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ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL MIXTA
NUMERO LP-INE-009/2018, CONVOCADA PARA LA “CONTRATACION DE UNA
SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MOVILES”.

El presente documento se emite en el marco de la reforma a la Constitucion Politica de los
Estados Unidos Mexicanos en materia politico-electoral, en particular los articulos 41 base V,
Apartado A y 134 parrafo primero de la Constitucién Politica de los Estados Unidos
Mexicanos, y de conformidad con el articulo Transitorio Sexto del Decreto de la Ley General

de Instituciones y Procedimientos Electorales, publicado en el Diario Oficial de la Federacion

el 23 de mayo de 2014.
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ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL MIXTA
NUMERQ LP-INE-009/2018, CONVOCADA PARA LA “CONTRATACION DE UNA
SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MOVILES”.

En la Sala de Juntas de la Direccion de Recursos Materiales y Servicios, sita en Periférico Sur
nimero 4124, sexto piso, Colonia Jardines del Pedregal, en Alvaro Obregdn,
C.P. 01900, en la Ciudad de México, se lleva a cabo el acto en el que se da a conocer ¢l fallo de
la Licitacién Publica Nacional Mixta Numero LP-INE-009/2018 para tratar los asuntos del

siguiente:

ORDEN DEL DiA

1. Declaratoria oficial del acto de fallo.

2. Informe y lectura del contenide de los documentos que contiene el Andlisis de la
Documentacion Legal y Administrativa, Evaluacion Técnica y Econdémica de las
proposiciones presentadas y emision del fallo.

3. Firma del acta correspondiente al acto de fallo.
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ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL MIXTA
NUMERO LP-INE-009/2018, CONVOCADA PARA LA “CONTRATACION DE UNA
SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MOVILES”.

DECLARATORIA OFICIAL DEL ACTO

En acatamiento a lo previsto en la normatividad vigente en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios y de conformidad con la convocatoria de esta
Licitacidn, el suscrito, Lic. Alejandro Mauricio Mateos Fernandez, en mi caracter de Subdirector
de Adquisiciones, adscrito- a la Direccién Ejecutiva de Administracién del Instituto Nacional
Electoral, siendo las 11:00 horas del dia 16 de marzo de 2018, declaro formalmente abiertos los
trabajos para iniciar €l acto en el que se da a conocer el fallo de la Licitacién Publica Nacional
Mixta No. LP-INE-009/2018, convocada para la “Contratacién de una solucién de

autenticacion para dispositivos moéviles”.
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ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL MIXTA
NUMERO LP-INE-009/2018, CONVOCADA PARA LA “CONTRATACION DE UNA
SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MOVILES™.

ACTA

En la Sala de Juntas de la Direccién de Recursos Materiales y Servicios, sita en Periférico Sur ndmero
4124, sexto piso, Colonia Jardines del Pedregal, en Alvaro Obregdn, en la Ciudad de México, en
observancia al primer punto del crden del dia y siendo las 11:00 horas del dia 16 de marzo de 2018,
se dio lectura a la declaratoria oficial del acto en el que se da a conocer el fallo y se continud con el
desarrollo del mismo de conformidad con lo previsto en el articulo 45 del Reglamento del Instituto
Federal Electoral en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios vigente
{en lo sucesivo el REGLAMENTO), y el numeral 6.3. de la convocatoria de la Licitacion indicada al
rubro; asistiendo el servidor publico cuyo nombre y firma aparece al final del acta, en el dia, lugar y
hora previstos, para llevar a cabo el presente acto en el que se da a conocer el fallo de la Licitacién
Publica Nacional Mixta No. LP-INE-009/2018. ------------ e e
De conformidad con el articulo 44 primer parrafo de las Politicas, Bases y Lineamientos en materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral vigente
(en lo sucesivo las POBALINES), este acto fue presidido por el Lic. Alejandro Mauricic Mateos
Fernandez, Subdirector de Adquisiciones, del Instituto Nacional Electoral.--------=--=-==---- -

Asimismo, con fundamento en el artfculo 45 de las POBALINES, se sefiala que el presente fallo es
emitido par el Lic. Alejandro Mauricio Mateos Fernandez, Subdlrector de Adqutsmlones del Instituto
Nacional Electoral.--r—-rmmesmmemmmem e e mmm e
Continuando con el segundo punto del orden del dia, se verificd que los licitantes participantes no
estuvieran inhabilitados; lo anterior, de acuerdo con la publicacion electrénica del dia de la fecha que la
Secretaria de la Funcién Publica da a conocer a través del Directorio de Proveedores y Contratistas
Sancionados; verificandose al mismo tiempo en el Directoric de Proveedores y Contratistas
Sancionados por el Organo Interno de Control del Instituto Nacionai Electoral, mediante consulta en el
sistema CompralNE. Asimismo, se dio lectura a los documentos que contienen el resultado del analisis
de la documentacién legal y administrativa, asi como de la evaluacién técnica y econdmica de las
proposiciones presentadas por los licitantes participantes, en los siguientes t&rminos: ~=-r=s=ressmseceoceeo -

De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el segundo pérrafo del numeral
5. de la convocatoria, el analisis cualitativo de la documentacién legal y administrativa fue realizado por la
Direccion de Recursos Materiales y Servicios a través de los servidores publicos: Lic. José Carlos Ayluardo
Yeo, Director de Recursos Materiales y Servicios y por el Lic. Alejandro Mauricio Mateos Fernandez,
Subdirector de Adquisiciones; determinando que los licitantes que se enlistan a continuacion,
Si_ CUMPLEN con los requisitos legales y administrativos solicitados en la convacatoria del presente
procedimiento. Lo anterior, se encuentra detallado en el Anexo 1 denominado “Andlisis de la
Documentacion Legal y Administrativa (conforme a los numerales 4.1. y 5. segundo parrafo de la
convocatoria)” vy que forma parte de la presente acta, - -

Licitantes que SI CUMPLEN legal y administrativamente
IT ERA S.A. de C.V.
E-ingenium Infraestructura, S. de R.L. de C.V.
SYE SOFTWARE S.A. DE C.V. en participacién conjunta
con la empresa QUALTOP S.A. de C.V.

d
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ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL MIXTA
NUMERO LP-INE-009/2018, CONVOCADA PARA LA “CONTRATACION DE UNA
SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MOVILES”.

Evaluacion técnica —-----------m oo - - -
De conformidad con el tercer parrafo del articulo 67 de las POBALINES, la evaluacion técnica fue
realizada por la Direccién de Seguridad y Control Informético de la Unidad Técnica de Servicios de
Informatica a través de ios Servidores Publicos: Ing. Yuri Adrian Gonzélez Robles, Director de Seguridad y
Control Informatico y por la L. Lissette Morones Sanchez, Subdireciora de Seguridad Informatica;
informando el resultado desglosade de la oferta técnica de los licitantes participantes evaluados a través
del mecanismo de puntos y porcentajes, mismo gue se detalla en el Anexo 2 “Evaluacién técnica
(conforme a los numerales 4.2, y 5.1. de la convocatoria)”, en donde se encuentran detalladas las
razones técnicas que sustentan tal determinacién y que forma parte integral de la presente acta, -—-----
Derivado de la evaluacion técnica, el resultado de los puntos obtenidos para la partida tinica por
los licitantes participantes, es el siguiente: -—--=--—-==-em e

Licitantes: N ' " Puntos Obtenidos
IT ERA S.A. de C.V. 56.00
E-ingenium Infraestructura, S. de R.L. de C.V, 23.80

SYE SOFTWARE S.A. DE C.V. en participacion conjunta
con la empresa QUALTOP S.A. de C.V.

57.50

1} y 8} de la convocatoria, SE DESECHA para la partida anica, la oferta del licitante E-ingenium
Infraestructura, S. de R.L. de C.V. por no cumplir con lo solicitado en la convocatoria, sus anexos, asi
comoe lo sefalado en la junta de aclaraciones del presente procedimiento de contratacién, al no obtener
la puntuacién minima requerida, ademds de no cumplir con lo solicitado en el Anexo 1
“Especificaciones Técnicas” de la convocatoria, para considerar que la oferta técnica resultara
susceptible de evaluarse econdmicamente, o anterior, en términos del detalle de la evaluacién que se
describe en el Anexo 2 denominado “Evaluacion Técnica (conforme a los numerales 4.2. y 5.1. de
la convocatoria)” que contiene las razones técnicas que sustentan el resultado de la evaluacién y que
forma parte integral de la presente acta.------ Nt ELEEEE LR

Asi mismo y de conformidad con lo preceptuado en la fraccion | del articulo 45 del REGLAMENTO vy los
numerales 5.1. y 14.1. inciso 1) de la convocatoria, SE DESECHA para |a partida Gnica, la oferta del
licitante SYE SOFTWARE S.A. DE C.V. en participacion conjunta con la empresa QUALTOP S.A.
de C.V. sefialando que aungue obtuvo un puntaje mayor al minimo requerido, no cumplié técnicamente
con lo solicitado en el Anexo 1 “Especificaciones Técnicas” de la convocatoria, para considerar que la
oferta técnica resultara susceptible de evaluarse econdmicamente, lo anterior, en términos del detalle
de la evaluacidn que se describe en el Anexo 2 denominado “Evaluacién Técnica (conforme a los
numerales 4.2. y 5.1, de la convocatoria)” que contiene las razones técnicas que sustentan el
resultado de la evaluacién y que forma parte integral de la presente acta.--------- -

De conformidad con lo sefialado en la fraccion |l del articulo 45 del REGLAMENTO vy el (litimo parrafo
del numeral 5.1. de la convocatoria y tomando en cuenta que el puntaje minimo para considerar que la
oferta es susceptible de evaluarse econémicamente, porque obtiene 45.00 puntos o mas y cumple
legal, administrativa y técnicamente, la oferta del licitante IT ERA S.A. de C.V., si cumplid con lo
antes sefialado para la partida tnica y por lo tanto resultd susceptible de evaluarse econdmicamente,
al haber obtenido un puntaje mayor al minimo solicitado, lo anterior, tal y como se detalla en el Anexo
2 “Evaluacion Técnica (conforme a los numerales 4.2. y 5.1. de la convocatoria)”, que contiene
las razones técnicas que sustentan el resultado de los puntos obtenidos en la evaluacién y que forma
parte integral de la presente acta, siendo el resultado el siguiente: === - oeem e
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ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL MIXTA
NUMERQ LP-INE-009/2018, CONVOCADA PARA LA “CONTRATACION DE UNA
SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MOVILES”,

Licitante = : ' Puntos Chtenidos
iT ERAS.A.de C.V. 56.00

De conformidad con el tercer parrafo del articulo 67 de las Pobalines y el numeral 5.2. “Criterios de
evaluaciéon econémica” de la convocatoria, la evaluacion econdémica fue realizada por la Direccién de
Recursos Materiales y Servicios a través de los servidores publicos: Lic. José Carlos Ayluardo Yeo,
Director de Recursos Matetiales y Servicios y por el Lic. Alejandro Mauricio Mateos Fernandez, Subdirector
de Adquisiciones; informando el resultado desglosado de la oferta econdmica del licitante cuya oferta
cumplié legal, administrativa y técnicamente y que por lo tanto resultd susceptible de evaluarse
econdmicamente a través del mecanismo de evaluacién por puntos y porcentajes, mismo que se detalla en
el Anexo denominado “Evaluacion Economica (conforme a los numerales 4.3. y 5.2. de la
convocatoria)”, en donde se expresan las razones econémicas que sustentan tal determinacion y que
forma parte integral de la presente acta. -«-wmsmmmem s -

Rectificacidn por error de calculo

Derivado del andlisis de precios realizado a la oferta del licitante IT ERA S.A. de C.V., cuya propuesta
cumplid legal, administrativa y técnicamente y que por lo tanto resultd susceptible de evaluarse
economicamente, se realizé la rectificacion por error de cdlculo en el Concepto 2 y en consecuencia en el
Resultado Total del Subtotal 1 més Subtotal 2, respecto de la oferta econdmica de dicho licitante; tai y
como se detalla en el Anexo 3 denominado “Rectificacion por error de caleulo” y que forma parte
integral de |la presente acta. - e e e e
La rectificacién por error de calculo se realizé con fundamento en el articulo 84 de las POBALINES, que
sefiala “Cuando la Convocante detecte un error de cdlculo en alguna proposicion, podrg llevar a
cabo su rectificacion cuando la correccion no implique la modificacion del precio unitario...”: con
base en lo anterior, y para efectos del analisis de precios y de evaluacion econdmica, se consideraron las
cantidades correctas.

Asimismo, se deja constancia que la rectificacion por error de célculo realizada, en la oferta econémica del
licitante IT ERA S.A. de C.V., no afecta la solvencia econdmica de la proposicién en su conjunto; toda vez
que no origina incertidumbre econémica, porque no implican modificaciones en los precios unitarios
ofertados y estos se mantienen de acuerdo con la propia infermacion contenida en la oferta econdmica
presentada, lo anterior, en términos de lo preceptuado por el articulo 84 de las POBALINES . —--mmmeeemmreermeev

Determinacién de la Puntuacién que corresponde a la oferta econémica -------~-=--m--mmemmemeem e e
De conformidad con el numeral 5.2. de la convocatoria, los puntos obtenidos para la partida tnica por el
licitante evaluado econdémicamente, se detallan en el Anexo 4 denominado “Determinacién de la
Puntuacién que corresponde a la oferta econémica” (conforme a los numerales 4.3. y 5.2. de la
convocatoria)”, mismo que forma parte integral de la presente acta, siendo el resultado el siguiente;-------

" Licitante S Puntuacién Econdmica obtenida -
ITERAS.A.de C.V. 40.00
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ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL MIXTA
NUMERO LP-INE-009/2018, CONVOCADA PARA LA “CONTRATACION DE UNA
SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MOVILES™.

De conformidad con los numerales 5., 6.1. y 5.2, de la convocatoria, los puntos obtenidos para la partida
tnica por el licitante evaluado econdémicamente, se detallan en el Anexo 5 denominado “Resultado
final de la puntuacion obtenida”, mismo que forma parte integral de la presente acta, siendo el
resultado el siguiente;----------—- e e e

. Licitante Técnica | Econdmica Total
IT ERA S.A. de C.V. 56.00 40.00 96.00

Adjudicacion del contrato e e .

Con fundamento en [a fraccidn | del articulo 44 y la fraccion IV del articulo 45 del REGLAMENTO, asi
como lo sefialado en el numeral 5.3. de la convocatoria, el Institutc Nacional Electoral adjudica el
contrato al licitante IT ERA S.A. de C.V. por un Monto Total antes del Impuesto al Valor Agregado de
$ 3,491,379.40 (Tres millones cuatrocientos noventa y un mil trescientos setenta y nueve pesos
40/100 M.N.), considerando el precio unitario mensual ofertado antes del Impuesto al Valor Agregado,
para cada uno de los servicios que se sefialan a continuacién; tal y como se detalla en el Anexc 6
denominado “Oferta Econdmica presentada por el Licitante que resulté adjudicado conforme a lo
sefialado en el Acta de Fallo” y que forma parte de la presente acta,

Precics ofertados por el licitante que resulté adjudicado: IT ERA S.A. de C.V.

N R o R .. Precio Unitario -
.._(.:p:nceptq. . S .- .:, Descripcion - - antes de IVA
1 Servicio de Implementacion y Desarrollo para Autenticacién
de Dispositivos Méviles $1,626,400.00
R R R BT S -:;.Pré.cio'uhi'té_rﬁid: ~ Precio por cuatro’
Concepto | . “Deseripeién - . " - mensual | . | meses antes de IVA
: . S RS antes de IVA~ - Ly
(@ e
> Servicio de Infraestructura para la
Autenticacién de Dispositivos Méviles. $ 466,244.85 $1,864,979.40
; _ o E D (Subtotal 1 + Subtotal 2) [ $ 3,491,379.40 |

Lo anterior, en virtud de que la oferta presentada para la partida Unica por el licitante IT ERA S.A. de
C.V., resulté solvente, porque cumple con los requisitos legales, administrativos, técnicos y
econdmicos establecidos en la convocatoria a la Licitacién, sus anexos, asi como lo sefalado en la
junta de aclaraciones del presente procedimiento de contratacién, garantizando el cumplimiento de las
obligaciones respectivas, considerando que la vigencia del contrato serd conforme se sefald en [a
convocatoria {pagina 13 de 105) y se confirmd en la Junta de Aclaraciones de fecha 5 de marze de 2018
en la respuesta a la pregunta NUimero 21 realizada por el Licitante IT ERA S.A. DE C.V. . meeemmmmseioeceeeeeeee
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ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL MIXTA
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Se informa al licitante IT ERA S.A. de C.V,, que derivado de las rectificaciones por error de célculo
efectuadas por la convocante, contara con 3 (tres) dias habiles, a partir del dia habil siguiente a la
fecha de notificacién del presente fallo, para que manifieste por escrito si acepta las rectificaciones por
error de Calculo realizadas. —--------mmmomme e e
Derivado de la emisién def fallo y en atencién a lo sefialado en la fraccidn V del articulo 45 del
REGLAMENTO, se requiere al representante legal del licitante adjudicado, presentarse al dia habil
siguiente de la presente notificacion, en la Subdireccion de Adquisiciones, de la Direccién de
Recursos Materiales y Servicios del Instituto Nacional Electoral, la documentacién que fuera sefialada en
el numeral 7.1. denominado “Posterior al fallo para personas fisicas y morales” de la convocatoria del
presente procedimiento de contratacion. Asimismo, el licitante adjudicado por conducto de su
representante legal debera presentarse el dia 30 de marzo de 2018 en el Departamento de Contratos,
de la Direccion de Recursos Materiales y Servicios, localizado en Periférico Sur nitmero 4124, sexto piso,
Colonia Jardines del Pedregal, Delegacién Alvaro Obregén, C.P. 01900, en la Ciudad de México, a las
18:00 horas para la firma del contrato. e
De conformidad con lo preceptuado en la fraccién Il del articulo 57 del REGLAMENTO vy articulo 123 de las
POBALINES, el licitante adjudicado para la partida Unica debera presentar la garantia de
cumplimiento del contrato, el dia 9 de abril de 2018, a las 18:00 horas, en el Departamento de
Contratos, de la Direccion de Recursos Materiales y Servicios, localizado en Periférico Sur nimero
4124, sexto piso, Colonia Jardines del Pedregal, Delegacién Alvaro Obregén, C.P. 01900, en

la Ciudad de México, por la cantidad correspondiente al 15% (quince por ciento) del monto total del
contrato, sin incluir el Impuesto al Valor Agregado, misma que serd en Pesos Mexicanos vy a favor del
Instituto Nacional Electoral. -

A continuacion y conforme al tercer punto del orden del dia y en acatamiento a lo previsto en el articulo 45
del REGLAMENTO, se firma la presente acta, quedande de conformidad de lo que en ella se asentd. -------

De acuerdo con lo establecido en el articulo 46 del REGLAMENTO, se firma la presente acta al margen
y al calce, sin que la falta de firma de [os licitantes reste validez o efectos a la misma.--------==-===c=sceermnemn
En cumplimiento a lo previsto en el articulo 46 del REGLAMENTO, se enviara a los licitantes por correo
electrénico un aviso informandoles que la presente acta estara a su disposicidn en la direccién
electrénica: www.ine.mx| Servicios INEl CompralNE| ¢ ! Licitaciones; asimismo podra accesar a este
sitioc desde la pagina web del sistema electrénico de Informacién Publica Gubernamental de ia
Secretaria de la Funcion Publica (CompraNet) en el siguiente vinculo: www.compranet.gob.mx |
Enlaces de interés: | Instituto Nacional Electoral y se fijard una copia de la misma en los estrados de la
Direccion de Recursos Materiales y Servicios, sito en Periférico Sur 4124, sexto piso, Colonia Jardines
del Pedregal, en Alvaro Obregén, cédigo postal 01900, en la Ciudad de México, siendo de la exclusiva
responsabilidad de los licitantes acudir a enterarse de su contenido y obtener copia de la misma. Este
procedimiento sustituye a la notificacion personal, —--—-mmmeeeee s me el
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ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL MIXTA
NUMERO LP-INE-009/2018, CONVOCADA PARA LA “CONTRATACION DE UNA
SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MOVILES”.

Finalmente, no habiendo otro punto que tratar, se dio por terminado el acto de fallo a las 11:30 horas del
mismo dia de su inicio. ----------- e

Por el Instituto Nacional Electoral:

NOMBRE = | AREAQUEREPRESENTA | '~ FRMA ™

Lic. Alejandro Mauricio

Mateos Fernandez Direccién de Recursos - ~
Subdirector de Adquisiciones Materiales y Servicios /
-- FIN DEL ACTA ----- - -- - --
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FALLO DE LA LICITACION PUBLICA NACIONAL MIXTA NUMERO LP-INE-009/2018 CONVOCADA
PARA LA “CONTRATACION DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS
MOVILES”.

ANEXO 1

Analisis de la documentacion
legal y administrativa

(conforme a los numerales 4.1. y 5.
segundo parrafo de la convocatoria)

Este Anexo forma parte integral del Acta de Fallo
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{conforme los numerales 4.1. y 5. segundo pérraio de la convocatoria)

LICITACION PUBLICA NACIONAL MIXTA N° LP-INE-008/2018
"CONTRATACION DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MOVILES"
ANALISIS DE LA DOCUMENTACION LEGAL Y ADMINISTRATIVA

DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

14 de marzo de 2018

e Licitantes

" ‘Acreditacion de

Manifestacién de no

encontrarse en los

‘Manifestacion de
estar al corriente en-
el pago de: -’

‘Manifestacion de no | -

encontrarse en los |1

supuestos del articula

. Declaracién-de

Nacionalidad

Participacién -

persconalidad | supuestos de los bligaei o | 49 fraccidn X dela [ 77,0 70 T P o
"~ juridica - - |articulos 59 y 79.del obligaciones fl_scalg_s_ Ley General de - ?n_tegrld_ac_i S M_exlcana ._:_.__:Comu_n_ta v
e 'Réglam'énto .. yen _lznaterla_c!e . Responsabilidades L L
_ I B P seguridad social. . | - Administrativas’ | :
Anexo2 | Anexo3"A* |  Anexo3"B" " |  Anexo3'C" |  Anexcd Anexo5 | “Anexo10 .

4. incisoa)

- 41.incisob) . i

41.inciso ¢) .~

~41.inciso d)

| a1, incisoe)

A1, ingiso ) -

4.1. inciso g) .

IT ERA S.A. de C.V.

Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple No presenta
:T%‘?g’r\? Infraestructura, S. de Si cumple Si cumple St cumple Si cumple Si cumple Si cumple No presenta
iR.L. V.
B Servidores Pablicos
R\

—

Subdirector de Adquisiciones
Alejandro Mauricio Mateos Fernandez

Director de Recursos Materiales y Servicios

José Carlos Ayluardo Yeo

Nota: El presente formato se emite en cumplimiento al dltimo parrafo del articulo 67 "Criterios de Evaluacién" de las Politicas, Bases y Lineamientos en materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: “Para efectos de lo dispuesto por la fraccién VI del articuio 45 def
Reglamento de Adguisiciones, la evaluacion que se realice, deberd de ser firmada por los servidores publicos que la realicen, quienes no padrén tener un nivel jerérquico inferior a subdireccion de

drea de estructura, misma que deberd de estar avalado con la firma de I o del titular de la direccién de drea que corresponda en Organos centrales;

transitorio de la Ley General de Instituciones y Procedimientos Electorales.

........ ". Lo anterior en términos del sexio

Asimismo, se firma con base en el anilisis realizado por la Subdireccién de Adquisiciones, en virtud de la documentacién que presentaron los licitantes referidos, segiin
se hace constar en el expediente de la Licitacién Publica Nacional Mixta N° LP-INE-009/2018 resguardado en la Subdireccion de Adquisiciones.
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Direccion Ejecutiva de Administracion
R« I N E Direccién de Recursos Materiales y Servicios

Instituto Nacional Electaral }
Licitacion Puablica Nacional Mixta
No. LP-INE-009/2018

“CONTRATACION DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MOVILES”

ANALISIS DE LA DOCUMENTACION LEGAL Y ADMINISTRATIVA Y DEL CONVENIO DE PARTICIPACION CONJUNTA

14-marzo-2018
LICITANTE SYE SOFTWARE S.A. DE C V en partlc;pacwn con]unta con Ia empresa QUALTOP S.A. de C. V

I TR R s SYESOFTWARE L PR SR I
Inmso 25 Anexo o 5 AT Descripc:on SA.DECV.. . QUALTOPSAdeCV .
a) Anexo 2 | Acreditacion de personalidad juridica Si cumple Si cumple

« p» | Manifestacidon de no encontrarse en los supuestos de . ]

b) Anexo 3 “A los articulos 59 y 79 del Reglamento Sicumple Sicumple
c) Anexo 3 “B” Mapifes_tacién'de estar al corrier!te en el pago de .

obligaciones fiscales y en materia de seguridad social

Manifestacion de no encontrarse en los supuestos del

d) | Anexo 3 “C” |articulo 49 fraccién IX de la Ley General de Si cumple Sicumple

Responsabilidades Administrativas

Si cumple Si cumple

e) Anexo 4 Declaracion de Integridad Si cumple Si cumple
f) Anexo 5 Nacionalidad Mexicana Si cumple Si cumple
a) Anexo 10 | Participacion conjunta Si cumplen

Servidores Publicos

—

=
— \
Subdirector de Adquisiciones Director de Recursos Materiales y Servicios
Alejandro Mauricio Mateos Fernandez José Carlos Ayluardo Yeo
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Direccion Ejecutiva de Administracién
- I ) Direccion de Recursos Materiales y Servicios
Instituta Nacional Elactoral

Licitacion Publica Nacional Mixta
No. LP-INE-009/2018

“CONTRATACION DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MOVILES”

ANALISIS DE LA DOCUMENTACION LEGAL Y ADMINISTRATIVA Y DEL CONVENIOC DE PARTICIPACION CONJUNTA

Nota: El presente formato se emite en cumplimiento al Ultimo parrafo del articulo 67 "Criterios de Evaluacion" de las Politicas, Bases y Lineamientos en materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del [nstituto Federal Electoral que a la letra dice: "Para efectos de lo dispuesto por la fraccion VI del
articulo 45 del Reglamento de Adquisiciones, la evaluacién que se realice, debera de ser firmada por los servidores publicos que la realicen, quienes no podran tener un
nivel jerdrquico inferior a subdireccion de drea de estructura, misma que debera de estar avalada con la firma de la o del titular de la direccién de area que corresponda
en Organos centrales; ........ ". Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y Procedimientos Electorales.

Asimismo, se firma con base en el andlisis realizado por la Subdireccidn de Adquisiciones, en virtud de la documentacién que presentaron los licitantes referidos, segln
se hace constar en el expediente de la Licitacién Piblica Nacional Mixta Nimero LP-INE-009/2018 resguardado en la Subdireccidon de Adquisiciones.
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DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES
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Instituto Nacional Electoral
A D MINISTRACGCIGN

FALLO DE LA LICITACION PUBLICA NACIONAL MIXTA NUMERO LP-INE-009/2018 CONVOCADA
PARA LA “CONTRATACION DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS
MOVILES”.

ANEXO 2
Evaluacién Técnica

(conforme a los numerales
4.2.y 5.1. de la convocatoria)

Este Anexo forma parte integral del Acta de Fallo
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LICITACION PUBLICA NACIONAL MIXTA NO. LP-INE-009-2018

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

(CONTRATACION DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MOVILES)
Fecha: 14 de marzo de 2018

Tabla de Evaluacidon de Puntos y Porcentajes

Nombre del Licitante: IT ERA SA DE CV

_‘R‘u'bror 1

| CAPACIDAD DEL LICITANTE::

222,00 puntos ™ oo T

Con3|ste en el nimero-de recursos humanos que tecntcamente esten aptos para prestar el servicio, asi como-los recursos de equnpamlento

que requiere el licitante para prestar los' servicios en el tiempo, condiciones y niveles de, ca[[dad requendos en la convocatorla para que el
LICITANTE pueda cumplir con las obligaciones previstas en el.contrato que se formalice. - ;. -
Junta de Puntos Puntos Razon por Ias que obtrene Ios
Subrubro| - Concepto Forma de evaluacion Aclaraciones | Esperados | Obtenidos punfos
1.1 Capacidad de los Recursos Humanos
) Se evaluara la experiencia, competencia o habilidad en el trabajo y dominio técnico del personal que brindara el servicio.
El Licitante debera entregar como parte de su propuesta Derivado de la revision a la
técnica a El instituto la informacion profesional (nivel documentacién  presentada
academico, afios de experiencia y copia de las por el licitante, se advierte
certificaciones en competencias relevantes para el proyecto) que:
del equipo de trabajo que asignara al proyecto. El coordinador de proyecto
Fara el Servicio de Infraestructura para la Autenticacion Prese!‘ta document_amon que
de Dispositivos Méviles asi como para el Servicio de acredita experiencla de 35
. . |!mplementacién y Desarroflo para la Autenticacién de meses 1 dia o mas (foja 427-
_ Experiencia | pispositivos Méviles ef equipo de frabajo asignado af 432). Por lo cual se le asignd
1.1.1 en asuntos | proyecto debe cubrir los siguientes perfiles: 3.00 1.00 punto.

relacionados

COCRDINADCR DE PROYECTO ({1 perscna)

No acredita la experiencia 0.00 puntos
Acredita experiencia de 12 meses 0.50 puntos
Acredita experiencia de 12 meses 1dia 2 0.75 puntos
35 meses

Acredita experiencia de 35 meses 1 dla e]
mas

1.00 punto

Puntos maximos a otorgar 1.00 punto

Los arquitectos de nube
presentan documentacién
que acredita experiencia de
12 meses ¢ mas (fojas 451,
452, 461, 462) por lo cual se
les da 050 puntos por
persona.

¥ o
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ARQUITECTO DE NUBE (2 personas)

No acredita la experiencia 0.00 puntos

Acredita experiencia menor a 12 0.25

meses persona

Acredita experiencia de 12 0.50

meses 0 mas persona
’ Puntos maximos a otorgar

1.00 puntos

ESPECIALISTA EN DESARROLLQ (5 personas)

No acredita la experiencia 0.00 puntos

Acredita experiencia menor a 12 0.10 puntos po

meses persona

Acredita experiencia de 12 0.20

meses 0 mas persona
Puntos maximos a otorgar

puntos po

1.00 puntos

Se deberd llenar el formato correspondiente a cada curriculo
que se presente, en el Apéndice 1 de la Convocatoria, y
tendra gue contar con firma autégrafa del titular del Curriculo
Vitae y del representante legal del Licitante, asi como toda la
documentacidn soporte gue se incluya al mismo.

puntos pof

puntos pof

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

Los especialistas en
desarrollo presentan

documentacion que acredita
experiencia de 12 meses o
mas (fojas 467, 477, 487, 497,
507} por lo cual se les da 0.20
puntos por persona.

1.1.2

Competenci
a o habilidad
en el trabajo

El Licitante debera acreditar fos conocimientos académicos
o profesionales del personal que asignara para la prestacién
del servicio.

COORDINADOR DE PROYECTO (1 persona)

El candidato a este rol gue presente el licitante debera contar
con un peril de ingenieria o licenciatura en
computacidn/electronicaltelecomunicaciones/sistemas

concluida o del &rea econdémico-administrativas, vy
dependiendc del grade académico que se acredite en el

curriculo vitae, se asignaran los siguientes puntos:
No acredita el nivel de estudios 0 puntos
solicitado -
Acredita nivel de estudios solicitado 1.00 punto

ARQUITECTO DE NUBE (2 personas)

Se  precisal
que la|

presentacién

de copia |
simple de laf+

cédula o titulo
prefesional se
requiere para
el

COORDINAD

OR DE |~
PROYECTO y| *
para el

ARQUITECT
0O DE NUBE.

Para el rol E

ESPECIALIS

TA EN[

3.00

Derivado de la revision a la
documentacién presentada
por el licitante, se advierte
que: .

El coordinador del proyecto
presenta documentacion que
acredita el nivel de estudios
solicitado (Foja 519) por lo
cual se le asigna 1.00 punto.

Los arquitectos de nube
presentan documentacién
que acreditan el nivel de
estudios solicitado (Fojas 521
y 523) por lo cual se les
asigna 0.50 puntos a cada
uno.

/
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DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO |

El candidato presentado por el licitante para este rol debera
contar con un perfit de ingenieria en
computacion/electrénicaltelecomunicaciones/sistemas
concluida

Lo anterior se acredita mediante la presentacion de la copia
simple de la cédula profesional o titulo del grado dque se
solicita.

No acredita el nivel de 0 puntos
estudios solicitado

Acredita nivel de estudios
solicitado

0.50 puntos por persona

Maximo de puntos a otorgar 1.00 punto

ESPECIALISTA EN DESARROLLO (5 personas)

El candidato presentado por el licitante para este rol debera
contar con un perfil de ingenieria en
computacion/electronicaltelecomunicaciones/sistemas
concluida.

No acredita el nivel de 0 puntos
esiudios solicitado

Acredita nivel de estudios
solicitado

0.20 puntos por persona

Maximo de puntos a otorgar 1.00 punto

En caso de presentar un mayor nimero de integrantes
a los sefialados por cada perfil, para el otorgamiento
de los puntos sélo se van a considerar los primeros
integrantes hasta la cantidad solicitada, de acuerdo
con el nimero de folio consecutivo de la proposicion.

DESARROLL [ -
O solamente| ™ -
se requiere laj =~ -

licenciatura
concluida.

En este |

sentido, se

precisa que lo |
sefaladoen el |
subrubro 1.1.2 |- -

“Competencia
0 habilidad en

el trabajo”, del |-~

“COORDINA

DOR DE} ..
PROYECTG”, |- -
se acreditara |- _
de la siguiente |-

manera’

El candidato a | =~
este rol que| -
presente  ell.

licitante

debera contar| = .°
con un perfil |+,

de ingenierial::
o licenciatural "

en
computacion/
electrénicaltel
ecomunicacio
nes/sisternas
o del area
econémico-
administrativa

s concluida y|

dependiendo

Los especialistas en
desarrollo presentan
documentacion que acredita
el nivel de estudios
solicitado (Fojas 529, 533,
537 y 541) por lo cual se le
asigna 0.20 puntos por
persona.

-1}
*
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del grado<.
académico
que se|.:
acredite. en el
curriculum
vitae, L
Lo anterior| ..
se acredital < o 0
mediante _la| "= -oe
presentacion | -
de la copial ...
simple de la| .7
cédula L
profesional o} =i~ ..
titulo del .« i -
grado que se |
solicita.
Para el
ESPECIALIS |
TA EN|
DESARROLL |
C, sef e
acreditara de| .=
la siguiente| ..
manera; B
El candidato| - -
presentade |
por el licitante | * .- 7«
para este rol| . .0
debera contar{-
con un perfil| -~ -
en ingenierial =~ .
en '
computacién/
electrénicartel | -
ecomunicacio |-

1!
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nes/sistema
concluida.

Lo
se

constancia
de
conclusion
de estudios.

anterior | .
acredita| . -~

con copia (. -

simple de |

1.1.3

Dominio de
aptitudes
relacionadas
conlos’
servicios

El Licitante debera acreditar los conocimientos en el uso de
los servicios de nube pdblica, mediante constancias,
certificados o cartas que lo avalen por parte del fabricante del
producto/servicic que se estd ofertando al Instituto, v que
hayan sido obtenidas por el personal del licitante.

COORDINADOR DE PROYECTO (1 persona)

El candidato a este rol que presente El Licitante debera
contar con certificado en: Project Management Professional
{PMP).

No acredita certificacién 0 puntos
PMP
Acredita certificacion PMP 1.50 puntos

ARQUITECTO DE NUBE (2 personas)

El candidato a este rol debera contar con cerificacién del
fabricante como administrador de nube nivel profesional
como arquitecto ¢ equivalente. La fecha de expedicién de
dicho certificado no deberd tener mas de dos afics de
antigliedad.

No cuenta con certificade 0 puntos

Cuenta con ceriificado 1.00 punto por persona

Méaximo de puntos a otorgar 2.00 puntos

ESPECIALISTA EN DESARROLLO (5 personas)

500 |

5.00

Derivado de [a revision a la
documentacién  presentada
por el licitante, se advierte
que:

El coordinador del proyecto
presenta documentacion para
acreditar certificacion PMP
(Foja 549) por lo cual se le
asigna 1.50 punto.

Los arquitectos de nube
presentan documentacién
para acreditar certificacion del
fabricante como
administradores de nube
(Fojas 555 y 559) por lo cual
se les asigna 1.00 punto por
persona.

Tres de los cinco
especialistas en
desarrollo presentan

documentacion vigente para

acreditar que cuentan con
alguna de las siguientes
certificaciones referentes a

¥
2 $
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El candidato a este rol debera contar con alguna de las
siguientes certificaciones referentes a desarrollo de
aplicaciones moéviles: Oracle Certified Profesional Java,
Oracle Java Expert Web Component Develepor, Android
Developer Certification o equivalente. La fecha de expedicién
de dicha certificacién no debera tener mas de dos afics de
antigitedad.

No cuenta con certificado 0 puntos

Cuenta con certificado 0.50 puntos por persona

Maximo de punfos a otorgar 2.50 puntos

El Instituto se reserva el derecho de verificar la informacion
preoporcionada. -

desarrollo de aplicaciones
moviles: Oracle Certified
Profesional Java, Oracle Java
Expert Web Component
Develepor, Android Developer
Certification © equivalente
(Fojas 561, 583, 567) por lo
cual se les asigna 0.50 puntos
por persona.

Conforme a lo indicado en el
numeral 2 parrafo 2 de la
convocatoria,

"Las proposiciones deberan
realizarse_en estricto apego a
[as necesidades planteadas
por el INSTITUTO en la
presente convocatoria, sus
anexos v las_medificaciones
que se deriven de la(s)
Junta(s) de Aclaraciones gue

se celebre(n).”

T
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DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

1.2

Capacidad de
los recursos
economicos y
de soporte
técnico

El licitante deberd acreditar la capacidad de servicio que
permitan la autenticacion de dispositivos méviles conforme a
los requerimientos que se describen a continuacion:

El Licitante debera acreditar que cuenta con alguna
certificacion vigente en materia de seguridad de la
informacion tal como ISONEC 27001:2013. Se debera
enfregar copia de la documentacidn en donde se
especifiguen los procesos gue tiene certificados vy que

indique claramente la vigencia.

Se presenta la documentacién de la certificacion 2.00
puntos

No presenta documentacién 0.0
puntos

El Licitante debera acreditar que cuenta con algiin tipo de
certificacién vigente en materia de desarrollo de software
(Capability Maturity Model! Integration (CMMI) DEV. Nive! 5 6
ISO/IEC 15504). Se deberda entregar copia de la
documentacion en donde se especifiquen los precesos que
tiene certificados y que indigue claramente |a vigencia

Se presenta 1a documentacion de la certificacion 2.00
puntos
No presenta documentacion 0.0
puntos

El Licitante debera acreditar que cuenta con algin tipo de
certificacion vigente en materia de gestiéon de servicios
(ISO/IEC 20000 6 Capability Maturity Model Integration for
Services (CMMI-SVC) nivel 5). Se debera entregar copia de
la documentacion en, donde se especifiquen los procesos
que tiene ceriificados y que indigue claramente ia vigencia.

La

certificacion SRR
para éste |- :
rubro se

puede cubrir|. 7
con a0

certificacion

de fa nube del i_:':-:

fabricante. .

En este|. -
sentido sefr:
precisa elf
subrubro 1.2 - .
"Capacidad |

de los |
recursos

econdmicos y| o o0

de soporte

técnico”  que s
debe decir: “El |
licitante debe |
acreditar que |
la nube del|

fabricante

donde se aloje [ -
la solucion de |

autenticacion

debe  tener|:

alguna
certificacién

vigente  en|. .

materia de

seguridad de|

4.00

Derivado de la revision de la

documentacién  presentada
por el licitante se advierte
que:

El licitante presenta

-} documentacién para acreditar

certificado vigente de nube
del fabricante en materia de
seguridad de la informacién
tal como ISO/IEC 27001:2013
(Foja 577) por lo cual se le
asigna 2.00 puntos.

El licitante presenta
documentacion con la cual
acredita contar con algdn tipo
de certificacidn vigente en
materia de gestion de
servicios (ISOAEC 20000 o
Capability Maturity Model
Integration  for  Services
{CMMI-SVC) nivel 5) (Foja
583) por lo cual se le asigna
2.00 puntos.

El licitante no presenta
documentacién con la cual
acredita contar con algtin tipo
de certificacion vigente en
materia de desarrollo de
software (Capability Maturity
Model Integration (CMMI)
DEV. Nivel 5 &6 ISO/EC
15504). Por lo cual se le

Se presenta la documentacion de la certificacién 2.00} la informacién |- 5
puntos , tal " como !’ asignan 0.00 puntos.
No presenta documentacion 0.0|ISQ/IEC
puntos 27001:2013.
S £
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Se debera

documentacié

entregar copia o
de la}:

nendéndese|:

especifiquen

los procesos
que
certificados y
gue

vigencia”

tiene |~

indique | o
claramente la| -

Conforme a lo indicado en el
numeral 2 parrafo 2 de la
convocatoria,

‘Las proposiciones deberan
realizarse en estricto apego a

las necesidades planteadas
por el INSTITUTO en Ia
presente convocatoria, sus
anexos v las modificaciones
gue se deriven de la(s)
Junta(s) de Aclaraciones que

Se evaluara la capacidad de los recursos econdmicos con
gue cuenta el LICITANTE para la prestacién del servicio
requerido.

Para demostrar la capacidad econdmica, el LICITANTE
debera presentar la dltima declaracion fiscal anual y la dltima

Con base en el Oficio
NO.INE/DEA/DRF/SC/199/20
18, referente al analisis
realizado para evaluar los
recursos economicos de las
empresas interesadas en

1.3 g:c?fggiig declaracion fiscal provisional de Impuesto Sobre la Renta 3.00 participar en la Licitacion en
presentadas ante la Secretaria de Hacienda y Crédito comento, se advierte que:
Publicc con sello digital de recepcién, o sus estados
fmancieros, en los cuales deberan de_mostrar que sus El licitante cumple con lo
ingrescs son iguales o maycres al 20% (veinte por ciento) del solicitado por el Instituto, por
monto total de su oferta, conforme io establece el articulo 57 | : . N ‘3 00
fraccion 3, y 75 inciso b) de las POBALINES. O cuai se asignan o
puntos.
El LICITANTE debera acreditar si cuenta con personal Derivado de la revision de fa
en situacion de discapacidad. documentacién  presentada
Participacid por el licitante se advierte
nde Ho cuenta con personal en situacion de 0.00 puntos que:
iscapacidad Flel El Jicitant t
persor]as en . e . . S A ICltante no presen a
1.4 Situacién de ersonal en situacién de discapacidad 0.50 puntos . 050 ) 0.00 documentacién referente a si
discapacida | De conformidad con el articulo 15 del Reglamento del cuenta con personal en
d Instituto Federal Electoral en Materia de Adquisiciones, situacion  de  discapacidad.

Arrendamientos de Bienes Muebles y Servicios, se

otorgara 0.50 (cero punto cincuenta) puntos a las

Por lo cual se le asignan 0.00
puntos.

- ¢
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empresas que cuenten con personal en situacion de
discapacidad al comprobarse un porcentaje de al
menos 5% {cinco} por ciento de la planiila de
empleados cuya antigliedad no sea inferior a 6 (seis)
meses computada hasta la fecha del acto de
presentacion y  apertura de  proposiciones,
comprobandose con la documentacion que se
relaciona en el inciso a) del Anexo 1 a la Tabla de
Puntos y Porcentajes que se adjunta.

Derivado de la revisién a la

del licitante

publico o privado incluyendo teodos los anexos en
donde se identifique el objeto del contrato y el alcance
de los servicios contratados.

Participacion documentacion  presentada
de MIPYMES por el licitante, se advierte
que que:
produzcan | De ser el caso, se otorgara 0.50 (cero punto cincuenta) No cuenta con
plenes con pqntos alos L"lCITANTE'S que pertenezcan al sector d_e _ documentaciéon que  valide
innovacién | Micro, Pequerias y Medianas Empresas, conforme se indica ue el licitante es una pyme ni
1.5 tecnoldgica | en el numeral 5.1 inciso h) de la presente convocatoria. ¥ 0.00 9 napy
relacionados | que acredite que produce bienes con innovacién tampoco  acredita  que
directamente | tecnolégica v gue se encuentran registrados ante el Instituto produzca bienes con
conla Mexicano de la Propiedad Industrial. innovacion tecnologica y que
prestacion del se encuenfran registrados
servicio ante el Instituto Mexicano de
solicitado la Propiedad Industrial, por lo
cual se asngnan 0 DO puntos
:'.lebfo"2. }EXPERIENCIA Y ESPECIAL[DAD DEL LICITANTE : R 16 00 puntos S
" " I'Contratos del servicio-de la misma naturaleza del que se pretende contratar qué ei Itcntante-écredlte haber realizado. . ‘
Junta de Puntos Puntos Razon por Ias que obtrene los
Subrubro | Concepto ) Forma de evaluacion Aclaraciones | Esperados | Obtenidos puntos
EL LICITANTE deber4 demostrar su experiencia y 5 v Derivado de la revision de la
especialidad en la prestacion de servicios de la misma documentacién  presentada
.. |naturaleza que los solicitados en la presente por el licitante se advierte
Experiencia . : . T, .
convocatoria, para lo cual deberd presentar copia Lo que:
2.1 y . legible de los contratos celebrados con el sector ©:°16.00. 1 16.00 Bl nimero de mayor de
Especialidad - .

contratos acreditados son fres
(fojas 655-705) por lo que se
otorgan 8.00 punios.

A

-

e
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Se otorgara el mayor puntaje al licitante que acredite el B El ndmero mayor de afios de
mayor namero de contratos y con base en ello se CREED A experiencia solicitados por el
calculara una regla de tres, oforgandose los puntos de R Instituto es cinco y el licitante
manera proporcional, e cumple con ello (foja 655-708)
VBT por lo que se otorgan 8.00
ESPECIALIDAD puntos.
No acredita ningln contrato 0.00
puntos
Acredita el mayor nimero de contratos 8.00
puntos

Se otorgara el mayor puntaje al licitante que acredite
mayor tiempo de experiencia y con base en ello

calculara una regla de tres, otorgandose los puntos

manera proporcional,

EXPERIENCIA

Se tomaran en cuenta los contratos con los que haya
acreditado su especialidad.

No acredita ninguna  antigihedad 0.00

centractual puntos

Acredita contratos con el mayor nimero

de afics de experiencia 8.00
puntos

Total de punios a asignar:  16.00 puntos

Se debera llenar el formato correspondiente a cada
contrato que se presente, en el Apéndice2 de Ia
Convocatoria, y tendrd que contar con firma del
representante legal del Licitante, asi come toda la
documentacién soporte que se incluya al mismo.

En caso de que dos o mas LICITANTES acrediten el
mismoc ndmero de afios de especialidad y/o
experiencia, se dara la misma puntuacion a los dos o
mas LICITANTES gue se encuentren en ese supuesto.

El INSTITUTO se reserva el derecho de verificar la
informacién proporcionada por el LICITANTE.

- oA |
e 10
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El LICITANTE debera presentar relacion de los
contratos que exhibe en la que sefiale nombre, cargo
y teléfonos de los contactos para verificar la
informacion.

En caso de que el Licitante integre en su expediente
un nimero de contratos mayor al maximo solicitado, se
tomara en cuenta el orden definido en ia relacién que
entregue el Licitante como parte de su propuesta; a
falta de ésta, y con base en los nimeros de folio de su
propuesta, se consideraran las primeras fojas que

Rui b’r'63'3‘

cubran el maximo de contratos SO|ICItadOS

' 'PROPUESTA DE TRABAJO:

ﬁSe otorgaran los puntos correspondlentes a este rubro al LICITANTE cuya oferta tecmca [ndrque !a forma en gue dara. cumpllmlento a todas y
“{ cada-una de las especificaciones tédiicas sefialadas en el Anexo 1. “Especificaciones

:152 00 puntos .

técnicas” de la convocatoria.

Junta de Puntos Puntos | Razén por Ias que obtrene fos
Subrubro | - Concepto Forma de evaluacion Aclaraciones | Esperados | Obtenidos punfos
3 Consiste en evaluar conforme a las especificaciones sefialadas en el Anexo 1 “Especificaciones Técnicas” de la convocatoria: ia metodologia,
A el plan de trabajo y la organizacién propuesta por el LICITANTE que permita garantizar el cumpiimiento del contrato gue se formalice.
El licitante deberd exponer la forma en que dara : : Derivado de la revisién de la
cumplimiento a cada punto sefialado en el Anexo Técnico, documentacién  presentada
entregando  todos los procedimientos y  diagramas por el licitante, se advierte
necesarios para la puesta a punto del servicio de que:

infraestructura para la autenticacion de dispositivos moviles R
Yy del servicio de implementacién vy desarrollo para la El Lcil?tt?ntte presgnta Iel
autenticacion de dispositivos méviles: procedimiento 2 seguir para ia
Metodologia activacion y configuracion del
,visidn a |- Procedimiento a seguir para la activacion y configuracion s servicio de autenticacion en |a
311 utilizar en la | del servicio de autenticacion en la nube pablica . 400 - 4.00 nube publica (foja 200),
prestacién |- Procedimiento de atencién de fallas e incidentes S procedimiento de atencidén a
del servicio | - Diagrama del Servicio de infegracion que permita identificar fallas e incidentes (foja 210) y

al menos: Los componentes necesarios para la autenticacion
y gestion de usuarios, Los protocolos de autenticacion
utilizados, Los puertos de red requeridos para la operacion
del servicio, Los flujos de trabajo requeridos, Los framework
y AP|’s para el desarrollo.

Cumple 4.00 puntos

diagrama del servicio de
integracion (foja 215), por lo
que se le otorgan 1.00 punto.

El Licitante presenta tiempos
de respuesta de acuerdo al

Y

Y
=
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No cumple 0.00 puntos

Se otorgara 1.00 punto al o los licitantes que entreguen los
procedimientos anteriores. Se tomara el mayor nimero de
procedimientos entregados y se otorgaran los puntos a los
demas licitantes por regla de tres.

Especificacion de los niveles de servicic que cumpliréd el
proveedor.

Acuerdo de niveles de servicio (SLA) que se aplicaran para
la operacién del servicio, donde se precise el tiempo de
atencién de incidencias del Licitante en caso de ser
adjudicado durante la vigencia del contrato.

Se ctorgaran 3.00 puntos al licitante que entregue mejor
tiempo de atencion de incidencias conforme a lo indicado en
el Anexo Técnico, como referencia minima. Se evaluaran las
demas propuestas y se oforgaran los puntos a los demas
licitantes por regla de tres.

UNIDAD TECNICA DE SERVICICS DE INFORMATICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

asignan 3.00 puntos.

3.1.2

Plan de
Trabajo
propuesto

El licitante debera presentar su Plan de Trabajo
mediante el cual llevard a cabo las actividades
correspondientes al servicio de infraestructura para la
autenticacion de dispositivos méviles ¥
correspondientes al servicio de implementacién y
desarrollec para !a autenticacién de dispositivos
méviles, considerando la presentacién de entregables
en las fechas establecidas en el anexo técnico.

Para obfener los puntos asociados al presente rubro,
dicho plan de trabajo debera considerar ademas de lo
solicitado en el anexo técnico, lo siguiente:

a) Estructura de desglose de trabajo (EDT)

b) Diccionario de Estructura de desglose de trabajo
que incluya al menos:

-ldentificador de [a actividad

-Descripcién de la actividad

documentacion

que:

zo0 ] 400
SIS puntos.

3 #
/ﬂ,_____"'-=-_.__———_

12

anexo técnico por lo que se le

Derivado de Ia revision de la
presentada
por el licitante, se advierte

El licitante presenta en su
documentacién un Plan de
Trabajo {folios 199 - 209}, con
lo solicitado por el Instituto,
por lo cual se le asigna 4.00
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-Duracion de la actividad
-Fechas de inicio

- Fecha de término

- Responsable

El plan de trabajo sera evaluado como parie de la
propuesta técnica del LICITANTE.

Se otorgaran 4.00 puntos al licitante cuyo plan de
trabajo considere las caracteristicas mencionadas
previamente.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
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El LICITANTE debera presentar el organigrama de las
personas que asignara para la prestacion del servicio
los

Derivade de la revisién de la
documentacion  presentada

demostrar la especialidad solicitada.

Para los contratos vigentes, se podra entregar una
carta en donde se especifique que hasta el momento

¥

Esquema solicitado y enumerar puestos © cargos por el licitante, se advierte
estructural | correspondientes, debiende estar considerado el que:
dela personal con el que acredite el rubre 1.1 de la presente T La documentacidn cuenta con
3.1.3 |organizacion : ,-;4'_90_ 4.00 informacién del organigrama
de los DD de [a ocrganizacién (Fojas 545,
recursos Cumple 4.00 puntos 547), por lo anterior se le
humanos | Nocumple 0.00 puntos otorgan 4.00 puntos al
licitante.
; R. 6 ' 4 _CUMPLIMIENTO DECONTRATOS: , DR : : ' 0100 puntos _
w r? ‘ ;:Desempeno o cumplimiento que ha tenido el I|01tante en serwcnos contratados por gl Instltuto Q cualduier otra: persona: . .
” Junta de Puntos | Porcentaje | Razén por Ias que obtfene los
Subrubro| Concepto Forma de evaluacién Aclaraciones | Esperados | Asignado ountos
Con relacion a los contratos referidos en el rubro 2, el Sl Derivado de la revisién de la
Licitante presentara liberacidn de garantia o documentacion de la
manifestacion expresa del cliente sobre el propuesta del licitante se
Cumplimient cumpiimiento de Ias_; obligaciones contractual_es dirigida alcanza a ver que:
4.1 o de al In_stl_tuto Nacional Electoral, acreditando el 10.00 Cugnta con las tres cartas de
contratos cumplimiento de los contratos que presenta para satisfaccion una por cada uno

de los contratos indicados en
el rubro 2 (Foja 705, 753-
754, 807-808). Por lo que se

le otorgan 10.00 puntos.
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de emision de la carta se han cumplido con las
obligaciones contractuales estipuladas en el contrato
correspondiente.

Se otorgara el mayor puntaje al licitante que presente
el mayor nimero de documentos que acrediten el
cumplimiento y con base en ello se calculara una regla
de ftres, otorgandose los puntos de manera
proporcional.

El INSTITUTCO se reserva el derecho de verificar la
informacion proporcionada por el LICITANTE.

El LICITANTE debera presentar relacién de los
contratos que exhibe en la que sefiale nombre, cargo
y telefonos de los contactos para verificar la
informacion.

Total de puntos y porcentajes aSIQnados para evaluar [a oferta tecmca

Puntaje que se cons:derara como suflclente para califlcar para efecto de que se evalue R

economlcamente

|--60:00 -] s6.00

Servidores publicos que realizan la evaluacién

Elabord Reviso

&

Ing. Juan Fernando Hernandez Careaga
Jefe de Departamento de Analisis de Riesgos
Unidad Técnica de Servicios de Informdtica

L.i. LiS{ette Morones Sanchez
Subdirectora de Seguridad Informatica
Unidad Técnica de Servicios de Informdtica

onzdlez Robles
Director de Segunda dy Control informatico
Unidad Técnica de Servicios de Informdtica
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lnstivte Naclana) Llscteral
LICITACION PUBLICA NACIONAL MIXTA NO. LP-INE-009-2018
(CONTRATACION DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MOVILES)
EVALUACION TECNICA

Nombre del Licitante: IT Era, S.Ade C.V

.

"~ Descripcién de lo solicitado en el

Técnico

Autenticar por Usuario y contraseia:

. ] . 81lde
debe autenticar el primer factor mediante Cumple 4510
nombre de usuario y confraseiia,
Autenticar mediante soft token: dehe
autenticar el segundo factor mediante
soft token, el cual deberd ser integrado y
desarrollade por El Proveedor utilizando cumple | 51y 135
los servicios en la nube plblica del E de 4510
Fabricante e implementado tal como se
indica en e! punto 3.3 del presente anexo
técnico.
Autenticar por SMS: debe contar con la Cumple 811 de
funcionalidad necesaria para soportar la 4510

= IT ERA SA DE CV K— # _ Pégina 1 de 37
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autenticacién de dos factores a través de
mensajes SMS en caso de que sea
necesario, es decir, validar un usuarig, una
contrasefia y la posesion de un dispositivo
mévil autorizado mediante la recepcidn
de un mensaje de texto SMS.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
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Autenticar por email: debe contar con la
funcionalidad necesaria para soportar la
autenticacidn de dos factores a través de
correo electronico en caso de gque sea
necesario, es decir, validar un usuario, una
contrasefia y la posesién de un dispasitivo
mévil autorizado mediante la recepcién
de un correo efectrénico.

Cumple

811 de
4510

1 Contar con diversos proveedores de SMS; |

{ debe contar con la funcionalidad para
| poder enviar mensajes SMS a por lo
menas 5 diferentes proveedores de
telefonia.

Cumple

811de
4510

Ser una solucion en nube piblica: debe
operar en nube publica del fabricante.
Para efectos del presente documento se

entendera como nube piblica: “Servicios |

computacionales que ofrece un fabricante
a través de [a Internet publica y que estan
disponibles para el piblico en general

Cumple

8ilde
4510

/g’//

ITERA SADECV

o
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lasthwto MNaclonal Tiaatoval

mediante esquemas de comercializacién
establecidos.”
Contar con APl Web Service: debe contar
con un servicio de APl Web Service que ‘
permita conectar y pestionar servicias Cumple 8llde
back-end, 16gica del negocio y Idgica de la 4510
autenticacion de las aplicaciones mdviles
de El Instituto
Ser multiplataforma: debe soportar
plataformas del lado del servidor tales
come java, node.js, PHP, Pyton vy estar
' disponible para 105 y Android. En caso de Cumple
requerir un agente o un plug-in, éste debe
estar disponible para €l Instituto sin costo
adicional.
Cantor con APYs SDK's y/o Plug-in para el |
desarrollo: debe contar con API's, SDK's
yfo  Plug-in’s necesarios para la ;
integracidn entre la solucién en la nube i Cumgple
de! Fabricante y las aplicaciones maéviles y ;
| servidoras Web expuestos a Internat de El
Instituto.
| Contar con consola centrolizada: el
acceso a todos los servicios para la
autenticacion de dispositivos mdviles - Cumple
debe ser mediante una consola ‘
centralizada via https vy contar con doble

8lide
4510

812 de
4510

812 de
4510

- IT ERA SA DECV Pagina 3 de 37
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InstHuto Maclony! Eloctaral

escripcion de lo solicitadoenel ~ * Juntade o Razones por las que No
: Anexo Técnico oo Aclaraciones ST Cumple. Rt

'Fundam_éﬁtd_{.eg‘éi .

factor de autenticacién para su acceso,
incluyendo credenciales de Joggeo y
acceso a las llaves privadas de ingreso a la
consola.

Contar con un Sistema de Administracién
de Usuarios {gestor de identidades}: debe
contar con un Sistema de Administracion
de Usuarios basado en Servicios Web
donde se puedan crear cuentas, grupos, Cumple |
roles y permisos para los usuarios de los
Dispositivos Moviles asi como asignar
permisos a las diferentes aplicaciones de
El Instituto indicadas en el punto 3.3.
Poder generar roles y privilegios: El
Sistema de Administracién de Usuarios
debe contar con la funcionalidad para
segregar el acceso de los administradores Cumple
1 de los diferentes sistemas de El Instituto
! indicados en el punto 3.3, en la consola
1 mediante grupos, roles y permisos.

{ Usar criptografia: debe contar con la
funcionalidad de utilizar algoritmos
criptograficos  para mantener la}
confidencialidad de [a informacién de El Cumple
| Instituto que se maneje en la nube del :
| Fabricante, esto mediante estindares de
cifrado _ utilizados tanto para el |

812 de
4510

812 de
4510

812 de
4510

IT ERA SA DE CV
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{astitule Nacloan! Ciactaral

- Descripcion de lo solicitadoenel ©  Juntade - . Razones por fas que No e .
ek L. . ] T ST " Fundamento legal
- Anexo Técnico B Aclaraciones Y Cumple . Lo S )

almacenamiento como en la transmision
de la informacion.

Tener registros de bitdcoras: debe contar
con la funcionalidad para generar
registros de bitacoras de inicios de sesion,
registros de auditoria, registros de
actividad, tanto de los usuarios de los _
Dispositivos Mdviles como de los Cumple - 812de
administradores  del  Sistema de 4510
Administracion  de  Usuarios.  Fsta :
funcionalidad podra ser integrada por
parte de El Proveedor utilizando los
servicios en [a nube pablica del
Fabricante.

i Ser escalable bajo demonda: debe ser
i escalable a demanda para aiadir o Cumple | 8l2de
| adaptar nuevas funcionalidades { 4510
| inherentes a la misma Solucién.

| Contar con olta disponibifidad: debe
joperar en un esquema de alta
disponibilidad, considerando al menos dos Cumple
centros de datos en los que opere la
Solucion de Autenticacidn,

812 de
4510

IT ERA SA DE CV s Pagina 5 de 37
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lastitete Naclona! Llecterat

_Descripcion de losolicitadoenel- ~ Juntade, - i _ Razones por las que No

. : R . . ) undamento |
Anexo Técnico © " Aclaraciones Cumple .- undame £8a

Proveer de soporte técnico: debe contar
con soporte técnico ininterrumpido 24
haras al dia, 7 dias de la semana provisto
por El Proveedor y considerando ademds
soporte provisto por El Fabricante
durante la jornada electoral tal como se
indica en el Apartado 2.5, Asi mismo todo
el soporte técnico por parte de El
Proveedor debe ser en espafiol, via correc
electronico, llamada telefénica y/o
mensajeria instantanea.

Como parte del soporte, se brindara
asesoria respecto a la integracion de los
Servicios de Infraestructura para la
Autenticacidn de Dispositivos Mdviles con
{ las aplicaciones mdviles y los servicios
Web para [os cuales El Instituto requiera
| incorporar dicha funcionalidad.

Contar con sincronizacion de datos fuera
| de linea: debe contar con fa funcionalidad
de soporte para Offline Doto
Synchronization, también conocido como 812 de

209y 210
de 4510

Cumple

Offline sync backend y es la capacidad de _ Cumple 4510
la solucién para conservar datos en caché
brindando a los usuarios méviles la
facilidad de enviar datos sin importar que
IT ERA SA DE CV e Pagina 6 de 37
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la sefial de telefonia tenga intermitencias
o este fuera de linea temporalmente

Permitir personglizar la configuracién de
politicas de contraseiias: debe contar con
la funcionalidad para admitir la aplicacion
de las reglas de contrasefias de El
instituto, tal como lengitud minima, grupo
de caracteres, vigencia,

Cumple

812 de
4510

Poseer un mecanismo para recuperacion
de contrasefias; La Sclucién debe contar
con lz funcionalidad para la recuperacion
de la contrasefia por medio de una
consola centralizada v a través de
autoservicio para que los usuarios realicen
fa recuperacion de su contrasefia por si
mismos.

Cumple

812 de
4510

Permitir bloguear cuenta de usuario:

debe contar con la funcionalidad de |

permitir el blogueo de usuarios, asi como
personalizar las reglas de bloguec de
acuerdo a las Institucionales (numero de
intentos fallidos de acceso, basado en
tiempo de inactividad).

Cumple

813 de
4510

Ser compatible con LDAP: El Servicio de
Autenticacion asi como el Sistema de
Administracion de Usuarios debe ser
compatible con Active Directory ¥

Cumple

813 de
4510

IT ERA SA DE CV
ot

¥
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' Descnpc:on de lo sollmtado en ei " lunta de T Ra;ohles por las que No

Anexo Tecmco . " Aclaraciones e e Cumple 3 Fundamento Iegal

OpenlDAP, soportando la estructura y los
campos LDAP que El Instituto considere

Ser compatible con OAuth: debe ser Cumple 813 de

compatible con OAuth 2.0. 4510

Ser compatible con OpeniD Connect: dehe ’

ser compatible con OpenID Connect 1.0, Cumple 813 de

para autenticar a los usuarios en los 4510

servidoresde recursosyaplicaciones. | 0000 4 bbb
Utilizar RFC 7519 para Ilao gestién de

token: dehe utilizar la especificacién RFC Cumple 813 de

7519 para el token ID, token de acceso y 4510

token de vigencia.
Proveer de caracterfsticas de Segundad debe permitir crear las siguientes reglas de seguridad:
Nota: Esta funcionalidad podrd ser integrada por parte de El Proveedor utilizando los servicios en la nube piiblica del Fabricante.

Geolocalizacion de! usuario avtenticado 813 de
Cumple
4510
Prohibir iniciops de sesion desde
_— 813 de
geolocalizaciones no aprobadas por El Cumple
- 4510
Instituto
Limitar nimero de  dispositivos
. . 813 de
| conectados simultaneamente basado en Cumple 4510
{ geolocalizacién
- — 1
Comp_robar, listar, permitir y/o bloquear Cumple { 813 de
usuarios _ 4510
Comprobar, listar, permitir y/o bloquear Cumple 813 de
dominio de correo electrdnico P 4510

ITERASADECV ﬁ _ / Pagina 8 de 37
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lantHete Nacionst Clectoral

 Descripcién de lo solicitadoenel " Juntade aii _Razones por las que No
~° _Anexo Técnico . Aclaraciones 5 Cumple:

. Fundamento legal

Comprobar, listar, permitir y/o bloquear 813 de

. C |
direcciones [P _ . qmp © s . 4510
Forzar verificacion de correo slectrénico { 813 de
Cumple ;
4510
Forzar verificacion de niimero telefénico { Bl3de
Cumple | 4510

Contar con certificaciones: La nube del Fabricante donde se aloje fa solucién de autenticacion debe tener al menos las siguientes certificaciones en
materia de seguridad y calidad:
ISO 27001: Estandar de administracién de |
fa seguridad que establece practicas

recomendadas en materia de Cumple 827y 833

. < de 4510
administracion de la seguridad y controles
de seguridad.
1SO 27017: Proporciona orientacidn sobre
los aspectos de seguridad de la
informacion de la informdtica en la nube,
y recomienda la implementacion de E Cumole 823y 833
controles de seguridad de la informacién P de 4510
especificos de la nube que complementan
la orientacién de las normas 1SO 27002 e
ISO 27001.
Reporte SOC tipo 2: Para atestiguamiento

. 837 de

de seguridad por un  terceo Cumple 4510

inde Eendiente.

S
ITERASADECV %é!_ /\(/ Pégina 9 de 37
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institurte Naclenz! Kloctoral

i 'c_ién de lo solicitadoenel . - - Junta'dé";

- Anexo Téenico

Grupo de usuario

" Aclaraciones . .. " .- Cumple

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

Razones por las que No S
_razones po o ERnis - Fundamento legal .

Nimaro minimo de atributos 815 de
personalizados por grupo de usuarios. Cumple
.. P . 4510
Limite minimeo necesario: 25
Niimero minimo de grupos de usuarios. Cumple 815 de
Limite minimo necesario: 25 p 4510
Ndmero minimo de caracteres por Cumple 815 de
atributo. Limite minimo necesario: 40 P 4510
Longitud de caracteres minima por
. . . 815 de
nombre de atributo personalizado. Limite Cumple
.. . 4510
minimo necesario: 20
Longitud minima de la contrasefia. Limite | Cumbple 815 de
| minimo necesario: 12 P 4510
| Nimero minimo de caracteres en el
. . . . 815 de
asunto del correo electronico. Limite Cumple
. . 4510
minimo necesario: 140
Nitmero minimo de caracteres en el | 815 de
mensaje de correg electrnico. Limite Cumple
P . 4510
minimo necesario: 20000 ¢
| Ndmera minimo de caracteres en el
- . . . . 815 de
mensaje de varificacion de SMS. Limite Cumple
.. . 4510
minimo necesario;140 ¢+
Nimero minimo de caracteres del nombre
del proveedor de identidad (Sistema de Cumple 815 de
Administracion de Usuarios). Limite g P 4510
minimo necesario: 40
ITERASADECV Pagina 10 de 37
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UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

umero f e direcciones URL
{redireccionamientos a otras URL’s) en la Cumple 816 de
devolucion de una llamada por proveedor P 4510
de identidad. Limite minimo necesario: 25
Token en grupo de usuario
Tiempo minimo de duracidn de un Token
. . 816 de
de 1D para un grupo de usuarios. Limite Cumple 4510
minimo necesario: 3 minutos
Token de actualizacién: comprende la
vigencia de una cuenta antes de ser Curmple 816 de
deshabilitada por faita de actividad. Limite P 4510
minimo necesario: entre 1y 365 dias
Validez de cddigo por grupo
Tiempo de vida minimo de un cédigo de |
confirmacién de inscripcidn, utilizado para cumple 8l6 de
la verificacidn de la cuenta. Limite minimo | P 4510
necesario: 15 horas
Tiempo minimo de vida del cddigo de
- . L, . . 816 de
contraseiia olvidada. Limite minimo Cumple
. 4510
necesario: 1 hora
ldentidades federadas
Nidmero minimo de identidades por grupo
. . - .- . ‘ 816 de
de identidades. Limite minimo necesario: Cumple |
: 4510
100
Numero minimo de caracteres por
; ; . 816 de
{ nombre de grupe de identidades. Limite Cumple 4510
{ minimo necesario: 128 bytes
IT ERA SA DE CV W Pagina 11 de 37




l N E UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
—‘- DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO
laatituts Macioas| Clectorsl

*_Descripcion de lo solicitado enel -~ Junta de
2 - Anexo Técnico 2. .. Aclaraciones

Numerc minimo de caracteres del nombre
de proveedor de inicio de sesion. Limite
minimo necesario: 2048 bytes

mi itativaiias siguientes act

199 de

Reunidn iniciaf de coordinacién para inicio
de actividades. 4510
Plan de activacidn y configuracién del .
- NP e . 200 de
Servicio de Autenticacion que utilizara El - Cumple
A i 4510
Instibuto. o
Plan de pruebas que incluya como
minimo, pruebas de funcionalidad, Cumale 200 de
pruebas de continuidad y pruebas de P 4510

desempeiio {(afinacién de [a solucién).

Cronpgrama que indique los tiempos de la
entrega de la documentacidn del proyecto
la cual incluya como minimo, la memoria
técnica del servicio implementado, las ; 201 de

actividades que se realizardn para Ila Cumple 4510
activacion, configuracion y puesta a punto

de los servicios, asi como Ia

documentacién de la arguitectura, _ B

Fechas de seguimiento para entrega de Cumple 207 de
reportes mensuales. 4510
Plan de actividades para la trasferencia de 208 de

R Cumple
conocimientos 4510

o
IT ERA SA DE CV A ' / Pagina 12 de 37
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UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

€ INE

lastHute Naclans! Diacteral

- Descripcion de losolicitadoenel ~ * tuntade Razones por las iweﬁl_c_)_'

. Anexo Téenico

" Aclaraciones

mple

;7 Cumple -

209 de

. Fundameﬁto legal

Plan de atencidn de incidentes y mesa de Cumple
ayuda. 4510
Aceptacién por parte de El Instituto. Cumple 2259 123
" L 210 de
Etapa de operacion del servicio. Cumple 4510
Actividades de finalizacion del servicio con Cumple 211de
acta de entrega. 4510
_Ellicitante deberd presentar.como: partede su'propuestatécnicaa Ellnstituto; el diagrama del-servicio planteado que permita identificar al menos: -
Los componentes {hadware y/o software) ' 227y 727
. L Cumple
que integran el servicio de 4510
- .. 227 de
i Los protocolos utilizados por el servicio Cumple 4510
i Los puertos de red requeridos para la 227 de
: o . Cumple
i operacién del servicio 4510
3 . . . 227 de
| Los flujos de trabajo requeridos Cumple 4510
El Proveedor deberd entregar a El
Instituto durante la reunién inicial, la
versidn inicial del manual o procedimiento |
para administrar usuarios (alta, baja y | Cumple 199 de
cambio de usuvario y contrasefia) en el | 4510
Sistema de Administracién de Usuarios
| (gestor de identidades) en la nube publica
i del Fabricante,
| El Proveedor debera presentar la version Cumple 355 de
{ definitiva del Plan de Trabajo del 4510

IT ERA SA DE CV
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DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO
Instiwte Macisna! floctaral

sscripcion de lo solicitadoenel  ~ Juntade 0 RazonesporlasqueNo L oo
SR - NP ; ' TR ) - P Fundamento legal " "
' i Aclaracto_nes _ e SIS R (R

proyecto, del diagrama del servicio
planteado y del manual o procedimiento
para administrar de usuarios, para su
evaluacion y aprobacion por parte de El
Instituto, a mas tardar a los 5 dias hédbiles
posteriores a la reunién inictal.

{ El Licitante debera presentar como parte
{ de su propuesta técnica una carta emitida
i por El Fabricante de nube, en papel
membretado, mediante la cual acredite Cumple
| que es partner o canal autorizado para
| comercializar los productos de dicho

i fabricante. _
Apartade Activacion;

231, 833
de 4510

‘Apartadi iy:Conflguracion ‘Autenticaciéniindicado en:él Anexoil
El Proveedor serd el encargado de la '
activacidn, configuracién y puesta a punto
del servicio de autenticacién en la nube
ptiblica del fabricante, garantizando que la Cumple
infraestructura que aprovisione en la nube
sea suficiente para dar cumplimiento al
requerimiento planteado en el punto 2.1.
La activacidn, configuracion, puesta a
punto y pruebas se deberan realizar ;
dentro de los primeros 15 dias naturales { Cumple
posteriores a la notificacion del fallo, en '
conjunto entre el personal de El

238 de
4510

202-205
de 4510

Y TERASADECV - Pégina 14 de 37
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DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

{nstitute Nacloan] Klectenal

: D'e__scripcié'n delosolicitadoenel. . Juntade: - ..\ Razones par las que No
~...Anexo Téenico . Aclaraciones " "o ~ . . Cumple = .-

. Foja .' ':"EUndé'méhtd legal

Proveedor y el supervisor del contrato de
El Instituto.

Como parte de la memoria técnica El
Proveedor deberd entregar todos los
accesos necesarios a la  Consola
Centralizada por parte de El Instituto asf
como los accesos necesarios al Sistema de
Administracion de Usuarios.

El Proveador debera realizar pruebas de
funcionalidad, pruebas de continuidad y
pruebas de desempefio para garantizar
que el servicio de autenticacidn se
encuentra operando de manera Optima
con base en los requerimientos
establecidos por El Instituto indicados en
el punto 2.1 del prasente anexo técnico.
€] Licitante deberd entregar como parte
de su prepuesta técnica el procedimiento
a seguir para la activacién y configuracion Cumple
del servicio de autenticacién en la nube
publica.

El Proveedor debera entregar una -
memoria técnica de la activacién, en
! donde se describan los detalles de la Cumple 370 de
activacion, configuracién y/o 4510
caracteristicas del servicic para El
Instituto, a mds tardar 5 dias habiles

203,239, |
Cumple 370 de
4510

199, 200,
Cumple 201 de
4510

238, 239
de 4510

ITERASADECV Pagina 15 de 37
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lastivia Nacions) Uscleral

escripcion de lo solicitadoenel -~ Juntade '
: " Anexo Técnico _ .~ Aclaraciones:

después de realizadas las pruebas
unitarias e integrales de Ia salucion.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

" . Razones por las que No
= “Cumple

Fundamer__ltd legal .

El Proveedor deberad entregar, cuando El
Instituto lo requiera, la base de datos con
la informacion contenida en el Sistema de

Administracion de Usuarios en formato 211,212,
. R i Cumple 674y 725
editable y horrar toda la informacién en la
. ; . de 4510
nube del fabricante cuando asf lo requiera
también El Instituto, sin que esto ocasione
un costo adicional.
El Proveedor debera en todo momento
utilizar la informacion de Ef Instituto con
la que interactuare y/o que se encuentre
. 240 de
en la nube de! Fabricante, con fines Cumple 4510

exclusivos para el proyecto apegdndose a
los lineamientos de seguridad indicados

El Proveedor debe incluir un programa de
trasferencia de conocimientos en
modalidad presencial, el cual se debeara
realizar @ mdas tardar 5 dias habiles

. N 208
posteriores a la finalizacién de las - Cumple 45 1?]8
actividades relacionadas con la activacion
y configuracién del servicio de
autenticacién. La transferencia debera
contemplar al menos cuatro empleados
e
IT ERASA DECV Pdgina 16 de 37
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Institute Nacionat Eiecioral

" Descripcion de lo solicitado en el

.. Anexo Téenico . .- -

administracion y uso de todos los servicios
relacionados con la autenticacién para
dispositivos mdviles en la nube puablica.

. luntade
-Aclaraciones

por parte de El Instituto cubriendo [a

Cumple S

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

L R:_az_o_n_es'pqr I_as' qu“é_N_o
- Cumple .

Fun da_rﬁ_éntq Iegél_

El Proveedor serd responsable de
preparar la logistica de dicha transferencia
de conocimientos, asf como de informarle
al personal que El Instituto designe, sobre
el inicio del curso y al finalizar la
transferencia de conocimientos El
Proveedor deberd hacer entrega de upa
constancia que avale el cumplimiento de
| ta misma, a cada uno de los integrantes
que El Institute designe, a mas tardar 5
dias hahiles después de haber concluido l2

Cumple

208 de
4510

transferencia de conocimientos.

‘Aparta 5 fvicloindicado

El Proveedor debera garantizar tiempos
de respuesta referentes a la solucion de
autenticacion como se indica en la tabla 5
del Anexo 1 de la convocatoria.

Cumple

210 de
4510

compromisc del cumplimiento de los
niveles de servicio definidos en la tabla 5
{Tiempo maximo de atencidn de fallas e
incidentes, incluida en el Anexo 1 de la
convocatorial v en caso de resultar

E! Licitante deberd entregar una carta|

Cumple |

247 de
4510

/

IT ERA SA DECV
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Institeta Nacionat Clectoral

- Descripcidn de losolicitadoenel ~ Juntade C.u.t:'n le " -Razones por las qugmg.." '
i CUMEEL - cumple '

; . . : . i Fuhdamen.t.d legal .
Anexo Técnico . . Aclaramones: B .g__

adjudicado, ésta carta debera entregarse
en original. La carta debera ser firmada
por el representante legal de El Licitante.

El Licitante debera entregar coma parte
de su propuesta técnica el procedimiento
de atencion de fallas e incidentes, asi

- s 43, 169,

como el procedimiento de escalacién en
. - Cumple 251-342
caso de que no se cumplan los niveles de ; de 4510

servicio, los cuales deberian incluir al
menos los mecanismos de contacto y
matriz de escalacidn.
Solo durante la Jornada Electoral vy
Computos {del 10 de junio al 9 de julio),
como se muestra en la tabla 5, £
Proveedor debera contemplar incluir
ademas, el servicio de soparte técnico
especializado por parte del Fabricante,
que debera incluir al menos los siguientas
elementos: 211 de
. s . Cumple
» Designacién de un arquitecto del 4510
Fabricante experto en los
componentes del Servicio de
Autenticacién. Unicamente el dfa
de la Jornada electoral, el
arquitecto del Fabricante deberd
presentarse en sitio en [as en las
oficinas de la Unidad Técnica de

IT ERA SA DECV ' Pagina 18 de 37
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fnstiate Macisnal Electorad

" 'Descripcion de o solicitado enel . Junta de P - Razanes por las que No’
et . PR S . cCumple 70T S TR
Anexo Técnico . .~  Aclaraciones . " Cumple

Fundamento legal -

Servicios de Informatica, ubicadas
en Viaducto Tlalpan Na. 100,
Edificio C Pilanta Baja, Colonia
Arenal Tepepan, Delegacién
Tlalpan, C.P. 14610, en la Ciudad
de México, en un horaric de las
16:00 horas del domingo 1° de
Julip de 2018 a las 16:080 horas dal
2 de julio de 2018.

o (Orquestacion de recursos de
soporte por parte del Fabricante
previo, durante y después de la
jornada electoral considerando al
menos:

o Revision a detalle de Ia
configuracion de los
Servicios de
Autenticacién en la nube

o Revision de seguridad de
los Servicios de
Autenticacion en la nube

o Soporte operacional en
tiempo real '

o Recomendaciones de
mejores practicas.

Apartado 2.6'Reportes y seguimlento indicado.

deilaconvocatoria:

/2 IT ERASA DECV Pdgina 19 de 37
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lantitwle Nacienal Dlecioeal

T A R RIS
Cumple . oooneePOT SRAUEZRT  Poja . Fundamento legal

 Descripcién de lo solicitado en el . lunta de
B 7. Cumple

i Anexo Técnico - Aclaraciones

El Instituto requiere que se generen por

parte de El Praveedor reportes mensuales

y en caso necesario bajo demanda en

formato PDF, reflejando el consumo | Cumple 207 de

generado y los estadisticos del servicio de | 4510

autenticacién de manera mensual, asi |

como de las incidencias presentadas y su |
resolucién por parte de El Proveedar.

En las reuniones de seguimiento El

Proveedor sera el encargado de presentar

¥y entregar:

* Reporte mensual de consumo y
estadisticos del servicio, el cual
debe incluir de  manera
enunciativa mas no limitativa:

o Recomendaciones para
optimizar el consumo
mensual con hase en el Cumple |
reporte del mes '
inmediato anterior.

o Reporte de las incidencias
presentadas  en el
periodo, que incluya la
fecha y hora de Ila
incidencia, el tiempo de
respuesta y el tiempo de _
resolucion de la . B §

208 de
4510

ITERASADECY Pdgina 20 de 37
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Instituio Haclana] Clectoral

Descnpc:on de lo SDIICItadO enel

Anexo Tecnlcn

incidencia o en su defecta
los motivos por los cuales
no fue posible solucionar
la misma.

informe ejecutivo de las
estadisticas de consumo
de Ilas autenticaciones
(total de usuarios {actives
e inactivos), desglose por
red de acceso, desglose
por aplicacidn, recursos
consumidos, origen de
conexidn).

Junté de Razones por las que No

. - Cum Ie
Aclaraciones p

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

umle .

| Foja

- Fundamento legal -

"ila51sgmentes:especuﬁcacnones:

El servicio debe realizar la integracicn a
nivel de desarrollo, contemplando al
menos [o siguiente:

Java y java script (JSON) como
lenguajes de programacién.
Angular 2, 1ONIC 2 y Android Studic
como FRAMEWOKS de desarrollo.
SOAP y REST como estandares de |
desarrollo de servicios web. ‘

Cumple |

347,353
de 4510

IT ERA SA DECV

L

¥

#

-~ Paginag 21 de 37

/



UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
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Se debe contemplar por parte de El
Proveedor el desarrcilo completo de
todos los componentes necesarios para
integrar fas aplicaciones y servicios de El
Instituto con el Servicio de Autenticacién
descrito en el punto 2.1. Cabe sefialar que
e} desarrollo deberd realizarse tomando
en cuenta mejores practicas de desarrollo
seguro, mismas dque FE Instituto
compartird con El Proveador.

Cumple

353 de
4510

£l servicio de integracion debe desarrollar
los elementos necesarios para autenticar
el primer factor mediante e} nombre de
usuario ¥ una contrasefia.

Cumple

354 de
4510

£l servicio de integracién debe desarroliar

los elementos necesarios para autenticar
el segundo factor mediante un proceso
aculto {soft token} que sclamente envie
una ventana de notificacién (push
notification) solicitando al usuario aceptar

o rechazar e acceso {usabilidad). El}

Proveedor debe realizar esto mediante un
i soft token basado en TOTP conforme a lo
especificado en el RFC 6238 y/o un HOTP
conforme a lo especificado en el RFC 4226,

| Cumple

354 de
4510

El servicio de Integracion debe incluir en
conjunto  con  los  servicios de

Cumple

3154 de
4510

ITERASA DECV
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UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

infraestructura en la nube del Fabricante,
parsistencia de sesién que permita contar
con la funcionalidad de persistencia de
sesion de fal forma que los dispositivos
mdviles una vez autenticados, mantengan
la sesidn activa adn si se perdiera la seiial
telefdnica.

£l Proveedor debe proporcionar una
herramienta para generar informes, o en
su caso, desarrollar los componentes
necesarios que  permitan  generar
informes y/fo reportes en formato PDF de
las actividades relactonadas con la
autenticacion de los usuarios y de la
administracidn del Sistema de
Administracion de Usuarios, como se
indica en el punte 3.6.

Cumple

354 de
4510

Et Proveedor deberd contemplar h
transferencia de conocimientos para al
menos 4 empleados de El Institute como

Cumple

354 de
4510

se indica en el punto 3.4.

manera'enunciativa; masnolimitativa:las:sigttientes actividades.y/a:etapas

de actividades.

Reunidn inicial de coordinacién para inicio

[T ERASA DECV
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Inatitrte Maciona! Electorad

escripcion de lo solicitado en el |
.7~ Anexo Técnico '

. Aclaraciones

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCIGN DE SEGURIDAD Y CONTROL INFORMATICO

- " Razones porlas que No® - .. T N S AT
Cumple i Do P >3 P ¢ " Fundamento legal -
o Cumpl PR T

_——

Plan de desarrollo para la integracién e
interconexion de la solucion de
. e . 356-361
autenticacién con las aplicaciones de El Cumple
. . e . de 4510
Instituto, incluyendo pruebas unitarias e
integrales.
Entrega de pardmetros de configuracién y
desarrollo para las aplicaciones y sistamas
de El instituto. Para cumplir con este Cumple 362 de
punto, se deberd realizar una reunién 4510
dentro de los 5 dias posteriores a la
reunion inicial.
Apoyo f.Tn el despliegue de los ambientes Cumple 362 de
necesaries.  p g TR 4510
Cronograma de actividades incluyendo Cumple 363 de
fechas de reuniones de seguimiento. 4510
Entrega de la documentacion del proyecto
gque incluya come minimo, manual
operativo del desarrollo, la memoria
técnica del servicio implementado, las Cumple 370 de
actividades que se realizardn para la 4510
instalacion, configuracién y puesta a
punto de los servicios, asl como la
documentacion de la arquitectura.
| 251-342,
Procedimiento de atencion de incidentes. Cumple { 371de
4510
IT ERA SA DE CV d Pagina 24 de 37
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[matitets Naclenst Llegtors!

Descripcidn de lo solicitado en el

-.Iun.ta de -

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
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¥

H

i : Razones por fas que No: - F d tal B P
Anexo Técnico . - Aclaraciones v Cumple 0o Hneamenta fegal - .
Aceptacion por parte de El Instituto. Cumple 3:{‘?139
Actividades de finalizacidn de actividades Cumple 374 de
con acta de entrega. 4510
El Proveedor debera presentar la versién
definitiva del Plan de Trabajo del proyecto 155 de
para su evaluacién y aprobacion por parte _ Cumple 4510
de El Instituto, a mds tardar a los 5 dias
i hébiles posteriores a la reunion inicial.
El Plan de Trabajo realizado por El}
Proveedor deberd incluir las tareas
requeridas para la integracion del Servicio
de Autenticacion, tomando las
1 consideraciones de los sistemas del Cumple 356 de
| Proceso Electoral Federal 2017-2018, | 4510
| requerimientos de instalacién de SDK's, |
| API's, bibliotecas y/o aplicaciones |
adicionales en los equipos clientes o
servidores. .
El Proveedor deberd presentar a E
Instituto dentre de fos 5 dias hdbiles
{ posteriores a la reunién inicial un
diagrama del Servicio de integracion con la | cumple : 51, 355
nube piblica del fabricante que permita 1 de 4510
identificar al menos:
* Los componentes necesarios para |
la autenticacidn {componentes de |
ITERASADECVY ' //' Pdgina 25 de 37
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;& DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO
lastitute Nactend) Dlecloral

*~ Descripcién de lo solicitédo enel = Juntade : Raio_nes por las que No

e . . " Fundamento legal .
~Anexo Tecnico - w0 Aclaraciones - Lo Cumple o e o Teeal.

software / servicios en nube} y

gestion de usuarios que integran

el servicio.

» Los protacolos de autenticacion
utilizados.

* los puertos de red requeridos
para ia operacién del servicio.

*  Los flujos de trabajo requeridos.

e Llos framewark y API's para el

__desarrollo.

‘Apartado:3:3 Integracion del Servidio.

El Proveador deberd desarrollar los

middleware’s, médulos, funciones y/o

todos los elementos necesarios para la

integracidn del Servicio de Autenticacion

descritos en el apartade 2 con las

aplicaciones mdviles y los servicios Weh

de El Instituto, de tal forma que se pueda

tener la administracién de usuarios asi 356 de

Autenticaciéh con'la onvocatoria

como un método de doble factor de Cumple 4510
autenticacién en los siguientes sistemas:
¢ Sistema de Reclutamiento de

Supervisores y Capacitadores
e Sistema de Sustituciones de

Supervisores y Capacitadores
« Aplicacién Mavil 1a etapa de

capacitacion

IT ERA SA DE CV P Pagina 26 de 37
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l N E UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

Institute Naclena! Clactarat

. Descripcion de le solicitadoenel’ ~  Junta de

: Razones por las que No
Anexo Técnico' = .~ G Aclaraciones L

Cutnple.f. - Cumple: " ..~

‘Fundamento legal . .

s Aplicacién Movil 2z etapa de
capacitacién

e SIIE Movil

¢ PREP Casilla

Dichos sistemas contemplan como parte
de su arquitectura:

s Javay java script {JSON) como

; [enguajes de pregramacion.

1 o Angular 2, IONIC 2 y Android Studio

; como FRAMEWOKS de desarrollo.

{ « SOAPy REST como estandares de

i © desarrollo de servicios web.

| El:iPFovéedor.deberd réalizar el

iente:::

El primer factor de autenticacién se | 354 de
realizard mediante un usuario y upa Cumple

~ 4510
contrasena.

El segundo factor de autenticacion se |
realizard mediante un soft token que a
través de un proceso transparente para el |
{ usuario envie una ventana de notificacién
| {push notification) solicitando al usuario 354 de

| aceptar o rechazar el acceso. El Proveedor Cumple 4510
| debe realizar esto mediante un soft token
| basado en TOTP conforme a lo
| especificado en el RFC 6238 y/o un HOTP
conforme a lo especificado en el RFC 4226.
ITERASADECV { e Pagina 27 de 37
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lntiivte Maclonnat Llaciarat

Razones por las que No . Lol
e e e 0ja Fundamento legal

. Descripcién de lo solicitadoenel - Junta de

Y , . Cumple
Anexo Técnico - -~ Aclaraciones . g Pl

En todo momento, se deberd utilizar el
soft token como sepundo factor de
autenticacién y s6lo como método
alternativo se debera tontemplar el envio
de correo  electrénico para la :
autenticacién en caso de tener Cumple |
intermitencias con el soft token. Se debe :
considerar la cantidad de loggeos por mes
(conforme a la tabla 2 del anexo 1 de la
convocatoria) mediante el uso de soft
| token para la autenticacion.

| Unicamente en caso de tener mala sefial
de internet en los dispositivo mdviles y
que impida utilizar el soft token, se debera
utilizar el segundo factor mediante el
envio de un SMS. Este escenario se
deberd contemplar exclusivamente
durante la jornada electoral del 1° de
julio de 2018 a partir de las 6:00 horas
hasta el 2 de julic de 2018 a las 20:00
horas. Cabe seiialar que para este dia de
la jornada electoral, se debe contemplar
una cantidad total de hasta 270,000
loggeos mediante el posible uso de
mensajes SMS5.

El Proveedor deberd contemplar que las ; 357 de

. Cumple |
pruebas gue requiera llevar a cabe como - 4510

354,357
de 4510

354,357

Cumple | de 4510

IT ERA SA DE CV ' 7 Pégina 28 de 37
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|aniiteie Haclondk} [lactora|

Descripcidn de [o solicitado en el

Anexo Técnico

parte del desarrollo de la aplicacién, no
deben consumir los recursos requeridos
para la operacidn del Instituto, mismos
que se sefialan en los parrafos anteriores.

Junta de
Aclaraciones

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

Razones por las que No

Cumple
P Cumple

Fundamento legal

Parz la integracion El Proveedor debera
contemplar las tecnologias indicadas en la
tabla 7 del anexo 1 de la convocatoria.

Cumple

357 de
4510

El Proveedor serd el encargado de
desarrollar los componentes de software
que sean necesarios para integrar el
Servicio de Autenticacidn descrito en el
apartado 2 "Servicios de Infroestructura
para  Autenticacion de Dispositivos
Moviles”, del presente anexo técnico, con
las aplicaciones moviles y los servicios
Web desarrollados y mantenidos por El
Instituta mostrados en la tabla 8 del
anexo 1 de la convocatoria.

Cumple

357,358
de 4510

Los motores de autenticacion de doble
factor compatibles seran administrados y
embebidos en el Servicio de Autenticacion
utilizande la nube de! Fabricante,
respetando todos los requerimientos
solicitados en punto 2.1. Por lo que El
Proveedor debera considerar el desarrollo
necesario para que el proceso de
autenticacion sea transparente para el

Cumple

358de
4510

IT ERA SA DECV
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IN E UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

InstHwte Naclens! Elecieratl

Descnpcmn de lo solicitado en el . lunta de Lok R aznnes por Ias que No

: . L ‘Fundamento legal =
:'Anexo Tecnlco o “: Aclaraciones S SR e : SR gg;!_

usuario via un soft token como se indica

en la Imagen 1 {que se encuentra al final

de este documento) vy en caso de ser

necesario contemplar el uso de doble

factor mediante un correo electrénico

como medio alternativo en caso de fallar

el método principal {soft token).

El Licitante deberd garantizar que su

desarrollo permite ia integracidén con los

siguientes sistemas:

1 - Sistema de Reclutamisnto de
Supervisores y Capacitadores

- Sistema de Sustituciones de
Supervisores y Capacitadores Cumple

- Aplicacién Movil 1a etapa de :
capacitacion

- Aplicacion Movil 2a etapa de
capacitacion

- SHE Mbvil

- PREP Casilla
_El:Proveedor.debe

358 de
4510

<menos lo sigli

s+ Documentacidn de Andlisis,
desarrollo, integracion y pruebas | Cumple 370 de
realizadas, conforme al Sistema de P 4510
Gestion de  Tecnologias de |
IT ERA SA DE CV o Pégina 30 de 37
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Institute Nacionat Slactoral

. Descripcion de lo solicitado en el
©T 07 Anexo Técnico

Informacién y  Comunicaciones
(SIGETIC) del instituto, el cual se
encuentra disponible
https://colabora.ife.org.mx/sites/SIG
ETIC/tnicio/_layouts/15/start.aspx¥/

" - luntade -
-+ Aclaraciones

mple

.. "Razones por las :cjuem -

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

- Fundamento legal

» Documentacion soporte de los

recursos  necesarios para la 370de
. . L Cumple
integracion con las aplicaciones de El 4510
Instituto.
» Un pracedimiento de integracién que
permita al personal de El Instituto,
realizar altas, bajas, cambios y ;
. . . 370 de
consultas de usuarios del Servicio de Cumple 4510
Autenticacién para  Dispositivos
Moviles, ademas de configuracion
bésica del servicio de autenticacidn.
{ El Proveedor debe considerar utilizar su
propio equipo de computo para llevar a |
. . - 360 de
| caho el Servicio de Implementacion vy | Cumple 4510

Desarrollo para la Autenticacion de
Dispositivos Moviles.

riebas indicadasientel Anexo

je la Convocatoria:

El Proveedor debera entregar 3 El
Instituto un Plan de Pruebas para el

{ Servicio de Implementacién y Desarrollo Cumple 360 de
; s e . . 4510
1 para la Autenticacion de Dispositivos
| Moviles, dentro de los primeros 25dias) | 4 4
IT ERA SA DECV Pagina 31 de 37
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Institwie Hacieonat Electoral

i Razones por las que No .

" Descripcién de losolicitadoenel - Juntade o
- Lkseipeion : Cumple - _

10 5ol it 48 " Fundamento legal =
AnexoTecnico - =~ . .. Aclaraciones L oomEnta lee _

naturaies posteriores a la fecha de
notificacion del fallo para st revision y/o
aprobacidn por parte de El Instituto, diche
plar debera incluir de manera enunciativa
mas no limitativa;
- Pruebas de funcionalidad
- Pruebas de carga (simulando
hasta 80,000 usuarios
simultdneos)
- Pruebas unitarias e integrales
El Proveedor debera realizar pruebas de
funcionalidad, pruebas de carga y pruebas
unitarias e integrales de su desarrollo,
para pgarantizar |a correcta operacidn
entre el desarrollo de El Proveedor, y los
siguientes sistemas:

= Sistema de Reclutamiento de
Supervisores y Capacitadores Cumple
» Sisterna de Sustituciones de
Supervisores y Capacitadores
* Aplicacion Mdvil 1a etapa de
capacitacion
= Aplicacidn Mévil 2a etapa de
capacitacién
SUE Mdwil
PREP Casilla

361de
4510

IT ERA SA DE CV o~ Pagina 32 de 37
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loatituie Nacltona! Lisctoral

..; ._ _Raihhes pgf']a.'s que_[\ig e

. Descripcidn de lo solicitado enel ~Juntade y
L ) : ‘ Cumple - o
: o, : Cumple: . .-

‘Anexo Técnico =~ Aclaraciones |

Fundamento legal ._

El  Proveedor deberd entregar al
Administradeor del Contrato por parte de
El Instituto, los resultados de las pruebas
| realizadas con cada aplicacién y/o sistema
dentro de los 5 dias hibiles posteriores a ' 361 de
la  conclusiSn del Servicio de Cumple 4510
Implementacién y Desarrollo para la
Autenticacion de Dispositivos Moviles
para su revision y/o aprobacion por parte
de El Instituto.

El Proveedor deberd entregar al
Administrador del Contrato por parte de
El Instituto, todo el cdédigo fuente
desarroliado, relacionado con el Servicio
i de Implementacién y Desarrollo para la ) Cumple 370 de
Autenticacién de Dispositivos Mdviles, 4510
dentro de los 5 dias habiles posterior a a
conclusion del desarrollo y la integracicn,

a través de medio dptico CD/DVD,

{ El Proveedor debe incluir un programa de
trasferencia de conocimientos en | 374 de
modalidad presencial, el cual se deberd | 4510
realizar a mds tardar 5 dias habiles |

IT ERA SA DE CV P Pagina 33 de 37
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instituie Nacionst Elactoral

. Deseripeidn de lo solicitado en el

- Junta de

Cumple o

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD ¥ CONTROL INFORMATICO

'Razones por las que No

: Fuhda'ment'o_legai

~ Anexo Técnico - .

posteriores a |a finalizacidn de las
actividades  relacionadas con |a
integracion y desarrollo del servicio de
autenticacion. La transferencia debard
contemplar al menos cuatro empleados
por parte de El Institute cubriendo la
{ administracidn y uso de todos los servicios
{ relacionados con la autenticacién para
| dispositivos mdviles en la nube piiblica.

Aclaraciones

R Cum_!e_f_

{ El Proveedor sera responsable de
| prepararla logistica de dicha transferencia
{ de conocimientos, asi como de informarle
al personal que El Institute designe, sobre
el inicio del curso y al finalizar la
transferencia de conocimientos. El
Proveedor deberd hacer entrega de una
constancia que avale el cumplimiento de

la misma, a cada uno de los integrantes |

| que El Instituto designe, a mas tardar 5
dias hdbiles después de haber concluido la
transferencia de conocimientos.

. Cumple

374 de
4510

‘Apartade 3:5 Niveles de Serviclos v Soporte Técn

Una vez entregado el desarrollo e
integracion y que el mismo se encuentre

en produccidn, El Proveedor deberd Cumple | 3:; lcée
garantizar tiempos de  respuesta |
referantes al Servicio de Implementacion |
ITERASADECV g Pdgina 34 de 37
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fmatituto Naclons! flocteral

Descripcién de lo solicitadoenel - -

-~ Anexo Técnico -

y Desarrollo para la Autenticacion de
Dispositivos Maviles como se indica en la
tabla 9 del anexe 1 de la convocatoria.

Aclaraciones

Junta de S

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

‘Razones por fas que o

Cu”m'piief - " Fundame nt.d:lvega.l

El Licitante debera entregar una carta
compromiso del cumplimiento de los
niveles de servicio definidosen[atabla9y
en caso de resultar adjudicado, ésta carta
debera entregarse en original. La carta
debera ser firmada por el representante
legal de El Licitante.

El Proveedor deberi asignar dnicamente
para el dia de la jornada electoral, un
ingenierc especialista en desarrollo de
software familiarizado con el Servicio da
i Implementacion y Desarrollo para la
| Autenticacién de Dispositivos Méviles,
| para dar soporte en sitio por cualquier
| inctdente que se pudiese presentar. El
| Ingeniero deberd presentarse en las en {as
| oficinas de Ia Unidad Técnica de Servicios
{ de Informdtica, ubicadas en Viaducto
Tlalpan No. 100, Edificio C Planta Baja,
Colonia Arenal Tepepan, Delegacién
Tlalpan, C.P. 14610, en la Ciudad de
México, en un horario de las 6:00 horas
del domingo 1° de Julio de 2018 a [as 16:00
horas del lunes 2 de julio de 2018,

387 de
Cumple 4510
45,170
Cumple de 4510
IT ERA 5A DE CV Pagina 35 de 37
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- Descripcion delosolicitado enel luntade - _Razones’pojr"l_as' que No

© Anexo Técnico . © Aclaraciones SO e e cumple: j Fqudame_nto '?_ﬁ'a'

herramienta o generar e! desarrollo de
software necesario para que sea pasible la
generacién de al menos los siguientes
reportes del Servicio de Autenticacion:
s Cantidad de Lsuarios
autenticados indicando la cuenta
o identificador de cada usuario
» Fechay hora de autenticacion por
usuario 348, 361
¢ Localidad desde donde se Cumple de 4510
autenticaron los usuarios
« Cantidad de usuarios faltantes por
autenticar con base en la lista de
usuarios del Sistema de
Administracion de Usuarios
e Cantidad y tipos de error en la
autenticacién
* Consumg diaric y mensual del
Servicio de Autenticacion
El Proveedor deberd entregar a El
Instituto un manual o procedimiento para

la operacion de la herramienta de 3 Cumple 370 de
reportes, el cual deberad ser entregado p 4510
para su evaluacién y aprobacién 5 dias
hédbiles posteriores a la terminacion del
iT ERASADECV Pagina 36 de 37
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[wntitute Maclana) [loctorat

Descripcion de lo solicitado en el Junta de Razones por las que No

. . Cumple Fundamento lega
Anexo Técnico Aclaraciones P Cumple gal

Servicio de Implementacién y Desarrolio
para la Autenticacion de Dispositivos
Movilas.

El Proveedor debera entregar al
Administrador del Contrato parte de El
Instituto, todo el cédigo fuente generado

por parte de El Proveedor relacionado con 370,373,
el desarrollo de la herramienta de Cumple 374 de
monitoreo, en caso de que aplique, dentro 4510

de los 5 dias hdbiles posteriores a la
conclusion del Servicio en formato digital
mediante CD/DVD.

Servidores plblicos que realizan la evaluacion

Elaboré Reviso

/7
/

Ing. Juan Fernando Hernandez Careaga L. Lissétte Morones Sanchez
Jefe de Departamento de Analisis de Riesgos Subdirectora de Seguridad Informatica
Unidad Técnica de Servicios de Informdtica Unidad Técnica de Servicios de Informitica Unidad Técnica de Servicios e informidtica
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LICITACION PUBLICA NACIONAL MIXTA NO. LP-INE-009-2018

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
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(CONTRATACIGN DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MC)VILES)
Fecha: 14 de marzo de 2018

Tabla de Evaluacién de Puntos y Porcentajes

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

' Rub'rq 1

‘CAPACIDAD DEL LICITANTE:. - - ORI s _ i
COI‘IS]Ste enel nimero de: récursos. humanos que tecnlcamente esten aptos para prestar el servicio, asi-.como los recursos de equ:pamlento

. 22.00-puntos .

{aue requiere el licitante :para prestar los servicios.en el tiempo; condiciones y niveles.de cahdad requendos en la convocatona para que el
| LICITANTE pueda cumplir con las: obllgamones previstas en el contrato que se.-formalice. B
Junta de Punfos Puntos Razdn por las que obtrene Ios
If . :
Subrubro|| - Conceplo Forma de evaluacion Acfaraciones i Esperados | Obtenidos puntos
1.1 Capacidad de los Recursos Humanos
) Se evaluard la experiencia, competencia o habilidad en el trabajo y deminio técnico del personal gue brindara el servicio.
El Licitante deberd entregar como parte de su propuesta Derivado de la revisiéon a ia
técnica a El Instituto la informacion profesional (nivel documentacion  presentada
académico, afos de experiencia y copia de las ceriificaciones por el licitante, se advierte
en competencias relevantes para e! proyecto) del equipe de que:
trabajo que asignaré al proyecto. Coordinador de Proyecto,
Para el Servicio de Infraestructura para la Autenticacién acredita expenepcaa de mas
de Dispositivos Mdéviles asi como para el Servicio de de 35 meses, (foja 353), por lo
.. {Implementacién y Desarrollo para la Autenticacién de cual se le otorga 1.00 punto.
Experiencia ( pjspositivos Méviles el equipc de trabajo asignado al
1.1.1 en asuntos | proyecto debe cubrir fos siguientes perfiles: 3.00 Arquitectos de nube,

relacionados

COORDINADOR DE PROYECTO (1 persona)

No acredita la experiencia 0.00 puntos
Acredita experiencia de 12 meses C.50 puntos
Acredita experiencia de 12 meses 1 dia a 0.75 puntos
35 meses

Acredita experiencia de 35 meses i dia o
mas

1.00 punto

Puntos maximos a otorgar 1.00 punto

acreditan experiencia de mas
de 12 meses (foja 367, 377)
por lo cual se les otorga 0.50
puntos por persona,

Especiaiista en desarrollo,
acreditan la  experiencia
mayor a 12 meses (foja 391,

/i::'/

X
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ARQUITECTO DE NUBE (2 personas}
No acredita la experiencia 0.00 puntos
Acredita experiencia menor a 12  0.25
meses persona
Acredita experiencia 0.50
meses 0 mas persona
Puntos méximos a oforgar

de 12

1.00 puntos

ESPECIALISTA EN DESARROLLO (5 personas)

No acredita la experiencia 0.00 puntos

Acredita experiencia menor a 12  0.10 puntos po|
meses persona

Acredita experiencia de 12 0.20 puntos po
meses 0 mas persona

Puntos maximos a otorgar  1.00 puntos
Se deberé llenar el formato correspondiente a cada curricule
que se presente, en el Apéndice 1 de la Convocatoria, y
tendra que contar con firma autografa del titular del Curriculo
Vitae y del representante legal del Licitante, asi como toda la
documentacion soporte que se incluya al mismo.

puntos por

punios por

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

401, 407, 419 y 433) por lo
cual se les otorga 0.20 puntos
por persona.

El Licitante debera acrediiar los conocimientos académicos
o profesionales del personal que asignara para la prestacion
del servicio.

COORDINADOR DE PROYECTO (1 persona)

El candidato a este rof que presente el licitante debera contar
con un peril de ingenierfa o licenciatura en

Se  precisaf: -
que laf -

presentacion | .-
de copial| -+

simple de la} "
cedula o titulo|...-.0
profesional se| -~

Derivado de la revisidon a la

documentacién  presentada
por el licitante, se advierte
que:

Coordinador de Proyecto,

acredita nivel de estudios
solicitado {foja 357) por lo cual

Competenci compu_taciénielectréniga/telecomurjicgcionesl_si_stem?zs requiere para |- Lo se le otorga 1.00 punto.
1.1.2 |ao habilidad [COncluida o del area econémico-administrativas, | o 3000 2.30
. | dependiendo del grado académico que se acredite en el S Arquitecto de nube. solo uno
en el frabajo curriculo vitae, se asignaran los siguientes puntos: ggORD [NPI‘DDE T deq los  dos a;rquitectos
No acredita el nivel de estudios Opuntos | [PROYECTOyj. . acredita nivel de estudios (foja
solicitado para elf " = 387) por lo cual se otorga 0.50
Acredita nivel de estudics solicitado 1.00 punto | | ARQUITECT [ -~ " puntos.

ODENUBE. | = - . - 4 !
Para el rolf oo speclalistas en desarrollo,

ARQUITECTO DE NUBE (2 personas oL 1 i
@p ) ESPECIALIS | = = de los cinco perfiles

o et 2
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El candidato presentado por ¢ licitante para este rol debera
contar con un perfil de ingenieria en
computacion/electrénica/telecomunicaciones/sistemas
concluida

Lo anterior se acredita mediante la presentacién de la copia

TA EN[ . -

DESARROLL

O solamente|
se requiere la

solicitados, solo cuatro de
ellos acreditan nivel de
estudios solicitado (foja 397,
417, 429 y 439) por lo cual se

simple de la cédula profesicnal o titulo del grado que se I|cenC|§tura les oforgan 0.2 p gntos por
solicita. concluida. ey cada persona acreditada.

En este|.
No acreditz el nivel de 0 puntos | sentido, se| . Conforme a lo indicado en el
estudios solicitado precisa que o[ = . numeral 2 parrafo 2 de la
Acredita nivel de estudios 0.50 puntos por persona | sefialadoen el | =+ - convocatoria,
solicitado subrubro 1.1.2|

Maximo de puntos a otorgar 1.00 punto

ESPECIALISTA EN DESARROLLO (5 personas)

“Competencia |~ = -
o habilidad en] ..
el trabajo”, del|:.

“Las proposiciones deberan
realizarse en estricto apege a
las necesidades planteadas
por el INSTITUTO en ia

El candidato presentade por el licitante para este rol debera | “COORDINA presente convocatoria.  sus
contar con un perfil de ingenieria en| DOR DE PP
computacidon/electronicaltelecomunicaciones/sistemas PROYECTO", anexos y las modificaciones

concluida.

Maximo de puntos a otorgar 1.00 punto

En caso de presentar un mayor niimero de integrantes
a los sefialados por cada perfil, para el oforgamiento
de los puntos solo se van a considerar los primeros
integrantes hasta la cantidad solicitada, de acuerdo
con el nimera de folio consecutivo de la proposicion.

se acreditara|.
de la siguiente | - =

presente el s '

licitante

debera contar |
con un peril |
de ingenierial
o licenciatura |

en
computacién/

electronicaftel |
ecomunicacio |-

nesfsistemas

o del areai

econoémico-

administrativa
s concluida y|

gue se deriven de la(s)
Junta(s) de Aclaraciones que

No acredita el nivel de 0 puntos ? se celebre(n).”
estudios solicitado manera. -

Acredita nivel de estudios 0.20 puntos por personal El candidato a |-

solicitado este rol quel.

v &
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dependiendo | .-
del grado| . -
académico
que se
acredite en el
curriculum
vitae. L
Lo anterior| .
se _acredita] - -
mediante la| - -
presentacion | . - -
de la copial . . .7
simple de la}
cédula
profesional o|. -+ . .
titulo del " <o
grado gue se |’
solicita. .
Para el|. .
ESPECIALIS |- "

TA ENJ: o or s
DESARROLL |- im0
0, sef

acreditara del|
la  siguiente
manera: .
El candidato|. .~
presentado | 1S -7
por el licitante | - "
para este rol U
debera contar|: i
con un perfil|
en ingenierial . .
en R
computacion/ |, *
electronicaltel
ecomunicacio

T
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nes/sisterna
concluida,

Lo anterior| -
se acredita|

con copia |-

simple de e

constancia
de
conclusion
de estudios.

1.1.3

Dominio de
aptitudes
relacionadas
con los
servicios

El Licitante deberd acreditar los conocimientos en el uso de
los servicios de nube publica, mediante constancias,
certificados o cartas que o avalen por parte del fabricante del
producto/servicio que se estd ofertando al Instituto, v gue
hayan sido obtenidas por el personal del licitante.

COORDINADOR DE PROYECTO (1 persona)

El candidato a este rol que presente El Licitante debera
contar con cerfificado en: Project Management Professional
{PMP).

No acredita certificacion 0 puntos
PMP
Acredita certificacibn PMP 1.50 puntos

ARQUITECTO DE NUBE (2 personas)

El candidato a este rol deberd contar con certificacién del
fabricante como administrador de nube nivel profesional
como arquitecto o equivalente. La fecha de expedicidn de
dicho certificado no debera tener mas de dos afios de
antigledad.

No cuenta con certificado 0 puntos

Cuenta con certificado 1.00 punto por persona

Maximo de puntos a otorgar 2.00 puntos

ESPECIALISTA EN DESARROLLO {5 personas)

1.50

Derivado de la revision a la

documentacion  presentada
por el licitante, se advierte
que:

Coordinador de Proyecto,

acredita certificacion PMP,
{foja 359) por lo cual se le
otorga 1.50 puntos.

Arquitectos de nube. Ninguno
de los participantes cuenta
con una certificacion del
fabricante como
administrador, arquitecto o©
equivalente, por lo cual se
otorga 0.00 puntos.

Especialistas en desarrollo,
ninguno de los integrantes
cuenta alguna de las
certificaciones solicitadas o
expedidas en un periodo no
mayor a 2 afos, por lo cual se
otorgan 0.00 puntos.

,r\
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El candidato a este rol deberad contar con alguna de las
siguientes certificaciones referentes a desarrollo de
aplicaciones méviles: Oracle Certified Profesional Java,
Oracle Java Expert Web Component Davelepor, Android
Developer Certification o equivalente. La fecha de expedicién
de dicha certificacién no debera tener mas de dos afios de
antigliedad.

No cuenta con certiflicado 0 puntos

Cuenta con certificado 0.50 puntos por persona

Maximo de puntos a otorgar 2.50 puntos

El Instituto se reserva el derecho de verificar la informacion
proporcionada,

Conforme a lo indicado en el
numeral 2 parrafo 2 de la
convocatoria,

"Las proposiciones deberan
realizarse en estricto apeqo a
las necesidades planteadas
por el INSTITUTO en la
presente convocatoria, sus
anexos v las modificaciones
que se deriven de la(s)
Junta(s) de Aclaraciones que

se celebre(n).”

1.2

Capacidad de
los recursos
econoémicos y
de soporte
técnico

Et licitante debera acreditar la capacidad de setvicio que
permitan la autenticacion de dispositivos moviles conforme a
los requerimientos que se describen a continuacion:

El Licitante deberd acreditar que cuenta con alguna
certificacion vigente en materia de seguridad de Ia
informacién tal como ISO/IEC 27001:2013. Se debera
entregar copia de la documentacidn en donde se
especifiqguen los procesos que tiene certificados y que
indique claramente la vigencia.

Se presenta la documentacién de la certificacion 2.00
puntos :

No presenta documentacidn 0.0
puntos

El Licitante debera acreditar que cuenta con algun tipo de
certificacion vigente en materia de desarrollo de software
(Capability Maturity Model Integration (CMME) DEV. Nivel 5 6
ISO/MIEC 15504). Se debera entregar copia de la
documentacion en donde se especifiquen los procesos que
tiene certificados y que indique claramente la vigencia
Se presenta la documentacion de la certificacién 2.00
puntos

La

certificacion

para :
rubro sel .
puede cubrir|-
con la
certificacion .
de la nube del |
fabricante. ‘
En este} -
sentido se]
precisa ell
subrubro
“Capacidad

de los
recursos

econémicos y| 7
de soporte |+ o
que |

técnico”
debe decir: "El

licitante debel - .
acreditar que| R
fa nube del|. 7m0

éste| .

1.2

600

2.00

Derivado de la revision a la
documentacién  presentada
por el licitante, se advierte
que:

El licitante presenta
documentacion para acreditar
certificado vigente de nube
del fabricante en materia de
seguridad de la informacion
tal como ISO/EC 27001:2013
(foja 349) por lo cual se otorgan
2.00 puntos.

El licitante no presenta
informacion para acreditar
que cuenta con algin tipe de
certificacion  vigente  en
materia de software por lo
cual se otorgan 0.00 puntos.

—

—
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No presenta documentacién 0.0
puntos

El Licitante deberd acreditar que cuenta con algln tipo de
certificacion vigente en materia de gestidn de servicios
(ISONMEC 20000 & Capability Maturity Model Integration for
Services (CMMI-SVC} nivel 5). Se debera entregar copia de
la documentaciéon en donde se especifiquen los procesos
que tiene certificados y que indique claramente la vigencia.

Se presenta la documentacion de la certificacidn 2.00
puntos
No presenta documentacion . 0.0
puntos

fabricante
donde se aloje
la solucién de
autenticacion

debe tener

alguna
certificacion

vigente enl®
materia dej "
seguridad de|:" .
la informacién |~ .
tal como|

ISO/EC
27001:2013.

Se debera |-
entregar copia | ="
de la|
documentacié |-

n en donde se
especifiquen

los procesos| -
que tienef -
certificados y{° :
que indique|

claramente [a
vigencia”

El licitante no presenta
informacion para acreditar
que cuenta con algin tipo de
certificacion  vigente  en
materia de gestion de
servicios por lo cual se
otorgan 0.00 punios.

Conforme a lo indicado en el
numeral 2 parrafo 2 de la
convocatoria,

“Las proposiciones deberan
realizarse en estricto apego a
las necesidades planteadas
por el INSTITUTO en la
presente convocatoria, sus
anexos v las modificaciones
que  se deriven de la(s)
Junta(s) de Aclaraciones aue

se celebre(n).”

1.3

Capacidad
econdmica

Se evaluara la capacidad de los recursos econdémicos con
que cuenta el LICITANTE para la prestacion del servicio
reguerido. :

Para demostrar la capacidad econdmica, el LICITANTE
debera presentar la Ultima declaracion fiscal anual y la dltima
declaracion fiscal provisional de Impuesto Sobre la Renta
presentadas ante la Secretaria de Hacienda y Crédito Plblico
con sello digital de recepcion, o sus estados financieros, en
los cuales deberan demostrar que sus ingresos son iguales
o mayores al 20% (veinte por ciento) del monto total de su

3.00

Con base en el Oficio
NO.INE/DEA/DRF/SC/199/20
18, referente al analisis
realizado para evaluar los
recursos econémicos de ias
empresas interesadas en
participar en la Licitacidon en
comento, se advierte gue:

El licitante cumple con lo
solicitado por el Instituto, por
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oferta, conforme lo establece el articulo 57 fraccién 3, y 75
inciso b) de las POBALINES.

lo cual se asignan 3.00
punios.

EI LICITANTE debera acreditar si cuenta con personal
en situacion de discapacidad.

o cuenta con personal en situacién de 0.00 puntos
liscapacidad
fersonal en situacion de discapacidad 0.50 puntos

De caonformidad con el articulo 15 del Reglamento del

Derivado de [a revision de la

documentacién  presentada
por el licitante se advierte
que:

Et licitante no presenta
documentacion referente a si
cuenta con personal en

Part{:ccljr;amo Instituto Federal Electoral en Materia de Adquisiciones, . situacion de discapacidad.
Arrendamientos de Bienes Muebles y Servicios, se et Por lo cual se le asignan 0.00
1.4 personas en ' . 1 0.50 0.00 unios.
. situacion de | otorgara 0.50 (cero punto cincuenta) puntos a las B , P
discapacida | €MPresas que cuenten con personal en situacion de
d discapacidad al comprobarse un porcentaje de al
menos 5% {cinco) por ciento de la plantila de
empleados cuya antigiledad no sea inferior a 6 (seis)
meses computada hasta la fecha de! acto de
presentacion y aperfura de  proposiciones,
comprobandose con la documentacion que se
relaciona en el inciso a) del Anexc 1 a la Tabla de
Puntos vy Porcentajes que se adjunta.
S Derivado de la revision a la
Participacién < documentacidén  presentada
de MIPYMES poer el licitante, se advierte
gue que:
produzcan | De ser el caso, se otorgara 0.50 {cerc punto cincuenta) No cuenta con
bienes con | puntos a los L_ICITANTES que pertenezcan al sector de ] e ' documentacion que valide
innovacion Micro, Pequeiias y M_edlanas Empresas, conforme se indica R o que el licitante es una pyme ni
1.5 tecnologica | en el humeral 5.1 inciso h) de la presente convocatoria. Y G 211 A 0.00 .
relacionados | gue acredite que produce bienes con innovacién S tampoco acr edita que
directamente | tecnolégica y que se encuentran registrados ante el Instituto produzca bienes con
con la Mexicano de la Propiedad Industrial. innovacién tecnolégica y que
prestacién del se encuentran registrados
servicio ante el Instifuto Mexicano de
solicitado la Propiedad Industrial, por lo
cual se amgnan 0 00 puntos
Rubro 2 :_EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE :'16 00 puntos T T

L T s e hr o e
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Razdn po;r fas que obtiene Ios

Junta de Puntos Punlos
Subnubro| - Conceplo Forma de evaluacion Aclaraciones | Esperados | Obtenidos puntos
EL LICITANTE debera demostrar su experiencia y REREA I Derivado de Ia revision de |a
especialidad en la prestacion de servicios de la misma documentacion  presentada
naturaleza que los solicitados en la presente por el licitante se advierte
convocaloria, para lo cual deberd presentar copia que:
legible de los contratos celebrados con el sector Debido a que no se presentan
publico o priv_a_do inpluy_endo todos ‘los anexos en contratos con caracteristicas
donde se |q§nt|f|que el objeto del contrato y el alcance similares a las solicitadas por
de los servicios contratados. parte del Instituto, se otorgan
, , L. i 0.00 puntos respecto a Ia
Se otorgara el mayor puntaje al licitante que acredite el especialidad. -
mayor numero de contratos y con base en ello se
calculard una regla de tres, otorgandose los puntos de .
manera proporcional. Debido a que no se pres'er)tan
contratos con caracteristicas
ESPECIALIDAD similares a las solicitadas por
Experiencia No acredita ningan contrato 0.0(: i : parte del Instituto, se otorgan
y | Acredita el mayor niimero de contratos guonoos - 16 00 0.00 090 .pun't 0s respecto a la
2.1 Especialidad puntos Lo ’ expenencia.
del licitante : Conforme a lo indicado en el

Se otorgara el mayor puntaje al licitante que acredite
mayor tiempo de experiencia y con base en ello

calculard una regla de tres, otorgandose los puntos

manera proporcional.

EXPERIENCIA
Se tomaran en cuenta los contratos con los que hava
acreditado su especialidad.

No  acredita ninguna  antigliedad 0.00

contractual puntos

Acredita contratos ¢con el mayor namero

de afios de experiencia 8.00
puntos

Total de puntos a asignar:  16.00 puntos

numeral 2 parrafo 2 de la
convocatoria,

“Las_proposiciones deberdn
realizarse en estricto apeqgo a
las necesidades planteadas
por el INSTITUTO en Ia
presente convocatoria, sus
anexos y las modificaciones
que se deriven de la(s}
Junta(s) de Aclaraciones que

se ceiebre(n).”

A




Instituto Nacional Electoral

INE

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTRCL INFORMATICO

Se debera llenar el formato correspondiente a cada
contrato que se presente, en el Apéndice? de la
Convocatoria, y tendrd que contar con firma del
representante legal del Licitante, asi como toda la
documentacidn soporte que se incluya al mismo.

En caso de que dos o mas LICITANTES acrediten el
mismo ndmero de afios de especialidad y/o
experiencia, se dara la misma puntuacion a los dos o
mas LICITANTES que se encuentren en ese supuesto.

El INSTITUTO se reserva el derecho de verificar ia
informacion proporcionada por el LICITANTE,

El LICITANTE debera presentar relacion de los
contratos que exhibe en la que sefiale nombre, cargo
y teléfonos de los contactos para verificar la
informacion.

En caso de que el Licitante integre en su expediente
un nimero de contratos mayor al maximo solicitado, se
tomara en cuenta el orden definido en la relacion que
entregue el Licitante como parte de su propuesta; a
falta de ésta, y con base en los nimeros de folio de su
propuesta, se consideraran las primeras fojas gque

Rubro3.

cubran el maximo de contratos sohcttados

- 'PROPUESTA DE TRABAJO:.

| cada una de'las especificacionies técnicas sefialadas en el Anexo- 1 “Especificaciones

- 12:00 puntos.

5-Se otorgaran los puntos: correspond[entes a este rubro al LICITANTE cuya oferta tecmca mdlque la forma en que. dara cumplimlento a todas y

técnicas”.de 1a convacatoria.

Subrubro| Concento Forma de evaluacicn Junta de Puntos Puntos Razon por Ias que obtrene Ios
p Aclaraciones | Esperados | Obtenidos puntos
31 Consiste en evaluar conforme a las especificaciones sefialadas en el Anexo 1 “Especificaciones Técnicas” de la convocatoria: ia metodologia,
. el plan de trabajo y la organizacion propuesta por el LICITANTE gue permita garannzar el cumplimiento del contrato que se formalice.
Metodologia | g1 licitante debera exponer la forma en que dard Lo Derivado de la revision de la
, Visidn a | cumplimiento a cada punto sefialado en el Anexo Técnico, 3 documentacién  presentada
3.11 utilizar en la | entregando todos los procedimientos vy diagramas 4.00 por el licitanie, se advierte
prestacion |necesarios para la puesta a punto del servicio de que:
del servicio | infraestructura para la autenticacidén de dispositivos moviles

i
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y del servicio de implementacion y desarrollo para la
autenticacién de dispositivos méviles:

- Procedimiento a seguir para la activacidn y configuracion
del servicio de autenticacion en la nube publica

- Procedimiento de atencién de fallas e incidentes

- Diagrama del Servicio de integracion que permita identificar
al menos: [.0s componentes necesarios para la autenticacién
y gestidn de usuarios, Los protocolos de autenticacién
utilizados, Los puertos de red requeridos para la operacion
del servicio, Los flujos de trabajo requeridos, Los framework
y APl's para el desarrollo,

Cumple
No cumple

4.00 puntos
0.00 puntos

Se otorgara 1.00 punto al o los licitantes que entreguen los
procedimientos anteriores. Se tomara el mayor nimero de

procedimientos entregados v se otorgaran los puntos a los | -

demas licitantes por regla de tres.

Especificacion de los niveles de servicio que cumnplira el
proveedor.

Acuerdo de niveles de servicio (SLA) que se aplicarédn para
la operacién del servicio, donde se precise el tiempo de
atencién de incidencias del Licitante en caso de ser
adjudicado durante la vigencia del contrato.

Se otorgaran 3.00 puntos al licitante que entregue mejor
tiempo de atencién de incidencias conforme a lo indicado en
el Anexo Técnico, como referencia minima. Se evaluaran las
demas propuestas y se otorgaran los puntos a los demas
licitantes por regla de tres.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

El Licitante presenta el
procedimiento a seguir para la
activacion y configuracion del
servicio de autenticacion en la
nube publica, procedimiento
de atenciébn a fallas e
incidentes y diagrama del
servicio de integracion (Fojas
267, 271, 343) por lo que se
le otorgan 1.00 punio,

El Licitante presenta tiempos
de respuesta de acuerdo al
anexo téenico por lo que se
le asignan 3.00 puntos.

3.1.2

Plan de
Trabajo
propuesto

El licitante debera presentar su Plan de Trabajo
mediante el cual llevard a cabo las actividades
correspondientes al servicio de infraestructura para la
autenticacion de dispositivos moviles y
correspondientes al servicio de implementacion vy

- : 400 - ;_- :

4.00

La documentacion
proporcionada poer el licitante
cuenta con un Plan de trabajo
(Fojas 315, 317) conforme a
las especificaciones

#

11
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desarrollo para la autenticacion de dispositivos
moviles, considerando la presentacidn de entregables
en las fechas establecidas en el anexo técnico.

Para obtener los puntos asociados al presente rubro,
dicho plan de trabajo debera considerar ademas de lo
solicitado en el anexo técnico, lo siguiente:

a) Estructura de desglose de trabajo (EDT)

b) Diccionario de Estructura de desglose de trabajo
gue incluya al menos:

-Identificador de la actividad

-Descripcién de la actividad

-Duracién de la actividad

-Fechas de inicio

- Fecha de término

- Responsable

El plan de trabajo sera evaluado como parte de la
propuesta técnica del LICITANTE.

Se otorgaran 4.00 puntos al licitante cuye plan de
trabajo considere las caracteristicas mencionadas
previamente.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

requeridas por la convocatoria
de la licitacién por lo que se
otorgan 4.00 puntos.

El LICITANTE debera presentar el organigrama de las

Derivado de la revision de la

personas que asignara para la prestacion del servicio documentacion  presentada
Esquema solicitado y enumerar los puesios o cargos por el licitante, se advierte
estructural | correspondientes, debiendo estar considerado el que:

de la personal con el que acredite el rubro 1.1 de la presente SR La documentacion cuenta con
3.1.3 |organizacién 400 4.00 informacién def organigrama
de los A de la organizacion {Foja 447),
recursos Cumple 4,00 puntos por lo anterior se le otorgan

humanos No cumple 0.00 puntos 4.00 puntos al licitante.

“Rubro.4 | CUMPLIMIENTO DE CONTRATOS: - . - S e 44000 puntes L

v
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| Desempefio o cumplimiento gue ha tenido-el ficitante en servicios contratados por elInstituto o cualquier otra persona -

Junta de Punfos | Porcentaje | Razén por .fas que obtfene Ios
Subrubro | - Conceplo Forma de evaluacion Aclaraciones | Esperados | Asignado puntos
Con relacion a los contratos referidos en el rubro 2, el R Derivado de la revisién de la
Licitante presentard liberacion de garantia o documentacion de la
manifestacidon expresa del cliente sobre el propuesta del licitante se
cumplimiento de las obligaciones contractuales dirigida alcanza a ver que:
al InSti’[u'(O NaCiOI‘Ial EIECtoral, aCI'edital‘ldO el Aun cuando se presentan las
cumplimiento de los contratos que presenta para cartas de satisfaccién, debido
demostrar la eSPECialidad solicitada. a que no se presentan
contratos con caracteristicas
Para los confratos vigentes, se podra entregar una similares a las solicitadas por
carta en donde se especifiqgue que hasta el momento parte del Instituto, se otorgan
de emision de la carta se han cumplido con las 0.00.
obligaciones contractuales estipuladas en el contrato
Cumplimient correspondiente. T Conforme a lo indicado en el
41 |ode . s 40,00 | 0.00 [numeral 2 parrafo 2 de la
Se otorgara el mayor puntaje al licitante que presente PRI tori
contratos . : : convocaloria,
el mayor nimere de documentos que acrediten el . )
cumplimiento y con base en ello se calculara una regla ‘Las proposiciones deberan
de tres, otorgandose los puntos de manera realizarse en estricto apego a
proporcional. las _necesidades planteadas
por el INSTITUTO en la
El INSTITUTO se reserva el derecho de verificar la presente convocatqria, sus
informacion proporcionada por el LICITANTE. anexos v las modificaciones
gue se deriven de la(s)
El LICITANTE . deberd presentar relacion de los Junta(s) de Aclaraciones que
contratos que exhibe en la que sefale nombre, cargo se celebre(n).”
y telefonos de los contactos para verificar la
informacion,
Total de puntos y porcentajes aSIQnados para evaluar la oferta tecmca ;760.00 .| 23.80

’nPuntaje que ‘se° conmderara como suflcmnte para cahflcar para efecto de
econdémicamente: : S . . N o

que se evalde |

f
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Servidores publicos que realizan la evaluacién

Elaboré Revisd
Ing. Juan Fernando Hernandez Careaga L.I. Lissétte Morones Sénchez SnGonzalez Robles
Jefe de Departamento de Analisis de Riesgos Subdirectora de Seguridad Informatica Director de Seguridaqg y Control Informatico
Unidad Técnica de Servicios de Informdtica Unidad Técnica de Servicios de Informdtica Unidad Técnica de Servicios de Infermdatica
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LICITACION PUBLICA NACIONAL MIXTA NO. LP-INE-009-2018
(CONTRATACION DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MGVILES)
EVALUACION TECNICA

Nombre del Licitante: E-ngenium Infraestructura, S, de R.L. de C.V.

roveeuony. deneran:cumplir:-conal:menositas s; FHE

Autenticar por Usuario y contrasefio:

] : . . 231,249
debe autenticar el primer factor mediante Cumple de 754
nombre de usuario y contraseiia. :

Autenticar mediante soft token: debe

autenticar el segundo factor mediante

soft token, el cual deberd ser integrado y ‘
desarrollado por El Proveedor utilizando Cumpe ; 231de

los servicios en la nube poblica del _ 754

Fabricante e implementado tal como se :

indica en el punto 3.3 del presente anexo

técnico. _
i Autenticar por SMS: debe contar con la . Cumple 249 de
' fun;_i_nr_'l_q!_idad necesaria para soportar la .p _ 754
€
E-ngenium Infraestructura S de RL de CV {Ar Paginalde 65 /L/
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autenticacion de dos factores a través de
mensajes SMS en caso de gue sea
necesario, es decir, validar un usuario, una

contrasefa y la posesion de un dispositivo |

movil autorizado mediante la recepcién
de un mensaje de texto SMS.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

Autenticar por email; debe contar con la
funcionalidad necesaria para soportar la
autenticacion de dos factores a través de
correo electrénico en caso de gue sea
necesario, es decir, validar un usuario, una
contrasefia y la posesion de un dispositivo
mavil autorizado mediante la recepcidn
de un corren electrdnico.

Cumple

249 de
754

Lentar con diversos proveedores de SVIS:
debe contar con la funcionalidad para
poder enviar mensajes SMS a por lo
menos 5 diferentes proveedoras de
telefonia.

Cumple

249 de
754

Ser una solucldn en nube piblica: debe
operar en nube ptblica del fabricante.
Para efectos del presente documento se
entendera como nube piiblica: “Servicios
computacionales que ofrece un fabricante
a través de la Internet pdblica y que estdn
disponibles para el piblico en general

Cumple

243 de
754

E-ngenium Infraestructura S de RLde CV
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instrtete Makiomai Klecteras

mediante esquemas de comercializacion
establecidos.”
Contar con APl Web Service: debe contar
con un servicio de AP} Web Service que
permita conectar y gestionar servicios Cumple : 249 de
back-end, l6gica del negocio y légica de la 754
autenticacidn de las aplicaciones moéviles
de El Instituto
Ser multiplataforma: debe soportar
plataformas del lade del servidor tales
como java, node.js, PHP, Pyton y estar 249 de
disponible para 105 y Android. En caso de Cumpla 754
requerir un agente o un plug-in, éste debe
estar dispoenible para El Instituto sin costo
adicional.
Contar con API's SDK's y/o Plug-in para el
desarrollo: debe contar con API's, SDK's
y/o  Plug-in’s necesarios para Ja 249 de
integracion entre la solucidn en 1a nube Cumple 754
del Fabricante y las aplicaciones méviles y
servidores Web expuestos a Internet de ¥l
Instituta.
Contar con consola centralizada: el
acceso a todos los servicies para la
autenticacion de dispositivos mdoviles Cumple 251 de
. 754
debs ser mediante una consola
centralizada via https y contar con doble

“_

e E-ngenium Infraestructura 5 de Rl de CV \A Pigina 3 de 65
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factor de autenticacidn para su acceso,
incluyendo credenciales de Joggeo y
accese a las llaves privadas de ingreso a la
consola,

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

Contar con un Sistema de Administracion
de Usuarios (gestor de identidades): debe
contar con un Sistema de Administracion
de Usuarips basado en Servicios Web

donde se puedan crear cuentas, grupaos, .

roles y permisos para los usuarios de los
Dispositivos Médviles asi como asignar
permisos a las diferentes aplicacionas de
El Institute indicadas en el punto 3.3,

Cumple

251 de
754

Poder generar roles y privilegios: Fl
Sistema de Administracion de Usuarios
debe contar con la funcionalidad para
segragar el acceso de los administradores
de los diferentes sistemas de El Instituto
indicados en e! punto 3.3, en la consola
medianie grupos, roles y permisos.

Cumpie

251de
754

Usar criptografia: debe contar con la
funcionalidad de utilizar algoritmos
criptograficos parz  mantener la
confidencialidad de la informacion de El
Instituto que se maneje en la nube del
Fabricante, esto mediante estandares de
cifrade  utilizados tante para el

Cumple

251 de
754

E-ngenium Infraestructura § de RL de CV
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aglmacanamiento como en la transmision
de la informacion.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

Tener registros de bitdcoras: debe contar
con la funcionalidad para generar
registros de bitacoras de inicios de sesién,
registros de auditoria, registros de
actividad, tanto de los usuarios de los
Dispositivos Mdviles como de los
administradores  del  Sistema de
Administracién de  Usuarios. Esta
funcionalidad podra ser integrada por
parte de El Proveedor utilizando los
servicios en [a nube poblica del
Fabricante,

Cumple

251 de
754

Ser escalable bojo demanda: debe ser
escalable a demanda para afiadir o
adaptar nuevas funclonalldades
inherentes a la misma Solucién,

Cumple

251 de
754

Contar con gite disponibilidad: debe
operar en un esquema de alta
disponibilidad, considerando al menos dos
centros de datos en los que apere la
Solucian de Autenticacidn.

Cumple

251 de
754

E-ngenium Infraestructura S de RLde CV
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Proveer de soporte técnico: debe contar
con soporte téchico ininterrumpido 24
horas al dig, 7 dias de la semana provisto
por El Provesdor v considerando ademés
soporte provisto por ElI Fabricante
durante lz jornada electoral tal como se
indica en el Apartado 2.5. Asi mismo tado
el soporte técnico por parte de El
Praveedor debe ser en espafiol, via correa
electrénico, llamada telefénica vy/o
mensajeria instantdnea.

Como parte del soporte, se brindard
asesoria respecto a la integracion de los
Servicios de Infraestructura para la
Autenticacién de Dispesitivos Mdviles con
las aplicaciones moviles y fos servicios
Web para los cuales El Instituto requiera
incorporar dicha funcionalidad.

Cumple

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

DIRECCIGN DE SEGURIDAD Y CONTROL INFORMATICO

343 de
754

Contar con sincronizacidn de datos fuera
de lineq: debe contar con la funcionalidad
de soporte para  Offfine Dota
Synchronizotion, también conocido como
Offline sync bockend y es la capacidad de
la solucidn para conservar datos en caché
brindande a los usuarios mdviles Iz
facilidad de enviar datos sin importar que

Cumple

251de
754

E-ngenium Infraestructura S de RL de CV
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Inatilats Nactonat Lioctoral

Iz seiial de telefonia tenga intermitencias
o este fuera de linea temporalmente

Permitir personafizar la configuracion de
politicas de contraseiias: debe contar con
la funcionalidad para admitir la aplicacién Cumple 251 de
de las reglas de contrasefias de El P 754
instituto, tal como lengitud minims, grupo
de caracteres, vigencia.

Paseer un mecanisme para recuperacion
de contrasefias: La Solucion debe contar
con fa funcionalidad para la recuperacion .
de la contraseiia por medio de una Cumple 251 de
consola centralizada y a través de 754
autoservicio para que los usuarios realicen
la recuperacidn de su contrasefia por si
rismos.

Permitir bloguear cuenta de usuario:
debe contar con la funcionalidad de
permitir el bloqueo de usvarios, asi como ' 251 de
personalizar las reglas de bloqueo de Cumple 754
acuerdo a las Institucionales (nimero de
intentos fallidos de acceso, basado en
tiempo de inactividad).

Ser compatible con LDAP: E| Servicio de
Autenticacion asi como el Sistema de Cumple 253 de
Administracién de Usvarics debe ser 754
compatible con Active Directory vy

o E-ngenium Infraestructura 5 de RL de CV Pagina 7 de 65
—
¥ g



ANIE

impEitate Maclanal Liecteral

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

| OpenlDAP, soportando la estructura y fos
i campos LDAP que El [nstituto considere
| necesario.

token de vigencia

Ser compatible con OAuth: debe ser Cumple 253 de
compatible con OAuth 2.0. 754
Ser compatible con OpeniD Connect: debe
ser compatibie con OpenlD Connect 1.0, 253 de
. . Cumple
| para autenticar a los usuarios en los 754
servidores de recursos y aplicaciones.
Utilizar RFC 7519 para la gestidn de
| token: debe utilizar la especificacion RFC Cumple 253 de
| 7519 para ¢l token ID, token de acceso y 754

Geolacalizacidon del usuario autenticado
Cumple
754
Prohibir inicios de sesién desde
N 253 de
geolocalizaciones no aprobadas por El Cumple 254
Instituto
Limitar nimero de  dispositivos
. . 253 de
conactados simultaneamente basado en Cumple 754
geolocalizacion .
i iti 253d
Comp‘robar, listar, permitir y/o bioquear Cumple 53 de
usuarios 754
Comprobar, listar, permitir y/o bloguear Cumole 253 de
dominio de correo electrénico P ‘ 754

E-ngenium Infraestructura 5 de RL de CV
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‘Anexo Técnico -

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

i Comprobar, listar, permitir yo bloquear Cumple 253 ”
direcciones 1P B 754
Forzar verificacion de correc electrdnico 253 de

Cumple
754
Forzar verificacion de nimero telefénico 253 de
Cumple 754

ESO 27001: Esténdér de .ad.r;ﬁn'istréciéﬁ de
ta seguridad que establece précticas

dependiente

recomendadas en materia de Cumple 2‘;23‘3
administracién de la seguridad y controles
de seguridad.
IS0 27017: Proporciona orientacion sobre
los aspectos de seguridad de la '
informacidn de la informatica en la nube,
vy recomienda la implementacion de Cumple 247 de
contreles de seguridad de la informacion 754
especificos de la nube que complementan
13 orientacidn de {as normas IS0 27002 e
150 27001.
Reporte SOC tipo 2: Para atestiguamianto 247 d

. e
de  seguridad por un terceo Cumple 754

E-ngenium Infraestructura 5 de RL de CV
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UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
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Namero minimo de atributos
. . 259 de
personalizados por grupo de usuarios. Cumple o4
Limite minimo necesario: 25
Nimero minimo de grupos de usuarios. Comple 259 de
Limite minimo necesario: 25 P 754
Mimero minimo de caracteres por Cumple 259 de
atributo. Limite minimo necesario: 40 7544
Longitud de caracteres minima por
, . . 259 de
nembre de atributo personalizado. Limite Cumple 754
minimo necesario: 20
Longitud minima de la contrasefia. Limite 258 de
. i Cumple
minimo necesario: 12 754
Nimero minimo de caracteres en el 253 de
asunte del correc electrénico. Limite Cumple 754
mirimo necesario: 140
Niumero minimo de caracteres en el
. . . . . 258 da
mansaje de correc electronico. Limite Cumple 454
minimo necesano: 20 000
Numero minimo de caracteres en el
- - . . 259 de
mensaje de verificacion de 5MS. Limite Cumple 754
minimo necesario: 140
Numere minimo de caracieres del normbre
del proveedor de identidad (Sistema de Cumple 259 de
Administracién de Usuarios). Limite 754
minimo necesario; 40

E-ngenium Infraestructura S de RL de CV
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Nitmere minimo de direcciones URL
{redireccionamientos a otras URL's) en la Cumble 261 de
devolucidn de una llamada por proveedor P 754
de identidad. Limite minimo necesario: 25
Token en grupo de usuario
Tiempo minime de duracidn de un Token
. . 261 de
de ID para un grupo de usuarios. Limite Cumple 754
minimo necesario: 3 minutos
Token de actualizacidn: comprende la
vigencia de una cuenta antes de ser cumple 26l de
deshabilitada por falta de actividad. Limite P 754
minimo necesario: entre 1y 365 dias
Validez de cddigo por grupo
Tiempo de vida minimo de un cadigo de
confirmatidn de Inscripcidn, utilizado para Cumple 261de
{3 verificacidn de la cuenta. Limite minimo P 754
necesario: 15 horas
Tiempo minitno de vida del cddigo de
- . -~ , 261 de
cantrasefia ojvidada. Limite minimo Cumnple 754
necesario: 1 hora
ldentidades federadas
Ntimero minime de identidades por grupo
. . . .. ! 261 de
de identidades. Limite minimo necesario: Cumple 754
100
NOmero minimo de caracteres por
. . s 261 de
.nombre de grupo de identidades. Limite Cumple 754
minimo necesario; 128 hytes

E-ngenium Infraestructura S de RLde CV
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lnstiato Haciona] Ebectoral

NMumero minimo de caracteres del nombre
de proveedor de inicio de sesidn. Limite
minimo necesario: 2048 bytes
:enunciativa; mas no limitat
| Reunidn inicial de coordinacion para inicio Cumple 607 de
de actividades. 754
Plan de activacion y configuracion dei ‘ 263.265.2 -
Servicio de Autenticacion que utilizara El Cumple o
. 71de 754
Instituto.
Plan de pruebas que incluya como
| minime, pruebas de funcionalidad, 317 de
pruebas de continuidad y pruebas de Cumple 754
dasempefio {afinacion de la solucién).
Cronograma que indigue los tiempos de la
entrega de fa documentacion del proyecto
la cual incluya como minime, la memoria 309,311-
técnica del servicio implementado, las cumble 317,552,6
actividades gque se realizardan para |a P 14-632 de
activacion, configuracidn y puesta a punto A 754
de los servicios, asi como la
i documentacidn de la arguitectura. ,
Con base en el analisis Penlitimoy dltiro pdrrafo det artlculo 43 del
Fechas de seguimiento para entrega de No integral de los documentos REGMM@TO' e sefiala; !
“Las eondiciones que tengan (a Mnalidad de
reportes mensuales. Cumple | que conforman la propuesta facllitar Ia presentacion de las proposiciones
' del licitante, se observé que y agliizar 1z conducclén de fos actos de ia
r
B E-ngeniwm Infraestructura 5 de RLde CV Pagina 12 de 65
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el licitante no indica el
periodo de las fechas de
seguimiento para entrega de
reportes mensuales.

Por lo tanto, incumple lo
solicitado en el Apartado 2
del numeral 2.2 Preliminares
del anexo 1 de Ia
convocatoria.

Por o  anterior, con
fundamento en el articulo 43
del Reglamento de
Adquisiciones, ¢l
incumplimiento al que se
hace referencia, afecta la
solvencia de la propuesta,
debido a que el licitante no
precisa el requerimiento
indicado por el Instituto.

licitactan, ast como cualtuiar otro requisite
cuye incumpiimiento, por si mismo, o
deficiencla en su gomenide no alecte la
solvencia de las proposiciones, ne serdn
abjeto de evaluacion, y se teadsdn por no
establecidas. La inobservancla por parte de
|bs licitantes respecto a dichas condiciongs o
requisitos no serd motivo para desechar sus
proposiciones,

Entre las requisitos cuyo incumplimlente no
afecta la solvencia de kb proposicida, se
considerarén: el proponer un plazo de
entrega menor al solicitado, en cuyo caso, de
resultar adjudleado y de convenir a h
Convocante pudiera aceptarse; el omitir
aspectos qua puedan ser cublertos con
informacién  contenida en  la  propia
propuesta técnica o econdmica; el no
observar los formatos establecidos, si se
proporciona de manera clara la infermacidn
requerida; ¥ el no observar requlsites que
carercan de fundamento lege! o cualguier
otro fque no tenga como  propdsito
determinar objetivamente la solvencla de la
proposicién presentada. En ningun caso el
Institute e los licitantes podrdn suplir o
corregir tas deficlencias de las proposiciones
presentadas.” ’

Conforme a lo Indicado en el numeral 2
parrafo 2 de {a convocataria:

“Las_proposiciones deberdn reallzarss en
estricto_spege a las necesidades planteadas

por el INSTOUTO  en  f3  presente
convocalofla,  sus _ Bnexos ¥ fas

E-ngenium Infraesiructura S de Rl.de CV
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modiicaclonss_que se_deriven de [afs}
Juntals) de Aclaracignes que se colebrefn}.”

¥ el punto 1) del numeral 14.1 de Ia
convocataria, ef cual seiiala:

*Par no cumplir con cualquierg de los
requilsitas estoblecidos en esto convacatoria,
su arexos, sus apéndices |y I y los que
derivan te lafs} Juntafs] de Acloraciones, que
afecte fu solvencic de lo proposkidn,
cansiderando lo establecido en el pentltimo
y dltime pdrafo de! orticuis 43 del
REGLAMENTO.”

Plan de actividades para |2 trasferencia de 277 322
. Cumple
conacimientos de 754
Plan de atencidn de incidentes y mesa de 283-301
Cumple
ayuda. de 754 .
Con base en el analisis Penditimoy dltimo parralo del articulo 43 det
. REGLAMENTQ, que sefiala;
integral de lps documentos
“Las condiciones gue tengan [a finalldad de
que conforman la propuesta fadilitar la presentacitn de las proposiciones
del licitante, se ohservd que v agilizar Iz conduccidn de los actos de fa
s s fichacidn, asl como gualguiar otro regulsito
el _hFltante no  precisa fa cuyo incumplimlento, por sl mismo, o
No actividad Yfﬂ etapa defliclencia en su contenido no alecte la
Aceptacién por parte de El Instituto. “Aceptacién por parte de El solvencla de fas proposiclones, no serdn
Cumple objeto de evaluacidn, y se tendrin por na

Instituto”.

Por [o tanto, incumple lo
solicitado en el Apartado 2.2

establecidas. La Inobservancla por parte de
los licitantes respecto a dichas condiclones o
requisitos no serd motive para desechar sus
proposiciones.

Emtre los regulsitos cuyo incumplimiento no

afecta (@ solventla de la proposicidn, se
considerardn: el proponer un plazo de

=

E-ngenium Infragstructura S de Rt de CV
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Preliminares del Anexo 1 de
la convocatoria.

Por lo anterior, con
fundamento en Por lo
anterior, con fundamento en
el articulo 43 del Reglamento
de Adquisiciones, el
incumplimienta a! que se
hace referencia, afecta la
solvencia de la propuests,
debide a que el licitante no
precisa el requerimiento
indicado por el Instituto.

antrega menor at sollcitado, en cuyo case, de
resuliar adjudicado ¢y de converlr 2 Ja
Convocante pudiera aceptarse; el omitir
aspectos que puedan ser cubiertos con
informacidn  contenlda en la propia
propuesta téenlcs o econdmice; ef ne
observar los formatos estableddas, sl se
proporcona de manera clara la Informacion
requerida; y el no observar requisitos gue
carercan de fundamento legal o cualquier
otro fque no ienga comp  proposits
determinzr objetivamente Ia solvencia de la
proposicidn presentada. £n ningin caso el
Instituto o fos licitantes podrin suplir o
corregir las deficiencias de Ias proposiciones
presentadas.”

Conforme a lo Indicada en el numerat 2
parralo 2 de la convocatorla:

“Las_proposiciones deberdn_realizarse en
estricto apego 3 las necesidades planteadas
por el INSTEUTO en la presente

convocatorla, s anexps v las
modificaclones gue se derlven de lafs}
Junta{s) de Aclaraciones que se cetebrefn}.”

Y o punto 1) del aumerst 141 de la
canvocatoria, el cual sefala:

“Por no cumplir con cuolquiern e los
requisitos esteblecidos en esta convacaioria,
su anexas, sus epéadices 1y I y los que
deriven de lafs) juntafs} de Aclornciones,
que afecte lu solvencia de lo praposicidn,
cansiderandn lo estohfecidn en el peniltimo

E-ngenium infraestructura S de RL de CV
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y siltima pérrafo del articulo 43 def
REGLAMENTO.”

Etapa de operacion del servicio.

No
Cumple

Con base en el analisis
integral de los documentos
gue conforman la propuesta
del licitante, se gbservd que
el licitante no precisa Ia
actividad y/o etapa “Etapa de
operacian del servicio”.

Por lo tanto, incumple lo
solicitado en el Apartado 2.2
Preliminares del Anexe 1 de
la convocatoria.

Por lo anmterior, con
fundamento en Por lo
anterior, con fundamente n
el articulo 43 del Reglamento
de Adquisiciones, el
incumplimiente al que se
hace referencia, afecta la
solvencia de la propuesta,
debido a que el licitante no
precisa el requerimiento
indicado por el Instituio.

Pendiltimo y Gliimo pirrafo del articulo 43 del
REGLAMENTO, que sefala;

*Las conditiones gue tengan la linalidad da
Facilitar la presentactén de las proposicicnes
y agitizar la conduccién de lgs actos de la
licitacidn, asf como cualguier atro requisito
cyo incumplimiento, por si mismo, o
deficiencla en su contenido no afecte iz
solvenclz de fas proposiciones, no serén
objeto de evaluacidn, y se tendran por no
establecidas. La inobservancia por parte de
ios Hicitantes respecto a dichas condiciongs o
requisitos no seré motivo para desechar sus
proposiciones.

Entre los requisitos cuyo tncumplimiento no
afecta k2 solvenda de la proposicidn, se
considerardn: el propaner un phazo ds
entrega menor al solicitaro, en cuyo caso, de
sasultar adjudicado y de convenir a la
Convocante pudlera aceptarse; el omilic
aspectos que puedan ser cublertos con
Informaclén  conlenida en la  propla
propuesta técnles o econdmica; ef no
observar los formatos establecidos, s se
proporciona de manera clara la Infermacién
requerida; y el no observar requisitos que
carezcan de fundamento legal o cualguier
otro que nO tenga Ctome propdsito
determinar objetivamente Ja sovencla de fa
proposicitn presentada. En aingln caso el
astitute o los Heltantes podrdn suplir o
corregle 1as defidancias de las proposiciones
presentadas.”

E-ngeniurm Infraestructura S de RL de CV
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lnstitats Hatlona! Electaral

Conforme 2 lo Indicado en el numeral 2
parralo 2 de [a convocataria:

“Las_propasiciones deberdn realizarse en

astricto apepo a las necesidades planteadas
por _ el INSTITUTO _en la presente

convocatoris, Sus anexos ¥ Ias
modificaciones _gua se deriven de la{s)

Junta(s) de Aclaraciones gue se celebrefn}.”

Y el punto 1} del numeral 141 de la
convocatoria, el cual sefiala:

“For po cumplir con cuoiquiere de fos
requisitos establecidos en eslo convocatoria,
su anexps, sus apéndices ! y Il y los que
deriven de lafs) Juntafs) de Aclaroclones, que
afecte lg solvencio de ia proposicidn,
considerando fo establecido en ef peniitimo
y déltimo pérrefo det orticulo 43 def
REGLAMENTO.”

Actividades de finalizacion del servicio con 317,552,6
acta de entrega. 08 de 754

‘propuesta técn

565, 571-
572,653-
654,675,6
07,703-
705 de
754

Los componentes {hardware vy/o
software) que integran el servicio
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Los protocalos utilizados por el servicio Cumple 305,568
de 754
565,568,6
Los puertos de red requeridos para la Cumol 15,619,70
cperacion del servicio .p ¢ 3,705 de
754
267,565
Los fluios de trabajo requeridos Cumple 583 de
754
Con base en el andlisis Pené;tlmoyﬁltimapérﬂralfo detartfculo 43 del
. LAMENTO, 8 H
integral de los documentos REG que sEnda
f I “Las condictones que tengan la finalidad de
que conforman la propuesta facilitar la presentacidn de las proposiciones
del licitante, se observéd que v aghizar la conduccitn de los actos de la
el licitante no precisa que en licitackdn, asl como cualguler ofro requisito
. .. crye Incumplimiento, par si mismo, 0
Ef Proveedor deberd entregar a El caso de ser adjudicado como deficiencla en su contenido no afecte la
Instituto durante la reunion inicial, la proveedar entregara durante solvenciz de las proposicdones, no serdn
version inicial del manual o procedimi P - objeto de avaluacién, y se tendrdn por no
. . prace 'ml?nto !a‘ (eumon inicial la version estahlacldas. La inobservancla por parte de
para administrar usuarios {alta, baja y No inicial del manual o los licitantes respecto 2 dichas eondiciones o
cambio de uswario y contrasefia) en el Cumple | procedimiento de para requisitos na seré motlvo para desechar sus
Sisterna de Administracién de Usuarios administrar usuarios en el Empolmones' i "
Y . ry g . . 4 . ntre los requisitos cuyo incumplimientc no
{gestor c.ie identidades) en la nube pablica sistems de administracidn de afecta 1 soivenda de I proposicién, se
dei Fabricante. usuarios en Ja nube plblica considerardn: 21 proponer un plazo de
. entrega menor al solicitado, en cuyo ¢aso, de
del Fabricante. resultar adiudicade vy de convenlr 3 la
Convocante pudiera aceptarse; el omitir
Por lo tanto, incumple lo aspectos que puedan ser cublertos con
- informaclén  contenlda en |3 propla
solicitado en el Apartado 2.2 propuesta técnicz o econdémica; ef no
observar fos formatos establecidos, sl se

E-ngenium infraestructura 5 de RL de CV
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Preliminares del Anexo 1 de

{a convocatoria.

Por lo anterior, con
fundamento en Porlo
anterior, con fundamentc en
el articulo 43 del Reglamento
de Adguisiciones, el
incumplimiento al que se
hace referencia, afacta la
solvencia de la propuesta,
debido a que el licitante na
precisa el requerimiento
indicado por el Instituto.

' proparciona de manera clara 1a infonacidn

requerida; y el no observar requisitos que
carezcan de fundamento legal @ cualquler
otio gue N0 tengs cOmMo  proposito
determinar objetivamante la solvencis de ka
preposiclén presentada. En alogdn casc el
Instituto o los licitantes podran suplir o
rorregir [as deficiencias de 1as proposiciones
presentadas.”

Conforme a lo Indicade en e numersl 2
péreafo 2 de la tonvocateriat

“Las propasiclones deberdn raafizarse en

estricto apego 3 as necesfdades planteadas
por el INSTITUTO an __la  presemte

convocatoria, sus anexgs ¥ las
madificaciones que se detiven de 13is}
Juntals} de Aclaraciones que se celebre(n}.”

¥ el punto 1j del numeral 141 de la
convOcatoria, el cual sefiala:

“Por na cumplir con cuolqulera de los
requisitos estoblecidos en esta convacatoris,
su anexos, sus apdndices [y Hy los que
dariven de lofs} Juntefs) de Acfaraciones,
que afecte la solvencia de la proposicion,
considerando lo establecido en el peniitime
y ltimo pérrafe del articelo 43 de!
REGLAMENTO.”

El Proveedor deberd presentar la version
definitiva del Plan de Trabajo del
proyecto, del diagrama del servicio

Cumple

274,310,3
20,607 de
754

>
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planteado y de! manual o procedimiento |
para administrar de usuarios, para su
evaluacion y aprobacion por parte de El
instituto, a mas tardar a los 5 dias habiles
posteriores a la reunion inicial.

El Licitante debera presentar como parte

de su propuesta téchica una carta emitida |
por EI Fabricante de nube, en papel |
membretado, mediante la cual acredite |
que es partner o canal autorizado para |
comercializar los productos de dicho |

Cumple

265 de
754

fabricante -
A 3 Activacién)y racl

enticacion indicado’

El Provesdor serd el encargado de la
activacion, configuracién y puesta a punto
del servicio de autenticacién en fa nube

conjunto  entre el personal de El
Proveedor y el supervisor del contrato de
i El Instituto.

- 271de
ptiblica del fabricante, garantizando que la | Cumple 754
infraestructura que aprovisione en la nube
sea suficiente para dar cumplimiento al
requerimiento planteado en el punto 2,1,

La activacién, configuracidn, puesta a

punto y pruebas se deberan realizar

dentro de los primeros 15 dias naturales 275 de
posteriores a la notificacién del fallo, en Cumple 754

E-ngenium Infraestructura $ de RL de CV
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EarnBitarbir BLICEIMNE u

Como parte de la memoria técnica El
Proveedor deberd entregar todos los
accesos  necesarios a  la Consola 275 de

Cumpie 754

Centralizada por parte de E! Instituto asi
como 10s accesos necesarios al Sistema de
Administracion de Usuarios.
El Proveedor deberd realizar pruebas de
funcionalidad, pruebas de continuidad v
pruebas de desempefio para garantizar
que el servicio de autenticacidén se 275 de
. Cumple

encuentra operando de manera Optima 754
con base en los reguerimientos
establecidos por El Instituto indicadas en
ef punto 2.1 de! presente anexo técnico.
El Licitante deberd entregar como parte
de su propuasta técnica el procedimiento . 271, 272
a seguir para la activacidn v configuracion’ Cumple d p

.. . e 754
del servicio de autenticacion en la nube :
ptiblica. '
El Proveedor debsrd entregar una
memoria técnica de la activacion, en
donde se describan los detalles de fa
activacion, configuracion y/o Cumple 273,275
caracteristicas del servicio para El de 754
instituto, a mas tardar 5 dias hdbhiles
después de realizadas las pruebas
unitarias e integrales de la solucidn.
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El Proveedor deberd entregar, cuando El
Instituto lo requiera, la base de datas con
la infarmacion contenida en el Sistema de
Administracion de Usuarios en formato
editable y borrar toda la informacion en la
nube del fabricante cuande asilo requiera
también El Instituto, sin que esto ocasione
un costo adicional.

No
Cumple

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
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Con base en el analisis
integral de los documentos
que conforman la propuesta
del licitante, se observe que
el licitante no precisa Ia
enirega de la base de datos
la base de datos con la
informacion contenida en el
Sistema de Administracién
de Usuarios en formato
editable y borrar toda la
informacion en la nube del
fabricante cuando El
Instituto lo reguiera, sin que
esto ocasione un costo
adicional.

Par lo tanto, incumple lo
solicitado en ¢} Apartado 2.3
Activacion y Configuracion |
Sisterna de Autenticacién del
Anexo 1 de la convocatoria.

Por lo anterior, con
fundamento en Por lo
anterior, con fundamento en
el articulo 43 del Reglamento

Penditime y Gltimo parafo del srticuln 43 det
REGLASMENTO, que sefiala;

“Las condiclones qua tengan lp finalidad de
facliitar la presentacidn de las proposiclones
¥ agiizar Ia conduccidn de los actos de la
licitacién, asi como cuzlguier otro requisito
euyo  incumplimiento, por sl mismg, o
deficienciz en su contenido no afecte la
sofvencla de {as proposiciones, no serdn
objete de evaluackdn, y se tendrdn por oo
establecidas. La Inchservancia por parte de
los lititantes respacto a dlchas condiclones o
requisitos no serd molivo para desechar sus
praposiciones.

£ntre los requishios cuyo incumptimiento no
afecta la solvenciz de ja proposicion, se
consideraran: @) propoagr un plazo de
entrega menor al solicitado, en cuyo caso, de
resultar adjudicade y de convenlr 3 fa
Convocanite pudiera aceptarse; el omitir
aspectos que puedar ser cublertes Con
informacién  contenida en la  psopia
propuesta  técnica o econdmlcs; el no
obsarvar los formatos establecidos, si se
proporciona de manera clara la infermaciin
requerda; v €l no observar requisitos que
carezcan de fundamento legal o cualguier
otf0 que no  tenga Como  proposito
determinar objetivamente ta solvencla de lo
proposicion presentada. En ningun caso el
Institute o los licitantes podrdn suplir o
coreegir las deficienclas de Ias propusiclones
presentadas.”

E-ngenium Infraestructura S de RL de CV
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de Adquisicionaes, el
incumpiimiento al que se
hace referencia, afecta la
salvencia de la propuesta,
debido a que el licitante no
precisa el requerimiento
indicado por el Instituto.

Conforme 3 jo indicade en el numeral 2
péreafo 2 de la convocateria;

"Las_proposiclones deberdn reslizarse en
estricio apego a 1as necesidades planteadas
por et INSTAMUTG _en  la__ presente
convbcibria, sus NEXDS ¥ i35
modifleaclones gue se deriven de  [afsh
Jupnials) de Aclaraclones gue se celebrain).”

Y el punto 1} del numersi 14.] de Ia
wmvocatoria, el cual sefiala:

“Par no cumplir con cunlqulera de los
reqguisitos establecidos en esta convocatorls,
5 gnexas, sus apéngdices 1y I y los que
deriven de Ia{s) Junto{s} de Acloraciones,
que afecte jo solvencio de o preposicidn,
considerondo fo estoblecico en ef pendltimo
y iiftimo pdvrofo det articulo 43 del
REGLAMENTO.”

El Prayeedor deberd en todo momento
utilizar la informacion de El Instituto con
la que interactuare y/o que se encuantre
en la nube del Fabricante, con fines
exclusivos para el proyecto apegandose a
los lineamientos de seguridsd indicados
por El Instituto.

No
Cumple

Con base en el analisis
integral de los documentos
que conforman la propuesta
del ficitante, se sbservd que
ei licitante no precisa que "Fl
Proveedor deberé en todo
momento utilizar la
informacién de El instituto
con la que interactuare y/o
que se encuentre en [z nube
del Fabricante, con fines

Paniltimo y titimo pirrafo del antloulo 43 det
REGLAMENTQ, que seiials;

“Las condiclones que tengan f3 finalidad de
{acibitar la presentacién de las proposiciones
y agilizar la conduccién de los actos de la
ficktacidn, asi coma cuslquier otro reguisito
cuyo incumplimiento, por sf mismo,
deficiencia an su contenido no afecte 1a
soivencis de las propasiciones, o serin
objete de evatuacidn, y se tendrdn por no
establecidas. Lta inobservancia por parte de
{os licitantes respecto a dichas condiclones e
fequisitos no serd mothve para desechar sus
proposiciones.

E-ngenium infraestructura S de RL de CV
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exclusivos para el proyecto
apegandose a los

lineamientos de seguridad
indicados por El Instituto.”,

Por lo tanto, incumple lo
solicitado en el Apartade 2.3
Activacién y Configuracion )
Sistema de Autenticacién del
Anexo 1 de la convocatoria.

Por lo anterior, con
fundamento en Por lo
anterior, con fundamento en
el articulo 43 del Reglamanto
de Adquisiciones, el
incumplimiento al que se
hace referencia, afecta la
solvencia de [a propuests,
debido a que el licitante no
precisa el requerimiento
indicado por el Instituto,

Entee los requlsites cuyp incumplimianto no
alecta fa solvencls de ls proposicidn, se
considersdn: el proponer un plazo de
entrega mengr al solicitada, en CuyG caso, de
resultar adiudicade y de convenyr a la
Convocante pudlera acepiarse; el omitlr
aspectos que puedan ser cuhigrtos con
informacién  conlenida en [fa  propla
propuesta téonica o econdmica; el no
ohservar los formatos establecidos, si se
properclona de manera clara la infermacién
requerida; vy el no observar requisitos que
carezcan de fundamenta legal o coslquler
olre que no tenga como propdsito
determinar objetivarnente la solvencia de Is
proposicidn preseatada. En ringln caso el
Institute o los lcitantes padrén suplir o
corregir las deflclenclas de las proposkiones
presentadas,”

Conforme a lo indicade en et numersl 2
pérralo 2 de la convocatoria;

"Las_oroposiciones deberdn tealizarse en
estrlcto apego a fas necesidades planteadss
por el INSHHWHO en  la  presente
convoratorla,  sus  ansxos vy las

modifieariones gue se deriven de lais)
Juntals} de Actaraciones gue se celebrefn).”

Y el punio 1} del numeral 141 de I3
convaeatoria, @l cual seftala:

“Por rio cumplir eon cuglquiera de los
requisitos estoblecidas en esta convocaloria,
5U gnexos, sus apéndices y H y fas que

E-ngenium Infraestructura 5 de RL de CV
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deriven de lafs) Juntels) de Aclaraciones,
que afecte lo solvencia de la proposicién,
considerande lo establecido en el pendltimo
¥ Gitimo pdrrafo dei articule 43 det
REGLAMENTO.”

congcimientos  en

trasferencia  de
modalidad presencial, el cual se deberad
realizar a mas tardar 5 dias habiles

posteriores a [a finalizacidon de las
actividades relacionadas con la activacion
y configuracién del servicio de
autenticacién. La transferencia deberd
contemplar al menos cuatro empleados
por parte de El Instituto cubriendo ia
administracion y uso de todos los servicios
relacionados con Ja autenticacidon para
dispositivas mdviles en la nube pablica.

277 de
754

El Proveedor serd responsable de
prepararla logistica de dicha transferencia
de conocimientos, asi como de informarie
al personal que El Instituto designe, sobre
el inicio del curso vy al finalizar la
transferencia de conocimientos El
Proveedor deberd hacer enirega de una
constancia que avale el cumplimiento de
la misma, a cada una de los integrantes

Cumple
Con base en el anélisis
integral de los docurmentos
que conforman la propuesta
No del licitante, se ohserva que
icitante no precisa que “El
Cumple el lic P 4

Proveedor sera responsable
de preparar la logistica de
dicha transferencia de
conocimientos, asi como de

pendltimo y Gitima parrafo del articulo 43 del
REGLAMENT®D, que sefiala;

" as condiciopes que 1engan I3 finalidad de
facilitar {a presentacidn de fas proposicionas
v aglfizar fa conduccién de los actos de {a
licitackdn, asl como cualquler otro requisite
cuyo lacumplimiento, por st mismo, o
deficiencla en su cantenldo ne afecte i3
solvencia de las proposiciones, a¢ serdn
objete de evaluacidn, y se tendrdn por no
establecidas. La Inabservancia por panie de
fos Heltantes respecto a dichas condiclones o

——

=
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que El Instituto designe, a mds tardar 5
dias habiles después de haber concluido la
transferencia de congcimientos.
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informarle al personal que El
Instituto designe, sobre el
inicio del curso y al finalizar
la transferencia de
conocimientos El Proveedor
debera hacer entrega de una
constancia que avale el
cumplimiento de la misma, a
cada uno de los integrantes
que E Instituto designe, a
mds tardar 5 dias habhiles
después de haber concluido
Iz transferencia de
conocimiantos”.

Por lo tante, incumple lo
solicitado en e] Apartado 2.4
Transferencia de
conocimiento del Anexo 1 de
ia convocatoria.

Por lo anterior, con
fundamento en Porlo
anterior, con fundamento en
el articulo 43 del Reglamento
de Adquisiciones, el
incumplimiento al que se

requisitos no serd miotiva para desechar sus
propasiciones.

Entre fps Fequisitos cuyo incumpiimiento no
afecta Ia solvencia de a proposicidn, se
considerordn: el proponer un phzo de
entrega menor at sollcitado, en cuyo caso, de
resular adjudicado v de convenlr 3 la
Convacante pudiera aceptarse; el amitic
aspectos que puedan ser cubierios con
informacién  contenlda  en I propla
propuesta técnita o econdmicz; el no
chservar Ios formatos establecldos, si se
proparzlona de manera clara |2 Informacidn
requerida; y el 0o ohservar requisiios que
garezcan de fundamento legal o cualguler
otro que no temga como  proposito
daterminar objetivamente Ia sclvencla de Ia
proposlcién presentada. £n alngun caso el
Instuto o Jos leltantes pedrdn suplir o
correglr las deflctencias de 125 proposiciones
presentadas.”

Conforme a lo Indicado ea et numeral 2
parrafo 2 de [a convocatoria:

~Las_proposiciones deberdn realizatse _en

estricto apepo a las necasldades planteadas
por_ el INSTITUTO en 13 presente

convocatorta,  sus  anexos v las
modificaciones _que_se deriven de [fals)
Juatals) de Aclaraciones gue se celebren}.”

¥ el punte 1) del numeral 181 de Iz
convogatorla, el cual sefiala:

E-ngenium Infraestructura S de RL de CV
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hace referencia, afecta la
solvencia de la propuesta,
debido a que el licitante no
precisa el requerimiento
indicado por el Instituto,

El Provesdor deberd garantizar tiempos

“Par no cumglir con cunlqulera de los
requisitos estoblecidos en esta canvocotario,
50 anexps, sus opéndices §y it y los que
deriven de lafs) funtafs) de Aclaraciones,
que afecte la sclvencia de fa proposicida,
considerando fo estoblecids en el periitimo
y ditimo pdrrafo del articylo 43 del
REGLAMENTO.”

. . 285, 297,
de respuesta referentes a la solucidn de
. - Cumple 299 de
autenticacion como se indica en la tabla 5
: 754
del Anexo 1 de la convocatoria.
El Licitante deberd entregar una carta
compromiso del cumplimiento de los
niveles de servicio definidos en 1a tabla 5
{Tiempo maximo de atencion de fallas e 301 de
incidentes, incluida en el Angxo 1 de la Cumple 754
convocatoria) v en caso de resultar
adjudicado, ésta carfa deberd entregarse
en criginal. L2 carta debers ser firmada
por el representante legal de El Licitante.
El Licitante deberd entregar coma parte
de su propuesta técnica el procedimiento
de atencion de fallas e incidentes, asi 287 de
Cumple 754

coma el procedimiento de escalacidn en
caso de que no se cumplan los niveles de
servicio, los cuales deberdn incluir al

-

[
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(aatitaie Macioas) Eboatored

menos los mecanismos de contacto vy
matriz de escalacidn.

Salo durante la Jornada Electoral vy
Computos {del 10 de junic &l 9 da julia),
como se muestra en la tabla 5, El
Proveedor debera contemplar incluir
ademas, el servicio de soporte técnico
especializado por parte del Fabricante,
que deberd incluir al menos los siguientes

elementos:
s Designacién de un arguitecto del
Fabricante experto en los 289, 261,
componentes 'deE Servicio de 293, 295,
Autenticacién, Unicamente el dia 297 de
de Ia Jornada electoral, el Cumple 754

arquitecto del Fabricante deberd
presentarse en sitio en fas en las
oficinas de Iz Unidad Técnica de
Servicios de Informatica, ubicadas
en Viaducto Tlalpan No. 106G,
Edificic C Planta Baja, Colonia
Arenal Tepepan, Delegacion
Tlalpan, C.P. 14610, en la Ciudad
de México, en un horario de las
16:00 horas del domingo 1° de
Julio de 2018 a las 16:00 horas del
2 de julio de 2018.
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e QOrquestacion de recursos de
soporte por parte del Fabricante
previo, durante y después de la
jornada electoral considerando al
menos:

4Gconfiguracion de los
Servicios de
Autenticacidn en la nube

Autenticacidn en Ja nube
© Sogporte operacional en
tiempo real
o Recomendaciones de
mejores practicas.

© Revision a detalle de la |

o Revision de seguridad de |
fos Servicios de}

El Instituto requiere que se generen por
parte de El Proveedor reportes mensuales
Yy en caso necesario bajo demanda en
formato PDF, reflejando 2l consumo
generado y los estadisticos del servicio de
autenticacidon de manera mensual, asi
como de las incidencias presentadas y su
resolucidn por parte de El Proveedor.

integral de los documentos
que conforman la propuesta
del licitante, se observd que

|  No el licitante no precisa que “El
. Cumple | Proveedor generara reportes
mensuales y en caso
necesario bajo demanda en
formato PDF, reflejando el
consumo generado y los

Penditimao y Gltimo parrafo del articule 43 ded

REGLAMENTO, gue senala;

i “Las condiclones que tengan I3 finatidad de |

facilitar 12 presentacion de Ias proposiclones
y agilizar la conduccidn de los actos de la
Yicitazldn, asi como cualquler otra requlsito
cuyo incumplimlento, por si mismo, ©
deficlencia en su conteaido no afecte la
selvencia de las proposicionss, no serdn
objeto de evaluacidn, y se tendrdn por 5o |
astablecidas. La ingbservancla por parte de |

[os ficitantes respecto a dichas condiciones o

E-ngenium Infraestructura S de RL de CV
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estadisticos del tervicio de
autenticacion de manera
mensual, asi como de las
incidencias presentadas y su
resolucién por parte de £l
Proveedor".

Por lo tanto, incumple fo
solicitado en el Apartado 2.6
Reportes y seguimiento del
anexo 1 de la convocante,

Por lo anterior, con
fundamanto en Por lo
anterior, con fundamento en
el articulo 43 del Reglamento
de Adquisiciones, el
incumplimiento al que se
hace referencia, afecta la
solventia de la propuesta,
debido a que el licitante no
precisa el requerimiento
indicado por el Instifuto.

requisitos no serd motive para desechar sus
praposiciones.

Entre fos requisitos cuyo incumplimienio Ao
afecta la sclvencia de Ja prepaosicidn, se
considerardn: el proponer wn plazo de
entrega menor 3] selicitado, en cuyo caso, de
resultar adjudicado y de convenkr 3 ia
Convocante pudlers aceptarse; el omiilr
aspectos gue puedan ser cublerios con
informacién  contenida en la  propla
propuesia téenica o econdmic; el na
observar fos formatos establecldos, si se
propercians de manera clasa la informacidn
requerids; y el no observar regulsitos que
carercan de fundaments legal o cualquier
otro quz no tenga como propdsito
determinar objetivamente {a sclvencla de ta
proposiclén presentada. En ningan caso el
nstitte o los lictantes podrdn suplir o
corregir las deficlencias de las proposiciones
presentadas.”

Conforme a lo Indicade en ef nuineral 2
pérralo Z de la convogateria:

~tas_proposicipnes deberdn reglirarse en

estricto apero a las necesidades planteadas
por el INSTITUTO en Iz _ presenie

convocatopia,  SUS  BNEXDS Y las
maodilicaciones gque se derlyen de fals

Juntalsl de Aclaraciones nue se colebrein}.”

Y ol punto 1) del numeral 141 de la
convocaiona, et cual sefiala:

/ﬁ:ﬂyﬂ’/
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“Por o cumpilr con cualquiera de los
requisitos establecidos en esta convocatoria,
su anexos, sus epéndices fy iTy fos que
deriven de fa{s) Juntafs} de Aclarcclones,
que afecie la solvenclo de la praposicisn,
considerando Io establecido en el peniiltimo
y Gitime pdrrafo del orticulo 43 def
REGLAMENTO."

En las reuniones de seguimientc El
Proveedor serd el encargado de presentar

Con base en el andlisis
integral de los documentos

Pentitimo y Oltime parrafo det articuln 43 del
REGLAMENTOQ, que sedala;

"tas condiclenes que tengan fa finalidad de

gue conforman la propuesta
del licitante, se observd que
el {icitante no precisa que “El

facifitar {a presentacion de las propusiciones
y agillzar la conduceidn de los actos de la
licitacion, asl como cvalquier otro reguisito

¥ entregar:
+ Reporte mensual de consumo y

estadisticos del servicio, el cual
debe  incluir de  maneras
enunciativa mas no limitativa:

o Recomendaciones para
optimizar el consumo
mensual con base en el
reporte dei mes
inmediato anterior,

© Reporte de las incidencias
presentadas en el
periodo, que incluya la
fecha y hora de la
incidencia, ef tiempo de
respuesta y el tiempo de
resolucion de fa
incidencia o en su defecto
los motivos por los cuales

No
Cumple

Praveedor serd el encargado

de presentar y entregar:
Reporte mensual de
consumo y estadisticos del
sefvicio, el cual debe incluir
de manera enunciativa mas
no limitativa:

. . Recomendaciones
para eptimizar el consumo
mensual con base en el
reporte del mes inmediato
anterior. ’

. Reporte de las

incidencias presentadas en al
periado, que incluya [a fecha

y hota de |a incidencia, &l

cuyo incumplimiento, por si mismo, o
deficiencia en su conlepido no afecte 12
sofvencia de las proposiclones, ao serdn
objeto de evaluacidn, y se tendrdn por no
establecidas. La incbservanda por parie de
los licitantes respecto a dichas condlciones o
raguisitos no serd motivo para desechar sus
proposiciones.

Entre 195 requisitos cuyo incumplimiento ne
afecta la sehvends de [a proposicidn, se
considerzedn: el proponer un plazc de
entrega menor al soliciiado, en covo caso, de
resultar adjudicado y de coavenlr a3 Ja
Convocante pudiera aceptarse; el emitie
aspectos que puedan ser cublertos con
Informaclén  contenida en Ja  propla
propuesta técnica o econdmitd; el no
observar los {ormslos establecidos, si se
proporciona de manera clara la informacidn

. requerida: ¥ el ne ohservar requisitos que

carezcan de fundamento legal o cualquier
otre gque no tenga como  propdsito
determinar objetivamente [a solvencia de la

=
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no fue posible solucionar
la misma.

Informe ejecutivo de las
estadisticas de consumo
de las autenticaciones
{total de usuarios {activos
e inactives), desglose por
red de acceso, desglose
por aplicacidn, recursos
consumidos, origen de
conexion).

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
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tiempo de respuesta y el
tiempo de resolucién de la
incidencia o'en su defecto
los motivos por los cuales no
fue posible solucionar la
misma.

) Infarme ejacutivo de
las estadisticas de consumo
de fas autenticaciones {total
de usuarios {activos e
inactivos), desglose por red
de acceso, desglose por
aplicacion, recursos
consumidos, origen de
conexion).”

Por lo tanto, incumple lo
sciicitado en el Apartado 2.6
Reportes y seguimianio del
anexo 1 de [a convocante,

Por lo anterior, con
fundamento en Por lo
anterior, con fundamento en
el articuto 43 del Reglamento
de Adquisiciones, el
incumplimiento al que se

proposicién presentada. En ningin caso el
Instituto o los ficitantes podrdn suplir o
carregir fas deficiencias de las proposiciones
presentadas.”

Conforme & lo indicade en el numerat Z
piarcafo 2 de fa convocatoria;

“Las proposiciones deberdn reslizarse en

estricto apego a Ias necesidades planteadas
por el  INSTOUTO en la _ presente
cenvnratona, Sus  anexps Y las
mmodiffcacton riven de Iafs|

Juntafs] de Aclaraciones gue s2 celebrefn).”

Y ¢l punto 1) del numergl 1431 de la
convacatoria, el cual senala:

“Por no camplir con cualquisr de fos
requisites esteblzcidos en esta convaeatorio,
5u anexos, sus opéndices [y Il y los que
deriven de lafs} Juntofst de Aclerociones,
que ofecta lo solvencia de ia proposicidn,
conskleronda Io establecide en el penditime
y ultimo pdrrafo del erticulo 43 del
REGLAMENTOL”

P
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£l servicio debe realizar Ia integracion a
nivel de desarrollo, contemplando al
menos lo siguiente;

- Java y java script {JSON) como
lenguajes de programacién.

- Anguiar 2, 10NIC 2 y Android Studio
como FRAMEWOKS de desarrello,

- SOAP y REST coma estindares de
desarroilo de servicios weh.

No
Cumple

Con base en el andlisis

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
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hace referencia, afecta la

- solvencia de la propuaesta,
- debido a que el licitante no

precisa el reguerimiento
indicado por el Instituto.
i : ,

integral de los documentos
que conforman la propuesta
del licitante, se observd que
el licitante no precisa que “El
servicio debe realizar la
integracion a nivel de
desarroile, contemplando al
menos lo siguiente:

. Java y java script
(ISON) como lenguajes de
programacién.

. Angular2, IONIC2 ¥

- Android Studio como

FRAMEWOKS de desarrolio.

Pendiltimo y timo pirrafo del articulo 43 del |

REGLAMENTO, que sefiala;

“Las condictones que tengan la finalidad de
facilitar 1a presentacion de I35 proposiciones
y agilizar I3 conduccidn de fos actes de [a
licitacldn, asi como cualquiar otro requisito
cuyc incumpliedents, por si mlsmo, o

. deficlencia en su contenldo no afecte la

solvencla de las proposiciones, no serdn |
ohjeto de evaluatin, y se tendrdn por no |

. establecidas. Ea Ingbservancia por parte de

1os licitantes respecto a dichas condiclones o
requisitos no serd motivo para desechar sus
praposiciones.

Entre los requisitos cuyo Incumplimiento no
afects I3 sclvencia de la proposician, se
consideraran: el proponer un plaze de
entrega menor al solicitado, en cuyo caso, de
resultar adjudicads y de convenir 2 Ia
Convocante pudiera aceptarse; el omitir
aspectos que puedan ser cublertos con
informacién  contenida en la  proph
propuesta téenica o economica; el no |

E-ngenium Infraestructura S de RL de CV Y
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. SOAP y REST como
estiandares de desarrolio de
servicios web”,

Por io tanto, incumple o
solicitado en el Apartado 3.1
Reguerimientos, tabla 6 del
anexo 1 de la convocatoria,

Por o anterior, con
fundamento en Por lo
anterior, con fundamento en
el articulo 43 del Reglamento
de Adquisiciones, el
incumplimiento al que se
hace referencia, afecta la
solvencia de la propuesta,
debido a que el licitante ro
pracisa e} requerimiento
indicado por el instituto.

observar Tos formatos estableddos, si se
proporciona de manera clara la informacidn
requerida; y el ao abservar requisitos gque
carezcan de fundamento legal o cvalguier
atfo que no tepga como  propdsito
determinar objetivamente la solvencia de fa
proposicidn presentada. En ningin caso el
Instituta o los lcitantes podrdn supliv o
correglr las deficiencias de fas proposiciones
presentadas.” :

Conforme & lo indicado en el numeral 2
parrafo 2 de la convacataria:

“Las proposiciones deberdn reatlzarse en
estricto apego a las nacesidadgs planteatas
por &l INSTHUTD en la_ presente
convocatoria, SuS___ anexps ¥ iag
modlficaciones_gue se detlven de lafs}
Juntals) de Aclaraciones que se celebrefn).”

¥ el punto 1) del numeral 14.1 de la
convocatorla, el cual sefiala: ’

"Par no cumplir con cuolquicra de fos
requisitas establecidos en esta convocalorld,
sy anexos, sus opdadices 1y It y los que
deriven de lafs) Juntofs} de Acloracipnes,
que afecte lo sofvencia de lu proposicidn,
considerando ip establecida en i peniiltimo
y ditimo pérrajo del articula 43 def
HEGLAMENTO.”

Se debe contemplar por parte de El

Praveedor el desarrollo completo de Cumple 31;2;.9
todos los componentes necesarios para
5 E-ngenium Infraestructura S de RL de CV Y -\A' Pégina 34 de 65
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integrar las aplicaciones y servicios de El
instituto con el Servicio de Autenticacidn
descrito en el punta 2.1, Cabe sefialar que
el desarrallo deberd realizarse tomando
en cuenta mejores practicas de desarrollo
seguro, sismas que El  instituto
ceompartira con El Proveedor.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

El servicio de integracion debe desarrollar
fos elementos necesarios para autenticar
el primer factor mediante el hombra de
usuario y una contrasefia.

Cumple

231de
754

El servicio de integracién debe desarrollar
los elementos necesarios para autenticar
el segundo factor mediante un proceso
oculte (soft token) que solamente envia
una ventana de aotificacion  (push
notification) solicitando al usuario aceptar
o rechazar el accesc (usabilidad}. El
Proveedar debe realizar esto mediante un
soft token basado en TOTP conforme a lo
especificado en el RFC 6238 y/o un HOTP
conforme a lo especificado en el RFC4226.

Cumple

231de
754

El servicio de Integracion debe incluir en
conjunte  con  los  servicios  de
infraestructura en la nube del Fabricante,
persistencia de sesisn que permita contar
con la funcionalidad de persistencia de

Cumple

596 de
754
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sesion de tal forma que los dispositivos
mdviles una vez autenticados, mantengan
la sesidn activa aln si se perdiera la sefial
telefdnica.

El Proveedor debe proporcionar wna
herramienta para generar informes, o en
su caso, desarrollar los componentes
Recasarios que permitan  generar
infarmes v/o reportes en formato PDF de
las actividades relacionadas con e
autenticacion de los usuarios y de la
administracion del Sistema de
Administracidn de Usuarics, como se
indica en el punto 3.6.

Proveedor debe

No
‘cumple

usuarios y de la

el punto 3.6".

Con base en el analisis
integral de los doeumentos
que conforman la propuesta
del licitante, se cbservd que
el licitante no precisa que "El

proporcionar una
herramienta para generar
informes, o en su caso,
desarrollar los componentes
pecesarios que permitan
generar informes y/o
reportes en formato PDF de
las actividades relacionadas
con la autenticacién de los

administracion del Sistema
de Administracion de
tIsuarios, como se indica en

Por lo tanto, incumple o
solicitado en el Apartado 3.6

Pendltimoy gitimo parrale det articulo 43 del
REGLAMENTO, que sefala;

“Las condiclanes gue tengan la finalidad de
facilitar la presentacidn de fas proposiciones
y agitzar la conduccion de los actos de 1a
Hcitacién, ast como cualquier otra requisite
cuyo incumplimiento, por sf mismo, o
deficlencla en su contenido no alecte fa
salvencia de las proposiciones, no serdn
obletc de evaluacién, y se tendrdn por no
establecidas. La Inobservancia por parte de
los ficktantes respecto a dichas condicicnes o
requisitos no serd motivo para desechar sus
propasitionas,

Eatre los reguisitos cuyo incumplimlento no
afecta la sofvencia de fa proposicidn, se
considerardn: el proponer un plazo de
entrega menor al solicitado, en cuyo caso, de
resultar adjudicado y de convenir a ia
Convocante pudiera aceptarse; el omilir
aspectos que puedan ser cubierios con
informacién  contenlda en la  propia
propuesta técnica o econdmica; el no
observar los formatos establecldos, st se
propordiona de manera clara {a Informacion
requerida; y el no ohservar requisitos gue
carezcan de fundamento legal o cuslquicr
aottp que 00 tenga como proposite
determinac objetivamente la solventia de la
proposicion presentada. Es ningdn caso el
Instituto o los lcitantes podedn suplr o

E-ngenium Infraestructura S dz RL de CV
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| Reportes del anexo 1 dela
convocatoria.

. Por lo anterior, con
fundamento en el articuin 43
| del Reglamento de
Adquisiciones, el
incumplimiento al que se
hace referencia, afecta la
solvencia de la propuesta,
debido a que el licitante no
precisa ef requerimienta
indicado por el Instituto.

carregir las deficiencias de las praposiciones
presentadas.”

Conforme a 1o indicado en ef numeral 2
pérrato 2 de la convocatoria:

“Las_proposiciongs deberdn realizarse en

estricto apero a Jss necesidades planteadas |
por el INSTIUTO en la presente |
convocatoria,  gus _anexgs v las |
maodificaciongs que_se deriven de lals) i

Juntalst de Aclaraciones que se cetebrefn}.”

Y o punto 1} del numeral 14.1 de ia |
convocatorty, el cual seflala:

“Por no cumplir con cuclquiers de los
requisitos establecidas en esta convacatorla, |
su anexos, sus apéndices | y NI p fos que
deriven de ta{s) Juntafs} de Aclorocianes, que
afecte la solvencle e la proposicidn,
considerando fo estoblecido en ef peatftimo
y dliimo pésofo del artfewlo 43 del
REGLAMENTO.”

 El Proveedor debera contemplar la
' transferencia de conocimientos para al
" menos 4 empleados de El Instituto como

se indica en el punto 3.4.

Foie

276 de
754
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Iwatilate acisny) Rlodiornd

Reunidn inicial de coordinacion para inicio Cumple 607 de
de actividades. : P 754
Plan de desarrollo para la integracion e .
interconexion de la solucidn de 302,313
autenticacion con las aplicaciones de Ei Cumple de '75 a
Instituto, incluyendo pruebas unitarias e
integrales.
Con base en el analisis :ggf&:’:lggqftgﬂmnpér_la]fudelan{culoﬂ del
. , EIcH
integral de los documentos quesen )
“Las condiciones que tengan la finalidad de
que conforman la propuesta facilitar la presentacitin de las propusicienes
del licitante, se observo que y ogiitzar la conduccidn de los actos de [s
el licitante no precisa que “E{ ficitacidn, asi como cualguler otro requisite
_ o Incumplimiento, por sl mlbsmo, o
proveedor entregara deficiencia en su contenide no afecte b
parametros de configuracion solvencia de las propaosiciones, Ao serdn
. -4 | ableto de evaluacidn, ¥ 52 tendrén por no
Entrega de parametros de configuracion y ¥ d?sar.roilo par_a fas establecidas. La Inobservancia por parte de
desarroilo para las aplicaciones y sistemas aplicaciones y sistemas de El Tos licitantes respecio & dichas condicienes o
de El Instituto. Para cumplir con este No | Instituto. Para eumplir con requisos no sew motivo paa desechar sus
. . Y. . proposiclones.
punto, se deberz realizar una reunion ' cumple | este punto, se deberd Entre los requisitos uyo xcemplimiento o
dentro de los 5 dias posteriores a la realizar una reunién dentro aferta fa solvencia de 12 proposicion, se
reunion inicial. de [os 5 dias postericres a la caasiderardn: e[t propadner un plazo ge
ea s e s _am aentrega menor al soliclisde, en cuyo Gaseo, de
reunion inicial”. resultar adjudicade y de coovenir 2 fa
Convocante putiera aceptarse; e omitic
Por lo tanto, incumple lo aspectos que puedzn ser cublertos <on
licitad 1A do3.2 informaclén  comtenida en la  propla
solicitado en ei Apariade 3. propuesta técnics o econdmice; el no
Preliminares del anexo 1 de chsarvar fos Tormatos establecidos, si se
, la convacatoris. proportiona de manera clara la Infu'rmadén
requerlda; v el no observar raquisitos que
carezcan de fundamento legal o cualquier
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Por lo anterior, con

fundamento en e articulo 43

del Reglamento de
Adquisiciones, gl
incumplimiento af que se
hace referencia, afectala
solvencia de ia propuesta,
debido a que el licitante no
precisa el requerimignto
indicado por el Instituto.

olfo que no tenga como  propdsito
determinar objetivamenie [3 solvencia de fa
proposicldn presentada. En aingdn caso el
Instituto ¢ los Heitantes podrdn suplit o
corregir las deficiencias de lag proposiclones
presentadas.”

Canforme a o Indicade en el numaral 2
parraia 2 de 1a convocatoria:

"Las_proposiciones deberdn _reallrarse en
estricto zpegn 3 1as negesidades planteadas

por el INSTIEUNIG  en By presente
convogataria, 5us anexos__ ¥ a3z
modificaclones _gue _sederiven_de fafs}
Juntals] de Aclaraciones gue se celebreln).”

¥ el punto 1} del numeral 341 de ha
convaocatoria, el cual sefiala:

“Par no cumplir coa cuclquiera de fos
requisites establecidos en esta canvecataria,
su anexos, sus apdndices §y iy los que
deriven de fa(s} Junta{s} de Aclaraciones,
que pfecte la solveacin de fa proposicidn,
considerondo lo establecido en el pengitimo
y iiltimo pérrafo def orticuio 43 def
REGLAMENTO.”

Apoyo en el despliegue de los ambientes
necesarios.

No
cumple

Con base en el andlisis
integral de los documentos

que conforman la propuesta

del licitante, se observo que

el licitante no precisa gue “El

proveedor brindara apoyo

Pentiltimo y ilitimo pérrafo delarticulo 43 del
REGLAMENTO, que sefials:

"Las condiclones que tengan i3 finalidad de
{acilitar 13 presantacion de las proposiciones
¥ agilizar la conduccidn de los actos de [a
licitacidn, ast como cualquier otro regulsito
tuyo Incusplimiento, por sl mismo, o
deficlencia en su contentdo np afecte la

E-ngenium infraestructura S de RLde CV
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en el despliegue de los
ambientes necesarios”.

Por lo tanto, incumple lo
solicitado en el Apartado 3.2
Preliminares del anexo 1 de
ia convocatoria.

Por lo anterior, con
fundamento en el articulo 43
del Reglamento de
Adquisiciones, el
incumplimiento al que se
tiace referencia, afecta la
solvencia de la propuesta,
debido a que el licitante no
precisa el requerimiento
indicado por el Instituto.

solvencia de las proposiciones, na seran
objeto de evaluacidn, v se tendrin por ao
establecidas. La inobservangia por parte de
los licitantes respecic a dichds condiciones 0
requisitos no serd motive pare desechar sus
proposicionas,

Entre los requisitos cuyo incumplimiento no
afecta la solvencia de ia proposicidn, se
considerardn: el propaner un piazo de
entrega menor af solicitado, &n cuya caso, de
resultar adjudicado y de convenir a la
Cohvocante pudiers aceptarse; €l omilic
aspectos que puedan ser cubiertos can
informacién  contenida en la  propla
propuesta técnlea o econfmica: el na
chservar fos formatos establecides, si se
proporciona de manera clara la infarmacion
requerids; ¥ €l no observar requisitos gue
carzzcan de fundamento legal o cualguler
otro que no lenga como- propdsite
determinar abjetivamente Ia solvencia de 1a
proposicion presentada. En ningdn caso el
tnstitute o los licikantes podrén suplir o
correpir las deficlentias de fas proposiciongs
presentadas.”

Conforme a lo indicade en e numeraf 2
parrafo 2 de la convocatosia

~Las_proposiciones _deberda reslizarse en

estricta apege 3 las becesidades planteadas
or el INSTITUTD _en |3 rasgnie

convpratorly,  sus  anexos ¥ fas
modificaciones _qua_se deriven de  [afs}
Juntafs) de Aclaraciongs gue se calebyelnl.”

E-ngenium Infraestructura $ de RLde CV
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Y el punte 1) del numerat 141 de fa
eutwvocatorla, el cual sefala:

"Por no cumplir con cunfquizra de fos
requisitos establecidos en esta convocatoria,
st gnexos, sus apdadices Fy ity los que
deriven de lofsj Junta{s} de Acleraciongs,
que afecte la soivencia de la proposicisn,
considerendo lo establecido en el penditimo
y ditimo pérrafo del articulo 43 det

REGLAMENTO.”
Cronograma de actividades incluyendo 317 de
, - Cumple
fechas de reuniones de seguimiento. 754
Entrega de la documentacidn del proyecto
gue inciuya como minimo, manual
cperative del desarrollo, la memoria
técnice del servicio implementado, las 551y 552
- o s Cumple
actividades que se realizardn para la de 754
instalacién, conflguracién vy puesta a
punto de los servicios, asi como la
documentacién de la arguitectura.
- . . 2B3a 301
Procedimiento de atencidn de incidentes. Cumple de 754
Con base en el analisis Pertitimoy Oitimo pérrafo del articulo 43 del
. REGEAMENTO, gue seiala;
integral de los documentos
"Las condiciones que tengan 1s finatidad de
B No que conforman | propuesta facllitar fa presentacidn d las progosiciones
Aceptacion por parte de El instituto. c | del licitante, se observé que y agilizar I3 conduccidn de los actos de la
umple licitacién, asi coma cualguier atro requisita

el licitante no precisa la
-actividad y/o etapa

cuyo lacumphimiento, por st mismg, ©
deficiencia en su contenido no afecte la
solvencla de las proposiciones, no serdn

f—\
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“Aceptacion por parie de El
Instituto”,

Por lo tanto, incumple lo
solicitado en e] Apartado 3.2
Preliminares del anexo 1 de
la convacatoria,

Por lo anterior, con
fundamento en el articulo 43
del Reglamento de
Adquisiciones, el
incumplimiento at que se
hace referencia, afecta la
soivencia de fa propuesta,
debido a gue el licitante no
precisa el requerimienio
indicado por el instituto,

chleto de evaluacidn, y s2 tendsin por no
establecidas, la inohservancia por parte de
las licitantes respecto 3 dichas condiclones o
requisitos no sefd motivo para desechar sus
proposiciones.

Entre los reqguisitos cuyo incumplimtento no
afecta iz solvencia de la proposicidn, se
considerardn: el proponer un plazo de
entrega menor al solicitade, encuya caso, de
resultar adjudicado vy de convenir a fa
Convocante pudiera aceptarse; el omitir
aspectos gue puedan ser cubiertos con
[nfermacién  contenida en la  propia
propuesta técnie o econdmica; ef no
chservar los formatos establecidos, sl se
proporcdons de maners clars la informacida
requerida; y el ap pbservar reguisitos gue
carezcsn de fundamento fegal o coalquler
olro que no tepga coma  proposite
determinar objetivamente i solvencia de la
proposicidn presentada. £n ningdn caso el
Instute o los licitanies podrdn suplir o
carreghr las deficiendlas de las gropasiciones
presentades.”

Conforme a lo Indicsdo en ¢l numerzl 2
pérrafo 2 de Ia convocatoria:

*Lat proposiciones deberdn realizarse en
estritio spege a las necesidades plantgadas
or e} INST. G en la resente
convocatoria, _ sus  agnexps  y las
modificaciones nue_se derlven de lafs)
Juntals) de Aclaraciones que se celebrefn},”
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Y el punto 1) del numeral 141 de la
convacatoria, e cual sefiala:

“Por ne cumplir con cuolquiera de los
requisitos esteblecidos en esto coavocatorio,
su anexos, sus apéndices 1y H y los que
deriven de lafs) Junials] de Aclarariones, que
afecte Ia solvencic de Iz proposicion,
corisiderondo fo estabiecido en el peniltime
y ditimo pdrrofo  del orilculo 43 - del
REGLAMENTO.”

Actividades de finelizacion de actividades
con acta de entrega.

Cumple

317, 552y
508 de
754

El Proveedor debera presentar la version
definitiva del Plan de Trabajo del prayecto
para su evaluacién y aprobacidn por parte
de Ef Instituto, a mas tardar a los 5 dias
hébiles posteriores a Ia reunién inicial.

No
Cumple

Con base en el analisis
integral de los documentos
que conforman la propuesta
del licitante, se cbservo que
el licitante no precisa “que el
proveedor debera presentar
la versidn definitiva del Plan
de Trahajo del proyecto para
su evaluacion y aprobacion
por parte de El Instituto, a
mads tardar a los 5 dias
habiles posteriores ala
reunion inicial”.

Por lo tanto, incumple lo
solicitado en el Apartado 3.2

Pendltimoy Gitima parrafo del articulo 43 del
REGLAMENTO, que seilala;

“Las candiclones que tengan la finalidac de
facilitar ko proseatacion de las propostclones
y agllizar [a conduccidn de los actos de 13
licitacion, ast como cualguier otro requlsite
oo dncumplimlento, por si mismo, o
deficiencia en su contenido ne afecte la
solvencia de las peroposicionss, no serdn
objeto de evaluacion, y se tendran por no
establecidas. La Inobservancia por parte de
fos licitantes respecto a dichas condiclones o
requisitos no serd motivo para desechar sus
proposicianes,

Entre 1os requisitos cuyo Incurnpllmtlento nig
afecta 2 selvencia de la proposicidn, se
considerardn: el proponer on plazo de
entrega mencr al sallcitada, en cuyo casa, de
resuftar adjudlcado y de coavenlr a la
Convocante pudiera aceplarse; el amitir
aspectos que puedan ser cublertos con

E-ngenium Infraestructura § de RL de CV
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1 tiwias Nachenai Electoral

Preliminares def anexo 1 de informacidn contenida en Iz propia '
. propuesta técnice o econdralea; ef no
la convocatoria. observar Jos formatos establecides, s se

proporclona de manera cfara [a informacidn
Porlo anterior, con requerida; y £ no observar requisites que
. carezcan de fundamento legal ¢ cualquier

fundamento en el apiculo 43 oo que no tengs come  propdsite
del Reglamento de determinar objettvamente Iz salvencia de fa
ot ’ praposiciGn presentada. En ningun cso el
f"dq“'s“f“’f‘es' el mstitute o los ficitantes podran suplis o
incumplimiento al que se cosreglr 1as deficiencias de las proposiciones

hace referencia, afecta ia presentadas.”
solvencia de la propuesta,
debido a que &l licitante no
precisa el requerimienta

indicado por el instituto. “Las_proposiciones_deherdn reallzarse eo
astricto apego 3 las necestdades planteadas
por et INSTITUTO _en i presenis
convocatoria, _sus  anexps ¥ a3
modificactones_gue 3g_deriven de_lais}

Iuntais) de Adamriones gue se celebre(n).”

Conforme a lo indlcado en el numeral 2
pérealo 2 de la convacatonta;

Y e punto 1) del numeral 141 de la
convocatorta, el cual seifata:

“Par nto curplir con cuolguiera dg los
requisitos establecidos en esta convacotorig,
su anexos, sus epéndices Iy i y los que
deriven de fnfs} Juntals) de Acloraciones, que
afecte fo solvenclz de o proposicidn,
cansiderands lo establecido en el pepditimo
y itimo pomefo del orticulo 43 del
REGLARMIENTO.”
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lentituia Haclonnl Electersd

El flan de Trabajo realizada por El
Proveedor debera inciuir las tareas
requeridas para la integracion del Servicio
de Autenticacian, tomando ias
consideraciones de los sistemas del Curmple 302 de
Proceso Electoral Federal 2017-2018, 754
requerimientos de instalacion de SDK's,
API's, bibliotecas vyfo aplicaciones
adicionales en los equipos clientes o
servidores.
El Proveedor deberd presentar z El
Instituto dentro de los 5 dias habiles
posteriores a la reunidn inicial un
diagrama del Servicio de integracién con la
nube publica del fabricante que permita
identificar al menos:
« {os componentas necesarios para
la autenticacidn {componentes de : 267 de
.. Cumple
softwara / servicios en nube) y 754
gestidn de usuarios que integran
el servicio.
e Los protocolos de anienticacion
utilizados.
» Los puertos de red requeridos
para la operacién del servicio,
+ Los flujos de trabajo requeridos.
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* Los framework y API's para el |

El
middleware’s, maddulos, funciones y/fo
todos los elementos necesarios para la
integracién del Servicio de Autenticacion
descritos en el apartade 2 con las
aplicaciones mdaviles y los servicios Web
de El Instituto, de tal forma gue se pueda
tener la administracion de usuarios, asf
como un método de doble factor de
i autenticacion en los siguientes sistemas:
e Sistema de Reclutamiento de
Supervisores y Capacitadores
+ Sistema de Sustituciones de
Superviscres y Capacitadores
» Aplicacian Mdvil 1a etapa de
capacifacion
* Aplicacién Movil 2a etapa de
capacitacion
SIE Movil
» PREP Casilla

Dichos sistemas contemplan como parte
de sy arquitectura:

los

Cumple

303 de
754
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s lava yjava script {JSGN} como
lenguajes de programacion.

e Apgular 2, IONIC 2 y Android Studio
como FRAMEWOKS de desarrollo.

e SCOAP vy REST come estidndares de
desarrolio de servicios web,

(EliPraveedor debe

ntemplaido demane;

El primer factor de autenticacién se
realizara mediante un usuarioc y una
contraseda.

Cumple

El segundo factor de autenticacién se
realizard mediante un soft token que a
traves de un proceso transparente para el
usuario envie una ventana de notificacion
{push notificotion) solicitando al usuario
aceptar o rechazar el acceso. El Proveedor
debe realizar esto mediante un soft token
basado en TOTP conforme a lo
especificado en el RFC 5238 yfo un HOTP
conforme a lo especificado en el RFC4226.

Cumple

303 de
754

En todo momento, se deberd utibzar el
soft token como segundo factor de
autenticacion vy solo como métode
alternativo se deberd contemplar el envio
de correo  electronico  para  la
autenticacion  en caso de tener
intermitencias con el 50ft token. Se debe

Cumple

303 de
754
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Instiiate I hui

consiterar la cantidad de loggeos por mes
{conforme a fa tabla 2 dei anexo 1 de la
convacatoria} mediante el uso de soft
token para la autenticacidn.
Unicamente en caso de tener mala sefial
de internet en los dispositivos mdviles y
gue impida utilizar el soft token, se debera
utilizar el segundo faciar mediante el
envio de un SMS. Este escenario se
deberd contemplar  exclusivamente
durante la jornada electoral del 1° de ' Cumple 303 de
julio de 2018 a partir de las £:00 horas 754
hasta el 2 de julio de 2018 a las 20:00
horas. Cabe sefiafar qua para este dia de
1a jornada electoral, se debe contemplar
una cantidad total de hasta 270,000
loggeos mediante el posible uso de
mensajes SMS.
El Proveedor deberd contemplar que las
pruebas que requiersa llevar a cabo como
parte det desarrollo de la aplicacién, no 303 de
) ! Cumple
deben consumir los recursos requeridos 754
para lz operacion del Instituto, mismos
gue se seiialan an los parrafos anteriores.
Para la integracion £l Proveedor deberd 305 de
contemplar las tecnologias indicadas en Iz Cumple 754
tabla 7 del anexo 1 de la convocatoria.
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ln Nachenst Dlnctorat

E! Proveedor serd el encargade de
desarrollar los componentes de software
que sean necesarios para integrar el
Servicip de Autenticacién descrito en €l
apartado 2 “Servicios de Infroestructura 307 de
pora  Autenticacidn de  Dispositivas Cumple 754
Moviles”, del presente anexo técnico, con
las aplicaciones mdviles y los servicios
Vieb desarrollados y mantenidos por El
Instituto mostrados en la tabla 3 del
anexo 1 de la convocatoria.
Los motores de autenticacidn de doble
factor compatibles serén administrados y
embebidos en el Servicio de Autenticacidn
utilizando la nube del Fabricante,
‘respetando todos los requerimientos
solicitados en punto 2.1. Por o que El
Proveedor debera considerar el desarrollo
necesario para que el proceso de 309 de
., Cumple
autenticacion sea transparente para el 754
usuario via un soft token como se indica
en la Imagen 1 (que se encuentra al final
de este documento} y en ctaso de ser
necesario contemplar el uso de doble
factor mediante un correo electrdnico
como medio alternativo en caso de fallar
el métado principal {soft token).
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Enoiiteds Machinnl Cieadorst

El Licitante deberd garantizar que su

desarroilo permiie Ja integracion con los

siguientes sisternas:

- Sistema de Reclutamiento de
Supervisores y Capacitadores

- Sistema de Sustituciones de
Supervisores y Capacitadores Cumple

- Aplicacion Movil 1a etapa de
capacitacidn

- Aplicacién Mdvil 2a etapa de
capacitacion

- SHE Mévil

- PREP Casilia

313 de
754

0 Sigiente
# Documertacién de Andlisis,
desarrolio, integracidn y pruebas
realizadas, conforme al Sistema de
Gestion de  Tecnologias  de

L - 313 de
informacidn vy Comuricaciones Cumple 754
(SIGETIC} del instituto, el cual se
encuentra disponibla

https://colabora.ife.org.mx/sites/SIG
ETIC/Inicio/_layouts/15/start.aspxli/
s Documentacién soporte de los Cumple 313 de
recursos necesarios  para la 754
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teatiuie Mackonal ilectoral

deE

Instituto.
= Un procedimiento de integracion que
permita al personal de El Instituto,
realizar altas, bajas, cambios ¥ 313 de
consultas de usuarios del Servicio de Cuimple 754
Autenticacidn para  Dispositivos
Moviles, ademds de configuracion
hasica del servicio de autenticacin.
Ei Proveedor debe considerar utilizar su
propio equipo de cdmputo para llevar a 461 de
cabo el Servicio de Implementacion y Cumple . 754
Desarrollo para la Autenticacidn de
Dispositivos Mdviles.

e

El Proveedor deberd entregar a El
Instituto un Plan de Prugbas para el
Servicio de Implementacion y Desarrollo
para la Autenticacion de Dispositivos
Méviles, dentro de los primeros 25 dias : 371 de
nafurales posteriores a la fecha de Cumple 754
notificacién del falle para su revisién y/o
aprobacion por parte de El Instituto, dicho
plan debera incluir de manera enunciativa
mas no limitativa:
- Pruebas de funcionalidad
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- Pruebas de carga (simulando

hasta 20,000
simulidnegs)
- Pruebas unitarias e integrales

usuarios

El Proveedor debera realizar pruebas de
funcionalidad, pruebas de carga v pruebas
unitarias e integrales de su desarrollo,
para garantizar la correcta operacién
entre el desarrollo de El Proveedor, vy los
siguientes sistemas:

s Sistema de Reclutamiento de
Supervisores y Capacitadores

¢ Sistema de Sustituciones de
Supervisores y Capacitadores

s Aplicacién Mdvil 1a etapa de
capacitacidn

¢ Aplicacidn Mévil 2a etapa de.
capacitacién

s SIE Movil
PREP Casilla

Cumple

317
de754

El Proveedor deberd entregar al
Administrador del Contrate por parte de
El Instituto, los resultados de las pruebas
realizadas con cada aplicacion y/o sistema
dentra de los 5 dias habiles posteriores a

No
cumple

Con base en &l andlisis
integral de los documentos
gue conforman [a propuesta
del licitante, se observg que
el licitante no precisa “que el
proveedor debera entregar

Pealitimoy Gltimo parrafodel articio 43 dei
REGLAMENTO, que seflalz;

“ias condiciones gue tengan la finslidad de
facititar la presentacidn de las praposiciones
y agilizar lo conduccién de los actos de &
licitacién, asl como cualquler otro requisito
cuya incumplimiente, por st mismo, o
deficientla en su contenido no afecte i
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Contrato por parte de El
Instituto, los resultados de
tas pruebas realizadas con
cada aplicacion y/o sistema
dentro da los 5 dias habiles
posteriores a la conciusion
del Servicio de
Implementacion y Desarrallo
para la Autenticacion de
Dispositivos Moviles para su
revision y/o aprobacion por
parte de Ef Instituta”,

Por la tanto, incumple lo
solicitado en el Apartado
3.3.1 Pruebas del Servicio de
Autenticacion con
Aplicaciones Instituto del
anexc 1 de la convocatoria.

Por lo anterior, con
fundamento en el articulo 43
del Reglamento de
Adquisiciones, el
incumgplimiento al que se
hace referencia, afecta la

solvencia de las propasicicnes, no serdn

ohjeto de evaluacidn, y se tendrdn par no
establecidas. La inobservancla por parte de
los Heitantes respecto & dichas condiclones a
requisitos no serd motivo para desechar sus
proposiciones,

Entre Ins requisitos cuyo Incumplimienta no
afecta 13 soivencla de la proposicidn, se
considerardn: ¢l propener un plaze de
entrega menor al soficitado, en cuyo caso, de
resultar adjudicado y de convenir a8 fa
Convocante pudiera aceptarse; l omltic
aspectas que puedsn ser cubliertos con
Informacién  contenlda en 13 propla
propuesta técnica o econdmica; el ne
observar fos formatos establecidos, si se
proparcions de manera clara fa Infermacidn
requarida; y el no observar requisitos que
carezcan de fundamento legal o cualquier
otro que no tengd como  propdsito
determinar objetivamente la solvencla de fa
proposicidn presentada. En ningin caso ef
Instituto o los licliantes podrdn suplir o
corregir las deficiencias de las proposiciones
presentadas.”

Conforme a lo indicado en el numeral 2
pdrrafo 2 de la convocatoriat

"Las proposiciones deberdn reatizarse en
estricte apeso 2 las necesidadas planteadas
por__ et INSTHUTO en_ la  presente
convocatoria, SuUs 2Nex0s ¥ lag
modificaclongs gue se deriven da lafs}
Juntafs) de Aclaraclones gue se celebre{n).”
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solvencia de [a propuesta,
debido a que el licitante no
precisa &l requerimiento
indicado por el Instituto.

¥ el punto 1} del sumerat 14.1 de 2
convocaloria, el cusi sefala:

“Par no cumplir con cuolquizre de fos
requisitos establecidos en esio convecatorio,
su gnexos, sus apéndices § y if ¥ Tos que
deriven de lofs) Juntafst de Aclaraciones, que
gfecte lo solvencia de le proposicidn,
considerando o establecido en el pendltimo
y ditime pérrafe del ortlcule 43 del
REGLAMENTO.”

Bl Proveedor deberd eptregar al
Administrador del Contrato por parte de
El Instituto, todo el cddigo fuente
desarroliado, relacicnado con el Servicio
de Implementacion y Desarrollo para 1a
Autenticacion de Dispositivos Mdvilas,
dentro de los & dias habiles posterior a la
eanclusion del desarrollo y la integracién,
a través de medio dptico CD/DVD.

‘No
cumple

Con base en el analisis
integral de los documentos
gue conforman la propuesta
del licitante, se observd que
el licitante no pracisa “que el
proveedor deberd entregar
al Administradaor del
Contrato por parte de E}
Instituto, todo el cdigo
fuente desarroliado,
relacionado con el Servicio
de Implementacidn y
Pesarrollo para la
Autenticacion de
Pispositivos Méviles, dentro
de los 5 dias hahiles
posterior a la conclusion del
desarrollo y la integracion, a

“pendliima v iltimo parrafo del articulo 43
del REGLAMENTQ, qus sefiala;

“Las condictones gue tengan (a finalidad de
facititar la praseniacidn de Ias proposiciones
y agillzar fz conduccién de los actos de (3
ficitacidn, asl como cualguier otro requisito
cuyo Incumplimignte, por sl mismo, o
deficiencia en s contenido no afecte la
solvencla de las proposiciones, no serdn
objeto de evaluacién, y se tendrdn por na
establecidas. La inobservancia por parte de
los licitantes respetto a dichas ¢ondiciones o
requishtos no serd mollve para desechar sus
proposiciones.

Entre [os requisitos cuyo Incumplimiento no
afecta la solvencia de I3 proposicidn, se
considerarén: el proponer us plazc de
entrega menor al solicitade, en cuyo caso, de
resultar adjudicado y de coavenir a [a
Convocante pudlera aceptarse; el omitlr
aspecios que puedan ser cublertes con
tnformecién  contenfda en la  proplia
gropuesta lécnica 0 econdmicy; et no
abservar los formatos establecidos, sb se
praporciona de manera clara fa Informactén
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través de medio éptico
CD/DVD".

Por |o tanto, incumple lo
soficitado en el Apartado
3.3.1 Pruebas del Servicio de
Autenticacion con
Aplicaciones Instituto del
anexo 1 de la convocatoria.

Por lo anterior, con
fundamento en el articulo 43
del Reglamento de
Adquisiciones, el
incumplimiento al que se
hace referencia, afecta la
solvencia de ia propuesta,
dehido a que el licitante no
precisa el requerimiento
indicado por el Instituto.

trasferencia de conocimientos en
modalidad prasencial, el cual se debers

El Proveedor debe incluir un programa de

No
Cumple

requerida; y el no ohservar requisits que
carercan de fundamento legal o cualquier
olro gue no ienga como propdsito
determinar objetivamente la solvencia de ka
propostcidn presentada, £6 ningln czso el
nstituto o Jos lickantes podrdn supllc o
cosreglr 1as defidencias de 1as proposiclones
presentadas.”

Conferme a lo Indicado en el aumaral 2
péirafo 2 de i3 convocatoria:

“Las_proposiciones debesdn reallzarse en
estrlcto apeRs a lag necesidades planteadas

por el INSTITUTO en _f3  presente
convocatarld,  sus  anexos v las
modificaciones que se deriven de lafsh

Junta(s} de Aclaraciones gque se celebrefn}.”

¥ el punto 1) de! numeral 14.1 de I
convocatoris, el cual seitala:

“Par ng complir con cuolquierc de os
requisitcs establecidas en esta convocotarin,
su anexos, sus opdndices Fy Ny los que
deriven de lofs) Juniefs} de Acfareciones, que
afecte lo solvencip de o proposicidn,
considernado fo establecido en ef pendliimo
y Gitkmo pdrrofo  del article 43 del
REGLAMENTO.”

Con base en el analisis
integral de los decumentos
que conforman fa propuesta

Pentiitime y Glilmo parrale del articuto 43 del
REGLAMENTO, que sefiala;

“Las condiciones que tengan la finalidad de
facliitar |a presentacion de las proposiciones
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realizar a mas tardar 5 dias hébiles
posteriores 2 la finalizacién de las
actividades  relacionadas con la
integracion y desarrollo del servicio de
autenticacion. ka transferencia deberd
contermplar a2l menos cuatro empleados
por parte de El Instituto cubriendo la
administracion y uso de todos los servicios
refacionados con la autenticacion para
dispositivos moviles en la nube publica.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

del licitante, se observo que
e} licitante no precisa el
requerimiento del Instituto
donde se indica que “El
Proveedor debe incluir un
programa de trasferencia de
conocimientos en modalidad
presencial, el cual se deberd
realizar a mas tardar 5 dias
habiles posteriores a la
finglizacion de las
actividades relacignadas con
{a integracion y desarrolio
del servicio de
autenticacion.”

Par lo tanto, incumple lo
solicitado en el Apartado 3.4
Transferancia de
conocimiento del anexo 1 de
fa convocatoria.

Por lo anterior, con
fundamento en el articulo 43
del Reglamento de
Adguisiciones, el
incumplimiento al que se

y agibzar la conduccién de los actos de i
licitacién, asi como cualquier otro requisito
cuyo Incumplimlente, por sl mismg, o
deficiencia en su contenido no afecte fa
salvencla de fas proposiciones, no serdn
objetc de evaluacién, y se tendrdén por no
establecidas. La inobservancia por parte de
Tos licitantes respecto a dichas condiclones o
requlsitos no serd motivo para desechar sus
proposicianes.

Entre los requisitos cuye incumplimiento no
afecta la solvencia de la proposicion, se
considerardn: e proponer un plazg de
entrega menor ai soficitado, en cuyo caso, de
resultar adjudicade y de convenir a la
Convocantz pudlera aceptarse; el omitir
aspectos que puedan ser cubieros can
informactén  conlenkla en Ta  propla
propuesta técnica o econdmica; el no
cbservar [os formatos establecidos, si se
preporciona de manera clara la informacitn
requerida; v 2] no ebservar requlsitos que
carezcan de fundamento legal o cualguier
otre fue no teaga como  propdsito
determinar cbetlvamenta la solvencia de la
proposicién presentada. En ningin caso el
Instituto o los licitantes podrdn supiic o
corregle las deficlencias de kas proposiciones
presentadas.”

Confarme a fo indicade en el numeral 2
pérrafo 2 de Ja convocatoria:

“Las_proposiciones doberén realizarse en

gstricta apogo 3 lag necesidades planteadas
por__el INSTITUTO _en  la  preseste

E-ngenium Infraestructura S de RL de CV
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{antitaie Naclensl Kiectoral

hce referenqa' afea la nmtnna. sus ANEXOS ¥ as
modificaclones que sg_deriven de_ fafs

solvencia de la propuesta, Junta(s) de Aclaracienes que se celebre(nl.”
debido a que el licitante no
precisa el requerimiento
indicado por &l instituto.

¥ el punto 1} del numeral 141 de ia
convocrtoria, el cual sefiaka:

“Por no cumplir con cuolquiers de los
requisitos estoblecides en estu convocatoria,
su anexas, sus apéndices { y Il v los que
deriven de la{s} Juntafs) de Aclaraciones, gue
afecte lo solvencia de la proposicién,
considerando lo establecido en el pendftimo
y Gltima porofo del oriicufe 43 del
REGLAMENTO."

El Proveedor serd responsable de
preparar la logistica de dicha transferencia
de conocimientos, asi como de informarle
al persenal que El Instituto designe, sobre
el inicic del curso y al finalizar la

transferancia de conocimientos. Ei Curnol 277y 322
pe de 754

Proveedor deberd hacer entrega de una
constancia gque avale el cumplimiento de
la misma, a cada uno de los integrantes
gue El Institute designe, a mds tardar 5
dias habiles después de haber concluide la

integracio | mismo se encuentre Cumple 343y 345
gracion y que e ] o e rea

en preduccién, El Proveedor debera
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Fundamento:le

parantizar tiempos de  respuesta
referentes al Servicio de Implementacién
y Desarrollo para [a Autenticacion de
Dispositivos Movites como se indica en fa
tabla 9 del anexo 1 de la convocatoria.

{ El Licitante deberd entregar una carta
i compromiso del cumplimienta de los
niveles de servicio definidosenlatabla9y
en caso de resultar adjudicado, ésta carta
deberd entregarse en original. La carta
debers ser firmada por el representante
legal de Ei Licitante.

Cumple

347 de
754

El Proveedor daeberd asignar tnicamente
para el dia de la jornada electoral, un
ingeniero especialista en desarrollo de
software familiarizado con el Servicio de
implementacion y Desarrollo pars la
Autenticacion de Dispositivos Mdviles,
para dar soporte en sitio por cualquier

Ingeniero debera presentarse en las en las
1 oficinas de la Unidad Técnica de Servicios
de Informatica, ubicadas en Viaducto
Tialpan No. 100, Edificio C Planta Baja,
Colonia Arenal Tepepan, Delegacidn
Tlalpan, C.P. 14610, en la Ciudad de
México, en un horario de las 6:00 horas

incidente que se pudiese presentar. El |

No
cumple

Con base en el andlisis
integral de los documentos
que canforman la propuesta
del licitante, se observé que
el licitante no precisa lo
requerido por el Instituto
referente a “El Proveedor
debera asignar unicamente
para el dia de la jornada
electoral, un ingenierc
especialista en desarroilo de
software familiarizado con el
Servicio de Iimplementacién
y Desarrollo para la
Autenticacion de

Pendltimo v altime parrafo del articulp 43 del

REGLAMENTO, que sefiala;
“'Las condiciones que tengan Iz finalidad de

. facilitar la presentacion de las proposiciones
-y agilizar la conduzcidn de os sctos de la
' Ncikacion, asi comp cualquier otro requisito

cuye incumplimlznto, por sf mlsmo, o
deficlencia en su contenido no afecte la
sulvenela de las propositiones, no serdn
objeto de gvaluatidn, ¥ se tendrn por no

1 establecidas. [a inobservancia por parte de

los lcitantes respecto a dichas condiciones o
requisitos no serd molive para desechar sus
proposiciones.

Entre Ips regquisitos cuya incumplimiento no
afecta i solvencia de la proposicidn, se
copsiderardn: el proponer un plazo de
entrega menor al solicitado, en cuyo caso, de
resuftar adjudlcadn vy de coavenir s la
Convocante pudiera aceptarse; el omitie
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del domingo 1" de Juliode 2018 a las 16:00
horas del lunes 2 de julio de 2018,

Dispositivos Moviles, para
dar soporte en sitio por
cualguier incidente que se
pudiese presentar.”

Por lo tanto, incumple lo
solicitado en el Apartado 3.5

Técnico.

Por lo anterior, con

del Reglamento de
Adquisiciones, el
incumplimiento al que se
hace referencia, afecta la
solvencia de la propuesta,
debido a que el licitante no
precisa &l requerimiento
indicado por el Instituto.

Niveles da Servicio y Soporte

fundamentc en el articulo 43

aspectos que puedan ser cublertos con
Informacidn contenida en k propla
propuesta técnlce o econdmica; el ne
abservar lps formatos establecidos, si se
preporcions de manera clare fa Informacion
raquerida; v el oo observar requisitos que
carezcan de fundamento legal o cualquier
oo que o tenga comg  propdsito
determainar ebjetivamente la solvencia de fa
proposicidn presentada. En aingin caso el
iastituto o los licltentes padrde suplir o
corregir {as deliclancias de ias proposiciones
presentadas.”

Conforme a lo indlcado en ef numera) 2
parsafo 2 de fa canvocatoria:

“tas propesiclones_deherdn realizarse en
estricto apepo @ Jas necesidades planteadas
par__ el INSTTUTO en_ la__ presente
canvocaloria, sus __anexos Y las

modificaciones_que_se deriven _de Ja(sj

Junta o Aclaraciones que se celebrefgl.”

¥ el punto 1} def numersl 14.1 de la
convocatoria, el cual sefizle:

“Par no curnpllr con cualquiera de os
requisitos estellecidos en esto convaratorla,
su gnexos, sus cpédndices 1 y I y los que
deriven de fofs) Juntols) de Acloraciones, que
afecte lo solvencio de fo proposiclén,
considerando Io establecido en el penditimo
y dltimo pdrrefo  del orticnlo 43 del
GLA! "
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El Proveedor deberd proporcionar una

herramienta o generar ¢l desarrollo de
software necesario para que sea posible la
generacion de al menos los sipuientes
reportes del Servicio de Autenticacidn:

Cantidad de usuarios
auienticados indicando [a cuenta
o identificador de cada usuario
Fecha y hora de autenticacidn por
usuario

Localidad desde donde se

- autenticaron los usuarios

Cantidad de usuarios faltantes por
autenticar con base en la lista de
usuarios  del  Sistema  de
Administracion de Usuarios
Cantidad y tipos de error en la
autenticacion

Consumo diario y mensual del
Servicio de Autenticacion

No
cumple

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD ¥ CONTROL INFORMATICO

Con base en el andlisis
integral de los documentos
que conforman la propuesta
del licitante, se obsarvd que
el licitante no precisa en la

actividad donde “El
Proveedor deberd
proporcionar una

herramienta o generar i
desarrolle  de  software
nacesarioc  para que sea
posible la generacién de al
menos tos siguientes
reportes del Servicio de
Autenticacion:
¢ (Cantidad de usuarios
autenticados
indicando lacuenta o
identificador de cada
usuario
« Fecha y hora de
autenticacidbn  por

Penditimo y altimo pdrralo del articulo 43 del
REGLAMENTOD, que sefials;

"Las condicienes que tengan {z finalidad de
{faciiitar la presentacidn de las proposiciones
y agilizar la conduccion de los actos de fa
licitacldn, asi como cualguler otro requisito
cuye Incumplimlento, por si mismo, o
deficiencia en su contenide no afecte la
sclvencia de las proposiciones, no serdn
ohlsto de evaluacidn, y se tendrdn por no
establecidas. 1a inobservancha por parte de
las licitantes respecto a dichds condiciones o
requisitos no serd motivo para desechar sus
propasiciones.

Entre los requisitos cuya incumplimianto ro
afecta |z solvencia de la proposicida, se
considerardn: el propener un plazo de
entrega menor al solicitado, en cuye caso, de
resultar adjudicado y de convenlr a fa
Convotante pudiera aceptarse; el omitir
aspectos que puedan ser cublertos con
Informacidn  contenifa en 2 propla
propuesta técnica o econdmica; el no
chservar lox formatos establecidos, sb se
peoporciona de manera clara la nformadidn
requerlds; v ef no obiservar requisitos que
carexcan de fundamento legal o cualquisr
o0 que no tenga como  progdsito
detarminar objetivaments §a solvencia de fa
proposidtn presentada, £n ningin cso el

usuario tnstituso o Jos Hicltantes pedidn suplr o
. corregir 1as deficiencias de las proposiciones
[ ]
tocalidad desde presentadss”
donde se
sutenticaron las
usLiarios
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» Cantidad de usuarios
faltantes por
autenticar con base
en |a lista de usuarios
del  Sistema de
Administracion  de

Usuarias
s (Cantidad y tipos de
error en la

autenticacidn
Consumo diario y mensual
del Servicio de
Autenticacign”

Por la tanto, incumple lo
solicitado en el numeral
3.6, Reporiesdel Anexal
de la convocatoria.

Por Iz anterior, con
fundamente en el articulo 43
del Reglamento de
Adquisiciones, el
incumplimiento al que se
hace referencia, afecta la
sglvencia de la propuesta,

Conforme a lo indicade en el numeral 2
pésrafo 2 de Ia convoratoria:

“Las_proposicionns deberdn realizarse en
gstriclo apepo a las necesidades planteadas
par__ el INSTMMUTO  en  la  presente
convacstorla, syt anexns  y  las
modificacignes _que se deriven de 1afs)
Juntp{st de dclaraciones gue se celebre(n).”

¥ el pupto 1} del numeral 141 de la
convpcatoria, el cual sefala:

“Por no complic ton cusigulera de los
requisitos estoblecidos en esta convocalorin,
su onexos, sus apéndices { p Il v los que
deriven de lafs) Juntals} de Acloraciones, que
ofecte I solvencls de o propasicidn,
considerondo lo establecide en ef pentltime
y ditime  pérrofo el orticule 43 del
REGLAMENTO."
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debido a gque el licitante no
precisa el requerimiento
indicado por el Instituto,

El Proveedor deberd entregar a El
Instituto un manual o procedimiento para
la operacion de la herramienta de
reportes, al cual debera ser entregado
para su evaluacién y aprobacidn S dias
habiles posteriores a la terminacién del
Servicio de Implementacién y Desarrallo
para la Autenticacion de Dispositivos
Moviles.

No
cumple

Con hase en el analisis
integral de los documentos
que conforman la propuesta
del licitante, se observo que
el licitante no precisa en la
actividad donde; £l
Proveedor deberd entregar a
El instituto un maonual o
procedimiento para la
operacion de la herramienta
de reportes, el cual deberd
ser entregado para su
avaluacion y aprobacion 5
dias hdbiles posterioresa la
terminacién del Servicic de
Implementacidn y Desarrclic
para fa Autenticacion de
Dispositivos Moviles., ya que
no se indica en la propuesta
técnica del Licitante.

Por lo tante, incumple lo
solicitado en el numeral

Penultimoy Glime parcalo del articulo 43 del
REGLAMENTO, que sefala;

"'tas condicicnas que tengan [a finalidad de
facilitar la presentacidn de Jas proposiciones
y agilizar Ja conduccidn de las actos de ia
licitacion, asi como cualguler otvp requisito
cuyo incumplimients, por sf mismo, o
deficiencia en su contenido no afecte la
solvencia de las proposiciones, no serdn
objeto de evaluacion, v se tendrdn por Ao
establecidas. ta Inobservancia por parte de
las licitantes respecto a dichas condidones o
requisitos no serd motivo para desachar sus
proposiclones.

Entre los requisitos cuyo incumplimiento no
afecta la solvencia de la proposicidn, se
considerardn: el proponer uva plazo de
entrega menor ai soficitado, en cuya caso, de
resultar adjudicads v de convenir a fa
Convocante pudiera aceptarse; el omitlr
aspectos que puedan ser cublertos con
Informacidn contenida en Iz propia
propuesta técica o0 evondmica; ¢l no
chservar los formatos establecidos, si se
propocciona de manera clara [a Informacién
requerida; v el no observar requisitos gque
carexcan de fundamento legal o cualquler
ofre gue RO tenga  como  propdsito
determinar objetivamente la solvencla de Ia
praposicion presentada. En ningdn easo el
Instituto o los licitantes podrin suplic o

’_‘_‘-_—‘“_-—‘_-—M—‘—-‘
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3.6, ReportesdelAnexol
de Ia convocatoria.

Por lo anterigr, con
fundamento en el articulo 43
del Regiamento de
Adguisiciones, el
incumplimiento al que se
hace referencia, afecta la
solvencia de la propuesta,
debido a gue el licitante no
precisa el requerimienio
indicado por el instituto.

corregir las deficlencias de las praposiciones
presentadas.”

Conforme a lo indicado en el numerat 2
pdrealo 2 de I3 convocatoria:

*taz proposiciones debecdn realizarsg_en

gstricto apego a lag necesldades plantearas
por ol INSHIUTO en ls presente

convocatoria,  sus  anexos Yy las
modificactones _que se deriven_deisfs)

Juntafs) do Arlaraclones que se cefebre{n}.”

Y el punto 1j def npumerat 14.1 de la
convocataria, el cual sefiala:

“Por ou cumplir con cuolquiere de los
requisitas establecidos en esta convecatorio,
54 orexos, sus apdndices § y # y los que
deriven de lafs} Juntafs} de Acloracianes, que
afecte lo solvencia de lo  proposicidn,
consliderando fo esteblacido en el pentitimo
y ulftimp péreofe del orticulo 43 del
REGLAMENTO."

Ei Proveedor deberd entregar al
Administrador del-Contrato perte de E
Instituto, todo el codigo fuente generado
por parte de El Proveedor relacionado con
el desarrollc de la bherramienta de
monitoreo, en caso de que apligue, dentro
de los 5 dias habiles posteriores a I
conclusion del Servicio en formato digita!
mediante CD/DVD.

No
cumpie

Con base en el analisis
integral de los documentos
que conforman la propuesta
del licitante, se observo que
el licitante no precisa en la
actividad donde; El
Praveedor deberd entregar
al Administrador dal

Pendltimoy Gitimo parrafodel artitulo 43 del
REGLAMENTO, fue sefala;

“Las conditlones gue tengan fa finalidad de
facilitar la presentacion de las proposiciones
y agihzar la conduccién de los actos de la
ficitacidn, asi como cualquler otre requisita
cuyo Incumplimignta, por si misme, o
deficlencia en su contenide no afecte [a
solventia de Yas proposicones, no serdn
objeto de ewvzluacién, y se tendrdn por no
establecidas. s tnobservancla por parte de
los licitantes respecto a dichas coadiciones o

\
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€ontrato parte de El
instituto, todo el codigo
fuente generado por parte
de Ei Proveedor relacionado
con el desarrollo de la
herramienta de manitores,
en caso de gue aplique,
dentro de los 5 dias habiles
posteriores a la conclusion
del Servicio en formato
digital mediante CO/DVD., ya
gue no se indicaenla
propuesta técnica del
Licitante.

Por o tanto, incumple o
solicitado en el numeral
3.6, ReportesdelAngxol
de la convocateria.

Por{o anterior, con
fundamento en el articulo 43
del Reglamento de
Adquisiciones, el
incumplimiento al que se
hace referencia, afecta la

solvencia de la propuesta,

requisitos no serd motivo para desachar sus
proposiciones.

Entre tos requisitos cuyt Fncumplimiento no
aferta I solventia de-la proposicidn, se
considerardn: el proponer un plazo de
entrega menor ai so¥citado, en cuyo caso, da
resultar adjudicado y de convenir a ia
Canvocante pudiera aceptarse; el omitir
aspectos que puedan ser cublertes ¢oh
lnlormacidn  contenlda en I3 propla
propuesta téenicd o econdimica; el no
observar los formatos establecides, si se
proporciona de manera clara la informacion
requerida; ¥ el oo observar requisitos que
carezcan de fundamento legal o cualguler
otra fgue 0o tengla como  preposity
determinar objetivamente la solvencia de la
proposicidn presentada. En ninghin caso el
institute o los licitantes podrdn suplir o
corregir las deficienclas de las proposicionas
presentadas.”

Conforme a lo indicado en el numeral 2
parrafo 2 de fa convotatorla:

"ias propesiciones deberdn realizarse en
estricto apego a fas necesidades planteadas
gor el INSTITUTO _en_ la__ presents
oonvocatoria, sus__ amexgs ¥y das
modificaclones _que se deriven de jafsi

Junta(s} de Aclaraciones gue se cefebre(nj.”

Y eof punte 1} del numeral 14.1 de la
convocatoria, el cual sehala:

—A\
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lmatitete Hattonal Klettoral

Bescripcidn de lo solicitado en el Junta de Razones por las que No

- . mple Foja
Anexo Técnico Aclaraciones Cump Cumple | Fundamento legal

debide a que el licitante no “Por no cumplir con cualguiers de los

. . . requlsitos estoblecidos en esta convacatorio,
precisa el requerimiento su onexos, sus apendices [ y H y los que
indicado por el Instituto. deriven de lafs} Juntafs) de Aclaraciones, gue
afecte la solvencio de la proposicldn,
considerands lo esteblecido en el penditimo
¥ altimo pdrrafa del anticale 43 del
REGLAMENTG.” :

Servidares publicos que realizan la evaluacién

Elaboro Revisd
Ing, Juan Fernando Herpandez Careaga L. Lissette Morones Sénchez
Jefe de Departamento de Andlisis de Riesgos Subdirectora de Seguridad Informdtica
Unidad Técnica de Servicios de Informdtica Unidad Técnica de Servicios de Informatica Unidad Técnica de Servicios de Informdtica
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LICITACION PUBLICA NACIONAL MIXTA NO. LP-INE-009-2018

(CONTRATACION DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MOVILES)
' Fecha: 14 de marzo de 2018

Tabla de Evaluacion de Puntos y Porcentajes

Nombre del Licitante: SYE Software, S.A de C.V., en participacién conjunta con la empresa Qualtop, $.A de C.V

Subruibro

Conceplo

Forma de evaluacion

Junta‘ de
Aclaraciones

Punfos
Esperados

Oblenidos

Razdn por fas que obliene los
puntos

11

Capacidad de los Recursos Humanos
Se evaluara la experiencia, competencia o habilidad en ef trabajo y deminio técnice del personal que brindara el servicio,

114

Experiencia
en asuntos
relacionados

El Licitante debera entregar como parie de su propuesta
técnica a El Insfitlo Ja informacién profesional (nivel
académico, anos de experiencia y copia de las certificaciones
en competencias relevantes para el proyeclo) del equipo de
trabajo gue asignara al proyecto.

Para ef Servicio de Infraestructura para la Autenticacién
de Dispositivos Moviles, asf como para el Servicio de
Implementacién y Desarrollo para la Autenticacion de
Dispasitivas Maéviles el equipa de trabajo asignado al
proyecto debe cubrir los siguientes perfiles:

COORDINADOR DE PROYECTOQ (1 persgna)

No acredita la experiencia 0.00 punios
Acredita experiencia de 12 meses 0.50 puntos
Acredita experiencia de 12 meses 1dia 2 0.75 punios
35 meses

Acredita experiencia de 35 meses 1 dia o
méas

1.G0 punto

Puntos maximoas a otorgar 1.00 punto

3.00

Derivado de la revision a la

documentacién  presentada
por el licitante, se adviere
que:

El coordinador de Proyeclo,
acredita experiencia de 35
meses 1 dia o mas (foja 708-
717), por lo cual se le otorga
1.00 punto.

El arguileclc de nube,
acreditan la experiencia de|
mas de 12 meses {foja 723-|
727 y 733 - 737}, por lo cualt
se les otorga 0.50 puntos port
persona.’ :
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ARQUITECTC DE NUBE (2 personas)
No acredita la experiencia 0.00 puntos
Acredita experiencia menor a 12 0.25
meses persona
Acredita experiencia de 12 050
meses 0 mas persona
Puntos maximos a otorgar

1.00 puntes

ESPECIALISTA EN DESARROLLO (5 personas)

No acredita la experiencia 0.00 puntos

Acredita experiencia menor a 12 0.10 puntos po

meses persona

Acredita experiencia de 12 0.20

MESEs 0 MAas persona
Puntos maximos a otorgar

puntos PO
1.00 puntos

Se debera llenar el formato correspondiente a cada curriculo
gue se presente, en el Apéndice 1 de la Convocatoria, y
tendra que contar con firma autdgrafa del titular del Curriculo
Vitae y del representante legal del Licitante, asi como toda la
documentacion soporte que se incluya al mismo.

puntos por

puntos por

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

El especialista en desarrollo,
acredita la experiencia mayor
de 12 meses (foja 743 -751,
757-761, 767-770, 775-779 y
785-789), por lo cual se les
otorga 1.00 punto.

El Licitante deberd acreditar los conocimientos académicos
o profesionales del personal que asignara para la prestacion
del servicio.

COORDINADOR DE PROYECTQ (1 persona)

El candidato a este rel que presente el licitante debera contar
con un perfl de ingenieria o licenciatura en

precisa |,

Se

que la |
presentacion

de copial

simple de la|
cédula o titulo [ =
‘profesional se |-

Derivado de la revision de a

documentacién  presentada
por el licitante, se advierte
que:

El coordinador de Proyecto,
acredita nivel de estudios
solicitado (foja 795), por lo

Competenci computacién/electrénica/telecomunicaciones/sistemas requiere paraj - - cual se le otorga 1.00 punto.
i concluida o del area econémico-administrativas, vy '
112 {a o habilidad dependiendo del grade académico que se acredite en el el 5 3.00 L d b

i ‘ 0s arquitectos de nube,
en el trabajo curriculo vitae, se asignaran los siguientes puntos: 820RDIN/‘EDE acre ditag ol nivel de estudios
No acredita el nivel de estudios 0 puntos | | PROYECTO y |- en ambos participantes (foja
solicitado para ell. 797,792) por lo cual se les
Acredita nivel de estudios solicitado 1.00 punto | | ARQUITECT otorga 0.5 puntos por

O DE NUBE. i persona.

Para el rol|. = -
ARQUITECTO DE NUBE (2 personas
@p : ESPECIALIS
2

,\
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El candidato presentado por el licitante para este rol debera
contar con un perfil de ingenieria en
computacién/eiectronica/telecomunicaciones/sistemas
concluida

Lo anterior se acredita mediante la presentacién de la copia
simple de la cédula profesional o titulo del grado que se
solicita.

No acredita el nivel de 0 puntos
estudios solicitado

Acredita nivel de estudios 0.50 puntos por persona
solicitado

DESARROLL

licenciatura
concluida.

Maximo de puntos a otorgar 1.00 punto

ESPECIALISTA EN DESARROLLQ (5 personas)

El candidato presentado por el licitante para este rol debera
contar con un perfil de ingenieria en
computacidn/elecironica/tetecomunicaciones/sistemas
concluida.

No acredita el nivel de 0 puntos

estudios solicitado
Acredita nivel de estudios 0.20 puntos por persona
solicitado

Maximo de puntos a otorgar 1.00 punto

En caso de presentar un mayor nimero de integrantes
a los senalados por cada perfil, para el otorgamiento
de los puntos solo se van a considerar los primeros
integrantes hasta la cantidad solicitada, de acuerdo
con el nimero de folio consecutive de la proposicién.

“Competencia

“COORDINA

manera:

licitante

con un perfil
en
computacion/
nes/sistemas
econdmico-

administrativa
$ concluida vy

TA EN[~

C sclamente |
se requiere la|

En este| =7
sentido, sel
precisa que lo{ -~ ..
sefialadoenel| . -
subrubro 1.1.2|

o habilidad en| . -
el trabajo”, del |-

DOR DE[:" =
PROYECTO", |-

se acreditara| -
de la siguiente |. .-

El candidato a| -
este rol que|:
presente  el} -

debera contar|-

de ingenieria|. .
o licenciatura | . 5 -
electrénicartel | .-
ecomunicacio | .

o del areal| .

Especialistas en desarrollo
todos los participantes
acreditan nivel de estudios
solicitado, foja.(801, 803, 805,
807 y 809) por lo cual se les
otorga 0.20 puntos por
persona.

¢ 4
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dependiendo _
del grado| -
académico '
que se ..
acredite en el |-
curriculum
vitae, BN
Lo anterior| - . c
se acredital -
mediante lal -
presentacion | -
de la copia| .
simple de lal -
cédula cea
profesional o = "%
titulo  del|
grado que se| ..
solicifa. "
Para el .
ESPECIALIS [
TA  ENJ -
DESARROLL |~
O, sef. t
acreditara de| -

la siguiente|:-. -
manera: L
El candidato |
presentado .
por el licitante | - 7
para este rol|:
debera contar| -
con un perfil| -
en ingenieria |
en : R
computacionf . - i
electronicaftel | -
ecomunicacio |- -0

S
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nes/sistema
concluida,

Lo anterior|:

se acredita| . ¢

con copia|

simple de
constancia

de
conclusion
de estudios.

1.1.3

Dominio de
aptitudes
relacionadas
con los
servicios

El Licitante deberé acreditar los conocimientos en el uso de
los servicios de nube ptiblica, mediante constancias,
certificados o cartas que lo avalen por parte del fabricante del
productofservicio que se esta ofertando al Instituio, y que
hayan sido obtenidas por el personal del licitante,

COCORDINADOR DE PROYECTO (1 persona)

E! candidato a este roi que presente El Licitante debera
contar con certificado en: Project Management Professional
(PMP). '

No acredita cerificacion 0 puntos
PMP
Acredita certificacién PMP 1.50 puntos

ARQUITECTO DE NUBE (2 personas)

El candidato a este rol debera contar con certificacién del
fabricante como administrador de nube nivel profesional
como arquitecto o equivalente. La fecha de expedicion de
dicho certificado no deberd tener mas de dos afos de
antigliedad.

No cuenta con certificado 0 puntos

Cuenta con certificado 1.00 punto por persona

800

5.50

Derivado de la revision a la

documentacién  presentada
por el licitante, se advierte
que:

El coordinador del proyecto
presenta documentacion que
acredita una ceriificacion
PMP (foja 815) por lo cual se
le asigna 1.50 puntos.

Los arquitectos de nube

presentan documentacion
que acredita coniar con
cerificacion del fabricante

como administrador de nube
(fojas 817 y 819} por lo cual se

le asigna 1.00 punto por
persona.

Cuatro de los cinco
especialistas en
desarrollo presentan
documentacién para

acreditar que cuentan con

Maximo de puntos a oforgar 2.00 puntos alguna de las siguientes
ESPECIALISTA EN DESARROLLO (5 personas) certificaciones  referentes a
z

¥
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El candidato a este rol deberd contar con alguna de las
siguientes certificaciones referentes a desarrollo de
aplicaciones maviles: Oracle Certified Profesional Java,
Oracle Java Expert Web Component Develepor, Android
Developer Certification o equivalente. La fecha de expedicion
de dicha certificacién no debera tener mas de dos afios de
antigiiedad.

No cuenta con certificado 0 puntos

Cuenta con certificado 0.50 puntos por persona

Maxime de puntos a otorgar 2.50 puntos

El Instituto se reserva el derecho de verificar la informacian
proporcionada.

desarrollo de aplicaciones

moviles: CQracle Certified
Profesional Java, Oracle Java
Expert Web  Component

Developer, Android Developer
Certification ¢ equivalente
(fojas 821, 823, 825, 827) por
lo cual se le asigna 0.50
punfos por persona.

Conforme a lo indicado en el
numeral 2 parrafo 2 de la
convocatoria,

“Las proposiciones deberan
realizarse en estricto apego a
las necesidades planteadas
por el INSTITUTO en Iz
presente convocatoria, sus
anexos v las modificaciones
gue se deriven de la(s)
Junta(s) de Aclaraciones que

se celebre(n).”

El licitante deberé ac.r’editar la capgcidad'd_e servicio que| | g Derivado de la revisién de la
Fermltan la gutinhcacmn déa d:sp;sutwos rnt9wles_§:0‘nformea certificacion ; documentacién  presentada
os requerimientos que se describen a continuacion: para este| por el licitante se advierte
El Licitante debera acreditar que cuenta con alguna | UPro sef . que:
Capacidad de | ce'tificacion  vigente en materia de seguridad de Ia puede  cubrir e El licitante presenta
Iosprecursos informacion tal como ISOAEC 27001:2013. Se deberd con y la} - documentacion para acreditar
Py entregar copia de la documentacion en donde se|certificacion |7 < oo certificado vigente de nube
1.2 econémicos y o . ficad C-6.00 6.00 X .
de soporte _espemﬁquen los procesos que tiene certificados y que|de Iz_a nube del LA del fabricante en materia de
técnico indigue claramente la vigencia. fabricante. RRERET seguridad de la informacion
Se presenta ia documentacion de la cortificacion ~ 2.00| B0 sstef oot tal como ISONEC 27001:2013
puntos sentido sejf - {foja 835) por lo cual se e
No presenta documentacién 0.0 | Precisa el R asigna 2.00 puntos.
puntos subrubro 121
"Capacidad
V-
- ¥




INE

Instituto Nacional Electoral

UNIDAD TECNICA DE SERVICIOS DE INFORM/}TICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

El Licitante debera acreditar que cuenta con algin tipo de
certificacion vigente en materia de desarrollo de software
(Capability Maturity Modei Integration {CMM!) DEV. Nivel 5 6
ISO/IEC 15504). Se deberd entregar copia de Ia
documentacion en donde se especifiquen los procesos que
tiene certificados y que indigue claramente la vigencia.

Se presenta la documentacion de la certificacion 2.00
puntos
No presenta documentacién 0.0
puntos

El Licitante debera acreditar que cuenta con algun tipo de
certificacién vigente en materia de gestion de servicios
(ISC/IEC 20000 & Capability Maturity Model Integration for
Services (CMMI-SVC) nivel 5). Se debera entregar copia de
la documentacion en donde se especifiquen los procesos
que tiene certificados y que indique claramente la vigencia.

Se presenta la documentacion de la certificacion 2.00
puntos
No presenta documentacion 0.0
puntos

de losi -

recursos

econémicos yi. - .
de  soportef|:.. .-
técnico” quel: -
debe decir: “Elf- - -

licitante debe
acreditar que
la nube del
fabricante

donde se algje

la solucion de |-

autenticacion

debe  tener|.”

alguna
certificacion

vigente en

materia Y
seguridad dej . L
la informacién | ..

tal como |*

ISO/IEC
27001:2013.
Se debera

entregar copia| . SRR
de la .
documentacié |7

n en dénde se "

especifiquen

los  procesos|:

que tiene

certificados y -
que indique|

El licitante presenta
documentacién con la cual
acredita contar con algln tipo
de certificacion vigente en
materia de gestion de
servicios (ISO/IEC 20000 6
Capability Maturity Model
Integration  for  Services
(CMMI-SVC} nivel 5) (foja
853) por Io cual se le asigna
2.00 puntos.

El licitante presenia
documentacion con la cual
acredita contar con algln tipo
de certificacion vigente en
materia de desarrolloc de
software (Capability Maturity
Model integration (CMMI}
DEV. Nivel 5 6 ISQ/IEC
15504} {foja 883). Por lo cual
se le asignan 2.00 puntos

@
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debera presentar la Gltima declaracion fiscal anual y la Gltima

claramente la}
vigencia” ‘
Se evaluara la capacidad de los recursos econdémicos con Con base en el Oficio
que cuenta el LICITANTE para la prestacion del servicic NO'!NEIDENDRFISCHQQI?Q
requerido. 18, referente al analisis
realizado para evaluar los
Para demostrar la capacidad econémica, el LICITANTE recursos econdmicos de las

empresas interesadas en

1.3 g:f:grﬁiig declaracion fiscal provisional de Impuesto Sobre la Renta L3000 3.00 participar en la Licitacion en
presentadas ante la Secretaria de Hacienda y Crédito Plblico e comento, se advierte que:
con sello digital de recepcidn, o sus estados financieros, en
los cuates deberan demostrar que sus ingresos son iguales El licitante cumple con lo
o mayores al 20% (veinte por ciento} del monto total de su solicitado por el Instituto, por
oferta, conforme lo establece el articulo 57 fraccion 3, y 75 lo cual se asianan ‘3 00
inciso b) de las POBALINES. a :
puntos,
El LICITANTE debera acreditar si cuenta con personal Derivade de la revision a la
en situacion de discapacidad. documentacion  presentada
por el licitante, se advierte
Ho cuernta con personal en situacion de 0.00 puntos que:
iscapacidad
>ersopnal en situacién de discapacidad 0.50 puntos ;?u:ggﬁedrgziggggf ;%an&}l pir:_
Participacio | P& conformidad con el articulo 15 del Reglamento del lo cual se oforgan 0.00
n de Instituto Federal Electorat en Materia de Adquisiciones, o puntos.
personas en Arrendamientos de Bienes Muebles y Servicios, se S
14 | Gituacion de | Otorgaré 0.50 (cero punto cincuenta) puntos a las - 0.50- 0.00
discapacida | 8MPresas que cuenten con personal en situacion de Y
d discapacidad al comprobarse un porcentaje de al

menos 5% (cinco) por ciento de la plantilla de
empleados cuya antigliedad no sea inferior a 6 (seis)
meses computada hasta la fecha del acto de
presentacion y  apertura de  proposiciones,
comprobandose con la documentacion que se
relaciocna en el inciso a) del Anexo 1 a la Tabla de

Puntos y Percentajes que se adjunta.
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Derivado de la revision de la

calculara una regla de tres, otorgandose los puntos de
manera proporcional.

ESPECIALIDAD

Participacion documentacion  presentada
de MIPYMES por el licitante se advierte
que que:
p_roduzcan De ser el caso, se otorgara 0.50 (cero punto cincuenta) No cuenta con
plenes con pgntos alos IZICITANTE_S que pertenezcan al sector dg . _ . d tacic lid
innovacion | Micro, Pequefias y Medianas Empresas, conforme se indica A ocumgn. acion que  vall e.
1.5 tecnolégica | en el numeral 5.1 inciso h) de la presente convocatoria. Y TU0s0 | 0,00 que el licitante es una pyme ni
relacionados | que acredite que produce bienes con innovacion R tampoco  acredita  que
directamente | tecnoléaica y que se encuentran registrados ante el Instituto produzca bienes cen
con la Mexicano de la Propiedad Industrial. innovacion tecnoldgica y que
prestacién del se encuentran registrados
servicio ante el Instituto Mexicano de
solicitado la Propiedad Industrial, por lo
| cual se asignan 0 00 puntos
Rubro 5 fEXPERIENCIA Y ESPECIALIDAD DEL LICITANTE; S LT _ : ‘
e i Contrates del seivicio de la misma. naturaleza del’ que se pretende contratar que el ||c=tante acredlte haber reallzado
Subrubro| Concepto Forma de evaluacién Junta de Puntos Puntos | Razdn porlas que obfrene ios
Aclaraciones { Esperados | Obfenidos puntos
EL LICITANTE debera demostrar su experiencia y ST T Derivado de la revision de la
especialidad en la prestacion de servicios de la misma documentacién  presentada
naturaleza que los solicitados en la presenie por el licitante se advierte
convocatoria, para lo cual debera presentar copia que:
legible de los contratos celebrados con el sector El nimero mayor de contratos
pablicc o privado incluyendo todos los anexos en acreditados son tres (foja 977,
donde se identifique el objeto del contrato y el alcance 1047, 1101) por lo que se
Experiencia | de los servicios contratados. | L otorgan 8.00 puntos.
2.1 éspeciaﬁdad Se otorgara el mayor puntaje al licitante que acredite el % 160 0 i 16.00 . .
del licitante | mayor numero de contratos y con base en ello se SRR El nimero mayor de afios de

experiencia solicitados por el
Instituto es cinco y el licitante
cumple con ello (foja 983,
1055, 1107) por lo que se

No acredita ning(n contrato 0.00 otorgan 8.00 puntos.
puntos

Acredita el mayor nimero de contratos 8.00
puntos

-7/
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Se otorgara el mayor puntaje al licitante que acredite el
mayor tiempo de experiencia y con base en ello ge
calculara una regla de tres, otorgandose los puntos de
manera proporcional.

EXPERIENCIA

Se tomaran en cuenta los contratos con los que haya
acreditado su especialidad.

No acredita ninguna  antiglledad 0.00

contractual puntos

Acredita contratos con el mayor nimero

de afos de experiencia 8.00
puntos

Total de puntos a asignar: ~ 16.00 puntos - o

Se debera llenar el formato correspondiente a cada
contrato que se presente, en el ApéndiceZ de fa
Convocatoria, y tendra que contar con firma del
representante legal dei Licitante, asi como toda la
documentacién soporte que se incluya al mismo.

En caso de que dos o mas LICITANTES acrediten el
mismo ndmero de afos de especialidad y/o
experiencia, se dara la misma puntuacion a los dos o
mas LICITANTES que se encuentren en ese supuesto.

El INSTITUTO se reserva el derecho de verificar la
informacidn proporcionada per el LICITANTE.

El LICITANTE debera presentar relacién de los
contratos que exhibe en la que sefale nombre, cargo
y teléfonos de los contactos para verificar la
informacion.

En caso de que el Licitante integre en su expediente
un numero de contratos mayor al maximo solicitado, se
tomara en cuenta el orden definido en la relacion que
entregue el Licitante como pare de su propuesta; a

_r.

10
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falta de ésta, y con base en los nimeros de folio de su
propuesta, se consideraran las primeras fojas que

'Rubro3-

cubran &l maxnmo de contratos sollmtados

PROPUESTA DE. TRABAJO

£ 12.00 puntos -

Se otorgaran los puntos correspondlentes a este rubro af LICITANTE cuya oferta técnica lndlque Ia forma ‘en’que dara cumpnmlento a todas 2
‘cada una de las especificaciones técnicas sefialadas en el Anexo 1 “Especificaciones técnicas” de |a convocatoria.
. Junta de Punfos Puntos | Razén por !as que obtlene Ios
Subrubro| - Concepto Forma de evaluacion Aclaraciones | Esperados | Obtenidos puntos
Consiste en evaluar conforme a las especificaciones sefaladas en el Anexo 1 “Especificaciones Técnicas” de la convocatoria: Ia metodologia,
3.1 el plan de trabajo y la organizacién propuesta por el LICITANTE que permita garantizar el cumpllm[ento del contrato que se formalice.
El licitante deberd exponer la forma en que dara Derivade de la revisidn de la
cumplimiento a cada punto sefialado en el Anexo Técnico, documentacidn  presentada
entregande todos los procedimientes y diagramas por el licitante, se advierte
necesarios para la puesta a punto del servicio de que:
infraestructura para la autenticacién de dispositivos méviles El ) licitante presenta el
y del servicio de implementacién y desarollo para la . e
autenticacién de dispositivos maviles: procedlmlento de aten_czlon de
fallas e incidentes (foja 415-
- Procedimiento a seguir para la activacién y configuracisn 425) asi como el diagrama del
del servicio de autenticacién en la nube piblica servicio (409}, sin embargo no
- Procedimiento de atencion de fallas e incidentes presenta un procedimiento a
.| - Diagrama del Servicio de integracidn que permita identificar seguir para la activacion vy
Metodologia | al menos: Los componentes necesarios para la autenticacion configuracion del servicio de
,visibna |y gestion de usuarios, Los protocolos de autenticacion autenticacién en la nube
3141 utilizar en la | ulilizados, Los puertos de red requeridos para la operacion 3.00 publica del fabricante, por lo
prestacién | del servicio, Los flujos de trabajo requeridos, Los framework cual se le otoraa 0.00 ' untos
del servicio | Y APl's para el desarrollo. gabt.iup )

Cumple
Ne cumple

4.00 puntos
0.00 puntos

Se ofergara 1.00 punto al o los licitantes que entreguen los
procedimientos anteriores. Se tomara el mayor nimero de
procedimientos entregados y se otorgaran los puntos a los
demas licitantes por regla de fres.

Especificacién de los niveles de servicio que cumplird el
proveedor.

El Licitante presenta tiempos
de respuesta a incidentes de
acuerdo al anexo técnico
(Fojas 653, 1267), por lo que
se [e asignan 3.00 puntos.

Conforme a lo indicado en el
numeral 2 parrafo 2 de la
convocatoria,

at

11
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Acuerdo de niveles de servicio (SLA} que se aplicaran para
la operacidn del servicio, donde se precise el tiempo de
atencidn de incidencias del Licitante en caso de ser
adjudicado durante la vigencia del contrato.

Se otorgaran 3.00 puntos al licitante que entregue mejor
tiempo de atencién de incidencias conforme a lo indicado en
el Anexo Técnico, como referencia minima. Se evaluaran las

-demas propuestas y se otorgaran los puntos a los demas

licitantes por regla de tres.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
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"lLas proposiciones deberan
realizarse en estricto apego a

las necesidades planteadas
por el INSTITUTO en la
presente convocatoria, sus
anexos v las modificaciones
que se deriven de la(s)
Junta(s) de Aclaraciones gue

se celebre(n).”

Plan de
Trabajo
propuesto

El licitante debera presentar su Plan de Trabajo
mediante el cual llevara a cabo las actividades
correspondientes al servicio de infraestructura para la
autenticacion de dispositivos méviles y
correspendientes al servicio de implementacién vy
desarrolic para la autenticacion de dispositivos
moviles, considerando la presentacién de entregables
en las fechas establecidas en el anexo técnico.

Para obtener los punios asociados al presente rubro,
dicho plan de trabajo debera considerar ademas de lo
solicitado en el anexo técnico, lo siguiente:

a) Estructura de desglose de frabajo (EDT)

b) Diccionaric de Estructura de desglose de trabajo
que incluya al menos:

-ldentificador de la actividad

-Descripcién de la actividad

-Duracién de la actividad

-Fechas de inicio

- Fecha de término

- Responsable

El plan de trabajo sera evaluado como parte de la
propuesta técnica del LICITANTE.

4.00

Derivado de la revision del
documento presentada por el
licitante, se advierte que:

El licitante presento en su
documentacién un Plan de
Trabajo (folios 437 - 459, 555
- 678) con lo solicitade por el
Instituto, por lo cual se le
asigna 4.00 puntos.

12
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Se oforgaran 4.00 puntos al licitante cuyo plan de
frabajo considere las caracteristicas mencionadas
previamente.
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El LICITANTE debera presentar el organigrama de las
personas gue asignara para la prestacion del servicio

Derivado de la revision de la
documentacidn  presentada

Esquema solicitadc y enumerar los puesios © cargos por el licitante, se advierte
estructural | correspondientes, debiende estar considerade el que:
de la persanal con el que acredite el rubro 1.1 de la presente o El licitante presento en su
3.1.3 | organizacion T 400 4.00 documentacion un
de los Cpew e organigrama (foja 793) con lo
recursos Cumple 4.00 puntos solicitado por el Instituto, por
humanos No cumple 0.00 puntos lo cual se le asignan 4.00
puntos.
'Bub _'4 CUMPLIMIENTO DE CONTRATOS ‘ . Ry 10 00 puntos : :
" 'r(_.’ Desempeno 0 cumphmtento que ha tenldo ei I|c:|tante en serwcuos contratados por el Instltuto o} cualquner otra persona . - ‘
. Junta de Puntos | Porcentaje | Razén por Ias que obt.'ene Ios
Subrubro | - Conceplo Forma de evaluacion Aclaraciones | Esperados | Asignado puntos
Con relacion a los contratos referidos en el rubro 2, el VT Derivado de la revision de la
Licitante presentara liberacion de garantia o documentacion de la
manifestacion expresa del cliente sobre el propuesta del licitante se
cumplimiento de las obligaciones contractuales dirigida alcanza a ver que:
al Instituto MNacional Electoral, acreditando el El licitante presenta 3 cartas
cumplimiento de los contratos que presenta para de liberacién de servicios (foja
demostrar la especialidad solicitada. 877, 1047, 1101}, por lo cual
Cumplimient Coe T cumple lo solicitado por
4.1 o de Para los conifratos vigentes, se podra entregar una +°10.00 - | 10.00 Instituto y a lo indicado en el
contratos carta en donde se especifique que hasta el momento ST articulo 43 del Reglamento
de emision de la carta se han cumplido con las del Instituto en Materia de
cbligaciones contractuales estipuladas en el contrato Adquisiciones,
correspondiente. Arrendamientos de muebles y
servicios. Po lo que se le
Se otorgara el mayor puntaje al licitante que presente otorgan 10.00 puntos.
el mayor nimero de documentos que acrediten el
cumplimiento y con base en ello se calculard una regla
F «
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de fres, oflorgandose los puntos de manera
proporcional.

El INSTITUTO se reserva el derecho de verificar la
informacién proporcionada por el LICITANTE.

El LICITANTE debera presentar relacion de los
contratos que exhibe en la que sefiale nombre, cargo
y teléfonos de los contactos para verificar la
informacion.

Totqiicd,?;p-;i,n-t-és: y -po‘féenfaje.S__ asiéhadbéxbéré é\iéltjz_l_f i’a’@'féfté ‘t_é_i_:-nicél--" i

] © |-80.00. | 57.50
‘Puntaje que se considerara como suficiente para calificar para efecto de que se evallie | % - .
;ec,c'_)'némic‘amen'te - - o . IR S

L. 4spunfos’

Servidores publicos que realizan la evaluacion .

Elaborod Revisé

S

Ing. Juan Fernando Hernandez Careaga L.1. Lissétte Morones Sénchez
Jefe de Departamento de Andlisis de Riesgos Subdirectora de Seguridad Informatica

Unidad Técnica de Servicios de Informdtica

Unidad Técnica de Servicios de Informdtica

Ay
; onzalez Robles

Director de Seguridad y Control Informatico
Unidad Técnica de Servicios de Informdtica
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laslitete MNacianat Kincteral

LICITACION PUBLICA NACIONAL MIXTA NO. LP-INE-009-2018
(CONTRATACION DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MOVILES)
EVALUACION TECNICA

Nombre del Licitante: SYE Software, S.A de C.V., en participacién conjunta con la empresa Quzitop, S.Ade C.V

oveedory deberd

-

Autenticar por Usuario
dehbe autenticar el primer factor mediante Cumple
nombre de usuario y contrasefia.
Autenticar mediante soft token: debe
autenticar el segundo factor mediante
soft token, el cual deberd ser integrado y

desarrollado por El Proveedor utilizando ' _ 485 de
Cumple |

485 de
1646

los servicios en la nube piblica del 1646
Fabricante e implementado tal como se
indica en el punto 3.3 del presente anexo
técnico. ' :
Autenticar por SMS: debe contar con la Cumple 3 485, 487
funcionalidad necesaria para soportar la ‘ de 1646
SYE SOFTWARE S.A. DEC.V. Pdgina 1 de 44
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autenticacion de dos factores a través de
mensajes SMS en caso de que sea
necesario, es decir, validar un usuario, una
contraseha vy la posesion de un dispositivo
mdvil autorizado mediante la recepcion
de un mensaje de texto SMS.

Autenticar por emaif: debe contar con ka
funcionalidad necesaria para soportar fa
autenticacidn de dos factores a través de
correo electronico en caso de que sea
necesario, es decir, validar un usuario, una
contrasefia y la posesion de un dispositivo
movil autorizado mediante la recepcidn
de un correo electronico.

Cumple

487 de
1646

Contar con diversos proveedores de SMS5:
debe contar con la funcionalidad para
poder enviar mensajes SMS a por lo
menos 5 diferentes proveedores de
telefonia.

Cumple

487 de
1646

Ser una solucién en nube piiblica; debe
operar en nube paiblica del fabricante.
Para efectos del presente documento se
entenderd come nube padblica: “Servicios
computacionales que ofrece un fabricante
a través de la Internet piblica y que estin
disponibles para el ptéblico en general

Cumple

487 de
1646

SYE SOFTWARE S5.A. DEC.V.
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mas de co

mercializacidn

mediante esque
establecidos.”
Cantor con APl Web Service: debe contar
con un servicio de APl Web Service que
permita conectar vy gestionar servicios Cumple 489-491
back-end, |6gica del negacio v [dgica de la de 1646
autenticacién de las aplicaciones moviles
de El Instituto
Ser multipiataforma: debe soportar
plataformas del lado del servidor tales
como java, node.js, PHP, Pyton y estar R

. . . : 491 de
disponible para I0S y Android, En caso de Cumple 1646
requerir un agente o un plug-in, éste debe
estar disponible para El Instituto sin costo
adicional.
Contar con API's SDK’s y/o Plug-in para el
desarroflo: debe contar con APl's, SDK's
vfo Piug-in’s necesarios para la 491 de
integracion entre la solucién en la nube ‘ Cumple 1646
de! Fabricante y las aplicaciones moviles y
servidores Web expuestos a lnternet de El

Instituto.
Contar con conscla centralizado: el
acceso 8 todos los servicios para la
N R A 491 de
autenticacion de dispositives mdviles Cumple 1646

debe ser wmediante ona consola
centralizada via https y contar can doble

SYE SOFTWARES.A.DEC.V. Pagina 3 de 44
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lastifadi Haclena! Elscterat

factor de autenticacidn para su acceso,
incluyendo credenciales de loggeo vy
acceso a las llaves privadas de ingresc a la
consola.

Contar con un Sistema de Administracion
de Usuarios [gestor de identidades}): debe
contar con un Sistema de Administracidn
de Usuarios basado en Servicios Web : 491 de
donde se puedan crear cuentas, grupos, Cumple 1646
roles y permisos para los usuarios de ios
Dispositivos Mdviles asi como  asignar
permisos 2 las diferentes aplicaciones de
El Instituto indicadas en el punto 3.3,
Poder generar roles y privilegios: El
Sisterna de Administracidon de Usuarios
debe contar con la funcicnalidad para 491-493
segregar el accesc de los administradores Cumple de 1646
de los diferentes sistemas de El Instituto
indicados en =l punto 3.3, en la consola
mediante grupos, roles y permisos. '
Usar criptografia: debe contar con la
funcionalidad de utilizar algoritmos
criptogréficos para  mantener |a . 493 de
confidencialidad de la informacion de Ei Curnple 1646
Instituto que se maneje en la nube del
Fabricante, esto mediante estdndares de
cifrado - utilizados tanto para el

SYE SOFTWARE 5.A. DE C.V. Pégina 4 de 44
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almacenamiento como en la transmision

de Ia infermacion.

Tener registros de bitdcoras: debe contar

con la funcionalidad para generar

registros de bitdcoras de inicios de sesian,

registros de auditoria, registros de

actividad, tanto de los usuarios de los

Dispositivas Mdviles como de los Cumole 493 de

administradaores  del  Sistema de P 16456

Administracion  de  Usuarios.  Esta

funcionalidad podra ser integrada por

parte de El Proveedor utilizando los

servicios en fla nube piblica del

Fabricante.

Ser escaloble bajo demanda: debe ser

escalable a demanda para afiadir o Cumple 493 de

adaptar nuevas funcionalidades 1646

inherentes a la misma Solucion.

Contar con alta disponibilidad: debe Con base en el andlisis Peniiitimoy dltimo pérrafo def anticulo 43 del
. REGLAMENTO, que sefiala;

operatr en an  esquema de 2alta integral de tos documeantos .

N e s . Las condiciones que tengan fa finalidad de
disponibilidad, considerando al menos dos que conforman la faclliter ta presentacién de as proposiciones
centros de datos en los que opere la No propesicion del licitante, se y agilizar 13 conduccidn de ins actos de i3
Solucidn de Autenticacién. observé que el ficitante no eitacitn, asi coma cualquier oira requisito

Cumple . cuyo Incurmplimiento, por sl mismo, o
presenta la documentacidan deficlencia en su contenido no afecte la
solicitada consistente en: las solvencla de as proposiciones, no serén
hoias d ificac chjeto de evaluacion, v se tendrdn por no

0jas de especilicaciones, establecidas. La lnobservancia por parte de
manuales, o en su defecto Yos jicitantes respecto a dichas condlclanes o
SYE SOFTWARE S.A. DEC.V. Pagina 5 de 44
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carta del fabricante; con la
cual, acredite contar con alta
disponibiiidad.

Por lo tanto, incumple lo
solicitado en el numeral 16
de la Tabla 3 del Anexo 1 de
la Convocatoria, mediante el
cual se solicitd;

“Contar con alta disponibilidad:
debe operar en un esquema de
aita disponibilidad,
considerando al menos dos
centros de datos en ios que
opere la Solucitn de
Autenticacién.”

Asismising, se incumple, el
segundo parrafo del numeral
2.1.1delAnexc ldela
Convocatoria, mediante el
cusal se solicité:

"€l Licitante deberd presentar
coma porie de su propuesta
técnica a £l Instituta toda Ia
documentacion, infermacién
técnica o en su defecto corta del
Fabricante {lo cuol deberd

requisitos no serd motivoe para desechar sus
proposicianes.

Entre fos requisitos cuya Incumplimiente oo
afecta la solvencla de [a proposicidn, se
conslderardn: el proponer un plazo de
entrega menor al sollcitado, en cuyo ¢aso, de
rasultar adjudicado vy de convenir a la
Convocante pudiera aceptarse; el omitr
aspectos que poedan ser cubiertos con
informacin contanlda en 2 propia
propuesta técnica o econdmica; el ao
observar los formatos establecidos, sl se
proporclona de manera clara la informacidn
requerida; v el no observar requisitcs que
arerman de fundamento legsl o cualguier
otra que o tengs come propésito
determinar abjetivamente la solvencia de la
proposicién presentada, En ningdn caso el
Instituto o los lickantes podrdn suplic o
carreglr las deficiencias de las proposiciones
presentadas.”

Confarme a fo indleado en ¢ numesal 2
parrafo 2 de {a convoaatoria:

“tas_groposiciones_deberdn realizerse en

estricta apege 3 las pecesidades planteadas
por el INSTITUTO en 1z  presente
cenvecatoria, 515 anexos ¥ lag
modificaciones _gue_se deriven de Tals)
Junials) de Aclaraciones que se celebsaln).”

Y el punto 1) del aumeral 14.1 de la
convocatoria, el cual sefiafa:

“Par no curaplir con cugiqulers de los
requisitos estoblecidos en esta convocalorio,

—

SYE SOFTWARE S.A. DEC.V.
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seiiglor de moniera clare g su onzxos, Sus apadices |y Ny los que
caracteristica especificaa ln deriven de fafs)Juan!s} de Aclamclones_, flﬂf
afecte lo solvencia de Io preposicidn,

HE se hace re, erepcm .dEI considerando lo establecide en el peniiltimo
Servicip de Autenticacion, y wltime pérrafo del orticslo 43 del
marcando en cada caso lg REGLAMENTO.”

referencia ol cumplimiento de
cedo uno de los requerimienios

listadosenlotoblo 3venla
tabla 4, seficlando claramente

o referencic mediante ef titulo
del docurments, pdgino, pdrrafo,
numero y/o seccion donde se
verifique ef cumplimiento de los
requerimientos.

Par lo anterior, con
fundamento en el articulo 43
del Reglamento de
Adguisiciones, el
incumiplimiento al que se
hace referencia, afecia la
solvencia de la proposicion,
debido a que el licitanie no
garantiza gue [a solucidn que
oferta cumpla lo requerido
por el Instituto.

SYE SOFTWARE S.A. DE C.V. Pagina 7 de 44
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Proveer de soporte técnico: debe contar
con soporie técpico ininterrumpido 24
horas al dia, 7 dias de la semana provisio
por El Preveedor vy considerando ademas
soporte provisto por El  Fabricante
durante la jornada electoral tal como se
indica en el Apartado 2.5, Asi mismo todo
el soporte técnico por parte de El
Proveedor debe ser en espafiol, via correo 599 de
s . Cumple

electronico, ilamada telefénica vy/o 1646
mensajeria instantanea.

Como parte del soporte, se brindara
asesoria respecto a la integracion de los
Servicios de Infraestructura para la
Autenticacion de Dispositives Mdviles con
fas aplicaciones moviles y los servicios
Web para los cuales El tnstituto requiera
incorporar dicha funcionalidad.

Contar con sincronizacion de datos fuera
de finea: debe contar con la funcienalidad
de soporie para Offfine Daota
Synchronization, tamhbién conocide como cumple 495 de
Offtine sync backend y es la capacidad de 1646 B
Ia solucidn para conservar datos en caché
brindando a los usuarios moviles la
facilidad de enviar datos sin importar que

— SYE SOFTWARE S.A. DEC.V. Pagina 8 de 48
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ta sefial de telefonia tenga intermitencias
0 este fuera de linea temporalmente

Permitir personalizar lo configuracion de
poiiticas de contrasefias: debe contar con
ta funcionalidad para admitir la aplicacidn
de las reglas de contrasefias de El
instituto, tal como longitud minima, grupo
de caracteres, vigencia.

Cumpie

495 de
1646

Poseer un mecanismo para recuperacion
de contrasefias: La Solucidn debe contar
con la funcionalidad para la recuperacion
de la contrasefia por medio de una
consola centralizada y a través de
autoservicio para gue los usuarios realicen
la recuperacién de su contrasefia por st
mismos.

Con hase en el analisis
integral de [os documentos
que conforman la
propuosicidn del licitante, se
observd que el licitante no
presenta la documentacién
solicitada consistente en: las
hojas de especificaciones,
manuales, o en su defecto
carta del fabricante; cen la
cual, acredite Poseer un
mecanismo para
recuperacién da contrasefia.

No
Cumple

Por lo tanto, incumple lo
solicitado en el numeral 20
de ia Tabla 3 del Anexo 1 de
fa Convocatoria, mediante el
cual se solicitd:

Paniltimo v Gitimo pirrafoe del antfculp 43 del
REGLAMENTQ, que sefala;

“Las condiclones que tengan la finalidad de
facilitar fa presentacidn de las proposicicnes
¥ agilizar 13 conduecidn de los actos de la
ficitacion, asl como cualquler otro requisito
cuyo incumplimiento, por si mismo, ©
deficiencia en su contenido no afecte ia
sotvencia de [as proposiciones, o seran
objeto de evaluacidn, y se tendrdn por ne
establecdidas. La inobservancia por parie de
los licktanies respecto a dichas eondiciones @
requisitos no serd motivo para desechar sus
proposiciones,

Entre los requlsitos coye incumplmiento no
afecta ia solvencla de la propesicidn, se
considerardn: € proponer un plaic de
entrega menor al sollcdtado, en Cuyo casa, de
resultar adjudicade y de convenir a la
Convocante pudiera aceptarse; el omigle
aspectos que puedan ser cubiertos <on
informacidn  contenlda en la  propla
propuesta técnica o econdmics; =l no
obsepvar [os formatos establecidos, si se
proporciona de manera clara la informadlan
requerida; y ef no observar requisiios gyue

SYE SOFTWARES.A. DEC.V,
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“La Solucidn debe contar con fa
funcionalidad para la
recuperacidn de la contrasedfa
por media de ung consola
centralizada y a través de
gutoservicio para que los
usuarios realicen la
recuperacion de su contrasefin
por si mismos.”

Asismismo, se incumple, el
segundo parrafo del numeral
2.1.1del Anexoldela
Convocatoria, mediante el
cual se solicitd:

“El Licitonte deberd presentar
como parte de su propuesta
téenica g El Instituto todo lo
docurnentacion, informacicn
técnica o en su defecto carta del
Fakricante (lo cual deberd
sefiglor de manero clara lo

coracteristica especifico a lo
que se hace referencial del

Servitio de Autenticacion,
marcando en coda caso (g
referencio af cumnplirniento de

codg uno de fos requerimientos
listados enja tablo 3y enla

arercan de fundamente legal o cualguier
olye que #o tenga comp  propésito
determinar cbletivameante la solvenciz de la
proposicién preseatada. En ainglin caso el
institute o los dictantes podrdn suplir o
coreegie las deficiencias de las proposiciones
prasentadas.”

Conforme 3 Io Indicado en el numeral 2
parraio 2 de la convacatoria:

“Las proposiclones deberdn_realizarse_en
gsteicto apegn a las necesidades planteadas
por el INSTHUTO _en_ la  presente
convecatarla S5 BNexos ¥ las
modificationes aue se deriven de la(s)

Juntals) de Aclaraciones que se cetebrefn}.”

Y el punto 1) del numeral 34.1 de Ta
convocaloria, el cual seftala:

“Por no cumpllr con cualquiere de los
requisitos establecidos en este convocatoria,
sy anexos, sus gpéadices 1y ff y los que
deriven de lafs) funtofs] de Aclaraciones, que
ofecte Jo selvencin de in  proposicidn,
considerando Iy establecido en el pentitimo
¥y ultimo pdrrofe del orticole 43 del
REGEAMENTD "

SYE SOFTWARE S.A. DECV.
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tabla 4, sefiglando claramente
1o referencia medionte el titulo
del documento, pdging, parrafo,
nimero y/o seccion donde se
verifique el cumplimiento de los
requerimienios.

Por lo anterior, con
fundamento en el articulo 43
del Reglamento de
Adquisiciones, el
incumplimiento al que se
hace referencia, afecta la
solvencia de la proposicidn,
debido a que el licitante no
garantiza gue la solucion que
oferta cumpla lo requerido
por el Instituta.

Permitir bloguear cuenta de usuario:
debe contar con la funcionalidad de
permitir el blogueo de usuarios, asi como

personalizar las reglas de bloqueo de Cumple fizsl-gz; :
acuerdo a las Institucionales {nimero de
intentos fallidos de acceso, basado en
tiempo de inactividad).
Ser compatible con LDAFP: El Servicio de

N . R 497 da
Autenticacion asi como el Sisterma de Cumple 1646
Administracion de Usuarios debe ser

SYE SOFTWARE 5.A. DE C\V. Pagine 11 de 44
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compatible con Active Directory vy
OpenlDAP, soportando la estructura y los
campos LDAP que El Instituto considere
necesario.

Ser compuatible con QAuth: debe ser Cumple 497 de
compatible con OAuth 2.0. . 1646
Ser compatibie con OpeniD Connect: debe

ser compatible con CperlD Connect 1.0, 497 de

. - Cumple

para autenticar a los usuarios en los 1646
servidores de recursos y aplicaciones.

Utllizar RFC 7519 pora lo gestion de

token: debe utilizar Ia especificacion RFC Cumple 497 de
7519 para ei token ID, token de acceso y 1646

token de vigencia.

Cumple 1646
Prohiblr inicios de sesién desde
o 499 de
geolocalizaciongs ng aprobadas por Et Cumple 1646
Institugo
Limitar  ndmero  de  dispositivos
. . 499 de
conectados simultdneamente basadc en Cumple 1646
geolocalizacion
Comp‘rabar, listar, permitir y/o bloguear Cumple 499 de
usuarios 1646

SYE SOFTWARE S.A. DEC.V.
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499de

' Comprobar, listar, permitir y/o bloguear . Cumple
dominio de correo electrdnico P 1646
Cf)mp_robar, listar, permitic y/o hloquear Cumple 499 de
direcciones IP 1646
Forzar verificacidn de correo electronico 499 de
Cumple
1646
Forzar verificacion de nimero telefonico Cumple 499 de

150 27001 Estandar de admm:stracmn de
la seguridad gque esiablece practicas

5 cartificaciones

independienta.

499 de
recomendadas en materia de Cumple
s L . 1646

administracion de la seguridad y controles
de seguridad.
IS0 27047: Proporciona orientacion sohre
ios aspectos de seguridad de la
informacion de la infarmatica en fa nube,
y recomienda la implementacidn de Cumple 489 de
controles de seguridad de la informacion P 1646
especificos de la nube que complementan
la orientacién de las normas 150 27002 e
150 27041,
Reporte S0C tipo 2: Para atestiguamiento

. 499 de
de seguridad por un terceo Cumple 1646

S,
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Grupo de usuario

¢

+

Nimero minimo de atributos
. R 801 de
personalizados por grupo de usuarios. Cumple 1646
Limite minimo necesario: 25 '
Numerc minimo de grupos de usuarios. Cumole 501 de
{ Limite minimo necesario: 25 P 1646
| Numere minimo de caracteres por Cumple 501de
atributo. Limite minimo necesario: 40 P 1646
{ Longitud de caracteres minima por
. . .- 501de
nombre de atributo personalizado. Limite Cumple 1646
minimo necesatio: 20
Longitud minima de |a contrasefia, Limite cumple 501 de
minimeo necesario: 12 P 1646
Numero minimo de caracteres en el
- . 501 de
asuntc del correo electrénico. Limite Cumple 1646
minimo necesario: 140
Ndamero minimo de caracteres en el
. P . . 501 de
mensaje de correp electronico. Limite Cumple 1646
minimo necesario: 20000
Numero minimo de caracteres en el
. . .. . . 501 de
mensaje de verificacion de SMS. Limite Cumple 1646
minimo necesario: 140
Ndmero minimo de caracteres del nombre Cumple 501 de
del proveedar de identidad (Sistema de P 1646
SYE SOFTWARE S.A. DE C.V. Pégina 14 de 44
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Administracidn de Usuarios). Limite
minimo necesatio: 40
Nimero minimo de direcciones URL
{redireccionamientos a otras URL's} en la Cumple 501 de
devolucién de una llamada por proveedor 1646
de identidad. Limite minimo necesario: 25
Token en grupeo de usuario
Tiempo minimo de duracién de un Token 501 de
de ID para un grupo de usuarios. Limite Cumple 1646
minimo necesario: 3 minutos
Token de actualizacidn: comprende la
vigencia de una cuenta antes de ser Cumple 501 de
deshabilitada por falta de actividad. Limite 1646
minimo necesario: entre 1 y 365 dias
Validez de cadiga por grupo
Tiempo de vida minimo de un cédigo de
confirmacion de inscripcion, utilizado para Cumple 501 de
la verificacion de la cuenta. Limite minimo 1646
necesario: 15 horas
Tiempo minimo de vida del codigo de 501 de
contrasefia olvidada. Limite minimo Cumple 1648
necesario: 1 hora
Identidades federadas
Nimerg minimo de identidades por grupo 503 de
de identidades. Limite minimo necesario: Cumple 1645
100

P, SYE SOFTWARE 5.A. DEC.V. Pdgina 15 de 44

v o+




UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

AT

reliminares indicad;

Nimero minimo de caracteres por
: . .- 501 de

nombre de grupo de identidades. Limite Cumple 1646
minimo necesario: 128 bhytes
Numero minimo de caracteres del nombre

. e e 501 de
de proveedor de inicic de sesidn. Limite Cumple 1646
minimo necesario: 2048 hytes

manera enunciativa; mas no limitativalas

Reunion inicial de coordinacidn para inicio Cumple 383 de

de actividades. 1646

Plan de activacion y configuracion fiel 409-411

Sentlcm de Autenticacién que utilizara El Cumple de 1646

Instituto.

Plan de pruebas gue incluya como

minimo, pruebas de funcionalidad, Comple 469 de

pruebas de continuidad y pruebas de 1646

desempeiio (afinacién de la solucidn).

Cronograma que indigue los tiempos de la

entrega de la documentacidn del proyecto

fa cual incluya come minimg, la memaoria

técnica del servicio implementado, las 383-408
. . Cumple

actividades que se realizardn para 2 de 1648

activacion, configuracion y puesta a punto

de los servicios, asi como la

documentacidn de la arquitectura.

SYE SOFTWARE S.A. DE C.V,
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Fechas de sepuimiento para entrega de 473 de
reportes mensuales. 1646
Plan de actividades para la trasferencia de 411-413
conocimientos de 1646
Plan de atencion de incidentes y mesa de 415-423
ayuda. de 1646
. 623 de
Aceptacion por parle de £l Instituto. 1646
< - 383 de
Efapa de operacion del servicio. 1646
Actividades de finalizacién del servicio con 383 de
acta de entrega. 1646
| EELicltante deberd presentar.como:parte de su/propuestaitécnica a/Elin lante;
tos  componentes  (hardware  v/o 1087 de
software} que integran el servicio 1646
Los protocolos utilizados por el servicio 461 de
1646
Los puertos de red requeridos para la 1087 de
operacion del servicio 1646
. , . 1335 de
Los flujos de trabajo requeridos 1645
El Proveedor deberd entregar a El
Instituto durante la reunidn inicial, la
version inicial del manua! o procedimiento Cumple 503 de
para administrar usuarios (alta, baja y 1648
cambio de usuario y contrasefia} en el
Sistema de Administracién de Usuarios |
SYE SOFTWARE 5.4, DECV, Pagina 17 de 44
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(gestor de identidades) en la nube ptiblica
del Fabricante.
El Proveedor deberd presentar la version |
definitiva del Plan de Trabajo del
proyecto, del diagrama del servicio
planteado y del manual o procedimiento ‘ 383 de,
- . Cumple
para administrar de usuarios, para su 1646
evaluacion y aprobacion por parte de El
] Instituto, 2 mads tardar a los 5 dias habiles
posteriores a la reunidn inictal.
El Licitante debera presentar como parte
de su propuesta técnica una carta emitida
por El Fabricante de nube, en papel
membretado, mediante la cual acredite Cumple
que es portner o canal autorizado para
comercializar los productos de dicho
fabricante.
“Apartadoi2.3/Activacidily:Conifig
El Proveedor serd el encargado de la
activacian, configuracion y puesta a punto
del servicie de autenticacién en la nube
piblica del fabsicante, garantizando que la Cumple
infraestructura gue aprovisione en la nube
sea suficiante para dar cumplimiento al
requerimiento planteado an el punto 2.1. |
La activacién, configuracién, puesta a | ' 367 de
. ) i Cumple
punto y pruebas se deberdn realizar | 1646

587 de
1646

367 de
1646

- SYE SOFTWARE S.A. DE C.V. Pagina 18 de 44
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dentro de los primeros 15 dias naturales
posteriores a [a notificacidn del fallo, en
conjunio  entre e! personal de EI
Proveedor y e| supervisor del contrato de
El Instituto,

Como parte de la memoria técnica El
Proveedor debarda entregar todos los

593 de

del servicio de autenticacidn en la nube
publica.

procedimiento a seguir para
la activacion y configuracion
del servicio de autenticacidn

accesos necesarios a la  Consola Cumple
Cantralizada por parte de El Instituto asi 1646
como los accesos necesarios al Sistema de
Administracion de Usuarios.
El Proveador deberd realizar pruebas de
funcionalidad, pruebas de continuidad y
pruebas de desempefio para garantizar
que el servicio de autenticacidn se 1338 de

o Cumple
encuentra ¢operando de manera optima 1646
con base en los reqguerimientos
establecidos por El Instituto indicados en
ef punto 2.1 del presente anexo técnico.

Con hase en el analisis Penditimo y ditimo pérrafo del articulo 43 del

) ) intzgral de los documentos fEGMME#&WeSEMIa; ,
El Licitante deberd entregar como parte que conforman la propuesta Eratar T prescatsctn e 1o propotitones
de su ?ropuesta tef:mc'a' el procedimierlfo Mo del licitante, se observé que y agllizar Ia conduccién de los actos de la
a seguir para la activacion V' conﬁguracson Cumple ol licitanta no proporciona al ici;i;zni?:éu;i;ipﬁc:nrr‘l:mc;alzlgsr ;lr?n::;ffitg

deficlencia en su contenlde no afecte fa
solvencla de las proposiciones, no serdn
objeto de evaluaclon, v se tendrdn par ao
establecidas. La inohservancla por parte de

SYESOFTWARE 5.A. DECV,
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indica en el Apartado 2.3
Activacion y Configuracidn
del Servicio de Autenticacidn
sefialado en el Anexo 1 de la
convocatoria.

Por lo tanto, incumple lo
salicitado por el Instituto
cuando se sefiala que “El
Licitante debera entregar
comao parte de su propuesta
técnica el procedimiento a
seguir para la activacion y
configuracion del servicio de
autenticacion en Ia nube
publica.”.

Por lo anterior, con
fundamento en el articulo 43
del Reglamento de
Adquisiciones, el
incumplimiento al que se
hace referencia, afectz la
solvencia de la propuasta,
debido a que el licitante no

precisa el procedimiento a

T tos licttantes respecto a dichas condiciones o

requisitos no serd motive pora desechar sus
proposiciones,

Entre los requisitos cuyo incurnplimiemo no
afecta la solvencia de [3 proposicidn, se
considerardn: &l proponer un plazo de
entrega menor al solicitado, en cuyo caso, de
resultar adjudicode y de convenir a la
Convocante pudiera sceptarse; el omigd
aspectos que puedan ser cublertos eon
informacidn  oontenida en I3 propla
propuesta técnica o econdmica; el no
ohiervar jos formatos establecldos, si se
properciona de manera clara la informadion
reguerlda; y el no observar requisitos gue
warezcan de fundamenta legal o coalquier
otro que no tenga como  propdsito
determinar chjativamente fa solvencia da la
proposieldn presentada. En ningdn caso el
nstiuto o los licitantes podrda suplir ©
corregir fas deficlencias de fas propesiciones
presentadas.”

Conforma a lo Ingicado en el pumeral 2
parrafa 2 de la convecatoria:

“Las proposiciphes deberdn realizarse en
estricto apepo a las necesidades planteadas
por el INSTAUTO en Ia presente
convocatoria, _ sus  anexps v las
modificaciones _gue se deriven _de fals)
luntals) de Aclaraciones que se celebre{n}.”

Y el punto 1} del numeral 141 de ls
convacatarta, el cual sefiala:

——

SYE SOFTWARES.ADECV,
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tastiote Nacional Eiectaral

seguir para la activacién y Por nro cumplic o q

fi ién del icio d requisites establecides en esta convocaiorio,
conhguracion del servicio de su anexos, sus agéndices Fy M y los que

Autenticacion solicitado por deriven de to(s}untafs} de Aclaraciones, que
el Instituto. afecte Mz sofvencie de lo proposicida,
consideranda io establecido ea el pendliimo
y ditime pdrrofo del ortfoulo 43 del
REGLAMENTO.”

El Proveedor deberd entregar una
memoria técnica de la activacién, en
donde sé describan los detalles de |la
activacion, configuracién y/o Cumple 5493 de
caracteristicas del servicio para Ei 1646
Instituto, a mas tardar 5 dias habiles
después de realizadas las pruebas
unitarias e integrales de la selucién.
E! Proveedor debera entregar, cuando El
Instituto lo requiers, [a base de datos con
la informacion contenida en el Sistema de
Administracion de Usuarios en formato Cumple 5583 de
editable y borrar toda la infermation en la 1646
nube del fabricante cuando asi lo requiera
también Ef instituto, sin que esto ocasione
un costo adicional,
El Proveedor deberd en tode momento
utilizar fa informacion de El instituto con 595 de
fa que intaractuare y/o que se encuenire Cumple

‘ 1646
en la nube del Fabricante, con fines
exclusivos para el proyecto apegandose a

SYE SOFTWARE 5.A. DEC.V. Pagina 21 de 44
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los lineamientos de seguridad indicades
por El Instituto.

rtad ransferencia de conocimientos indica

| El Proveedor debe incluir un programa de
trasferencia de conocimientos en
modalidad presencial, el cual se deberd
realizar a mdas tardar 5 dias habiles

posteriores a la finalizacion de las

actividades relacionadas con la activacién 8495,
y  configuracion del sewvicio  de Cumple | 411-423
1 autenticacion, lLa transferencia debera I de 1646

cantemplar al menos cuatro empleados
por parte de El Instituto cubriendo ia
administracion y uso de todos los servicios
relacionados con la autenticacién para
dispositivos méviles en la nube piiblica,

Bl Proveedor sera responsable de
i preparar la logistica de dicha transferencia
| de conocimientos, asi coma de informarle
al personal que El Instituto designe, sobre i 413de

el inicio del curso y al finalizar Ia - Cumple 1646
transferencia de conocimientos El
Proveedor debera hacer entrega de una
constancia gue _ava[e el cumplimiento de
SYE SOFTWARES.A.DEC.V. Pagina 22 de 44
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Institute Nackenat Electerad

fa misma, a cada uno de los integrantes
que El Instituto designe, a mas tardar 5
dias habiles después de haber concluido la
transferencia de conocimientos.

El Proveedor deberd garantizar tiempos
de respuesta referentes a la solucién de Cumple 411-413
autenticacidn como se indica en la tabla 5 de 1646
del Anexo 1 de la convocatoria.

El Licitante deberd entregar una carta
compromiso del cumplimiento de los
niveles de servicio definidos en |a tabla 5
{Tiempo maximo de atencidn de fallas e
incidentes, incluida en el Anexc 1 de la Cumple
convocatoria) vy en caso de resultar
adjudicado, ésta carta debera entregarse
en original. La carta deberd ser firmada
por e} representante legal de El LicRante.
El Licitante deberd eniregar coma parte
de su propuesta técnica el procedimiento
de atencidn de fallas e incidentes, asi
come el procedimiento de escalacidn en ) 415 de

598 de
1646

caso de que no se cumplan los niveles de Cumple 1646
servicio, los cuafes deberan incluir al
menos los mecanismos de contacto vy
matriz de escalacion.
SYE SOFTWARE S.A. DEC.V, Pagina 23 de 44



Solg durante Iz lornada Electoral vy
Cémputos {del 10 de junio al 9 de julio},
come se muestra en la tabla 5, El
Proveedor deberd contemplar incluir,
ademads, el servicio de soporte técnico
especializado por parte de! Fabricante,
gue debera incluir al menos los siguientes
elementos:
= Daesignacion de un arquitecto del
Fabricante experic en los
componentes del Servicio de
Autenticacion. Unicamente el dfa
de la Jornada electoral, el
arquitecte del Fabricante debera
presentarse en sitio en las en las
oficinas de la Unidad Técnica de
Servicios de Informdtica, ubicadas
en Viaducto Tialpan No. 100,
Edificio C Planta Baja, Colonia
Arenal Tepepan, Delegacion
Tialpan, C.P. 14610, en {a Ciudad
de México, en un horario de las
16:00 horas del domingo 1° de
Julio de 2018 a las 16:00 horas del
2 de julio de 2018.
» Orquestacion de recursos de
soporte por parte del Fabricante

Cumple

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD ¥ CONTROL INFORMATICD

598 de
1646
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topiifarte Maclonst flectorat

previo, durante y despuds de la
jornada electoral considerando al
menos:
© Revision a detalie de Ia
46configuracion de las
Servicios de
Autenticacién en la nube
o Revisidén de seguridad de
las Servicios de
Autenticacidn en Ia nube
o Soporte operacional en
tiempo real
¢ Recomendaciones de
i icticas.

PR ¥ e 8 U s H 2 4 LUERE AL S
El Instituto requiere que se generen por
parte de Ef Proveedor reportes mensuales
y en caso necesario bajo demanda en
formato PODF, reflejando el consumo Cumple 675 de
generado y los estadisticos del servicio de 1646
autenticacién de manera mensual, asi
cemo de las incidencias presentadas y su
resolucion por parte de El Proveedor.
En las reuniones de seguimienta El

. 675 de
Proveedor serd el encargado de presentar Cumgple 1646
¥ eniregar:

SYE SOFTWARE S.A. DEC.V, Pagina 25 de 44
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® Reporte mensual de consumo y
estadisticos del servicio, el cual
debe incluir de  manera
enunciativa mas no limitativa:

o Recomendaciones para
optimizar el consumo
mensual con base en el
reporte dei mes
inmediato anterior.

o Reporte de las incidencias
presentadas en el
periodo, que incluya la
fecha y hora de Ia
incidencia, el tiempo de
respuesta y el tiempo de
resclucién de %]
incidencia 0 en su defecto
los motivos por los cuales
no fue posible selucionar
la misma.

o Informe ejecutivo de las
estadisticas de consumo
de las autenticaciones
(total de usuarios {activos
e inactivos), desglose por
red de acceso, desglose
por aplicacion, recursos

. : SYE SOFTWARE S.A. DE C.V. Pagina 26 de 44
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{mptitute Macional Eloaters)

2

consumidos, origen de
conexién). -

El servicioc debe realizar la integracion a
nivel de desarrollo, contemplando al
menos lo siguiente:
- Java vy java script (JSON) como  a61de
lenguajes de programacion. Cumple 1646
- Angular 2, IONIC 2 y Android Studio '
como FRAMEWOKS de desarrollo.
- SOAP y REST como estandares de
desarrollo de servicios web.
Se debe contemplar por parte de El
Proveedor el desarrollo completo de
todos los componentes necesarios para
integrar las aplicaciones y servicios de El :
Instituto con el Servicio de Autenticacion 461-463

descrite en el punto 2.1. Cabe sefialar que | Cumple de 1646
el desarrolio deberd realizarse tomando
en cuenta mejores practicas de desarrollo
seguro, mismas que EI [Institute
compartira con El Proveedor. '
SYE SOFTWARE S.A. DEC.V, pégina 27 de 44
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El servitio de integracion debe desarrollar
los elementes necesarios para autenticar
el primer factor mediante el nombre de
usuario y una contraseia.

Cumple

461 de
1646

El servicio de integracidn debe desarrollar
los elementos necesarios para autenticar
‘el segundo factoer mediante un proceso
oculto (soft token) que solamente envie
una ventana de notificacidn  {push
notification) solicitando al usuario aceptar
o rechazar el acdceso [usabllidad). Ei
Proveedor debe realizar esto mediante un
soft token basado en TOTP conforme a lo
especificado en el RFC 5238 y/o un HOTP
conforme a lo especificado en el RFC 4226.

Cumple

481 de
1646

El servicio de Integracién debe incluir en
conjunto  con los  servicios de
Infraestructura en la nube del Fahricante,
persistencia de sesidn gue permita contar
con la funcionalidad de persistencia de
sesion de tal forma que ios dispositivos
mdviles una vez autenticados, mantengan
la sesidn activa atin si se perdiera la sefial
telefdnica,

Cumple

353 de
1646

Ei Proveedor debe proporcionar una
herramienta para generar informes, o en
I su caso, desarrollar los componentes

Cumple

473 de
1646

gt
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necesarios que permitan  generar
informes y/o reportes en formate PDF de
las actividades relacionadas con [a
autenticacion de los usuarios y de la
administracion del Sistema de
Administracion de Usuarios, como se
indica en el punto 3.6.

£l Proveedor deberda contemplar la

transferencia de conocimientos para al 471 de
1646

| menos 4 empleados de E nstituto como

de actividadas. 1646
Plan de desarrollo para la integracidn e

interconexion  de la solucion  de 623 de
autenticacién con las aplicaciones de El Cumple 1645
Instituto, inciuyendo pruebas upitarias e

integrates,

Entrega de pardmetros de configuracion y

desarrollo para las aplicaciones y sistemas )

de El Instituto, Para cumplir con este 623 de
. . ‘e Cumple

punto, se deberd realizar una reunion 1646

dentrc de los 5 dias posteriores a la

raunion inicial.

SYE SOFTWARE S.A. DE C.V. Pagina 29 de 44
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Apoyo en el despliegue de los ambientes 623 de
. Cumple

necesarios. 1646

Cronograma de actividades incluyendo Cumple 383,623

fechas de reuniones de seguimiento. de 1646

Entrega de la documentacion del proyecio

que incluya como minimo, manual

operativa del desarrollo, la memoria

técnica del servicio implementado, las Cumple 623 de

actividades que se realizardan para [a : 1646

instalacidn, configuracién y puesta a

punto de los servicios, asi como la

documentacion de la arquitectura.

. . . L 623 de
Praocedimiento de atencidn de incidentes. Cumple 1646
Aceptacion por parte de El Instituto. Cumple igjiss:;
Actividades de finalizacién de actividades 623 de

: Cumple
con acta de antrega. 1646
£l Proveedor deberd presentar la versién
definitiva del Plan de Trabajo del proyecto 673 de
para su evaluacidn y aprobacidn por parte Cumple 1646
de El Instituto, a mas tardar a los 5 dias
héabiles posteriores a la reunién inicial,
El Plan de Trabajo realizadc por El
Provesdor deberd incluir las tareas Cumple 673 de
requeritas para la integracidn del Servicio 1646
de Autenticacion, tomando las
SYE SOFTWARE S.A. DEC.V, Pigina 30 de 44
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consideraciones de los sistemas del
Proceso Electoral Federal 2017-2018,
requerimientos de instalacidén de SDK's,
| API's, bibliotecas vy/fo  aplicaciones
{ adicionales en los equipos clientes o
{ servidores.
El Proveedor deberid presentar a El
instituto dentro de los 5 dias hdbiles
posteripres 2 la reunidn inicial un
diagrama del Servicio de integracian con la
nube piblica del fabricante que permita
identificar al menos:
+ Los companentes necesarios para
la autenticacién {compeonentes de

software / servicios en nube) y Cumple 462 de
gestién de usuarios que integran 1646
el servicio,

* [os protocolos de autenticacién
utilizados.

» Los puertos de red requeridos
para la aperacién del servicio.

* lLos flujos de trabajo requeridos.

* Los framework y APi's para el

desarrollo.
|Ap: de
El los

middleware’s, mddulos, funciones y/o

SYE SOFTWARE S.A. DE C.V. ' Pdgina 31 de 44
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todos los elementos necesarios para la

integracidn del Servicio de Autenticacidn
descritos en el apartado 2 con las
aplicaciones moviles v los servicios Web
de El Instituto, de tal forma que se pueds
tener la administracién de usuarios, asf
como un método de doble factor de
autenticacion en los siguientes sistemas:

»

Dichos sistemas contemplan come parte
de su arguitectura;

|antitwka inul sI

Sistema de Reciutamiento de
Supervisores y Capacitadores
Sistema de Sustituciones de
Supervisores y Capacitadores
Aplicacion Movil 1a etapa de
capacitacion

Aplicacion Mdvil 2a etapa de
capacitacion

SUE Méwil

PREP Casilla

Java y java script {JSON) como
lenguajes de programacion.
Angular 2, IONIC 2 y Android Studio
como FRAMEWOKS de desarrolio.
SOAP y REST como estdndares de
desarrollo de servicios web.

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

SYE SOFTWARE 5.A. DE C.V,

-

2

W

Pagina 32 de 44




UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

inalitobe K anf Lio0toral

_EliProveedor debierd realizar el désarrollo
El primer factor de autenticacion se 461 de
realizard medianie un usuario y una Cumple 1646
contrasefia.

El segundo factor de autenticacion se
realizara mediante un soft token gque a
fravés de un procaso transparente para el
usuario envie una ventana de notificacion
{push notification} solicitande al usuario Cumple ' 461 de
aceptar o rechazar el acceso. El Proveedor 1646
debe realizar esto mediante un soft token
basado en TOTP conforme a lo
especificado en el RFC 6238 y/o un HOTP
conforme a lo especificado en el RFC 4226.
En todo momento, se debera utilizar el
soft token como segundo facior de
autenticacion y sélo como método
alternativo se debera contemplar el envio
de correc  electrénict  para  la 461 de
autenticacién en caso de tener Cumple

. . 1646
intermitencias con el saft taken. Se dehe
considerar la cantidad de leggeos por mes
{conforme a la tabla 2 del anexo 1 de la
convocatoria) mediante el uso de soft
token para la autenticacidn.

Unicamente en caso de tener mala sefial Cumple 461 de
de internet en los dispositivos mdvilas y 1646

SYE SOFTWARE $.A. DE C.V. Pagina 33 de 44
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gque impida utilizar el soft token, se deberd
utilizar e] segundo factor mediante el
envic de un SMS. Este escenario se
deberd contemplar  exclusivamente
durante la jornada electoral del 1° de
julio de 2018 a partir de las 6:00 haras
hasta el 2 de julio de 2018 a las 20:00
horas. Cabe sefialar que para este dia de
la jornada electoral, se debe contemplar
una cantidad total de hasta 270,000
loggeos mediante el posible uso de
mensajas SMS.

El Proveedor debera contemplar gue las
pruebas que requigra llevar a cabo como

parte del desarrollo de la aplicacion, no Cumple 461 de
deben consumir los recursos requeridos 1646

para la operacion del Instituto, mismos

gue se sefialan en los parrafos anteriores.

Para la integracion Fi Proveedor deberd 461 de
contempler ias tecnologias indicadas en la Cumple 1646

tabla 7 del anexo 1 de la convocatoria,

El Proveedor serd el encargado de

desarrollar los componentes de software

que sean necesarios para integrar el Cumple 4561-463
Servicio de Autenticacion descrite en o de 1646

apartado 2 “Servicios de Infroestructura
para  Autenticocion de  Dispositivos

SYESOFTWARE 5.A. BEC.V.
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{aatitute Maciond) Elecieral

Moviles”, del presente anexo técnico, con
las aplicaciones mdviles y los servicios
Web desarrollados y mantenidos por El
Instituto mostrados en la tabla 8 del
anexo 1 de la convocatoria.

Los motores de autenticacion de doble
factor compatibles serdn administrados y
embebidos en e} Servicio de Autenticacion
utilizando la nube del Fabricante,
respetando todos los requerimientos
solicitados en punto 2.1. Por lo que El
Proveedor deberd considerar el desarrollo
necesario para que el process de 463 de
o Cumple
autenticacion sea transparente para el 1646
usuario via un soft token como se indica
en la imagen 1 {gue se encuentra al final
de este documento) y en caso de ser
necesario contemplar el uso de doble
factor mediante un correa electronico
como medio alternativo en caso de failar
el método principal {soft token).
El Licitante deberd garantizar que su
d‘esa'lrrollo [?ermlte la integracién con los 463-465
siguientes sisternas: Cumple de 1646
- Sistema de Reclutamiento de
Supervisores y Capacitadores

SYE SOFTWARE S.A. DEC.V. Pégina 35 de 44

B oy



“Sis

e tilats Maclaas) Eieateral

tema de Sustituciones de
Supervisores y Capacitadores
Aplicacion Movil 1a etapa de
capacitacign

Aplicacion Movi] 2a etapa de
capacitacion

SIJE Mbvii

PREP Casilla

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

»

Documentacion de Analisis,

desarrollo, integracidn y pruebas
realizadas, conforme al Sistema de
Gestion de  Tecnologias  de
Informacién y  Comunicaciones
{SIGETIC) del Instituto, el cual se
encuentra disponible
https://colabora.ife.org.mx/sites/SIG
ETIC/tnicio/_layouts/15/start.aspxit/

Cumple

469 de
1648

Documentacion  soporte de Jos
fecursos  necesarios para la
integracion con las aplicaciones de El
fnstituto.

Cumple

469 de
1646

Un procedimiento de integracisn que
permita al personal de E! Instituto,
realizar altas, bajas, cambios y

Cumple

469 de
1646

T
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consuitas de usuarios del Servicio de

Autenticacidon para  Dispositivos
Moviles, ademads de configuracién
basica del servicio de autenticacion.

El Proveedor debe considerar utilizar su
propio equipo de computo para lievar a
tabo el Servicio de Implementacion y
Desarrolle para la Autenticacidn de
Dispositivos Mdviles.

No
Cumnple

Con base en el analisis
integral de los documentos
gue conforman [a propuests
del licitante, se observd que
el fichantz no indica que
utilizara su propio equipo de
cémputo para ilevar acabo el
Servicio de Implementacion y
Desarrollo para ta
Autenticacidén de Dispositives
Méoviles.

Por lo tanto, incumple o
solicitado en el Apartado 3.3
Integracién del Servicio de
Autenticacidn con tas
Aplicacionas del Instituto,
indicado en el Anexo | de la
convocatoria.

Por o anterior, con
fundamento en el articulo 43
del Reglamento de

Pendltimoy Witimo pdrrafo del articulo 43 del
REGLAMENTQ, gue seiiala;

“tas condicianes que tengan la finalidad de
facilitar fa presentacldn de Jas proposiciones
y agillzar la canduccidn de los actes de fa
licltaclén, asl como cualquier atro requlsito
oo lncomplimiento, por si mismo, ©
deficiencia en su contenido no afecte |a
salvencla de las proposiciones, no serdn
objeto de evaluacidn, v se tendrin por no
astablecidas. La inobservancia por parte de
fos licitanies respecte a dichas condiciones o
requisitos no serd motive para desechar sus
proposiciones.

Entre los requisitos cuye Incumplimignte no
afecta la solvencia de la proposiclén, se
eonsiderardn: el proponer wn plazo de
entrega menor al sclicitado, en cuyo caso, de
respitar adjudicado y de convenir a la
Convocante pudiera acepiarse; €] omitir
aspaclos que puedan sar cubiertos con
informacién  contenida en 3  propia
propuesta técoica o econdmica; el no
observar los formatos establedidos, sl se
proporciona de manera claca bz informacién
requarlga; y el no absecvar requisitos gue
crezcan de fundaments legal o cualquier
otro que a0 tengy como proposito
determinar objetivemente fa solvencia de fa
propasicida presentada. En ningdn caso el
Instltuto o los lickantes podrdn suplir o

SYE SOFTWARE S.A. DEC.V.

{

Qa

Pagina 37 de 44




UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

Adquisiioe’ T E ] rglr anencide as propos! coes
. .. presentadas.”
incumplimiento al que se

hace referencaa, afecta la Conforme a lo indicado en el numeral 2

solvencia de la propuesta, pirrafo 2 dz la convocatorla:

debido a gue el licitante no '

precisa que uti;izaré reciirsos “Las proposicionas dgber&n realizarse _en
. i ho estyicto apeso a las nacedidades planteadar

propios para lievar a cabo o5 por el INSTOUTO _en I3 presente

servicio solicitados por el convaocstoria, _ Sus __ anexos |y Fas

Instituto modificaciones _que se _deriven_de lafs]

Junta[st de Aclaragiones que se celebrafn).”

¥ el punts 1) del numersl 141 de la
convocatorts, ef cual sefala:

“Par no cumplir con cualqulere de los
requisiios establecidos en esta convoralody,
su anexos, sus apdndices ty It y los que
deriven de lafs) Juptafs) de Aclaraciones, que
afecie Mo selvencie de o proposicidn,
considerande fo establecido en ef peniiltimoe
y Wimo pérafo det ortfeufo 43 del
REGLAMENTO.”

Apa icadas en el Anexo 1 deila Convocatorla
El Proveedor deberd entregar a El

instituto un Plan de Pruebas para el
Servicio de implementacion y Desarrollo

para la Autenticacidn de Dispositivos 469 de

Moviles, dentro de los primeros 25 dias Cumple 1646
naturzles posteriores a la fecha de
notificacion del fallo para su revision y/o
aprobacion por parte de El Institute, dicho
SYE SOFTWARE 5.A. DE C.V. Pagina 38 de 44
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tnstAwis Nacional Edactersl

plan debera incluir de manera enunciativa
mas no limitativa:
- Pruebas de funcionalidad
- Pruebas de carga (simulando
hasta 80,000 usuarios
simultaneos)
- Pruebas unitarias e integrales

UNIDAD TECNICA DE SERVICIOS DE INFORMATICA
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El Proveedor deberd realizar pruebas de
funcionalidad, pruebas de carga y pruebas
unitarias e integrales de su desarrollo,
para garantizar la correcta operacidn
entre el desarrollo de El Proveedor, v los
siguientes sistemas:

* Sistema de Reclutamiento de

El Instituto, los resultados de las pruebas

Supervisores y Capacitadores Cumple 45: ;ée
* Sistema de Sustituciones de _
Supervisores y Capacitadores
s Aplicacién Mévil 1a etapa de
tapacitacion
»  Aplicacion Movil 2a etapa de
capacitacion
a  SHE Movil
» PREP Casilla
El PMroveedor deberda entregar al 47 1 de
Administrador del Contrato por parte de Cumple 1646

—

SYE SOFTWARE S.A, DEC.V.
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lestHuie kisclonsl Eloatoral

realizadas con cada aplicacién y/o sistema
dentro de los 5 dias habiles posteriores a
la  conclusion  del  Servicio de
implementacién vy Desarrollo para la
Autenticacion de Dispositivos Mdbviles
para su revisién y/o aprobacion por parte
de €l Instituto.

Ei Proveedor deberd entregar al
Administrador del Contrato por parte de
El Institute, todo el céddigo fuente
desarroilado, relacionado con el Servicio
de Implementacién y Desarrollo para la Cumple : 471 de
Autenticacién de Dispositivos Moviles, 1646
dentro de los 5 dias habiles posterior a la
conclusion del desarrofio v la integracién,
a través de medic dptico CD/DVD.

El Proveedor debe incluir un programa de
trasferencia de conocimientos en
modalidad presancial, 2l cual se deberd

realizar a mds tardar 5 dias hdbiles Curnple 471 de
posteriores a la finalizacion de las ' P 1646
actividades relacionadas coti la

integracion y desarrollo del servicio de
autenticacion, La fransferencia deberd

SYE SOFTWARE S.A. DEC.V, Pégins 40 de 44
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inatiteds Haciomal £lectioral

contemplar al menos cuatro empleados
por parte de El Instituto cubriendo la
administracién y use de todos los servicios
refacionados con la autenticacidn para
dispositivas maviles en la nube piiblica.

El Proveedor serd responsable de
preparar la logistica de dicha transferencia
de conocimientos, asi como de informarle
al personal que El Instituto designe, sobre
el inicio del curso vy al finalizar la
transferencia de conocimientos. El
Proveedor deberd hacer entrega de una
constancia que avale el cumplimiento de
fa misma, a cada uno de los integrantes
que El Instituto designe, a mas tardar 5
dias habiles después de haber concluido la
transferencia de conocimientos.
Una vez entregado el desarrollc e
integracién y gue el mismo se encuentre
en produccion, & Proveedor deberd _
garantizar tiempos de respuesta Cumple 053 de
referentes al Servicio de Implementacion 1646
y Desarrollo para la Autenticacidn de
Dispasitivos Mdviles como se indica en la
tabla 9 del anexo 1 de la convocatoria.

471 de

Cumple 1646

o SYE SOFTWARE S.A. DE C.V. Pagina 41 de 44
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El Licitante deberd eniregar una carta
compromiso del cumplimiento de los
niveles de servicio definidos en latabla 9y
en caso de resultar adjudicado, ésta carta
deberd entregarse en original. La carta
deberi ser firmada por el representante
legal de El Licitante.

Cumple
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653 de
1646

El Proveedor debera asignar iinicamente
para el dia de la jornada electoral, un
ingeniero especialista en desarrollo de
software familiarizado con el Servicio de
Implementacién y Desarrollc para la
Autenticacion de Dispositivos Mdviles,
para dar soporte en sitio por cualquier
incidente que se pudiese presentar. El
ingeniero deberd presentarse en las en las
oficinas de la Unidad Técnica de Servicios
de Informatica, ubicadas en Viaducto
Tlalpan No. 100, £dificio C Planta Baja,
Colonia Arenal Tepepan, Delegacidn
Tlalpan, C.P. 14610, en la Ciudad de
México, en un horario de las 6:00 horas
del domingo 1° de Julio de 2018 a las 16:00

horas del lunes 2 de julio de 2018
4636 Rero

Cumple

617 de
1646

herramienta o generar el desarrolio de

El Proveedor deberd proporcionar una

473 de
1646

SYE SOFTWARE S.A. DEC.V,
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1askitsts Naciona! Electoral

software necesario para que sea posible la
generacién de al menos los siguientes
reportes del Servicio de Autenticacion;
e Cantidad de usuarios
autenticados indicando la cuenta
o identificador de cada usuario
» Fechay hora de autenticacidn por
- usuario
¢ Localidad desde donde se
autenticaron los usuarios
+ Cantidad de usuarios faltantes por
autenticar con base en la lista de
usuarins  del  Sistema de
Administracian de Usuarios
» Cantidad y tipos de error en la
autenticacion
« Consumo diarioc y mensual del
Servicio de Autenticacién
El Proveedor deberd entregar a El
Instituto un manual o procedimiento para
1a operacién de la herramienta de
raportes, el cual deberd ser entregado

e . . 473 de
para su evaluacion y aprobacion 5 dias Cumple 1646
habiles posteriores a la terminacidn del
Servicto de Implementacion y Desarrollo
para la Autenticacion de Dispositivos
Maoviles.
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Inatituts Mscioma! Eiacterni

El Proveedor deberd entregar al
Administrador del Contrate parte de El
Inskituto, todo el codigo fuente generado
por parte de €l Proveedor relacionado con

. 473 de
el desarrollo de ia herramienta de Cumple 1646
monitoreo, en caso de que aplique, dentro
de los 5 dias habiles posteriores a la
conciusicn del Servicio en formate digital
mediante CO/DVD.

Servidores pQblicos gque realizan la evaluacion

Efabord Revisé
4?
Ing. Juan Fernando Hernandez Careaga LI, Li¢sette Morones Sénchez 2 A
Jefe de Departamento de Andlisis de Riesgos Subdirectora de Seguridad Informatica y Control Informdtico

Unidad Técnica de Servicios de Informdtica Unidad Técnica de Servicios de informdtica Unidad Técnica de Sérvicios de Informdtica
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DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSQS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

INE

Instituto Nacional Electoral
A D MI NI STRACEOGHN

FALLO DE LA LICITACION PUBLICA NACIONAL MIXTA NUMERO LP-INE-009/2018 CONVOCADA
PARA LA “CONTRATACION DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS
MOVILES”.

ANEXO
Evaluacion Econdmica

(conforme a los numerales
4.3.y 5.2. de la convocatoria)

Este Anexo forma parte integral del Acta de Fallo



DIRECCION EJECUTIVA DE ADMINISTRACION

DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

Instituto Nacional Electoral
A DMINISTRAC!I ON

FALLO DE LA LICITACIO’N’Pl’JBLICA NACIONAL MIXTA NUMEROQ LP-INE-009/2018 CONVOCADA
PARA LA “CONTRATACION DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS
MOVILES”.

ANEXO 3

Rectificacion por Error de Calculo

Este Anexo forma parte integral del Acta de Fallo



Direccién Ejecutiva de Administracion

A4 l N E Direccion de Recursos Materiales y Servicios

Instituto Nacional Electoral Subdireccion de Adquisiciones

Licitacion Publica Nacional Mixta
Nudmero LP-INE-009/2018

Contratacién de una solucion de autenticacién para dispositivos méviles
Rectificacion por error de calculo

15 de marzo de 2018

- ' ItErd,S.A.deC.V.
o Dice. . T S0 Debe decir
Concepto Descripeion. Pre.c'io unitério ST Precio unitario| _ IR RT
EVE IS ) : . R Lo T R Y Precio por-cuatro meses antes |- - Precio por cuatro meses antes
SNSRI 71 | mensual antes{ - T mensual antes|:; " T :
S UdeWAL e |8 © . de VA
U deva S delVA . P
_______ EERE AN R ) C (@) oo
Servicic de Infraestructura para [a AR .' e NP S
2 Autenticacion de Dispositivos Méviles. $466,244.85 B _._:-.____$1’854’97.9'39- Co $466,244.85 i _3_1-{354.:9_"‘.'.959_ :
IVA| $74,585.18 $208,396.70 $74,599.18 $208,396.70
TOTAL|- $540,844.02 | - $2,163,376.00 . | $540,844.08 | - ==  $2,163,376.10 =
ItEra, S.A.deCV.
f_'.D"ice. RS L i De'bedecl'r
Suma (Subtotal 1+ Subtotal 2) U saaeigresy $3401379.40 .
Reviso

Alejandro Mauricio Mateos Fernandez
Subdirector de Adquisiciones

Paliticas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral
Articulo 84. Cuando la Convocante detecte un error de calculo en alguna propesicién, podrd llevar a cabe su rectificacién cuando la correccién no implique la modificacion del
precio unitario. En caso de discrepanicia entre las cantidades escritas con letra y nimero prevalecerd la primera, por lo que de presentarse errores en las

cantidades o volumenes solicitades, éstos podran corregirse.

ACCA - RAM ldel
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DIRECCION DE RECURSOS MATERIALES Y SERVICICS
SUBDIRECCION DE ADQUISICIONES

instituto Nacional Electoral
A D MI1I NIISTRALACECLI ON

FALLO DE LA LICITACIC')N’PUBLICA NACIONAL MIXTA NUMERO LP-INE-009/2018 CONVOCADA
PARA LA “CONTRATACION DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS
MOVILES”.

ANEXO 4

Determinacién de la Puntuacién que
corresponde a la Oferta Econdmica

(conforme a los numerales
4.3.y 5.2. de la convocatoria)

Este Anexo forma parte integral del Acta de Fallo



DIRECCION EJECUTIVA DE ADMINISTRACION
' N E DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL MIXTA N° LP-INE-009/2018
“CONTRATACION DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MOVILES®
Evaluacion Econdmica de la oferta técnica que obtuvo un puntaje mayor en la evaluacién por puntos y porcentajes

(numeral 5.1 de la convocatoria)
15-Marzo-2018

"Determinacion de la puntuacion que corresponde a la oferta econémica"

MPernb_ = Molnto d'e la oferta 3,491,379.40
econdmica mas baja

Valor numérico maximo de la oferta 40.00
econdmica )

MPi = M.onto de la i-ésima oferta 3491 379.40
economica

POE (Puntuacion que corresponde a
la oferta econdmica) MPemb x 40.00
40/MPi '

Nota: El importe considerado para [a presente evaluacion corresponde a la suma del Subtotal 1 + Subtotal 2 antes del impuesto al Valor
Agregado, tomando en consideracion la Rectificacion por error de caculo que se detalla en el Anexo 3 y que forma parte integral del Acta

de Fallo.
SERVIDORES PUBLICOS

 Subdirector de Adquisiciones Director de Recursos Materiales y Servicios
Alejandro Mauricio Mateos Fernandez Joseé Carlos Ayluardo Yeo
Nota: El presente formato se emite en cumplimiento al tltimo parrafo del articulo 67 "Criterios de Evaluacién” de las Politicas, Bases y
Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra
dice: "Para efectos de lo dispuesto por la fraccidn Vi def articulo 45 del Reglamento de Adquisiciones, la evaluacion que se realice, deberd de ser firmada
por los servidores publicos que la realicen, quienes no podrdn tener un nivel jerdrquico inferior a subdireccion de drea de estructura, misma que deberd de
estar avalada con la firma de la o del titular de la direccién de drea que corresponda en Organos centrales; ........ ". Lo anterior en términos del sexto

transitorio de la Ley General de Instituciones y Procedimientos Electorales.

Tde1
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Instituto Nacional Electoral
A D MINESTRAGCIGN

FALLO DE LA LICITACION PUBLICA NACIONAL MIXTA NUMERO LP-INE-009/2018 CONVOCADA
PARA LA “CONTRATACION DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS
MOVILES”.

ANEXO 5

Resultado final de la
puntuacién obtenida

Este Anexo forma parte integral del Acta de Fallo



SUBDIRECCION DE ADQUISICIONES

DIRECCION EJECUTIVA DE ADMINISTRACION
l N E DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
institute Nacional Electoral
LICITACION PUBLICA NACIONAL MIXTA N° LP-INE-009/2018
"CONTRATACION DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS MOVILES"

RESULTADO FINAL DE LA PUNTUACION QUE OBTUVO LA PROPOSICION QUE CUMPLIG LEGAL, ADMINISTRATIVA Y
TECNICAMENTE Y QUE RESULTO SUSCEPTIBLE DE EVALUARSE ECONOMICAMENTE

15-Marzo-2018

TOT = total de puntuacién asignados en

la oferta técnica 56.00
POE = Puntuacién asignada a la oferta

econdémica 40.00

PTJ (Puntuacion total de la
proposicién) 86.00
= TOT + POE para toda j=1,2,...,n

SERVIDORES PUBLICOS

* Subdirector de AdqUisiciones Director de Recursos Materiales y Servicios
Alejandro Mauricio Mateos Fernandez José Carlos Ayluardo Yeo

Nota: El presente formato se emite en cumplimiento al dltimo parrafo del articulo 67 "Criterios de Evaluacién® de las Politicas, Bases
y Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la
letra dice: "Para efectos de lo dispuesto por la fraccién VI del articulo 45 del Reglamento de Adquisiciones, la evaluacién que se
realice, deberé de ser firmada por los servidores publicos que la realicen, quienes no podran tener un nivel jerarquico inferior a
subdireccion de drea de estructura, misma que debera de estar avalada con la firma de la o del titular de la direccion de area que
corresponda en Organos centrales; ........ . Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y
Procedimientos Electorales,
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FALLO DE LA L[CITACION_P!]BLICA NACIONAL MIXTA NUMERO LP-INE-009/2018 CONVOCADA
PARA LA “CONTRATACION DE UNA SOLUCION DE AUTENTICACION PARA DISPOSITIVOS
MOVILES™.

ANEXO 6

Oferta Econdmica presentada
por el Licitante que resulté
adjudicado conforme a lo senalado

en el Acta de Fallo |

Este Anexo forma parte integral del Acta de Fallo
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ireccion Ejecutiva de Adminisiracion

Direccion de Recursos Materiales vy Servicios

Licitacion Publica Nacional Mixta
No. LP-INE-009/2G18

ANEXO 7

Ciudad de México, a 13 de marzo de 2018

R S | Preelo Unitario. | 0l i
(Conoepto |- Desenbeion | antesdenva | - A | TOTAL
Servicio de Implementagion vy
1 Desarrollo para Autenticacion de $ 1,626,400.00 | $ 260,224.00 % 1,.886,624.00
Dispositivos Méviles T

Precio unitario antes de IVA {Subtotal 1) con letra: Un Millén Seiscientos Veintiséis Mii
Cuatrocientos Pesos 00/100 M.N.

RIS U L fi’:ﬁ;ﬁ;ﬁﬁgg.} ‘Precio por curatro
~Concepto | .~ Descripeidn, - ol T delVA - | Mmesesantes delVA =
I R e I T L
Servicic de Infraestructura | §  466,244.85
2 para la Autenticacion de ' $ 1,864,979.39
Dispositivos Mdviles.

VA | § 74,599.18 | $ 298,396.70

TOTAL | $ 540,844.02 | $ 2,163,375.09

Precio por cuatro meses antes de IVA (Subtotal 2) con letra: Un Millon Ochocientos Sesenta y
Cuatro Mil Novecientos Setenta y Nueve Pesos 39/100 M.N.

Suma (Subtotal 1 + Subtotal 2) | $ 3,491,379.39 .- MXN/100

Nota: Para efectos de evaluacion econdmica, se tomara la suma del Subtotal 1 + Subtotal 2.

Se verificara que los precios unitarios ofertados sean precios aceptables.

Los precios cotizados son fijos durante la vigencia del contrato y no serdn modificados bajo
ninguna circunstancia, hasta el ditimo dia de vigencia del contrato objeto de la presente Licitacfdn_.,\
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Luz Bora Bravo Zazusta
Representafite Legal
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