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ACTA CORRESPONDIENTE A LA JUNTA DE ACLARACIONES DE LA INVITACION A
CUANDO MENOS TRES PERSONAS DE CARACTER NACIONAL PRESENCIAL No. IA3-INE-
021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

En la Sala de Juntas de la Direccion de Recursos Materiales y Servicios ubicada en
Periférico Sur No. 4124, sexto piso, Col. Jardines del Pedregal, Alvaro Obregén, C.P. 01900,
Ciudad de México, se lleva a cabo el acto de la Junta de Aclaraciones de la Invitacion a
Cuando Menos tres Personas de caracter Nacional Presencial No. |1A3-INE-021/2018, para

tratar los asuntos del siguiente:

ORDEN DEL DiA

1. Declaratoria oficial del acto de junta de aclaraciones a la convocatoria de
Invitacién.

2. Presentacion de servidores publicos vy licitantes participantes en este acto.
3. Solicitudes de aclaracion presentadas.
4. Lectura de preguntas formuladas y respuestas por parte del Instituto. _ \
5. Firma del acta correspondiente a la junta de aclaraciones. */
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ACTA CORRESPONDIENTE A LA JUNTA DE ACLARACIONES DE LA INVITACION A
CUANDO MENOS TRES PERSONAS DE CARACTER NACIONAL PRESENCIAL No. IA3-INE-
021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

DECLARATORIA OFICIAL DEL ACTO

En acatamiento a lo previsto en la normatividad vigente en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios y de conformidad con la convocatoria de esta
Invitaciéon, la suscrita Lic. Alma Olivia Campos Aquino, en mi caracter, de Jefa de
Departamento de Licitaciones y Control y Seguimiento de Proveedores, adscrita a la
Direccién Ejecutiva de Administracion del Instituto Nacional Electoral, siendo las 16:30 horas
del dia 30 de abril de 2018, ante la presencia de los servidores publicos que sancionan el
acto, declaro formalmente abiertos los trabajos para iniciar el acto de Junta de Aclaraciones
de la Invitacion a Cuando Menos Tres Personas de caracter Nacional Presencial No. IA3-

INE-021/2018, convocada para la contratacion del “Servicio para la realizacion de una

Auditoria de Seguridad de la Informacion”. /F X
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ACTA CORRESPONDIENTE A LA JUNTA DE ACLARACIONES DE LA INVITACION A
CUANDO MENOS TRES PERSONAS DE CARACTER NACIONAL PRESENCIAL ‘No. IA3-INE-
021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ACTA

En la Sala de Juntas de la Direccion de Recursos Materiales y Servicios ubicada en
Periférico Sur No. 4124, sexto piso, Col. Jardines del Pedregal, Alvaro Obregén, C.P. 01900,
Ciudad de México, en observancia al primer punto del orden del dia, siendo las 16:30
horas del 30 de abril de 2018, se dio lectura a la declaratoria oficial del acto de junta de
aclaraciones y se continu6 con el desarrollo del mismo de conformidad con lo previsto en
el articulo 40 del Reglamento del Instituto Federal Electoral en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios (en lo sucesivo el REGLAMENTO) mismo
que se encuentra vigente en términos de lo dispuesto en el articulo Sexto Transitorio del
Decreto de la Ley General de Instituciones y Procedimientos Electorales, publicado en el
Diario Oficial de la Federacion el 23 de mayo de 2014, y el numeral 6.1 de la convocatoria
de la invitacion indicada al rubro; asistiendo los servidores publicos cuyos nombres vy
firmas aparecen al final del acta en el dia, lugar y hora previstos, para llevar a cabo el
presente acto de la Invitacion a Cuando Menos tres Personas de caracter Nacional
Presencial IA3-INE-021/2018.

De conformidad con el articulo 44 primer parrafo de las Politicas, Bases y Lineamientos
en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto
Federal Electoral (en lo sucesivo, las POBALINES) mismas que se encuentran vigentes
en términos de lo dispuesto en el articulo Sexto Transitorio del Decreto de la Ley General
de Instituciones y Procedimientos Electorales, publicado en el Diario Oficial de la
Federacion el 23 de mayo de 2014, este acto fue presidido por la Lic. Alma Olivia Campos
Aquino, Jefa de Departamento de Licitaciones y Control y Seguimiento de Proveedores,
del Instituto Nacional Electoral.

De acuerdo al segundo punto del orden del dia, quien preside sefialé que a este acto se
presentaron los representantes de los licitantes cuyos nombres y firmas aparecen en la
lista de asistencia que forma parte de la presente acta.

Continuando con el tercer punto del orden del dia, se hizo del conocimiento de los
asistentes que de conformidad con lo establecido en el numeral 6.1.2 de la convocatoria
“Solicitud de Aclaraciones”, inciso b) se recibieron solicitudes de aclaracion a los aspectos
contenidos en la convocatoria a través de los correos electrénicos

atencion.proveedores@ine.mx y roberto.medina@ine.mx, de los licitantes que se enlistan Y

a continuacion:

"1 | INSYS, SAdeC.V. Si 12

5 Centro de Investigacién en Computacion No 13
del Instituto Politécnico Nacional (CIC-IPN)
3 | KPMG, Cardenas Dosal, S.C. Si . 1
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ACTA CORRESPONDIENTE A LA JUNTA DE ACLARACIONES DE LA INVITACION A
CUANDO MENOS TRES PERSONAS DE CARACTER NACIONAL PRESENCIAL No. IA3-INE-
021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

TELEMATICA INNOVO CONTINUO, S.A..

DEC.V. Si 2

Total 28

Se asienta en la presente acta que conforme lo indica el numeral 6.1.2 “Acto de Junta de
Aclaraciones” inciso b) de la convocatoria, las solicitudes de aclaracién que se han
relacionado fueron enviadas y recibidas en la fecha y hora establecidos en la
convocatoria.

En el acto se dieron a conocer modificaciones por parte de la convocante mismas que
forman parte de la presente acta como Anexo 1 “Modificaciones de la convocante” .-----

Siguiendo con el cuarto punto del orden del dia, se dio lectura a las preguntas
presentadas, por los licitantes y las respuestas proporcionadas por el area responsable,
mismas que se relacionan en el Anexo 1 “Preguntas y Respuestas” mismo que forma
parte integrante de la presente acta.

Quien preside pregunté al licitante si sus preguntas fueron respondidas de forma clara y
precisa, a lo que contesto que si fueron claras y precisas y que no tienen mas
cuestionamientos que hacer a la convocatoria.

Asimismo, se informa a los licitantes que el Acto de Presentacion y Apertura de
Proposiciones se llevara a cabo el dia 7 de mayo de 2018 a las 12:00 horas, en esta
misma Sala de Juntas de la Direccion de Recursos Materiales y Servicios, ubicada
en el sexto piso de éste mismo edificio.

De conformidad con el articulo 39 tercer parrafo del REGLAMENTO y el numeral 6.1 de
convocatoria, esta acta formara parte integrante de la misma convocatoria, asi como el
Anexo 1 “Modificaciones de la convocante y el Anexo 2 “Preguntas y Respuestas”,
de tal forma que los licitantes deberan considerar su contenido para la debida integracién
de sus ofertas técnicas y econdmicas. ?_

A continuacion, conforme al quinto punto del orden del dia y en acatamiento a lo previsto en
el articulo 62 fraccion tercera de las POBALINES, se dio lectura a la presente acta,
quedando de conformidad los participantes de lo que en ella se asento.

De conformidad con lo establecido en el articulo 46 del REGLAMENTO, se firma la
presente acta al margen y al calce, sin que la falta de firma de los licitantes reste validez o
efectos a la misma.

/ Para efectos de la notificaciéon y en términos del articulo 46 del REGLAMENTO, a partir de
esta fecha se pone a disposicion de los licitantes que no hayan asistido, copia de la
presente acta, por un término de 5 (cinco) dias habiles, en los estrados de la Direccién de
Recursos Materiales y Servicios, sita en Periférico Sur numero 4124, sexto piso, Colonia
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ACTA CORRESPONDIENTE A LA JUNTA DE ACLARACIONES DE LA INVITACION A
CUANDO MENOS TRES PERSONAS DE CARACTER NACIONAL PRESENCIAL No. IA3-INE-
021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

Jardines del Pedregal, Alvaro Obregén; siendo de la exclusiva responsabilidad de los
licitantes, acudir a enterarse de su contenido y obtener copia de la misma. La informacién
también estara disponible en la direccién electrénica: o desde wwwine.mx | Servicios INE |
Proveedores y contratistas | CompralNE, Licitaciones, a este sitio también se puede
acceder desde la pagina web del sistema electronico de Informacién Publica
Gubernamental de la Secretaria de la Funcion Publica (CompraNet) en el siguiente
vinculo: www.compranet.gob.mx | Enlaces de interés: | Instituto Nacional Electoral.----------

Finalmente, no habiendo otro punto que tratar, se dio por terminada esta primera y ultima
junta de aclaraciones siendo las 18:00 horas del mismo dia de su inicio.

Por el Instituto Nacional Electoral:

Rubrica

Area que representa

~ Nombre

Alma Olivia Campos
Aquino

Direccion de Recursos " 4 i‘»’f'-
A

Materiales y Servicios

W

Paulina Orozco Castillo

Organo Interno de
Control

——

Amilcar Rosado Luque

Direccion Juridica \

I

em—

Julio Alberto Carrillo
Martinez

Direccion Ejecutiva d
Registro Federal de
Electores

=
%

César Sanabria Pineda

Direccion Ejecutiva del
Registro Federal de
Electores

P2

Esperanza Grajales
Martinez

N
Direccién Ejecutiva del
Registro Federal de
Electores

e
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ACTA CORRESPONDIENTE A LA JUNTA DE ACLARACIONES DE LA INVITACION A
CUANDO MENOS TRES PERSONAS DE CARACTER NACIONAL PRESENCIAL No. IA3-INE-
021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA

AUDITORIA DE SEGURIDAD DE LA INFORMACION.

Nombre

Area que representa

Rubrica

Ariadna Irais Galvan
Vargas

Direccién Ejecutiva del
Registro Federal de
Electores

A

Mariano Marco A.
Macias Ojeda

Direccion Ejecutiva del
Registro Federal de
Electores

H—

Por los licitantes:

Nombredela

Nombre del representante y correo

electronico

Rubrica

empresa

KPMG Cardenas
Dosal, S.C.

Israel Alejandro Reyes Alvarez
israelreyes1@kpmg.com.mx

INSYS, S.A. de C.V.

Jorge Alberto Abarca Villalpando
jabarca@insys-corp.com.mx

Telematica Innovo
Continuo, S.A. de
C.V.

IQsec, S.A. de C.V.

\

"

Yessica Mendoza Gonzalez 4 \W\,’\ fq \
ymendoza@intelematica.com — ’
Itzel Abigail Flores Martinez M A
itzel.flores@igsec.com.mx \
FIN DEL ACTA 7‘4\ \
\_\ \
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JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS
DE CARACTER NACIONAL PRESENCIAL No. IA3-INE-021/2018, PARA LA
CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA AUDITORIA DE

SEGURIDAD DE LA INFORMACION.

Anexo 1
Modificaciones
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JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS
DE CARACTER NACIONAL PRESENCIAL No. IA3-INE-021/2018, PARA LA
CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA AUDITORIA DE
SEGURIDAD DE LA INFORMACION.

ANEXO 1
Modificaciones de la convocante

Modificaciéon No. 1
Referencia: Numeral 5.2 Criterios de Evaluacién, segundo parrafo.

DICE:
5.2 Criterios de evaluacion econdmica

Atendiendo lo establecido en el tercer parrafo del articulo 67 de las POBALINES, la
Direccion de Recursos Materiales y Servicios a través del titular de la Subdireccién de
Adquisiciones del INSTITUTO, evaluara econdmicamente las proposiciones. Seran
susceptibles de evaluacién aquellas que cumplan con el puntaje minimo requerido en la
evaluacion técnica y los precios ofertados no sean precios no aceptables, segun se
sefala en el segundo parrafo del articulo 72 de las POBALINES.

De conformidad con el articulo 78 de |aé POBALINES, para determinar la puntuacion o
unidades porcentuales que correspondan a la oferta econémica, se aplicara la siguiente
féormula:

POE = MPemb x 40 / MPi.

Dénde:

POE = Puntuacién o unidades porcentuales que corresponden a la Oferta Econémica;
MPemb = Monto de la Oferta econdémica mas baja, y

MPi = Monto de la i-ésima Oferta econémica;

DEBE DECIR: <—/
2.1 Criterios de evaluacidn econdmica .

Atendiendo lo establecido en el tercer parrafo del articulo 67 de las POBALINES, la
Direccion de Recursos Materiales y Servicios a través del titular de la Subdireccion de
Adquisiciones del INSTITUTO, evaluara econdmicamente las proposiciones. Seran
susceptibles de evaluacién aquellas que cumplan con el puntaje minimo requerido en la
evaluacion técnica y los precios ofertados no sean precios no aceptables, segun se
sefiala en el segundo parrafo del articulo 72 de las POBALINES.

De conformidad con el articulo 79 de las POBALINES, para determinar la puntuacién o N
unidades porcentuales que correspondan a la oferta econémica, se aplicara la siguiente
féormula:

POE = MPemb x 40 / MPi.

Dénde:

POE = Puntuacién o unidades porcentuales que corresponden a la Oferta Econémica;

MPemb = Monto de la Oferta econémica mas baja, y \
MPi = Monto de la i-ésima Oferta econémica;

AN N A v
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JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS
DE CARACTER NACIONAL PRESENCIAL No. IA3-INE-021/2018, PARA LA
CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA AUDITORIA DE

SEGURIDAD DE LA INFORMACION.

Anexo 2
Preguntas y Respuestas
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JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS DE CARACTER'NACIONAL
PRESENCIAL No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ANEXO 2
PREGUNTAS Y RESPUESTAS

Nombre del LICITANTE: INSYS, S.Ade C.V.
Invitacidon cuando menos a tres personas de caracter Nacional No. IA3-INE-021/2018
Relativa a: Servicio para la realizacién de una auditoria de seguridad de la informacién.

Num. de Pagina de la Ref. (nimero, inciso, Prequnta Respuesta Area que
pregunta | convocatoria etc.) 9 P responde
Se precisa lo siguiente: DERFE

Es correcto entender que el anlisis de Las aplicaciones a analizar seran en total 5 y

Anexo 1 2.1.3 Auditoria de vulnerabilidades ~ contempla  las 5 sus formularios asociados de acuerdo a lo

1 Especificaciones | seguridad al software licaci los f \ari d listado en la Tabla2. Informaciéon general de

técnicas, Pag. e infraestructura | 2P/ caclones y los lormularios que cada aplicaciones de la DERFE del punto 2.1.3

- una tiene? ;Cada formulario tiene una : . .
38 tecnolégica. ¢ Anexo 1 Especificaciones técnicas.

URL diferente?

Cada formulario cuenta con una URL
independiente.

Se precisa que el Sistema de Gestion de DERFE
Seguridad de la Informacién descrito en el
punto 2.1.1 esta conformado por 6 procesos a
analizar. El proceso que podra ser certificado

Se entiende que los 6 Procesos podran

21.1. Descripcion del ser certificados por la Norma ISO/IEC

Servicio . por la norma ISO/IEC 27001:2013 es el
27001:2013. proceso de gestion de la seguridad.

2.1.3 Auditoria de . S . Se precisa que todos los servicios deberan DERFE

3 38 seguridad al software Existe 'a’lguna hmltac.lo.n en eJecgtar la realizarse en sitio, no es posible prestar los
) prestacion del servicio a través de o . .

e infraestructura conexiones remotas (VPN) servicios a través de conexiones remotas

tecnoldgica. (VPN)

2.1.3 Auditoria de Se precisa que se cuenta con un solo activo DERFE
4 38 seguridad al software | Es correcto afirmar que los 15 Objetivos | de la informacion, los 15 objetivos listados, se

e infraestructura | corresponde a 15 Activos de Informacién. | refieren a la infraestructura donde se hospeda

tecnolégica. dicho activo de informacién.
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JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS DE CARACTERINACIONAL
PRESENCIAL No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ANEXO 2
PREGUNTAS Y RESPUESTAS
Nombre del LICITANTE: INSYS, S.Ade C.V.
Invitacién cuando menos a tres personas de caracter Nacional No. IA3-INE-021/2018
Relativa a: Servicio para la realizacién de una auditoria de seguridad de la informacion.
Num. de Pagina de I_a Ref. (nimero, inciso, Pregunta Respuesta Area que
pregunta convocatoria etc.) responde
Es correcta su apreciacion, el Instituto DERFE
proporcionara:
213 Auditoria de Se entiende que la  convocante ls_ggv?(r:igzcco para el personal que prestara los
e proporcionara las facilidades para que las : . S
seguridad al software - i Acceso a los ambientes donde se realizaran
5 38 e infraestructura pruebas de penetracion y andlisis de las pruebas de penetracion anélisis de
. vulnerabilidades se realicen en el tiempo L y
tecnologica. - vulnerabilidades.
previsto.
Se precisa que el instituto no proporcionara
herramientas para realizar las pruebas de
seguridad y analisis de vulnerabilidades.
Para el caso de folletos, certificaciones y | Se precisa que para el caso de folletos, DERFE
documentacion que se presente en | certificaciones y documentos técnicos dicha’
idioma diferente al espafol, ¢es | documentaciébn puede ser entregada en
1.5 Idioma de la | aceptable para la Convocante que se | idioma inglés o bien una traduccién simple al
6 12 presentaciéon de las | entregue traduccion simple solamente de | espafiol de los parrafos, secciones o capitulos
proposiciones los parrafos, secciones o capitulos del | del documento.
documento que son significativos para la
respuesta o solucion que se esta
’>7 proponiendo?
De conformidad con lo dispuesto, en el | Es correcta su apreciacion para obtener el DERFE
subrubro 1.1.2 “Competencia o habilidad | puntaje maximo para el perfil Lider de
7 21 1.1.2 Competencia o | en el trabajo” para el perfil de Lider de | Proyecto debera acreditar:
»@A\ habilidad en el trabajo | proyecto, es correcto entender que, con 1. Nivel de licenciatura
la finalidad de obtener los puntos 2. Estudios de posgrado
maximos, se debe de acreditar la
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JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS DE CARACTER’NACIONAL
PRESENCIAL No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ANEXO 2
PREGUNTAS Y RESPUESTAS

Nombre del LICITANTE: INSYS, S.Ade C.V.
Invitacién cuando menos a tres personas de caracter Nacional No. IA3-INE-021/2018
Relativa a: Servicio para la realizacién de una auditoria de seguridad de la informacién.

Num. de Pagina de |_a Ref. (nimero, inciso, Pregunta Respuesta Area que
pregunta | convocatoria _etc.) responde
licenciatura, los estudios de postgrado y 3. Al menos un diplomado o
por lo menos uno de los siguientes certificacion PMP o certificacion
Diplomados o certificacion en PMP, CISSP o certificacion CISA o Auditor
CISSP, CISA, Auditor lider ISO 270017 Lider ISO 27001.
es correcta nuestra apreciacién?
De conformidad con lo dispuesto, en el | Se acepta su propuesta, para el perfil Lider de DERFE
subrubro 1.1.2 “Competencia o habilidad | Proyecto se puede presentar certificacion
en el trabajo” para el perfil de Lider de | CISSP o certificacion CISM, lo anterior sin ser
proyecto, ;se permita presentar la | un requisito para el resto de los licitantes.
112 Competencia o certificacion CISM en lugar de
8 21 o certificacion CISSP? Toda vez que

habilidad en el trabajo ambas certificaciones retinen habilidades

y competencias relacionadas y ademas
CISM es una certificacion mas adecuada
para el servicio requerido y perfil
solicitado.

De conformidad con lo dispuesto, en el | Es correcta su apreciacion para obtener el DERFE
subrubro 1.1.2 “Competencia o habilidad | puntaje maximo para el perfil Supervisor
en el trabajo” para el perfil de | debera acreditar:

Supervisor, es correcto entender que, 1. Nivel de licenciatura
112 Competencia o con la finalidad de obtener los puntos 2. Estudios de posgrado
9 21 héﬁilidad en el trabajo maximos, se debe de acreditar la 3. Al menos un diplomado o

licenciatura, los estudios de postgrado y certificacion en ISO 27001 o
por lo menos uno de los siguientes certificacion CISSP o certificacion
Diplomados o certificacion en CISSP, CISA

( CISA, ISO 27001? es correcta nuestra

R apreciacion?

ENZ ) e



£X

l N E : DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y
Instituto Nacional Electoral SERVICIOS SUBDIRECCION DE ADQUISICIONES

A D MINISTRACGCI: O N

JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS DE CARACTER’NAC|ONAL
PRESENCIAL No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ANEXO 2
PREGUNTAS Y RESPUESTAS

Nombre del LICITANTE: INSYS, S.Ade C.V.
Invitacion cuando menos a tres personas de caracter Nacional No. IA3-INE-021/2018
Relativa a: Servicio para la realizacion de una auditoria de seguridad de la informacién.

NiUm. de Pagina de la Ref. (nimero, inciso, Area que
pregunta convocatoria etc.) Pregunta Respuesta responde
De conformidad con lo dispuesto, en el | Es correcta su apreciacion para obtener el DERFE
subrubro 1.1.2 “Competencia o habilidad | puntaje maximo para el perfil Consultor de
en el trabajo” para el perfil de Consultor | Auditoria debera acreditar:
de Auditoria, es correcto entender que, 1. Nivel de estudios
10 21 1.1.2 Competencia o | con la finalidad de obtener los puntos 2. Al menos un diplomados o curso en
habilidad en el trabajo | maximos, se debe de acreditar nivel de ISO 27001 o Certificacion CISA

estudios y por lo menos uno de los
siguientes Diplomados o cursos en CISA,
ISO 27001? es correcta nuestra
apreciacion?

Se precisa que para la acreditacion del Nivel DERFE
Licenciatura y estudios de posgrado sera a
De acuerdo con el ultimo parrafo del | través de la presentacion de la copia simple
subrubro 1.1.2 “Competencia o habilidad | de la cédula profesional o titulo de grado.

en el trabajo” donde dice "lo anterior se
acredita mediante la presentacion de | Para el caso de cursos o diplomados, la
copia simple de la cedula profesional o | acreditacién de los mismos se realizara a
titulo del grado que se solicita y | través de las constancias de los cursos o
constancias de los cursos". Por lo | documento expedido por la institucion que
anterior, se solicita amablemente a la | imparti6 el curso o diplomado.

convocante nos aclare si es correcto
entender que por "Constancia de los | Para el caso de certificacién, mediante la
Curos" se refiere a los Diplomados o | presentacién del certificado vigente y
Certificaciones Requeridos, es correcta | expedido por la institucibn que provee la
nuestra apreciacion? certificacion (ISC? para el caso de
certificacion CISSP e ISACA para el caso de

1.1.2 Competencia o

" 21 habilidad en el trabajo

la certificacion CISA o CISM).

M MG / - \l\
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JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS DE CARACTER’NACIONAL
PRESENCIAL No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ANEXO 2
PREGUNTAS Y RESPUESTAS

Nombre del LICITANTE: INSYS, S.Ade C.V.
Invitacién cuando menos a tres personas de caracter Nacional No. IA3-INE-021/2018
Relativa a: Servicio para la realizacién de una auditoria de seguridad de la informacién.

Num. de Pagina de la Ref. (nimero, inciso, Area que
pregunta cor?vocatoria ( etc.) Pregunta Respuesta respo?1de
Se precisa que el personal del Instituto que DERFE
interviene en los procesos esta distribuido en
e 2 Coordinadores
Podria aclarar la convocante, el numero e 9 Directores
12 37 2.1.1 Descripcion del | de personal del Instituto que intenienen e Por cada Direccién se estiman 2
servicio en los procesos a auditar, relacionados subdirectores y por cada
con el SGSI subdireccién 1 jefe(a) de
departamento.
e Parael caso de moédulos de atencion

&?/__\ \J ciudadana 1 responsable de modulo
PP Y o
NS e / ~ X
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JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS DE CARACTER’NACIONAL
PRESENCIAL No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ANEXO 2
PREGUNTAS Y RESPUESTAS

Nombre del LICITANTE: Centro de Investigacién en Computacién del Instituto Politécnico Nacional (CIC-IPN)
Invitacion cuando menos a tres personas de caracter Nacional No. IA3-INE-021/2018

Relativa a: Servicio para la realizaciéon de una auditoria de seguridad de la informacion.

NUm. de | Pagina dela | Ref. (nimero, inciso,
pregunta | convocatoria etc.)

Area que
responde
Se indica que, para la Formalizacién del | Se formalizara el instrumento legal que DEA

Contrato, seran exigibles los derechos y | corresponda de acuerdo al tipo de empresa o
obligaciones establecidas en el modelo del | institucion que resulte adjudicada. Una vez
contrato de la presente convocatoria | emitido el fallo, se informara del mecanismo.

(Anexo 8).

. - Para la prestacion del servicio, el CIC IPN
1 29 7 por ser una institucién publica, no puede
regirse por la figura de un contrato. ¢Es
posible integrar la figura juridica de
Convenio de Colaboraciéon para la
prestacion de este servicio? De ser
afirmativa su respuesta, favor de indicar el
mecanismo.

Pregunta Respuesta

Se indica lo siguiente: “Manifestacion por | Es correcta su apreciacion, siempre y cuando DEA
escrito dellla representante legal del | presente el documento mediante el cual se
LICITANTE, bajo protesta de decir verdad, | asignan las facultades.
donde sefiale la existencia legal y
personalidad juridica del LICITANTE y que
4.1 cuenta con facultades suficientes para
2 16 comprometerse por si O por su
a) representada para suscribir la propuesta
que presenta para la presente invitacion,
-%7’ en el campo correspondiente, se indicara
el objeto social o actividad preponderante
mediante el cual conste que desempefia

%&K N N las actividades relacionadas con la
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DIRECCION DE RECURSOS MATERIALES Y
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JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS DE CARACTER’NACIONAL
PRESENCIAL No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ANEXO 2

PREGUNTAS Y RESPUESTAS

Nombre del LICITANTE: Centro de Investigacion en Computacion del Instituto Politécnico Nacional (CIC-IPN)

Invitaciébn cuando menos a tres personas de caracter Nacional No. IA3-INE-021/2018

Relativa a: Servicio para la realizacién de una auditoria de seguridad de la informacién.

NUm. de | Pagina de la
pregunta | convocatoria

Ref. (ndmero, inciso,
etc.)

Pregunta

Respuesta

Area que
responde

contratacibn  materia del presente
procedimiento Anexo 2 (en original)”.

De acuerdo a lo anterior, el CIC IPN de
acuerdo a sus estatutos, concede la
autonomia de celebrar convenios de
colaboracion a cualesquiera de sus
Unidades Académicas siendo el director
de la unidad la figura para celebrar dichos
convenios, ¢se puede considerar al
Director de la Unidad CIC IPN como el
homologo del Representante Legal?

b)
c)
d)

Se indica lo siguiente: “b) Manifestacion,
bajo protesta de decir verdad, de no
encontrarse en supuesto alguno de los
establecidos en los articulos 59 y 79 del
REGLAMENTO, Anexo 3 “A” (en original).

c) Manifestacion, bajo protesta de decir
verdad, de estar al corriente en el pago de
las obligaciones fiscales y en materia de
seguridad social, Anexo 3 “B” (en original).

d) Manifestacion, bajo protesta de decir
verdad, de no encontrarse en supuesto
alguno de los establecidos en el articulo 49
fraccion IX de la Ley General de

En caso de que por la naturaleza juridica de la
Institucion no aplique alguno de los supuestos
referidos, debera presentar escrito firmado por
el representante legal debidamente fundado y
motivado.

DEA
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JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS DE CARACTER’NACIONAL
PRESENCIAL No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ANEXO 2
PREGUNTAS Y RESPUESTAS

Nombre del LICITANTE: Centro de Investigacion en Computacion del Instituto Politécnico Nacional (CIC-IPN)
Invitacion cuando menos a tres personas de caracter Nacional No. IA3-INE-021/2018

Relativa a: Servicio para la realizacién de una auditoria de seguridad de la informacién.

Num. de | Pagina dela | Ref. (nimero, inciso,
pregunta | convocatoria etc.)

Area que

Pregunta Respuesta responde

Responsabilidades Administrativas, Anexo
3 “C” (en original).”

El CIC IPN por ser una Institucion Publica,
no puede acreditarse como “Licitante con
personalidad juridica Fisica o Moral” por
los que los anexos 3A, 3B y 3C no
aplicarian. De ser correcto y por ser una
entidad publica ¢estariamos exentos de
entregar esa informacion?

Se indica lo siguiente: “f) Micro, Pequefias | En caso de que por la naturaleza juridica de la DEA
y Medianas Empresas. Conforme a lo | Institucion no aplique alguno de los supuestos
previsto en el segundo parrafo del articulo | referidos, debera presentar escrito firmado por
15 del REGLAMENTO, para la obtencion | el representante legal debidamente fundado y
de los puntos correspondientes, el | motivado.

LICITANTE, en caso de pertenecer al
4 19 f) Sector MIPYMES, debera presentar copia
del documento expedido por autoridad
competente que determine la
estratificacion como micro, pequefia o
mediana empresa, o bien, carta en la que
manifieste bajo protesta de decir verdad el
rango al que pertenece su empresa
conforme a la estratificacion determinada

N —— wag (C\{/
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JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS DE CARACTERINACIONAL
PRESENCIAL No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA

AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ANEXO 2
PREGUNTAS Y RESPUESTAS

Nombre del LICITANTE: Centro de Investigacion en Computacién del Instituto Politécnico Nacional (CIC-IPN)

Invitacién cuando menos a tres personas de caracter Nacional No. IA3-INE-021/2018

Relativa a: Servicio para la realizaciéon de una auditoria de seguridad de la informacion.

Num. de | Pagina dela | Ref. (nimero, inciso,

pregunta | convocatoria etc.) Pregunta Respuesta

Area que
responde

por ciento) del monto total del contrato, sin
incluir el Impuesto al Valor Agregado

El PROVEEDOR debera presentar la
garantia en pesos mexicanos, a nombre
del INSTITUTO en alguna de las formas
previstas a continuacion:

l. Mediante poliza de fianza otorgada
por institucion autorizada por la SHCP.
(Anexo 9)”

1. Con carta de crédito irrevocable,
expedida por institucion de crédito
autorizada conforme a las disposiciones
legales aplicables, o

. Con cheque de caja o certificado
expedido a favor del Instituto.”

El CIC IPN por ser una Institucién Publica,
no tiene las facultades para emitir
garantias, por lo que dicho anexo no se
podria cumplir. Con base en nuestra
afirmacion y por ser una entidad publica
¢ estariamos exentos de este
requerimiento?

TR AN s
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JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS DE CARACTER’NACIONAL
PRESENCIAL No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ANEXO 2

PREGUNTAS Y RESPUESTAS

Nombre del LICITANTE: Centro de Investigacién en Computacion del Instituto Politécnico Nacional (CIC-IPN)

Invitacion cuando menos a tres personas de caracter Nacional No. IA3-INE-021/2018

Relativa a: Servicio para la realizacion de una auditoria de seguridad de la informacion.

Num. de | Pagina de la
pregunta | convocatoria

Ref. (nimero, inciso,
etc.)

Pregunta

Respuesta

Area que
responde

por la Secretaria de Economia, y que
acredite que produce bienes con
innovacion tecnolégica y que se
encuentran registrados ante el Instituto
Mexicano de la Propiedad Industrial.
Anexo 6 (en original).”

EI CIC IPN por ser una Institucion Publica,
no puede acreditarse como “Licitante con
personalidad juridica Fisica o Moral” por
los que dicho anexo no aplicaria. Con base
en nuestra afirmacion y por ser una
entidad publica ¢estariamos exentos de
entregar esa informaciéon?

7.2

Se indica lo siguiente:
“Garantia de cumplimiento del contrato:

Con fundamento en la fraccion Il y dltimo
parrafo del articulo 57 del REGLAMENTO
y articulo 123 de las POBALINES, el
PROVEEDOR debera presentar Ia
garantia de cumplimiento del contrato
dentro de los 10 (diez) dias naturales
siguientes a la firma del contrato, por la
cantidad correspondiente al 15% (quince

Se formalizara el instrumento legal que
corresponda y se solicitara la documentacion
derivada que resulte procedente.

DEA

NMg //
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JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS DE CARACTER’NAC|ONAL
PRESENCIAL No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ANEXO 2
PREGUNTAS Y RESPUESTAS

Nombre del LICITANTE: Centro de Investigacion en Computacion del Instituto Politécnico Nacional (CIC-IPN)
Invitacion cuando menos a tres personas de caracter Nacional No. |IA3-INE-021/2018
Relativa a: Servicio para la realizacion de una auditoria de seguridad de la informacion.

Num. de | Paginadela | Ref. (numero, inciso, Prequnta Respuesta Area que
pregunta | convocatoria etc.) 9 P responde
En dicha pagina, referencia, fraccion, | En caso de resultar adjudicada, como DEA

mencionan el registro/actualizacion en | Institucién Publica, se comunicara, en su caso,
CompralNE, pero el CIC IPN por ser una | el mecanismo para acreditar su personalidad
Institucion Publica, no puede acreditarse | juridica y legal existencia.

como “Licitante con personalidad juridica
Fisica o Moral” en ese sentido, no tenemos
la posibilidad de realizar el registro. La
6 15 3.1 modalidad juridica que podemos utilizar es
la de Convenio de Colaboracién en la que
los mecanismos de pago son distintos, se
le pide a la convocante especificar las
posibilidades (en caso de existir) para
solventar este punto.

Se precisa que en el numeral 2.1.1 Descripciéon DERFE
En la descripcion general se hace mencion | del Servicio del Anexo 1 Especificaciones
a lo siguiente: “Se requiere la contratacion | Técnicas se establece el alcance de los
de un Servicio para realizar una | servicios, el cual es:

Evaluacién y Auditoria de Seguridad...”, en 1. Evaluacion del Sistema de Gestion de
7 37 1 este sentido, los requisitos entendemos Seguridad de la Informacion (SGSI).
que son dos; una evaluacion de seguridad a. Analisis de brecha del SGSI
y una auditoria, ¢ esto es correcto? respecto a la norma ISO
' 27001:2013
. b. Evaluacién de la
- Declaratoria de Aplicabilidad
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JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS DE CARACTER’NACIONAL
PRESENCIAL No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ANEXO 2
PREGUNTAS Y RESPUESTAS

Nombre del LICITANTE: Centro de Investigacién en Computacién del Instituto Politécnico Nacional (CIC-IPN)
Invitacion cuando menos a tres personas de caracter Nacional No. IA3-INE-021/2018

Relativa a: Servicio para la realizacion de una auditoria de seguridad de la informacién.

Num. de | Paginadela | Ref. (himero, inciso,
pregunta | convocatoria etc.)

Area que

Pregunta Respuesta responde

c. Evaluacion de la eficacia del
SGSI
2. Auditoria de las medidas de
seguridad técnicas del SGSI
3. Informe de incumplimiento de la
norma (no conformidades mayores
y/o menores) y su correspondiente
plan de remediacion.
Se precisa que en los numerales 2.1.3 DERFE
Auditoria de seguridad al software e
infraestructura tecnoldgica se establece:

Auditoria de las medidas de seguridad
técnicas del SGSI: Auditoria de seguridad | La  infraestructura  por  analizar esta
al software e infraestructura tecnolégica. | conformada por una arquitectura de tres capas
2.1.1 Descripcién del | ;Podrian proporcionarnos una meétrica | (web, aplicacion y base de datos) dispuestos
8 37 servicio. que nos ayude a estimar la cantidad de | en total de 15 objetivos (servidores, servidores
Punto 2 elementos y controles a revisar en lo que | d¢ aplicacion, base de datos, equipo de
corresponde  a  software?  Favor | telécomunicaciones).

roporcionar detalles. L . .
prop Las aplicaciones a analizar seran en total 5

modulos de los sistemas que apoyan a los
procesos seleccionados y los cuales se
describen en la Tabla 2. Informacién general
de aplicaciones de la DERFE.

2 1 3 Auditoria de Realizar pruebas de penetracion oy Se’p.remsa que las pruebas de penetramon’y DERFE

38

. analisis de vulnerabilidades a la aplicacion | analisis de vulnerabilidades a realizar seran
seguridad al software < A P . . S
e infraestructura tecnoldgica que soporta | desde ubicaciones internas, no se contara con
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JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS DE CARACTER’NAC|ONAL
PRESENCIAL No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ANEXO 2
PREGUNTAS Y RESPUESTAS

Nombre del LICITANTE: Centro de Investigacion en Computacién del Instituto Politécnico Nacional (CIC-IPN)
Invitacion cuando menos a tres personas de caracter Nacional No. IA3-INE-021/2018
Relativa a: Servicio para la realizacién de una auditoria de seguridad de la informacién.

Nuim. de | Paginadela | Ref. (niumero, inciso r ue
g ) ( ’ ’ Pregunta Respuesta Area q
pregunta | convocatoria etc.) responde
e infraestructura dos de los procesos mencionados...” jLas | acceso VPN por lo que todos los servicios )
tecnoloégica. pruebas de penetracion seran realizadas | deberan ser prestados en sitio y se realizara

desde ubicaciones internas y externas? | para la infraestructura definida en el punto
De acuerdo a la respuesta proporcionada, | 2.1.3 Auditoria de seguridad al software e
¢cuantas se requieren en cada caso? ;y | infraestructura tecnolégica del Anexo 1.
de aplicar, a qué tipo de accesos se | Especificaciones Técnicas

refieren (por ejemplo, inalambricos)? ’
Los tipos de accesos se refieren a la
identificacion de debilidades en los controles
implementados para acceso al activo definido.
“Identificar debilidades de seguridad | Se precisa que se trata de un solo activo de DERFE
2 1.3 Auditori directamente en los activos de informacion | informacion y la infraestructura informatica que

.1.3 Auditoria de - . e - )
definidos por “E! Instituto” o en otros que | lo hospeda y la cual esta descrita en el punto

seguridad al software

10 38 . podrian proporcionar acceso a ellos.” | 2.1.3 Auditoria de seguridad al software e
e infraestructura : . n e . . 2
- ¢podrian indicar especificamente cuales | infraestructura tecnolégica del Anexo 1.
tecnolégica. . . - . . . -
son los activos de informacién que tiene | Especificaciones Técnicas.
definidos “El Instituto™?
‘Fecha méaxima de entrega: 15 dias | No es correcta su apreciacion. La fecha de DERFE
habiles contados a partir de la fecha de | entrega de cada uno de los entregables se
notificacion para el inicio de trabajos por | establece a partir de la fecha de notificacion
parte del Instituto, de acuerdo con la | para inicio de trabajos por parte del Instituto.
11 40 2.1.6 Entregables. seccién 6.3 Acto de Fallo, el dia 11 de

mayo de 2018, se notificara el fallo, en este | Se precisa que el inicio de trabajos para el
sentido, la entrega del Plan de auditoria, | servicio sera posterior a la segunda semana
sera el 1 de junio de 2018.” ; ésta fecha es | del mes de julio de 2018.

correcta?

N e sy
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JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS DE CARACTER'NACIONAL
PRESENCIAL No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ANEXO 2
PREGUNTAS Y RESPUESTAS

Nombre del LICITANTE: Centro de Investigacion en Computacion del Instituto Politécnico Nacional (CIC-IPN)
Invitacién cuando menos a tres personas de caracter Nacional No. IA3-INE-021/2018

Relativa a: Servicio para la realizacién de una auditoria de seguridad de la informacién.

Num. de | Paginadela | Ref. (nimero, inciso,
pregunta | convocatoria etc.)

Area que

Pregunta Respuesta responde

“Fecha maxima de entrega: 45 dias | Se aclara con la respuesta a su pregunta DERFE
habiles contados a partir de la fecha de | nimero 10.
2.1.6 Entregables. notificacion para el inicio de trabajos por
parte del Instituto, la entrega del Informe
de resultados, sera el 6 de julio de 2018.”
¢ ésta fecha es correcta?

12 41

“Todos los documentos referidos en el | Se precisa que la documentacién a entregar DERFE
presente Anexo, deberan ser entregados | especificada en el punto 2.1.6 Entregables del
al administrador del contrato, siendo este | Anexo 1. Especificaciones Técnicas sera

el Director de Infraestructura y Tecnologia | entregada tnicamente por el Licitante Ganador
Aplicada, de manera impresa y en formato | €n la direccion establecida una vez iniciada la

Portable Document Format (PDF) con prestacion de Igs servicios.y conforme a las
reconocimiento de caracteres (OCR), en la fechas establecidas en el mismo numeral.
oficina de la Direccién de Infraestructura 'y
41 2.1.6 Entregables. Tecnologia Aplicada (DITA), ubicada en:
Periférico Sur No. 239- 3er piso, Col. Los
Alpes. C.P. 01010, Delegaciéon Alvaro
Obregon. Ciudad de México.” ¢ Solamente
estos documentos son entregados en esta
g direccion? ¢En el sobre de entrega de la
/7& propuesta técnico econdémica se incluira
también esta documentacion? En caso de
que ambas sean correctas, ¢cuantos
-~ tantos de esa documentacidon son

SN




l N E DIRECCION EJECUTIVA DE ADMINISTRACION
N ! DIRECCION DE RECURSOS MATERIALES Y
Instituto Nacional Electoral SERVICIOS SUBDIRECCION DE ADQUISICIONES

A D M I NI S5 TRACILCI!IOR

JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS DE CARACTER NACIONAL
PRESENCIAL No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ANEXO 2
PREGUNTAS Y RESPUESTAS

Nombre del LICITANTE: KPMG, Cardenas Dosal, S.C.
Invitacién cuando menos a tres personas de caracter Nacional No. IA3-INE-021/2018
Relativa a: Servicio para la realizacién de una auditoria de seguridad de la informacién.

NUm. de | Paginadela | Ref. (nimero, inciso, Area que
pregunta cor?vocatoria ( etc.) Pregunta Respuesta respo?1de
Podria aclarar la convocante si es
necesario que cada miembro del equipo
debe cumplir con todas las certificaciones
mencionadas.
Nombre del LICITANTE: TELEMATICA INNOVO CONTINUO, S.A. DE C.V.
Invitacién cuando menos a tres personas de caracter Nacional No. IA3-INE-021/2018
Relativa a: Servicio para la realizaciéon de una auditoria de seguridad de la informacion.
Num. de | Pagina de I_a Ref. (nimero, inciso, Pregunta Respuesta Area que
pregunta | convocatoria etc.) responde
Elinciso b. del 2.1.2 se refiere a realizar un | Se precisa que el analisis de brecha descrito DERFE
“Andlisis de brecha del SGSI respecto ala | en el inciso b) del punto 2.1.2 Evaluacion del
norma ISO 27001:2013, y menciona que | sistema de Gestién de Seguridad se realizara
se deben realizar la(s) recomendaciones sobre los controles establecidos en la
para que el control se encuentre en . -
cumplimiento con la norma  1SO Declaratoria de Aplicabilidad respecto de los
27001:2013 e ISO 27002:2013: sin controles establecidos en el Anexo A de la
1 38 212b. embargo 1SO 27001:2013 es un codigo de | norma ISO 27001:2013.

practica y no un estandar certificable por lo
cual no es obligatorio el cumplimiento con
todos los lineamientos que ahi vienen
establecidos, ¢es correcto considerar que
las recomendaciones para que el control
se encuentre en cumplimiento sea soélo
contra los requerimientos mandatorios de
/ . 1ISO 27001:20137
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Q l N E DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y
Instituto Nacional Electoral SERVICIOS SUBDIRECCION DE ADQUISICIONES

A D M1 H I ST RACIEOH

JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS DE CARACTERINACIONAL
PRESENCIAL No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ANEXO 2
PREGUNTAS Y RESPUESTAS
Nombre del LICITANTE: Centro de Investigacion en Computacién del Instituto Politécnico Nacional (CIC-IPN)
Invitacion cuando menos a tres personas de caracter Nacional No. IA3-INE-021/2018
Relativa a: Servicio para la realizacién de una auditoria de seguridad de la informacién.
Nim. de | Paginadela | Ref. (nimero, inciso, Area que
. Pregunta Respuesta
pregunta | convocatoria etc.) responde
requeridos, en qué momentos vy
ubicaciones?
Nombre del LICITANTE: KPMG, Cardenas Dosal, S.C.
Invitaciéon cuando menos a tres personas de caracter Nacional No. IA3-INE-021/2018
Relativa a: Servicio para la realizacién de una auditoria de seguridad de la informacién.
Num. de | Pagina de I.a Ref. (numero, inciso, Pregunta Respuesta Area que
pregunta | convocatoria etc.) responde
Se precisa que las certificaciones, cursos o DERFE
En la convocatoria se mencionan que los | diplomados para cada uno de los perfiles son:
integrantes del equipo de trabajo, segin ) o ]
su perfil deben de contar con las = Lider de proyecto: Certificacion PMP 6
siguientes certificaciones o diplomados: certificacion CISSP o certificacion CISA 6
= Lider de proyecto: PMP, CISSP, Auditor lider 1S027001
1. 21 1.4.2 CISA, Auditor lider 1S027001 = Supervisor: Curso o Diplomado en
- Supervisor: 1S027001, CISSP, CISA 15027001 o certificacion CISSP o
certificacion CISA
=  Consultor de auditoria: 1SO27001, o .
C;)S;u or de audion = Consultor de auditoria: Curso o Diplomado
en ISO27001 o certificacion CISA.
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I N E DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y
Instituto Nacional Electoral SERVICIOS SUBDIRECCION DE ADQUISICIONES

A D MI NS TRACIE O N

JUNTA DE ACLARACIONES DE LA INVITACION A CUANDO MENOS TRES PERSONAS DE CARACTER’NACIONAL
PRESENCIAL No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA
AUDITORIA DE SEGURIDAD DE LA INFORMACION.

ANEXO 2
PREGUNTAS Y RESPUESTAS
Nombre del LICITANTE: TELEMATICA INNOVO CONTINUO, S.A. DEC.V.
Invitacién cuando menos a tres personas de caracter Nacional No. I1A3-INE-021/2018
Relativa a: Servicio para la realizacién de una auditoria de seguridad de la informacién.
Num. de | Paginadela | Ref. (himero, inciso, Area que
pregunta coﬁvocatoria ( etc.) Pregunta Respuesta respo?\de
Se precisa que el alcance de las pruebas de DERFE
penetracion y analisis de vulnerabilidades
descrito en el punto 2.1.3 Auditoria de
seguridad al software e infraestructura
tecnologica abarca:
e La infraestructura a analizar esta
¢Es correcto considerar que solo se conformada por una arquitectura de
analizaran los 5 modulos de los sistemas tres capas (web, aplicacién y base de
que apoyan a los procesos seleccionados datos) dispuestos en total de 15
2 39 213 y que estan listados en la tabla de la objetivos (servidores, servidores de
pagina 39 por medio de las pruebas de aplicacion, base de datos, equipo de
penetracion y analisis de telecomunicaciones).
vulnerabilidades?
e Las aplicaciones a analizar seran en
total 5 médulos de los sistemas que
apoyan a los procesos seleccionados
y los cuales se listan en la Tabla 2.
Del Anexo 1, Especificaciones
7 Técnicas.




LICITANTES

‘ l N E DIRECCION EJECUTIVA DE ADMINISTRACION

Instituto Nacional Electoral DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

JUNTA DE ACLARACIONES DE LA INVITACIQN A CUANDO MENOS TRES PERSONAS DE CARACTER NACIONAL PRESENCIAL
No. IA3-INE-021/2018, PARA LA CONTRATACION DE SERVICIO PARA LA REALIZACION DE UNA AUDITORIA DE SEGURIDAD DE

LA INFORMACION.

30 DE ABRIL DE 2018
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