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Antecedentes

El 10 de febrero de 2014 se publico en el Diario Oficial de la Federacidn el decreto por el que se reforman, adicionan y
derogan diversas disposiciones de la Constitucién Politica de los Estados Unidos Mexicanos, en materia politico-electoral,
En este contexto, se cred el Instituto Nacional Electoral (INE) al que se le dot6 de nuevas atribuciones, entre |as que destaca
emitir las reglas, normas, formatos y lineamientos a los cuales se deben apegar, tanto el mismo INE, como los Organismos
Publicos Locales {OPL). Lo anterior, con el objetivo de homologar los estandares para la organizacién de los procesos
electorales.

Consecuentemente, el 7 de septiembre de 2016 el Consejo General del Instituto aprobd mediante el acuerdo .
INE/CG661/2016, el Reglamento de Elecciones cuyo objetivo es sistematizar y armonizar la normativa que rige la
organizacion y desarrollo de los procesos electorales en todas sus vertientes: federales, concurrentes y locales. _

El 26 de enerc de 2017 mediante el Acuerdo INE/CG17/2017 el Consejo General def Instituto determind la creacion del
Comité Técnico Asesor del Programa de Resultados Electorales Preliminares (COTAPREP) del Proceso Electoral Federal 2017-
2018 y para los procesos electorales en donde el Instituto sea el responsable de esta funcion. Desde su creacion, el COTAPREP)E
ha brindado asesoria técnica al INE en las labores de implementacidn del Programa de Resultados Electorales Preliminares

(PREP) para el Proceso Electoral Federal 2017-2018, asi como para los Programas de los estados de Veracruz y Nayarit en el d /
Proceso Electoral Local 2016-2017. I /

El 22 de noviembre de 2017 el Consejo General del Instituto, mediante el Acuerdo INE/CG565/2017, aprobé las
modificaciones al Reglamento de Elecciones, en lo referente al numero de integrantes y atribuciones del COTAPREP del
Proceso Electoral Federal 2017-2018 y para los procesos electorales en donde el Instituto Nacional Electoral sea el
responsable de esta funcion; toda vez que los integrantes del COTAPREP tendran atribuciones adicionales a las establecidas
originalmente. Sus obligaciones respecto al Instituto revisten un alto grado de responsabilidad y compromiso ya que
deberan apoyarlo en las labores de seguimiento y asesoria a los OPL en materia de implementacion y operacion del PREP
en elecciones locales.

En este contexto y con base en |a experiencia inmediata de la operacion del PREP de Nayarit y Veracruz, el Consejo General
determiné modificar el diverso INE/CG17/2017 sobre el Comité Técnico Asesor para el Programa de Resultados Electorales
Preliminares del Proceso Electoral Federal 2017-2018 vy para los Procesos Electorales en donde el Instituto Nacional Electoral
sea el responsable de esta funcidn,

Los integrantes del COTAPREP ratificados por el Consejo General mediante el acuerdo INE/CGS67/2017, en sesion ordinaria,
celebrada el 22 de noviembre de 2017, son los siguientes ciudadanos:

*  Maestra Salma Leticia Jalife Villalon, Coordinadora en asuntos internacionales y apoyo en proyectos de investigacion
y educacion que utilizan redes nacionales avanzadas de investigacion y educacion en la Corporacion Universitaria para
el Desarrollo de Internet, A.C.

e Doctora Rosa Maria Mirdn Lince, Coordinadora del programa de Posgrado en Ciencias Politicas y SW

Universidad Nacional Autonoma de México (UNAM).

®  Doctor David Fernando Mufioz Negron, Jefe del Departamento Académico de Ingenieria Industrial y Operaciones del
Instituto Tecnologico Auténomo de México (ITAM).
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e Doctor Rafael Pérez Pascual, Investigador de Sistemas Complejos del Instituto de Fisica de la Universidad Nacional
Auténoma de México {UNAMY).

e Doctor Gabriel Siénchez Pérez, Coordinador Académico de la Maestria en Seguridad y Tecnologias de la Informacion
en la ESIME Culhuacan del Instituto Politécnico Nacional {IPN).

Asimismo, el acuerdo referido designa como integrantes del Comité a las siguientes personas:

e Doctor Francisco Javier Aparicio Castillo, Director de la Division de Estudios Politicos y Profesor-Investigador de la
misma Divisién en el Centro de Investigacion y Docencia Economicas {CIDE).

e Maestro Pablo Corona Fraga, Vicepresidente de seguridad en la Asociacidn de Internet MX y Gerente de Certificacidn
e Sistemas de Gestién de Tecnologias de la Informacién en Normalizacién y Certificacién NYCE.

Finalmente, se ratificé al Ingeniero Jorge Humberto Torres Antufiano, Coordinador General de la Unidad Técnica de Servicios
de Informadtica (UNICOM) del INE, Coordinador del Programa de Resultados Electorales Preliminares como Secretario
Técnico del Comité.

£n virtud de [o anterior, se presenta el octavo informe relativo a las actividades realizadas por el Comité entre el 13 de marzo
de 2018 y el 14 de mayo de 2018, incluidas las Reuniones Formales de Trabajo con los Representantes de los Partidos
Politicos, Candidatos Independientes y Consejeros del Poder Legislativo, asi como las Sesiones Ordinarias realizadas durante
este periodo.
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Informe de Actividades

Reuniones Formales de Trabajo, Sesiones Ordinarias vy
Extraordinarias

Décima Quinta Reunion Formal de Trabajo con los Representantes de Partidos Politicos
y Consejeros del Poder Legislativo ante el Consejo General

El 13 de marzo de 2018, se realizé la Décima Quinta Reunidn Formal de Trabajo con Representantes de Partidos Politicos y
Consejeros del Poder Legislativo ante el Consejo General. Durante dicha reunién se aprobé el orden del dia y se revisé el
seguimiento de acuerdos. La Reunidn continud con la presentacion de la documentacion relativa a la implementacion del
PREP Federal 2018, la cual incluyé: el Informe de avance en la implementacién del PREP para el Proceso Electoral Federal
2018, el Informe de avances de la auditoria al PREP Federal 2018 y la presentacidn de |as estrategias de apoyo por parte de
la Comision Federal de Electricidad y de Teléfonos de México. Asimismo, se presentd el punto relative al seguimiento a los
Organismos Publicos Locales en el desarrollo @ implementacion de [os PREP para los Pracesos Electorales Locales 2017-201

Décima Quinta Sesioén Ordinaria ’/ V

Al término de la Décima Quinta Reunidn Formal de Trabajo, se llevd a cabo [a Décima Quinta Sesién Ordinaria en |a gue se ;5\)/
aprobaron, por unanimidad, el orden del dia, el acta de la Décima Cuarta Sesion Ordinaria y el Séptimo Informe Parcial de
Actividades del COTAPREP; continuanda con la revision al seguimiento de acuerdos. Posteriormente, se hizo una revision
de la reunion de trabajo con Partidos Politicos y Consejeros del Poder Legislativo ante el Consejo General del INE.
Prosiguiendo con la aprobacion del séptimo informe parcial de los trabajos del COTAPREP derivado de la implementacidn

del PREP Federal 2018, La sesion finalizé con la revision de los documentos relativos al seguimiento de la implementacion
de los PREP Locales 2018.

Décima Sexta Reunion Formal de Trabajo con los Representantes de Partidos Politicos,
Candidata Independiente y Consejeros del Poder Legislativo ante el Consejo General

El 10 de abril de 2018, se realizo la Décima Sexta Reunidn Formal de Trabajo con los Representantes de Partidos Politicos y
Consejeros del Poder Legislativo ante el Consejo General. Se aprobé el orden del dia y revisd el seguimiento de acuerdos.
Se continud con la presentacién de la documentacidn relativa a la implementacion del PREP Federal 2018, la exposicidn
incluyé los siguientes tdpicos: Informe de avance en la implementacién del PREP Federal 2018; Informe de avances de la
auditoria al PREP Federal 2018; asi como una presentacion de los tiempos registrados en las fases del Proceso Técnico
Operativo del PREP Federal 2015 v el resultado del modelo de simulacion de |a operacién del PREP 2018. Asimis
presento el punto relativo al seguimiento a los Organismos Publicos Locales en el desarrolle e implementacion del (9
para los Procesos Electorales Locales 2017-2018.
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Décima Sexta Sesion Ordinaria

Al término de |la Décima Sexta Reunion Formal de Trabajo, se llevé a cabo la Décima Sexta Sesidn Ordinaria en la que se
aprobaron, por unanimidad, el orden del dia y el acta de la Décima Quinta Sesién Ordinaria. Posteriormente, se hizo una
revision de la reunion de trabajo con los representantes de los Partidos Politicos, Candidata Independiente y Consejeros del
Poder Legislativo ante el Consejo General del INE. La sesion finalizé con la revision de los documentos relativos al
seguimiento de |a implementacién de los PREP Locales 2018.

Seguimiento a la implementacion de los PREP Locales

Documentos revisados ﬁ

Conforme al articulo 339 del Reglamento de Elecciones y al numeral 33 del Anexo 13, para los procesos electorales locales
2017-2018, los OPL deben remitir al Instituto un total de cuarenta y ocho documentos clave que permiten identificar los
principales avances en materia del PREP. En este sentido, al corte que comprende del 13 de marzo al 14 de mayo de 2018,
los treinta Organismos con Procesos Electoral Local debieron remitir 36 de los 48 entregables, por lo que el avance esperado
es de 75.00%.

Por lo anteriar, con la finalidad de asesarar los trabajos propios del PREP en materia de tecnologias de la informacién y
comunicaciones, analisis estadistico y ciencia politica, aspectos logistico- operativos, y dar seguimiento a la implementacién
y operacion de los mecanismos para llevar a cabo el PREP, los integrantes del COTAPREP han emitido observaciones y
recomendaciones a los siguientes entregables del mes de abril:

Proyecto de Plan de Seguridad y Continuidad.

Informe del mes de marzo sobre el avance en la implementacién y operacidn del PREP,

Versién final del instrumento juridico celebrado entre el OPL y el ente auditor.

Proyecto de Acuerdo por el que se determina fecha y hora de inicio de la publicacién de los datos e imagenes

de los resultados electorales preliminares.

5. Proyecto de Acuerdo por el que se determina el nimero de actualizaciones por hora de los datos del PREP.
(minimo 3 por hora)

6. Proyecto Acuerdo por el que se determina el nimero de actualizaciones por hora, de las bases de datos que
contengan los resultados electorales preliminares {(minimo 3 por hora).

7. Proyecto Acuerdo por el que se determina la fecha y hora de publicacién de la dltima actualizacién de datos e

imagenes de los resultados electarales preliminares.

Fall L

En lo que respecta a las observaciones y recomendaciones emitadas por esta Unidad Téncia a los entregables del mes de

y
r
/s

¥

mayo, éstas se encuentran en proceso de remision a los OPL. Los documentos a remitir por parte de los OPL -‘__1[_5,
siguientes: ./

1. Versién final del Plan de Seguridad y Continuidad.

2. Informe del mes de abril sobre el avance en la implementacion y operacion del PREP,

3. Acuerdo por el que se determina fecha y hara de inicio de la publicacién de los datos e imagenes de los
resultados electorales preliminares.

4. Acuerdo por el que se determina el numero de actualizaciones por hora de los datos del PREP. {(minimo 3 por
hora)
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5. Acuerdo por el que se determina el nimero de actualizaciones por hora, de las bases de datos que contengan
los resultados electorales preliminares {(minimo 3 por hora).

6. Acuerdo por el que se determina la fecha y hora de publicacion de la dltima actualizacién de datos e imagenes
de los resultados electorales preliminares.

En este sentido, Ia mayor parte de las observaciones y recomendaciones se han centrado en los proyectos de Plan de
Seguridad y Continuidad, esto debido a la relevancia del documento para dar cumplimiento a las metas y objetivos del
Programa.

Por su parte, los Proyectos de Acuerdo referentes al inicio de la publicacién de datos, actualizacidn per hora de los datos y /
bases de datos y la fecha y hora de la Gltima actualizacion de datos e imdgenes, se ha observado que cumplen con lo
establecido en la normativa vigente. En algunos casos, se ha recomendado ajustar la hora de inicio y la dltima actualizacion,

debido fa Sentencia que emitid la Sala Superior del Tribunal Electoral del Poder Judicial de la Federacidn recaida en el

expediente SUP-RAP-749/2017 y sus acumulados, por la que se ordend modificar el Acuerdo INE/CG565/2017, respecto a

la posibilidad de levantar actas al término de cada escrutinio y computo, asi como a diversas especificaciones a llevarse a
cabo en los mismos, lo cual tiene un impacto sustantivo en los tiempos de escrutinio y computo en las casillas. ﬁ

Al momento, los OPL que presentan mayor retraso en la remision de sus documentos son Yucatan y Morelos. Cabe seiialar D
que, en el caso de Yucatan, el retraso se ha debido a que se acaba de firmar el convenio de colaboracion con el tercero que V
los auxiliard en la implementacion de su PREP, por lo que se ha comenzado a recibir ta documentacion pendiente. r

En el caso de Morelos, se ha estado trabajando con el OPL brindéndole toda la asesoria necesaria para que puedan llevar a
cabo su PREP.

Preliminares (COTAPREP) del INE.

Visitas a los OPL
Con la finalidad de robustecer los trabajos de seguimiento a los PREP locales, mediante el Acuerdo INE/CG567/2017, entre
otras modificaciones se ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Por lo anterior, la Estrategia de Seguimienta, Supervisién y Asesoria a la implementacién de los PREP locales 2017-2018,

contempla como parte de sus actividades, que los integrantes del Comité realicen visitas a los OPL con dos objetivos

principales: el primero, brindar acompaiamiento y asesoria a los OPL y sus respectivos COTAPREP en el desarrollo e

integracion de los documentos que deben remitir al INE, asi como en los temas clave para la implementacion de los

Programas; el segundo, mejorar la comunicacidon entre los OPL y el Instituto de manera que puedan intercambiarse las

mejores experiencias y las lecciones aprendidas para fortalecer los Procesos Electorales Locales 2017-2018.

En el periodo de tiempo reportado, se han realizado 15 visitas en coordinacién con las Juntas Locales de las entidades que

se detallan a continuacion:

Sonora
14 de marzo

Se encontraron presentes, por parte del OPL los integrantes del Organo Superior de Direccidn, el titular

informatica y los integrantes del COTAPREP de Sonora; por parte del INE, un funcionario de la Unidad Técnica de Servicios
de Informatica, dos integrantes del COTAPREP y uno de sus asistentes, la Vocal Ejecutiva, la Vocal del Registro de Electores
y el Analista de Enlace Regional del INE en la entidad.
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Durante |a reunion se habld principalmente de:

* En el caso del PREP Casilla, el OPL de Sonora considera que resultaria ventajoso el aprovisionar de celulares a los
CAE Locales, ya que aminora la carga de coordinacion que tiene que haber entre Junta Local y el OPL en términos
de la capacitacién.

* EICOTAPREP del OPL de Sonora propuso que sea la empresa encargada de implementar el PREP sea quien elabore
el Plan de Seguridad y Continuidad, tomando en cuenta los elementos minimos a considerar contenidos en la
normatividad vigente. También se espera que el prototipo navegable del sitic de publicacidn sea uno de los
entregables que elabore la empresa que apoye en la implementacién y operacion del PREP.

* Lalicitacién para la contratacion del tercero que auxiliara al OPL de Sonora en la implementacién y operacion del
PREP. El dia 13 de marzo del afio en curso se lanzd la convocatoria para la contratacion del servicio; se tiene previsto
que el 23 de marzo sea la apertura de propuestas para, posteriormente, el 26 de marzo emitir el fallo, firméndose
el contrato el 28 de marzo.

Puebla

20 de marzo

Durante la reunion se encontraron presentes, por parte del OPL los integrantes de la Comisidn encargada de dar seguimiento /4 ,/
del INE, un funcionario de la Unidad Técnica de Servicios de Informatica, y dos integrantes del COTAPREP, asi como el

al PREP, el titular del drea de Organizacion Electoral y tres de los cinco los integrantes del COTAPREP de Puebla; por parte
Analista de Enlace Regional del INE en la entidad. Los principales temas abordadas fueron los siguientes: ﬁ

e Llainstancia interna encargada de coordinar el PREP hizo una relatoria de los trabajos que se han realizado como S&
parte del Programa
* Derivado de las presentaciones, se hicieron observaciones y recomendaciones que, principalmente, giraron en
torno a que tanto el OPL como los integrantes del COTAPREP local verifiquen la capacidad de la empresa contratada
para implementar el PREP, en cuanto a recursos humanos e infraestructura, para atender las necesidades de
acuerdo a su Proceso Técnico Operativo. Asimismo, se menciono |a importancia de que la empresa debe brindar al
ente auditor las facilidades necesarias para que este realice sus actividades.

San Luis Potosi
22 de marzo

A la reunion asistieron por parte del OPL los integrantes del Organo Superior de Direcclén, el titular de la Direccién de
Sistemas y dos de los integrantes del COTAPREP de San Luis Potosi; por parte del INE la Vocal Ejecutiva de |a Junta Local, la
Vocal de Organizacion Electoral, la Secretaria Particular de la Unidad Técnica de Servicios de Informdtica, tres integrantes
del COTAPRE del INE y la Enlace Regional del INE en la entidad.

Los temas abordados en la reunidn fueron los siguientes:

e Serevisaron los avances de la aplicacion mévil que permitira |a digitalizacion de las Actas desde la casilla; asi como
los mecanismos de seguridad y el alcance de la aplicacion para esta actividad,

* Se hicieron comentarios al prototipo navegable del sitio de publicacién de los resultados electorales preliminare,
En este sentido, el tercero que auxilia al OPL de San Luis Potosi se comprometié a revisar Ia liga y manua
acceder a dicho prototipo debido a que la primera version remitida a esta Unidad Técnica no pued
debido a que se debe estar conectado a la intranet del tercero.

e EI COTAPREP del INE recomendd que el manejo de inconsistencias de las Actas se apegue a lo establecido en la
normatividad vigente; ademas se enfatizd en el tratamiento que deben recibir |as actas con inconsistencias.
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Jalisco
5 de abril

A la reunidn asistieron por parte del OPL, la Secretaria Ejecutiva del OPL, el titular de la Unidad de Informatica ¥ uno de los
integrantes del COTAPREP de Jalisco; por parte del INE, tres integrantes del COTAPREP del Instituto, 1a Secretaria Particular
de la Unidad Técnica de Servicios de Informatica, el Vocal de Organizacién y el Enlace Regional del INE en Ia entidad.

Los temas abordados en la reunién fueron los siguientes:

* Elavance en la contratacion del servicio de auditoria al sistema informatico y a la infraestructura tecnoldgica del
PREP. En este sentido, se informo que las instituciones académicas consideradas para llevarla a cabo declinaron su
participacion. Se comentd que el Instituto Jalisciense de Tecnologia de la Informacicdn, sea designado como en ente
auditor, la institucion en comento ha fungido en procesos electorales anteriores como el responsable de la
auditoria.

* Secomento sobre el avance que tiene el OPL en el disefio de la aplicacién movil que permitira la digitalizacién de
las Actas desde la casilla. También se hizo |a observacion que el material que serd remitido a los Capacitadores
Asistentes Electorales Locales {CAE Locales), se encuentra en elaboracion.

* El prototipo navegable de publicacién de resultados fue mostrado a los integrantes del COTAPREP Federal y
personal del INE. La instancia interna menciond que no se ha remitido la version preliminar porque esperan enyi
la versidn final a la brevedad. Se hizo 1a sugerencia que remitieran la version preliminar para que UNICOM estuviera V

en condiciones de realizar observaciones y recomendaciones. V V

Querétaro

&€ de abril 63/

A la reunidn asistieron por parte del OPL los integrantes del Organo Superior de Direccion, el Coordinador de Informatica, y
tres integrantes del COTAPREP de Querétaro; por parte del INE, |la Coordinara de Vinculacién de UNICOM, la Vocal Ejecutiva,
el Vocal del Registro Electoral, el Vocal de Organizacion, el Coordinador Estatal del PREP Federal y el Analista de Enlace
Regional de la Junta Local en |a entidad.

Durante la reunion, se abordaron los siguientes temas:

* Se mostrd un video que ejemplifico el Proceso Técnico Operativo, en el cual se explico |a digitalizacion de las actas.
También se hizo una demostracion de la aplicacion mévil que se empelara en |a digitalizacion de las Actas desde la
casilla.

e El OPL de Querétaro presentd su Proyecto de Plan de Seguridad y Continuidad, se comentd gue se realizé una
clasificacion de los diferentes activos con los que se realizara el PREP bajo la metodologia de MAGERIT.

* Losintegrantes del COTAPREP del INE hicieron recomendaciones sobre |a auditoria al sistema informatico y a la
infraestructura tecnolégica del PREP. En este sentido, se comento que se ha tenido una buena experiencia con el
Centro de Fisica Aplicada y Tecnologia Avanzada de la UNAM, debido a que ha participado con el OPL en auditorias
previas.

Veracruz
& de abrit

Durante el desarrollo de la reunién estuvieron presentes, por parte del OPL, los integrantes del Organo SUW
Direccidn, el titular de la Direccién de Sistemas y los integrantes del COTAPREP Local; por parte del INE, el Voca Ejecutivo

de la Junta Local, el Vocal de de! Registro Federal de Electores, dos integrantes del COTAPRE del INE un funcicnario de

UNICOM y el Enlace Regional del INE en |a entidad.
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Los temas abordados en la reunidn fueron los siguientes:

» Conformacion del Proceso Técnico Operativo del PREP, se hicieron algunas observaciones y recomendacidn
respecto a la distribucidn de la captura entre el personal operativo.

* Plan de Seguridad y Continuidad. Se mencioné la importancia de establecer de manera puntual, cual seria el
esquema de redundancia en caso de falla de servidor principal, asi como revisar el esquema de continuidad en caso
de falla del CCv.,

* Prototipo navegable del sitito de publicacion, se reiterd la importancia de que la participacién ciudadana se
publique en funcién de las Ultimas modificaciones realizadas al Reglamento de Elecciones del INE,

Ciudad de México
19 de abril

A la reunion asistieron, por parte del OPL, los integrantes del Organo Superior de Direccion, el Titular de la Unidad Técnica
de Servicios Informiticos, y todos los integrantes del COTAPREP del OPL de la Ciudad de México; por parte del INE, cinco de
los siete integrantes del COTAPREP Federal y tres de sus asistentes, asi como tres funcionarios de UNICOM y el Analista
Enlace Regional de la junta Local en la entidad junto con el Analista Responsable Operative a la Consulta de la Junta Local.

Durante |a reunion, se abordaron los siguientes temas: V V

s Laversion final del instrumento juridico con el ente auditor responsable de la auditoria del sistema informatico ya f
la infraestructura tecnoldgica del PREP se encontraba en proceso de firma, debido a que se atendieron las
observaciones que UNICOM remitid al OPL de la Ciudad de México.

s  Se presentd el Plan de Seguridad y Continuidad, el Titular de |a Unidad Técnica de Servicios Informaticos del OPL gy
de [a Ciudad de México explico los riesgos sobre todos los activos e infraestructura, su clasificacién y la forma de
mitigarlos.

e Se hizo la demaostracion de |a aplicacidn PREP Casilla, la cual permitira la digitalizacién de |as Actas desde Ja casilla.

El COTAPREP Federal recomendé que se revisara el tamaiio de las imagenes y se garantizara la integridad de las
mismas, pues se comento que se iban a comprimir para reducir el tamafio del archivo.

* Representantes del OPL transmitieron su preocupacion respecto a tener recursos muy limitados para dotar de
celulares a los CAE locales para que puedan digitalizar las Actas desde casilla, derivado de la decision del INE de
que los CAE Federales no pudieran apoyar en esa labor.

Sinaloa
24 de abril

En el desarrollo de la reunion estuvieron presentes, por parte del OPL, |la Consejera Presidenta del Instituto Electoral del
Estado de Sinaloa (IEES), el Secretario Ejecutivo y la instancia interna encargada de Coordinar el PREP, asi como los
integrantes del COTAPREP local; por parte del INE, dos funcionarios de UNICOM, dos integrantes del COTAPRE del INE, el
Vocal Ejecutivo y el Enlace Regional del INE en la entidad. Es importante mencionar que también estuvo presente personal
de la empresa encargada de implementar el PREP en Iz entidad. Asimismo, cabe mencionar que estuvo presente personal
de la empresa encargada de implementar el PREP en la entidad. Los puntos mas sobresalientes que se trataron en dicha
reunidn fueron los siguientes:

* Proceso Técnico Operativo. Se indico que el proyecto de documento fue remitido al INE vy, derivado d
observaciones generadas, el IEES realizé las adecuaciones necesarias, asimismo, se precisd que, para n
del PREP, las Actas contaran con un codigo QR. En relacidn con este tema, los integrantes del COTAPREP del INE

hicieron la recomendacidn de que el inicio de publicacion se realizara a las 20:00 horas, esto para tener un mejor
aprovechamiento del tiempo de la operacion.
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» Ficha técnica de la aplicacidn del PREP Casilla y manual de operacién de la aplicacion Mévil. En este punto, se
mencioné que la empresa seleccionada sera la encargada del desarrollo de la solucion para digitalizar desde la
casilla, asimismo, se hizo una demostracion del uso de la aplicacion en la cual se mostraran los distintos menus ¥
funcionalidades del esta.

* Losintegrantes del COTAPREP del INE hicieran varias recomendaciones para fortalecer las previsiones en términos
de seguridad informdtica y aseguramiento de la continuidad del programa.

* Se comentaron los ajustes necesarios al portal de publicacion del PREP con la finalidad de que éste tome en
consideracion la Gltima modificacion a los anexos 13 y 18.5 del Reglamento de Elecciones, respecto al calculo de
participacion ciudadana en el PREP.

* Aligual que en la Ciudad de México, representantes del OPL transmitieron su preocupacion respecto a tener
recursos muy limitados para dotar de celulares a los CAE locales para que puedan digitalizar las Actas desde casilla,
derivado de la decisién del INE de que los CAE Federales no pudieran apoyar en esa labor

Guanajuato
26 de abril

Durante el desarrollo de la reunion estuvieron presentes, por parte del OPL, los integrantes del Organo Superior de
Direccidn, la titular de Titular del Area de Sistemas y los integrantes del COTAPREP Local; por parte del INE, una funcionaria
de UNICOM, el Vocal Ejecutivo de [a Junta Local, el Vocal de Organizacién Electoral, dos integrantes del COTAPREP del INE,
un asistente de COTAPREF del INE vy el Enlace Regignal del INE en la entidad. l/

Los puntos mas sobresalientes que se trataron en dicha reunién versaron sobre lo siguiente: y

¢ Latitular del area de sistemas realizo una breve exposicion de los principales avances en materia del PREP, entre

los que destacaron el Proceso Técnico Operativo, los planes de seguridad y continuidad y el prototipo navegable \‘

del sitio de publicacion. 9’
» Sedestacd la participacion del CAE local respecto al funcionamiento del PREP y la toma de la fotografia desde la

casilla, dicha actividad es parte medular para una oportuna y agil publicacién de los resultados en el sitio destinado

al PREP.

Se menciond el tema de la convocatoria a difusores externos y las medidas de seguridad que estos deben cumplir.

Con relacién a la sugerencia que hizo el INE de modificar Ja hora de inicio de publicacién de resultados, los

miembros del COTAPREP de Guanajuato mencionaron que consideran mas oportuno dar inicio a as 18:00 horas el

1 de julio y no a las 20:00 horas como lo habia sugerido en sus observaciones la UNICOM.

Apuascalientes
27 de abril

Durante la reunion se encontraron presentes, por parte del OPL, los integrantes del Organo Superior de Direccion, el
Coordinador de la Unidad de Informatica, los cuatro integrantes del COTAPREP del OPL de Aguascalientes; y por parte del
INE, una funcionaria de la Unidad Técnica de Servicios de Informatica, dos integrantes del COTAPREP y uno de sus asistentes,
asi como el Analista de Enlace Regional del INE en la entidad.

Los principales temas abordados fueron los siguientes:

* Seexplicé el avance en laimplementacion y operacién del Programa, destacando los acuerdos que se emitieron
el mes de abril, entre ellos, la firma del convenio con el ente auditor; asi como el convenio de colaboraM?,’
tercero que lo auxilia.

* Llainstancia interna encargada de coordinar las actividades del PREP explico el Praceso Técnico Operativo; de igual
forma, se presenta el Plan de Seguridad y Continuidad.

» Se mostraron los avances en el equipamiento al CATD Recinto Central, en las instalaciones del OPL de
Aguascalientes.
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¢ Losintegrantes del COTAPREP INE, mencionaron respecto a |a aplicacién PREP-Casilla, que es de suma importancia
capacitar a los CAE locales, para que el dia de la eleccién puedan fotografiar el mayor nimero de Actas.

¢ Seles sugirid corregir el prototipo navegable en lo relativo a la participacidn ciudadana, debido a que se detectaron
inconsistencias en lo referente al calculo en las variables de ese apartado.

Durango
3 de mayo

A la reunion asistieron, por parte del OPL los integrantes del Organo Superior de Direccién, el titular de Titular del Area de
Informatica y los integrantes del COTAPREP Local; por parte del INE dos integrantes del COTAPREP del INE, una funcionaria
de UNICOM y el Enlace Regional del INE en |a entidad.

Los temas abordados en la reunidn fueron los siguientes:
e Avance de los trabajos en la contratacidn del tercero que auxilia en la implementacién y operacion del Program

al OPL del Estado de Durango.

+ Se presentd un resumen del Proceso Técnico Operativo para el Proceso Electoral Local 2017-2018, asi como el
esquema con el Disefio de Arquitectura del PREP.

» Otro de los temas abordados fue la ubicacién de los CATD y de los CCV. Se menciond que se instalardn 9 CATD en
los Consejos Municipales, asi como un CATD y un CCV en la sede principal del OPL del estado de Durango.

o Conrelacidn al prototipo navegable, se sugirid al OPL que colocara el aviso relativo a los resultados del PREP como
no definitivos en un tamafio mas grande y también colocar ta leyenda que indique que el formato actual es sélo
una muestra y no es oficial.

s Se informd que el dia de la jornada participardn 257 CAE locales, cuyos teléfonos moviles personales seran
utilizados para la digitalizacion de las Actas en el 10% de las casillas que se tienen contempladas para la
implementacion de este mecanismo.

Campeche
3 de mayo

Durante el desarrollo de la reunion estuvieron presentes, por parte del OPL los integrantes del Organo Superior de Direccién,
el Titular de! Area Administrativa Especializada en Sistemas de Tecnologia y los integrantes del COTAPREP Local; por parte
del INE el Vocal Ejecutivo de |a Junta Local, el Vocal de del Registro Federal de Electores, dos integrantes del COTAPREP del
INE, un funcionario de UNICOM vy |a Enlace Regional del INE en |a entidad.

Los temas abordados en la reunién fueron los siguientes:

e El avance en la implementacion y operacién del Programa, destacando que el OPL del estado de Campeche es
auxiliado por un tercero. En este sentido, los integrantes del COTAPREP del INE solicitaron una coordinacion
estrecha con la empresa que implementa.

» Seexplicaron las dificultades que ha tenido Ia empresa que auxilia y el ente auditor para trabajar conjuntamente.
El Secretario Técnico del COTAPREP Local explicd que se estdn reanudando los trabajos para llevar a cabo en tiempo
y forma la auditoria al sistema infarmdtico vy a la infraestructura tecnoldgica del PREP.

e Se comento respecto a la aplicacion PREP-casilla que se realizaran pruebas el préximo 15 de mayo para ver la
funcionalidad de la misma. En ese tenor, la Dra. Rosa Maria Mirén, integrante del COTAPREP INE, sefialé que |a
aplicacidn tendrd un papel muy importante en las proximas elecciones pues ayudara a que la informacion fluy
manera casi inmediata y se tenga una mayor cantidad de actas de escrutinio y coémputo capturada r
tiempo.

o El OPL de Campeche explicd el modelo de Acta de Escrutinio y Coémputo que se empleard en los simulacros; al
respecto, se hicieron recomendaciones para que el OPL cuente con mecanismos de control en el manejo de estas

Actas.
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s Los integrantes del COTAPREP del Instituto sugirieron al OPL colocar certificados de seguridad en el sitio de
publicacion temporal para prever ataques o publicaciones maliciosas.

Zacatecas
9 de mayo

Se encontraron presentes, por parte del OPL los integrantes del Organo Superior de Direccidn, el titular del drea de
informatica y los integrantes del COTAPREP de Zacatecas; por parte del INE un funcionario de UNICOM, dos integrantes del
COTAPREP del INE, el Vocal Ejecutivo, |a Vocal del Registro Federal de Electores y el Analista de Enlace Regional del INE en
la entidad.

Los principales temas abordados fueron los siguientes:

Programa.

e Los integrantes del COTAPREP INE sugirieron respecto al Centro de Datos Secundario aislar lo servidores que
conviven con servicios, como por ejemplo el correo electrénico, para evitar ataques y malware; asi como revis
las reglas del ruteador y el ancho de banda a utilizar e inspeccionar que los difusores oficiales seleccionados cuenten
con la infraestructura necesaria y el ancho de banda suficiente para replicar la publicacion de resultados del
Programa; y finalmente realizar los simulacros con el total de actas esperadas para dar oportunidad al ente auditor
de realizar atagues al servidor para que el simulacro sea lo mas parecido a la realidad.

®  Se mostro un video que ejemplificd el Proceso Técnico Operativo, en el cual se explicé |a digitalizacion de las
actas. También se hizo una demostracion de la aplicacion mévil que se empleara en la digitalizacion de las Actas
desde la casilla.

e Los integrantes del COTAPREP del INE hicieron recomendaciones sobre la auditoria sl sistema informatico y a la
infraestructura tecnologica del PREP.

Hidalgo
11 de mayo

Se encontraron presentes, por parte del OPL la Consejera Presidenta del OPL, el Consejero que preside la Comisiéon Especial
del Programa, el titular de la Unidad Técnica de Informdtica y los integrantes del COTAPREP Local; por parte del INE el Vocal
Secretario de la Junta Local en |a entidad, tres integrantes del COTAPREP del INE y dos de sus asistentes, dos funcionarios
de UNICOM, la Analista de Enlace Regional y la Coordinadora Estatal del PREP Federal del INE en la entidad.

Los temas abordados en la reunidn fueron los siguientes:

e Sepresentd el organigrama del funcionamiento de los CATD y CCV y se explico que el OPL emitirad una convocatoria
en medios locales y en sus redes sociales para que el persanal interesado participe en las actividades que se
desarrollan en estos.

e Se explico que el alcance de la aplicacion PREP Casilla es de un 22.1%, es decir, que se pretende emplear la
aplicacion en 839 de las 3,787 que se instalaran en el estado de Hidalgo. Se mencioné que la aplicacion se utilizara
en las casillas mads lejanas a las sedes de los Consejos Distritales Locales, con el propdsito de tener la informacion
lo antes posible.

s Losintegrantes del COTAPREP del INE hicieron recomendaciones referentes a la auditoria al sistema informatico
a la infraestructura tecnoldgica debido a que el proyecto de instrumento juridico presentaba una serie de métrj
de evaluacidn que ya estdn desactualizadas. En este sentido, el OPL de Hidalgo mencioné que, se a
observaciones que UNICOM realizd al proyecto de instrumento juridico con ente auditor y que estas métricas
fueron actualizadas de acuerdo con los estdndares nacionales e internacionales en la materia. De igual forma, se
hicieron recomendaciones para que se garantice |a auditoria debido a que el cronograma es muy ajustado debido
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a la licitacion del sistema del Programa, el cual sera desarrollado por un tercero.

» Se preguntd al OPL de Hidalgo sobre el fallo de la licitacién para el desarrollo integral del sistema del PREP. Las
autoridades del OPL mencionaron que ya se tenia a la empresa que desarrollara el sistema del Programa, pero hace
falta concretar algunos los tramites administrativos, por lo que no se informé quién fue la empresa ganadora de la
licitacion, hasta que se haga publico en su sitio de internet. De igual forma, se hicieron recomendaciones para que
el OPL de Hidalgo tenga claro los entregables que el tercero que lo auxilia debe remitir para cumplir con los tiempos
que se establecen en su cronograma de actividades.

e E|l COTAPREP Local presentd el Plan de Seguridad y Continuidad, los integrantes del COTAPREP del INE
recomendaron que es necesaric que se garantice la continuidad de la informacion. También se recomendd verificar
la metodologia que se propone en el proyecto del documento.

s Otro de los temas abordados fue el referente a los simulacros. Se recomendd que, para ellos, no es necesario la
impresion a color de las Actas, pero que se respete el formato aprobado por el Instituto. También se precisé que
para los simulacros se deben contar con mecanismos de seguridad para darles un adecuado manejo a estas Actas.

Baja California Sur
14 de mayo

A

Durante la reunion estuvieron presentes, por parte del OPL, los integrantes del Organo Superior de Direccidn, los
representantes de partidos politicos, |a instancia interna encargada de coordinar el PREP y los integrantes del COTAPREP
Locai; por parte del INE, la Vocal Ejecutiva, dos integrantes del COTAPREP del INE, un funcionario de UNICOM, el Analista
de Enlace Regional y la Coordinadora Estatal del PREP Federal del INE en la entidad. Cabe mencionar que adicionalmente,
se contd con la presencia del representante legal de la empresa encargada de implementar el PREP en la entidad. /

s
~N

Los temas abordados en |2 reunién fueron los siguientes:

* Amodo de apertura, la instancia interna realizo una breve descripcion de los temas y documentos clave que el OPL
ha remitido al INE, puntualizando algunas caracteristicas especificas del Proceso Técnico Operativo y del esquema
de redundancia en los CATD y CCV.,

» Respecto al esquema de seguridad y continuidad, los integrantes del COTAPREP del INE realizaron algunas
recomendaciones en relacién con la gestién de la informacién en los repositorios fisicos y virtuales que el tercero
tiene pensado utilizar durante la operacién del PREP. Asimismo, se hizo la observacion de que el esquema de
continuidad de la operacidn del CCV, debe considerar un plan de respaldo en caso de falla.

» Enrelacion con la auditoria, se menciond la importancia de que el tercero ponga a disposicion de! ente auditor las
facilidades necesarias que permitan realizar una auditoria robusta de acverdo a los requerimientos minimos
establecidos en la normatividad.

e Finalmente, el COTAPREP del INE externé algunas dudas en relacién con los aspectos de seguridad de la
infraestructura de los CATD y de la transmisién de |a informacion del mecanismo de digitalizacion desde la casilla,
dichas preguntas fueron respondidas por la instancia interna encargada de coordinar el PREP en la entidad y por e
personal de la empresa que se encontrd presente durante la reunion.

ol

Capacitacion para Analistas de Enlace Regional en materia del Programa de Resultados
Electorales Preliminares

Los dias 14 y 15 de marzo, se llevé a cabo el evento denominado "Capacitacién para Analistas de Enlaﬁ

en materia del Programa de Resultados Electorales Preliminares", el cual tuvo como objetivo sentar las bases de
la coordinacion de las labores de seguimiento, asesoria y supervision a los OPL en este tema en conjunto con los
Vocales Ejecutivos del Instituto, o en su caso, los representantes que se designen para este efecto.
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Al evento asistieron los 30 Analistas de Enlace Regional adscritos a {a Junta Local del INE en las entidades con
Proceso Electoral Local 2017-2018, asi como algunos Vocales Ejecutivos y Vocales del Registro.

Entre los temas que se abordaron en la capacitacién se destacan los siguientes:

e El contexto institucional como la estructura del INE, la estructura de UNICOM y su interaccién con los
OPL.
» Las generalidades relativas al PREP dispuestas en el Reglamento de Elecciones y sus anexos aplicables
en la materia y la forma en que se debe dar cumplimiento a esta normatividad.
e Laexperiencia obtenida por el Instituto durante los procesos electorales en los cuales ha sido
responsable de la implementacion de los sistemas correspondientes, asi como durante el seguimiento
y asesoria a los OPL en procesos electorales locales.
» Sellevaron a cabo talleres précticos que tenian el objetivo de poner en practica los conceptos mas
relevantes en materia de seguimiento a la implementacién y operacién de los PREP Locales, entre los
talleres que se llevaron a cabo, se mencionan los siguientes:
O Interpretacion y manejo de inconsistencias. V
o Verificacion de agregados y desagregados en el portal de publicacion del PREP. y
© Calculo de participacion ciudadana.

esta Unidad Técnica en conjunto con el COTAPREP elaboré el documento "Recomendaciones respecto al Plan de
Vinculacion con los Organismos Publicos Locales, mediante oficio INE/UNICOM/1678/2018 con fecha del 29 de

Asuntos relevantes adicionales

Envio del documento “Recomendaciones respecto al Plan de Seguridad”

Con el fin de apoyar las actividades que realizan los OPL en la elaboracién de su Plan de Seguridad y Continuidad,
Seguridad”, el cual tiene el objetivo de robustecer la estrategia para salvaguardar la integridad y disponibilidad

de la informacion de sus PREP. Dicho documento fue remitido a los OPL, a través de la Unidad Técnica de
marzo de 2018. &

Reunién de Trabajo con tercero que implementa el PREP Grupo PROISI

En el marco del seguimiento puntual y sistematico a los trabajos de implementacion y operacion det PREP que realiza

COTAPREP Federal y que llevan a cabo los OPL, a solicitud de la empresa Grupo PROISI, S.A. de C.V., se realizé una reunion

de trabajo el pasado 16 de abril. En esta reunidn, participaron, via videoconferencia los OPL de Campeche, Chiapas, Durango,

Puebla, Veracruz y Tamaulipas, contratantes de la empresa en comento para la implementacién de sus PREP.

El objetivo de la reunidn fue atender algunas dudas, tanto de la empresa, como de los OPL respecto a la implemeﬁg‘@/
operacion de los programas.

Los principales temas abordados en la reunién fueron:

» La convocatoria a los difusores oficiales del PREP: se establecio que puede ser a través de invitacion directa por
parte del OPL o por convocatoria. Respecto a ese tema se comentd con la empresa que esta Unidad Técnica les
remitid a los OPL, mediante oficio INE/1738/2018, |a convocatoria de difusores del INE para que pudiera servirles
de referencia.
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e También se solventaron dudas respecto a la inclusion del voto de los mexicanos residentes en el extranjero (VMRE)
para las elecciones en los estados donde hay eleccion de Gubernatura y su normatividad prevé dicha figura. El
titular de la UNICOM sefialé que el mecanismo especifico mediante el cual se entregaran los resultados del
computo de los VMRE a los OPL sera definido por el INE a la brevedad. Con base en el Reglamento de Elecciones,
cada OPL tendra que publicar dicha informacidn en el portal del PREP, de acuerdo con el formato establecido en
las plantillas para la realizacién de los prototipos navegables.

e Conrelacion a los simulacros, se destacd que es necesario reproducir en su totalidad el Proceso Técnico Operativo
aprobado por los OPL, exceptuando las 24 horas continuas de que el sistema esté disponible.

* Asimismo, se abordaron cuestiones relativas a los espacios y los permisos necesarios para el personal que llevara £
a cabo la auditoria al sistema informatico y a la infraestructura tecnoldgica del PREP; asi como para el personal del
OPL, en especial a los Consejeros, integrantes del COTAPREP Local y el personal del OPL involucrado en |

implementacion y operacion del PREP.
e La empresa externé dudas respecto al uso del Cédigo QR en las Actas de Escrutinio y Computo; sobre lo cual y;i

reiterd que no es obligatorio.

» Finalmente, se solventaron algunas dudas sobre [a implementacion de PREP Casilla y las situaciones que pueden V
presentarse para su operacion, como cuestiones de seguridad y escenarios que se deben prever, como, por
ejemplo, ¢l robo de los dispositivos moviles a los Capacitadores Asistentes Electorales Locales {CAE Locales).

Envio del documento, “Consideraciones Generales respecto a la infraestructura del A ')\17
PREP”

En conjunto con los integrantes del COTAPREP, esta Unidad Técnica elabord el documento “Consideraciones generales de
infraestructura para el procesamiento y ef almacenamiento de bases de datos para la operacion de los PREP que reafizan los
OPL” con el fin de apoyar las actividades que realizan los OPL en la elaboracién de su plan de Seguridad y Continuidad. Este
documento fue enviado a los OPL a través de la UTVOPL el pasado 2 de mayo, mediante el oficio INE/UNICOM/2316/2018,
s€ enumeran aigunas sugerencias en materia de infraestructura para robustecer los Planes de Continuidad que
implementaran los OPL el dia de la Jornada Electoral.

Envio del Manual de manejo de inconsistencias en las Actas PREP

Una de las actividades mds importantes del procesamiento de las Actas PREP durante la operacion de éste, es |a deteccion
y atencion de los distintas tipos de inconsistencias que pueden presentarse en las Actas. En este sentido, una adecuada
capacitacion en este rubro permitird contar con mas informacion y dar mayor claridad a los datos publicados en el PREP.
Por lo anterior, el 3 de mayo de 2018 a través del oficio INE/UNICOM/2373/2018, se remitio a los treinta OPL con procesa
electoral local el Manual de manejo de inconsistencias en fas Actas PREP generado por UNICOM con el acompafiamiento de
los integrantes del COTAPREP y con base en lo establecido en el Reglamento de Elecciones.

Envio del manual de uso de Colores para las pantallas de publicacién de IOW
locales

Con el objetivo de robustecer el seguimiento a la construccion de los sitios de publicacion de los PREP de los OPL, y en
adicion a las plantillas y formatos que fueron previamente remitidos. El 8 de mayo de 2018 mediante oficio
INE/UNICOM/2460/2018, se envi6 a los treinta Organismos Locales el documento “Sugerencias de uso de color y uso de
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iconos y tipografia”, documento que se realizé por UNICOM con el apoyo del COTAPREP. Este documento brinda a los OPL
una serie de herramientas de disefio web que les pueden facilitar Ia construccién su sitio de publicacion, de acuerdo con los
estandares que establece el INE.
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