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1. Términos, siglas y acrénimos

Término, Sigla o s ez
i Descripcion
Acronimo
CC1v Circuito Cerrado de Television y Video
Ccbv Comisién Distrital de Vigilancia
CECEOC Centro Estatal de Consulta Electoral y Orientacién Ciudadana
Cenfro de Centro de Consulta del Padrén Electoral
Consulta
CLv Comisién Local de Vigilancia
CNV Comisién Nacional de Vigilancia
CPT Coordinacién de Procesos Tecnoldgicos
DERFE Direccion Ejecutiva del Registro Federal de Electores
DITA Direccién de Infraestructura y Tecnologia Aplicada
DO-CECYRD Direccion de Operaciones del Centro de Cémputo y Resguardo Documentall
DSCV Direcciéon de la Secretaria de las Comisiones de Vigilancia
JD Junta Distrital
JL Junta Local
LGIPE Ley General de Instituciones y Procedimientos Electorales
Lineamientos para el acceso, verificacién y entrega de los datos personales en
Lineamientos posesion del Registro Federal de Electores por los infegrantes de los Consejos
General, Locales y Distritales, las Comisiones de Vigilancia del Registro Federal
de Electores y los Organismos PUblicos Locales
Protocolo de seguridad para el acceso y manejo de los datos personales
Protocolo : . ; .
contenidos en el Padrén Electoral y las Listas Nominales de Electores
SIIRFE Sistema Integral de Informacién del Registro Federal de Electores
STN Secretaria Técnica Normativa
. Integrantes de los Consejos General, Locales y Distritales, integrantes de las
Usuario - . . . )
. Comisiones Nacional, Locales y Distritales de Vigilancia, y representantes de los
Avtorizado - - - o . -
partidos politicos acreditados ante las Comisiones de Vigilancia.
VRFE Vocal del Registro Federal de Electores
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2. Protocolo de seguridad

2.1.  Justificacion

El presente protocolo atiende a lo senalado en el Punto Tercero del Acuerdo
INE/CG314/2016 por el que se aprobaron los Lineamientos para el Acceso,
Verificacién y Entrega de los Datos Personales en Posesion del Registro Federal de
Electores por los integrantes de los Consejos General, Locales y Distritales, las
Comisiones de Vigilancia del Registro Federal de Electores y los Organismos PUblicos
Locales, numeral 12, en el que se establece:

“La Direccidén Ejecutiva implementard los mecanismos de control y seguridad que
sean necesarios para conservar los sistemas de datos personales fisicos y
automatizados que tenga en su poder, de manera que se permita garantizar su
integridad y funcionalidad. Al efecto emitird un procedimiento de seguridad y
proteccién de los datos personales en su posesion, el cual deberd contener,
cuando menos:

a) Nombre, cargos y adscripcion de responsables, encargados y usuarios;
b) Protocolos de ingreso a los sistemas de datos personales;

c) Tipos de trasmision interna de datos personales;

d) Medidas de seguridad, fisicas, administrativas y tecnoldgicas;

e) Bitdcoras de registro y acceso a los sistemas,

f) Instrumentacién de copias de respaldo de la informacién;

g) Mecanismos para contingencias ambientales y tecnoldgicas, vy

h) Supervisién del plan de seguridad.”

Lo anterior en especifico al Titulo Il, del acceso a los datos personales contenidos
en el Padrén Electoral y las Listas Nominales de Electores.
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22. Servicios de consulta de datos contenidos en el Padrén Electoral y las
Listas Nominales de Electores

Para el acceso a los datos que conforman la base de datos del Padrdn Electoral y
las Listas Nominales de Electores la DERFE dispondrd de terminales de consulta que
permitan:

I. Lo consulta directa de los datos en los dmbitos nacional, local y distrital.
Il.  La consulta de los datos en formato nominal y estadistico.

. El uso de herramientas de propdsito especifico para la consulta de datos
(SIIRFE).

Iv. Generacién para consulta directa, de productos a demanda y con
especificaciones establecidas por los usuarios autorizados.

La informacidén del Padrdén Electoral, para cumplir con el principio de informacién y
calidad, deberd procurar que los datos sean pertinentes, correctos y actualizados;
suficientes para la finalidad y funcion establecida en la LGIPE para los usuarios
autorizados.

En el contexto de lo anterior, la DERFE para la consulta directa de los datos en el
dmbito nacional dispondrd del Centro de Consulta; en los dmbitos Local y Distrital
serdn las Vocalias del Registro Federal de Electores, a través de los Centros Estatales
de Consulta Electoral y Orientacién Ciudadana, las que habilitardn terminales de
consulta para brindar el acceso a la herramienta de consulta del Padrén Electoral
denominada SIIRFE.

La informacién de los centros de consulta deberd actualizarse de manera
periddica, al menos mensualmente, procurando la menor brecha en temporalidad
gue las posibilidades técnicas permitan.

En la figura 1, se muestra el modelo de técnico-operativo para la consulta directa
del Padrdn Electoral y la Lista Nominal de Electores a través del Centro de Consulta
y los CECEOC.
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Figura 1. Mecanismos de acceso a la informacion en Comisiones de Vigilancia.

Para la consulta de los registros directamente de la base de datos del Padrén
Electoral, la DERFE habilita las herramientas de consulta de datos y frdmites con los
que cuenta el SIIRFE. El acceso a estas herramientas en las Vocalias del Registro
Federal de Electores en las Juntas Locales y Distritales se brindard a través del
CECEOC.

Asimismo y para la consulta del expediente documental de los ciudadanos, se
empleard la herramienta de expediente electréonico de la documentacion
electoral registral de los movimientos al Padrén Electoral.

En la figura 2, se muestran el modelo técnico-operativo de acceso a los datos del
Padrén Electoral y las Listas Nominales a través de los sistemas de consulta como
son SIIRFE asi como expediente electrénico.
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Figura 2. Sistemas de consulta de informacién del Padréon Electoral y las Listas
Nominales de Electores.

En cuanto a la solicitud de acceso a bases de datos especificas sobre programas
de depuracién, movimientos y bajas del Padrén Electoral y Listas Nominales de
Electores y que estdn previstas en los Lineamientos, la DERFE generard la
informacién solicitada aplicando los procedimientos establecidos y gestionard a
través del Centro de Consulta y Vocalias del Registro Federal de Electores en Juntas
Locales y Distritales los recursos de software y hardware necesarios para habilitar la
consulta directa de la informacion.
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23. Medidas de seguridad para la protecciéon de los datos personales
contenidos en el Padrén Electoral y las Listas Nominales de Electores

Considerando que los principales riesgos a los que estd expuesta la informacién son
los siguientes:

¢ Mal manejo de informacién restringida y/o confidencial.

e Robo, exitravio o copia no autorizada de informacion restringida y/o
confidencial.

e Fallas y errores en la operacion.
e Ejecucion no autorizada de transacciones.

e Uso, acceso, consulta y/o modificacion no autorizada de informacién
restringida y/o confidencial.

e Divulgacién no autorizada de informacién restringida y/o confidencial.

e Pérdida o destruccion no autorizada de informacion restringida y/o
confidencial.

A fravés de este protocolo se establecen medidas que permitan proteger la
informacién. Su definicién se basa en el Sistema de Gestidon de la Seguridad de la
Informacion de la DERFE, que se enmarca en el SIGETIC y atienden a los siguientes
aspectos:

Autorizacion de personas para consulta de datos

2 ®
Roles y responsabilidades
L &

Concientizacién en materia de seguridad

/ Gestion de los recursos para el acceso y consulta de datos
b Acceso a sistemas de informacién y herramientas de consulta
Seguridad fisica

Y v Seguridad de equipos de computo

”

4- 0
i'

/ Monitoreo y evaluacién de la seguridad
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En el contexto de lo anterior, las medidas de seguridad se enuncian en el marco
del acceso a los datos del Padrén Electoral y las Listas Nominales de Electores.

2.3.1. Autorizacion de usuarios

El acceso a los datos del Padrén Electoral y Listas Nominales de Electores estd
garantizado para los integrantes de las Comisiones de Vigilancia e integrantes de
los Consejos General, Locales y Distritales; en el caso de designar usuarios
autorizados se atenderd a lo siguiente:

Formalizar mediante escrito la designacion de los usuarios autorizados que tendrdn
acceso a los datos del Padrdn Electoral vy las Listas Nominales de Electores.

Se debe establecer por escrito la responsabilidad que adquieren para la
confidencialidad de la informacién y el cumplimiento de las medidas de control y
seguridad establecidas considerando:

e Que no deberdn proporcionar ni dar a conocer a personas no autorizadas
la informacién a que tienen acceso.

e Proteger el equipo informdtico a través del cual se tendrd acceso con
antivirus, actualizaciones del sistema operativo y aplicaciones, manejo
cifrado de informacion que contenga datos personales, etc.

e Atender a los controles de acceso a las dreas fisicas disponibles para la
consulta de datos.

e Hacer uso adecuado de los recursos de cOmputo asignados para el acceso
a los datos.

e Evitar descargas o exfracciéon de informacion no autorizadas.

e Manejar de manera segura las claves de acceso a sistemas de informacion
y herramientas.

Estos comunicados deben estar firmados por los representantes tfitulares de las
Comisiones de Vigilancia y Consejos. Asimismo, se deben considerar que algunas
de las referidas responsabilidades franscienden incluso una vez concluida la
relacién contractual de los colaboradores; a la conclusidn de estas relaciones
contractuales es necesario que se notifique a los responsables en la DERFE la
revocacion de accesos fisicos y accesos logicos a las instalaciones y aplicaciones
para la consulta directa de los datos en el Padrén Electoral y las Listas Nominales
de Electores.
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2.32. Roles y responsabilidades para el acceso a los datos del Padron
Electoral y las Listas Nominales de Electores

Para la aplicacién del presente protocolo, los usuarios autorizados, responsables y
encargados de la informacion del Padrén Electoral y Lista Nominales deberdn

atender a la siguiente matriz de roles y responsabilidades.

Rol Pertenencia Funcién Responsabilidades
Usuario Integrantes de e La establecida en e Atender los
Autorizado los Consejos la LGIPE para cada procedimientos para la

General, érgano. solicitud de acceso alos
Locales y datos del Padrén
Distritales y Electoral.

Comisiones de e Consultar la informacién
Vigilancia  del con responsabilidad 'y
Registro Federal apego a Sus
de Electores, asi atribuciones.

como  usuarios e Salvaguardar la
autorizados. secrecia y

confidencialidad de los
datos a los que tengan
acceso, las claves de
acceso y confrasena asi
como llaves Unicas de

acceso a la
informacion

e Formular los
requerimientos de
informacion a la cual
solicitan el acceso.

e Atender a los
protocolos,
procedimientos y
manuales para el

acceso, protecciéon de
los datos y uso de los
servicios e instalaciones

disponibles para la
consulta  del Padréon
Electoral y las Listas

Nominales de Electores.
Comunicar los casos de
cambios y bajas para
revocacién de accesos
a los sistemas, recursos
de  cdbdmputo e

10
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Rol Pertenencia Funcién Responsabilidades
instalaciones de
consulta.

Administrador DERFE - CPT o Gestionar los Gestionar la aplicacion
del cenfro de recursos y medidas de las medidas de
consulta del de seguridad seguridad aplicables
Padrén aplicables para el para la proteccién de
Electoral. acceso a los datos los datos personales
del Padrén contenidos en la base
Electoral y las Listas de datos del Padréon
Nominales de Electoral.
Electores a través Implementar los
del Centro de controles de seguridad
Consulta. y confrol para el acceso
y proteccion de los
datos del Padrén
Electoral y las Listas
Nominales de Electores.
Verificar el
cumplimiento de las
medidas de seguridad y
control para el accesoy
proteccién de los datos
del Padrén Electoral vy
las Listas Nominales de
Electores.
Ejecutar los
procedimientos de
generacién de
informacién y acceso
para consulta.
Responsable DERFE — CPT e Poner a disposiciéon Proporcionar a los
de Terminal de  VRFE JL y VRFE la informacién vy usuarios autorizados el
Consulta JD mecanismos  para formato respectivo para
el acceso a los requerir el Servicio de
datos contenidos acceso a los datos del
en el Padrén Padrén Electoral.
Electoral y las Listas Recibir las solicitudes de
Nominales de informacion que
Electores a través formulen los usuarios
de terminales de autorizados.
consulta y servicios Verificar el

de informacion.

cumplimiento de los
requisitos  establecidos
para el acceso a los
datos del Padréon
Electoral y Lista Nominal
de Electores.

11
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Rol

Pertenencia

Funcién

Responsabilidades

Gestionar los accesos a
las consultas directas y

sistemas de
informacion.

Habilitar las terminales
para las consultas
directas y uso de
sistemas de
informacion.

Disponer los archivos
electronicos de
informacion para
acceso a través de

terminal de consulta.
Brindar capacitacién y
soporte técnico a los
usuarios autorizados.
Ejecutar las actividades
de mantenimiento a la
infraestructura de
archivos y terminales de
consulta

Gestionar losincidentes
presentados  en la
instalacion y operacién

de la terminal de
consulta.
Encargado de DERFE- CPT e Implementar los Establece los
los sistemas de sistemas de mecanismos de
informacion informacion y seguridad y control de
para la herramientas de acceso a la
consulta del consulta del informacion.
Padrén Padrén Electoral y Implementa el
Electoral. las Listas Nominales monitoreo de seguridad

de Electores.

a los sistemas de
informacion, dreas
fisicas, recursos  de
cémputo y
comunicaciones.

Gestionar los recursos

de hardware y software
que habilitan el servicio
de acceso a los datos
del Padrén Electoral.

Establece 0s
procedimientos de
generacion de
requerimientos de

12
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Rol Pertenencia

Funcién

Responsabilidades

informacién y registra
bitGcoras de las
actividades realizadas.
Crea, elimina y da
mantenimiento  a las
cuentas y contrasenas
de acceso.

Dispone los archivos
electronicos de
informacion para
acceso a través de
terminal de consulta.

Gestor de DERFE - DSCV
solicitudes de

acceso a la

informacion.

Verificar el o
cumplimiento  de
requisitos para
autorizar el acceso
a los datos del
Padrén Electoral y
las Listas Nominales
de Electores. .

Recibir las solicitudes de
informacion que
presenten los usuarios
autorizados y verificar el
cumplimiento de
requisitos  establecidos
en los Lineamientos.

Las solicitudes de
informacién  deberdn
precisar al menos: los
datos requeridos, el
periodo de la
informacién y formato.
Si el requerimiento
presenta
ambigUedades deberd
solicitarse las precisiones
correspondientes.

Apoyo Técnico DERFE-STN

Emitir opinidén e

Emitir opinidon técnica

Normativo técnica normativa sobre la aplicacién de

para el acceso a la normatividad,

los datos. protocolos y

procedimientos para el

acceso a los datos

contenidos en el Padrén

Electoral y las Listas

Nominales de Electores.

Soporte DERFE - CPT Proporcionar ¢ Mantener el

técnico - apoyo técnico - funcionamiento optimo

operativo. operativo a los de los sistemas de
usuarios informacion

autorizados para la
consulta directa de
los datos del
Padrén Electoral y

terminales de consulta
para el acceso a los
datos.

13
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Rol Pertenencia Funcién Responsabilidades
las Listas Nominales Proveer los recursos de
de Electores. hardware vy software
necesarios para
habilitacién de
productos, servicios y
herramientas.
Apoyar en el desarrollo
de consultas a los datos
en formato abierto.
Supervisor de DERFE-CPT e Revision de las Verificar el
Seguridad medidas de cumplimiento de las
seguridad y medidas de seguridad y
proteccién de la aplicacion de los
informacion controles establecidos.

contenida en el
Padrén Electoral.

Evaluar los controles de
seguridad
instrumentados para el
acceso a los datos.
Identificar
vulnerabilidades y
riesgos a la informacion
para la emision de
recomendaciones
sobre controles a
aplicar.

2.3.3. Concientizacion en materia de seguridad y proteccion de datos

Con el propdsito de fomentar en los usuarios autorizados y colaboradores, buenas
prdcticas en materia de seguridad, se deberdn instrumentar por la DERFE y los
usuarios autorizados para acceder al Padrén Electoral y las Listas Nominales
establecidos en los Lineamientos, acciones formativas y enfocadas a la proteccion
de los datos contenidos en el Padrén Electoral y las Listas Nominales de Electores:
campanas informativas, pdsteres, guias o referencias rapidas, tripticosy encuestas
para la evaluacién del nivel de adopcidon y aceptacidn de las medidas de
seguridad. Los principales temas a considerar para generar esta concientizacion

son:

e Proteccién de datos personales.

e Gestidn de contrasenas.

e Clasificacion de informacién

14
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e Borrado seguro de la informacién.
e Uso de dispositivos USB.

e Técnicas de ingenieria social.

e Mesas limpias.

e Desfruccidn segura de documentacidn que contenga informacion
confidencial.

e Escenarios de fuga de informacion.
e Cifrado de informacién.

Asimismo, se podrdn promover charlas con profesionales en la materia para el
tratamiento de los temas de seguridad y sobre la proteccién de los datos del
Padrén Electoral y las Listas Nominales de Electores.

2.3.4. Gestion de los recursos para el acceso y consulta de datos

Para el acceso y consulta de los datos del Padron Electoral y las Listas Nominales
de Electores se deberdn emplear las terminales de cémputo, instalaciones, servicios
de red y comunicaciones que dispongan la DERFE y las Vocalias del Registro
Federal de Electores en las Juntas Locales y Distritales.

Las terminales de consulta deberdn disponer de antivirus, contar con las Ultimas
actualizaciones de sistema operativo y herramientas de consulta, deberdn también
estar configuradas para imposibilitar el uso de medios de almacenamiento
removibles, la instalacién de software no autorizado o la transferencia por red o
cualquier otro medio de datos e informacion, a equipos o dispositivos que permitan
su sustraccién del Instituto.

El ingreso de equipo de cbdmputo y medios de almacenamiento extraible
propiedad de los usuarios autorizados, a los centros de consulta, deberd registrarse
en los formatos de control establecidos por la DERFE para dicho propdsito vy
disponer de antivirus actualizado.

La administracion de los recursos de cémputo que son asignados a las
representaciones partidistas en el Centro de Consulta, deberd realizarse de
conformidad a lo que cada representacion establezca y se deberdn aplicar las
medidas de seguridad y controles que garanticen la proteccion de los datos
contenidos en el Padrén Electoral y las Listas Nominales de Electores.

15
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2.35. Acceso a sistemas de informacién y herramientas para consulta de
datos

El acceso alos sistemas de informacion y aplicaciones para la consulta de los datos
del Padrén Electoral y las Listas Nominales de Electores, es exclusivo de los usuarios
autorizados y que establecen los Lineamientos.

Las claves de acceso deberdn gestionarse para cada uno de los usuarios
autorizados, atendiendo a los procedimientos establecidos por la DERFE para la
gestion de usuarios y estdndar para la construccién de contrasenas seguras.

Las conexiones a sistemas y herramientas de consulta deberdn integrar un tiempo
de conexion sin registro de actividad, y una vez que éste se agote, el usuario
autorizado deberd introducir nuevamente sus claves de acceso.

En el caso particular del Centfro de Consulta, las actividades y responsabilidades
para el uso de los sistemas, recursos, instalaciones y servicios que dispone se
establecen en el Manual de Operacidn, Seguridad y Atencidn a usuarios del Centro
de Consulta del Padrén Electoral.

El acceso a los datos contenidos en el Padrén Electoral y las Listas Nominales de
Electores se realizard conforme al dmbito territorial y de competencia de cada
usuario autorizado como lo establecen los Lineamientos, ya sea a nivel nacional,
local o distrital segun corresponda.

Se deben registrar los eventos de accesos exitosos y fallidos, incluyendo al menos
su fecha, hora y direcciéon IP de origen.

Los archivos digitales que se generen en los centros de consulta, en atencion a las
solicitudes de informaciéon especifica del Padrén electoral, que contenga datos
personales, deberdn almacenarse y mantenerse cifrados. La clave de acceso sélo
podrd ser de conocimiento y uso del usuario autorizado. En ningin caso podrd
hacerse la entrega de esta informacién para su uso o explotacion fuera de los
centros de consulta.

Toda solicitud de informacién que contenga datos del Padrén Electoral y las Listas
Nominales de Electores deberd acompanarse de las precisiones de contenido,
estructura y fecha de corte que requieran los solicitantes, asi como el periodo de
retencién (tiempo de uso). Al término del mismo, se aplicard un procedimiento de
borrado de la informacién a menos que el solicitante pida una prérroga que incluya
un periodo de retencion adicional.

En el caso particular de los datos que generen los usuarios autorizados en el Centro
de Consulta, y que contengan datos del Padrén Electoral y las Listas Nominales de
Electores, deberdn atender al borrado de los mismos una vez concluido el propdsito
para el cual fue creado.

16
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2.3.6. Seguridad Fisica

El acceso a los espacios fisicos, recursos de coOmputo y sistemas de informacién es
exclusivo de los usuarios autorizados; estos deberdn protegerse con controles de
acceso por disponer de datos proporcionados por los ciudadanos clasificados
como confidenciales en la LGIPE.

Cada equipo de computo que contenga datos del Padrén Electoral y de las Listas
Nominales de Electores o se utilice para la consulta de éstos, deberd registrarse con
dicho propdsito para su gestidon a fravés de la DERFE y Vocalias del RFE en las juntas
locales y distritales. Este registro deberd contener al menos, la fecha de registro del
equipo y eventualmente de baja, el nUmero de inventario, las caracteristicas
técnicas y el histérico de personas que han sido responsable del mismo.

Las dreas de consulta de los datos contenidos en el Padrdn Electoral y Lista Nominal
deberdn contar con registro de control de acceso y monitoreo continuo (CCTV).
En la medida que las posibilidades técnicas lo permitan éste deberd ser
automatizado.

Los mecanismos de registro de acceso deberdn revisarse y renovarse
periddicamente; en el caso de no registrar actividad para un usuario, se
procederd con la baja del mismo previa confirmacién de las comisiones de
vigilancia y/o consejos.

En las dreas donde se disponga de datos de la base de datos del Padrdn Electorall
y Listas Nominales de Electores se deben realizar inspecciones fisicas que permitan
identificar ingreso/salida de equipo de cémputo y/o medios de almacenamiento.

En el caso particular del Centro de Consulta, el acceso de personal no autorizado
e infraestructura de cémputo se prevé y establece en el Manual de Operacidn,
Seguridad y Atencién a usuarios del Centro de Consulta del Padrdn Electoral.
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2.3.7. Seguridad de los equipos de computo

Es muy importante que los equipos de coémputo (dreas de trabajo) que se emplean
para la consulta de datos contenidos en el Padrdn Electoral y las Listas Nominales
de Electores se protejan adecuadamente de fugas de informacion o accesos no
autorizados.

Las dreas de trabajo deben entenderse mds alld de la ubicacion fisica donde los
usuarios autorizados pueden tener acceso a los datos ya que elementos como son:
dispositivos de almacenamiento, impresoras, escdéneres, tabletas, smartphones,
documentacidn, archivos, entre otras, tienen una relacién directa con éstas. Para
el cuidado adecuado de las dreas de trabajo se deben considerar al menos las
siguientes acciones:

Los usuarios autorizados deberdn mantener la confidencialidad de los datos
a los que tengan acceso; para la instrumentacién de esto se deben
establecer cartas de confidencialidad.

Para el respaldo de informacién que contenga datos del Padrén Electoral y
las Listas Nominales de Electores, sélo deberdn emplearse los repositorios de
frabajo asignados. Queda estrictamente prohibido el uso de medios de
almacenamiento extraible.

Las claves de acceso o confrasenas asignadas para el uso de sistemas de
informacion, herramientas, archivos digitales, infraestructura de cémputo vy
espacios fisicos, son personales y deben mantenerse en secreto. Por lo tanto
es responsabilidad de sus fitulares no compartirlas ni apuntarlas en
documentos o cualquier otro fipo de soporte que las pudiera exponer.

Los equipos de coémputo deberd permanecer protegidos en todo momento,
se debe bloquear las sesiones de trabajo al ausentarse del drea de trabajo
empleada para la consulta de datos.

Adoptar mecanismos de cifrado de informacién que impidan el acceso a
personas no autorizadas o a la informacién en caso de pérdida.

Queda prohibido que los usuarios autorizados modifiquen la configuracion
de las estaciones y ambientes de trabajo, asignados para la consulta de
datos. En caso de que estas sean necesarias deberd de ser realizada por el
personal de la DERFE.

Guardar la documentaciéon de frabajo al ausentarse del drea de consulta
y/o terminar la jornada laboral.

No se debe abandonar documentacién que contenga informacién del
Padrén Electoral y las Listas Nominales de Electores en los dispositivos de
impresién o escdner.
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e Destruir de manera segura los documentos o medios que contengan datos
del Padrén Electoral y las Listas Nominales de Electores.

2.3.8. Monitoreo y evaluacion de la seguridad

Es muy importante que cualquier incidente de seguridad que identifiquen los
usuarios autorizados se reporte a la DERFE. Estos reportes deberdn realizarse a través
del Centro de Atencidon a Usuarios (CAU).

De manera periddica y programada, la DERFE a través del supervisor de seguridad
realizard revisiones de las medidas de seguridad y sus mecanismos de control. Las
recomendaciones y acciones de confrol a instrumentar deberdn hacerse de
conocimiento a los usuarios autorizados de manera formal y recabar acuse.

Sienla evaluacion de la seguridad o reportes de incidentes se identifican acciones
U omisiones que puedan constituir alguna infraccién o falta en esta materia, se
podrd dar vista a la autoridad o drea correspondiente a fin de que, de ser el caso,
se inicien los procedimientos respectivos y, se apliquen las sanciones
correspondientes.
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2.4. Mecanismos de atencion de solicitudes de informacién especifica del
Padrén Electoral y las Listas Nominales de Electores

Las solicitudes de generacién y acceso a las bases de datos especificas sobre los
programas de depuracion, movimientos y bajas del Padrén Electoral vy las Listas
Nominales de Electores se podrdn realizar en la DERFE a través de la Secretaria de
las Comisiones de Vigilancia, y en las Vocalias del Registro Federal de Electores en
las Juntas Locales y Distritales, cumpliendo con los requisitos que se establecen en
los Lineamientos.

Para la consulta de la informacién se dispondrd del Centro de Consulta en la DERFE
y en las Vocalias del Registro Federal de Electores de las terminales de consulta y
espacios fisicos habilitados que se gestionen para dicho propdsito.

Es importante que los usuarios autorizados lleven a cabo la consulta de informacion
a través de las terminales e instalaciones habilitadas para dicho propdsito. Para la
atencién de estas solicitudes de informacion se debe atender al proceso operativo
descrito en la figura 3.

Elabora

Recibe producto

solicitud
®

Formula
requerimiento

Dispone
formato

Solicita disposicién de
informacion para
consulta

Remite H
solicitudde -+~
acceso

Remite el
insumo a
la VERFE

Requisita
formato

Dispone
equipo

v
\:/ ! Generay
| &4 oy

morena
OO 4 Convoca remite
encuentro & % solicitante clave de
secial Recibe clave “ : acceso
de acceso v

Brinda

— oW 5

m /' técnico-

operativo

A

Figura 3. Descripcién operativa de las actividades para la atenciéon de requerimientos de
informacién especifica del Padréon Electoral y las Listas Nominales de Electores.

20



© INE

Instituto Nacional Electoral

Las actividades del procedimiento de atencidén a solicitudes de informacién para
consulta de informacidn son las siguientes:

ETAPA 1. Solicitud de Acceso

No. Actividad Responsables Precisiones
.. El r rimient
Elaborar la solicitud de lrequenmiento de,
. - informacién deberd
informacién y acceso a bases -
o formularse por escrito y la
de datos especificas sobre los . _
! Usuarios solicitud de acceso
1 programas de depuracion, . )
. : autorizados deberd contener lo
movimientos y bajas del -
, - establecido en el
Padrén Electoral y las Listas L
. numeral 25 incisos a) y b)
Nominales de Electores. . -
de los Lineamientos.
Entregar la solicitud de Se debera .rleg|sfror acuse
. - . de recepcion en la que
5 informacion y acceso ante la Usuarios conste nombre completo
DSCV y/o Vocadlias del RFE en autorizados P

Juntas Locales o Distritales.

de funcionario que
recibe, fecha y hora.

ETAPA 2. Gestion de la solitud de informacién y acceso

No.

Actividad

Responsables

Precisiones

Verificar que la solicitud de
acceso  cumpla con  los
requisitos de llenado.

DSCV/

VRFE-JL y VRFE-JD.

En el caso de que la
solicitud de acceso no
cumpla con todos vy
cada uno de los requisitos
establecidos en el
numeral 25, inciso b) de
los lineamientos, deberd
comunicarlo por escrito
al usuario autorizado en
un periodo mdéximo de 2
dias hdbiles.

Notificar a los usuarios
autorizados el plazo para
disposicion de la informacion
solicitada, asi  como el
mecanismo y/o herramientas
de consulta.

DSCV /

VRFE-JL y VRFE-JD.

Esto de conformidad con
lo establecido en el
numeral 25, inciso d) de
los Lineamientos.
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ETAPA 3. Generacidn de la informacion

No. Actividad Responsables Precisiones
Esta designacién se debe
comunicar de  manera
Asignar personal encargado de  Titular del Area de  oficial y/o mediante el uso
1 generar la informacién  la DERFE o del correo electrénico, asi
solicitada. VRFE-JLy VRFE-JD. como fecha de
vencimiento para
disposicidn y consulta.
Generar la informacion
atendiendo a las Se debe disponer de
especificaciones relacionadas bitdcoras de ejecucion de
2 en la solicitud vy registrar las actividades para la
evidencia de cada una de las generaciéon de la
actividades realizadas y tiempo informacion.
de ejecucion.
. . Ly Esto sélo aplica cuando la
Cifrar la informacién generada . .,
. . : informacién se genera en
en archivo digital y disponer la ; -
3 . . . un entorno  informdtico
clave de acceso al usuario Funcionario de la .
. distinto al Cenfro de
autorizado. DERFE encargado
Consulta.
de generar la
Borrar de manera segura el . ) s
. . informacion Se debe emplear bitacoras
archivo origen, clave de acceso . L
4 - - - de ejecucidon del borrado
y registrar evidencia de la . L
L de la informacion.
actividad.
Esta  fransferencia  sélo
Realizar la transferencia del podrd ser a fravés de la Red
archivo digital cifrado a la INE, solamente a equipos de
5 infraestructura de  cémputo cémputo institucionales no
donde serd dispuesto para moviles y los archivos
consulta. digitales deben estar
cifrados.
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ETAPA 4. Disposicion de informacién para acceso

No. Actividad Responsables Precisiones
La preparacién consiste
en verificar los

requerimientos

informdticos  para  la
consulta de la
informacién (hardware y
Preparar terminal de cémputo software), crear las dreas

DERFE y/o ; -

1 para consulta de la de frabajo y confirmar las
. = VRFE-JLy VRFE-JD. T -
informacion. condiciones de seguridad

relativas a instalacién de
antivirus institucional,
versiones de herramientas
a emplear y eliminaciéon
de puertos de
enfrada/salida de datos.
La notificacién deberd
Notificar la disposicion de la redlizarse a fravés del
. . DERFE y/o L
2 informacion para consulta al correo electronico
- - VRFE-JLy VRFE-JD. .~~~ ". -
usuario autorizado. institucional a los usuarios
autorizados.
El  usuario  autorizado

3 Solicitar acuse de recepcidén DERFE y/o deberd firmar el acuse de

de clave de acceso. VRFE-JLy VRFE-JD. recepcién de la clave de
acceso d la informacién.
Borrar de manera segura la
informacion una vez que haya
vencido el periodo de acceso .
4 indicado en la_ solicitud de DERFE y/o De esta actividad se debe

informacién y acceso, o una
vez que el usuario autorizado lo
solicite.

VRFE-JL y VRFE-JD.

registrar evidencia.

A fin de alcanzar la debida custodia y proteccién de los datos personales,
conforme al marco constitucional, convencional y legal en materia electoral y de
proteccién de datos personales, en el supuesto de que los usuarios autorizados y
cualquier otra persona realicen un tratamiento indebido de los datos personales
que los ciudadanos proporcionan al Registro Federal de Electores, o que
contravengan las disposiciones previstas en este Protocolo de seguridad, que
vulneren la confidencialidad de los datos referidos, se aplicardn los procedimientos
para la determinacién de sanciones previstas en la normatividad aplicable.
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