JGE139/2013

ACUERDO DE LA JUNTA GENERAL EJECUTIVA DEL INSTITUTO FEDERAL
ELECTORAL, POR EL QUE SE MODIFICA EL MANUAL DEL SISTEMA DE
GESTION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
(SIGETIC), APROBADO MEDIANTE EL ACUERDO JGE65/2013

ANTECEDENTES

1. Derivado de la necesidad que se tiene al interior del Instituto de mejorar las
funciones y los procesos de Tecnologias de la Informacion vy
Comunicaciones tomando en consideracion las experiencias que se han
tenido en las organizaciones donde se han implementado mejores practicas,
y normas nacionales e internacionales tales como 1SO 9000, ISO 20000 e
ISO 27001 para el desarrollo de sus procesos, a principios del afio 2010, se
consider6é conveniente el desarrollo de un proyecto que integrara la
formalizacibn y homologacion de los procesos de Tecnologias de la
Informacién y Comunicaciones (TIC) a nivel Institucional.

2. Enjunio de 2011, la Subcontraloria de Evaluacion, Normatividad y Desarrollo
Administrativo, emitié recomendaciones a la Unidad Técnica de Servicios de
Informética a través de la medida prudencial de control interno 19/2011, la
cual considera la adopcion o adaptacibn de un marco internacional de
gobernanza con respecto a las areas de Tecnologia de Informacion y
Comunicaciones (TIC), que contemple la mejora de sus procesos, la
conveniencia de fortalecer la rectoria funcional de la Unidad Técnica de
Servicios de Informatica permitiendo la alineacion de los recursos
tecnoldgicos con las politicas y programas institucionales.

3. Asimismo, en junio de 2011, la Unidad Técnica de Servicios de Informéatica
en coordinacién con la Unidad Técnica de Planeacion, llevd a cabo un taller
de Planeacion Estratégica con las areas que gestionan tecnologias de
informacion y comunicaciones, obteniendo como resultado, entre otras, las
iniciativas Continuidad en la implementacion de un modelo de administracion
por procesos y Continuidad a la implementacion de un modelo de gobierno



en materia de TIC, incluidos en el documento “Sesion de trabajo” con fecha
16 de junio de 2011.

El 25 de julio de 2011, en sesion extraordinaria, el Consejo General aprobg el
Plan Estratégico Institucional 2012-2015 mediante Acuerdo CG229/2011, en
el cual se establece el objetivo “Optimizar el uso y aplicacion de Tecnologias
de Informacién y Comunicacion (TIC) para fortalecer la efectividad de los
procesos institucionales y obtener informacion oportuna y confiable que
apoye la gestion y la toma de decisiones. Ademas, focalizar las inversiones
en materia de TIC hacia las prioridades institucionales”.

En sesion ordinaria celebrada el 30 de septiembre de 2011, con la finalidad
de contribuir con el objetivo estratégico antes referido, la Unidad Técnica de
Servicios de Informatica present6 a la Junta General Ejecutiva del Instituto, el
proyecto de Acuerdo para la creacion de la “Estrategia para el
establecimiento de un Sistema de Gestion de Tecnologias de la Informacion
y Comunicaciones (SIGETIC)”, mismo que fue aprobado mediante Acuerdo
JGE105/2011.

En el mes de julio de 2012, el Secretario Ejecutivo, con fundamento en lo
dispuesto en los articulos 39 inciso y) y 40 incisos f), k) y 1) del Reglamento
Interior del Instituto Federal Electoral, instruy6 en Acuerdo ordinario a la
Unidad Técnica de Planeacion, a la Direccion Ejecutiva de Administracion y a
la Direccion Juridica para integrar un grupo de trabajo, a fin de dar
continuidad a los trabajos del Proyecto de Mejora Regulatoria Administrativa
(PROMERA) realizados en el 2011.

El grupo de trabajo (PROMERA) qued6 conformado con personal de la
Contraloria General, Secretaria Ejecutiva, Direccidbn Ejecutiva de
Administracién, Unidad Técnica de Planeacion, Direccién Juridica y la Unidad
Técnica de Servicios de Informatica.

A la Unidad Técnica de Planeacion le fue encomendada la tarea de coordinar
el “Proyecto de Mejora Regulatoria Administrativa segunda fase”, de
conformidad con su facultad de administracion de proyectos.



10.

11.

El 17 de julio de 2012, la Unidad Técnica de Planeacion presentd a los
miembros del grupo de trabajo del PROMERA, el programa de trabajo para
cada una de las etapas que integraria esta segunda fase.

En sesion ordinaria, celebrada el 29 abril de 2013, la Junta General
Ejecutiva, mediante Acuerdo JGE65/2013, aprob6 el Manual del Sistema de
Gestion de Tecnologias de la Informacion y Comunicaciones (SIGETIC),
como documento rector de los procesos que regiran el funcionamiento de las
actividades de las areas que gestionan tecnologias de la informacion vy
comunicaciones en el Instituto.

Al 21 de octubre de 2013, el grupo de trabajo de PROMERA en su segunda
fase, ha celebrado 44 reuniones de seguimiento y emitido comentarios
referentes a los diversos proyectos de Manuales que integran esta segunda
fase.

CONSIDERANDO

Que el articulo 41, parrafo segundo, Base V, parrafo primero, de la
Constitucion Politica de los Estados Unidos Mexicanos, sefala que la
organizaciéon de las elecciones federales es una funcion estatal que se
realiza a través de un organismo publico autbnomo denominado Instituto
Federal Electoral, dotado de personalidad juridica y patrimonio propios, en
cuya integracion participan el Poder Legislativo de la Union, los Partidos
Politicos Nacionales y los ciudadanos, en los términos que ordene la ley. En
el ejercicio de esta funcion estatal, la certeza, legalidad, independencia,
imparcialidad y objetividad seran principios rectores.

Que el articulo 134, parrafo primero de la Constitucion Politica de los
Estados Unidos Mexicanos sefiala que la administraciéon de los recursos
federales debera realizarse con eficiencia, economia, transparencia, eficacia
y honradez para satisfacer los objetivos a los que estén destinados.



VI.

VII.

VIII.

Que el articulo 104, numeral 1, del Codigo Federal de Instituciones y
Procedimientos Electorales, sefiala que el Instituto Federal Electoral,
depositario de la autoridad electoral, es responsable del ejercicio de la
funcion estatal de organizar las elecciones.

Que el articulo 106, numeral 1, del Codigo Federal de Instituciones y
Procedimientos Electorales, indica que el Instituto Federal Electoral es un
organismo publico autbnomo, de caracter permanente, independiente en sus
decisiones y funcionamiento, con personalidad juridica y patrimonio propios.

Que el articulo 121, numeral 1, del Cdodigo Federal de Instituciones y
Procedimientos Electorales, sefiala que la Junta General Ejecutiva del
Instituto ser& presidida por el presidente del Consejo y se integrard con el
secretario ejecutivo y con los directores ejecutivos del Registro Federal de
Electores, de Prerrogativas y Partidos Politicos, de Organizacién Electoral,
del Servicio Profesional Electoral, de Capacitacion Electoral y Educacion
Civica, y de Administracion.

Que el articulo 122, numeral 1, inciso b), del Cédigo Federal de Instituciones
y Procedimientos Electorales, sefiala que la Junta General Ejecutiva se
reunird por lo menos una vez al mes, siendo su atribucion la de fijar los
procedimientos administrativos, conforme a las politicas y programas
generales del Instituto.

Que el articulo 123, numeral 1, del Cddigo Federal de Instituciones y
Procedimientos Electorales, sefiala que el secretario ejecutivo, coordina la
Junta General, conduce la administracion y supervisa el desarrollo adecuado
de las actividades de los érganos ejecutivos y técnicos del Instituto.

Que en el Articulo 125, incisos d) y k) del Cddigo Federal de Instituciones y
Procedimientos Electorales se establece que el Secretario ejecutivo tendra
entre otras las siguientes atribuciones:

d) Someter al conocimiento y, en su caso, a la aprobaciéon del Consejo
General los asuntos de su competencia.

k) Proveer a los 6rganos del Instituto de los elementos necesarios para el
cumplimiento de sus funciones.



XI.

Que en el articulo 39 numeral 2, inciso b) del Reglamento Interior, establece
que para el cumplimiento de las atribuciones que el Cdédigo le confiere,
corresponde al Secretario Ejecutivo:

b) Ejecutar y supervisar el adecuado cumplimiento de los Acuerdos del
Consejo y de la Junta.

Que el articulo 64 del Reglamento Interior del Instituto Federal Electoral,
establece que la Unidad Técnica de Servicios de Informatica estara adscrita
a la Secretaria Ejecutiva y tendré entre otras, las atribuciones siguientes:

a) Proponer al Secretario Ejecutivo los Reglamentos y Lineamientos en
materia de informatica y telecomunicaciones para su presentacion ante
el Consejo y/o Junta, segun corresponda.

b) Coadyuvar con el Secretario Ejecutivo en la definicién y aplicacion de
las Politicas y Programas Generales aprobados por el Consejo, en
materia de informatica y telecomunicaciones.

c) Elaborar y proponer al Secretario Ejecutivo los proyectos estratégicos
en materia de informatica que coadyuven al desarrollo de las
actividades del Instituto, para su presentaciéon ante el Comité de
Tecnologias de la Informacion y Comunicaciones, la Junta y/o el
Consejo, segun corresponda.

e) Determinar las politicas y procedimientos en materia de informéatica y
telecomunicaciones para el uso racional de los recursos asociados a
dicha materia.

f) Establecer y aplicar mejores practicas, estandares y normas nacionales
e internacionales a los procesos relacionados con tecnologias de la
informacion a nivel institucional.

g) Establecer y aplicar politicas y estandares en materia de seguridad
informatica, asi como coordinar la aplicacion de auditorias.

Que mediante Acuerdo CG420/2010 el Consejo General del Instituto Federal
Electoral aprobd el Sistema Integral de Planeacion, Seguimiento vy
Evaluacion Institucional, en cuyo numeral 3.5.1. “Definicién de areas de
interés institucionales”, punto 5 y 6 que sefialan lo siguiente:



XIl.

5.

Innovacién y mejora en la generacion de productos y servicios.

Promover la optimizacion, redisefio y reingenieria de los procesos
que permitan mejorar la calidad de los productos y servicios, asi
como la generacién de innovaciones en éstos.

Facilitar y promover la transformacion organizacional.

Instrumentar mejores practicas y metodologias probadas a nivel
internacional que guien y apoyen la definicion de un nuevo modelo
organizacional innovador y de largo plazo que permita un enfoque
a procesos, efectividad en el uso de recursos y el 6ptimo
cumplimiento de las atribuciones del Instituto.

En concordancia con lo anterior, la Unidad Técnica de Servicios de
Informéatica, identifico la factibilidad de alinear dicho sistema con la propuesta
del Sistema de Gestién de Tecnologias de la Informacion y Comunicaciones.

Que la Estrategia para el establecimiento del SIGETIC, aprobada por la
Junta General Ejecutiva mediante el Acuerdo citado en el antecedente 10,
contempla en su cronograma general de trabajo, las etapas de:

Definicion: considera entre otras cosas, el establecimiento de la
estructura documental y general de los procesos, el plan de trabajo asi
como la publicacién y resguardo de la informacion derivada de los
mismos (oct 2011-dic 2012).

Transicibn para la implementacion: incluye entre otras cosas, la
implementacion gradual de los procesos, la asignaciéon de roles y
responsables de cada proceso, capacitacion y transferencia del
conocimiento asi como la concientizacién del personal involucrado en el
SIGETIC (nov 2012 — jul 2013).

Implementacion: constituye entre otras cosas, el establecimiento de
ejecucion formal de los procesos, seguimiento al desempefio y
auditorias de cumplimiento (feb 2013 — dic 2013).

XIll. Que el Manual tiene como objeto integrar y difundir el marco rector de
procesos del Sistema de Gestion de Tecnologias de la Informacién y
Comunicaciones, el cual da lugar a los siguientes beneficios:

1. Asegurar que los procesos estén encaminados y alineados con los

objetivos estratégicos del Instituto y en apego a las mejores practicas y
normas establecidas.



6.

Contar con procesos controlados y gestionados de forma sistemética y
transparente, encaminados a la rendicion de cuentas.

Facilitar la toma de decisiones en materia de TIC, a partir de la
informacion que se genere con la implementacion de los procesos.
Tener una vision unica del rumbo tecnologico.

Tener una administracion y operacion homogénea en todas las
funciones de TIC a nivel institucional.

Optimizacion de la Operacion del Instituto.

XIV. Que es necesario modificar el Manual del Sistema de Gestiébn de
Tecnologias de la Informacion y Comunicaciones (SIGETIC) debido a:

1.

Hay una inconsistencia en la Seccién 2.5. Marco Rector de Procesos,
en la serie “Servicios” se omite un proceso de los 28 que integran el
Marco Rector.

En el presente Manual, se establecen actividades de rectoria
tecnoldgica y Gobernabilidad asignadas al Comité de TIC, sin embargo,
el Manual de Procedimiento del SIGETIC establece la figura de un
grupo de trabajo encargado de determinar este tipo de actividades, el
grupo de Gobierno de TIC; al tratarse de actividades que requieren un
alto grado de especializacion, se establece que las mismas sean
asignadas al Grupo de Gobierno de TIC y éste a su vez, las reporte al
Comité de TIC para su vigilancia.

Adicionalmente, y posterior al proceso de analisis detallado, se
incorporar cambios de forma que permitirdn alinear el Manual del
Sistema de Gestibn de Tecnologias de la Informacion vy
Comunicaciones (SIGETIC) con el Manual de Procedimientos del
mismo. Estos cambios se detallan en el Anexo 1, mismo que forma
parte integral del presente documento.

XV. Que en razén de lo anterior, es necesario que la Junta General Ejecutiva
emita el presente Acuerdo, en el que se modifican los siguientes aspectos
del Manual del Sistema de Gestion de Tecnologias de la Informacion y
Comunicaciones (SIGETIC): Secciéon 2.5. Marco Rector de Procesos,
Seccion 2.6. Estructura Documental, Seccion 3.1.1.2 Actividades principales,
Secciéon 3.1.1.4 Entregables (salidas) del Proceso, Seccién 3.1.1.5. Métricas
Esperadas, Seccion 3.2.1.2. Actividades Principales, Seccion 3.2.1.3.
Documentacion, Seccién 3.2.1.4. Entregables (Salidas) del Proceso, Seccion
3.3.1.2. Actividades Principales, Seccion 3.3.3.2. Actividades Principales,
Seccion 3.3.3.4. Entregables (Salidas) del Proceso, Seccion 3.3.4.4.



Entregables (Salidas) del Proceso, Seccién 3.3.5.4. Entregables (Salidas) del
Proceso, Seccion 3.4.1.4. Entregables (Salidas) del Proceso, Seccion
3.5.1.1. Objetivo, Seccién 3.5.1.2. Actividades Principales, Seccion 3.5.1.4.
Entregables (Salidas) del Proceso, Seccion 3.6.1.4. Entregables (Salidas) del
Proceso, Seccion 3.6.3. Transicion y Habilitacion de la Operacién (THO).

De conformidad con los Antecedentes y Considerandos expresados, y con
fundamento en lo dispuesto en los articulos 41, parrafo segundo, Base V, parrafo
primero y 134, parrafo primero de la Constitucién Politica de los Estados Unidos
Mexicanos; 104 numeral 1; 106, numeral 1; 121, numeral 1; 122, numeral 1, inciso
b); 123 numeral 1 y 125, incisos d) y k) del Cédigo Federal de Instituciones y
Procedimientos Electorales; 64 incisos a), b), ¢), e), f) y g) y 39 numeral 2, inciso
b) del Reglamento Interior del Instituto Federal Electoral y el Acuerdo CG420/2010
del Consejo General del Instituto Federal Electoral; numeral 3.5.1 Definicion de
areas de interés institucionales, punto 5 y 6 del Sistema Integral de Planeacion,
Seguimiento y Evaluacion Institucional; la Junta General Ejecutiva emite el
siguiente Acuerdo:

ACUERDO

Primero. Se aprueban las modificaciones al Manual del Sistema de Gestion de
Tecnologias de la Informaciéon y Comunicaciones (SIGETIC), de conformidad con
el anexo 1, mismo que forma parte integral del presente Acuerdo.

Segundo. El presente Acuerdo, entrara en vigor a partir de la fecha de aprobacion
por esta Junta General Ejecutiva.

Tercero. Publiqguese el Manual del Sistema de Gestion de Tecnologias de la
Informacion y Comunicaciones (SIGETIC), donde se impactan las modificaciones
aprobadas, en la Norma IFE, conforme a la version incluida en el anexo 2 que
forma parte integral del presente Acuerdo.

Cuarto. Publiquese el presente Acuerdo y sus anexos en el Diario Oficial de la
Federacion y en la Gaceta del Instituto Federal Electoral, de conformidad con lo
dispuesto por el articulo 6 parrafo 1 inciso m), del Reglamento de Sesiones de la
Junta General Ejecutiva del Instituto Federal Electoral.
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INSTITUTO FEDERAL ELECTORAL

SECCION TIC
TiTuLO

MODIFICACIONES AL MANUAL DEL SISTEMA DE GESTION DE TECNOLOGIAS DE LA

INFORMACION Y COMUNICACIONES (SIGETIC)

Seccién 2.5. Marco Rector de Procesos, en la sede “Servicios” y “Transicidn y entrega” debera

guedar como sigue:

Gobierno (GOB)

Establecimiento del Modelo de Gobernabilidad
Planeacién Estratégica de TIC

-

* Determinacion de |a Direccion Tecnoldgica
* Administracién de la Evaluacién de TIC

. Operacién del Sistema de Gestién y mejora de los Procesos de TIC

Seguridad (SEG)

Servicios (SER)

Administracion de la Seguridad de la Informacién

* Administracion del Portafolio de Servicios
* Disefio de Servicios

* Desarrollo de Soluciones Tecnoldgicas

* Calidad de Soluciones Tecnologicas

* Administracion de Niveles de servicios

* Operacion de la Mesa de servicios

Proyectos (PRY)

Recursos (REC)

Administracion del Portafolio de Proyectos
Administracion de Proyectos

* Administracidn del Presupuesto de TIC

* Apoyo Técnico para la Contratacion de
soluciones tecnolégicas

* Administracién para las contrataciones

* Administracion de Proveedores de Bienes
y Servicios

Transiciéon y entrega (TRE)

Soporte (SOP)

-

Administracién de Cambios
Liberaciény Entrega

Transicion y Habilitacién a la Operacion
Administracién de la Configuracién

* Administracién de Dominios Tecnoldgicos
* Administracion del Conocimiente
* Apoyo a la Capacitacion

Operacion (OPR)

Administracién de la Operacidén
Administracién de Ambiente Fisico
Mantenimiento de Infraestructura

.

.

Seccidéh 2.6. Estructura Documental, debera quedar como sigue:

Proceso: Cohjunto de actividades mutuamente relacionadas o que interactian, las cuales
transforman elementos de entrada en resultados.

Procedimiento. Forma especificada para llevar a cabo una actividad o un proceso.

Pagina 1de 9
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INSTITUTO FEDERAL ELECTORAL

SECCION
TiTuLo

TIC

MODIFICACIONES AL MANUAL DEL SISTEMA DE GESTION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES (SIGETIC)

Directriz: Es una politica obligatoria establecida en el Instituto para orientar el proceder del
personal con la finalidad de alcanzar objetivos determinados.

Seccidn 3.1.1. Objetivo del proceso Establecimiento del Modelo de Gobemabilidad (EMG), debera
guedar como sigue:

Establecer un modelo de gobierno de TIC en las areas de informatica del Instituto, mediante la
operacion del Grupo de gobierno de Tecnologias de la Informacidn y Comunicaciones, la
implementacién y gestién de una administracion por procesos en la materia, asi como el
establecimiento de las directrices generales para determinar el rumbo tecnolégico y la
planeacién estratégica que contribuyan al cumplimiento de la estfrategia institucional.

Seccidn 3.1.1.2 Actividades principales del proceso Establecimiento del Modelo de Gobernabilidad
(EMG), debera quedar como sigue:

Determinar las directrices generales en materia de planeacion estratégica y rumbo
tecnolégico apegandose a los lineamientos establecidos por la Unidad Técnica de
Planeacién (UTP).

Coordinar las actividades para el desarrollo, implementacién y cumplimiento del
sistema de administracidn por procesos.

Administrar y supervisar la adecuada utilizacién de los recursos asignados a proyectos con
compohentes de TIC, a fin de detemminar su alineacién adecuada utilizacién de los
recursos asignados a proyectos con componentes de TIC, a fin de determinar su
alineacion con las directrices de planeacion y rumbo tecnoldgico.

Seccidén 3.1.1.4 Entregables (salidas) del Proceso Establecimiento del Modelo de Gobernabilidad
{EMG), debera quedar como sigue:

Directrices generales en materia de planeacidn estratégica y rumbo techolégico.
Calendario de sesiones del Grupo de gobierno de TIC.
Minutas de sesidn del grupo.

Revision al Sistema de administracién por procesos.
Pagina 2 de 9
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INFORMACION Y COMUNICACIONES (SIGETIC)

Seccion 3.1.1.5. Métricas Esperadas del Proceso Establecimiento del Modelo de Gobernabilidad
(EMG), deberd quedar como sigue:

Disefiar los indicadores gue permitan verificar el establecimiento de directrices en
materia de planeacién estratégica y rumbo tecnolégico.

Establecer indicadores gque permitan medir objetivamente la actuacién del Grupo de
gobiemo de TIC.

Seccion 3.2.1.2. Actividades Principales del proceso Administracidon de Seguridad de la Informacion
(ASI), debera quedar como sigue:

Administracién de la Seguridad de la Informacién:

— Establecer un modelo de gobierno de Seguridad de la Informacion.

—  Operar y mantener el modelo de gobiemo de seguridad de la informacion.

— Establecer la directriz rectora para la seguridad de la informacion.

— Disefiar los criterios, elementosy politicas que deberan integrar los

— Sistemas de Gestion de Seguridad de la Informacién (SGSI).

— ldentificar las infraestructuras criticas y los activos clave.

— Elaborar el analisis de riesgos.

— Definir los controles minimos de seguridad de la informacién e integraros al
SGSI, para suimplantacién a traves de los diversos procesos del Manual.

Operacidn de los controles de seguridad de la informacion y del “Equipo de Respuesta a
Incidentes de Seguridad de TIC” del Instituto.

— Conformar un grupo de trabajo para la gecucidén del Programa de implantacién del
SGSI.

— Establecer los elementos de operacidon del “Equipo de Respuesta a Incidentes de
Seguridad de TIC".

— Ejecutar las acciones necesarias para atender un incidente de seguridad de la
informacion de acuerdo a la guia tecnica elaborada.

— Implantar los controles de mitigacidn de riesgos y los controles del SGSI.

— Revisar la operacién del SGSI.

Pagina 3 de 9
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SECCION TIC

TiTuLO MODIFICACIONES AL MANUAL DEL SISTEMA DE GESTION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES (SIGETIC)

Seccidon 3.2.1.3. Documentacion del proceso Administracion de Seguridad de la Informacidn (ASI),
deberad gquedar como sigue:;

Proceso Serie Codificacion

Administracion | Seguridad | TIC-PR-SEG-ASI-
de la Seguridad 01

dela
Informacién

Secciéh 3.2.1.4. Entregables (Salidas) del Proceso Administracidon de Seguridad de la Informacién
(A8l), debera quedar como sigue:

+ Expediente de Gobiemo de la Seguridad de la Informacién:

— Directriz rectora para la seguridad de la informacion.
— Acuerdos del grupo de frabajo para la definicion de las directrices y politicas en
materia de seguridad de la informacion.

¢ Andlisis de riesgo:
* Expedientes de los analisis de riesgos que contenga entre ofras cosas:
— Mafrices y catalogo de infragstructuras criticas y activos clave.
— Documento de identificacion de procesos criticos y activos de informacion.
— Documento de identificacion de amenazas.
— Documento de andlisis de costo-beneficio de controles de seguridad.
— Programas de mitigacion y/o contingencia de riesgos.
— Documento de resultados del analisis de riesgos.

— Programa de implantacion para el manejo de riesgos.

¢ Operacion de los controles de seguridad de la informacién y del “Equipo de Respuesta a
Incidentes de Seguridad de TIC".

+ Expediente de la implementacidon y operacion de los SGSI:

Pagina4 de 9
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—  Documento de integracion del Grupo de frabajo para la implantacidbn de Ia
seguridad de la informacién.

— Documento de definicién del SGEI.

— Programa de implantacion del SGSI.

— Programa de revisiones y evaluaciones del SGSI.

Seccion 3.3.1.2. Actividades Principales del proceso Administracion del Portafolio de Servicios (APS),
debera quedar como sigue:
« Determinar las directrices para la generacion del portafolio y catélogo de servicios.

+ Establecer la dinamica para la presentacion del Portafolio de servicios ante el Grupo de
gobierno de TIC para su conocimiento.

« Definir las actividades para |a validacién del portafolio de TIC.

+ Establecer el mecanismo para la actualizacion y evaluacion del portafolio y catalogo de
servicios de TIC.

Seccidén 3.3.3.2. Actividades Principales del proceso Desarrollo de soluciones tecnolégicas, debera
guedar como sigue:

+ |dentificar las necesidades, expectativas, restricciones e interfaces para el desarrollo de las
soluciones tecnolégicas de TIC y definir los requerimientos de manera detallada.

¢ Definir los requerimientos de la solucidén, considerando los componentes o productos
asociados a la misma, para lo que se debera incluir entre otras cosas, el diagrama de
flujo de la informacién vy las interfaces de los usuarios.

+ Describir la funcionalidad de la solucién tecnolégica de TIC y mantenerla actualizada durante
su desarrollo.

« Analizar los requerimientos de las soluciones techolégicas y verificar que correspondan a las
necesidades.

Fagina s de 8
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+« Administrar los componentes vy productos, existentes y por desarrollar, de las soluciones
tecnologicas, durante el ciclo de vida del proyecto de desarrollo de la solucidén tecnclégica
correspondiente.

+ Mantener la trazabilidad de los requerimientos de soluciones tecnoldgicas.

+ FElaborar el disefio detallado de las soluciones tecnoldgicas.

+ Analizar y evaluar los diversos componentes o productos de la solucién tecnolégica para
determinar cuales de ellos sera necesario desarrollar, cuales se podran reutilizar o bien, de
ser necesario cuales se requerira contratar.

+ Desarrollar la solucidon tecnoldgica.

« FElaborar y actualizar la documentacién de |las soluciones tecnologicas desarrolladas.

+ Definir los componentes o productos gue seran integrados en la solucién tecnolégica asi
como la secuencia para realizar la integracion.

* Administrar las interfaces de la solucidn tecnolégica.

+ Ensamblar los componentes y productos de la solucion tecnolégica, conforme a la secuencia
de integracién establecida.

+ |Integrar y entregar el Paguete de entregables de la solucion tecnoldgica.

Seccidn 3.3.3.4. Entregables (Salidas) del Proceso Desarrollo de soluciones tecnologicas, debera
guedar como sigue:

« Diagramas de la solucién tecnolégica.
+ Arguitectura.
¢ Documento de disefio.

« Documentos de registro de pruebas unitarias.

FPagina 6 de @
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+ Reporte de revisiones.

+ Manual técnico de la solucion tecnoldgica.

Paguete de entregables de la solucion tecnoldgica.

Seccion 3.3.4.4. Entregables (Salidas) del Procesc Calidad de Scluciones Tecnoldgicas (CST),

debera quedar como sigue:
Documento de planeacion de calidad que contenga como minimo:

L]
Documento de ambiente de verificacién y validacién.

Listas de verificacién.
Documento de escenarios de prueba.

Seccidn 3.3.5.2. Actividades Principales del proceso Administracién de niveles de servicio (ANS),

debera quedar como sigue:
Definir y actualizar los acuerdos de niveles de servicio y operaciohales.

grado de cumplimiento de los niveles de servicio.

¢ Monitorear y reportar el

Realizar revisiones a los servicios de TIC.

Seccidn 3.3.5.4. Entregables (Salidas) del Proceso Administracion de niveles de servicio (ANS),
debera quedar como sigue:

Acuerdo de nivel de servicio.

Acuerdo de nivel operacional.

Reporte de nivel de servicio.

[ ]
Seccion 3.4.1.4. Entregables (Salidas) del Proceso Administracion del Presupuesto de TIC (AFPT),

debera quedar como sigue:
Pagina 7 de 9
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+ Actas de iniciativas que integran las estimaciones iniciales del presupuesto de TIC.
+ Anteproyecto del presupuesto.
+ Reportes de seguimiento al ejercicio del presupuesto.

+ Cierre del presupuesto anual en materia de TIC.

Seccion 3.5.1.1. Objetivo del proceso Administracion del Portafolio de Proyectos (APP), debera
quedar como sigue:

Administrar iniciativas y proyectos conforme a la normatividad vigente asi como a las
directrices establecidas por la Unidad Técnica de Planeacién, a fin de optimizar la aplicacion
de los recursos y obtener beneficios para el Instituto.

Seccién 3.5.1.2. Actividades Principales del proceso Administracidon del Portafolio de Proyectos
(APP), debera quedar como sigue:

+ Alinear las directrices para l|a gobemabilidad y evaluacion del portafolic de proyectos de
acuerdo a los lineamientos establecidos por la Unidad Técnica de Planeacion.

¢ Identificar y documentar iniciativas de TIC.

* Preparar el portafolio de proyectos para su presentacién y aprobacion ante los organos
correspondientes.

¢ Administrar el Portafolio de proyectos.

¢ Cerrar el portafolio de proyectos.

Seccién 3.5.1.4. Entregables (Salidas) del Proceso Administracion del Portafolio de Proyectos (APP),
debera guedar como sigue:

+ Documento de criterios de evaluacion de iniciativas de TIC.

Pagina s de 8
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+ (aso de negocio (acta constitutiva).

+ Reporte de evaluacion de iniciativas de TIC.
« Bitdcora de cambios al portafolio de proyectos.

« Tablero de control de proyectos.

+ Cronograma ejecutivo para los proyectos de iniciativas de TIC.

+ |nforme de seguimiento y control de los proyectos que integre entre ofras cosas, [o siguiente:
—  Cumplimiento de compromisos.

— Ejercicio de recursos.
— Informe de avances de los proyectos.

Informe final del portafolio de proyectos.

Seccién 3.6.1.4. Enfregables (Salidas) del Proceso

* Repositorio y/o mecanismos de atencién de cambios que considere entre otras cosas:
— Formato de solicitud de cambio.
— Roles y responsabilidades de los grupos de trabajo.
— Reportes del estado de la solicitud del cambio.
— Registro de la atencion del cambio.

« Plan de trabajo para la implementacién de cambio que considere entre ofras cosas:

— Calendario de actividades.
— Registro de pruebas.

Seccién 3.6.3. Transicién y Habilitacién de la Operacién (THO) debera quedar como sigue:

Transicion y Habilitacion a la Operacién (THO)

FPagina9de 9
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1 intn::d uccion

1.1. Introduccién experiencias que se han tenmido en

La administracion por procesos
tiene como objetivo mejorar el
desempeno (eficiencia vy  eficacia)
de las organizaciones mediante la
regulacion y homologacion de su
gestion; considera una secuencia de
actividades orientadas a generar valor
y como parte de su estructura debe
tener: entradas, actividades y salidas,
que satisfagan los requerimientos de
los usuarios.

La administracion por procesos,
ademas comprende todos los aspectos
de administracion y operacion gue
rigen las funciones y/fo actividades
sustantivas de las organizaciones, asi
como la identificacion de &reas de
oportunidad para mejorar la calidad, el
desempenio operativo y la satisfaccion
de los usuarios.

Asimismo, el estructurar a las
organizaciones bajo la vision de
procesos, desde su  planteamiento
estratégico hasta su  organizacion
operativa; permite crear esqQuemas
dptimos para la entrega vy prestacion
de un servicio, incluyendo indicadores
estratégicos, tacticos y operacionales.

1.2. Antecedentes

Derivado de la necesidad que se tiene
al interior del Instituto, de mejorar las
funciones y los procesos de Tecnologias
de la Informacién y Comunicaciones
tomando en consideracion las
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las organizaciones donde se han
implementado mejores practicas, vy
normas naciomales e internacionales
tales como 150 9000, IS0 20000 e
150 27001 para el desarrollo de sus
procesos, a principios del ano 2010,
se considerd conveniente el desarrollo
de un proyecto que integrara la
formalizacion y homologacion de
los procesos de Tecnologias de la
Informacion y Comunicaciones (TIC) a
nivel Institucional.

En marzo de 2010, se celebrd un
Convenio de Celaboracion com la
Universidad MNacional Autdnoma de
México, con el objeto de llevar a cabo
un diagndstico inicial, capacitacion
y servicios de asesoria, mismo que
establecid la pauta al Instituto para el
desarrollo de la implementacion de los
procesos.

En junio de 2011, la Subcontraloria
de Evaluacion, MNormatividad v
Desarrollo  Administrativo,  emitio
recomendaciones a la Unidad de
Servicios de Informatica, las cuales
consideran la adopcidn o adaptacion de
un marco internacional de gobernanza
con respecto a las areas de Tecnologia
de Informacion y Comunicaciones
(TIC), que contemple la mejora de sus
procesos, la conveniencia de fortalecer
la rectoria funcional de la Unidad de
Servicios de Informatica permitiendo la
alineacion de los recursos tecnoldgicos
con las politicas y programas
institucionales.
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En virtud de lo anterior, el 30 septiembre de
2011,la Unidad de Servicios de Informatica
presentd a la Junta General Ejecutiva del
Instituto, €l Acuerdo para la creacion de la
“Estrategia para el establecimiento de un
Sisterna de Gestion de Tecnologias de la
Informacion y Comunicaciones (SIGETIC),
mismo que guedo aprobado mediante el
Acuerdo JGE105/2011.

La estrategia para el establecimiento del
Sisterna de Gestion de Procesos de Tecnologias
de la Informacion y Comunicaciones (SIGETIC),
se alinea a los objetivos establecidos en el
Sistema Integral de Planeacion, Seguimiento
y Evaluacion Institucional, especificamente en
el numeral 3.5.10efinicion de areas de interés
institucionales, puntos 5 y 6 gque sefalan
respectivamente lo siguiente;

5. Innovacién y mejora en la generacion de
productos y servicios.

Promover la optimizacion, redisefio vy
reingenieria de los procesos que permitan
mejorar la calidad de los productos y servicios,
asi como la generacion de innovaciones en
estos.

6. Facilitar y promover la transformacion
organizacional.

Instrumentar las mejores practicas vy
metodologias probadas a nivel internacional
gue guien y apoyen la definicion de un nuevo
modelo organizacional innovador v de largo
plazo gue permita un enfoque a procesos,
efectividad en el uso de recursos y el optimo
cumplimiento de las atribuciones del Instituto.

1.3. Referencias

A continuacion se citan las Normas, Estandares
Internacionales, Metodologias y Manuales,
relacionados con la Administracion por
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procesos de Tecnologias de la Informacion y
comunicaciones (TIC), que se consideraron
para la creacion del presente manual:

. ISO-1IEC 20000.- Es un modelo de
referencia para toda organizacion que preste
servicios TIC, tanto internos como a wsuarios
externos, que requiera garantizar de manera
continua tanto la eficacia y eficiencia de los
recursos internos empleados en la prestacion
como la calidad del servicio entregado al
usuario, contrastable y medible. Gracias a la
ISO-IEC 20000 |a calidad de las TIC se constituye
en elemento medible, ya gue establece los
requisitos que necesitan las empresas para
disenar, implementar y mantener la gestion de
servicios TI.

s |50 20000-1. - Es una norma internacional
que nacid en el 2005 a partir de la original BS
15000-1, para dar respuesta a la necesidad
de establecer procesos y procedimientos
para minimizar los riesgos en los negocios
provenientes de un colapso técnico del sistema
de Tl de las organizaciones.

¢ |SO-IEC  27001.- Es  una norma
internacional que proporciona un modelo para
establecer, implementar, utilizar, monitorear,
revisar, mantener y mejorar un sistema de
gestion de la seguridad de la informacion.
La Seguridad de la Informacion se define
como la preservacion de la confidencialidad,
integridad, disponibilidad de la informacian,
a esas caracteristicas se puede anadir la

autenticidad, responsabilidad, no repudio y
fiabilidad.

. Manual Administrativo de Aplicacidn
General en las materias de Tecnologias de la
Informacion y Comunicaciones y de Seguridad
de la Informacion (MAAGTICSI).- Manual
emitido por la Secretaria de la Funcion Publica
que define los procesos en materia de TIC y
de seguridad de la informacion gue rigen a las
instituciones del gobierno federal.
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= Biblioteca de infraestructura de
Tecnologias de la Informacién (ITIL).- Es
un conjunto de conceptos y practicas para
la gestion de servicios de tecnologias de la
informacion.

#  Dbjetivos de Control para la informacidn
vy las Tecnologias Relacionadas (COBIT).- Es
una guia de mejores practicas y referencias
para la gestion de tecnologia de la informacion,
que toma en consideracion la implementacion
de procesos y la gestion de recursos, asi como
el establecimiento de objetivos de control e
indicadores.

- Modelo de Madurez de Capacidades
Integrado (CMMI).- Es un modelo de referencia
para la mejora de los procesos asociados con
el desarrollo y mantenimiento de productos y
servicios de desarrollo de software.

*  GQuiade Fundamentos para la Direccién de
Proyectos (PMBOK).- Es un estandar emitida
por el Instituto de Administracion de Proyectos
(PMI). Define la direccion de proyectos y otros
conceptos relacionados, asimismo describe el
ciclo de vida de la direccion de proyectos y los
Procesns CoNExns.

1.4. Fundamento

El presente manual se elabora tomando en
consideracion los siguientes fundamentos:

* Los incisos a), b), ), €], f) ¥ g) indicados
en el articulo 64 del Reglamento Interior del
Instituto Federal Electoral, que establece que
la Unidad de Servicios de Informatica estara
adscrita a la Secretaria Ejecutiva y tendra las
atribuciones siguientes:

a) Proponer al Secretario Ejecutivo los
reglamentos y lineamientos en materia de
informatica y telecomunicaciones para su
presentacion ante el Consejo yfo la Junta,
segun corresponda;

b) Coadyuvar con el Secretario Ejecutivo
en la definicion y aplicacion de las Paoliticas
y Programas Generales aprobados por
el Consejo, en materia de informatica y
telecomunicaciones;

c) Elaborar v proponer al Secretario
Ejecutive los proyectos estratégicos en
materia de informatica que coadyuven al
desarrollo de las actividades del Instituto, para
su presentacion ante el Comité de Tecnologias
de la Informacidn v Comunicaciones, la Junta
y/o el Consejo, segln corresponda;

e) Determinar las politicas y procedimientos
enmateria de informatica y telecomunicaciones
para el uso racional de los recursos asociados
a dicha materia;

f Establecer y aplicar mejores practicas,
estandares y  normas nacionales e
internacionales a los procesos relacionados
con tecnologias de la informacion a nivel
institucional;

g) Establecer y aplicar politicas y estandares
en materia de seguridad informatica, asi como
coordinar la aplicacion de auditorias.

* El Acuerdo JGE105/2011para la creacion
de la “Estrategia para el establecimiento de
un Sisterna de Gestion de Tecnologias de la
Informacion y Comunicaciones [SIGETIC)".

1.5. Objetivo del Manual
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Integrar y difundir el marco rector de procesos
del Sistema de Gestion de Tecnologias de la
Informacion y Comunicaciones.
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SISTEMA DE ADMINISTRACION POR PROCESOS DEL
SISTEMA DE GESTION DE TECNOLOGIAS DE LA INFORMACION Y

CoMUNICACIONES (SIGETIC)

2.1. Objetivo General

Desarrollar e implementar una
administracion por procesos a fin de
obtener un modelo mas eficiente que
contribuya a estandarizar, homologar
y regular de mejor forma la operacion
de las areas de Tecnologias de
Informacion y Comunicaciones del
Instituto y contribuir a la transparencia
y la rendicion de cuentas.

2.2. Alcance

Considera el disefio, desarrollo e
implementacion de los procesos que in
tegran el SIGETIC del Instituto Federal
Electoral, tomando como referencia
para su construccion la alineacion
a las buenas practicas y normas
internacionales tales como MAAGTIC,
COBIT, ITIL, CMMI, ISO-IEC 20000, 1SO-
IEC 27001, entre otras.

2.3. Ambito De Aplicacion

El presente Manual es de aplicacion
general y obligatoria para las areas
del Instituto Federal Electoral que
gestionan Tecnologias de la Informacion
y Comunicaciones.
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2.4. Beneficios

Con la emision del presente Manual, se
da lugar a los beneficios siguientes:

s  Asegurar que los procesos estén
encaminados y alineados con los
objetivos estratégicos del Instituto y en
apego a las mejores practicas y normas
establecidas.

* Contar con procesos controlados
y gestionados de forma sistematica
y transparente, encaminados a la
rendicion de cuentas.

* Facilitar la toma de decisiones
en materia de TIC, a partir de la
informacion que se genere con la
implementacion de los procesos.

* Tener una vision unica del rumbo
tecnologico.

e Tener una administracion vy
operacion homogénea en todas las
funciones de TIC a nivel institucional.

* Optimizacion de la Operacion del
Instituto.
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2.5. Marco Rector de Procesos

El Marco rector estd estructurado por
28 procesos, seccionados en B series, los
cuales atienden las principales atribuciones
conferidas a las areas de informatica del
Instituto:

a Informacion y Comunicaciones

Gobierno (GOB)

Establecimiento del Modelo de Gobernabilidad
Planeacion Estratégica de TIC

* Determinacion de la Direccion Tecnologica
» Administracion de la Evaluacion de TIC

. Operacion del Sistema de Gestion y mejora de los Procesos de TIC

Seguridad (SEG)

Servicios (SER)

Administracion de la Seguridad de la Informacion

+ Administracion del Portafolio de Servicios
+ Disefio de Servicios

+ Desarrollo de Soluciones Tecnoldgicas

+ Calidad de Soluciones Tecnoldgicas

+ Administracion de Niveles de servicios

+ Dperacion de |la Mesa de servicios

Proyectos (PRY)

Recursos (REC)

Administracion del Portafolio de Proyectos
Administracion de Proyectos

+ Administracion del Presupuesto de TIC

* Apoyo Técnico para la Contratacion de
soluciones tecnologicas

+ Administracion para las contrataciones

* Administracion de Proveedores de Bienes
y Servicios

Transicion y entrega (TRE)

Soporte (SOFP)

Administracion de Cambios

Liberacion y Entrega

# Transicion y Habilitacion a la Operacidn
Administracion de la Configuracion

* Administracion de Dominios Tecnoldgicos
+ Administracion del Conocimiento
* Apoyo a la Capacitacion

Operacion (OPR)

Administracion de la Operacidn

* Administracion de Ambiente Fisico

Mantenimiento de Infraestructura
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2.6. Estructura Documental

Comprende todos los documentos que integran
los procesos del marco rector, incluye el disefio
del proceso, procedimientos, manuales,
politicas, registros e indicadores, de acuerdo
al orden de importancia y dependiendo de la
complejidad y caracteristicas de cada proceso
y son:

Proceso

Conjunto de actividades mutuamente
relacionadas o que interactian, las cuales
transforman elementos de entrada en
resultados.

Procedimiento

Forma especificada para llevar a cabo una
actividad o un proceso.

Manual de operacion o Manuales técnicos

Documento utilizado para conocer el
funcionamiento, operacion y/o procedimiento
para la reparacion de un software o equipo,
entre otros.

Directriz

Es una politica obligatoria establecida en el
Instituto para orientar el proceder del
personal con la finalidad de alcanzar objetivos
determinados.

Registro

Documento que presenta resultados obtenidos
o proporciona evidencia de actividades
desempenadas.
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Indicador

Representacion cuantitativa o cualitativa de
un proceso que muestra el avance respecto al
cumplimiento del mismo y cuyo fin permite la
toma de decisiones.

Las actividades necesarias para el control
de documentos y registros, se encuentran
establecidas en el proceso de Operacion del
Sistema de Gestion y Mejora de los procesos
de TIC.
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PROCESOS EN MATERIA DE TECNOLOGIAS DE LA INFORMACION Y

COMUNICACIONES

3.1. Goblerno (GOB)

3.1.1. Establecimiento del Modelo de
Gobernabilidad (EMG)

3.1.1.1. Objetivo

Establecer un modelo de gobierno
de TIC en las dreas de informatica del
Instituto, mediante la operacion del
Grupo de gobierno de Tecnologias de la
Informacion y Comunicaciones, la
implementacion y gestion de una
administracion por procesos en la
materia, asi como el establecimiento
de las directrices generales para
determinar el rumbo tecnologico y la
planeacion estratégica que
contribuyan al cumplimiento de la
estrategia institucional.

3.1.1.2. Actividades Principales

e Determinar las directrices
generales en materia de planeacion
estratégica y rumbo tecnologico
apegandose a los lineamientos
establecidos por la Unidad Técnica de
Planeacion (UTP).

e Coordinar las actividades para
el desarrollo, implementacion
y cumplimiento del sistema de
administracion por procesos.

e Administrar y supervisar la
adecuada utilizacion de los recursos
asignados a proyectos con componentes
de TIC, a fin de determinar su alineacion
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adecuada utilizacion de los recursos
asignados a proyectos con componentes
de TIC, a fin de determinar su alineacion
con las directrices de planeacion y
rumbo tecnologico.

3.1.1.3. Documentacion

Proceso Serie Codificacion

Establecimiento | Gobierno | TIC-PR-GOB-
del Modelo de EMG-01
Gobernabilidad

3.1.1.4. Entregables (Salidas) del Proceso

e Directrices generales en materia
de planeacion estratégica y rumbo
tecnologico.

e Calendario de sesiones del Grupo
de gobierno de TIC.

*  Minutas de sesion del grupo.
* Revision al Sistema de
administracion por procesos.

3.1.1.5. Métricas Esperadas
e Disenar los indicadores que
permitan verificar el establecimiento

de directrices en materia de planeacion
estratégica y rumbo tecnologico.
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+  Establecer indicadores gue permitan
medir objetivamente la actuacion del Grupo
de gobierno de TIC.

3.1.2. Planeacion Estratégica de TIC (PE)

3.1.2.1. Objetivo

Realizar la planeacion estratégica en
materia de Tecnologias de la Informacion
y Comunicaciones alineada a los objetivos
institucionales, al Sistema Integral de
Planeacion, Seguimiento vy  Evaluacion
Institucional; asi como a la normatividad del
Instituto que resulte aplicable, con el objeto
de determinar lineas de accién v el rumbo
tecnoldgico institucional.

3.1.2.2. Actividades Principales

+ Coordinar la realizacion del analisis
del entorno en materia de TIC para la
identificacion, entre otras cosas, de las
Fortalezas, Oportunidades, Debilidades vy
Amenazas (FODA) del Instituto, basado en
los lineamientos establecidos por la Unidad
Técnica de Planeacian.

+  Establecer, aprobar y difundir la mision
y vision de TIC asegurando que se encuentre
alineada con la misidn y vision Institucional.

+  Desarrollar el mapa estratégico en materia
de TIC, considerando los objetivos estratégicos
institucionales.

. Identificar las principales iniciativas y
proyectos necesarios para cumplir con los

objetivos estratégicos de TIC.

+  Elaborar el cuadro de mando integral TIC.
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3.1.2.3. Documentacién

Proceso Serie Codificacion
Planeacion Gobierno | TIC-PR-GOB-PE-O1
Estratégica de
TIC

3.1.2.4. Entregables (5Salidas) del Proceso

» Andlisis de Fortalezas, Oportunidades,
Debilidades y Amenazas (FODA) en materia de
TIC.

*  Mision y vision en materia de TIC.

*  Plan estratégico que incluya las iniciativas
y proyectos estratégicos en materia de TIC.

* (Cuadro de mando integral en materia de
TIC.

*  Alineacion de las iniciativas con el
rumbo tecnologico y objetivos estratégicos
institucionales.

3.1.2.5. Métricas Esperadas

*  Disenar indicadores que permitan medir
el cumplimiento en la realizacion del analisis
del entorno a fin de elaborar la matriz de
FODA.

. Definir  indicadores que evalien la
integracion de las directrices en materia de
planeacion estratégica.

. Establecer indicadores gque permitan
identificar la elaboracion y aprobacion de la
mision y vision en materia de TIC asi como
la difusion de las mismas en las dreas que
gestionan TIC.
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. Establecer los indicadores que permitan 3.1.3.3. Documentacién

medir el cumplimiento en la elaboracion del

cuadro de mando integral. Process Serie Codificacian
*  Definir y establecer los indicadores que Determinacién | Gobierno | TIC-PR-GOB-
permitan medir el avance de los entregables de la Direccign DOT-01

del proceso. Tecnologica

3.1.3. Determinacidn de la Direccién Tecnoldgica 3.1.3.4. Entregables (Salidas) del Proceso

(DDT)
»  Acta decreacion del “grupo de arquitectura
3.1.3.1. Objetivo tecnoldgica”.
Determinar |a Direccion Tecnologica del *  Programa de tecnologia en materia de

Instituto y establecer un programa de
tecnologia que facilite la  seleccion, el
desarrollo, la aplicacion y el uso de la
infraestructura de TIC, de manera que ésta
responda a la dinamica del mismo.

3.1.3.2. Actividades Principales

* Conformar un grupo de trabajo de
arguitectura tecnoldgica.

. Analizar las tecnologias existentes y
emergentes y definir cudl direccidn tecnoldgica
es la apropiada para materializar los objetivos y
estrategias de TIC acordes a los requerimientos
de la Institucion.

. Elaborar un programa de tecnologia con
base a las directrices del rumbo tecnoldgico.

*  Darseguimiento a tendencias tecnologicas
y disposiciones normativas en materia de TIC.

+ |dentificar, analizar y comunicar los
requerimientos tecnologicos derivados de los
objetivos, estrategias y servicios, que deberan
ser soportados por la arquitectura tecnologica.

TIC.

. Informe de las tendencias tecnoldgicas y
disposiciones normativas en materia de TIC.

» Anglisis de la  alineacion de los
requerimientos  tecnologicos contra  las
directrices del rumbo tecnoldgico.

3.1.3.5. Métricas Esperadas

»  Establecer indicadores gue permitan medir
el funcionamiento del Grupo de arquitectura
tecnologica a través del cumplimiento de
su plan de trabajo, calendario de sesiones,
seguimiento de los acuerdos, entre otros.

*  Establecer indicadores que permitan
medir el cumplimiento oportuno en la
presentacion de los informes referentes a las
tendencias tecnoldgicas.

3.1.4. Administracion de la Evaluacién De TIC (AE)

3.1.4.1. Objetivo
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Establecer mecanismos de seguimiento y
evaluacion de los procesos, servicios y la
operacion de TIC.
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3.1.4.2. Actividades Principales 3.1.5. Operacion del Sistema de Gestion y Mejora
de los Procesos de TIC (OSGP)
* Establecer el Sistema de evaluacion de TIC
que considere los indicadores de los procesos. 3.1.5.1. Objetivo

e |dentificar las fuentes de los datos que
son insumo de las métricas y establecer como
se obtienen y almacenan.

e Especificar los métodos de analisis de
resultados de los indicadores.

e Establecer y mantener actualizado
el Repositorio de métricas del sistema de
evaluacion de TIC.

e Elaborar los informes de resultados de la
evaluacion.

e Comunicar los resultados de los

indicadores.

. Establecer los lineamientos para la
implementacion de las mejoras.

Establecer y operar un sistema de gestion y
mejora de los procesos de TIC, en el que se
verifiquen, monitoreen y evalien los procesos
del SIGETIC, considerando las acciones de
mejora necesarias para una operacion eficiente
de las dreas que gestionan tecnologias de la
informacion y comunicaciones.

3.1.5.2. Actividades Principales

e Definir los repositorios de activos y
métricas.

. Establecer los lineamientos para la
operacion del Sistema de Gestion y Mejora de
los Procesos de TIC.

e Determinar las directrices para el
Control de los documentos necesarios para la

operacion del Sistema.

3.1.4.3. Documentacion
e Establecer registros para proveer
Proceso Serie Codificacion evidencia sobre el cumplimiento de los
procesos.
Administracion | Gobierno | TIC-PR-GOB-AE-01
de la Evaluacion e Establecer los lineamientos  para

determinar, implementar y dar seguimiento a
las acciones correctivas y preventivas.

de TIC

3.1.4.4. Entregables (Salidas) del Proceso
* Evaluar la operacion del Sistema a través
e Cuadro de mando integral de TIC. de auditorias internas.
e  Administracion de una sola pagina. . Definir los mecanismos necesarios para
permitir una comunicacion interna eficaz
* Reporte de resultados de los indicadores. respecto del Sistema.
3.1.4.5. Métricas Esperadas

e  Establecer indicadores que permitan
medir la eficiencia en la atencion de las
desviaciones identificadas a través del sistema
de evaluacion.
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3.1.5.3. Documentacién

Proceso Serie Codificacion
Operacion Gobierno | TIC-PR-GOB-
del Sistema 05GP-01
de Gestion y
Mejora de los
Procesos de TIC

3.1.5.4. Entregables (Salidas) del Proceso

+ Repositorio de activos y métricas de los
procesos.

+ Lista maestra de documentos y registros
de TIC asi como el establecimiento de acciones
correctivas y preventivas.

*  Documentos relativos a la realizacion de
auditorias (Plan, agenda, lista de verificacion,
lista de asistencia y reporte final).

*  Propuesta de mejora.

* Documentos de respaldo del mecanismo
de comunicacion interna.

3.1.5.5. Métricas Esperadas

*  Establecer indicadores gque permitan
medir la eficiencia del proceso mediante las
acciones de mejora implementadas.

3.2. Seguridad (SEG)

3.2.1. Administracion de la Seguridad de la
Informacidon (ASI)

3.2.1.1. Objetivo

Establecer y wigilar los mecanismos que
permitan la administracion de la Seguridad
de la Informacion del Instituto, asi como
disminuir el impacto de eventos adversos que
potencialmente podrian afectar el logro de los
objetivos del Instituto.

3.2.1.2. Actividades Principales
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*  Administracion de la Seguridad de la
Informacion:

- Establecer un modelo de gobierno de
Seguridad de la Informacion.

- Operar vy mantener el modelo de
gobierno  de  seguridad de la
informacion.

- Establecer la directriz rectora para la
seguridad de la informacion.

-Disefiar los criterios, elementos y
politicas que deberan integrar los
Sistemas de Gestion de Seguridad de la
Informacion [5GSI).

- Identificar las infraestructuras criticas

y los activos clave.

-Elaborar el analisis de riesgos.

-Definir los controles minimos de
seguridad de la informacion e integrarlos
al 5G5I, para su implantacion a través de
los diversos procesos del Manual.

*  Operacion de los controles de seguridad
de la informacion y del “Equipo de Respuesta a
Incidentes de Seguridad de TIC" del Instituto.

-Conformar un grupo de trabajo para la
gjecucion del Programa de implantacion
del 5G5I.

-Establecer los elementos de operacion
del “Equipo de Respuesta a Incidentes
de Seguridad de TIC".

- Ejecutar las acciones necesarias para
atender un incidente de seguridad de la
informacion de acuerdo a la guia técnica
elaborada.

-Implantar los controles de mitigacion

de riesgos v los controles del SG5I1.
-Revisar la operacion del 5G5I.
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3.2.1.3. Documentacidn
Proceso Serie Codificacion
Administracion | Seguridad | TIC-PR-5EG-ASI-01

de la Seguridad
de la
Informacian

3.2.1.4. Entregables (Salidas) del Proceso

» Expediente de Gobierno de la Seguridad
de la Informacion:

-Directriz rectora para la seguridad de la
informacion.

-Acuerdos del grupo de trabajo para la
definicidn de |as directrices y politicas en
materia de seguridad de la informacidn.

*  Andlisis de riesgo:

-Expedientes de los analisis de riesgos
que contenga entre otras cosas:

-Matrices y catalogo de infraestructuras
criticas y activos clave.

-Documento  de identificacion de
procesos  criticos y activos de
informacidn.

-Documento de identificacion de
amenazas.

-Documento de andlisis de costo-
beneficio de controles de seguridad.
-Programas de mitigacion /o
contingencia de riesgos.

-Documento de resultados del analisis
de riesgos.

-Programa de implantacion para el
manejo de riesgos.

*  Operacion de los controles de seguridad
de la informacidn v del "Equipo de Respuesta
a Incidentes de Seguridad de TIC".

-Expediente de la implementacion vy

operacion de los 5G5I.
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-Documento de integracion del Grupo
de trabajo para la implantacion de la
seguridad de la informacion.
-Documento de definicion del 5GSI.
-Programa de implantacion del 5G5I.
-Programa de revisiones y evaluaciones
del SGS51.

3.2.1.5. Métricas Esperadas

+ Establecer indicadores gue permitan
medir entre otras cosas:

-La implementacion del 5G51.

-El cumplimiento en la implementacion
de los  controles  previamente
establecidos.

3.3. Servicios (SER)

3.3.1. Administracién del Portafolio de Servicios
[APS)

3.3.1.1. Objetivo

Mantener un registro detallado y actualizado
de todos los servicios de Tecnologias de
la Informacion y Comunicaciones (TIC) en
operacion, asi como identificar las iniciativas
de creacion de nuevos servicios susceptibles
de aportar beneficios en el cumplimiento de
los objetivos estratégicos del Instituto.

3.3.1.2. Actividades Principales

las directrices para la
portafolio y catdlogo de

. Determinar
generacion  del
SEMVicios.

+ Establecer la dinamica para la presentacion
del Portafolio de servicios ante el Grupo de
gobierno de TIC para su conocimienta.
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3.3.2.2. Actividades Principales
«  Definir las actividades para la validacion

del portafolio de TIC. . Definir la planeacion y especificaciones
técnicas para el disefio de servicios de TIC,

+ Establecer el mecanismo para la nuevos o existentes, para que cumplan con las

actualizacion y ewvaluacion del portafolio y necesidades o requerimientos del Instituto.

catalogo de servicios de TIC.
*  Establecer los modelos arguitectdnicos

3.3.1.3. Documentacicn para el desarrollo y despliegue de la
infraestructura de TIC que resulta necesaria
Proceso Serie Codificacion para la operacidn de un servicio o un grupo de

servicios de TIC.

Administracion | Servicios | TIC-PR-SER-APS-01
del portafolio de +  Definir los mecanismos para el disefio de
SEIViCios lo siguiente;

- Capacidad de los recursos de TIC.

3.3.1.4. Entregables (Salidas) del Proceso - Disponibilidad de los servicios.
- Continuidad de los servicios.
* Portafolio de servicios. - Seguridad.

- Niveles de servicia.

+ (atalogo de servicios.
3.3.2.3. Documentacion

3.3.1.5. Métricas Esperadas

Proceso Serie Codificacion
. Establecer indicadores que permitan
asegurar que el portafolio y catilogo se Disefio de Servicios | TIC-PR-SER-DSTI-01
encuentren actualizados. servicios
. Establecer indicadores gque permitan
asegurar que las iniciativas aprobadas, se
encuentran integradas en el portafolio de 3.3.2.4. Entregables [Salidas) del Proceso

servicios.
* Requerimientos del servicio de TIC.
3.3.2. Diseno de Servicios (DSTI)
* Paguete de Disefio de servicios que

3.3.2.1. Objetivo integre:
Disefar los servicios de Tecnologias de la - Arquitectura del servicio.
Informacion y Comunicaciones (TIC) que - Disefio de la capacidad del servicio de TIC.
el Instituto reguiere, considerande de - Disefio de la disponibilidad del servicio de
manera integral y desde su disefio, aspectos TIC.
relevantes sobre la capacidad, disponibilidad v - Diseno de la continuidad del servicio de TIC.
continuidad.
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- Acuerdos de nivel de servicio.

3.3.2.5. Métricas Esperadas

. Establecer indicadores que permitan
asegurar que los servicios de TIC desarrollados
cumplan con los requerimientos establecidos.

3.3.3. Desarrollo de Soluciones Tecnoldgicas (DST)

3.3.3.1. Objetivo

Establecer el método a seguir para el
desarrollo de soluciones tecnoldgicas de
TIC, considerando la especificacion de
los requerimientos, el disefio, desarrollo,
verificacion, validacidn e integracion de los
componentes o productos necesarios para su
entrega, de manera que se obtengan el mejor
aprovechamiento posible de los recursos.

3.3.3.2. Actividades Principales

. Identificar las necesidades, expectativas,
restricciones e interfaces para el desarrollo de
las soluciones tecnologicas de TIC y definir los
requerimientos de manera detallada.

+  Definir los requerimientos de la solucian,
considerando los componentes o productos
asociados a la misma, para lo que se debera
incluir entre otras cosas, el diagrama de
flujo de la informacian y las interfaces de los
USUarios.

. Describir la funcionalidad de la solucian
tecnoldgica de TIC y mantenerla actualizada
durante su desarrallo.

. Analizar los requerimientos de las
soluciones tecnologicas vy wverificar que
correspondan a las necesidades.

*  Administrar los  componentes  y
productos, existentes y por desarrollar, de las
soluciones tecnoldgicas, durante el ciclo de
vida del proyecto de desarrollo de la solucidn
tecnoldgica correspondiente.

+ Mantener la trazabilidad de los
requerimientos de soluciones tecnoldgicas.

* Elaborar el disefio detallado de las
soluciones tecnologicas.

+ Analizar vy evaluar los  diversos
componentes o productos de la solucidn
tecnologica para determinar cudles de ellos
serd necesario desarrollar, cudles se podran
reutilizar o bien, de ser necesario cuales se
requerira contratar.

+  Desarrollar la solucion tecnoldgica.

*  Elaborar y actualizar la documentacion de
las soluciones tecnoldgicas desarrolladas.

+  Definir los componentes o productos que
seran integrados en la solucion tecnoldgica asi
como la secuencia para realizar la integracion.

+  Administrar las interfaces de la solucion
tecnologica.

*  Ensamblar los componentes y productos
de la solucion tecnoldgica, conforme a la
secuencia de integracion establecida.

. Integrar y entregar el Paguete de
entregables de la solucion tecnoldgica.

3.3.3.3. Documentacién

Proceso Serie Codificacion

Desarmoll de Servicios | TIC-PR-SER-DST-01
soluciones

tecnologicas




Manual del Sisterna de Gestidn de Tecnologias de la Informacidn y Comunicaciones

3.3.3.4. Entregables (Salidas) del Proceso
+ Diagramas de la solucidn tecnoldgica.
* Arquitectura.
* Documento de disefio.

* Documentos de registro de pruebas
unitarias.

* Reporte de revisiones.
*  Manual técnico de la solucion tecnoldgica.

* Paguete de entregables de la solucion
tecnologica.

3.3.3.5. Métricas Esperadas

*  Establecer indicadores que permitan
medir el nimero de desarrollos concluidos
o con avance conforme a lo planeado con
respecto del total de desarrollos concluidos o
€N ejecucion.

+  Establecer indicadores gque permitan
medir comao minimo el cumplimiento total de
los registros establecidos para el desarrollo de
la solucion tecnoldgica.

3.3.4. Calidad de Soluciones Tecnoldgicas (C5T)
3.3.4.1. Objetivo

verificar vy walidar, mediante
revisiones de calidad, gue los
componentes y productos de las
soluciones tecnolégicas
adquiridas o en desarrollo,
cumplan con los requerimientos
definidos.

3.3.4.2. Actividades Principales

+  Seleccionar los componentes
y productos de las soluciones
tecnologicas adquiridas o en
desarrollo que se verificaran.

Disenar el ambiente para la verificacion de
los componentes y productos.

+  Realizar la verificacion a los componentes
y productos seleccionados y amalizar sus
resultados.

+  Coordinar la realizacion de revisiones sobre
los componentes y productos seleccionados,
por parte de los diversos involucrados en el
desarrollo de la solucion tecnologica.

+  Analizar los resultados de las actividades
de verificacion.

+  Seleccionar los componentes y productos
gue seran objeto de walidacion y definir los
métodos de wvalidacion que seran utilizados
para cada caso.

+ [Establecer el ambiente para la validacion
de los componentes y productos.

+ Validar los componentes y productos
seleccionados.

. Evaluar que las soluciones tecnologicas
cuenten con la calidad requerida para satisfacer
los servicios previstos.

. Asegurar la resolucion de los defectos,
hallazgos y “no conformidades” detectados.

3.3.4.3. Documentacién

Procesa Serie Codificacion
Calidad de Servicios | TIC-PR-S5ER-C5T-01
soluciones
tecnologicas
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3.3.4.4. Entregables 5alidas) del Proceso

* Documento de planeacion de calidad que
contenga como minimo:

-Documento de ambiente deverificacion
y validacion.

-Listas de verificacion.

-Documento de escenarios de prueba.

3.3.4.5. Métricas Esperadas

+  Establecer indicadores gue permitan
medir el desarrollo y cumplimiento de
los planes de calidad para cada solucion
tecnoldgica desarrollada o adquirida.

3.3.5. Administracidn de Miveles de Servicio (ANS)
3.3.5.1. Objetivo

Establecer los niveles de servicio susceptibles
de comprometerse para los diversos servicios
de TIC que requieran las areas solicitantes,
mediante acuerdos de nivel de servicio y
acuerdos de nivel operacionales, asi como dar
seguimiento al cumplimiento de éstos para
identificar areas de oportunidad y definir las
acciones aplicables.

3.3.5.2. Actividades Principales

+  Definiry actualizar los acuerdos de niveles
de servicio y operacionales.

+  Monitorear y reportar el grado de

cumplimiento de los niveles de servicio.

+ Realizar revisiones a los servicios de TIC.

3.3.5.3. Documentacian

Proceso Serie Codificacion
Administracion | Servicios | TIC-PR-SER-ANS-01
de niveles de
servicio
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3.3.5.4. Entregables (5Salidas) del Proceso
*  Acuerdo de nivel de servicio.
*  Acuerdo de nivel operacional.
* Reporte de nivel de servicio.
3.3.5.5. Métricas Esperadas
*  Establecer indicadores que permitan

medir el cumplimiento de los niveles de
servicio acordados.

3.3.6. Operacion de la Mesa de Servicios (OMS)
3.3.6.1. Objetivo

Establecer y operar un punto Unico de contacto
para gue los usuarios de RedIFE hagan llegar
sus solicitudes de servicio de TIC, para efecto
de que |las mismas sean atendidas de acuerdo
a los niveles de servicio establecidos.

3.3.6.2. Actividades Principales

*  Establecer las acciones para la atencign
y resolucion de solicitudes de servicio que
consideren entre otras cosas:

-Ingreso de |a solicitud de servicio.
- Deteccion y registro.

- Clasificacidn y soporte inicial.

- Investigacion y diagnastico.

- Resolucion y recuperacion.

*  Monitoreo, seguimiento y comunicacion.

+«  Medir la satisfaccion del usuario.
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3.3.6.3. Documentacion 3.4.1.2. Actividades Principales

Proceso Serle Codificacién =  Apoyaren laelaboracion del anteproyecto
anual del presupuesto en materia de TIC.

Operacion de Servicios | TIC-PR-SER-
la mesa de OmMs-01 *  Ejercer y dar seguimiento al presupuesto
servicios aprobado.

* Coadyuvar con las areas responsables

3.3.6.4. Entregables (Salidas) del Proceso del gasto en materia de TIC a realizar las
actividades mecesarias para agilizar el cierre
+  Splicitud de servicio de TIC. presupuestal en los términos previstos por la

normatividad aplicable.
* Reporte de operacion de la atencion a la

solicitud del servicio. 3.4.1.3. Documentacion
* Reporte de satisfaccion del usuario. de Serle Codicadidn
3.3.6.5. Métricas Esperadas Administracion | Recursos | TIC-PR-REC-APT-01
del Presupuesto
+  Establecer indicadores gque permitan de TIC

medir el cumplimiento del nivel de servicio
para la atencion de solicitudes, que considere

entre otras cosas la eficiencia en la resolucion 3.4.1.4. Entregables (Salidas) del Proceso
de tales solicitudes asi como la satisfaccion del
usuario. . Actas de iniciativas que integran las

estimaciones iniciales del presupuesto de TIC.
3.4. Recursos (REC)

*  Anteproyecto del presupuesto.
3.4.1. Administracion del Presupuesto de TIC (APT)

* Reportes de seguimiento al ejercicio del

3.4.1.1. Objetivo presupuesto.
Coordinar las acciones para el ejercicio + Cierre del presupuesto anual en materia
del presupuesto asignado a las dreas que de TIC.
gestionan Tecnologias de la Informacion y
Comunicaciones (TIC) a fin de aplicarlo en 3.4.1.5. Métricas Esperadas
las adquisiciones y contrataciones requeridas
por el Instituto, conforme a la normatividad +  Establecer indicadores que permitan
vigente y las directrices establecidas por la medir el presupuesto ejercido en tiempo y
Direccion Ejecutiva de Administracion. forma.
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3.4.2. Apoyo Técnico para la Contratacion de
Soluciones Tecnologicas (ATC)

3.4.2.1. Objetivo

Apoyar en la definicion de los requerimientos
de las soluciones tecnologicas que
integran componentes de tecnologias de la
informacion y comunicaciones, dictaminar,
participar técnicamente para su contratacion,
mediante acciones coordinadas con la unidad
administrativa responsable de realizar los
procedimientos de contratacion en el Instituto,
los responsables de |a implantacion técnica de
dichas soluciones en las TIC y en su caso, con
las dreas solicitantes.

3.4.2.2. Actividades Principales

e Apoyar en la definicion de los
requerimientos de las soluciones tecnologicas
de TIC.

e  Participar técnicamente durante el
proceso de adquisicion con apego a las
disposiciones juridicas y administrativas en
materia de TIC.

e Dictaminar la procedencia técnica de
los proyectos estratégicos, asi como de
la adquisicion de bienes y la contratacion
de servicios informaticos, conforme a la
normatividad aplicable.

3.4.2.3. Documentacion

Proceso Serie Codificacion
Apoyo técnico | Recursos | TIC-PR-REC-ATC-01
parala
contratacion de
soluciones

3.4.2.4. Entregables (Salidas) del Proceso

* Requerimientos de la solucion tecnoldgica
(anexo técnico y estudio de mercado).

e Actas de los eventos del procedimiento
de adquisicion o contratacion.

* Expediente del contrato.
* Dictamen técnico.
3.4.2.5. Métricas Esperadas

. Establecer indicadores que permitan
determinar el nimero de expedientes con los
requerimientos de apoyo atendidos en tiempo
y forma.

3.4.3. Administracién para las Contrataciones
(ADTI)

3.4.3.1. Objetivo

Establecer un programa para la adquisicion
de los bienes y contratacion de servicios
requeridos para las iniciativas contenidas en el
portafolio de servicios y de proyectos de TIC,
asi como apoyar técnicamente en la realizacion
de los procedimientos de adquisicion
correspondiente, conforme a los recursos
financieros autorizados y a la normatividad
vigente, asi como a las directrices establecidas
por la Direccion Ejecutiva de Administracion.

3.4.3.2. Actividades Principales

e Establecer un programa para las
adquisiciones de TIC.

*  Integrar la documentacion necesaria en
términos de las disposiciones normativas
aplicables al Instituto Federal Electoral respecto
a las adquisiciones y/o contrataciones.

* Participar como area técnica en los
procedimientos de adquisiciones y/o
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contrataciones de TIC en los términos previstos
por la normatividad aplicable.

3.4.3.3. Documentacidn

Proceso Serie Codificacién

Administracion | Recursos | TIC-PR-REC-
para las ADTI-01
Contrataciones

3.4.3.4. Entregables (Salidas) del Proceso

. Plan de adguisicion de bienes vy
contratacion de servicios de TIC para su
incorporacion en el Programa Anual de
Adquisiciones.

*  Expediente  administrativo de cada
procedimiento de adquisicion y/o contratacion
de acuerdo a la normatividad institucional
aplicable en la materia.

. Convocatorias y minutas de las sesiones
relacionadas con  los  procedimientos
administrativos realizadas por la Direccion
Ejecutiva de Administracion.

3.4.3.5. Métricas Esperadas

. Establecer indicadores que permitan
determinar la gestion de los procedimientos
administrativos para |la adquisicion de bienes
y/o contratacion de servicios en tiempo y
forma.

3.4.4. Administracién de Proveedores de Bienes y
Servicios (APBS)

3.4.4.1. Objetivo

Establecer un mecanismo que permita
verificar el cumplimiento de los compromisos
asumidos por los proveedores en los contratos
celebrados con el Instituto Federal Electoral
en materia de TIC, conforme a la normatividad

vigente, asi como a las directrices establecidas
por la Direccion Ejecutiva de Administracion.

3.4.4.2. Actividades Principales

*  Elaborar una lista de verificacion, con base
en el contrato celebrado, para dar seguimiento
al desarrollo de los compromisos adquiridos.

. Determinar las acciones para monitorear
el avance en el cumplimiento de los
compromisos senalados en el contrato.

. Establecer las acciones para verificar al
término de la vigencia del comtrato, que la
totalidad de los compromisos asumidos por
el proveedor se haya realizado con apego a lo
estipulado en el mismo (acta de cierre).

* Evaluar a los proveedores conforme
a la normatividad institucional aplicable a

adquisiciones y/o contrataciones.

3.4.4.3. Documentacion

Proceso Serie Codificacion

Administracion | Recursos | TIC-PR-REC-
de proveedores APBS-01

de bienes y
servicios

3.4.4.4. Entregables (Salidas) del Proceso

*  Expediente de avance en el cumplimiento
del contrato, que considere entre otras cosas:

- Lista de verificacian.

- Minutas de reuniones.

- Actas de entrega/liberaciones de pago.
- Acta de cierre.

- Evaluacion del proveedor.

3.4.4.5. Métricas Esperadas
. Establecer indicadores gue permitan

asegurar que los contratos se ejecutaron de
acuerdo a lo establecido.

38



Manual del 5i

3.5. Proyectos (PRY)

3.5.1. Administracién del Portafolio de Proyectos
(App)

3.5.1.1. Objetivo

Administrar iniciativas y proyectos de TIC
conforme a la normatividad vigente asi
como a las directrices establecidas por la
Unidad Técnica de Plameacion, a fin de
optimizar la aplicacion de los recursos y
obtener beneficios para el Instituto.

3.5.1.2. Actividades Principales

* Alinear las  directrices para la
gobernabilidad vy evaluacion del portafolio de
proyectos de acuerdo a los lineamientos
establecidos por la Unidad Técnica de
Planeacion.

+ |dentificar ¥ documentar iniciativas de
TIC.

*  Preparar el portafolio de proyectos para
su presentacion y aprobacion ante los arganos
correspondientes.

+  Administrar el Portafolio de proyectos.

* Cerrar el portafolio de proyectos.

3.5.1.3. Documentacion

Proceso Serie Codificacion

Administracion | Proyectos | TIC-PR-PRY-APP-01
del portafolio de
proyectos

3.5.1.4. Entregables (Salidas) del Proceso

+  Documento de criterios de evaluacion de
iniciativas de TIC.
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* (Caso de negocio (acta constitutiva).

+ Reporte de evaluacion de iniciativas de
TIC.

* Bitacora de cambios al portafolio de
proyectos.

+ Tablero de control de proyvectos.

* Cronograma ejecutivo para los proyectos
de iniciativas de TIC.

* Informe de seguimiento y control de los
proyectos que integre entre otras cosas, lo
siguiente:

- Cumplimiento de compromisos.
- Ejercicio de recursos.
- Informe de avances de los proyectos.

+ Informe final del portafolio de proyectos.

3.5.1.5. Métricas Esperadas

+  Establecer indicadores gque permitan
medir el nimero de proyectos realizados
conforme a lo programado en el portafolio de

proyectos.

3.5.2. Administracién de Proyectos (APTI)

3.5.2.1. Objetivo

Obtener los resultados esperados de los
proyectos de TIC, mediante la administracion
efectiva y aplicacion de conocimientos,
habilidades, herramientas técnicas y recursos
en el desarrollo de las actividades de los
proyectos, para cumplir los objetivos de las
iniciativas y programas de proyectos conforme
a la normatividad vigente, asi como a las
directrices establecidas por la Unidad Técnica
de Planeacian.
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3.5.2.2. Actividades Principales *  Acta de aceptacion de entregables.

+  Establecer las acciones y criterios para el + Control de cambios.
inicio del proyecto.
*  Arta de cierre de proyecto.
+ Detallar el alcance del proyecto.
* Lecciones aprendidas a través de alguno

+ Elaborar el documento de planeacion del de los siguientes mecanismos:
proyecto.

- Cuestionario de retroalimentacion.
. Dirigir ¥ coordinar las acciones para - Memaorias.
ejecutar lo establecido en el documento de - Entrevistas.
planeacion del proyecto. - Encuestas de satisfaccidn.
* Supervisar el trabajo y mantener 3.5.2.5. Métricas Esperadas

controlado el proyecto.
+  Establecer indicadores que permitan
+  Administrar los riesgos del proyecto. medir el nimero de entregables concluidos y
entregados de acuerdo al plan del proyecto.
*  Cerrar el proyecto.

3.6. Transicidn y Emtrega (TRE)
3.5.2.3. Documentacion

3.6.1. Administracién de Cambios (ACMB)
Proceso Serie Codificacién

3.6.1.1. Objetivo

Administracion |Proyectos | TIC-PR-PRY-APTI-01
de proyectos Lograr la integracion eficiente, segura y
oportuna de los cambios que modifican el
ambiente operativo de las dreas del Instituto
Federal Electoral que gestionan Tecnologias de

3.5.2.4. Entregables (Salidas) del Proceso la Informacion y Comunicaciones, mediante
la definicion y el establecimiento de criterios
* Acta de creacion yfo documento de técnicos y mecanismos para la administracion
planeacion del proyecto que integra entre de solicitudes de cambio.
otras cosas:

3.6.1.2. Actividades Principales
- Alcance del proyecto.

- Costos estimados. + Definir wn acceso Onico para la
- Entregables generales. administracion de solicitudes de cambio.
- Lider del proyectao.
- Cronograma general. . Definir a los responsables de evaluar y
- Planes especificos. ejecutar los cambios.
* Tablero de control de proyectos de TIC. *  Registrary clasificar |a solicitud de cambio.
* |nforme de avances del proyecto. *  Evaluar y coordinar el cambio.
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*  Ejecutar el cambio. 3.6.2.2. Actividades Principales
*  Revisar y cerrar el cambio. +  Definir los elementos a considerar para
la construccion de los diversos tipos de
3.6.1.3. Documentacion paquetes de liberacion y de las unidades que
los integren.
Proceso Serie Codificacion
s |dentificar cada una de las versiones de
Administracién | Transicién | TIC-PR-TRE- los paguetes de liberacion y de sus respectivas
de Cambics y Entrega | ACMB-D1 unidades.

»  Establecer los criterios o las opciones para
la liberacidon mas conveniente.

3.6.1.4. Entregables (5alidas) del Proceso
*  Elaborar el programa de liberacion

*  Repositorio yfo mecanismos de atencion y entrega, con base en el documento de
de cambios que considere entre otras cosas: liberacion y entrega.
* Ejecutar el programa de liberacion vy
- Formato de solicitud de cambio. Entrega.
Roles y responsabilidades de los

grupos de trabajo. »  Realizar pruebas del servicio.

- Reportes del estado de la solicitud del

cambio. 3.6.2.3. Documentacion

- Registro de la atencion del cambio.

Proceso Serie Codificacion
* Plan de trabajo para la implementacion
de cambio que considere entre otras cosas: Liberacion y Transicion | TIC-PR-TRE-LE-01
entrega y Entrega
- Calendario de actividades.
- Registro de pruebas.
3.6.1.5. Métricas Esperadas 3.6.2.4. Entregables (Salidas) del Proceso

+  Establecer indicadores gue permitan * Documento de liberacion y entrega que
medir el nimero de cambios realizados con incluya:

relacion al total de cambios ejecutados.
- Control de versiones que se van a

3.6.2. Liberacion y Entrega (LE) liberar.
- Programa de liberacidn y entrega.
3.6.2.1. Objetivo - Paquete de liberacion entregado.
Integrar el ambiente operative de las * Resultado de las pruebas
liberaciones de las soluciones tecnologicas o
servicios de TIC y efectuar las pruebas para 3.6.2.5. Métricas Esperadas
asegurar gue cumplen con los requerimientos
técnicos establecidos. »  Establecer indicadores gque permitan

medir el nimero de paguetes de liberacion
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(sistemas o modulos) entregados en tiempo y
forma.

- Grupo de trabajo para la transicion.
- Plan de capacitacion.
- Periodo de monitoreo respecto a la

3.6.3. Transicion y Habilitacion a la Operacidn
(THO)

entrada de operacion del servicio.

* Informe de rendimiento del proyecto de
3.6.3.1. Objetivo transicion a la operacion y soporte.
Establecer los programas gue contengan las
acciones que permitan ejecutar, monitorear
y controlar la transicion a la operacion de las .

3.6.3.5. Métricas Esperadas

Establecer indicadores que permitan

soluciones tecnologicas o componentes de TIC,
a fin de evitar riesgos o fallas o la interrupcion

de los servicios existentes en el Instituto.

3.6.3.2. Actividades Principales

+ Planear la tramsicion a la operacion y

soporte.

+ Establecer controles para wverificar la
correcta operacion del servicio.

* Ejecutar el Programa de proyecto de
transicion a la operacion y soporte.

*  Monitorear la transicion a la operacion y

soporte.

3.6.3.3. Documentacidn

Proceso Serie Codificacion
Transicidan y Transicidn | TIC-PR-TRE-THO-01
Habilitacion de |y Entrega
la Operacion

3.6.3.4. Entregables (Salidas) del Proceso

* Programa de proyectos de transicion a la
operacion y soporte que incluya:

- Actividades a realizar para la ejecucian
de la transicidn.
- Fechas de entrada en operacion del

servicio.

medir el nimero de programas de proyectos de
transicidn a la operacion y soporte ejecutados
en tiempo y forma.

3.6.4. Administracién de la Configuracion (ACNF)

3.6.4.1. Objetivo

Establecer y actualizar un repositorio de
configuraciones, en el que se integren las
soluciones tecnologicas y sus componentes, asi
como la informacion funcional y técnica de los
mismos y |a relativa a los diversos ambientes y
arquitecturas tecnoldogicas del Instituto, como
elementos de configuracion, con la finalidad
de facilitar su acceso a los involucrados en los
demds procesos contenidos em el presente
Manual, cuando éstos asi lo requieran para la
operacion del proceso respectivo.

3.6.4.2. Actividades Principales
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*  |dentificar las soluciones tecnoldgicas y sus
componentes, asi como los diversos ambientes
y arguitecturas tecnoldgicas, como elementos
de configuracion para establecer la cobertura
gue tendrd el proceso asi como el alcance de
la administracion sobre los elementos de la
configuracion y sus componentes.

. Definir la estructura del repositorio de
configuraciones.

*  Registrar los elementos de configuracion
en el repositorio de configuraciones.
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. Efectuar revisiones al repositorio de 3.7.1.1. Objetivo
configuraciones.
Entregar a los usuarios, los servicios de TIC

. Desarrollar y controlar los almacenes y conforme a los niveles de servicio acordados y
librerias de configuraciones. con los controles de seguridad definidos.
3.6.4.3. Documentacion 3.7.1.2. Actividades Principales
Proceso Serie Codificacion e Establecer los criterios yfo actividades

a seguir para la programacion, ejecucion y
Administracion | Transicion | TIC-PR-TRE- seguimiento de las tareas de la operacion de
dela y Entrega | ACNF-01 TIC.

Configuracion

* Programar y ejecutar las tareas de la
operacion.

3.6.4.4. Entregables (Salidas) del Proceso
*  Monitorear en los diferentes dispositivos

¢ Documento de cobertura y alcance de la de la infraestructura y de los servicios de TIC, la
administracion de la configuracion, ejecucion de las tareas de la operacion, con el
proposito de identificar eventos para prevenir
. Modelo de datos del repositorio de o solucionar fallas e Incidentes.
configuraciones.
3.7.1.3. Documentacion
* Programa de revisiones al repositorio de
configuraciones. Proceso Serie Codificacion
*  Reporte de resultados de revisiones al Administracion | Operacion | TIC-PR-OPR-AO-01
repositorio de configuraciones. de la Operacion
* (atalogo de librerias y almacenes.
* Repositorio de configuraciones. 3.7.1.4. Entregables (Salidas) del Proceso
3.6.4.5. Métricas Esperadas * Plan de operacion para la programacion,
ejecucion y seguimiento de las tareas de la
e  Establecer indicadores que permitan operacion de TIC.
medir el nimero de revisiones efectuadas al
repositorio de configuraciones de acuerdo * Reporte de atencion de solicitud del
al programa establecido, asi como las servicio.
actualizaciones realizadas al repositorio de
configuraciones conforme a las solicitudes de * Bitacoras de la operacion.
cambio.
3.7.1.5. Métricas Esperadas
3.7. Operacion (OPR)
*  Establecer indicadores que permitan
3.7.1. Administracion de la Operacion (AO) medir el cumplimiento y gestion de la
operacion asi como los incidentes resueltos en
tiempo y forma.
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3.7.2. Administracién del Ambiente Fisico (AAF)
3.7.2.1. Objetivo

Implementar en los centros de computo y
areas criticas, las condiciones de operacion
de infraestructura asi como los controles
necesarios a fin de minimizar el impacto al
Instituto, por incidentes o riesgos que se
materialicen al intericr de los mismos o en su
entorno.

3.7.2.2. Actividades Principales
* (Controlar la seguridad fisica de las
areas criticas (Implementar mecanismos de
seguridad para el acceso fisico y el monitoreo).

*  Administrar las instalaciones fisicas.

*  Valorar la infraestructura vy los sistemas de
soporte de las areas criticas.

3.7.2.3. Documentacion

Proceso Serie Codificacion

Administracion | Operacion | TIC-PR-OPR-AAF-01
del Ambiente
Fisico

3.7.2.4. Entregables (Salidas) del Proceso

*+  Sistema de seguridad fisica en el centro
de computo y dreas criticas que integre entre
otras cosas:

- Control de acceso.
- Maonitoreo de dreas.
- Control de los dispositivos.

*+ Revision del ambiente operativo
conforme a sus especificaciones gue integre
los diferentes sistemas de soporte.

+ \Valoracion de la  infraestructura

tecnologica y sistemas de soporte del Centro
de computo y areas criticas.

3.7.2.5. Métricas Esperadas

+  Establecer indicadores que permitan
medir entre otras cosas, el nimero de
revisiones realizadas en tiempo y forma asi
como la solucion de incidentes presentados.

3.7.3. Mantenimiento de Infraestructura (MI)
3.7.3.1. Objetivo

Mantener actualizada la infraestructura

tecnoldgica para garantizar la continuidad de
los servicios de TIC.

3.7.3.2. Actividades Principales

*  Elaborar y dar seguimiento al Programa
de aprovisionamiento de infraestructura
tecnoldgica.

*  Elaborar, ejecutar y dar seguimiento
al Programa de mantenimiento de la
infraestructura  tecnologica, asi  como
implementar controles de seguridad durante
la configuracidn, instalacion y mantenimiento
de componentes a dicha infraestructura para
mantener su disponibilidad.

* Efectuar pruebas de factibilidad a
componentes de  infraestructura y  de
soluciones tecnologicas.

3.7.3.3. Documentacion

Proceso Serie Codificacion

Mantenimiento | Operacion | TIC-PR-OPR-MI-01
de

Infraestructura
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3.7.3.4. Entregables (Salidas) del Proceso tecnoldgicos establecidos para cada dominio
tecnologico con la finalidad de mantenerlos
* Programa de aprovisionamiento de alineados al programa de tecnologia.

infraestructura tecnologica.
3.8.1.3. Documentacion
* Programa de  mantenimiento  de

infraestructura tecnoldgica. Proceso Sarie CodNicacion

* Registros de la  recepcion  del Administracion | Soporte | TIC-PR-SOP-ADT-01
mantenimiento (hojas de servicio, reporte de de Dominios

actividades, bitacoras). Tecnolégicos

+ Bitdcora de mantenimiento.
3.8.1.4. Entregables (5alidas) del Proceso

. Bitdcora de resultados de pruebas de
factibilidad. *  Arquitectura de los dominios tecnologicos.
3.7.3.5. Métricas Esperadas *  Dictamen técnico.
+  Establecerindicadores que permitan medir * Repositorio de conocimiento de los
el cumplimiento del plan de mantenimiento. dominios tecnoldgicos.
3.8. Soporte (SOP) 3.8.1.5. Métricas Esperadas
3.8.1. Administracion de Dominios Tecnoldgicos *  Establecer indicadores que permitan
(ADT) medir el nimero de revisiones efectuadas a
los dominios tecnologicos.
3.8.1.1. Objetivo

3.8.2. Administracién del Conocimiento (ACNC)
Implementar las arquitecturas de los dominios
tecnologicos de acuerdo con los servicios de 3.8.2.1. Objetivo
TIC existentes y proyectados en el Instituto.
La generacidn de conocimiento para las dreas

3.8.1.2. Actividades Principales que gestionan tecnologias de la informacion y
comunicaciones y su difusion entre el personal
. Determinar agrupaciones logicas de de la misma, mediante el establecimiento,
tecnologias, denominadas dominios, que actualizacion y accesibilidad a un repositorio
conformen la arguitectura tecnologica del de conocimienta.
Instituto.

3.8.2.2. Actividades Principales
* Determinar la arguitectura de los
dominios tecnologicos. »  Disenarlaestrategiaparala administracion
del conocimiento.
*  Administrar la base de conocimiento de
los dominios tecnoldgicos. »  Disefiar el repositorio de conocimiento.

* Efectuar revisiones a los estandares * Implantar acciones para el acceso,
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operacion y seguridad del repositorio de
conocimiento.

* |ntegrar informacion de conocimiento al
repositorio de conocimiento y difundirla.

o  Asegurar la calidad e integridad de la
informacion de conocimiento.

3.8.2.3. Documentacidn

3.8.3.2. Actividades Principales

+  |dentificar las necesidades de capacitacion
del personal del Instituto.

* Integrar la propuesta de acciones de
capacitacion.

3.8.3.3. Documentacion

Proceso Serie Codificacidon

Administracion |Soporte | TIC-PR-50P-
del ACNC-01
Conocimiento

Proceso Serie Codificacidn
Apoyoala Soporte | TIC-PR-SOP-APC-01
capacitacion

3.8.2.4. Entregables (Salidas) del Proceso

* Directrices para la administracion del
conocimiento.

* Resultados de revisiones de calidad e
integridad de informacion de conocimiento.

* Repositorio de conocimiento.
3.8.2.5. Métricas Esperadas

+ Establecer indicadores gue permitan
medir:

- Grado de actualizacion y utilizacion de
la base de conocimientos.

- Numero de acciones de mejora
realizadas.

3.8.3. Apoyo a la Capacitacién (APC)
3.8.3.1. Objetivo

Identificar las necesidades de capacitacidn del
personal de las dreas que gestionan Tecnologias
de la Informacion y Comunicaciones vy
establecer el plan gue permita gue dicho
personal  actualice sus conocimientos
fortalezca sus habilidades.

3.8.3.4. Entregables (Salidas) del Proceso
+  Deteccion de necesidades de capacitacion.
* Programa de capacitacion gue integre
entre otras cosas, las personas asignadas,
periodo de realizacion y nombre de los cursos.

3.8.3.5. Métricas Esperadas

+  Establecer indicadores que permitan
medir el cumplimiento del Plan de capacitacion.
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4 Glosario

Los programas de computao, bienes informaticos,
soluciones tecnologicas, sistemas o aplicativos,

Activos de TIC: sus componentes, las bases de datos o archivos
electronicos y la informacion contenida en éstos.
Acti ) Aquél gue apoya o complementa a un Activo
ivo de soporte: primario en su funcién.
El acuerdo de nivel de servicio gue se
Acuerdo de nivel de compromete con la unidad administrativa
servicio SLA: solicitante, al entregar una solucion tecnologica
o servicio de TIC (Service Level Agreement por
sus siglas en inglés).
El acuerdo de nivel operacional entre los
responsables de los diversos componentes de la
Acuerdo de nivel arquitectura tecnoldgica de un servicio de TIC,
operacional OLA: que se deben definir y cumplir para responder

a los Acuerdos de nivel de servicio SLA
comprometidos (Operational Level Agreement
por sus siglas en inglés).

El conjunto de herramientas, utilerias,
programas, aplicaciones, informacion, facilidades
y organizacion gue un usuario tiene disponible
Ambiente de trabajo: para el desempefio de sus funciones de manera
controlada, de acuerdo con los accesosy
privilegios que tenga asignados por medio de
una identificacion unica y una contrasena

Cualguier posible acto que pueda causar algin
Amenaza: tipo de dafio a los activos de informacion del
Instituto.

El uso sistematico de la informacian para
identificar las fuentes de vulnerabilidades
y amenazas a los activos de TIC, a la
Analisis de riesgos: infraestructura critica o a los activos de
informacion; efectuar la evaluacidon de su
magnitud o impacto y estimar los recursos
necesarios para eliminarlas o mitigarlas.

47



Manual del Sisterna de Gestidn de Tecnologias de la Informacidn y Comunicaciones

La responsable en el Instituto de elaborar las especificaciones
técnicas que se deberan incluir en el procedimiento

de contratacion, de evaluar la propuesta técnica de las
proposiciones y de responder en |a junta de aclaraciones, las

AP ticreca: preguntas que sobre estos aspectos realicen los licitantes, en
términos de |as disposiciones juridicas aplicables en materia de
adquisiciones y arrendamiento de bienes muebles y servicios
de cualguier naturaleza.

Auditoria: Proceso de verificacion del cumplimiento del sistema.

Auditor; Persona con la competencia para conducir una auditoria.

Catalogo de Servicios: Es el subconjunto del Portafolio de Servicios de TIC que se

ofrecen dentro de la Institucian.

El lugar fisico en el que se ubica la infraestructura informatica y

Centro de computo: de comunicaciones que soporta los servicios de TIC.

Cl Elemento de configuracion.

La caracteristica o propiedad por la cual la informacion solo es

Confidencialidad: revelada a individuos o procesos autorizados.

La herramienta mediante |a cual se obtiene el grado de

Cuadro de mando integral ! ' .
cumplimento de |la planeacion estratégica de TIC, representado

delaTiC: por el valor de los indicadores definidos para los objetivos
estratégicos que se pretenden alcanzar.
Di ma de flujo: Representacion grafica de los tipos y secuencia de operaciones
B de un programa o proceso.
La caracteristica de los servicios para permanecer accesibles
Disponibilidad: para su uso cuando asi lo requieran individuos o procesos

autorizados.

El duefio del servicio es responsable de un servicio especifico
dentro de una organizacion, sin importar dénde residen los
componentes de tecnologia de soporte, procesos y capacidades

Duefio del servicio: i
profesionales.

Es el responsable de asegurar que su proceso se esta
Duefio de proceso: desempefiando de |a manera establecida y documentada
conforme a sus objetivos.
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El producto adguirido, desarrollade o personalizado, con

Entregable: caracteristicas cuantificables y medibles en términos de su valor,
integralidad, funcionalidad y capacidades.
Suceso que puede ser observado, verificado y documentado, en
Evento: forma manual o automatizada, que puede llevar al registro de

incidentes.

Evidencias de auditoria:

Registros, declaraciones de hechos y otra informacion, la cual
sea relevante a los criterios de auditoria. Las evidencias de
auditoria pueden ser cualitativas o cuantitativas.

Funcionalidad:

Las caracteristicas de un servicio de TIC que permiten que cubra
las necesidades o requerimientos de un usuario.

Gestion de riesgos:

La identificacion, valoracion y ejecucion de acciones, para el
control y minimizacion de los riesgos que afecten a los activos
de TIC, a la infraestructura critica o a los activos de informacion
del Instituto.

Impacto:

El grado de los dafios y/o de los cambios sobre un Activo de
informacion, por la materializacion de una amenaza.

Incidente:

la afectacion o interrupcion a los activos de TIC, a las
infraestructuras criticas, asi como a los activos de informacion
de una Institucion, incluido el acceso no autorizado o no
programado a éstos.

Indicador:

Representacion cuantitativa o cualitativa de un proceso gue
muestra el avance respecto al cumplimiento del mismo y cuyo
fin permite la toma de decisiones.

Iniciativas de TIC:

La conceptualizacion o visualizacion temprana de una
oportunidad para ofrecer um servicio de TIC o una solucian
tecnoldgica en beneficio del Instituto, éstas se concretan por
medio de la planeacion y ejecucidn de uno o mas programas de
proyectos, y de proyectos de TIC.

Integridad:

Mantener la exactitud vy correccion de la informacion y sus
meétodos de proceso.

Manual de operacidn o técnico:

Documento utilizado para conocer el funcionamiento, operacion
v/o reparacion de un software, equipo, entre otros.

Mapa estratégico:

La representacion visual que integra los objetivos estratégicos
del Instituto e ilustra como interactdan las perspectivas de
presupuesto, de usuarios, de procesos intermos y de crecimiento
o aprendizaje de los servidores publicos del Instituto.
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El conjunto de procesos tendientes a la homologacion de la
administracion de la seguridad de la informacion, asi como de
Marco rector de procesos: la gestion interna de las dreas que involucran tecnologias de la
Informacidn y Comunicaciones del Instituto, que constituyen el
presente Manual.

El punto de contacto Onico, en el cual se reciben las solicitudes
Mesa de servicios: de servicio de los usuarios de equipos y servicios de TIC en la
Institucicn.

El conjunto de resultados que se prevé alcanzar y que se integran
en la Planeacion estratégica, los cuales describen el alcance de

Objetivos estratégicos de TIC: . . . :
las acciones que seran llevadas a cabo por el Instituto en materia
de TIC.

Plan de auditoria: Descripcion de actividades y acuerdos para una auditoria.

La causa de uno o mas incidentes, del cual se plantea una

Problema: . = "
solucidn alterna en espera de una solucion definitiva.
Documento que desglosa en forma ordenada, las actividades
necesarias para la ejecucion de los procesos y gue comprende

Proceso: entre otras cosas, un objetivo, alcance, responsable (s) v los
formatos/sistemas precisos para generar la evidencia de su
realizacion.

El documento de planeacion que contiene la informacion sobre
la capacidad de la infraestructura de TIC considerando los
escenarios de necesidades futuras y los acuerdos de niveles de
servicio establecidos

Programa de capacidad:

El documento de planeacion en el que se plantea la estrategia,
el recurso humano del Instituto, los activos v las actividades
Programa de contingencia: requeridas, para recuperar por completo o parcialmente un
servicio o proceso critico, en caso de presentarse un desastre o
la materializacion de un riesgo.

El documento de planeacion gue contiene los elementos y
Programa de continuidad: las acciones necesarios para asegurar que la operacion de los
servicios y procesos criticos de TIC del Instituto no se interrumpa.

Programa de El documento de planeacion que contiene los elementos
disponibilidad: y acciones necesarios para que los componentes de la
infraestructura de TIC estén operando y sean accesibles.
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Programa de proyectos:

La integracion de uno o mas proyectos de TIC que pueden ser
administrados en su conjunto para la obtencion de beneficios
adicionales a los que se lograrian de ser administrados
individualmente durante su ejecucion.

Programa de retorno del
cambio:

El documento de planeacion que contiene el objetivo y
descripcion de las actividades para un regreso al estado inicial
del ambiente operativo del Instituto en caso de falla o incidente
gue no permita finalizar un cambio en proceso de implantacian.

Programa de tecnologia:

El documento de planeacion en el que se establecen las
acciones estratégicas para la conformacion de las arquitecturas
de cada dominio tecnologico y de todos ellos en su conjunto,
considerando los servicios de TIC existentes y proyectados.

Programa de trabajo del El documento de planeacidn que contiene el objetivo v
Cambio: descripcion de las actividades necesarias para la integracion de
un elemento al ambiente operativo del Instituto.
Es uma directriz obligatoria establecida en el Instituto para el
Politica: proceder del personal con la finalidad de alcanzar objetivos
determinados.
Matriz de autoridad dentro de las organizaciones para indicar los
RACI: roles y las responsabilidades relacionados con los procesos vy las
actividades.
RedIFE: Red MNacional de Informatica del Instituto Federal Electoral.
Rasisiro: Documento que presenta resultados obtenidos o proporciona
e : evidencia de actividades desempefiadas.
La infraestructura, los activos, el recurso humano del Instituto
Recursos de TIC: ' ’ Y

el presupuesto de TIC.

Recursos humanos del Instituto
involucrados con los procesos

Personal del Instituto vinculado con los procesos en materia de
tecnologias de la informacion.

del SIGETIC:
.. El espacio en medio magnético, fisico u dptico en el que se
Repositorio: - . g
almacena y mantiene la informacidn digital.
Requerimientos La caracteristica que requiere cumplir un producto o entregable
funcionales: asociado a una funcion en un proceso o servicio automatizado,

o por automatizar.
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La posibilidad de que uma amenaza pueda explotar una
vulnerabilidad y causar una pérdida o dafio sobre los activos de

Riesgo: TIC, las Infraestructuras criticas o los activos de informacion del
Instituto.
El conjunto de responsabilidades, actividades y autorizaciones
Roles: que s& otorga a una persona o equipo. Un rol se define en un
proceso.
Seguridad de la La capacidad de preservar la confidencialidad, integridad vy
informacion: disponibilidad de la informacion, asi como la autenticidad,
confiabilidad, trazabilidad y no repudio de la misma.
Las acciones destinadas de manera inmediata y directa a
5 ridad nacional: mantener la integridad, estabilidad y permanencia del Estado

Mexicano, conforme a lo dispuesto en el articulo 3 de la Ley de
Seguridad Nacional.

El conjunto de componentes o programas construidos con
herramientas de software que habilitan una funcionalidad
0 automatizan un proceso, de acuerdo a requerimientos
previamente definidos.

Sistema o aplicativo:

El software cuya licencia asegura gue el codigo pueda ser
modificado vy mejorado por cualguier persona o grupo de
personas con las habilidades correctas, el conocimiento es de
dominio pablico.

Software de codigo abierto:

El sistema, aplicativo o componente desarrollado en el Instituto
Solucidn tecnolégica: o adquirido por la misma, para habilitar la automatizacion de
procesos o proveer un servicio de TIC.

El personal del Instituto o aguellos terceros que han sido
Usuarios: acreditados o cuentan con permisos para hacer uso de los
servicios de TIC.

La actividad que permite revisar si un servicio de TIC o cualgquier
Verificacidon: otro producto o entregable, estd completo y acorde con su
especificacion de disefio.

Las debilidades en la seguridad de |a informacion dentro de una
organizacion que potencialmente permite que una amenaza
afecte a los activos de TIC, a la Infraestructura critica, asi como a
los activos de informacion.

Vulnerabilidad:
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