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1. Presentacion.

Conforme a lo establecido por el articulo 128 del Cddigo Federal de Instituciones y
Procedimientos Electorales (COFIPE), la Direccién Ejecutiva del Registro Federal de
Electores (DERFE) es la instancia del Instituto Federal Electoral que tiene entre otras
atribuciones, el formar el Padrén Electoral, expedir la Credencial para Votar, revisar y
actualizar el Padron Electoral, proporcionar a los 6rganos competentes del Instituto y a los
Partidos Politicos Nacionales (PPN) las Listas Nominales de Electores, mantener actualizada
la Cartografia Electoral del pais, asegurar que las comisiones de vigilancia nacional,
estatales y distritales se integren, sesionen y funcionen en los términos del COFIPE.

Asimismo, y con relacién al Acuerdo del Consejo General 732/2012, aprobado el 21 de
noviembre de dos mil doce,en el cual se instruye a la DERFE presentar para su aprobacion
al Consejo General a través de la Comision del Registro Federal de Electores (CRFE), la
funcién de los codigos de barras bidimensionales, mediante archivo portatil de datos, tipo
417, (PDF-417), de almacenamiento y acceso rapido (QR), asi como la zona de lectura
mecanica (ZLM), y la funcién debera ser previamente conocida y evaluada por la Unidad de
Servicios de Informética, para emitir un Dictamen de factibilidad.

Adicionalmente, y con base en el documento denominado “Servicios de Valor Agregado para
los Organismos Publicos y Privados, Uso y Aplicacion de los Cédigos de Barras en la
Credencial para Votar, Plan Estratégico Institucional 2012-2015, Definicion del Proyecto,
Versidn 17, y a partir de las observaciones que se han realizado al mismo, se definio la
construccion del presente documento, el cual considera algunos aspectos adicionales como
son las necesidades de los codigos de barras y la ZLM, asi como el contenido de la
informacién de dichos elementos de almacenamiento para proporcionar los servicios
identificados mediantes dichos codigos de acceso rapido de la informacion.

En este sentido, este documento se compone de varias secciones de tal manera que facilite
su comprension, asimismo su estructura es de caracter evolutivo y adaptativo, es decir, que a
través de las diversas observaciones, sugerencias y/o propuestas se actualiza y se enriquece
con el fin de cumplir el objetivo para el que fue creado.

Para tal efecto, este documento se conforma de 7 apartados en donde cada uno de ellos
aborda lo siguiente:

En el primer apartado, que refiere a la Presentacion, la cual pretende describir de forma
general el origen y fundamento del presente documento.

En el apartado 2, se describe el objetivo del documento.
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En el apartado 3, se atiende lo relativo al alcance del planteamiento desde los ambitos
normativo, tecnoldgico, organizacional, temporal y operacional.

En el apartado 4, se hace referencia al marco normativo y juridico que da soporte al
planteamiento que se presenta en el presente documento.

En el apartado 5, se hace referencia al contenido e informacion que tendran los cédigos de
barras y la Zona de Lectura Mecéanica que se integraran a la Credencial para Votar, asi como
lo relativo a la tecnologia identificada para la proteccion de la informacién,

En el apartado 6, se describen las areas de oportunidad identificadas, asi como el uso y
aplicacion de los codigos y de la zona de Lectura Mecanica de la Credencial para Votar.

Y finalmente, en el apartado 7, se especifica el Glosario de Términos y Acronimos que son
utilizados en el presente documento.




2IFE

REGISTRO FEDERAL DE ELECTORES

2. Objetivo.

Presentar el contenido y las funcionalidades que tendran los codigos de acceso a
informacién de manera rapida correspondiente al PDF 417 y QR, asi como de la Zona de
Lectura Mecéanica que forman parte del nuevo modelo de la Credencial para Votar con el fin
de poder en su caso agilizar la lectura de la informacion contenida en la Credencial para
Votar.

3. Alcance.

El alcance del documento considera los ambitos tecnoldgico, organizacienal, normativo,
temporal y operacional.

Tecnolégico. Se considera mediante dispositivos electronicos, realizar la lectura de los
diversos codigos de la credencial, desarrollando los servicios necesarios para la verificacion
de la Credencial para Votar, asi como mediante el uso de la Solucién Integral de
Identificacion Multibiométrica, orientando los servicios en el contexto del Modelo Integral de
Procesos garantizando la seguridad de la informacion en todo momento.

Organizacional. Se considera que la instrumentacion de estos servicios tendra influencia en
la estructura organizacional, mediante la integracién y formalizacion de los grupos de trabajo
para el desarrollo e instrumentacion de las actividades.

Normativo. Se considera atender el marco normativo procedimental para las actividades
relacionadas con la definicion y validacién de las acciones a instrumentar para el desarrolio e
instrumentacién de los servicios a través del uso de los codigos de barras.

Temporal. Las actividades a realizar estan planteadas con un enfoque en el contexto de la
Planeacion Estratégica de la DERFE para el periodo 2012-2015.

Operacional. La instrumentacion de las actividades permitira obtener informacion de apoyo
para una toma de decisiones proactiva que favorezca la efectividad administrativa y

organizacional.
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4, Marco Normativo.

El articulo 6 de la Constitucion Politica de los Estados Unidos Mexicanos (CPEUM), sefiala
en su fraccion | que toda informacion en posesion de cualquier autoridad, entidad, érgano y
organismo federal, estatal y municipal, es publica y s6lo podra ser reservada temporalmente
por razones de interés publico en los términos que fijen las leyes. En la interpretacion de este
derecho debera prevalecer el principio de maxima publicidad.

En su fraccion I, se menciona que la informacion que refiere a la vida privada y los datos
personales, sera protegida en los términos y con las excepciones que fijen las leyes.

En su fraccion lll, se establece que toda persona, sin necesidad de acreditar interés alguno o
justificar su utilizacion, tendra acceso gratuito a la informacion publica, a sus datos
personales o a la rectificacion de éstos.

En su fraccion IV, se estableceran los mecanismos de acceso a la informacion y
procedimientos de revision expeditos. Estos procedimientos se sustanciaran ante 6rganos u
organismos especializados e imparciales, y con autonomia operativa, de gestion y decision.

En su fraccion V, refiere que los sujetos obligados deberan preservar sus documentos en
archivos administrativos actualizados y publicaran a través de los medios electronicos
disponibles, la informaciéon completa y actualizada sobre sus indicadores de gestion y el
ejercicio de los recursos publicos.

En su fraccion VI, se establece que las leyes determinaran la manera en que los sujetos
obligados deberdn hacer puiblica la informacion relativa a los recursos publicos que
entreguen a personas fisicas o morales.

Asimismo, el articulo 41, en su fraccion Il de la CPEUM, sefala que el Instituto Federal
Electoral tendra a su cargo en forma integral y directa, ademas de las que determine la ley,
las actividades relativas al Padrén Electoral y Lista Nominal de Electores.

Por otro lado, en el articulo 105 parrafo 2 del COFIPE, refiere los principios rectores de
Certeza, Legalidad, Independencia, Imparcialidad y Objetividad del Instituto Federal Electoral
para llevar a cabo sus actividades dentro de las cuales estan la actualizacion y depuracion
del Padron Electoral.

En este contexto, la DERFE, es un drgano ejecutivo de la Junta General Ejecutiva del
Instituto Federal Electoral, de caracter central, que se encarga en términos generales de la
actualizacion y depuracion del Padrén Electoral, de la expedicion de la Credencial para Votar
con Fotografia y de la emisién de las Listas Nominales de Electores, asi como manteher
actualizada |la Cartografia Electoral del pais, clasificada por entidad, distrito electoral federal;
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municipio y seccion electoral.

De igual manera el ordenamiento legal antes citado establece en su articulo 128, las
atribuciones de la DERFE dentro de las cuales, se encuentran las vinculadas a la

actualizacién y depuracion del Padron Electoral:

« Formar el Padron Electoral.

» Revisar y actualizar anualmente el Padron Electoral conforme al procedimiento

establecido en el Capitulo Tercero del Titulo Primero del Libro Cuarto del COFIPE.

« Establecer con las autoridades federales, estatales y municipales la coordinacion
necesaria, a fin de obtener la informacion sobre fallecimientos de los ciudadanos, o

sobre pérdida, suspensién u obtencién de la ciudadania.

« Proporcionar a los érganos competentes del Instituto y a los Partidos Politicos

nacionales, las listas nominales de electores en los términos de este Cadigo.

» Mantener actualizada la Cartografia Electoral del pais, clasificada por entidad, distrito

electoral federal, municipio y seccion electoral.

» Asegurar que las comisiones de vigilancia nacional, estatales y distritales se integren,

sesionen y funcionen en los términos previstos por este Codigo.

« Solicitar a las comisiones de vigilancia los estudios y el desahogo de las consultas

sobre los asuntos gue estime conveniente dentro de la esfera de su competencia.
Adicionalmente, el COFIPE en su articulo 171 parrafo 3 refiere.

“L os documentos, datos e informes que los ciudadanos proporcionen al Registro
Federal de Electores, en cumplimiento de las obligaciones que les impone la
Constitucién y este Codigo, seran estrictamente confidenciales y no podran
comunicarse o darse a conocer, salvo cuando se trate de juicios, recursos o
procedimientos en que el Instituto Federal Electoral fuese parte, para cumplir con
las obligaciones previstas por este Codigo en matenia electoral y por la Ley general
de Poblacion en lo referente al Registro Nacional Ciudadano o por mandato de juez
competente.”
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De la misma forma, en el articulo 171 parrafo 4 refiere que:

“Los miembros de los Consejos General, Locales y Distritales, asi como de las
comisiones de vigilancia, tendran acceso a la informacion que conforma el padron
electoral, exclusivamente para el cumplimiento de sus funciones y no podran darle
o destinaria a finalidad u objeto distinto al de la revision del padron electoral y las
listas nominales.”

En el articulo 181 parrafo 4 refiere lo siguiente.

‘La Direccion Ejecutiva del Registro Federal de Electores proveera lo necesario
para que las listas nominales se pongan en conocimiento de la ciudadania en cada
distrito.”

Por otro lado, el articulo 192 del COFIPE sefala que:

“1. En cada Junta Distrital, de manera permanente, el Instituto pondra a disposicion
de los ciudadanos los medios para consulta electronica de su inscripcion en el
padrén electoral y en las correspondientes listas nominales, conforme a los
procedimientos que defermine la Direccion Ejecutiva del Registro Federal de
Electores.

2. Los partidos politicos tendran acceso en forma permanente a la base de datos
del padron electoral y las listas nominales, exclusivamente para su revision, y no
podran usar dicha informacion para fines distintos.”

En el articulo 196 del COFIPE se sefiala lo siguiente.

“1. Que los partidos politicos contaran en el Instituto con terminales de computo
que les permitan tener acceso a la informacion contenida en el padrén electoral y
en las listas nominales de electores. Igualmente y conforme a las posibilidades
técnicas, los partidos politicos tendrén garantia de acceso permanente al contenido
de la base de datos, base de imagenes, documentos fuente y movimientos del
padron, exclusivamente para su revision y verificacion.

2. De igual manera, la Direccion Ejecutiva del Registro Federal de Electores
instalara centros estatales de consuita del padron electoral para su utilizacion por
los representantes de los partidos politicos ante las comisiones locales de
vigilancia, y establecera ademas, mecanismos de consulta en las oficinas distritales
del propio Registro, a los cuales tendra acceso cualquier ciudadano para verificar i
esta registrado en el padron electoral e incluido debidamente en la lista nominal de
electores que corresponda.”
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Ademas es conveniente sefalar que, en el Acuerdo del Consejo General CG307/2008, el
cual refiere el Reglamento del Instituto Federal Electoral en materia de Transparencia y
Acceso a la Informacién Publica (Reglamento), se tiene por objeto establecer los 6rganos,
criterios y procedimientos institucionales para garantizar a toda persona los derechos
fundamentales de acceso a la informacion publica y de proteccion a los datos personales en
posesion del Instituto Federal Electoral y de los partidos politicos.

Por tal motivo, se considera que se deben favorecer los principios de maxima publicidad de
la informacion en posesion del Instituto; de gratuidad y minima formalidad; de facilidad de
acceso y de exhaustividad en la busqueda y entrega de la informacion.

Con base en lo anterior, a continuacion se hace referencia a algunos de los puntos que se
consideran importantes con relacion a los planteamientos que se describen en el presente
documento.

« Algunas de las obligaciones de transparencia del Instituto referentes a la informacion a
disposicién del publico que debe difundir, a través de su pagina de Internet, sin que
medie peticion de parte son:

v Los servicios que ofrece el Instituto deben incluir al menos aquellas actividades
que realizan las Unidades Técnicas y Direcciones Ejecutivas y que ofrecen al
publico en general.

v La informacion socialmente til o aquella que se considere relevante, que
generen los organos responsables del Instituto y apruebe el Comité de Gestién
y Publicacion Electronica, misma que se publicara en un apartado especial del
portal de infemet del Instituto.

« La difusion de la informacién a disposicion del piblico en general debera publicarse de
manera que se facilite su uso y comprension y se asegure su calidad, veracidad,
oportunidad y confiabilidad. Dicha informacion estara disponible a través de medios de
comunicacion electronica del Instituto.

e Toda la informacién en poder del Instituto serd publica y solo podra considerarse
reservada o confidencial la prevista en el Articulo 10 de dicho Reglamento.

10
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» Referente a este Reglamento es importante sefialar que como informacion
confidencial se considerara:

¥ La entregada con tal caracter por los particulares al Instituto incluyendo la
relativa al Registro Federal de Electores.

v Los datos personales que requieran el consentimiento de los individuos para su
difusion en términos de las disposiciones legales aplicables.

« La informacién del Instituto que no se encuentre clasificada como reservada o
confidencial, debera ser puesta a disposicion del publico a través del portal de intemet
del Instituto, o mediante solicitudes de acceso a la informacion, o bien, a través de los
servicios de orientacion que realiza IFETEL por medio de consultas telefonicas.

Por otro lado, y respecto a la Credencial para Votar que en el Gltimo recuadro se encuentre
con 03, se tiene que:

Conforme a lo dispuesto por el articulo 200, parrafo 4 y Octavo Transitorio del Cédigo
Federal de Instituciones y Procedimientos Electorales y lo resuelto por el Consejo General
del Instituto, los dias 7 de julio y 14 de septiembre de 2010, y por el Tribunal Electoral del
Poder Judicial de la Federacion, en el Recurso de Apelacién SUP-RAP-109/2010, el pasado
25 de agosto de 2010, dice que las Credenciales para Votar “03" no se pueden utilizar
legalmente como medio de identificacion de los ciudadanos a partir del 1 de enero de 2011,
con excepcion de los estados de Guerrero, Baja California Sur, Hidalgo, Coahuila, Mexico,
Nayarit y Michoacan. En estas entidades federativas las credenciales "03" perderan su
cualidad legal como medio de identificacion y como documento para ejercer el derecho al
voto en forma sucesiva, conforme a las fechas definidas para cada proceso electoral local en
el afo 2011.

Adicionalmente existe otro universo de credenciales denominadas “09" y “12" para las cuales
el 21 de noviembre de 2012 el Consejo General del Instituto mediante el Acuerdo
CG712/2012, delimito la vigencia hasta el 31 de diciembre de 2013 de estas credenciales. El
acuerdo indica que los registros de los titulares de las credenciales para votar que tengan
como recuadros para el marcaje del afio de la eleccion federal 00 03 06 09, denominadas
"09", y 12 03 06 09, llamadas "12", seran excluidos de la Lista Nominal de Electores a partir
del 1 de enero de 2014. Esto equivale a 11 millones de credenciales lo cual representa el
13.8% de la Lista Nominal de Electores. Las credenciales “09" y 12" seran vigentes en el
2014 Unicamente en las entidades con Procesos Electorales Locales y hasta el dia
establecido para su Jornada Electoral.

Considerando lo anterior, se observa la necesidad de implementar elementos de control yde
acceso rapido a la informacion de la Credencial para Votar que permitan promover y difundi

11
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los diversos servicios electorales que proporciona el Instituto, a fin de facilitar el acercamiento
del ciudadano con la institucién y atendiendo lo establecido en el marco juridico, normativo y
procedimental, contribuyendo con ello, en la generacion de valor publico de la institucion.

12
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5. Contenido de los Cadigos y de la ZLM de la Credencial para Votar.

5.1 Informacién en los Codigos y de la ZLM.
A continuacion se describe lo relativo a la informacion que estara contenida en los codigos
bidimensionales PDF 417 y QR, asi como en la Zona de Lectura Mecanica de la Credencial
para Votar,
a) Codigo de barras unidimensional Tipo 128.

Figura 1. Cédigo de barras unidimensional tipo 128.
El tamafio y la informacion a incorporar a este codigo es la siguiente.

Capacidad del cédigo unidimensional 4 X 12.4 mm: 10 bytes

Cédigo de ldentificador de
Credencial (CIC)

Tabla 1. Contenido del Cadigo tipo 128.

Este codigo proporciona a la Credencial para Votar la unicidad en su produccion, toda vez
que es Unico y asignado desde la creacion del archivo para la produccién de las
credenciales.

b) Cédigo bidimensional tipo PDF-417.

Con la evolucion tecnologica de los dispositivos de lectura de codigos de barras, se ha
conseguido que para la generacion del codigo bidimensional tipo PDF-417, se pueda
incorporar mas informacion que la que se tiene actualmente en la Credencial para Votar
(Tipo C), y que ésta sea leida e interpretada de forma rapida y adecuada.

Con la incorporacion de las minucias completas de una huella dactilar a la Credencial pal
Votar, se proporciona mayor certeza para los servicios de autenticacion de los ciudadanos

13
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mediante mecanismos biométricos, las minucias de la biometria de la huella a incorporar
sera del Tipo ANSI-INCITS 378.

Las inucias de una huella daclira

Edad No 3

CURP Si 18

Clave de Elector Si 18

cic Si 9

OCR Si 15

Nombre Si 32

Apellido Paterno Si 32
Apellido Materno Si 32
Calle, Num, Ext., Num Int. No u Opcional a 40

solicitud del ciudadano

Colonia y Codigo Postal Si 40
Nombre de Municipio Si 40
Estado Si 2
Municipio Si 3
Localidad éi 4

Afio de registro Si 4
Emision Si 4
Vigencia Hasta Si 4
Digitos Verificadores de ZLM Si 4
Consecutivo FUAR Si 5

Tabla 2, Contenido del Cédigo tipo PDF-417

Por otro lado, y para la correccion de errores para este tipo de cédigos, se establecerng
niveles (0 al B), este nivel se utiliza para establecer redundancia de la informacion codificada,
para que en caso de que se deteriore por manchas o roturas se pueda recuperar al maximo.

14
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Este nivel es considerado al generar el codigo PDF 417, sin embargo, para el caso del PDF
417 que sera integrado a la Credencial para Votar, el valor del nivel a utilizar estara sujeto al
volumen de la informacion almacenada, ya que existe una limitante para el almacenamiento,
tomando en cuenta que la informacion sera cifrada y estara generada en bytes.

No obstante lo anterior, actualmente se han hecho pruebas y se han generado PDF 417 con
niveles 0, 1 y 2, los cuales estan siendo analizados para determinar el nivel mas adecuado
que llevard el PDF 417 de redundancia para realizar su lectura. Se esta considerando
integrar un nivel de correccion que permita la mayor recuperacién en caso de dafio de dicho
codigo, toda vez que la Credencial para Votar tendra una vida util de 10 afios, sin embargo
esto estara supeditado al tamano de la informacion a almacenar en el dispositivo.

c) Cadigo bidimensional tipo QR.

El Codigo bidimensional tipo QR, tendra una dimension de 12 mm por 12 mm, y en el cual
se integraran los datos de acceso rapido que permitan el acceso a paginas WEB, con el fin
de que el ciudadano pueda verificar el estatus de su situacion registral, asi como algunos
ofros servicios que se proporcionaran en materia electoral, como por ejemplo: el domicilio del
modulo méas cercano o la ubicacion de la casilla electoral el dia de la Jomada Electoral, entre
otros.

gr.ife.org.mx (ur) No 48
OCR Si 15
CIiC Si ]

Tabia 3. Contenido de! Cadigo tipo QR.

Se ha valorado que con el uso de los datos del OCR como identificador del ciudadano y el
CIC como identificador de la credencial, se cuenta con todos los elementos para proporcionar
los servicios relacionados con la situacién registral del ciudadano, determinando la vigencia
de su credencial y algunos otros servicios web. Estos datos no son confidenciales y se
encontraran en claro dentro de dicho cédigo.

En este sentido, y considerando que los dispositivos moviles (Smartphone, tabletas y
laptops) cuentan con aplicaciones diversas para la lectura de codigos QR y accesa_a
Internet, la demanda de estos servicios se estara incrementando con el tiempo.

15
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Como los servicios estaran basados con el acceso a una pagina WEB, el url o dominio no
podran ser cambiados o alterados durante el periodo de la vigencia de |a Credencial.

Ouros: Avisos de cancelacion de trimite ¥

Figura 2. Acceso a Servicos Web mediante el codigo QR de lectura répida.

Los sistemas y aplicaciones que se generen para brindar estos servicios deberan ser
desarrollados por la DERFE y se apegaran a las directrices de seguridad establecidas por la
UNICOM determinando que no existen vulnerabilidades de seguridad y garantizando que no
existen riesgos en la publicacion de los servicios para acceder a la informacion.

Para la correccién de errores para este tipo de codigos, se establecen 4 niveles (L, M, Q ¥
H), este nivel se utiliza para establecer redundancia de la informacion codificada, para que en
caso de que se deteriore por manchas o roturas se pueda recuperar al maximo. Este nivel es
considerado al generar el c6digo QR, considerando como minimo un nivel M con un 15 % de
redundancia hasta el nivel H con un maximo de 30% de redundancia.

d) Zona de Lectura Mecanica

La Zona de Lectura Mecanica se integra a la Credencial para Votar de acuerdo a las
especificaciones técnicas de los documentos de viaje oficiales de lectura mecanica normada
por el estandar de ICAO (Organizacion Internacional de Aviacién Civil), el cual se puede
consultar en la siguiente urf:

http:/iwww.icao.int/publications/Documents/9303 p3 v1_cons es.pdf.

La informacién que se incorporara a la Credencial para Votar atiende lo que establece el
estandar de la ICAO y en particular al documento 9303, parte 3 Documentos de viaje
oficiales de lectura mecanica (MRTD), volumen 1 MRTD con dafos de lectura mecan
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almacenados en formato de reconocimiento optico de caracteres, seccion IV apartados del 1
al 18, con los apéndices 1 al 14 y seccién V apartado 6 conforme a lo siguiente:

-------------------------------------------------
\l ...................... Datos
N T T T T T T T T T T T T T T T e e e S T T T T T T T T opcionales, |
. |
| discrecién
---------------------------------------------------- | el Estado
|

1
]

1
.‘l
._\

werificacié
n -

%

| . | - S — :!
imrniﬁmwnrhmrln.: | Caracteres [
| Identificador de mlleno para
Cuando hay mas de Dos caracteres no! | secumdaiio. Cada I los i I
!unwmpn-nlnb.ﬁm; relleno indican el fin | g de la linea inferior de lectura |
iran separados por un | del identificador | |components  sstard| | ocons indica que o e
solo cardcter de primario. | 'ww""ml incluye ningin m:
| relieno. | m*m | | components del nomble. |

FFigura 3. Estandar ICAD, informacion en la Zona de Lectura Mecanica
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Contenido de la primera linea de la Zona de Lectura Mecanica.

Tipo Digito
Docto. Estado CIC Verificador Separadores OCR

L » -l S RS
i
i

OMEXA234567800<31234 123456769 | memmmp Linea 1 ael Codigo

1 i
L) L]
L) il

Figura 4. Descripcion de la Zona de Lectura Mecanica, Linea 1

2 letras para indicar el tipo de documento 2 Documento tipo identificacion
3 letras para indicar &l estado expeditor 3 Pais que lo expide México (MEX)
Nimero de documento en mawimo 9 9 Cédigo de Identificacion de Credencial (CIC)
caracteres
~% | Digto vericador el Nomero de 1 Digito verificador del Ndmero de Documento
3R | Soabeb
ji Separadores “<* 2 Separador de datos (el uso de los separadores
dependera del tamafio de ia informacion que se
integre)
Datos opcionales a favor ded pais expedidor 13 OCR (13 digitos, seccion y consecutivo nacional
del ciudadano)
Total 30

Tabia 4. Contenido del Codigo de ZLM, Linea 1.
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Contenido de la segundalinea de la Zona de Lectura Mecanica.

Digito ito
Fecha Verlfi%ad e Emisién Digito

or Verificador :
Nacimiento rechansc. Sexo Viggncia vigencia MNacionalidad y Fuar Verificador
T . A i - | 1 Linea 1y 2
]

s Linea 2 del Codigo

Separadores
L E J

Figura 5. Descripcion de la Zona de Lectura Mecanica, Linea 2

Fecha de nacimiento (AAMMDD) 6 Fecha de nacimiento del ciudadano
Digito verificador de |a fecha de 1 Digito verificador de la fecha de nacmiento del
nacimiento ciudadano
Sexo 1 Sexo del ciudadano
Fecha de caducidad (AAMMDD) B Fecha de Vigencia (YY1231)
Digito verificador de la fecha de 1 Digito verificador de la fecha de vigencia
g caducidad
o~ S
ig Nacionalidad (codigo de 3 letras) 3 Nacionalidad del Ciudadano (MEX)
43
= Datos opcionales a favor del pais 9 OCR (Dos digitos para el nimero de emision) y 5
expeditor digitos del FUAR
Digitoverificador de las dos primeras 1 Digito verificador de la linea 1 y linea 2
lineas
Separadores “<* 2 Separador de datos (el uso de los separadores
dependerd del tamafo de la informacidn que se
integre)
Total 30 \

Tabla 5. Contenido del Codigo de ZLM, Linea 2.
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Contenido de la tercera linea de la Zona de Lectura Mecanica.

Apellido Paterno, Apellido Materno, Nombre

(GOMEZE<VELAZQU ARGARITAK<<<<| | mmmmsmm Linea 3 del Cédigo

A& Separadores &

Figura 6. Descripcion de la Zona de Lectura Mecdnica, Linea 3

Identificador primanio (apellido patema) T Apellido paterno del ciudadano
Identificador secundario (apellido matemo 19 Apeliido Matemo y nombre del cludadano
n_& y nombre)
3
EQ Separadores "<" 4 Separador de datos (el uso de los separadores
=3 dependerd del tamafio de la informacion que se
integre)
Total 30

Tabla 6. Contenido del Codigo de ZLM, Linea 3.

Cabe mencionar que, ademéas de que la Zona de Lectura Mecanica (ZLM), se construye en
base a las recomendaciones del ICAO (Organizacion Internacién de Avicacion Civil), también
la Credencial para Votar considera en su conjunto, atiende las recomendaciones que hace el
propio ICAO para prevenir y mitigar las amenazas de seguridad en cada paso del proceso
para la emision de la Credencial para Votar, los cuales se describen en la Guide for
Assessing Security of Handling and Issuance of Travel Documents.

Para tal efecto, desde las caracteristicas fisicas, técnicas, seguridad, resistencia al ataque,
entre otros cumple con dichas recomendaciones, asi como al proceso de fabricacion y
personalizacion es de alta seguridad, se cuenta con estrictos controles se seguridad de la
informacion, alta seguridad del sitio en donde se personalizara el documento, existe un
estricto control de materiales e insumos, destruccion de los merma, almacenes seguros,
control de acceso, cumpliendo con las recomendaciones de diche Organismo Intemacio
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Finalmente, los servicios de valor agregado, de los Cdédigos y de la ZLM mencionados
anteriormente, estaran apegados a los lineamientos para el acceso, rectificacion,
cancelacion, oposicion y validacion de datos personales en posesion de la DERFE, por lo
gue al tratarse de informacién confidencial la respuesta de los servicios sera de forma
binaria, esto es de si se cuenta o no con la informacién, no proporcionando informacion de
esta indole bajo ninguna circunstancia.

5.2 Tecnologias para la proteccién de la informacion

Para garantizar el resguardo de la informacion en la Credencial para Votar a almacenar en el
Cadigo PDF-417, se han identificado algunas formas para cifrar la informacion, producto de
esto se definio la utilizacion de uno de los esquemas de cifrado para la informacion que esta
clasificada como confidencial, este cifrado se conoce como cifrado simétrico, el cual permite
ocultar la informacion y la llave que es utilizada para cifrar la informacion, es la misma que se
utiliza para descifrar la informacion, por lo que el Instituto seria el Unico ente para acceder a
la informacion, de manera que solo pueda ser utilizado para los servicios dentro del Instituto,
toda vez que que uno de los estandares internacionales mas utilizados en este tipo de
procesos de seguridad es el conocido como Advanced Encryption Standard (AES), se
utilizara dicho algoritmo con un tamafio de llave de 256 bits.

Para este caso, el tamano de la informacion que sera cifrada por medio del algoritmo
simétrico es similar a la informacién ya cifrada, es decir, no existe un incremento significativo
en el volumen de informacion al utilizar este tipo de cifrado.

Otro de los esquemas considerados para el cifrado de la informacion, son los algoritmos
asimétricos, los cuales consideran el uso de llaves para el manejo de la informacién, es decir,
se utiliza una sola llave para el cifrado, misma que es distinta a la utilizada para realizar el
descifrado para poder acceder a los datos, lo que permite garantizar y certificar al generador
de la informacién, toda vez que, se verifica que la informacidon que contiene el medio de
almacenamiento fue generada por el duefio de la misma.

En este sentido, solo podran acceder a la informacion las entidades autorizadas, sin
embargo, el tamafo de este tipo de cifrado se incremente entre el 10% y el 33% con
respecto al tamano de la informacién a cifrar y depende del tamafio de la robustez de la llave
que se considere utilizar (...512, 1024, 2048, 4096...).

Asimismo, y derivado de la conveniencia de poder compartir la llave de acceso a los datos, y
gue la robustez de los algoritmos asimétricos proporcionan mayor seguridad que Ios
algoritmos simétricos y que los servicios prestados no dependerian de una con
permanente con el Instituto.

5




£ IFE

REGISTRO FEDENAL DE ELECTORES

Por todo lo anterior, se determina que el contenido del codigo PDF-417, se llevara a cabo
con un cifrado asimétrico integrado por los datos visibles de la Credencial para Votar, y un
cifrado simétrico para la minucia del ciudadano correspondiente y los datos del domicilio
correspondientes a la calle, nimero exterior, nimero interior, colonia y codigo postal, tal y
como se muestra en la siguiente tabla.

Las minucias de una Simétrico Nombre de Municipio Asimétrico
huella dactilar
Edad Asimétrico Estado Asimétrico
CURP Asimétrico Municipio Asimétrico
Clave de Elector Asimétrico Localidad Asimétrico
cic Asimétrico Afo de registro Asimétrico
OCR Asimétrico Emision Asimétrico
Nombre Asimétrico Vigencia Hasta Asimétrico
Apelido Paterno Asimétrico Digﬂosd\;eé-iﬁﬁdores Asimétrico
Apellido Matemo Asimétrico Consecutivo FUAR Asimétrico
Calle, Nw:'l,L Ext., Num Simétrico
i
Colonia y Codigo Postal Simétrico

Tabia 7. Cifrado del PDF-417 por dato.

La informacién a integrar en el codigo PDF-417 de la Credencial para Votar, estara
almacenada por los datos de forma posicional, es decir, que el bloque de datos
correspondientes a la Credencial para Votar ocupara el mismo espacio al ser codificadas, y
la minucia sera el Gltimo dato a ser resguardado, por lo que en caso de ser menor a 600
bytes, se rellenara por espacios, y en caso de ser mayor esta se ajustarda al tamaiio
correspondiente.

Adicionalmente, y con el fin de instrumentar las acciones para la incorporacion de la
informacion al codigo PDF 417, se realizaron pruebas de cifrado a través de los algoritmos
antes sefalados.

Para tal efecto, se realizaron las pruebas para determinar el crecimiento proporcional de las
cadenas utilizando el cifrado asimétrico, por lo que se establecieron las siguientes
condiciones:

+ Las cadenas de datos que se utilizaron fueron de 1155 bytes

« Se utilizé el algoritmo RSA, el cual se encuentra reconocido como uno de los métodos
para la generacion de firmas electronicas por el National Institute of Standards
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Technology (NIST), del mismo modo es sefialado para la autenticacion en conexiones
SFTP en los Estandares Federales de Procesamiento de la Informacion (FIPS por sus
siglas en inglés)

» Se utilizé en todos los casos encoding 1ISO 8859-1 para el manejo de simbolos y
caracteres especiales.

Como resultado de las pruebas se obtuvo lo siguiente:

Tamafio de Liave

Tamario de la Tamario de /a Tamario de la
Cadena de Datos Cadena de Dalos Cadena de Datos
{bytes) (bytes) [bytes)
Registro Original 1155 1155 1155
Cifrado Asimétrico Unico (CAU) 1280 1280 1536
Porcentaje de incremento 10.82% 10.82% 32.99%
Tiempo promedio descifrado 0.002 seg. 0.003 seq. 0.004 seq.

Tabia 8. Resultados de las pruebas de cifrado asimétrico (nico.

Como se puede observar, el tamafio de la cadena de datos se incrementa significativamente
para el uso de una llave de 3072 bits, lo cual tiene como principal limitante el espacio que
ocupara en la capacidad del PDF 417 de la Credencial para Votar.

En este sentido, diversas instituciones de reconocimiento internacional como la “National
Institute of Standards and Technology (NIST)" y la “EMC Corporation” a través de su rama de
investigacion en seguridad de redes y computo la “RSA Security LLC", recomiendan que el
tamafio minimo de la llave para algoritmos de cifrado asimétrico sea de 1024 bits en
contextos corporativos para garantizar una robustez minima de seguridad y de 2048 bits en
contextos de resguardo con informacion altamente sensible.

Con base en el comportamiento identificado en las pruebas y los criterios proporcionados por
las instituciones mencionadas, se determina que la codificacién y cifrado de la informacion de
los datos de la Credencial para Votar a integrar en el codigo bidimensional tipo PDF 417, se
realizara con un algoritmo de cifrado asimétrico con una llave de 2048 bits.

Adicionalmente, y para la generacion y resguardo de las llaves para el cifrado y descifrado de
la informacién, se desarrollara un protocolo que permita asegurar y garantizar el buen uso de
las mismas, en el cual se estableceran los roles, responsabilidades, asi como la forma en
que se protegeran las mismas.

Para tal efecto, se esta considerando que no exista un solo servidor para la generacién\de
las llaves que conforman la informacion del Codigo PDF-417; sino en dos servidore
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separados, es decir, solo se encontraran en cada servidor los parametros de inicializacion
para crear la llave, misma que sera creada de manera dinamica sin que viaje a traves de la
red cada que se realicé una consulta a un componente conocido como “Custodio”.

El acceso a dicho componente se encontrara resfringido y solo podra acceder otro
componente que sea invocado a través del SIIRFE. Del mismo modo, del lado de dicho
aplicativo que tiene acceso al “Custodio” se tendra un archivo con las credenciales de acceso
cifradas, las cuales seran el complemento para la generacion de la llave, dichas credenciales
se encontraran cifradas a través de sistema.

En un servidor se tendra el Custodio y el archivo con los parametros para la inicializaciéon de
las llaves (Keystore), mientras que en otro servidor independiente, se tendra el componente
que realizara las peticiones y las credenciales de acceso cifradas. Para el caso del primer
servidor, una entidad tendra acceso y responsabilidad sobre el mismo pero no podra acceder
al segundo servidor; y de manera inversa habra una entidad con acceso y responsabilidad
para custodiar el segundo servidor, pero no podré acceder al primero con la excepcion del
componente destinado para dicho fin.

La generacion de la keysfore y las credenciales cifradas en el ambiente productivo se hara
de manera Unica y posteriormente quedara inhabilitada dicha funcionalidad.

En el siguiente Diagrama se describe de manera general la operacion del protocolg_para
cifrado y descifrado de la informacion considerando los algoritmos simétrico y asimétrico.
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Genemmcdn dnica de cedenciales y laves

Figura 7. Diagrama general de operacion del protocolo para cifrado y descifrado de la informacion

Finalmente, a continuacion se presenta el uso y aplicacion de los algoritmos para el cifrado
de la informacion de manera simétrica y asimétrica, el acceso a esta funcionalidad se
realizara mediante la publicacion de aplicaciones para diferentes ambientes de trabajo £C,
MAC, PDA’s, Smartphone, para lo cual el Instituto indicara los prermequisitos para el corre
funcionamiento de la misma.
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99 - SolellFE puede generar los datos en el PDF417

) + Proporcionar servicios para aquelios ciudadanos o
e entidades que no tengan acceso a Intemet.
¥ Elacceso a las minucias sera para uso exclusivo del
IFE.
Datos Citrsdo Asimétrica
m:,?.mm:m ¥ La aplicacion para el acceso a los datos de la
Credencial para_wtar sera desamoliada pnr_el

Instituio y prop m p
con instituciones publicas y/o privadas.

AJCATON DBSATTIAIE DO & IS
ParE ol 30ce30 @ los datos

¥ EIIFE determina a quien otorga la llave publica
para acceso a los datos.

v Permite verificar los datos visibles de la CPV.

Figura B. Uso y aplicacion del PDF 417 mediante ! tipo de cifrado.
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6. Aplicacion de los Codigos y de la ZLM de la Credencial para Votar.

A continuacion se describen los planteamientos y requerimientos que se han identificado
para el uso de los codigos de acceso rapido a la informacién, asi como la Zona de Lectura
Mecanica conforme a las atribuciones del Instituto Federal Electoral, y en particular a la
relacion que tiene la Institucion con la sociedad, considerando los elementos contenidos en la
Credencial para Votar mediante las aplicaciones desarrolladas para este fin.

a) Verificacion de Afiliados para el registro de Agrupaciones y Partidos Politicos.

La Direccidon Ejecutiva de Prerrogativas y Partidos Politicos (DEPPP), la Unidad Técnica de
Servicios de Informatica (UNICOM) y la DERFE definieron e implementaron un esquema
para la verificacion de los participantes en las asambleas estatales y distritales relacionadas
con las agrupaciones que pretenden constituirse como partido politico. Para cumplir con
dicho fin se instrumentd la verificacion de la Credencial para Votar del ciudadano que la
porta, mediante la lectura del Cadigo de Identificacion de Credencial que esta contenido en el
codigo de barras unidimensional tipo 128, lo que permite realizar la verificacion de la
informacion del ciudadano en la base de datos del Padron Electoral. Adicionalmente, y con la
incorporacion del codigo de Acceso Rapido (QR por sus siglas en inglés) sera posible hacer
mas eficientes los procesos de registro en mencién.

b) Urna electrénica.

El Instituto ha instrumentado una serie de iniciativas para revisar la factibilidad de llevar a
cabo el proceso del voto electronico. Para tal fin se han realizado algunos ejercicios con
urnas electronicas por parte de la Direccion Ejecutiva de Organizacion Electoral (DEOE), sin
embargo, es necesario complementar los ejercicios realizados con el registro de los
ciudadanos a través de una lista nominal electrénica, y para este caso sera necesario realizar
la verificacion de la Credencial para Votar mediante los elementos informaticos que permitan
determinar que el ciudadano que presenta la Credencial para Votar, es el mismo que
aparece en la misma (autentificacion del ciudadano a través de comparaciones yfo
validaciones de los datos de la Credencial para Votar, de los datos del ciudadano, y de la
informacion biométrica).

La expectativa del voto electronico esta supeditada directamente a la confianza que se pueda
transmitir a los partidos politicos y a la ciudadania, por lo que se hace esencial promover los
mecanismos y procedimientos que permitan proporcionar certeza y legalidad para el ejergicio
del voto, asi como implementar una plataforma que pueda ser utilizada por los funciona
de casilla en la jornada electoral para atender las funciones encomendadas.
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c) Servicios de informacion

La DERFE esta analizando la factibilidad de acercar los servicios de atencion ciudadana a
los ciudadanos, por lo que tiene considerado la implementacion de servicios electronicos que
permitan el acceso de forma directa a los servicios WEB de informacion del Instituto, con la
incorporacién del codigo de acceso rapido QR en la Credencial para Votar, se podra
consultar su situacion registral, verificar la vigencia de la Credencial para Votar, ubicar su
casilla el dia de la jornada electoral, poder realizar un tramite de Reimpresion o Remplazo de
la Credencial por Vigencia, entre otros.

d) Servicios al ciudadano.

Derivado de que la Credencial para Votar es uno de los documentos mas utilizados como
identificacion, los ciudadanos para solicitar la apertura de créditos y/o el acceso a servicios
diversos (salud, transacciones comerciales, créditos del ISSSTE, IMSS, entre otros) tienen
que proporcionar su Credencial para Votar, por lo que las instituciones publicas o privadas
han solicitado al Instituto que se pueda llevar a cabo la verificacion de los datos de la
Credencial para Votar con la informacién que se encuentra en la base de datos del Padron
Electoral, incluso se ha planteado la necesidad de autenticar mediante el uso de la
informacion biométrica al portador de la Credencial para Votar, esto con el fin de mitigar los
fraudes debido a credenciales que no fueron generadas por el Instituto o en su caso por
usurpaciones de la identidad.

e) Posibles necesidades

Actualmente, se ha identificado que existen productos en el mercado que realizan la
validacion de los elementos de la Credencial para Votar, los cuales son desarrollados por
empresas que promueven este tipo de servicios con el fin de apoyar a las instituciones
publicas y/o privadas en la verificacion de los elementos de seguridad y de informacion de la
Credencial para Votar, lo cual contribuye a mitigar los fraudes o suplantaciones de la
identidad, sin embargo, se considera que el uso de estos productos no cuentan con la
normatividad aplicable y/o procedimientos establecidos por el Instituto, lo que no permite dar
certeza a los usuarios de estos productos sobre la autenticidad de la Credencial para Votar.

A partir de todos estos planteamientos o requerimientos, el Instituto tiene el objetivo
primordial de promover Servicios de Valor Agregado a la Sociedad, que promuevan los
servicios que proporciona el Instituto para satisfacer las demandas del uso y aplicacion de los
productos y servicios electorales, manteniendo en todo momento la confidencialidad de los
datos que proporcionan los ciudadanos.

Para tal efecto, se implementaran servicios mediante tecnologias de uso espesijfico
(produccién de credenciales y uso de biométricos) que permitan identificar y/o autentica
ciudadano que porta una Credencial para Votar, lo cual contribuira a mejorar y fortalecer la
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percepcion ciudadana hacia el Instituto, asi como el incremento de la calidad del Padron
Electoral. Dichos servicios estan considerados parar operar en linea, sin embargo existe un
universo significativo de ciudadanos que carecen de acceso a internet, por lo que el uso y
aplicacion de los codigos bidimensionales de acceso rapido PDF 417, asi como la zona de
lectura mecanica permitiran proporcionar servicios con aplicaciones desarrolladas por el
Instituto fuera de linea, unicamente con la lectura de dichos elementos que forman parte de
la Credencial para Votar.

Finalmente, y como parte de los servicios que se brindaran a los ciudadanos, a través del
nuevo Modelo de la Credencial para Votar, se considera el desarrollo y disposicion de
aplicaciones que permitan mediante la lectura de los codigos de acceso rapido de la
Credencial para Votar mediante el uso de dispositivos electronicos, PC, MAC, PDA’s,
Smarthphone y otros dispositivos méviles con el fin de verificar la informacion que integran
de los codigos con los permisos y controles seguros que implementara el Instituto.

En este sentido, se considera que las aplicaciones para el acceso a los codigos (PDF 417 y
QR) seran desarrolladas e implementadas por el Instituto con el fin de que puedan ser
descargadas o acceder a ellas de manera facil para que se lleve a cabo la verificacion de los
datos de la Credencial para Votar. En este sentido, se tiene la vision de que estas
aplicaciones vayan evolucionando para que se puedan utilizar sin el uso de la internet o en
su caso que promuevan una serie de servicios de informacion que permitan un acercamiento
del Instituto con el Ciudadano para conocer y difundir servicios e informacion sobre aspectos
electorales.

Con base en lo anterior, y con el fin de establecer para el alcance que se tiene actualmente y
esta descrito en el presente documento, a continuacion se describe el uso de los codigos y
su aplicacion, con un fin enunciativo mas no limitativo, toda vez que los usos y aplicaciones
estaran evolucionando y adaptando conforme lo permita la tecnologia, normatividad,
seguridad, etc., con el fin de cumplir con el objetivos.

Para el caso el caso de la minucia, esta sera cifrada a través de un algoritmo simétrico con
una llave de AES 256 bits, ya a modo similar que en el caso de la llave asimétrica, se
tomaron a consideracion las directivas establecidas por el Gobiemo de los Estados Unidos
de Ameérica, que dicta que en los casos de uso de cifrado de este tipo la llave debe tener una
longitud establecida de 192 o 256 bits para informacién sensible, siendo la segunda opcion
es la mas robusta.

En general el uso del cifrado por algoritmo simétrico se deriva de la necesidad de que el
tamafio en las cadenas resultantes del cifrado, tengan un crecimiento minimo - en
comparacion con la cadena original. Del mismo modo, el separar la minucia con un cifra
distinto representa mayor fortaleza y seguridad en la totalidad de la cadena.
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considerados

Verificacion de Afiliados para el registro de Agrupaciones QR

y Partidos Politicos.

Urna electrdnica. PDF-417

Servicios de informacion QR

Servicios al ciudadano. PDF-417, QR

Posibles necesidades (Servicios de Valor Agregado) PDF-417,ZLM '\
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7. Glosario de términos y Acrénimos.

AAMMDD 2 digitos del afio, 2 digitos del mes y 2 digitos del dia
AES Advanced Encryption Standard
APN Agrupacion Politica Nacional
cic Codigo identificador de la Credencial
COFIPE Codigo Federal de Instituciones y Procedimientos
Electorales
CNV Comisién Nacional de Vigilancia
CPEUM Constitucion Politica de los Estados Unidos
Mexicanos
CPV Credencial para Votar
CURP Cédigo Unico del Registro de Poblacion
DEQE Direccion Ejecutiva de Organizacion Electoral
DEPPP Direccion Ejecutiva de Prerrogativas y Partidos
Politicos
DERFE Direccion Ejecutiva del Registro Federal Electoral
FIPS Estandares Federales de Procesamiento de la
Informacién
ICAO International Civil Aviation Organization
IFE Instituto Federal Electoral
IFETEL Call Center del IFE
NIST National Institute of Standards and Technology |
OCR Numero identificador de la Credencial se conforma
por la seccién electoral y un consecutivo.
PPN Partido Politico Nacional
PDF-417 Cddigo de barras de bidimensional tipo PDF-417
QR Cédigo de barras de bidimensional Quick Response
SFTP Secure File Transfer Protocol
SIIRFE Sistema de Integral de Informacion del Registro
Federal Electoral
SIE Subsistema de Informacion Ejecutiva
SVA Servicios de Valor Agregado
SIIM Solucion Integral de Identificacion Multibiométrica
OPP Organisme Publico o Privado
UNICOM Unidad Técnica de Servicios de Informética del IFE
URL Uniform Resource Locator
WwsQ Wavelet Scalar Quantization <
ZLM Zona de Lectura Mecanica 2
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