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DEFINICIONES

Para los efectos del presente documento, se consideran las definiciones establecidas en la
Ley General de Proteccién de Datos Personales, el Programa para la Proteccion de Datos
Personales del Instituto Nacional Electoral y, sin prejuicio de lo previsto en la normativa
aplicable en la materia, se entendera por:

e Medio de almacenamiento digital: Es todo recurso al que se puede acceder
mediante el uso de equipo que procese su contenido para examinar, modificar o
almacenar los datos personales, por ejemplo, discos duros (tanto los propios del
equipo de computo como los portatiles), memorias extraibles como USB o SD, CD,
Blu-ray, discos duros extraibles, entre otros. También podemos contemplar como
medio de almacenamiento digital, el uso de servicios de almacenamiento en linea.

e Padron Electoral: Instrumento electoral conformado por registros inscritos en la
seccion de residentes en México y aquellos inscritos en la seccién del extranjero.

¢ Riesgo inherente: Riesgo intrinseco al dato personal derivado del impacto negativo
a la privacidad que puede causar en la persona.

¢ Rol propietario: Se refiere a las personas servidoras publicas de las areas
responsables que deciden sobre el tratamiento de los datos personales. Es el
responsable final de la proteccion y uso de los datos.

¢ Rol usuario: El area autorizada para acceder a los datos. Son quienes utilizan la
informacion.

e Sistema de tratamiento: Conjunto de elementos mutuamente relacionados o que
interactuan para realizar la obtencion, uso, registro, organizacion, conservacion,
elaboracion, utilizacion, comunicacion, difusién, almacenamiento, posesion, acceso,
manejo, aprovechamiento, divulgacion, transferencia o disposicion de datos
personales, en medios fisicos o electrénicos."

e Sitio de almacenamiento: Instalaciones donde se resguardan los medios de
almacenamiento, en cualquier soporte documental.

" Recomendaciones para el manejo de incidentes de seguridad de datos personales. INAI
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ABREVIATURAS

CNDH: Comision Nacional de los Derechos Humanos
CECyRD: Centro de Computo y Resguardo Documental
DDOS: Direccion de Desarrollo y Operacion de Sistemas
DERFE: Direccion Ejecutiva del Registro Federal de Electores
DITA: Direccion de Infraestructura y Tecnologia Aplicada
INE o Instituto: Instituto Nacional Electoral

LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados

Lineamientos Generales. Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico.

SiPRODAP: Sistema de Gestion para la Proteccién de Datos Personales
Servicio: Servicio de Verificacion de datos de la Credencial para Votar

UTTyPDP o Unidad de Transparencia: Unidad Técnica de Transparencia vy
Proteccion de Datos Personales
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1 PRESENTACION

La Direccién Ejecutiva del Registro Federal de Electores reconoce que la informacion que
recaba, genera, procesa y resguarda, requiere ser tratada en estricto apego al marco legal
aplicable durante todo su ciclo de vida y preservando en todo momento el derecho de
proteccion de datos personales de la ciudadania, el cual, es responsabilidad de todos
aquellos que en el estricto apego a sus funciones tratan esta informacién.

En funcidon de ello, esta Direccidn Ejecutiva presenta el Documento de Seguridad? (en
adelante Documento) que atiende al procedimiento del Servicio de Verificacion de Datos de
la Credencial para Votar.

El Documento esta integrado por los apartados:

e Descripcidon del macroproceso;

e Inventario de datos personales y sus sistemas de tratamiento;

e Ciclo de vida de los datos personales;

e Las funciones y obligaciones de las personas que tratan datos personales;
e Resultados del Analisis de riesgos;

e Resultados del Analisis de brecha;

e Plan de trabajo para atender los hallazgos;

e Mecanismos de monitoreo y revision de las medidas de seguridad; y

e Programa general de capacitacién.

Para atender lo anterior se realizaron mesas de trabajo con el area involucrada en el
tratamiento de los datos personales del proceso en mencién de acuerdo con las siguientes
etapas®:

e Etapa Preliminar. Identificacion de la base de datos, persona propietaria y
proceso. Consiste en la identificacion del proceso, subproceso, base o bases de
datos personales y personas que fungen el rol de propietario.

e Etapa 1. Identificacion del flujo de los datos personales. Contribuye a la
identificacion y documentacion de:

2 En cumplimiento al articulo 35 de la LGPDPPSO.
3 Atendiendo al Manual de Procesos y Procedimientos de “Proteccién de Datos Personales”, especificamente al
procedimiento de Alineacién para el Cumplimiento de Deberes de Datos Personales.
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o Los datos personales que componen cada base de datos, su categorizacion,
tipo, personal que tiene acceso, permisos otorgados, funciones vy
obligaciones.

o El ciclo de vida de los datos personales, conforme al articulo 59 de los
Lineamientos Generales.

e Etapa 2 Evaluacion de las medidas de seguridad. Coadyuva a la gestion del riesgo;
si bien no es posible eliminar los riesgos, es necesario identificar e implementar
medidas de seguridad adecuadas a la categoria del dato personal y de su tratamiento
para prevenir una vulneracion.

La obligacién de establecer medidas de seguridad se encuentra contemplada en los
articulos 31, 32 y 33 fracciones VI y VIl de la LGPDPPSO. Esta etapa se compone de
dos fases:

Fase 1. Analisis de brecha. Su finalidad es identificar las medidas de seguridad
fisicas, técnicas y administrativas:

a) existentes,
b) faltantes, o
¢) el reforzamiento de las actuales.

Fase 2. Analisis de riesgos de datos personales y privacidad. En esta etapa son
identificados los riesgos derivados del tratamiento de datos personales al que estan
expuestos en cada etapa de su ciclo de vida, para la posterior implementacién o
adecuacién de las medidas de proteccién o controles, y comprender los impactos de
eventos temidos o no deseados en las personas, los grupos o la sociedad.

e Etapa 3. Plan de Trabajo. Tiene la finalidad de establecer las medidas a implementar
o mejorar, en atencion al articulo 33, fraccion VI de la LGPDPPSO, y debe contener,
al menos, los siguientes elementos:

o Elorden de prioridad de las acciones a realizar para la implementacion de las
medidas de seguridad faltantes, las que seran sustituidas o reforzadas
detectadas en el analisis de brecha y analisis de riesgos.

o El tiempo de ejecucion.

o La persona responsable de ejecutar las actividades.

o Los recursos requeridos.
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Etapa 4. Mejora continua. La DERFE incorporara en en el tercer trimestre de 2024
el procedimiento Servicio de Verificacion de Datos de la Credencial para Votar al
Sistema de Gestion para la Proteccion de Datos Personales del Instituto Nacional
Electoral, que permitira verificar la seguridad en el tratamiento de los datos
personales durante todo su ciclo de vida, resultando una mejora perioddica de sus
controles.

MARCO NORMATIVO

2.1

2.2

GENERAL
Articulos 6, Base Ay 16, parrafo segundo de la Constitucidon de los Estados Unidos
Mexicanos.
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.

Reglamento del Instituto Nacional Electoral en materia de proteccién de datos
personales.

PARTICULAR

Articulos 54, y 126, numeral 3, de la Ley General de Instituciones y Procedimientos
Electorales.

INE/CG92/2016. Acuerdo del Consejo General del Instituto Nacional Electoral, por el
que se Aprueba la implementacion del Servicio de Verificacion de los datos de la
Credencial para Votar, que servira para garantizar el derecho de proteccién de datos
de los ciudadanos, contenidos en el Padron Electoral.

INE/CG91/2020. Acuerdo del Consejo General del Instituto Nacional Electoral por el
que se aprueban las adecuaciones para ampliar y fortalecer el Servicio de Verificacion
de datos de la Credencial para Votar.
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3 SERVICIO DE VERIFICACION DE DATOS DE LA CREDENCIAL
PARA VOTAR

3.1 DESCRIPCION DEL PROCESO A NIVEL NEGOCIO

El Servicio de Verificacion de datos de la Credencial para Votar tiene como objetivo
proporcionar un servicio de verificacion de los datos de la Credencial para Votar y la
comparacién biométrica contra la informacion del Padrén Electoral, para mitigar la
usurpacién de identidad y prevenir el uso no autorizado de los datos personales®. A
continuacion, se detalla el procedimiento:

A. Antecedentes
Previo a la entrada en operacién del Servicio de verificacién el INE:

e Solicitd -proactivamente- al INAI una opinidn especializada sobre la viabilidad de
la aplicacién del Servicio. En esta opinion, el érgano garante consider6é que el
servicio es una politica publica socialmente util, que beneficia tanto a los titulares
como a las instituciones, y emitié recomendaciones para el cumplimiento de los
principios en la materia.

e Particip6 en la "Firma de Bases de Colaboracién para inhibir la suplantacion de
Identidad a través del Sistema Financiero en México", junto al INAI, la
Procuraduria de la Defensa del Contribuyente, la Asociacién Mexicana de Bancos
y, como testigo, la Secretaria de Hacienda y Crédito Publico.

B. Convenios de apoyo y colaboracion

Con la finalidad de contar con servicios de informacidon confiable, el INE celebra
convenios de apoyo y colaboracién con diversas instituciones, publicas o privadas,
con el objeto de que cuenten con los elementos técnicos necesarios para verificar el
estatus de los registros de los ciudadanos en el Padron Electoral y la Lista Nominal

4 Manual de proceso y procedimientos de orientacion, atencidn y servicios registrales para la ciudadania y actores
externos. Disponible en: https://sidj.ine.mx/restWSsidj-nc/app/doc/1623/20/1

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
COORDINACION DE PROCESOS TECNOLOGICOS | SECRETARIA TECNICA NORMATIVA


https://sidj.ine.mx/restWSsidj-nc/app/doc/1623/20/1

Pégina1 2

€ INE

Instituto Nacional Electoral

de Electores, a través de los datos contenidos en la Credencial para Votar que la
ciudadania exhibe al momento de requerir algun tramite. Entre las Instituciones que
cuentan con el servicio se encuentran:

e Banco Compartamos, S.A., Institucién de Banca Multiple

e Volkswagen Leasing, S.A. de C.V.

e Fundacion Dénde Banco S. A.

C. Verificacion de datos de la Credencial para Votar

EI INE, a través de la DERFE, disefid el Servicio como un mecanismo para verificar los
datos de la Credencial para Votar que la ciudadania presenta al realizar tramites ante
instituciones publicas o privadas con las que se han suscrito Convenios de
Colaboracion.

Este Servicio permite verificar la informacion proporcionada por las instituciones con
los registros del Padrén Electoral sin que el INE divulgue datos personales de la
ciudadania, es decir, la respuesta se limita a una negativa o aprobacién de la
informacién.

La informacién enviada por la institucion es cifrada con la llave publica del Instituto,
garantizando que solo el INE pueda leerla para realizar la verificacion. Es importante
sefialar que el Instituto no conserva la informacion remitida por las instituciones.

La base de datos SVCV obtiene los datos personales del Padrén Electoral, a través de
un proceso de sincronizacion cada 24 horas, a fin de mantener la calidad de la
informacioén para las verificaciones. Por lo tanto, este proceso no implica la supresion,
eliminacién, borrado o destruccién de la informacién.

A continuacion, se sefialan las actividades relacionadas con la verificacion de la
Credencial para Votar:
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D. Beneficios

El Servicio permite:

1. Presentacién de la.

Credencial Para Votar. La
ciudadania acude a una
instifucion  para realizar un
tramite Y presenta sU
credencial para votar como
identificacion

2. Disposicion del Aviso de
Privacidad. H personal de Ia
institucién  proporciona  un
aviso de privacidad,
especificando el uso de los
datos personales.

( 3. La persona fitular otorga su

consentimiento. El
consenfimiento de la persona
es imprescindible para
continuar con el tramite. La
instifucion recaba el
consentfimiento y guardan la

. evidencia.

Figura 1. Descripcién del procedimiento

6. Verificacién y respuesta. El
INE verifica la informacion con
sUs registros y devuelve unad
respuesta afirmativa e}
negativa, incluyendo la
autenticacion biométrica de
la civdadania medianfe un
porcentdje de similitud.

5. Transmisién Segura. Los
datos personales capturados
se envian de manera segura
mediante un enlace
dedicado al INE.

4, Captura de datos
personales. El personal de la
institucion ingresa los datos de
la persona fitular al sistema.

e Fortalecer los trabajos de depuracion del Padron Electoral y actualizacion de

la Lista Nominal de Electores.

e Prevenir delitos como la usurpacion de identidad o algun otro que pueda

generar perjuicio a los titulares de los datos personales

e No vulnerar los datos personales resguardados por el INE.

e Apoyar a las instituciones que otorguen créditos, suministren bienes vy

servicios o realicen tramites.

EI INEy las instituciones del sistema financiero trabajan para garantizar el derecho

a la identidad, la tranquilidad, la honorabilidad y el patrimonio de la ciudadania.

E. Innovacioén

Inicialmente, el Servicio de Verificacion se disefid para comparar datos de la

credencial para votar y las huellas dactilares. Debido a la pandemia de COVID-19, se

han considerado solicitudes para realizar tramites de verificacién de manera remota,

sin necesidad de

interaccion fisica.

Para facilitar

este proceso, se estan

implementando medidas de seguridad robustas que permitan la autenticacion

biométrica facial.
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El INE continla trabajando para adaptar y mejorar el Servicio de Verificacion,
ampliando los mecanismos de autenticacién biométrica y promoviendo el uso de
medios digitales seguros. Esto permitira a las instituciones ofrecer servicios de
autenticacién a la ciudadania, tanto en modalidad presencial como remota,
manteniendo siempre la seguridad y confidencialidad de los datos personales.

Fondo para el Cumplimiento del Programa de Infraestructura Inmobiliaria y
para la Atencion Ciudadana el Mejoramiento de Mddulos del Instituto Nacional
Electoral.

En cuanto a las cuestiones administrativas, las cuotas de recuperacién aportadas por
las instituciones en el marco de los Convenios de Apoyo y Colaboracién se destinan
a la subcuenta del Fondo para la Atencion Ciudadana y Mejoramiento de Mddulos
del Instituto Nacional Electoral. Este fondo forma parte del Fideicomiso de
Administracion e Inversién denominado "Fondo para el Cumplimiento del Programa
de Infraestructura Inmobiliaria y para la Atencion Ciudadana y Mejoramiento de
Modulos del Instituto Nacional Electoral”.

Cabe sefalar que, este fideicomiso no trata datos personales.
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3.2 DIAGRAMA A BLOQUES

Para la consulta del diagrama dar clic en este enlace.

IT!:INE Diagrama a bloques del Servicio de Verificacién de datos de la Credencial para Votar
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Figura 2. Diagrama a bloques del Servicio de Verificacion de datos de la Credencial para Votar
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4 PERSONAS QUE FUNGEN EL ROL PROPIETARIO DE LA BASE
DE DATOS

Nombres de las personas
propietarias de la base Cargos que ocupan
de datos

Seudonimo de la

Base de datos

Coordinador de Procesos Tecnolégicos de
svev Alejandro Andrade Jaimes la Direccion Ejecutiva del Registro Federal
de Electores

5 FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE
TRATAN DATOS PERSONALES

Las funciones y obligaciones de quienes intervienen en cualquier parte del tratamiento de
los datos personales durante su ciclo de vida se muestran en la siguiente tabla:

e Cargo que ocupa Obligaciones

e Actualizar inventario de infraestructura y servicios de
informacion de los centros de datos que involucren los

Técnico én procesos operativos a su cargo.
Usuario Procesc?s e Implementar las politicas de seguridad de la informacion en
Operativos los procesos operativos a su cargo.
e Cumplir con las politicas de seguridad.
e Mantener la confidencialidad de la informacion.
e Apoyar en la elaboracién de oficios, revisién de documentos
y registro de informacion relacionada con las actividades del
area.
e |levar a cabo la clasificacion de la documentacién para
Técnico en integrar los expedientes al archivo digital.
Usuario Servicios e Mantener la confidencialidad de la informacion.
Operativos e Mantener actualizado el inventario (Hardware y Software) de

la infraestructura de servicios de informacién.

e Revisar la documentacion y dar seguimiento a las actividades
relacionadas a los Convenios de Apoyo y Colaboracién que
establece el Instituto con instituciones publicas y privadas.

e  Cumplir con las politicas de seguridad.
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Funcién
(Perfil / Rol)

Cargo que ocupa Obligaciones

e Vigilar la operacién de la infraestructura tecnoldgica y los
servicios de informacion mediante el establecimiento de
politicas preventivas y correctivas para mantener la
disponibilidad de éstos.

e Implementar las politicas de seguridad en la instalacion de

Supervisor de sistemas operativos y aplicaciones a cargo del érea, para el
Usuario Servicios de cumplimiento de la normatividad establecida.
Informacion

e Coordinar los programas de mantenimiento preventivo y
correctivo de la infraestructura tecnologia que soporta los
servicios, para mantener la disponibilidad continua de los
mismos.

e  Cumplir con las politicas de seguridad.

e Mantener la confidencialidad de la informacion.

e |Integrar el inventario de datos que se derivan de la operacién
de la infraestructura y servicios de informacion de los centros
de datos que involucren los procesos operativos del Padron

. Técnico en Anélisis Electoral.

Usuario de Datos e Consultar la informacién contenida en la base de datos.

e Mantener la confidencialidad de la informacion.
e Vigilar el cumplimiento de las politicas de seguridad de la
informacion en los procesos operativos de analisis de datos.

e  Cumplir con las politicas de seguridad.

e Analizar e interpreta informacion estadistica de los datos

. . relacionados con el servicio de verificacion
Usuario Analista de

» e Cumplir con las politicas de seguridad.
Informacion D

e Consultar la informaciéon contenida en la base de datos.

e Mantener la confidencialidad de la informacion.

Especialista en ® Documentar cada una de las funcionalidades asignadas para
Usuario Infraestructura de la debida identificacidon de procesos operativos necesarios
Servicios para el mantenimiento de la plataforma tecnolégica.

e  Cumplir con las politicas de seguridad.

e Supervisar que la infraestructura tecnoldgica se instale y
configure correctamente en cumplimiento con las lineas base
de configuracion establecidas.

Supervisor de
Usuario Arquitectura

Tecnoldgica o . ) o
e Vigilar la operacién de la infraestructura tecnoldgica y los

servicios de informacion mediante el establecimiento de

Pégina1 7
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Funcién
(Perfil / Rol)

Cargo que ocupa Obligaciones

politicas preventivas y correctivas para mantener la
disponibilidad de los mismos.

e Implementa las politicas de seguridad en la instalacién de
sistemas y aplicaciones a cargo del érea, para el
cumplimiento de la informacién establecida.

e  Cumplir con las politicas de seguridad.
e Consultar la informacidn contenida en la base de datos.

) e Mantener la confidencialidad de la informacion.
Coordinador  de

. Verificacion de ® Coordinar el desarrollo de procedimientos para la
Usuario aplicacion de controles de seguridad y de acceso a los

Procesos
Informaticos servicios y portales Web del Instituto.

e Supervisar que la infraestructura tecnoldgica se instale y
configure correctamente en cumplimiento con las lineas base
de configuracion establecidas.

e Monitoreo de la operacién del Servicio de Verificacion.
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6 INVENTARIO

Este apartado presenta el inventario de los datos personales que trata el Servicio, relacionandolos con informacion basica de su tratamiento, como su tipo y categorizacion -estandar,
sensible o especial-, los sitios, medios, soportes documentales y formatos que se utilizan para su almacenamiento y resguardo. Ademas, identifica al personal involucrado durante

el tratamiento -incluyendo a los encargados, destinatarios o terceros-.

La base de datos de SVCV almacena 15 datos personales de 100,040,440 personas titulares, de acuerdo con lo siguiente:

Formatos de Personal que tiene
. - S . . Encargados del . . . .
Medios de Finalidad o finalidades del almacenamiento y acceso a los sistemas tratamiento de Destinatarios o terceros | ;Se realiza la difusion de
obtencion tratamiento ubicacion de los datos de tratamiento datos personales receptos de transferencia datos personales?
personales (cargos) P
A. Sitios de
Verificar que los  datos almacenamiento
contenidos en la Credencial
ra Votar resenta | - . .
para Votar que presenta [a ¢ Oficinas de | La informacion se
Los datos personales, | ciudadania para tramites o .
bti de | servicios revio Quantum encuentra  contenida N t
>¢ oblienen de los P e Oficinas CECyRD en el apartado 5 o cuenta - con

encargados para el | No se realizan transferencias | No se realiza difusion de
tratamiento de | de datos personales. datos personales
datos personales.

titulares de forma | consentimiento de sus titulares-
ante las instituciones publicas
y/o privadas, sea au.tentl.ca,afln B. Medios de
de proteger su identidad y
evitar usurpacién o robo de
dicha identidad y con ello, la
posible comisién de un ilicito
por parte de terceros.

Funciones y
obligaciones de las
personas que tratan
almacenamiento datos personales del
digitales presente documento.

electronica mediante
la base de datos del
Padrén Electoral.

e Servidores Virtuales
e Servidores fisicos

5 La informacién tiene fecha de corte a 21 de marzo de 2024.
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Datos Personales por categoria

12 Datos personales estandar:
» Identificacién y contacto: Apellido paterno, apellido materno, nombre (s), CIC, clave de elector, CURP, distrito, entidad, municipio, OCR, residente en el extranjero y seccién.
2 Datos personales sensibles:

» De autenticacion: Huella dactilar del dedo indice derecho, huella dactilar del dedo indice izquierdo y fotografia.

Sistema de tratamiento

El sistema que trata la base de datos SVCV es el Servicio de verificacidn de los datos de la Credencial para Votar.
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7 CICLO DE VIDA DE LOS DATOS PERSONALES

7.1  OBTENCION

Los datos personales, se obtienen de los titulares de forma electronica mediante la base de
datos de Padrén Electoral, mediante un proceso de sincronizacion de datos que se realiza
cada 24 horas.

7.2 ALMACENAMIENTO DE LOS DATOS PERSONALES

Los datos personales se almacenan en servidores propios (fisicos y virtuales) en las oficinas
de DERFE, en particular en el edificio de Quantum y en el Centro de Computo y Resguardo
Documental (CECyRD).

La informacién que llega de las instituciones no es almacenada, solo funciona para la
verificacion y se arroja un resultado de coincidencias.

Los datos estandares y sensibles que se reciben en la peticidn de la institucion, se descifran
de manera segura para realizar la comparacion, el servicio que realiza dicha comparacion la
efectla en memoria y una vez finalizado el proceso de verificacion, el contenedor de la
aplicacion elimina dicha memoria.

7.3 UsoO DE LOS DATOS PERSONALES

Verificar que los datos contenidos en la Credencial para Votar que se presenta la ciudadania
para tramites o servicios -previo consentimiento de sus titulares- ante las instituciones
publicas y/o privadas, sea auténtica, a fin de proteger su identidad y evitar usurpacién o
robo de dicha identidad y con ello, la posible comisién de un ilicito por parte de terceros.

7.4 DIVULGACION DE LOS DATOS PERSONALES CONSIDERANDO LAS REMISIONES Y
TRANSFERENCIAS

No se realizaran transferencias, remisiones o divulgacion de datos personales.

7.5 BLOQUEO DE LOS DATOS PERSONALES
No aplica el bloque de datos personales, ya que la informacion es conservada de manera
permanente.
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7.6 CANCELACION, SUPRESION O DESTRUCCION DE LOS DATOS PERSONALES.
No aplica la supresion, ya que la informacién contenida en la base de datos se actualiza
diariamente, a través de un proceso de sincronizacion.
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El flujo que siguen los datos personales durante todo su ciclo de vida se muestra a continuacién:

€ INE

Instituto Nacional Eleetoral

SERVICIO DE VERIFICACION DE DATOS DE LA CREDENCIAL PARA VOTAR

Obtencion de los
datos

&),

Actualizacién

los datos personales se
oitienen de |3 base de datos
de Padrén Electoral,
mediante un proceso  de

&

Obtencidn/Colecta /Captura

Prapietarie  Usuarie

19 °®

“

Base de datos

Almacenamiento Procesamiento

@

Ejecutar
acaso

Destino final

- P, svev
Sincronizzcion.- }" werficacion de los datos contenidos en la L= hsse de dstos se  actuslics

credencial para Votar que presanta la dizriamente, = través de un proceso de
ciudadania para tramitas o servicios ante las sincronizacion.
instituciones.
La respussts se limita 3 una negsthva o
aprobacion de la informacion. La informacian
enwvizdz por I3 institucidn es cifrada con |z lave
piiblica del Institute y no es almacenzda en la
base de datos de SVCV, ni puede ser visuzlizada
por persanal del INE

Convencidn de colores Datos personales tratados

Sistema de tratamiento * Distrito * Huella dactilar del dedo indice
m -+ Apslido paterno * Entida izquierdo
o < » Apellido matemo * Muricipio * Imagen
b : & Servicio de Verificacién de datos de la Credencizl * Mombre [s) * OCR
para Vatar . oc * Residente en el extranjero
L IES - * Clave de elector * Seccion
@ |w .« CURP * Huellz dactilar del dedo indice
derecho

Para la consulta del diagrama dar clic en este enlace.

Figura 3. Diagrama de flujo
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8 ANALISIS DE RIESGOS

8.1 RIESGOS INHERENTES DE LOS DATOS PERSONALES

Atendiendo a la Metodologia de Andlisis de Riesgos de Privacidad y Datos Personales® se
identifica el riesgo inherente de los datos personales de acuerdo con su criticidad.

I.  Bajo. Considera informacién general como datos de identificaciéon y contacto o
informacion académica o laboral.

[I.  Medio. Contempla los datos:
a. De ubicacidn fisica,
b. De patrimonio,
c. De autenticacion,
d. Juridicos.

[ll.  Alto. Datos personales que puedan dar origen a discriminacién o conlleven un riesgo
grave a la integridad del titular.

IV.  Reforzado. Son todos los considerados datos especiales.

Riesgo inherente

Nivel bajo: 12 Nivel alto: 0 Nivel reforzado: 0
Apellido paterno 1. Huellas dactilares
Apellido materno 2. Fotografia

Nombre (s)

CIC

Clave de elector

CURP

Distrito

Entidad

Municipio

OCR

Residente en el

- =2 0 o Nk~ wN =

- O

extranjero

12. Seccion

8 Desarrollada por la Unidad Técnica de Transparencia y Proteccién de Datos Personales del INE.
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8.2 ANALISIS DE RIESGOS DE PRIVACIDAD Y DATOS PERSONALES

El analisis de riesgos abarco los activos relacionados con el procedimiento de Servicio de
Verificacién de Datos de la Credencial para Votar.

Resultado del analisis de riesgos, el area responsable detectd que debe reforzar las medidas
de seguridad relacionadas con los controles de cédigo malicioso durante la obtencién de
los datos personales para gestionar los riesgos identificados en el tratamiento al que estan
expuestos los mismos.
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9 ANALISIS DE BRECHA

El analisis de brecha fue aplicado a los activos secundarios que intervienen en el tratamiento
de los datos personales. Dicho analisis se ejecutd atendiendo a la Metodologia Andlisis de
Brecha para la Seguridad Aplicada a los Datos Personales, ” basada en el estdndar
internacional ISO/IEC 27002:2013 Information technology — Security techniques — Code of
practice for information security controls®.

Actualmente se cuenta con 36 medidas de seguridad implementadas que se listan a
continuacion

Grafica 1. Medidas de seguridad

mTécnicas mAdministrativas mFisicas

7 Desarrollada por la Unidad Técnica de Transparencia y Proteccién de Datos Personales del INE.

8 La Unidad de Transparencia actualizé la Metodologia Andlisis de Brecha para la Sequridad Aplicada a los Datos
Personales, atendiendo al estdndar internacional ISO/IEC 27002:2022 Information security, cybersecurity and
privacy protection — Information security controls, que aplicara a partir de junio de 2024.
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A. 17 medidas de seguridad técnicas

1. Aplicacién de baseline de seguridad a la infraestructura y a nivel comunicaciones
existe un aislamiento entre redes.
2. Uso de contrasefas robustas:

o Longitud minima de la contraseia.

o Evitar la reutilizacion de un nimero especifico de contraseias.

o Reglas de complejidad (mayusculas, minusculas, nUmeros, simbolos,
etc.).

o Cambio forzado de contrasefias en el primer inicio de sesion.
Encubrimiento de la contrasefia mediante caracteres durante el
ingreso.

3. Implementacion de la herramienta Kleopatra para cifrado asimétrico en
documentos que contengan datos personales.

Monitoreo de los puntos de acceso mediante camaras de vigilancia.

Acceso al Site a través de biométricos.

Respaldo en dos centros de datos.

Implementacion de Firewalls.

Uso del Sistema de Gestion de Vulnerabilidades definido por la Subdireccién de
Seguridad Informatica.

9. Uso de la herramienta de Red Hat Identity Management.

10. Implementacién de la herramienta de administracion de sites NETBOX.

11. Creacién de conexiones por medio de VPN.

12. Implementacién del Protocolo SSH.

13. Autenticacion MAC para conexiones a redes WiFi.

14. Programacioén de reglas en FIREWALL para aislar las redes productivas.

15. Realizacién de pruebas de seguridad para cada actualizacién del sistema.

16. Uso de Protocolos de comunicacion HTTPS.

17. Uso de Red interna del INE.

© N o v A

B. 75 medidas de seguridad administrativas

1. Directriz de Seguridad de la informacion de la DERFE.

2. Comunicacion de las politicas de seguridad mediante correo electronico.

3. Infografias compartidas mediante correo electronico desde las cuentas
SomosINE y Entérate.

4. Lista de contactos de correos de grupos especiales en materia de seguridad de
la informacion.
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5.
6.

10.
11.
12.
13.

14.

15.

Clausulas contractuales para prestadores de servicios en contratos.

Declaratoria de confidencialidad.

Capacitaciones en materia de Proteccion de Datos Personales impartidos por la
Unidad Técnica de Transparencia y Proteccién de Datos Personales y la
Subdireccion de Seguridad Informatica.

Procedimiento Laboral Disciplinario.

Estandar de seguridad para la construccion de contrasefias.

Politica de criptografia.

Pre-registros de personas visitantes a instalaciones mediante PowerApps.
Notificaciones sobre asistencias a actividades relacionadas con seguridad de la
informacion.

Guia para la gestion y notificacién de vulneraciones a la seguridad de los datos
personales.

Revision de lecciones aprendidas derivadas de los incidentes de seguridad que
involucran datos personales, mejorando los conocimientos de riesgo y los
controles de seguridad.

Documento relacionado con Especificaciones técnicas que incluyen
caracteristicas y procedimientos definidos para la seguridad de la informacion.

C. 4 medidas de seguridad fisicas

Personal de seguridad 24 horas en las instalaciones donde reside la informacién
que contiene datos personales.

Acompafamiento a personas externas que ingresan al Instituto por parte del
personal de Servicio de Verificacion.

Control de acceso y vigilancia por medio de personal de seguridad del INE al area
de servidores, comunicaciones y bases de datos.

Gestién de usuarios y privilegios de usuarios para las instalaciones.
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10 PLAN DE TRABAJO

El plan de trabajo para el proceso contiene las acciones a implementar de acuerdo con los
resultados del analisis de brecha y analisis de riesgos puede observarse en la tabla siguiente:

No. Actividad
1 Actualizar los roles y responsabilidades en seguridad de la informacién.
2 Robustecer la segregacién de tareas.
3 Afianzar el contacto con las autoridades.
4 Reforzar la clasificacién de la informacion.
5 Incrementar el uso de la informacion secreta de autenticacion.
6 Mantener la identificacion de la legislacion aplicable y de los requisitos contractuales.

Las actividades seran atendidas por esta Direccion en el periodo de 2024-2025.
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11 MECANISMOS DE MONITOREO Y REVISION DE LAS

MEDIDAS DE SEGURIDAD

El Instituto lleva a cabo un proceso de mejora continua que permite verificar la seguridad y
confidencialidad en el tratamiento de los datos personales, en aras de una mejora periédica
de sus controles.

El monitoreo y revision del cumplimiento se realiza a través de tres acciones:

1.

Elaboracion de un programa de seguridad. El Servicio de Verificacion de datos de
la Credencial para votar elabord su programa, el cual tiene como objetivo monitorear
y revisar de manera periddica las medidas de seguridad de los datos personales
tratados por la DERFE referente al procedimiento para garantizar su confidencialidad,
integridad y disponibilidad en el periodo 2024 — 2025.

Integracion al Sistema de Gestion para la Proteccion de los Datos Personales
del Instituto Nacional Electoral (SiPRODAP), mediante la Plataforma para la
Medicion, Evaluacion y Monitoreo del Cumplimiento en Proteccion de Datos
Personales (PEC)°. El procedimiento se integrara al SiPRODAP en el tercer trimestre
de 2024.

Auditorias de Control Interno en Materia de Proteccion de Datos Personales, de
conformidad con el Programa de Auditorias que establezca la Unidad de
Transparencia.

%La PEC es una herramienta informatica a través de la cual la Unidad de Transparencia da seguimiento a la
implementacién del Catdlogo de Controles del SIPRODAP, de manera documentada, sistematizada, estructurada,
repetible, eficiente y adaptada al entorno institucional, conforme a lo establecido en la LGPDPPSO.
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12 PROGRAMA GENERAL DE CAPACITACION

De conformidad con lo establecido en el Programa de Capacitacién y Sensibilizacién del
Instituto Nacional Electoral, en Materia de Transparencia, Acceso a la Informacién, Proteccion
de Datos Personales y Gestion Documental emitido anualmente, la Unidad de Transparencia
elaboro el Curso de Proteccion de Datos Personales.

Los resultados de las capacitaciones se detallan en los siguientes apartados'®.

12.1CURSOS VIRTUALES

A continuacion, se muestran las estadisticas de capacitacion -en funcion del Disefio
curricular- a través del Centro Virtual del INE.

Nombre del curso Numero de personas que acreditaron

el médulo
Introduccion a la Proteccidon de Datos Personales 10

Principios y Deberes

Implementacion de Deberes (Taller)

Comunicaciones de Datos Personales

1
1
Implementacion de Principios (Taller) 2
2
3

Lenguaje claro

12.2 CURSOS PRESENCIALES Y PRESENCIALES A DISTANCIA

De manera adicional, el Instituto ofrece una capacitacién especializada, a través de la Unidad
de Transparencia, referente a los Deberes de Seguridad y Confidencialidad y, en particular
para la conformacion del Documento de Seguridad

Numero de personas que acreditaron

Nombre del curso

el médulo
Taller de disefio de diagramas 1
Riesgos en la Privacidad y la Proteccion de Datos 13
Personales
Plan de Trabajo 5

10 Con corte a marzo de 2024.
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12.3 CURSOS IMPARTIDOS POR EL INAI

Como parte de las actividades implementadas por el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de Datos Personales en materia de Proteccion de Datos
Personales, el personal involucrado acredito los cursos siguientes:

Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados

Fundamentos del Documento de Seguridad en materia
de proteccién de datos personales
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