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INE-CT-ACG-PDP-004-2024

Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el que
se aprueba el Programa de Auditorias de Control Interno en materia de Proteccion
de Datos Personales 2024-2026 (segunda edicién), a cargo de la Unidad Técnica
de Transparencia y Proteccion de Datos Personales del INE.

1.

Antecedentes

El 24 de febrero de 2022, el Comité de Transparencia del Instituto Nacional Electoral
mediante acuerdo INE-CT-ACG-PDP-0003-2022, aprobo el Programa de Auditorias
de Control Interno en materia de Proteccion de Datos Personales 2022-2023, a
cargo de la Unidad Técnica de Transparencia, mismo que entré en vigor el mismo
dia de su aprobacion.

A través de este, la Unidad de Transparencia ejecutd auditorias internas a ocho
subprocesos o procedimientos, correspondientes a cuatro 6rganos centrales de
este Instituto y al propio Sistema de Gestion para la Proteccion de Datos
Personales.

El 8 de noviembre de 2023, el Comité de Transparencia del Instituto Nacional
Electoral mediante acuerdo INE-CT-ACG-PDP-001-2023 aprobé la modificacion a
los Lineamientos para la operacion de la Plataforma para la Medicion, Evaluacion y
Monitoreo del Cumplimiento en Proteccién de Datos Personales (PEC), en donde se
da seguimiento a la atencion, en dicha plataforma, de las No Conformidades
derivadas de las auditorias de control interno en materia de proteccion de datos
personales.

El 30 de enero de 2024, el Comité de Transparencia aprobé mediante acuerdo INE-
CT-ACG-PDP-001-2024, el Plan de Accién para la conformacion de los instrumentos
rectores del segundo ciclo respecto de la operacién y supervisién de la Proteccion
de datos personales en el Instituto Nacional Electoral que incluye la elaboracién del
Programa de Auditorias de Control Interno en materia de Proteccion de Datos
Personales para el periodo 2024-2026.

El 23 de abril de 2024, el Comité de Transparencia aprobé mediante acuerdo INE-CT-
ACG-PDP-003-2024 la modificacion del Estandar de Auditorias de Control Interno en
materia de Proteccion de Datos Personales a cargo de la Unidad Técnica de
Transparencia y Proteccién de Datos Personales del INE.
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INE-CT-ACG-PDP-004-2024

Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el que
se aprueba el Programa de Auditorias de Control Interno en materia de Proteccion
de Datos Personales 2024-2026 (segunda edicién), a cargo de la Unidad Técnica
de Transparencia y Proteccion de Datos Personales del INE.

5. Diseno del Programa de Auditorias de Control Interno en materia de Proteccion
de Datos Personales 2024-2026 (segunda edicion). Con el fin de continuar la
ejecucion de auditorias de control interno en materia de proteccion de datos
personales, la Unidad de Transparencia realizé las siguientes acciones encaminadas
a la conformacion del Programa de auditorias definidas en el Plan de Accién para la
conformacion de los instrumentos rectores del segundo ciclo respecto de la operacion
y supervision de la Proteccion de datos personales en el Instituto Nacional Electoral:

a) Metodologia de seleccion de entes a auditar. Elaboré una metodologia
con el fin de establecer criterios claros y objetivos para asegurar la adecuada
seleccion de subprocesos o procedimientos que seran auditados, la cual se
integra por:

Definiciéon de criterios para la seleccion de entes por auditar:
Durante el periodo del 12 al 29 de febrero de 2024, definid criterios
para identificar y priorizar subprocesos o procedimientos que
requieren ser auditados en funcién de su relevancia, tratamiento de
datos personales, nivel de riesgo, entre otros.

Seleccion de entes a auditar y procesos: Del 1 de marzo al 5 de
abril, mediante oficio INE/UTTyPDP/0085/2024 comunicd los
Criterios de seleccion de entes por auditar a las personas encargadas
y titulares de las Direcciones Ejecutivas y Unidades Técnicas de este
Instituto. Asimismo, solicité que de manera proactiva informaran a la
Unidad de Transparencia si requerian la ejecucion de una auditoria
en materia de proteccion de datos personales para alguno de sus
procesos.

La UTTyPDP recibié respuestas de la Coordinacion Nacional de
Comunicacion Social, Direccion Ejecutiva de Prerrogativas y Partidos
Politicos, Direccién Ejecutiva del Servicio Profesional Electoral
Nacional, Direccién Juridica, Unidad Técnica de lo Contencioso
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el que
se aprueba el Programa de Auditorias de Control Interno en materia de Proteccion
de Datos Personales 2024-2026 (segunda edicién), a cargo de la Unidad Técnica
de Transparencia y Proteccion de Datos Personales del INE.

Electoral y Unidad Técnica de Vinculacién con los Organismos
Publicos Locales, quienes manifestaron que no solicitan la ejecucion
de una auditoria.

b) Integracion del Programa de auditorias: Del 8 de abril al 15 de mayo de
2024, tomando los resultados de las acciones a) y b) se integré el Programa
de auditorias a ejecutarse en el periodo 2024-2026.

Considerandos

Observancia de la LGPDPPSO. La Ley es de orden publico y observancia general
en toda la Republica. La suma de sus disposiciones, segun corresponda, en el ambito
de su competencia, son de aplicacion directa para los sujetos obligados
pertenecientes al orden federal, asi como para los organismos publicos autbnomos
(articulo 1, parrafos 1y 2 de la LGPDPPSO).

Objeto de la LGPDPPSO. Es establecer las bases, principios y procedimientos para
garantizar el derecho que tiene toda persona a la proteccion de sus datos personales
en posesion de los sujetos obligados. Entre los objetivos de la Ley, se encuentra
proteger los datos personales en posesidn de cualquier autoridad, entidad, érgano y
organismo de los Poderes Ejecutivo, Legislativo y Judicial, érganos auténomos,
partidos politicos, fideicomisos y fondos publicos, de la Federacion, las Entidades
Federativas y los municipios, con la finalidad de regular su debido tratamiento
(articulos 1, parrafo 4 y 2, fraccion V de la LGPDPPSO).

Sujetos Obligados de la LGPDPPSO. El INE, como organismo constitucional
auténomo, es sujeto obligado de la LGPDPPSO y responsable del tratamiento de los
datos que obran en sus archivos o en las bases de datos generadas en el ejercicio
de sus atribuciones (articulo 1, parrafo 5 de la LGPDPPSO).

Principios en materia de Proteccion de Datos Personales. El INE, en el
tratamiento que realice de los datos personales, debera observar los principios de
licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacién y
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el que
se aprueba el Programa de Auditorias de Control Interno en materia de Proteccion
de Datos Personales 2024-2026 (segunda edicién), a cargo de la Unidad Técnica
de Transparencia y Proteccion de Datos Personales del INE.

VL.

VIL.

responsabilidad (articulos 16, de la LGPDPPSO y 46 de los Lineamientos Generales
de Proteccion de Datos Personales para el Sector Publico, en adelante Lineamientos
Generales).

Principio de responsabilidad. De conformidad con las citadas disposiciones, el
Instituto debe adoptar politicas e implementar mecanismos para asegurar y acreditar
el cumplimiento de los principios, deberes y obligaciones que se establecen en la
normativa aplicable, valiéndose de estandares, mejores practicas nacionales o
internacionales, esquemas de mejores practicas, o cualquier otro mecanismo que
determine adecuado para tales fines (articulos 29 de la LGPDPPSO y 46 de los
Lineamientos Generales).

Monitoreo y supervision periédica de las medidas de seguridad implementadas.

Con relacion al principio de responsabilidad, el INE debe evaluar y medir los
resultados de las politicas, planes, procesos y procedimientos implementados en
materia de seguridad y tratamiento de los datos personales, a fin de verificar el
cumplimiento de los objetivos establecidos y, en su caso, implementar mejoras de
manera continua. (articulos 33, fraccion VII de la LGPDPPSO y 63 de los
Lineamientos Generales).

Politicas y Programas de Proteccion de Datos Personales. El responsable debera
revisar las politicas y programas de seguridad de datos personales, asi como
establecer un sistema de supervision y vigilancia interna, incluyendo auditorias, para
comprobar el cumplimiento de estas politicas (articulos 30, fracciones IV y V de la
LGPDPPSO y 49 de los Lineamientos Generales).

Comité de Transparencia y sus funciones en materia de datos personales. Es la
autoridad maxima en materia de Proteccion de Datos Personales al interior de los
sujetos obligados (articulos 3 fraccion V y 83 de la LGPDPPSO; y 3 fracciéon Il y 13
del Reglamento del Instituto Nacional Electoral en materia de Datos Personales, en
adelante Reglamento de datos personales).
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el que
se aprueba el Programa de Auditorias de Control Interno en materia de Proteccion
de Datos Personales 2024-2026 (segunda edicién), a cargo de la Unidad Técnica
de Transparencia y Proteccion de Datos Personales del INE.

VIIL

XI.

El Comité de Transparencia, tiene entre sus atribuciones coordinar, supervisar y
realizar las acciones necesarias para garantizar el derecho a la proteccién de los
datos personales en la organizacion del responsable, de conformidad con la
normativa aplicable. (articulo 84 fraccion | de la LGPDPPSO).

Unidad de Transparencia y sus funciones en materia de datos personales.
Conforme al primer parrafo del articulo 85 de la LGPDPPSO, los responsables del
tratamiento de los datos personales contaran con una Unidad de Transparencia, la
cual funcionara y se integrara en los términos que establece la Ley General de
Transparencia y Acceso a la Informacién Publica (LGTAIP).

Responsabilidades de los érganos del Instituto. Los érganos del INE' en el
tratamiento de datos personales deben actuar conforme a los principios, deberes y
obligaciones previstas en la normativa que otorguen la proteccién mas amplia a sus
titulares (articulo 15 del Reglamento de datos personales).

Auditorias de control interno en materia de Protecciéon de Datos Personales. La
normativa aplicable en materia de proteccion de datos personales, estipula la
responsabilidad de los sujetos obligados de establecer un sistema de supervision y
vigilancia interna y/o externa que incluya auditorias, cuya finalidad sea comprobar el
cumplimiento de sus politicas de proteccion de datos personales, asi como para
monitorear y revisar la eficacia y eficiencia del sistema de gestion (articulos 30,
fraccion V de la LGPDPPSO y 63 de los Lineamientos Generales).

Alcance de las auditorias de control interno en materia de proteccion de datos
personales. El alcance de las auditorias de control interno en materia de proteccién
de datos personales a cargo de la UTTyPDP es de caracter vinculatorio. En caso de

1 Conforme a los articulos 4, fraccién |, del Reglamento Interior del INE; 3, fraccion XVII del Reglamento del Instituto Nacional Electoral
en materia de Proteccién de datos Personales, se entiende por Organos del Instituto: Organos de direccion, ejecutivos, técnicos, de
vigilancia, de transparencia, de control y otros érganos colegiados del Instituto.
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el que
se aprueba el Programa de Auditorias de Control Interno en materia de Proteccion
de Datos Personales 2024-2026 (segunda edicién), a cargo de la Unidad Técnica
de Transparencia y Proteccion de Datos Personales del INE.

XIL.

incumplimiento que pudiera constituir en una vulneracion de datos personales, el CT
dara vista a las autoridades competentes (articulo 84 fraccion VIII de la LGPDPPSO).

Motivacion que sustenta la determinacion de aprobar el Programa de Auditorias
de Control Interno en materia de Proteccion de Datos Personales 2024-2026
(segunda edicion) a cargo de la Unidad Técnica de Transparencia y Proteccion
de Datos Personales del INE. El Instituto, como responsable, debe contar con un
Programa de auditoria interno para monitorear y revisar la eficacia y eficiencia del
sistema de gestion (ultimo parrafo del articulo 63 de los Lineamientos Generales).

Ademas, el Sistema de Gestidn para la Proteccién de Datos Personales (SIPRODAP)
del Instituto, sefala en la Clausula 9.2.1 1 Auditorias internas, la obligacion de
ejecutar auditorias internas en la materia.?

Es importante destacar que las auditorias deben ser continuas y permanentes con el
fin de evaluar el nivel de madurez y cumplimiento en materia de Proteccion de Datos
Personales conforme a la LGPDPPSO, por lo tanto, el Programa de auditorias
coadyuva al cumplimiento de las siguientes obligaciones del INE en la materia:

o Establecimiento de un sistema de supervision y vigilancia interna que incluya
auditorias, cuya finalidad sea comprobar el cumplimiento de las politicas
de proteccion de datos personales, LGPDPPSO, articulo 30.

e Contar con un programa de auditoria, interno y/o externo, para
monitorear y revisar la eficacia y eficiencia del sistema de gestion,
Lineamientos Generales, articulo 63.

o Disenar y ejecutar auditorias a las Unidades Administrativas en materia
de datos personales para conocer su estado de cumplimiento, Programa

2 Con base en el Estdndar de Auditorias de Control Interno en materia de Proteccién de Datos Personales a cargo de la Unidad Técnica
de Transparencia y Proteccion de Datos Personales del INE, aprobado por el Comité de Transparencia mediante Acuerdo INE-CT-ACG-
PDP-003-2024 el 23 de abril de 2024.
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el que
se aprueba el Programa de Auditorias de Control Interno en materia de Proteccion
de Datos Personales 2024-2026 (segunda edicién), a cargo de la Unidad Técnica
de Transparencia y Proteccion de Datos Personales del INE.

para la Proteccién de Datos Personales del Instituto Nacional Electoral,
apartado 6.2, fraccion V.

e Realizar auditorias de control interno a intervalos planificados para
proporcionar informacién conforme a los requisitos del propio sistema
de gestion, para verificar que se implementa y mantiene de manera
efectiva, SIiPRODAP, Base Regulatoria, Seccion 9 “Evaluacién del
Desempenio del Sistema de Gestion”.

La segunda edicion del Programa de auditorias, materia del presente Acuerdo, se
constituye como el instrumento donde son planificadas las auditorias de control
interno para obtener informacion sobre el estado de cumplimiento de manera
cuantitativa respecto del SIPRODAP, en observancia a la LGPDPPSO, a efectuarse
por la UTTyPDP a las areas responsables, en el periodo 2024-2026.

Por lo antes expuesto y con fundamento en los articulos 3, fraccion IV; 43 y 44,
fraccion IX de la LGTAIP; 64 vy 65, fraccion IX de la LFTAIP;
83; 84 fraccion | y 85 de la LGPDPPSO, y 3, fracciones Il y XXV; 13, fracciones VIl y VI
del Reglamento de Datos Personales; el Comité de Transparencia emite el siguiente:

Acuerdo

Primero. @ Se aprueba el Programa de Auditorias de Control Interno en materia de
Proteccion de Datos Personales 2024-2026 (segunda edicion) a cargo de la Unidad Técnica
de Transparencia y Proteccién de Datos Personales del INE, conforme al Anexo Unico que
forma parte integral de este instrumento.

Segundo. El presente Acuerdo entrara en vigor el 1 de julio de 2024.

Tercero. Se instruye a la Secretaria Técnica del Comité, para que solicite la publicacion
del presente Acuerdo y su Anexo en el apartado especializado de Proteccién de Datos
Personales de la pagina electronica del INE, asi como en el sitio de NormalNE.
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Acuerdo del Comité de Transparencia del Instituto Nacional Electoral por el que
se aprueba el Programa de Auditorias de Control Interno en materia de Proteccion
de Datos Personales 2024-2026 (segunda edicién), a cargo de la Unidad Técnica
de Transparencia y Proteccion de Datos Personales del INE.

Cuarto. Se instruye a la Secretaria Técnica, hacer del conocimiento el presente
Acuerdo y su Anexo, por oficio, a las personas titulares o encargadas de los Organos del
INE programados para auditoria y por correo electronico a quienes funjan como Enlaces de
Transparencia y/o de Datos Personales de dichas areas.

Acuerdo del Comité de Transparencia del Instituto Nacional Electoral con motivo de la aprobacion del Programa de Auditorias de
Control Interno en materia de Proteccion de Datos Personales 2024-2026 (segunda edicion), a cargo de la Unidad Técnica de
Transparencia y Proteccion de Datos Personales del INE.

El presente acuerdo fue aprobado por unanimidad de votos de los integrantes del CT, en Sesion Extraordinaria Especial celebrada el
11 de junio de 2024.

Mtro. Juan Manuel Vazquez Barajas Encargado del despacho de la Direccion Juridica, en su caracter
PRESIDENTE CON DERECHO A VOTO de Presidente del Comité de Transparencia.

Dr. Héctor Virgilio Esaua Jaramillo Rojas Asesor de la Secretaria Ejecutiva B, en su caracter de integrante
INTEGRANTE TITULAR CON DERECHO A VOTO del Comité de Transparencia.

Encargada del despacho de la Unidad Técnica de Transparencia
y Proteccion de Datos Personales, en su caracter de integrante del
Comité de Transparencia.

Mtra. Maria del Carmen Urias Palma
INTEGRANTE TITULAR CON DERECHO A VOTO

Directora de Acceso a la Informacion y Proteccion de Datos
Personales, en su caracter de Secretaria Técnica del Comité de
Transparencia.

Lic. Ivette Alquicira Fontes

Incluyase la Hoja de Firmas debidamente formalizada------------------

Este documento ha sido firmado electrénicamente, de conformidad con el articulo 22 del Reglamento para el Uso y Operacion de la
Firma Electronica Avanzada en el Instituto Nacional Electoral.
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