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INE-CT-R-0122-2024

Resolucion del Comité de Transparencia (CT) del Instituto Nacional Electoral
(INE) en atencion a la solicitud de acceso a la informacién 330031424000969
(UT/24/00912).

Apreciable persona solicitante:

La presente resolucion da respuesta a su solicitud de acceso a la informacion. A
efecto de explicarla con mayor facilidad, se divide conforme al siguiente indice.

Contenido

1. AtenciOn de 12 SOLICIUA ...........uuuumuuiiiiiiiiiiiii e neannnnnnnnes 2
A. Cudles son los datos de Su SOICItUd. .............eeeeiiieeiiiiiiiiiiiieeee e 2
B. Qué hicimos para atenderla............ccccoviiiiiiiiiiiii e 2
C. AMPIACION dE PIAZO ...t 3
D. SUSPENSION A€ PIAZOS ..ccoeeiiiiiiiiiieiee e 3

2. ACCIONES el CT o 3
)N 001 0] 0 1= (=] o[- R 4
B. Analisis de la clasificacion y de la manifestacion...............ccccccuvieeiiieeeeneennn, 4
C. Modalidad de entrega de la informacion.............cc.cooooiiiiiiiiiiii e, 25
D. Qué hacer en caso de inconformidad.............ccccccuueriiiiminiiiiiiii, 30
E. FUuNdamento 1€Qal............uuuiuiiiiiiiiiiiiiii e 30
N I 71 (=Y 00 ] = T o ) o 30
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2. Atencion de la solicitud
A.Cuales son los datos de su solicitud

~DOoOOTE

Nombre de la persona solicitante: C. Ernesto Aroche

Fecha de ingreso de la solicitud de informacion: 26 de febrero de 2024
Medio de ingreso: Plataforma Nacional de Transparencia (PNT)

Folio de la PNT: 330031424000969

Folio interno asignado: UT/24/00912

Informacién solicitada:

“1. Solicito se me informe el nimero de ataques digitales a servidores y pagina electrénica
han registrado por dia desde el afio 2014 a la fecha.
2. Solicito que se me informe la fecha exacta de cada uno de los ataques, su lugar de
origen detectado y tipo de ataque (denegacién de servicio, fuerza bruta, etc).” (sic)

[Numeracion propia]

B. Qué hicimos para atenderla

La Unidad de Transparencia (UT) analizé su solicitud y la turné a la Unidad Técnica
de Servicios de Informética (UTSI) y a la Unidad Técnica de Transparencia y
Protecciobn de Datos Personales — Direccion de Politicas de Transparencia
(UTTyPDP - DPT), quienes respondieron conforme a sus competencias.

Las gestiones se describen en el siguiente cuadro y las respuestas de las areas
forman parte integral de este documento.

ORGANOS CENTRALES
Con- Areas Fechas de Fecha(s) de Medio de Tipo de informacion
sec. turno respuesta respuesta
(Infomex-
INE, correo
electronico,
oficio)
04/03/2024
26/02/2024 (Soll_cm_ij de Informacion publica
ampliacion de (punto 1)
Dentro del
plazo) Infomex-INE y
plazo .
Dentro del oficio de
L uTS lazo respuesta sin
06/03/2024 P Pt
Reasignacion namero Reserva temporal total
d 13/03/2024 (punto 2)
e turno
Dentro del
plazo
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ORGANOS CENTRALES
Con- Areas Fechas de Fecha(s) de Medio de Tipo de informacion
Ssec. turno respuesta respuesta
(Infomex-
INE, correo
electrénico,
oficio)

Incompetencia
(totalidad de la

Infomex-INE y solicitud)
uTTypDp | 26/02/2024 1 28/02/2024 oficio de Maxima publicidad
2. Dentro del Dentro del . .
-DPT respuesta sin (totalidad de la
plazo plazo . O
ndamero solicitud)

Orientacion (totalidad
de la solicitud)

Fecha de gestién més reciente: 13/03/2024
* Las areas solo se pronuncian por los puntos para los que detentan atribuciones.

C. Ampliacion de plazo

El 14 de marzo de 2024, la UT notificd a la persona solicitante, a través de la PNT
y correo electronico, el acuerdo INE-CT-ACAM-0009-2024, mediante el cual, el CT
aprobo la ampliacion del plazo previsto en los articulos 132 de la Ley General de
Transparencia y Acceso a la Informacion Publica (LGTAIP), 135 de la Ley Federal
de Transparencia y Acceso a la Informacion Publica (LFTAIP) y 30 del Reglamento
del Instituto Nacional Electoral en Materia de Transparencia y Acceso a la
Informacién Publica (Reglamento), aprobado por el Consejo General del INE el 26
de agosto de 2020.

D. Suspension de plazos

De conformidad con el Estatuto del Servicio Profesional Electoral Nacional y del
Personal de la Rama Administrativa del Instituto Nacional Electoral, el acuerdo INE-
CT-ACG-0002-2023 y la circular INE/DEA/8/2024, se suspendieron los plazos en
materia de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales el dia 18 de marzo de 2024, reanudandose el 19 de marzo de la
presente anualidad.

3. Acciones del CT
El 22 de marzo de 2024, la Secretaria Técnica (ST) del CT, por instrucciones del
Presidente de dicho o6rgano convocO a sus integrantes y a las areas que

respondieron, para discutir, entre otros asuntos la presente resolucion.
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A. Competencia

El CT es competente para confirmar, modificar o revocar las manifestaciones de
incompetencia, ampliaciones de plazo, declaratorias de inexistencia y
clasificaciones de informacién de las areas, en términos de lo dispuesto en los
articulos 44 fracciones Il y 1ll, y 137 de la LGTAIP; 65 fracciones Il y Ill, 135y 140
de la LFTAIP; y 24 parrafo 1, fraccion Il del Reglamento.

B. Andlisis de la clasificacion y de la manifestacién

Las areas responsables de atender la solicitud precisaron que parte de la
informacion debe ser protegida por alguna razén (reserva temporal total) y que no
detentan atribuciones para contar con ella (incompetencia), por lo que el CT
verifico que la clasificacion y manifestacion contengan los elementos para
confirmar, modificar o revocar el sentido.

A fin de facilitar el analisis, se realiza la precision correspondiente respecto de lo
requerido por la persona solicitante.

Punto 1

“Solicito se me informe el nimero de ataques digitales a servidores y pagina electrénica han
registrado por dia desde el afio 2014 a la fecha.” (sic)

El area detall6 las normas en
las que se basa para
responder en ese sentido
(fundamentacion)

Qué area Coémo respondid | EI area explicé por qué
respondio respondié en ese sentido
(motivacién)

Si, el area precisa que por lo | Si, de conformidad con lo
que hace al presente | establecido en los articulos:

cuestionamiento, se precisa
que por “ataque” se
entendera un intento
(deliberado o no) por vulnerar

Informacién
publica

UTSlI

“6, tercer parrafo de Ila
Constitucion Politica de los
Estados Unidos Mexicanos; 30

la integridad, disponibilidad o

confidencialidad de los
sistemas informéaticos del
INE.

Cabe precisar que, en todos
los casos, los intentos fueron
detectados y contenidos por
los distintos mecanismos de
seguridad de la Red Nacional

de la Ley General de
Instituciones y Procedimientos
Electorales; 1, 4, 19, 20, 101
segundo parrafo, 108 dltimo
parrafo, 113 fraccién VIl 'y 129
de la Ley General de
Transparencia y Acceso a la
Informacién Pdblica 110
fraccion VII y 130, cuarto
parrafo de la Ley Federal de
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Punto 1

“Solicito se me informe el nimero de ataques digitales a servidores y pagina electrénica han
registrado por dia desde el afio 2014 a la fecha.” (sic)

Qué area Cémo respondid | EI area explic6 por qué | El area detallé las normas en
respondi6 respondié en ese sentido | las que se basa para
(motivacién) responder en ese sentido
(fundamentacién)
de Informatica del Instituto | Transparencia y Acceso a la
(RedINE), por lo que ninguno | Informacién Publica; 211 bis 1
de ellos fue exitoso. En este | y 211 bis 2 del Codigo Penal
sentido, se entrega la | Federal; 1; 2, parrafo 1,
informacion con la que se | fraccion XXXI; 20, fraccion V;
cuenta, es decir, el numero | 24, parrafos 1y 2, fracciones |
de intentos de ataques |y lll; 27, parrafo 1; 28, parrafo
durante el periodo | 3; 29, parrafo 1; 32; 35y 36 del
comprendido entre el 1 de | Reglamento del Instituto
enero de 2014 al 26 de | Nacional Electoral en Materia
febrero de 2024. de Transparencia y Acceso ala
Informacion Publica;
A continuacion, se presenta | Lineamientos vigésimo sexto y
una tabla de las cantidades | trigésimo tercero de los
por afio. Lineamientos generales en
materia de clasificacion y
desclasificacion de la
informacion, asi como para la
elaboracion de  versiones
publicas.” (sic)
2014 51
2015 471
2016 226
2017 1,018
2018 1,792,743
2019 2,583,631
2020 3,779,721
2021 2,970,477
2022 2,309,631
2023 3,078,035
1 de enero al
26 de febrero | 2,616,121
de 2024
Total 19,132,125
UTTyPDP Incompetencia** | Si, el area informa que el area | Si, de conformidad con lo
es incompetente para atender | establecido en los siguientes
la solicitud que nos ocupa, | articulos:
toda vez que, de acuerdo con
el articulo 22, numeral 2, del
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Punto 1

“Solicito se me informe el nimero de ataques digitales a servidores y pagina electrénica han
registrado por dia desde el afio 2014 a la fecha.” (sic)

Qué area
respondi6

Cémo respondio

El area explic6é por qué
respondié en ese sentido
(motivacién)

El area detall6 las normas en
las que se basa para
responder en ese sentido
(fundamentacién)

Reglamento, la informacion
solicitada no se genera al
desarrollar las atribuciones
de dicha Direccién.

Méxima
publicidad

Si, el area atendiendo al
principio de maxima
publicidad establecido en los
articulos 6, de la Constitucion
Politca de los Estados
Unidos Mexicanos (CPEUM),
y 4 del Reglamento de
Transparencia, hace del
conocimiento que, en la
pagina denominada
NormalNE

(https://norma.ine.mx/)  del
Instituto se pueden consultar
contenidos que aluden a
seguridad informatica en el
Instituto que podrian ser de
interés a la  persona
peticionaria.

Orientacién

Si, el area sugiere turnar la
solicitud a la UTSI, quien
pudiera tener la informacion,
ya que entre sus funciones
esta, establecer y aplicar
reglas, procedimientos vy
estandares en materia de
seguridad informatica, asi
como coordinar la aplicacion
de auditorias en la materia.

“22, numeral 2 y 28, numeral
10, del Reglamento del Instituto
Nacional Electoral en materia
de Transparencia y Acceso a la
Informacién Publica.” (sic)
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Punto 2

“Solicito que se me informe la fecha exacta de cada uno de los ataques, su lugar de origen detectado
y tipo de ataque (denegacion de servicio, fuerza bruta, etc).” (sic)

Qué area Cémo respondid | EI area explic6 por qué | El area detallé las normas en
respondi6 respondié6 en ese sentido | las que se basa para
(motivacién) responder en ese sentido

(fundamentacién)
uTsSlI Reserva Si, el area sefiala que la | Si, de conformidad con lo

temporal total*

informacion requerida sobre
los detalles como lo son la
fecha exacta, lugar de
origen v tipo de atague, no
pueden ser proporcionados,
ya que de ser otorgados
pondria en riesgo la
seguridad Nacional
Informatica de los sistemas
del INE.

establecido en los articulos:

“6 de la Constitucién Politica de
los Estados Unidos Mexicanos;
106, fraccién |, 113 fraccién VI
de la Ley General de
Transparencia y Acceso a la

Informacioén Publica.; 98
fraccion 1, 110 fraccion VI de
la Ley Federal de

Transparencia y Acceso a la
Informacién  Pudblica; 305,
numeral 1 de la Ley General de
Instituciones y Procedimientos
Electorales; 18; 28; 29 del
Reglamento  del Instituto
Nacional Electoral en Materia
de Transparencia y Acceso a la
Informacién  Publica; 338,
numeral 2 inciso a) y 340,
numeral 1 del Reglamento de
Elecciones del Instituto
Nacional Electoral; 66 numeral
1 del Reglamento Interior  del
Instituto Nacional Electoral.;
Lineamiento vigésimo séptimo,
fracciones |, IlI, Il y IV de los
Lineamientos Generales en
Materia de Clasificacion vy
Desclasificacion de la
Informacién, asi como para la
Elaboracion de Versiones
Publicas emitidos por el
Consejo Nacional del Sistema
Nacional de Transparencia,
Acceso a la informacién
Publica y Proteccion de Datos
Personales.” (sic)
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Punto 2

“Solicito que se me informe la fecha exacta de cada uno de los ataques, su lugar de origen detectado
y tipo de ataque (denegacion de servicio, fuerza bruta, etc).” (sic)

es incompetente para atender
la solicitud que nos ocupa,
toda vez que, de acuerdo con
el articulo 22, numeral 2, del
Reglamento, la informacion
solicitada no se genera al
desarrollar las atribuciones
de dicha Direccidn.

Méaxima
publicidad

Si, el area atendiendo al
principio de maxima
publicidad establecido en los
articulos 6, de la Constitucion
Politica de los Estados
Unidos Mexicanos, y 4 del
Reglamento de
Transparencia, hace del
conocimiento que, en la
pagina denominada
NormalNE

(https://norma.ine.mx/) del
Instituto se pueden consultar
contenidos que aluden a
seguridad informatica en el
Instituto que podrian ser de
interés a la  persona
peticionaria.

Orientacién

Si, el area sugiere turnar la
solicitud a la UTSI, quien
pudiera tener la informacion,
ya que entre sus funciones
esta, establecer y aplicar
reglas, procedimientos vy
estandares en materia de
seguridad informatica, asi
como coordinar la aplicacion
de auditorias en la materia.

Qué area Cémo respondid | EI area explic6 por qué | El area detallé las normas en
respondi6 respondié6 en ese sentido | las que se basa para
(motivacién) responder en ese sentido

(fundamentacién)
UTTyPDP Incompetencia** | Si, el areainforma que el area | Si, de conformidad con lo

establecido en los siguientes
articulos:

“28, numeral 10y 29, pérrafo 3,
fraccion VII, del Reglamento
del Instituto Nacional Electoral
en Materia de Transparencia y
Acceso a la Informacion
Publica y 68, del Reglamento
Interior de este Instituto y 44,

numeral 1, inciso d) del
Reglamento Interior del
Instituto Nacional Electoral.”
(sic)

* Toda vez que el area UTSI clasific6 como reserva temporal total, respecto del punto 2 de la solicitud, dicha
clasificacion sera analizada por el CT en el apartado siguiente.
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**Debido a que la manifestacion de incompetencia sustentada por el area UTTyPDP-DPT, no invoca la
participacion de un sujeto obligado distinto al INE, no existe materia para el analisis.

Consideraciones del CT

Reserva temporal total

El &rea UTSI, clasific6 como reserva temporal total los detalles de los ataques
digitales como lo son la fecha exacta, lugar de origen vy tipo de ataque.

Lo anterior, en virtud de que la informacion solicitada referente a los detalles de los
ataques digitales, de ser otorgados pondria en riesgo la seguridad Nacional
Informatica de los sistemas del INE.

Por tales motivos se considera como reserva temporal total, de conformidad con los
articulos 113 fraccion VIl de la LGTAIP; y 110 fraccion VIl de la LFTAIP.

Para obtener mayores elementos, el CT a través de la ST, reviso la respuesta
enviada por el area, cuyos resultados, se comparten a continuacion:

Revision de la informacién

Conclusioén de
la Secretaria
Técnica del Es factible confirmar la clasificacion.
Comité de
Transparencia:
Propuesta de 5 0 0
claspificacién Reserva temporal Plaz_o_de y - '
N — total clasificacion Afios Meses Dias
Medio de envio
Folios PNT: 330031424000969 | 9€ B INFOMEX-INE
informacion
clasificada:
El area envio la
Follas UT/24/00912 totalidad de la | Elarea envia explicacion
internos: informacién o
una muestra?
Area que envia
la informacién uTSlI Volumen de la . . L
clasificada: totalidad 0 El area envia explicacion
Fecha q,e 13/03/2024 muestra:
recepcion de
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la informacién
clasificada en

la UT:

Ndmero de . 3

RAL N/A2 Namero dg RII N/A
. formulados:

formulados:

1. Descripcion general de la informacion

El area UTSI sefialé lo siguiente:

“Ahora bien, con relacion al presente cuestionamiento, se informa a la persona
solicitante que la informacion correspondiente a todos los detalles de los
intentos de ataques es informacién que, previamente ha sido clasificada como
temporalmente reservada mediante las resoluciones emitidas por el Comité de

Transparencia (CT) del Instituto Nacional Electoral,

precisa:

INE-CT-R-
0072-2021

La presente resolucion

deriva del RRA
12927/20, mediante la
cual se determina
reservar la informacion
relativa a los intentos de
ataques cibernéticos
como lo es: el pais
detectado, fecha y hora
de deteccidn, direccion
IP origen detectada,
direccion
IP/equipo/servicio
destinado detectado y
tipo de patron
identificado,
correspondiente a la
informacion relativa a los
intentos de ataques
cibernéticos del 1 de
enero de 2015 al 1 de
octubre de 2020.

25 de marzo
de 2021.

como a continuaciéon se

25 de marzo de
2026.

1 Requerimiento de Aclaracion (RA).

2 No Aplica (NA).

3 Requerimiento Intermedio de Informacion (RI).
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Informacién relativa a los
INE-CT-R- mtentqs _de ataques 5 de agosto 5 de agosto de
0225-2021 cibernéticos del 2 de de 2021 2026

octubre de 2020 al 7 de ' '

julio de 2021.

Informacién relativa a los

intentos de ataques 2de -
:)’\3|§5C2TO§1 cibernéticos del 8 de julio | diciembre de éedgodzlcgembre

de 2021 al 19 de 2021. '

noviembre de 2021.

En este sentido, la informacion requerida por la persona solicitante y
correspondiente a los periodos antes descritos se encuentra reservada, por lo
tanto, no puede ser proporcionada, ya que los motivos que dieron origen a su
clasificacién subsisten actualmente, y las temporalidades por las que fueron
aprobadas las clasificaciones por el Comité de Transparencia del Instituto, siguen
vigentes.

En este orden de ideas, por cuanto hace a la informacién solicitada respecto de
los periodos del 01 de enero al 31 de diciembre de 2014 vy del 20 de noviembre
de 2021 al 26 de febrero de 2024, fecha en la que se recibio la presente solicitud,
y considerando la clasificacién de los meses y afios previos, resulta necesario
clasificar dicha informacién en los periodos sefialados como temporalmente
reservada.

Debido a lo anterior, se hace del conocimiento de la persona solicitante que la
informacion requerida sobre los detalles como lo son la fecha exacta, lugar de
origen v tipo de atague, no le pueden ser proporcionados, ya que de ser

otorgados pondria en riesgo la seguridad Nacional Informatica de los sistemas
del Instituto Nacional Electoral. Al respecto, dicha informacion requerida por la
persona solicitante ya ha sido clasificada previamente como reservada y esta
relacionada con el detalle de los pormenores de los intentos de atagues como a
continuacion se ejemplifica:
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Se refiere a Direccion
la posible IP . L L
POSID Direccion Sucesion de
ubicacion Estampa detectada . - P
e . IP/equipo/servicio | términos
geografica de tiempo desde . -
, . - identificado como para la
desde donde | asociada doénde se oo ! e
. iy N ; o el objetivo de identificacion
se identifica | con algun identifica el , ,
; algun evento. de algun
la IP de evento. origen de
. . evento.
Origen algun
detectada. evento.
Glosario

IP: Acrénimo en inglés de Internet Protocol (Protocolo de Internet). Método por el
cual la informacion es enviada de una computadora a otra en el Internet.*
Internet: Es una red de redes a escala mundial de millones de computadoras
interconectadas con el conjunto de protocolos TCP/IP.5

TCP/IP: También conocido como Conjunto de Protocolos de Internet en el cual el
Protocolo de Control de Transferencia y el Protocolo de Internet son importantes.
Es el protocolo basico de comunicacion de Internet y también para redes
privadas.®

Evento”: Acontecimiento observable de un sistema informatico. Lo anterior, de
acuerdo con el estandar estadounidense NIST IR 7298 Revision 3 publicada por
el Instituto Nacional de Estandares y Tecnologias (NIST, por sus siglas en inglés)
de los Estados Unidos de Norteamérica.

Por otra parte, cabe precisar que, de acuerdo con el Instituto Nacional de
Estandares y Tecnologias (NIST, por sus siglas en inglés), un “ciberataque” se
define como:

Intento de obtener acceso no autorizado a servicios, recursos o informacién del
sistema, 0 un intento de comprometer la integridad, disponibilidad o
confidencialidad del sistema, a través del ciberespacio, con el fin de:

e Interrumpir, deshabilitar, destruir, o controlar un entorno/infraestructura
informéatica; o

e Destruir la integridad de los datos; o

¢ Robar informacién controladal*.

Cada ataque se traduce en un intento (deliberado o no) por vulnerar la integridad,
disponibilidad o confidencialidad de los sistemas informaticos del Instituto

4 Fuente: https://www.cert.org.mx/diccionario/

5idem

6 ibidem

7 https://csre.nist.gov/publications/detail/nistir/7298/rev-3/final

I Computer Security Resource Center. Glossary. National Institute of Standars and Technology. Disponible en:
https://csrc.nist.gov/Glossary/?term=3015#AlphalndexDiv
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Nacional Electoral, y no de los servidores que los albergan. Cabe sefialar que, en
todos los casos, los intentos fueron detectados y contenidos por los distintos
mecanismos de seguridad de la Red Nacional de Informatica del Instituto
(RedINE), por lo que ninguno de ellos fue exitoso.

En este sentido, a continuacion, se exponen las razones y motivos de la reserva
en comento:

Prueba de dafio

Como lo sefala el articulo 108, ultimo pérrafo de la Ley General de Transparencia
y Acceso a la Informacién Publica se requiere de la aplicacion de la prueba de
dafo, cuyos elementos, en correlacion con el numeral Trigésimo tercero de los
Lineamientos generales en materia de clasificacion y desclasificacion de la
informacion, asi como para la elaboracién de versiones publicas, se exponen a
continuacion:

I Se debera citar la fraccion y, en su caso, la causal aplicable del articulo 113
de la Ley General, vinculdndola con el Lineamiento especifico del presente
ordenamiento y, cuando corresponda, elsupuesto normativo que
expresamente le otorga el caracter de informacion reservada;

La causal de reserva encuadra en los articulos 113, fraccién VIl de la Ley General
de Transparencia y Acceso a la Informacion Publica y 110, fraccion VIl de la Ley
Federal de Transparencia y Acceso a la Informacién Puablica, en correlacion con
el numeral Vigésimo sexto, de los mencionados Lineamientos generales.

Vigésimo sexto. De conformidad con el articulo 113, fraccién VII de la Ley
General, podréa considerarse como informacion reservada, aquella que obstruya
la prevencion de delitos al obstaculizar las acciones implementadas por las
autoridades para evitar su comision, o menoscabar o limitar la capacidad de las
autoridades para evitar la comision de delitos.

Para que se verifique el supuesto de reserva, cuando se cause un perjuicio a las
actividades de persecucion de los delitos, deben de actualizarse los siguientes
elementos:

l. La existencia de un proceso penal en sustanciacion o una carpeta de
investigacion en tramite;

Il Que se acredite el vinculo que existe entre la informacion solicitada y
la carpeta de investigacion, o el proceso penal, segln sea el caso, y

Il. Que la difusién de la informacion pueda impedir u obstruir las
funciones que ejerce el Ministerio Pablico o su equivalente durante la
etapa de investigacion o ante los tribunales judiciales con motivo del
ejercicio de la accién penal.

Il. Mediante la ponderacion de los intereses en conflicto, los sujetos obligados
deberan demostrar que la publicidad de la informacién solicitada generaria
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un riesgo de perjuicio y por lo tanto, tendran que acreditar que este ultimo
rebasa el interés publico protegido por lareserva;

Como lo establece el articulo 30 de la Ley General de Instituciones y
Procedimientos Electorales (LGIPE), son fines de este Instituto, entre otros:
contribuir al desarrollo de la vida democratica, asegurar a la ciudadania el
ejercicio de los derechos politicos-electorales y vigilar el cumplimiento de sus
obligaciones, garantizar la celebracién periddica y pacifica de las elecciones para
renovar a los integrantes de los Poderes Legislativo y Ejecutivo de la Union, asi
como ejercer las funciones que la Constitucién le otorga en los procesos
electorales locales.

De lo anterior se desprende que las funciones que, tanto constitucional como
legalmente, le han sido conferidas a este Instituto, le son exclusivas, es decir, no
hay algun otro organismo en el pais que ejecute dichas funciones, mismas que
se desarrollan cotidianamente y que no necesariamente se circunscriben a los
procesos electorales federales o locales, sino que se desarrollan dia con dia con
motivo de sus funciones.

Por ello, el INE se ha dado a la tarea de desarrollar diversos sistemas informaticos
gue dan soporte al ejercicio de sus funciones, por lo que brindar la informacién
solicitada colocaria en estado de riesgo la operatividad del INE y con ello el
ejercicio de las mencionadas funciones.

Por un lado, se encuentra el derecho de acceso a la informacion de la persona
solicitante; por otro, la seguridad informatica de los sistemas del INE con los que
cumple sus fines, asi como prevenir o evitar la conducta criminal, toda vez que,
de otorgar la informacién relativa a los todos los detalles de los intentos de
ataques cibernéticos como lo es la fecha exacta, lugar de origen detectado v
tipo de ataque, se estaria potencializando el riesgo de que se lleven ataques
cibernéticos, asi como el acceso ilicito a sistemas y equipos informaticos. Como
se ha sefialado, dar a conocer informacion como la que se solicita, implica otorgar
elementos que podrian eventualmente hacer vulnerables los sistemas con que
cuenta este Instituto y sobre los cuales se apoya para el ejercicio de sus
funciones.

En ese sentido, se considera que la necesidad de restringir temporalmente el
acceso a la informacién que se pide es mayor al interés de la persona solicitante
en conocer los datos que requirid. Con ello se ponderan los fines del INE en el
desarrollo de la vida democrética del pais, por encima del derecho de acceso a
la informaciébn de una sola persona; desde luego, ambos derechos son
importantes y deben ser respetados, sin embargo, dadas las caracteristicas de la
informacion que se solicita, se considera necesario velar temporal y
particularmente uno, por encima del otro, pues este Instituto debe proteger el
interés publico por encima del particular.

En caso de otorgar la informacién referente a todos los detalles de los intentos
de ataques cibernéticos ocurridos en cualquiera de sus plataformas o sistemas,
especificamente lo relacionado a la fecha exacta, lugar de origen detectado y
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tipo_de atague, se estarian exponiendo a los mecanismos, herramientas y
sistemas con los que este Instituto cuenta para garantizar la seguridad
informatica de todos los procesos sistematizados que implementa y ejecuta, asi
como su funcionamiento, situacion que pondria en riesgo la capacidad del INE
para cumplir con sus funciones, lo que al ponderarlo frente el derecho a la
informacion del solicitante, lo supera en las consecuencias que se puedan
generar.

En consecuencia, se considera que el riesgo al que se expondrian la totalidad de
los sistemas informéticos del INE vy, por ende, la propia capacidad del Instituto
para llevar a cabo sus funciones rebasa los intereses juridicos tutelados de
acceso a la informacion, pues se hace hincapié en que la informacién relativa a
todos los detalles de los intentos de ataques como lo son la fecha exacta, el
lugar de origen detectado vy el tipo de ataque, guardan relacion con los mismos
y, en ese sentido, se pondrian en riesgo las funciones del INE, pues son parte de
la base con la que lleva a cabo sus tareas cotidianas. Asimismo, el otorgar dicha
informacion puede obstruir en la prevencion de delitos como lo es el acceso
ilicito a sistemas y equipos de informética establecido en el titulo noveno del
Cddigo Penal Federal, en el cual se sefiala lo siguiente:

TITULO NOVENO
Revelacion de secretos y acceso ilicito a sistemas y equipos de informatica

Capitulo Il
Acceso ilicito a sistemas y equipos de informatica

Articulo 211 bis 1.- Al que sin autorizacion modifique, destruya o provoque
pérdida de informacion contenida en sistemas o equipos de informatica
protegidos por algin mecanismo de seguridad, se le impondran de seis meses a
dos afios de prisién y de cien a trescientos dias multa.

Al gue sin autorizacion conozca o copie informacion contenida en sistemas o
equipos de informatica protegidos por algin mecanismo de seguridad, se le
impondran de tres meses a un afio de prisién y de cincuenta a ciento cincuenta
dias multa.

Articulo 211 bis 2.- Al que sin autorizacién modifique, destruya o provoque
pérdida de informacion contenida en sistemas o equipos de informatica del
Estado, protegidos por algin mecanismo de seguridad, se le impondran de uno
a cuatro afios de prisién y de doscientos a seiscientos dias multa.

Al gue sin autorizacion conozca o copie informacion contenida en sistemas o
equipos de informética del Estado, protegidos por algidn mecanismo de
seguridad, se le impondran de seis meses a dos afos de prision y de cien a
trescientos dias multa.

(..
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Por lo que, de otorgarse la informacién, se estarian proporcionando elementos
gue facilitarian a un potencial atacante el identificar la ruta de menor resistencia
en un hipotético caso de que se buscara vulnerar la seguridad de los activos
informaticos del INE y con ello acceder de manera ilicita a sistemas y equipos de
informética.

Il Se debe de acreditar el vinculo entre la difusion de la informacion y la
afectacién del interés juridico tutelado de que se trate;

Como se ha manifestado, la difusién de la informacion solicitada pone en riesgo
evidente la estabilidad de los sistemas informaticos del Instituto, y con ello la
operacion institucional de este organismo, asi como propiciar el delito de acceso
ilicito a sistemas y equipos de informatica. En consecuencia, para cumplir y
salvaguardar los fines de este Instituto se considera necesario reservar la
informacion con el objeto de contribuir a la vida democratica del pais y asegurar
a los ciudadanos el ejercicio de sus derechos politicos electorales.

En este sentido, las soluciones para llevar a cabo la mitigacién de ataques de
denegacion de servicio cuentan con una capacidad finita en los recursos de
cémputo y de ancho de banda requeridos para realizar las actividades de revisién
y depuracién del trafico de red.

De esta manera, al realizar el dimensionamiento de las soluciones de proteccion
contra ataques volumétricos, se realizan las estimaciones necesarias para contar
con el software y el hardware que permita identificar y detener un posible ataque
de una volumetria estimada; pero también se debe considerar una solucién que
tenga un costo — beneficio operativo y econémico aceptable, lo que implica
necesariamente contar con limites definidos por la marca y el modelo de la
solucion seleccionada.

En este sentido, se considera que tener acceso a esta informacion facilitaria a un
potencial atacante el identificar la ruta de menor resistencia en un hipotético caso
de que se buscara vulnerar la seguridad de los activos informaticos del INE.

Por lo que, difundir la informacién solicitada provocaria un riesgo real de recibir
intentos de ataques cibernéticos directamente enfocados en tratar de evitar las
medidas de seguridad informatica que se hubieran descrito al hacer publica la
informacion solicitada, es decir, la informacion que se solicita puede ser utilizada
para desarrollar ataques especificamente disefiados para intentar vulnerar los
mecanismos, herramientas, infraestructura y sistemas con los que cuenta el INE,
afectando asi las actividades cotidianas del Instituto, sean éstas relacionadas o
no, con los procesos electorales; por lo tanto, se considera que esas agresiones
serian potencialmente mas riesgosas que aquellas que se pudieran generar sin
el conocimiento exacto de las caracteristicas de los mecanismos, herramientas y
sistemas de proteccion y defensa con los que cuenta el INE. Asimismo, de
conformidad con lo establecido en la resolucion recaida el Recurso de Revisiéon
RRA 12927/20 desde el punto de vista criminoldgico, prevenir es conocer con
anticipacion la probabilidad de una conducta criminal disponiendo de los medios
necesarios para evitarla. Es por ello que después del andlisis realizado por esta
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Unidad, el dar a conocer informacién relativa a los intentos de ataques
cibernéticos como lo es la fecha exacta, lugar de origen detectado y tipo de
ataque, se estaria potencializando el riesgo de que se lleven ataques
cibernéticos, asi como el acceso ilicito a sistemas y equipos informaticos, por lo
gue con la reserva de la informacién se pretende prevenir esta conducta criminal.

Asimismo, el recibir intentos de ataques directamente enfocados podrian
comprometer la estabilidad de los sistemas informéticos, la operatividad del
propio Instituto, e incluso, se podria comprometer el cumplimiento de los
principios que rigen las actividades del INE, es decir, la certeza, legalidad,
independencia, imparcialidad, méxima publicidad y objetividad, asi como
propiciar el acceso ilicito a sistemas y equipos de informatica.

V. Precisar las razones objetivas por las que la apertura de la informacion
generaria una afectacién, através de los elementos de un riesgo real,
demostrable e identificable;

Otorgar la informacion solicitada podria implicar colocar en un estado de
vulnerabilidad permanente a los sistemas informaticos del INE, ya que se trata
de informacién sensible que podria brindar elementos para una posible amenaza
o vulneracion de los propios sistemas, lo que desencadenaria propiciar el delito
de acceso ilicito a sistemas y equipos de informética, por lo que con la reserva
de la informacion se pretende prevenir esta conducta criminal.

Asimismo, resulta importante destacar que el riesgo real antes descrito, mismo
gue surgiria a partir de la divulgacion de informacién solicitada, es demostrable,
ya que ademas de los ataques que ha sufrido el INE y que gracias a las medidas
de seguridad con las que se cuenta y de las que de entregarse la informacién se
pondrian en estado de vulnerabilidad y riesgo real, existen numerosos ejemplos
de acciones de este tipo (intentos de ataques cibernéticos) que han causado
estragos a diversos sistemas informéticos en todo el mundo, y al mismo tiempo
identificable, ya que de antemano se conocen algunos de los principales tipos
en los que se pueden clasificar los referidos ataques cibernéticos. Si bien es cierto
que los dafios provocados varian en funcién de la complejidad del ataque y la
intencién con la que son desarrollados, se considera relevante destacar que
cualquier amenaza a la que se encuentre expuesto el INE, se potencializa si se
da a conocer el origen de estos y, las caracteristicas técnicas y de funcionamiento
de los mecanismos y herramientas disefiados e implementados para garantizar
la seguridad informatica del mismo.

De manera tal que, compartir esta informacion con un tercero pone en riesgo real
la seguridad institucional, ya que coloca al INE en un riesgo latente de sufrir
intentos de ataques 0 accesos no autorizados e ilicitos a la red institucional y a
los sistemas de este érgano nacional, ya que — en términos de seguridad
informatica— todos los intentos de ataques dan inicio con una etapa de
reconocimiento durante la cual el atacante hace uso de diversas técnicas que
tienen como proposito recopilar y consolidar informacién técnica acerca de los
sistemas que se pretenden atacar, asi como de la infraestructura tecnolégica
subyacente.
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Asi, se puede decir que, a partir de la ejecucion de técnicas de reconocimiento,
el atacante, entre otros, esta en posibilidad de reconstruir los planos
arquitectonicos de la red de datos, asi como los componentes de software que
coexiste en dicha red de datos y documentar las versiones de dichos
componentes. Esta informacion permite al atacante buscar componentes que
presenten vulnerabilidades a partir en bases de datos especializadas (ejemplo:
National Vulnerability Database, https://nvd.nist.gov/) asi como hacerse de
herramientas de ataque (exploits) que permiten aprovechar dichas
vulnerabilidades para afectar la seguridad de los activos informaticos afectados.

Por lo anterior, revelar esa informacion materializaria el riesgo real de
afectaciones a la integridad, estabilidad y permanencia de las actividades de este
organo electoral y potencializaria las posibilidades de propiciar el delito de acceso
ilicito a sistemas y equipos de informatica.

En este orden de ideas, el articulo 30 de la LGIPE establece los fines de este
Instituto, a saber:

Articulo 30.

1. Son fines del Instituto:

a) Contribuir al desarrollo de la vida democratica;

b) Preservar el fortalecimiento del régimen de partidos politicos;

c) Integrar el Registro Federal de Electores;

d) Asegurar a los ciudadanos el ejercicio de los derechos politico-
electorales y vigilar el cumplimiento de sus obligaciones;

e) Garantizar la celebracién periédica y pacifica de las elecciones para
renovar a los integrantes de los Poderes Legislativo y Ejecutivo de
la Unién, asi como ejercer las funciones que la Constitucién le
otorga en los procesos electorales locales;

f)  Velar por la autenticidad y efectividad del sufragio;

g) Llevar a cabo la promocién del voto y coadyuvar a la difusion de la
educacion civica y la cultura democrética;

h) Garantizar la paridad de género y el respeto de los derechos
humanos de las mujeres en el ambito politico y electoral, y

i)  Fungir como autoridad Unica para la administracién del tiempo que
corresponda al Estado en radio y television destinado a los
objetivos propios del Instituto, a los de otras autoridades electorales
y a garantizar el ejercicio de los derechos que la Constitucion otorga
a los partidos politicos en la materia.

2. Todas las actividades del Instituto se regiran por los principios de certeza,
legalidad, independencia, imparcialidad, méaxima publicidad, objetividad,
paridad, y se realizaran con perspectiva de género.

En este orden de ideas, el riesgo que pudiera surgir a partir de la divulgacion de
la informacion es real y tangible, tan es asi que el propio Cédigo Penal Federal,
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establece delitos especificos en materia de acceso ilicito a sistemas y equipos de
informatica, en los cuales se prevén precisamente este tipo de circunstancias:

TITULO NOVENO
Revelacion de secretos y acceso ilicito a sistemas y equipos de informatica

Capitulo Il
Acceso ilicito a sistemas y equipos de informatica

Articulo 211 bis 1.- Al que sin autorizacion modifique, destruya o provoque
pérdida de informacién contenida en sistemas o equipos de informéatica
protegidos por algin mecanismo de seguridad, se le impondran de seis meses a
dos afios de prisién y de cien a trescientos dias multa.

Al que sin autorizacién conozca o copie informaciéon contenida en sistemas o
equipos de informatica protegidos por algiin mecanismo de seguridad, se le
impondran de tres meses a un afio de prisién y de cincuenta a ciento cincuenta
dias multa.

Articulo 211 bis 2.- Al que sin autorizacion modifique, destruya o provoque
pérdida de informacién contenida en sistemas o equipos de informética del
Estado, protegidos por algiin mecanismo de seguridad, se le impondran de uno
a cuatro afios de prisién y de doscientos a seiscientos dias multa.

Al que sin autorizacién conozca o copie informaciéon contenida en sistemas o
equipos de informatica del Estado, protegidos por algin mecanismo de
seguridad, se le impondran de seis meses a dos afios de prisién y de cien a
trescientos dias multa.

(..

Con base en lo anterior, se acredita el dafio especifico que tendria lugar en caso
de que la informacion fuera publica, ya que se trata de informacién de gran
relevancia, pues como ya se comentd, se encuentra relacionada con aspectos
bésicos de seguridad informatica de los sistemas, y su publicacién o divulgacion
podria ocasionar incluso la destrucciéon o inhabilitacion de la red informatica y
sistemas del INE.

V. En la motivacion de la clasificacion, el sujeto obligado debera acreditar las
circunstancias de modo, tiempo y lugar del dafio, y

Los riesgos que podria conllevar la divulgacion de la informacién, no se limitan a
lo relacionado con el desarrollo de los procesos electorales, ya que como se
menciond anteriormente, los sistemas informéticos apoyan la ejecucién de las
diversas funciones del Instituto, que no necesariamente se desarrollan con motivo
de estos. Por lo tanto, los diferentes riesgos a los que se enfrentaria el INE
pueden suscitarse en cualquier momento causando afectaciones generales a su
funcionamiento institucional.
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Aunado a lo anterior, asi como al cimulo de razones establecidas a lo largo del
presente documento, se atienden las circunstancias requeridas en el tenor
siguiente:

Modo.- Cualquier tipo de ataque mediante el acceso o intento de acceso ilicito
a los sistemas e infraestructura institucionales que sirven de sustento a las
actividades propias del INE, que por su propia naturaleza, y tal y como ha
guedado precisado, son el conjunto de actos ordenados por la Constitucion
Federal y la Ley General de Instituciones y Procedimientos Electorales,
realizados por las autoridades electorales, los partidos politicos, asi como la
ciudadania, que tiene por objeto la renovacién periodica de los integrantes de los
Poderes Legislativo y Ejecutivo, tanto federal como de las entidades federativas,
los integrantes de los ayuntamientos en los estados de la Republica y de la
Ciudad de México.

Tiempo.- Tomando como base los criterios establecidos en el derecho penal, se
corre el riesgo de que los ataques se presenten en cualquier momento, es decir,
una circunstancia de riesgo permanente y continuo. Como se ha manifestado, el
riesgo que representa otorgar la informacion no sélo se limita a los procesos
electorales, sino que se extiende a lo largo del tiempo ya que la infraestructura
gue da soporte a los sistemas informaticos del INE se utiliza para las actividades
cotidianas de la institucion.

Lugar.- Al tratarse de elementos de tecnologias de la informaciéon y
comunicaciones, los ataques pueden ser perpetrados desde cualquier lugar del
mundo, causando dafio en la infraestructura, redes y/o sistemas del INE, en
cualquier parte del territorio nacional.

VI. Deberan elegir laopcion de excepcién al acceso alainformaciéon que menos
lo restrinja, la cual ser4 adecuada y proporcional para la proteccién del
interés publico, y deberd interferir lo menos posible en el ejercicio efectivo
del derecho de acceso a la informacion.

Conforme a lo establecido en las fracciones que anteceden, clasificar como
reservada la informacidn detallada con anterioridad, constituye una necesidad del
INE de salvaguardar los derechos politico electorales; asi como para seguir
cumpliendo con los fines instituciones, por lo que, se debe de proteger la
seguridad de los sistemas informaticos, redes e infraestructura que emplea, por
lo que otorgar la informacion implica un riesgo que coloca en estado de
vulnerabilidad a la seguridad informéatica institucional, y con ello, el cumplimiento
de las atribuciones y fines del Instituto en preservar el desarrollo de la vida
democrética.

Temporalidad de la reserva

Habiendo considerado la prueba de dafio realizada y la naturaleza de

informacion que se clasifica como temporalmente reservada, se estima que
todos los detalles de los pormenores de los ataques intentados de,
particularmente por lo que hace a la fecha exacta, lugar de origen detectado y
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tipo de ataque, es informaciéon que debe permanecer con caracter de reservada
de acuerdo con lo siguiente:

El detalle de los pormenores de los o . L
5 afios a partir de la aprobacion por

ataques intentados de enero a s .
diciembre de 2014 parte del Comité de Transparencia.

El detalle de los pormenores de los

ataques intentados del 20 de 5 afios a partir de la aprobacion por
noviembre de 2021 al 26 de febrero parte del Comité de Transparencia.
de 2024.

Lo anterior, debido a que reservar la informacion por un periodo menor al
establecido implica poner en riesgo la seguridad informatica del Instituto, para el
cumplimiento de sus funciones constituciones y legales, de conformidad con los
articulos 101, segundo pérrafo, 113, fracciébn VII de la Ley General de
Transparencia y Acceso a la Informacién Puablica, 110, fracciéon VIl de la Ley
Federal de Transparencia y Acceso a la Informacién Publica.

Finalmente, se tomaron en cuenta las siguientes consideraciones de modo,
tiempo y lugar:

La solicitud fue turnada a la Direccion de Seguridad y Control
Modo - .
Informético, perteneciente a la UTSI.

Se realiz6 la busqueda de la informacion en el periodo

Tiempo ~ L
sefialado por la persona solicitante.

Se realiz6 la busqueda exhaustiva en los archivos fisicos y
Lugar electrénicos de la UTSI, especificamente en los de la
Direccién de Seguridad y Control Informatico.

(...).” (sic)
2. Detalles de la revisiéon de la ST del CT

De la respuesta del area UTSI se observa que la informacién es clasificada como
reserva temporal total, ya que los detalles como lo son la fecha exacta, lugar de
origen y tipo de ataque, no pueden ser proporcionados, toda vez que de ser
otorgados pondria en riesgo la seguridad Nacional Informatica de los sistemas del
INE.
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Ahora bien, una vez sefalado lo anterior el INE tiene el deber de apegarse en todo
momento a las disposiciones legales, tal como se aprecia acontinuacion:

La LGTAIP y la LFTAIP, reconocen, entre otras causales de reserva, las siguientes:

LGTAIP

“Articulo 113. Como informacion reservada podra clasificarse aquella cuya
publicacioén (...)

VII. Obstruya la prevencién o persecucion de los delitos.” (sic)
LFTAIP

“Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General,como
informacion reservada podré clasificarse aguella cuya publicacion (...)

VII. Obstruya la prevencion o persecucion de los delitos. (sic)
Lineamientos generales en materia de clasificacién y desclasificacién de la

informacion, asi como parala Elaboracion de Versiones Publicas (Lineamientos
generales en materia de clasificacion y desclasificacion)

“Vigésimo sexto. De conformidad con el articulo 113, fraccién VII de la Ley General,
podrd considerarse como informacion reservada, aquella que obstruya la
prevencién de delitos al obstaculizar las acciones implementadas por las
autoridades para evitar su comision, o menoscabar o limitar la capacidad de las
autoridades para evitar la comision de delitos.

Para gque se verifique el supuesto de reserva, cuando se cause un perjuicio a las
actividades de persecuciéon de los delitos, deben de actualizarse los siguientes
elementos:

. La existencia de un proceso penal en sustanciaciéon o una carpeta de
investigacién en tramite;

Il. Que se acredite el vinculo que existe entre la informacién solicitada y
la carpeta de investigacion, o el proceso penal, segln sea el caso, y

Il. Que la difusion de la informacion pueda impedir u obstruir las funciones
que ejerce el Ministerio Publico o su equivalente durante la etapa de
investigacién o ante los tribunales judiciales con motivo del ejercicio de
la accién penal.” (sic)

Méaxime que la naturaleza de la informacion de reserva atiende a la existencia de
elementos objetivos que permitan determinar que, de entregar dicha informacion se
causaria un dafio presente, probable y especifico (prueba de dafio) a los intereses
juridicos protegidos por la LGTAIP y la LFTAIP, en el entendido que dichos
preceptos legales tienen el siguiente alcance:
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Prueba de dafno:

Los articulos 104, 113 fraccion VIl y 114 de la LGTAIP; 102, 110 fraccion VIl y
111 de la LFTAIP; y su correlativo 14 apartado 3 del Reglamento, disponen
que, en la aplicacion de la prueba de dafio, el sujeto obligado debera justificar
los siguientes elementos:

Por dafio presente: La divulgacion de la informacién representa un riesgo real,
demostrable e identificable de perjuicio significativo al interés publico o a la
seguridad nacional;

El area UTSI, sefialé que:

“(...) la difusién de la informacion solicitada pone en riesgo evidente la estabilidad de los
sistemas informéticos del Instituto, y con ello la operacién institucional de este organismo, asi
como propiciar el delito de acceso ilicito a sistemas y equipos de informatica. En consecuencia,
para cumplir y salvaguardar los fines de este Instituto se considera necesario reservar la
informacion con el objeto de contribuir a la vida democratica del pais y asegurar a los
ciudadanos el ejercicio de sus derechos politicos electorales.

En este sentido, las soluciones para llevar a cabo la mitigacion de ataques de denegacion de
servicio cuentan con una capacidad finita en los recursos de computo y de ancho de banda
requeridos para realizar las actividades de revision y depuracion del trafico de red.

De esta manera, al realizar el dimensionamiento de las soluciones de protecciéon contra
ataques volumétricos, se realizan las estimaciones necesarias para contar con el software y
el hardware que permita identificar y detener un posible ataque de una volumetria estimada,;
pero también se debe considerar una solucién que tenga un costo — beneficio operativo y
econdmico aceptable, lo que implica necesariamente contar con limites definidos por la marca
y el modelo de la solucion seleccionada.

En este sentido, se considera que tener acceso a esta informacion facilitaria a un potencial
atacante el identificar la ruta de menor resistencia en un hipotético caso de que se buscara
vulnerar la seguridad de los activos informaticos del INE.

Por lo que, difundir la informacion solicitada provocaria un riesgo real de recibir intentos de
ataques cibernéticos directamente enfocados en tratar de evitar las medidas de seguridad
informética que se hubieran descrito al hacer publica la informacion solicitada, es decir, la
informacion que se solicita puede ser utilizada para desarrollar ataques especificamente
disefiados para intentar vulnerar los mecanismos, herramientas, infraestructura y sistemas con
los que cuenta el INE, afectando asi las actividades cotidianas del Instituto, sean éstas
relacionadas o no, con los procesos electorales; por lo tanto, se considera que esas
agresiones serian potencialmente mas riesgosas que aquellas que se pudieran generar sin el
conocimiento exacto de las caracteristicas de los mecanismos, herramientas y sistemas de
proteccién y defensa con los que cuenta el INE. Asimismo, de conformidad con lo establecido
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en la resolucion recaida el Recurso de Revision RRA 12927/20 desde el punto de vista
criminolégico, prevenir es conocer con anticipacion la probabilidad de una conducta criminal
disponiendo de los medios necesarios para evitarla. Es por ello que después del analisis
realizado por esta Unidad, el dar a conocer informacion relativa a los intentos de ataques
cibernéticos como lo es la fecha exacta, lugar de origen detectado y tipo de ataque, se estaria
potencializando el riesgo de que se lleven ataques cibernéticos, asi como el acceso ilicito a
sistemas y equipos informéticos, por lo que con la reserva de la informacién se pretende
prevenir esta conducta criminal.

Asimismo, el recibir intentos de ataques directamente enfocados podrian comprometer la
estabilidad de los sistemas informaticos, la operatividad del propio Instituto, e incluso, se
podria comprometer el cumplimiento de los principios que rigen las actividades del INE, es
decir, la certeza, legalidad, independencia, imparcialidad, maxima publicidad y objetividad, asi
como propiciar el acceso ilicito a sistemas y equipos de informatica.” (sic)

Dafio probable: El riesgo de perjuicio que supondria la divulgacién supera el
interés publico general de que se difunda.

El area UTSI, sefial6 que:

“(...) Otorgar la informacién solicitada podria implicar colocar en un estado de vulnerabilidad
permanente a los sistemas informaticos del INE, ya que se trata de informacién sensible que
podria brindar elementos para una posible amenaza o vulneracion de los propios sistemas, lo
que desencadenaria propiciar el delito de acceso ilicito a sistemas y equipos de informética,
por lo que con la reserva de la informacion se pretende prevenir esta conducta criminal.

Asimismo, resulta importante destacar que el riesgo real antes descrito, mismo que surgiria a
partir de la divulgacion de informacion solicitada, es demostrable, ya que ademas de los
ataques que ha sufrido el INE y que gracias a las medidas de seguridad con las que se cuenta
y de las que de entregarse la informacioén se pondrian en estado de vulnerabilidad y riesgo
real, existen numerosos ejemplos de acciones de este tipo (intentos de ataques cibernéticos)
que han causado estragos a diversos sistemas informaticos en todo el mundo, y al mismo
tiempo identificable, ya que de antemano se conocen algunos de los principales tipos en los
que se pueden clasificar los referidos ataques cibernéticos. Si bien es cierto que los dafios
provocados varian en funcién de la complejidad del ataque y la intenciéon con la que son
desarrollados, se considera relevante destacar que cualquier amenaza a la que se encuentre
expuesto el INE, se potencializa si se da a conocer el origen de estos vy, las caracteristicas
técnicas y de funcionamiento de los mecanismos y herramientas disefiados e implementados
para garantizar la seguridad informética del mismo.

De manera tal que, compartir esta informacién con un tercero pone en riesgo real la seguridad
institucional, ya que coloca al INE en un riesgo latente de sufrir intentos de ataques o accesos
no autorizados e ilicitos a la red institucional y a los sistemas de este érgano nacional, ya que
—en términos de seguridad informatica— todos los intentos de ataques dan inicio con una etapa
de reconocimiento durante la cual el atacante hace uso de diversas técnicas que tienen como
proposito recopilar y consolidar informacidn técnica acerca de los sistemas que se pretenden
atacar, asi como de la infraestructura tecnolégica subyacente.
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Asi, se puede decir que, a partir de la ejecucion de técnicas de reconocimiento, el atacante,
entre otros, esta en posibilidad de reconstruir los planos arquitecténicos de la red de datos,
asi como los componentes de software que coexiste en dicha red de datos y documentar las
versiones de dichos componentes. Esta informacion permite al atacante buscar componentes
que presenten vulnerabilidades a partir en bases de datos especializadas (ejemplo: National
Vulnerability Database, https://nvd.nist.gov/) asi como hacerse de herramientas de ataque
(exploits) que permiten aprovechar dichas vulnerabilidades para afectar la seguridad de los
activos informaticos afectados.

Por lo anterior, revelar esa informacion materializaria el riesgo real de afectaciones a la
integridad, estabilidad y permanencia de las actividades de este 6rgano electoral y
potencializaria las posibilidades de propiciar el delito de acceso ilicito a sistemas y equipos de
informatica.” (sic)

Dafio especifico: La limitacion se adecua al principio de proporcionalidad y
representa el medio menos restrictivo disponible para evitar el perjuicio.

El area UTSI, compartio el siguiente cuadro:

“Conforme a lo establecido en las fracciones que anteceden, clasificar como reservada la
informacion detallada con anterioridad, constituye una necesidad del INE de salvaguardar los
derechos politico electorales; asi como para seguir cumpliendo con los fines instituciones, por
lo que, se debe de proteger la seguridad de los sistemas informaticos, redes e infraestructura
que emplea, por lo que otorgar la informacion implica un riesgo que coloca en estado de
vulnerabilidad a la seguridad informética institucional, y con ello, el cumplimiento de las
atribuciones y fines del Instituto en preservar el desarrollo de la vida democratica.” (sic)

Plazo de reserva: El area UTSI, indicdé que de conformidad con los articulos 113
fraccion VIl de la LGTAIP y 110 fraccién VIl de la LFTAIP, se clasifica como reserva
temporal total por un plazo de 5 afios, los detalles de los ataques digitales como
lo son la fecha exacta, lugar de origen y tipo de atague.

Conclusion: En virtud de lo anterior el CT, confirma la clasificacion de reserva
temporal total propuesta por el area de UTSI, respecto los detalles de los ataques
digitales como lo son la fecha exacta, lugar de origen vy tipo de atague.

C. Modalidad de entrega de la informacién

La modalidad de entrega elegida por la persona solicitante es mediante la PNT y
correo electrénico.

Por lo tanto, los archivos sefialados en los puntos 1 a 6, seran remitidos por medio
de la PNT y correo electrénico.
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En el siguiente cuadro se lista la informacion que las areas ponen a disposicion

Informacién publica (oficios de respuesta)

uTSlI
1. Oficio sin nUmero, mediante 1 archivo electrénico

UTTyPDP - DPT
2. Oficio sin nimero, mediante 1 archivo electrénico
3. NormalNE, mediante 1 liga electronica.

https://norma.ine.mx/
f v o >

EJECUTIVAS  UNIDADES TECNICAS  ORGANO INTERNO o conTroL @ IINIIES

- Nj 0 i
EJECUTIVA

mmmmmmmmmmm

iBienvenido a NormalNE!

También pued

Tipo de la

Informacion P

4. Manual de proceso y procedimientos de establecimiento del modelo de

gobierno de TIC, mediante 1 liga electrénica.
https://sid //5|d ine. mx/restWSS|d nc/a /doc/1253/20/1

r, editar y firmar PDFs  chy

@ sdynem | INE-JGEL.D)_1253

£ INE

Instituto Nacional Electoral

Manual de Proceso y Procedimientos

Macroproceso:
E.2 Administracion de Tecnologias de la Informacion
y Comunicaciones

Proceso:
E.2.01 Establecimiento del Modelo de Gobierno de
TIC

5. Manual de proceso y procedimientos de gestion de TIC, mediante 1 liga

electrénica.
https://sidj.ine.mx/restWSsidj-nc/app/doc/1255/20/1
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£) Adobe Acrobat: herramientas para convertl,editary fimar PDFs - chrome-extension://efaidnbmnnnibpcajpeglclefindmkaj/htp:

3 Tools @ sdjimemx | INE-JGEL.DJ_1255 [Z Deskto Q L = signin

S INE

Instituto Nacional Electoral

Manual de Proceso y Procedimientos

Macroproceso:
E.2 Administracion de Tecnologias de la Informacion
y Comunicaciones

Proceso:
E.2.02 Gestion de TIC

6. Manual de proceso y procedimientos de mejora continua de TIC,
mediante 1 liga electrénica.
htts//S|d ine.mx/restWSsidj-nc/app/doc/1252/20/1

 DJ_1252 pdf

=  E2.03 Mejora Continua de TIC.docx 1./% - wx + | &

< INE

Instituto Nacional Electoral

Manual de Proceso y Procedimientos

Macroproceso:
E.2 Administracion de Tecnologias de la Informacion
y Comunicaciones

Proceso:

Formato e 2 archivos electrénicos
disponible e 4ligas electronicas
La modalidad de entrega elegida por la persona solicitante es mediante la
PNT y correo electronico.

Archivos electrénicos. - La informacion puesta a disposicion en los puntos
1 a 6, sera remitida por medio de la PNT y correo electrénico.

Modalidad de

entrega Modalidad en CD. - Cabe sefialar que la informacion sefialada en los puntos

1 a 6, no supera la capacidad de 10 MB en correo electronico y 20 MB en
PNT, no obstante, si lo requiere, se pone a su disposicién la informacién, en
1 CD, previo pago por concepto de recuperacion, mismo que le sera
entregado en el domicilio que para tal efecto sefiale, una vez que efectien
el pago por concepto de cuota de recuperacion.
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Modalidad de entrega alternativa. - No obstante, pueden proporcionar a
esta UT, 1 CD DE 80 Min. 700 MB que se requiere para la reproduccién de
la informacion o una memoria USB (disco duro) con capacidad similar,
mismos que seran enviados al area responsable, una vez reproducidos se le
hara llegar dentro de los 10 dias habiles siguientes, al domicilio sefialado
para recibir notificaciones.

No se omite manifestar, que dicho CD contendré la misma informacion
gue le serd remitida mediante la PNT y correo electrénico.

En caso de radicar en la Ciudad de México, se proporciona la direccion para
la entrega del material (CD, DVD, disco duro externo, etc.):

Viaducto Tlalpan No. 100, Edificio “C” primer piso, Col. Arenal Tepepan. Del.
Tlalpan, C.P. 14610 Ciudad de México, en horario de lunes a viernes (dias
habiles) de 9:00 a 18:00 horas, con atencion del Lic. Miriam Acosta Rosey y
Alan Rodrigo Flores Alvarez, mediante los correos electronicos
miriam.acosta@ine.mx y alan.floresa@ine.mx.

Ahora bien, si usted radica fuera de la Ciudad de México, debera seguir los
siguientes pasos para entrega de material:

1. Se pone a disposicion la liga electronica donde podran consultar el
Directorio Institucional a fin de que pueda ubicar el domicilio de la Junta Local
o Distrital Ejecutiva mas cercana a su domicilio:

https://www.ine.mx/estructura-ine/juntas-locales-ejecutivas/directorio-jle/

:LN“E KERLTLNE TN MATAY YOOV BITOURES CUTIAACAYA ERWCDR N O ELCTORA. O,

Directorio de los Organos

Delegacionales del INE

2. Una vez que hayan ubicado la Junta Local o Distrital Ejecutiva més
cercana a su domicilio, debera proporcionar los datos de la Junta Local o
Distrital Ejecutiva que haya elegido, a esta UT a través de los correos
electrénicos miriam.acosta@ine.mx y alan.floresa@ine.mx.

3. Llevado a cabo lo anterior, se le notificara mediante correo electrénico el
dia y horario en el que podran acudir para hacer entrega del material; asi
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Cuota de
recuperacion

Especificaciones
de pago

Plazo para
reproducir la
informacién

Plazo para
disponer de la
informacién

como los datos del personal de la Junta Local o Distrital Ejecutiva que le
otorgara la atencién correspondiente.

$11.00 (ONCE PESOS 00/100 M.N.), por 1 CD con las respuestas
proporcionadas por las areas.

[Precio unitario por CD $11.00 (ONCE PESOS 00/100 M.N.]

No se omite manifestar, que dicho CD contendré la misma informacion
gue le serd remitida mediante la PNT y correo electrdnico.

El envio de la informacion no tiene costo alguno, por lo que las cuotas de
recuperacién corresponden al medio de reproduccion o en su caso
certificacion.

Depdsitos entre cuentas BBVA: Se debe realizar el alta en la banca mavil el
convenio CIE: 001741667, para realizar la transferencia.

Transferencias desde otros bancos: Se realiza a la Cuenta CLABE
INTERBANCARIA: 012914002017416675.

En ambos casos, es obligatorio poner como
referencia: 18COPIAS7 (espacio) y el concepto de pago, por
ejemplo: 18COPIAS7 pago cd

Nota: Es importante el espacio entre la referenciay el concepto, ya que
servira para identificar el pago y para que el mismo no sea rechazado.

Es indispensable proporcionar la ficha de depdsito a esta UT, por correo
electrénico a mas tardar al dia siguiente habil de haber realizado el mismo,
a fin de comprobar que se ha cubierto el pago de la cuota antes mencionada
y se genere la informacion.

Si bien la PNT ofrece opciones para genera formatos de pago, el INE —por
ser un organismo auténomo- tiene un mecanismo propio y una cuenta
bancaria especifica distinta a la de la Administracién Publica Federal (APF).

Los costos estan previstos en el Acuerdo del CT INE-CT-ACG-0001-2024.

Una vez que la UT reciba le comprobante de pago por correo electrénico, el
area responsable contara con 5 dias habiles para remitir la informacion y la
UT con 5 dias mas para su entrega.

Una vez generada la informacion y notificada su disposicion a la persona
solicitante, contara con un plazo de 60 dias para recogerla.

El pago debera efectuarse en un plazo no mayor de 30 dias habiles.

Transcurrido el plazo referido y de no recoger la informacién, los particulares
deberan realizar una nueva solicitud de acceso a la informacion.
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Fundamento Articulos 6 de la CPEUM; 6 de la LFTAIP; 4, 32 y 34 parrafos 2 y 3 del
legal Reglamento; y el Acuerdo del CT INE-CT-ACG-0001-2024.

D. Qué hacer en caso de inconformidad

En caso de inconformidad con esta resolucién, podran impugnarla a través del
recurso de revision dentro de los quince dias habiles siguientes a la fecha de la
notificacion de la presente, conforme lo establecen los articulos 142, 144 y 145 de
la LGTAIP; 146 a 149 de la LFTAIP y 38 del Reglamento.

E. Fundamento legal

Por lo antes expuesto y con fundamento en los articulos: 6, tercer parrafo de la
CPEUM; 30 de la Ley General de Instituciones y Procedimientos Electorales; 1, 4,
19, 20, 101 segundo parrafo, 108 udltimo parrafo, 113 fraccion VII y 129 de la
LGTAIP; 110 fraccion VIl y 130, cuarto parrafo de la LFTAIP; 211 bis 1y 211 bis 2
del Cadigo Penal Federal; 1; 2, parrafo 1, fraccion XXXI; 20, fraccién V; 22, numeral
2, 24, parrafos 1y 2, fracciones | y lll; 27, parrafo 1; 28, parrafo 3 y numeral 10; 29,
parrafo 1; 32; 35 y 36 del Reglamento; lineamientos vigésimo sexto y trigésimo
tercero de los Lineamientos generales en materia de clasificacion y desclasificacion;
se emite la siguiente:

F. Determinacién
Conforme al apartado anterior, se presenta el concentrado de decisiones del CT:

Primero. Informacion publica. Se pone a disposicién la
informacion considerada como publica.

Segundo. Reserva temporal total. Se confirma Ila
clasificacion de reserva temporal total formulada por el area
UTSI respecto de los detalles de los atagues digitales
como lo son la fecha exacta, lugar de origen vy tipo de

ataque.

Tercero. Incompetencia. Debido a que la manifestacion
de incompetencia sustentada por el area UTTyPDP - DPT, no
invoca la participacién de un sujeto obligado ajeno al INE, no
existe materia para el analisis.
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Cuarto. Inconformidad. En caso de inconformidad con
la presente resolucibn podra interponer el medio de
impugnacion respectivo.

Notifiquese a la persona solicitante por la via elegida y a las areas UTSI y
UTTyPDP - DPT, por la herramienta electronica correspondiente.

Aviso de privacidad del Sistema INFOMEX-INE; y de la PNT (INAI).®

Incliyase la Hoja de Firmas debidamente formalizada------------------

Autoriz6: SLMV Supervis6: MAAR Elaboré: ARFA

“Este documento ha sido firmado electrénicamente de conformidad con el criterio SO/007/2019 emitido por el Pleno del INAI
el cual sefala: “Documentos sin firma o membrete. Los documentos que son emitidos por la UT son validos en el ambito de
la LFTAIP cuando se proporcionan a través de la PNT, aunque no se encuentren firmados y no contengan membrete.”

Asimismo, se da cuenta del oficio INAI/SAI/DGEPPOEP/0547/2020 emitido por el INAI, en el cual sefialé que las respuestas
otorgadas por la UT del INE en el que el CT del INE utilice la Firma Electrénica Avanzada (que expide el propio INE ) puede
realizarse en el &mbito de la Ley de la materia, cuando se proporciona a través de la PNT, considerando que cuando un
particular presenta una solicitud por medios electrénicos a través de la PNT, se entendera que acepta que las notificaciones
le sean efectuadas por dicho sistema.

8 ;Quién es el responsable de tus datos personales? El Instituto Nacional Electoral (INE), a través de la Unidad Técnica de Transparencia
y Proteccion de Datos Personales (UTTyPDP) es el responsable del tratamiento de los datos personales que nos proporciones.

¢Para qué finalidad o finalidades utilizamos tus datos personales? Los datos personales seran utilizados para las siguientes finalidades:
Finalidad primaria: registrar y gestionar internamente las solicitudes de acceso a la informacion y para el ejercicio de los derechos de acceso,
rectificacion, cancelacion oposicién y portabilidad de datos personales (derechos ARCOP), asi como los recursos de revision. Realizar
notificaciones a las personas solicitantes, asi como llevar un registro de estas gestiones para efectos de rendicién de cuentas; finalidad
secundaria: Generar informacion estadistica, para integrar los informes en materia de transparencia, acceso a la informacién publica y
proteccion de datos personales, que presenta la UTTyPDP ante diversos 6rganos colegiados del INE y ante el organismo garante en materia
de transparencia, acceso a la informacién y proteccién de datos personales. Para las finalidades antes descritas no requerimos de tu
consentimiento, ya se actualizan las causales de excepcion previstas en el articulo 22, fracciones IV y IX, de la LGPDPPSO.

¢A quién transferimos tus datos personales? Solo realizaremos transferencias de tus datos personales para atender requerimientos de
informacion de una autoridad competente, que estén debidamente fundados y motivados, para las cuales no requerimos de tu consentimiento,
de conformidad con lo previsto en los articulos 22, fracciones Il y IIl, y 70, fracciones Il y VIII, de la LGPDPPSO. Adicionalmente, transferiremos
tus datos personales al Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, a través de la Plataforma
Nacional de Transparencia, con la finalidad de atender las solicitudes de informacion publica y para el ejercicio de los derechos de acceso,
rectificacién, cancelacion, oposicion y portabilidad de datos personales, asi como para atender los requerimientos del organismo garante para
sustanciar los recursos de revision.

¢Cémo y dénde puedes manifestar la negativa al tratamiento de tus datos personales? Podras manifestar la negativa al tratamiento de
tus datos personales a través del ejercicio de los derechos de cancelacidn u oposicion ante la Unidad de Transparencia (UT) del INE, ubicada
en Viaducto Tlalpan nimero 100, edificio "C", primer piso, colonia Arenal Tepepan, alcaldia Tlalpan, cédigo postal 14610, Ciudad de México,
de 9:00 a 18:00 horas, de lunes a viernes, en dias habiles o bien, a través de la Plataforma Nacional de Transparencia
(http://www.plataformadetransparencia.org.mx/).

¢;Dénde puedes consultar el aviso de privacidad Integral?

El aviso de privacidad integral podras consultarlo en el siguiente vinculo https://www.ine.mx/transparencia/listado-bases-datos-personales/ en
el apartado correspondiente a la UTTyPDP.
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INE-CT-R-0122-2024

Resolucion del Comité de Transparencia (CT) del Instituto Nacional Electoral (INE), respecto a la solicitud de
acceso a la informacion 330031424000969 (UT/24/00912).

La presente resolucion fue aprobada por unanimidad de votos de los integrantes del CT, en Sesion
Extraordinaria Especial celebrada el 26 de marzo de 2024.

Mtro. Juan Manuel Vazquez Barajas
PRESIDENTE CON DERECHO A VOTO

Encargado del despacho de la Direccion Juridica, en su caracter
de Presidente del Comité de Transparencia.

Dr. Héctor Virgilio Esau Jaramillo Rojas
INTEGRANTE TITULAR CON DERECHO A VOTO

Asesor de la Secretaria Ejecutiva B, en su caracter de Integrante
del Comité de Transparencia.

Mtra. Maria del Carmen Urias Palma
INTEGRANTE TITULAR CON DERECHO A VOTO

Encargada del despacho de la Unidad Técnica de Transparencia
y Proteccion de Datos Personales, en su caracter de Integrante
del Comité de Transparencia.

Mtra. Sendy Lucia Murillo Vargas

Subdirectora de Acceso a la Informacién, en su caracter de
Secretaria Técnica (suplente) del Comité de Transparencia.

“Este documento ha sido firmado electrénicamente, de conformidad con el articulo 22 del Reglamento para el Uso y Operacion
de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.”
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