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INE-CT-AC-0002-2024

Acuerdo del Comité de Transparencia (CT) del Instituto Nacional Electoral
(INE) en atencion a la solicitud de ampliacion de plazo de reserva de la
informacion correspondiente a la solicitud de acceso a la informacion
2210000113819 (UT/19/01095)

El presente acuerdo se emite en términos de los articulos 44, fraccion VIl de la Ley
General de Transparencia y Acceso a la Informacién Publica (LGTAIP) y 65,
fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacion Publica
(LFTAIP).

Antecedentes

1. El 22 de mayo de 2019, ingres6 la solicitud con folio 2210000113819,
mediante la Plataforma Nacional de Transparencia (PNT) y la Unidad Técnica de
Transparencia y Proteccion de Datos Personales (UTTyPDP) la tuvo por recibida.

2. El 23 de mayo de 2019, la solicitud de informacién 2210000113819
(UT/19/01095), se turné a través del Sistema INFOMEX-INE a la Unidad Técnica de
Servicios de Informatica (UTSI).

3. El 28 de mayo de 2019, la UTSI emitio respuesta a la solicitud informacion
2210000113819 (UT/19/01095).

4. El 6 de junio de 2019, el CT del INE aprobd la resolucion INE-CT-R-0124-
2018%, mediante la cual determind, entre otros aspectos, lo siguiente:

Por lo antes expuesto, este CT estima adecuado:

e Confirmar la clasificacion de reserva temporal realizada por el
area (UNICOM), por el periodo de 5 afos, respecto del nUmero
de ataques cibernéticos que ha recibido el INE de diciembre de
2018 la fecha.

5. El 7 de marzo de 2024, el area UTSI mediante oficio INE/UTSI/1372/2024,
solicité al CT del INE la ampliacion del plazo de reserva de la informacion referente
a todos los detalles de los intentos de ataques a los sistemas informaticos del

1 Cabe sefiar que, si bien la resolucion se establece que es del afio 2018, lo cierto es que la citada resolucion fue aprobada
el 6 de junio de 2019.
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Instituto y de manera patrticular, lo relativo a la fecha, lugar y tipo de estos que se
ubiquen en el periodo comprendido del 1 de diciembre de 2018 al 23 de mayo de
2019 (fecha de recepcién de la solicitud de informacion UT/19/01095), por un plazo
de cinco afios adicionales; en términos de los articulos 101, segundo parrafo de
LGTAIP y 99, segundo parrafo de la LFTAIP, asi como con fundamento en los
lineamientos trigésimo cuarto y trigésimo quinto de los Lineamientos generales en
materia de clasificacion y desclasificacion de la informacién, asi como para la
elaboracion de versiones publicas (Lineamientos generales en materia de
clasificacion y desclasificacion).

Es importante puntualizar que el area sefialé que la reserva primigenia que confirmo
el Comité de Transparencia mediante resolucion INE-CT-R-0124-2018, ademas de
los detalles de los intentos de ataques, se reservé también el nUmero de intentos
de ataques por el plazo de 5 afios, no obstante, mediante la resolucion al Recurso
de Revision RRA 12927/20, el Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales (INAI), determind que el nUmero de
ataques no sea considerado como informacion reservada, de conformidad con lo
siguiente:

[..]

En ese tenor, para el caso en concreto, el sujeto obligado en cuestion clasificé
la informacion con respecto al requerimiento numero uno, el cual versa sobre
el nimero de ataques cibernéticos que ha registrado y sufrido el Instituto
Nacional Electoral, en el cual sefal6 que se estarian exponiendo los
mecanismos, herramientas y sistemas con los que el sujeto obligado cuenta
para garantizar la seguridad informaética de todos los procesos sistematizados
gue implementa y ejecuta, asi como su funcionamiento, situacién que pondria
en riesgo la capacidad del sujeto obligado.

No obstante, del andlisis del dato requerido por el ahora recurrente en el
numeral primero de la solicitud, es decir, nUmero de ataques cibernéticos que
ha registrado y sufrido no se advierte de qué forma podria vulnerar los
sistemas de infraestructura informéticos del sujeto obligado y mucho menos
se desprende que derivado de la entrega de este tipo de informacién pudiera
generarse alguna de estas consecuencias:

* Que la informacién que se solicita puede ser utilizada para desarrollar
ataques especificamente disefiados para intentar vulnerar los mecanismos,
herramientas, infraestructura y sistemas con los que cuenta el sujeto
obligado, afectando asi las actividades cotidianas del Instituto, sean éstas
relacionadas o no, con los procesos electorales.
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* El proporcionar dicha informacién se pondria al sujeto obligado en un estado
de vulnerabilidad y riesgo real, en relacién con diversos ataques ocurridos en
todo el mundo, por lo que seria un riesgo real la seguridad del Instituto
Nacional Electoral y latente de sufrir intentos de atagues o0 acceso no
autorizados a la red del sujeto obligado.

En este sentido, la solicitud de ampliacion de reserva que a continuacion se
presenta, versa unicamente respecto de los detalles de los intentos de ataques
cibernéticos que ha sufrido el Instituto.

6. El 8 de marzo de 2023, la Secretaria Técnica (ST) del CT, por instrucciones
del Presidente de dicho 6rgano convoco a sus integrantes y al area que solicit6 la
ampliacion del plazo de reserva, para discutir el presente acuerdo.

Considerandos
l. Competencia.

El CT del INE es competente para emitir el presente Acuerdo, de conformidad con
los articulos 44, fraccion VIl de la LGTAIP, 65, fraccion VIl de la LFTAIP, 24, parrafo
1, fraccion 1X del Reglamento del Instituto Nacional Electoral en Materia de
Transparencia y Acceso a la Informacién Publica (Reglamento), aprobado por el
Consejo General del INE el 26 de agosto de 2020 y numerales décimo quinto,
trigésimo cuarto, trigésimo quinto y trigésimo sexto de los Lineamientos generales
en materia de clasificacion y desclasificacion, que establecen como atribuciones de
dicho 6rgano colegiado solicitar y autorizar la ampliacion del plazo de reserva de la
informacion a que se refiere el articulo 101 de la LGTAIP.

. Previo y especial pronunciamiento

El 10 de febrero de 2023, el INE, promovié ante el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI) la
solicitud de ampliacion del plazo de reserva, de la informacion correspondiente a la
solicitud de acceso a la informacion 2210000132618 (UT/18/01225).

El 1 de marzo del afno en curso el Pleno del INAI resolvié mediante resolucion SAPR
1/23, lo siguiente:

“PRIMERO. Declarar improcedente Solicitud de ampliaciéon del plazo de
reserva, con fundamento en el articulo 99, Gltimo parrafo de la Ley Federal
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de Transparencia y Acceso a la Informacién Publica, y el numeral Noveno de
los Lineamientos que establecen el Procedimiento para la atencion de
solicitudes de ampliacion del periodo de reserva por parte del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales’.

Lo anterior de conformidad con el Considerando Segundo, que sefiala lo siguiente:

“SEGUNDO. ANALISIS DE PROCEDENCIA.
(...

Finalmente, la Ponencia a la que se le turne la solicitud de ampliacion sera la
encargada de analizar la peticion a efecto de determinar su procedencia y de
elaborar el proyecto de resolucién respectivo donde se verifique la existencia
de circunstancias similares a aquéllas acontecidas en el momento en que se
clasificd la informacion.

Sefialado lo anterior, es importante destacar que la ampliacion del plazo de
reserva puede llevarse a cabo bajo 2 procedimientos distintos vy
circunstancias especificas.

El primero, de aprobacion interna y generalizada, que consiste en la
posibilidad de ampliar el periodo de reserva por primera vez, cualquiera que
fuera el supuesto de los previstos en el articulo 110 de la Ley Federal, por un
periodo de 5 afios adicionales, el cual esta sujetd sélo a la aprobacién del
Comité de Transparencia del sujeto obligado y que se acredite que subsisten
las causas que dieron origen a su clasificacion.

Por otra parte, el segundo, de aprobacion externa y limitada, que deriva en la
posibilidad de ampliar por una segunda ocasion el plazo de reserva, siempre
que:

» La informacion pueda ocasionar la destruccion o inhabilitacion de la
infraestructura de caracter estratégico para la provision de bienes o servicios
publicos, o bien, se refiera a las circunstancias previstas en la fraccion 1V del
articulo 110 de la Ley Federal.

» El Comité de Transparencia haga la solicitud correspondiente al Instituto,
debidamente fundada y motivada, aplicando la prueba de dafio y sefialando
el plazo de reserva, por lo menos con tres meses de anticipacion al
vencimiento del periodo.

* Exista una primera ampliacion del plazo de reserva.

Establecido lo anterior, debe precisarse que, de la revision a las constancias
ofrecidas por el sujeto obligado, se tiene que la clasificacion de la informacién
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surgid6 con motivo de la presentacion de la solicitud de informacion
2210000132618 y que de origen fue reservada por un periodo de 5 afios,
mediante resoluciéon INE-CT-R-0291-2018 del Comité de Transparencia del
Instituto Nacional Electoral el 11 de mayo de 2018.

Asi, una vez trascurrido el plazo de reserva de la informacion, a través del
Acuerdo INE-CT-AC-0002-2023 de la Sesion Extraordinaria Especial del
Comité de Transparencia, celebrada el 10 de febrero de 2023, se aprobé la
primera ampliacién del plazo de reserva por un periodo de 5 afios mas, con
base en el articulo 113, fracciones | y VIl de la Ley General de Transparencia
y Acceso a la Informacién Publica.

Lo cual deviene relevante, pues atendiendo a los elementos para acreditar la
procedencia de la solicitud de ampliacién del plazo de reserva, el caso que
nos ocupa se ubica en el relativo al proceso de aplicacion interna y
generalizada, pues se trata de la primera vez que se amplia el plazo de
reserva, cuya aprobacion recae en el Comité de Transparencia del sujeto
obligado, y no de este Instituto.

Hecho que se refuerza, al tomar en consideracién que el sujeto obligado ya
aprob6 la ampliacién del plazo de reserva, requiriendo a este Instituto
Unicamente que se autorice la procedencia de la misma.

Lo cual resulta innecesario, ya que por el momento en el que se encuentra
dicho proceso de ampliacion, al ser la primera de ellas, la potestad para
resolver sobre su procedencia es interna, es decir, propia del sujeto obligado,
y no de este Instituto, el cual debe ser requerido e interviene, en el momento
en el que vaya a expirar el plazo de la primera ampliacion del plazo.

En mérito de lo anterior, se concluye que la solicitud de ampliacion del plazo
de reserva promovida por el sujeto obligado ante este Instituto no retne los
requisitos de procedencia previstos en la Ley Federal, los Lineamientos de
clasificacion y los Lineamientos de ampliacién, pues se trata de la primera
aprobacion de la ampliacion, la cual recae de manera particular en el Comité
de Transparencia del sujeto obligado.

Por lo tanto, con base en el articulo 99, ultimo pérrafo de la Ley Federal, y el
numeral Noveno de los Lineamientos de ampliacion, resulta improcedente la
solicitud de ampliacion del plazo de reserva promovida por el Instituto
Nacional Electoral.

Cabe precisar, que con la presente resolucion no se deja sin efectos ni se
trastoca la determinacion adoptada por el sujeto obligado, por medio de la
cual aprob6 ampliar por primera vez y por un periodo de 5 afios la informacién
correspondiente, ya que no es posible pronunciarse respecto si ésta es
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procedente o no, y por ende, esta resolucién tampoco tiene efectos de
validacion sobre la ampliacién del plazo referida por el sujeto obligado.

(..)

Asimismo, el 17 de febrero de 2023, el INE, promovié ante el INAI la solicitud de
ampliacion del plazo de reserva, de la informacion correspondiente a la solicitud de
acceso a la informacion 2210000170218 (UT/18/01586).

El 1 de marzo del afio en curso el Pleno del INAI resolvié mediante resolucién SAPR
2/23, lo siguiente:

“PRIMERO. Con fundamento en el articulo 99, dltimo parrafo de la Ley
Federal de Transparencia y Acceso a la Informacién Publica, y el numeral
Noveno de los Lineamientos que establecen el Procedimiento para la
atencion de solicitudes de ampliacion del periodo de reserva por parte del
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales, se declara improcedente la solicitud de ampliacion del
plazo de reserva.”

Lo anterior de conformidad con el Considerando Segundo, que sefiala lo siguiente:

“SEGUNDO.

(...)

Finalmente, la Ponencia a la que se le turne la solicitud de ampliacion seré la
encargada de analizar la peticion a efecto de determinar su procedencia y de
elaborar el proyecto de resolucion respectivo donde se verifique la existencia
de circunstancias similares a aquéllas acontecidas en el momento en que se
clasifico la informacién.

Sefialado lo anterior, es importante destacar que la ampliacion del plazo de
reserva puede llevarse a cabo bajo 2 procedimientos distintos y
circunstancias especificas.

El primero, de aprobacion interna y generalizada, que consiste en la
posibilidad de ampliar el periodo de reserva por primera vez, cualquiera que
fuera el supuesto de los previstos en el articulo 110 de la Ley Federal, por un
periodo de 5 afios adicionales, el cual esta sujetd solo a la aprobacion del
Comité de Transparencia del sujeto obligado y que se acredite que subsisten
las causas que dieron origen a su clasificacion.

El segundo, de aprobacion externa y limitada, que deriva en la posibilidad de
ampliar por una segunda ocasion el plazo de reserva, siempre que:
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* La informacion pueda ocasionar la destrucciéon o inhabilitacién de la
infraestructura de caracter estratégico para la provision de bienes o servicios
publicos, o bien, se refiera a las circunstancias previstas en la fracciéon IV del
articulo 110 de la Ley Federal;

» El Comité de Transparencia haga la solicitud correspondiente al Instituto,
debidamente fundada y motivada, aplicando la prueba de dafio y sefialando
el plazo de reserva, por lo menos con tres meses de anticipacion al
vencimiento del periodo, y

* Exista una primera ampliacién del plazo de reserva.

Establecido lo anterior, debe precisarse que, de la revision a las constancias
ofrecidas por el sujeto obligado, se tiene que la clasificacién de la informacion
surgid6 con motivo de la presentacion de la solicitud de informacion
2210000170218 y que de origen fue reservada por un periodo de 5 afios,
mediante el acta INE-CT-R- 0324-2018 del Comité de Transparencia del
Instituto Nacional Electoral, de fecha 17 de mayo de 2018.

Asi, una vez trascurrido el plazo de reserva de la informacion, a través del
Acta de la Sesion Extraordinaria Especial del Comité de Transparencia del
Instituto Nacional Electoral, de fecha 16 de febrero de 2023, se aprobé la
primera ampliacién del plazo de reserva por un periodo de 5 afios mas, con
base en el articulo 110, fracciones |y VIl de la Ley Federal de la materia.

Lo cual deviene relevante, pues atendiendo a los elementos para acreditar la
procedencia de la solicitud de ampliacion del plazo de reserva, el caso que
nos ocupa se ubica en el relativo al proceso de aplicacion interna y
generalizada, pues se trata de la primera vez que se amplia el plazo de
reserva, cuya aprobacion recae en el Comité de Transparencia del sujeto
obligado, y no de este Instituto.

Hecho que se refuerza, al tomar en consideracion que el sujeto obligado ya
aprob6 la ampliacion del plazo de reserva, requiriendo a este Instituto
Unicamente que se pronuncie de manera definitiva sobre la procedencia de
la misma.

Lo cual resulta innecesario, ya que por el momento en el que se encuentra
dicho proceso de ampliacion, al ser la primera de ellas, la potestad para
resolver sobre su procedencia es interna, es decir, propia del sujeto obligado,
y no de este Instituto, el cual debe ser requerido e interviene, en el momento
en el que vaya a expirar el plazo de la primera ampliacion del plazo.

En mérito de lo anterior, se concluye que la solicitud de ampliacién del plazo
de reserva promovida por el sujeto obligado ante este Instituto no retne los
requisitos de procedencia previstos en la Ley Federal, los Lineamientos de
clasificacién y los Lineamientos de ampliacion, pues se trata de la primera
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aprobacion de la ampliacién, la cual recae de manera particular en el Comité
de Transparencia del sujeto obligado.

Por lo tanto, con base en el articulo 99, ultimo péarrafo de la Ley Federal, y el
numeral Noveno de los Lineamientos de ampliacion, resulta improcedente la
solicitud de ampliacion del plazo de reserva promovida por el Instituto
Nacional Electoral.

Cabe precisar, que con la presente resolucién no se deja sin efectos ni se
trastoca la determinacién adoptada por el sujeto obligado, por medio de la
cual aprobé ampliar por primera vez y por un periodo de 5 afios la informacion
correspondiente, ya que no es posible pronunciarse respecto si esta es
procedente o0 no y, por ende, esta resolucién tampoco tiene efectos de
validacion sobre la ampliacién del plazo referida por el sujeto obligado.

(..)

Por lo anteriormente expuesto, en virtud de la interpretacion que realiza el INAl a la
extension para ampliar el plazo de reserva, el CT procedera a analizar la propuesta
que realiza la UTSI para el caso que nos ocupa.

lll.  Requisitos para la solicitud de ampliacion de plazo de reserva

De conformidad con el numeral trigésimo quinto de los Lineamientos generales en
materia de clasificacién y desclasificacion, para ampliar el plazo de reserva de la
informacion, el titular del area del sujeto obligado deberd hacer la solicitud de
ampliacion del plazo de reserva al CT con tres meses de anticipacion al vencimiento
del mismo.

Cabe sefalar que la reserva fue otorgada el 6 de junio de 2019, por lo que los tres
meses de anticipacién inician el 6 de marzo de 2024.

Ademas, se desprenden los requisitos que deben acreditarse para agotar dicho
procedimiento:

l. Los documentos o expedientes respecto de los cuales expira el plazo
de reserva;

De acuerdo con la solicitud del area UTSI sefial6 que subsisten las causas que
dieron origen a la clasificacion de reserva, respecto a la informacion referente a
todos los detalles de los intentos de ataques a los sistemas informéaticos del Instituto
y de manera patrticular, lo relativo a la fecha, lugar y tipo de estos que se ubiquen
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en el periodo comprendido del 1 de diciembre de 2018 al 23 de mayo de 2019, y
que fue objeto de la solicitud de informacién con nimeros de folio2210000113819,
por un plazo de cinco afios adicionales.

. La fecha en que expira el plazo de reserva de dichos documentos o
expedientes;

e El area UTSI sefiala que el plazo de reserva expira el 6 de
junio de 2024.

e El Comité verificdé que la resolucibn mediante la cual se
confirmd la reserva temporal fue emitida el 6 de junio de 2019;
lo cual, coincide con el plazo sefialado por la UTSI.

1. Las razones y fundamentos por las cuales se reservé originalmente la
informacion, asi como la aplicacion de la prueba de dafio donde se expresen
las razones y fundamentos por las cuales se considera que debe de seguir
clasificada, mismos que deberan guardar estrecharelacién con el nuevo plazo
de reserva propuesto, y

* El area UTSI senalé las razones y fundamentos, conforme a lo siguiente:

“Fundamentacién de la ampliacién del periodo de reserva

Hacer publica la informacién relativa a los detalles de los intentos de ataques
cibernéticos a los sistemas informaticos del Instituto, especificamente lo referente a
la fecha, lugar y tipo, objeto de la solicitud de informacién con niumero de folio
UT/19/01095 coloca a la seguridad de la infraestructura, redes, sistemas y en
general tecnologias de la informacion y comunicaciones del INE, en riesgo de sufrir
una vulneracién en materia de seguridad informatica, esto en virtud de que, como
ya se menciond, la informacion que se reservé con motivo de la citada solicitud, con
independencia de la temporalidad de que se trate, pues nada asegura que la
informacion que hoy se entregue pueda o no ser usada con posterioridad, sin
necesidad de que un proceso electoral se encuentre en curso, por lo que el periodo
de reserva de la informacion debe ampliarse por cinco afios adicionales; lo anterior
con fundamento en los articulos 110, fracciones | y VIl de la LFTAIP, articulo 113,
fracciones | y VII de la LGTAIP, mismos que se encuentran vinculados con el
numeral décimo séptimo, fraccién Il de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion de
las versiones publicas emitidos por el Sistema Nacional de Transparencia, Acceso
a la Informacién Pdblica y Proteccion de Datos Personales (Lineamientos
generales), de conformidad con lo siguiente:
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Informacién reservada Causal de reserva

¢ Qué se tutela?

= Desarrollo de la vida

Detalles de los intentos democratica y, por

de ataques cibernéticos | = Articulo 110, fracciones ende, la Seguridad
a los sistemas 'y Vil de la LFTAIP. Nacional.

mc])‘?rmatlc:ls del Ins;;tiggoo, = Articulo 113, fracciones | = Derecho a la
P P Iy VIl de la LGTAIP. proteccion de los

comprendido del 1 de

datos personales en

diciembre de 2018 al 23 N,um.eral - décimo posesion de los
de mayo de 2019, séptimo, fraccién Il de : .

) 7 . . . sujetos obligados.
informacion objeto de la los Lineamientos

solicitud con namero de generales. Derecho al voto de

folio UT/19/01095. las y los ciudadanos

mexicanos.

Condiciones que sustentan la prueba de dafio

1. Causal aplicable del articulo 113 de la Ley General, vinculandola con el
Lineamiento especifico del presente ordenamiento y, cuando corresponda, el
supuesto normativo que expresamente le otorga el caracter de informacion
reservada;

La presente ampliacién del periodo de clasificacién de reserva encuentra su
fundamento en el articulo 113, fraccién | de la LGTAIP, asi como en el articulo 110,
fraccion | de la LFTAIP, el cual se vincula con el numeral décimo séptimo, fraccion
Il de los Lineamientos generales:

Décimo séptimo. De conformidad con el articulo 113, fraccion | de la Ley
General, podra considerarse como informacion reservada, aquella que de
difundirse actualice o potencialice un riesgo o amenaza a la seguridad nacional
cuando:

[..]

I. Se amenace o ponga en riesgo la gobernabilidad democratica porque se
impida el derecho
a votar o a ser votado, o cuando se obstaculice la celebracion de elecciones;

Asimismo, resulta aplicable el articulo 113, fraccién VII de la LGTAIP, asi como el
articulo 110, fraccién VIl de la LFTAIP, ya que con la clasificacion se busca prevenir
aquellos delitos establecidos en los articulos 211 bis 1 y 211 bis 2 del Codigo Penal
Federal mismos que sefialan lo siguiente, respectivamente:

= Al que sin autorizacion modifique, destruya o provoque pérdida de
informacion contenida en sistemas o equipos de informatica protegidos
por algin mecanismo de seguridad, se le impondran de seis meses a
dos afios de prisién y de cien a trescientos dias de multa.
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= Al que sin autorizacién modifique, destruya o provoque pérdida de
informacion contenida en sistemas o equipos de informatica del
Estado, protegidos por algin mecanismo de seguridad, se le
impondran de uno a cuatro afios de prision y de doscientos a
seiscientos dias de multa.

En este sentido es importante resaltar que, si bien anteriormente no se habia citado
la casual referente a prevenciéon de delitos sefialada en la fraccion VII de los
articulos 113y 110 de a LGTAIP y de la LFTAIP, respectivamente, en esta prueba
de dafio que se pone a consideracion se ha hecho un analisis respecto del porqué
esta causal resulta aplicable al caso en concreto, para lo cual es importante tomar
en consideracion el tiempo en el cual fue emitida la prueba de dafio que dio origen
alareservay el tiempo en el cual es emitida la actual prueba de dafio con la que se
busca ampliar el periodo de reserva. En este sentido es importante sefialar que en
los ultimos afios han aumentado los riesgos de ciberataques, por lo cual se ha visto
un incremento de robo de informacion, espionaje informético y hasta terrorismo
cibernético lo cual se traduce en que con mayor frecuencia existen mayores ataques
a las instituciones.

Sirve como referencia a lo anterior, lo sefialado en el cuaderno de investigacion
numero 87, denominado Ciberseguridad, desafio para México y trabajo legislativo
publicado en marzo del 2022, en el cual el Dr. Juan Pablo Aguirre Quezada destaca
lo siguiente?:

[..]

Cabe destacar que, de acuerdo con la compafnia Cisco, “los ciberdelitos crecen afio
a aflo a medida que las personas intentan beneficiarse de los sistemas comerciales
vulnerables. A menudo, los atacantes buscan rescates: el 53 % de los ciberataques
da como resultado dafios por USD 500 000 o mas” (Cisco, 2021). Por lo que este
tipo de agresiones son chantajes o apropiaciones indebidas a bienes de empresas
0 instituciones publicas, lo cual afecta gravemente su patrimonio.

Los ciberataques en diferentes partes del mundo aumentaron en frecuencia en los
ultimos meses, al coincidir con un mayor uso de ordenadores debido a los estragos
por la pandemia de covid-19. Al respecto, la compafiia Kaspersky dio a conocer que,
de enero a agosto de 2020 se incrementé en 24% el nimero de este tipo de
incidentes en América Latina. Con ello, se realizan docenas de ataques por segundo
en todo el continente, al referir que “Brasil lidera la region con mas de 1,390 intentos
de infeccion por minuto, seguido de México (299 por minuto); Perd (96 por minuto),
Ecuador (89 por minuto) y Colombia (87 por minuto)” (Kaspersky, 2021). Lo cual es
una muestra de la magnitud del riesgo actual por esta amenaza en esta region.

2 Aguirre Quezada, J.P. (2022). “Ciberseguridad, desafio para México y trabajo legislativo” Cuaderno de investigacion No.
87, Instituto Belisario Dominguez, Senado de la Republica, Ciudad México, 23p.
Cuaderno de Investigacion 87.pdf (senado.gob.mx)
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[.]

Por otra parte, de acuerdo con el Informe sobre seguridad emitido por la empresa
de seguridad CHECK POINT3, el afio 2021 representd uno de los mas turbulentos
periodos registrados en lo que respecta a la ciberseguridad o seguridad informatica.
A medida que los gobiernos y los negocios en todo el mundo contintian los esfuerzos
de la transformacién digital, acelerados por la pandemia y la consecuente adopcion
de modalidades de trabajo de manera hibrida y remota, los agentes de amenaza no
han perdido tiempo de ninguna manera en virar la situacién para su propia ventaja,
registrandose los siguientes incidentes de manera mas significativa durante el afio
2021:

Enero de 2021 El Departamento de Justicia de los Estados Unidos confirmé que
habia sido afectado por el ataque a la cadena de suministro del
software SolarWinds® y que se habia accedido al 3% de los
buzones de correo electronico de sus empleados con el fin de
robar datos confidenciales.

El Departamento de Justicia compro SolarWinds, una herramienta
ampliamente  utilizada para monitoreo de redes de
comunicaciones que fue intervenida por hackers, ocasionando
que 18,000 clientes de SolarWinds experimentaran una
vulneracién.

Febrero de 2021 En febrero, la conocida plataforma de transmisién de musica,
Spotify, se vio afectada por un ataque de re-uso de credenciales,
solo tres meses después de un incidente similar*.

El ataque utilizd credenciales robadas de unas 100,000 cuentas
de usuarios y aprovecho una base de datos de inicio de sesion de
Spotify maliciosa.

Marzo de 2021 En marzo, la empresa de ciberseguridad Volexity reportd una
vulnerabilidad en la plataforma de colaboracién de Microsoft
Exchange Server®, la cual fue usada para robar informacion de las
bandejas de correos de los usuarios.

Se estimé que 250,000 servidores fueron comprometidos,
principalmente en Estados Unidos, Reino Unido, asi como la
Autoridad Bancaria Europea, el Parlamento Europeo y la
Comisidn para el Mercado Financiero (CMF) de Chile.

Abril de 2021 En abril del 2021, la Agencia de Seguridad Nacional de los
Estados Unidos, por sus siglas en inglés (NSA), publicé un aviso
en la que advirtié que un grupo de atacantes vinculado a Rusia los
cuales aprovecharon cinco (5) vulnerabilidades contra objetivos
en Estados Unidos mediante la obtencion de credenciales de
acceso al software de administracién del fabricante Solarwinds.”

3 https://www.theguardian.com/technology/2021/jan/06/doj-email-systems-solarwinds-hackers
4 https://www.darkreading.com/attacks-breaches/spotify-hit-with-another-credential-stuffing-attack
5 https://msrc.microsoft.com/update-quide/vulnerability/ CVE-2021-26855
8 https://www.checkpoint.com/latest-cyber-attacks/microsoft-exchange-hack/
"https://www.fbi.gov/news/press-releases/press-releases/russian-foreign-intelligence-service-exploiting-five-publicly-known-
vulnerabilities-to-compromise-us-and-allied-networks
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Mayo de 2021 En mayo, un ataque de ransomware interrumpié las operaciones
del sistema de oleoductos de la compafiia Colonial Pipeline, dicha
compafiia pagd aproximadamente cinco (5) millones de dodlares
para recuperar su informacién.®

Junio de 2021 En junio, la compafiia de carnes JBS ubicada en Estados Unidos,
sufrié un ataque de ransomware que afectd sus operaciones en
Norteamérica y Australia, lo que obligé a la compafiia a cerrar sus
plantas en Estados Unidos. °

El director de JBS, revel6 que se pagd un rescate de 11 (once)
millones de ddlares a los ciberdelincuentes para recuperar su
informacién.

Julio de 2021 En julio, un grupo de atacantes conocido como “REvil” ataco
mediante un ransomware a un proveedor de servicios
administrados de tecnologias de la informacion llamado Kaseya,
en la que se estima que 1000 compafiias fueron afectadas y
aprovechandose de una vulnerabilidad en la herramienta de
monitoreo y gestion de actualizaciones, a los afectados se les
solicitaron rescates entre los 45 (cuarenta y cinco) mil délares y
los 5 (cinco) millones de délares.'©

Agosto de 2021 En agosto, se registro el ataque de negacion de servicio (DdoS)
ocasionado por 20,000 equipos interconectados (botnet) conocido
con el nombre de “Mirai”, teniendo como objetivos dispositivos del
Internet de las Cosas (IoT por sus siglas en inglés) como camaras
de vigilancia y ruteadores.*!

Septiembre de 2021 | En septiembre, la empresa de investigacion en ciberseguridad
Checkpoint informd que existid un incrementado de certificados
falsos de vacunacién COVID-19 en Telegram, la venta de dichos
certificados se extendio por 28 paises. El precio de venta fue entre
los 100 (cien) y 200 (doscientos délares). *?

Octubre de 2021 En octubre, el grupo de atacantes conocido como REvil, quienes
fueron responsables de los ciberataques a las compafiias Kaseya
y JBS, sufri6 un ataque a su infraestructura lo que causé el
desmantelamiento de dicho grupo delictivo.*3

Noviembre de 2021 | En noviembre, “Emotet” uno de los botnets mas conocidos de la
historia, volvio a operar después de 10 meses de haber sido
inhabilitado, infectando equipos mediante un tipo de virus troyano
conocido como Trickbot, descargando y ejecutando la version mas
reciente “Emotet”.**

Diciembre de 2021 En diciembre, se informdé de una vulnerabilidad que afecta a la
biblioteca de registros de Java conocida como Log4j'®, dicha
biblioteca esta integrada en casi todos los servicios y aplicaciones
de internet, entre los cuales destacan Twitter, Amazon, Minecraft

8 https://www.bloomberg.com/news/articles/2021-05-13/colonial-pipeline-paid-hackers-nearly-5-million-in-ransom

® https://www.bloomberg.com/news/articles/2021-05-31/meat-is-latest-cyber-victim-as-hackers-hit-top-supplier-jbs

10 hitps://helpdesk.kaseya.com/hc/en-gb/articles/4403440684689

1 https://thehackernews.com/2021/08/cloudflare-mitigated-one-of-largest.html
12 hitps://blog.checkpoint.com/2021/09/14/amid-vaccine-mandates-fake-vaccine-certificates-become-a-full-blown-industry/
13 https://ftechcrunch.com/2021/10/18/revil-ransomware-group-goes-dark-after-its-tor-sites-were-hijacked/?guccounter=1
14 https://www.europol.europa.eu/media-press/newsroom/news/world’s-most-dangerous-malware-emotet-disrupted-
through-global-action
15 https://research.checkpoint.com/2021/the-laconic-log4shell-fag/
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y Microsoft. Ademas, se identificaron variaciones de dicha
vulnerabilidad en menos de 24 horas.

En este mismo sentido, se destaca del informe en comento que, durante 2021, los
ataques cibernéticos globales contra las redes corporativas se han incrementado un
50% en comparacion con el afio 2020. La categoria “Educacioén/Investigacion” lidera
como el sector mas atacado, con un promedio de 1,605 ataques por organizacion
cada semana, mientras que la categoria “Gobierno/Militar” es el sequndo sector mas
atacado con un promedio de 1,136 ataques cada semana y con un incremento de
ataques durante 2022 del 47% respecto a 2021.

Por otra parte, en un informe emitido por la INTERPOL en el afio 2020, se da cuenta
de un aumento alarmante de los ciberataques durante la epidemia de COVID-19,
dentro de las principales preocupaciones de cara al futuro sefialadas en dicho
informe, es que es altamente probable que la ciberdelincuencia siga aumentando a
corto plazo debido a las vulnerabilidades asociadas al teletrabajo y la posibilidad de
obtener mayores ganancias, por lo que los ciberdelincuentes seguiran ampliando
sus actividades y concebiran unos

modus operandi mas avanzados y complejos?8.

En este sentido, como se menciond previamente tomando en consideracion el
momento actual en el cual se realiza la presente prueba de dafio, es que la casual
de reserva referente a la prevencion de delitos toma relevancia, ya que como ha
gquedado demostrado en los ultimos afios los intentos de ataques cibernéticos han
ido en aumento, mas aun después de los estragos generados por la epidemia del
COVID-109.

Para prevenir este tipo de delitos tipificados en el Cédigo Penal resulta necesario
un adecuado manejo de la informacion de los sistemas, de la infraestructura y en
general de cualquier activo de las Tecnologias de la Informacion y Comunicaciones,
ya que es en los sistemas donde se procesa y almacena la informacion que permite
a este Instituto hacer frente a sus atribuciones, asi como datos personales de las 'y
los ciudadanos. En este sentido, cabe precisar que, los datos personales que se
manejan en las compafiias e instituciones independientemente del tamafio o
actividad son uno de los activos mas valiosos para los hackers, por ello es uno de
los elementos que mas peligro corren ante un ciberataquel8. En esa tesitura, hacer
publica la informacién referente a los intentos por vulnerar la seguridad de los
sistemas informaticos de los servicios de telecomunicaciones del Instituto,
proporcionaria datos que hacen vulnerable a toda la informacion almacenada en los
sistemas institucionales y con ello podria dar lugar a la consecucion de delitos que
se buscan prevenir.

Secretaria General de INTERPOL 200, quai Charles de Gaulle 69006 Lyon Francia
https://www.interpol.int/es/content/download/15526/file/COVID-19%20Cybercrime%20Analysis%20Report-

Design 02 SP.pdf
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Por otra parte, tanto la casual de reserva referente a “Comprometa la seguridad
nacional, la seguridad publica o la defensa nacional y cuente con un propésito
genuino y un efecto demostrable” y la referente a “Se amenace o ponga en riesgo
la gobernabilidad democrética porque se impida el derecho a votar o a ser votado,
o cuando se obstaculice la celebracion de elecciones” coexisten actualmente, ya
que por una parte no hay algun otro organismo en el pais que ejecute las funciones
que le han sido conferidas constitucional y legalmente al Instituto, las cuales son
exclusivas de este. Aunado a ello, es de suma importancia precisar que dichas
actividades se desarrollan cotidianamente, y no necesariamente se circunscriben a
los procesos electorales federales o locales, sino que se desarrollan dia con dia con
motivo de sus funciones. Asimismo, no se debe perder de vista que en este afio se
esta llevando a cabo el Proceso Electoral Federal 2023-2024, lo que refuerza el
sustento de la reserva como un asunto de seguridad nacional, ya que se podria
amenazar o poner en riesgo la gobernabilidad democratica del pais porque se
impida el derecho a votar o a ser votado, o cuando se obstaculice la celebracion de
elecciones.

e La divulgacion de la informacion representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés publico o a la seguridad
nacional.

Con base en el articulo 29 de la Ley General de Instituciones y Procedimientos
Electorales (LGIPE), el Instituto contara con los recursos presupuestarios, técnicos,
humanos y materiales que requiera para el ejercicio directo de sus facultades y
atribuciones. Por su parte, el articulo 30 de la LGIPE establece que son fines de
este Instituto, entre otros: contribuir al desarrollo de la vida democratica, asegurar a
los ciudadanos

el ejercicio de los derechos politicos-electorales y vigilar el cumplimiento de sus
obligaciones, garantizar la celebracién periddica y pacifica de las elecciones para
renovar a los integrantes de los Poderes Legislativo y Ejecutivo de la Unién, asi
como ejercer las funciones que la Constitucion le otorga en los procesos electorales
locales.

En esa tesitura, se desprende que, para el ejercicio de sus funciones, el Instituto se
apoya de diferentes sistemas informaticos y de la infraestructura de
telecomunicaciones con el objeto de optimizar el uso de recursos humanos,
materiales y financieros, ademas de brindar mayor certeza a la ciudadania en las
diferentes actividades que tiene a su cargo, principalmente aquellas que estan
relacionadas con los procesos electorales y la renovacion de los poderes publicos.

En este sentido, la informacién reservada corresponde a los detalles de los intentos
de ataques cibernéticos (fecha, lugar y tipo) que ha recibido este Instituto desde el
1 diciembre de 2018 al 23 de mayo de 2019; de hacer publica dicha informacién
colocaria en un estado de vulnerabilidad permanente a los sistemas informaticos, a
la infraestructura de telecomunicaciones de este Instituto y a la informacion bajo
resguardo del INE, ya que la informacién reservada constituye parte fundamental
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para el acceso a la RedINE, y de esta red depende en gran medida el ejercicio de
las atribuciones del Instituto.

En ese orden de ideas, es informacion que debe ser resguardada y protegida en
todo momento, en virtud de que en manos de un tercero malicioso representa un
mapa tecnoldgico que permite encontrar la ruta de menor resistencia para vulnerar
la seguridad de la infraestructura tecnolégica de este Instituto, lo que haria posible
acceder a la informacion que se resguarda en los sistemas institucionales, entre la
que se encuentran datos personales de las y los ciudadanos, asi como informacién
que permite el adecuado desarrollo de la vida democratica del pais; en
consecuencia, de hacerse publica dicha informacion, se pondrian en riesgo los
datos personales de la ciudadania, el voto de las y los ciudadanos, los resultados
electorales, asi como la capacidad operativa de este Instituto para hacer frente a las
atribuciones que le fueron conferidas en la Constitucion Politica de los Estados
Unidos Mexicanos, ya que, dar a conocer la informacion que se solicita, implica
otorgar elementos que podrian eventualmente hacer vulnerables los sistemas con
los que cuenta este Instituto y sobre los cuales se apoya para el debido ejercicio de
sus funciones.

De igual manera, es importante mencionar que, en el ejercicio de las atribuciones
de esta Unidad, referentes a establecer y aplicar reglas, procedimientos y
estandares en materia de seguridad informatica, es que se realiza la presente
ampliaciéon del periodo de reserva, ya que los posibles dafios que pudieran
generarse con la difusién de la informacion rebasan en gran medida el posible dafio
que podria ocasionarse con la restriccion de la informacion.

En consecuencia, se considera que el riesgo al que se expondrian los sistemas
informaticos y la infraestructura de telecomunicaciones del Instituto, y, por ende, la
propia capacidad del Instituto para llevar a cabo sus funciones rebasa los intereses
juridicos tutelados de acceso a la informacién.

Con la intencién de brindar mejor claridad sobre el riesgo que supone el
proporcionar la informacién, se informa lo siguiente:

Dafio y/o afectacion
que podria causar en

Informacion que
se considera

caso de conocerse la
reservada

informacién

Es un riesgo demostrable ya que

ademas de los ataques que ha sufrido Mediante técnicas de

El detalle de los

intentos de ataques
cibernéticos que ha
recibido el Instituto
por el periodo del 1
de diciembre de
2018, al 23 de mayo
de 2019, objeto de la

el Instituto y que, gracias a las medidas
de seguridad con las que se cuentay de
las que, de entregarse la informacion se
pondrian en estado de vulnerabilidad y
riesgo  real, existen numerosos
ejemplos de acciones de este tipo
(intentos de ataques cibernéticos) que

hacking se podria tener
acceso no autorizado a
la infraestructura
tecnolégica que da
soporte a los sistemas
informaticos

institucionales y con ello
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Dafio y/o afectacion
que podria causar en
caso de conocerse la

informacion

Informacion que

se considera Riesgo
reservada

solicitud de | han causado estragos a diversos | poder extraer
informacion con | sistemas informaticos en todo el mundo. | informacion referente a
namero de folio datos personales de

UT/19/001095. Adic!onalmeqte, el rie;go que pudiera
surgir a partir de la divulgacion de la
informacioén es real y tangible, tan es
asi que, el propio Codigo Penal Federal
establece delitos especificos en materia

personas fisicas, asi
como diversa
informacién que permite
a este Instituto hacer

de acceso llicito a sistemas y equipos frente a Sus
de informatica, en los cuales Ze qre\F/)én atribuciones 'y con la
' P cual es posible

precisamente este tipo de

) . organizar y ejecutar los
circunstancias:

procesos electorales,
Con base en lo anterior, se acredita el | por lo que de vulnerarse
dafio especifico que tendria lugar en | dichos sistemas se
caso de que la informacién fuera | pondria en riesgo el
publica, ya que se trata de informacién | garantizar que este
de gran relevancia, pues como ya se | Instituto pueda llevar a
comentd, se encuentra relacionada con | cabo de manera
aspectos  basicos de seguridad | adecuada sus
informatica de los sistemas. funciones.

* El riesgo de perjuicio que supondria la divulgacion supera el interés publico
general de que se difunda:

Al respecto, se debe precisar que la divulgacién de la informacion supera el interés
publico general para ser difundida, pues si bien es cierto que la Ley sefiala que los
sujetos obligados deben dar acceso a la informacién y que se encuentre en sus
archivos, también lo es que la LFTAIP y la LGTAIP sefialan que existe un régimen
de excepcidn, asi como los supuestos en los que pueda clasificarse la informacién
como reservada; en este sentido, con la intencién de ejemplificar de mejor manera
el por qué resulta perjudicial el hacer publica la informacién para esta institucion, se
informa lo siguiente:
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¢Qué dafio puede ocasionarse si la
informacién se hace de conocimiento
de la ciudadania?

¢,Cémo evita un dafio este Instituto

al no proporcionar lainformacién?

La informacién otorga elementos que | La divulgacion de la informacion da la
podrian eventualmente hacer | posibilidad de construir un ataque
vulnerable a los sistemas | focalizado que representaria un riesgo
informaticos del Instituto, por lo que | inminente para la operacién de los
al no hacerse publica se lograria | sistemas informaticos, y con ello a la
evitar causar un dafio a los datos | operacion institucional.

personales de terceros, asi como la

correcta operacion institucional. En este sentido, el riesgo al que se

expondrian los sistemas informaticos y
la propia capacidad del Instituto para
llevar a cabo las funciones electorales
rebasan los intereses juridicos
tutelados de acceso a la informacion.

e La limitacion se adecua al principio de proporcionalidad y representa el
medio menos restrictivo disponible para evitar el perjuicio:

Por cuanto hace a este rubro, resulta importante sefialar que en los apartados que
anteceden ha quedado demostrado que el hacer publica la informacion relativa a
los detalles de los intentos de ataques cibernéticos que ha recibido el Instituto por
el periodo sefialado por la persona solicitante, objeto de la solicitud de informacion
con nimero de folio UT/19/01095, se pone en riesgo:

= El derecho al voto de las y los ciudadanos mexicanos.
= La proteccion de los datos personales de personas fisicas.
= El desarrollo de la vida democratica y, por ende, la Seguridad Nacional.

Finalmente, con la intencién de ejemplificar que la limitacion al acceso a la
informacion se adecua al principio de proporcionalidad y representa el medio menos
restrictivo disponible para evitar el perjuicio, se realiza la siguiente prueba de
proporcionalidad?’:

Test de | cyestionamientos Justificacion

proporcionalidad

3 . . La finalidad es proteger Ila
¢Cual es el fin paraampliarel | jrformacién  contenida en los

Principio de | periodo de reserva de la | getalles de los intentos de ataques
idoneidad |nformaC|on? y SU | cibernéticos a los sistemas del
fundamento Instituto durante el periodo del 1

de diciembre de 2018 al 23 de

17 La presente prueba se toma como referencia la informacién de Cervantes B. (2018) La prueba de dafio a la luz del
principio de proporcionalidad. Estudios en Derecho a la Informacion. Por Universidad Nacional Autonoma de México,
Instituto de Investigaciones Juridicas, Volumen 6. https://doi.org/10.22201/iij.25940082e.2018.6.12466
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Test de
proporcionalidad

Cuestionamientos

Justificacion

mayo de 2019, objeto de la

solicitud de informacién con
nimero de folio UT/19/01095,
sigue  utilizandose para el
funcionamiento de los equipos de
interconexién de la RedINE con la
que se proporciona acceso a los
sistemas de apoyo institucional,
sistemas de informacién electoral
y diversos servicios actuales, es
por ello que debe permanecer la
reserva de la informacién, ademas
de que son utilizados para todos
los sistemas institucionales.

Lo anterior, conforme a lo
establecido en los articulos 99 y
110, fracciones | y VIl de la
LFTAIP, asi como en los articulos
101 y 113, fracciones | y VIl de la
LGTAIP, mismos que se
encuentran vinculados con el
numeral décimo séptimo, fraccién
Il de los Lineamientos generales.

¢Con la ampliacion del
periodo de reserva de la
informacién es  posible
alcanzar dicho fin?

Se alcanza el fin con la ampliacion
del periodo reserva, toda vez que,
al no conocer la informacion
relativa a los detalles de los
intentos de ataques cibernéticos a
los sistemas del Instituto, se
pueden prevenir ataques
focalizados en wvulnerar las
medidas de seguridad con las que
se cuenta.

Principio de
Necesidad

¢ Existen medios alternativos
que puedan garantizar el
acceso a la informacion sin
poner en riesgo alguna causa
de reserva?

Particularmente para el caso que
nos ocupa, ho existe alguna otra
informacién que pueda hacerse
publica, toda vez que son datos
técnicos especificos.
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Test de

. ; Cuestionamientos Justificacion
proporcionalidad

Si bien es importante
transparentar la informacion con la
gue cuenta este Instituto, es mas
importante  salvaguardar  los
derechos de proteccion de datos
personales, el derecho al voto de
las mexicanas y mexicanos Yy
preservar el desarrollo de la vida
democratica, asi como prevenir
delitos tipificados en el Cadigo
Penal Federal, puesto que la
publicidad de la informacion
obstaculizaria las acciones
implementadas para evitar la
comision de los delitos
establecidos en los articulos 211
bis 1 y 211 bis 2 del Cddigo
referido.

¢ Qué tan importante es para
el interés publico dar a
conocer la informacion
solicitada de acuerdo con el
contexto del caso?

Principio de
proporcionalidad De dar a conocer la informacion el
riesgo es alto, toda vez que
contienen los detalles de los
intentos de ataques cibernéticos
de los sistemas del Instituto, los
cuales soportan la correcta
operacion de estos, por lo que,
hacer publica dicha informacion
¢Qué tan alto seria el riesgo | compromete la seguridad de los
de divulgar la informacion | sistemas informaticos y, por ende,
solicitada? la certeza en los procesos
electorales.

Es importante resaltar que la
informacién en manos de un
tercero 'y con intenciones
maliciosas representa un mapa
tecnologico que da la posibilidad
de construir un ataque focalizado.
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Test de

proporcionalidad

Cuestionamientos

Justificacion

¢La intervencion del derecho
de acceso a la informacion
estq justificada por la
importancia del fin que se
persigue al reservar la
informacién?

Se encuentra justificada, toda vez
gue poder acceder a la informacion
resulta mas perjudicial que
beneficioso al poner en riesgo
diversos derechos.

e Circunstancias de modo, tiempo y lugar del dafio.

Los diferentes riesgos a los que se enfrentaria este Instituto pueden suscitarse de

manera permanente.

Aunado a lo anterior, asi como al cumulo de razones establecidas a lo largo del
presente documento, se atienden las circunstancias requeridas en el tenor

siguiente:

Circunstancias Explicacion

Modo

Cualquier tipo de ataque cibernético mediante el acceso
o intento de acceso a los sistemas informaticos del
Instituto.

Tiempo

Tomando como base los criterios establecidos en el
derecho penal, se corre el riesgo de que los ataques se
presenten en cualquier momento, es decir, una
circunstancia de riesgo permanente y continuo.

Lugar

Al tratarse de elementos de tecnologias de la informacion
y comunicaciones, los ataques pueden ser perpetrados
desde cualquier lugar del mundo, causando dafio en los
sistemas informaticos.

e Temporalidad de la ampliacion del periodo de reserva

Habiendo considerado la prueba de dafio realizada, asi como la naturaleza de la
informacion relativa a los detalles de los intentos de ataques cibernéticos a los
sistemas del Instituto durante el periodo del 1 de diciembre de 2018 al 23 de mayo
de 2019, objeto de la solicitud de informacioén con namero de folio UT/19/01095, se
considera que el periodo de reserva debe ampliarse por 5 (cinco) afios mas.
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Lo anterior, de conformidad con los articulos 101; 113, fracciones | y VIl de la Ley General de
Transparencia y Acceso a la Informacién Publica; 99y 110, fracciones | y VIl de la Ley Federal
de la misma materia y; el numeral décimo séptimo de los Lineamientos generales, preceptos
que obedecen a los principios reactores de este Instituto.” (Sic)

V. Sefialar el plazo de reserva por el que se solicita que se amplie, el cual
no puede exceder de cinco afios; asi como el acta donde el Comité de
Transparencia haya aprobado la ampliacion del plazo antes citado.

eEl area UTSI indicé que solicita la ampliacién de reserva por un plazo de
cinco afios adicionales en virtud de que subsisten las causas que dieron
origen a la clasificacion de reserva.

¢ Asimismo, preciso que el 6 de junio de 2019, mediante la resolucién INE-
CT-R-0124-2018 el CT del INE confirmé la reserva de la informacién
propuesta por la UTSI por 5 afios a partir de la emision de la resolucion.

Ademas, el numeral trigésimo sexto de los Lineamientos generales en materia de
clasificacion y desclasificacién dispone:

“Trigésimo sexto. Para los casos previstos por la fraccion Il del Lineamiento
Décimo quinto, el Comité de Transparencia respectivo debera hacer la
solicitud correspondiente al organismo garante competente, debidamente
fundada y motivada, aplicando la prueba de dafio y sefialando el plazo de
reserva, por lo menos con tres meses de anticipacion al vencimiento del
periodo.

El Pleno de los organismos garantes deberd resolver la solicitud de
ampliacion del periodo de reserva dentro de los 60 dias siguientes, contados
a partir de aquél en que recibi6 la solicitud.

El Pleno de los organismos garantes, cuando asi lo estime necesario, podra
requerir, a través del sistema que para tal efecto se implemente en la
Plataforma Nacional, dentro de los cinco dias contados a partir de la
recepcion de la solicitud de ampliacién del periodo de reserva, para que
entreguen la informacion que permita a los organismos garantes contar con
mas elementos para determinar sobre la procedencia o no de la solicitud de
ampliacion. Los sujetos obligados, daran contestacion al requerimiento antes
citado en un plazo de cinco dias contados a partir de la recepcién del
requerimiento.

El plazo mencionado en el segundo parrafo del presente numeral se
suspendera, hasta en tanto no se cuenten con los elementos necesarios para
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determinar la procedencia de la solicitud de la ampliacion del periodo de
reserva, y se reanudara una vez que el requerimiento haya sido desahogado
por los sujetos obligados.

En caso de negativa de la solicitud de ampliacion del periodo de reserva, el
sujeto obligado debera desclasificar la informacion.

La falta de respuesta por parte del organismo garante sera considerada como
una afirmativa ficta y el documento mantendra el caracter de reservado”. (Sic)

A su vez, remite al décimo quinto de dichos Lineamentos que establece:

“Décimo quinto. Los documentos y expedientes clasificados como
reservados seran publicos cuando:

I. Se extingan las causas que dieron origen a su clasificacion;

1. Expire el plazo de clasificacién, salvo cuando se trate de informacion cuya
publicacién pueda ocasionar la destruccion o inhabilitacion de la
infraestructura de caracter estratégico para la provision de bienes o servicios
publicos, o bien se refiera a las circunstancias expuestas en la fraccion IV del
articulo 113 de la Ley General salvo que a juicio de un sujeto obligado sea
necesario ampliar nuevamente el periodo de reserva de la informacién; en
cuyo caso, el Comité de Transparencia respectivo debera hacer la solicitud
correspondiente al organismo garante competente, debidamente fundada y
motivada, aplicando la prueba de dafio y sefialando el plazo de reserva
propuesto; por lo menos, con tres meses de anticipacién al vencimiento del
periodo;

lll. Exista resolucién de una autoridad competente que determine que existe
una causa de interés publico que prevalece sobre la reserva de la
informacion, o

IV. El Comité de Transparencia considere pertinente la desclasificacion, de
conformidad con lo sefialado en el presente Capitulo”.(Sic)

IV. Reserva temporal parcial. Analisis del CT del INE

El area UTSI, clasific6 como temporalmente reservada la informacion respecto de
todos los detalles de los intentos de ataques a los sistemas informéaticos del Instituto
y de manera patrticular, lo relativo a la fecha, lugar y tipo de estos que se ubiquen
en el periodo comprendido del 1 de diciembre de 2018 al 23 de mayo de 2019 (fecha
de recepcion de la solicitud de informacion UT/19/01095), y que fue objeto de la
solicitud de informacién con niumero de folio 2210000113819, por un plazo de cinco
afos adicionales al plazo de reserva aprobado mediante la resolucion INE-CT-R-
0124-2018 de fecha 6 de junio de 2019.
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Cabe sefalar que, en la solicitud de reserva, aprobadas mediante la INE-CT-R-
0124-2018 de fecha 6 de junio de 2018, el area UTSI invoc6 como causal de reserva
la sefialada en los articulos 113, fraccion | de la LGTAIP y, 110, fraccion | de la
LFTAIP, que refieren lo siguiente:

LGTAIP
“Articulo 113. Como informacién reservada podra clasificarse aquella cuya
publicacién:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa
nacional y cuente con un propdésito genuino y un efecto demostrable;

(..

LFTAIP

“Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General,
como informacidn reservada podré clasificarse aquella cuya publicacion:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa
nacional y cuente con un propdésito genuino y un efecto demostrable;

(..)

No obstante, en la solicitud de ampliacion de plazo de reserva que nos ocupa, el
area UTSI, de manera adicional a la causal invocada en su solicitud primigenia,
invoca la causal sefialada en los articulos 113, fraccion VII de la LGTAIP y, 110,
fraccion VIl de la LFTAIP, que refieren lo siguiente:

LGTAIP
“Articulo 113. Como informacién reservada podra clasificarse aquella cuya
publicacion:

(...

VII. Obstruya la prevencion o persecucion de los delitos;

(-.)"

LFTAIP

“Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General,
como informacién reservada podra clasificarse aquella cuya publicacion:

(...

VII. Obstruya la prevencién o persecucion de los delitos;

(..)

Al respecto, el area UTSI indicO que también resulta aplicable el articulo 113,
fraccion VII de la LGTAIP, asi como el articulo 110, fraccion VII de la LFTAIP, ya
que con la clasificacion se busca prevenir aquellos delitos establecidos en los
articulos 211 bis 1 y 211 bis 2 del Cédigo Penal Federal mismos que sefialan lo
siguiente, respectivamente:
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= Al que sin autorizacién modifique, destruya o provoque pérdida de
informacion contenida en sistemas o equipos de informatica protegidos por
algiin mecanismo de seguridad, se le impondran de seis meses a dos afios
de prisién y de cien a trescientos dias de multa.

= Al que sin autorizaciébn modifique, destruya o provoque pérdida de
informacion contenida en sistemas o equipos de informética del Estado,
protegidos por algun mecanismo de seguridad, se le impondran de uno a
cuatro afios de prision y de doscientos a seiscientos dias de multa.

Ahora bien, una vez sefialado lo anterior esta autoridad tiene el deber de apegarse
en todo momento a las disposiciones legales, tal como se aprecia a continuacion:

La LGTAIP y la LFTAIP, asi como los Lineamientos generales en materia de
clasificacion y desclasificacion reconocen, entre otras causales de reserva, las
siguientes:

LGTAIP
“Articulo 113. Como informacién reservada podra clasificarse aquella cuya
publicacion:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa
nacional y cuente con un propdésito genuino y un efecto demostrable;

VII. Obstruya la prevencion o persecucion de los delitos;

(..)

LFTAIP

“Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General,
como informacioén reservada podra clasificarse aquella cuya publicacion:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa
nacional y cuente con un propésito genuino y un efecto demostrable;

VII. Obstruya la prevencién o persecucion de los delitos;

Lineamientos generales en materia de clasificacion y desclasificacion

“Décimo séptimo. De conformidad con el articulo 113, fraccién | de la Ley
General, podra considerarse como informacion reservada, aquella que de
difundirse actualice o potencialice un riesgo o amenaza a la seguridad
nacional cuando:

(...
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Ill. Se amenace o ponga en riesgo la gobernabilidad democratica porque se
impida el derecho a votar o a ser votado, o cuando se obstaculice la
celebracion de elecciones;

(...).

Vigésimo sexto. De conformidad con el articulo 113, fraccién VIl de la Ley
General, podra considerarse como informacion reservada, aquella que
obstruya la prevencion de delitos al obstaculizar las acciones implementadas
por las autoridades para evitar su comisién, o menoscabar o limitar la
capacidad de las autoridades para evitar la comision de delitos.

Para que se verifique el supuesto de reserva, cuando se cause un perjuicio a
las actividades de persecucién de los delitos, deben de actualizarse los
siguientes elementos:

I. La existencia de un proceso penal en sustanciacion o una carpeta de
investigacion en tramite;

Il. Que se acredite el vinculo que existe entre la informacién solicitada y la
carpeta de investigacion, o el proceso penal, segln sea el caso, y

Ill. Que la difusion de la informacion pueda impedir u obstruir las funciones
que ejerce el Ministerio Publico o su equivalente durante la etapa de
investigacién o ante los tribunales judiciales con motivo del ejercicio de la
accion penal’.

Maxime que la naturaleza de la informacion de reserva atiende a la existencia de
elementos objetivos que permitan determinar que, de entregar dicha informacion se
causaria un dafo presente, probable y especifico (Prueba de Dafio) a los intereses
juridicos protegidos por la LGTAIP y la LFTAIP en el entendido que dichos preceptos
legales tienen el siguiente alcance:

Prueba de dafo:

Los articulos 104, 113, fracciones | y VIl de la LGTAIP, 110, fracciones |y VII de la
LFTAIP y numerales décimo séptimo, fraccién Il y vigésimo sexto de los
Lineamientos generales en materia de clasificacion y desclasificacion y 14, numeral
3 del Reglamento, disponen que, en la aplicacion de la prueba de dafio, el sujeto
obligado debera justificar los siguientes elementos:

Por dafio presente: La divulgacion de la informacion representa un riesgo real,

demostrable e identificable de perjuicio significativo al interés publico o a la
seguridad nacional;
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El area UTSI, sefiald que en el articulo 29 de la Ley General de
Instituciones y Procedimientos Electorales (LGIPE), el Instituto contara
con los recursos presupuestarios, técnicos, humanos y materiales que
requiera para el ejercicio directo de sus facultades y atribuciones. Por su
parte, el articulo 30 de la LGIPE establece que son fines de este Instituto,
entre otros: contribuir al desarrollo de la vida democrética, asegurar a los
ciudadanos el ejercicio de los derechos politicos-electorales vy vigilar el
cumplimiento de sus obligaciones, garantizar la celebracion periodica y
pacifica de las elecciones para renovar a los integrantes de los Poderes
Legislativo y Ejecutivo de la Union, asi como ejercer las funciones que la
Constitucion le otorga en los procesos electorales locales.

En esa tesitura, se desprende que, para el ejercicio de sus funciones, el
Instituto se apoya de diferentes sistemas informaticos y de la
infraestructura de telecomunicaciones con el objeto de optimizar el uso
de recursos humanos, materiales y financieros, ademas de brindar
mayor certeza a la ciudadania en las diferentes actividades que tiene a
su cargo, principalmente aquellas que estan relacionadas con los
procesos electorales y la renovacion de los poderes publicos.

En este sentido, la informacion reservada corresponde a los detalles de
los intentos de ataques cibernéticos (fecha, lugar y tipo) que ha recibido
este Instituto desde el 1 diciembre de 2018 al 23 de mayo de 2019; de
hacer publica dicha informacion colocaria en un estado de vulnerabilidad
permanente a los sistemas informaticos, a la infraestructura de
telecomunicaciones de este Instituto y a la informacion bajo resguardo
del INE, ya que la informacién reservada constituye parte fundamental
para el acceso a la RedINE, y de esta red depende en gran medida el
ejercicio de las atribuciones del Instituto.

En ese orden de ideas, es informacién que debe ser resguardada y
protegida en todo momento, en virtud de que en manos de un tercero
malicioso representa un mapa tecnoldgico que permite encontrar la ruta
de menor resistencia para vulnerar la seguridad de la infraestructura
tecnolégica de este Instituto, lo que haria posible acceder a la
informacion que se resguarda en los sistemas institucionales, entre la
gue se encuentran datos personales de las y los ciudadanos, asi como
informacion que permite el adecuado desarrollo de la vida democratica
del pais; en consecuencia, de hacerse publica dicha informacién, se
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pondrian en riesgo los datos personales de la ciudadania, el voto de las
y los ciudadanos, los resultados electorales, asi como la capacidad
operativa de este Instituto para hacer frente a las atribuciones que le
fueron conferidas en la Constitucién Politica de los Estados Unidos
Mexicanos, ya que, dar a conocer la informacién que se solicita, implica
otorgar elementos que podrian eventualmente hacer vulnerables los
sistemas con los que cuenta este Instituto y sobre los cuales se apoya
para el debido ejercicio de sus funciones.

De igual manera, es importante mencionar que, en el ejercicio de las
atribuciones de esta Unidad, referentes a establecer y aplicar reglas,
procedimientos y estandares en materia de seguridad informética, es
gue se realiza la presente ampliacion del periodo de reserva, ya que los
posibles dafios que pudieran generarse con la difusién de la informacién
rebasan en gran medida el posible dafio que podria ocasionarse con la
restriccion de la informacion.

En consecuencia, se considera que el riesgo al que se expondrian los
sistemas informaticos y la infraestructura de telecomunicaciones del
Instituto, y, por ende, la propia capacidad del Instituto para llevar a cabo
sus funciones rebasa los intereses juridicos tutelados de acceso a la
informacion.

Con la intencion de brindar mejor claridad sobre el riesgo que supone el
proporcionar la informacioén, se informa lo siguiente:

Dafio y/o afectacion
que podria causar
en caso de
conocerse la
informacion

Informacién que se

considerareservada

Es un riesgo demostrable
ya que ademas de los
ataques que ha sufrido el
Instituto y que, gracias a las

Mediante técnicas de
hacking se podria
tener acceso  no
autorizado a la

El detalle de los
intentos de ataques
cibernéticos que ha
recibido el Instituto por

el periodo del 1 de
diciembre de 2018, al
23 de mayo de 2019,
objeto de la solicitud de
informacion con

medidas de seguridad con
las que se cuenta y de las
que, de entregarse la
informacion se pondrian en
estado de vulnerabilidad y

infraestructura
tecnolégica que da
soporte a los sistemas
informaticos
institucionales y con
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Informacién que se

considerareservada

Riesgo

Dafio y/o afectacion
que podria causar
en caso de
conocerse la
informacion

ndamero de
UT/19/001095.

folio

riesgo real, existen
numerosos ejemplos de

acciones de este tipo
(intentos de ataques
cibernéticos) que han
causado estragos a
diversos sistemas
informaticos en todo el
mundo.

Adicionalmente, el riesgo

que pudiera surgir a partir
de la divulgacion de Ila
informacion es real vy
tangible, tan es asi que, el
propio Cddigo Penal
Federal establece delitos
especificos en materia de
acceso ilicito a sistemas y
equipos de informatica, en
los cuales se prevén
precisamente este tipo de
circunstancias:

Con base en lo anterior, se
acredita el dafio especifico
gue tendria lugar en caso de
que la informacion fuera
publica, ya que se trata de
informacion de gran
relevancia, pues como ya se
comentd, se encuentra
relacionada con aspectos
basicos de  seguridad
informética de los sistemas.

ello poder extraer
informacion referente
a datos personales de
personas fisicas, asi
como diversa
informacion que
permite a este Instituto
hacer frente a sus
atribuciones y con la
cual es posible
organizar y ejecutar
los procesos
electorales, por lo que
de vulnerarse dichos
sistemas se pondria
en riesgo el garantizar
que este Instituto
pueda llevar a cabo de
manera adecuada sus
funciones.

Darfio probable: El riesgo de perjuicio que supondria la divulgacion supera el interés
publico general de que se difunda.

Pagina 29 de 40



QN\DOS /[{

S
QQ(_ 44s %
V;,;ul ’“\

& \
(IR ) \
g '0)\7““\2 V y

A ~e‘&

9 aw fp
%ﬂ S —ij ;;
EANVED /

INE-CT-AC-0002-2024

El area UTSI sefialé que la divulgacion de la informacion supera el
interés publico general para ser difundida, pues si bien es cierto que la
Ley sefala que los sujetos obligados deben dar acceso a la informacion
y que se encuentre en sus archivos, también lo es que la LFTAIP y la
LGTAIP sefialan que existe un régimen de excepcion, asi como los
supuestos en los que pueda clasificarse la informacién como reservada,;
en este sentido, con la intencion de ejemplificar de mejor manera el por
qué resulta perjudicial el hacer publica la informacion para esta
institucion, se informa lo siguiente:

¢Coémo evita un dafio

este Instituto al no ¢Qué dafo puede ocasionarse si la

informacién se hace de conocimiento
de la ciudadania?

proporcionar la
informacion?

La informacion otorga | La divulgacion de la informacion da la
elementos que podrian | posibilidad de construir un ataque
eventualmente hacer | focalizado que representaria un riesgo
vulnerable a los sistemas | inminente para la operacion de los
informaticos del Instituto, | sistemas informéticos, y con ello a la
por lo que al no hacerse | operacion institucional.

publica se lograria evitar
causar un dafio a los
datos personales de
terceros, asi como la
correcta operacion
institucional.

En este sentido, el riesgo al que se
expondrian los sistemas informaticos y la
propia capacidad del Instituto para llevar a
cabo las funciones electorales rebasan los
intereses juridicos tutelados de acceso ala
informacion.

Dafio especifico: La limitacion se adecua al principio de proporcionalidad y
representa el medio menos restrictivo disponible para evitar el perjuicio.

El area UTSI indic6 que el hacer publica la informacién relativa a los
detalles de los intentos de ataques cibernéticos que ha recibido el
Instituto por el periodo sefialado por la persona solicitante, objeto de la
solicitud de informacion con numero de folio UT/19/01095, se pone en
riesgo:

= El derecho al voto de las y los ciudadanos mexicanos.
= La proteccion de los datos personales de personas
fisicas.
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= El desarrollo de la vida democratica y, por ende, la
Seguridad Nacional.

Finalmente, con la intencién de ejemplificar que la limitacion al acceso a
la informacién se adecua al principio de proporcionalidad y representa el
medio menos restrictivo disponible para evitar el perjuicio, se realiza la
siguiente prueba de proporcionalidad?®:

Test de Cuestionamientos Justificacion

proporcionalidad

La finalidad es proteger la
informacion contenida en los
detalles de los intentos de ataques
cibernéticos a los sistemas del
Instituto durante el periodo del 1
de diciembre de 2018 al 23 de
mayo de 2019, objeto de la
solicitud de informacién con
ndamero de folio UT/19/01095,
sigue  utilizandose para el
funcionamiento de los equipos de
interconexion de la RedINE con la
¢ Cudl es el fin para | ue se proporciona acceso a los
ampliar el periodo | Sistemas de apoyo institucional,

Principio de | 4o reserva de la | Sistemas de informacion electoral
idoneidad informacion y su | Y diversos servicios actuales, es
fundamento? por ello que debe permanecer la

reserva de la informacién, ademas
de que son utilizados para todos
los sistemas institucionales.

Lo anterior, conforme a Ilo
establecido en los articulos 99 y
110, fracciones | y VIl de la
LFTAIP, asi como en los articulos
101y 113, fracciones | y VIl de la
LGTAIP, mismos que  se
encuentran vinculados con el
numeral décimo séptimo, fraccion
Il de los Lineamientos generales.

18 | a presente prueba se toma como referencia la informacion de Cervantes B. (2018) La prueba de dafio a la luz del principio
de proporcionalidad. Estudios en Derecho a la Informacion. Por Universidad Nacional Auténoma de México, Instituto de
Investigaciones Juridicas, Volumen 6. https://doi.org/10.22201/iij.25940082¢.2018.6.12466
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Test de

proporcionalidad

Cuestionamientos

Justificacion

¢Con la ampliacion

Se alcanza el fin con la ampliacion
del periodo reserva, toda vez que,
al no conocer la informacion

Principio de
Necesidad

del periodo de | relativa a los detalles de los

reserva de la | intentos de ataques cibernéticos a

informacion es | los sistemas del Instituto, se

posible  alcanzar | pueden prevenir ataques

dicho fin? focalizados en wvulnerar las
medidas de seguridad con las que
se cuenta.

SExisten  medios

alternativos que

puedan garantizar
el acceso a la
informacién sin
poner en riesgo
alguna causa de
reserva?

Particularmente para el caso que
nos ocupa, no existe alguna otra
informacién que pueda hacerse
publica, toda vez que son datos
técnicos especificos.

Principio de
proporcionalidad

¢ Qué tan
importante es para
el interés publico
dar a conocer la

informacion
solicitada de
acuerdo con el

contexto del caso?

Si bien es importante
transparentar la informacion con la
gue cuenta este Instituto, es mas
importante  salvaguardar  los
derechos de proteccién de datos
personales, el derecho al voto de
las mexicanas y mexicanos Yy
preservar el desarrollo de la vida
democratica, asi como prevenir
delitos tipificados en el Coédigo

Penal Federal, puesto que la
publicidad de Ila informacién
obstaculizaria las acciones

implementadas para evitar la
comision de los delitos
establecidos en los articulos 211
bis 1 y 211 bis 2 del Cédigo
referido.

P&gina 32 de 40




oNIDOS /1{

S

", s
Se «ﬂ\
,(2 «t; “u %\ \

% W&«N\\) hﬁ}

."?9 o
g& .o-!:_\_:t »-/

ll
=ENE”

INE-CT-AC-0002-2024

Test de

proporcionalidad

Cuestionamientos

Justificacion

¢Qué tan alto seria | hacer pablica dicha informacién
rnesgo de | compromete la seguridad de los

De dar a conocer la informacion el
riesgo es alto, toda vez que
contienen los detalles de los
intentos de ataques cibernéticos
de los sistemas del Instituto, los
cuales soportan la correcta
operacion de estos, por lo que,

la | sistemas informaticos y, por ende,
la certeza en los procesos
electorales.

Es importante resaltar que la
informacién en manos de un
tercero 'y con intenciones
maliciosas representa un mapa
tecnolégico que da la posibilidad
de construir un ataque focalizado.

intervencion
derecho de

justificada por la | informacidn resulta mas perjudicial

a la | Se encuentra justificada, toda vez
estd | que poder acceder a la

importancia del fin
que se persigue al
reservar la
informacién?

gue beneficioso al poner en riesgo
diversos derechos.

De igual forma, sefalo las circunstancias de modo, tiempo y lugar de la busqueda

de la informacion, en los siguientes términos:

Circunstancias Explicacion

Modo

Cualquier tipo de ataque cibernético mediante el acceso
0 intento de acceso a los sistemas informaticos del
Instituto.

Tiempo

Tomando como base los criterios establecidos en el
derecho penal, se corre el riesgo de que los ataques se
presenten en cualquier momento, es decir, una
circunstancia de riesgo permanente y continuo.

Lugar

Al tratarse de elementos de tecnologias de la
informacién y comunicaciones, los atagues pueden ser
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Circunstancias Explicacién

perpetrados desde cualquier lugar del mundo, causando
dafio en los sistemas informéticos.

Cabe resaltar que, en el presente caso se trata de una aprobacion interna y
generalizada, que consiste en la posibilidad de ampliar el plazo de reserva por
primera vez, cualquiera que fuera el supuesto de los previstos en el articulo 110 de
la LFTAIP, por un plazo de 5 afios adicionales, el cual esta sujeté solo a la
aprobacion del CT del sujeto obligado, ya que se acredito que subsisten las causas
gue dieron origen a su clasificacion.

Plazo de reserva: El area UTSI solicitd la ampliacion de reserva temporal por un
plazo de cinco afios adicionales, en virtud de la prueba de dafio realizada, asi como
la naturaleza de la informacion referente a todos los detalles de los intentos de
ataques a los sistemas informaticos del Instituto y de manera particular, lo relativo
a la fecha, lugar y tipo de estos que se ubiquen en el periodo comprendido del 1 de
diciembre de 2018 al 23 de mayo de 2019 (fecha de recepcion de la solicitud de
informacion UT/19/01095) y que fue objeto de la solicitud de informacion con
nameros de folios 2210000113819.

Asimismo, precisé que el 6 de junio de 2019, mediante resolucion INE-CT-R-0124-
2018, el CT del INE confirmé la reserva de la informacion propuesta por la UTSI por
5 afios a partir de la emision de la resolucion

Por lo que el nuevo plazo de reserva concluye el 12 de marzo de 2029.

Conclusion: En virtud de lo anterior el CT confirma la ampliacion del plazo de
reserva propuesta por el area de UTSI, por un plazo de cinco afios adicionales al
plazo de reserva aprobado mediante resolucion INE-CT-R-0124-2018 de fecha 6 de
junio de 2019, en términos de los articulos 113, fracciones | y VIl de la LGTAIP, 110,
fracciones | y VIl de la LFTAIP y numerales décimo séptimo, fraccion Il y vigésimo
sexto de los Lineamientos generales en materia de clasificacién y desclasificacion.
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V. Fundamento legal
A continuacién, mencionamos las normas que sustentan el pronunciamiento del CT:

Articulos 44, fraccion VIII de la LGTAIP, 65, fraccion VIl de la LFTAIP, 24, parrafo
1, fraccion IX del Reglamento, aprobado por el Consejo General del INE el 26 de
agosto de 2020 y numerales décimo quinto, trigésimo cuarto, trigésimo quinto y
trigésimo sexto de los Lineamientos generales en materia de clasificacion y
desclasificacion.

LGTAIP

“Articulo 44. Cada Comité de Transparencia tendra las siguientes funciones:
(-..)

VIII. Solicitar y autorizar la ampliacion del plazo de reserva de la informacion
a que se refiere el articulo 101 de la presente Ley, y

(..)

LFTAIP

“Articulo 65. Los Comités de Transparencia tendran las facultades y
atribuciones siguientes:

(...)

VIII. Autorizar la ampliaciéon del plazo de reserva de la informacién, a que se
refiere el articulo 99 de esta Ley, y

(..)

Reglamento

“Articulo 24.

De las funciones del Comité

1. Las funciones del Comité son:

(-..)

IX. Solicitar y autorizar la ampliacién del plazo de reserva de la informacion a
gue se refiere el articulo 101 de la Ley General de Transparencia;

(..)

Lineamientos generales en materia de clasificacion y desclasificacion
“Décimo quinto. Los documentos y expedientes clasificados como
reservados seran publicos cuando:
I. Se extingan las causas que dieron origen a su clasificacion;
Il. Expire el plazo de clasificacién, salvo cuando se trate de informacion cuya
publicacién pueda ocasionar la destruccion o inhabilitacion de Ila
infraestructura de caracter estratégico para la provision de bienes o servicios
publicos, o bien se refiera a las circunstancias expuestas en la fraccion IV del
articulo 113 de la Ley General salvo que a juicio de un sujeto obligado sea
necesario ampliar nuevamente el periodo de reserva de la informacion; en
cuyo caso, el Comité de Transparencia respectivo debera hacer la solicitud
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correspondiente al organismo garante competente, debidamente fundada y
motivada, aplicando la prueba de dafio y sefialando el plazo de reserva
propuesto; por lo menos, con tres meses de anticipacion al vencimiento del
periodo;

lll. Exista resolucién de una autoridad competente que determine que existe
una causa de interés publico que prevalece sobre la reserva de la
informacion, o

IV. El Comité de Transparencia considere pertinente la desclasificacion, de
conformidad con lo sefialado en el presente Capitulo.

Trigésimo cuarto. El periodo maximo por el que podria reservarse la
informacion sera de cinco afios. El periodo de reserva correra a partir de la
fecha en que el Comité de Transparencia confirme la clasificacion respectiva.
Los titulares de las areas deberan determinar que el plazo de reserva sea el
estrictamente necesario para proteger la informacion mientras subsistan las
causas que dieron origen a la clasificacién, salvaguardando el interés publico
protegido.

Asimismo, deberan sefialar las razones por las cuales se establecio el plazo
de reserva determinado y sustentadas en la prueba del dafio.

Excepcionalmente, los sujetos obligados, con la aprobaciéon de su Comité de
Transparencia, podran ampliar el plazo de reserva hasta por un periodo de
cinco afos adicionales, siempre y cuando se justifique que subsisten las
causas que dieron origen a su clasificacion.

Trigésimo quinto. Para ampliar el periodo de reserva de la informacién, el
titular del area del sujeto obligado debera hacer la solicitud de ampliacion del
periodo de reserva al Comité de Transparencia con tres meses de
anticipacién al vencimiento del mismo, a través del sistema que para tal efecto
se incluya en la Plataforma Nacional, en el que debera sefalar, como minimo:

I. Los documentos o expedientes respecto de los cuales expira el plazo de
reserva;

Il. La fecha en que expira el plazo de reserva de dichos documentos o
expedientes;

Ill. Las razones y fundamentos por las cuales se reservé originalmente la
informacion, asi como la aplicacién de la prueba de dafio donde se expresen
las razones y fundamentos por las cuales se considera que debe de seguir
clasificada, mismos que deberan guardar estrecha relacion con el nuevo
plazo de reserva propuesto, y

IV. Sefalar el plazo de reserva por el que se solicita que se amplie, el cual no
puede exceder de cinco afios; asi como el acta donde el Comité de
Transparencia haya aprobado la ampliacién del plazo antes citado.

Trigésimo sexto. Para los casos previstos por la fraccién Il del Lineamiento
Décimo quinto, el Comité de Transparencia respectivo deberd hacer la
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solicitud correspondiente al organismo garante competente, debidamente
fundada y motivada, aplicando la prueba de dafio y sefialando el plazo de
reserva, por lo menos con tres meses de anticipacion al vencimiento del
periodo.

El Pleno de los organismos garantes deberd resolver la solicitud de
ampliacion del periodo de reserva dentro de los 60 dias siguientes, contados
a partir de aquél en que recibi6 la solicitud.

El Pleno de los organismos garantes, cuando asi lo estime necesario, podra
requerir, a través del sistema que para tal efecto se implemente en la
Plataforma Nacional, dentro de los cinco dias contados a partir de la
recepcion de la solicitud de ampliacién del periodo de reserva, para que
entreguen la informacién que permita a los organismos garantes contar con
més elementos para determinar sobre la procedencia o no de la solicitud de
ampliacion. Los sujetos obligados, daran contestacion al requerimiento antes
citado en un plazo de cinco dias contados a partir de la recepcion del
requerimiento.

El plazo mencionado en el segundo péarrafo del presente numeral se
suspendera, hasta en tanto no se cuenten con los elementos necesarios para
determinar la procedencia de la solicitud de la ampliacion del periodo de
reserva, y se reanudara una vez que el requerimiento haya sido desahogado
por los sujetos obligados.

En caso de negativa de la solicitud de ampliacién del periodo de reserva, el
sujeto obligado deberé desclasificar la informacién.

La falta de respuesta por parte del organismo garante sera considerada como
una afirmativa ficta y el documento mantendra el caracter de reservado”. (Sic)

ACUERDDO

Primero. Ampliacion de plazo de reserva. Se aprueba la ampliacion de plazo de
reserva de la informacién relativa a todos los detalles de los intentos de atagues a
los sistemas informaticos del Instituto y de manera particular, lo relativo a la fecha,
lugar y tipo de estos que se ubiquen en el periodo comprendido del 1 de diciembre
de 2018 al 23 de mayo de 2019 (fecha de recepcion de la solicitud de informacion
UT/19/01095) y que fue objeto de la solicitud de informacién con niamero de folio
2210000113819, por un plazo de cinco afos adicionales al plazo de reserva
aprobado mediante resoluciones INE-CT-R-0124-2018, de fecha 6 de junio de
2019, de conformidad con lo previsto en los articulos 101 de la LGTAIP y 99 de la
LFTAIP y en términos de los articulos 113, fracciones | y VIl de la LGTAIP, 110,
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fracciones | y VIl de la LFTAIP y numerales décimo séptimo, fraccion Il y vigésimo
sexto de los Lineamientos generales en materia de clasificacion y desclasificacion.

Notifiquese al é&rea responsable UTSI por la herramienta electronica
correspondiente.

Aviso de privacidad del Sistema INFOMEX-INE; y de la PNT (INAI).1°
---------------- Incliyase la Hoja de Firmas debidamente formalizada---------

Autoriz6: SLMV Supervis6: MAAR Elaboro6: AKLC

“Este documento ha sido firmado electrénicamente de conformidad con el criterio SO/007/2019 emitido por el Pleno del
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos Personales (INAI) el cual sefiala:
“Documentos sin firma o membrete. Los documentos que son emitidos por las Unidades de Transparencia (UT) son validos

19 : Quién es el responsable de tus datos personales? El Instituto Nacional Electoral (INE), a través de la Unidad Técnica
de Transparencia y Proteccion de Datos Personales (UTTyPDP) es el responsable del tratamiento de los datos personales
gue nos proporciones.

¢Para qué finalidad o finalidades utilizamos tus datos personales? Los datos personales seran utilizados para las
siguientes finalidades: Finalidad primaria: registrar y gestionar internamente las solicitudes de acceso a la informacién y para
el ejercicio de los derechos de acceso, rectificacion, cancelacién oposicion y portabilidad de datos personales (derechos
ARCOP), asi como los recursos de revision. Realizar notificaciones a las personas solicitantes, asi como llevar un registro de
estas gestiones para efectos de rendicion de cuentas; finalidad secundaria: Generar informacion estadistica, para integrar los
informes en materia de transparencia, acceso a la informacién publica y proteccion de datos personales, que presenta la
UTTyPDP ante diversos 6rganos colegiados del INE y ante el organismo garante en materia de transparencia, acceso a la
informacioén y proteccion de datos personales. Para las finalidades antes descritas no requerimos de tu consentimiento, ya se
actualizan las causales de excepcion previstas en el articulo 22, fracciones IV y IX, de la LGPDPPSO.

¢A quién transferimos tus datos personales? Solo realizaremos transferencias de tus datos personales para atender
requerimientos de informacién de una autoridad competente, que estén debidamente fundados y motivados, para las cuales
no requerimos de tu consentimiento, de conformidad con lo previsto en los articulos 22, fracciones Il y lll, y 70, fracciones Il y
VIIl, de la LGPDPPSO. Adicionalmente, transferiremos tus datos personales al Instituto Nacional de Transparencia, Acceso
a la Informacién y Proteccion de Datos Personales, a través de la Plataforma Nacional de Transparencia, con la finalidad de
atender las solicitudes de informacion publica y para el ejercicio de los derechos de acceso, rectificacion, cancelacion,
oposicién y portabilidad de datos personales, asi como para atender los requerimientos del organismo garante para sustanciar
los recursos de revision.

¢Como y donde puedes manifestar la negativa al tratamiento de tus datos personales? Podras manifestar la negativa
al tratamiento de tus datos personales a través del ejercicio de los derechos de cancelacién u oposicién ante la Unidad de
Transparencia (UT) del INE, ubicada en Viaducto Tlalpan nimero 100, edificio "C", primer piso, colonia Arenal Tepepan,
alcaldia Tlalpan, cédigo postal 14610, Ciudad de México, de 9:00 a 18:00 horas, de lunes a viernes en dias héabiles o bien, a
través de la Plataforma Nacional de Transparencia (http://www.plataformadetransparencia.org.mx/).

¢Doénde puedes consultar el aviso de privacidad Integral? El aviso de privacidad integral podras consultarlo en el siguiente
vinculo https://www.ine.mx/transparencia/listado-bases-datos-personales/ en el apartado correspondiente a la UTTyPDP.
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en el &mbito de la Ley Federal de Transparencia y Acceso a la Informacién Pablica (LFTAIP) cuando se proporcionan a través
de la Plataforma Nacional de Transparencia (PNT), aunque no se encuentren firmados y no contengan membrete.”

Asimismo, se da cuenta del oficio INAI/SAI/DGEPPOEP/0547/2020 emitido por el INAI, en el cual sefial6 que las respuestas
otorgadas por la UT del Instituto Nacional Electoral (INE) en el que el Comité de Transparencia (CT) del INE utilice la Firma
Electrénica Avanzada (que expide el propio INE ) puede realizarse en el ambito de la Ley de la materia, cuando se proporciona
a través de la PNT, considerando que cuando un particular presenta una solicitud por medios electrénicos a través de la PNT,

se entendera que acepta que las notificaciones le sean efectuadas por dicho sistema.
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Acuerdo del Comité de Transparencia (CT) del Instituto Nacional Electoral (INE) en atencién a la solicitud de ampliacién de
plazo de reserva de la informacién correspondiente a la solicitud de acceso a la informacién 2210000113819 (UT/19/01095).

El presente acuerdo fue aprobado por unanimidad de votos de los integrantes del CT, en Sesiéon Extraordinaria Especial
celebrada el 12 de marzo de 2024.

Mtro. Juan Manuel Vazquez Barajas Encargado del despacho de la Direccién Juridica, en su caracter
PRESIDENTE CON DERECHO A VOTO de Presidente del Comité de Transparencia.

Mtro. Diego Armando Maestro Oceguera Asesor de la Secretaria Ejecutiva B, en su caracter de integrante
INTEGRANTE TITULAR CON DERECHO A VOTO del Comité de Transparencia.

Mtra. Maria del Carmen Urias Palma, Encargada del despacho de la Unidad Técnica de Transparencia

INTEGRANTE TITULAR CON DERECHO A VOTO y Proteccion de Datos Personales, en su caracter de Integrante
del Comité de Transparencia.

Mtra. Sendy Lucia Murillo Vargas Subdirectora de Acceso a la Informacion, en su caracter de
Secretaria Técnica (suplente) del Comité de Transparencia

“Este documento ha sido firmado electrénicamente, de conformidad con el articulo 22 del Reglamento para el Uso y Operacion
de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.”
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