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DEFINICIONES

Auditorias de control interno en materia de proteccion de datos personales: Son revisiones
con efecto vinculante realizadas por el Instituto a cargo de la UTTyPDP.

Sistema de datos personales: 1. Conjunto de elementos mutuamente relacionados o que
interactian para realizar la obtencién, uso, registro, organizacién, conservacion,
elaboracion, utilizacién, comunicacion, difusién, almacenamiento, posesidn, acceso,
manejo, aprovechamiento, divulgacién, transferencia o disposicién de datos personales, en
medios fisicos o electrénicos.’ 2. Conjunto de organizado de archivos, registros, ficheros,
bases o banco de datos personales en posesion de los sujetos obligados, cualquiera sea la
forma o modalidad de su creacién, almacenamiento, organizacién y acceso. Puede ser
automatizado o manual.

ABREVIATURAS

Apartado virtual: Apartado virtual "Proteccidn de datos personales"
BDP: Base de Datos Personales.

CAI: Coordinacién de Asuntos internacionales.

CNCS: Coordinacién Nacional de Comunicacidn Social.

CT: Comité de Transparencia del Instituto Nacional Electoral.

DEA: Direccidn Ejecutiva de Administracidn.

DECEYEC: Direccidn Ejecutiva de Capacitacion Electoral y Educacién Civica.
DEOE: Direccidn Ejecutiva de Organizacién Electoral.

DEPPP: Direccidn Ejecutiva de Prerrogativas y Partidos Politicos.
DERFE: Direccion Ejecutiva del Registro Federal de Electores.

DJ: Direccidn Juridica.

DS: Direccidn del Secretariado.

' Definicidn obtenida de la Guia para la gestidn y notificacién de vulneraciones a la seguridad de los datos personales
INE, con base en lo establecido por la INAI en las Recomendaciones para el manejo de incidentes de seguridad de
datos personales.
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EIPDP: Evaluacidn de Impacto en la Proteccién de datos personales.

Estrategia de Deberes: Estrategia para el Cumplimiento de los Deberes de Seguridad y
Confidencialidad para la Proteccién de Datos Personales 2021-2023.

Estrategia de Principios: Estrategia para el Cumplimiento de los Principios de Proteccidon de
Datos Personales 2021-2023.

INE o Instituto: Instituto Nacional Electoral.

INAI: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales.

ISGC: Indice Simple General de Cumplimiento.

LGPDPPSO o Ley de Datos: Ley General de Proteccidn de Datos Personales en Posesidn de
los Sujetos Obligados.

0OIC: Organo Interno de Control.
PDP: Proteccidon de Datos Personales

PEC: Plataforma para la Medicién, Evaluacién y Monitoreo del Cumplimiento en Proteccidn
de Datos Personales.

Programa: Programa para la Proteccién de Datos Personales del Instituto Nacional Electoral
2018-2023.

PTAR: Programa de Trabajo de Administracion de Riesgos.

Programa de auditorias: Programa de Auditorias de Control Interno en materia de
Proteccidn de Datos Personales 2022-2023

PRONADATOS: Programa Nacional para la Proteccion de Datos Personales
SAl e-oficio: Sistema de Archivo Institucional (e-oficio).

SiPRODAP o Sistema de Gestién: Sistema de Gestidon para la Proteccion de los Datos
Personales del Instituto Nacional Electoral.

UTIGYND: Unidad Técnica de Igualdad de Género y No Discriminacion.
UTSI: Unidad Técnica de Servicios de Informatica

UTTyPDP o Unidad de Transparencia: Unidad Técnica de Transparencia y Proteccion de
Datos Personales.
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RESUMEN EJECUTIVO 2018-2023

Informe Anual 2023

A continuacion, se presenta un resumen de las actividades mas relevantes durante el 2018-2023,

periodo que abarcd el Programa de Proteccién de Datos Personales en su primer ciclo y que se

incluye al ser este informe el dltimo de este Programa.

2018

2019

La Unidad de Transparencia forma
parte de los grupos de Gobierno de
Seguridad de la Informacidn y Grupo
de Gobierno de TIC como integrante
permanente con derecho a voz.

Aprobacién del Programa para la
Proteccion de Datos Personales
2018-2023.

Disefio del Curso especializado de
Proteccién de datos Personales a
del
curricular para la capacitacion en

través documento “Disefio
materia de Proteccion de Datos
del

desarrollo de sus primeros dos

Personales Instituto” vy

maodulos.

Mencidn especial con el proyecto
“Modelo de Operacion para el
cumplimiento de principios vy
deberes en materia de proteccion
de Datos Personales” en el concurso
organizado por el INAI Premio de
Innovacidn y Buenas Prdcticas en la

Proteccidon de Datos Personales.

Aprobacidn del Sistema de Gestidn
para la Proteccion de Datos
Personales 2019-2023 (SiPRODAP).

Elaboraciéon del test y matriz de
cumplimiento de principios.

2020
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Elaboracién de:

e Manual en materia de

Seguridad de Datos
Personales.

*  Procedimiento para
elaborar el Documento de

Seguridad.

* Modelo deciclodevidadela
informacion.

e (Criterios para elaborar el
Diagrama de flujo de los
datos personales.

* Metodologia de Andlisis de
brecha.

Ejecucion de la Etapa 1. Planeacidn
del SiPRODAP.

Desarrollo de la Plataforma para la
Medicién, Evaluacidon y Monitoreo
del Cumplimiento en Proteccidén de
Datos Personales (PEC).

Actualizacién de los formatos de
aviso de privacidad y de cédulas
descriptivas.

Desarrollo de tres mddulos del
Curso especializado de proteccidn
de Datos Personales

Desarrollo de Curso Lenguaje Claro.

Elaboracion de:

o

Programa de Proteccion de Datos Personales 2018-2023

TRANSPARENCIA
yPRIVACIDAD
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2021

* Metodologia de Anadlisis de
Riesgos en materia de datos
Personales y Privacidad

e Gufa para la gestién vy

notificacién de

vulneraciones a la seguridad
de los datos personales

* Gufade aviso de privacidad

Presentacion del Documento de

Seguridad Institucional.

Presentacion de seis Documentos
de seguridad de drganos del
Instituto.

Emision de recomendaciones de
Principios.

Inicia la actualizacién de avisos de
privacidad.

Ejecucion de la  Etapa 2.
Implementacién del SIPRODAP

Inicia la integracion de procesos en
la PEC.

El INE se somete a una Auditoria
voluntaria de la Proteccidn de Datos
Personales por el INAI del marco de
implementacion de la LGPDPPSO y
el procedimiento de Gestidn Interna
de Solicitudes de derechos ARCO.

Elaboracidn de:

e Plan de
Implementacion
SiPRODAP.

* Manual de informacién
documentada del SIPRODAP

* Documento descriptivo de
integracion del SiPRODAP.

proyecto de
del

2022
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e Lineamientos para la
operacion de la PEC.

e Estandar de auditorias

internas en materia de

Proteccién de Datos

Personales.

* Siete infografias.

Presentacién de 3 Documentos de
seguridad y actualizacién de 5.

Todos los drganos centrales del
Instituto se encuentran elaborando
0, en su caso, actualizando sus

Documentos de Seguridad.

Juntas Locales Ejecutivas y Juntas
Distritales Ejecutivas seleccionadas
inician la identificacion del flujo de
sus datos personales.

del
Auditorias de Control

Aprobacion Programa de
Interno en
materia de Proteccion de Datos

Personales 2022-2023

Ejecucidn de 3 Auditorias de control
interno en materia de Proteccidn de
Datos Personales

del
“Proteccion de Datos Personales”.

Disefo Apartado  virtual

Mencién especial con el proyecto
para la
Monitoreo

“Plataforma Medicidn,
del

Cumplimiento en Proteccién de

Evaluacién vy

Datos Personales (PEC), del Sistema
de Gestidén para la proteccidon de
Datos Personales (SiPRODAP)”. en
el concurso organizado por el INAI
Premio de Innovaciéon y Buenas

o

Programa de Proteccion de Datos Personales 2018-2023

TRANSPARENCIA
yPRIVACIDAD
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Practicas en la Proteccion de Datos * Disefio de 16 infografias

Personales. L .
e Actualizacion de 61 avisos de

* Ejecucidn de la primera Evaluacion privacidad
de Impacto en el Proteccién de . » o
* Ejecucidn de 6 Auditorias de control
Datos Personales. . . o
interno en materia de Proteccidn de

* Actualizaciéon de los formatos de Datos Personales.

avisos de privacidad. »
e Presentacion del Modelo de

* Elaboracién de la Metodologia para Madurez del SIPRODAP.
la Evaluacién de Impacto en el L .

., * Redisefio del Apartado Vvirtual
Proteccidn de Datos Personales. o
“Proteccion de Datos Personales”.

2023 ., .,
¢ Publicacidn del ABC de Proteccion

*  Presentacion de 7 Documentos de de Datos Personales.
Seguridad y actualizacién de 2.

e Desarrollo de un mdédulo del Curso
especializado de protecciéon de
Datos Personales.
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RESUMEN EJECUTIVO 2023

Resumen Ejecutivo

Estrategia Deberes Estrategia Principlos

de tratamignt

Andlisis de 61 bases de
datos,

A n el proceso de
saja de 146 tratarmientos.

Capacitacidn
a 1,967 parsonas,

a 13 consultas

node 7
mtod da

Documentos de
eguridad.

Capacitacion en el
Centro Virtual INE

Impartid &
caontenidos termdticos,
canfarmandose

22 grupo

2881 participantes
acreditados.

Desarrolle del “Madulo 10,
Andlisis de Brecha en la
Seguridad Aplicada a
Datos Personales”,

Sensibilizacién

UTTyPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales

Direccion de Acceso a la Informacion y Pro

in de Datos Personales

Actualiza
is0s da p
125 correspondientes a
ases de datosa
cargo de los Organcs
del Institute.

Emvio de cuestionarios
a laz 32 JLE para
identificar
tratamientos de datos
parsanale

Emisidn de 18
opiniones y revisién de
12 docurments i}

la materia.

Sistema de Gestién

Incorporacion de 83
subprocesos yio
procedimiantos que
tratan datos personales
al SIPRODAP A través
de la PEC,

Ejecucidon de &
auditorias de Cantral
Interno én materia de
Proteccidn de Datos
Parsonales.

Elaboraciin del
Modelo de Madures
del 5IPRODAP.

Actualizacidn de los
Lineamientos para

la operacién de la
Plataforma para la
Maedicidn, Evaluacion
¥ Monitoreo del
Cumplimiento en
Proteccién de Datos
Personales (PEC).
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Registro de sistemas
de datos personales

Registro de 3 nuevos
siste de datos
parsonales.

Regularizacién de 14
sisternas de datos
parsonales.

Otras actividades

E‘;

Elaboracidn del
proyects editorial
"ABC de Proteccion
de Datos Personales®,
en coordinacidn con
la DECEYEC,

Redisefio del Apartado
Wirtual "Proteccion
da Datos Parsonales”,

T

TRANSPARENCIA

yPRIVACIDAD
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Etapas para el cumplimiento de la Proteccidn de datos Personales INE (Comparativa)

. . . Instituto Nacional Electoral
Sistema Nacional de Transparencia, Acceso a la

Informacion Publica y Proteccién de Datos Personales Programa para la Proteccién de Datos
Personales
Programa Nacional para la Proteccién de Datos Personales
(PRONADATOS)
Desarrollo de diversas estrategias para garantizar a los
Etapa1 individuos la proteccién de sus datos personales.
Anterior a 2018 Ejecucién de diversos diagndsticos para conocer los
mecanismos instrumentados en el Instituto para el
Antecedentes . S L.
cumplimiento de Principios y Deberes en la Proteccién de
Datos Personales.
Procesos para la gestion de la Proteccién de Datos Personales
Impulso al cumplimiento a las responsabilidades del ambito planificados, supervisados y ajustados, con resultados
publico en los distintos niveles del gobierno, correspondiente a . o establecidos y controlados en las dreas centrales que tratan
Datos Personales.

sus obligaciones en materia de Datos personales.

Generacion de lineas base para la medicion de los aspectos mas Etapa1 B sl pladministrar, fmplementar,
relevantes en la Proteccién de Datos personales en el sector BRIl stado de [a Proteccidn de los Datos
" 2018-2020 Personales.
publico. o
eslt):r::(ii Evaluacién interna en el cumplimiento de las obligaciones en
materia de Proteccién de Datos personales a las dreas centrales
Etapa 2 teria de Prot de Dat lesal tral
del Instituto.
2018-2020

Dot e tamos Servidores publicos capacitados en materia de Proteccién de

proceso de profesionalizacion.

' Procesos para la gestién de la Proteccién de Datos Personales

Evaluacién de todos los responsables del dmbito publico en el Optimizados, definidos y operando en todas las dreas que

cumplimiento de sus obligaciones en materia de Proteccién de tratan Datos Personales.
Datos Personales. |

Privacidad por disefio en los sistemas o tecnologias de la
Desarrollo de instrumentos y mecanismos que permiten contar Etapa 2 e informacién que traten Datos Personales.

con la informacién necesaria para la evaluacién del estado que

2020-2022 q 0 B ha
guardan los principales aspectos de la Proteccién de Datos en el Etapa 3 Proceso de mejora continua para la gestion de la Proteccion
sector publico del pafs. de datos personales.
, 2021-2023 ! » N
Dénde estaremos Evaluacién externa en el cumplimiento de las obligaciones en
Dénde materia de Proteccidn de Datos Personales a nivel
estaremos institucional.-
Etapa 4
Las instituciones publicas que manejan una mayor cantidad de
Datos Personales lo hacen cumpliendo con los dispuesto en la 2024-2028
LGPDPPSO. e e Mantener el reconocimiento como institucién vanguardista en
vaarﬂta)s y::;uz materia de Proteccién de Datos personales a nivel nacional y
Andlisis de las fuentes de informacién que permiten dar cuenta de Etapa3 aspiramos ser un referente a nivel internacional.
los cambios generados por las acciones del PRONADATOS. 2022-2026

Hacia dénde
vamos

La gestién de la seguridad de la informacién en todos los niveles
del sector publico estd internalizada y es aplicada constante y Etapa 4

eficientemente por los servidores publicos. - Y *-
2037
La generacién de informacion, conversién en conocimiento e Aqué _
integracién en la toma de decisiones en materia de Proteccién aspiramos
de Datos Personales es una rutina institucionalizada en el estado
mexicano.

Figura 1. Comparativa del PRONADATOS 2018-2022 y el Programa para la Proteccién de Datos Personales del INE 2018-2023
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INTRODUCCION

La Unidad de Transparencia presenta el quinto informe anual, cuyo objetivo es dar cuenta de las
actividades realizadas durante el 2023 establecidas en el Programa para la Proteccién de Datos
Personales del Instituto Nacional Electoral 2018-2023 (en adelante, el Programa) para establecer
una gestidn a nivel institucional en materia de proteccién de datos personales, en cumplimiento
a su apartado 6.2, fraccidn 1.

Como se observa en la figura 1, en la comparativa entre el Programa y el PRONADATOS? se
identifica el avance institucional en materia de Proteccidn de Datos Personales en cuatro etapas.
La “Etapa 3. 2021-2023 Dénde estaremos” donde se integra este informe, contempla:

. Procesos para la gestién de la Proteccién de Datos Personales optimizados, definidos y
operando en todas las dreas que tratan Datos Personales.
Il.  Privacidad por disefio en los sistemas o tecnologias de la informacién que traten Datos
Personales.
lll.  Proceso de mejora continua para la gestion de la Proteccidn de Datos Personales.
IV.  Evaluacién externa en el cumplimiento de las obligaciones en materia de Proteccién de
Datos Personales a nivel institucional.

Los Informes anuales del 2021*y 20225 del Programa detallan los avances para el cumplimiento
de las acciones antes mencionadas; en tanto, el presente informe da cuenta de las actividades
ejecutadas en 2023, con las cuales se concluye la Etapa 3.

Para la ejecucién de la “Etapa 4. Hacia dénde vamos y qué aspiramos”, la Unidad de Transparencia
elaborard el segundo ciclo del Programa y del SiPRODAP, que tendran vigencia de 2024 a 2028°.

2 Aprobado por el Comité de Transparencia en sesidn extraordinaria el 8 de noviembre de 2018. Disponible en:
https://sidj.ine.mx/restWSsidj-nc/app/doc/880/20/1

3 PRONADATOS. Aprobado por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacién
Publica y Proteccidn de Datos Personales:

Primera edicién: 23 de enero de 2018, mediante acuerdo CONAIP/SNT/ACUERDO/EXT01-23/01/2018-04

Actualizaciones 2019 y 2020: 5 de noviembre de 2022, mediante acuerdo CONAIP/SNT/ACUERDO/EXT01-05/11/2020-05
Segunda edicién: 17 de mayo de 2022, mediante acuerdo CONAIP/SNT/ACUERDO/EXT01-17/05/2022-04.

Las actualizaciones del PRONADATOS no afectan las Etapas establecidas en el Programa de Proteccién de Datos
Personales del Instituto, por tal motivo no se han aplicado ajustes a la Figura 1.

4 Informe disponible en: https://repositoriodocumental.ine.mx/xmlui/handle/123456789/147829

5> Informe disponible en:
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/138465/Informeanual-Programa-PDP-2021-
v1.0.pdf?sequence=1&isAllowed=y

® Los instrumentos seran puestos a consideracién del Comité de Transparencia.
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Los apartados que conforman este informe estan organizados de acuerdo con el Modelo de
Proteccién de Datos Personales del Instituto (ver figura 2), asi como de acciones necesarias para
dar cumplimiento, las cuales son listadas a continuacion:

1. Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad 2021-
2023.

2. Estrategia para el Cumplimiento de los Principios de Proteccién de Datos Personales
2022-2023.

Sistema de Gestidn para la Proteccién de los Datos Personales. (SIPRODAP).
Registro de sistemas de tratamiento.

Sensibilizacién y capacitacidon en materia de proteccidn de datos personales.

o v~ W

Otras actividades relevantes.

7. Conclusiones.
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Figura 2. Modelo de Proteccidn de datos Personales del Instituto Nacional Electoral.
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1 ESTRATEGIA PARA EL CUMPLIMIENTO DE LOS DEBERES DE SEGURIDAD
Y CONFIDENCIALIDAD 2021-2023

1.1 RESUMEN

En 2023, la Unidad de Transparencia:

ﬂ () Revisidn de 25 sistemas de tratamiento
= () Andlisis de 62 base de datos
[— |

Apoyo a las dreas responsable en el proceso de
baja de 14 tratamientos

[ ) l () Capacitacidn a 1,967 personas

o e - Atencidn a 13 consultas sobre el cumplimiento de los Deberes
de seguridad y confidencialidad

Apoyo a las dreas en la:
C

+ Elaboracidn de 7 Documento de Seguridad
*  Actualizacién de 2 Documentos de Seguridad

Figura 3. Resumen de la Estrategia de Deberes
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El objetivo general de la Estrategia de Deberes’ es establecer la ruta a seguir para que los drganos del
INE, como responsables del tratamiento de los datos personales, cumplan con los Deberes de
Seguridad y Confidencialidad establecidos en la Ley de Datos y las demas disposiciones aplicables.

Sus objetivos especificos son:

e Guiar alos dérganos del Instituto en la elaboracién de su Documento de Seguridad, a través de
capacitacidon y entrega de materiales de apoyo.

e Apoyar a los drganos del Instituto a identificar el nivel de proteccién necesario para la
salvaguarda de los datos personales, de acuerdo con el tipo de dato, su riesgo inherente y el
tratamiento al que es sometido.

e Proveer insumos para la implementacion del Sistema de Gestion para la Proteccidn de Datos
Personales.

Esta Estrategia especifica acciones a seguir por parte de la Unidad de Transparencia y las areas del
Instituto:

e A corto plazo (3 a 6 meses), atendidas de enero a junio de 2021, de las cuales se dio cuenta en
el Informe anual 20218,

e A mediano plazo (6 meses a2 afios), atendidas entre 2021y 2023. El resultado de las actividades
se muestra en los Informes anuales 2021y 20229, asi como en el presente documento.

e A largo plazo (2 a 3 afos), seran incorporadas en el segundo ciclo del Programa para la
Proteccién de Datos Personales 2024-2028.

1.2 RESULTADOS

De conformidad con el Plan de implementacién 2023, a continuacidn, se presentan los resultados de la
ejecucion de esta estrategia.

7 El 25 de febrero de 2021, la UTTyPDP presentd al Comité de Transparencia la Estrategia para el cumplimiento de los
Deberes de Seguridad y Confidencialidad 2021-2023. Disponible en:
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/151794/EstrategiaparaelCumplimientodelosDebere
sdeSeguridadyConfidencialidad2021-2023.pdf?sequence=1&isAllowed=y

8 Disponible en: https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/138465/Informeanual-Programa-
PDP-2021-v1.0.pdf?>sequence=1&isAllowed=y

9 Disponible en: https://repositoriodocumental.ine.mx/xmlui/handle/123456789/147829
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1.2.1  Documentos de Seguridad

1.2.1.1  Estado de avance por drea responsable

La UTTyPDP continué con el apoyo a las dreas responsables en la elaboracion de sus Documentos de
Seguridad, a través del andlisis de las bases de datos — bloque 1- y sistemas de tratamiento -bloque 2-.

Para la elaboracién del Documento de Seguridad, el drea responsable debe atender las siguientes
etapas:

Etapa preliminar. Identificacion de la base de datos, persona

propietaria y proceso.
El drea responsable identifica el proceso/subproceso y la base o bases

de datos personales, asi como la persona o personas propietarias. De
igual forma, puede identificar la necesidad de iniciar un proceso de baja
de los datos personales conforme a la normativa archivistica aplicable.

Etapa 1. Identificacion del flujo de los datos personales

Esta etapa tiene las siguientes finalidades:

a) ldentificar los datos personales que componen cada base, su clasificacion, tipo, el
personal que tiene acceso, los permisos otorgados, funciones y obligaciones;

b) Identificar v documentar el ciclo de vida de los datos personales, conforme al
articule 59 de los Lineamientos Generales.

Etapa 2. Evaluacion de las medidas de seguridad
Esta etapa tiene como objetiva que el drea responsable:

a) Identifigue las medidas de seguridad fisicas, técnicas vy
administrativas existentes, faltantes o el reforzamiento de las
actuales, a través de un Analisis de brecha.

b) Conozca los riesgos derivados del tratamiento de datos personales,
mediante el Andlisis de riesgos.

Etapa 3. Plan de implementacion

El area responsable elabora un plan para la implementacion de Etapa 4, Mejora continua
las medidas de seguridad faltantes, las que seran sustituidas o
reforzadas, atendiendo a los resultados de los analisis de Permite verificar la seguridad en el tratamiento de los datos
recha y andlisis de riesgos. personales, lo gue generard una mejora periddica de sus
g controles.
El monitoreo y revisién del cumplimiento de lz proteccidn de

los datos personales se lleva a cabo mediante el SiPRODAP,
con apoyo de la PEC.

Figura 4. Etapas de la Estrategia de Deberes

La grafica 1, que se muestra a continuacidn, presenta el estado de avance de las dreas responsables en
la elaboracion de su Documento de Seguridad por base de datos, con corte a diciembre de 2023.

El eje horizontal representa el total de bases de datos por area (bloque 1), mientras que el eje vertical
muestra las abreviaturas de los Organos del Instituto. Cada barra de la gréfica representa las bases de
datos en posesidon de las areas responsables, y las secciones apiladas de cada barra indican el estado
de avance en la etapa o actividad. Ademads, en cada seccion se identifica con un ndmero arabigo la
cantidad de bases de datos que se encuentran en ese estado.
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Por ejemplo, de acuerdo con la grafica, la DERFE posee 12 bases de datos, que guardan el siguiente
estado:

e Etapa1: 6 bases de datos, color rosa.

e Etapa2:1base de datos, color gris.

e Etapa 3:1base de datos, color vino.

e Presentacion del Documento de Seguridad: 3 bases de datos, color morado.
e Proceso de baja: 1 base de datos, color azul.

Grafica 1. Estado de avance por drea responsable/base de datos
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Por lo que respecta a los sistemas de tratamiento se identifican los procesos, bases de datos, roles
(propietario, custodio y, en su caso, encargados). Como resultado de este analisis, la Unidad de
Transparencia determina:

e |a existencia de una nueva base de datos relacionada con el sistema de tratamiento, que
posteriormente se integra a las actividades del bloque 1 para conformar su Documento de
Seguridad.

e Si un sistema trata datos personales almacenados en una base de datos previamente
identificada; en tal caso el sistema se integra al Documento de Seguridad de dicha base.

e Silos datos personales tratados cumplieron con el tiempo de conservacidn establecido en
el Catdlogo de Disposicion Documental; entonces el drea debe iniciar el proceso de
supresion™.

La grafica 2 presenta el estado de avance de las dreas responsables en el andlisis de sistemas de
tratamiento hasta diciembre de 2023.

El eje horizontal representa el total de sistemas de tratamiento por drea, mientras que el eje vertical
muestra las abreviaturas de los Organos del Instituto. Cada barra representa los sistemas de
tratamiento de las dreas responsables, y las secciones apiladas de cada barra indican el estado actual.
Ademads, en cada seccién se identifica con un ndmero arabigo la cantidad de sistemas que se
encuentran en ese estado. Por ejemplo, la DECEYEC posee 13 sistemas de tratamiento que guardan el
siguiente estado:

e Continua en bloque 2: g sistemas, color azul.
e Integran el bloque 1: 3 sistemas, color rosa.
e Proceso de baja: 1sistema, color gris.

'° Para la supresién de datos personales el drea responsable deberd atender lo siguiente:
e  Procedimientos y plazos de conservacion para el bloqueo en su caso y supresién de los datos personales que obran
en posesion del Instituto Nacional Electoral.
e  Presentacién Procedimientos para la supresién.pptx
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Grafica 2. Estado de avance por sistema de tratamiento
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1.2.1.2  Presentaciéon de Documentos de Seguridad

Derivado de las actividades realizadas en 2023 las areas responsables presentaron ante el Comité de
Transparencia siete Documentos de Seguridad, los cuales se detallan en la siguiente tabla.

Tabla 1. Documentos de Seguridad presentados ‘

Area Documento de Seguridad Acuerdo Fecha de presentacion
Documento de Seguridad de Encuestas,
SE Sondeos de Opinién y Conteos Rapidos no | INE-CT-PDP-DOC_SEG-001-2023 16 de marzo de 2023

Institucionales.

Documento de Seguridad de Atencidn

DERFE INE-CT-PDP-DOC SEG-002-202 2 juli 202
Ciudadana OC S 3 0 dejulio de 2023

Documento de Seguridad del Registro
nacional de precandidaturas, aspirantes a

UTF ; .p jaturas, p INE-CT-PDP-DOC_SEG-003-2023 5 de octubre de 2023
candidaturas independientes, candidaturas y -
candidaturas independientes.
Documento de Seguridad del Firma

DEA g INE-CT-PDP-DOC_SEG-004-2023 6 de diciembre de 2023

Electrénica Avanzada.

Documento de Seguridad de Verificacion de
DERFE Situacién  Registral para Procesos de | INE-CT-PDP-DOC_SEG-005-2023 | 6 de diciembre de 2023
Participacion Ciudadana y Actores Politicos.

Documento de Seguridad del Parlamento de

DECEYEC
J las nifias y los nifios de México.

INE-CT-PDP-DOC_SEG-006-2023 | 13 de diciembre de 2023

Documento de Seguridad de Administracion
UTSI del Desarrollo e Implementacion de | INE-CT-PDP-DOC _SEG-007-2023 | 13 de diciembre de 2023
Solicitudes Tecnoldgicas.

1.2.1.3  Actualizacion de Documentos de Seguridad

Conforme a lo establecido en sus Acuerdos de Presentacion, las dreas responsables presentaron ante
el Comité de Transparencia la versidn actualizada de sus Documentos de Seguridad, los cuales se
muestran en la siguiente tabla:

Tabla 2. Documentos de Seguridad actualizados

Area Documento de Seguridad Fecha de actualizacién

oIC Documento de Seguridad de Transparencia de la Gestidn. 29 de junio de 2023

Documento de Seguridad de los procedimientos de Atencién de las
Solicitudes de Acceso a la Informacién y Atencidén de solicitudes para
el ejercicio de derechos de acceso, rectificacién, cancelacion y
oposicién de datos personales (ARCO)

UTTyPDP 20 de julio de 2023

Pagina 21 de 53

UTTyPDP| Unidad Técnica de Transparenciay Proteccion de Datos Personales ‘mmsmmm

Direcci6n de Acceso ala Informaci6n y Proteccién de Datos Personales yPRIVACIDAD



https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/150070/INE-CT-PDP-DOC-SEG-001-2023.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/152835/INE-CT-PDP-DOC-SEG-002-2023.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/153646/INE-CT-PDP-DOC-SEG-003-2023.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/159750/INE-CT-PDP-DOC-SEG-004-2023.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/159751/INE-CT-PDP-DOC-SEG-005-2023.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/161782/INE-CT-PDP-DOC-SEG-006-2023.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/161783/INE-CT-PDP-DOC-SEG-007-2023.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/147067/Doc-seg-transparencia-gestion-v2.0.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/131547/DocumentodeSeguridadV3.2.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/131547/DocumentodeSeguridadV3.2.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/131547/DocumentodeSeguridadV3.2.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/131547/DocumentodeSeguridadV3.2.pdf
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1.2.2  Acciones a mediano plazo (6 meses a 2 afos)

Resultado: Resultado: Resultado:

Las JLE y las JDE de Ciudad de México, Estado de En 2023 la Unidad de Transparencia realizs 6 | 2 Jridad de Transparencia presento al CT del Modelo

México. Jali N Led v i ditorr diendo | lidad de | de Madurez del SIPRODAP en la 51% Sesidn
éxico, Jalisco, Nuevo Ledn, y Veracruz realizaron auditorias, atendiendo la totalida e las | Eoyraordinaria Especial del 29 de noviembre del 2023.

actividades comespondientes a la Efapa 1. auditorias establecidas en el Programa de

Identificacion del flujo de los datos personales. Auditorias de Control Intemo en materia de

ir - | Dicho modelo se aplicé en la Auditoria de Control Interno
Proteccion de Datos Personales 2022-2023. | .n" ryateria de  Proteccion de Datos  Personales

cuyos resultados fueron presentados al CT. INE/PACIPDP/2022-2023/08-PSRCD1, del procedimiento
“Verificacion de Situacion Registral para Procesos de
Participacidn Ciudadana y Actores Politicos™.

La UTTyPDP impartid en la modalidad presencial a
distancia la capacitacion con el tema Introduccién &
ia Proteccion de Dafos Personales y cumplimiento de
los Deberes de Segundad y Confidencialidad para
sensibilizar a todas la entidades federativas del pais.

. 5 .. Efectuar auditorias internos en la materia para o Seleccionar. y e isefiar, una metedologio que
: : \ las areas responsables para iniciar i 5n del cumplimiento de los Deberss de contenga  eleme: findicadores y méficas) que
con ka ejecucion vidades para implementar |os Deberes g ad y Confidenciolidod a través del . permitan  evaluar manera  cuanfitofiva, =l

Seguridad y Confidencialidod con las Juntas Distritales : cumplimiento de los acciones para 1o proteccidn de los
datos.

Figura 5. Acciones a mediano plazo
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1.2.3 Capacitaciones para conformar el Documento de Seguridad

Para la conformacién del Documento de seguridad, la Unidad de Transparencia capacita de manera
especifica en los siguientes tdpicos: Introduccidn a la Proteccidn de Datos Personales y cumplimiento
de los Deberes de Seguridad y Confidencialidad, Introduccién a la Estrategia para el cumplimiento de
los Deberes de Seguridad y Confidencialidad para la proteccién de los datos personales, Ciclo de vida
del dato personal, Andlisis de brecha de seguridad de datos personales, Riesgos en la privacidad y la
proteccién de datos personales, Taller de riesgos en la privacidad y la proteccidn de datos personales
y Plan de Trabajo.

El total de personas capacitadas fue de 1,259, representado en la grafica 3, divididos en drganos
centrales y desconcentrados.

Grafica 3. Capacitaciones presenciales a distancia
Documento de Seguridad

m Organos centrales

B Organos desconcentrados

1.2.4 Orientacién en Seguridad de la Informacién aplicada a los datos personales

En 2023, la Subdireccién de Gobierno de Datos Personales participé en la orientacién a los Organos del
Instituto sobre el cumplimiento de los Deberes de seguridad y confidencialidad en los temas que se
describen en la siguiente tabla.
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Tabla 3. Orientacion sobre seguridad de la informacién aplicada a los datos personales

Organo del
. Asunto
Instituto
Andlisis de los Avisos de Privacidad Aplicacién Mdvil Valida INE-QR, para su publicacién en Play
Store
DERFE
Asesoria sobre el tratamiento de los datos personales de las personas servidoras publicas que
participaran en el proceso de Verificacién Nacional Muestral.
DEOE Revisidn de los Lineamientos de voto de personas en prisidn preventiva.
Orientar al drea responsable sobre las obligaciones derivadas del tratamiento de datos
personales en el proceso relacionado con el Programa de Liderazgo de las Mujeres en
la Politica.
DECEYEC e . .
Identificar si hay tratamiento de datos personales en el Concurso de cortometrajes.
Revisién del formato de registro utilizado para la entrega de material del sello editorial del INE.
Orientar a la Coordinacion de Seguridad y Proteccidn Civil, para la proteccién de dichos datos
personales en el control de accesos de las instalaciones del instituto (peatonal y vehicular).
DEA
Asesorar al drea responsable sobre las obligaciones derivadas del tratamiento de datos
personales relativo a Registro de aspirantes a la convocatoria para la ocupacién a cargos y
puestos de la rama administrativa del INE (Reclutamiento).
Al Orientar al drea responsable sobre las obligaciones derivadas del tratamiento de datos
personales en el proceso relacionado con Eventos y Programas Internacionales.
Revisién de las Politicas para la Gestién de Cuentas y Buzones de Correo Electrdnico
UTSI Institucionales
Revisidn del formato de Declaratoria de Confidencialidad.
Analizar si la cuenta genérica de correo electrénico buzon.quejas@ine.mx, relativa al “Buzdn
UTIGYND de quejas y/o denuncias para casos de hostigamiento y acoso sexual o laboral” es 0 no una
base de datos personales.
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2 ESTRATEGIA PARA EL CUMPLIMIENTO DE LOS PRINCIPIOS DE
PROTECCION DE DATOS PERSONALES 2022-2023

2.1  RESUMEN

. JPActuah'zac:i-:’m de 61 avisos de privacidad de los 125 correspondientes

]
a las bases de datos a cargo de los Organos del Instituto.
. = E " Envio de cuestionarios a las 32 JLE para identificar tratamientos de
o ; datos personales.
N &
. Emisidn de 18 opiniones y revisidn de 12 documentos en la materia.
o
a

Figura 6. Resumen de la Estrategia de Principios

El 16 de diciembre de 2021, el CT aprobd la Estrategia para el cumplimiento de Principios de
Proteccién de Datos Personales 2022-2023, la cual contempla el desarrollo de 6 actividades
principales:

e Actividad 1. Revisar las propuestas de los avisos de privacidad (integral y simplificado),
asi como las cédulas descriptivas enviadas por las dreas responsables para su publicacién
en el apartado de proteccién de datos personales del portal INE o, en su caso, actualizar
los existentes.

e Actividad 2. Dar seguimiento a los compromisos pendientes por parte de las dreas enla
Estrategia de Principios 2019-2021, hasta su cumplimiento (CAI-DERFE, UTIGYND-DJ).

e Actividad 3. Retomar actividades con el OICy la DERFE.

e Actividad 4. Iniciar actividades con las dreas que hayan concluido trabajos con la
Subdireccidn de Gobierno de Datos Personales.
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e Actividad 5. Identificar las bases de datos personales de nueva creacién y celebrar mesas
de trabajo con las areas responsables para atender dudas respecto del aviso de
privacidad (integral y simplificado), asi como las cédulas descriptivas.

e Actividad 6. Enviar un cuestionario dirigido a las 32 JLE con el fin de conocer si cuentan

con bases de datos.

Este apartado presenta los resultados de la ejecucion de |a Estrategia de Principios 2022-2023, asf
como el cumplimiento de las lineas de accién correspondiente en el caso de las actividades que
estén en proceso de conclusién.

Cabe sefialar que, si bien la LGPDPPSO prevé 8 principios, la implementacidn de la Estrategia de
Principios unicamente involucré 7, dado que el principio responsabilidad se atiende a través del
SiPRODAP.

2.2 RESULTADOS

2.2.1  Actividad 1. Revisar las propuestas de los avisos de privacidad (integral y simplificado).

La UTTyPDP reporta el avance y/o estatus de actualizacién al Listado de Avisos de privacidad de
las BDP por area, con corte al 31 de diciembre de 2023, mismo que puede consultarse en el enlace.

El estado de los 125 Avisos de privacidad correspondientes a las bases de datos a cargo de las 18
areas responsables es el siguiente (ver grafica 4):

e Actualizados: 61, que representa el 48.8%
e En proceso de actualizacién: 21, que representa el 16.8%

e Sin actualizar: 43, que representa el 34.4%

Respecto a lo avisos de privacidad que se encuentran sin actualizar, cabe sefialar que si bien la
Unidad de Transparencia llevé a cabo las acciones conducentes para tal fin, las dreas
responsables no las atendieron, como se dio cuenta en los informes trimestrales.
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Grafica 4. Estado de los Avisos de Privacidad

Avisos de privacidad sin actualizar _ 43
Avisos de privacidad en proceso de actualizacion _ 21

Avisos de privacidad actualizados 61

o

10 20 30 40 50 60 70
Avisos de privacidad actualizados m Avisos de privacidad en proceso de actualizacién

= Avisos de privacidad sin actualizar

2.2.2  Actividad 2. Compromisos pendientes de las areas en la estrategia de principios 2019-
2021.

En seguimiento a los compromisos pendientes por parte de las dreas responsables en Ia
estrategia de principios 2019-2021, la Unidad de Transparencia informa lo siguiente.

e CAI-DERFE
Tabla 4. Acciones para el seguimiento a los compromisos pendientes
No. Area Area | No.BDP BDP Estatus
1 CAl Sistema de datos de
contactos de La DERFE es responsable del sistema citado a partir del
, DERFE ! mexicanos residentes | 2021," sin embargo, sigue pendiente de atencién por
en el extranjero parte del drea responsable.

" El 17 de noviembre de 2021, la CAl informé a la UTTyPDP que las atribuciones relacionadas con el voto de los
mexicanos residentes en el extranjero fueron adicionadas a la DERFE y derogadas a la CAl, asi como la transferencia
de la Subdireccién de la Oficina de Vinculacién Electoral de Mexicanos Residentes en el Extranjero. Lo anterior,
aprobado mediante Acuerdo del Secretario Ejecutivo del Instituto Nacional Electoral, por el que se aprueba la
modificacién de la estructura organizacional de la Direccién Ejecutiva del Registro Federal de Electores y de la
Coordinacién de Asuntos Internacionales del Instituto Nacional Electoral.

En fusidn de lo anterior, el 26 de septiembre de 2023, la UTTyPDP envié a la DERFE el oficio INE/UTTyPDP/190/2023 y
su anexo a través del SAl e-oficio; a la fecha no se ha pronunciado al respecto.
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e UTIGyND-DJ

Tabla 5. Acciones para el seguimiento a los compromisos pendientes

No. Area Area No. BDP BDP Estatus

Atendido.

Actualmente, los avisos de privacidad (integral y
simplificado) y la cédula descriptiva se encuentran
actualizados y publicados en el portal INE, aun y
cuando la BDP ya no se encuentra vigente.

Buzdn de quejas y/o

1 UTIGYND denuncias para casos de

hostigamiento y acoso
sexual o laboral

Atendido.
El 24 de junio de 2022, la DJ informé a la UTTyPDP
Atencién y seguimiento mediante oficio INE-DJ-7468-2022 que esta bases
a quejas o denuncias de datos personales es independiente al Buzdn
2 DJ relacionas al de quejas y/lo denuncias para casos de
procedimiento laboral hostigamiento y acoso sexual o laboral.
sancionador
Actualmente los avisos de privacidad (integral y
simplificado) y la cédula descriptiva se encuentran
actualizados y publicados en el portal INE.

2.2.3 Actividad 3. Retomar actividades con las areas exentas en la estrategia de principios
2019-2021.

Derivado de las diversas actividades a cargo del OIC y DERFE, la UTTyPDP considero exentarlas
de atender las actividades sefialadas en la Estrategia de Principios 2019-2021.

La UTTyPDP solicitd a la DERFE mediante correo electrdnico y a través del SAIl e-oficio, elaborar
sus avisos de privacidad (integrales y simplificados); asi como sus cédulas descriptivas, o
actualizar las existentes, conforme a siguiente esquema de bloques:

Tabla 6. Esquema de bloques ‘

Bloque Area Fecha de envio
1 DERFE 21/08/2023 y 26/09/2023

En relacién con lo descrito en la actividad 2, la DERFE no se pronuncié respecto de la atencidn de
los hallazgos sefialados relativos a las bases de datos y sistemas a su cargo, sefialados por la
UTTyPDP en el oficio INE/UTTyPDP/190/2023 y su anexo.

2.2.4 Actividad 4. Iniciar actividades con areas seleccionadas
En el primer semestre del afio, la UTTyPDP gestiond con las dreas del Instituto a través de la

herramienta teams, correo electrénico, llamadas telefdnicas y reuniones de trabajo, la
elaboracién y actualizacién de avisos de privacidad (integral y simplificado); sin embargo, debido
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alafalta de atencidn, a partir del segundo semestre del afo, selecciond a las areas (DEPPP, DEOE,
DECEyYEC, DEA, CNCS, CAl, DS) que alin no contaban con dichos avisos o no habian actualizado
los ya existentes.

En seguimiento al esquema de bloques, la UTTyPDP solicitd a las areas responsables -mediante
correo electrénico- elaborar sus avisos de privacidad (integrales y simplificados); asi como sus
cédulas descriptivas o, en su caso, actualizar las existentes, conforme a lo siguiente:

Tabla 7. Elaboracién o actualizacién de avisos de privacidad

p Fecha de
Bloque Area , Estatus
envio
DEPPP 4 concluidos [ 5 en proceso de baja
DEOE 3 concluidos / 4 presentan retraso o no atendié
2 18/09/2023 - —
DECEVEC 6 concluidos /1 en proceso de ejecucién [ 16 presentan retraso o no
y atendié [ 2 en proceso de baja
DEA 9 concluidos [ 1 en proceso de ejecucidn [ 7 presentan retraso o no
atendid
CNCS 5 presentan retraso o no atendid / 3 en proceso de baja
3 16/10/2023 - ~
CAl 1 concluido / 1 Presenta retraso o no atendid
DS 1 presenta retraso o no atendid
UTTyPDP 2 concluidos / 3 Presentan retraso o no atendié [/ 1 en proceso de baja

2.2.5 Actividad 5. Identificar las bases de datos personales de nueva creacién

En el periodo que se reporta, la UTTyPDP identificé las bases de datos personales de nueva
creacion y celebré mesas de trabajo con las dreas responsables para atender dudas respecto a
los avisos de privacidad (integrales y simplificados), asi como las cédulas descriptivas.

Tabla 8. BDP de nueva creacion ‘

No. BDP o sistema Area responsable Estatus
1 Eventos y Programas Internacionales. CAl Concluida
Prime edicié del Co o de
2 rimera . icion nedrs DECEYEC No procedente™
cortometrajes
3 Reclutamiento DEA Concluida

2 La UTTyPDP identificd que en el proceso de tratamiento el drea responsable no interviene directamente en el
tratamiento, no asi la empresa denominada “Festival Internacional de Cine Documental de la Ciudad de México” A.C.
(DOCSMX) quien si es responsable del tratamiento de datos personales y, en consecuencia, se encuentra obligada de
acuerdo con la normativa aplicable. En este sentido, DECEyEC no elabord aviso de privacidad ya que no realiza ningtin
tratamiento de datos personales.
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Esta actividad se replica en el apartado “4. Registro de sistemas de datos personales de este
informe”, atendiendo al Procedimiento interno para el registro de sistemas de datos personales
en posesion del Instituto Nacional Electoral.™

Dicho procedimiento determina las acciones para la identificacién y registro de los sistemas de
datos personales (referidas en este apartado como bases de datos).

Esta actividad fue enunciada en la Estrategia de Principios debido a que a la fecha de su
aprobacién no se contaba con el procedimiento antes mencionado.

2.2.6 Actividad 6 Enviar cuestionario dirigido a las 32 JLE

La UTTyPDP elabord un cuestionario conformado por 12 preguntas encaminadas a identificar si
las JLE realizan algun tratamiento de datos personales, si cuentan con bases de datos o sistemas
de tratamiento, o si conocen y aplican alguno de los principios rectores en el tratamiento de
datos personales.

El 13 de noviembre de 2023, la UTTyPDP envié mediante correo electrdnico el cuestionario a las
32 JLE, para su atencion a mas tardar el 21 de noviembre del 2023.

De las 32 JLE, 21 contestaron y enviaron el cuestionario a la UTTyPDP', los resultados de esta
actividad pueden ser consultados en el enlace.

Con las respuestas otorgadas, la Unidad de Transparencia elaborard un diagndstico y establecera
una ruta de trabajo con las JLE para alinear el tratamiento o la BDP al cumplimiento de los
principios y el marco normativo vigente.

'3 Aprobado el 1 de diciembre de 2022 por el Comité de Transparencia mediante acuerdo INE-CT-ACG-PDP-005-2022 y
actualizado el 6 de diciembre de 2023 mediante acuerdo INE-CT-ACG-PDP-002-2023.

'4 Las 11 JLE que no enviaron el cuestionario a la UTTyPDP son: Chiapas, Estado de México, Guanajuato, Guerrero,
Hidalgo, Michoacan, Nayarit, Querétaro, Veracruz, Yucatan y Zacatecas.
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Para mayor detalle sobre las actividades ejecutadas en 2023 tanto de la
Estrategia de Deberes como de la Estrategia de Principios, consultar los
Informes Trimestrales de 2023 del Programa, disponibles en las siguientes ligas:

e Primer informe trimestral 2023
e Segundo informe trimestral 2023
e Tercer Informe Trimestral 2023

e Cuarto informe trimestral 2023
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3 SISTEMA DE GESTION PARA LA PROTECCION DE LOS DATOS
PERSONALES (SIPRODAP)

3.1 RESUMEN

Contactd a los 18 drganos centrales del Instituto para incorporar 83 subprocesos yfo
procedimientos que tratan datos personales al SiPRODAP a través de la PEC.

. ) Ejecutd la totalidad de las auditorias de Control Interno en materia de Proteccién de
Datos Personales 2022-2023, y sus resultados fueron presentados al CT.

e

Presentd ante el CT el Modelo de Madurez del SiPRODAP y los resultados de su
aplicacion en un procedimiento.

Actualizé los Lineamientos para la Operacién de la Plataforma para la Medicidn,
() Evaluacién y Monitoreo del Cumplimiento en Proteccién de Datos Personales, mismos

» 2 que fueron aprobados por el CT.

— Ejecutd una Auditoria de Control Interno al Sistema de Gestidn para la Proteccion de
w" ( Datos Personales del Instituto Nacional Electoral.

Figura 7. Resumen SiPRODAP

El objetivo del SIPRODAP™ es verificar la eficacia y eficiencia de las acciones establecidas en el
Programa para la Proteccidn de los Datos Personales en cumplimiento de la LGPDPPSO y demas

obligaciones de la normativa aplicable mediante:

'> El 12 de diciembre de 2019, el CT emitié el Acuerdo por el que se aprobd el Sistema de Gestién para la Proteccién
de Datos Personales (SiPRODAP), que forma parte del Modelo de Proteccién de Datos Personales del INE.
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e lLaidentificacidény seleccién de controles de proteccidn de datos personales, acorde a su
tratamiento.

e Integracién de evidencia de cumplimiento a los controles aplicables (Declaracién de
Aplicabilidad) o justificacion de los no aplicables.

e La ejecucidon de auditorias de control interno en materia de proteccidn de datos
personales.

3.2 RESULTADOS

3.2.1  SiPRODAP

Para la implementacién el SIPRODAP, la Unidad de Transparencia, elabord la documentacién a la
que hace referencia la Base regulatoria (la cual se concentrd en el Documento descriptivo de
integracién) conforme a un Modelo de implementacién, sustentado en el ciclo de mejora
continua, que consta de cuatro etapas:

Actividades para realizar de scuerde con ba
sefalade enla Base Regulatoria fen materia de «

Proteccidn de Datos Personalas); Actividaces para realizar

« Implemnentar el 5GPDP de manera interna;
* Operar el SGPDR

Preliminares
« |dentificar el condexto del Insbtuta y sus ohjetives;
# Evaluar ¢l estado actual { dizgnastico de situacion); anificacitn Impl.m.nt
= |dentificar las partes interesaclss mbernas v externas; 121
= Gemerar una malriz institucional de los roles ¥ funciones;
& Definir @l alcance y requesdmientos del Sistema
de Gestidn de Protecddn de Datos Persomales;
= Establecerbos procedimientos y directrioss.

V)

Verificacidn

NS

Demcsirar la protecdidn sistematica de los + Ewaluar ol SGPOP de manera interna o por
datos personales de acuerdo con los objetivos un tercers;
institucionales, + Certificacian

Figura 8. Modelo de implementacién del SiPRODAP

Durante 2023, la Unidad de Transparencia ejecutd la Etapa 4. Mejora del SIPRODAP, la cual tuvo
como objetivo “mejorar el sistema de gestidn para demostrar la proteccidn sistematica de los
datos personales de acuerdo con los objetivos institucionales”.

Para alcanzar el objetivo la UTTyPDP elabord el Plan de trabajo 2023, de acuerdo con el Modelo
de implementacion. El plan describe las actividades a ejecutar y los entregables para su posterior
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reporte al Comité de Transparencia a través de su Informe final de implementacién 2023
SiPRODAP Etapa 4. Mejora.

La tabla 9 muestra el resumen de las actividades.

Tabla 9. Resumen de actividades 2023

No. Actividades Estatus

Sistema de Gestion para la Proteccion de los Datos Personales

1 1.1 Elaboracion de la Guia de evidencia para el cumplimiento en materia de
Proteccién de Datos Personales.
1.2 Actualizacion del Documento descriptivo de integraciéon del SiPRODAP.

Concluida

Acciones para tratar los riesgos y oportunidades

2 2.1 Elaboracién del Plan de continuidad de Negocio del Sistema de Gestién para |  ¢oncluida

la Proteccidn de Datos Personales.
2.2 Actualizacion del PTAR del SiPRODAP.

Planificacién y control operacional

3 3.1 Registro de procesos, subprocesos y/o procedimientos en la PEC de acuerdo Concluida

con lo sefialado en el documento “Acciones de seguimiento para la
Integracién y Supervision de Procesos al SiPRODAP 2022-2023".

Evaluacién del Desempefio del SiPRODAP
4.1 Auditorias de Control Interno (como mecanismo de monitoreo)

4.1.4.  Ejecucién de Auditorias internas y elaboracidn de Planes e
informes, de conformidad con lo establecido en el Programa.

4.1.2 Ejecucion de Auditorfa al Sistema de Gestién y elaboracién del

4 Plan e informe. Concluida

4.2 Modelo de madurez (como mecanismo de medicién)

4.2.1 Definicion de los 540 criterios.

4.2.2  Aplicacion del modelo en un proceso seleccionado para su
posterior implementacién en todos los procesos del Instituto
auditados.
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Tabla 9. Resumen de actividades 2023
No. Actividades Estatus
4.3 Analisis

4.3.1 Generacion y/o actualizacion de la documentacién que se
considere pertinente de acuerdo con el resultado de la prueba
del modelo.

4.3.2  Presentacién del Modelo de Madurez al CT.

4.4 Evaluacion y resultados

4.4 Identificacidn de las adecuaciones a la PEC aplicables en el 2024
para concluir la implementacién del modelo de madurez.
4.4.2  Definiciénde Reportesy Tableros de nivel de madurez enla PDP.

Plataforma para la medicién, evaluacién y monitoreo del cumplimiento en
proteccion de datos personales.

5.1 Seguimiento a las mejoras implementadas en la PEC por parte de la
UTSI de acuerdo con el Cronograma 2023 establecido.

5 5.2 Generacién y envio a las dreas responsables de una encuesta para
mejorar la experiencia de usuario referente a la PEC.

5.3 Actualizacién y presentacidon al CT de los Lineamientos para ld
operacién de la Plataforma para la Medicién, Evaluacién y Monitoreo|
del Cumplimiento en Proteccién de Datos Personales (PEC).

Concluida
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€ INE

Instituto Nacional Electoral

La Unidad de Transparencia elabord durante el primer ciclo de operacién del SiPRODAP los siguientes documentos:

Sistema de Gestion para la Proteccion de Datos Personales (SiPRODAP)

Proteccidon de Datos Personales INE

Documentos base del sistema de gestion

SGPDP

Gatdlogo
de controles

Generales

A - Aprobado
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QL ‘§ 2
=85 Acuerdo INE-CT-ACG-PDP-001-2019 Base Regulatoria
= =
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53 -
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(o' Anexo Unico Base Regulatoria
V
Catilogo Modelo de dfionias Modelo de LT e Metodologls
dn impl i6 internas madurez y datos Lzzélin
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Modelo de
implementacidn

Estndar de
auditorias internas

Modelo de
madurez

Manual
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documentada
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Metodologia
para la EIPDP

P - Presentado

Figura 9. Documentos bases del sistema de gestion
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En la figura 10 se observa el resumen de las actividades de cumplimiento durante el periodo 2020-2023.

Fase

Q

Planear
2020

B

Hacer
2021

Verificar
2022

G

Mejorar
2023

Cumplimiento SiPRODAP

Actividades de cumplimiento 2020-2023

Plan de trabajo Actividades Entregables Informes anuales
: ™ = ™
Preliminares:
« Identificar el contexto del Instituto y sus objetivos
« Identificar las partes interesadas internas y externas
« Evaluar el estado actual (Diagndstico de |a situacion) —e Bl
« Generar una matriz institucional de roles y funciones Proyecto Informe 2020
"all’llar}g e + Definir el alcance y requerimientos del sistema de gestion Plan de proyecto
« Establecer los procedimientos y directrices ) de implermenitacion
» S »
Implementary operar:
s Nntiﬁ.car alas dreas su incorporacién al SiPRODAP L_o Informe de Informe 2021
Plan de + (Capacitar a los responsables implementacién
ey « Integrar los procesos al PEC _ Informe de._
» implementacion
B < 2 o Estandar de auditorias
E laborar documentos para ejecucion de auditorias internas internas
] Programa de auditorias
- = e control intermno
o Ejecytart!l]a evaluacion interna o por un tercero Plahes de Bl o Informe 2022
Plan de « (Certificacion
trabajo 2022 Auditoria voluntaria INE

(Revisar y actualizar la Base Regulatoria

p—

Actualizacion al Anexo
uinico del SIiPRODAP

‘ = Auditoria voluntaria

+ Revisary actualizar |a Base Regulatoria y Catalogo de controles

J

i Informe 2023
pan g = Revisary en su caso adecuar el modelo de madurez
\an de
trabajo 2023
T
‘ Politicas y lineamientos ‘
Politica Lineamientos
Pﬁl\l}iéa Institucional TAPG Lineamientos de operacién PEC

A - Aprobado

Figura 10. Actividades de cumplimiento 2020-2023
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3.2.2 PEC

La PEC es una herramienta disefiada para implementar y operar el Catalogo de controles del
SiPRODAP de manera documentada, sistematizada, estructurada, repetible y eficiente,
facilitando su operacidn; juntos, coadyuvan en la demostracién del cumplimiento organizacional
en materia de proteccién de datos personales, como se observa a continuacién:

+ Establece las bases para verificar que las medidas implementadas son eficaces, "
eficientes y apropiadas de acuerdo al riesgo inherente del dato personal; r
+ Demuestra la conformidad de las actividades de tratamiento;
+ Integra al Instituto en la PDP;
SiPRODAP + Provee las bases para homologar los procesos, acciones y actividades de PDP;
. - _— - + Facilita la transferencia segura entre sujetos obligados;
+ Habilitador clave para lograr la proteccitn de datos por disefio y por defecto; Cata IOg 0 Conceptual
+ Provee un esquema de mejores practicas; de controles
+ Identifica los mecanismos de PDP implementados;
+ Provee las bases para una mejor gestion de los riesgos en el tratamiento de los DP.
™
+ Mide el nivel de madurez respeto a los principios, deberes, derechos y obligaciones de E
los procesos y procedimientos que tratan DP, mediante un checklist de requerimientos y
pEc buenas précticas; .
+ Evaliia las medidas implementadas para la proteccion de datos personales, a través dela Implementacién (o) pe rativo
P T ejecucion de auditorias; del catdl 0go
+ Monitorea el cumplimiento de las actividades de tratamiento, a través de Cuadros de de controles

Mando Integral (tableros de control);

Permite conocer el nivel de cumplimiento
Detecta omisiones en el cumplimiento de PDP;

Auditorias Verifica el cumplimiento y efectividad del $iPRODAP; Ef&;ﬂﬁ;;gﬁ:&?d Rend i ci én
Brinda certeza a los titulares del debido tratamiento de SIPRODAP
sus DP en posesién del Instituto. y su efectividad, de de cuentas

conformidad
con la LGPDPPSO
y la normativa aplicable

Figura 11. Interaccidn del SiPRODAP con la PEC

Durante el 2023, la Unidad de Transparencia dio seguimiento a la implementacién de mejoras y
nuevas funcionalidades en la PEC:

e Gestion autdonoma de catalogos.

e Implementacién de mejoras en el registro de subprocesos para facilitar la validacion de
la informacién por parte de la UTTyPDP y las areas responsables.

* Mejoras en la seccion “Riesgos de Privacidad y Datos Personales”.

e Optimizacién del médulo Auditorias de Control Interno para mejorar la eficiencia del
trabajo de las personas auditoras.

e Ajustes en la escala utilizada para evaluar el Nivel de Madurez.

Para mayor detalle de este apartado consultar el Informe final de implementaciéon 2023
SiPRODAP Etapa 4. Mejora.
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4 REGISTRO DE SISTEMAS DE DATOS PERSONALES

4.1 RESUMEN

o—— ¢ (O 17 Sistemas registrados
* Registro de 3 nuevos sistemas de datos
0 personales por las areas responsables.
\ s * Regularizacion de 14 sistemas de datos
personales.

Figura 12. Resumen registro de sistemas de tratamiento

4.2 RESULTADOS

Esta actividad se replica en el apartado “2.2.5 Actividad 5. Identificar las bases de datos
personales de nueva creacién” de este informe, atendiendo a la Estrategia de Principios, debido
a que a la fecha de su aprobacién no se contaba con el Procedimiento interno para el registro de
sistemas de datos personales en posesién del Instituto Nacional Electoral (en adelante,
Procedimiento de registro)."

El Procedimiento de registro determina las acciones para la identificacién y registro de los
sistemas de datos personales, los cuales se listan en la tabla 10.

Tabla 10. Sistemas de datos personales registrados ‘

Area Sistema de datos personales Nuevo" Regularizado™®
DERFE Sistema de Administracién de Atenciones Ciudadanas v
DECEYEC | Programa de Liderazgo de las Mujeres en la Politica v

16 Aprobado el 1 de diciembre de 2022 por el Comité de Transparencia mediante acuerdo INE-CT-ACG-PDP-005-2022 y
actualizado el 6 de diciembre de 2023 mediante acuerdo INE-CT-ACG-PDP-002-2023.

"7 Nuevos sistemas de tratamiento identificados por las dreas responsables.

8 Sistemas de tratamiento identificados previo a la entrada en vigor del Procedimiento de Registro y los cuales se
encuentran listados en el Apartado Virtual.
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Area Sistema de datos personales Nuevo" Regularizado™®
Listado de Supervisores y Capacitadores Asistentes Electorales v
Servicio de Comedor con Sistema de Autoservicio para el Personal del v
Instituto Nacional
Registro Unico de Proveedores y Contratistas del INE

DEA Archivo de Expedientes del Personal
Gestidn del Concurso de Personal de la Rama Administrativa v
Firma Electrénica Avanzada v
Sistema de Administracién del Cuestionario de Salud (SACS)

CAl Base de datos de Eventos y Programas Internacionales v

DJ Sistema Integral de Medios de Impugnacién v

Sistema Integral de Fiscalizacion v

UTF Sistema Nacional de Registro de Precandidatos y Candidatos v
Registro Nacional de Proveedores v
Declaraciones Patrimoniales v

(o] @ Actas entrega - recepcién v
Gestion del control interno v
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5 SENSIBILIZACION Y CAPACITACION EN MATERIA PROTECCION DE
DATOS PERSONALES

5.1  RESUMEN

Durante 2023, la Unidad de Transparencia llevé a cabo acciones de capacitacion en linea, en
materia de proteccién de datos personales', a través del Centro Virtual INE.

Dichas acciones brindan apoyo tanto a la Estrategia para el Cumplimiento de los Deberes de
Seguridad y Confidencialidad para la Proteccidn de Datos Personales 2021-2023, como a la Estrategia
para el Cumplimiento de los Principios de Proteccion de Datos Personales 2022-2023.

La Unidad de Transparencia impartié ocho contenidos tematicos, conformandose 22 grupos con
un total de 2,881 participantes que acreditaron los médulos/cursos.

22

Grupos acreditados

Participantes

Figura 13. Contenidos tematicos impartidos, grupos conformados y total de participantes acreditados

Se contd con la participacién de personal de 17 4reas centrales, del Organo Interno de Control
(OI1Q), de las oficinas de las Consejeras y Consejeros electorales y de Juntas locales y distritales
ejecutivas de las 32 entidades federativas.

'9 En seguimiento a lo establecido en el Programa de Capacitacién y Sensibilizacién del Instituto Nacional Electoral
2023, en Materia de Transparencia, Acceso a la Informacién, Proteccién de Datos Personales y Gestion Documental.
Aprobado mediante el Acuerdo INE-GTT-02-2022, en la Cuarta Sesién Ordinaria del Grupo de Trabajo en Materia de
Transparencia, celebrada el 13 de diciembre de 2022.
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o 5 N0

17

Oficinas de
Areas centrales . . e ans Federativas

Entidades

Figura 14. Areas participantes

5.2 RESULTADOS

En la siguiente tabla se muestran los mddulos/cursos impartidos, el total de grupos
conformados, las metas anuales establecidas, el nimero de personas participantes que
acreditaron y el porcentaje de cumplimiento.

Tabla 11 Metas anuales establecidas y ndimero total de personas acreditadas por mddulo/curso

Total de Total de .
Metas Porcentaje de

Nombre del médulo/curso grupos |
anuales .
conformados acreditadas

Curso en linea en Proteccion de Datos Personales

Mddulo 1. Introduccion a la Proteccion de Datos

personas ..
cumplimiento

1 900 915 101.66%
Personales
Médulo 2. Principios y Deberes 4 200 31 155.5%
Médulo 3. Derechos ARCO y Medios de Impugnacion 4 200 192 96%
Médulo 4. Implementacién de Principios (taller) 4 200 223 111.5%
Médulo 5. Implementacién de Deberes (taller) 1 150 261 174%
Médulo 6. Comunicaciones de Datos Personales 1 150 203 135.33%
Médulo 7. Andlisis de Casos (Principios) 5 200 240 120%
Lenguaje Claro 2 500 536 107.2%
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Grupos
conformados

Médulo 1. Introduccién a la 1
Proteccién de Datos Personales

Médulo 2. Principios y Deberes 4

107.2% Médulo 3. Derechos ARCOP 4
y Medios de Impugnacion

Médulo 4. Implementacion 4
536 de Principios (Taller)
.|
500 Médulo 5. Implementacion 1
? de Deberes (Taller)
I
Médulo 6. Comunicaciones 1
% de Datos Personales
1
144
9 Médulo 7. Analisis de Casos 5
(Principios)

Curso. Lenguaje Claro 2

Total
Personas acreditadas vs. Meta anual 2,881 / 2,500
915
1,000 ___ 500
?
800 |
;
9
155.5%
800 - . n 174%
400 | 223 261 240
203 T
200
200 |- * 150 150
) ? ¢
0,
0 1 Z A
d 4

Total 22

([ ]
2,881

Personas participantes
acreditadas

Figura 15. Personas servidoras publicas acreditadas por médulo/curso.
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5.2.1  Cursos en linea

5.2.1.1  Desarrollo

En 2023 la Unidad de Transparencia desarrollé el Médulo 10. Andlisis de Brecha en la Seguridad
Aplicada a Datos Personales, del Curso en linea de Proteccidn de Datos Personales. Este mddulo
tiene una duracién de ocho horas y comenzara a impartirse en 2024 en Centro Virtual INE.

5.2.1.2  Mejoras

La Unidad de Transparencia elabord, disefié e implementd encuestas de calidad, diagndsticos
didacticos, instruccionales y graficos, asi como la generacién de material de apoyo descargable.
Lo anterior, con el propdsito de mejorar los mddulos/cursos, disponibles en el Centro Virtual INE:

1. Encuestas de calidad. Estructurd una encuesta de calidad para conocer la opinidn de las
personas participantes y detectar dreas de oportunidad. La encuesta se implementé en
los mddulos/cursos disponibles en el Centro Virtual INE, con la participacién de 2,023
personas.

1,000 ___

Médulo 1. Introduccién a la
Proteccién de Datos Personales

800 _| Al

Modulo 2. Principios y Deberes

Médulo 3. Derechos ARCOP
y Medios de Impugnacion

600 —— 468

Modulo 4. Implementacion
de Principios (Taller)

400 —— Médulo 5. Implementacién
219 de Deberes (Taller)

100 158 153 143 T Médulo 6. Comunicaciones

200 | 71 T de Datos Personales
Médulo 7. Analisis de Casos

(Principios)

o _|

Curso. Lenguaje Claro

I

2,023 Personas participantes que realizaron la encuesta

Figura 16. Personas que realizaron la encuesta en los médulos/cursos

2. Diagnéstico didactico, instruccional y grafico. Realizé diagndsticos a los mdédulos: 1.
Introduccién a la Proteccién de Datos Personales, 2. Principios y Deberes y 3. Derechos
ARCOP y Medios de Impugnacion, los cuales comprendieron un andlisis de los elementos
que los conforman a nivel instruccional, didactico y gréfico para ofrecer contenidos,
recursos y ambientes que fortalezcan la experiencia de aprendizaje.
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3. Material de apoyo descargable. Elabord y diseiid un documento descargable en formato
PDF, que incluye el contenido del Médulo 1. Introduccién a la Proteccién de Datos
Personales. Este documento se implementd en el Centro Virtual INE con el propdsito de
apoyar a las personas participantes, permitiéndoles consultar el contenido del médulo
fuera de la plataforma.

5.2.2 Diseno

La Unidad de Transparencia diseid:

e 16 nuevas infografias para su difusion y su publicacién en el Apartado virtual
“Proteccion de Datos Personales”.

e Diagramas, imagenes y esquemas para ilustrar el contenido del ABC de Proteccién de

Datos Personales.

Figura 17. Materiales grdficos disefiados

5.2.3 Difusién en medios de comunicacién interna y externa

Como parte del proceso de sensibilizacion en materia de proteccidn de datos personales, la
Unidad de Transparencia realizd las siguientes acciones.

5.2.3.1 Entérate

Difundi6 21 infografias en el medio de comunicacién interna Entérate, con un total de 52 fechas
de impacto
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Ter. Trim. 2do. Trim. Zer. Trim. 4to. Trim.
Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic .irr?-lt:‘:xcdtis
msmm 1. INE | Mencion Especial | Premio de Innovacion y Buenas Practicas
en la Proteccion de Datos Personales, 2022 1

w2, Principio de Consentimiento | Proteccién de Datos Personales - - - 3

3. Categorizacion de los Datos Personales
mmmm 4. Recordatorio: Actualizacion de Medios de Verificacion l .. - l 5
mmmm 5. Registro SIPRODAP 2
mmm 6. Principio de Informacién| Proteccion de Datos Personales 3
mmmm 7. Los 8 principios rectores para el tratamiento y proteccién de datos personales - - 4

8. SIPRODAP | Sistema de Gestion para la Proteccion de Datos Personales

9. Apartado virtual de Proteccién de Datos Personales | || ||
=== 10. Principio de finalidad | Proteccién de Datos Persconales L - 3
mmmm  11. Deberes en materia de Proteccion de Datos Personales 2
mmmm 2. Documento de Seguridad Institucional 3
=mmm 13, Vulneraciones a la seguridad de los datos personales 3
=== 14, Principio de Calidad | Proteccion de Datos Personales 3
=== 15, Resultado de la Evaluacién de Desemperio 2022-2023, en materia de PDP 1
=== 16. Principio de Proporcionalidad | Proteccion de Datos Personales 2
mm=  17. Analisis de Brecha en materia de Proteccion de Datos Personales l l 2
mmmm 18, Principio de Licitud | Proteccion de Datos Personales 2
=mmm 19, Principio de Lealtad | Proteccién de Datos Personales 1
== 20. Principio de Responsabilidad | Proteccion de Datos Personales 1
mmmm 21, (Qué es el lenguaje para la ciudadania? 2

1 5 5|3 6 5 5 5 4 | 4 7 2
Total [N VR R 52

Figura 18. Infografias difundidas en el afio
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5.2.3.2  Revista digital SOMOS INE

e Mencién Especial. Se elaboré una nota informativa que se publicé en la Revista SOMOS
INE, el 1° de febrero de 2023 en el nimero 169 de la revista, con el propdsito de dar a
conocer el distintivo otorgado al INE en materia de Proteccién de Datos Personales,
derivado de la mencidén especial que obtuvo en 2022 con el proyecto “Plataforma para la
Medicidn, Evaluacién y Monitoreo del Cumplimiento en Proteccidn de Datos Personales
(PEC), del Sistema de Gestidn para la Proteccién de Datos Personales (SIPRODAP)”’?°.

e Evaluaciéon del Desempeino de tipo Diagndstico 2022-2023. Para dar a conocer los
resultados obtenidos por el INE, la Unidad de Transparencia elabord una nota
informativa que se publicd el 15 de mayo de 2023 en el nimero 180 de la revista digital
SOMOS INE.

5.2.3.3 Pantallas institucionales

La Unidad de Transparencia difundid a nivel nacional, durante el periodo del 11 al 15 de
diciembre de 2023, un video promocional para dar a conocer el nuevo disefio del Apartado
virtual “Proteccidén de datos personales”, que se proyectd en las pantallas de todos los
inmuebles del Instituto.

Cabe sefialar que el video promocional que se presenta no tiene sonido, el cual estd
disponible en este enlace.

20 El 23 de enero de 2023 se llevd a cabo la ceremonia de premiacién del concurso organizado por el INAI en conjunto
con otras organizaciones, denominado “Premio de Innovacién y Buenas Pricticas en la Proteccion de Datos
Personales” en su edicién 2022, en el que INE obtuvo una Mencién Especial en la categoria sector publico.
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6 OTRAS ACTIVIDADES RELEVANTES

En este apartado se describen otras actividades relevantes ejecutadas por la Unidad de
Transparencia en materia de proteccién de datos personales.

6.1 REDISENO DEL APARTADO VIRTUAL

A partir de un analisis de usabilidad integrd nuevas secciones y replanted su estructura.

Apartado virtual “Proteccion de datos personales” del INE

DISENO ANTERIOR DISENO ACTUAL
00000 ®
L]
® 3Secciones
00000 st i~ B Dan atencién e R o P
e e it ot et o i a \%;.?:l‘i)::z‘do Ovameimesd My mes fddeemirre i ek rvtany preeey -

|
| ‘ ® 6 Secciones
| Enfoque

3 Secciones
Dan atencién
a lo establecido
por el INAI

® Destacados

00 — Promedio
mensual

o 518 B Seccion “Mas informacion”
s . (integrada por Marco normativo
y materiales de apoyo)

Vigente hasta el 14-sep-2023

e < Promedio
Visitas generadas antes y después 400 — Aiansial Redisefio del
R . Apartade Virtual
del redisefio del Apartado Virtual de 265
i3 “Més informacién”
Proteccion de Datos Personales 00— il
nuevas secciones
a partir de septiembre

I 6 Nuevas secciones
- Marco normative
- Materiales de apoyo
- Derechos ARCOP
- Publicaciones
- Innovacién
- Medicién, evaluacién y monitoreo

Vigentes o partir del 15-sep-2023

Figura 19. Disefio anterior y actual del Apartado virtual
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6.2 ATENCION DE RECOMENDACIONES DERIVADAS DE LA EVALUACION DEL DESEMPENO
DE TIPO DIAGNOSTICO 2022-2023

La Unidad de Transparencia atendié las observaciones emitidas por el INAI, derivadas de
la Evaluacién del Desempefio de tipo diagndstico 2022-2023*., obteniendo un 100% de
cumplimiento.

ISGC ISGC

Obtenido por el INE Posterior a la atencién de
las recomandaciones
emitidas por el INAI

90.48%

Recomandaciones
emitidas por el INAL.

ISGC: indice Simple General de Cumplimiento

Figura 20. ISGC obtenido antes y después® de la atencién de recomendaciones emitidas por el INAI

6.3 EVALUACION ANUAL 2024

La Unidad de transparencia notificd al CT respecto de las actividades para atender la
Evaluacion Anual 2024 (vinculante) en la 53* sesidn extraordinaria especial celebrada el 13
de diciembre de 2023, que realizard el INAI durante el 2024.

2 Realizada por el INAI de conformidad con el Acuerdo ACT-PUB/18/05/2022.05 en el que se establece el Programa de
Evaluacién Anual 2022-2023, en relacién con el desempefio en el cumplimiento de las disposiciones contenidas en la
LGPDPPSO.

2 Notificado por el INAI mediante OFICIO: INAI/SPDP/DGEIVSP/1719/2023.

3 De acuerdo con su Programa de Evaluacién Anual 2024.
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6.4 ELABORACION Y EDICION DE LA PUBLICACION: ABC DE PROTECCION DE DATOS
PERSONALES

La Unidad de Transparencia, en coordinacién de la DECEYEC, disefid y publicé el ABC de
Proteccidn de Datos Personales, de la cual se generd la versién impresa y electrdnica, con
los ISBN (por las siglas en inglés de International Standard Book Number, en espafiol
cédigo Internacional normalizado para libros):

e [SBN impreso: 978-607-8870-86-8
e [SBN electrénico: 978-607-8870-85-1

Figura 21. ABC de Proteccion de Datos Personales
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7 CONCLUSIONES

El Instituto Nacional Electoral ha adoptado mecanismos que garantizan en la practica la
acreditacion del cumplimiento efectivo de los principios, deberes, derechos y obligaciones
establecidas en la Ley de Datos, asi como rendir cuentas a los titulares y al Organo garante sobre
el tratamiento de los datos personales en su posesion, de acuerdo con sus atribuciones.

En funcién de lo anterior, la Unidad de Transparencia, continué con la ejecucién de las cuatro
acciones establecidas en la Etapa 3 del Programa de Proteccién de datos Personales INE, que
son descritas a continuacion.

Tabla 12 Resultado de las acciones establecidas en la Etapa 3

del Programa de Proteccién de datos Personales 2018-2023

Acciones Resultado

I. Procesos para la gestion de la | Através de la ejecucion del Programa de Proteccidn de Datos Personalesy

Proteccion de Datos Personales | el SiPRODAP, la Unidad de Transparencia:

optimizados, definidos y operando

en todas las 4reas que tratan Datos a) Integrd latotalidad de los érganos centrales.

Personales b) Inicid la ejecucién de las actividades establecidas en el Programa
con los érganos delegacionales y subdelegacionales, Juntas
Locales Ejecutivas y Juntas Distritales Ejecutivas, de estados de la
Republica donde se ubican las cinco cabeceras electorales (Jalisco,
Nuevo Ledn, Veracruz, Ciudad de México, Estado de México).

¢) Sensibilizé a las 32 entidades federativa en materia de proteccién
de datos personales, a través de la capacitacion Introduccién a la
Proteccién de Datos Personales y cumplimiento de los Deberes de
Seguridad y Confidencialidad.

d) Actualizé el Procedimiento interno para el registro de sistemas de
datos personales en posesién del Instituto Nacional Electoral, a fin de
proveer a las areas responsables del Instituto los pasos a seguir
para el registro o actualizacion de sus sistemas de datos
personales, avisos de privacidad integral y simplificado, asi como
sus cédulas descriptivas.

Il. Privacidad por disefio en los | La Unidad de Transparencia:
sistemas o tecnologias de Ila
informaciéon que traten Datos a) Concluyé con el Programa de Auditorias de Control Interno en
Personales. materia de Proteccién de Datos Personales 2022-2023.

b) Integré enla Plataforma parala Medicién, Evaluaciény Monitoreo
para el Cumplimiento en Proteccidon de Datos Personales un
espacio para describir el nivel de madurez de un control como
resultado de las Auditorias de Control Interno y realizd ajustes en
la escala utilizada para evaluar dicho nivel.
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Tabla 12 Resultado de las acciones establecidas en la Etapa 3

del Programa de Proteccidn de datos Personales 2018-2023

Acciones Resultado

c) Integracidon de 83 subprocesos/procedimientos que tratan datos
personales al SIPRODAP, a través de la PEC.

lll. Proceso de mejora continua para | La Unidad de Transparencia:
la gestién de la Proteccién de Datos
Personales. a) Concluyé las auditorias de control interno en materia de datos
personales establecidas en el Programa de Auditorias de Control
Interno en materia de Proteccion de Datos Personales 2022-2023.
b) Ejecuté una auditoria interna al Sistema de Gestién para la
Proteccidn de Datos Personales del Instituto Nacional Electoral.
c) Aplicé el Modelo de Madurez a un procedimiento auditado.

IV. Evaluacién externa en el | Esta accidn fue atendida en 2021, mediante la ejecucién de una Auditoria
cumplimiento de las obligaciones en | voluntaria por parte del INAI, contribuyendo, ademas, al proceso de
materia de Proteccién de Datos | mejora continua, sefialado en el numeral anterior.

Personales a nivel institucional.

Ademas, la Unidad de Transparencia identifica las dreas de oportunidad que se detallan en la
siguiente tabla.

Tabla 13. Areas de oportunidad

Area de oportunidad Impacto al cumplimiento Acciones de mitigacion al impacto

La Unidad de Transparencia:
Atraso en las  actividades

Rotacién del ersonal P
otacio perso establecidas en el Plan de a. Elabora guias, manuales,

responsable de los procesos
de tratamiento de datos

Implementacién y en los procedimientos, infografias.

cronogramas establecidos por las b. Imparte cursos virtuales.

personales. dreas responsables c. Capacitaciones presenciales a
distancia.
Las dreas responsables: La Unidad de Transparencia:

Desconocimiento respecto al
periodo de conservacién de | e Desconocen los plazos de | a. Comparte con las dreas responsables

los datos personales, por conservacion aplicables a la documentos de apoyo en materia de
parte del personal informacién que contiene datos archivo, estos son:
responsable de los procesos personales.
de tratamiento de datos | e Almacenan los datos personales e Cuadro General de Clasificacion
personales. mas tiempo de lo establecido o Archivistica.
los eliminan sin que hayan e Catdlogo de disposicién documental.
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Tabla 13. Areas de oportunidad

Area de oportunidad

Falta de
documentados.

procesos

Impacto al cumplimiento

cumplido el tiempo de
conservacion.

e No identifican las acciones a
seguir para la baja o supresion
de bases de datos y sistemas de
tratamiento.

e No identifican la serie en el
catdlogo de disposicion
documental que corresponde a
sus  sistemas de  datos
personales.

Algunos procedimientos de las
dreas responsables carecen de
Manual de Procesos y
Procedimientos, lo cual dificulta las
actividades para identificar el ciclo
de vida de los datos personales y
su registro al SIPRODAP, a través
de la PEC.
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Acciones de mitigacion al impacto

b. Comparte el documento Procedimientos
y plazos de conservacidn para el bloqueo
en su caso y supresion de los datos
personales que obran en posesion del
Instituto Nacional Electoral.

c. Capacita y brinda acompafiamiento a las
dreas responsable sobre los
procedimientos de supresién de los
datos personales.

d. Canaliza a las areas con el Archivo
Institucional para recibir orientacién
sobre el tema.

Canaliza a las areas con la Coordinacién de
Innovacidén y Procesos de la DEA para recibir
orientacion sobre el tema.

o«
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