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El presente documento se emite en el marco de los articulos 41 base V, Apartado A y
134 parrafo primero de la Constitucion Politica de los Estados Unidos Mexicanos, y de
conformidad con el Reglamento del Instituto Nacional Electoral en Materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios y las Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y
Servicios del Instituto Federal Electoral.
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En la Sala de Juntas de la Direccion de Recursos Materiales y Servicios, ubicada en
Periférico Sur Numero 4124, Edificio Zafiro Il, sexto piso, Colonia Jardines del
Pedregal, en Alvaro Obregén, Cédigo Postal 01900, en la Ciudad de México, se lleva
a cabo la emision del fallo de la Licitacion Publica Nacional Presencial Numero LP-INE-

018/2023 para tratar los asuntos del siguiente:

ORDEN DEL DIA

1. Declaratoria oficial del acto de fallo.

2. Verificacion de Proveedores y Contratistas Sancionados por parte del Organo
Interno de Control del Instituto Nacional Electoral y por parte de la Secretaria
de la Funcién Publica e Informe del contenido de los documentos que
contienen el analisis de la documentacion distinta a la oferta técnica y la oferta
econdmica, asi como de la evaluacion técnica de las proposiciones
presentadas y emision del fallo.

3. Firma del acta correspondiente al acto de fallo.
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DECLARATORIA OFICIAL DEL ACTO

En acatamiento a lo previsto en la normatividad vigente en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios y de conformidad con la convocatoria de
esta Licitacion, la suscrita, Maestra Alma Olivia Campos Aquino, Subdirectora de
Adquisiciones, adscrita a la Direccion de Recursos Materiales y Servicios, de la
Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, siendo las 10:00
horas del dia 18 de julio de 2023, declaro formalmente abiertos los trabajos para iniciar
el acto de emision del fallo de la Licitacion Publica Nacional Presencial Numero LP-
INE-018/2023, convocada para la contratacion del “Servicio de supervision
automatica de evaluaciones en linea para integrarse al Centro Virtual INE

(Blackboard version Ultra) (Segunda convocatoria)”.
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ACTA

En la Sala de Juntas de la Direccion de Recursos Materiales y Servicios, ubicada en
Periférico Sur Numero 4124, Edificio Zafiro Il, sexto piso, Colonia Jardines del Pedregal, en
Alvaro Obregon, Cadigo Postal 01900, en la Ciudad de México, y en observancia al primer
punto del orden del dia, siendo las 10:00 horas del dia 18 de julio de 2023, se dio inicio con
la declaratoria oficial del acto de emision del fallo y se continué con el desarrollo del mismo, de
conformidad con lo previsto en el articulo 45 del Reglamento del Instituto Nacional Electoral
en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios vigente (en lo
sucesivo el REGLAMENTO) y el numeral 6.3. inciso b) de la convocatoria a la licitacion
indicada al rubro, asistiendo la servidora publica cuyo nombre y firma aparece al final del acta,
para llevar a cabo el presente acto de emision del fallo de la Licitacién Publica Nacional
Presencial Numero LP-INE-018/2023.

De conformidad con el articulo 44 primer parrafo de las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal
Electoral vigente, (en lo sucesivo las POBALINES) este acto es presidido por la Mtra. Alma
Olivia Campos Aquino, Subdirectora de Adquisiciones, adscrita a la Direccion de Recursos
Materiales y Servicios de la Direccion Ejecutiva de Administracion del Instituto Nacional
Electoral.

Asimismo, con fundamento en el articulo 45 de las POBALINES, se sefiala que el presente
fallo es emitido por la Mtra. Alma Olivia Campos Aquino, Subdirectora de Adquisiciones,
adscrita a la Direccion de Recursos Materiales y Servicios de la Direccidn Ejecutiva de
Administracién del Instituto Nacional Electoral.

En la presente acta se hace constar que de manera presencial se recibieron 2 (dos)
proposiciones, a nombre de los siguientes licitantes:

Proposiciones entregadas
de manera presencial

1

Licitantes

Tecnologia Avanzada para la Educacion y la
Capacitacion S.A. de C.V.

2 CognosOnline S.A. de C.V.

Continuando con el segundo punto del orden del dia, se verificd que los licitantes que se
enlistan a continuacién, no se encuentran inhabilitados por parte del Organo Interno de
Control del Instituto Nacional Electoral, ni de acuerdo con la publicacién electrénica del dia de
hoy, que la Secretaria de la Funcion Publica da a conocer a través del Directorio de
Proveedores y Contratistas Sancionados, y que de la verificacion realizada, se obtuvo que
dichos licitantes no se encuentran inhabilitados.
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Licitantes que no se encuentran inhabilitados por parte del Organo Interno de Control
del Instituto Nacional Electoral y por parte de la Secretaria de la Funcién Publica ---------

Licitantes
Tecnologia Avanzada para la Educacién y la Capacitaciéon S.A. de C.V.
CognosOnline S.A. de C.V.

Asimismo, se dio lectura a los documentos que contienen el resultado del analisis de la
documentacion distinta a la oferta técnica y la oferta econémica, asi como de la evaluacion
técnica de las proposiciones presentadas por los licitantes participantes, en los siguientes
términos:

Analisis de la documentacion solicitada en el numeral 4.1. Documentacion distinta a la
oferta técnica y la oferta econémica de la convocatoria

De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el segundo parrafo del
numeral 5. de la convocatoria, el analisis cualitativo de la documentacion distinta a la oferta
técnica y la oferta econdémica fue realizado por la Mtra. Alma Olivia Campos Aquino,
Subdirectora de Adquisiciones y por el Mtro. Ignacio Ruelas Olvera, Director Ejecutivo de
Administracion, adscritos a la Direccion Ejecutiva de Administracion del Instituto Nacional
Electoral, verificando de los licitantes participantes lo siguiente:

Licitante que Si CUMPLIO con los requisitos administrativos y legales solicitados en el
numeral 4.1. de la convocatoria

Derivado del analisis realizado a la documentacion distinta a la oferta técnica y la oferta
econdmica presentada por el licitante que se lista a continuacién, se desprende que este_Si
CUMPLIO con los requisitos administrativos y legales solicitados en el numeral 4.1. de la
convocatoria; lo anterior, tal y como se detalla en el Anexo 1 denominado “Analisis de la
Documentacion distinta a la oferta técnica y la oferta econémica (conforme a los
numerales 4.1. y 5. segundo parrafo de la convocatoria)”, y que forma parte integral de la
presente acta.

Licitante que Si CUMPLIO con los requisitos administrativos y legales solicitados en el
numeral 4.1. de la convocatoria

Licitante
Tecnologia Avanzada para la Educacién y la Capacitaciéon S.A. de C.V.
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Licitante que NO CUMPLIO con los requisitos administrativos y legales solicitados en el
numeral 4.1. de la convocatoria

Derivado de la revision realizada a la proposicion presentada por el licitante CognosOnline
S.A. de C.V., se observé que el licitante omitid incluir como parte de la misma, las
manifestaciones solicitadas en el numeral 4.1. de la convocatoria, correspondientes a la
documentacién distinta a la oferta técnica y la oferta econdmica, y que se encuentra
conformada por el Anexo 2 relativo a la "Acreditacidon de existencia legal y personalidad
juridica del licitante", la Identificacion Oficial vigente del Representante Legal que firma
la proposicién; el Anexo 3 "A" relativo a la "Manifestacion de no encontrarse en alguno
de los supuestos establecidos en los articulos 59 y 78 del Reglamento”, el Anexo 3 "B"
relativo a la "Manifestacion de estar al corriente en el pago de obligaciones fiscales y en
materia de seguridad social", el Anexo 3 "C" relativo a la "Manifestacion de no
encontrarse en alguno de los supuestos establecidos en el articulo 49 fraccién IX de la
Ley General de Responsabilidades Administrativas”, el Anexo 4 relativo a la
"Declaracion de Integridad” y el Anexo 5 relativo a la "Manifestacion de ser de
nacionalidad mexicana"; requisitos que se consideran indispensables para evaluar de
manera integral la documentacion distinta a la oferta técnica y la oferta econdmica, asi como
la proposicién en su conjunto; por lo que en ese contexto y de conformidad con lo
preceptuado en el articulo 43 quinto parrafo del REGLAMENTO que refiere entre otras cosas
que: ..."En ningun caso el Instituto o los licitantes podran suplir o corregir las
deficiencias de las proposiciones presentadas”, asi como lo sefialado en los numerales 2
inciso f) y 4.1. incisos a), b), c), d), e) y f), se determina que el licitante CognosOnline S.A.
de C.V., NO CUMPLIO, con lo solicitado, afectando con ello la solvencia de la proposicion
presentada, lo anterior, tal y como se detalla en el Anexo 1 denominado “Analisis de la
Documentacion distinta a la oferta técnica y la oferta econémica (conforme a los
numerales 4.1. y 5. segundo parrafo de la convocatoria)”, y que forma parte integral de la
presente acta.

Licitante que NO CUMPLIO con los requisitos administrativos y legales solicitados en el
numeral 4.1. de la convocatoria

Licitante
CognosOnline S.A. de C.V.

Evaluacion técnica

De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.1.
“Criterio de evaluacion técnica” de la convocatoria, la evaluacion técnica fue realizada,
verificada y validada para la partida tnica, por el Area Técnica - Requirente, esto es, la
Direccion de Profesionalizacion de la Direccion Ejecutiva del Servicio Profesional
Electoral Nacional, a través de los Servidores Publicos: Mtro. Jorge Gustavo Garcia
Castro, Encargado del Despacho de la Direccion de Profesionalizacién; por el Mtro.
Manuel Angel Carrillo Martinez, Encargado del Despacho de la Subdireccién de
Capacitacioén y por la Licda. Maria de la Luz Pérez Hernandez, Jefa de Departamento de
Gestion del Centro Virtual INE; quienes en términos de la fraccién IV del articulo 2 del
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REGLAMENTO vy los articulos 33 y 69 de las POBALINES, elaboraron las especificaciones
técnicas del servicio, materia del presente procedimiento de contratacion, asi como la evaluaciéon
de las ofertas técnicas de las proposiciones presentadas por los licitantes participantes;
informando mediante Oficio Num. INE/DESPEN/ED/DPR/748/2023, el resultado desglosado de
las ofertas técnicas de los licitantes participantes, mismo que se detalla en el Anexo 2
denominado “Evaluacion técnica (conforme a los numerales 4.2. y 5.1. de la
convocatoria)”, en donde se expresan las razones técnicas que sustentan tal determinacion
y que forma parte integral de la presente acta.

Evaluacion del Cumplimiento del Anexo 1 “Especificaciones Técnicas” de la
convocatoria

Con fundamento en el numeral 5.1. “Criterio de evaluacién técnica” de la convocatoria, en
la presente acta se hace constar que el Area Técnica revisé, verificé y validé que la
proposicién del licitante que se lista a continuacién, NO_ CUMPLIO con lo solicitado en el
Anexo 1 “Especificaciones Técnicas” de la convocatoria, para la partida Unica, por lo que
en ese sentido no se procedio a realizar la evaluacion de la tabla de puntos y porcentajes, de
conformidad con lo establecido en los numerales 4.2. inciso b) y 5.1. segundo parrafo de la
convocatoria del presente procedimiento de contratacion, lo anterior, en términos del detalle
de la evaluacién que se describe en el Anexo 2 denominado “Evaluaciéon Técnica
(conforme a los numerales 4.2 y 5.1 de la convocatoria)”, que contiene las razones
técnicas que sustentan el resultado de la evaluacion y que forma parte integral de la presente
acta.

Oferta que NO CUMPLIO con lo solicitado en el Anexo 1 “Especificaciones Técnicas”
de la convocatoria para la partida unica

Licitante
Tecnologia Avanzada para la Educacién y la Capacitaciéon S.A. de C.V.

Con fundamento en el numeral 5.1. “Criterio de evaluacion técnica” de la convocatoria, en la
presente acta se hace constar que el Area Técnica reviso, verificé y validé que la
proposicién del licitante que se lista a continuacién, Si_ CUMPLIO con lo solicitado en el
Anexo 1 “Especificaciones Técnicas” de la convocatoria, para la partida Unica, por lo que
en ese sentido se procedié a realizar la evaluacion de la tabla de puntos y porcentajes, de
conformidad con lo establecido en los numerales 4.2. y 5.1. de la convocatoria, lo anterior, en
términos del detalle de la evaluacion que se describe en el Anexo 2 denominado
“Evaluacion Técnica (conforme a los numerales 4.2 y 5.1 de la convocatoria)”, que
contiene las razones técnicas que sustentan el resultado de la evaluacion y que forma parte
integral de la presente acta.
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Oferta que Si CUMPLIO con lo solicitado en el Anexo 1 “Especificaciones Técnicas” de
la convocatoria para la partida Unica

Licitante
CognosOnline S.A. de C.V.

Evaluacion de la tabla de puntos y porcentajes de la convocatoria

Oferta que Si CUMPLIO TECNICAMENTE al obtener un puntaje mayor al minimo
solicitado

De conformidad con lo sefialado en la fraccién Il del articulo 45 del REGLAMENTO, el articulo
72 de las POBALINES y el numeral 5.1. penultimo parrafo de la convocatoria, de la revision,
verificacion y validacion realizada por el Area Técnica para la partida unica y
considerando que el puntaje minimo para que la oferta resulte susceptible de evaluarse
econdmicamente, porque obtiene 45.00 puntos o mas, se desprende que la oferta
presentada por el licitante que se lista a continuacion, Si CUMPLIO TECNICAMENTE con lo
antes sefalado, por lo que resultd susceptible de evaluarse econémicamente, al haber
obtenido un puntaje mayor al minimo solicitado, tal y como se detalla en el Anexo 2
denominado “Evaluacion Técnica (conforme a los numerales 4.2. y 5.1. de la
convocatoria)”, que contiene las razones técnicas que sustentan el resultado de los puntos
obtenidos en la evaluacion y que forma parte integral de la presente acta.

Oferta que Si CUMPLIO TECNICAMENTE para la partida unica al obtener un puntaje
mayor al minimo solicitado

. . Puntuacion Técnica
Licitante .
obtenida
CognosOnline S.A. de C.V. 58.85

Ofertas DESECHADAS

Del analisis realizado a la proposicion presentada por el licitante CognosOnline S.A. de C.V.
se observé que el licitante omitié incluir como parte de la misma; las manifestaciones
solicitadas en el numeral 4.1. de la convocatoria, correspondientes a la documentacion
distinta a la oferta técnica y la oferta econdémica, determinandose que NO CUMPLIO con lo
solicitado en el numeral antes citado, afectando con ello la solvencia de la proposicion
presentada. En lo que se refiere a la evaluacion técnica realizada, verificada y validada por
el area técnica, se desprende que la proposiciéon presentada por el referido licitante Si
CUMPLIO TECNICAMENTE, con lo solicitado en el Anexo 1 “Especificaciones Técnicas”
de la convocatoria”, para la partida unica, por lo que en ese sentido, resulté susceptible de
evaluarse conforme la tabla de puntos y porcentajes, obteniendo una puntuacién mayor al
minimo solicitado (45.00 puntos); sin embargo y considerando que el licitante CognosOnline
S.A. de C.V. no cumplié con lo solicitado en el numeral 4.1. de la convocatoria, conforme a
lo establecido en el ultimo parrafo del numeral 5.1. de la convocatoria que establece que: “...
Las propuestas que se considerardn susceptibles de evaluar economicamente serdn
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aquellas que hayan cumplido legal, administrativa y técnicamente.”;, SE DESECHA la
oferta presentada por el licitante CognosOnline S.A. de C.V., de conformidad con lo
establecido en los numerales 2 inciso f), 4.1. ultimo parrafo y 14.1. incisos 1) y 2) de la
convocatoria; lo anterior, tal y como se detalla en el Anexo 1 denominado “Analisis de la
Documentacion distinta a la oferta técnica y la oferta econémica (conforme a los
numerales 4.1. y 5. segundo parrafo de la convocatoria)”, y que forma parte integral de la
presente acta.

Derivado del resultado obtenido de la evaluacién técnica realizada, verificada y validada,
por el Area Técnica, se desprende que la proposicién presentada por el licitante Tecnologia
Avanzada para la Educaciéon y la Capacitacion S.A. de C.V., NO CUMPLIO con lo
solicitado en el Anexo 1 “Especificaciones Técnicas” de la convocatoria, para la partida
unica, por lo que en ese sentido no se procedié a realizar la evaluacion de la tabla de puntos
y porcentajes, de conformidad con lo establecido en los numerales 4.2. inciso b) y 5.1.
segundo parrafo de la convocatoria, por lo que con fundamento en la fraccion | del articulo 45
del REGLAMENTO vy los numerales 2 inciso f), 4.2. ultimo parrafo y 14.1. inciso 1) de la
convocatoria, SE_DESECHA para la partida unica, la oferta del licitante Tecnologia
Avanzada para la Educacioén y la Capacitacion S.A. de C.V., lo anterior, en términos del
detalle de la evaluacion que se describe en el Anexo 2 denominado “Evaluacion Técnica
(conforme a los numerales 4.2. y 5.1. de la convocatoria)”, que contiene las razones
técnicas que sustentan el resultado de la evaluacion y que forma parte integral de la presente
acta.

Ofertas DESECHADAS para la partida Ginica respectivamente

Licitantes
CognosOnline S.A. de C.V.
Tecnologia Avanzada para la Educacién y la Capacitacion S.A. de C.V.

Resultado

Derivado del resultado obtenido de la evaluacion realizada, se desprende que las
proposiciones presentadas por los licitantes CognosOnline S.A. de C.V. y Tecnologia
Avanzada para la Educacion y la Capacitacion S.A. de C.V., NO CUMPLIERON con lo
solicitado en la convocatoria, para la partida unica; en ese contexto, el Instituto Nacional
Electoral DECLARA DESIERTO el presente procedimiento de contratacién, de conformidad
con lo preceptuado en el primer parrafo del articulo 47 del REGLAMENTO y el numeral 14.2.
inciso 2) de la convocatoria, lo anterior, tal y como se detalla en el Anexo 1 denominado
“Anadlisis de la Documentacion distinta a la oferta técnica y la oferta econdmica
(conforme a los numerales 4.1. y 5. segundo parrafo de la convocatoria)” y en el Anexo
2 denominado “Evaluacion Técnica (conforme a los numerales 4.2. y 5.1. de la
convocatoria)” y que forman parte integral de la presente acta.
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A continuacién y conforme al tercer punto del orden del dia y en acatamiento a lo previsto en
los articulos 45 y 46 del REGLAMENTO, se firma electronicamente la presente acta, sin que
la falta de firma de los licitantes reste validez o efectos a la misma, quedando de conformidad
con lo que en ella se asentd, contando previamente con la evaluacion, verificacion y
validacién por parte del Area Técnica, de la evaluacién técnica que realizé a las proposiciones
presentadas, tomando en consideracion los requisitos solicitados en la convocatoria, sus
anexos, asi como las respuestas otorgadas a los cuestionamientos realizados por los
licitantes en la junta de aclaraciones del presente procedimiento de contratacién. -----------------

En cumplimiento a lo previsto en el cuarto parrafo del articulo 45 y articulo 46 del
REGLAMENTO, se enviara a los licitantes por correo electrénico, un aviso, informandoles que
la presente acta estara a su disposicion en la pagina del Instituto Nacional Electoral en la
direccion electronica https://portal.ine.mx/licitaciones y se fijara una copia de la misma en los
estrados de la Direccion de Recursos Materiales y Servicios, sita en Periférico Sur, Edificio
Zafiro Il, Nimero 4124, sexto piso, Colonia Jardines del Pedregal, en Alvaro Obregén, Cédigo
Postal 01900, en la Ciudad de México, siendo de la exclusiva responsabilidad de los licitantes
acudir a enterarse de su contenido y obtener copia de la misma. Este procedimiento sustituye
a la notificacion personal.

La emision del presente fallo, no implica responsabilidad alguna para la Subdirectora de
Adquisiciones, respecto de la evaluacién técnica realizada, verificada y validada para la
partida Unica, por el area técnica — requirente, esto es, la Direcciéon de Profesionalizacion
de la Direccion Ejecutiva del Servicio Profesional Electoral Nacional, a través de los
Servidores Publicos: Mtro. Jorge Gustavo Garcia Castro, Encargado del Despacho de la
Direccion de Profesionalizacion; por el Mtro. Manuel Angel Carrillo Martinez, Encargado
del Despacho de la Subdireccion de Capacitacion y por la Licda. Maria de la Luz Pérez
Hernandez, Jefa de Departamento de Gestion del Centro Virtual INE; y que fuera remitida
mediante Oficio Num. INE/DESPEN/ED/DPR/748/2023, en el que se detalld el resultado
desglosado de las ofertas técnicas de los licitantes participantes, mismo que se detalla en el
Anexo 2 denominado “Evaluacién técnica (conforme a los numerales 4.2. y 5.1. de la
convocatoria)”, en donde se expresan las razones técnicas que sustentan tal determinacion;
ya que conforme a lo establecido en la fraccién IV del articulo 2 del REGLAMENTO vy los
articulos 33 y 69 de las POBALINES, el area técnica - requirente, determind las
especificaciones técnicas del servicio a contratar, de acuerdo con su naturaleza, por lo que el
area técnica - requirente es la uUnica responsable de la evaluacion efectuada a las ofertas
técnicas como lo dispone el tercer parrafo del articulo 67 de las POBALINES.

En caso de advertir alguna irregularidad durante la sustanciacion del presente procedimiento
de contratacién, se le hace una atenta invitacion a hacerlo del conocimiento del Organo
Interno de Control de este Instituto, a través del Sistema Electronico de Denuncias Publicas
DenuncialNE, accesible a la siguiente direccion electrénica: https://denuncias-oic.ine.mx/. -----
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Instituto Nacional Electoral SUBDIRECCION DE ADQUISICIONES

A DMINISTRACION

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-018/2023, CONVOCADA PARA LA CONTRATACION DEL “SERVICIO DE
SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA PARA INTEGRARSE AL CENTRO
VIRTUAL INE (BLACKBOARD VERSION ULTRA) (SEGUNDA CONVOCATORIA)”

Finalmente, no habiendo otro punto que tratar, se dio por terminado el acto de fallo a las 17:30
horas del mismo dia de su inicio.

Por el Instituto Nacional Electoral:

MTRA. ALMA OLIVIA CAMPOS AQUINO
SUBDIRECTORA DE ADQUISICIONES

El presente documento esta firmado electronicamente por la Subdirectora de Adquisiciones, adscrita a la Direccion de
Recursos Materiales y Servicios, de la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los
mismos efectos que los presentados con firma autégrafa y, en consecuencia con el mismo valor probatorio juridico-
administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del
documento y, por ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de conformidad con lo
previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacién de la Firma Electronica Avanzada en el Instituto
Nacional Electoral.

FIN DEL ACTA
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ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-018/2023, CONVOCADA PARA LA CONTRATACION DEL “SERVICIO DE SUPERVISION
AUTOMATICA DE EVALUACIONES EN LINEA PARA INTEGRARSE AL CENTRO VIRTUAL INE
(BLACKBOARD VERSION ULTRA) (SEGUNDA CONVOCATORIA)”

ANEXO 1

Analisis de la documentacion distinta a

la oferta técnica y la oferta econémica
(conforme a los numerales 4.1. y 5. segundo parrafo de la convocatoria)

Derivado del analisis de la documentacion solicitada en el numeral 4.1.
Documentacién distinta a la oferta técnica y la oferta econémica de la
convocatoria y de conformidad con lo dispuesto en el tercer parrafo del articulo 67
de las POBALINES, asi como lo establecido en el segundo parrafo del numeral 5.
de la convocatoria, el analisis cualitativo de la documentacion distinta a la oferta
técnica y la oferta econdmica fue realizado por la Mtra. Alma Olivia Campos
Aquino, Subdirectora de Adquisiciones y avalado por el Lic. Octavio Ernesto
Alejo Nava, Director de Recursos Materiales y Servicios; llevando a cabo la
verificacion de los requisitos administrativos y legales solicitados en el
numeral 4.1. de la convocatoria, informando el resultado desglosado,
documento que se adjunta y forma parte del presente Anexo 1

Este Anexo forma parte integral del Acta de Fallo



Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios
Subdirecciéon de Adquisiciones

2 INE

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL NUMERO LP-INE-018/2023

“SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA PARA INTEGRARSE AL CENTRO VIRTUAL INE

(BLACKBOARD VERSION ULTRA) (SEGUNDA CONVOCATORIA)”

ANALISIS DE LA DOCUMENTACION DISTINTA A LA OFERTA TECNICA Y LA OFERTA ECONOMICA
(conforme los numerales 4.1. y 5. segundo parrafo de la convocatoria)

18 de julio de 2023

Manifestacioén de
Manifestacion de| Manifestacion | no encontrarse en
Acreditacion no encontrarse de estar al alguno de los e .
§ ; . . ” Estratificacion
de existencia en alguno de los | corriente en el supuestos Manifestacion .
. e de micro,
legal y supuestos pago de establecidos en el | Declaracién de de ser de equefias
personalidad | Identificacion | establecidos en | obligaciones articulo 49 integridad nacionalidad Pm: dianasy Participacion
Licitante juridica del |Oficial Vigente |los articulos 59 y| fiscalesyen | fraccion IX de la mexicana Conjunta
. . . empresas
licitante 78 del materia de Ley General de
Reglamento |seguridad social| Responsabilidade
s Administrativas
Anexo 2 Anexo 3 "A" Anexo 3 "B" Anexo 3 "C" Anexo 4 Anexo 5 Anexo 6
4.1. inciso a) 4.1. inciso b) 4.1. inciso c) 4.1. inciso d) 4.1. inciso e) 4.1. inciso f) 4.1. inciso g) 4.1. inciso h)
Tecnologia Si cumple
Avanzada para la (folios 121 Si cumple Si cumple Si cumole Si cumple Si cumple Si cumble Si cumple
Educaciony la y (folios 183 y (folio 199) . P (folio 201) (folio 202) . P . P No aplica
N, 182) (folio 200) (folio 203) (folio 204)
Capacitacion Nota 1 184) Nota 1 Nota 1 Nota 1
S.A.de C.V.
CognosOnline . .
SA. de C.V. No aplica No aplica
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LICITACION PUBLICA NACIONAL PRESENCIAL NUMERO LP-INE-018/2023

“SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA PARA INTEGRARSE AL CENTRO VIRTUAL INE
(BLACKBOARD VERSION ULTRA) (SEGUNDA CONVOCATORIA)”

ANALISIS DE LA DOCUMENTACION DISTINTA A LA OFERTA TECNICA Y LA OFERTA ECONOMICA
(conforme los numerales 4.1. y 5. segundo parrafo de la convocatoria)
18 de julio de 2023

Notas

Nota 1 Licitante: Tecnologia Avanzada para la Educacién y la Capacitacion S.A. de C.V.

Del analisis realizado a la documentacion distinta a la oferta técnica y la oferta econémica presentada por el licitante Tecnologia Avanzada para la Educacién y la
Capacitacion S.A. de C.V.; se observo que no obstante que el licitante hace las manifestaciones correspondientes en los escritos presentados, estos refirieron lo siguiente:

Informacion presentada en el Anexo de la
Folios documentacion distinta a la oferta técnica y la oferta | Convocatoria del Procedimiento de Contratacion
economica del Licitante

Anexo de la documentacion distinta a la oferta
técnica y la oferta econémica del Licitante

Anexo 2 El licitante sefiala en el cuerpo de la manifestacion
Acreditacion de existencia legal y personalidad 181y 182 de referencia el siguiente nimero del procedimiento
juridica del licitante de contratacion: LP-INE/018/2023
Anexo 3 "A"
Manifestacion de no encontrarse en alguno de
. . 199
los supuestos establecidos en los articulos 59 y
78 del Reglamento La convocatoria establece que el nimero del
e El licitante sefiala en el cuerpo de las procedimiento de contratacion es el:
Anexo 3"C manifestaciones de referencia el sigui Y LP-INE-018/2023
Manifestacion de no encontrarse en alguno de - gwe.r]te numero
los supuestos establecidos en el articulo 49 201 del procedimiento de contratacién:
fraccion IX de la Ley General de LP-INE018/2023
Responsabilidades Administrativas
Anexo 4 202

Declaracion de Integridad

Por lo antes expuesto, se determina que el no haber sefialado correctamente el nimero del procedimiento de contratacion en los Anexos antes citados, dicha circunstancia
no afecta la solvencia de la proposiciéon presentada, toda vez que se observa que en el Anexo 2, el licitante refiere correctamente el tipo de contratacion, el caracter y el
medio que se utilizd, y con referencia a los Anexos 3 "A", 3 "C" y 4; se observa que refiere correctamente el tipo de contratacion, el caracter, el medio que se utilizé y el
objeto del procedimiento, aunado a que la proposicion fue entregada de manera presencial en el Acto de Presentacion y Apertura de Proposiciones que se llevo a cabo el 13
de julio de 2023, para el procedimiento relativo a la "LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-018/2023", convocada para la contrataciéon del
“SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA PARA INTEGRARSE AL CENTRO VIRTUAL INE

(BLACKBOARD VERSION ULTRA) (SEGUNDA CONVOCATORIA)’; o anterior, de conformidad con lo preceptuado en el cuarto parrafo del articulo 43 del Reglamento del
Instituto Nacional Electoral en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios vigente (en lo sucesivo el REGLAMENTO), que a la letra establece
lo siguiente:

Articulo 43.- ...

“Las condiciones que tengan la finalidad de facilitar la presentacion de las proposiciones y agilizar la conduccion de los actos de la licitacién, asi como cualquier otro
requisito cuyo incumplimiento, por si mismo, o deficiencia en su contenido no afecte la solvencia de las proposiciones, no seran objeto de evaluacion, y se tendran por no
establecidas. La inobservancia por parte de los licitantes respecto a dichas condiciones o requisitos no sera motivo para desechar su proposicion”.
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LICITACION PUBLICA NACIONAL PRESENCIAL NUMERO LP-INE-018/2023

“SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA PARA INTEGRARSE AL CENTRO VIRTUAL INE
(BLACKBOARD VERSION ULTRA) (SEGUNDA CONVOCATORIA)”

ANALISIS DE LA DOCUMENTACION DISTINTA A LA OFERTA TECNICA Y LA OFERTA ECONOMICA
(conforme los numerales 4.1. y 5. segundo parrafo de la convocatoria)
18 de julio de 2023

Nota 2 Licitante: CognosOnline S.A. de C.V.

Derivado de la revision realizada a la proposicion presentada por el licitante CognosOnline S.A. de C.V., se observoé que el licitante omitié incluir como parte de la misma, las
manifestaciones solicitadas en el numeral 4.1. de la convocatoria, correspondientes a la documentacion distinta a la oferta técnica y la oferta econdmica, y que se encuentra
conformada por el Anexo 2 relativo a la "Acreditacion de existencia legal y personalidad juridica del licitante", la Identificacion Oficial vigente del Representante
Legal que firma la proposicién; el Anexo 3 "A" relativo a la "Manifestacion de no encontrarse en alguno de los supuestos establecidos en los articulos 59 y 78 del
Reglamento”, el Anexo 3 "B" relativo a la "Manifestacion de estar al corriente en el pago de obligaciones fiscales y en materia de seguridad social”, el Anexo 3
"C" relativo a la "Manifestacion de no encontrarse en alguno de los supuestos establecidos en el articulo 49 fraccion IX de la Ley General de Responsabilidades
Administrativas", el Anexo 4 relativo a la "Declaracion de Integridad” y el Anexo 5 relativo a la "Manifestacion de ser de nacionalidad mexicana"; requisitos que se
consideran indispensables para evaluar de manera integral la documentacion distinta a la oferta técnica y la oferta econémica, asi como la proposiciéon en su conjunto; por lo
que en ese contexto y de conformidad con lo preceptuado en el articulo 43 quinto parrafo del REGLAMENTO que refiere entre otras cosas que: ..."En ningun caso el
Instituto o los licitantes podran suplir o corregir las deficiencias de las proposiciones presentadas” , asi como lo sefialado en los numerales 2 inciso f) y 4.1. incisos
a), b), ¢), d), e) y f), se determina que el licitante CognosOnline S.A. de C.V., NO CUMPLIQ, con lo solicitado afectando con ello la solvencia de la proposicién presentada
en el presente procedimiento de contratacion.

Servidores Publicos

Mtra. Alma Olivia Campos Aquino

Subdirectora de Adquisiciones

El presente documento esta firmado electronicamente por la
Subdirectora de Adquisiciones, adscrita a la Direccion de
Recursos Materiales y Servicios, de la Direccion Ejecutiva de
Administracion del Instituto Nacional Electoral, produciendo
los mismos efectos que los presentados con firma autégrafa y,
en consecuencia con el mismo valor probatorio juridico-
administrativo que las disposiciones correspondientes les
otorgan a éstos, garantia de la autoria del firmante, integridad
del documento y, por ende, el contenido del mismo no podra
desconocerse ni admitira prueba en contrario; de conformidad
con lo previsto en los articulos 10, 11 y 12 del Reglamento para
el Uso y Operacion de la Firma Electronica Avanzada en el
Instituto Nacional Electoral.

Mtro. Ignacio Ruelas Olvera

Director Ejecutivo de Administracién
El presente documento esta firmado electréonicamente por el

Director Ejecutivo de Administracion del Instituto Nacional
Electoral, produciendo los mismos efectos que los presentados
con firma autégrafa y, en consecuencia con el mismo valor
probatorio  juridico-administrativo que las disposiciones
correspondientes les otorgan a éstos, garantia de la autoria del
firmante, integridad del documento y, por ende, el contenido del
mismo no podra desconocerse ni admitira prueba en contrario;
de conformidad con lo previsto en los articulos 10, 11 y 12 del
Reglamento para el Uso y Operacion de la Firma Electronica

Avanzada en el Instituto Nacional Electoral.

El presente formato se emite en cumplimiento al Gltimo parrafo del articulo 67 "Criterios de Evaluaciéon™ de las Politicas, Bases y Lineamientos en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: "Para efectos de lo dispuesto por la fraccion VI del articulo 45 del
Reglamento de Adquisiciones, la evaluacién que se realice, debera de ser firmada por los servidores publicos que la realicen, quienes no podran tener un nivel jerarquico
inferior a subdireccién de area de estructura, misma que debera de estar avalada con la firma de la o del titular de la direccion de area que corresponda en Organos
centrales; ........ ". Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y Procedimientos Electorales.

Asimismo, se firma con base en el analisis realizado por la Subdirecciéon de Adquisiciones, en virtud de la documentacion que presentaron los referidos licitantes, segln se
hace constar en el expediente de la Licitacién Publica Nacional Presencial No. LP-INE-018/2023 resguardado en la Subdireccién de Adquisiciones.
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ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-018/2023, CONVOCADA PARA LA CONTRATACION DEL “SERVICIO DE SUPERVISION
AUTOMATICA DE EVALUACIONES EN LINEA PARA INTEGRARSE AL CENTRO VIRTUAL INE
(BLACKBOARD VERSION ULTRA) (SEGUNDA CONVOCATORIA)”

ANEXO 2

Evaluacidon Técnica
(conforme a los numerales 4.2. y 5.1. de la convocatoria)

Derivado de la evaluacion a las ofertas técnicas presentadas y de conformidad
con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.1.
“Criterio de evaluacion técnica” de la convocatoria, la evaluacién técnica fue
realizada, verificada y validada para la partida unica, por el area técnica-
requirente, esto es, la Direccidon de Profesionalizacién de la Direcciéon
Ejecutiva del Servicio Profesional Electoral Nacional, a través de los
Servidores Publicos: Mtro. Jorge Gustavo Garcia Castro, Encargado del
Despacho de la Direccion de Profesionalizacion; por el Mtro. Manuel Angel
Carrillo Martinez, Encargado del Despacho de la Subdireccion de
Capacitacion y por la Licda. Maria de la Luz Pérez Hernandez, Jefa de
Departamento de Gestion del Centro Virtual INE; en su caracter de Area
Técnica, informando el resultado desglosado de las ofertas técnicas de los
licitantes participantes, mediante el Oficio Num.
INE/DESPEN/ED/DPR/748/2023, documentos que se adjuntan y forman parte del
presente Anexo 2

Este Anexo forma parte integral del Acta de Fallo
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Asunto: Licitacion Publica Nacional Presencial No. LP-INE-018/2023
Resultado de la evaluacion por Puntos y Porcentajes

Mtra. Alma Olivia Campos Aquino
Subdirectora de Adquisiciones
Direccion Ejecutiva de Administracion
Presente

En respuesta al oficio nimero INE/DES/DRMS/SA/DLI/056/2023, con.relacion a la Licitacion Publica Nacional
Presencial No. LP-INE-018/2023, convocada para la contratacion del “Servicio de supervision automatica de
evaluaciones en linea para integrarse al Centro Virtual INE (Blackboard version Ultra) (Segunda
Convocatoria)”, y de conformidad con lo-previsto en los articulos 43 y 44 del Reglamento del Instituto Nacional
Electoral en Materia de Adquisiciones, Arrendamientos de Bienes. Muebles y Servicios, articulo 67 de las
Politicas, Bases y Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios
del Instituto Federal Electoral, mismas que se encuentran vigentes y numeral 5.1 “Criterio de evaluacion técnica”
de la convocatoria del citado procedimiento, anexo al presente el resultado del analisis detallado de las ofertas
técnicas evaluadas recibidas enel acto de presentaciony apertura de proposiciones, resultando lo siguiente:

Del cumplimiento del Anexo 1 “Especificaciones Técnicas” de la convocatoria:

EVALUACION TECNICA: CUMPLE/ NO CUMPLE

Cumplimiento del Anexo 1
“Especificaciones

Licitantes Técnicas”

Cumple/No cumple

1 Tecnologia Avanzada para la Educacion y-la Unics NG cumbple
Capacitacion, S.A. de C.V. P
2 CognosOnline, S.A. de' C.V. Unica Cumple

Del resultado del andlisis obtenido de la oferta técnica por el licitante participante, cuya denominacién es
Tecnologia Avanzada para la Educacion y la Capacitacion, S.A. de C.V., se determina lo siguiente:

Para la partida Unica que participa:

NO CUMPLE con lo requerido en el numeral 3.2.1. Detalle de los componentes del Software como Servicio

(Software as a Service, SaaS) “El servicio de supervision automatica de evaluaciones en linea debe integrarse a la plataforma
del Centro Virtual INE (Blackboard versién Ultra) operada por el “Instituto” y sus componentes deben estar alojados en la nube bajo la
modalidad de software como servicio (SaaS, por sus siglas en inglés). [...]” (Pags. 48 y 49) del Anexo 1 “Especificaciones
Técnicas”, toda vez que el licitante no explica el detalle de la implementacion del servicio con la plataforma
tecnoldgica.
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NO CUMPLE con lo requerido en el numeral 3.2.2.3 Especificacion de las funcionalidades del servicio de
supervision automatica de evaluaciones en linea, numeral Il, inciso b) “En caso de presentarse problemas técnicos
al momento de iniciar una evaluacion en linea, debe considerarse el reinicio del tiempo otorgado” (pag. 52), toda vez que el
licitante no otorga una solucién respecto al reinicio de tiempo otorgado.

NO CUMPLE con lo requerido en el numeral-3.2.2.4 Requerimientos técnicos del servicio de supervision

automatica de evaluaciones en linea, inciso k) “La supervision de las evaluaciones se apoyara con evidencia fotogréfica
(imagenes), y deben presentarse con una frecuencia configurable por los administradores.generales'y los administradores de software
en parametros menores a 15 segundos cuando se detecte un evento sospechoso y. 30 segundes como minimo durante el resto de la

sesion cuando no se detecten eventos sospechosos” (pag. 53), toda vez que el licitante no.ofrece evidencia fotografica
(imagenes) de 30 segundos como minimo durante el resto-de la sesién cuando no se detecten eventos
sospechosos.

NO CUMPLE con lo requerido en el numeral 3.2.2.6 Servicio de hospedaje en la nube, inciso h) “El servicio de
alojamiento debe contar con un plan de recuperacién ante desastres que permita la recuperacién total del servicio en un plazo no mayor
a 4 horas habiles” (pag. 55), toda vez que el licitante no detalla el plan de recuperacion anti desastres conforme el
plazo de recuperacion.

NO CUMPLE con lo requerido enel.numeral 3.2.2.6 Servicio de hospedaje enla nube “Como parte de la propuesta
técnica que presente el “Licitante”, éste debe indicar que su servicio de hospedaje en la nube cuenta con la capacidad de almacenaje
para la informacion biométrica como audio, video y/o capturas de imagen que se obtenga durante la supervision de las evaluaciones en
linea, acreditando esta informacion con'la ficha técnica, manual o documento emitido por el fabricante (en-caso de contar con un servidor)

o prestador del servicio de almacenaje.” (pag. 56), toda vez que no se acredita la capacidad de almacenaje con alguna
de las evidencias documentales que se solicitan:_ficha técnica, manual 0 documento emitido por el fabricante
(en caso de contar con.un servidor) o prestador del servicio de almacenaje.

NO CUMPLE con lo requerido en el numeral 3.2.2.7.1., letra A. Cumplimiento normativo “El licitante debera
entregar como parte de su oferta técnica-una carta compromiso de cumplimiento de la legislacion sefialada en el numeral 3.2.2.7.1.,

letra A" (pag. 57), toda vez que el licitante no entregé dicha carta.

NO CUMPLE con lo requerido en el numeral 3.2.2.7.1., letra B. Estandares internacionales “Garantizar que los
centros de datos donde sera alojado el servicio cumplen con las siguientes normas ISO. Se considera obligatorio el cumplimiento del

Reporte SOC y al menos una certificacion 1SO.” (pag. 58), toda vez que el licitante menciona que acredita con el estandar
ISO/IEC 27017 y el Reporte SOC TIPO 2. sin embargo, no presenta la evidencia documental para comprobarlo.

NO CUMPLE con lo requerido en el numeral 3.2.2.7.1., letra B. Estandares internacionales, nimero 2. ‘De
manera enunciativa, el “Proveedor” debe acreditar al menos uno de los estandares siguientes en la presentacion del servicio conforme
ala version vigente: Certificacion del estandar ISO 9001 para el Sistema de Gestion de Calidad del Servicio; ISO /IEC 24714-1 Biometria;
ISO /IEC 24745 proteccion de datos biométricos; ISO/IEC 27017 Controles de seguridad para servicios en la nube; y ISO/IEC 27701:

2019 Proteccion de la privacidad de la informacion (ISO anexa a la ISO/IEC 27001).” (pag. 58), toda vez que el licitante
menciona que acredita con el estandar ISO/IEC 27017, sin embargo, no presenta la evidencia documental para
comprobarlo.

NO CUMPLE con lo requerido en el numeral 3.2.2.7.1., letra B. Estandares internacionales, nimero 3. “Seguir
las pautas reguladas en el GDPR Compliance (UE), Reglamento General de Proteccion de Datos”, (pag.58), toda vez que el
licitante no presenta evidencia documental para comprobarlo.
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NO CUMPLE con lo requerido en.el numeral 3.2.2.7.1., letra B. Estandares internacionales, nimero 4. “Estar
incluido en el Registro CSA (Cloud Security Alliance), demostrando-que cuenta con la autoevaluacion voluntaria de Security, Trust &

Assurance Registry (STAR) de CSA.”, (pag.58), toda vez que el licitante no presenta evidencia documental para
comprobarlo.

NO CUMPLE con lo requerido en el numeral 3.2.2.10. Respaldos; inCiso €) “Estos respaldos deben estar resguardados,
cifrados y mantenidos en la infraestructura del “Licitante”; durante la vigencia del contrato. Este respaldo debe ser resguardado, ya sea

en un medio magnético proporcionado por él'mismo (disco duro, disco.duro-externo o portétil) o aimacenado enla nube” (pag. 61),
toda vez que el Licitante no.contempla la informacion contenida en el inciso ¢, respecto al tratamiento de los
respaldos.

NO CUMPLE con lo requerido en el numeral 3.2.2.10. Respaldos, inciso f) ‘Para llevar a cabo el borrado seguro de
los datos personales, el “Licitante” debe emitir la documentacion o certificado que compruebe la realizacion de actividades de borrado
seguro, utilizando uno de los estandares internacionales que se listan a continuacién, para el borrado de archivos y datos ubicados en
una unidad de almacenamiento: Departamento de defensa de EE. UU., DoD 5220.22-M & ECE; Departamento de Energia de los Estados

Unidos (DoE M 205.1-2); DoD 5220.28-STD; NAVSO-P 5239-26; NATO Estandar de borrado de la OTAN.” (pag. 61), toda vez que
El licitante menciona que en caso.de retirar unidades fisicas de almacenamiento se aplica el estandar DoD
5220.28-STD, sin embargo, no-presenta la documentacién o certificado que compruebe la realizacion de
actividades de borrado seguro.

NO CUMPLE con lo requerido en el numeral 3.2.2.10. Respaldos, inciso g) “El “Licitante” puede presentar algun
algoritmo de borrado distinto a los listados anteriormente, para lo cual debe especificar en su-oferta técnica el procedimiento a seguir al

aplicarlo o implementarlo'y la evidencia que genera” (pag. 61), toda vez que no se especifica en la oferta técnica el
procedimiento a seguir y la evidencia que genera.

NO CUMPLE con lo requerido en el numeral 3.2.2.10. Respaldos, inciso h) “En caso de utilizar un software comercial,
el “Licitante” debe asegurarse que le genere un certificado que tenga validez en materia forense. En caso de utilizar un software gratuito,
debe cumplimentar el acta de hechos del borrado de datos en la ‘que se constate que se destruyd la informacion biométrica o

reconocimiento facial, firmada por el ‘Licitante” y la persona administradora del contrato o quien ésta designe [...]" (pég. 61 ), toda
vez que el licitante no comprueba el soporte documental del acta de hechos del borrado seguro.

NO CUMPLE con lo requerido en el numeral 3.3.1. Integracién del servicio de supervision automatica de

evaluaciones en linea (pag. 62), “El “Licitante” como parte de su propuesta técnica debe presentar las politicas, esténdares de
seguridad, medidas 0 mecanismos que emplea en su centro de datos para la proteccion de la informacion que se intercambie con el

“Instituto”, toda vez que el licitante no presenta las politicas, estandares de seguridad, medidas o mecanismos
que emplea en su centro de datos para la proteccion de la informacion.

NO CUMPLE con lo requerido en el numeral 6. Confidencialidad (pag. 67), “Como parte de los documentos
anexos del contrato que se suscriba, el “Licitante” se obliga a firmar una carta de confidencialidad para el manejo y

resguardo de la informacién y el uso de los datos de identificacion del personal objeto de las evaluaciones en linea”, toda
vez que el “Licitante” no se obliga a firmar una carta de confidencialidad para el manejo y resguardo de la
informacién y el uso de los datos de identificacion del personal objeto de las evaluaciones en linea.

Por lo antes expuesto, el licitante no resultd susceptible de la evaluacion de la tabla por puntos y porcentajes
debido a que la proposicion presentada no cumple en su totalidad con los requerimientos solicitados en el Anexo
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1 “Especificaciones técnicas” de la convocatoria.del presente procedimiento de contratacion; de conformidad
con lo establecido en el numeral 4.2. inciso b) y 5.1, segundo parrafo de la convocatoria.

Derivado de que el licitante CognosOnline, S.A. de C.V. si cumplié con lo solicitado en el Anexo 1
“Especificaciones técnicas” de la convocatoria del presente procedimiento de contratacion, resulto susceptible
de evaluarse a través del mecanismo por puntos y porcentajes, resultando lo siguiente:

Puntuacién que se
considerara como suficiente
Licitante Partida para calificar para efecto de

que se evalué
econémicamente

CognosOnline, S.A. de C.V. Unica 45.00 puntos 58.85

Puntos obtenidos en la
tabla de Ponderacion

Sin-otro particular, reciba un cordial saludo.

Atentamente

Mtro. Jorge Gustavo Garcia Castro
El encargado del despacho de la Direccion de Profesionalizacion

Firmado electrénicamente en términos del articulo 22 del Reglamento para el
Usoy Operacion de la Firma Electronica Avanzada
en el Instituto Nacional Electoral

Ccp.- Licda. Carmen Gloria Pumarino Bravo, Encargada del despacho de la Direccion Ejecutiva del Servicio Profesional Electoral
Nacional, INE- Presente.
Mtro. Manuel Angel Carrillo Martinez, Encargado del despacho de la Subdireccién de Capacitacion en la DESPEN, INE-
Presente.
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Evaluacion Técnica

Nombre del Licitante: Tecnologia Avanzada para la Educacion y la Capacitacion, S.A de C.V.

Especificaciones técnicas

TIPO DE REQUERIMIENTO

< CONTRATACION DE SERVICIOS INFORMATICOS

El requerimiento que se solicita consiste en el servicio de supervision automatica de evaluaciones en linea, en
tiempo real mediante datos biométricos, para integrarse al Centro Virtual INE (Blackboard version Ultra).

Aspecto establecido en la pagina
47

La vigencia de la contratacion inicia a partir del dia habil siguiente a la notificacion del fallo y hasta el 31 de | i .
- S Pag. 2

diciembre del 2023.

La prestacion del servicio de supervision automatica de evaluaciones en linea iniciara a partir del dia habil

siguiente a la notificacién del fallo y concluira al 15 de diciembre de 2023.

%+ CARACTERISTICAS DEL SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA

DETALLE DE LOS COMPONENTES DEL SOFTWARE COMO SERVICIO (SOFTWARE AS A SERVICE, Saa$S

El servicio de supervision automatica de evaluaciones en linea debe integrarse a la plataforma del Centro Virtual
INE (Blackboard versién Ultra) operada por el “Instituto” y sus componentes deben estar alojados en la nube
bajo la modalidad de software como servicio (SaaS, por sus siglas en inglés). El “Proveedor” debe brindar el
servicio integral incluyendo los servicios descritos en el presente anexo técnico y proporcionar el soporte técnico,
segln el nivel de servicio (Service Level Agreement-SLA) requerido por el “Instituto” en el presente anexo
técnico.

El licitante no explico el detalle de la Aspecto establecido en la pagina
implementacion del servicio con la P 48 pag

plataforma tecnoldgica Pag. 2

El “Licitante” debe integrar y/o adjuntar, como parte de su propuesta técnica catéalogos, folletos y/o fichas técnicas
que muestren el cumplimiento de las caracteristicas técnicas solicitadas por el Instituto, o en su defecto, NO
informacion técnica extraida de internet, proveniente del sitio del fabricante, en este caso, se deber mencionar
el URL correspondiente para su cotejo.

Los catalogos, folletos y/o fichas técnicas podran entregarse en el idioma espafiol o inglés, en caso distinto debe
ser acompafiado de una traduccion simple al espafiol, indicando el cumplimiento de todos los requisitos técnicos
solicitados.

En caso de que los catalogos, folletos y/o fichas técnicas de los equipos ofertados no especifiquen alguna
caracteristica técnica, el “Licitante” debe entregar un escrito emitido por el fabricante en el que indique que
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cumple con la caracteristica referida, describiendo la misma en dicho escrito. No se aceptara escrito que indique
que cumple con todas las caracteristicas técnicas solicitadas. Su incumplimiento sera causa de desechamiento
de la oferta técnica.

Para efecto de cumplir con la evaluacién por puntos y porcentajes, los rubros que seran evaluados como
aspectos adicionales al requerimiento minimo se encuentran identificados con la leyenda correspondiente y
sombreados en tono gris.

El servicio proporcionado por el “Proveedor” debe cumplir con las siguientes caracteristicas:

% REQUERIMIENTOS DEL SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA

El servicio de supervision automatica de evaluaciones en linea debe:

1. Integrarse al Centro Virtual INE (Blackboard version Ultra) mediante una API" compatible con la plataforma
tecnoldgica con la que actualmente cuenta el “Instituto”.

2. Considerar como datos biométricos las propiedades fisicas, fisioldgicas, de comportamiento o rasgos de
la personalidad, atribuibles a una sola persona y que son medibles, tales como: el reconocimiento facial
a través de mediciones como la distancia entre los 0jos, la longitud de la nariz, el angulo de la mandibula,
la forma de las orejas, la piel o textura de la superficie dérmica y el reconocimiento de escritura de teclado.

3. Brindar una disponibilidad mensual del 99.90% como minimo. Asimismo, debe contar con los controles
de seguridad para la proteccion de los datos biométricos de conformidad con lo establecido en el numeral
3.2.2.7. correspondiente al tema de Seguridad de este anexo técnico.

4. Realizar evaluaciones en linea de forma simultanea, en un evento de hasta 3,500 evaluaciones en cursos si Pags. 4-20 Aspecto establecido en la pagina

distintos. '

5. Considerar que la informacién de los datos biométricos de las personas evaluadas sera propiedad del
“Instituto” y debe ser almacenada por el “Proveedor” Ginicamente en un servidor o centro de datos que
cuente(n) con la certificacion de seguridad en el manejo del almacenaje de la informacion, conforme se
establece en el numeral 3.2.2.7.1, letra B, Cumplimiento normativo del apartado de Seguridad de este
anexo técnico.

6.  Captura de imagenes y grabacion de audio de las evaluaciones supervisadas.

7. Permitir el monitoreo y vigilancia de manera remota de la persona evaluada durante el desarrollo de la
evaluacion, la captura de imagenes y audios de la sesion de evaluacion en tiempo real y la consulta
posterior del material guardado, por parte de los administradores generales de software, administradores
de software y supervisores.

1 Application Programming Interface. Es una serie de protocolos para integrar dos sistemas o mas. Este protocolo es proporcionado por el servicio de Blackboard version Ultra y permite la integracion de software.
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8.  Confirmar la identidad de la persona evaluada, una vez dentro del Centro Virtual INE (Blackboard versién
Ultra). Para esto, el servicio, mediante datos biométricos, debe proveer mecanismos de identificacion para
la validacién automatica al inicio de cada evaluacion con las instrucciones necesarias para la correcta
toma de imagen o video del rostro. De ésta se obtendra la informacion que se utilizara para el cotejo contra
laimagen de la identificacion oficial que avala a la persona evaluada como trabajador activo del “Instituto”.

9. Validar de forma continua la imagen de la persona evaluada, sin interrumpir el proceso de evaluacion que
se esté presentando, contra la imagen inicialmente autenticada.

10.  Permitir la caracteristica de sesion unica, autorizando un solo acceso activo a la vez y que bloquee
accesos posteriores para evitar el logueo en dos dispositivos por parte de la misma persona evaluada.

11, Habilitar automaticamente la funcionalidad de bloqueo de cualquier navegador o pagina web distinta de
la evaluacion y de las opciones de la barra de herramientas que no deban utilizarse durante la aplicacion
de la evaluacion, con la finalidad de garantizar que ninguna fuente externa pueda ser consultada por los
usuarios al momento de presentar la evaluacion en linea.

12. Permitir la configuracién de los siguientes perfiles: administrador general de software, administrador de
software, supervisor y personal evaluado, de acuerdo con el perfil asignado se habilitaran las
funcionalidades establecidas en el numeral 3.2.2.9.

13.  Incluir opciones de monitoreo supervisado y automatizado por medio de algoritmos de inteligencia artificial
que generen alertas constantes relacionadas con comportamientos sospechosos de cada persona
evaluada durante la aplicacion de la evaluacion en linea. Los perfiles de administrador general de
software, administrador de software y supervisor deben visualizar en las pantallas de monitoreo un
identificador unico (nombre de usuario) por persona evaluada.

14, Alertar al menos, las siguientes irregularidades o comportamientos sospechosos al inicio y durante la
sesion de la evaluacion:

_ La presencia de otras personas en el espacio fisico acondicionado para que la persona evaluada
presente la evaluacion.

_ Lasuplantacion de identidad de la persona evaluada por otra persona.

- Eluso de dispositivos mdviles ajenos a la aplicacion de la evaluacion en linea (al menos: llamadas
telefonicas, envio de mensajes, navegadores, consultas de fotografias o video).

- Utilizacion de materiales impresos o cualquier otro tipo de objeto.

_ Laausencia de la persona evaluada.

15. Permitir a los administradores generales de software, administradores de software y supervisores
descargar la analitica de reportes en tiempo real y consultar posteriormente el material grabado de las
evidencias de cada evaluacion presentada por las personas evaluadas. (Plan de frabajo, actividad 27)
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16. Permitir al “Instituto” consultar y/o requerir al “Proveedor” las evidencias de las evaluaciones aplicadas,
para atender solicitudes de revision de éstas por parte de las personas evaluadas.

17. Permitir al “Instituto” la configuracion de las acciones ante las posibles irregularidades o comportamientos
sospechosos del personal evaluado, referidas en el punto 16 del numeral 3.2.2., en cada evaluacion.

18. Posibilitar la configuracion y envio de notificaciones al Supervisor y advertencias al personal evaluado
cuando se presente una irregularidad o comportamiento sospechoso, a través de un chat.

19. Permitir la configuracion de chat en tiempo real para evaluaciones sincronas (con acompafiamiento del
supervisor del “Instituto”).

20. Proporcionar al “Instituto” los mecanismos de acceso para el seguimiento a los eventos ocurridos antes,
durante y después del término de las evaluaciones aplicadas.

21. Habilitar el aviso de privacidad simplificado, asi como integrar una liga que redireccione al aviso de
privacidad integral, que le seran proporcionados por el “Instituto” a través de la persona administradora
del contrato o quien ésta designe, sobre el tratamiento de los datos personales, desplegando informacion
al personal evaluado. (Plan de trabajo, actividad 2)

CONDICIONES GENERALES DEL SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA |

a)  Proporcionar 26,600 servicios de supervision automatica de evaluaciones en linea durante la vigencia
del contrato; i Aspecto establecido en la pagina
b)  Supervision automética de evaluaciones de hasta 120 minutos; Sl . P pag
! o ! ) ) o Pag. 20 51
c) Autenticar y verificar perfiles de usuario por medio de datos biométricos, y
d)  Tener habilitado el servicio para su uso en idioma espafiol.

FUNCIONALIDADES DE LAS EVALUACIONES ACTUALES QUE INTEGRA EL CENTRO VIRTUAL INE (BLACKBOARD VERSION ULTRA) Y QUE DEBEN CONSERVARSE AUN CON EL USO DEL SERVICIO DE SUPERVISION
AUTOMATICA DE EVALUACIONES EN LINEA

El “Proveedor” debe considerar que el servicio propuesto no debe afectar las funcionalidades actuales que
integran las evaluaciones en el Centro Virtual INE (Blackboard version Ultra):

1. Permitir un solo acceso activo a la vez por persona evaluada, bloqueando accesos posteriores e impidiendo
la existencia de dos conexiones concurrentes a una evaluacién activa por parte de la misma persona
evaluada;

2. Impedir el reingreso de la persona evaluada, cuando haya finalizado o concluido el tiempo establecidode la | Si
evaluacién que corresponda;

3. Cierre automatico de la sesion de la persona evaluada cuando el tiempo establecido para presentar la
evaluacion haya concluido, evaluandose unicamente los reactivos contestados hasta ese momento;

4. Envio automatico del aviso electronico de conclusion exitosa de la presentacion de la evaluacion en linea
que se proporciona a la persona evaluada, y

5. Aplicacion de evaluaciones de hasta 120 minutos efectivos de duracion.

Aspecto establecido en la pagina
Pag. 21 51

ESPECIFICACION DE LAS FUNCIONALIDADES DEL SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA |




© INE

Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL

DIRECCION DE PROFESIONALIZACION

LICITACION PUBLICA NACIONAL PRESENCIAL NUMERO LP-INE-018/2023
Servicio de supervision automatica de evaluaciones en linea para integrarse al Centro Virtual INE (Blackboard version Ultra) (Segunda Convocatoria)

Evaluacion Técnica

Funcionalidades generales

a) Permitir a las personas usuarias del servicio de supervision automéatica de evaluaciones en linea,
presentar evaluaciones diferentes en horarios simultaneos;

b)  Acceso a las evaluaciones 24 x 7 durante la vigencia del servicio para las evaluaciones en linea
asincronas (sin el acompafiamiento de una persona supervisora);

Funcionalidades requeridas para el personal evaluado

a) Mostrar las evaluaciones en linea en pantalla completa sin posibilidad de minimizar o visualizar otras
aplicaciones o ventanas;

b) En caso de presentarse problemas técnicos al momento de iniciar una evaluacion en linea, debe
considerarse el reinicio del tiempo otorgado;

c) Proporcionar un acceso al chat en tiempo real en las evaluaciones sincronas (con el acompafiamiento
de un supervisor del “Instituto”) a fin de tener contacto con el supervisor para resolucion de dudas, dicho
chat debe tener la opcion de activarse desde el perfil de Supervisor, cuando asi lo requiera el “Instituto”

Funcionalidades requeridas para los administradores y supervisores:

a) Permitir la supervision automatica de forma continua de las evaluaciones en linea;

b) Configurar la supervision de evaluaciones asincronas, la cual detectara y registrard posibles
irregularidades en el reporte final de cada evaluacion;

c) Permitir acceso al chat en tiempo real en las evaluaciones sincronas (con el acompafiamiento de un
supervisor del “Instituto”) para tener contacto con el personal evaluado para resolucion de dudas, dicho
chat debe tener la opcién de activarse desde el perfil de Supervisor y/o Administrador, cuando asi lo
requiera el “Instituto”;

|. Funcionalidades generales

c) Cada evidencia que se genere para la persona evaluada debe contener una marca de identificacion
Unica que lo relacione;

Este requerimiento sera evaluado como caracteristica adicional al requerimiento minimo a través de
puntos y porcentajes

II. Funcionalidades requeridas para el personal evaluado

d) Habilitar las herramientas: calculadora, I&piz, teclado y archivo de texto para permitir operaciones
durante la evaluacion en linea;

Este requerimiento sera evaluado como caracteristica adicional al requerimiento minimo a través
de puntos y porcentajes

El licitante no consider6 en su propuesta
técnica lo establecido en el numeral Il
NO inciso b, respecto al reinicio de tiempo
otorgado

Pags. 21-25

Aspecto a
evaluarse por
puntos 'y
porcentajes, no
resulta
susceptible
Pag. 21

Se otorga una
identificacion
(nica para cada
persona evaluada
Aspecto a
evaluarse por
puntos y
porcentajes, no
resulta
susceptible
Pag. 24

Aspecto establecido en la pagina
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Evaluacion Técnica

Il. Funcionalidades requeridas para el personal evaluado:
d) Permitir la visualizacion en tiempo real y para la consulta posterior, de una doble pantalla que muestre
tanto el entorno fisico del personal evaluado, como el navegador donde se esta realizando la prueba;
e) Elreporte final de cada evaluacion en linea debe mostrar, por persona evaluada, una categoria del
indice de alertas que sirva para priorizar la revision de los reportes;
f) Generar reportes de evidencia fotografica, audios, estadisticas y graficas de desempefio del sistema
por cada evaluacion en linea, con al menos la siguiente informacion:
- Datos generales de la evaluacion: nombre de la persona evaluada, correo electronico, evaluacion
presentada, nombre del curso, tipo de examen, fecha y hora de inicio, fecha y hora de término, ID
identificador Unico de cada persona evaluada, nidmero de preguntas de la evaluacion, tiempo de
duracién de la evaluacion, calificacion y nimero de preguntas correctas, incorrectas y no respondidas
por la persona evaluada;
- Calificaciones obtenidas por el personal evaluado en los cursos en los que haya participado;
- Cursos en los que se ha utilizado el servicio de supervision automatica de evaluaciones en linea,
duracion de los cursos, institucion que los imparte;
- Evidencia de la evaluacion en linea aplicada, resumen de la autenticacion de la persona evaluada,
fecha de presentacion y duracion de la evaluacion, horario de inicio y fin de la evaluacion, alerta de
posibles irregularidades o comportamientos sospechosos;
- Calificaciones obtenidas por curso, por sexo, por entidad, por cargo, al menos;
- Reporte de intentos de salir del navegador o abrir otras aplicaciones;
- Vista de las fotografias de supervision;
- Vista de la identificacion del sustentante;
- Reporte de grabacion de audio;
- Reporte de deteccion de objetos no permitidos;
- Reporte de capturas de pantalla, y
= Reporte discriminado por intentos.
Este requerimiento sera evaluado como caracteristica adicional al requerimiento minimo a través de
puntos y porcentajes
El “Proveedor” debe proporcionar reportes mensuales de las evaluaciones en linea aplicadas, dentro de los 5
primeros dias del mes siguiente al reportado. (Plan de trabajo, actividad 26), incluyendo:

Si

Se pueden
habilitar las
herramientas:

calculadora, lapiz,

teclado y archivo
de texto para
permitir
operaciones
durante la
evaluacion en
linea

Aspecto a
evaluarse por
puntos y
porcentajes, no
resulta
susceptible

El licitante
muestra con
imagenes como
ejecuta las
funcionalidades
de cada inciso

d),e)yf)
Pag. 25 26

Pags. 34y 35

Aspecto establecido en la pagina
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_  IDynombre de los cursos;

_  Total de evaluaciones en linea aplicadas por curso y por tipo de examen (parcial y final, asi como el
numero de intentos);

_ Total de personas evaluadas por curso y por tipo de examen;

_  Deltotal de personas evaluadas que presentaron las evaluaciones en linea identificar el total de casos
que presentaron anomalias 0 acciones sospechosas y en qué cursos ocurrieron estas acciones;

_ Total de tickets solicitados y atendidos de soporte técnico;

_ Total de supervisores habilitados por curso;

~Informacién adicional que considere podra apoyar al “Instituto” a tomar decisiones de mejora respecto
de esta funcionalidad, y

_  Total de registros (logs) de todas las operaciones o transacciones realizadas en los sistemas
informaticos utilizados para tratar los datos personales del mes que se reporta.

REQUERIMIENTOS TECNICOS DEL SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA

a) Vision inteligente avanzada (identificacion de rasgos fisicos, por ejemplo, uso o no de barba, cabello suelto
o recogido, uso o no de lentes, por parte de la misma persona);

b) Monitoreo de evaluacion;

c) Blogueo inteligente (Smart LockDown);

d) Blogueo de mditiples pantallas;

e) Blogueo de teclas para evitar hacer captura de pantallas;

f) ’Segumen’t 0 della evalluamon en ||ne§ ' ) Respecto al estandar sefialado en el inciso
g) ‘Tracking?” del tiempo intentando salir del navegador Seguro; K

.h) quo panta]lgl completa, . la evidencia fotogréfica (imégenes)

i) Evitar transicion / cambio de ventanas; ropuesta bor el Licitante solo ofrece

i) Deteccion de objetos extrafios como dispositivos méviles, camaras, libros; rgos?rar evigencia cuando se detecten
k) La supervision de las evaluaciones se apoyara con evidencia fotografica (imagenes), y deben presentarse

eventos sospechosos cada 15 segundos,

por lo que no se apega a los parametros Pags. 35-39 Aspecto establecido en la pagina

sefialados en la convocatoria de presentar

igualmente evidencia con una frecuencia de

30 segundos como minimo durante el resto
de la sesion.

con una frecuencia configurable por los administradores generales y los administradores de software en NO
parametros menores a 15 segundos cuando se detecte un evento sospechoso y 30 segundos como minimo
durante el resto de la sesién cuando no se detecten eventos sospechosos;

I)  Grabacién de video y/o audio del entorno durante toda la sesion, debiendo ser posible la descarga completa
de los mismos, segun sea el caso;

m) Permitir compatibilidad con el Centro Virtual INE (Blackboard versién Ultra), versién 3900.62.0-
rel.30+ef3edf9 al menos y versiones que sean liberadas durante la vigencia del contrato;

n) El servicio debe ser compatible con el sistema operativo macOS Big Sur y Windows 10, como minimo;

0) El personal evaluado podra utilizar y acceder a las evaluaciones en linea a través de internet usando
navegadores, como minimo Microsoft Edge, Google Chrome, Firefox y Safari;

p) El “Proveedor” debe considerar que las caracteristicas minimas del equipo de computo del personal a
evaluar, cumplen con:

o Sistema operativo Windows 10

o Sistema operativo macOS Big Sur

2 Tracking: El seguimiento en tiempo real.
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o Equipo de computo de escritorio o Laptop

o Céamara web con resolucién minima de 720p

q) En caso de presentarse una suspension del servicio, se debe contar con un plan de recuperacion de

desastre y restablecimiento que permita la continuidad del servicio, cumpliendo con un nivel de

disponibilidad mensual minimo de 99.90%. Debe ser compatible con la funcionalidad del Centro Virtual INE

(Blackboard versién Ultra), la cual en caso de existir una incidencia en el funcionamiento del sistema es

replicado en varios servidores a fin de asegurar la restauracion del servicio;

Establecer como parte del plan de recuperacion el RTO/MTD conforme a las necesidades del area:

RTO Tiempo de recuperacion Objetivo de 35 minutos

MTD Tiempo méximo de tolerancia de 4 horas

Asegurar la interoperabilidad entre las herramientas de supervision ofertadas y el Centro Virtual INE

(Blackboard version Ultra), bajo el uso del estandar LTI3;

El “Proveedor” podra realizar cambios o actualizaciones al servicio de supervision automatica de

evaluaciones en linea, sin costo adicional para el “Instituto” durante la vigencia del servicio, debiendo

informar al “Instituto” con al menos dos dias habiles de anticipacion, colocandolo en el espacio de pruebas
para realizar la verificacion de las nuevas funcionalidades y confirmar que no afecte la informacion que esta
en produccion e instalarlo posteriormente en el ambiente de produccion;

u) Debe llevar el control de los cambios y actualizaciones generados durante la vigencia del contrato y generar
notas informativas que describan esta informacion. Dichas notas informativas deben entregarse al “Instituto”
dentro de los primeros 5 dias habiles a partir de la aplicacion de las actualizaciones o parches; (Plan de
trabajo, actividad 24)

v) En caso de existir actualizaciones en la version del Centro Virtual INE (Blackboard version Ultra), el
“Instituto” a través de la persona administradora del contrato o quien ésta designe, lo informara a el
“Proveedor”, para que éste, en caso de considerarlo necesario, realice los cambios dentro de su sistema
para mantener la compatibilidad entre ambos, y

w) El“Proveedor” tendré acceso al ambiente de pruebas utilizado por el Centro Virtual INE (Blackboard version
Ultra), con la finalidad de asegurar la funcionalidad del software de aplicacién. Dicho acceso de pruebas
sera proporcionado por el “Instituto” a través de la persona administradora del contrato o quien ésta designe,
con base en las herramientas disponibles por parte del Centro Virtual INE (Blackboard versién Ultra), al dia
siguiente de la fecha de notificacion de la adjudicacion. (Plan de trabajo, actividad 1)

L oo

R

SOPORTE TECNICO

El “Proveedor” debe:

a) Proporcionar soporte técnico remoto en espafiol, via correo electrénico y telefonico disponible de Aspecto establecido en las
lunes a viernes en un horario de las 09:00 a las 18:00 horas, tiempo del centro de México durante la si Pags. 39-40 paginas
vigencia del servicio para atencién en tiempo real de incidencias del sistema para los perfiles de 54y 55
administrador general del software, administrador del software y el supervisor sefialados en el anexo
técnico.

3 Uso de estandar LTI (Learning Tools Interoperability) para la integracion de sistemas de gestion de aprendizaje online.
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b)

°)

h)

Nivel de

severidad Medio de contacto Descripcion
de la falla

Para la asistencia presencial, la persona administradora del contrato notificara hasta con un dia habil
de antelacion al “Proveedor” via correo electronico la necesidad de que acuda a llevar a cabo el
soporte técnico en las oficinas de la DESPEN ubicadas en Calzada Acoxpa nimero 436, piso 2,
colonia Ex Hacienda Coapa, Ciudad de México codigo postal 14300, México.

Proporcionar al "Instituto” la informacion de contacto para soporte técnico dentro de los 3 dias habiles
posteriores a la fecha de notificacion de la adjudicacion. Los datos minimos que se requieren son:
nombres de las personas a contactar, nimeros telefonicos locales, moviles y cuentas de correo
electrénico; (Plan de trabajo, actividad 5)

Proporcionar un reporte mensual al “Instituto” sobre el estatus de disponibilidad mensual del servicio,
el cual debe ser de al menos 99.90% en el ambiente de produccion, asi como del funcionamiento de
todos los componentes que integran el servicio de supervision automatica de evaluaciones en linea,
dentro del Centro Virtual INE (Blackboard version Ultra). Dicho reporte debe ser entregado dentro de
los primeros cinco dias habiles del mes siguiente al reportado; (Plan de trabajo, actividad 25)

Los administradores generales de software seran el contacto con el “Proveedor”, quien debe brindar
atencion de incidencias o dudas relacionadas con el software de aplicacion;

Los reportes de falla o asistencia técnica que se solicitan como: asistencia técnica presencial (en
sitio), soporte técnico via correo electrénico y telefénico, deben ser atendidos a través de la mesa de
servicio del proveedor a los usuarios administradores generales de software.

Sera responsabilidad del “Proveedor” la instalacion, mantenimiento y uso de la mesa de servicio,
permitiendo al menos, lo siguiente:

_  Proveer de acceso al "Instituto”, para verificar el estado de los casos reportados y
atendidos.

_  Asignar a cada caso reportado un ticket (nimero Unico de caso) desde el sistema, el cual
debe ser informado al "Instituto" dentro de los primeros 15 minutos posteriores al
levantamiento del ticket.

El soporte técnico debe cumplir los niveles de servicio descritos a continuacion:

NIVELES DEL SERVICIO

Tiempo méximo de solucion de la
falla

El servicio de supervision 30 minutos, para identificacion,

Atencion por correo automatica de evaluaciones en ; o »
ALTO electrénico o mesa de linea no funciona, el sistema g/lizt(lj%ic;onayn?roélglro: 2:_@32'?:]3‘
servicio esta deshabilitado o no falla P P
responde. )
El servicio de supervision Dos (2) horas, respecto a problemas
- oo ) fecten | racion del
Atencion por correo automatica de evaluaciones en ggi/;izc:iema ?ge gs:n dgeios
MEDIO electronico o mesa de linea se encuentra en ! prey S
il funcionamiento, pero los problemas no afecten la aplicacion

de la evaluacion, contados a partir

componentes principales no del reporte de la falla
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estan disponibles o utilizables, o
se encuentra intermitente.

El servicio de supervision Cuatro (4) horas, para identificar
" automatica de evaluaciones en coémo solucionar y establecer el
Atencién por correo . A
- linea opera en un estado muy servicio, siempre y cuando los
BAJO electrénico o mesa de S
senvicio cercanamente a su estado problemas no afecten la aplicacion
normal, pero hay presencia de de la evaluacion, contados a partir
errores no criticos. del reporte de la falla.

SERVICIO DE HOSPEDAJE EN LA NUBE

El “Proveedor” debe:

a) Indicar al " Instituto" la ubicacion de los centros de datos del servicio de hospedaje en donde opera
el servicio de supervision automatica de evaluaciones en linea. Dicha informacién debe
proporcionarse como parte de la oferta técnica del “Licitante” y ratificarse por parte del “Proveedor”
dentro de los tres primeros dias habiles contados a partir de la notificacion de la adjudicacion; (Plan
de trabajo, actividad 6)

b)  Proporcionar la informacion de acceso (URL y credenciales de acceso) al servicio de hospedaje que
se utilizara para el almacenamiento de datos, requerido para el correcto funcionamiento del servicio
de supervision automatica de evaluaciones en linea;

c) Proporcionar aimacenamiento en la nube para los datos biométricos, audio, video y/o capturas de
imagen y reportes que resulten de las evaluaciones en linea, incluidos todos sus intentos;

d) Asegurar la capacidad de almacenamiento necesaria para la informacion sefialada en el inciso c)

anterior.

e) Realizar semanalmente el respaldo de los datos biométricos almacenados, el cual se utilizara en caso El licitante no detalla el Plan de recuperacion Aspecto establecido en las
de requerir el restablecimiento del servicio, por lo que debe mantener a disposicion del “Instituto” la NO | antes desastres conforme a lo establecido Pags. 40-42 P 4ainas 55 v 56
copia de los ultimos dos meses, durante la vigencia del contrato; (Plan de trabajo, actividad 23) en el inciso h) Pag y

f)  Realizar diariamente respaldos de las evidencias de la supervision automatica de evaluaciones en
linea, considerando que al término del servicio debe entregar al “Instituto” las evidencias de todas las
evaluaciones presentadas durante la vigencia del contrato, organizadas por dia y por curso; (Plan de
trabajo, actividad 22)

g) Contar con los mecanismos que permitan el manejo seguro de credenciales de base de datos,
contrasefias o claves;

h)  El servicio de alojamiento debe contar con un plan de recuperacion ante desastres que permita la
recuperacion total del servicio en un plazo no mayor a 4 horas habiles;

i) Como parte del plan de recuperacion ante desastres, el servicio de alojamiento debe contar con los
mecanismos de respaldo y de recuperacion que permitan la restauracion total de la informacion. El
“Proveedor” debe considerar que el “Instituto” requiere la generacion en tiempo real de copias de
seguridad incrementales, y

j)  Entregar al “Instituto” al término de la integracion, la copia de su BCP (Plan de Continuidad del
Negocio). (Plan de trabajo, actividad 15)

10
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Como parte de la propuesta técnica que presente el “Licitante”, éste debe indicar que su servicio de hospedaje
enla nube cuenta con la capacidad de almacenaje para la informacién biométrica como audio, video y/o capturas
de imagen que se obtenga durante la supervision de las evaluaciones en linea, acreditando esta informacion

No se acredita la capacidad de almacenaje
con alguna de las evidencias documentales

que se solicitan: ficha técnica, manual o Aspecto establecido en la pagina

con la ficha técnica, manual o documento emitido por el fabricante (en caso de contar con un servidor) o prestador NO documento emitido por el fabricante (en caso Pags. 42 56
del servicio de almacenaje. de contar con un servidor) o prestador del
servicio de almacenaje
SEGURIDAD
Cumplimiento normativo
El “Proveedor” debe cumplir con la proteccion de datos personales en cuanto a:
A. Legislacién nacional
1. Cumplimiento integro de lo establecido en la Ley Federal de Proteccion de Datos Personales en Posesion
de Particulares.
2. El “Proveedor” debe garantizar la proteccion de los datos personales del personal evaluado, de acuerdo
con lo establecido en la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
en lo sucesivo “LGPDPPSQ”, conforme lo siguiente:
e Articulo 1, parrafos 5y 6, por lo que corresponde a los sujetos obligados.
e “Articulo 64. Para el tratamiento de datos personales en servicios, aplicaciones e infraestructura de
computo en la nube y otras materias, en los que el responsable se adhiera a los mismos mediante
condiciones o clausulas generales de contratacion, sélo podra utilizar aquellos servicios en los que el
proveedor:
I. Cumpla, al menos, con lo siguiente:
a) tener y aplicar politicas de proteccion de datos personales afines a los principios y deberes
aplicables que establece la presente ley y demas normativa aplicable; si Pags. 42y 43 Aspecto establecido en las

b) transparentar las subcontrataciones que involucren la informacion sobre la que se presta el
Servicio;

c) abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o permitan asumir
|a titularidad o propiedad de la informacion sobre la que preste el servicio,

d) guardar confidencialidad respecto de los datos personales sobre los que se preste el servicio;

II. Cuente con mecanismos, al menos, para:

a) dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que presta;

b) permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los que se
presta el servicio;

c) establecer y mantener medidas de seguridad para la proteccion de los datos personales sobre los
que se preste el servicio;

d) garantizar la supresion de los datos personales una vez que haya concluido el servicio prestado
al responsable y que este Ultimo haya podido recuperarlos, e

e) impedir el acceso a los datos personales a personas que no cuenten con privilegios de acceso, 0
bien, en caso de que sea a solicitud fundada y motivada de autoridad competente, informar de
ese hecho al responsable.

paginas 56 y 57
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DIRECCION DE PROFESIONALIZACION

En cualquier caso, el responsable no podra adherirse a servicios que no garanticen la debida proteccion
de los datos personales, conforme a la LGPDPPSO y demas disposiciones que resulten aplicables en
la materia.”

o El “Proveedor” en su caracter de encargado, de acuerdo con lo establecido en los articulos 58 a 64 de la
LGPDPPSO, debe realizar el tratamiento de los datos personales tnicamente en lo que el “Instituto” en
su caracter de responsable le sefale y conforme al articulo 59, debe:

| Realizar el tratamiento de los datos personales conforme a las instrucciones del responsable;

Il. Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por el

responsable;

llIl.  Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

IV. Informar al responsable cuando ocurra una vulneracion a los datos personales que trata por sus

instrucciones;

V. Guardar confidencialidad respecto de los datos personales tratados;

VI. Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacion
juridica con el responsable, siempre y cuando no exista una prevision legal que exija la
conservacion de los datos personales, y
Abstenerse de transferir los datos personales salvo en el caso de que el responsable asi lo
determine, o la comunicacion derive de una subcontratacion, o por mandato expreso de la
autoridad competente.

o Conforme a lo establecido en los articulos 61 a 63, el “Proveedor” en su caracter de encargado podra
subcontratar servicios que impliquen el tratamiento de datos personales, asi mismo, podra contratar o
adherirse a servicios, aplicaciones e infraestructura en el computo en la nube, y otras materias que
impliquen el tratamiento de datos personales, siempre y cuando el proveedor externo garantice politicas
de proteccién de datos personales.

3. Reglamento del Instituto Nacional Electoral en Materia de Proteccién de Datos, en lo que se refiere a:

o Articulos 54, respecto de la obligacion del “Instituto” de prever clausulas y obligaciones para el encargado
para que se observe el debido tratamiento de los datos, tratdndose de servicios de computo en la nube;

VII.

e Articulos 55 y 56, en lo relativo a las subcontrataciones.

El “Proveedor” debera entregar como parte de su oferta técnica una carta compromiso de cumplimiento de la

El licitante no entregd como parte de su

legislacion sefialada en el numeral 3.2.2.7.1., letra A. NO oferta técnica una carta compromiso de Pag. 43 Aspecto establesc7|do enla pagina
cumplimiento
Y durante la prestacion del servicio, el “Proveedor” debe generar y mantener registros (logs) cuando menos de
los Ultimos tres meses, de todas las operaciones o transacciones realizadas en los sistemas informaticos
utilizados para tratar los datos personales sefialando al menos: . -
~ fecha v hora: si Pag. 43 Aspecto establecido en la pagina
Y hora, 9 57
~ usuario;
_ operacion o transaccion realizada, y
_  operacion exitosa o fallida.
Estandares internacionales NO El licitante menciona que acredita con el Pégs. 44-45 Aspecto establecido en la pagina

estandar ISO/IEC 27017 y el Reporte SOC
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Evaluacion Técnica
Garantizar que los centros de datos donde sera alojado el servicio cumplen con las siguientes normas ISO. Se TIPO 2. sin embargo, no presenta la
considera obligatorio el cumplimiento del Reporte SOC y al menos una certificacion 1SO. evidencia documental para comprobarlo.
1. Debe contar con la certificacion correspondiente e incluir la url que permita consultar la certificacion o
copia simple de la misma del SOC y al menos una certificacién ISO:
_ Enevaluacion de los controles internos de operacion, demostrar el cumplimiento del REPORTE SOC*
TIPO2: Atestiguamiento de seguridad por un tercero independiente;
_ Certificacion del estandar ISO/IEC 27001 Sistema de Gestion de Seguridad de la Informacion (SGSI)
5 e implementar controles de seguridad y proteccion de la informacion y vulnerabilidades basados en
dicha norma, y
- Certificacion del Cédigo de préacticas para la proteccion de la informacion de identificacion personal
(PIN8 en la nube, establecido en la ISO/IEC 27018.
B. Estandares internacionales Aspecto a
2. De manera enunciativa, el “Proveedor” debe acreditar al menos uno de los estandares siguientes en la evaluarse por

presentacion del servicio conforme a la version vigente. El licitante menciona que acredita con el puntos y
- Certificacion del estandar ISO 9001 para el Sistema de Gestion de Calidad del Servicio; . que porcentajes, no
. . estandar ISO/IEC 27017, sin embargo, no . L
- ISO/IEC 24714-1 Biometria; resenta la evidencia documental para resulta Aspecto establecido en la pagina
- ISO/IEC 24745 proteccion de datos biométricos; Eom robarlo P susceptible 58
- ISO/IEC 27017 Controles de seguridad para servicios en la nube; y P '
- ISO/IEC 27701: 2019 Proteccion de la privacidad de la informacion (ISO anexa a la ISO/IEC 27001). Pag. 45
Este requerimiento sera evaluado como caracteristica adicional al requerimiento minimo a través de
puntos y porcentajes
B. Estandares internacionales Aspecto a
3. Seguir las pautas reguladas en el GDPR Compliance (UE) , Reglamento General de Proteccion de Datos. evaluarse por
- . puntos y
L . A » El licitante menciona que cumple con el .
4, Estarllnclmdo en gl Registro CSA (Cloud Segunty Alliance), demostrando que cuenta con la autoevaluacion esténdar GDPR Compliance, sin embargo, porcentajes, no Aspecto establecido en la pagina
voluntaria de Security, Trust & Assurance Registry (STAR) de CSA . . resulta
L . v . L. - . no presenta la evidencia documental para . 58
Este requerimiento sera evaluado como caracteristica adicional al requerimiento minimo a través de comprobarlo susceptible
puntos y porcentajes P '
Pags. 45y 46
El “Proveedor” debe cumplir con la seguridad del servicio de supervision automatica de evaluaciones en linea . Aspecto establecido en la pagina
en cuanto a: si Pags. 46y 47 59

450C, por sus siglas en inglés, Service Organization Controls, son marcos establecidos por el Instituto Estadounidense de Contadores Publicos Certificados para informar los controles internos implementados en una organizacién, para
monitorear las protecciones establecidas dentro de la base de control de los datos.

5 ISMS, por sus siglas en inglés, es un sistema de gestion de seguridad de la informacidn que establece, implementa, opera, monitorea, revisa, mantiene y mejora la seguridad de la informacion en la organizacion. Se basa en una
evaluacion de riesgos y los niveles de aceptacion de riesgos de la organizacidn disefiados para tratar y gestionar los riesgos de forma eficaz. El analisis de los requisitos para la proteccion de los activos de informacién y aplicacién de los
controles adecuado garantizan la proteccion de la informacidn. https://standards.iso.org/ittf/PubliclyAvailableStandards/index.html

5 PIl, por sus siglas en inglés, Personally Indentifiable Information, es cualquier dato que podria identificar potencialmente a un individuo especifico.
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Evaluacion Técnica

a) Contar con proteccion contra ataques de negacion de servicio, DOS/DDOS volumétricos y distribuidos,
asi como contar con los mecanismos para la proteccion de servicios expuestos, al menos el uso de un
firewall de aplicaciones (WAF7) habilitado a lo largo del periodo de prestacion del servicio;

b) Lainformacién de los datos biométricos de las personas evaluadas sera propiedad del “Instituto”, mientras
que el “Proveedor” tendra el caracter de encargado, ajustandose a las condiciones que fije el “Instituto”
para el uso de la informacion proporcionada, observandose en todo momento lo estipulado en la Ley
Federal de Proteccién de Datos Personales en Posesion de Particulares y LGPDPPSO en cuanto a la
proteccion de datos personales durante la vigencia de los servicios requeridos;

c) La operacion del servicio de supervision automatica de evaluaciones en linea estarad a cargo del
“Proveedor” y el flujo a través del cual tendra acceso a los datos personales de las y los usuarios sera con
la autenticacion directa de éstos en el Centro Virtual INE (Blackboard version Ultra);

d) La seguridad de la informacion biométrica o de reconocimiento facial y datos personales de las y los
usuarios se ajustara a lo sefialado en el numeral 6. Clausula de confidencialidad de este anexo técnico;

e) Cifrar en todo momento la informacién en reposo, almacenada o en transito haciendo uso de cifrado con
al menos Advanced Encryption Standard (AES)8 de 256 bits, correspondiente a los datos biométricos de
las personas evaluadas, asi como durante el proceso de autenticacion biométrica o reconocimiento facial;

f)  Asegurar la confidencialidad de los datos biométricos de las personas evaluadas de manera cifrada tanto
en transito como en reposo;

g) En caso de presentar anomalias provocadas por Hacking por terceros, se deben corregir y mostrar
pruebas de la solucion, debiendo entregar al “Instituto” el reporte de las acciones: anomalias, correccion
y solucion, dentro de los diez dias habiles posteriores a la fecha en que se haya solucionado;

h) El servicio de supervision automatica de evaluaciones en linea debe considerar el cifrado de los canales
de comunicacién entre los servicios de nube publica, haciendo uso de protocolos seguros de
comunicacion (TLS) version 1.2 o superior. En caso de requerirlo, el “Instituto” a través de la persona
administradora del contrato o quien ésta designe, proporcionara un certificado digital multisitio,
Unicamente para un subnivel debajo del dominio “.ine.mx”". Dicho certificado estd basado en el estandar
x.509, apegado al RFC 1123 “Requerimientos para HOSTS de Internet’, que permite el uso del caracter
asterisco “*” como comodin dentro del campo common name “cn” de acuerdo con el estandar x.500; y con
un algoritmo de cifrado tipo RSA con longitud de llave de 2048 bits. El certificado sera entregado de
conformidad con los procedimientos establecidos en el “Instituto”, a través de la persona administradora
del contrato o quien ésta designe;

i) El certificado debe estar configurado y funcionando a partir de la liberacién en operacion del servicio de
supervision automatica de evaluaciones en linea y durante todo el periodo de operacion de la nube. El
“Proveedor” debe proporcionar la informacion necesaria y encargarse de configurarlo en su servicio;

j)  El“Proveedor” podré solicitar al “Instituto”, dicho certificado al dia habil siguiente de la fecha de notificacion
del fallo y la persona administradora del contrato 0 a quién ésta designe, lo entregara dentro de los
siguientes siete dias habiles, (Plan de trabajo, actividades 3y 4), y

7 WAF, por sus siglas en inglés, es un software que supervisa, filtra o bloquea el trafico HTTP hacia y desde una aplicacion web.
8 AES, por sus siglas en inglés, es un esquema de cifrado adoptado como un estandar de cifrado por el gobierno de los Estados Unidos de América.
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Evaluacion Técnica

k) El“Proveedor” debe realizar mensualmente el analisis de vulnerabilidades de riesgos de la base de datos,
servidores, sistemas operativos, red y aplicaciones. Derivado de esto, debe tomar las medidas y acciones
necesarias para la correccion de dichas vulnerabilidades. EI documento se entregara en formato PDF y
por medio de correo electronico, a la persona administradora del contrato, o0 a quien ésta designe, dentro
de los cinco (5) primeros dias habiles del mes siguiente al reportado. (Plan de trabajo, actividades 28).

AUTENTICACION FACIAL PARA LA PRESENTACION DE EVALUACIONES EN LINEA

a) El servicio de supervision automatica de evaluaciones en linea debe ser integrado a Centro Virtual INE
(Blackboard version Ultra) por el “Proveedor”.

b) El “Proveedor” debe crear una base de datos en la que se almacene la informacion biométrica de las
personas evaluadas. Dicha base debe actualizarse al momento que se lleve a cabo un nuevo registro.

c) El“Proveedor” debe llevar a cabo el registro en la base de datos de autenticacion facial, el cual se realizara
mediante el servicio de supervision automética de evaluaciones en linea y consistira en el almacenamiento
de una fotografia tomada de manera previa al inicio de la evaluacion a través de la cdmara web, de algin
documento de identificacion oficial que lo acredite como la persona a evaluar, posteriormente activara la
toma de sus datos biométricos. Asimismo, se considera que el registro esté disponible en cualquier
momento para personal de nuevo ingreso.

d) Elservicio de supervisién automatica de evaluaciones en linea debe desplegar un cuadro de dialogo a la

persona evaluada con las instrucciones necesarias para la correcta toma de imagen o video del rostro, ) Aspecto establecido en las
para el cotejo contra laimagen de la identificacion oficial que lo avala como trabajador activo del “Instituto”. | SI Pag. 48 paginas
e) Una vez registrados sus datos, la persona evaluada podré autenticarse por medio de sus datos 59y 60

biométricos de manera automatica, mediante una camara web.

f) La autenticacion de los datos biométricos podra realizarse también, en cada ocasion que la persona
evaluada acceda a una evaluacion en linea o la reinicie en caso de alguna falla.

g) Encada ocasion que la persona evaluada acceda a una evaluacion, el servicio de supervision automatica
de evaluaciones en linea debe verificar su identidad biométrica o de reconocimiento facial con la base de
datos activa, para evitar la suplantacion de identidad.

h) Para llevar a cabo el registro base de la informacion biométrica en la base de datos y el ingreso de
identidad subsecuente el sistema debe considerar las siguientes funcionalidades:

_ Capturas de camara web
_ Analisis de imagenes obtenidas por la camara web
- Andlisis de facciones

PERFILES

a) Proporcionar al “El Instituto” los siguientes perfiles de personas usuarias del servicio:

_ Administrador general del software: es la persona encargada de administrar configuraciones y
accesos, de crear roles de perfil, de operar las herramientas del software de aplicacion, de
administrar el desarrollo integral de la supervision automatica de evaluaciones en linea y de
descargar reportes de evidencias, como minimo.

_ Administrador del software: es la persona encargada de administrar y configurar el desarrollo
integral de la supervision automatica de evaluaciones en linea y de descargar reportes de
evidencias, como minimo.

) Aspecto establecido en la pagina
Sl Pag. 48 60
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Evaluacion Técnica

_ Supervisor: es la persona encargada de inspeccionar y acompafar al personal evaluado durante la
presentacion de la evaluacion sincrona, de realizar la descarga de reportes de evidencias, de
analizar las evidencias encontradas y de validar las anomalias, como minimo.

_ Evaluado: persona suijeta a la supervision automatica de evaluaciones en linea.

La cantidad de perfiles de administrador general del software, administrador del software y el supervisor

podran solicitarse al “Proveedor” en funcion de los requerimientos del “Instituto”, sin generar ningun costo

adicional.

b) Permitir el acceso a cada evaluacion en funcién del rol del usuario, considerando que el administrador
general del software, administrador del software y el supervisor no requeriran autenticarse con sus datos
biométricos, Uinicamente lo realizaran por medio de su usuario y contrasefia institucionales;

c) "El“Proveedor” debe permitir a “El Instituto” habilitar la cantidad del tipo de perfiles que requiera, cuando
la DESPEN lo determine”; y

d) La persona administradora general del software podra ajustar los accesos y permisos para todos los
perfiles.

RESPALDOS

El “Proveedor” debe:

a) Mantener copias de seguridad de los datos biométricos del personal evaluado;

b) Mantener copias de seguridad de los reportes y evidencias de las actividades de la supervisién de las
evaluaciones en linea presentadas por el personal evaluado;

c) Estos respaldos deben estar resguardados, cifrados y mantenidos en la infraestructura del “Proveedor”,
durante la vigencia del contrato. Este respaldo debe ser resguardado, ya sea en un medio magnético
proporcionado por él mismo (disco duro, disco duro externo o portatil) 0 aimacenado en la nube;

d) El“Proveedor” debe entregar al dia habil siguiente de la conclusién de periodo del servicio sefialado en el El licitante no contempla la informacién Aspecto establecido en la paaina
numeral 3.1, en una unidad extraible o disco duro externo proporcionado por él mismo, copia de la NO contenida en el inciso c, respecto al Pag. 49 P 61 Pag
totalidad de los respaldos a la persona administradora del contrato, 0 a quien ésta designe, mediante tratamiento de los respaldos

escrito formal; (Plan de trabajo, actividad 29)

e) Alfinalizar el servicio y una vez recibidos todos los Entregables del servicio sefialados en el numeral 6 de
este anexo técnico, en los plazos establecidos y emitida la conformidad por parte de la persona
administradora del contrato, o quien ésta designe, el “Proveedor” debe realizar en un plazo maximo de
tres dias habiles y en presencia de la persona administradora del contrato, o quien ésta designe, la
destruccion de la informacion de los datos biométricos de las -personas evaluadas, asi como de los
reportes y evidencias de las anomalias de las evaluaciones presentadas por éstos; (Plan de trabajo,
actividad 30)

f) Parallevar a cabo el borrado seguro de los datos personales, el “Proveedor” debe emitir la documentacion El licitant . de refi Aspecto a
o certificado que compruebe la realizacion de actividades de borrado seguro, utilizando uno de los n.('f'dan € ngnmon; quTr:n C?]S?n. entre frar evaluarse por
estandares internacionales que se listan a continuacion, para el borrado de archivos y datos ubicados en unioades fisicas de almacenamiento. se puntos y

Aspecto establecido en la pagina

T s e e aplica el estandar DoD 5220.28-STD, sin porcentajes, no .

o Departamento de defensa de EE. UU., DoD 5220.22-M & ECE. embargo, no presenta la documentacion o resulta

e Departamento de Energia de los Estados Unidos (DoE M 205.1-2). gi[it\l,f;g:ggsq;: é:grr:;%rgzl;eﬁoreahzamon de susceptible
e DoD 5220.28-STD. 9
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Evaluacion Técnica

o NAVSO-P 5239-26.
NATO Estandar de borrado de la OTAN.
Este requerimiento sera evaluado como caracteristica adicional al requerimiento minimo a través de
puntos y porcentajes

Pag. 49

g) El “Proveedor” puede presentar algun algoritmo de borrado distinto a los listados anteriormente, para lo
cual debe especificar en su oferta técnica el procedimiento a seguir al aplicarlo o implementarlo y la
evidencia que genera.

No especifica en su oferta técnica el
procedimiento a seguir y la evidencia que
genera

Aspecto establecido en la pagina

NO 61

Pag. 49

h) En caso de utilizar un software comercial, el “Proveedor” debe asegurarse que le genere un certificado que
tenga validez en materia forense. En caso de utilizar un software gratuito, debe cumplimentar el acta de
hechos del borrado de datos en la que se constate que se destruyd la informacion biométrica o
reconocimiento facial, firmada por el “Proveedor” y la persona administradora del contrato o quien ésta
designe. Dicha acta debe entregarse al dia habil siguiente a la destruccion de los datos biométricos; (Plan
de trabajo, actividad 31y 32) y

i) Como documento anexo al acta de hechos, el “Proveedor” debe entregar un reporte de la evidencia del
proceso de borrado seguro, en el que se mencione los medios a los cuales se les aplic la eliminacion de
datos personales en el dispositivo de almacenamiento. Dicho reporte debe consolidar la siguiente
informacion y asentarse en el acta de hechos:

o Fabricante del dispositivo

Modelo del dispositivo

Numero de serie del dispositivo

Tipo de medio

Método de borrado seguro aplicado

Herramienta utilizada (si es el caso)

No comprueba el soporte documental del
acta de hechos del borrado seguro

Aspecto establecido en la pagina

NO 61

Pég. 50

% PUESTA EN MARCHA DEL SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA Y TRANSFERENCIA DE CONOCIMIENTOS

INTEGRACION DEL SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LiNEA

El “Proveedor” debe integrar el servicio de supervision automatica de evaluaciones en linea en el Centro Virtual
INE (Blackboard version Ultra), dentro de los 10 dias habiles posteriores a la notificacion de la adjudicacion.
(Plan de trabajo, actividad 7)

El “Instituto” podra iniciar la operacion de evaluaciones en linea una vez integrado el servicio y concluida la
transferencia de conocimientos. (Plan de trabajo, actividad 17)

Aspecto establecido en la pagina

Pag. 50 62

El “Licitante” como parte de su propuesta técnica debe presentar las politicas, estandares de seguridad, medidas
0 mecanismos que emplea en su centro de datos para la proteccion de la informacion que se intercambie con el
“Instituto”.

Dentro de su propuesta técnica el licitante no
presenta las politicas, estadndares de
seguridad, medidas o mecanismos que
emplea en su centro de datos para la
proteccion de la informacion

Aspecto establecido en la pagina

NO 62

Pég. 50

El “Proveedor” debe realizar las pruebas del servicio de supervision automatica de evaluaciones en linea
conforme lo siguiente:

S

Aspecto establecido en la pagina

Pags. 50y 51 62
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Evaluacion Técnica

a) Dentro del periodo de integracion, el “Proveedor” aplicara al menos una evaluacion de prueba a diez
personas del “Instituto” que la persona administradora de contrato designe para calibrar la supervision de
las evaluaciones en el servicio de supervision automatica de evaluaciones en linea. La persona
administradora del contrato, o quien ésta designe, definira qué colaboradores participaran y el curso en
que se realizara la prueba; (Plan de trabajo, actividad 8)

b) El“Proveedor” debe entregar a la persona administradora del contrato, o a quien ésta designe, el informe
con los resultados de la prueba aplicada a las personas evaluadas del servicio de supervision automatica
de evaluaciones en linea, al siguiente dia habil de haberla realizado, con el objeto de identificar las
acciones correctivas o ajustes que el “Proveedor” deba aplicar al servicio de supervisién de evaluacion;
(Plan de trabajo, actividad 9)

c) La persona administradora del contrato, o quien ésta designe, proporcionara al dia habil siguiente de
haber recibido el reporte, retroalimentacion a el “Proveedor”, sobre la informacion presentada, a fin de que
la supervision de las evaluaciones en linea aplicadas a las personas evaluadas se lleve a cabo de acuerdo
con los requerimientos del “Instituto”; (Plan de trabajo, actividad 10)

d) Como parte de los entregables del servicio, el “Proveedor” debe proporcionar al “Instituto” el reporte de
integracion exitosa del servicio que dé cuenta del estatus de la misma incluyendo el medio de resguardo
y ubicacion de servidor para almacenamiento de la informacion, segln sea el caso, conforme lo
establecido en el numeral 3.2.2.10 inciso c) y la carta de implementacion, al término del plazo establecido
para realizar la misma; (Plan de trabajo, actividad 16) y

e) El “Instituto” podra realizar pruebas de funcionalidad al servicio de supervision automética de
evaluaciones en linea entregado por parte del “Proveedor” y en caso de que detecte anomalias, el
“Proveedor” debe realizar las correcciones necesarias sin costo adicional, en un periodo de maximo dos
dias habiles contados a partir de que el “Instituto” a través de la persona administradora del contrato o
quien ésta designe, entregue dicho reporte de pruebas funcionales. El “Proveedor” debe entregar al dia
habil siguiente el reporte de atencién a fallas o ajustes que constate la aplicacion de las acciones
correctivas derivadas del andlisis al reporte de pruebas funcionales. (Plan de trabajo, actividades 11, 12,
13y 14)

TRANSFERENCIA DE CONOCIMIENTOS AL PERSONAL DEL “INSTITUTO” PARA LA OPERACION DEL SERVICIO

TRANSFERENCIA DE CONOCIMIENTOS

El objetivo de la transferencia de conocimientos en las herramientas del servicio de supervision automatica de
evaluaciones en linea consiste en proporcionar los conocimientos necesarios a los administradores generales
del software, administradores del software y supervisores en el uso de las diferentes herramientas que lo
componen, misma que se realizara en dos etapas. Se llevara a cabo una transferencia inicial dentro del periodo
de integracion del servicio y posteriormente, cuando el “Instituto” lo requiera, podra gestionar la transferencia de
conocimientos a través de la bolsa de horas definida en el numeral 3.3.2.2. El “Instituto” a través de la persona
administradora del contrato o quien ésta designe, informara a el “Proveedor” via correo electronico, el dia y hora
establecidas para llevar a cabo la transferencia inicial de conocimientos. (Plan de trabajo, actividad 19y 34)

La transferencia de conocimientos sobre la funcionalidad de las herramientas sera impartida en espafiol por el
“Proveedor” dirigida al personal del “Instituto” que la persona administradora de contrato designe y se podra

Si

Aspecto establecido en las

Pag. 51,52y 53 péaginas 62, 63 y 64
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realizar, de forma presencial, en la Ciudad de México en las instalaciones del “Instituto” o, en dado caso, por los
medios tecnolégicos de comunicacion con los que cuenta el “Instituto” (Cisco Webex o Microsoft Teams).

Para la transferencia inicial de conocimientos, el “Proveedor” debe llevar a cabo al menos tres sesiones, una por
perfil, Administrador general del software, Administrador del software y Supervisor. Posteriormente, en caso de
ser requerida, la transferencia de conocimientos serda a peticion del “Instituto” a través de la persona
administradora del contrato o quien ésta designe, hasta agotar la bolsa de horas definida en el numeral 3.3.2.2,
durante la vigencia del contrato y estara dirigida a cualquiera de los tres perfiles, para lo cual el “Proveedor” y el
“Instituto” acordaran la fechas y horarios para realizar dicha actividad.

La transferencia de conocimientos esta dirigida a los siguientes perfiles:

_ Administrador general del software;

_ Administrador del software, y

_ Supervisor
La tematica general de la transferencia inicial de conocimientos relativa a la funcionalidad de las herramientas
debe estar estructurada al menos, de la siguiente manera:

Audiencia Tematica general Duracion
o Administracion de configuraciones y accesos;
o Creacion y asignacion de perfiles;
o Supervision al personal evaluado durante la presentacion de la
evaluacion en linea;
Administrador general o Operacion de las herramientas del servicio de supervision automética 10 (diez) horas
del software de evaluaciones en linea;
o Administracion del desarrollo integral de las evaluaciones en linea;
o Descarga de reportes de evidencias;
o Andlisis e interpretacion de las evidencias encontradas, y
o Validacion de anomalias.
o Administracion y configuracion del desarrollo integral de las
evaluaciones en linea;
o Supervision al personal evaluado durante la presentacién de la
evaluacion en linea;
- o Operacion de las herramientas del servicio de supervision automatica
Administrador . -
o de evaluaciones en linea; . . 10l(dioz) hotas
o Descarga de reportes de evidencias;
o Andlisis e interpretacion de las evidencias encontradas;
o Andlisis y validacion de las anomalias, y
® Solucién de incidencias que puedan presentarse durante una
evaluacion en linea sincrona (con acompafiamiento del supervisor) y
asincrona (sin acompafiamiento del supervisor)
Supervisores ° Supervisi(?rj y acompaﬁar_r)iento ’aI personal evaluado durante la 10 (diez) horas
presentacion de la evaluacion en linea;
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o Descarga de reportes de evidencias;

o Andlisis e interpretacion de las evidencias encontradas;

o Andlisis y validacion de las anomalias, y

o Solucién de incidencias que puedan presentarse durante una
evaluacion en linea de forma sincrona (con acompariamiento del
supervisor)

El “Licitante” podra presentar una tematica complementaria a la anteriormente descrita, como parte de su
propuesta técnica. En su caso, el “Instituto” a través de la persona administradora del contrato o quien ésta
designe, valorara la pertinencia de incluirla como parte de la transferencia de conocimientos.

Es responsabilidad del “Proveedor”:

a)  Contar con el personal técnico requerido para la realizacion de la transferencia de conocimientos en
modalidad presencial, virtual o mixta, segun requiera el “Instituto”;

b)  Proporcionar a cada persona participante en la transferencia de conocimientos, un usuario de acceso
configurado de acuerdo con el perfil al que pertenezca, para llevar a cabo la transferencia de
conocimientos;

c) Proporcionar al personal que recibira la transferencia de conocimientos del uso del servicio de
supervision automatica de evaluaciones en linea, el manual y tutoriales correspondientes para la
transferencia de conocimientos con, al menos, un dia habil de antelacion a la fecha en que se
realizara la transferencia de conocimientos. (Plan de trabajo, actividad 18);

d)  Aldia habil siguiente a la transferencia de conocimientos el “Proveedor” debe proporcionar el listado
de la audiencia a la que otorgd la capacitacion para la validacion por parte de la persona
administradora de contrato o quien ésta designe. (Plan de trabajo, actividad 20)

e) Una vez que el “Instituto” a través de la persona administradora del contrato o quien ésta designe,
valide el listado de la audiencia, el “Proveedor” debe emitir y entregar las constancias de capacitacion
a los participantes de la transferencia de conocimientos, dentro de los 5 dias habiles posteriores.
(Plan de trabajo, actividad 21).

BOLSA DE HORAS

De presentarse cambios o actualizaciones en el servicio de supervision automatica de evaluaciones en linea o
que se requiera mantener actualizado al personal del “Instituto” en el servicio mencionado, el “Proveedor” debe
incluir como parte del servicio, sin costo extra para el “Instituto”, una bolsa de 25 (veinticinco) horas,
independientes a las utilizadas en la transferencia inicial de conocimientos, a consumirse durante el tiempo de
vigencia del servicio para realizar la transferencia de conocimientos.

El “Instituto” a través de la persona administradora de contrato o quien ésta designe, llevara el control de estas
horas que podréa usar al menos, para los siguientes fines:

v" Horas de capacitacion presencial, virtual o mixta a los administradores generales del software,
administradores del software y supervisores;

S

Pég. 53

Aspecto establecido en la pagina
64

20




* I N E DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL
DIRECCION DE PROFESIONALIZACION

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL NUMERO LP-INE-018/2023
Servicio de supervision automatica de evaluaciones en linea para integrarse al Centro Virtual INE (Blackboard version Ultra) (Segunda Convocatoria)

Evaluacion Técnica

v" Horas de asesoria en el uso del componente del software de aplicacion, y
v" Horas para resolucion de dudas.

El “Proveedor” debe proporcionar el manual y los tutoriales actualizados a usarse en la transferencia de
conocimientos, al personal que recibira la capacitacion del uso del servicio de supervision automatica de
evaluaciones en linea con, al menos, un dia habil de antelacion a la fecha en que se realizara la transferencia
de conocimientos. Asimismo, debe cumplir con la entrega de constancias, de acuerdo con lo sefialado en los
incisos d) y e) del numeral 3.3.2.1. (Plan de trabajo, actividad 20 y 21)

PLAN DE TRABAJO

Pagina en la

propuesta del
licitante

El “Proveedor” debe cumplir con el plan de trabajo que se sefiala a continuacion, considerando que la prestacion del servicio iniciara con la integracion del servicio y concluira con la emision del certificado del proceso de borrado seguro

0 acta de hechos que confirme la destruccion de la informacion biométrica o de reconocimiento facial y las grabaciones de las evaluaciones en linea presentadas por el personal evaluado.

CUMPLE
Razones por las que
si NO no cumple

Fundamento del incumplimiento de
acuerdo con la convocatoria

Especificaciones Técnicas

Dias habiles contados a partir del
Actividad Responsable  dia habil siguiente a la notificacion
del fallo*
Entrega de una clave de acceso para el ambiente de

1 pruebas en el Centro Virtual INE (Blackboard Version DESPEN Dia 1
Ultra).

2 Ertmé;ergazla de los avisos de privacidad simplificado e DESPEN Del dia 1 al dia 2
Solicitud de certificado digital multisitio, en caso de . .

3 requerirlo. Proveedor Del dia 1 al dia 2

4 Entrega del certificado digital multisitio. DESPEN Del dia 2 al dia 8

5 :Eér;t;ziac%a de la informacién de contacto para soporte Proveedor Del dia 1 al dia 3

Aspecto establecido en las paginas
64,65y 66

Entrega de la informacion sobre la ubicacion de los . . 1 .
centrc?s de datos del servicio de hospedaje en la nube. Proveedor Del dia1al dia 3 S| Pégs. 54-58
7 Integracion del servicio. Proveedor Del dia 1 al dia 10
Aplicacion de al menos una evaluacion de prueba a 10
personas del “Instituto” para calibrar la supervisién de las
evaluaciones en el servicio de supervisién automatica de
evaluaciones en linea.
Entrega informe de resultados de la prueba aplicada a
las 10 personas del “Instituto” para calibrar la supervision Dia7
. . - Proveedor
de las evaluaciones en el servicio de supervision
automatica de evaluaciones en linea.
Proporciona retroalimentacion sobre el informe de
resultados de la prueba aplicada 10 personas del
“Instituto” para calibrar la supervision de las
evaluaciones en el software de aplicacion.

Proveedor Dia 6

DESPEN Dia 8
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CUMPLE

Paginaen la

Razones por las que propuesta del

no cumple

Fundamento del incumplimiento de
acuerdo con la convocatoria

Realiza pruebas de la funcionalidad del servicio de .
" supervision automéatica de evaluaciones en linea. DESPEN Dia 6
Entrega del reporte de pruebas funcionales del servicio Dia7
12 O e . ; DESPEN
de supervisidn automatica de evaluaciones en linea.
Aplicacion de acciones correctivas derivadas del reporte
13 de pruebas funcionales detectadas en las pruebas de la Proveedor Del dia 8 al dia 9
funcionalidad del servicio de supervision automatica de
evaluaciones en linea.
Entrega del reporte de atencién a fallas o ajustes que
constata la aplicacion de las acciones correctivas Dia 10
14 | derivadas del andlisis al reporte de pruebas funcionales Proveedor
servicio de supervision automatica de evaluaciones en
linea.
15 | Entrega del Plan de Continuidad del Negocio (BCP). Proveedor Dia 11
Entrega del reporte de integracion exitosa del servicio
que dé cuenta del estatus de la misma incluyendo el
medio de resguardo y ubicacion de servidor para
16 | almacenamiento de la informacién, segun sea el caso, Proveedor Dia 11
conforme lo establecido en el numeral 3.2.2.10 inciso c)
y la carta de implementacion, al término del plazo
establecido para realizar la misma.
17 Inicio de operacion de evaluaciones en linea. DESPEN Dia 11
18 Entrega Qel manugl . corrgspgndlente para la Proveedor Dia5
transferencia de conocimientos inicial.
19 Transferencia de conocimientos inicial. Proveedor Del dia 6 al dia 10
Entrega de lista de audiencia a la que otorgd la Al dia habil siguiente de concluida
20 o Proveedor ’ .
capacitacion la transferencia de conocimientos
21 Entrega de constancias al personal capacitado. Proveedor il d_|as dela vghdaqon dela
lista de audiencia.
Respaldo diario de las evidencias de todas las
22 evaluaciones presentadas, organizadas por dia y por Proveedor Respaldo diario
curso.
Realizar semanalmente respaldo de los datos Respaldo semanal y Se conservan
23 s Proveedor los datos de los ultimos dos
biométricos almacenados.
meses
Entrega de las notas informativas sobre las Dentro de los 5 primeros dias a
24 actualizaciones y parches implementados al servicio de Proveedor partir de la aplicacion de las
supervision automatica de evaluaciones en linea. actualizaciones o parches
Reporte del estatus de disponibilidad en el ambiente de Dentro de los 5 primeros dias del
25 i Proveedor s
produccion. mes siguiente al reportado
Reportes mensuales de las evaluaciones en linea Dentro de los 5 primeros dias del
26 i Proveedor s
aplicadas. mes siguiente al reportado

licitante
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CUMPLE Paginaen la
Razones por las que

Fundamento del incumplimiento de

propuesta del .
acuerdo con la convocatoria

Especificaciones Técnicas ‘
WY lcitante

no cumple

Configuracion para descarga automatica de analitica por Al momento de presentar la
27 | cada evaluacion en linea presentada (la frecuencia Proveedor evaluacion y a demanda del
variara). Instituto

Entrega mensual del reporte del andlisis de
28 vulnerabilidades de la funcionalidad del servicio de Proveedor
supervision automatica de evaluaciones en linea.
Entrega de dispositivo de almacenamiento (unidad
29 extraible o disco duro) con el respaldo de los reportes y Proveedor
evidencias derivadas de las evaluaciones en linea.
Destruccion de la informacion de datos biométricos,
30 | reportes y evidencias derivadas de las evaluaciones en Proveedor
linea.

Entrega del certificado del proceso de borrado seguro de

Dentro de los 5 primeros dias del
mes siguiente al reportado

Al dia habil siguiente de la
conclusion del servicio

Dentro de los 3 dias posteriores a
la conclusion del servicio

Al dia habil siguiente de la

31 . - : Proveedor " ) o
la informacién, segun sea el caso. destruccion de la informacion
, Al dia habil siguiente de la
32 Entrega del acta de hechos, segun sea el caso. Proveedor Iy : -
9 9 destruccién de la informacién
- Al i la conclusion del
33 Informe final del servicio. Proveedor os 5 dias de a conelusio de
servicio
Transferenci nocimientt nsumir | P -
34 ansferencia de conocimientos, & consumirss de Ia Proveedor Cuando el “Instituto” lo solicite

bolsa de horas.

Al término de la prestacion del servicio, el “Proveedor” debe entregar el Informe final del servicio prestado, donde
se incluya el total de evaluaciones en linea aplicadas por curso, mencionando de éste cuantas presentaron
anomalias o acciones sospechosas por parte del personal evaluado; el total de tickets solicitados y atendidos
de soporte técnico; la cantidad de tipo de perfil utilizado; e informacion adicional que considere podra apoyar al
“Instituto” a tomar decisiones de mejora respecto de esta funcionalidad. (Plan de trabajo, actividad 33)

ENTREGABLES DEL SERVICIO

Pagina en la

propuesta del
licitante

CUMPLE

Razones por las que
SI NO no cumple

El “Proveedor” debe proporcionar a la persona administradora del contrato y a quien ésta designe, los entregables en los siguientes formatos:
a) De manera electronica: remitird al correo electrénico de la persona administradora del contrato (jorge.garcia@ine.mx) y a quien ésta designe, mediante liga de archivo en la nube de almacenamiento los entregables
sefialados en los numerales 1 al 14 y del 16 al 18 sefialados en el siguiente cuadro, y
b) De manera fisica: El dispositivo de almacenamiento (unidad extraible o disco duro) solicitado en el numeral 3.2.2.10, d) y sefialado en el numeral 15 del siguiente cuadro, se entregara en las oficinas de la Direccion de
Profesionalizacion sito en Calzada Acoxpa niimero 436, piso 2, colonia Ex Hacienda Coapa, Tlalpan, cédigo postal 14300, en la Ciudad de México, México a la persona administradora del contrato o a quien ésta designe.
Los entregables se listan a continuacion:

Fundamento del incumplimiento

Especificaciones Técni .
Specilicaciones fecnicas de acuerdo con la convocatoria

i . Aspecto establecido en las paginas
Sl Pags. 58 y 59 66y 67
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Especificaciones Técnicas

Evaluacion Técnica

Entregable Plazo de entrega
1 Informacion de contacto para soporte técnico. Deldia 1al3
2 Informac!on sobre la ubicacion de los centros de datos del servicio de Del dia 1al 3
hospedaje.
Entrega informe de resultados de la prueba aplicada a las 10 personas
3 del “Instituto” para calibrar la supervision de las evaluaciones en el Dia7
servicio de supervision automética de evaluaciones en linea.
Reporte de atencion a fallas o ajustes que constata la aplicacion de las
4 acciones correctivas derivadas del analisis al reporte de pruebas Dia 10
funcionales servicio de supervisién automética de evaluaciones en linea.
5 Plan de Continuidad del Negocio (BCP). Dia 11
Reporte de integracion exitosa que dé cuenta del estatus del software de
6 aplicacion (incluye medio de resguardo y ubicacién de servidor para Dia 11
almacenamiento de la informacidn, segun sea el caso).
Carta de implementacién en la que se sefialara que se habilitaron los ]
7 = Dia 11
perfiles sefialados en el numeral 3.2.2.9.
8 Manual correspondiente para la transferencia de conocimientos. Dia 5
9 Entrega de lista de audiencia a la que otorg6 la capacitacion. Aldia ha.b i S|gU|entg d? la
transferencia de conocimientos
10 Carta constatando la entrega de constancias y copia simple de las | A los 3 dias de la entrega de las
mismas. constancias
Entrega de las notas informativas sobre las actualizaciones y parches | Dentro de los 5 primeros dias a partir
11 | implementados al servicio de supervision automatica de evaluaciones en de la aplicacion de las
linea. actualizaciones o parches.
12 | Reporte sobre el estatus de disponibilidad en el ambiente de produccién. Dentro de. IO.S 5 primeros dias del
mes siguiente al reportado
. . ) Dentro de los 5 primeros dias del
13 | Reportes mensuales de las evaluaciones en linea aplicadas. s
mes siguiente al reportado
14 Entrega del reporte del andlisis de vulnerabilidades de la funcionalidad del | Dentro de los 5 primeros dias del mes
servicio de supervision automatica de evaluaciones en linea. siguiente al reportado
Dispositivo de almacenamiento (unidad extraible o disco duro) con el e
S : . Al dia habil siguiente de la
15 | respaldo de los reportes y evidencias derivadas de las evaluaciones en lusion del .
linea. conclusion del servicio
16 Certificado del proceso de borrado seguro de la informacion, seglin sea Al dia habil siguiente de la
el caso. destruccion de la informacion
17 | Acta de hechos, segln sea el caso. Al dia h‘.’b" s'gu'.ente de l.a.
destruccién de la informacién
. Alos 5 dias de la conclusion del
18 | Informe final del servicio. i
servicio
* dias habiles contados a partir de la fecha de notificacion del fallo.

Y Pagina en la
propuesta del

licitante

Razones por las que Fundamento del incumplimiento

de acuerdo con la convocatoria

5o

no cumple
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Evaluacién Técnica
CUMPLE

Paginaen la
propuesta del
licitante

Razones por las que
SI NO no cumple

Fundamento del incumplimiento

Especificaciones Técnicas .
de acuerdo con la convocatoria

Los entregables que remita el “Proveedor” deben presentarse en formato .PDF y s6lo en el caso de los respaldos
que aplique, debidamente firmados, de acuerdo con los requerimientos minimos siguientes:

e Hoja membretada con al menos nombre, domicilio, correo electronico y pagina web del “Proveedor” y
titulo del servicio y entregable de que se trata.

e Todos los entregables deben formalizarse mediante la presentacion de una carta fechada en la que
describa el entregable que corresponda y la lista de documentos que se adjunten como soporte,
debidamente firmada por el representante legal y dirigida a la persona administradora del contrato.

CONFIDENCIALIDAD

El “Proveedor” del servicio debe cumplir con las normas de confidencialidad y secrecia previstas en la legislacion
nacional respecto de la informacién de caracter confidencial o reservada con motivo de la prestacién de este
servicio, conforme a lo dispuesto en los articulos 110 y 113 de la Ley Federal de Transparencia y Acceso ala | Si Pag. 59
Informacion Publica y ésta no podra ser divulgada. Asi como también en su caracter de encargado en el
tratamiento de datos personales, conforme las disposiciones aplicables de la LGPDPPSO, articulo 42.

Aspecto establecido en la pagina
67

Como parte de los documentos anexos del contrato que se suscriba, el “Proveedor” se obliga a firmar una carta Dentro de su propuesta técnica el licitante Aspecto establecido en la pagina
de confidencialidad para el manejo y resguardo de la informacién y el uso de los datos de identificacion del NO no especifica que se obliga a firmar una Pag. 59 P 67 pag
personal del Servicio objeto de las evaluaciones en linea. carta de confidencialidad
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Tabla de evaluacion por puntos y porcentajes

No se realiz6 la evaluacidn de la tabla por puntos y porcentajes debido a que la proposicion presentada por el licitante no cumple en su totalidad con los requerimientos solicitados
en el Anexo 1 “Especificaciones técnicas” de la convocatoria del presente procedimiento de contratacién; de conformidad con lo establecido en el numeral 4.2. inciso b) y 5.1,
segundo parrafo de la convocatoria.

Ciudad de México, a 14 de julio de 2023

Servidores Publicos que realizan la evaluacion

Licda. Maria de la Luz Pérez Hernandez Mtro. Manuel Angel Carrillo Martinez Mtro. Jorge Gustavo Garcia Castro
Jefa de departamento de Gestion de Centro Encargado del despacho Encargado del despacho
Virtual INE de la Subdireccion de Capacitacion de la Direccién de Profesionalizacién

Firmado electronicamente en términos del articulo 22 del Reglamento para el Uso y Operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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; I N E Direccion Ejecutiva del Servicio

Profesional Electoral Nacional
Instituto Nacional Electoral

Direccion de Profesionalizacion

Licitacion Publica Nacional Presencial No. LP-INE-018/2023
Servicio de supervision automatica de evaluaciones en linea para integrarse al Centro Virtual INE
(Blackboard versién ultra) (Segunda Convocatoria)

DICTAMEN DE EVALUACION TECNICA POR PUNTOS Y PORCENTAJES

La Direccidn Ejecutiva del Servicio Profesional Electoral Nacional presenta el dictamen técnico de la propuesta técnica presentada
por el Licitante que participa en la Licitacion Pdblica Nacional Presencial No. LP-INE-018/2023, para la contratacién del: Servicio
de supervision automatica de evaluaciones en linea para integrarse al Centro Virtual INE (Blackboard version ultra) (Segunda
Convocatoria), conforme a lo establecido en el numeral 5.1. de la Convocatoria, con fundamento en lo establecido en el articulo
69 de las Politicas Bases y Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto
Federal Electoral (POBALINES) y en la “Tabla de evaluacién de puntos y porcentajes” de la citada convocatoria.

El presente dictamen fue realizado a partir de la informacion y documentos proporcionados por el licitante participante como se
detalla a continuacion:

LP-INE-018/2023 Servicio de supervision automatica de
evaluaciones en linea para integrarse al Centro Virtual INE | p,htuacien | C0gnosOnline, S.A. de C.V.
(Blackboard version ultra) méxima a
I Descripcion del requerimiento S A Puntos Obtenidos
subrubro
Rubro 1 | CAPACIDAD DEL LICITANTE 22.85
11 Capacidad de los Recursos Humanos: 9.00
Experiencia en asuntos relacionados 2.88
Rol Lider de proyecto 0.36 | 0.36
Rol Equipo de soporte técnico (miembro 1) 0.38 | 1.14
111 Rol Equipo de soporte técnico (miembro 2) 0.38
o Rol Equipo de soporte técnico (miembro 3) 0.38
Rol Equipo de programacién (miembro 1) 0.46 | 1.38
Rol Equipo de programacion (miembro 2) 0.46
: ——— 24.00 puntos
Rol Equipo de programacion (miembro 3) 0.46
Competencia o habilidad en el trabajo: 4.40
Rol Lider de proyecto: Posgrado 0.20 | 0.50
Rol Lider de proyecto: Licenciatura 0.15
11.2 Rol Lider de proyecto: Diplomadol/especializacion 0.10
o Rol Lider de proyecto: Cursos de actualizacion 0.05
Rol Equipo de soporte técnico (miembro 0.00 | 0.90
destacado): Posgrado
Rol Equipo de soporte técnico (miembro
: . 0.50
destacado): Licenciatura
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DICTAMEN DE EVALUACION TECNICA POR PUNTOS Y PORCENTAIJES
LP-INE-018/2023 Servicio de supervision automatica de
evaluaciones en linea para integrarse al Centro Virtual INE | p, htuacién CognosOnline, S.A. de C.V.
(Blackboard version ultra) méxima a

Rubro o Descripcion del requerimiento obtener Puntos Obtenidos
subrubro

Rol Equipo de soporte técnico (miembro
ng AT 0.30
destacado): Diplomado/especializacion

Rol Equipo de soporte técnico (miembro 010
destacado): Cursos de actualizacion '

Rol Equipo de programacion (miembro destacado):
Posgrado

Rol Equipo de programacion (miembro destacado): 0.80
Licenciatura '
Rol Equipo de programacion (miembro destacado): 0.60
Diplomado/especializacion '

Rol Equipo de programacion (miembro destacado):
Cursos de actualizacion

113 Dom_in_io de herramientas relacionadas con el 172 1 172 | 1.72
servicio

Capacidad de los Recursos econémicos y de
equipamiento:

Borrado seguro de datos y archivos ubicados en la
unidad de almacenamiento, acreditando al menos 5.00 | 5.00 | 5.00
1.2 un estandar internacional
.Cumplin.liento de al menos un estandar 500 | 500 | 500
internacional
Cumplimiento de un registro para la seguridad de 200 | 200 | 2.00
datos ' ' '
Participacion de personas con discapacidad o
1.3 empresas 0 asociaciones que cuenten con 0.00 | 0.00 | 0.00 | 0.00
trabajadores con discapacidad
Participacion de MIPYMES que produzcan bienes o 0.00 | 0.00 | 0.00 ['0.00
servicios con innovacion tecnoldgica ' ' ' :

1.20 | 3.00

0.40

12.00

1.4

Valores agregados: 1.85

Cada evidencia que se genere para la persona
evaluada debe contener una marca de identificacion 0.35 | 0.35 | 0.35
1.5 Unica que lo relacione

Habilitar las herramientas: calculadora, lapiz,
teclado y archivo de texto para permitir operaciones 0.35 | 0.35 | 0.35
durante la evaluacion en linea
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Licitacion Publica Nacional Presencial No. LP-INE-018/2023
Servicio de supervision automatica de evaluaciones en linea para integrarse al Centro Virtual INE
(Blackboard versién ultra) (Segunda Convocatoria)

DICTAMEN DE EVALUACION TECNICA POR PUNTOS Y PORCENTAIJES

LP-INE-018/2023 Servicio de supervision automatica de

evaluaciones en linea para integrarse al Centro Virtual INE | p, htuacién
(Blackboard version ultra) méxima a

Rubro o Descripcion del requerimiento obtener Puntos Obtenidos
subrubro

CognosOnline, S.A. de C.V.

Permitir la visualizacion en tiempo real y para
consulta posterior de una doble pantalla que
muestre tanto el entorno fisico del personal 0.35 | 0.35 | 0.35
evaluado, como el navegador donde se esta
realizando la prueba

El reporte final de cada evaluacion en linea debe
mostrar, por persona evaluada, una categoria del
indice de alertas que sirva para priorizar la revision
de los reportes

Generar los reportes de analitica especificados en
el numeral 3.2.2.3, lll, inciso f) del anexo técnico

0.80 | 0.80 | 0.80

0.00 | 0.00 | 0.00

Total rubro 1
Rubro 2 | EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE 12.00
Experiencia y Especialidad de EL LICITANTE: 12.00
o - 12.00 puntos
21 Acreditacion de la especialidad 6.00 | 6.00 | 6.00

Acreditacion de la experiencia 6.00 | 6.00 | 6.00

Total rubro 2
Rubro 3 | PROPUESTA DE TRABAJO 12.00

3.1 Metodologia y el plan de trabajo propuestos 12.00
Metodologia y vision a utilizar en la prestacion del
servicio:

Metodologia general a desarrollar para llevar a cabo
la Integracion del servicio de supervision 4.00 | 4.00
3141 automatica de evaluaciones en linea
Metodologia del Plan de recuperacion ante
desastres 12.00 puntos
Metodologia para llevar a cabo el borrado seguro de
datos

3.1.2 Plan de Trabajo propuesto: 3.00

8.00

1.00 | 1.00

3.00 | 3.00

Incluye descripcion de actividades 1.00 | 1.00

Incluye descripcion de la metodologia 1.00 | 1.00

Incluye descripcion de la participacion del recurso
humano

1.00 | 1.00
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DICTAMEN DE EVALUACION TECNICA POR PUNTOS Y PORCENTAJES

LP-INE-018/2023 Servicio de supervision automatica de
evaluaciones en linea para integrarse al Centro Virtual INE | p, htuacién CognosOnline, S.A. de C.V.

(Blackboard version ultra) méxima a
IS Descripcion del requerimiento SIEIET Puntos Obtenidos
subrubro
Esquema estructural de la organizacion de los
31.3 ) 1.00
recursos humanos:
Identifica roles y responsabilidades 0.75 | 0.75
Identifica nombres 0.25 | 0.25

Total rubro 3
CUMPLIMIENTO DE CONVENIOS Y/O CONTRATOS

Rubro 4 | CON LOS QUE ACREDITE QUE HA PRESTADO LOS 12.00
SERVICIOS 12.00 puntos
4.1 Cumplimiento de convenios y/o contratos 12.00 | 12.00 | 12.00 [ 12.00

Total rubro 4

Total de puntos obtenidos 58.85

Servidores Publicos que realizaron la evaluacién

Elaboroé: Reviso: Avalo:
Licda. Maria de la Luz Pérez Hernandez Mtro. Manuel Angel Carrillo Martinez Mtro. Jorge Gustavo Garcia Castro
Jefa de Departamento de Gestion del Encargado del despacho de la Encargado del despacho de la Direccién de
Centro Virtual INE Subdireccion de Capacitacion Profesionalizacion

Firmado electrénicamente en términos del articulo 22 del Reglamento para el
Uso y Operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL NUMERO LP-INE-018/2023
Servicio de supervision automatica de evaluaciones en linea para integrarse al Centro Virtual INE (Blackboard version Ultra) (Segunda Convocatoria)

Evaluacion Técnica
Nombre del Licitante: CognosOnline, S.A. de C.V.

Especificaciones técnicas

TIPO DE REQUERIMIENTO

CUMPLE Razones por las que Pagina en la propuesta  Pagina de la convocatoria donde
no cumple del licitante se establece el requisito

Especificaciones Técnicas si NO
< CONTRATACION DE SERVICIOS INFORMATICOS

El requerimiento que se solicita consiste en el servicio de supervision automatica de evaluaciones en linea, en
tiempo real mediante datos biométricos, para integrarse al Centro Virtual INE (Blackboard version Ultra).

La vigencia de la contratacién inicia a partir del dia habil siguiente a la notificacion del fallo y hasta el 31 de si P4 Aspecto establecido en la pagina
diciembre del 2023. 4. 31

La prestacion del servicio de supervision automatica de evaluaciones en linea iniciara a partir del dia habil
siguiente a la notificacion del fallo y concluira al 15 de diciembre de 2023.

% CARACTERISTICAS DEL SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA
DETALLE DE LOS COMPONENTES DEL SOFTWARE COMO SERVICIO (SOFTWARE AS A SERVICE, SaaS
El servicio de supervision automatica de evaluaciones en linea debe integrarse a la plataforma del Centro Virtual
INE (Blackboard versién Ultra) operada por el “Instituto” y sus componentes deben estar alojados en la nube
bajo la modalidad de software como servicio (SaaS, por sus siglas en inglés). El “Proveedor” debe brindar el
servicio integral incluyendo los servicios descritos en el presente anexo técnico y proporcionar el soporte técnico,
segun el nivel de servicio (Service Level Agreement-SLA) requerido por el “Instituto” en el presente anexo
técnico.

El“Licitante” debe integrar y/o adjuntar, como parte de su propuesta técnica catélogos, folletos y/o fichas técnicas Pags. 31y 32

que muestren el cumplimiento de las caracteristicas técnicas solicitadas por el Instituto, o en su defecto,
informacion técnica extraida de internet, proveniente del sitio del fabricante, en este caso, se deber mencionar si
el URL correspondiente para su cotejo.

El licitante explica el
detalle de la Aspecto establecido en la pagina
implementacion del
servicio con la
plataforma tecnoldgica
(pags. 833 a 836)

Los catélogos, folletos y/o fichas técnicas podran entregarse en el idioma espafiol o inglés, en caso distinto debe
ser acompafiado de una traduccion simple al espafiol, indicando el cumplimiento de todos los requisitos técnicos
solicitados.

En caso de que los catalogos, folletos y/o fichas técnicas de los equipos ofertados no especifiquen alguna
caracteristica técnica, el “Licitante” debe entregar un escrito emitido por el fabricante en el que indique que
cumple con la caracteristica referida, describiendo la misma en dicho escrito. No se aceptara escrito que indique
que cumple con todas las caracteristicas técnicas solicitadas. Su incumplimiento seré causa de desechamiento
de la oferta técnica.
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Servicio de supervision automatica de evaluaciones en linea para integrarse al Centro Virtual INE (Blackboard version Ultra) (Segunda Convocatoria)

Evaluacion Técnica

Para efecto de cumplir con la evaluacion por puntos y porcentajes, los rubros que seran evaluados como
aspectos adicionales al requerimiento minimo se encuentran identificados con la leyenda correspondiente y
sombreados en tono gris.

El servicio proporcionado por el “Proveedor” debe cumplir con las siguientes caracteristicas:

% REQUERIMIENTOS DEL SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA

El servicio de supervision automatica de evaluaciones en linea debe:

1. Integrarse al Centro Virtual INE (Blackboard version Ultra) mediante una API" compatible con la plataforma
tecnoldgica con la que actualmente cuenta el “Instituto”.

2. Considerar como datos biométricos las propiedades fisicas, fisiologicas, de comportamiento o rasgos de
la personalidad, atribuibles a una sola persona y que son medibles, tales como: el reconocimiento facial
a través de mediciones como la distancia entre los 0jos, la longitud de la nariz, el &ngulo de la mandibula,
la forma de las orejas, la piel o textura de la superficie dérmica y el reconocimiento de escritura de teclado.

3. Brindar una disponibilidad mensual del 99.90% como minimo. Asimismo, debe contar con los controles
de seguridad para la proteccion de los datos biométricos de conformidad con lo establecido en el numeral
3.2.2.7. correspondiente al tema de Seguridad de este anexo técnico.

4. Realizar evaluaciones en linea de forma simultanea, en un evento de hasta 3,500 evaluaciones en cursos

distintos. Aspecto establecido en la pagina

Sl Pégs. 32a 34 49

5. Considerar que la informacion de los datos biométricos de las personas evaluadas sera propiedad del
“Instituto” y debe ser almacenada por el “Proveedor” Unicamente en un servidor o centro de datos que
cuente(n) con la certificacion de seguridad en el manejo del almacenaje de la informacién, conforme se
establece en el numeral 3.2.2.7.1, letra B, Cumplimiento normativo del apartado de Seguridad de este
anexo técnico.

6.  Captura de imagenes y grabacion de audio de las evaluaciones supervisadas.

7. Permitir el monitoreo y vigilancia de manera remota de la persona evaluada durante el desarrollo de la
evaluacion, la captura de imagenes y audios de la sesion de evaluacion en tiempo real y la consulta
posterior del material guardado, por parte de los administradores generales de software, administradores
de software y supervisores.

8. Confirmar la identidad de la persona evaluada, una vez dentro del Centro Virtual INE (Blackboard versién
Ultra). Para esto, el servicio, mediante datos biométricos, debe proveer mecanismos de identificacion para
la validacién automatica al inicio de cada evaluacion con las instrucciones necesarias para la correcta

1 Application Programming Interface. Es una serie de protocolos para integrar dos sistemas o mas. Este protocolo es proporcionado por el servicio de Blackboard version Ultra y permite la integracion de software.
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Evaluacion Técnica

toma de imagen o video del rostro. De ésta se obtendra la informacion que se utilizara para el cotejo contra
laimagen de la identificacion oficial que avala a la persona evaluada como trabajador activo del “Instituto”.

9. Validar de forma continua la imagen de la persona evaluada, sin interrumpir el proceso de evaluacion que
se esté presentando, contra la imagen inicialmente autenticada.

10.  Permitir la caracteristica de sesion unica, autorizando un solo acceso activo a la vez y que bloquee
accesos posteriores para evitar el logueo en dos dispositivos por parte de la misma persona evaluada.

11, Habilitar automéaticamente la funcionalidad de bloqueo de cualquier navegador o pagina web distinta de
la evaluacion y de las opciones de la barra de herramientas que no deban utilizarse durante la aplicacion
de la evaluacion, con la finalidad de garantizar que ninguna fuente externa pueda ser consultada por los
usuarios al momento de presentar la evaluacion en linea.

12. Permitir la configuracion de los siguientes perfiles: administrador general de software, administrador de
software, supervisor y personal evaluado, de acuerdo con el perfil asignado se habilitaran las
funcionalidades establecidas en el numeral 3.2.2.9.

13.  Incluir opciones de monitoreo supervisado y automatizado por medio de algoritmos de inteligencia artificial
que generen alertas constantes relacionadas con comportamientos sospechosos de cada persona
evaluada durante la aplicacién de la evaluacion en linea. Los perfiles de administrador general de
software, administrador de software y supervisor deben visualizar en las pantallas de monitoreo un
identificador tnico (nombre de usuario) por persona evaluada.

14, Alertar al menos, las siguientes irregularidades o comportamientos sospechosos al inicio y durante la
sesion de la evaluacion:

_ La presencia de otras personas en el espacio fisico acondicionado para que la persona evaluada
presente la evaluacion.

_ Lasuplantacién de identidad de la persona evaluada por otra persona.

_ Eluso de dispositivos mdviles ajenos a la aplicacion de la evaluacion en linea (al menos: llamadas
telefonicas, envio de mensajes, navegadores, consultas de fotografias o video).

_Utilizacién de materiales impresos o cualquier otro tipo de objeto.

_Laausencia de la persona evaluada.

15. Permitir a los administradores generales de software, administradores de software y supervisores
descargar la analitica de reportes en tiempo real y consultar posteriormente el material grabado de las
evidencias de cada evaluacion presentada por las personas evaluadas. (Plan de trabajo, actividad 27)

16. Permitir al “Instituto” consultar y/o requerir al “Proveedor” las evidencias de las evaluaciones aplicadas,
para atender solicitudes de revision de éstas por parte de las personas evaluadas.
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Evaluacion Técnica

17. Permitir al “Instituto” la configuracion de las acciones ante las posibles irregularidades o comportamientos

sospechosos del personal evaluado, referidas en el punto 16 del numeral 3.2.2., en cada evaluacion.
18. Posibilitar la configuracion y envio de notificaciones al Supervisor y advertencias al personal evaluado
cuando se presente una irregularidad o comportamiento sospechoso, a través de un chat.
19. Permitir la configuracion de chat en tiempo real para evaluaciones sincronas (con acompafiamiento del
supervisor del “Instituto”).
20. Proporcionar al “Instituto” los mecanismos de acceso para el seguimiento a los eventos ocurridos antes,
durante y después del término de las evaluaciones aplicadas.
21. Habilitar el aviso de privacidad simplificado, asi como integrar una liga que redireccione al aviso de
privacidad integral, que le seran proporcionados por el “Instituto” a través de la persona administradora
del contrato o quien ésta designe, sobre el tratamiento de los datos personales, desplegando informacién
al personal evaluado. (Plan de trabajo, actividad 2)

CONDICIONES GENERALES DEL SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LIN

EA

a) Proporcionar 26,600 servicios de supervision automatica de evaluaciones en linea durante la vigencia
del contrato; ; Aspecto establecido en la pagina
b)  Supervision automatica de evaluaciones de hasta 120 minutos; S Pag. 34 P pag
. o ! ) ; S 51
c) Autenticar y verificar perfiles de usuario por medio de datos biométricos, y
d)  Tener habilitado el servicio para su uso en idioma espafiol.

FUNCIONALIDADES DE LAS EVALUACIONES ACTUALES QUE INTEGRA EL CENTRO VIRTUAL INE (BLACKBOARD VERSION ULTRA) Y QUE DEBEN CONSERVARSE AUN CON EL USO DEL SERVICIO DE SUPERVISION

AUTOMATICA DE EVALUACIONES EN LINEA

El “Proveedor” debe considerar que el servicio propuesto no debe afectar las funcionalidades actuales que
integran las evaluaciones en el Centro Virtual INE (Blackboard version Ultra):

1. Permitir un solo acceso activo a la vez por persona evaluada, bloqueando accesos posteriores e impidiendo
la existencia de dos conexiones concurrentes a una evaluacién activa por parte de la misma persona
evaluada;

Aspecto establecido en la pagina

2. Impedir el reingreso de la persona evaluada, cuando haya finalizado o concluido el tiempo establecido de la | SI Pag. 34 51
evaluacién que corresponda;

3. Cierre automatico de la sesion de la persona evaluada cuando el tiempo establecido para presentar la
evaluacion haya concluido, evaluandose unicamente los reactivos contestados hasta ese momento;

4. Envio automatico del aviso electronico de conclusion exitosa de la presentacion de la evaluacion en linea
que se proporciona a la persona evaluada, y

5. Aplicacion de evaluaciones de hasta 120 minutos efectivos de duracion.

ESPECIFICACION DE LAS FUNCIONALIDADES DEL SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA

I, Funcionalidades generales ; Aspecto establecido en la pagina

a) Permitir a las personas usuarias del servicio de supervision automatica de evaluaciones en linea, | SI Pags. 35 a 36 P pag

presentar evaluaciones diferentes en horarios simultaneos;

51
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Evaluacion Técnica

b)  Acceso a las evaluaciones 24 x 7 durante la vigencia del servicio para las evaluaciones en linea

asincronas (sin el acompafiamiento de una persona supervisora);
Il.  Funcionalidades requeridas para el personal evaluado

a) Mostrar las evaluaciones en linea en pantalla completa sin posibilidad de minimizar o visualizar otras
aplicaciones o ventanas;

b) En caso de presentarse problemas técnicos al momento de iniciar una evaluacion en linea, debe
considerarse el reinicio del tiempo otorgado;

c) Proporcionar un acceso al chat en tiempo real en las evaluaciones sincronas (con el acompafiamiento
de un supervisor del “Instituto”) a fin de tener contacto con el supervisor para resolucion de dudas, dicho
chat debe tener la opcion de activarse desde el perfil de Supervisor, cuando asi lo requiera el “Instituto”

lll. - Funcionalidades requeridas para los administradores y supervisores:

a) Permitir la supervision automatica de forma continua de las evaluaciones en linea;

b) Configurar la supervision de evaluaciones asincronas, la cual detectard y registrara posibles
irregularidades en el reporte final de cada evaluacion;

c) Permitir acceso al chat en tiempo real en las evaluaciones sincronas (con el acompafiamiento de un
supervisor del “Instituto”) para tener contacto con el personal evaluado para resolucion de dudas, dicho
chat debe tener la opcién de activarse desde el perfil de Supervisor y/o Administrador, cuando asi lo
requiera el “Instituto”;

| Funcionalidades generales

¢) Cada evidencia que se genere para la persona evaluada debe contener una marca de identificacion
Unica que lo relacione;

Este requerimiento sera evaluado como caracteristica adicional al requerimiento minimo a través de
puntos y porcentajes

Il Funcionalidades requeridas para el personal evaluado
d) Habilitar las herramientas: calculadora, lapiz, teclado y archivo de texto para permitir operaciones
durante la evaluacion en linea;
Este requerimiento sera evaluado como caracteristica adicional al requerimiento minimo a través de
puntos y porcentajes

lll.  Funcionalidades requeridas para los administradores y supervisores:
d) Permitir la visualizacion en tiempo real y para la consulta posterior, de una doble pantalla que muestre
tanto el entorno fisico del personal evaluado, como el navegador donde se esté realizando la prueba;
Este requerimiento sera evaluado como caracteristica adicional al requerimiento minimo a través de
puntos y porcentajes
e) Elreporte final de cada evaluacion en linea debe mostrar, por persona evaluada, una categoria del
indice de alertas que sirva para priorizar la revision de los reportes;

Evaluado por puntos y
porcentajes

Aspecto establecido en la pagina

Pag. 35 51

Anexo 1.5 Documento
de Valores Agregados
(pags. 654 a 663)
Evaluado por puntos y
porcentajes

Aspecto establecido en la pagina

Pag. 35 50

Anexo 1.5 Documento
de Valores Agregados
(pags 654 a 663)

Evaluado por puntos y
porcentajes
Aspecto establecido en la pagina

Pag. 35
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Este requerimiento sera evaluado como caracteristica adicional al requerimiento minimo a través de Anexo 1.5 Documento
puntos y porcentajes de Valores Agregados
f) Generar reportes de evidencia fotografica, audios, estadisticas y graficas de desempefio del sistema (pags. 654 a 663)

por cada evaluacion en linea, con al menos la siguiente informacion:

- Datos generales de la evaluacion: nombre de la persona evaluada, correo electronico, evaluacion
presentada, nombre del curso, tipo de examen, fecha y hora de inicio, fecha y hora de término, ID
identificador Unico de cada persona evaluada, nimero de preguntas de la evaluacion, tiempo de
duracion de la evaluacion, calificacion y nimero de preguntas correctas, incorrectas y no respondidas
por la persona evaluada;

- Calificaciones obtenidas por el personal evaluado en los cursos en los que haya participado;

- Cursos en los que se ha utilizado el servicio de supervision automatica de evaluaciones en linea,
duracion de los cursos, institucion que los imparte;

- Evidencia de la evaluacion en linea aplicada, resumen de la autenticacion de la persona evaluada,
fecha de presentacion y duracion de la evaluacion, horario de inicio y fin de la evaluacién, alerta de
posibles irregularidades o comportamientos sospechosos;

- Calificaciones obtenidas por curso, por sexo, por entidad, por cargo, al menos;

- Reporte de intentos de salir del navegador o abrir otras aplicaciones;

- Vista de las fotografias de supervision;

- Vista de la identificacion del sustentante;

- Reporte de grabacion de audio;

- Reporte de deteccion de objetos no permitidos;

- Reporte de capturas de pantalla, y

- Reporte discriminado por intentos.

Este requerimiento sera evaluado como caracteristica adicional al requerimiento minimo a través de
puntos y porcentajes
El “Proveedor” debe proporcionar reportes mensuales de las evaluaciones en linea aplicadas, dentro de los 5
primeros dias del mes siguiente al reportado. (Plan de trabajo, actividad 26), incluyendo:
_ IDy nombre de los cursos;
_ Total de evaluaciones en linea aplicadas por curso y por tipo de examen (parcial y final, asi como el
numero de intentos);
_  Total de personas evaluadas por curso y por tipo de examen;
_ Deltotal de personas evaluadas que presentaron las evaluaciones en linea identificar el total de casos
que presentaron anomalias 0 acciones sospechosas y en qué cursos ocurrieron estas acciones;
_ Total de tickets solicitados y atendidos de soporte técnico;
_ Total de supervisores habilitados por curso;
- Informacién adicional que considere podra apoyar al “Instituto” a tomar decisiones de mejora respecto
de esta funcionalidad, y
_ Total de registros (logs) de todas las operaciones o transacciones realizadas en los sistemas
informaticos utilizados para tratar los datos personales del mes que se reporta.
REQUERIMIENTOS TECNICOS DEL SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA

Aspecto establecido en la pagina

S| Pags. 36y 37 5
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a) Vision inteligente avanzada (identificacion de rasgos fisicos, por ejemplo, uso o no de barba, cabello suelto
o recogido, uso o no de lentes, por parte de la misma persona);

b) Monitoreo de evaluacion;

c) Blogueo inteligente (Smart LockDown);

d) Bloqueo de mdltiples pantallas;

e) Blogueo de teclas para evitar hacer captura de pantallas;

f)  Seguimiento de la evaluacion en linea;

g) ‘Tracking?” del tiempo intentando salir del navegador Seguro;

h) Modo pantalla completa;

i) Evitar transicion / cambio de ventanas;

j)  Deteccion de objetos extrafios como dispositivos méviles, camaras, libros;

k) La supervision de las evaluaciones se apoyara con evidencia fotografica (imagenes), y deben presentarse

con una frecuencia configurable por los administradores generales y los administradores de software en
parametros menores a 15 segundos cuando se detecte un evento sospechoso y 30 segundos como minimo
durante el resto de la sesién cuando no se detecten eventos sospechosos;

I)  Grabacién de video y/o audio del entorno durante toda la sesion, debiendo ser posible la descarga completa
de los mismos, segun sea el caso;

m) Permitir compatibilidad con el Centro Virtual INE (Blackboard versién Ultra), version 3900.62.0-
rel.30+ef3edf9 al menos y versiones que sean liberadas durante la vigencia del contrato; si

n) El servicio debe ser compatible con el sistema operativo macOS Big Sur y Windows 10, como minimo;

0) El personal evaluado podra utilizar y acceder a las evaluaciones en linea a través de internet usando
navegadores, como minimo Microsoft Edge, Google Chrome, Firefox y Safari;

p) El “Proveedor” debe considerar que las caracteristicas minimas del equipo de computo del personal a
evaluar, cumplen con:

Aspecto establecido en la pagina

Pags. 37 a 39 53

o Sistema operativo Windows 10

o Sistema operativo macOS Big Sur

o Equipo de computo de escritorio o Laptop

o Céamara web con resolucién minima de 720p

q) En caso de presentarse una suspension del servicio, se debe contar con un plan de recuperacion de
desastre y restablecimiento que permita la continuidad del servicio, cumpliendo con un nivel de
disponibilidad mensual minimo de 99.90%. Debe ser compatible con la funcionalidad del Centro Virtual INE
(Blackboard versién Ultra), la cual en caso de existir una incidencia en el funcionamiento del sistema es
replicado en varios servidores a fin de asegurar la restauracion del servicio;

r)  Establecer como parte del plan de recuperacion el RTO/MTD conforme a las necesidades del area:

o RTO Tiempo de recuperacion Objetivo de 35 minutos

O MTD Tiempo maximo de tolerancia de 4 horas

s) Asegurar la interoperabilidad entre las herramientas de supervision ofertadas y el Centro Virtual INE

(Blackboard version Ultra), bajo el uso del estandar LTI3;

2 Tracking: El seguimiento en tiempo real.
3 Uso de estandar LTI (Learning Tools Interoperability) para la integracion de sistemas de gestion de aprendizaje online.
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t) El “Proveedor” podra realizar cambios o actualizaciones al servicio de supervision automatica de
evaluaciones en linea, sin costo adicional para el “Instituto” durante la vigencia del servicio, debiendo
informar al “Instituto” con al menos dos dias habiles de anticipacion, colocandolo en el espacio de pruebas
para realizar la verificacion de las nuevas funcionalidades y confirmar que no afecte la informacion que esta
en produccion e instalarlo posteriormente en el ambiente de produccion;

u) Debe llevar el control de los cambios y actualizaciones generados durante la vigencia del contrato y generar
notas informativas que describan esta informacion. Dichas notas informativas deben entregarse al “Instituto”
dentro de los primeros 5 dias habiles a partir de la aplicacion de las actualizaciones o parches; (Plan de
trabajo, actividad 24)

v) En caso de existir actualizaciones en la version del Centro Virtual INE (Blackboard version Ultra), el
“Instituto” a través de la persona administradora del contrato o quien ésta designe, lo informara a el
“Proveedor”, para que éste, en caso de considerarlo necesario, realice los cambios dentro de su sistema
para mantener la compatibilidad entre ambos, y

w) El“Proveedor” tendra acceso al ambiente de pruebas utilizado por el Centro Virtual INE (Blackboard version
Ultra), con la finalidad de asegurar la funcionalidad del software de aplicacién. Dicho acceso de pruebas
sera proporcionado por el “Instituto” a través de la persona administradora del contrato o quien ésta designe,
con base en las herramientas disponibles por parte del Centro Virtual INE (Blackboard versién Ultra), al dia
siguiente de la fecha de notificacion de la adjudicacion. (Plan de trabajo, actividad 1)

SOPORTE TECNICO

El “Proveedor” debe:

a) Proporcionar soporte técnico remoto en espafiol, via correo electronico y telefonico disponible de
lunes a viernes en un horario de las 09:00 a las 18:00 horas, tiempo del centro de México durante la
vigencia del servicio para atencién en tiempo real de incidencias del sistema para los perfiles de
administrador general del software, administrador del software y el supervisor sefialados en el anexo
técnico.

b)  Parala asistencia presencial, la persona administradora del contrato notificara hasta con un dia habil
de antelacion al “Proveedor” via correo electrénico la necesidad de que acuda a llevar a cabo el
soporte técnico en las oficinas de la DESPEN ubicadas en Calzada Acoxpa numero 436, piso 2, Aspecto establecid |
colonia Ex Hacienda Coapa, Ciudad de México codigo postal 14300, México. si P speclo estabecido en las

. Mt | s " P 4gs. 39y 40 paginas

c)  Proporcionar al "Instituto” la informacion de contacto para soporte técnico dentro de los 3 dias habiles 54y 55
posteriores a la fecha de notificacién de la adjudicacion. Los datos minimos que se requieren son: y
nombres de las personas a contactar, nimeros telefonicos locales, méviles y cuentas de correo
electrénico; (Plan de trabajo, actividad 5)

d)  Proporcionar un reporte mensual al “Instituto” sobre el estatus de disponibilidad mensual del servicio,
el cual debe ser de al menos 99.90% en el ambiente de produccion, asi como del funcionamiento de
todos los componentes que integran el servicio de supervisién automatica de evaluaciones en linea,
dentro del Centro Virtual INE (Blackboard version Ultra). Dicho reporte debe ser entregado dentro de
los primeros cinco dias habiles del mes siguiente al reportado; (Plan de trabajo, actividad 25)

e) Los administradores generales de software seran el contacto con el “Proveedor”, quien debe brindar
atencion de incidencias o dudas relacionadas con el software de aplicacion,;
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h)

Nivel de

severidad

Los reportes de falla o asistencia técnica que se solicitan como: asistencia técnica presencial (en
sitio), soporte técnico via correo electronico y telefonico, deben ser atendidos a través de la mesa de
servicio del proveedor a los usuarios administradores generales de software.

Sera responsabilidad del “Proveedor” la instalacion, mantenimiento y uso de la mesa de servicio,
permitiendo al menos, lo siguiente:

- Proveer de acceso al "Instituto", para verificar el estado de los casos reportados y

atendidos.

- Asignar a cada caso reportado un ticket (numero Gnico de caso) desde el sistema, el cual
debe ser informado al "Instituto" dentro de los primeros 15 minutos posteriores al

levantamiento del ticket.
El soporte técnico debe cumplir los niveles de servicio descritos a continuacion:

Medio de contacto

de la falla

Atencién por correo

NIVELES DEL SERVICIO

Descripcion

El servicio de supervision
automatica de evaluaciones en

Tiempo maximo de solucién de la
falla

30 minutos, para identificacion,
investigacion y solucion al problema,

servicio

cercanamente a su estado
normal, pero hay presencia de
errores no criticos.

ALTO electronico o mesa de linea no funciona, el sistema .
- . " contados a partir del reporte de la
servicio esta deshabilitado o no falla
responde. )
El servicio de supervision
oo P ) Dos (2) horas, respecto a problemas
automatica de evaluaciones en o
- . que afecten la operacion del
Atencion por correo linea se encuentra en T
- ’ h servicio, siempre y cuando los
MEDIO electrénico o0 mesa de funcionamiento, pero los A
. ot problemas no afecten la aplicacion
Servicio componentes principales no - ’
g ; o de la evaluacion, contados a partir
estan disponibles o utilizables, o
: . del reporte de la falla.
se encuentra intermitente.
El servicio de supervision Cuatro (4) horas, para identificar
" automatica de evaluaciones en coémo solucionar y establecer el
Atencion por correo linea opera en un estado mu servicio, siempre y cuando los
BAJO electrénico o mesa de P Y ! prey

problemas no afecten la aplicacion
de la evaluacion, contados a partir

del reporte de la falla.

SERVICIO DE HOSPEDAJE EN LA NUBE

El “Proveedor” debe:

a)

Indicar al " Instituto" la ubicacion de los centros de datos del servicio de hospedaje en donde opera
el servicio de supervision automatica de evaluaciones en linea. Dicha informacion debe
proporcionarse como parte de la oferta técnica del “Licitante” y ratificarse por parte del “Proveedor”
dentro de los tres primeros dias habiles contados a partir de la notificacion de la adjudicacion; (Plan

de trabajo, actividad 6)

Si

Pags. 40y 41
Ubicacion de los centros
de datos del servicio de

hospedaje
(pag. 40)

Plan de recuperacion
ante desastres

Aspecto establecido en las
paginas 55y 56
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b)  Proporcionar la informacion de acceso (URL y credenciales de acceso) al servicio de hospedaje que
se utilizara para el almacenamiento de datos, requerido para el correcto funcionamiento del servicio
de supervision automatica de evaluaciones en linea;

c) Proporcionar almacenamiento en la nube para los datos biométricos, audio, video y/o capturas de
imagen y reportes que resulten de las evaluaciones en linea, incluidos todos sus intentos;

d)  Asegurar la capacidad de almacenamiento necesaria para la informacion sefialada en el inciso c)
anterior.

e) Realizar semanalmente el respaldo de los datos biométricos almacenados, el cual se utilizara en caso
de requerir el restablecimiento del servicio, por lo que debe mantener a disposicion del “Instituto” la
copia de los ultimos dos meses, durante la vigencia del contrato; (Plan de trabajo, actividad 23)

f)  Realizar diariamente respaldos de las evidencias de la supervision automatica de evaluaciones en
linea, considerando que al término del servicio debe entregar al “Instituto” las evidencias de todas las
evaluaciones presentadas durante la vigencia del contrato, organizadas por dia y por curso; (Plan de
trabajo, actividad 22)

g) Contar con los mecanismos que permitan el manejo seguro de credenciales de base de datos,
contrasefias o claves;

h)  El servicio de alojamiento debe contar con un plan de recuperacion ante desastres que permita la
recuperacion total del servicio en un plazo no mayor a 4 horas habiles;

i) Como parte del plan de recuperacion ante desastres, el servicio de alojamiento debe contar con los
mecanismos de respaldo y de recuperacion que permitan la restauracion total de la informacion. El
“Proveedor” debe considerar que el “Instituto” requiere la generacion en tiempo real de copias de
seguridad incrementales, y

j)  Entregar al “Instituto” al término de la integracion, la copia de su BCP (Plan de Continuidad del
Negocio). (Plan de trabajo, actividad 15)

(pags. 837 a 861)
Pagina exacta 859

Como parte de la propuesta técnica que presente el “Licitante”, éste debe indicar que su servicio de hospedaje
enla nube cuenta con la capacidad de almacenaje para la informacién biométrica como audio, video y/o capturas

Pag. 41

de imagen que se obtenga durante la supervision de las evaluaciones en linea, acreditando esta informacién | Si Carta de acreditacion de | Aspecto establecido en la pagina
con la ficha técnica, manual o documento emitido por el fabricante (en caso de contar con un servidor) o prestador almacenaje

del servicio de almacenaje. (pags. 68 y 69)

SEGURIDAD

Cumplimiento normativo

El “Proveedor” debe cumplir con la proteccion de datos personales en cuanto a:

A. Legislacién nacional

1. Cumplimiento integro de lo establecido en la Ley Federal de Proteccion de Datos Personales en Posesion si Pags. 41 a 44 Aspecto establecido en las

de Particulares.

2. El“Proveedor” debe garantizar la proteccion de los datos personales del personal evaluado, de acuerdo
con lo establecido en la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
en lo sucesivo “LGPDPPSO”, conforme lo siguiente:

e Articulo 1, parrafos 5y 6, por lo que corresponde a los sujetos obligados.

paginas 56 y 57
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e “Articulo 64. Para el tratamiento de datos personales en servicios, aplicaciones e infraestructura de
computo en la nube y otras materias, en los que el responsable se adhiera a los mismos mediante
condiciones o clausulas generales de contratacion, sélo podra utilizar aquellos servicios en los que el
proveedor:

I. Cumpla, al menos, con lo siguiente:
a) tener y aplicar politicas de proteccion de datos personales afines a los principios y deberes
aplicables que establece la presente ley y demas normativa aplicable;
b) transparentar las subcontrataciones que involucren la informacion sobre la que se presta el
servicio;
c) abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o permitan asumir
|a titularidad o propiedad de la informacion sobre la que preste el servicio,
d) guardar confidencialidad respecto de los datos personales sobre los que se preste el servicio;
II. Cuente con mecanismos, al menos, para:
a) dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que presta;
b) permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los que se
presta el servicio;
c) establecer y mantener medidas de seguridad para la proteccion de los datos personales sobre los
que se preste el servicio;
d) garantizar la supresion de los datos personales una vez que haya concluido el servicio prestado
al responsable y que este Ultimo haya podido recuperarlos, e
e) impedir el acceso a los datos personales a personas que no cuenten con privilegios de acceso, 0
bien, en caso de que sea a solicitud fundada y motivada de autoridad competente, informar de
ese hecho al responsable.
En cualquier caso, el responsable no podra adherirse a servicios que no garanticen la debida proteccion
de los datos personales, conforme a la LGPDPPSO y demas disposiciones que resulten aplicables en
la materia.”

o El “Proveedor” en su caracter de encargado, de acuerdo con lo establecido en los articulos 58 a 64 de la
LGPDPPSO, debe realizar el tratamiento de los datos personales tnicamente en lo que el “Instituto” en
su caracter de responsable le sefiale y conforme al articulo 59, debe:

| Realizar el tratamiento de los datos personales conforme a las instrucciones del responsable;

Il. Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por el
responsable;

llIl.  Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

IV. Informar al responsable cuando ocurra una vulneracion a los datos personales que trata por sus
instrucciones;

V. Guardar confidencialidad respecto de los datos personales tratados;

VI. Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacion
juridica con el responsable, siempre y cuando no exista una prevision legal que exija la
conservacion de los datos personales, y

11
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VII. Abstenerse de transferir los datos personales salvo en el caso de que el responsable asi lo
determine, o la comunicacion derive de una subcontratacion, o por mandato expreso de la
autoridad competente.

e Conforme a lo establecido en los articulos 61 a 63, el “Proveedor” en su caracter de encargado podra
subcontratar servicios que impliquen el tratamiento de datos personales, asi mismo, podra contratar o
adherirse a servicios, aplicaciones e infraestructura en el computo en la nube, y otras materias que
impliquen el tratamiento de datos personales, siempre y cuando el proveedor externo garantice politicas
de proteccion de datos personales.

3. Reglamento del Instituto Nacional Electoral en Materia de Proteccion de Datos, en lo que se refiere a:
o Articulos 54, respecto de la obligacién del “Instituto” de prever clausulas y obligaciones para el encargado
para que se observe el debido tratamiento de los datos, tratdndose de servicios de computo en la nube;

e Articulos 55y 56, en lo relativo a las subcontrataciones.

El “Proveedor” debera entregar como parte de su oferta técnica una carta compromiso de cumplimiento de la Pags. 41 a 44

legislacion sefialada en el numeral 3.2.2.7.1., letra A. . -
Aspecto establecido en la pagina

si Carta compromiso de 57

cumplimiento
(pags. 247 y 248)

Y durante la prestacion del servicio, el “Proveedor” debe generar y mantener registros (logs) cuando menos de
los Ultimos tres meses, de todas las operaciones o transacciones realizadas en los sistemas informaticos
utilizados para tratar los datos personales sefialando al menos:
_ fechay hora; si Pag. 44
_ usuario;
_  operacion o transaccion realizada, y
_  operacion exitosa o fallida.

Aspecto establecido en la pagina
57

B.  Estandares internacionales
Garantizar que los centros de datos donde sera alojado el servicio cumplen con las siguientes normas I1SO. Se Pags. 44 y 45
considera obligatorio el cumplimiento del Reporte SOC y al menos una certificacion ISO. (PAO)

Reporte SOC Tipo 2 de
Garantizar que los centros de datos donde sera alojado el servicio cumplen con las siguientes normas 1SO. Se ) AWS Aspecto establecido en la paaina
considera obligatorio el cumplimiento del Reporte SOC y al menos una certificacion 1SO. Sl (pags. 70 — 238) P 58 pag
1. Debe contar con la certificacion correspondiente e incluir la url que permita consultar la certificacién o ISO 27018 Certificacion
copia simple de la misma del SOC y al menos una certificacion ISO: (pags. 239 - 245)

_ Enevaluacion de los controles internos de operacion, demostrar el cumplimiento del REPORTE SOC*
TIPO2: Atestiguamiento de seguridad por un tercero independiente;

450C, por sus siglas en inglés, Service Organization Controls, son marcos establecidos por el Instituto Estadounidense de Contadores Publicos Certificados para informar los controles internos implementados en una organizacion, para
monitorear las protecciones establecidas dentro de la base de control de los datos.
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_ Certificacion del estandar ISO/IEC 27001 Sistema de Gestion de Seguridad de la Informacion (SGSI)
5 e implementar controles de seguridad y proteccion de la informacion y vulnerabilidades basados en
dicha norma, y
_  Certificacion del Cddigo de préacticas para la proteccion de la informacion de identificacion personal
(PIN) en la nube, establecido en la ISO/IEC 27018.
2. De manera enunciativa, el “Proveedor” debe acreditar al menos uno de los estandares siguientes en la
presentacion del servicio conforme a la version vigente.
= Certificacion del estandar ISO 9001 para el Sistema de Gestion de Calidad del Servicio;
= ISO /IEC 24714-1 Biometria;
= ISO /IEC 24745 proteccion de datos biométricos;
= ISO/IEC 27017 Controles de seguridad para servicios en la nube; y
= ISO/IEC 27701: 2019 Proteccion de la privacidad de la informacion (ISO anexa a la ISO/IEC 27001).
Este requerimiento sera evaluado como caracteristica adicional al requerimiento minimo a través de
puntos y porcentajes

3. Seguir las pautas reguladas en el GDPR Compliance (UE)[1], Reglamento General de Proteccién de Datos.
Este requerimiento sera evaluado como caracteristica adicional al requerimiento minimo a través de
puntos y porcentajes

5 ISMS, por sus siglas en inglés, es un sistema de gestion de seguridad de la informacidn que establece, implementa, opera, monitorea, revisa, mantiene y mejora la seguridad de la informacion en la organizacion. Se basa en una
evaluacioén de riesgos y los niveles de aceptacion de riesgos de la organizacidn disefiados para tratar y gestionar los riesgos de forma eficaz. El analisis de los requisitos para la proteccion de los activos de informacién y aplicacién de los
controles adecuado garantizan la proteccion de la informacidn. https://standards.iso.org/ittf/PubliclyAvailableStandards/index.html

5 PIl, por sus siglas en inglés, Personally Indentifiable Information, es cualquier dato que podria identificar potencialmente a un individuo especifico.

Evaluado por puntos y
porcentajes

Pag. 45

URL: 1ISO 9001, ISO
27001, 1ISC 27017,
ISO 27018
(pég. 464)

IS0 9001:2015
(pag. 598)

ISO/EEC 27017:2015
(pag. 604)

ISO/IEC 27701:2019
(pag: 610)

ISO/IEC 27001:2013
(pag. 616)
Evaluado por puntos y
porcentajes

Pags. 46 y 258

Anexo 2. Cumplimiento
de GDPR de SUMADI
Global B.V.

Aspecto establecido en la pagina

58

Aspecto establecido en la pagina

58
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Evaluacién Técnica
(pags. 465 a 467)

Anexo 1.2¢ Registro
para la seguridad de
datos
(pags. 622 a 649)
Evaluado por puntos y
porcentajes

4. Estar incluido en el Registro CSA (Cloud Security Alliance), demostrando que cuenta con la autoevaluacion
voluntaria de Security, Trust & Assurance Registry (STAR) de CSA[1].
Este requerimiento sera evaluado como caracteristica adicional al requerimiento minimo a través de

puntos y porcentajes Pags. 46y 258

URL de la certificacion
CSA dentro del Anexo 1.
Certificaciones de AWS

(pag. 464) Aspecto establecido en la pagina
58
Anexo 1.2c Registros
para la seguridad de
datos
(pags. 622 a 649)

Certificado CSA STAR
CCMv4.0

(pag. 644)
El “Proveedor” debe cumplir con la seguridad del servicio de supervision automética de evaluaciones en linea
en cuanto a:

a) Contar con proteccion contra ataques de negacion de servicio, DOS/DDOS volumétricos y distribuidos,
asi como contar con los mecanismos para la proteccion de servicios expuestos, al menos el uso de un
firewall de aplicaciones (WAF7) habilitado a lo largo del periodo de prestacion del servicio;

b) Lainformacién de los datos biométricos de las personas evaluadas sera propiedad del “Instituto”, mientras si Pégs. 46 2 48
que el “Proveedor” tendra el caracter de encargado, ajustandose a las condiciones que fije el “Instituto” ’
para el uso de la informacion proporcionada, observandose en todo momento lo estipulado en la Ley
Federal de Proteccién de Datos Personales en Posesion de Particulares y LGPDPPSO en cuanto a la
proteccion de datos personales durante la vigencia de los servicios requeridos;

c) La operacion del servicio de supervision automatica de evaluaciones en linea estarad a cargo del
“Proveedor” y el flujo a través del cual tendré acceso a los datos personales de las y los usuarios sera con
la autenticacion directa de éstos en el Centro Virtual INE (Blackboard versién Ultra);

Aspecto establecido en la pagina
59

7 WAF, por sus siglas en inglés, es un software que supervisa, filtra o bloquea el trafico HTTP hacia y desde una aplicacion web.

14



9 INE

Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL
DIRECCION DE PROFESIONALIZACION

LICITACION PUBLICA NACIONAL PRESENCIAL NUMERO LP-INE-018/2023
Servicio de supervision automatica de evaluaciones en linea para integrarse al Centro Virtual INE (Blackboard version Ultra) (Segunda Convocatoria)

Evaluacion Técnica

d) La seguridad de la informacion biométrica o de reconocimiento facial y datos personales de las y los
usuarios se ajustara a lo sefialado en el numeral 6. Clausula de confidencialidad de este anexo técnico;

e) Cifrar en todo momento la informacién en reposo, almacenada o en transito haciendo uso de cifrado con
al menos Advanced Encryption Standard (AES)8 de 256 bits, correspondiente a los datos biométricos de
las personas evaluadas, asi como durante el proceso de autenticacion biométrica o reconocimiento facial;

f)  Asegurar la confidencialidad de los datos biométricos de las personas evaluadas de manera cifrada tanto
en transito como en reposo;

g) En caso de presentar anomalias provocadas por Hacking por terceros, se deben corregir y mostrar
pruebas de la solucién, debiendo entregar al “Instituto” el reporte de las acciones: anomalias, correccion
y solucion, dentro de los diez dias habiles posteriores a la fecha en que se haya solucionado;

h) El servicio de supervision automatica de evaluaciones en linea debe considerar el cifrado de los canales
de comunicacién entre los servicios de nube publica, haciendo uso de protocolos seguros de
comunicacion (TLS) version 1.2 o superior. En caso de requerirlo, el “Instituto” a través de la persona
administradora del contrato o quien ésta designe, proporcionard un certificado digital multisitio,
Unicamente para un subnivel debajo del dominio “.ine.mx”. Dicho certificado esta basado en el estandar
x.509, apegado al RFC 1123 “Requerimientos para HOSTS de Internet’, que permite el uso del caracter
asterisco “*” como comodin dentro del campo common name “cn” de acuerdo con el estandar x.500; y con
un algoritmo de cifrado tipo RSA con longitud de llave de 2048 bits. El certificado sera entregado de
conformidad con los procedimientos establecidos en el “Instituto”, a través de la persona administradora
del contrato o quien ésta designe;

i) El certificado debe estar configurado y funcionando a partir de la liberacién en operacién del servicio de
supervision automatica de evaluaciones en linea y durante todo el periodo de operacion de la nube. El
“Proveedor” debe proporcionar la informacion necesaria y encargarse de configurarlo en su servicio;

j)  El*Proveedor” podra solicitar al “Instituto”, dicho certificado al dia habil siguiente de la fecha de notificacion
del fallo y la persona administradora del contrato o a quién ésta designe, lo entregara dentro de los
siguientes siete dias habiles, (Plan de trabajo, actividades 3y 4), y

k) El“Proveedor” debe realizar mensualmente el andlisis de vulnerabilidades de riesgos de la base de datos,
servidores, sistemas operativos, red y aplicaciones. Derivado de esto, debe tomar las medidas y acciones
necesarias para la correccion de dichas vulnerabilidades. El documento se entregara en formato PDF y
por medio de correo electrénico, a la persona administradora del contrato, o0 a quien ésta designe, dentro
de los cinco (5) primeros dias habiles del mes siguiente al reportado. (Plan de trabajo, actividades 28).

AUTENTICACION FACIAL PARA LA PRESENTACION DE EVALUACIONES EN LINEA

a) El servicio de supervision automatica de evaluaciones en linea debe ser integrado a Centro Virtual INE
(Blackboard version Ultra) por el “Proveedor”.

b) El “Proveedor” debe crear una base de datos en la que se almacene la informacion biométrica de las
personas evaluadas. Dicha base debe actualizarse al momento que se lleve a cabo un nuevo registro.

c) El“Proveedor” debe llevar a cabo el registro en la base de datos de autenticacion facial, el cual se realizara
mediante el servicio de supervision automatica de evaluaciones en linea y consistira en el almacenamiento
de una fotografia tomada de manera previa al inicio de la evaluacion a través de la cdmara web, de algin

Si

Aspecto establecido en las
paginas
59y 60

Pag. 48

8 AES, por sus siglas en inglés, es un esquema de cifrado adoptado como un estandar de cifrado por el gobierno de los Estados Unidos de América.
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documento de identificacion oficial que lo acredite como la persona a evaluar, posteriormente activara la
toma de sus datos biométricos. Asimismo, se considera que el registro esté disponible en cualquier
momento para personal de nuevo ingreso.

d) Elservicio de supervision automatica de evaluaciones en linea debe desplegar un cuadro de dialogo a la
persona evaluada con las instrucciones necesarias para la correcta toma de imagen o video del rostro,
para el cotejo contra laimagen de la identificacion oficial que lo avala como trabajador activo del “Instituto”.

e) Una vez registrados sus datos, la persona evaluada podrd autenticarse por medio de sus datos
biométricos de manera automética, mediante una camara web.

f) La autenticacion de los datos biométricos podra realizarse también, en cada ocasion que la persona
evaluada acceda a una evaluacion en linea o la reinicie en caso de alguna falla.

g) Encada ocasion que la persona evaluada acceda a una evaluacion, el servicio de supervision automatica
de evaluaciones en linea debe verificar su identidad biométrica o de reconocimiento facial con la base de
datos activa, para evitar la suplantacion de identidad.

h) Para llevar a cabo el registro base de la informacion biométrica en la base de datos y el ingreso de
identidad subsecuente el sistema debe considerar las siguientes funcionalidades:

_ Capturas de camara web
_Andlisis de imagenes obtenidas por la camara web
- Andlisis de facciones

PERFILES

a) Proporcionar al “El Instituto” los siguientes perfiles de personas usuarias del servicio:

_ Administrador general del software: es la persona encargada de administrar configuraciones y
accesos, de crear roles de perfil, de operar las herramientas del software de aplicacion, de
administrar el desarrollo integral de la supervision automatica de evaluaciones en linea y de
descargar reportes de evidencias, como minimo.

_ Administrador del software: es la persona encargada de administrar y configurar el desarrollo
integral de la supervision automatica de evaluaciones en linea y de descargar reportes de
evidencias, como minimo.

_ Supervisor: es la persona encargada de inspeccionar y acompafar al personal evaluado durante la
presentacion de la evaluacion sincrona, de realizar la descarga de reportes de evidencias, de
analizar las evidencias encontradas y de validar las anomalias, como minimo. si Pags. 48'y 49
Evaluado: persona sujeta a la supervisioén automatica de evaluaciones en linea.

La cantldad de perfiles de administrador general del software, administrador del software y el supervisor
podran solicitarse al “Proveedor” en funcion de los requerimientos del “Instituto”, sin generar ningln costo
adicional.

Aspecto establecido en la pagina
60

b) Permitir el acceso a cada evaluacion en funcion del rol del usuario, considerando que el administrador
general del software, administrador del software y el supervisor no requeriran autenticarse con sus datos
biométricos, Uinicamente lo realizaran por medio de su usuario y contrasefia institucionales;

c) "El“Proveedor” debe permitir a “El Instituto” habilitar la cantidad del tipo de perfiles que requiera, cuando
la DESPEN lo determine"; y
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d) La persona administradora general del software podra ajustar los accesos y permisos para todos los

perfiles.

RESPALDOS
El “Proveedor” debe:

a)
b)

©)

Mantener copias de seguridad de los datos biométricos del personal evaluado;

Mantener copias de seguridad de los reportes y evidencias de las actividades de la supervision de las
evaluaciones en linea presentadas por el personal evaluado;

Estos respaldos deben estar resguardados, cifrados y mantenidos en la infraestructura del “Proveedor”,
durante la vigencia del contrato. Este respaldo debe ser resguardado, ya sea en un medio magnético
proporcionado por él mismo (disco duro, disco duro externo o portatil) 0 aimacenado en la nube;

El “Proveedor” debe entregar al dia habil siguiente de la conclusién de periodo del servicio sefialado en el
numeral 3.1, en una unidad extraible o disco duro externo proporcionado por él mismo, copia de la
totalidad de los respaldos a la persona administradora del contrato, 0 a quien ésta designe, mediante
escrito formal; (Plan de trabajo, actividad 29)

Al finalizar el servicio y una vez recibidos todos los Entregables del servicio sefialados en el numeral 6 de
este anexo técnico, en los plazos establecidos y emitida la conformidad por parte de la persona
administradora del contrato, o quien ésta designe, el “Proveedor” debe realizar en un plazo méximo de
tres dias habiles y en presencia de la persona administradora del contrato, o quien ésta designe, la
destruccion de la informacion de los datos biométricos de las -personas evaluadas, asi como de los
reportes y evidencias de las anomalias de las evaluaciones presentadas por éstos; (Plan de frabajo,
actividad 30)

Para llevar a cabo el borrado seguro de los datos personales, el “Proveedor” debe emitir la documentacion
o certificado que compruebe la realizacion de actividades de borrado seguro, utilizando uno de los
estandares internacionales que se listan a continuacion, para el borrado de archivos y datos ubicados en
una unidad de almacenamiento:

+ Departamento de defensa de EE. UU., DoD 5220.22-M & ECE.

+ Departamento de Energia de los Estados Unidos (DoE M 205.1-2).

* DoD 5220.28-STD.

+ NAVSO-P 5239-26.

* NATO Estandar de borrado de la OTAN.

Este requerimiento sera evaluado como caracteristica adicional al requerimiento minimo a través de
puntos y porcentajes

Si

Aspecto establecido en la pagina

Pég. 49 o

Evaluado por puntos y
porcentajes

Pags. 49, 50, 51y 257

Anexo 1.2a Algoritmo
de Borrado Seguro de Aspecto establecido en la pagina
Datos y Acta de hechos 61
(pags. 441 a 477)

Anexo 1.2b.
Implementaciones
compatibles con DoD en
AWS en inglés y copia
simple en espafiol.
(pags. 478 a 596)
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g) El “Proveedor” puede presentar algun algoritmo de borrado distinto a los listados anteriormente, para lo
cual debe especificar en su oferta técnica el procedimiento a seguir al aplicarlo o implementarlo y la
evidencia que genera.

h) En caso de utilizar un software comercial, el “Proveedor” debe asegurarse que le genere un certificado que
tenga validez en materia forense. En caso de utilizar un software gratuito, debe cumplimentar el acta de
hechos del borrado de datos en la que se constate que se destruyd la informacion biométrica o
reconocimiento facial, firmada por el “Proveedor” y la persona administradora del contrato o quien ésta
designe. Dicha acta debe entregarse al dia habil siguiente a la destruccion de los datos biométricos; (Plan
de trabajo, actividad 31y 32) y

i)  Como documento anexo al acta de hechos, el “Proveedor” debe entregar un reporte de la evidencia del
proceso de borrado seguro, en el que se mencione los medios a los cuales se les aplicé la eliminacion de
datos personales en el dispositivo de almacenamiento. Dicho reporte debe consolidar la siguiente
informacion y asentarse en el acta de hechos:

e Fabricante del dispositivo

Modelo del dispositivo

NUmero de serie del dispositivo

Tipo de medio

Método de borrado seguro aplicado

Herramienta utilizada (si es el caso)

Metodologias utilizadas
para el borrado seguro
de datos:

Anexo 3.1.1d
Algoritmo de borrado
seguro SUMADI.
(pag. 441 a 447)

Anexo 3.1.1e
Acta de hechos de
borrado seguro de la
informacion SUMADI
(pag. 473 a 477)

Aspecto establecido en la pagina

Sl Pag. 50 61

Aspecto establecido en la pagina

Sl Pags. 50y 51 61

% PUESTA EN MARCHA DEL SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA Y TRANSFERENCIA DE CONOCIMIENTOS

INTEGRACION DEL SERVICIO DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA

El “Proveedor” debe integrar el servicio de supervision automatica de evaluaciones en linea en el Centro Virtual
INE (Blackboard version Ultra), dentro de los 10 dias habiles posteriores a la notificacion de la adjudicacion.
(Plan de trabajo, actividad 7)

si Pag. 51 Aspecto establecido en la pagina
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El “Instituto” podra iniciar la operacion de evaluaciones en linea una vez integrado el servicio y concluida la
transferencia de conocimientos. (Plan de trabajo, actividad 17)

El “Licitante” como parte de su propuesta técnica debe presentar las politicas, estandares de seguridad, medidas
0 mecanismos que emplea en su centro de datos para la proteccion de la informacion que se intercambie con el
“Instituto”.

Si

Pag. 51

Politicas, estandares de
seguridad, medidas y/o
mecanismos que emplea
AWS para la proteccion
de la informacion
(pags. 21 a 29)

Aspecto establecido en la pagina
62

El “Proveedor” debe realizar las pruebas del servicio de supervision automatica de evaluaciones en linea
conforme lo siguiente:

a)

Dentro del periodo de integracion, el “Proveedor” aplicara al menos una evaluacion de prueba a diez
personas del “Instituto” que la persona administradora de contrato designe para calibrar la supervision de
las evaluaciones en el servicio de supervision automatica de evaluaciones en linea. La persona
administradora del contrato, o quien ésta designe, definira qué colaboradores participaran y el curso en
que se realizara la prueba; (Plan de trabajo, actividad 8)

El “Proveedor” debe entregar a la persona administradora del contrato, o a quien ésta designe, el informe
con los resultados de la prueba aplicada a las personas evaluadas del servicio de supervision automatica
de evaluaciones en linea, al siguiente dia habil de haberla realizado, con el objeto de identificar las
acciones correctivas o ajustes que el “Proveedor” deba aplicar al servicio de supervision de evaluacion;
(Plan de trabajo, actividad 9)

La persona administradora del contrato, o quien ésta designe, proporcionara al dia habil siguiente de
haber recibido el reporte, retroalimentacion a el “Proveedor”, sobre la informacion presentada, a fin de que
la supervision de las evaluaciones en linea aplicadas a las personas evaluadas se lleve a cabo de acuerdo
con los requerimientos del “Instituto”; (Plan de trabajo, actividad 10)

Como parte de los entregables del servicio, el “Proveedor” debe proporcionar al “Instituto” el reporte de
integracion exitosa del servicio que dé cuenta del estatus de la misma incluyendo el medio de resguardo
y ubicacion de servidor para almacenamiento de la informacion, segun sea el caso, conforme lo
establecido en el numeral 3.2.2.10 inciso c) y la carta de implementacién, al término del plazo establecido
para realizar la misma; (Plan de trabajo, actividad 16) y

El “Instituto” podra realizar pruebas de funcionalidad al servicio de supervision automatica de
evaluaciones en linea entregado por parte del “Proveedor” y en caso de que detecte anomalias, el
“Proveedor” debe realizar las correcciones necesarias sin costo adicional, en un periodo de maximo dos
dias habiles contados a partir de que el “Instituto” a través de la persona administradora del contrato o
quien ésta designe, entregue dicho reporte de pruebas funcionales. El “Proveedor” debe entregar al dia
habil siguiente el reporte de atencién a fallas o ajustes que constate la aplicacién de las acciones
correctivas derivadas del anlisis al reporte de pruebas funcionales. (Plan de trabajo, actividades 11, 12,
13y 14)

Si

Pags. 21y 52

Aspecto establecido en la pagina
62

TRANSFERENCIA DE CONOCIMIENTOS AL PERSONAL DEL “INSTITUTO” PARA LA OPERACION DEL SERVICIO
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TRANSFERENCIA DE CONOCIMIENTOS

El objetivo de la transferencia de conocimientos en las herramientas del servicio de supervisién automatica de
evaluaciones en linea consiste en proporcionar los conocimientos necesarios a los administradores generales
del software, administradores del software y supervisores en el uso de las diferentes herramientas que lo
componen, misma que se realizara en dos etapas. Se llevara a cabo una transferencia inicial dentro del periodo
de integracion del servicio y posteriormente, cuando el “Instituto” lo requiera, podra gestionar la transferencia de
conocimientos a través de la bolsa de horas definida en el numeral 3.3.2.2. El “Instituto” a través de la persona
administradora del contrato o quien ésta designe, informara a el “Proveedor” via correo electronico, el dia y hora
establecidas para llevar a cabo la transferencia inicial de conocimientos. (Plan de trabajo, actividad 19y 34)

La transferencia de conocimientos sobre la funcionalidad de las herramientas sera impartida en espafiol por el
“Proveedor” dirigida al personal del “Instituto” que la persona administradora de contrato designe y se podra
realizar, de forma presencial, en la Ciudad de México en las instalaciones del “Instituto” o, en dado caso, por los
medios tecnolégicos de comunicacion con los que cuenta el “Instituto” (Cisco Webex o Microsoft Teams).

Para la transferencia inicial de conocimientos, el “Proveedor” debe llevar a cabo al menos tres sesiones, una por
perfil, Administrador general del software, Administrador del software y Supervisor. Posteriormente, en caso de
ser requerida, la transferencia de conocimientos sera a peticion del “Instituto” a través de la persona
administradora del contrato o quien ésta designe, hasta agotar la bolsa de horas definida en el numeral 3.3.2.2,

durante la vigencia del contrato y estara dirigida a cualquiera de los tres perfiles, para lo cual el “Proveedor” y el Pags. 522 54
“Instituto” acordaran la fechas y horarios para realizar dicha actividad. . » Aspecto establecido en las
Sl Presenta temética -
' paginas 62, 63 y 64
complementaria

La transferencia de conocimientos esta dirigida a los siguientes perfiles:
~ Administrador general del software;
_ Administrador del software, y
~ Supervisor

(pags. 17 a 20)

La tematica general de la transferencia inicial de conocimientos relativa a la funcionalidad de las herramientas
debe estar estructurada al menos, de la siguiente manera:

Audiencia Tematica general Duracion

o Administracion de configuraciones y accesos;

o Creacion y asignacion de perfiles;

e Supervision al personal evaluado durante la presentacién de la

evaluacion en linea;

Administrador general o Operacion de las herramientas del servicio de supervision automatica
del software de evaluaciones en linea;

o Administracion del desarrollo integral de las evaluaciones en linea;

o Descarga de reportes de evidencias;

o Andlisis e interpretacion de las evidencias encontradas, y

e Validacion de anomalias.

10 (diez) horas
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Evaluacion Técnica

Administrador
del software

o Administracion y configuracion del desarrollo integral de las
evaluaciones en linea;

o Supervision al personal evaluado durante la presentacion de la
evaluacion en linea;

o Operacion de las herramientas del servicio de supervision automatica
de evaluaciones en linea;

o Descarga de reportes de evidencias;

o Andlisis e interpretacion de las evidencias encontradas;

o Andlisis y validacion de las anomalias, y

o Solucién de incidencias que puedan presentarse durante una
evaluacion en linea sincrona (con acompafiamiento del supervisor) y
asincrona (sin acompafiamiento del supervisor)

10 (diez) horas

Supervisores

e Supervision y acompafiamiento al personal evaluado durante la
presentacion de la evaluacion en linea;

o Descarga de reportes de evidencias;

o Andlisis e interpretacion de las evidencias encontradas;

o Andlisis y validacion de las anomalias, y

o Solucién de incidencias que puedan presentarse durante una
evaluacion en linea de forma sincrona (con acompafiamiento del
supervisor)

10 (diez) horas

El “Licitante” podra presentar una tematica complementaria a la anteriormente descrita, como parte de su
propuesta técnica. En su caso, el “Instituto” a través de la persona administradora del contrato o quien ésta
designe, valorara la pertinencia de incluirla como parte de la transferencia de conocimientos.

Es responsabilidad del “Proveedor”:

Contar con el personal técnico requerido para la realizacion de la transferencia de conocimientos en
modalidad presencial, virtual o mixta, segun requiera el “Instituto”;

Proporcionar a cada persona participante en la transferencia de conocimientos, un usuario de acceso
configurado de acuerdo con el perfil al que pertenezca, para llevar a cabo la transferencia de
conocimientos;

Proporcionar al personal que recibira la transferencia de conocimientos del uso del servicio de
supervision automatica de evaluaciones en linea, el manual y tutoriales correspondientes para la
transferencia de conocimientos con, al menos, un dia habil de antelacion a la fecha en que se
realizara la transferencia de conocimientos. (Plan de trabajo, actividad 18);

Al dia habil siguiente a la transferencia de conocimientos el “Proveedor” debe proporcionar el listado
de la audiencia a la que otorgd la capacitacion para la validacion por parte de la persona
administradora de contrato o quien ésta designe. (Plan de trabajo, actividad 20)

Una vez que el “Instituto” a través de la persona administradora del contrato o quien ésta designe,
valide el listado de la audiencia, el “Proveedor” debe emitir y entregar las constancias de capacitacion
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Evaluacion Técnica
a los participantes de la transferencia de conocimientos, dentro de los 5 dias habiles posteriores.
(Plan de trabajo, actividad 21).
BOLSA DE HORAS
De presentarse cambios o actualizaciones en el servicio de supervision automatica de evaluaciones en linea o
que se requiera mantener actualizado al personal del “Instituto” en el servicio mencionado, el “Proveedor” debe
incluir como parte del servicio, sin costo extra para el “Instituto”, una bolsa de 25 (veinticinco) horas,
independientes a las utilizadas en la transferencia inicial de conocimientos, a consumirse durante el tiempo de
vigencia del servicio para realizar la transferencia de conocimientos.

El “Instituto” a través de la persona administradora de contrato o quien ésta designe, llevara el control de estas
horas que podré usar al menos, para los siguientes fines:
v Horas de capacitacion presencial, virtual o mixta a los administradores generales del software, | SI Pag. 54 Aspecto establecido en la pagina
administradores del software y supervisores;
v" Horas de asesoria en el uso del componente del software de aplicacion, y
v' Horas para resolucién de dudas.

El “Proveedor” debe proporcionar el manual y los tutoriales actualizados a usarse en la transferencia de
conocimientos, al personal que recibira la capacitacion del uso del servicio de supervision automatica de
evaluaciones en linea con, al menos, un dia habil de antelacion a la fecha en que se realizara la transferencia
de conocimientos. Asimismo, debe cumplir con la entrega de constancias, de acuerdo con lo sefialado en los
incisos d) y e) del numeral 3.3.2.1. (Plan de trabajo, actividad 20 y 21)

PLAN DE TRABAJO

CUMPLE

Pagina en la
propuesta del
licitante
El “Proveedor” debe cumplir con el plan de trabajo que se sefiala a continuacion, considerando que la prestacion del servicio iniciara con la integracién del servicio y concluira con la emision del certificado del proceso de borrado seguro

o acta de hechos que confirme la destruccion de la informacion biométrica o de reconocimiento facial y las grabaciones de las evaluaciones en linea presentadas por el personal evaluado.

Pagina de la convocatoria donde
se establece el requisito

Razones por las que

Especificaciones Técnicas si NO no cumple

Dias habiles contados a partir del
Actividad Responsable dia habil siguiente a la notificacion
del fallo*
Entrega de una clave de acceso para el ambiente de
1 pruebas en el Centro Virtual INE (Blackboard Version DESPEN Dia 1
gg{?e)éa de los avisos de privacidad simplificado e Si Pags. 54 a 57 Aspecto establecido en las paginas
2 integral DESPEN Del dia 1 al dia 2 9s. 64,65y 66
3 SoIicitqd de certificado digital multisitio, en caso de Proveedor Del dia 1 al dia 2
requerirlo.
4 Entrega del certificado digital multisitio. DESPEN Del dia 2 al dia 8
5 Eér::tr:?c%a de la informacién de contacto para soporte Proveedor Del dia 1 al dia 3
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Especificaciones Técnicas

Evaluacion Técnica
CUMPLE Paginaen la

Razones por las que
no cumple

Pagina de la convocatoria donde

eI G se establece el requisito

licitante

Entrega de la informacion sobre la ubicacion de los
centros de datos del servicio de hospedaje en la nube.

Proveedor

Del dia 1 al dia 3

Integracion del servicio.

Proveedor

Del dia 1 al dia 10

Aplicacion de al menos una evaluacion de prueba a 10
personas del “Instituto” para calibrar la supervisién de las
evaluaciones en el servicio de supervisién automatica de
evaluaciones en linea.

Proveedor

Dia 6

Entrega informe de resultados de la prueba aplicada a
las 10 personas del “Instituto” para calibrar la supervision
de las evaluaciones en el servicio de supervision
automética de evaluaciones en linea.

Proveedor

Dia7

Proporciona retroalimentacion sobre el informe de
resultados de la prueba aplicada 10 personas del
“Instituto” para calibrar la supervision de las
evaluaciones en el software de aplicacion.

DESPEN

Dia 8

Realiza pruebas de la funcionalidad del servicio de
supervision automética de evaluaciones en linea.

DESPEN

Dia 6

Entrega del reporte de pruebas funcionales del servicio
de supervision automatica de evaluaciones en linea.

DESPEN

Dia7

Aplicacion de acciones correctivas derivadas del reporte
de pruebas funcionales detectadas en las pruebas de la
funcionalidad del servicio de supervision automética de
evaluaciones en linea.

Proveedor

Del dia 8 al dia 9

Entrega del reporte de atencién a fallas o ajustes que
constata la aplicacion de las acciones correctivas
derivadas del andlisis al reporte de pruebas funcionales
servicio de supervision automatica de evaluaciones en
linea.

Proveedor

Dia 10

Entrega del Plan de Continuidad del Negocio (BCP).

Proveedor

Dia 11

Entrega del reporte de integracion exitosa del servicio
que dé cuenta del estatus de la misma incluyendo el
medio de resguardo y ubicacion de servidor para
almacenamiento de la informacion, segln sea el caso,
conforme lo establecido en el numeral 3.2.2.10 inciso c)
y la carta de implementacion, al término del plazo
establecido para realizar la misma.

Proveedor

Dia 11

Inicio de operacion de evaluaciones en linea.

DESPEN

Dia 11

Entrega del manual correspondiente para la
transferencia de conocimientos inicial.

Proveedor

Dia 5

Transferencia de conocimientos inicial.

Proveedor

Del dia 6 al dia 10

Entrega de lista de audiencia a la que otorgo la
capacitacion

Proveedor

Al dia habil siguiente de concluida
la transferencia de conocimientos
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Especificaciones Técnicas

Evaluacion Técnica

CUMPLE

Paginaen la
propuesta del
licitante

Razones por las que
no cumple

Pagina de la convocatoria donde
se establece el requisito

. . Alos 5 dias de la validacion de la
21 Entrega de constancias al personal capacitado. Proveedor lista de audiencia.
Respaldo diario de las evidencias de todas las
22 evaluaciones presentadas, organizadas por dia y por Proveedor Respaldo diario
curso.
. Respaldo semanal y se conservan
Realizar semanalmente respaldo de los datos i~
23 biométricos almacenados. Proveedor los datos de los ultimos dos
meses
Entrega de las notas informativas sobre las Dentro de los 5 primeros dias a
24 actualizaciones y parches implementados al servicio de Proveedor partir de la aplicacion de las
supervision automéatica de evaluaciones en linea. actualizaciones o parches
Reporte del estatus de disponibilidad en el ambiente de Dentro de los 5 primeros dias del
25 - Proveedor s
produccion. mes siguiente al reportado
2% Reportes mensuales de las evaluaciones en linea Proveedor Dentro de_ Io§ 5 primeros dias del
aplicadas. mes siguiente al reportado
Configuracion para descarga automatica de analitica por Al momento de presentar la
27 | cada evaluacién en linea presentada (la frecuencia Proveedor evaluacion y a demanda del
variar). Instituto
Entrega __mensual del rgportg del anallgls_ de Dentro de los 5 primeros dias del
28 | vulnerabilidades de la funcionalidad del servicio de Proveedor mes siquiente al reportado
supervision automéatica de evaluaciones en linea. 9 P
Entrega de dispositivo de almacenamiento (unidad o
29 | extraible o disco duro) con el respaldo de los reportes y Proveedor Aldia hab',l siguiente .d9 la
. : ; . . conclusion del servicio
evidencias derivadas de las evaluaciones en linea.
Destruccion de la informacién de datos biométricos, Dentro de los 3 dias posteriores a
30 | reportes y evidencias derivadas de las evaluaciones en Proveedor > 0las posteri
linea. la conclusién del servicio
Entrega del certificado del proceso de borrado seguro de Al dia habil siguiente de la
31 ; » . Proveedor Iy } o
la informacion, seglin sea el caso. destruccion de la informacion
32 | Entrega del acta de hechos, segln sea el caso. Proveedor Aldia h?b" 3|gu[ente de l.a,
destruccién de la informacién
33 Informe final del servicio. Proveedor Alos 5 dias de '? gonclusmn del
servicio
34 Transferencia de conocimientos, a consumirse de la Proveedor Cuando el “Instituto” Io solicite
bolsa de horas.
Al término de la prestacion del servicio, el “Proveedor” debe entregar el Informe final del servicio prestado, donde
se incluya el total de evaluaciones en linea aplicadas por curso, mencionando de éste cuantas presentaron
anomalias o acciones sospechosas por parte del personal evaluado; el total de tickets solicitados y atendidos
de soporte técnico; la cantidad de tipo de perfil utilizado; e informacion adicional que considere podra apoyar al
“Instituto” a tomar decisiones de mejora respecto de esta funcionalidad. (Plan de trabajo, actividad 33)
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Evaluacion Técnica

ENTREGABLES DEL SERVICIO e S
CUMPLE Razones por las que Pagina en la Pégina de la convocatoria donde

Especificaciones Técnicas si NO ho cumple prfiiigliltzit; del se establece el requisito

El “Proveedor” debe proporcionar a la persona administradora del contrato y a quien ésta designe, los entregables en los siguientes formatos:
a) De manera electronica: remitira al correo electrénico de la persona administradora del contrato (jorge.garcia@ine.mx) y a quien ésta designe, mediante liga de archivo en la nube de almacenamiento los entregables
sefialados en los numerales 1 al 14 y del 16 al 18 sefialados en el siguiente cuadro, y
b) De manera fisica: El dispositivo de almacenamiento (unidad extraible o disco duro) solicitado en el numeral 3.2.2.10, d) y sefialado en el numeral 15 del siguiente cuadro, se entregara en las oficinas de la Direccion de
Profesionalizacion sito en Calzada Acoxpa niimero 436, piso 2, colonia Ex Hacienda Coapa, Tlalpan, cédigo postal 14300, en la Ciudad de México, México a la persona administradora del contrato o a quien ésta designe.

Los entregables se listan a continuacion:
Nam. Entregable Plazo de entrega

1 Informacién de contacto para soporte técnico. Deldia1al3
2 Informac]on sobre la ubicacion de los centros de datos del servicio de Del dia 13l 3
hospedaje.
Entrega informe de resultados de la prueba aplicada a las 10 personas
3 del “Instituto” para calibrar la supervision de las evaluaciones en el Dia7

servicio de supervision automatica de evaluaciones en linea.
Reporte de atencion a fallas o ajustes que constata la aplicacion de las

4 acciones correctivas derivadas del andlisis al reporte de pruebas Dia 10
funcionales servicio de supervision automatica de evaluaciones en linea.
5 Plan de Continuidad del Negocio (BCP). Dia 11
Reporte de integracion exitosa que dé cuenta del estatus del software de
6 aplicacion (incluye medio de resguardo y ubicacion de servidor para Dia 11
almacenamiento de la informacién, segun sea el caso).
7 Carta de implementacion en la que se sefialara que se habilitaron los Dia 11 ) o
perfiles sefialados en el numeral 3.2.2.9. si Pags. 57y 58 Aspecto establecido en las paginas
8 | Manual correspondiente para la transferencia de conocimientos. Dia 5 ' 66y 67

Al dia habil siguiente de la
transferencia de conocimientos
Carta constatando la entrega de constancias y copia simple de las | Alos 3 dias de la entrega de las

9 Entrega de lista de audiencia a la que otorgd la capacitacion.

mismas. constancias

Entrega de las notas informativas sobre las actualizaciones y parches | Dentro de los 5 primeros dias a partir
11 | implementados al servicio de supervision automatica de evaluaciones en de la aplicacion de las

linea. actualizaciones o parches.

Dentro de los 5 primeros dias del
mes siguiente al reportado
Dentro de los 5 primeros dias del
mes siguiente al reportado
Entrega del reporte del analisis de vulnerabilidades de la funcionalidad del | Dentro de los 5 primeros dias del mes
servicio de supervision automética de evaluaciones en linea. siguiente al reportado
Dispositivo de almacenamiento (unidad extraible o disco duro) con el
15 | respaldo de los reportes y evidencias derivadas de las evaluaciones en
linea.

12 | Reporte sobre el estatus de disponibilidad en el ambiente de produccion.

13 | Reportes mensuales de las evaluaciones en linea aplicadas.

Al dia habil siguiente de la
conclusion del servicio
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Evaluacion Técnica
CUMPLE

Paginaen la o .
Razones por las que Pagina de la convocatoria donde
ciones Técnicas NO no cumple s a0 se establece el requisito

licitante

Certificado del proceso de borrado seguro de la informacion, seglin sea Al dia habil siguiente de la
el caso. destruccion de la informacion
Al dia habil siguiente de la
destruccién de la informacién
Alos 5 dias de la conclusion del
servicio

17 | Acta de hechos, segun sea el caso.

18 | Informe final del servicio.

* dias habiles contados a partir de la fecha de notificacion del fallo.

Los entregables que remita el “Proveedor” deben presentarse en formato .PDF y s6lo en el caso de los respaldos
que aplique, debidamente firmados, de acuerdo con los requerimientos minimos siguientes:

e Hoja membretada con al menos nombre, domicilio, correo electronico y pagina web del “Proveedor” y
titulo del servicio y entregable de que se trata.

e Todos los entregables deben formalizarse mediante la presentacion de una carta fechada en la que
describa el entregable que corresponda y la lista de documentos que se adjunten como soporte,
debidamente firmada por el representante legal y dirigida a la persona administradora del contrato.

CONFIDENCIALIDAD

El “Proveedor” del servicio debe cumplir con las normas de confidencialidad y secrecia previstas en la legislacion
nacional respecto de la informacion de caracter confidencial o reservada con motivo de la prestacion de este ) Aspecto establecido en la paaina
servicio, conforme a lo dispuesto en los articulos 110 y 113 de la Ley Federal de Transparencia y Acceso ala | Sl Pag. 58 P 67 Pag
Informacion Publica y ésta no podra ser divulgada. Asi como también en su caracter de encargado en el

tratamiento de datos personales, conforme las disposiciones aplicables de la LGPDPPSO, articulo 42.

Como parte de los documentos anexos del contrato que se suscriba, el “Proveedor” se obliga a firmar una carta . Aspecto establecido en Ia pagina
de confidencialidad para el manejo y resguardo de la informacion y el uso de los datos de identificacion del | S Pég. 58 P 67 pag
personal del Servicio objeto de las evaluaciones en linea.
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Evaluacion Técnica

Tabla de evaluacion por puntos y porcentajes

Rubro 1. CAPACIDAD DEL LICITANTE

Concepto y forma de evaluacion
Consiste en el numero de recursos humanos técnicamente apto para prestar el
servicio, asi como los recursos de equipamiento que requiere LA o EL LICITANTE 29 85
para prestar los servicios en el tiempo, condiciones y niveles de calidad | 24.00 puntos :
requeridos en la convocatoria, para que LA o EL LICITANTE pueda cumplir con
las obligaciones previstas en el contrato que se formalice.

ero ae pagina e
d propuesia ae

Pags. 272 - 657

P e
dgina de Ia
onvocatoria aonde

e establece e

Aspecto establecido
en la pagina 24

Subrubro 1.1 Capacidad de los Recursos Humanos:

Tabla de evaluacion por puntos y porcentajes Puntaje a obtener Puntaje obtenido Razones del puntaje asignado

Se valorara la capacidad del personal profesional propuesto por LA o EL
LICITANTE que conformara el equipo de trabajo, que incluya el curriculum vitae
de cada persona integrante, cumpliendo con los parametros sefialados en el
formato sugerido que se adjunta a esta Tabla de evaluacion para tal efecto,
listando de manera clara y precisa la informacion minima solicitada y su
correspondiente documentacion probatoria, que incluya copia de su titulo
profesional, cédula profesional, certificado, constancia de conclusion de la
carrera (100% de créditos) o carta de pasante emitido por una institucién con
reconocimiento oficial, contratos y/o constancias de trabajo o participacion que
acrediten su experiencia y/o trayectoria en cada subrubro requerido.

En caso de que LA o EL LICITANTE no utilice el formato sugerido, esto no sera
causa de desechamiento o de no otorgamiento de puntaje.

NUmero de pagina en
la propuesta del
licitante

Pégs. 272 - 410

Pagina de la
convocatoria donde
se establece el
requisito

Aspecto establecido
en la pagina 24
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Evaluacion Técnica

Subrubro 1.1.1 Experiencia en asuntos relacionados

Pagina de la
convocatoria donde
se establece el
requisito

NUmero de pagina en
Tabla de evaluacion por puntos y porcentajes Puntaje a obtener Puntaje obtenido Razones del puntaje asignado la propuesta del
licitante

Del personal propuesto para desarrollar el servicio, LA o EL LICITANTE debera
acreditar los afios de experiencia en el rol que desempenara, el curriculum vitae
correspondiente.

Se requiere que el curriculum vitae incluya los datos de contacto y referencia

(numeros telefénicos y/o correo electronico) que permitan verificar la informacion El licitante presenta el curriculum vitae de
proporcionada en cuanto a su experiencia profesional, asi como referenciar el todas las personas que integran al equipo, asi
trabajo realizado en cada posicion laboral desempefiada durante los Ultimos cinco como el soporte documental que comprueba Aspecto establecido
afios. El Instituto se reserva el derecho de verificar la veracidad de dicha| 2.88 puntos 2.88 la experiencia, dando cumplimiento con los Pags. 272 - 306 pecto €
. » ) . en las paginas 24 y 25
informacion. aspectos solicitados para cada miembro del
equipo, asi como los dias naturales de
El total de puntos a otorgar en el subrubro 1.1.1 no excedera de 2.88 (dos punto experiencia.

ochenta y ocho) puntos: 0.36 (cero punto treinta y seis) puntos méximos por la
experiencia de la persona propuesta para lider de proyecto; 1.14 (uno punto
catorce) puntos maximos por la experiencia de las y los integrantes del equipo de
soporte técnico, y 1.38 (uno punto treinta y ocho) puntos maximos por la
experiencia de las y los integrantes del equipo de programacion.

Lider de proyecto (1 participante): La persona lider de proyecto acredita la
experiencia en los aspectos de: a) gestion de
Para obtener los puntos de este rol, se debera acreditar experiencia en al menos dos de los proyectos, b) coordinacion de equipos
siguientes aspectos: a) gestion de proyectos, b) coordinacién de equipos multidisciplinarios, ¢) multidisciplinarios y ¢) coordinacion de
coordinacion de programas de capacitacion, o d) ingenieria de software, de acuerdo con lo programas de capacitacion.
siguiente: Acredita los 730 dias naturales de experiencia Aspecto establecido
- 0.36 desde el 1 de octubre de 2014 hasta la fecha. Pags. 272 - 276 en la pagina
| Acredita 730 dias naturales | 0.36 puntos | 2
El curriculum vitae contiene informacion del
Los puntos se asignaran conforme a una regla de 3 dependiendo del nimero de dias trabajo desempefiado durante los tltimos
acreditados, tomando como maximo 730 dias naturales. La maxima asignacion de puntos para cinco afios, asi como los datos de contacto y
la 0 el Lider de Proyecto sera de 0.36 (cero punto treinta y seis) puntos. referencia que permiten verificar la
informacion.
Equipo de soporte técnico (3 participantes): Aspecto establecido
1.14 Miembro 1 — Acredita la experiencia en los Pags. 277 - 291 en la pagina
aspectos de: a) manejo de LMS, b) servicio 24
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Evaluacion Técnica

Para obtener los puntos de este rol, se debera acreditar experiencia en alguno de los siguientes aspectos: de computo en la nube, c) experiencia en la
a) manejo de LMS, b) servicio de computo en la nube, c) experiencia en la administracion configuracion e administracion configuracion e instalacion de
instalacion de la infraestructura tecnolégica, o d) diagndstico y resolucion de incidencias, de acuerdo con la infraestructura tecnoldgica, d) diagnostico y
lo siguiente: resolucion de incidencias.
Miembro 1 del equipo de soporte técnico que 0.38 puntos Acredita los 730 dias naturales de experiencia
acredite 730 dias naturales ) desde el 1 de agosto de 2015 hasta la fecha.
Miembro 2 del equipo de soporte técnico que
acredite 730 dias naturales 0.38 puntos
Miembro 3 del equipo de soporte técnico que 0.38 punt . } o
lacredite 730 dias naturales -0 punios Miembro 2 - Acredita la experiencia en los
aspectos de: a) manejo de LMS, b) servicio
Se asignara el puntaje siempre y cuando se presente el curriculum vitae de las tres personas que de computo en la nube, c) experiencia en la
prestaran el servicio de soporte técnico. administracion configuraci()n e instalacion de
la infraestructura tecnoldgica, d) diagnéstico y
Los puntos se asignaran conforme a una regla de 3 dependiendo del nimero de dias acreditados, resolucion de incidencias.
tomando como méximo 730 dias naturales. La méxima asignacion de puntos para el equipo completo que
prestaré el servicio de soporte técnico sera de 1.14 (uno punto catorce) puntos. Acredita los 730 dias naturales de experiencia

desde el 1 de mayo de 2010 hasta la fecha.

Miembro 3 - Acredita la experiencia en los
aspectos de: a) manejo de LMS, b) servicio
de computo en la nube, c) experiencia en la

administracion configuracion e instalacion de
la infraestructura tecnoldgica, d) diagnostico y
resolucion de incidencias.

Acredita los 730 dias naturales de experiencia
desde el 1 de julio de 2014 hasta la fecha.

Los tres miembros que integran al equipo
presentan el curriculum vitae que contiene
informacion del trabajo desempefiado durante
los dltimos cinco afios, asi como los datos de
contacto y referencia que permiten verificar la
informacion.
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Evaluacion Técnica

Equipo de programacion (3 participantes):

Para obtener los puntos de este rol, se requiere que las personas que presente LA o EL LICITANTE para
desarrollar esta actividad acrediten experiencia en al menos cuatro de los siguientes aspectos: a)
ingenieria de software b) integracion de software, ¢) manejo de LMS, d) servicio de computo en la nube,
e) experiencia en la administracion, configuracion e instalacion de la infraestructura tecnologica, f)
diagndstico y resolucién de incidencias, o g) herramientas para la gestion de requerimientos y ambiente
de desarrollo, conforme lo siguiente:

Miembro 1 del equipo de programacion que

lacredite 730 dias naturales 0.46 puntos
Miembro 2 del equipo de programacion que
lacredite 730 dias naturales 046 puntos
Miembro 3 del equipo de programacion que
lacredite 730 dias naturales 0.46 puntos

Se asignara el puntaje siempre y cuando se presente el curriculum vitae de las tres personas
programadoras.
Los puntos se asignarén conforme a una regla de 3 dependiendo del nimero de dias acreditados,

tomando como maximo 730 dias naturales. La méxima asignacion de puntos para el equipo completo de

programacion de software sera de 1.38 (uno punto treinta y ocho) puntos.

1.38

Miembro 1 — Acredita la experiencia en los
cuatro aspectos siguientes: b) integracion de
software, ¢) manejo de LMS, d) servicio de
computo en la nube, g) herramientas para la
gestion de requerimientos y ambiente de
desarrollo.

Acredita los 730 dias naturales de experiencia
desde el 6 de septiembre de 2013 hasta la
fecha.

Miembro 2 — Acredita la experiencia en los
cuatro aspectos siguientes: c) manejo de
LMS, b) integracion de software, d) servicio
de computo en la nube, g) herramientas para
la gestion de requerimientos y ambiente de
desarrollo.

Acredita los 730 dias naturales de experiencia
desde el 10 de agosto de 2015 hasta la fecha.

Miembro 3 — Acredita la experiencia en los
cuatro aspectos siguientes: c) manejo de
LMS, b) integracion de software, d) servicio
de computo en la nube, g) herramientas para
la gestion de requerimientos y ambiente de
desarrollo.

Acredita los 730 dias naturales de experiencia
desde el 4 de mayo de 2010 hasta la fecha.

Los tres miembros que integran al equipo
presentan el curriculum vitae que contiene
informacion del trabajo desempefiado durante
los ultimos cinco afios, asi como los datos de
contacto y referencia que permiten verificar la
informacion.

Pags. 292 - 306

Aspecto establecido
en la pagina
25
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Subrubro 1.1.2 Competencia o habilidad en el trabajo

Tabla de evaluacion por puntos y porcentajes

LA o EL LICITANTE debera acreditar los conocimientos académicos o
profesionales conforme la “Clasificacion mexicana de planes de estudio por
campos de formacion académica 2016 Educacion superior y media superior” del
INEGI, en el campo de tecnologias de la informacion y la comunicacion, de cada
una de las personas postuladas en el numeral 1.1.1 de la presente tabla de
evaluacion, para participar en el servicio solicitado. El total de las personas
postuladas debera contar con nivel de estudios de licenciatura para ser sujetas
de la asignacion de puntos, de acuerdo con las especificaciones de este
apartado.

Se considerara el nivel de licenciatura y/o posgrado a quien presente titulo
profesional, cédula profesional, certificado, constancia de conclusion de la

Evaluacion Técnica

Puntaje a obtener

Puntaje obtenido

Razones del puntaje asignado

El licitante presenta los curriculums vitae de todas las
personas que integran al equipo, asi como el soporte

Nimero
de pagina
enla

propuesta
del
licitante

Pagina de la
convocatoria donde
se establece el
requisito

carrera, maestria o doctorado (100% de créditos) o carta de pasante de documental que comprueba la escolaridad. Pacs. 308 Aspecto establecido

licenciatura. Asimismo, se tomaran en cuenta los cursos de actualizacion de | 5,00 puntos 440 i 4% en la pagina

hasta cinco afios de antigliedad y diplomados de hasta diez afios de antigiiedad, Por otra parte, se identifica que el equipo de soporte 25

a quien presente el diploma o constancia. También se consideraran técnico no cuenta con el aspecto de posgrado.

especializaciones con un minimo de 10 meses de duracion, las cuales no tendran

fecha de caducidad, pero si se debera presentar cédula profesional, certificado o

constancia de que avale el 100% de los créditos académicos.

El total de puntos a otorgar en el subrubro 1.1.2 no excedera de 5.00 (cinco punto

cero) puntos: 0.50 (cero punto cincuenta) puntos maximos acumulados por la

competencia o habilidad en el trabajo del lider de proyecto; 1.50 (uno punto

cincuenta) puntos maximos acumulados por la competencia o habilidad en el

trabajo de las y los integrantes del equipo de soporte técnico, y 3.00 (tres punto

cero) puntos maximos acumulados por la competencia o habilidad en el trabajo

de las y los integrantes del equipo de programacion.
Lider de proyecto (1 participante): Miembro Nivel Documento | Fechas

Posgrado Titulo 26/06/20 :
Para obtener los puntos de este rol, se debera acreditar la formacién académica conforme la “Clasificacion 10 Pags. 308 - Aspecto establecido
mexicana de planes de estudio por campos de formacion académica 2016 Educacion superior y media 0.50 Lider Licenciatura Titulo 2710719 391 en la pagina
superior" del INEGI, en el campo de tecnologias de la informacion y la comunicacion. , 95 25y26
Dlplgn?ado_/' Titulo 21/08/19
especializacion 98
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DIRECCION DE PROFESIONALIZACION

De igual manera, debera acreditar formacion académica relacionada con alguna de las siguientes areas: Cursos | Constancia | 12/2020 |
gestion de proyectos, administracion de actividades de capacitacion, coordinacion de programas de
capacitacion o conforme la Clasificacion mexicana de planes de estudio por campos de formacién
académica 2016 del INEGI, en el campo de: Tecnologias de la Informacién y la Comunicacién, de manera
enunciativa, mas no limitativa.
Para la calificacién del Lider de proyecto, se podra obtener un méximo acumulado de 0.50 (cero punto
cincuenta) puntos en caso de contar con los cuatro items especificados.
[ Posgrado | 0.20 puntos 0.20
| Licenciatura | 0.15 puntos 0.15
| Diplomados o especializaciones | 0.10 puntos 0.10
Cursos de actualizacion
| | 0.05 puntos 0.05
Equipo de soporte técnico (3 participantes): Miembro Nivel Documento Fechas
Para obtener los puntos de este rol, se debera acreditar la formacion académica conforme la “Clasificacion (Miembro 1) (Miembro 1)
mexicana de planes de estudio por campos de formacion académica 2016 Educacion superior y media Titulo 20/12/2001
superior" del INEGI, en el campo de tecnologias de la informacion y la comunicacion. )
(Miembro 2) .
. . L . . 1,2y3 Licenciatura Titulo (Miembro 2)
Se asignara el puntaje siempre y cuando se presente el curriculum vitae de las tres personas que 0.90 ' 06/09/1991
restaran el servicio de soporte técnico. :
P P (MS?FZT;;O;) (Miembro 2) Pags. 322 | Aspecto establecido
Para la calificacion de las personas del equipo que prestara el servicio de soporte técnico, se podra - 367 en la pagina
obtener un maximo acumulado de 1.50 (uno punto cincuenta) puntos en caso de contar con los cuatro Diplomado/ ’ 26
> — 3 L Titulo 18/09/2020
items especificados. especialidad '
| Posgrado | 0.60 puntos 0.00 1 Cursos Constancia 26/11/2021
[ Licenciatura | 0.50 puntos 0.50
| Diplomados o especializaciones | 0.30 puntos 0.30
[ Cursos de actualizacion | 0.10 puntos 0.10
Equipo de programacion (3 participantes): Miembro Nivel Documento Fechas
1 Maestria Titulo 18/03/2022
Deberé acreditar formacion profesional conforme la Clasificacion mexicana de planes de estudio por (Miemb i
o . . . e embro 1) | (Miembro 1) .
campos de formacion académica 2016 del INEGI, en el campo de: Tecnologias de la Informacién y la Titulo 29/07/05 Pags. 368 Aspecto establecido
Comunicacion, de manera enunciativa, mas no limitativa. 3.00 ’ 4% en la pagina
1,2y3 Licenciatura (Miembro 2) (Miembro 2) 56
Se asignara el puntaje Unicamente de la persona que acredite formacion profesional mas alta, siempre y Titulo 24/06/11
cuando se presente el curriculum vitae de las tres personas programadoras.
(Miembro 3) | (Miembro 3)
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Evaluacion Técnica

Para la calificacion de las personas del equipo de programacion de software, se podra obtener un méximo
acumulado de 3.0 (tres punto cero) puntos en caso de contar con los tres items especificados.

[ Posgrado | 1.20 puntos 1.20
[ Licenciatura | 0.80 puntos 0.80
| Diplomados o especializaciones | 0.60 puntos 0.60
| Cursos de actualizacion |

0.40 puntos 0.40

Acta de 14/09/15
grado
(Miembro 2) 1\ iempro 2)
- Tihulo 211212018
2y3 iplomadof .
especialidad | (Miembro 3) | - e 3)
Acta de
grado 18/09/2020
2 Cursos Certificado 08/21

Subrubro 1.1.3 Dominio de herramientas relacionadas con el servicio

Tabla de evaluacion por puntos y porcentajes Puntaje a obtener

presente tabla de evaluacion.

setenta y dos) puntos.

Puntaje obtenido

Razones del puntaje asignado

Ndmero
de pagina
enla
propuesta
del

licitante

Pégina de la
convocatoria donde
se establece el
requisito

Para obtener los puntos del presente rubro, la informacién presentada debera
CASEFOCET &) (28 [EHETES Uizt (p27e) EReiliar 6l el 1) ¢ (e El licitante acredita los conocimientos profesionales, Pags. 272 | Aspecto establecido
1.72 puntos 1.72 comprobando a través de curriculums vitae y constancias -306 en la pagina
El total de puntos a otorgar en el subrubro 1.1.3 no excedera de 1.72 (uno punto laborales. %
LA o EL LICITANTE debera acreditar los conocimientos profesionales, relacionados con el servicio Miembro Aspecto Documento
descrito en el anexo técnico: soporte técnico, integracion de software y analitica de datos. Para tal efecto, Miembro 1 del equipo | Integracién de | Curriculum
al menos tres integrantes de todo el personal que LA o EL LICITANTE asignara para el desarrollo del de soporte técnico. software de vitae y
servicio acrediten en conjunto -mediante curriculum vitae, en el que deberd adjuntar la documentacion supervision constancia
comprobatoria respectiva (contratos, constancias, cartas de satisfaccion o certificados), experiencia que Miembro 2 del equipo | automética de | laboral.
acredite el dominio de herramientas a través de los siguientes aspectos: de soporte técnico. evaluaciones
. o » ' ) 172 ) ) en linea en pags. o7y | Aspecto establecido
Integracion de software de supervision automatica de evaluaciones en linea en LMS; : Miembro 1 del equipo | LMS ags. en las paginas
Dominio de LMS (Blackboard version Ultra); de programacion. - 306 2%y 27
Dominio de anélisis de bases de datos (data science);
Prestacion de soporte técnico en servicios informaticos; o ) )
Gestion de chat en tiempo real durante la evaluacion en linea. Miembro 2 del equipo
de programacion.
El maximo de puntos a otorgar sera de 1.72 (uno punto setenta y dos) puntos para quien acredite el
méximo de aspectos. Para la asignacion de puntos al resto de los LICITANTES se aplicara una regla de
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DIRECCION DE PROFESIONALIZACION

tres y los puntos se asignaran de manera proporcional. En caso de que dos o mas acrediten el mismo
numero de dominio de aspectos, se dara la misma puntuacion.

El Instituto se reserva el derecho de verificar la veracidad de la informacion presentada en el curriculum
vitae.

Lider del proyecto. Dominio de Curriculum
LMS vitae y

Miembro 1 del equipo | (Blackboard constancia

de soporte técnico. version Ultra) | laboral.

Miembro 3 del equipo

de programacion.

Miembro 1 del equipo | Prestacion de | Curriculum

de soporte técnico. soporte vitae y
técnico en constancia

Miembro 2 del equipo | servicios laboral.

de soporte técnico. informaticos

Miembro 1 del equipo

de programacion.

Miembro 2 del equipo

de programacion.

Miembro 1 del equipo | Gestion de Curriculum

de soporte técnico. chaten vitae y
tiempo real constancia

Miembro 2 del equipo | durante la laboral.

de soporte técnico. evaluacion en
linea

Miembro 1 del equipo

de programacion.

Miembro 2 del equipo

de programacion.
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Subrubro 1.2 Ca

acidad en materia de equipamiento
Tabla de evaluacion por puntos y porcentajes

LA o EL LICITANTE o el prestador del servicio de almacenaje cuenta con las
herramientas tecnoldgicas necesarias para el desarrollo del servicio, conforme al

numeral 3.2.2.1 del anexo técnico: Condiciones generales del servicio de
supervision automatica de evaluaciones en linea.

La acreditacion se realizara mediante la presentacion de los soportes

documentales del procedimiento utilizado para el borrado seguro de datos y el
tipo de certificado que obtiene.

Puntaje a obtener

Evaluacion Técnica

Puntaje obtenido

Razones del puntaje asignado

Numero de pagina en
la propuesta del
licitante

Pagina de la
convocatoria donde
se establece el
requisito

AWS_DoD_CSM_Reference_Architecture

Anexo 1.2b2 Copia simple en espafiol del
documento con el estandar DoD
“Implementaciones con DoD en AWS” a
Metodologias utilizadas para el borrado
seguro de datos:

Anexo 3.1.1d
Algoritmo de borrado seguro SUMADI.

Anexo 3.1.1e

Aspecto establecido
Pags. 441 - 899 en la pagina
27
El total de puntos a otorgar en el subrubro 1.2 no excedera de 12.00 (doce punto
_cero) puntos en caso de acreditar cumplimiento en los tres aspectos sefialados
Borrado seguro de datos y archivos ubicados en la unidad de almacenamiento, El licitante presenta el documento “DoD
acreditando al menos uno de los siguientes estandares internacionales: compliant implementations in AWS” con la
copia sencilla traducida al espafiol titulada
o Departamento de defensa de EE. UU., DoD 5220.22-M & EC; “Implementaciones compatibles con DoD en
AWS” actualizado el 3 de noviembre de 2021.
o Departamento de Energia de los Estados Unidos (DoE M 205.1-2);
El licitante presenta el procedimiento utilizado
o DoD 5220.28-STD, y para el borrado seguro de datos, asi como el
acta de hechos de borrado de datos a través
o NAVSO-P 5239-26. de lo siguiente:
o NATO Estandar de borrado de la OTAN. Anexo 1.2 Agoritio de Borado Seguro de
alos y Acta de hechos Pags. 441-472,473 | Aspecto establecido
o Software comercial. El “LICITANTE” debe asegurarse que le genere un 5.00 puntos 5.00 - 477,478 - 596, 862 en la pagina
Iy h ) 0 Anexo 1.2b1 -
certificado que tenga validez en materia forense. En caso de utilizar un D X | estandar DoD en inalé - 899 27
software gratuito, debe cumplimentar el acta de hechos del borrado de datos. 0CUMENo con €] estanaar oL en ingles
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Evaluacion Técnica

Acta de hechos de borrado seguro de la
informacion SUMADI

Cumplimiento de al menos uno de los siguientes estandares internacionales
conforme a la version vigente:

» SO 9001 para el Sistema de Gestion de Calidad del servicio;

¢ ISO/IEC 24714-1 Biometria;

o ISO/IEC 24745 Proteccion de datos biométricos;

o |SO/IEC 27017 Controles de seguridad para servicios en la nube, y

o |SO/IEC 27701: 2019 Proteccion de la privacidad de la informacion (ISO
anexa a la ISO/IEC 27001).

La comprobacion se realizard mediante la url que permita consultar la
certificacion o copia simple del documento que avale el cumplimiento del
estandar.

5.00 puntos

5.00

El licitante acredita los siguientes 3

estandares enlistados:

» 1SO 9001:2015 para el Sistema de Gestion
de Calidad del servicio.

e ISO/IEC 27017:2015 Controles de
seguridad para servicios en la nube.

o ISO/IEC 27701: 2019 Proteccion de la
privacidad de la informacion (ISO anexa a
la ISO/IEC 27001).

Ademas de un estandar adicional en materia
de seguridad de la informacion:

e ISO/IEC 27001: 2013 Gestién de la
seguridad de la informacion (Global)

Pégs. 597 - 616

Aspecto establecido
en la pagina
28

Cumplimiento de al menos uno de los siguientes registros para la seguridad de
datos:

o Seguimiento de las pautas reguladas en el GDPR Compliance (UE),
Reglamento General de Proteccion de Datos, y

o Estar incluido en el Registro CSA (Cloud Security Alliance), demostrando que
cuenta con la autoevaluacion voluntaria de Security, Trust & Assurance
Registry (STAR) de CSA.

La comprobacion se realizara mediante la url que permita consultar la
certificacion o copia simple del documento que avale el cumplimiento del
estandar.

2.00 puntos

2.00

El licitante cumple con el registro para la
seguridad de datos: Seguimiento de las
pautas reguladas en el GDPR Compliance
(UE), Reglamento General de Proteccién de
Datos, presentando el soporte documental a
través del anexo 2. “Cumplimiento de GDPR
de SUMADI Global B.V.” y al anexo 1.2¢
“Registros para la seguridad de datos”.

Asi mismo, el licitante coloca las siguientes
notas aclaratorias:

®  Amazon We ~ Services (AWS) es
el prestador del servici de
almacenaje donde esta publicado
Sumadi.

®  GDPR no es algo que se pueda
certificar por una institucion
internacional, sino que es una serie

P4gs. 465 y 622

Aspecto establecido
en la pagina
28

36




* I N E DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL

Instituto Nacional Electoral DIRECCION DE PROFESIONALIZACION

LICITACION PUBLICA NACIONAL PRESENCIAL NUMERO LP-INE-018/2023
Servicio de supervision automatica de evaluaciones en linea para integrarse al Centro Virtual INE (Blackboard version Ultra) (Segunda Convocatoria)

Evaluacion Técnica

de Normas y Regulaciones de la

Uni6n Europea para la proteccion y
privacidad de los datos. Los

clientes de AWS pueden utilizar

todos los servicios de AWS para
procesar los datos personales (tal

y como se definen en el GDPR)
que se cargan en los servicios de

AWS bajo sus cuentas de AWS
(datos de clientes) en conformidad

con el GDPR.

Subrubro 1.3 Participacion de personas con discapacidad o empresas o asociaciones que cuenten con trabajadores con discapacidad

Péagina de la

Tabla de evaluacion por puntos y porcentajes Puntaje a obtener Puntaje obtenido Razones del puntaje asignado la propuesta del Cogz%gimzcioglde
licitante

requisito

Numero de pagina en

LA o EL LICITANTE debera acreditar si cuenta con personal en situacion de
discapacidad en su empresa.

De conformidad con el articulo 15 del Reglamento del Instituto Nacional Electoral
en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, se
otorgaran puntos en los términos de las POBALINES, a personas con
discapacidad o a la empresa que cuente con trabajadores con discapacidad en
una proporcion del 5% (cinco) por ciento cuando menos de la totalidad de su
planta de empleados, cuya antigliedad no sea inferior a 6 (seis) meses, misma

. - Aspecto establecido
que se comprobara con el aviso de alta al régimen obligatorio del Instituto El licitante sefiala que no cuenta con personal P4g. 651 pen la pégina
Mexicano del Seguro Social. en situacion de discapacidad. ' 28

Cuenta con més del 5% del personal en situacion de

: ) 0.10 puntos
discapacidad
3 —
C_uenta con el 5% del personal en situacion de 0.05 puntos
discapacidad

El total de puntos a otorgar en el subrubro 1.3 no excedera de 0.10 (cero punto

| diez) puntos.
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Subrubro 1.4 Participacion de MIPYMES que produzcan bienes o servicios con innovacion tecnolégica

Ndmero de pagina en Pagina de la
convocatoria donde

Tabla de evaluacion por puntos y porcentajes Puntaje a obtener Puntaje obtenido Razones del puntaje asignado la propuesta del
licitante se establece el
requisito

De ser el caso, se otorgaran puntos a las o los LICITANTES que
pertenezcan al sector de Micro, Pequefias y Medianas Empresas y que

acredite que produce bienes o servicios con innovacion tecnolégica y se Bl licitante sefal ; b Aspecto establecid
encuentran registrados ante el Instituto Mexicano de la Propiedad Icitante sefala que no cuenta con blenes . Speclo establecido
Industrial servicios rgglstrados an.te el Instituto Mexicano Pag. 653 en la pagina

: de la Propiedad Industrial 28

El total de puntos a otorgar en el subrubro 1.4 no excedera de 0.10 (cero

punto diez) puntos.

Subrubro 1.5 Valores agregados

. o Pagina de la
A0 G P TE O convocatoria donde
Tabla de evaluacion por puntos y porcentajes Puntaje a obtener Puntaje obtenido Razones del puntaje asignado la propuesta del se establece el

licitante o
requisito

Para acreditar los valores agregados de este subrubro se podran Ellicitante ofrece los valores agregados de:
presentar contratos, evidencias gréficas, visuales, demos o captura de marca de identificacion tnica para cada
pantallas que muestren la aplicacion. evidencia generada; posibilidad de habilitar

herramientas de calculadora, lapiz, teclado y
El total de puntos a otorgar en el subrubro 1.5 no excedera de 2.20 (dos archivo de texto; visualizacion en tiempo real

- - - de doble pantalla y reporte final de cada Aspecto establecido
punto veinte) puntos en caso de cumplir todos los items. evaluacién donde se muestran las alertas ) p tat
o i Pag. 655 en la pagina
para priorizar la revision de los reportes. 29

LA o EL LICITANTE podra ofrecer el siguiente valor agregado:

Por otra parte, se identifica que el licitante no

proporciona todos los reportes de analitica
especificados en el inciso f) del punto Il del
numeral 3.2.2.3 del anexo técnico de la
convocatoria.
Cada evidencia que se genere para la persona evaluada debe Ellicitante comprueba que cada evidencia que
contener una marca de identificacion Gnica que lo relacione. se genere para la persona evaluada contiene .
0.35 puntos una marca de identificacion Unica que lo Aspecto establecido
99 P relacione, como se puede apreciar en el Pag. 655 en la pagina
siguiente video: 29
https://youtu.be/-TWEL5PI9aM
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Habilitar las herramientas: calculadora, lapiz, teclado y archivo de El Ii;@tante comprugba que el servicio permite
texto para permitir operaciones durante la evaluacion en linea. habilitar las herramientas de calculadora,
l&piz, teclado y archivo de texto para permitir
0.35 puntos operaciones durante la evaluacion en linea, Aspecto establecido
oo p 0.35 como se puede apreciar en el siguiente video: Pag. 655 en la pagina
29
https://youtu.be/ExqG412WDWO
Permitir la visualizacion en tiempo real y para consulta posterior de Ellicitante comprueba que el servicio permite
una doble pantalla que muestre tanto el entorno fisico del personal la V'SU?“ZaC'On en tiempo real y para consulta
evaluado, como el navegador donde se esta realizando la prueba. f::nonstf:;?;g;rnr?f?s?séed%?r;])t:r”s%ggleerc:lizzi
como el navegador donde se esta realizando Aspecto establecid
0.35 puntos la prueba, como se puede apreciar en el Pég. 656 Specio establecido
P 0.35 siguiente video: en la pagina
29
https://youtu.be/XwOFxkUOz7Q
El reporte final de cada evaluacion en linea debe mostrar, por El licitante cor(lprueQa que el reporte final de
persona evaluada, una categoria del indice de alertas que sirva cada eV3|Ua|CI0f:j enlinea Tuestraaplt)f deod
ara priorizar la revision de los reportes; persona evaluada, una categoria el Inaice de
parap P alertas que sirva para priorizar la revision de
los reportes como se puede apreciar en el , Aspecto establecido
0.80 puntos 0.80 siguiente video: Pag. 657 on la pégina
29
https://youtu.be/MYEOHLq9kGo
Generar los reportes de analitica especificados en el numeral 0.35 ; Ellicitante no proporciona todos los reportes Aspecto establecido
3.2.2.3, lll, inciso f) del anexo técnico. -09 puntos 0.00 pgr?tca)Tlallg:eclanifnp:glﬂga;gs3e;ele!:g<soot2c?1?éo Pag. 657 en la pagina
de la convocatoria. 2
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Rubro 2. EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE:

P e
dgina de Ia
ero ae pagina e
onvocatoria aonde

abla ae evaluacion por p 0 porcentaje d|e a oblene aje opbteniao azones ael p dale asighado d propuesta ae - HEme
UL eq 0
Concepto y forma de evaluacion Puntos a obtener
Convenios, contratos o documentos con los cuales se constate que LA o EL 12.00 Paas. 665 - 828 Aspgﬁt?aes;ali)r::‘mdo
LICITANTE ha prestado servicios de la misma naturaleza a la del que se pretende | 12,00 puntos : gs- 30 5 391
contratar.

Subrubro 2.1 Experiencia y Especialidad

Pagina de la
convocatoria donde
se establece el
requisito

NUmero de pagina
Tabla de evaluacion por puntos y porcentajes Puntaje a obtener Puntaje obtenido Razones del puntaje asignado en la propuesta del
licitante

PARA ACREDITAR LA EXPERIENCIA Y ESPECIALIDAD en la prestacion de
servicios de la misma naturaleza que los solicitados en el anexo técnico, LA o EL
LICITANTE podra presentar en el formato adjunto sugerido y cumpliendo con los
parametros sefialados, un minimo de 6 meses (seis) y un maximo de 3 afios (tres)
convenios, contratos o documentos con los cuales acredite que ha prestado
servicios similares al mencionado en el anexo técnico, incluyendo los anexos que
permitan verificar el alcance de la contratacion, celebrados con el sector publico
o privado, con una ejecucion minima de seis meses o 180 dias naturales y
maxima de tres afios o 1,095 dias naturales y deberan tener una antigiiedad
maxima de 5 afios o 1,826 dias previos al acto de apertura de proposiciones (13
de julio de 2023) del procedimiento de licitacion del servicio de supervision

automatica de evaluaciones en linea. Se entiende por actividades similares, ASZﬁﬁ‘;’sesaFa?r:‘:“;'do
servicios relacionados con los aspectos descritos en el anexo técnico, referidos ot 5 390

a servicios de supervision automatica de evaluaciones en linea o en la gestion de
LMS. Los contratos, convenios o documentos que presenten podran ser vigentes
siempre que hayan transcurrido 6 meses o 180 dias, a partir de su formalizacion.

Los documentos que enuncie en el formato sugerido, se solicita que se sefiale el
numero de folio con el que se ubican dentro de la propuesta técnica que presente
LA o EL LICITANTE.

Documentos que debera presentar para acreditar la experiencia y especialidad:
e Copia legible de los convenios, contratos o documentos con los que acredite
que ha prestado los servicios, o versiones publicas de éstos, en el sector
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publico o privado, que incluya el o los anexos o especificaciones que
permitan verificar el alcance de la contratacion y se encuentren firmados.

La persona fisica o moral que firma los documentos sefialados, debera ser la
persona fisica o moral LICITANTE que presenta la propuesta en el procedimiento
de contratacion. En caso de cambios en su representacion legal, razon o
denominacion social debera presentar copia simple de la reforma o reformas a
su Acta Constitutiva o Acuse de cambios emitido por el Sistema de
Administracion Tributaria, para el caso de las personas fisicas.

LA o EL LICITANTE podra presentar la version publica de los convenios,
contratos 0 documentos con los que acredite que ha prestado los servicios o, en
su caso, carta emitida por la o el representante legal de LA o EL LICITANTE que
contenga un extracto de ese documento o seccion, con datos de contacto del
cliente y que incluyan la informacion necesaria para que el Instituto, en su caso,
tenga la posibilidad de corroborar la informacion que se solicita.

El total de puntos a otorgar en el subrubro 2.1 no excedera de 12.00 (doce punto
cero) puntos.

ACREDITACION DE LA ESPECIALIDAD

Acreditacion de la especialidad

Seran considerados los contratos, convenios o documentos
con los que acredite su especialidad (similitud al servicio
requerido por el INE en el presente procedimiento de
contratacion).

6.00 puntos

Se determind que la evidencia presentada por la
empresa Cognos Online, S.A. de C.V,
ACREDITA en su totalidad los requerimientos
de este rubro solicitados en la convocatoria:

Contrato 1
a) Acredita, presenta copia simple de Contrato
celebrado con el Consejo de la Judicatura
Federal, N° CON/DGRM/DCS/065/2021 'y
convenio modificatorio

Contrato 1:
Pégs. 671-722

A LA o EL LICITANTE que acredite la especialidad con el mayor nimero de contratos, convenios o N . c 2 Aspecto establecido
documentos (hasta un maximo de 3), conforme lo solicitado en el anexo técnico se le otorgaran 6.00 (seis 6.00 N C?l\JV/ DGRM/ 017,,/ 2081' apartado§ Angxo ) ontrato 1 en la pagina
punto cero) puntos. Para el resto se aplicara una regla de tres y los puntos se asignaran de manera 212", "Anexo 2.1a2" y “Anexo 2.1a3', archivo | Pags. 757 - 813 30y 31

proporcional. En caso de que dos o mas acrediten el mismo numero de contratos o convenios se les
asignara el mismo puntaje.

digital paginas 671 al 700.

a.1) Acredita, el contrato presentado el Objeto:
Otorgar un servicio para la supervision
automatizada de evaluaciones a distancia, para
la gestion de aprendizaje y para la identificacion
y recoleccion de datos y resguardo de
documentos, archivo digital pagina 675. Su
vigencia: es del 29 de marzo al 31 diciembre de
2021,  archivo  digital  pagina 678,
posteriormente, se le otorgd una ampliacién de

Contrato 3:
Pags. 814 - 828

41




* I N E DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL

ek i Hinc toxtad Etnct DIRECCION DE PROFESIONALIZACION

LICITACION PUBLICA NACIONAL PRESENCIAL NUMERO LP-INE-018/2023
Servicio de supervision automatica de evaluaciones en linea para integrarse al Centro Virtual INE (Blackboard version Ultra) (Segunda Convocatoria)

Evaluacion Técnica

dos meses, concluyendo la prestacion del
servicio el 24 de febrero de 2022, archivo digital
pagina 697.

a.2) Acredita, el objeto del contrato es similar
toda vez que sefiala que es para la supervision
automatizada de evaluaciones a distancia, para
la gestion de aprendizaje y para la identificacion
y recoleccion de datos y resguardo de
documentos, archivo digital pagina 675.

a.3) Acredita, el presente contrato si fue
celebrado con un minimo de 6 meses y un
méaximo de 3 afios, acreditando que ha prestado
servicios similares al mencionado en el anexo
técnico, incluyendo los anexos que permitan
verificar el alcance de la contratacion,
celebrados con el sector publico o privado, con
una ejecucion minima de seis meses o 180 dias
naturales y maxima de tres afios o 1,095 dias
naturales y deberan tener una antigiedad
maxima de 5 afios 0 1,826 dias previos al acto
de apertura de proposiciones (15 de junio de
2023) del procedimiento de licitacion del servicio
de supervision automatica de evaluaciones en
linea.

Contrato 2
a) Acredita, presenta copia simple de Contrato
celebrado con el Instituto Nacional Electoral, N°
INE/066/2019 apartados “Anexo 2.1b”" y “Anexo
2.1b1", folio 671 al folio 722.

a.1) Acredita, el contrato presentado el Objeto:
prestacion del servicio de la plataforma
tecnolégica Blackboard Ultra, archivo digital
pagina 757. Su vigencia: 26 de agosto de 2019
al 26 de noviembre de 2020, archivo digital
pagina 762, posteriormente, se le otorgd una
ampliacion de dos meses, concluyendo la
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prestacion del servicio el 31 de enero de 2021,
archivo digital pagina 810.

a.2) Acredita, el objeto del contrato es similar
toda vez que sefiala que es para prestacion del
servicio de la plataforma tecnolégica Blackboard
Ultra.

a.3) Acredita, el presente contrato si fue
celebrado con un minimo de 6 meses y un
maximo de 3 afios, acreditando que ha prestado
servicios similares al mencionado en el anexo
técnico, incluyendo los anexos que permitan
verificar el alcance de la contratacion,
celebrados con el sector publico o privado, con
una ejecucion minima de seis meses o 180 dias
naturales y méxima de tres afios o 1,095 dias
naturales y deberan tener una antigiiedad
méaxima de 5 afios 0 1,826 dias previos al acto
de apertura de proposiciones (15 de junio de
2023) del procedimiento de licitacion del servicio
de supervision automatica de evaluaciones en
linea.

Contrato 3

a) Acredita, presenta copia simple de Contrato
celebrado con el Instituto Electoral Tampico, N°
OPORT-11737, apartado “Anexo 2.1c”, folio 506
al 513, con complementos en los apartados
“Anexo 2.1c1” folio 514 al folio 521.

a.1) Acredita, el contrato presentado el Objeto:
Licenciamiento para uso de software 'y
prestacion de servicios asociados a OPEN LMS,
archivo digital paginas 814 - 816. Su vigencia: 1
de junio de 2022 al 30 de mayo de 2025, archivo
digital pagina 817.

a.2) Acredita, el objeto del contrato es similar
toda vez que sefiala que es para para uso de
software y prestacion de servicios asociados a
OPEN LMS, folio 514, especificando en su
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anexo técnico la descripcion del conjunto de
servicios prestados.

a.3) Acredita, el presente contrato si fue
celebrado con un minimo de 6 meses y un
méximo de 3 afios, acreditando que ha prestado
servicios similares al mencionado en el anexo
técnico, incluyendo los anexos que permitan
verificar el alcance de la contratacion,
celebrados con el sector publico o privado, con
una ejecucion minima de seis meses o 180 dias
naturales y maxima de tres afios o 1,095 dias
naturales y deberan tener una antigiedad
méaxima de 5 afios 0 1,826 dias previos al acto
de apertura de proposiciones (15 de junio de
2023) del procedimiento de licitacion del servicio
de supervision automatica de evaluaciones en
linea.

ACREDITACION DE LA EXPERIENCIA

Acreditacion de la experiencia

La experiencia se acreditara a partir de los contratos, 6.00 puntos
convenios o documentos con los que LA o EL LICITANTE
haya demostrado su especialidad.

A LA o EL LICITANTE que acredite el mayor tiempo de experiencia en la prestacion de servicios de la
misma naturaleza, en alcance, contenidos y entregables, a los solicitados en el anexo técnico se le
otorgaran 6.00 (seis punto cero) puntos. Para la asignacion de puntos al resto de los LICITANTES se
aplicara una regla de tres y los puntos se asignaran de manera proporcional, en caso de que dos 0 mas
acrediten el mismo tiempo de experiencia se les asignara el mismo puntaje. No seré posible empalmar el
tiempo de servicio prestado.

6.00

Se determin6 que la evidencia presentada por la
empresa Cognos Online, S.A. de C.V,
ACREDITA en su totalidad los requerimientos
de este rubro solicitados en la convocatoria.
toda vez que el licitante acreditd el maximo de
dias (1095 dias naturales) solicitados para este
rubro con los contratos UNO, DOS y TRES y
documentacion correspondiente.

El licitante acredita un total de 1237 dias
naturales de experiencia en la prestacion de los
servicios que se relacionan con la Licitacion
Publica Nacional Presencial Nimero. LP-INE-
018/2023, de los cuales se le tomaron como
tope méaximo 1095 dias naturales en la
presentacion de los tres contratos sefialados en
la especialidad, conforme se muestra a
continuacion:

Dias
Contrato del
| - . naturales de
Num. licitante suscrito L
con experiencia
acreditados

Contrato 1:
Pags. 671 -722

Contrato 2:
Pags. 757 - 813

Contrato 3:
Pags. 814 - 828

Aspecto establecido
en la pagina
30y 31
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Consejo de la
1 Judicatura 333
Federal
2 Instituto Nacional 525
Electoral
3 Instituto Culltural 379
de Tampico
Rubro 3. PROPUESTA DE TRABAJO:
ero ae padina e Pagina de la -
dlla ae evaluacion por p 0 porcentaje P d|e a ODlene P dje oDleniao Razones del p d|e aSIgJnhado d propuestia Ge ....-..:.‘.‘.
= < ed 0
Concepto y forma de evaluacion Puntos a obtener Aspecto establecido
la pai
Se otorgaran los puntos correspondientes a este rubro a LA o EL LICITANTE 12.00 en a3p0a gina

cuya oferta técnica indique la forma en que dara cumplimiento a todasy cadauna | 12.00 puntos
de las especificaciones técnicas sefialadas en el anexo técnico.

Subrubro 3.1. Metodolo

ia y plan de trabajo

: o Pagina de la
LT EO P T convocatoria donde
Tabla de evaluacion por puntos y porcentajes Puntaje a obtener Puntaje obtenido Razones del puntaje asignado la propuesta del se establece el
licitante

requisito

Este rubro consiste en evaluar conforme a las especificaciones sefialadas en el
anexo técnico: la metodologia y propuesta de trabajo presentados por LA o EL

LICITANTE que permitan garantizar el cumplimiento del contrato respectivo. Aspecto establecido
en la pagina
Para la evaluacion de este rubro se considerara la forma en la cual LA o EL 30

LICITANTE propone utilizar los recursos de que dispone para prestar el servicio
solicitado, cuando y como llevara a cabo las actividades o tareas que implica el
mismo, el o los procedimientos para llevar a la practica las actividades y el
esquema conforme al cual se estructurara la organizacion de los recursos
humanos necesarios para cumplir con las obligaciones previstas en la presente
convocatoria.

Subrubro 3.1.1 Metodologia y vision a utilizar en la prestacion del servicio
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NUmero de pagina en

Pagina de la

Tabla de evaluacion por puntos y porcentajes Puntaje a obtener Puntaje obtenido Razones del puntaje asignado la propuesta del Cozgzcsi;ﬂ:c?;de
licitante ——
LA o EL LICITANTE entregara los tres subrubros a implementar para el desarrollo
del servicio solicitado, conforme a lo siguiente: Aspecto establecido
: 8.00 puntos 8.00 en la pagina
El total de puntos a otorgar en el subrubro 3.1.1 no excedera de 8.00 Oup : 31
(ocho punto cero) puntos en caso de presentar la descripcion de las tres
metodologias sefaladas.
Describe la metodologia general para llevar a cabo la integracion del Pags. 32-34
servicio de supervisién automatica de evaluaciones en linea que
ibilite la supervision automatica de evaluaciones en linea en el Anexo 3.1.1a
posibi p b
Centro Virtual INE (Blackboard versién Ultra), considerando los Metodologia general
- S o para llevar a cabo la
requerimientos solicitados en los numerales del anexo técnico: 3.2.2. integracion de
Requerimientos del servi.c’io de supe.rv.isién autométi.c:a de evallu'aciones El licitante incluye anexo con metodologia de SUMADI con
en I|nea. y3.3.1. Iptegramon del servicio de supervision automatica de implementacion/configuracién de la Blackboard
evaluaciones en linea. herramienta dentro del ambiente Blackboard. (pégs. 833-836)
Anexo Rubro 1 -
Anexo 1.2 - Aspecto establecido
Capacidad en materia en la pagina
4.00 puntos 4.00 de equipamiento 31
(pags. 438 - 440)
De manera previa se menciona el cronograma Pags. 54 - 58
de actividades y los entregables del proceso
de implementacién
Anexo 3.1.1
Metodologia visién a
utilizaren la
prestacion del
servicio.
(pégs. 831 -899)
Describe la metodologia del Plan de recupprqcién ante desastres En el anexo 3.1.1c *Plan de recuperacion de Pag. 41 Aspecto establecido
referido en el numeral 3.2.2.6. del anexo técnico: Servicio de 1.00 puntos 1.00 desastres de bases de datos Documento” se en la pagina
: : detalla el procedimiento de recuperacion ante Anexo 3.1.1¢ 31

hospedaije en la nube, incisos i) y j).

desastres
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Pagina de la
convocatoria donde
se establece el
requisito

Numero de pagina en

Tabla de evaluacion por puntos y porcentajes Puntaje a obtener Puntaje obtenido Razones del puntaje asignado la propuesta del
licitante

Plan de recuperacion
de desastres de
bases de datos (Plan
de recuperacion ante
desastres)
(pags. 854 — 861)

Anexo 3.1.1b
Plan de pruebas de
catastrofes de bases
de datos (Plan de
recuperacion ante
desastres)
(pégs. 837 - 853)
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considerando los requerimientos mencionados en numeral 3.2.2.10 del Se especifica estandar comercial de Amazon
anexo técnico: Respaldos, incisos f). Web Services AWS y a la herramienta Anexo 3.1.1d

SUMADI GLOBAL B.V. como servicio Algoritmo de borrado
certificado desde el portal de socios de seguro SUMADI
Amazon Web Services (pags.441-463) Aspecto establecido
3.00 puntos 3.00 en la pagina
Para la evidencia del borrado el licitante Anexo 3.1.1e 31
especifica la entrega de un "Acta de hechos Acta de hechos
referente al Algoritmo de borrado seguro de Borrado seguro de la
datos y objetos en AWS". informacion
SUMADI
(pags. 473 - 477)

Subrubro 3.1.2 Plan de Trabajo propuesto

Pagina de la
convocatoria donde
se establece el
requisito

NUmero de pagina en
Tabla de evaluacion por puntos y porcentajes Puntaje a obtener Puntaje obtenido Razones del puntaje asignado la propuesta del
licitante

LA o EL LICITANTE entregara su propuesta de trabajo en la que describa el

procedimiento mediante el cual se articularan las actividades, la metodologia y el Anexo 3.1.2 Plan de Aspzﬁt?aes;aliﬂzmdo
recurso humano, para la prestacion del servicio. En dicha propuesta de trabajo, | 3.00 puntos 3.00 trabajo propuesto 3p1 9
LA o EL LICITANTE puede incorporar todos los elementos que considere (pags. 900-913)

necesarios, sin embargo, debera describir la metodologia y la participacion del
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personal referidos en los numerales 1.1.1 y 1.1.2 de la presente tabla de
evaluacion.

El total de puntos a otorgar en el subrubro 3.1.2 no excedera de 3.00 (tres punto

cero) puntos en caso de contemplar los tres items descritos.
Incluye descripcion de actividades |

. - L Anexo 3.1.2 Plande | Aspecto establecido
1.00 puntos 1.00 Describen las actlwdad?s §0I|C|tadas enla trabajo propuesto on la pAgina
convocatoria (bégs. 900- 913) 31
| Incluye descripcion de la metodologia | ’ . . Anexo 3.1.2 Plan de Aspecto establecido
1.00 puntos 1.00 Describen la rr:;tr?\(li;)(lzg%ﬂ :ollcnada enla trabajo propuesto en I pagina
(pags. 900- 913) 31
| Incluye descripcion de la participacion del recurso humano | Se describe los roles de cada integrante Anexo 3.1.2Plande | Aspecto establecido
1.00 puntos 1.00 que conforman el equipo de recursos trabajo propuesto en la pagina
humanos (pags. 900- 913) 31

Subrubro 3.1.3 Esquema estructural de la organizacion de los recursos humanos

Tabla de evaluacion por puntos y porcentajes Puntaje a obtener Puntaje obtenido

Razones del puntaje asignado

Numero de pagina
en la propuesta del
licitante

Pagina de la
convocatoria donde

se establece el
requisito

LA o EL LICITANTE debera entregar un esquema u organigrama en el que se
indique como se organizara el recurso humano que asignara al servicio,
identificando los nombres y roles en las actividades o responsabilidades
asignadas a cada uno, debiendo considerar al personal acreditado en el rubro 1.00 t
1.1.1y 1.1.2 de la presente tabla de evaluacion. .UU puntos Roles, nombres y actividades descritas en Aspecto establecido
1.00 anexo 3.1.3 Esquema estructural de la Pags. 918 - 920 en la pagina
El total de puntos a otorgar en el subrubro 3.1.3 no excedera de 1.00 (uno punto : organizacion de los recursos humanos ’ 31
cero) punto de forma acumulativa.
Identifica roles y responsabilidades Organigrama por equipos descrito en anexo Aspectc|> esgaplecido
0.75 puntos 0.75 3.1.3 Esquema estructural de la organizacion Pags. 916 - 920 en a3p1ag|na
de los recursos humanos
| Identifica nombres ! Ademas del Organigrama se detalla una tabla P4as. 918 - 920 Aspectc|> esyaplemdo
0.25 puntos 0.25 con los roles, responsabilidades generales y ags. 916 - en a3p1ag|na
especificas por cada miembro del equipo
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| No identifica roles, responsabilidades y nombres | ~ 0.00 puntos |

0.00

Rubro 4. CUMPLIMIENTO DE CONVENIOS Y/O CONTRATOS O CUALQUIER OTRO TIPO DE DOCUMENTO CON LOS QUE ACREDITE QUE HA PRESTADO LOS

SERVICIOS:

Concepto y forma de evaluacion Puntos a obtener

Desempefio o cumplimiento que ha tenido LA o EL LICITANTE en servicios 12.00 puntos

contratados por cualquier persona fisica 0 moral.

12.00

ero ae padgina e

Aspecto establecido
en la pagina
3

Subrubro 4.1 Cumplimiento de contratos

Tabla de evaluacion por puntos y porcentajes Puntaje a obtener

prestado los servicios y acreditado la experiencia y especialidad de la presente tabla de evaluacion, por
lo que solo se aceptaran documentos de cumplimiento de aquellos con los que acreditd experiencia y
especialidad para el rubro 2 de la presente tabla de evaluacion. Soélo se considerara un documento de

cumplimiento por contrato.

Para acreditar el cumplimiento, debera presentar alguno de los
siguientes documentos:

. L!berac!on de garantia; 12.00 puntos

e Liberaciones de pago, y

o Cartas de satisfaccion del servicio o de cumplimiento de la
totalidad de las obligaciones contractuales en tiempo y forma o

similares.

A LA o EL LICITANTE que acredite el maximo cumplimiento de contratos, convenios o documentos se le

Para este rubro se consideraran los contratos, convenios o documentos con los que acredite que ha

Puntaje obtenido

12.00

Razones del puntaje asignado

El licitante presenta 4 liberaciones de garantia
y 4 liberaciones de pago en las que consta que
ha prestado los servicios y acreditado la
experiencia y especialidad de los contratos:

Documento
) Contrato del de Acreditad
Num. licitante cumplimient o
suscrito con po
Consejo de 9
1 u dilcaatura liberaciones Si
Federal de garantia
Instituto 2
2 Nacional liberaciones Si
Electoral de garantia
Instituto 4
3 Cultural liberaciones Si
Tampico de pago

Numero de pagina en
la propuesta del

licitante

Contrato 1:
Pags. 927- 929

Contrato 2:
Pags. 930 - 934

Contrato 3:
Pags. 935 - 943

Pagina de la
convocatoria donde
se establece el

requisito

Aspecto establecido
en la pagina
31y32

otorgaran 12.00 (doce punto cero) puntos. Para la asignacion de puntos al resto de los LICITANTES se
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aplicara una regla de tres y los puntos se asignaran de manera proporcional. En caso de que dos o mas
acrediten el mismo numero de contratos, convenios o documentos se les asignara el mismo puntaje.

Solo se consideraran los convenios, contratos o documentos cumplidos con los que acredite similitud al
servicio requerido por el Instituto.

El Instituto se reserva el derecho de verificar la veracidad de la informacion proporcionada.

El total de puntos a otorgar en el subrubro 4.1 no excedera de 12.00 (doce punto cero) puntos.

Total de puntos y porcentajes asignados para evaluar la oferta técnica | 60.00 puntos Total de puntos obtenidos
Puntuacion minima a obtener para considerar que la oferta técnicaes | 45.00 puntos
solvente y no ser desechada 5885

Ciudad de México, a 14 de julio de 2023

Servidores Publicos que realizan la evaluacion

Licda. Maria de la Luz Pérez Hernandez Mtro. Manuel Angel Carrillo Martinez Mtro. Jorge Gustavo Garcia Castro
Jefa de departamento de Gestion de Centro Encargado del despacho Encargado del despacho
Virtual INE de la Subdireccién de Capacitacion de la Direccion de Profesionalizacion

Firmado electronicamente en términos del articulo 22 del Reglamento para el Uso y Operacion de la Firma Electrénica Avanzada en el Instituto Nacional Electoral
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