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ACUERDO DE LA JUNTA GENERAL EJECUTIVA DEL INSTITUTO NACIONAL
ELECTORAL POR EL QUE SE APRUEBAN LAS POLITICAS EN MATERIA DE
USO Y GESTION DE CUENTAS Y BUZONES DE CORREO ELECTRONICO
INSTITUCIONALES

GLOSARIO

GGTIC Grupo de Gobierno de Tecnologias de la
Informacién y Comunicaciones

Instituto/INE Instituto Nacional Electoral

JGE/Junta Junta General Ejecutiva

Politicas de documentos Politicas para la gestibn y seguridad de los

de archivo electréonicos documentos de archivo electronicos

Politicas de cuentas y Politicas en materia de uso y gestion de cuentas y
buzones buzones de correo electrénico institucionales
UTSI Unidad Técnica de Servicios de Informatica

ANTECEDENTES

1. Lineamientos del Instituto Nacional Electoral en materia de archivo. El 20
de noviembre de 2020, mediante Acuerdo INE/JGE169/2020, la JGE aprobd
los referidos Lineamientos del en materia de Archivo.



2. Aprobacion de las Politicas para la Gestion y Seguridad de los
Documentos de Archivo Electrénicos. El 15 de diciembre de 2022,
mediante Acuerdo INE/JGE281/2022, la JGE aprobd las Politicas de
documentos de archivo electronicos.

3. Presentacion del Plan de trabajo de las Politicas para la gestion de
cuentas y buzones de correo electrénico institucionales en el GGTIC. El
30 de enero de 2023, en la primera sesion ordinaria del GGTIC, fue presentado
el Plan de trabajo para la elaboracion, revision y, en su caso, aprobacion de
las Politicas de cuentas y buzones.

4. Presentacion del Proyecto de Politicas de cuentas y buzones para
opinion del GGTIC. En la tercera sesion ordinaria del GGTIC que tuvo
verificativo el pasado 1 de septiembre de 2023, se presentaron para opinion
de dicho Grupo, el Proyecto de Politicas de cuentas y buzones.

5. Propuesta de la UTSI a la Secretaria Ejecutiva del Proyecto de Politicas
de cuentas y buzones. En fecha 17 de noviembre de 2023 la UTSI, previa
opinion del GGTIC propuso a la Secretaria Ejecutiva el Proyecto de Politicas
de cuentas y buzones referidas en la politica Trigésima primera de las Politicas
de documentos de archivo electronicos para su presentacion ante la JGE. Lo
anterior en atencién a lo dispuesto en el articulo Tercero transitorio de las
Politicas de documentos de archivo electrénicos.

CONSIDERANDOS

Primero. Competencia.

La JGE es competente para aprobar las Politicas de cuentas y buzones, de
conformidad con lo establecido en los articulos 47, 48, parrafo 1, incisos b) y o) de
la Ley General de Instituciones y Procedimientos Electorales, 40, parrafo 1, incisos
b) y o) del Reglamento Interior del Instituto Nacional Electoral, que establecen que
la JGE tiene como atribuciones, entre otras, las de; fijar los procedimientos



administrativos, conforme a las politicas y programas generales del Instituto,
coordinar y supervisar la ejecucién de las Politicas y Programas Generales del
Instituto y las demas conferidas por la Ley General de Instituciones y
Procedimientos Electorales y otras disposiciones aplicables.

Segundo. Marco juridico que sustenta la determinacion.

1.

De conformidad con el articulo 41, parrafo tercero, Base V, apartado A,
parrafos primero y segundo de la Constitucién Politica de los Estados Unidos
Mexicanos, en relacion con los diversos 29y 31, parrafo 1, de la Ley General
de Instituciones y Procedimientos Electorales, los cuales establecen que el
INE es un organismo publico autbnomo dotado de personalidad juridica y
patrimonio propios, en cuya integracion participan el Poder Legislativo de la
Union, los Partidos Politicos Nacionales y la ciudadania, en los términos que
ordene la citada LGIPE. El Instituto contara con los recursos presupuestarios,
técnicos, humanos y materiales que requiera para el ejercicio directo de sus
facultades y atribuciones. Todas las actividades del INE se regiran por los
principios de certeza, legalidad, independencia, imparcialidad, maxima
publicidad, objetividad y paridad, asi mismo se realizaran con perspectiva de
género. Asimismo, es la autoridad en la materia electoral, independiente en
sus decisiones y funcionamiento y profesional en su desempefio.

El articulo 34, parrafo 1, inciso c) de la LGIPE, establece que la Junta General
Ejecutiva, es uno de los 6rganos centrales del INE.EI articulo 47, parrafo
primero de la Ley General de Instituciones y Procedimientos Electorales
establece que la JGE sera presidida por la Presidencia del Consejo General
del Instituto Nacional Electoral y se integrara con la Secretaria Ejecutiva y con
las personas directoras ejecutivas del Registro Federal de Electores, de
Prerrogativas y Partidos Politicos, de Organizacion Electoral, del Servicio
Profesional Electoral Nacional, de Capacitacién Electoral y Educacion Civica
y de Administracion, asi como los titulares de la Unidad Técnica de
Fiscalizacion, de la Unidad Técnica de lo Contencioso Electoral y de la Unidad
Técnica de Vinculacion con los Organismos Publicos Locales. La persona
Titular del Organo Interno de Control podra participar, a convocatoria de la



Presidencia del Consejo General del Instituto Nacional Electoral, en las
sesiones de la JGE.

El articulo 66, numeral 1, incisos a) y e) del Reglamento Interior del Instituto
Nacional Electoral, estipula que la UTSI estara adscrita a la SE y tendrd, entre
otras, las atribuciones siguientes:

a) Proponer a la Secretaria Ejecutiva los reglamentos y lineamientos en
materia de informatica y telecomunicaciones para su presentacion ante
el Consejo y/o la JGE segun corresponda;

b) Proponer las politicas y procedimientos en materia de informatica y
telecomunicaciones para el uso racional de los recursos asociados a
dicha materia;

Por otra parte, el numeral 45, fracciones | y Il de los Lineamientos del Instituto
Nacional Electoral en materia de archivo, establecen que: el Instituto, a través
de la Unidad Técnica de Transparencia y Proteccion de Datos Personales y
de la UTSI, en el ambito de sus respectivas competencias, adoptaran las
medidas necesarias para garantizar la seguridad de la informacion,
independientemente del soporte en que se encuentre, observando cuando
menos lo siguiente:

l. Adoptar un programa de seguridad de la informacion que permita
asegurar la continuidad de la operacién, minimizar los riesgos y
maximizar la eficiencia de los servicios; e

II. Implementar controles que incluyan politicas, procesos, procedimientos,
estructuras organizacionales y funciones de software y hardware.

En la sesién extraordinaria de la Junta General Ejecutiva celebrada el 15 de
diciembre de 2022, se aprobaron las Politicas para la gestion y seguridad de
los documentos de archivo electrénicos mediante acuerdo INE/JGE281/2022,
en las cuales en su politica trigésima primera se, determina que: en las
politicas que se emitan en materia de gestion de cuentas y buzones de correos
electronicos institucionales, se impulsaran medidas que permitan apoyar a la
salvaguarda de los buzones electronicos institucionales, incluyendo sus



archivos y anexos; cuando sea necesario, las personas servidoras publicas y/o
prestadoras de servicios del Instituto serdn responsables de realizar los
resguardos de los documentos electronicos de sus buzones de correo
electronico institucional.

A su vez, la politica trigésima tercera de las Politicas de documentos de archivo
electronicos establece que, para el tratamiento de documentos de archivo
electrénicos contenidos en correos electrénicos, ademas de lo previsto en las
Politicas de documentos de archivo electronicos, se deben observar los
numerales 12, 13, 14 y 61 de los Lineamientos en materia de archivo, asi como
las politicas en materia de gestibon de cuentas y buzones de correos
electronicos institucionales.

Por otra parte, el tercero transitorio de las Politicas de documentos de archivo
electronicos determina que, en el plazo maximo de un afio, a partir de la
entrada en vigor de las Politicas referidas, la UTSI, previa opinién del GGTIC,
debera proponer a la Secretaria Ejecutiva las politicas en materia de gestion
de cuentas y buzones de correos electronicos institucionales referidas en la
politica Trigésima primera para su presentacion ante la JGE.

Motivacion que sustenta la determinacion

El uso de las Tecnologias de la Informacién y Comunicaciones se ha incrementado
de manera vertiginosa en los ultimos afios; su utilizacion en los entes publicos ha
favorecido al buen funcionamiento de las instituciones, contribuyendo en la mejora
de los procesos y procedimientos que emanan de ellas, modernizando y
optimizando los tramites y servicios que se realizan en las mismas.

Al respecto, el INE se ha caracterizado por la inclusion de las Tecnologias de la
Informacién y Comunicaciones en sus procesos y procedimientos, a través del uso
de sistemas, herramientas y servicios que abonan en el ejercicio de las atribuciones
que le fueron conferidas por la Constitucion Politica de los Estados Unidos
Mexicanos y la LGIPE. Algunas de las herramientas que fungen como principal
apoyo para la realizacion de las actividades institucionales son: el correo
electronico, asi como las cuentas y buzones de correo electronico institucionales,



los cuales han facilitado el intercambio de informacion entre las diversas areas del
Instituto, asi como la comunicacion con personas externas de forma pronta y
expedita; contribuyendo de manera rdpida y en la entrega y recepcion de la
informacion.

En razon de lo anterior, resulta primordial sefalar la diferencia entre cuenta, buzén
y correo electrénico:

. Correo electrénico: es un medio de comunicacioén y difusion digital, que
permite intercambiar mensajes de manera electronica.

. Cuenta: Es una identidad digital que se utiliza para acceder a un sistema
informatico y/o servicio. Es decir, es la informacién que identifica a una
persona usuaria.

. Buzon de correo electronico: Es un almacenamiento virtual donde se
guardan y organizan los mensajes de correos electronicos enviados y
recibidos.

En este sentido, en la actualidad el correo electrénico trajo consigo un sinfin de
cambios, principalmente en la forma de comunicarse, marcando un hito en el mundo
de las herramientas digitales, es por ello que desde el 2003, paises como Estados
Unidos, comenzaron con la regulacibn de las comunicaciones electronicas
realizadas a través del correo electrénico, con el objeto de normar su practica®.

Al interior del Instituto, el correo electrénico es uno de los principales medios de
comunicacién y difusion institucional que utilizan las personas servidoras publicas
ylo prestadoras de servicios en ejercicio de sus funciones, atribuciones, facultades
y actividades; mientras que, por su parte, el buzén de correo electronico funge como
un almacenamiento virtual donde se guardan los mensajes de correos electrénicos
enviados y recibidos de una cuenta institucional. En este sentido, si bien el uso de

1 El congreso de Estados Unidos aprob6 la primera ley federal destinada a combatir el spam; denominada
Controlling the Assault of Non- Solicited Pornography and Marketing Act of 2003. Para mayor consulta:
https://www.ftc.gov/legal-library/browse/statutes/controlling-assault-non-solicited-pornography-marketing-act-
2003-can-spam-act



https://www.ftc.gov/legal-library/browse/statutes/controlling-assault-non-solicited-pornography-marketing-act-2003-can-spam-act
https://www.ftc.gov/legal-library/browse/statutes/controlling-assault-non-solicited-pornography-marketing-act-2003-can-spam-act

dichos servicios y herramienta traen consigo grandes ventajas para la optimizacion
de las actividades que se llevan a cabo en el Instituto, con el crecimiento constante
del uso del correo electrénico es necesario instrumentar y reglamentar su utilizacion,
es por ello que, a través de las Politicas de cuentas y buzones se busca integrar en
un instrumento los aspectos técnico-normativos para la gestion y el uso de estos
servicios y herramienta que permitan utilizar de manera correcta las cuentas y
buzones de correo electronico institucional.

Al respecto, normar el uso de las cuentas y buzones de correo electronico
institucionales proporciona un marco estructurado que promueve la seguridad, la
eficiencia y la legalidad en la comunicacion electronica. Al mismo tiempo, con su
regulacion se busca concientizar el buen manejo y uso de las cuentas y de los
buzones de correo electronico institucionales.

En este sentido, a través de las Politicas de cuentas y buzones, se regula la gestion
y uso de las cuentas y buzones de correo institucionales, por lo que las mismas
contemplan, entre otros, los siguientes aspectos medulares:

Los tipos de cuentas institucionales y perfiles que se pueden generar.

. Los roles, asi como las responsabilidades que tiene cada uno de estos
con respecto al uso, administracion, generacion y funcionamiento de las
cuentas y buzones.

. Consideraciones para la administracién de las cuentas.

. El alta y actualizacién de las cuentas y buzones de correo electrénico.

. La vigencia, baja y suspension de las cuentas y buzones de correo
electronico.

. Los mensajes de correo institucional y el contenido del buzén.

Al respecto, el regular los aspectos antes descritos en un instrumento normativo
dota de certeza a los procesos que se realizan al interior del Instituto, ya que al



establecer pautas para el debido uso del servicio de correo electronico institucional
fomentard, entre otras cosas, la seguridad de la informacién que sea enviada y
recibida a través de este servicio. Lo anterior, toda vez que las Politicas establecen
las obligaciones y responsabilidades que tienen tanto las personas usuarias de una
cuenta como las areas administradoras.

Ademas, las Politicas de cuentas y buzones contemplan tanto a personas usuarias
internas como externas; en este sentido, la creacion de las cuentas y buzones de
correo electrénico para personas externas al Instituto resulta de la necesidad de
establecer un medio de comunicacion de manera efectiva con personas que no
forman parte de este Instituto, pero con las que se tiene alguna relacién juridica,
como lo pueden ser personal de los Organismos Publicos Locales o personas fisicas
o0 morales con las que se tenga celebrado un contrato o convenio. Es por ello por lo
gue surge la necesidad de establecer las reglas y procedimientos para este tipo de
cuentas, asimismo, es importante precisar que estas permiten que personas
usuarias ajenas al Instituto puedan, en caso de requerirse, tener acceso a
determinados sistemas o servicios en atencion a la naturaleza de sus actividades.

Por otro lado, es importante precisar que en las Politicas de cuentas y buzones se
propone que toda persona interna, desde su ingreso al Instituto, debe contar con
una cuenta personalizada con la finalidad que, a través de este servicio estén en
posibilidades de realizar sus actividades diarias. Asimismo, se prevén grupos de
servicios asociados a las cuentas, siendo dos diferentes tipos de perfiles: uno basico
y uno colaborativo. El primero puede ser utilizado por las personas prestadoras de
servicios por honorarios, personas externas o para las cuentas genéricas, asimismo,
es importante precisar que, el perfil en comento se encuentra limitado para utilizar
las herramientas colaborativas y su uso seran accesible dentro de la RedINE y fuera
de ella por medio de la Webmail. Por otra parte, el perfil colaborativo integra
servicios de colaboracién, otorgando la posibilidad de que las areas responsables
de los sistemas puedan otorgar permisos para el ingreso a estos. En ese sentido, al
igual que en el perfil basico, la cuenta con buzén del correo asociado, el acceso, asi
como la gestién de correos electrénicos estaran accesibles dentro y fuera de la
RedINE y por medio de la Webmail.



En otro orden de ideas, también se establece que las cuentas de correo electrénico
podran ser suspendidas por:

. Actividades sospechosas o inusuales: Con base en las Politicas, se
entiende por actividades sospechosas o inusuales el envio de grandes
cantidades de mensajes de correo electronico no solicitados, o bien la
recepcion de estos en grandes cantidades, es decir “spam”™.

. Solicitud formal emitida por el Organo Interno de Control del Instituto
Nacional Electoral, ante el supuesto de la existencia de un proceso
administrativo en curso, por lo que la solicitud en comento debera
precisar las causas y justificacion para solicitar la suspension de la
cuenta.

Es por ello que, ante la presencia de “spam” se debera considerar como medida de
seguridad la suspension de la cuenta ya que, el no desactivar las cuentas de correo
electronico que sean sospechosas 0 inusuales podria traer consigo diversas
consecuencias, tales como: pérdida y/o robo de la informacién, propagacion de
malware o ataques cibernéticos. En este sentido, segun datos estadisticos del portal
de Statista, actualmente casi el 90% de todos los e-mails en el mundo estan
relacionados al spam y van aumentando dia con dia.?

Ante la magnitud de la problematica que, en materia de seguridad informética
genera el spam, en las Politicas de cuentas y buzones se establece que para
aquellos casos en los que se haya identificado que una cuenta de correo electrénico
esta recibiendo una gran cantidad de correos no deseados, por seguridad de la
misma, ésta se debera desactivar; lo anterior, con la finalidad de minimizar riesgos
y proteger la informacién contenida en la misma.

Por otra parte, en las Politicas se regulan aspectos referentes a las bitacoras de
correo electrénico, entendiendo estas como el registro de actividad que contiene la
informacion relacionada con el envio y/o recepcion de mensajes de correo
electrénico, es decir, permiten tener el registro organizado de entrada y salida de
los correos electronicos; por lo que, en observancia al principio rector de maxima
publicidad, se establece dentro de las consideraciones para la administracion de las
cuentas, que las bitacoras de correo electronico tendran una retencion maxima de

2 Se refiere a mensajes no solicitados y no deseados enviados de forma masiva.

3 Portal Statista, Spam: porcentaje del trafico mundial de correo electrénico mensual 2014-2022, para mayor referencia consultar en:
https://www.statista.com/statistics/420391/spam-email-traffic-share/



https://www.statista.com/statistics/420391/spam-email-traffic-share/

3 afnos; dicho periodo ha sido determinado considerando el derecho de acceso a la
informacion de la ciudadania, ya que si bien las bitacoras constituyen informacion
gue no es considerada de archivo electronico, la misma podria ser de utilidad. En
este sentido, el periodo antes referido resulta técnicamente posible ya que establece
un margen amplio de tiempo que permite contar con la informacion.

De igual manera, en aras de transparencia, las Politicas de cuentas y buzones
establecen que los mensajes de correo electronico institucional, que se generen en
el ejercicio de las funciones de los servidores publicos, al igual que sus archivos
adjuntos, pueden ser objeto de solicitudes de acceso a la informacién publica, asi
como, de solicitudes en el ejercicio de los derechos de acceso, rectificacion,
cancelacién, u oposicion al tratamiento y portabilidad de datos personales
denominado ARCOP. En este sentido, si bien, la normatividad en materia de
transparencia ya establece que toda informacion en posesién de los sujetos
obligados es publica salvo los supuestos de excepciones previstos, en las Politicas
se establece de manera precisa que son las personas usuarias de las cuentas las
responsables del contenido y de todas las actividades que se realicen desde su
cuenta, ademas de, revisar, identificar y, en su caso, advertir de la posible
clasificacion de la informacion contenida en los buzones.

Lo anterior, ya que las cuentas de correo electronico se encuentran asociadas a la
identidad de las personas propietarias de las mismas, esto quiere decir que los
correos electrénicos que son enviados desde esas cuentas, de manera automatica
se asociaran con la identidad de la persona. Es por ello que, al concederles el
acceso, uso y control tanto del contenido como del manejo de las mismas, no
solamente generan derechos sino también obligaciones, por lo que su uso es
responsabilidad de la persona propietaria de la cuenta.

Asimismo, como se menciond en parrafos anteriores, con las multicitadas Politicas
se busca regular el uso apropiado del correo y buzén electrénico institucionales, asi
como prevenir el envio de informacion que no guarde relacion con las actividades
institucionales, ya que el mal uso de este puede traer consigo el envio de
informacion sensible o clasificada a personas destinatarias no autorizadas poniendo
en riesgo la seguridad y la privacidad de la informacion.
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En conclusidn, la emision de las Politicas de cuentas y buzones es esencial con la
creciente importancia de las Tecnologias de la Informacién y Comunicaciones,
particularmente bajo el contexto en el cual se desarrolla este Instituto, ya que el
correo electrénico es un medio de comunicacién y difusion institucional que permite
a todo el personal desarrollar sus actividades de manera cotidiana, por lo que
reglamentar su uso, dota de certidumbre a todas las personas que utilizan esta
herramienta.

De acuerdo con lo previsto en los Antecedentes y Considerandos antes sefialados,
la JGE, en el ejercicio de las atribuciones que le fueron conferidas emite el siguiente:

ACUERDO

PRIMERO. Se aprueban las Politicas en materia de gestion de cuentas y buzones
de correo electrénico institucionales, las cuales se incluyen como anexo del presente
Acuerdo y forman parte de este.

SEGUNDO. El presente Acuerdo entrard en vigor a partir del dia siguiente a su
aprobacion por la Junta General Ejecutiva. Por cuanto hace a las cuentas y buzones
de correo electrénicos institucionales creados con anterioridad a la entrada en vigor
de las Politicas en materia de uso y gestion de cuentas y buzones de correo
electrénico institucionales, éstas unicamente seran aplicables por lo que hace a su
uso, actualizacion y baja.

TERCERO. Se instruye a la Secretaria Ejecutiva del Instituto Nacional Electoral
para que haga del conocimiento a todo el personal que conforman las unidades
administrativas del Instituto Nacional Electoral el presente Acuerdo.

CUARTO. El presente Acuerdo y las Politicas en materia de gestién de cuentas
y buzones de correo electrénico institucionales, no tendran efecto retroactivo
respecto de los mensajes de correos electronicos generados y recibidos previo a su
entrada en vigor.
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QUINTO.  Publiquese el presente Acuerdo en la NormalNE, en la Gaceta
Electoral y en el portal de internet del Instituto Nacional Electoral, asi como un
extracto de este en el Diario Oficial de la Federacion con la liga electrénica para la
ubicacion del anexo en dicho medio.

El presente Acuerdo fue aprobado en sesion ordinaria de la Junta General Ejecutiva
celebrada el 21 de noviembre de 2023, por votacion unanime del Director Ejecutivo
del Registro Federal de Electores, Licenciado Alejandro Sosa Duran, de la
encargada del Despacho de la Direccion Ejecutiva de Prerrogativas y Partidos
Politicos, Doctora lulisca Zircey Bautista Arreola; del Director Ejecutivo de
Organizacion Electoral, Maestro Miguel Angel Patifio Arroyo; de las encargadas de
los Despachos de las Direcciones Ejecutivas del Servicio Profesional Electoral
Nacional, Licenciada Carmen Gloria Pumarino Bravo; de Capacitacion Electoral y
Educacion Civica, Maestra Nancy Natividad Rendon Fonseca y, de Administracion,
Maestra Claudia Edith Suarez Ojeda; de los encargados de los Despachos de
Fiscalizacion, Maestro Isaac David Ramirez Bernal y de lo Contencioso Electoral,
Licenciado Hugo Patlan Matehuala y; del Director de la Unidad Técnica de
Vinculacion con los Organismos Puablicos Locales, Licenciado Giancarlo Giordano
Garibay; y de la encargada del Despacho de la Secretaria Ejecutiva y Secretaria de
la Junta General Ejecutiva, Licenciada Maria Elena Cornejo Esparza, no estando
presente durante el desarrollo de la sesion la Consejera Presidenta y Presidenta de
la Junta General Ejecutiva, Licenciada Guadalupe Taddei Zavala.

LA CONSEJERA PRESIDENTA LA ENCARGADA DEL DESPACHO
DEL CONSEJO GENERAL Y DE LA SECRETARIA EJECUTIVA Y

PRESIDENTA DE LA JUNTA SECRETARIA DE LA JUNTA
GENERAL EJECUTIVA DEL GENERAL EJECUTIVA DEL
INSTITUTO NACIONAL INSTITUTO NACIONAL
ELECTORAL ELECTORAL
LIC. GUADALUPE TADDEI LIC. MARIA ELENA CORNEJO
ZAVALA ESPARZA
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