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ABREVIATURAS

INE o Instituto: Instituto Nacional Electoral.

LGPDPPSO: Ley General de Proteccién de Datos Personales en Posesién de
Sujetos Obligados.

DEPPP: Direccién Ejecutiva de Prerrogativas y Partidos Politicos.
OPL: Organismo Publico Local.

PPL: Partido Politico Local

PPN: Partido Politico Nacional

SIF: Sistema Integral de Fiscalizacion.

SiPRODAP: Sistema de Gestion para la Proteccion de los Datos Personales del
Instituto Nacional Electoral.

SNR: Sistema Nacional de Registro de Precandidatos y Candidatos.
SIMEI: Sistema Integral de Monitoreo de Espectaculares y Medios Impresos.

SIVOPLE: Sistema de Vinculacién con los Organismos Publicos Locales
Electorales.

UTF: Unidad Técnica de Fiscalizacion.

UTIGyND: Unidad Técnica de Igualdad de Género y No Discriminacion.

UTSI: Unidad Técnica de Servicios de Informatica.

UTTyPDP: Unidad Técnica de Transparencia y Proteccién de Datos Personales.

DEFINICIONES

Para los efectos del presente documento, se consideran las definiciones establecidas en la
Ley General de Proteccion de Datos Personales y el Programa para la Proteccién de Datos
Personales del Instituto Nacional Electoral, sin prejuicio de lo previsto en la normatividad
aplicable en la materia; para lo cual se entendera por:

Cédula de cargos: Documento a través del cual el OPL remite la informacion del
proceso electoral, con la finalidad de solicitar a la UTSI la adecuacion del sistema.
La informacion compartida corresponde a lo siguiente: Cargos en contienda, si estos
son fiscalizables o no, fechas y topes de gastos maximos de los periodos, convenios
(coalicion, candidatura comun u otros), partidos politicos vigentes, normativa vigente
y la integracion de cargos.

Folio de acceso a la liga publica: Es un folio conformado por caracteres
alfanuméricos, el cual es proporcionado a los aspirantes a candidaturas
independientes para que efectien su registro en la liga publica del SNR. El folio de
registro es proporcionado por el Instituto al OPL y a su vez, proporcionado por cada
uno de los OPL a la ciudadania que aspira a una candidatura independiente.
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e Formularios del SNR: Son documentos generados por el sistema de forma
automatica una vez que se concluye con la captura de informacion de las personas
aspirantes a una candidatura independiente, precandidatas, candidatas y
candidatas independientes, mismos que contienen los datos capturados y/o
modificados en el SNR.

e Firma electronica o e-firma: Es la firma electronica emitida por el Servicio de
Administracion Tributaria.

e INE firma: Es la firma electrénica emitida por el Instituto.

e Liga publica del SNR: Es un portal de internet, mediante el cual los aspirantes a
una candidatura independiente podran capturar la informacion a través de un
formulario en linea, con la finalidad de generar su registro en el SNR.

e Medio de almacenamiento digital: Es todo recurso al que se puede acceder
mediante el uso de equipo que procese su contenido para examinar, modificar o
almacenar los datos personales, por ejemplo, discos duros (tanto los propios del
equipo de computo como los portatiles), memorias extraibles como USB o SD, CD,
Blu-ray, discos duros extraibles, entre otros. También podemos contemplar como
medio de almacenamiento digital, el uso de servicios de almacenamiento en linea.

e OPL u Organismo Publico Local: Corresponde a la institucion electoral local en
cada entidad federativa, encargada de la organizacion de las elecciones de cargos
a nivel local.

e Rol propietario: Se refiere a las personas servidoras publicas de las areas
responsables que deciden sobre el tratamiento de los datos personales. Es el
responsable final de la proteccion y uso de los datos.

¢ SNR o Sistema Nacional de Registro de Precandidatos y Candidatos: Sistema
propiedad del Instituto, cuya administracion corresponde a la UTF, con el apoyo de
la Unidad Técnica de Vinculacién con los OPL, que permite realizar el registro de
las personas aspirantes a una candidatura independiente, precandidatas,
candidatas y candidatas independientes, que contiendan para un cargo de eleccion
popular en el ambito local en procesos electorales ordinarios y extraordinarios.

e Sitio de almacenamiento: Instalaciones donde se resguardan los medios de
almacenamiento, en cualquier soporte documental.

¢ Sujetos obligados: Partidos politicos, las personas aspirantes a una candidatura
independiente, precandidatas, candidatas y candidaturas independientes.
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Responsable de Gestion del OPL: Es el usuario del SNR designado por el
Organismo Publico Local que, entre sus responsabilidades mas importantes se
encuentran, realizar la configuracion de candidaturas, fechas, topes de apoyo
ciudadano, precampafa, campafa y convenios; asi como las aprobaciones de las
personas aspirantes a una candidatura independiente, candidatas y candidatas
independientes en el aplicativo de referencia cuando hayan obtenido tal calidad.
Unicamente es posible generar un usuario por cada uno de los OPL.

Responsable del SNR de partidos politicos nacionales y locales: Usuario del
SNR designado por la Presidencia de los partidos politicos. Entre las
responsabilidades mas importantes que desempefa dicho rol son las que se
precisan a continuacion: presentacion de avisos de no precampafia y no
postulacién, registro y aprobacion de las personas precandidatas y postulacion de
las personas candidatas. Unicamente es posible generar un usuario con este rol por
cada partido politico nacional, nacional con acreditacion local y local. Por lo que
respecta a los partidos nacionales con acreditacién local, los usuarios con el rol de
Responsable del SNR, son generados por el Responsable del SNR del Comité
Ejecutivo Nacional (CEN).

1 PRESENTACION

La Unidad Técnica de Fiscalizacién reconoce que la informacion que recaba procesa y
resguarda, requiere ser tratada con estricto apego al marco legal aplicable durante todo su
ciclo de vida y preservando en todo momento el derecho de proteccion de datos personales
de la persona afiliada, el cual es responsabilidad de todos aquellos que en el estricto apego
a sus funciones tratan esta informacion.

En funciéon de ello, esta Direccion presenta el Documento de Seguridad’ (en adelante
Documento) que atiende al proceso de Registro nacional de precandidaturas, aspirantes a
candidaturas independientes, candidaturas y candidaturas independientes.

El Documento esta integrado por los apartados:

VI

Funciones y obligaciones de las personas que tratan datos personales;
Inventario de datos personales y sus sistemas de tratamiento;
Resultados del Analisis de riesgos;

Resultados del Analisis de brecha;

Plan de trabajo para atender los hallazgos;

Mecanismos de monitoreo y revision de las medidas de seguridad; y

" En cumplimiento al articulo 35 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.
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VII.  Programa general de capacitacion

Para atender lo anterior la UTF celebré mesas de trabajo con la UTTyPDP para atender las
actividades de las siguientes etapas?:

o Etapa Preliminar. En esta etapa se llevé a cabo la identificacion de la base de
datos, persona propietaria y proceso.

o Etapa 1. Identificacion del flujo de los datos personales. Esta etapa a su vez se
compone de cinco fases:

a. Fase 1. Identificacién de datos personales.

b. Fase 2. Identificacién de mecanismos de obtencién de datos personales.
c. Fase 3. Identificacién de medios de almacenamiento.

d. Fase 4. Identificacion de permisos y tratamiento.

e. Fase 5. Identificacion del ciclo de vida de los datos personales.

Su propésito fue identificar los datos personales que componen la base, su
clasificacion, tipo, el personal que tiene acceso, los permisos otorgados y sus
funciones y obligaciones, asi como identificar y documentar el ciclo de vida de los
datos personales.

e [Etapa 2. Evaluacion de medidas de seguridad. Esta etapa tuvo como finalidad la
gestion del riesgo para identificar e implementar medidas de seguridad adecuadas
a la categoria del dato personal para proteger los datos personales de una
vulneracion, a través de dos fases:

a. Fase 1. Analisis de brecha. Se identificaron medidas de seguridad fisicas,
técnicas y administrativas existentes, faltantes o, en su caso, el
reforzamiento de las actuales.

b. Fase 2. Analisis de riesgos de datos personales y privacidad. Se identificaron
los riesgos derivados del tratamiento de datos personales -al que estan
expuestos los datos personales en cada etapa de su ciclo de vida- para la
posterior implementacion o adecuacion de las medidas de proteccion o
controles, y comprender los impactos de eventos temidos o no deseados en
las personas, los grupos o la sociedad.

e Etapa 3. Plan de Trabajo. En esta etapa se determinaron las acciones a realizar
para la gestién del riesgo, a través de la implementacion de las medidas de

2 Con base en lo establecido en la Estrategia para el Cumplimiento de los Deberes de Seguridad y
Confidencialidad, del Programa para la Proteccidon de los Datos Personales del Instituto Nacional Electoral,
aprobado mediante acuerdo INE-CT-ACG-PDP-004-2018.
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seguridad faltantes, las que seran sustituidas o reforzadas, con base en los
resultados de la Etapa 2.

o Etapa 4. Mejora continua. La UTF iniciara, en el cuarto trimestre de 2023, un
proceso de mejora continua mediante el Sistema de Gestidn para la Proteccién de
Datos Personales del Instituto, que permitira verificar la seguridad en el tratamiento
de los datos personales durante todo su ciclo de vida, resultando en una mejora
periddica de sus controles.

2 MARCO NORMATIVO

Péginag

— Articulos 6 y 16, parrafo Il de la Constitucion Politica de los Estados Unidos
Mexicanos.

— Titulo Primero. Capitulo Il. De la Ley General de Proteccién de Datos Personales en
Posesién de Sujetos Obligados.

— Titulo Segundo. Capitulo Il. de los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico.

— Titulo Tercero. Capitulo Il. Reglamento del Instituto Nacional Electoral en materia
de proteccion de datos personales.

En particular:

- Articulos 267, 270, 272, numerales 1y 3 y 281, numerales 1 y 4 del Reglamento de
Elecciones.

- Anexo 10.1 del Reglamento de Elecciones “Procedimiento para la operacién del
Sistema Nacional de Registro de Precandidatos y Candidatos”.

- Articulo 3, 8, 9 numeral 1, inciso f); 10, 11 y 223 Bis del Reglamento de Fiscalizacion.

UNIDAD TECNICA DE FISCALIZACION
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3 REGISTRO DE PRECANDIDATURAS, ASPIRANTES A
CANDIDATURAS INDEPENDIENTES, CANDIDATURAS Y
CANDIDATURAS INDEPENDIENTES

3.1 DESCRIPCION DEL PROCESO A NIVEL NEGOCIO

El registro es un proceso mediante el cual las personas aspirantes a una candidatura
independiente, precandidaturas, candidaturas y candidaturas independientes - que
contiendan para un cargo de eleccién popular- capturan su informacién a través de un
formulario en linea previamente establecido y disponible en el SNR, en cumplimiento a los
articulos 267, numeral 2 y 270, numeral 1 del Reglamento de Elecciones?®y el articulo 3,
numeral 3 del Reglamento de Fiscalizacién®.

El registro se realiza en el ambito local en procesos electorales ordinarios y extraordinarios,
a efecto de que los sujetos obligados cumplan con sus obligaciones de fiscalizacion y
transparencia de la informacion relacionada con el registro de candidaturas. Cabe sefalar
que la captura de informacion puede realizarse de manera directa en el caso de personas
aspirantes a una candidatura independiente o candidaturas independientes, o de manera
indirecta a través del personal autorizado para tal efecto.

La informacion capturada por los sujetos obligados se encuentra organizada en el
formulario del SNR de la siguiente manera:

Datos Generales.

Datos del aspirante y/o de la persona precandidata, candidata y candidata
independiente propietaria.

Datos de contacto.

Fotografia.

Datos de la suplencia.

000 00

3 Articulo 267, numeral 2. Los sujetos obligados deberan realizar el registro y aprobacion de sus precandidaturas, asi como
la postulaciéon de candidaturas para la totalidad de cargos en eleccion, segun el periodo que corresponda en el SNR; por su
parte las personas aspirantes a una candidatura independiente y las personas candidatas Independientes deberan cumplir
con su registro en el mismo sistema, el cual es implementado por el propio Instituto, quien verificara su correcto
funcionamiento.

Articulo 270, numeral 1. Los datos relativos a precandidaturas, personas aspirantes a candidaturas independientes,
candidaturas y candidaturas independientes, de la totalidad de cargos de eleccion popular tanto en elecciones federales como
locales, deberan capturarse en el SNR implementado por el Instituto, el cual constituye un medio que permite unificar los
procedimientos de captura de datos y de registro de candidaturas, candidaturas independientes, precandidaturas y personas
aspirantes a candidaturas independientes.

4 Articulo 3, numeral 3. Sujetos Obligados [...] Los partidos, personas aspirantes a candidaturas independientes,
precandidaturas, candidaturas, candidaturas independientes locales y federales deberan inscribirse en el Sistema Nacional
de Registro de Precandidatos y de Candidatos de conformidad con el “Procedimiento para la operacién del Sistema Nacional
de Registro de Precandidatos y Candidatos” y requisitos que para tal efecto disponga el Instituto [...]

UNIDAD TECNICA DE FISCALIZACION
DIRECCION DE PROGRAMACION NACIONAL | SUBDIRECCION DE PROGRAMACION NACIONAL



Pégina1 1

€ INE

Instituto Nacional Electoral

@ Informe de capacidad econdémica.

© En el caso de aspirantes y candidaturas independientes, podran incluir informacién
de la Asociacion Civil, Responsable de Finanzas, Representante Legal y
documentacion como el acta constitutiva de la Asociacion Civil, cédula fiscal y
emblema.

La captura de informacién en el SNR por parte de los sujetos obligados:

© Provee informacién oportuna y cierta durante el proceso de registro y aprobacién.
precandidaturas, aspirantes a candidaturas independientes, candidaturas vy
candidaturas independientes;

Unifica los procedimientos de captura de datos;

Permite la consulta en linea de la informacion;

Permite detectar registros simultaneos;

Permite generar reportes a las diferentes areas del Instituto y a los OPL;

Permite conocer el universo a fiscalizar -en tiempo real-, con informacion validada
por el Instituto o por el OPL, y

Facilita la rendicién de cuentas de los sujetos obligados y su transparencia hacia la
ciudadania.

O 00000

Para llevar a cabo el proceso referido, diversas instancias del Instituto, partidos politicos -
locales y nacionales- y OPL se encargan de realizar las actividades siguientes:

Instancia \ Actividades |

e Administrar, operar y actualizar permanentemente el SNR.

e Proporcionar a los OPL, partidos politicos nacionales y locales las
cuentas para acceder al sistema.

UTF e Elaborar y dar a conocer el Manual de usuario del sistema y
material de apoyo adicional. —

e Proporcionar la asesoria necesaria respecto al uso del sistema.

o Validar las configuraciones realizadas en el ambito local.

e Configurar en el SNR los cargos en contienda, fechas de inicio y
fin de los periodos (apoyo ciudadano, precampana y campafia),
topes de gastos maximos y convenios de coalicién, candidaturas
comunes o alianzas partidarias del proceso electoral.

e Designar a la persona que fungira como usuario Responsable de
Gestion del SNR para el Instituto al que represente®

OPL o Verificar los registros de las personas aspirantes a candidaturas
independientes y candidaturas independientes, en los periodos
de apoyo ciudadano y de campafia.

e Aprobar los registros de los aspirantes, candidaturas
independientes y candidaturas de partidos politicos, mediante el
uso de su firma electronica, asi como cancelar o modificar los
registros aprobados.

5La designacioén es con base en la cédula de cargos que previamente envie a la UTF mediante el Sistema de Vinculacion
con los Organismos Publicos Locales Electorales (SIVOPLE), dicho sistema esta en posesion de la Unidad Técnica de
Vinculacién con los Organismos Publicos Locales,

UNIDAD TECNICA DE FISCALIZACION
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Instancia \

Actividades
Sustituir los registros en el periodo de campafia, con base en los
instrumentos juridicos, emitidos por el OPL o la autoridad
jurisdiccional competente.

PPN Y PPL

Designar a la persona que fungira como usuario Responsable del
SNR 'y comunicarlo a la UTF.

Registrar y aprobar las precandidaturas, mediante el uso de su
firma electrénica, asi como cancelar o modificar los registros
aprobados.

Postular a las personas que participaran por una candidatura,
durante el periodo de campana.

El proceso de registro concluye una vez se efectua el firmado del formulario con firma

autografa del propietario de la formula, dando certeza de los datos que contiene; este

documento se adjunta al SNR.

En caso de que sea necesaria la modificacion o actualizacion de la informacién capturada

en el formulario, los usuarios podran realizar las gestiones necesarias, contemplando que
se emitira un nuevo formulario con las modificaciones o actualizaciones realizadas, que

debe cumplir con el mismo proceso de firmado y carga al sistema.

El registro de los sujetos obligados sirve como insumo para la ejecucion del siguiente

proceso y procedimiento:

© Proceso de fiscalizacion del Proceso Electoral, que tiene como objetivo fiscalizar
el origen, monto, destino y aplicacién de los recursos que los sujetos obligados
reciban en las etapas del apoyo ciudadano, precampafia y campana, a fin de vigilar
que el uso de dichos recursos se apegue al marco normativo electoral y asi

promover la transparencia y legalidad en materia de rendicion de cuentas.

© Procedimiento de Difusion de la Informacion de Candidaturas, que tiene como
objetivo poner a disposicién de la ciudadania un sistema de consulta para facilitar el
acceso a la informacion de las personas candidatas a puestos de eleccion popular

que participan en los Procesos Electorales Locales®.

8 Manual de Proceso y Procedimientos de Administracion de Transparencia y Acceso a la Informacion, disponible:

https://sidj.ine.mx/restWSsidj-nc/app/doc/1769/20/1
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.2 DIAGRAMA A BLOQUES
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Para la consulta del diagrama en alta calidad dar clic en el siguiente link: Diagrama a

Bloques
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4 PERSONAS QUE FUNGEN EL ROL PROPIETARIO DE LA
BASE DE DATOS

Nombre de la persona

Seudonimo de la
Base de datos

BD - SNR

propietaria de la base de
datos

Gloria Liliana Cuevas Pacheco

Cargo que ocupa

Directora de Programacion Nacional

5 FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE
TRATAN DATOS PERSONALES

Las funciones y obligaciones de quienes interviene en cualquier parte del tratamiento de los
datos personales durante su ciclo de vida se muestran en la siguiente tabla:

Funcioén - Perfil / Rol

Administrador del sistema

Directora de Programacioén
Nacional

Coordinador/a de
Programacion Nacional
Subdirector/a de

Programacion Nacional
Jefe/a de Departamento de
Programacion Nacional
Lider de Proyecto de DPN
Profesional Ejecutivo DPN

Obligaciones

Mantener la confidencialidad de
la informacion.

Cumplir con las politicas de
seguridad.

Recibir los datos personales a
través del sistema y de los
usuarios del mismo.

Utilizar los datos personales
para la finalidad para la que
fueron recabados.

Proteger los datos personales
conforme a lo dispuesto en la
Ley General de Proteccion de
Datos Personales en Posesién
de Sujetos Obligados y demas
normativa que resulte aplicable.
Validar la operatividad del
sistema en términos de |la
captura, consulta y
disponibilidad de la informacion.
Gestionar el acceso de usuarios
internos y externos del sistema.

UNIDAD TECNICA DE FISCALIZACION
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Funcioén - Perfil / Rol

Administrador de la BD

Personal de la Unidad Técnica
Servicios de Informatica

Obligaciones

Mantener la confidencialidad de
la informacion.

Cumplir con las politicas de
seguridad.

Utilizar los datos personales
para la finalidad para la que
fueron recabados.

Implementar las medidas de
seguridad acordadas con el
propietario.

Administrar  diariamente la
seguridad de datos personales.
Garantizar la disponibilidad y
seguridad de la base de datos.
Rendir cuentas a la persona que
funge el rol propietario,
principalmente en aquellos
casos donde se vulnere la
seguridad de los datos
personales.

Administracion del servidor de
base de datos y aplicativo.

Usuario interno — Consulta del
sistema

Personal del INE”

Mantener la confidencialidad de
la informacion.

Cumplir con las politicas de
seguridad.

Utilizar los datos personales
para la finalidad para la que
fueron recabados.

Usuario interno — Consulta de
laBD

Personal de la UTF

Personal de la Unidad Técnica
Servicios de Informatica

Mantener la confidencialidad de
la informacion.

Cumplir con las politicas de
seguridad.

Explotar la base de datos, para
fines estadisticos o de atencion
a solicitudes de informacion.
Utilizar los datos personales
para la finalidad para la que
fueron recabados.

Usuario externo

-Consulta, captura 'y
modificacion de datos
personales-

Partidos Politicos Nacionales y
Locales

Aspirantes y candidaturas
independientes

Mantener la confidencialidad de
la informacion.

Cumplir con las politicas de
seguridad.

Recibir los datos personales de
las personas titulares.

7 Personal con permisos de acceso de las siguientes areas: UTF, DEPPP, UTVOPL, Oficinas de Consejeros, Secretaria
Ejecutiva, Juntas Locales Ejecutivas y Juntas Distritales Ejecutivas.
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Funcioén - Perfil / Rol

Organismos Publicos Locales

Obligaciones

Utilizar los datos personales
para la finalidad para la que
fueron recabados.

Ser responsable del tratamiento
de los datos personales que
registran en el sistema, desde el
momento en que los recaban
hasta su incorporacion en el
mismo.

Capturar, consultar y modificar
la informacién y documentacion
registrada en el sistema.
Validar la informacién vy
documentacion en el sistema
Aprobar las candidaturas que
resulten procedentes en el
sistema.
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6 INVENTARIO DE DATOS PERSONALES Y CATEGORIZACION

Este apartado presenta el inventario de los datos personales que trata los procedimientos sefalados en el alcance, relacionandolos con informacién basica de su tratamiento,
como su tipo y categorizacion -estandar, sensible o especial-, los sitios, medios, soportes documentales y formatos que se utilizan para su almacenamiento y resguardo. Ademas,
identifica al personal involucrado durante el tratamiento -incluyendo a los encargados, destinatarios o terceros-.

La base de datos de BD -SNR almacena 54 datos personales® de 359,327de titulares®, de acuerdo con lo siguiente:

Medios de obtenciéon

Finalidad o finalidades del
tratamiento

Los datos son recabados para las

Formatos de

almacenamiento y

ubicacion de los datos

personales

Personal que tiene acceso a los
sistemas de tratamiento

Encargados del
tratamiento de datos
personales

Destinatarios o terceros
receptos de transferencia

¢Se realiza la
difusion de datos
personales?

o - - A. Sitios de Destinatarios: Secretaria de
siguientes finalidades: almacenamiento Directora de Programacién Hacienda y Crédito Publico
« Emitir las listas de . Na0|or'1a| (Servicio de Administracién
precandidaturas . Of!c!nas de la UTF. Coordlnadc_)r’/a _ de Tributaria, Unidad de
candidaturas, ~ personas | ° Oficinas de la UTSI. gr%g(jjr.am?m;)n Nacional p Inteligencia Financiera)
Los datos personales, se aspirantes a candidaturas | g Madios de Plrjogrlgi'(l:a(c);zéan Nacional e . o
obtienen: independientes y candidaturas | . No cuenta  con Motivo de la comunicacion: .
. . . almacenamiento Jefe/a de Departamento de : No se realiza
independientes registrados y fisi - ) encargados para el Elaborar los listados de las | "~ |
_ - A isico Programacion Nacional ) . difusion de datos
e SNR -formulario sus actualizaciones, a efecto Lider de Provecto de DPN tratamiento de datos personas candidatas a cargos |
e Solicitudes de poner a disposicion de | | Escritori . v . personales. de eleccion popular que | Personales.
. . o : scritorios Profesional Ejecutivo DPN L
Correo electronico partidos politicos, autoridades | = ~ . : i encuadran en la definicion de
y la ciudadania la informacion. ajones Personal de la Unidad Técnica ersonas oliticamente
« Proveer a la Unidad Técnica | ©  Carpetas de Servicios de Informatica P P
de Fiscalizacion del Instituto, | ®  Organizadores Personal del INE expuestas.
la informacién de las personas . Personal de la UTF Lo
aspirantes Cangidaturas C. Medios de Partidos Politicos Nacionales Instrumento juridico:
independiéntes almacenamiento y Locales Articulos 344, 345 y 346 del
precandidaturaé y digitales. Reglamento de Fiscalizacion,

8 Los titulares son: Candidaturas independientes, precandidaturas, candidaturas, candidaturas independientes, representante legal — en el caso de aspirantes y candidaturas independientes, responsable de finanzas —

aspirantes -en caso de aspirantes y candidaturas independientes.
9 El nimero de titulares fue proporcionado por el area custodia, eliminando aquellos que fueron dados de alta en diversos apartados del sistema y que representan un duplicado. La informacion es con corte a junio de
2023.
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Formatos de

Encargados del

¢Se realiza la

. . . Finalidad o finalidades del almacenamiento y Personal que tiene acceso a los . Destinatarios o terceros e s
Medios de obtencion . . L . . tratamiento de datos . difusion de datos
tratamiento ubicacion de los datos sistemas de tratamiento receptos de transferencia
personales personales?
personales

candidaturas  que  seran e Aspirantes y candidaturas en relacion con el articulo 95
susceptibles de ser | e  Servidores propios independientes bis de la Ley General de
fiscalizables, cuando se trate | ¢«  Computadoras de Organizaciones y Actividades
de cargos fiscalizables. escritorio Auxiliares de Crédito.

e Detectar registros simultaneos | ¢  Computadoras e Organismos Publicos Locales
de candidaturas, personas portatiles e Periodicidad:
aspirantes 'y candidaturas
independientes. = Una vez concluido el proceso

e Contar con la informacion que electoral del que se trate a fin de
permlt% g dete'rm_lnard lla asegurar que la informacién que
Czs:;;a: econom|acsa iraenteass sea comunicada ya no sufra
Perso . pIr ’ actualizaciones o alteraciones.
candidaturas independientes,
precandidaturas y
candidaturas con fines de . . .
. R e Destinatarios: Tribunal
fiscalizacion.

Electoral del Poder Judicial

e Establecer un medio de de la Federacion

comunicacion de forma
inmediata para recibir los

avisos de las notificaciones Tribunales Electorales
electrénicas a través del Locales.
Sistema Integral de
Fiscalizacion y avisos por Organismos Publicos
correo electrénico, relativos a Locales 'y  Autoridades
las actividades de Electorales del ambito local.
fiscalizacion.

e Tener un  medio de Autoridades ministeriales del
comunicacién con las

ambito federal y local.
personas precandidatas, y

candidatas y candidatas
electas para proporcionarles
informacién, orientacion y
acompafiamiento sobre sus

Autoridades administrativas
del orden federal y local.

derechos y obligaciones en e Motivo de la
materia de igualdad de género comunicacion:

y no discriminacion y a efecto Sustanciar los
de prevenir la violencia politica procedimientos de

por razones de género.
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Formatos de
almacenamiento y
ubicacion de los datos

Encargados del

Finalidad o finalidades del tratamiento de datos

Personal que tiene acceso a los

MERIED 6.3 @ AR sistemas de tratamiento

tratamiento

Destinatarios o terceros
receptos de transferencia

¢Se realiza la
difusion de datos
personales?

personales personales
e Ser insumo de sistemas
internos del Instituto para el
cumplimiento de las

actividades inherentes a cada

area que lo requiera.
e Elaborar los listados de las
personas consideradas como
politicamente expuestas, de
conformidad con lo
establecido por la Secretaria
de Hacienda y Crédito Publico.

Datos Personales por categoria'”

28 datos personales estandar:

meses de residencia y firma autografa'’.
e 2 datos laborales: Cargo de la candidatura, ocupacion.

26 datos personales sensibles:

pasivos, Utilidades anuales por actividad profesional o empresarial.
e 2 datos de autenticacion: Documentacion (Evidencia) y Fotografia.

investigacion
correspondientes.

Instrumento juridico: articulo 120
de la Ley  General de
Transparencia y Acceso a la
Informacién Publica.

e 26 datos identificacion y contacto: Nombre o nombres, primer apellido, segundo apellido, clave de elector, CURP, RFC, numero de identificador OCR, sexo, sobrenombre, lugar de nacimiento, fecha de
nacimiento, edad, lada, teléfono de contacto, extension, correo electrénico, correo electrénico para notificacion, calle nimero interior, nimero exterior, sin numero, cédigo postal, colonia, afios de residencia,

e 24 datos patrimoniales: Bienes inmuebles, Cuentas bancarias e inversiones en México y en el exterior, Ganancias anuales por arrendamientos de bienes muebles o inmuebles, Honorarios por servicios
profesionales, Gastos personales y familiares anuales, Intereses, Rendimientos financieros y ganancias bursatiles anuales, Monto adeudo pendiente de pago, Vehiculos, Otros activos, Otros bienes muebles,
Otros ingresos, Otros egresos, Otros pasivos, Pago de bienes muebles o inmuebles anuales, Pago de deudas al sistema financiero anuales, Pérdidas por actividad profesional o empresarial anual, Salario y
demas ingresos laborales anuales, Saldo de flujo de efectivo (Ingresos - Egresos), Saldo de patrimonio (Activo - Pasivo), Total de activos, Total de egresos anuales, Total de ingresos anuales, Total de

» o«

10 Sj bien el sistema contempla la captura de los datos “segundo apellido”, “extension

, “nimero de identificador OCR” y “Sobrenombre” los mismos son de captura opcional, si la ciudadania decide no proporcionarlos

no existe impedimento para el guardado en el sistema. De los datos de contacto, se pone a disposicion del titular una leyenda para aceptar que se usen para tal fin, esto se confirma con la firma del documento”.
1 A partir octubre de 2017 no se solicita para el registro de sujetos obligados los datos personales de: calle, nimero interior, niimero exterior, sin nimero, cédigo postal y colonia; sin embargo, los sujetos obligados
que se registraron previo a esa fecha si capturaron dichos datos, mismos que a la fecha se encuentran almacenados en la base de datos denominada BD-SNR.
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Sistema de tratamiento

Sistema Nacional de Registro de Precandidatos y Candidatos
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7 CICLO DE VIDA DE LOS DATOS PERSONALES

7.1 OBTENCION

La obtencién de los datos personales es a través de la captura de la informacion, la realiza
el titular de forma directa o indirecta:

e Directa: El sistema cuenta con una modalidad de captura de informacién
denominada “liga publica”, que tiene por objeto facilitar al titular la captura de su
informacion (aspirante a candidatura independiente y candidato/a independiente) a
través de un folio de acceso, que es otorgado por el Organismo Publico Local o el
Instituto, segun sea el caso, con lo cual se habilitan las secciones correspondientes
para realizar la captura de sus datos de identificacion y de su informe de capacidad
econodmica, asi como los datos de identificacion de la suplencia de la candidatura.

¢ Indirecta: La captura de la informacién no la realiza directamente la persona titular
de los datos personales, sino que la realizan personas que cuentan con los
privilegios para efectuar la captura de informacion en el sistema (Partidos politicos
- precandidaturas o candidaturas- /OPL -Aspirantes o Candidaturas
Independientes).

Los campos de captura del formulario de registro tanto en liga publica como en sistema son
los mismos, para los periodos de apoyo ciudadano, precampafia y campafia.

7.2 ALMACENAMIENTO DE LOS DATOS PERSONALES

Los datos personales son almacenados en las instalaciones de la Unidad Técnica de
Fiscalizacion y de la Unidad Técnica de Servicios de Informatica.

7.21 Uso de los datos personales

El uso de los datos personales proporcionados por los titulares se utiliza para:

e Emitir las listas de precandidaturas, candidaturas, personas aspirantes a
candidaturas independientes y candidaturas independientes registrados y sus
actualizaciones, a efecto de poner a disposicion de partidos politicos, autoridades y
la ciudadania la informacion.

e Proveer a la Unidad Técnica de Fiscalizacion del Instituto, la informacion de las
personas aspirantes, candidaturas independientes, precandidaturas y candidaturas
que seran susceptibles de ser fiscalizables, cuando se trate de cargos fiscalizables.

e Detectar registros simultaneos de candidaturas, personas aspirantes y candidaturas
independientes.

UNIDAD TECNICA DE FISCALIZACION
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e Contar con la informacion que permita determinar la capacidad econémica de las
personas aspirantes, candidaturas independientes, precandidaturas y candidaturas
con fines de fiscalizacion.

e Establecer un medio de comunicacioén de forma inmediata para recibir los avisos de
las notificaciones electrénicas a través del Sistema Integral de Fiscalizacion y avisos
por correo electrénico, relativos a las actividades de fiscalizacion.

e Tener un medio de comunicacion con las personas precandidatas, candidatas y
candidatas electas para proporcionarles informacién, orientacién y acompanamiento
sobre sus derechos y obligaciones en materia de igualdad de género y no
discriminacién y a efecto de prevenir la violencia politica por razones de género.

e Serinsumo de sistemas internos del Instituto para el cumplimiento de las actividades
inherentes a cada area que lo requiera.

e Elaborar los listados de las personas consideradas como politicamente expuestas,
de conformidad con lo establecido por la Secretaria de Hacienda y Crédito Publico.

7.2.2 Divulgacion de los datos personales considerando las remisiones y
transferencias

Los datos personales son transferidos a los siguientes responsables:

e Secretaria de Hacienda y Crédito Publico, en particular al Servicio de Administracion
Tributaria y a la Unidad de Inteligencia Financiera.

e Tribunal Electoral del Poder Judicial de la Federacion.

e Tribunales Electorales Locales.

e Organismos Publicos Locales y Autoridades Electorales del ambito local.

e Autoridades ministeriales del ambito federal y local.

e Autoridades administrativas del orden federal y local.

Cabe senalar que, no es necesario recabar el consentimiento para las transferencias, toda
vez que actualizan las excepciones previstas en las fracciones Il y Il del articulo 70 de la
LGPDPPSO",

7.2.3 Bloqueo de los datos personales

La UTF no cuenta a la fecha, con reglas de bloqueo de los datos personales, por lo que no
se ha ejecutado la accién. Sin embargo, es una actividad que se tiene contemplada como
una prioridad.

12 Articulo 70 El responsable podra realizar transferencias de datos personales sin necesidad de requerir el consentimiento
del titular, en los siguientes supuestos:

Il. Cuando la transferencia se realice entre responsables, siempre y cuando los datos personales se utilicen para el ejercicio
de facultades propias, compatibles o analogas con la finalidad que motivé el tratamiento de los datos personales;

lll: Cuando la transferencia sea legalmente exigida para la investigacién y persecucion de los delitos, asi como la procuracion
o administracién de justicia [...]
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7.2.4 Cancelacion, supresion o destruccién de los datos personales

Resultado de las actividades para la elaboracion del presente documento, identificamos que
no se encuentran establecidos claramente los tiempos de conservacion en el Catalogo de

disposicién documental.

Por lo anterior, en el segundo semestre de 2024 estableceremos comunicacién con el
Archivo Institucional a fin de regularizar los tiempos de conservacion y determinar las

acciones a seguir.

7.3 DIAGRAMA DE FLUJO DE LOS DATOS PERSONALES

El flujo que siguen los datos personales durante todo su ciclo de vida se muestra a
continuacion:

DIRECCION DE P
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8 ANALISIS DE RIESGOS

8.1 RIESGOS INHERENTES DE LOS DATOS PERSONALES

Atendiendo a la Metodologia de Anélisis de Riesgos de Privacidad y Datos Personales’ se
identifica el riesgo inherente de los datos personales de acuerdo con su criticidad.

I. Bajo. Considera informacion general como datos de identificacién y contacto o
informacion académica o laboral.
Il.  Medio. Contempla los datos:
a. De ubicacion fisica,
b. De patrimonio,
c. De autenticacion,

Pégina25

d. Juridicos.

Alto. Datos personales que puedan dar origen a discriminacién o conlleven un
riesgo grave a la integridad del titular.
Reforzado. Son todos los considerados datos especiales.

Riesgo inherente

Nivel bajo: 28 Nivel alto: 0 Nivel reforzado: 0

1. Afos de residencia Bienes inmuebles

2. Calle Cuentas bancarias e

3. Cargo de la inversiones en
candidatura México y en el

4. Clave de elector exterior

5. Cadigo postal Documentacion

6. Colonia (Evidencia)

7. Correo electronico Fotografia

8. Correo electronico Ganancias anuales
para notificacién por arrendamientos

9. CURP de bienes muebles o

10. Edad inmuebles

11. Extensién Gastos personales y

12. Fecha de familiares anuales
nacimiento Honorarios por

13. Firma autégrafa servicios

14. Lada profesionales

15. Lugar de nacimiento Intereses,

16. Meses de residencia rendimientos

17. Nombre o nombres financieros y

'3 Desarrollada por la Unidad Técnica de Transparencia y Proteccion de Datos Personales del INE.

UNIDAD TECNICA DE FISCALIZACION

DIRECCION DE PROGRAMACION NACIONAL | SUBDIRECCION DE PROGRAMACION NACIONAL 5



Pégina26

€ INE

Instituto Nacional Electoral

Riesgo inherente

Nivel bajo: 28 Nivel alto: 0 Nivel reforzado: 0
18. Numero de ganancias bursatiles
identificador OCR anuales
19. Numero exterior 9. Monto adeudo
20. Numero interior pendiente de pago
21. Ocupacion 10. Otros activos
22. Primer apellido 11. Otros bienes
23. RFC muebles
24. Segundo apellido 12. Otros egresos
25. Sexo 13. Otros Ingresos
26. Sin numero 14. Otros pasivos
27. Sobrenombre 15. Pago de bienes
28. Teléfono muebles o inmuebles
anuales

16. Pago de deudas al
sistema  financiero
anuales

17. Pérdidas por
actividad profesional
0 empresarial anual

18. Salario y demas
ingresos  laborales
anuales

19. Saldo de flujo de
efectivo (Ingresos -
Egresos)

20. Saldo de patrimonio
(Activo - Pasivo)

21. Total de activos

22. Total de egresos
anuales

23. Total de ingresos
anuales

24. Total de pasivos

25. Utilidades  anuales

por actividad
profesional o]
empresarial

26. Vehiculos

8.2 ANALISIS DE RIESGOS DE PRIVACIDAD Y DATOS PERSONALES

UNIDAD TECNICA DE FISCALIZACION
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El analisis de riesgos abarcé los activos relacionados con el proceso Registro nacional de
precandidaturas, aspirantes a candidaturas independientes, candidaturas y candidaturas
independientes.

Resultado del analisis de riesgos, el area responsable detecté para el procedimiento que

debe reforzar las acciones relacionadas con la comunicacién de datos personales
para tratar los riesgos identificados en el tratamiento al que estan expuestos los mismos.

9 ANALISIS DE BRECHA

El analisis de brecha fue aplicado a los activos secundarios que intervienen en el
tratamiento de los datos personales con base en los controles de seguridad establecidos
en el estandar internacional ISO/IEC 27002:2013".

Actualmente cuenta con 73 medidas de seguridad implementadas.

Grafica 1. Medidas de seguridad implementadas

W Técnicas m Fisicas ® Administrativas

A continuacion, se listan los 44 controles® a los que corresponden dichas medidas.

1. Contacto con las autoridades.
2. Contacto con grupos de interés especial.

14 El analisis de brecha se ejecuta con base en la metodologia del Analisis de Brecha desarrollada por la Unidad
de Transparencia y Proteccién de Datos Personales.

15 Categorias a través de las cuales se seleccionan las medidas de seguridad para la salvaguarda de los datos
personales.
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34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.

Seguridad de la informacion en la gestién de proyectos.

Trabajo a distancia.

Investigacion de antecedentes.

Términos y condiciones del empleo.

Concienciacion, educacion y capacitacion en seguridad de la informacion.
Proceso disciplinario.

Eliminacion de medios.

. Medios fisicos en transito.

. Acceso a las redes y a los servicios de red.

. Gestién de acceso de usuario.

. Revisién de los derechos de acceso de usuario.

. Uso de la informacién secreta de autenticacion.

. Sistema de gestion de contrasenas.

. Uso de herramientas y administracién de sistemas.

. Control de acceso al cddigo fuente de los programas.

. Controles fisicos de entrada.

. Seguridad de oficinas, salas y recursos.

. El trabajo en areas seguras.

. Areas de carga y entrega.

. Seguridad del cableado (Centros de cédmputo).

. Mantenimiento de equipo.

. Equipo de usuario desatendido.

. Gestioén de capacidades.

. Registro de eventos.

. Sincronizacioén del relo;.

. Restriccion de la instalacion de software.

. Seguridad de los servicios de red.

. Mensajeria electronica.

. Analisis y especificaciones de requisitos de seguridad de la informacién.
. Aseguramiento de los servicios de aplicaciones en redes publicas.
. Revisién técnica de las aplicaciones después de efectuar cambios en el sistema

operativo.

Pruebas funcionales de seguridad de sistemas.

Pruebas de aceptacion de sistemas.

Politica de seguridad de la informacién en las relaciones con los proveedores.
Respuesta a incidentes de seguridad de la informacion.

Aprendizaje de los incidentes de seguridad de la informacién.

Recopilaciéon de evidencias.

Planificacion de la continuidad de la seguridad de la informacion.
Disponibilidad de los recursos.

Identificacion de la legislacién aplicable y de los requisitos contractuales.
Derechos de Propiedad Intelectual (DPI).

Proteccion y privacidad de la informacién personal. Cumplimiento de las politicas y
normas de seguridad.
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10 PLAN DE TRABAJO

El plan de trabajo para el proceso contiene las acciones a implementar de acuerdo con los
resultados del analisis de brecha y analisis de riesgos puede observarse en la tabla
siguiente:

No. Actividad

1 Robustecer roles y responsabilidades en seguridad de la informacién y mejorar

la segregacion de tareas

2 Actualizar las responsabilidades de gestién

3 Robustecer la propiedad, uso y devolucién de los activos

4 Fortalecer la clasificacion, etiquetado y manejo de la informacion

5 Fortalecer la proteccidén contra las amenazas externas y ambientales

6 Complementar el emplazamiento y proteccién de equipo

7 Mejorar la seguridad de los equipos fuera de las instalaciones

8 Consolidar las politicas y procedimientos de intercambio de informacion

9 Complementar los acuerdos de intercambio de informacion

10 Actualizar los acuerdos de confidencialidad

11 Robustecer la proteccion de los datos de prueba

12 Regularizar la notificacion de eventos y punto débiles de seguridad de la

informacion

13 Mejorar la evaluacion y decision sobre los eventos de seguridad de informacion
14 Afianzar la proteccion de los registros.

15 Revisar la seguridad de la informaciéon que contenga datos personales

16 Mejorar los requisitos de seguridad en contratos con terceros

17 Fortalecer el control y revision de la provision de servicios del proveedor

18 Robustecer las disposiciones relacionadas con los tiempos de conservacion

Las actividades seran atendidas por esta Direccion en el periodo de 2024 a 2026.
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11MECANISMOS DE MONITOREO Y REVISION DE LAS
MEDIDAS DE SEGURIDAD

El Instituto lleva a cabo un proceso de mejora continua que permite verificar la seguridad y
confidencialidad en el tratamiento de los datos personales, en aras de una mejora periédica
de sus controles.

El monitoreo y revision del cumplimiento se realiza a través de tres acciones:
1. Elaboracion del programa de seguridad™®.

2. Integracion al Sistema de Gestidon para la Proteccion de los Datos Personales del
Instituto Nacional Electoral (SiPRODAP), mediante la Plataforma para la Medicién,
Evaluacion y Monitoreo del Cumplimiento en Proteccion de Datos Personales
(PEC)'.

3. Auditorias de Control Interno en Materia de Proteccion de Datos Personales, de
conformidad con el Programa de Auditorias'® vigente, establecido por la Unidad de
Transparencia.

El proceso de Registro nacional de precandidaturas, aspirantes a candidaturas
independientes, candidaturas y candidaturas independientes estd programado para
integrarse al SIPRODAP en el cuarto trimestre de 2023°.

16 Actividad programada en 2024.

17 El PEC es una herramienta informatica a través de la cual la Unidad de Transparencia da seguimiento a la implementacion
del Catalogo de Controles del SiPRODAP, de manera documentada, sistematizada, estructurada, repetible, eficiente y
adaptada al entorno institucional, conforme a lo establecido en la LGPDPPSO.

18 Aprobado por el Comité de Transparencia, mediante acuerdo INE-CT-ACG-PDP-0003-2022.
19 Conforme a las Acciones de seguimiento para la integracién y supervision de procesos al SIPRODAP 2022-2023.
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12 PROGRAMA GENERAL DE CAPACITACION

De conformidad con lo establecido en el Programa de Capacitacion y Sensibilizacién del
Instituto Nacional Electoral, en Materia de Transparencia, Acceso a la Informacion,
Proteccion de Datos Personales y Gestion Documental emitido anualmente, la Unidad de
Transparencia elaboré el Curso de Proteccién de Datos Personales.

Los resultados de las capacitaciones se detallan en los siguientes apartados.

12.1 CURSOS VIRTUALES
De acuerdo con el Disefio curricular, la UTTyPDP invit6 al personal de la UTF a cursar -a
través del Centro Virtual INE- los médulos relacionados con capacitacion especializada en

materia de datos personales.

A continuacién, se muestra el total del personal que acredité los médulos.

Introduccion a la Proteccion de Datos Personales 1

Principios y Deberes 2
Implementacion de Deberes (Taller) 4
Implementacion de Principios (Taller) 2
2
3

Comunicaciones de Datos Personales
Lenguaje claro

12.2 CURSOS PRESENCIALES

De manera adicional, para que las areas responsables cuenten con la capacitacion
especializada referente a los Deberes de Seguridad y Confidencialidad y en particular para
la conformacion del Documento de Seguridad, el personal involucrado acredité los
siguientes cursos presenciales impartidos por la Unidad de Transparencia:

Numero de personas que

Nombre del curso . .
acreditaron el médulo

Introduccion a la Estrategia para el cumplimiento de los

Deberes de Seguridad y Confidencialidad para la proteccion 2
de los datos personales

Ciclo de vida de la informacion 5
Analisis de brecha 5
Riesgos en la Privacidad y la Proteccién de Datos Personales 5
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12.3 CURSOS IMPARTIDOS POR EL INAI

Como parte de las actividades implementadas por el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales en materia de Protecciéon de
Datos Personales, el personal involucrado acredité los cursos siguientes:

Numero de personas que

Nombre del curso . ,
acreditaron el modulo

Ley General de Proteccion de Datos Personales en 4
Posesion de Sujetos Obligados
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