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INE-CT-ACAM-0033-2023 (Anexo 15)

INCISO DESCRIPCION

a.

Nombre del
solicitante:
Fecha de
ingreso de la
solicitud de
informacion:
Medio de
ingreso:

Folio de Ila
PNT:

Folio interno
asignado:

Informacién
solicitada:

INFORMACION
Titular del folio 330031423002465

14/08/2023

Plataforma Nacional de Transparencia (PNT)
330031423002465

UT/23/02326

“Con base en el incidente revelado en el comunicado de prensa numero
193, emitido el 30 de mayo de 2023, en el que el INE en Coahuila anuncio
la retirada de urnas electrénicas. Este retiro se debi6 a un error de
configuracién que permitia votar mas de una vez. La naturaleza de este
error y como se manejé son de suma importancia, no solo para la
integridad de las elecciones en Coahuila sino también para la confianza
en el sistema de votacion electronica en todo México. Por lo cual,
solicitamos nos proporcionen lo siguiente 1. - Auditoria 1) En caso de
haberse realizado, compartir el informe de las auditorias de seguridad
realizadas a las urnas electrénicas donde se identifico el error de
configuracién. 2) Compartir qué institucion realiz6 la auditoria de
seguridad que permitio identificar el Error en la configuracion 3) Compartir
qué tipo de Error en la configuracion fue detectada 4) Compartir qué
metodologias y estandares se siguieron durante estos procesos para la
identificacién de las vulnerabilidades? 2. - Retiro de Urnas y Decisiones
de Seguridad: 1) Compartir el cronograma detallado para el desarrollo y
configuracion de las urnas electronicas utilizadas en Coahuila y estado
de México, incluyendo las fechas especificas para cada etapa. Ademas,
jcuando se identificaron las vulnerabilidades y qué plazos se
establecieron para su correccién? 2) ¢Por qué se opt6 por retirar las
urnas electrénicas en lugar de corregir los errores de seguridad?
Compartir los criterios o las metodologias utilizadas para tomar dicha
decisién. 3) ¢Existen variaciones en los protocolos de seguridad
empleados entre las diferentes entidades en México para las urnas
electrénicas? Si es asi, ¢ participa el INE en los procesos de verificacion
de seguridad en todas estas entidades, o hay diferencias en como se
lleva a cabo esta supervision? 3. - Desarrollo de Software y Hardware: 1)
¢ Quién desarrollo el software de las urnas y qué garantias de seguridad
se implementaron durante el proceso de desarrollo? 2) ¢Tiene este
desarrollador antecedente en la creacion de software electoral seguro?
3) ¢ El mismo software y hardware fueron utilizados en otros estados? Si
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INE-CT-ACAM-0033-2023 (Anexo 15)

INCISO DESCRIPCION

Areas a las que

INFORMACION

es asi, ¢ por qué no fueron retirados? 4) ¢ A qué estdndar de seguridad o
regulaciéon se ajusta el software o las urnas electrénicas? 5) ¢Qué
modelos y marcas de Hardware de urnas estuvieron involucradas en los
procesos de Coahuila y Estado de México? 6) ¢Qué modelos y marcas
de Software de urnas estuvieron involucradas en los procesos de
Coahuila y Estado de México? 7) Compartir el Hash del Software
utilizados en el estado de México y Coahuila 8) Si las urnas electrénicas
(hardware y Software) también fueron utilizadas en las elecciones del
Estado de México, ¢por qué no fueron retiradas en esa entidad?
Especificar los motivos o criterios considerados. 4. - Auditoria y
Correccién de Vulnerabilidades: 1) ¢ Qué entidad llevé a cabo la auditoria
de seguridad y qué calificaciones tienen en el ambito de la ciberseguridad
electoral? 2) Si se hicieron correcciones, ¢quiénes las realizaron y qué
metodologia se siguié? 3) ¢ Como se esta abordando el ciclo de vida de
seguridad para las urnas electrénicas y su software asociado? 4) ¢Qué
procesos de gestion de incidentes estan en su lugar para abordar futuras
vulnerabilidades en tiempo real? 5) ¢, Se ha realizado alguna revision de
terceros en el disefio y la implementaciéon de las urnas electrénicas?
¢ Qué hallaron? 6) ¢ Cudl es la politica para la divulgacién responsable de
vulnerabilidades, y como se comunica a la ciudadania la parte de la
ciberseguridad? 7) ¢Qué medidas se estdn tomando para garantizar la
integridad y confidencialidad de los datos de los votantes? 5. - Compartir
el procedimiento de verificacion utilizado”. (Sic)

16/08/2023

Direccion Ejecutiva de Organizacion Electoral (DEOE)
Unidad Técnica de Servicios de Informatica (UTSI)
Unidad Técnica de Vinculacion con los Organismos Publicos Locales

g. fue turnada la
solicitud: (UTVOPL) ) , i
Junta Local Ejecutiva en el estado de Coahuila (JL-COAH
Junta Local Ejecutiva en el Estado de México (JL-EDOMEX)
El area UTSI solicit6 la ampliacion del plazo para emitir respuesta.
Fecha de turno: 16/08/2023
Fecha para entregar | 28/08/2023
informacién publica:
. Fecha para clasificar o | 23/08/2023
h. MOt'V.O .,de la declarar inexistencia:
ampliacion:

Dias transcurridos a 16 dias
partir del turno y hasta la
sesién del Comité:

Fecha en la que solicita | 23/08/2023
ampliacion
Dias solicitados: 10 dias
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INE-CT-ACAM-0033-2023 (Anexo 15)

INCISO DESCRIPCION

i Justificacion

INFORMACION

El &rea solicita la ampliacién, en virtud de que las areas adscritas a esa
Unidad se encuentran realizando una blsqueda exhaustiva de la

informacion requerida por la persona solicitante.

Dias que se
otorgan a la(s)
area(s),

EN SU CASO:

El area UTSI debera emitir respuesta a mas tardar el 8 de septiembre de

2023.
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