Informe del Plan de Seguridad para el Modelo de
Operacion de la casilla con urna electronica
para los Procesos Electorales Locales 2022-

2023 de Coahuilay Estado de México
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Introduccion

El 27 de febrero del 2023, el Consejo General del Instituto Nacional Electoral (INE)
aprobo, en sesion extraordinaria, el Acuerdo INE/CG133/2023, por medio del cual se
emiten los Lineamientos para instrumentar el voto electronico en una parte de las casillas
de los Procesos Electorales Locales 2022-2023 en las entidades federativas de Coahuila
y Estado de México (Lineamientos)

Es asi como en los propios Lineamientos se establecid, en el numeral 9, Capitulo Tercero
“De la Seguridad de la Informacién”, lo siguiente:

[...] Para garantizar la integridad y disponibilidad de los activos de informaciéon que
forman parte de la votacion a través de la urna electrénica, considerando los procesos
y procedimientos asociados, asi como las tecnologias y los recursos humanos
involucrados, se implementara un Plan de Seguridad, que toma como referencia las
normas oficiales mexicanas, marcos de referencia y/o estdndares internacionales
aplicables. Dicho plan forma parte integral de los presentes lineamientos, como Anexo

M. [...]

En este contexto, y en cumplimiento al apartado 6 “Informe previo a la Jornada Electoral”
del Plan de Seguridad, en el presente documento se da cuenta de los resultados de la
implementacion de controles de seguridad, para los modelos de urna electronica
correspondientes a los Organismos Publicos Locales (OPL) Coahuila, Jalisco e INE por
parte de la Direccion Ejecutiva deOrganizacion Electoral (DEOE) y los PL.

Como resultado del seguimiento a las tareas de implementacion de urna electronica
establecidas en el Plan de Seguridad, se da cuenta de las actividades realizadas.
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Objetivo

Presentar los resultados de la implementacion de controles de seguridad en cada una de
las etapas descritas en el Modelo de Operacién de la casilla Unica con urna electronica
para los Procesos Electorales Locales 2022-2023 en las entidades federativas de
Coahuila y Estado de México, para los modelos de urna electrénica del INE y los
Organismos Publicos Locales, de acuerdo con lo establecido en el Plan de Seguridad.

Resultados

Se incorporaron de forma estandarizada los mecanismos y procedimientos de seguridad
informatica conforme a las buenas practicas en la materia, para fortalecer la
confidencialidad, integridad y disponibilidad de los activos de informacién que forman
parte del proceso de votacion a través de la urna electrénica en todas las fases del Modelo
de Operacion, considerando los procesos, procedimientos, la propia urna electrénica y
recursos humanos involucrados.

Las validaciones se realizaron con la informacion disponible, respecto a las pruebas de
verificacion en Materia de Seguridad Informatica, se ejecutaron a las urnas electrénicas
proporcionadas a la direccion de Seguridad y Control informatico de la Unidad Técnica
de Servicios de Informatica (UTSI) del INE. De igual forma, se dio seguimiento de
conformidad a lo establecido en el plan de seguridad por las diferentes Unidades
Responsables del Instituto y los Organismos Publicos Locales, en cada una de las etapas
del Modelo de Operacion, de acuerdo con lo siguiente:

a. Implementacién de los mecanismos de seguridad aplicados en la
etapa de Preparacion de la Jornada Electoral

Porcentaje de
cumplimiento

Implementacion del Plan de Seguridad

Identificacion y evaluacion de riesgos, seleccion de controles de
seguridad y seguimiento a la implementacion de las estrategias
de mitigacion. 100%

Etapa del Modelo Operativo en la que aplica:
e Preparacion de la Jornada Electoral
Actividades realizadas:

e Se documento la matriz de analisis de riesgos.
e Se revisaron y evaluaron las estrategias de mitigacion con
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Porcentaje de
cumplimiento

Implementacion del Plan de Seguridad

las diferentes areas del Instituto Nacional Electoral y los
Organismos Publicos Locales.

Autenticacion e integridad de la informacion en actas de inicio, y
las actas de resultados.

Etapa del Modelo Operativo en la que aplica:

e Aprobacion de los modelos de boleta electoral y los
formatos de la deméas documentacion electoral

Actividades realizadas:

100%
e Se documentaron los requerimientos especificos del
cbdigo bidimensional para trasmision de informacion.
e Se dio seguimiento a la implementacion de los codigos con
los Organismos Publicos Locales.
e Se dio seguimiento al protocolo de transmision del secreto
compartido para los Procesos Electorales Locales de
Coahuila y Estado de México, con el fin de establecer la
cadena de custodia de la informacion sensible.
Concientizacion en materia de seguridad.
Etapa del Modelo Operativo en la que aplica:
e Laintegracion de las MDC y Capacitacion Electoral
Actividades realizadas:
e Se generaron los materiales para la capacitacion en 100%

materia de seguridad, con la finalidad de dar a conocer las
salvaguardas que deben considerarse en el uso y manejo
de la urna electronica.

e Los dias 10, 11 y 13 de abril de 2023, se realiz6 el taller
de capacitacion a los Vocales, CAE, SE y personal técnico
en materia de seguridad, asimismo se presentaron los
planes de continuidad y verificacion.

e Se recabaron las cartas de confidencialidad firmadas por
los CAE, SE y personal técnico especializado.
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Implementacion del Plan de Seguridad

Porcentaje de

cumplimiento

UTSI

Mecanismos de equipamiento eléctrico para los domicilios en los
gue se instalaron las casillas con urna electrénica.
Etapa del Modelo Operativo en la que aplica:
e Aprobacion de casillas que operan con urna electronica,
equipamiento y acondicionamiento de casillas
Actividades realizadas: 100%
e Se validé que los tres modelos de urna electronica
incluyeran un esquema de respaldo de energia por medio
de baterias internas.
e Se establecio la instalacion de mecanismos de plantas de
emergencia en los domicilios donde se instalaran las
casillas con urna electronica.
Mecanismos para el traslado seguro de la urna electrénica.
Etapa del Modelo Operativo en la que aplica:
e Planeacion y aprobacion de los mecanismos de
recoleccién para el traslado de los paquetes electorales de 100%
las casillas con urna electrénica
Actividades realizadas:
e Se aprobaron los mecanismos de recoleccion, en los
cuales se contemplan las medidas de seguridad para
procurar la urna electrénica en los traslados.
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Porcentaje de
cumplimiento

Implementacion del Plan de Seguridad

Mecanismos de seguridad fisica para las bodegas electorales
donde se resguardara la urna electrénica.

Etapa del Modelo Operativo en la que aplica: 100%

e Recepciony resguardo de urna electrénica en las bodegas
electorales

Actividades realizadas:

e Se revisO con los 6rganos desconcentrados del INE en
Coahuila y Estado de México que se atendieran los
controles complementarios en materia de seguridad para
las bodegas electorales donde se resguardara la urnal
electronica.

Pruebas de verificacion en Materia de Seguridad Informética.

Etapa del Modelo Operativo en la que aplica:

e Entrega, preparacion y configuracion de las Urnas
electronicas

Actividades realizadas: 100%

e Serealizaron las verificaciones en materia de seguridad por
parte de la UTSI a las urnas electrénicas proporcionadas.
En la siguiente tabla se enlistan las versiones revisadas:

Urna INE Urna Jalisco Urna Coahuila

Version 7.0.2.0 | Version 5.4.10.3 Version 1.0.4
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Implementacion del Plan de Seguridad Porcentaje de

cumplimiento

Verificacion de la configuracion y preparacion definitiva de las
urnas electrénicas modelo Jalisco e INE™.

Etapa del Modelo Operativo en la que aplica:

e Actos de preparacion definitiva de las urnas electrénicas

Actividades realizadas: 100%

e Se dio seguimiento a las sesiones en Consejos Distritales,
donde se llevé a cabo el protocolo de verificacion de la
configuracion y preparacion de las urnas electronicas.

o Se valido que el cédigo bidimensional impreso en
las actas de configuracion, inicio y resultados fuera
legible y con el cédigo de integridad definido.

o Se validé la correspondencia de la informacién
registrada en las actas de configuracion, inicio y
resultados con la de la urna electronica.

o Se valido que se colocaran los sellos de seguridad
en las compuertas de la urna electrénica y fuera
empaquetada conforme a lo establecido.

Instalacién de la casilla con urna electronica y desarrollo de la
votacion para las Urnas modelo Jalisco e INE.

Etapa del Modelo Operativo en la que aplica: 100%

e Operacioén durante la Jornada Electoral

Actividades realizadas:

e Se definié un Plan de Continuidad en donde se definieron
las situaciones que pueden afectar el desarrollo de la
operacion durante la Jornada Electoral, estableciéndose
los procedimientos para atender dichas situaciones.

e Como parte de la capacitacion, se impartieron los temas
relacionados al Plan de Continuidad.

! En adelante, se omite referencia a la urna electronica del OPL del Estado de Coahuila, ya que en esta
etapa le fue detectado un error de programacion, explicado en el apartado de conclusiones, por lo que se
determind cancelar la prueba piloto de votacion con urna electronica en la referida entidad mediante
Acuerdo INE/COTSPEL2023/023/2023.
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Porcentaje de
cumplimiento

Implementacion del Plan de Seguridad

Resguardo de componentes de la urna electrénica para los
modelos Jalisco e INE.

Etapa del Modelo Operativo en la que aplica:

e Distribucion y entrega de materiales, documentacion y
Urna Electronica a las y los Presidentes de Mesa Directiva 100%
de Casilla

Actividades realizadas:

e Sevalidé que las Juntas Distritales Ejecutivas contaran con
vehiculos para el traslado de las urnas electrénicas.

e Durante la capacitacion se instruyo a las personas CAE
para informar a las y los Presidentes de Mesa Directiva de
Casilla sobre las medidas para preservar la integridad,
disponibilidad y confidencialidad de la urna electrénica y
sus componentes.

b. Mecanismos implementados para la etapa de Operacion durante la
Jornada Electoral

Implementacion del Plan de Seguridad Porcentaje de

cumplimiento

La etapa de operacion durante la Jornada Electoral se realiz
haciendo uso de las Urnas electrénicas de los modelos del OPL
del Estado de Jalisco e INE.

Instalacién de la casilla con urna electrénica y desarrollo de la
votacion.

Etapa del Modelo Operativo en la que aplica: 100%

e Operacién durante la Jornada Electoral

Actividades por realizar:

e Ejecucién de los procedimientos establecidos en el Plan
de Continuidad, en caso de presentarse una situacion que
afecte el desarrollo de la operacién durante la Jornada

Electoral.
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c. Mecanismos que se encuentran en proceso de implementacion parala
etapa Posterior la Jornada Electoral

Implementacion del Plan de Seguridad Porcentaje de

cumplimiento

Eliminacion de la informacibn almacenada en las urnas

electronicas modelos Jalisco e INE. . ]
Se ejecutara a la

Etapa del Modelo Operativo en la que aplica: conclusion de los
procesos
e Actos posteriores al desarrollo de la votacion electorales

Actividades por realizar:

e Dar seguimiento al proceso técnico para la eliminacién de
la informacién del proceso electoral almacenada en las
urnas electronicas.

Conclusiones

Se fortalecieron los aspectos y controles de seguridad en las diferentes etapas del Modelo
de Operacion para los modelos de urna electronica del INE y el Organismo Publico Local
de Jalisco, asimismo, de los riesgos identificados se evaluaron y aplicaron las medidas
para robustecer la confidencialidad, integridad y disponibilidad de la informacién que se
almacena en la urna electrénica, con la finalidad de prever afectaciones en materia de
seguridad.

El Plan de Seguridad promueve las condiciones necesarias para garantizar el correcto
funcionamiento de los dispositivos electrénicos utilizados para emitir sufragio, lo que
permiti6 detectar una inconsistencia en el funcionamiento de las urnas electronicas
proporcionadas por el OPL del Estado de Coahuila.

Dicha inconsistencia fue detectada en sesion de los consejos distritales del INE de la
entidad, durante el proceso de verificacion del funcionamiento de las urnas electrénicas
previsto en el Plan de Seguridad, y tuvo origen en un error de programaciéon que no
desactivaba determinados cédigos de votacion asignados a las representaciones de
partidos politicos, lo que les permitia votar mas de una vez.

Aunque se constatd que en los resultados de la votacion emitidos automaticamente por la
urna electrénica Unicamente se computaba el primer voto, la incidencia desperté
incertidumbre en algunas de las representaciones partidistas. Por tanto, mediante el
Acuerdo INE/COTSPEL2023/023/2023, se determind cancelar la prueba piloto de
votacion con urna electronica en la entidad de Coahuila, en aras de privilegiar la certeza
de las elecciones y la construccién de confianza entre los actores politicos.
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