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ABREVIATURAS

Areas

CAl: Coordinacion de Asuntos internacionales.

CNCS: Coordinacién Nacional de Comunicacion Social.

DEA: Direccion Ejecutiva de Administracion.

DECEyEC: Direccion Ejecutiva de Capacitacion Electoral y Educacion Civica.
DEOE: Direccidn Ejecutiva de Organizacion Electoral.

DEPPP: Direccidn Ejecutiva de Prerrogativas y Partidos Politicos.
DERFE: Direccion Ejecutiva del Registro Federal de Electores.

DESPEN: Direccién Ejecutiva del Servicio Profesional Electoral Nacional.
DJ: Direccion Juridica.

DS: Direccion del Secretariado.

Instituto o INE: Instituto Nacional Electoral.

JDE: Juntas Distritales Ejecutivas.

JLE: Juntas Locales Ejecutivas.

OlIC: Organo Interno de Control.

SE: Secretaria Ejecutiva.

Unidad de Transparencia o UTTyPDP: Unidad Técnica de Transparencia y Proteccion de
Datos Personales.

UTCE: Unidad Técnica de lo Contencioso Electoral.

UTF: Unidad Técnica de Fiscalizacion.

UTIGYND: Unidad Técnica de Igualdad de Género y No Discriminacion.
UTSI: Unidad Técnica de Servicios de Informatica.

UTVOPL: Unidad Técnica de Vinculacion con los Organismos Publicos Locales.
Instrumentos

Estrategia de Deberes: Estrategia para el Cumplimiento de los Deberes de Seguridad y
Confidencialidad para la Proteccién de Datos Personales 2021-2023.

LGPDPPSO o Ley de Datos: Ley General de Proteccion de Datos Personales en Posesion
de los Sujetos Obligados.

Plan 2022: Plan de Implementacion 2022.

Pagina 5 de 45

e e S s &S
y PRIVACIDAD

Subdireccion de Gobierno de Datos Personales



: Plan de Implementacién 2023
~ INE Estrategia para el cumplimiento de los Deberes de Seguridad y

inetituto Naclonal Electorat Confidencialidad para la Proteccién de datos personales 2021-2023

Plan2023: Plan de Implementacion 2023.

Programa: Programa para la Proteccion de Datos Personales del Instituto Nacional Electoral
2018-2023.

SIPRODAP: Sistema de Gestion para la Proteccion de Datos Personales.

DEFINICIONES

Para efectos del presente documento, se tomaran las definiciones establecidas en la Ley de
Datos, en el Programa para la Proteccion de Datos Personales del INE y sin prejuicio de lo
previsto en la normativa aplicable en la materia, se entendera por:

Areas responsables: Instancias de los sujetos obligados previstas en los respectivos
reglamentos interiores, estatutos organicos o instrumentos equivalentes, que cuentan o puedan
contar, dar tratamiento, y ser responsables o encargadas de los datos personales.

Rol custodio: Area que administra diariamente la seguridad de los sistemas de informacion;
posee una total responsabilidad del control y proteccién de todos los datos mientras estén en
custodia.

Rol propietario: Se refiere a las personas servidoras publicas de las areas responsables que
deciden sobre el tratamiento de los datos personales. Es el responsable final de la proteccion y
uso de los datos.

Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacién del
responsable, que sola o conjuntamente con otras trate datos personales a nombre o cuenta del
responsablel.

1 Articulo 3, fraccién XV de la Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados.
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1 INTRODUCCION

El Programa para la Proteccion de Datos Personales establece que cada estrategia debe estar
integrada por sus respectivos Planes de Implementacion y lineas de accion para llevar una
adecuada gestion de seguimiento.

Por lo que respecta a la Estrategia de Deberes la Unidad de Transparencia elaboré el Plan que
se describe en el presente documento, tomando como insumo el Informe anual 2022 del
Programa? asi como las acciones a largo plazo:

@ Informe anual
o Bases de datos identificadas al cierre de 2022;
o Sistemas de tratamiento.
= que contindan con actividades en 2023;

= incorporados en 2022 en el Apartado virtual de proteccion de datos
personales del Instituto, y

o Actividades con los 6rganos desconcentrados del Instituto.
© Acciones a largo plazo

o Dar seguimiento al cumplimiento de las actividades contenidas en los Planes de
trabajo de las areas responsables -establecido en el Documento de Seguridad-
para la implementacion de medidas de seguridad fisicas, técnicas vy
administrativas.

o Efectuar auditorias externas en los érganos delegacionales para la verificacion del
cumplimiento de la Ley de Datos.

En funcién de lo antes descrito, las actividades del presente Plan se organizan en dos bloques:

© Bloque 1. Corresponde a 58 Bases de Datos. Su finalidad es continuar y, en su caso,
concluir con la elaboracién de los Documentos de Seguridad por area responsable.

© Bloque 2. Integrado por 33 Sistemas de Datos Personales. El objetivo es identificar los
procesos, bases de datos, rol propietario, rol custodio y, en su caso, encargados para
posteriormente integrarlos al Blogue 1 o, en su caso, iniciar con el proceso de baja.

2 para mas informacion consultar el Informe anual 2022 del Programa para la Proteccién de Datos Personales del
Instituto Nacional Electoral. Disponible en: https://repositoriodocumental.ine.mx/xmlui/handle/123456789/147829
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Cabe sefialar que este es el ultimo Plan tanto del Programa para la proteccion de datos
personales 2018-2023 como de la Estrategia para el cumplimiento de los Deberes de Seguridad
y Confidencialidad 2021-2023, con el cual la Unidad de Transparencia tiene proyectado:

@ Incorporar a todos los 6rganos del Instituto -centrales y desconcentrados- a las
actividades encaminadas a implementar los Deberes de Seguridad y Confidencialidad.

© Apoyar paralaconcusiony presentacion de al menos 7 Documentos de Seguridad
de los 6rganos centrales.

(<)

Actualizar el Documento de Seguridad Institucional.

o

Guiar alos 6rganos del Instituto para la generacion de insumos que les permita demostrar
el cumplimiento del catalogo de controles del Sistema de Gestién para la Proteccion de
Datos Personales del INE, en lo que corresponde a los Deberes de Seguridad y
Confidencialidad.

© Capacitar y concientizar a las personas servidoras publicas, a fin de que cuenten con
los conocimientos respecto del cumplimiento respecto a los Deberes de Seguridad y
Confidencialidad.

© Apoyar a los 6rganos del Instituto a identificar el nivel de proteccion necesario para la
salvaguarda de los datos personales, de acuerdo con el tipo de dato, su riesgo inherente
y del tratamiento al que es sometido.

Durante el cuarto trimestre, la Unidad de Transparencia elaborard el informe de cierre del
Programa a fin de presentar los resultados obtenidos de 2018 a 2023, los cuales proveeran el
insumo para la elaboracion del nuevo Programa de proteccion de datos personales 2024-
2028, que permitird continuar con la alineacion de los esfuerzos institucionales referentes a la
proteccion de datos personales en cumplimiento a lo sefialado en la normativa aplicable.

La Unidad de Transparencia podra priorizar las actividades de este Plan con el area responsable
que asi lo requiera, en caso de existir una necesidad institucional justificada o algin caso no
previsto.
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2 OBJETIVOS

© Concluir con la ejecucioén de las acciones a largo plazo, determinadas en la Estrategia
de Deberes 2021-2023, para que las areas responsables del Instituto continien con la
elaboracion de sus Documentos de Seguridad.

@ |dentificar los insumos para la elaboracién del “Programa para la Proteccién de Datos
Personales 2024-2028".

3 ALCANCE

El alcance de este Plan es aplicable a todos los Organos del Instituto.

A. Nivel central

© DERFE @ UTSI

© DEPPP ® DJ

® DEOE © DS

© DESPEN © UTIGYND
© DECEYEC © UTCE

© DEA © UTF

® SE © UTVOPL
© CNCS © UTTyPDP
@ CAl @ oIC

B. Nivel desconcentrado

]
o

JLE
JDE
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4 PROGRAMACION DE ACTIVIDADES

La Figura 2 presenta las actividades a realizarse durante el 2023, en temporalidad semestral.

(]) Primer semestre de 2023

Continuar con las bases de datos personales y sistemas de
tratamiento de los Organos Centrales, asi como con los procesos de
las JLE y JDE de Ciudad de México, Estado de México, Jalisco, Nuevo
C Ledn y Veracruz que atendieron las actividades en el 2022.

O Segundo semestre 2023

Establecer comunicacion - para iniciar o retomar actividades - con
las dreas responsables que en 2022 integraron sistemas de
tratamiento a la seccién de “Avisos de Privacidad y Documentos de
Seguridad” del Apartado virtual de proteccion de datos personales
del Instituto, asi como con las dreas responsables que en 2022 no
atendieron actividades.

Figura 2. Programacion de las actividades para 2023

5 DESCRIPCION DE LOS BLOQUES

5.1 BLOQUE 1. BASES DE DATOS

Este bloque lo integran 58 bases de datos personales, conformado por aquellas que continGan
actividades (41 bases de datos), asi como las identificadas en el Plan 2022 (17 bases de datos)
derivado del anadlisis de sistemas durante la Etapa preliminars.

5.1.1 Organos Ejecutivos Centrales

5.1.1.1 Direcciones Ejecutivas
A. Direccion Ejecutiva del Registro Federal de Electores

Bases de datos asociadas al Padron Electoral

3 Las bases de datos identificadas en 2022 se sefialan en el listado con la leyenda (nueva).
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II.
V.

Plan de Implementacién 2023

Estrategia para el cumplimiento de los Deberes de Seguridad y
Confidencialidad para la Proteccién de datos personales 2021-2023

Notificaciones: Notificacion ciudadana por afectaciones al marco
geogréfico electoral (AMGE)

CMR: Servicio de resolucion de Ciudadanos Mal Referenciados
SVCPV: Servicio de Verificacion de Datos de la Credencial para Votar

Participacion Ciudadana: Verificacion de Situacién Registral para los
Procesos de Participacion Ciudadana y Actores Politicos

Bases de datos que no estan asociadas al Padrén Electoral.

V.
VI.
VII.
VIII.

CCTV: Circuito Cerrado de Televisién y Control de Acceso
Citas Programadas: Administracién de Citas Programadas
Atenciones Ciudadanas: Proceso de Atenciones Ciudadanas

INFOMAC: Funcionarios de MAC

B. Direccién Ejecutiva de Prerrogativas y Partidos Politicos

Registro de Partidos Politicos Nacionales (nueva)
Registro de Asociaciones Politicas Nacionales (nueva)

Registro de Partidos Politicos Locales (nueva)

C. Direccién Ejecutiva de Organizacién Electoral

VI.
VII.

UTTyPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales
Direccion de Acceso a la Informacion y Proteccion de Datos Personales
Subdireccion de Gobierno de Datos Personales

RPPyCI: Registro de Representes de Partido Politico y Candidatos
Independientes

Observadores Electorales: Observacion Electoral

Vacantes consejeros y consejeras: Procedimiento para cubrir las
vacantes de consejeros y consejeras electorales de los consejos locales
2020-2021 y 2023-2024 (nueva)

Computos distritales: Sistema de Computos Distritales y de

Circunscripcion (nueva)
Sesiones de Consejo: Sistema de Sesiones de Consejo (nueva)
Sesiones de Junta: Sistemas de Sesiones de Junta (nueva)

Ubicacion de Casillas: Sistema de Ubicacion de Casilla (nueva)
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D. Direccién Ejecutiva del Servicio Profesional Electoral Nacional

.  SPEN: Base de datos del Servicio Profesional Electoral Nacional

E. Direccién Ejecutiva de Capacitacién Electoral y Educacién Civica
I. Ident_Mex: Documental "La identidad de México"
[I.  CNT: Concurso Nacional de Tesis

lll.  OSC_mujeres: Programa Nacional de Impulso a la Participacién Politica
de Mujeres a través de Organizaciones de la Sociedad Civil

IV. Parlamento: Representantes escolares del parlamento de las nifias y los
nifios de México

V. LFyMDC: Listado de funcionarios y mesas directivas de casillas

VI. LSyCAE: Listado de supervisores y capacitadores asistentes electorales
VII.  Mex_Deb: México Debate
VIIl. CSM: Control de Salida de Material

F. Direccién Ejecutiva de Administracion

I. Reclutamiento: Base de Datos del Sistema de Gestion Procesos de
Reclutamiento, Evaluacién y Seleccién de candidatos para un puesto

II.  FEA: Firma electronica avanzada

lll.  BDCOVID: Base de datos de casos sospechosos, positivos y por
defuncion; de empleados y familiares del Instituto por COVID

IV. SACS: Sistema de Administracion del cuestionario de Salud
V. SIRCOVI: Sistema de Registro y Control de Visitantes
VI. RyCA: Registro y Control de Asistencia

VIl. BDComedor: Servicio de Comedor con Sistema de Autoservicio para el
Personal del Instituto Nacional Electoral

VIIl.  Directorio. Directorio Institucional (nueva)

5.1.1.2 Secretaria Ejecutiva

I. Encuestas: Encuestas Electorales, sondeos de opinién y conteos
rapidos no institucionales

Pagina 12 de 45

e e S s &S
y PRIVACIDAD

Subdireccion de Gobierno de Datos Personales



: Plan de Implementacién 2023
~ INE Estrategia para el cumplimiento de los Deberes de Seguridad y

inetituto Naclonal Electorat Confidencialidad para la Proteccién de datos personales 2021-2023

5.1.2 Organos Técnicos
A. Coordinaciéon Nacional de Comunicacion Social

I.  Publicidad: Directorio de medios impresos y de Internet para la gestion
de publicidad y mensajes institucionales

II. Directorio de Sala de Prensa: Directorio de Medios Nacionales y
Locales, correspondientes a empresas de Televisién, Radio, Prensa
Escrita y Agencias Online

lll.  Acreditacién 2014-2015: Sistema de Acreditacion para el Proceso
Electoral Federal 2014-2015

IV. Encuesta Segundo Debate: Base de datos recabados mediante
encuesta realizada para la integracion del publico participativo del
Segundo Debate Presidencial

V. Directorio Debate Puebla: Directorio de Proveedores, Invitados y
Medios de Comunicacion que asistiran al debate entre los candidatos a
la gubernatura de Puebla 2019

B. Coordinacién de Asuntos Internacionales

I. Visitantes Extranjeros: Base de Datos de Visitantes Extranjeros 2021
(nueva)

C. Unidad Técnica de Servicios de Informatica

I. Campus: Sistema Campus Virtual v8 (nueva)

D. Direccién Juridica
I. BDSIMI: Medios de Impugnacion -Gestién de litigios-

[I. BDPLS: Atencion y seguimiento a quejas o denuncias relacionadas al
Procedimiento Laboral Sancionador (nueva)

E. Direccion del Secretariado

|. BDSOE: Base de datos del sistema de la Oficialia Electoral
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F. Unidad Técnica de Igualdad de Género y No Discriminacion

I. Eventos: Registro de asistencia a eventos organizados por la Unidad
Técnica de Igualdad de Género y No Discriminacion

II. Conbceles: jCandidatas y Candidatos, Condéceles! -Cuestionario de
Identidad-

G. Unidad Técnica de lo Contencioso Electoral

I. Quejas: Base de datos del Sistema Integral de Quejas y Denuncias -
imparticion de justicia electoral-

H. Unidad Técnica de Fiscalizacién
I.  BD-SNR: Registro Nacional de Precandidatos y Candidatos (nueva)
II.  BD-SIF: Fiscalizacion (nueva)
Ill.  BD-RNP: Registro Nacional de Proveedores (nueva)

IV. BD-SIMEI: Monitoreo de Espectaculares y Medios Impresos (nueva)

5.1.3 Organo en materia de transparencia

A. Unidad Técnica de Transparenciay Proteccion de Datos Personales

I. Conbceles. Cuestionario Curricular. Sistema de “Candidatas vy
Candidatos, Conéceles”. Cuestionario curricular. Procesos Electorales
Locales 2021-20224

II.  Comentarios Web: Sistema de Comentarios Web del Portal de Internet
del INE (nueva)

5.1.4 Organo de Control
A. Organo Interno de Control
I. AER: Actas de entrega-recepcion

II.  OIC_RH: Informacién de Recursos Humanos de la Coordinacién Técnica

4 El Cuestionario curricular y el Cuestionario de identidad -en posesion de la UTIGYND- almacenan la informacion en
la misma base de datos con el seudonimo Conéceles, por lo que no se contabiliza.

Pagina 14 de 45

Direccion de Acceso a la Informacion y Proteccion de Datos Personales
cion de Gobierno de Datos Personales

UTTyPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales ‘TRANSPARENCI A

y PRIVACIDAD



: Plan de Implementacién 2023
~ INE Estrategia para el cumplimiento de los Deberes de Seguridad y

inetituto Naclonal Electorat Confidencialidad para la Proteccién de datos personales 2021-2023

lll. Responsabilidades Administrativas: Seguimiento de Procedimientos
de Responsabilidades Administrativas

5.2 BLOQUE 2. SISTEMAS DE DATOS PERSONALES

Este bloque esta integrado por 33 sistemas, que a su vez son agrupados en:

© Sistemas analizados: son aquellos que continGian actividades del Plan 2022 en la Etapa
preliminar.

© Sistemas nuevos: que en 2022 fueron listados en la seccion de “Avisos de Privacidad y
Documentos de Seguridad” del Apartado virtual de proteccion de datos personales del
Instituto.

© Sistemas en proceso de baja: son aquellos que su proceso cumplié con el tiempo de
conservacion establecido en el Catalogo de Disposicion Documental.

Respecto al ultimo punto, se destaca en este Plan la identificacion e integracion de los sistemas
de tratamiento que son candidatos a supresion.

Derivado del resultado de la Etapa Preliminar ejecutada en los sistemas de tratamiento, la Unidad
de Transparencia realizara alguna de las siguientes acciones:

© Siidentifica una nueva base de datos relacionada con el sistema de tratamiento,

o entonces sera integrada al Bloque 1y ajustara el cronograma de acuerdo con el
numeral 9.1 del presente documento.

@ Siidentifica que un sistema trata datos personales de una base de datos que conforma
el Bloque 1,

o entonces serd integrada al analisis de la base correspondiente.

© Siidentifica que los datos personales tratados cumplieron con el tiempo de conservacion
establecido en el Catalogo de Disposicién Documental,

o entonces solicitara al area responsable contacte al Archivo Institucional para
verificar y en su caso iniciar con el proceso para la baja del Listado de bases de
datos personales del INE y el proceso de supresion®.

A continuacidn, se muestra la descripcién y agrupacion que conforma cada apartado.

5 De acuerdo con el procedimiento que establezca la Unidad de Transparencia.
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5.2.1 Sistemas analizados

Compuesto por 17 sistemas que tratan datos personales, que a continuacion se listan:

5.2.1.1 Organos Ejecutivos Centrales
5.2.1.1.1 Direcciones Ejecutivas
A. Direccidn Ejecutiva del Registro Federal de Electores
I. Sistema de Registro para Votar desde el Extranjero (SRVE)

[l.  Servicio de consulta y revision de medios de identificacion de mexicanos
residentes en el extranjero

lll. Sistema de subsane de incidencias en tramites para credenciales para
votar de mexicanos residentes en el extranjero

IV. Base de Datos Personales “Simulacro de votacion” a través del Sistema
de Voto Electrénico por Internet para las y los Mexicanos Residentes en
el Extranjero

V. Sistema de datos de contactos de Mexicanos Residentes en el Extranjero

VI.  Servicio de gestién de la Clave Unica de Registro de Poblacién (CURP)

B. Direcciédn Ejecutiva de Capacitacién Electoral y Educacion Civica

I. Participantes del Concurso Nacional de Cortometrajes "Democracia en
Corto 2016-2017"

II. Red ciudadana de difusién y promocion de la cultura democratica
lll.  Registro de usuarios de la aplicacion Mi Primer Voto

IV. Programa de Promocién de la Participacion Ciudadana para Procesos
Electorales Federales

V. Soy Digital
VI.  Concurso Nacional de Juventudes Incluyentes y Ciudadanas

VII. Testimonio

5.2.1.2 Organos Técnicos
A. Coordinacion Nacional de Comunicacion Social

I.  Registro de acreditacion para la Jornada Electoral de Procesos
Electorales Federales

II.  Registro de usuarios de la Macrosala de Prensa Virtual
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Ill.  Sistema de Acreditacion de la Jornada Electoral 2021

B. Unidad Técnica de Vinculacion con Organismos Publicos Locales

I. Sistema de Vinculacion con los Organismos Publicos Locales Electorales

5.2.2 Sistemas nuevos

Integrado por 8 sistemas que tratan datos personales, que a continuacion se listan.

5.2.2.1 Organos Ejecutivos Centrales
5.2.2.1.1 Direcciones Ejecutivas
A. Direccion Ejecutiva del Registro Federal de Electores

I. Sistema de Compulsas de verificacion de Afiliados para Agrupaciones
Politicas y Nuevos Partidos Politicos

B. Direccién Ejecutiva de Administracion

[.  NOM-035-STPS-2018

C. Direccién Ejecutiva de Capacitacion Electoral y Educacion Civica
I. Personas requirentes de material del sello editorial INE
[I. Torneo Debate Juvenil de Revocacion de Mandato
lll.  Registro #JuventudActiaMX

IV. Civitas, personas mexicanas promotoras de educacién civica en el
extranjero

V. Concurso Tejiendo Redes

VI. Concurso Competencias digitales para la ciudadania
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5.2.3 Sistemas en proceso de baja

Compuesto por 8 sistemas que tratan datos personales, que a continuacion se listan:

5.2.3.1 Organos Ejecutivos Centrales
5.2.3.1.1 Direcciones Ejecutivas
A. Direccidn Ejecutiva de Prerrogativas y Partidos Politicos
I. Sistema de candidatos para la eleccion de la Ciudad de México

II. Sistema de Informacién de Partidos Politicos. Médulo Registro de
Partidos Politicos

lll. Sistema de Registro de Candidatos
IV. Registro de Aspirantes y Apoyo Ciudadano

V. Sistema de Informacion de Partidos Politicos. Mo6dulo Registro de
Afiliados a Asociaciones

5.2.3.2 Organos Técnicos
A. Unidad Técnica de Igualdad de Género y No Discriminacién

I.  Buzoén de Quejas y/o Denuncias para casos de Hostigamiento y Acoso
Sexual o Laboral

II. Base de datos plataforma “Red de Mujeres Electas”

5.2.3.3 Organo en materia de transparencia
A. Unidad Técnica de Transparenciay Proteccion de Datos Personales

I. Sistema de consulta de expediente del Archivo Histdrico
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6 DESCRIPCION DE ACTIVIDADES POR BLOQUES

6.1 AGRUPACION POR ETAPAS DEL BLOQUE 1. BASE DE DATOS

La tabla siguiente muestra en qué etapa® y actividad continta el area responsable para el 2023.

Bloque 1

Tabla 1. Agrupacion por etapas

Area
Responsable

Base de Datos

Etapa

Actividad

DERFE

Notificaciones

Etapa 2. Evaluacion de las
medidas de seguridad.

Ejecutar el andlisis de brecha.

En 2022 mediante oficio INE-
UTTyPDP-156-2022 la UT hizo del
conocimiento el retraso de las
actividades, sin  embargo, no
obtuvimos respuesta por parte del
area responsable

Etapa 2. Evaluacion de las

En noviembre de 2022 el area
responsable mediante correo
electronico pauso las actividades por

CMR . . . .
medidas de seguridad. cargas de trabajo y solicitdé tiempos
extendidos para llevar a cabo las
actividades.
SVCPY Etapa 2. Evaluacién de las | Continuar con la ejecucion del
medidas de seguridad. Analizador de brecha.
Etapa 1. ldentificacion del | Adecuar diagramas y Documento de
CCTV flujo de los datos | Trabajo por particularidades
personales. identificadas en el proceso.

Participacion Ciudadana

Etapa 2. Evaluacion de las
medidas de seguridad

La ejecucion del Analizador de
Brecha se encuentra pausado por
ajustes en la informacion
proporcionada por la UTSI.

6 Conforme a la Estrategia de Deberes, las etapas son:
e Etapa Preliminar. Identificacion de la base de datos, persona propietaria y proceso.

UTTyPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales
Direccion de Acceso a la Informacion y Proteccion de Datos Personales

Subd

n de Gobierno de Datos Personales

Etapal. Identificacion del flujo de los datos personales.
Etapa 2. Evaluacion de medidas de seguridad.

Etapa 3. Plan de trabajo.
Etapa 4. Mejora continua.
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Bloque 1

Tabla 1. Agrupacion por etapas

Area

Responsable Base de Datos Etapa Actividad

Cuentan con las versiones finales del
Analizador de Riesgos.

Iniciar con la elaboracién del Plan de

Etapa 3. Plan de Trabajo Trabajo.

Atenciones Ciudadanas El area responsable comunicé a la
Unidad de Transparencia que en el
Integraciéon del Documento | primer  trimestre de 2023

. de Seguridad. presentard el Documento de

Citas Programadas . o
Seguridad ante el Comité de
Transparencia.

El area responsable sefial6 | El area responsable comunicara las
que derivado de un nuevo | acciones a ejecutar con la finalidad

INFOMAC proceso, se encuentra |de que la UTTyPDP apoye con la
analizando la posible baja|actividad en el ambito de su
de la base de datos. competencia.

Registro  de Partidos
Politicos Nacionales

. o Etapa 1. Identificacion del
Registro de Asociaciones P

DEPPP Politicas Nacionales flujo de los datos | Iniciar con el llenado de los formatos.
personales.
Registro de  Partidos
Politicos Locales
Complementar el Analizador de
Brecha  con la informacion
Etapa 2. Evaluacion de |proporcionada por las éreas
RPPyCI : ) . S
medidas de seguridad. involucradas en el proceso e iniciar
con la ejecucion del Andlisis de
Riesgos.
DEOE Continuar con el llenado de los
Observadores Electorales formatos y elaboracion de
diagramas.

Etapa 1. Identificacion del
flujo de los datos
personales.

Vacantes consejeros vy

consejeras -
Iniciar con el llenado de los formatos.

Computos distritales
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Bloque 1

Tabla 1. Agrupacion por etapas

Area

Responsable Base de Datos Etapa Actividad

Sesiones Consejo

Sesiones Junta

Ubicacion de Casillas

Etapa 1. Identificacion del
DESPEN SPEN flujo de los datos
personales.

Continuar con el llenado de formatos
de los procedimientos.

Etapa 1. Identificacion del
Ident_Mex flujo de los datos
personales.

Continuar con el llenado de
formatos.

Etapa 2. Evaluacion de las

CNT . . Continuar con el Andlisis de Riesgos.
medidas de seguridad. inu S| €59
. . Conti I lab ion del
OSC_mujeres Etapa 3. Plan de Trabajo onfinuar Coh a elaboracion de
Plan de Trabajo.
LFymMDC Etapa 1. Identificacion del
. Complementar los formatos y los
flujo  de los  datos diagramas a bloques y de flujo
DECEYEC LSyCAE personales. g quesy 10-
Etgpa 1. ldentificacion del Continuar con el llenado de
Mex_Deb flujo de los datos
formatos.
personales.
- Iniciar el rocedimiento ara
Integracion del Documento Ic! P m P
Parlamento . presentar el Documento de
de Seguridad. .
Seguridad.
Etapa 1. Identificacion del .
) Continuar con el llenado de
CSM flujo de los datos inu
formatos.
personales.
E 1.1 ificacio | .
. tgpa dentificacion de Continuar con el llenado de formatos
Reclutamiento flujo de los datos . .
y diagramas a bloques y de flujo.
personales.
DEA
FEA Etapa 2. Evaluaciéon de las | Continuar con el andlisis de brechay

medidas de seguridad el analisis de riesgos.
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Bloque 1
Tabla 1. Agrupacion por etapas
Area Base de Datos Etapa Actividad
Responsable
Etgpa 1. Identificacion del Continuar con el llenado de formatos
BDCOVID flujo de los datos . .
y diagramas a bloques y de flujo.
personales.
Etapa 2. Evaluacion de las | Continuar con la ejecucion del
SACS : . .
medidas de seguridad analisis de brecha.
Etapa 1. Identificacion del
SIRCOVI flujo de los datos | Iniciar con el llenado de formatos.
personales.
Etapa 2. Evaluacion de las | Continuar con la ejecucion del
BDComedor . . P
medidas de seguridad analisis de brecha.
Continuar con el llenado de
Etapa 1. Identificacion del | formatos.
RyCA fluo  de los  datos | gn 2022 el area responsable pausé
personales. actividades, derivado de cambios en
el proceso.
Etapa 1. Identificacion del | EI area responsable establecera
Directorio flujo de los datos | contacto con la UTSI para
personales. complementar los entregables.
- lui I j i6 |
Etapa 2. Evaluacién de Co,nc.: .UIr con 1a eJecu0|9n de los
. . andlisis de brecha y riesgos de
medidas de seguridad.
manera paralela.
SE Encuestas
. Inici lael i6 | PI
Etapa 3. Plan de Trabajo n|C|ar. con la elaboracion del Plan de
Trabajo.
Publicidad
Directorio Sala de Prensa
Etapa 1. Identificacion del
CNCS Acreditacion 2014-2015 flujo de los datos | Continuar el llenado de formatos.
personales.
Encuesta Segundo Debate
Directorio Debate Puebla
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Bloque 1
Tabla 1. Agrupacion por etapas
Area Base de Datos Etapa Actividad
Responsable
Etapa 1. Identificacion del
CAI Visitantes Extranjeros flujo de los datos | Iniciar con el llenado de los formatos.
personales.
Etapa 2. Evaluacion de |Continuar con la ejecucion del
C : . P
UTSI ampus medidas de seguridad. analisis de brecha.
Continuar con la elaboracion de los
diagramas de flujo.
Etapa 1. Identificacion del Del  andlisis  del oceso  se
BDSIMI flujo de los datos | . . P o
identificaron los siguientes
personales. o e
DI procedimientos: Andlisis de
demanda electoral y contencioso,
Atencién a revisiones electorales y
Analisis de sentencias electorales.
Etapa 1. Identificacion del
BDPLS flujo de los datos | Iniciar con el llenado de los formatos.
personales.
Etapa 2. Evaluacion de |Continuar con la ejecucion del
BDSOE . . P
DS medidas de seguridad. andlisis de brecha.
Et 2. Evaluacion d . s
Eventos apa vaiuacion —de Ejecutar el analisis de brecha.
medidas de seguridad.
Continuar con el llenado de
formatos.
UTIGYND Etapa 1. Identificacion del
Condceles flujo de los datos | Las actividades se retomaran una
personales. vez que la UTTyPDP cuente con el
mapeo de CIPro del proceso
Con6celes. Cuestionario Curricular,
a fin de no duplicar actividades
. Etapa 2. Evaluacion de| _. . .
ejas . . Ejecutar el analisis de riesgos.
UTCE Quej medidas de seguridad. ject S| €59
Etapa 2. Evaluacion de | _. P .
BD-SNR . . Ejecutar el andlisis de riesgos.
UTF medidas de seguridad. d 9
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Bloque 1

Tabla 1. Agrupacion por etapas

Resy?orﬁgable Base de Datos Etapa Actividad
BD-SIF
Etapa 1. Identificacion del | El area responsable concluird con la
UTF BD-RNP flujo de los datos | elaboracion del Plan de Trabajo para
personales. establecer las acciones a seguir.
BD-SIMEI

Continuar con el llenado de formatos
y diagrama de flujo.

; . .| Etapa 1. Identificacion del
Condceles.  Cuestionario P

. flujo de los datos
Curricular -
personales. Las actividades quedaron pausadas
UTTyPDP hasta que el area responsable
cuente con el mapeo de CIPro.
Etapa 1. Identificacion del
Comentarios Web flujo de los datos | Iniciar con el llenado de los formatos.
personales.
AER
Etapa 2. Evaluacion  de Ejecutar el analisis de riesgos
oIC OIC_RH medidas de seguridad. d gos.

Responsabilidades
Administrativas
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6.2 AGRUPACION POR ETAPAS DEL BLOQUE 2. SISTEMAS DE TRATAMIENTO

En las Tablas 2, 3y 4, se observan las actividades a ejecutarse por el area responsable’.

6.2.1 Actividades por sistemas analizados

Bloque 2

Tabla 2. Sistemas analizados

Area

Sistema de tratamiento Actividad
Responsable

SRVE: Sistema de Registro para votar desde el
extranjero

Servicio de consulta y revision de medios de
identificacibn de mexicanos residentes en el
extranjero.

Sistema de subsane de incidencias en tramites
para credenciales para votar de mexicanos
residentes en el extranjero.

Base de Datos Personales “Simulacro de votacién” | Identificar la base de datos, rol
a través del Sistema de Voto ElectrOnico por | propietario y proceso.

Internet para las y los Mexicanos Residentes en el
Extranjero.

DERFE

Sistema de datos de contactos de Mexicanos
Residentes en el Extranjero

Servicio de gestion de la Clave Unica de Registro
de Poblacion (CURP)

Consultar la situacion registra de los electores en la
base de datos del Padrén Electoral.

Participantes del Concurso Nacional de

DECEyEC Cortometrajes "Democracia en Corto 2016-2017" dentificar la base de datos, rol

propietario y proceso.

Red ciudadana de difusién y promociéon de la
cultura democratica

7 La tabla 2 contempla los 17 sistemas de tratamiento que fueron analizados en 2022 y que continuaran con las
actividades de la Etapa preliminar en 2023.
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Bloque 2

Tabla 2. Sistemas analizados

Area
Responsable

Sistema de tratamiento

Actividad

Registro de usuarios de la aplicacion Mi Primer
Voto

Programa de Promocion de la Participacion
Ciudadana para Procesos Electorales Federales

Soy Digital

Concurso Nacional de Juventudes Incluyentes y
Ciudadanas

Testimonio

UTVOPLE

Sistema de Vinculacién con
Publicos Locales Electorales

los Organismos

Identificar la base de datos, rol
propietario y proceso.

6.2.2 Actividades por sistemas nuevos

Bloque 2

Tabla 3. Sistemas nuevos

Area
Responsable

Sistema de tratamiento

Actividad

Sistema de Compulsas de verificacion de Afiliados

DERFE para Agrupaciones Politicas y Nuevos Partidos
Politicos
DEA NOM-035-STPS-2018
Personas requirentes de material del sello editorial
INE
DECEYEC

Torneo Debate Juvenil de Revocacién de Mandato

Registro #JuventudActiaMX

La Unidad de Transparencia
establecera comunicacion con las
areas responsables a partir del
mes de abril del presente afio
para el inicio de actividades de la
Etapa preliminar. Identificacion de
la base de datos, persona
propietaria y proceso.
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Bloque 2

Tabla 3. Sistemas nuevos

Area
Responsable

Sistema de tratamiento

Actividad

Civitas, personas mexicanas promotoras de
educacion civica en el extranjero

Concurso Tejiendo Redes

Concurso Competencias digitales para la
ciudadania

6.2.3 Actividades por sistemas en proceso de baja

Bloque 2

Tabla 4. Sistemas en proceso de baja

Area
Responsable

Sistema de tratamiento

Actividad

DEPPP

Sistema de candidatos para la eleccion de la
Ciudad de México

Sistema de Informacion de Partidos Politicos.
Médulo Registro de Partidos Politicos.

Sistema de Registro de Candidatos

Registro de Aspirantes y Apoyo Ciudadano

Sistema de Informacién de Partidos Politicos.
Maodulo Registro de Afiliados a Asociaciones

UTIGYND

Buzén de Quejas y/o Denuncias para casos de
Hostigamiento y Acoso Sexual o Laboral

Base de datos plataforma “Red de Mujeres Electas”

UTTyPDP

Sistema de consulta de expediente del Archivo
Historico

El area responsable contactara al
Archivo Institucional para verificar
y en su caso iniciar con el proceso
para la baja del Listado de bases
de datos personales del INE y el
proceso de supresion.
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7 CRONOGRAMAS

7.1 BLOQUE1

La Unidad de Transparencia iniciara actividades de contacto con las areas que conforman este
bloque a partir del mes de febrero del presente afio, de acuerdo con la etapa en la que se
encuentran conforme al numeral 7.1.5 Agrupacion por Etapas del Bloque 1.

Ejemplos:

e Ejemplo 1. Base de datos BDPLS _La reunion inicial se celebr6 en la segunda semana de febrero
de 2023 con el area responsable, acordando retomar las actividades correspondientes en la cuarta
semana del mismo mes.

o El arearesponsable se encuentra en la “Etapa 1, Actividad 2. Llenado de formatos”

= atendiendo a los plazos establecidos en el presente Plan, a partir de la cuarta
semana del mes de febrero contara con cinco semanas para su ejecucion,

e concluye en la cuarta semana de marzo

e Ejemplo 2. Base de datos de AER._La reunidn inicial se celebré en la tercera semana de febrero
de 2023 con el &rea responsable, acordando retomar las actividades correspondientes en la
tercera semana del mes de marzo.

o El area responsable se encuentra en la “Etapa 2, Actividad 7. Identificar escenarios de
riesgos”
= atendiendo a los plazos establecidos en el presente Plan, a partir de la tercera
semana de marzo contara con cuatro semanas para su ejecucion,

e concluye en la segunda semana de abril.
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B Frr] Concluye actividad
Reunién inicial
7 de la Etapa 2
Inicia actividad 7
de la Etapa 2
(4 semanas)

Abril
Semana 2 Semana 3 Semana 4 Semana 1 Semana 2 Semana 3 Semana 4 Semana 1 Semana 2

Febrero Marzo

Semana 3

Concluye
Reunidn inicial actividad 2 de la

Etapa 1

Inicia actividad 2 de
la Etapa 1
(5 semanas)

Ejemplo 1. Base de datos BDPLS

Ejemplo 2. Base de datos AER

Figura 3. Ejemplo de ejecucioén de actividades -Bloque 1-
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Bloque 1
Tabla 5. Cronograma
Tiempo ¢Quién ejecuta la actividad? ¢Quién apoya en la actividad?
Etapa Actividad aproximado
de ejecucion Rol propietario UTTyPDP ‘ Rol Custodio ‘ UTTyPDP
1. Capacitacion “Ciclo de vida de la informacion” 1 dia X
1. Identificacion |2. Llenado de formatos 6 semanas X X X
del flujo de los - s
datos personales Elaborar diagrama a bloques 6 semanas X X X
4. Elaborar diagrama de flujo 4 semanas X X X
5. Elaborar documento de trabajo 2 semanas X
1. Capacitacion “Anélisis de brecha” 1 dia X
2. Ejecutar el analisis de brecha 6 semanas X X X
3. Clasificar las medidas de seguridad en
- . . . 2 semanas X
administrativas, fisicas y técnicas
. 4. Elaborar informe ejecutivo 2 semanas X
2. Evalua_lcmn de . Impactar resultados en el documento de
las medidas de ) 1 semana X
seguridad trabajo
6. Capacitacion “Riesgos en la privacidad y la 0
. ” 2 semanas X
proteccion de datos personales
7. ldentificar escenarios de riesgos 4 semanas X X X
Taller de riesgos en la privacidad y la ;
o 1 dia X
proteccion de datos personales
9. Ejecutar analisis de riesgos 6 semanas X X X

8 Esta actividad no se llevara a cabo, si el &rea responsable cuenta con el mapeo de su proceso con la Coordinacién de Innovacién y Procesos de la Direccion Ejecutiva de
Administracién.
9 La capacitacién se imparte en dos sesiones, mismas que son programadas una vez por semana.

Pagina 30 de 45

TRANSPARENCIA
y PRIVACIDAD

Direccion de Acceso a la Informacion y Proteccion de Datos Personales
Subdireccion de Gobierno de Datos Personales

UTTyPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales ‘



Plan de Implementacién 2023

;ﬁ"!cyﬂm% Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad para la Proteccién de datos
personales 2021-2023

Bloque 1
Tabla 5. Cronograma
Tiempo ¢Quién ejecuta la actividad? ¢Quién apoya en la actividad?
Etapa Actividad aproximado
de ejecucion Rol propietario UTTyPDP ‘ Rol Custodio ‘ UTTyPDP
10. Elaborar informe ejecutivo 2 semanas X
11. Impactar resultados en el documento de
. 1 semana X
trabajo
| 1. Capacitacion Plan de Trabajo 1 dia X
3. Plan de trabajo -
2. Elaborar Plan de Trabajo 6 semanas X
Documento de T .
. 1. Capacitacion

Seguridad P 1 dia X

Por lo que refiere a las actividades de la mejora continua, dirigirse al apartado 10. Mejora Continua y para la presentacion del Documento de
Seguridad ante el Comité de Trasparencia, consultar el apartado 11. Presentacién del Documento de Seguridad, de este documento.
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7.2 BLOQUE 2

La Unidad de Transparencia establecera comunicacion con las areas responsables a partir del
mes de abril del presente afio, con la finalidad de iniciar o retomar actividades.

Ejemplos:

e Ejemplo 1. Sistema de Vinculacién con los Organismos Publicos Locales Electorales. La
reunion inicial se celebrara con el area responsable en la segunda semana de abril.

o La Unidad de Transparencia propondra al &rea iniciar la “Etapa Preliminar. Actividad 3.
Identificar las bases de datos, proceso y persona propietaria.” la tercera semana de abril.

= atendiendo a los plazos establecidos en el presente Plan, a partir de la tercera
semana de abril, contara con tres semanas para realizar la actividad.
= concluye en la primera semana de mayo.

e Ejemplo 2. Sistema NOM-035-STPS-2018. La capacitacion inicial se celebrar4 con el area
responsable en la primera semana de abril.

o La Unidad de Transparencia propondréa al &rea iniciar la “Etapa Preliminar. Actividad 2.
Identificar a la persona propietaria de la base de datos” en la tercera semana de abril.

= atendiendo a los plazos establecidos en el presente Plan, a partir de la tercera
semana de abril contara con dos semanas para su ejecucion,
= concluye en la cuarta semana de abril.
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Reunién inicial

Inicia actividad 2 de la
Etapa Preliminar
(2 semana)

Concluye actividad 2 de la
Etapa Preliminar

Abril

Semana 1 Semana 2 Semana 3 Semana 4 Semana 1

ss e .. Concluye actividad 3 de la
Reunion inicial L.
Etapa Preliminar

Inicia actividad 3 de la
Etapa Preliminar
(EXELELE)]

. Ejemplo 1. Sistema de Vinculacidn con los Organismos Publicos Locales Electorales

@ ciemplo 2. sistema NOM-035-STPS-2018

Figura 4. Ejemplo de ejecucion de actividades -Bloque 2-
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Bloque 2

Tabla 5. Cronograma

Tiempo ¢Quién ejecuta la actividad? ¢Quién apoya en la actividad?
Etapa Actividad aproximado de
ejecucién Rol propietario UTTyPDP Rol Custodio UTTyPDP
1. Capacitacion inicial “Introduccién a la
Estrategia para el cumplimiento de
los Deberes de Seguridad vy 1 dia X
o Confidencialidad para la proteccion
Preliminar. de los datos personales”
Identificar de la
base de datos, |,  apglisis del proceso con los
persona involucrados en el sistema de 2 semanas X X
propietaria y tratamiento sefialado en la Cédula
proceso. descriptiva
3. ldentificar las bases de datos,
. . 3 semanas X X X
proceso y persona propietaria.
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8 ORGANOS DESCONCENTRADOS

8.1 PRIMER ALCANCE

La Unidad de Transparencia continuaré las actividades con los Organos desconcentrados de las
siguientes entidades federativas'®:

@ Ciudad de México
Estado de México
Jalisco

Nuevo Ledn

O 0 00

Veracruz

Es importante sefalar que las actividades en las que participan las JLE y JDE corresponden
a los procesos que tratan datos personales identificados a nivel central, mismos que se
listan a continuacién, agrupados por area responsable.

© DERFE

e Conformacion del Padron Electoral y credencializacion

e Orientacion, atencién y servicios registrales para ciudadania y actores externos
© DECEyEC

¢ Fortalecimiento de la Educacion Civica y Participacion Ciudadana

e Gestion de las mesas receptoras de votacidn y capacitacion electoral
© DEA

e Administracion de recursos humanos

8.1.1 Descripcion de actividades

A fin de complementar los Documentos de Seguridad de los procesos a nivel central, las Juntas
Locales Ejecutivas y Distritales Ejecutivas deben realizar las actividades relacionadas con las
siguientes etapas:

© Etapa 1. Identificacién del flujo de los datos personales. Las JLE y JDE identifican:

10 Atendiendo a la cartografia electoral nacional, la Unidad de Transparencia seleccioné a los érganos delegacionales
y subdelegacionales -Juntas Locales Ejecutivas y Juntas Distritales Ejecutivas- de estados de la Republica donde se
ubican las cinco cabeceras electorales, para ejecutar las actividades establecidas en la Estrategia de Deberes.
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a) Los datos personales que tratan en el ambito de su competencia, su
clasificacidn, tipo, el personal que tiene acceso, los permisos otorgados, funciones y
obligaciones, a través del llenado de los siguientes formatos:

i. Formato 1. Datos minimos.

ii. Formato 2. Mecanismos de obtencion.
iii. Formato 3. Sitios y medios de almacenamiento.
iv. Formato 6. Tratamiento.

Cabe sefalar, que los érganos desconcentrados no llenan el Formato 4. Sistema
de tratamiento ni el Formato 5. Inventario, toda vez que la informacion la posee
Unicamente el area duefia del proceso.

b) El ciclo de vida de los datos personales, con la elaboracion de:

i. Diagrama a bloques de su proceso, para identificar las actividades
involucradas en cada fase del ciclo de vida de los datos personales;

ii. Diagrama de flujo, para identificar los datos personales que son
tratados en cada actividad del proceso y en cada fase del ciclo de vida
de los datos personales considerando los activos secundarios
utilizados y los roles involucrados en el tratamiento.

Los diagramas generados por los 6rganos desconcentrados reflejaran el
tratamiento que estos dan a los datos personales en cada proceso, a fin de
complementar el mapeado realizado por areas duefias de los procesos.

© Etapa 2. Evaluacion de las medidas de seguridad. Compuesta por dos fases:

a) Anadlisis de brecha. En esta fase las JLE y JDE identifican las medidas de
seguridad (fisicas, técnicas y administrativas) implementadas y aquellas
pendientes por implementar en el tratamiento de los datos personales y su
proteccién, a través del Analizador de brecha -cuestionario-.

b) Andlisis de riesgos. Las JLE y JDE identifican los riesgos de privacidad
derivados del tratamiento al que estan expuestos los datos personales en cada
etapa de su ciclo de vida.

Lo anterior a través de la ejecucién del Identificador de escenarios de riesgos
-cuestionario- y Analizador de Riesgos -formatos-.

Cabe sefialar, que los analisis son ejecutados por los 6rganos desconcentrados en los
ambitos de su competencia, atendiendo al proceso y al tratamiento de los datos
personales.
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© Etapa 3. Plan de Trabajo.

Derivado del resultado de los analizadores de brechay riesgos, las JLE y JDE elaboraran
un Plan de Trabajo para la implementacion o adecuacion de las medidas de seguridad —
de acuerdo con sus actividades generales y con relacion a la prioridad de las acciones- y
lo dardn a conocer a la UTTyPDP.

@ Integracién al Documento de Seguridad del area duefia del proceso.

Concluidas las actividades antes descritas, la Unidad de Transparencia celebrard una
reunion con los drganos delegaciones y las areas duefias de los procesos -0rganos
centrales- para presentar los entregables generados por las JLE y JDE.

Lo anterior, a fin de que las areas duefias de los procesos complementen los Documentos
de Seguridad.

8.2 SEGUNDO ALCANCE

El segundo alcance consiste en celebrar reuniones con los Vocales Ejecutivos de los Organos
desconcentrados seleccionados con la finalidad de:

@ Analizar si sus procesos tratan datos personales.

@ Identificar la o las bases de datos, asi como sus sistemas de tratamiento.

Este alcance quedo establecido en el Plan 2022, sin embargo, al no concluirse el primer alcance,
y con el objetivo de continuar con las actividades programadas, en 2023 la Unidad de
Transparencia capacitara a todos los 6rganos desconcentrados, es decir, tanto a las
personas servidoras publicas de los 6rganos desconcentrados seleccionados como a los que no
fueron considerados en el primer alcance, conforme a lo establecido en el apartado 10.3 de
este documento.

Lo anterior, permitira a los 6rganos desconcentrados contar con conocimientos en materia de
proteccion de datos personales y materiales de apoyo para iniciar las actividades establecidas
en la Estrategia de Deberes.

Las actividades para la identificacién de tratamientos de datos personales de los 6rganos
desconcentrados que no son parte de procesos centrales seran incluidas en el Programa
para la proteccién de datos personales 2024-2028.

8.3 CAPACITACIONES A LOS ORGANOS DESCONCENTRADOS

La Unidad de Transparencia impartird en la modalidad presencial a distancia la capacitaciéon
denominada Introduccion a la Proteccion de Datos Personales y cumplimiento de los Deberes
de Seguridad y Confidencialidad, de acuerdo con lo siguiente:
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© Objetivo: Las personas participantes identificaran las actividades a ejecutar para el
cumplimiento de los Deberes de Seguridad y Confidencialidad en la proteccion de los
datos personales.

© A quién va dirigido: A la totalidad de personas servidoras publicas de los érganos
desconcentrados del Instituto que por sus funciones tratan datos personales.

* Sonora
= Tabasco
= Nayarit + Tamaulipas
» Chihuahua * Oaxaca = Tlaxcala
= Aguascalientes »  Durango * Puebl'a = Yucatan
= Baja California » Guanajuato * Querétaro = Zacatecas
= Baja California SN Erre - Quinta_na Roo )
Sur * Hidalgo . S_an Luis Potosi
- Campeche «  Michoacin - Slna.loa
* Coahuila - Morelos
= Colima

* Chiapas

Primer Segundo Tercer Cuarto
trimestre frimestre trimestre trimestre

Figura 5. Calendarizacién de capacitacion a érganos desconcentrados
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9 ACTUALIZACIONES DE ANALIZADORES DE BRECHA

En 2019, la Unidad de Transparencia disefié una metodologia para la elaboracion del andlisis de
Brecha, basada en el Estandar internacional ISO/IEC 27002:2013, que es un codigo de buenas
practicas para el establecimiento de controles de seguridad de la informacion.

En febrero de 2022 dicho estandar sufrié una actualizacién (ISO/IEC 27002:2022). Por tal motivo,
la Unidad de Transparencia actualiz6 la metodologia e incorpor6 como mejora la ISO/IEC
27701:2019, que es una extensién de las ISO/IEC 27001 y 27002 referente a privacidad.

La actualizacion del estandar versa sobre:
© Seguridad de la informacion
© Ciberseguridad

© Proteccion de la privacidad

En este contexto, las areas responsables que hayan ejecutado el andlisis de brecha en 2019,
2020 y 2021 deberan actualizarlo en 2023, conforme a la programacion de la Figura 6.

Cuarto trimestre .

DESPEN

Tercer trimestre

DERFE .

........................... Segundo trimestre

* DERFE *

o Padrén Electoral o Atenciones Ciudadanas o Servicio Profesional Electoral

o Atencion de las Solicitudes de Acceso a la
Informacion y Atencion de solicitudes para

o Centro de Consulta del Padrdn Electoral o Citas Programadas Nacional
*  DECEyEC « DEPPP - DECEyEC
© lRepr_e:‘sente?ntesl ?scocljares’dgl parlamento de o Verificacion del Padrdn de o Concurso Naciones de Tesis
as nifias y los nifios de México Personas Afiliadas o Programa Nacional de
= UTTyPDP . DEA Impulso a la Participacion

O Administracion de Recursos

Politica de Mujeres a través
de Organizaciones de la
Sociedad Civil

el ejercicio de derechos de acceso, « QIC
rectificacion, cancelacion y oposicion de

datos persanales (ARCO). o Declaraciones Patrimoniales

Figura 6. Programacion para la actualizacién de analizadores de brecha
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A partir del segundo trimestre de 2023 la Unidad de Transparencia establecera contacto con las
areas responsables involucradas para iniciar con las actividades, mismas que realizaran
atendiendo a los plazos establecidos en la Tabla 6.

Tabla 6. Cronograma para actualizar el Analisis de Brecha

Tiempo ¢Quién ejecuta la ¢Quién apoyaen la
LT actividad? actividad?
Etapa Actividad P de
; i e Rol Rol
ejecucion SEEEETT UTTYPDP | o <iodio UTTyPDP
1. Capacitacion “Analisis de 1di
brecha” 1a X
2. Ejecutar el andlisis de 5
brecha semanas X X X
Evaluacion de s .
las medidas 3. Claslf!zaij las medidas de
de seguridad segurida en
administrativas, fisicas y 2 semanas X
técnicas
4. Elaborar informe ejecutivo 2 semanas X
5. Impactar resultados en el 1
documento de trabajo semana X
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10MEJORA CONTINUA

Las actividades para atender las acciones a largo plazo, cuyo periodo de cumplimiento esta
establecido de 2 a 3 afios a partir de la presentacién de la Estrategia de Deberes, se describen
a continuacion:

a) Dar seguimiento al cumplimiento de las actividades contenidas en los Planes de trabajo
de las areas responsables -establecido en el Documento de Seguridad- para la
implementacion de medidas de seguridad fisicas, técnicas y administrativas.

© Acciones de seguimiento para la Integracién y Supervision de Procesos al
SiPRODAP a efecto de llevar a cabo la supervision y vigilancia del cumplimiento a los
principios, derechos, deberes y obligaciones establecidos en la LGPDPPSO.

Dicho documento establece las acciones a seguir para que los 6rganos del INE sean
integrados al SIPRODAP mediante el registro de sus procesos, subprocesos y/o
procedimientos en la Plataforma para la Medicién, Evaluacién y Monitoreo del
Cumplimiento en Proteccion de Datos Personales (PEC).

Para mayor detalle consultar el Anexo Il Acciones de seguimiento para la Integracion
y Supervisién de Procesos al SIPRODAP 2022-2023.

© Planeacion y Ejecucion de Auditorias de Control Interno, conforme al Programa
de Auditorias de Control Interno en materia de Proteccién de Datos Personales 2022-
20231, el cual tiene como objetivo coordinar la ejecucion de las auditorias de control
interno para informar sobre el estado de cumplimiento del Instituto en materia de
Proteccion de Datos Personales respecto del SIPRODAP??,

Para mayor detalle consultar el Anexo | Programa de Auditorias de Control Interno
en materia de Proteccion de Datos Personales 2022-2023

b) Efectuar auditorias externas en los 6érganos delegacionales para la verificacion del
cumplimiento de la Ley de Datos.

Para cumplir con esta accion, la Unidad de Transparencia evaluara la factibilidad de llevar
a cabo una auditoria en la materia a un proceso que de tratamiento a datos personales
de un o6rgano delegacional para determinar si es viable su aplicacion, y en su caso,
integrar la actividad en el Programa para la Proteccion de Datos Personales 2024-2028.

11 Aprobado por el Comité de Transparencia, mediante Acuerdo INE-CT-ACG-PDP-003-2022.
12 Aprobado por el Comité de Transparencia, mediante Acuerdo INE-CT-ACG-PDP-001-2019.
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inetituto Naclonal Electorat Confidencialidad para la Proteccién de datos personales 2021-2023

11 PRESENTACION DEL DOCUMENTO DE SEGURIDAD

Para la presentacién del Documento de Seguridad ante el Comité de Transparencia, el area
responsable debe atender lo sefialado en el “Procedimiento para Presentar el Documento de
Seguridad al Comité de Transparencia™s.

13 Aprobado mediante acuerdo INE-CT-ACG-PDP-001-2021, por el Comité de Transparencia en sesién extraordinaria
especial del 4 de marzo de 2021.
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Plan de Implementacién 2023

Ittt ’ECME Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad para la Protecciéon de
datos personales 2021-2023

12 PROGRAMACION INSTITUCIONAL

El siguiente diagrama muestra la programacién de las areas responsables durante el 2023.

e < Consejo General >
( : ‘_ Organo Interno de Control )] Presidencia del Consejo e cuti
P Junta G 1E ti
01 Reiniciar (2022) . @ Ve — unta General Ejecutiva
Unidad Técnica de -
| 5 Fiscalizacié Secretaria Eiecutiva v Direccion del Secretariado
Unidad Técnica de Igualdad de
Género y No Discriminacion )
| 03 Iniciar (2023) . I~ e
Courdlnaclnn Nacional de | @ 1MUY R TR
Comunicacién Suual Servicios de Informatica
idad de
@ Coordinacién de Asuntos _/ @ :.:h:;“":avpm“ -
Internacionales persona
@ Unidad Técnica de Vinculacién
con los Organismos Piiblicos
- Unidad Técnica de lo
Contencioso Electoral

4 01
DERFE b DEPPP > DEOE > @ DESPEN DECEYEC )
"3

Direccién Ejecutiva de Direccion Ejecutiva del . Direccién Ejecutiva de
Organizacion Electoral Servicio Profesional Capacitacion Electoral y
Electores Politicos - Electoral Nacional Educacion Civica

7
Juntas Locales Ejecutivas
A
Juntas Distritales Ekl:utivas

Direccion Ejecutiva del Direccidn Ejecutiva de Direccién Ejecutiva de

Administracién

Registro Federal de Prerrogativas y Partidos

Figura 7. Programacion de las areas responsables
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13 ANEXOS
Anexo Descripcion Documento |
A
| Programa de Auditorias de Control Interno en materia
de Proteccion de Datos Personales 2022-2023 Anexo_Programa de
Auditorias de Control
I Acciones de seguimiento para la Integracion vy poF
Supervisién de Procesos al SIPRODAP 2022-2023 Acciones de
seguimiento v_1.0.pd
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“Este documento ha sido firmado electronicamente en atencion a lo establecido por el Acuerdo
INE/CG82/2020 emitido por el Consejo General del Instituto Nacional Electoral por el que se
determiné suspender los plazos como una de las medidas preventivas y de actuacion con motivo de
la pandemia del COVID-19 y de conformidad con el criterio 07/19 emitido por el Pleno del Instituto
Nacional de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos Personales (INAI)
el cual sefala: “Documentos sin firma o membrete. Los documentos que son emitidos por las
Unidades de Transparencia son validos en el ambito de la Ley Federal de Transparencia y Acceso
a la Informaciéon Publica cuando se proporcionan a través de la Plataforma Nacional de
Transparencia, aunque no se encuentren firmados y no contengan membrete.”

Firman de conformidad y para debida constancia, el dia 16 de febrero de 2023.

[Firma electronica] [Firma electronica]
Mtra. Blanca Estela Carrillo Sdnchez Lic. Ivette Alquicira Fontes
Subdirectora de Seguimiento a Directora de Acceso a la Informacion y
Politicas de Proteccion de Datos Proteccion de Datos Personales
Personales

[Firma electronical

Mtra. Cecilia Azuara Arai
Titular de la Unidad de Transparenciay
Proteccion de Datos Personales
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