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DEFINICIONES

Apartado actualizado en la versién 5.0

Para los efectos del presente Documento, se tomaran las definiciones establecidas en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados y, sin perjuicio
de lo previsto en la normativa aplicable en la materia, se entendera por:

Activo: Bien tangible o intangible que una organizacion posee y que es requerido para su
funcionamiento y el logro de objetivos; es decir, tiene valor para la organizacion. En materia
de datos personales se reconocen dos tipos de activos:

e Activo primario, es la informacion que contiene datos personales.

e Activo secundario, son todos los elementos fisicos -como archivos e instalaciones-
y/o tecnologico -como servidores y sistemas informaticos- en los que se apoyan o
resguardan los activos primarios, entre los que se encuentran las personas,
dispositivos de red, bases de datos, computo en la nube, archivos fisicos,
instalaciones, soportes o el transporte fisico.

Actos: En el contexto del subproceso Firma Electronica Avanzada, refiere a las
comunicaciones, tramites, servicios, actos juridicos y administrativos, asi como
procedimientos de naturaleza administrativa o jurisdiccional en los cuales se utilice la Firma
Electronica Avanzada.

Actualizacion: Dentro del proceso Conformacion del padron electoral y credencializacion,
es la modificacion para mantener actualizada la informacion contenida en el Padron
Electoral y las listas nominales de electores, de los registros cuyas ciudadanas y ciudadanos
se encuentran inscritos en las secciones de ciudadanos residentes en México y en el
extranjero.

Agente Certificador: En el subproceso Firma Electrénica Avanzada, refiere a la persona
designada por el Titular de la DEA para llevar a cabo el proceso de enrolamiento y
certificacion de los usuarios.

Areas responsables: Instancias de los sujetos obligados previstas en los respectivos
reglamentos interiores, estatutos organicos o instrumentos equivalentes, que cuentan o
puedan contar con datos personales, asi como dar tratamiento, y ser responsables o
encargadas de estos.

Autoridad Certificadora: Dentro del subproceso Firma Electronica Avanzada, la DEA, a
través de sus agentes certificadores, se encarga de expedir el certificado digital a los
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solicitantes una vez que validan la documentacién, asimismo lleva a cabo la revocacion de
los certificados digitales cuando el solicitante lo requiera.

Autoridad Electoral: Organo encargado de cumplir algunas de las funciones del Estado
relacionadas con la organizacién y vigilancia de los procedimientos democraticos de acceso
al poder publico’. Las autoridades electorales en México son: Instituto Nacional Electoral,
Organismos Publicos Locales, Tribunal Electoral del Poder Judicial de la Federacion y la
Fiscalia Especializada en Delitos Electorales.

Baja: En el proceso Conformacion del padron electoral y credencializacion, hace referencia
a la supresion del registro de la ciudadana o el ciudadano en el Padrén Electoral derivado
de un procedimiento de exclusién.

CENSO: Dentro del macroproceso Administracion de Recursos, es el sistema electrénico
relacionado con el censo de servidores publicos, la base de datos donde se almacena la
informacién tratada por este sistema también se denomina CENSO.

Comité de Transparencia: Comité de Transparencia del Instituto Nacional Electoral a que
hace referencia el articulo 3, fraccion V, de la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados.

CompralNE: Dentro de los procesos Gestién de Obras Publicas y Servicios Relacionados con
las mismas, asi como Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y
Servicios, es el sistema electronico de informacion del Instituto sobre obras publicas y
servicios relacionados con las mismas.

Consultor: En el contexto del subproceso Orientacién y atencidon ciudadana, refiere al
agente telefonico del Centro de Atencion Ciudadana INETEL.

Contratista: Dentro de los procesos Gestion de Obras Publicas y Servicios Relacionados con
las mismas, asi como Gestidon de Adquisiciones, Arrendamientos de Bienes Muebles y
Servicios, es la persona fisica o moral que formaliza con el Instituto, contratos de obras
publicas o de servicios relacionados con las mismas.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicién al
tratamiento de datos personales.

" Tribunal del Poder Judicial de la Federacién. Autoridades Electorales en México. Manual del participante.
Disponible en: https://www.te.gob.mx/ccje/Archivos/manual autoridades.pdf
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Directorio Institucional: Base de datos que contiene la informacion de las y los servidores
publicos y/o prestadores de servicios que desempefan algin cargo o puesto en el Instituto.

Doble Afiliacion: En el procedimiento de Verificacion del Padrén de Personas Afiliadas a los
Partidos Politicos, refiere a la situacion registral en la que una persona ciudadana se
encuentra afiliada a mas de un partido politico.

Domicilio: Dentro del proceso Conformacion del padrén electoral y credencializacion, se
trata de la referencia fisica de un predio en especifico que permite asignar una ubicacion
geoelectoral.

Evento de capacitacion: En el subproceso Administracion del Desarrollo e Implementacion
de Soluciones Tecnoldgicas, refiere a las conferencias, cursos, diplomados, seminarios y
talleres a distancia, mismos que son diseflados y aprobados por las diferentes areas del
Instituto.

Exclusion: En el contexto del proceso Conformacion del padron electoral vy
credencializacion, refiere a la baja del registro de la ciudadana o el ciudadano de las
secciones de ciudadanos residentes en México o en el extranjero del Padron Electoral seguin
corresponda, que se determina por alguna de las causales establecidas en la LGIPE o porque
no cumple con los requisitos establecidos en la normatividad vigente.

Firma Electronica Avanzada: Conjunto de datos y caracteres que permite la identificacion
del firmante, de manera que esta vinculada Unicamente al mismo y a los datos a los que se
refiere, lo que permite que sea detectable cualquier modificacion ulterior de estos. Produce
los mismos efectos juridicos que la firma autdgrafa.

Firmante: Dentro del subproceso Firma Electronica Avanzada, son las personas usuarias
internos y/o externos que utilizan la Firma Electronica Avanzada para suscribir actuaciones
electronicas, actos, mensajes de datos o documentos dentro de los procesos y
procedimientos que se habiliten en el Instituto para tal fin.

Identificacion con fotografia: Documento expedido por una autoridad competente que
permite a las personas identificarse y acreditar su identidad; incluye su foto, nombre y firma.

Irregular: En el contexto del proceso Conformacién del padron electoral y credencializacion,
es la clasificacion que asigna el Sistema a un registro a partir de la captura, corroborando la
irregularidad del domicilio.

Lista Nominal: Relacién de ciudadanas y ciudadanos que contiene el nombre de las
personas incluidas en el Padron Electoral, a quienes se ha expedido y entregado su
Credencial para Votar. Para el caso de las personas ciudadanas residentes en el extranjero,
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es la relacion de las ciudadanas y los ciudadanos que hayan recibido su Credencial para
Votar desde el Extranjero.

Padrén Electoral: Instrumento electoral conformado por registros inscritos en la seccion de
residentes en México y aquellos inscritos en la seccion del extranjero.

Persona solicitante: En el procedimiento de Atencién de las Solicitudes de Acceso a la
Informacién y Atencién de solicitudes para el ejercicio de derechos de acceso, rectificacion,
cancelacion, oposicion de datos personales (ARCO), es la persona fisica o moral que solicita
informacion de interés publico o informacion como titular de datos personales.

Personal del Servicio: Tratdndose del macroproceso de Organizacion y funcionamiento del
Servicio Profesional Electoral Nacional, refiere a la persona que ha obtenido su
nombramiento en una plaza presupuestal y presta sus servicios en un cargo o puesto del
Servicio Profesional Electoral Nacional en los términos del Estatuto del Servicio Profesional

Electoral Nacional y del Personal de la Rama Administrativa.

Portal de registro y certificacion: Dentro del subproceso Firma Electronica Avanzada, es el
sitio web a través del cual los usuarios internos crean su requerimiento de certificado digital
y su acuse correspondiente.

Promovente: Dentro del procedimiento de Verificacion de Situacion Registral para Procesos
de Participacion Ciudadana y Actores Politicos, es la persona que promueve ante la
autoridad un proceso de participacion ciudadana; por ejemplo: Revocacion de Mandato,
Iniciativa Ciudadana, o Consulta Popular.

Proveedor: En los procesos Gestion de Obras Publicas y Servicios Relacionados con las
mismas, asi como Gestién de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios,
refiere a la persona fisica o moral que celebre contratos de adquisiciones o arrendamientos
de bienes muebles o prestacion de servicios mediante contratacion realizada por el Instituto.

Requerimiento de certificado digital: En el subproceso Firma Electrénica Avanzada, es el
archivo electrénico que el usuario crea y que es necesario para llevar a cabo la expedicién
del certificado digital de la Firma Electronica Avanzada.

Riesgo inherente: Riesgo intrinseco al dato personal derivado del impacto negativo a la
privacidad que puede causar en la persona.

Rol propietario: Se refiere a las personas servidoras publicas de las areas responsables que
deciden sobre el tratamiento de los datos personales. Es el responsable final de la proteccion
y uso de los datos.

Rol usuario: El area autorizada para acceder a los datos. Son quienes utilizan la informacién.
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SARIP: Dentro del macroproceso Administracién de Recursos, es el sistema electronico de
gestibn documental que permite el aseguramiento, actualizacidon, preservacién y
administracion de imagenes digitalizadas de los documentos contenidos en los expedientes
del personal del INE a nivel central. La base de datos donde se almacena la informacién
tratada por este sistema también se denomina SARIP.

SEDE: Dentro del macroproceso Administracion de Recursos, es el sistema electrénico
mediante el cual se lleva a cabo la evaluacion del desempeiio del personal de la Rama
Administrativa con el propdsito de medir el cumplimiento de metas que permitan lograr la
consecucion de los objetivos que fije el Instituto Nacional Electoral, asi como de ejecutar los
programas de otorgamiento de estimulos, recompensas y premios de antigliedad. La base
de datos donde se almacena la informacién tratada por este sistema también se denomina
SEDE.

Sistema de tratamiento: Conjunto de elementos mutuamente relacionados o que
interactlan para realizar la obtencion, uso, registro, organizacion, conservacion, elaboracién,
utilizacion, comunicacion, difusion, almacenamiento, posesidén, acceso, manejo,
aprovechamiento, divulgacién, transferencia o disposicion de datos personales, en medios
fisicos o electrénicos.?

Sistema INFOMEX-INE: Sistema electrénico autorizado por el Instituto Nacional Electoral
para tramitar las solicitudes de acceso a la informacién y para el ejercicio de los derechos
ARCO al interior del propio Instituto, utilizado dentro en el procedimiento de Atencion de
las Solicitudes de Acceso a la Informacion y Atencién de solicitudes para el ejercicio de
derechos de acceso, rectificacion, cancelacion, oposicién de datos personales (ARCO).

SNR: Refiere al Sistema Nacional de Registro de Precandidatos y Candidatos, cuya
administracién corresponde a la Unidad Técnica de Fiscalizacion, con el apoyo de la Unidad
Técnica de Vinculacién con los OPL, que permite realizar el registro de las personas
aspirantes a una candidatura independiente, precandidatas, candidatas y candidatas
independientes, que contiendan para un cargo de eleccidon popular en el ambito local en
procesos electorales ordinarios y extraordinarios.

Sujetos obligados: Cualquier autoridad, entidad, érgano y organismo de los poderes
Ejecutivo, Legislativo y Judicial, 6rganos autdbnomos, partidos politicos, fideicomisos y
fondos publicos, de los ambitos federal, estatal y municipal, que deciden sobre el

2 Recomendaciones para el manejo de incidentes de seguridad de datos personales. INAI
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tratamiento de los datos personales que obtienen y resguardan en ejercicio de sus
atribuciones.

Tramite: Tratdandose del proceso Conformacién del padron electoral y credencializacion,
refiere al movimiento de inscripcion o Actualizacion que realizé la o el ciudadano en el
Médulo de Atencion Ciudadana.

Usuarios internos: Personal del INE de la Rama Administrativa y del Servicio Profesional
Electoral Nacional, asi como los prestadores de servicios que sean contratados por
honorarios asimilados y/o eventuales.

Usuarios externos: Personas fisicas nacionales y/o extranjeras ajenas al INE; asimismo, las
personas morales nacionales y/o extranjeras y Partidos Politicos Nacionales, Candidaturas
Independientes y/o Consejeros del Poder Legislativo, a través de su representante legal o
personas autorizadas por los mismos en términos del articulo 19 de la Ley Federal de
Procedimiento Administrativo.

Unidad Responsable: Organo central, delegacional y subdelegacional, que rinde cuentas
sobre el manejo de los recursos humanos, materiales, obra publica y financieros asignados
para contribuir al cumplimiento de los programas comprendidos en la estructura
programatica autorizada al INE.
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; I N E DOCUMENTO DE SEGURIDAD INSTITUCIONAL

Instituto Nacional Electoral

SIGLAS Y ACRONIMOS

ORGANOS

Apartado actualizado en la versién 5.0
CNDH: Comision Nacional de los Derechos Humanos.
DAC: Direccién de Atencién Ciudadana.
DECEYEC: Direccién Ejecutiva de Capacitacion Electoral y Educacion Civica.
DEPPP: Direccion Ejecutiva de Prerrogativas y Partidos Politicos.
DERFE: Direccién Ejecutiva del Registro Federal de Electores.
DESPEN: Direccion Ejecutiva del Servicio Profesional Electoral Nacional.
GCI: Grupo Coordinador Interinstitucional.

INAL: Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales.

INE o Instituto: Instituto Nacional Electoral.
0IC: Organo Interno de Control.

OPL: Organismos Publicos Locales Electorales.
PNT: Plataforma Nacional de Transparencia.
PPL: Partido(s) Politico(s) Local(es).

PPN: Partido(s) Politico(s) Nacional(es).

SE: Secretaria Ejecutiva.
SEP: Secretaria de Educacién Publica

SPEN: Servicio Profesional Electoral Nacional.
UNICEF: Fondo de las Naciones Unidas para la Infancia.
UTF: Unidad Técnica de Fiscalizacion.

UTSI: Unidad Técnica de Servicios de Informatica.

UTTyPDP o Unidad de Transparencia: Unidad Técnica de Transparencia y Proteccion de
Datos Personales.
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Instituto Nacional Electoral

INSTRUMENTOS

Apartado actualizado en la versién 5.0
Constitucion: Constitucion Politica de los Estados Unidos Mexicanos.

Estrategia de Deberes: Estrategia para el cumplimiento de los Deberes de Seguridad y
Confidencialidad.

LGIPE: Ley General de Instituciones y Procedimientos Electorales.

LGPDPPSO o Ley General de Datos: Ley General de Proteccion de Datos Personales en
Posesién de los Sujetos Obligados.

Lineamientos Generales: Lineamientos Generales de Proteccion de Datos Personales para
el Sector Publico.

RE: Reglamento de Elecciones.

GENERALES

Apartado actualizado en la versién 5.0
CPV: Credencial para Votar.
CPVE: Credencial para Votar en el Extranjero.
CURP: Clave Unica de Registro de Poblacién.

FirmalNE: Firma Electronica  Avanzada  del Instituto  Nacional Electoral.

INETEL: Centro de Atencion Ciudadana.
MAC o Médulos: Modulos de Atencidon Ciudadana.
OCR: Numero identificador de las credenciales.

PEC: Plataforma para la Medicion, Evaluacién y Monitoreo del Cumplimiento en Proteccién
de Datos Personales.

PortalFirmalNE: Herramienta web para el firmado electronico de documentos.
REMEDY: CRM Sistema de tickets.

RFC: Registro Federal de Contribuyentes.
SIAER: Sistema de Informacion de Actas Entrega-Recepcion.
SIPINNA: Sistema Nacional de Proteccién Integral de Nifas, Nifios y Adolescentes.

SiPRODAP: Sistema de Gestion para la Protecciéon de los Datos Personales del Instituto
Nacional Electoral.
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SNDIF: Sistema Nacional para el Desarrollo Integral de la Familia.

SNR: Sistema Nacional de Registro de Precandidatos y Candidatos.
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; I N E DOCUMENTO DE SEGURIDAD INSTITUCIONAL

Instituto Nacional Electoral

1 ANTECEDENTES

Apartado actualizado en la versién 5.0

El Instituto Nacional Electoral, como sujeto obligado, tiene el deber de proteger los datos
personales en su posesion e implementar mecanismos que acrediten el cumplimiento de los
principios, deberes, derechos y demas obligaciones establecidas en la LGPDPPSO, de
acuerdo con sus atribuciones.

Para ello, el INE, a través de los diversos 6rganos institucionales® que en sus actividades
tratan datos personales, ha establecido y mantenido a lo largo del tiempo medidas de
seguridad fisicas, técnicas y administrativas que permitan protegerlos de cualquier dafo,
pérdida, alteracion, destruccion, uso, acceso o tratamiento no autorizado, asi como
garantizar su confidencialidad, integridad y disponibilidad, atendiendo al riesgo inherente
del dato personal.

Previo a la entrada en vigor de la LGPDPPSO, este Instituto ejecutod diversas acciones
encaminadas a la salvaguarda de los datos personales que trata, con miras a garantizar este
derecho humano a las personas titulares; entre las que destacan las siguientes:

l. Diciembre 2016. Plan Estratégico del Instituto Nacional Electoral 2016-2026, que
erige como uno de sus Proyectos Estratégicos: Fortalecer el acceso a la
informacién y proteccién de datos personales, que apoya al cumplimiento de la
mision, visién y objetivos Institucionales.

Il. Marzo 2017. Diagndstico inicial para la adecuacion de la normativa interna del
Instituto Nacional Electoral a la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, para el establecimiento de lineas de accion y una
ruta de trabajo para la adecuacion de su normativa interna a las disposiciones de
la LGPDPPSO*.

I. Octubre a diciembre 2017. "Verificacion de medidas de seguridad respecto al
tratamiento de los datos personales en posesion de diversas dreas centrales del
Instituto Nacional Electoral”, enfocado a los Deberes de Seguridad vy
Confidencialidad.

3 Articulo 3 del Reglamento de Datos del Instituto.
4 Atendiendo a lo establecido en el articulo séptimo transitorio de la LGPDPPSO.
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El alcance del proyecto fue verificar de manera conceptual el cumplimiento de
los Deberes en cuatro Direcciones Ejecutivas del Instituto:

a. Direccion Ejecutiva del Registro Federal de Electores. Base de Datos
“Registro Federal de Electores (Padron Electoral)”.

b. Direccidén Ejecutiva de Prerrogativas y Partidos Politicos. Base de datos
“Sistema de verificacion del Padrén de Afiliados de los PPN”.

c. Direccion Ejecutiva de Administracion. Base de datos “Expediente de
Personal”.

d. Direccion Ejecutiva de Capacitacion Electoral y Educacion Civica. Base de
datos "Registro de Representantes Escolares del Parlamento de las Nifias
y los Nifios de México 2017".

V. Diciembre 2017. Reglamento del Instituto Nacional Electoral en Materia de

Proteccion de Datos Personales, que entr6 en vigor el 18 de diciembre de 2017,
con el objetivo de armonizar el marco normativo Institucional y dar cumplimiento
a lo estipulado en la Ley General de Datos.

V. Noviembre 2018. El Comité de Transparencia aprobd el Programa para la

Proteccién de Datos Personales del INE *, con el objetivo de establecer una gestién

a nivel Institucional en materia de proteccién de datos personales, mediante la
implementacién de mecanismos que acrediten el cumplimiento de las
obligaciones derivadas de los principios, deberes, derechos y obligaciones
sefialados en la LGPDPPSO.

Para el establecimiento de dicha gestion, en particular para el cumplimiento de
los Deberes de Seguridad y Confidencialidad, la Unidad de Transparencia
determino el desarrollo de la Estrategia para el cumplimiento de los Deberes de
Seguridad y Confidencialidad 2018-2020.

VI. Febrero 2021. La Unidad de Transparencia presento al Comité de Transparencia
la Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad
2021-2023.

> Con base en al articulo 47 de los Lineamientos Generales, respecto al cumplimiento del articulo 30, fracciones
l'y Il de la LGPDPPSO.
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https://sidj.ine.mx/restWSsidj-nc/app/doc/880/20/1
https://sidj.ine.mx/restWSsidj-nc/app/doc/880/20/1
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/151794/EstrategiaparaelCumplimientodelosDeberesdeSeguridadyConfidencialidad2021-2023.pdf?sequence=1&isAllowed=y
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/151794/EstrategiaparaelCumplimientodelosDeberesdeSeguridadyConfidencialidad2021-2023.pdf?sequence=1&isAllowed=y
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VII. Junio de 2021. Fue presentada la primera version del Documento de Seguridad
Institucional ante el Comité de Transparencia, que se integra y actualiza de
acuerdo con la informacién de los Documentos de Seguridad generados por las
areas responsables y presentados al CT.

VIll.  Febrero 2022. La Junta General Ejecutiva del Instituto Nacional Electoral, aprobo
el Manual de Procesos y Procedimientos de “Proteccion de Datos Personales”,

mediante acuerdo INE/JGE53/2022, el cual considera el procedimiento de

Alineacion para el Cumplimiento de Deberes de Datos Personales, que tiene como
objetivo “Generar el Documento de Seguridad para demostrar el cumplimiento
respecto de la proteccion de los datos personales”.

Con la aprobacién del Manual de Proceso y Procedimientos y atendiendo a un proceso de
madurez, la elaboracién de los Documentos de Seguridad no se limita a ser un objetivo de
la Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad, sino que
se ha consolidado como un procedimiento institucional, encaminado al cumplimiento de la
normativa en materia de proteccion de datos personales, con un enfoque especial en los
Deberes de Seguridad y Confidencialidad.
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€ INE

Instituto Nacional Electoral

2 RESUMEN EJECUTIVO

DOCUMENTO DE SEGURIDAD INSTITUCIONAL

Apartado actualizado en la versién 5.0

Los procesos, subprocesos o procedimientos que se adicionan al Documento de Seguridad

Institucional en su quinta version son:

1. Registro nacional de precandidaturas, aspirantes a candidaturas independientes,

candidaturas y candidaturas independientes.

Firma Electrénica Avanzada Institucional.

3. Verificacion de Situacion Registral para Procesos de Participacién Ciudadana vy

Actores Politicos.

4. Parlamento de las Nifas y los Nifios de México.

5. Administracion del Desarrollo e Implementacion de Soluciones Tecnoldgicas.

Como resultado, el presente documento esta integrado por 16 Documentos de Seguridad

de 10 érganos centrales del Instituto, sefialados en la siguiente tabla®:

Tabla 1 Documentos de Seguridad de los 6rganos del Instituto

del
electoral y credencializacién.

Conformacion padrén

Documento de Seguridad

del Padrén Electoral.

Informacion incorporada
en la primera version de
este documento.

DERFE

Acceso a la Informacion del
Padrén Electoral y Lista Nominal
por Partidos Politicos a través de

los Centros de Consulta.

Documento de Seguridad

del Centro de Consulta del

Padron Electoral.

Informacion incorporada
en la segunda version de
este documento.

Atenciéon ciudadana en primer
nivel y Atencién ciudadana en
segundo nivel.

Documento de Seguridad

de Atencién Ciudadana.

Informacion incorporada
en la cuarta version de
este documento.

6 En la tabla se muestran los documentos de cada érgano del Instituto.
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https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/139965/Documento-de-Seguridad-PE-v2.0.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/139965/Documento-de-Seguridad-PE-v2.0.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/135841/DocumentodeseguridadCCPE.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/135841/DocumentodeseguridadCCPE.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/135841/DocumentodeseguridadCCPE.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/152835/DocumentodeseguridadAtencionesv1.0.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/152835/DocumentodeseguridadAtencionesv1.0.pdf
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Instituto Nacional Electoral

DOCUMENTO DE SEGURIDAD INSTITUCIONAL

Tabla 1 Documentos de Seguridad de los 6rganos del Instituto

L . ., Documento de Seguridad
Verificacion de Situacion . ) ., L
. de Verificaciéon de Situacién | Informacién incorporada
Registral para Procesos de } . -
L . Registral para Procesos de | en la quinta versién de
Participacion Ciudadana y L -
. Participacion Ciudadana vy | este documento.
Actores Politicos. .
Actores Politicos.
Verificacion del Padrén de | Documento de Seguridad | Informacién incorporada
DEPPP Personas Afiliadas a los Partidos | de Verificacion de Padrones | en la tercera versiéon de
Politicos. de Personas Afiliadas. este documento.
Organizacion y funcionamiento | Documento de Seguridad | Informaciéon incorporada
DESPEN del Servicio Profesional Electoral | del _ Servicio Profesional | en la segunda version de
Nacional. Electoral Nacional. este documento.
. Documento de Seguridad | Informaciéon incorporada
Parlamento de las Nifas y los » . o
DECEyEC . . del Parlamento de las nifias | en la quinta version de
Nifnos de México. N o
y los nifios de México. este documento.
. ., Documento de Seguridad
Administracion de  Recursos . ~
de  Administracién de
Humanos.
Recursos Humanos.
Gestion de Obras Publicas y Informacién incorporada
Servicios Relacionados con las en la primera version de
Mismas; .
y Documento de Seguridad | €ste documento.
DEA del Registro Unico de
Gestion  de  Adquisiciones, | pyoyeedores y Contratistas.
Arrendamientos de Bienes
Muebles y Servicios.
. L. Documento de Seguridad | Informaciéon incorporada
Firma  Electrénica  Avanzada . T . o
o del Firma Electrénica | en la quinta version de
Institucional.
Avanzada. este documento.
Informacion incorporada
SE Seguimiento  de Encuestas, | Documento de Seguridad | en la tercera version de
Sondeos de Opinién y Conteos | de Encuestas, Sondeos de | este documento.
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https://www.ine.mx/wp-content/uploads/2023/12/docseg-apoyociudadano.pdf
https://www.ine.mx/wp-content/uploads/2023/12/docseg-apoyociudadano.pdf
https://www.ine.mx/wp-content/uploads/2023/12/docseg-apoyociudadano.pdf
https://www.ine.mx/wp-content/uploads/2023/12/docseg-apoyociudadano.pdf
https://www.ine.mx/wp-content/uploads/2023/12/docseg-apoyociudadano.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/147303/DOCUMENTO-DE-SEGURIDAD-VERIFICACI%c3%93N-DE-PADRONES.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/147303/DOCUMENTO-DE-SEGURIDAD-VERIFICACI%c3%93N-DE-PADRONES.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/147303/DOCUMENTO-DE-SEGURIDAD-VERIFICACI%c3%93N-DE-PADRONES.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/126476/INE-CT-PDP-DOCSEG-006-2021-V2.0.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/126476/INE-CT-PDP-DOCSEG-006-2021-V2.0.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/126476/INE-CT-PDP-DOCSEG-006-2021-V2.0.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/161782/INE-CT-PDP-DOC-SEG-006-2023-v1.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/161782/INE-CT-PDP-DOC-SEG-006-2023-v1.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/161782/INE-CT-PDP-DOC-SEG-006-2023-v1.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/122347/ANEXO-V30.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/122347/ANEXO-V30.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/122347/ANEXO-V30.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/122349/INE-CT-PDP-DOC_SEG-004-2021-V20.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/122349/INE-CT-PDP-DOC_SEG-004-2021-V20.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/122349/INE-CT-PDP-DOC_SEG-004-2021-V20.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/159750/INE-CT-PDP-DOC-SEG-004-2023-v1.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/159750/INE-CT-PDP-DOC-SEG-004-2023-v1.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/159750/INE-CT-PDP-DOC-SEG-004-2023-v1.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/150070/Doc-segu-SE_firmado.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/150070/Doc-segu-SE_firmado.pdf
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DOCUMENTO DE SEGURIDAD INSTITUCIONAL

Tabla 1 Documentos de Seguridad de los 6rganos del Instituto

Répidos no Institucionales sobre
Preferencias Electorales.

Opinidén y Conteos Rapidos

no Institucionales.

uTSI

Administracion del Desarrollo e
Implementacién de Soluciones
Tecnoldgicas.

Documento de Sequridad

de  Administracién  del
Desarrollo e
Implementacién de

Solicitudes Tecnoldgicas.

Informacion incorporada
en la quinta version de
este documento.

UTF

nacional de
aspirantes a
independientes,
candidaturas

Registro
precandidaturas,
candidaturas
candidaturas vy
independientes.

Documento de Sequridad
del de
precandidaturas, aspirantes

Registro nacional

a candidaturas

independientes
candidaturas v

candidaturas
independientes.

Informacién incorporada
en la quinta version de
este documento.

UTTyPDP

Atencion de las Solicitudes de
Acceso a la Informacion; y

Atencién de solicitudes para el
ejercicio de derechos de acceso,
rectificacion, cancelacion,
oposiciéon de datos personales

(ARCO).

Documento de Seqguridad
de de
Solicitudes de Acceso a la

Atencién las

Informacion y Atencion de

solicitudes para el ejercicio

de derechos de acceso,

rectificacién, cancelacién y
oposicion de
personales (ARCO).

datos

Informacion incorporada
en la segunda version de
este documento.

Transparencia de la gestién.

Documento de Seguridad

de Transparencia de la

Gestion.

Informacién incorporada
en la primera version de
este documento.

oIC

Declaraciones Patrimoniales.

Documento de Seguridad
del de
Declaraciones

Proceso

Patrimoniales.

Informacion incorporada
en la tercera version de
este documento.
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https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/150070/Doc-segu-SE_firmado.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/150070/Doc-segu-SE_firmado.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/161783/INE-CT-PDP-DOC-SEG-007-2023-v1.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/161783/INE-CT-PDP-DOC-SEG-007-2023-v1.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/161783/INE-CT-PDP-DOC-SEG-007-2023-v1.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/161783/INE-CT-PDP-DOC-SEG-007-2023-v1.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/161783/INE-CT-PDP-DOC-SEG-007-2023-v1.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/153646/INE-CT-PDP-DOC-SEG-003-2023-v1.0.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/153646/INE-CT-PDP-DOC-SEG-003-2023-v1.0.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/153646/INE-CT-PDP-DOC-SEG-003-2023-v1.0.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/153646/INE-CT-PDP-DOC-SEG-003-2023-v1.0.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/153646/INE-CT-PDP-DOC-SEG-003-2023-v1.0.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/153646/INE-CT-PDP-DOC-SEG-003-2023-v1.0.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/153646/INE-CT-PDP-DOC-SEG-003-2023-v1.0.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/153646/INE-CT-PDP-DOC-SEG-003-2023-v1.0.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/131547/DocumentodeSeguridadV3.2.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/131547/DocumentodeSeguridadV3.2.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/131547/DocumentodeSeguridadV3.2.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/131547/DocumentodeSeguridadV3.2.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/131547/DocumentodeSeguridadV3.2.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/131547/DocumentodeSeguridadV3.2.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/131547/DocumentodeSeguridadV3.2.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/131547/DocumentodeSeguridadV3.2.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/131547/DocumentodeSeguridadV3.2.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/147067/Doc-seg-transparencia-gestion-v2.0.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/147067/Doc-seg-transparencia-gestion-v2.0.pdf
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/147067/Doc-seg-transparencia-gestion-v2.0.pdf
https://www.ine.mx/wp-content/uploads/2021/05/SSPPDP-oic-ds.pdf
https://www.ine.mx/wp-content/uploads/2021/05/SSPPDP-oic-ds.pdf
https://www.ine.mx/wp-content/uploads/2021/05/SSPPDP-oic-ds.pdf
https://www.ine.mx/wp-content/uploads/2021/05/SSPPDP-oic-ds.pdf
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Apartado actualizado en la versién 5.0

La siguiente figura muestra, de forma grafica, la numeraria actualizada a la Ultima version
del Documento.

151,998,691 Titulares Personas participantes
acreditadas

(Personas que asistieron a 16 mas cursos
de Proteccién de Datos Personales)

s 250~ - -
250 Datos personales Riesgo inherente
por categoria ool por categoria
200 -
)
Esta L n
150 e e =0 0

100 100 -

Reforzado

50 =

Figura 1. Resumen ejecutivo
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3 PREAMBULO

Apartado actualizado en la versién 5.0

3.1 GENERALIDADES

El Documento de Seguridad Institucional constituye un pilar fundamental en la salvaguarda
de los datos personales tratados por el INE, que da cuenta de las medidas, procedimientos
y controles establecidos por los 6rganos del Instituto para su proteccién, asi como la
preservacion de su confidencialidad, integridad y disponibilidad.

Algunos de los aspectos mas relevantes de contar con el Documento de Seguridad
Institucional son:

e Proteccion de la informacion: Da cuenta de las politicas y practicas necesarias para
proteger la informacion confidencial del Instituto. Esto puede incluir aspectos como
la gestion de contrasefas, el acceso restringido a ciertos datos, el cifrado de la
informacién y otras medidas de seguridad fisicas, técnicas y administrativas.

e Cumplimiento normativo: La Ley General de Datos exige que los responsables
implementen medidas de seguridad adecuadas para proteger los datos personales.
El Documento de Seguridad es un mecanismo para demostrar el cumplimiento de
estas obligaciones.

e Identificacion de funciones y obligaciones: En el Documento de Seguridad no sélo
se identifican los roles que participan en el tratamiento de los datos personales, sino
que incluye las responsabilidades derivadas de su tratamiento, lo que permite
determinar de forma clara la rendicién de cuentas.

e Identificacion de los datos personales: Los datos personales son consideraos
también un activo en las organizaciones, por lo tanto, su identificacion, dénde
residen y a través de qué sistemas informaticos estan siendo tratados durante todo
su ciclo de vida, permite determinar el riesgo al que estan expuestos y coadyuvar en
la mejora o implementacién de las medidas necesarias para su mitigacién.’

"INE. (2023). ABC de Proteccién de Datos Personales. Unidad Técnica de Transparencia y Proteccién de Datos
Personales. Recuperado de https://www.ine.mx/wp-content/uploads/2024/01/uttypdp-abc-proteccion-datos-
personales-ine-primera-edicion-2023.pdf
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3.2 ;COMO SE CONFORMA EL DOCUMENTO DE SEGURIDAD DEL INE?

Desde 2018, la Unidad de Transparencia emprendié acciones para apoyar a los 6rganos del
Instituto en la elaboracion de sus Documentos de Seguridad, que en conjunto conforman el
Documento de Seguridad Institucional, cuya primera version fue presentada ante el Comité
de Transparencia el 24 de junio de 2021.

Derivado del avance de los érganos del Instituto en la elaboracién y actualizacion de sus
documentos, la Unidad de Transparencia actualiza de manera permanente el presente
Documento de Seguridad.
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Version 5.0
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Fecha de presentacidn: junio 2021

Fecha de dltima aciualizaciin: mayo 2024

Figura 2. Conformacién del Documento de Seguridad Institucional

En esta quinta version, el documento ha sido reestructurado para facilitar su
comprension y lectura. Ademas, a fin de optimizar el acceso y la consulta, hemos puesto a
disposicion documentos de referencia con enlaces directos que proporcionan informacion
detallada sobre normativa, materiales de apoyo y los propios Documentos de Seguridad de
las areas responsables.
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A continuacion, se listan algunos de los cambios mas representativos del Documento de
Seguridad Institucional:

e las actividades para su elaboracién se trasladaron de la Estrategia de Deberes al
procedimiento de Alineacion para el Cumplimiento de Deberes de Datos Personales
del Manual de Procesos y Procedimientos de “Proteccién de Datos Personales”.

e la informacion adopta un enfoque institucional, lo que evita la duplicaciéon de la
informacion de los Documentos de Seguridad presentados por las areas
responsables.

e En el apartado Datos personales tratados se unifican todos los datos personales
identificados en cada uno de los inventarios contenidos en los Documento de
Seguridad de las areas responsables; dichos datos se presentan ordenados
alfabéticamente, por categoria y tipo, ofreciendo una vision institucional. Asimismo,
se destacan los diez datos personales mas tratados a nivel institucional.

e En el apartado Analisis de brecha se remite a los Documentos de Seguridad de las
areas responsables sustituyendo el detalle de las medidas de cada proceso individual.
Ademas, se incorpor6 el Modelo de Seguridad de Sistemas de la UTSI,
proporcionando una visidn mas completa y actualizada de las medidas de seguridad.

e En el apartado de Mecanismos de monitoreo y revision de las medidas de seguridad,
se especifican las tres acciones primordiales para su cumplimiento: la elaboracion de
programas de seguridad, la integracion al SiPRODAP, y las auditorias de control
interno en materia de proteccién de datos personales.

A través de este Documento, el Instituto reafirma su compromiso con la proteccién de datos
personales, contribuye a reforzar su cultura a nivel institucional y demuestra el cumplimiento
de los Deberes en la materia.

3.3 FIDEICOMISOS

El INE cuenta con dos fideicomisos, ambos sin estructura:

e Fondo para el Cumplimiento del Programa de Infraestructura Inmobiliaria y
para la Atencion Ciudadana el Mejoramiento de Modulos del Instituto Nacional
Electoral. Este fideicomiso no trata datos personales.

e Fondo para atender el Pasivo laboral del Instituto Federal Electoral. Dado que
este Fideicomiso es operado con estructura propia del INE, la Unidad de

UTTPDP | Unidad Técnica de Transparencia y Proteccién de Datos Personales
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Transparencia determiné incluirlo en el presente Documento de Seguridad como
uno de los procesos que tratan datos personales, para el cumplimiento de lo
establecido en los Instrumentos Técnicos de Evaluacion ® que regulan las
Evaluaciones del desempefio de los sujetos obligados del sector publico.

8 Aprobados por el INAI el 17 de noviembre de 2021, mediante acuerdo ACT-PUB/17/11/2021.05.
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4 ACTIVIDADES PARA LA CONFORMACION DEL DOCUMENTO
DE SEGURIDAD

Apartado actualizado en la versién 5.0

Las actividades encaminadas a la conformacion del Documento de Seguridad Institucional,
mediante la conformaciéon de los Documentos de Seguridad de las areas responsables,
atienden al Manual de Procesos y Procedimientos de “Protecciéon de Datos Personales”,
especificamente al procedimiento de Alineacién para el Cumplimiento de Deberes de Datos
Personales.

La siguiente figura muestra las etapas para la elaboracién del Documento de Seguridad. que
son ejecutadas por las areas responsables con apoyo de la Unidad de Transparencia.

4 Y4 Y4 N/ Y4 )
O¢=0 0 = p&0n
9= === @ 3
= O=] P = o
< —
Etapa Preliminar Etapa 1
\dentificacion de la Identificacion del Etapa 2. quluamon Etapa 3. Plan de Etapa 4. Mejora
base de datos, rol ; de las medidas de . .
. . flujo de los datos . Trabajo continua
propietario y seguridad
personales
proceso
- J

Figura 3. Etapas para elaborar el Documento de Seguridad

A continuacion, se describen de manera breve cada una de ellas:

e Etapa Preliminar. Identificacion de la base de datos, persona propietaria y
proceso. Consiste en la identificacion del proceso, subproceso, base o bases de
datos personales y personas que fungen el rol de propietario.

e Etapa 1. Identificacion del flujo de los datos personales. Contribuye a la
identificacion y documentacion de:
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o Los datos personales que componen cada base de datos, su categorizacion,
tipo, personal que tiene acceso, permisos otorgados, funciones y
obligaciones.

o El ciclo de vida de los datos personales, conforme al articulo 59 de los
LGPDPPPSO.

e Etapa 2. Evaluacion de medidas de seguridad. Coadyuva a la gestidn del riesgo; si
bien no es posible eliminar los riesgos, es necesario identificar e implementar
medidas de seguridad adecuadas a la categoria del dato personal y de su tratamiento
para prevenir una vulneracion.

La obligacién de establecer medidas de seguridad se encuentra contemplada en los
articulos 31, 32 y 33 fracciones VI y VIl de la LGPDPPSO. Esta etapa se compone de
dos fases:

Fase 1. Analisis de brecha. Su finalidad es identificar las medidas de seguridad
fisicas, técnicas y administrativas:

a) existentes,
b) faltantes, o
¢) el reforzamiento de las actuales.

Fase 2. Analisis de riesgos de datos personales y privacidad. En esta etapa son
identificados los riesgos derivados del tratamiento de datos personales al que estan
expuestos en cada etapa de su ciclo de vida, para la posterior implementacién o
adecuacion de las medidas de proteccién o controles, y comprender los impactos de
eventos temidos o no deseados en las personas, los grupos o la sociedad.

e Etapa 3. Plan de Trabajo. Tiene la finalidad de establecer las medidas a implementar
o mejorar, en atencion al articulo 33, fraccién VI de la LGPDPPSO, y debe contener,
al menos, los siguientes elementos:

o Elorden de prioridad de las acciones a realizar para la implementacion de las
medidas de seguridad faltantes, las que seran sustituidas o reforzadas,
detectadas en el andlisis de brecha y analisis de riesgos.

o El tiempo de ejecucion.

o La persona responsable de ejecutar las actividades.

o Los recursos requeridos.
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o Etapa 4. Mejora continua. El drea responsable inicia un proceso de mejora continua
que permite verificar la seguridad en el tratamiento de los datos personales, a través
de las acciones establecidas en el Sistema de Gestion para la Proteccion de Datos
Personales de Instituto.’

Ademas de lo anterior, la UTTyPDP lleva a cabo las siguientes actividades como apoyo a las
areas responsables:

e Desde 2018 es integrante permanente con derecho a voz de los grupos de Gobierno
de Seguridad de la Informacién y Grupo de Gobierno de TIC; lo que habilité la
posibilidad de establecer contacto con las areas de tecnologia del Instituto para
emitir observaciones encaminadas a su alineacion con las disposiciones de la
LGPDPPSO.

e Mesas de trabajo con el Archivo Institucional del INE, con la finalidad de abordar
temas relacionados con el tratamiento de la informacion que contiene datos
personales y los tiempos de conservacion.

e Capacitacion especializada, el tema se detalla en el apartado 5.72 Programa General
de Capacitacion de este documento.

e Elaboracion de documentos de apoyo para las areas responsables, que se enlistan
en orden de emision:

o Manual en materia de Sequridad de Datos Personales

o Modelo del ciclo de vida de la informacion

o Marco de referencia para la contratacion de servicios de cdmputo en la nube
para la proteccidén de datos personales

o Metodologia Anélisis de Brecha para la Sequridad Aplicada a los Datos
Personales

o Procedimiento para elaborar el Documento de Sequridad.

o Criterios para elaborar el Diagrama del flujo de datos personales

o Metodologia de Analisis de Riesqos de Privacidad y Datos Personales

9 Aprobado mediante acuerdo INE-CT-ACG-PDP-001-2019
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o Procedimiento para presentar el Documento de Sequridad ante el Comité de
Transparencia

o Programa de Sequridad de la Informacion aplicado a la proteccion de datos
personales

Por su parte, los 6rganos del Instituto, considerados en el alcance:

e Celebraron reuniones permanentes con la Unidad de Transparencia con el objetivo
de contar con el Documento de Seguridad del Instituto y por area responsable.

e Participaron en los programas a distancia, de concientizacion, educacién y formacién
en materia de proteccion de los datos personales, emitidos por la Unidad de
Transparencia.

e Establecieron comunicacién constante con la Unidad de Transparencia para el
seguimiento a las actividades con el objetivo de contar con los elementos para
integrar su Documento de Seguridad.

e Elaboraron un plan de trabajo interno donde indicaron plazos para el cumplimiento
y desarrollo de las actividades correspondientes a cada una de las etapas para la
elaboracién de su Documento de Seguridad.

e Presentaron su Documento de Seguridad, para fines de supervision, ante el Comité
de Transparencia, de acuerdo con el Procedimiento para presentar el Documento de

Sequridad ante el Comité de Transparencia.
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5 DOCUMENTO DE SEGURIDAD INSTITUCIONAL

Apartado actualizado en la versién 5.0

Los apartados que conforman el Documento de Seguridad del Instituto Nacional Electoral
son:

e Objetivo, alcance y marco normativo. Si bien este apartado no forma parte del
contenido minimo que establece la Ley General de Datos, su inclusion es necesaria
para un mejor entendimiento del quehacer institucional.

e Descripcion de los macroprocesos. Detalla los macroprocesos que tratan datos
personales, identificados por las areas responsables del Instituto, y que forman parte
del presente documento.

e Inventario de datos personales y sistemas de tratamiento. Describe los datos
personales tratados, tipo y categorizacion, sus medios de obtencion, finalidad,
formatos de almacenamiento y ubicacion, asi como la identificacion del personal que
interviene en el tratamiento.

e Diagramas de flujo de los datos personales. Presenta los diagramas de flujo que
muestran el ciclo de vida de los datos personales.

e Las funciones y obligaciones de las personas que tratan datos personales.
Advierte las funciones y obligaciones de quienes intervienen en el tratamiento de los
datos personales durante su ciclo de vida.

e Analisis de riesgos. Expone los analisis realizados por las areas responsables del
tratamiento de datos personales dentro del Instituto, respecto a la criticidad de estos
por nivel de riesgo inherente.

e Analisis de brecha. Presenta los analisis aplicados a todos los activos -primarios y
secundarios- relacionados con las bases de datos personales de los macroprocesos.

e Plan de trabajo. Describe las acciones a implementar respecto a la proteccién de los
datos personales acorde con los resultados del analisis de brecha y analisis de
riesgos.

e Mecanismos de monitoreo y revision de las medidas de seguridad. Enuncia el
proceso de mejora continua para verificar la seguridad en el tratamiento de los datos
personales.
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e Programa general de capacitacion. Detalla las capacitaciones en la materia
establecidas por el Instituto.

5.1 OBIJETIVO

Apartado actualizado en la version 5.0

Describir y dar cuenta de forma general y dinamica sobre las medidas de seguridad fisicas,
técnicas y administrativas implementadas por las areas responsables del Instituto para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales en su
posesion, atendiendo al riesgo inherente del dato personal y de su tratamiento. '

5.2 ALCANCE

Apartado actualizado en la versién 5.0

El Documento de Seguridad del Instituto Nacional Electoral esta conformado por los
macroprocesos del DERFE, DEPPP, DESPEN, DECEyEC, DEA, SE, UTSI, UTF, UTTyPDP y
OIC quienes presentaron su Documento de Seguridad ante el Comité de Transparencia
0, en su caso, actualizaciones al mismo."

5.3 MARco NORMATIVO

5.3.1 General

e Articulos 6, Base Ay 16, parrafo segundo de la Constitucién de los Estados Unidos
Mexicanos.

e Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
e Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.

e Reglamento del Instituto Nacional Electoral en materia de proteccion de datos
personales.

5.3.2 Particular

e Constitucion Politica de los Estados Unidos Mexicanos

10 La naturaleza dindmica de este Documento se ejerce conforme a los dispuesto en el articulo 36 de la
LGPDPPSO.
" Con corte al primer trimestre de 2024.
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©)

Articulos 9, 34, 35 parrafo primero, fraccion lll; 41 Base |, parrafos segundo y
tercero, y Base V.

¢ Leyes Generales

Ley General de Instituciones y Procedimientos Electorales, articulos 54, 55, 57
incisos ¢), d) y g), 58, numeral 1, inciso a) y g) y 59 incisos a), d), f) y g), Libro
Cuarto, Titulo Primero, articulo 487 y articulo 490, numeral 1, inciso u), Libro
Quinto, Titulo Primero, Capitulo Ill. Informacién actualizada en la versién 5.0

Ley General de los derechos de las nifias, niflos y adolescentes, articulos 76 y

83. Informacién incorporada en la versién 5.0
Ley General del Sistema Nacional Anticorrupcion, articulos 49, 50 y 51.

Ley General de Partidos Politicos, articulos 2, parrafo 1, inciso b; 3, parrafo 2;
4, parrafo 1, inciso a); 10, parrafo 2, inciso b); 18; 25, parrafo 1, incisos a), c),
e), q) y t); 28, parrafo 7; 30, parrafo 1, inciso d); 34, parrafo 2, inciso b) y 42.
Ley General de Poblacion, Cuarto Transitorio del Decreto de Reformas.

Ley General de Responsabilidades Administrativas, articulos 27, 29, 30, 32, 33,
34,36,37,41,42 y 48.

Ley General de Transparencia y Acceso a la Informacién Publica, articulo 76,
fraccién |, Titulo Sexto y Séptimo.

Ley Federal de Consulta Popular. informacién incorporada en la versién 5.0

Ley Federal de Transparencia y Acceso a la Informacién Publica, articulo 11
fraccion VI, 16, 113 y Titulo Quinto.

¢ Reglamentos

O

Reglamento para la destruccion de Formatos de Credencial y Credenciales
para votar.

Reglamento Interior del Instituto Nacional Electoral, articulos 42, 43, 44, 45,
48, parrafo 1, incisos b), c), g) y h), 49 numeral 1, inciso a), h), q) y v) y 50,
parrafo 1, incisos e), 0) y s), 66, numeral 1, incisos h) y s), asi como 82, numeral

1, inciso hh). Informacién actualizada en la versién 5.0
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Reglamento del Instituto Nacional Electoral Federal en materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, Titulo Primero,
Capitulo Unico, articulo 2, fraccién VII.

Reglamento del Instituto Nacional Electoral en Materia de Obras Publicas y
Servicios relacionados con las mismas, Titulo Tercero, Capitulo Tercero,
articulos 46, 48, 49 y 50.

Reglamento del Instituto Nacional Electoral en materia de transparencia y
acceso a la informacién publica, Titulo Tercero, Capitulo II, articulo 48,
numeral 1, fraccidn lll. informacién actualizada en la versién 5.0

Reglamento de Elecciones del Instituto Nacional Electoral, articulos 267, 270,
272, numerales 1y 3y 281, numerales 1y 4; Libro Tercero, Titulo I, Capitulo

VII. Informacién actualizada en la versién 5.0

Reglamento de Fiscalizacion del Instituto Nacional Electoral, articulo 3, 8, 9
numeral 1, inciso f); 10, 11y 223 Bis. Informacién incorporada en la versién 5.0

Reglamento para el Uso y Operacion de la Firma Electronica Avanzada en el
Instituto Nacional Electoral, articulos 25, 26, 27, 28 y 29. informacién incorporada

en la version 5.0

e Lineamientos

Lineamientos para la Incorporacién, Actualizacion, Exclusion y
Reincorporacion de los Registros de las Ciudadanas y los Ciudadanos en el
Padron Electoral y la Lista Nominal de Electores.

Lineamientos para el Acceso, Rectificacion, Cancelacién, Oposicion vy
Validacion de Datos Personales en Posesion de la Direccion Ejecutiva del
Registro Federal de Electores.

Lineamientos para la Operacion y Mantenimiento del Directorio de
Servidores Publicos del Instituto Nacional Electoral.

Lineamientos para el Acceso, Verificacion y Entrega de los datos personales
en posesion del registro federal de electores por los integrantes de los
consejos general, locales y distritales, las comisiones de vigilancia del registro
federal de electores y los organismos publicos locales, Titulo Il, Capitulo
Primero y Capitulo Segundo.
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Lineamientos para los Sistemas de Informacion y Registro del Servicio
Profesional Electoral Nacional, articulos 6 fracciones |, Ill, IVy V; 11 y Capitulo
Cuarto.

Lineamientos para realizar la entrega-recepcion de los asuntos y recursos
asignados a las y los servidores publicos del Instituto Nacional Electoral, al
separarse de su empleo, cargo o comision.

Lineamientos para la Verificacion de los Padrones de Personas Afiliadas a los
Partidos Politicos Nacionales y Locales.

Lineamientos que regulan el uso de la aplicacion movil que permite recabar
los datos e integrar el expediente electronico que acredite la voluntad de la
ciudadania para afiliarse, ratificar o refrendar su militancia a un partido

politico nacional. Informacién incorporada en la versién 5.0

Lineamientos para la verificacién del porcentaje de apoyo ciudadano que se
requiere para el registro de candidaturas independientes a cargos federales

de eleccion popular para el proceso electoral federal 2017-2018. informacién
incorporada en la version 5.0

Lineamientos para la verificacion del cumplimiento del porcentaje de apoyo
de la ciudadania que se requiere para el registro de candidaturas
independientes mediante el uso de la aplicacion movil en el proceso electoral
local 2020-2021. Informacién incorporada en la versién 5.0

Lineamientos para la verificacién del cumplimiento del porcentaje de apoyo
de la ciudadania inscrita en la lista nominal de electores, que se requiere para
el registro de candidaturas independientes para diputaciones federales por
el principio de mayoria relativa en el proceso electoral federal 2020-2021.

Informacién incorporada en la version 5.0

Lineamientos para la verificacion del cumplimiento del porcentaje de apoyo
de la ciudadania inscrita en la Lista Nominal de Electores, que se requiere
para el registro de Candidaturas Independientes en el Proceso Electoral Local
2023-2024, mediante el uso de la Aplicacion mévil “Apoyo Ciudadano-INE.

Informacién incorporada en la version 5.0

Lineamientos para la verificacion del cumplimiento del porcentaje de apoyo

de la ciudadania inscrita en la Lista Nominal de Electores, que se requiere

para el registro de Candidaturas Independientes para la Presidencia de los
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Estados Unidos Mexicanos, Senadurias y Diputaciones Federales por el
Principio de Mayoria Relativa en el Proceso Electoral Federal 2023-2024.

Informacién incorporada en la versién 5.0

o Lineamientos para la verificacion del nUmero minimo de personas afiliadas a
las organizaciones de la ciudadania interesadas en obtener su registro como
Partido Politico Local. informacién incorporada en la versién 5.0

o Lineamientos para la verificacion del nimero minimo de personas afiliadas a
las organizaciones de la ciudadania interesadas en constituirse en partido
politico local. informacién incorporada en la versién 5.0

o Lineamientos del Instituto Nacional Electoral para la Organizacién de
Revocacién de Mandato Informacién incorporada en la versién 5.0

o Estatuto

o

Estatuto del Servicio Profesional Electoral Nacional y del Personal de la Rama
Administrativa, articulos 43, 44, 47, 48, 49, 50, 69 parrafo primero, 71,
fracciones Xl y XVI, 147, numeral 11,158 a 160, 177, 178, 195y 209. Informacién

actualizada en la version 5.0

e Procedimientos

Procedimiento y Protocolo de seguridad para la generacién, impresion,
entrega, devolucion y destrucciéon de las Listas Nominales de Electores para
su uso en las Jornadas Electorales, Anexo 19.3 del Reglamento de Elecciones.

Procedimientos Operativos Manual de operacion de MAC

Procedimiento para dar tratamiento de las Notificaciones de Suspensién de
Derechos Politicos.

Procedimiento para el tratamiento de registros y tramites con datos
personales irregulares.

Procedimiento para dar tratamiento a tramites con datos personales
presuntamente irregulares en su modalidad de usurpacion de identidad.

Procedimiento para la operacién del Sistema Nacional de Registro de
Precandidatos y Candidatos, Anexo 10.1 del Reglamento de Elecciones.

Informacién incorporada en la version 5.0
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e Protocolos

Protocolo para la atencién a solicitudes de busquedas biométricas para
colaborar en la identificacion de personas desconocidas o desaparecidas.

Protocolo para la actuacion frente a casos de tramites y registros
identificados con irregularidades.

Protocolo para la Captacion y Verificaciéon de Apoyo Ciudadano de las y los
aspirantes a Candidaturas Independientes para los Procesos Electorales
Locales (2021-2022). Informacién actualizada en la versién 5.0

Protocolo para la Captacion y Verificaciéon de Apoyo Ciudadano de aspirantes

a Candidaturas Independientes. (2020-2021). Informacién actualizada en la versién
5.0

Protocolo para la Captacion y Verificacion de Apoyo Ciudadano de los
aspirantes a Candidaturas Independientes para los Procesos Electorales
Concurrentes (2023-2024). Informacién actualizada en la versién 5.0

e Politicas

©)

Politicas, Bases y Lineamientos en Materia de Obras Publicas y Servicios
Relacionados con las Mismas del Instituto Nacional Electoral, Capitulo
Vigésimo Segundo, articulos 185y 186.

Politicas, Bases y Lineamientos en materia de Adquisiciones, Arrendamientos
de Bienes Muebles y Servicios (Pobalines), Capitulo VII, Seccion |, articulos
202, 203, 204, 205, 206, 207 y 208.

e Manuales

@)

Manual de Normas Administrativas en Materia de Recursos Humanos del
Instituto Nacional Electoral, articulos 205 a 212, 433 al 442, 455, 461 al 464,

471, fracciones | y Il, 477, 478, 484 al 522, 523 al 526, 540, 541, 543 al 581,
593, 594 y 599. informacién actualizada en la version 5.0

Manual de Procedimientos del proceso: Seguimiento de Encuestas, Sondeos
de Opinidon y Conteos Réapidos no Institucionales sobre Preferencias
Electorales.
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e Convenios

o Convenios de apoyo y colaboracién para coadyuvar en la identificacion de
personas desconocidas o desaparecidas.

o Convenios Especificos de Apoyo y Colaboracién y Anexos Técnicos que
celebre el Instituto con los Organismos Publicos Locales. informacién incorporada

en la version 5.0

e Contratos

o Contrato de Fideicomiso F/10164, asi como los Convenios Modificatorios y
en su caso de sus subsecuentes actualizaciones o modificaciones.

e Reglas de operacion

o Reglas de Operaciéon del Comité Técnico del Fideicomiso denominado
"Fondo para atender el pasivo laboral del Instituto Nacional Electoral”.

e Anexos Técnicos

o Anexo Técnico para las actividades relacionadas con la captacidon y
verificacion de las firmas de apoyo de la ciudadania para la Revocacion de

Mandato. Informacién incorporada en la versién 5.0
¢ Instructivos

o Instructivo que debera observarse para la obtencion del Registro como
Agrupacion Politica Nacional en el afio 2023, asi como diversas disposiciones
relativas a la revision de los requisitos que se deben cumplir para dicho fin.

Informacién incorporada en la version 5.0

e Acuerdos del Consejo General del Instituto Nacional Electoral

Informacién actualizada en la versién 5.0

Acuerdo INE/CG50/2014

Acuerdo INE/CG268/2014
Acuerdo INE/CG860/2016
Acuerdo INE/CG336/2017
Acuerdo INE/CG387/2017
Acuerdo INE/CG392/2017

Acuerdo INE/CG551/2020
Acuerdo INE/CG552/2020
Acuerdo INE/CG1420/2021
Acuerdo INE/CG1444/2021
Acuerdo INE/CG1646/2021
Acuerdo INE/CG1646/2021

O O O O O O

O
O
O
O
O
©)
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Acuerdo INE/CG1478/2018
Acuerdo INE/CG32/2019
Acuerdo INE/CG33/2019
Acuerdo INE/CG231/2019
Acuerdo INE/CG302/2019
Acuerdo INE/CG91/2020

Acuerdo INE/CG1782/2021
Acuerdo INE/CG1443/2021
Acuerdo INE/CG1494/2021
Acuerdo INE/CG439/2023
Acuerdo INE/CG443/2023
Acuerdo INE/CG494/2023

o O O O O O
o O O O O O

e Puntos de Acuerdo

o Puntos de Acuerdo aprobados el 30 de abril de 2002 por la LVIII Legislatura del
Honorable Congreso de la Unidn. informacién incorporada en la versién 5.0
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5.4 DESCRIPCION DE MACROPROCESOS, BASES DE DATOS Y SISTEMAS DE
TRATAMIENTO

Este apartado contempla lo siguiente:

e Descripcion de los macroprocesos que tratan datos personales y que conforman este
Documento.

e Relacién entre los macroprocesos, base de datos y sistemas de tratamiento.
e Las personas que fungen el rol propietario.

5.4.1 Macroprocesos

Para la identificacién, implementacion, adecuacion o mejora de las medidas de seguridad
aplicadas a los datos personales en posesion del Instituto, la UTTyPDP organizd el
tratamiento por macroprocesos y procesos, mismos que se describen a continuacion.

5.4.1.1 Declaraciones Patrimoniales

Area responsable: Organo Interno de Control

El OIC es un 6rgano dotado de autonomia técnica y de gestion constitucional, coordina la
actualizacion del padrén del personal del Instituto obligado a presentar la declaracién
patrimonial y de conflicto de intereses, asi como del registro y resguardo de estas
declaraciones.

Las personas servidoras publicas del Instituto deben presentar su declaracién patrimonial en
los siguientes plazos:

a. Declaracion inicial. Dentro de los 60 dias naturales siguientes a la toma de posesion.

b. Declaracion de modificacion patrimonial. En el mes de mayo de cada afo.

c. Declaracion de conclusion del encargo. Dentro de 60 dias después de concluir su
cargo.

Con el propésito de facilitar la presentacion y el envio de las declaraciones patrimoniales de
las personas servidoras publicas del INE, el OIC pone a disposicién el Sistema de
Declaraciones Patrimoniales, el cual permite a las personas servidoras publicas presentar su
declaracién patrimonial en linea, el cual se encuentra disponible en todo momento y
accesible desde cualquier punto de la Republica.
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Luego del registro y la insercion de datos conforme a los formatos aprobados por el Sistema
Nacional Anticorrupcién, el sistema genera un acuse de recibo con sello digital con la fecha
y hora exacta de la presentacion.

La Unidad de Evaluacion, Normatividad y Desarrollo Administrativo es quien supervisa la
presentacion, generando reportes estadisticos e identificando a quienes no la hayan
presentado. Antes de determinar omisiones, la Direccién de Desarrollo Administrativo brinda
apoyo mediante requerimientos por correo electronico y teléfono, asi como asesorias.

En el caso de no presentar la declaracién solicitada dentro del plazo, se da vista a la Direccion
de Investigacion de Responsabilidades Administrativas de la Unidad de Asuntos Juridicos,
para los efectos conducentes.

5.4.1.2 Integracion y actualizacion del registro electoral

Area responsable: Direccién Ejecutiva del Registro Federal de Electores

54.1.2.1 Conformacion del Padrén Electoral y Credencializacion
El INE, a través de la DERFE, se encarga de formar y administrar el Padrén Electoral™ vy la
Lista de Nominal de Electores’®. Dentro de las atribuciones de dicha Direccién Ejecutiva, se
encuentran:

e Formar el Padrén Electoral.

e Expedir la credencial para votar.

e Revisary actualizar el Padrén Electoral.

e Establecer con las autoridades federales, estatales y municipales la coordinacion
necesaria, a fin de obtener la informacién sobre fallecimientos de los ciudadanos o
sobre pérdida, suspension u obtencién de la ciudadania.

54.1.2.2 Orientacién, Atencidn y Servicios Registrales para Ciudadania y Actores Externos

54.1.2.2.1 Disposicion de productos y servicios registrales

La Direccion de Operaciones del Centro de COmputo y Resguardo Documental de la DERFE,
es el 6rgano del Instituto que dentro de sus atribuciones se encuentra permitir el acceso

"2 Es la base de datos que contiene la informacién de la ciudadania -mayores de 18 afios- que ha solicitado su
credencial para votar, la cual es indispensable para poder ejercer el derecho a votar y ser votado, asi como el
medio de identificacién con mayor reconocimiento por la sociedad.
'3 La ciudadania que cuenta con una credencial para votar vigente se integra a la Lista Nominal de Electores,
misma que es utilizada en la jornada electoral a nivel federal y local.

Pagina 42 | 121

UTTPDP | Unidad Técnica de Transparencia y Proteccién de Datos Personales

Direccién de Acceso a la Informacion y Proteccién de Datos Personales



; I N E DOCUMENTO DE SEGURIDAD INSTITUCIONAL

Instituto Nacional Electoral

permanente a los solicitantes autorizados que establece la LGIPE a la informacién contenida
en el Padron Electoral y en las Lista Nominales de Electores, misma que involucra el
tratamiento de datos personales en el proceso orientacion, atencién y servicios registrales
para ciudadania y actores externos.

Los Centros de Consulta del Padrén Electoral son espacios fisicos destinados Unicamente
para la consulta de la base de datos que contiene la informacion de la ciudadania inscrita en
el Padron Electoral, los tramites producto de solicitud individual para la inscripcion y
actualizacion de los datos que promueven los ciudadanos y bajas aplicadas al referido
instrumento.

El objetivo de los Centros de Consulta del Padrén Electoral es garantizar a los partidos
politicos acreditados en las Comisiones de Vigilancia, el derecho de acceso a la informacion
del Padron Electoral y de las Listas Nominales de Electores, con las medidas de seguridad
aplicables para la proteccién de los datos personales.

54.1.2.2.2 Orientacion y atencion ciudadana

La DERFE es un 6rgano del Instituto que dentro de sus atribuciones se encuentran:
e Coordinar las actividades del INETEL y presentar los informes correspondientes; y

e Proporcionar a través del INETEL la informacion relativa a la ubicacién de las oficinas
del Instituto, los mddulos de atencion ciudadana y las casillas para votar; los
requisitos para tramitar o actualizar la Credencial para Votar; la asistencia a los
ciudadanos en el gjercicio de sus derechos politico-electorales y la proteccién de sus
datos personales en poder del Registro Federal de Electores, entre otros.

Para su cumplimiento, la DERFE, a través de la Direccion de Atencion Ciudadana, ejecuta los
procedimientos de Atencion Ciudadana en Primer Nivel y Atencion Ciudadana en Segundo
Nivel.

La siguiente tabla muestra la relacion de los procedimientos con las bases de datos.

Tabla 2 Relacion de procedimientos con bases de datos ‘

Administracion de | Sistema de Atencidn . Atenciéon ciudadana en
. . Citas Programadas ] )
Citas Programadas | Ciudadana primer nivel

e Atencion ciudadana
Atenciones Sistema de Atencion L en primer nivel

) . Atencion Ciudadana
ciudadanas Ciudadana e Atencion ciudadana

en segundo nivel
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A continuacion, se describen las actividades referentes a:

A. Administracion de Citas Programadas y
B. Atenciones ciudadanas

A. Administracion de Citas Programadas

El servicio de Citas Programadas surge de la necesidad de complementar y mejorar el
servicio de atencién que ofrecen los MAC del Instituto a la ciudadania, para llevar a cabo la
gestién y tramite de su Credencial para Votar, ya que esta plataforma ademas de apoyar en
la organizacion y planificacion de horarios del MAC también provee informacion relativa de
los requisitos necesarios para llevar a cabo su tramite de inscripcién y/o actualizacién de
datos, permite agendar, reprogramar, cancelar y corregir citas programadas.

A través del Sistema de Atencién Ciudadana, el ciudadano puede elegir entre agendar una
cita mediante el sistema, asistencia telefonica de INETEL, redes sociales o correo electronico,
elige el médulo y reserva la cita especificando el tipo de tramite y la documentacion
requerida. Una vez completado, se genera un acuse de la cita.

Para reprogramar o cancelar una cita, se siguen procedimientos similares, ya sea
directamente en el sistema o con asistencia telefénica. En caso de corregir una cita, se realiza
mediante asistencia telefonica de INETEL, se elabora una solicitud de correccién y se envia a
la mesa de servicio para su correccion. Finalmente, se notifica automaticamente la correccion
y se genera un recibo de acuse.

B. Atenciones Ciudadanas

Una vez que el Consultor Electoral recibe la solicitud de informacién por cualquiera de los
medios de atencién', atiende conforme a los criterios operativos; de ser necesario escala la
peticion ciudadana a segundo nivel e informa lo procedente.

El personal de segundo nivel identifica la necesidad de atencion, atiende la solicitud acorde
a la normativa y procedimientos del area y documenta la respuesta de solicitud
comunicandose con la ciudadania si es posible, si no lo es, reasigna la orden de trabajo a
INETEL para que se contacte a la ciudadania o cierra el caso.

14 Asistencia telefénica a través de la infraestructura del 800 y de los enlaces internacional y mundial de INETEL;
asistencia telefénica a través de los teléfonos locales de los Centros Estatales de Consulta Electoral y Orientaciéon
Ciudadana; asistencia por correo electrdnico o redes sociales y asistencia presencial en los Centros Estatales de
Consulta Electoral y Orientacion Ciudadana.
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5.4.1.2.2.3 Verificacion de Situacion Registral para Procesos de Participacion Ciudadana y
Actores Politicos
Apartado incorporado en la versién 5.0

EI'INE, a través de la DERFE tiene, entre sus funciones el dirigir las acciones para la verificacién
de apoyo ciudadano respecto a los diversos procesos de participacién ciudadana y actores
politicos, tanto del ambito federal como local, para el cumplimiento a las disposiciones y
compromisos institucionales.

El objetivo del procedimiento es coordinar las actividades de verificacion de situacion
registral para otorgar la atencién a solicitudes de informacion para procesos de Participacién
Ciudadana y Actores Politicos™.

— Iniciativa de Ley

— Consulta popular

— Participacion Ciudadana —

— Revocacién de Mandato

— Candidaturas independientes

Verificacion de la situacion registral —

Organizaciones ciudadanas en
— proceso de constitucon como partido
politico

— Actores Politicos Partidos Politicos

Asociaciones ciudadanas en proceso de
registro como Agrupaciones Politicas

Figura 4. Verificacién de la situacion registral en la Lista Nominal'®

5 Manual de procesos y procedimientos Disponible en:
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/123456789/133422/)JGEor202204-25-ap-6-1-

Manual.pdf
16 Los procesos de Participacion Ciudadana y Actores Politicos consideran un ambito de aplicacion local y federal.
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Los procesos y sus mecanismos se describen a continuacion:

A. Procesos de participacion ciudadana. Son instrumentos para que la ciudadania se
involucre activamente en los procesos de participacion ciudadana'. A continuacion,
se describen los mecanismos:

a) Iniciativa de Ley. La ciudadania puede proponer cambios en las leyes o
reglamentos estatales y municipales para su analisis por las autoridades.

b) Consulta popular: Se solicita la opinion de la ciudadania sobre temas de
interés publico o social.

c) Revocacion de Mandato: La ciudadania puede terminar prematuramente el
mandato de funcionarios elegidos si se cumplen ciertas condiciones vy
procedimientos.

d) Candidaturas independientes: Los ciudadanos pueden postularse para cargos
politicos sin afiliaciéon a un partido politico.

B. Procesos de Actores Politicos. Conformado por la ciudadania o colectivos que
fomentan la participacion ciudadana en la vida democratica del pais. Representan la
voluntad de la ciudadania e impulsan sus intereses.

a) Organizaciones ciudadanas en proceso de constitucion como partido
politico.

i. Constitucién como partido politico nacional. La organizacién de
ciudadanos y ciudadanas que pretenda constituirse como partido
politico nacional debera informar de tal propésito al INE en el mes de
enero del afio siguiente a la eleccion presidencial.

ii. Constitucion como partido local. Las organizaciones de ciudadanos y
ciudadanas que pretendan constituirse como partido politico estatal
deberan de obtener su registro ante el INE y contar con un minimo
de afiliados inscritos al Padron Electoral de la localidad.

7" Mecanismo de participaciéon ciudadana | Planeacién y participacion ciudadana. Disponible en:
https://participa.jalisco.gob.mx/mecanismo-de-participacion-
ciudadana/#:~:text=%C2%BFQuU%C3%A9%20s0n%20l0s%20Mecanismos%20de, Gobernanza%20del%20Estado
%20de%20Jalisco
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b)

0

Partidos Politicos.

Los Partidos Politicos Nacionales y Locales tienen la obligacion de mantener
el nimero de militantes requeridos en la normatividad vigente®. El proceso
de verificacion del cumplimiento del nimero minimo de los padrones de
militantes tiene la finalidad de garantizar que cumplan con los requisitos
previo a los procesos electorales.

Asociaciones ciudadanas en proceso de registro como Agrupaciones
Politica.

Para registrar a una asociacion ciudadana como agrupacién politica nacional,
se requiere contar con al menos 5,000 asociados en todo el pais.

En tanto para la constitucion de agrupaciones politicas locales el nUmero de
asociados necesarios dependera de la legislacién de cada entidad federativa.
Por ejemplo, en la Ciudad de México se requiere contar con un minimo de
uno por ciento de afiliados inscritos en el Padrén Electoral correspondiente a
dicha entidad™.

En ambos casos, es necesario verificar la situacion registral para validar que
los apoyos recaudados no presenten inconsistencias y cumplan con el umbral
requerido por las legislaciones aplicables.

A continuacién, se describe de manera general las actividades para el proceso de verificacion

de la situacion registral:

La CPT, a través de la Direccion de Productos y Servicios Electorales, coordina las

acciones de la verificacion de la situacién registral con el objetivo de recabar el apoyo

ciudadano sin la utilizacion de papel.

Para tal efecto, el Instituto desarrollé una Aplicacion Movil, que cuenta con dos

modalidades:

'8 Para Partidos Politicos Nacionales a 3,000 en al menos 20 entidades federativas o bien 300 en por lo menos
200 Distritos electorales uninominales, y el equivalente al 0.26% del Padron Electoral Federal que haya sido
utilizado en la eleccién federal inmediata anterior.

En el caso de Partidos Politicos Nacionales contar con militantes en cuando menos dos terceras partes de los
municipios de la entidad o de las demarcaciones territoriales del Distrito Federal; los cuales deberan contar con
credencial para votar en dichos municipios o demarcaciones; bajo ninguna circunstancia, el niUmero total de sus
militantes en la entidad podré ser inferior al 0.26 por ciento del padrdn electoral que haya sido utilizado en la
eleccion local ordinaria inmediata anterior a la presentacion de la solicitud de que se trate.

Lo anterior atendiendo al articulo 10 de la Ley General de Partidos Politicos.

19 Articulo 246, fraccién Il del Codigo de Instituciones y Procedimientos Electorales de la Ciudad de México.
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e Auxiliar, permite la captacion de registros de ciudadanos, mediante una persona
que debe estar registrada en el Portal Web como Auxiliar.

e Mi Apoyo, permite que la propia ciudadania apoye, desde su dispositivo movil
para los procesos que se encuentren vigentes dentro de su demarcacion
electoral.

Esta herramienta tecnoldgica evita errores en la captura de datos, genera reportes,
asegura la autenticidad de los registros con elementos como fotografia y
georreferencia, protege datos personales mediante cifrado, y cumple con los plazos
normativos, reduciendo tiempos de verificacién.

Se describe de manera general las actividades para el procedimiento de verificacién de la
situacion registral:

Actividad 1 Actividad & Actividad 7
ctivida . . .. La DERFE asigna los derechos de
- ;s La DERFE monitorea la informacion : : :
El solicitante/promovente solicita P audiencia, se informan al
N s . captada, los registros recibidos y o
el uso de la Aplicacion maovil. solicitante/promovente las

Apoyo ciudadano — INE.

Actividad 2
El INE analiza la viabilidad para la
verificacién de la situacién

registral, considerando el uso de la
aplicacién y la compulsa del
registro.

Actividad 3
El solicitante/promovente y el INE
firman el Convenio de Apoyo y
Colaboracién *

revisa los registros de la mesa de
control.

Actividad 5

El solicitante/promovente recaba
el apoyo ciudadano.

Actividad 4

La DERFE capacita a las personas
que estaran involucradas por parte
del solicitante/promovente para el
desarrollo de las actividades vy

inconsistencias para su subsane, en
esta actividad participa la DEPPP 2.

Actividad 8
Generacién de resultados de la
verificacion de la situacidn registral
y los entrega al solicitante.

administra el uso del sistema.

Notas:

1 Las Consultas Populares o Revocacion de Mandato (ambito federal) no requieren la suscripcion de Convenio de Apoyo y Colaboracién.
2 En las Consultas Populares o Revocacién de Mandato no participa la DEPPP para las Garantias de Audiencia.

Figura 5. Actividades generales del proceso de verificacion de la situacion registral

Régimen de excepcion

Es importante sefialar que hay un régimen de excepcion, que considera las comunidades de
“Muy Alta Marginacion” donde hay un impedimento material o tecnologico para recabar el
apoyo a la ciudadania a través de la Aplicacion Movil, por lo que, en estos casos, el apoyo
se puede recolectar en papel, el cual recibe un tratamiento especial respecto a la captacion
del apoyo ciudadano.

El procedimiento para solicitar el Régimen de excepcién implica que el aspirante debe

presentar una solicitud por escrito dirigida a la DEPPP, explicando los motivos para solicitar
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el régimen y especificando el area geografica deseada. La instancia receptora notifica de
inmediato a la DEPPP. Esta analiza la documentacion y emite un oficio de respuesta dentro
de cinco dias habiles, determinando la procedencia o no de la solicitud. La respuesta se
notifica al solicitante y la DEPPP informa a la Comisién de Prerrogativas y Partidos Politicos
sobre cada caso.

5.4.1.3 Administracion de recursos

Area responsable: Direccién Ejecutiva de Administracion

La DEA es un 6rgano del Instituto que tiene como misién Administrar de manera eficaz,
eficiente, transparente los recursos humanos, materiales y financieros del Instituto mediante
la definicién de politicas y procedimientos que promuevan el cumplimiento de la mision del
Instituto, bajo politicas de transparencia, racionalidad y austeridad del gasto publico.

54.1.3.1 Administracion de Recursos Humanos

Entre las atribuciones de la DEA se encuentra definir las politicas de personal, asi como el
desarrollo y evaluacién de los empleados, vigilando el cumplimiento del presupuesto
destinado para tal efecto.

5.4.1.3.2 Fideicomiso Fondo para atender el pasivo laboral del Instituto Nacional Electoral

El proceso de Administracion de Recursos Humanos del INE contempla el pago de
compensaciones por término de relacién laboral o contractual que se otorga al personal de
plaza presupuestal o prestadores de servicios por contrato de honorarios asimilados a
salarios con funciones de caracter permanente, a través del Fideicomiso "Fondo para atender
el pasivo laboral del Instituto Nacional Electoral".

Este fideicomiso contempla las siguientes figuras: al Instituto como Fideicomitente, al
Banco Nacional del Ejército, Fuerza Aérea y Armada, Sociedad Nacional de Crédito,
Institucién de Banca de Desarrollo como Fiduciaria y al personal que termina la relacion
laboral y que hayan sido consideradas por el Comité Técnico para el pago de la
compensacion como Fideicomisario.

El 6rgano colegiado constituido por el Fideicomitente, para el cumplimiento de los fines del
Fideicomiso es el Comité Técnico, el cual esta conformado por:

a) Presidenta: Directora Ejecutiva de Administracion.
b) Secretaria: Directora de Personal de la DEA.
¢) Vocales:
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i.  Directora Ejecutiva de Organizacion Electoral.
i.  Directora de Recursos Financieros de la DEA.
iii.  Subdirector de Operacién de Némina de la Direccién de Personal de la DEA.

a) Invitados:

iv.  Organo Interno de Control
v.  Direccién Juridica
Vi. Banco Nacional del Ejército, Fuerza Aérea y Armada, Sociedad Nacional de
Crédito
vii.  Los que designe el Secretario Ejecutivo

Aunque la LGPDPPSO reconoce a los fideicomisos como sujetos obligados, este fideicomiso
carece de estructura propia para ejecutar sus funciones y cumplir con sus obligaciones de
manera independiente al Instituto, por lo que es operado con estructura propia del INE. Por
lo tanto, la DEA atiende las obligaciones en materia de proteccién de datos personales,
motivo por el cual se integra en este Documento de Seguridad.

54.1.3.3 Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios

Area responsable del macroproceso: Direccion Ejecutiva de Administracion

La Direcciéon de Recursos Materiales y Servicios es responsable de realizar los
procedimientos de contratacion de bienes, arrendamientos y servicios, para garantizar que
las Unidades Responsables de las oficinas centrales cuenten con lo necesario para cumplir
con sus funciones. Esto se lleva a cabo conforme a la normativa correspondiente, mediante
licitacién publica o invitacién a cuando menos tres personas, con el objetivo de asegurar
que las Unidades Responsables cuenten con los bienes y servicios necesarios para su
operacion.

54.1.34 Gestion de Obras Publicas y Servicios Relacionados con las mismas

Area responsable del macroproceso: Direccion Ejecutiva de Administracién

La Direccion de Obras y Conservacion, es la encargada de coordinar la planeacion,
programacion, presupuestacion y contratacion de las obras publicas y servicios relacionados
con las mismas, de conformidad con la normativa institucional, mediante la identificacion de

las necesidades de infraestructura inmobiliaria con el propésito de que el Instituto cuente
con los inmuebles para su operacién y funcionamiento.
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5.4.1.4 Organizacién y funcionamiento del Servicio Profesional Electoral Nacional

Area responsable: Direccion Ejecutiva del Servicio Profesional Electoral Nacional

El Servicio Profesional Electoral Nacional es un cuerpo de funcionarios responsables de la
organizacion de las elecciones, creado en 1992 con el objetivo asegurar el desempefio
profesional de las actividades del Instituto, garantizando la objetividad e imparcialidad en
las elecciones.

La DESPEN es un 6rgano del Instituto que dentro de sus atribuciones se encuentran las de
planear, organizar, operar y evaluar el desempefo del personal del Servicio, desde su ingreso
hasta su separacién, asi como de organizar, controlar y mantener permanentemente su
actualizacion.

La Carrera Profesional Electoral como figura central del Servicio, permite el progreso
continuo del personal a través de la profesionalizacion, méritos acumulados y rendimiento.
Se establece una perspectiva trianual para la planificacion del servicio, basada en ciclos de
tres afos coincidiendo con los Procesos Electorales Federales para desarrollar cada etapa
del mecanismo.

5.4.1.5 Gestion de Acciones de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales

Area responsable: Unidad Técnica de Transparencia y Proteccién de Datos Personales

La Unidad de Transparencia del Instituto tiene entre sus atribuciones gestiona solicitudes de
acceso a la informacién y derechos ARCO, gestion que involucra el tratamiento de datos
personales en la base de datos del sistema de gestidn interno.

Desde 2006, el entonces Instituto Federal Electoral, utilizaba para su atencién el sistema
denominado "IFESAI". En 2008, mediante un convenio, el entonces Instituto Federal Electoral
con el IFAI (ahora INAI), implementaron "INFOMEX-IFE" para homologar su plataforma de
gestion. Posteriormente, en 2014, el sistema se denomind "INFOMEX" y finalmente con la
version 6.0, cambia la denominacion a "INFOMEX-INE" como el sistema de gestion interna
de solicitudes de informacién y de datos personales.

En materia de acceso a la informacién, a partir del 6 de mayo de 2016, el INE se sumo al uso
de los sistemas que conforman la PNT y el 1° de abril de 2018, la Unidad de Transparencia
dejo de recibir solicitudes para el ejercicio de los derechos ARCO, a través del INFOMEX-INE,
mismas que se comenzaron a atender a través de la PNT.

54.1.5.1 Atencién de las Solicitudes de Acceso a la Informacion
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La persona solicitante puede realizar sus solicitudes de acceso a la informacion, a través de
los siguientes medios:

e PNT
e Correo electronico
e Oficialia de partes (por escrito libre)

Cuando las solicitudes se realizan mediante la PNT, estas se migran al sistema INFOMEX-
INE.

Las solicitudes que ingresan por correo electrénico y oficialia de partes se registran de forma
manual en el sistema INFOMEX-INE y posteriormente en la PNT.

Respecto las solicitudes que ingresan por correo electrénico y oficialia de partes, se valida
el registro completo de la solicitud mediante revisién de la persona servidora publica que la
captura; en caso de ser amplia, se guarda en un formato Word y se sube el documento en
el registro o bien, se adjunta el archivo de la solicitud.

Si en la solicitud falta informacién, se emite un requerimiento a la persona solicitante que
debera desahogarlo en un plazo de diez dias habiles posterior a la notificacion; en caso de
no desahogar el requerimiento, la solicitud se desecha.

Las areas responsables analizan las solicitudes y emiten sus respuestas a través del sistema
INFOMEX-INE. La respuesta se notifica al solicitante por el medio seleccionado (correo
electronico, PNT, estrados o notificacion personal) y, una vez completada, la solicitud se da
de baja en el sistema y se archiva.

54.1.5.2 Atencion de solicitudes para el gjercicio de los derechos ARCO

La persona solicitante o titular de los datos personales puede realizar su solicitud de ejercicio
de derechos ARCO, a través de los siguientes medios:

e PNT
e Correo electrénico
e Oficialia de partes (por escrito libre)

Si la solicitud ingresa en la PNT, se migra al sistema de gestion interno INFOMEX-INE; si la
solicitud ingresa por correo electrénico y oficialia de partes se registra manualmente en el
sistema INFOMEX-INE y en la PNT. Posteriormente, se analiza la solicitud para determinar si
alguna area del Instituto puede atenderla. En caso contrario, se declara incompetencia o se
solicita informacion adicional a la persona solicitante.
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Las areas responsables analizan la solicitud y remiten la informacién a la UTTyPDP, quien
elabora la respuesta para la persona solicitante, la cual puede ser procedente, no procedente
incompetencia. La notificacion de la respuesta se realiza por personal de la UTTyPDP o por
personal designado en las Juntas Locales y Distritales Electorales. Una vez concluida, la
UTTyPDP integra el expediente y cierra la solicitud en los sistemas correspondientes.

5.4.1.6 Transparencia de la gestion

Area responsable: Organo Interno de Control
El OIC del INE tiene entre sus atribuciones:

e Intervenir en los procesos de entrega-recepcion, por conclusion del puesto o
encargo de las personas servidoras publicas del Instituto, de mandos medios y
superiores, asi como de quienes manejen recursos econémicos.

e Administrar y operar el Sistema de Informacion de Actas de Entrega-Recepcion
(SIAER). Este sistema permite a las personas servidoras publicas elaborar sus actas
de entrega-recepcién en una herramienta informatica disponible las 24 horas del
dia, los siete dias de la semana, de manera accesible y desde cualquier punto de
la Republica.

Las personas servidoras publicas obligadas son responsables de solicitar el acceso al SIAER,
ingresar los datos requeridos y completar el llenado del acta, validandola con sus firmas. La
Unidad de Evaluacion, Normatividad y Desarrollo Administrativo coordina las actividades de
la Direccion de Desarrollo Administrativo, que se encarga de generar reportes estadisticos y
verificar la informacién proporcionada por la DEA.

Las actividades relacionadas con el proceso incluyen el ingreso al SIAER y captura de la
“Solicitud de representante del Organo Interno de Control”, otorgamiento del visto bueno
del jefe inmediato, llenado del Acta Entrega-Recepcién, autorizacion o negacién del
Representante del OIC, revisién del acta y, en caso necesario, la correccion de observaciones.

5.4.1.7 Verificacion del Padron de Personas Afiliadas a los Partidos Politicos

Area responsable: Direccién Ejecutiva de Prerrogativas y Partidos Politicos.

La DEPPP es un 6rgano del Instituto que tiene entre sus atribuciones la verificacion de los
padrones de militantes, misma que involucra el tratamiento de datos personales en el
proceso de Verificacion de Padrones de personas dfiliadas.
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Este proceso se origina en disposiciones legales que establecen como obligaciones para los
PPN mantener el minimo de personas afiliadas en las entidades federativas o distritos
electorales requeridos para su constitucién y registro.

A través de diversos acuerdos y lineamientos, se establecen procedimientos y plazos para la
verificacion de padrones y el ejercicio de derechos sobre datos personales. Estos
lineamientos se han actualizado a lo largo del tiempo para consolidar normativas y
adaptarse a cambios institucionales. El objetivo principal es garantizar que los partidos
politicos cumplan con el nUmero minimo de militantes requeridos por ley para mantener su
registro.

El proceso de verificacion inicia con actividades preliminares, como informar a los PPN sobre
la cifra exacta de militantes requeridos (equivalente al 0.26% del Padron Electoral), gestionar
cuentas de acceso al sistema y capturar informacion en el sistema por parte de los PPN.

Los actores involucrados en el proceso son los propios PPN, la DEPPP, la DERFE, las Juntas
Locales, las Distritales Ejecutivas y la UTSI. El proceso consta de varias etapas, incluyendo la
captura de datos de personas afiliadas en el sistema, la compulsa de registros contra el
Padrén Electoral y Padrones de Partidos Politicos, subsanaciones, validacion, una segunda
compulsa y la emision de un proyecto de resolucidén por parte de la DEPPP.

Aunado al proceso de verificacion del nimero minimo de personas afiliadas, el Consejo
General del Instituto considerd que, a efecto de garantizar que no exista doble filiacion, el
Instituto y los OPL, debian verificar permanentemente los padrones de personas afiliadas a
los partidos politicos. En ese contexto, el sistema es la herramienta principal para administrar
la informacion de los registros capturados por los partidos politicos y determinar el estatus
de afiliacion de cada uno de ellos.

Este proceso atiende tanto a la verificacion de los padrones de afiliados como a la
verificacion permanente de la doble afiliacion, centrandose en el andlisis de los partidos
politicos a nivel federal.

5.4.1.8 Organizacioén de elecciones

54.1.8.1 Seguimiento de Encuestas, Sondeos de Opinién y Conteos Réapidos no
Institucionales sobre Preferencias Electorales

Area responsable: Secretaria Ejecutiva

EI INE es el organismo autonomo encargado de organizar las elecciones federales en México,
incluyendo la Presidencia, diputaciones y senadurias que integran el Congreso de la Unidn.
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Ademas, coordina con los organismos electorales estatales para llevar a cabo elecciones
locales en los estados de la Republica y la Ciudad de México, buscando homologar
estandares con los que se organizan los procesos electorales y garantizar altos niveles de
calidad en la democracia.

La regulacién de la publicacidn y realizacién de encuestas electorales, sondeos de opinién y
conteos rapidos no institucionales tiene como objetivo asegurar que la autoridad electoral
cuente con respaldo metodoldgico para estas actividades que se dan a conocer a largo de
los procesos electorales organizados por el INE.

Se establecen dos supuestos importantes:

e Encuestas preelectorales, corresponde aquellas personas que publican resultados
derivados de encuestas, sondeos y conteos rapidos no institucionales desde el
inicio del proceso electoral y hasta tres dias posteriores a la Jornada Electoral.

e Encuestas y conteos rapidos no institucionales, realizados por personas el dia de
la eleccion.

Quienes publiquen estos estudios deben entregar copia del estudio completo al Secretario
Ejecutivo del Instituto. En caso de que las personas fisicas o morales entreguen por primera
ocasion estudio a la autoridad electoral, deben incluir a la documentacién su nombre
completo o denominacién social, logotipo o emblema institucional personalizado, domicilio,
teléfono, correo electrénico, experiencia profesional y formacion académica de quien o
quienes signen el estudio y, en su caso, pertenencia a asociaciones del gremio de la opinién
publica.

Dado que en los Ultimos afios existe la concurrencia de procesos electorales, entre el federal
y los locales, el INE desarroll6 el Sistema de Encuestas Electorales para que, en ambos casos,
las personas interesadas remitan sus estudios, o bien, den el aviso respectivo para efectuar
encuestas y conteos rapidos el dia de la Jornada Electoral.

La informacion puede ser recibida de forma fisica, en Oficinas Centrales de la Secretaria
Ejecutiva o en las Juntas Locales Ejecutivas y de forma electronica a través del Sistema de
Encuestas Electorales. En el sistema queda almacenada la informacion remitida, la cual,
solamente la persona responsable de revisidn tiene acceso para su validacion y verificacion.

Se efectla una compulsa para revisar el envio de criterios cientificos y datos requeridos, y la
persona responsable de revision valida la informacion. En caso de incumplimiento, se
formulan requerimientos, ademas, se informa mensualmente al Consejo General sobre
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cumplimiento de las personas fisicas y morales que efectian y publican resultados de
encuestas, sondeos de opinidn y conteos rapidos no institucionales.

5.4.1.9 Registro de Precandidaturas, aspirantes a candidaturas independientes,
candidaturas y candidaturas independientes

Area responsable: Unidad Técnica de Fiscalizacion

Apartado incorporado en la version 5.0

El registro es un proceso en el cual las personas aspirantes, precandidaturas, candidaturas y
candidaturas independientes para cargos de eleccién popular capturan su informacion a
través de un formulario en linea establecido y disponible en el SNR, cumpliendo con
disposiciones reglamentarias especificas.

Este registro se realiza a nivel local durante procesos electorales ordinarios y extraordinarios,
a efecto de que los sujetos obligados cumplan con sus obligaciones de fiscalizacién y
transparencia de la informacién relacionada con el registro de candidaturas.

La captura de la informacién puede realizarse de manera directa, en caso de personas
aspirantes a una candidatura independiente o candidaturas independientes, o de manera
indirecta, a través del personal autorizado para tal efecto. La informacion capturada incluye
datos generales, de contacto, fotografia, suplencia, capacidad econdmica y, para
candidaturas independientes, informacion adicional como de la asociacion civil.

El SNR unifica procedimientos, provee informacién oportuna y precisa, permite consultas en
linea, detecta registros duplicados, genera reportes a las diferentes areas del Instituto y a los
OPL, facilitando asi la rendicion de cuentas y transparencia del proceso hacia la ciudadania.

Para llevar a cabo el referido proceso, la UTF, los OPL, los PPN y PPL realizan diversas
actividades para la operacion del SNR. El proceso concluye con la firma del formulario,
adjuntado este al SNR; en caso de existir modificaciones, se gestionan mediante nuevos
formularios firmados.

El registro de los sujetos obligados sirve como insumo para la ejecucion del siguiente
proceso y procedimiento:

e Proceso de fiscalizacion del proceso electoral busca vigilar el origen, monto,
destino y aplicacion de los recursos recibidos por los sujetos obligados durante el
apoyo ciudadano, precampafa y campafa, garantizando asi la transparencia y
legalidad en la rendicion de cuentas.
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e Procedimiento de difusion de la informaciéon de candidaturas tiene como objetivo
proporcionar a la ciudadania un sistema de consulta para acceder facilmente a la
informacién sobre las personas candidatas que participan en los procesos electorales
locales.

5.4.1.10 Firma Electronica Avanzada Institucional

Area responsable: Direccion Ejecutiva de Administracion

Apartado incorporado en la version 5.0

En 2013, el Consejo General del entonces Instituto Federal Electoral aprobd el Reglamento
para el uso de la Firma Electronica Avanzada, regulando su emision, uso y revocacion por
parte de d6rganos centrales, delegacionales y subdelegacionales del Instituto, personal y
prestadores de servicios, asi como para personas juridicamente colectivas, publicas y
privadas, nacionales o extranjeras, de los partidos politicos y particulares.

En 2019, el Consejo del Instituto Nacional Electoral modificé este reglamento para regular
el uso y operacion de la Firma Electronica Avanzada en actos, actuaciones electronicas,
mensajes de datos y documentos, con el objetivo de promover la innovacion, modernizacién
y eficiencia institucional, racionalizar el gasto publico y transitar hacia una cultura de ahorro
de papel, manteniendo el cumplimiento de atribuciones institucionales y la continuidad
operativa ante contingencias.

La DEA tiene entre sus atribuciones el proveer lo necesario para el adecuado funcionamiento
de la Rama Administrativa del personal al servicio del Instituto, asi como administrar, operar
y mantener los sistemas informaticos relacionados con la administracion de recursos
humanos, materiales y financieros, en colaboracién con la Unidad Técnica de Servicios de
Informatica y conforme la normativa vigente.

Para cumplir con estas funciones, utiliza el Sistema de Firma Electrénica Avanzada del INE,
que se compone por el Portal de Registro y Certificacion, permitiendo tanto a usuarios
internos como externos la generacién de certificados digitales y la firma electronica de
documentos.
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Avanzada Partidos Politicos
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Consejeros del Poder

Usuarios externos -
Legislativo

Autoridades Electorales

Proveedores

Figura 6. Usuarios de FirmalNE

El uso de la Firma Electrénica Avanzada Institucional garantiza la autenticidad y vinculacién
directa entre el firmante y las actuaciones electrénicas, actos, mensajes de datos o
documentos, asegurando su integridad y evitando modificaciones o alteraciones no
autorizadas. Esto impide el repudio de los documentos y atribuye responsabilidad exclusiva
al titular de la firma.

La Direccidon Ejecutiva de Administracion, en su rol de Autoridad Certificadora del Instituto,
se encarga del proceso completo de enrolamiento, certificacidon y revocacién de usuarios
internos y externos, mismas que involucra el tratamiento de datos personales, el cual se
describe a continuacién:

A. Usuarios internos

i.  El usuario interno envia la Solicitud de Expedicién de Certificado Digital y su
identificacion oficial a la autoridad certificadora del INE.
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Vi.
Vii.

viil.

Los agentes certificadores verifican la documentacion y solicitan informacion
adicional si es necesario.

La DEA solicita a la UTSI actualizar la informacién en el directorio institucional.
La UTSI informa a la DEA la actualizacion de la informacion.

El agente certificador programa una cita para el enrolamiento, proporcionando
la guia y documentacion necesaria.

El usuario interno genera archivos en el Portal de Registro y Certificacién.

El agente certificador emite el certificado digital y da de alta al usuario en el Portal
Agente.

El usuario interno firma documentos en el Portal FirmalNE y los envia al agente
certificador.

El agente certificador recibe los documentos firmados electrénicamente.

La autoridad certificadora guarda la informacion del usuario y el certificado
digital en la base de datos de Firma Electrénica Avanzada.

B. Usuarios externos

Vi.

Vii.

viil.

El usuario externo envia requisitos dependiendo el tipo de persona (fisica o
moral) a la cuenta autoridad.certificadora@ine.mx.

Los agentes certificadores verifican la documentacion y solicitan informacién
adicional si es necesario.

Si los documentos estan completos y correctos, el agente certificador envia al
usuario externo el archivo de instalacion de la herramienta "Requerimiento de
Certificacion 7.34" por correo electrénico.

El usuario externo envia el archivo de requerimiento de certificado digital (.req)
al agente certificador.

El agente certificador programa una cita con el usuario externo para la llevar a
cabo la certificacién, determina la vigencia y expide el certificado digital del
usuario externo en la aplicacion "Agente Certificador 7.34".

Si es necesario, realiza el alta del usuario externo y lo enrola en el Portal de
Agente.

El usuario externo firma la Carta de Términos y Condiciones en el PortalFirmalNE
y la envia al agente certificador.

La autoridad certificadora guarda la informacién del usuario externo y el
certificado digital en la base de datos de Firma Electronica Avanzada.
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5.4.1.11 Educacion Civica y Participacion Ciudadana

5.4.1.11.1 Parlamento de las Nifias y los Nifilos de México

Area responsable: Direccién Ejecutiva de Capacitacién Electoral y Educacion Civica.

Apartado incorporado en la version 5.0

La DECEyEC es un 6rgano del INE que dentro de sus funciones se encuentra:

e Elaborar y proponer programas de capacitacion electoral y educacion civica a
nivel central, asi como a través de las Juntas Locales y Distritales.

e Supervisar la elaboracion de politicas y programas de educacion civica y
capacitacion electoral que desarrollan las Juntas Locales y Distritales.

e Coordinar la elaboracion de analisis, estudios e investigaciones para promover la
cultura democratica y construir una ciudadania mas participativa y mejor
informada.

Estas atribuciones involucran el manejo de datos personales en el procedimiento del
Parlamento de las Nifias y los Nifilos de México, creado por un acuerdo el 30 de abril de
2002, adoptado por la Camara de Diputados, el Ejecutivo Federal a través de la SEP, la
UNICEF y el entonces Instituto Federal Electoral.

El objetivo del Parlamento es generar un espacio para que nifias y nifios, que cursan el quinto
grado de la educacién primaria (0 su equivalente) participen en un proceso de
representacion, ejerciendo su derecho a expresar opiniones con libertad y para poder elegir
representantes que transmitan sus ideas e intereses en diversos espacios.

Tabla 3 Ediciones del Parlamento de las Nifas y los Nifios de México

12 1 al 5 de abril 2003

2@ 26 de abril al 1 de mayo de 2004
3a 23 al 27 de mayo de 2005

42 2 al 6 de abril de 2006

5ea 27 de mayo al 2 de junio 2007
6° 1 al 6 de octubre de 2008

7@ 29 de marzo al 4 de abril de 2009
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Tabla 3 Ediciones del Parlamento de las Niias y los Nifios de México

82 27 de noviembre y 3 de diciembre de 2011
92 23 de febrero al 1 de marzo de 2014
102 13 al 17 de febrero de 2017

11220 26 al 30 de abril de 2020
122 3 al 6 de mayo 2023

La organizacién del Parlamento inicia con la integracién del Grupo Coordinador
Interinstitucional (GCI), compuesto por diversas instituciones, que se constituyen como
corresponsables de la realizacion del ejercicio. El CGIl celebra reuniones de trabajo para
definir el calendario de las etapas del parlamento, aprobar la convocatoria, su contenido y
los Lineamientos para participar, diseflar los materiales promocionales, atender aspectos
logisticos y operativos, asi como evaluar el desarrollo y los resultados del Parlamento.

Las instituciones que forman parte del GCl son: la Camara de Diputados, el Senado de la
Republica, el INE, la CNDH, la SEP, el SNDIF y el SIPINNA.

Las etapas del Parlamento Infantil se muestran en la siguiente figura.

Etapa 6
Etapa 1 Parlamento de las Mifias v los Mifios de
Emisién de Lineamientos y Convocateria. Méxice.
Responsable principal: GCI. Responsable principal: Camara de
Diputados
Etapa 2 Etapa 5
Registro de nifias y nifios para participar Convenciones Distritales para la eleccién
en la cleccién de  representantes de las parlamentarias y parlamentarios
® escolares infantiles.
Responsable principal: SEP. Responsable principal: INE
Ftapa 3 Ftapa 4
. Registro de las y los representantes
SSE:DEII:’_; de las y los representantes escolares ante las Juntas Distritales
Ejecutivas del Institute Nacional Electoral
Responsable principal: SEP. Responsable principal: INE

Figura 7. Etapas del Parlamento Infantil de las nifias y nifios de México

20 E| presente Documento considera los datos personales de la 11° y 12° edicién del Parlamento.
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5.4.1.12 Administracion de Tecnologias de Informacion y Comunicaciones.

5.4.1.12.1 Administracion del Desarrollo e Implementacion de Soluciones Tecnoldgicas

Area responsable: Unidad Técnica de Servicios de Informatica

Apartado incorporado en la version 5.0

Desde 2007, el entonces Instituto Federal Electoral incursion6 en la educacion en linea,
implementando el Campus Virtual, para fortalecer las destrezas y habilidades en las personas
servidoras publicas, prestadoras de servicios que les permitieran hacer frente a los cambios
politico-electorales del pais, abriendo la posibilidad de capacitar a un amplio nimero de
participantes en distintos puntos de la Republica Mexicana.

Una de las atribuciones de la UTSI es apoyar a las diferentes areas del Instituto en la
optimizacion de sus procesos, a través del desarrollo e implementacion de sistemas, servicios
informaticos y telecomunicaciones. En funcién de ello, pone a disposicion de las areas del
INE el Campus Virtual, a través de la cual desarrollan y llevan a cabo eventos de capacitacion
en linea dirigidos a personas servidoras publicas y prestadoras de servicios, con el fin de
mejorar sus habilidades y competencias para cumplir con las actividades institucionales y
promover el desarrollo profesional y personal.

De 2007 a 2023, el Campus Virtual ha tenido como publico objetivo al personal de oficinas
centrales, y de las Juntas Locales Ejecutivas de las 32 entidades federativas, asi como de las
300 Juntas Distritales Ejecutivas y, en un caso excepcional a personal de los Organismos
Publicos Locales.

Oficinas centrales
Usuarios internos
Juntas Locales
-personal del Eiecutivas
Instituto- )
. Juntas Distritales
Campus Virtual . .
P Ejecutivas
. ( )
Usuarios externos Personal de los
-personal ajeno al Organismos
Instituto- L Publicos Locales )

Figura 8. Personas usuarias del Campus Virtual
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El Campus Virtual permite una modernizacién en la educacién del personal del Instituto,
mejorar la calidad de las herramientas didacticas con alcance a todo el territorio nacional,
esto se traduce en una mayor efectividad e impacto en la capacitacion, ademas de generar
comunidades de aprendizaje.

A través del Campus Virtual, las areas del Instituto pueden impartir una variedad de eventos
de capacitacion a distancia, como conferencias, cursos, diplomados, seminarios y talleres,
con el apoyo técnico proporcionado por la UTSI.
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5.4.2 Bases de datos y sistemas de tratamiento
Apartado actualizado en la versién 5.0

El Documento de Seguridad del INE comprende 21 bases de datos personales tratadas

mediante 33 sistemas®’.

En la siguiente tabla se muestran las bases de datos y sistemas de tratamiento que han sido
incorporados en cada version del Documento de Seguridad Institucional.

Tabla 4 Bases de datos y sistemas de tratamiento

1.0 8 1822
2.0 3 3
3.0 3 4
4.0 2 2
5.0 5 6
Total 21 33

Enlas figuras 9, 10, 11 se observan las bases de datos y sistemas de tratamiento relacionadas
con los macroprocesos / proceso/ subprocesos/procedimiento.

21 En cumplimiento al articulo 35, fraccion | de la LGPDPPSO.

22 En la primera version del Documento de Seguridad Institucional se consideraban 14 sistemas en posesion de
la DERFE; sin embargo, derivado del analisis para la actualizacion del Documento de Seguridad de Conformacién
del Padrén Electoral y Credencializacién (version 2.0) el area responsable identificod lo siguiente: a) Sistema de
Seguimiento en Campo de Duplicados es un médulo del Portal de depuracién, no un sistema independiente; b)
Revisién Correctiva de Gabinete no es un sistema de tratamiento; c) Generacion de archivos de impresion de
cédulas y Generacién de insumos para el procedimiento de insaculacién, continua en analisis.
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Macroproceso / Procesa/
Subproceso / Procedimiento Sistema de Tratamiento
DeclaralNE .—!Q S'Im;ﬂﬁma i

[ Sisreme fnregral de informacidndel |
Ragictro Federal de Elactares (SWRFE)

—— SNRFE Al

| Senvicio de Consuita de Cxpedients |
Electrdnice (SECOEE)

/ Componernte de fdentificociin 1
Biametncg por Busgueds Integral

¥ v
4 Components de lnsersidn de imdgenes !

— RECET |

Integradan y
actualizacion del —+
registro electoral

Padré y
e l— — Portl de Dapuracidn g

f Sistemg paro of Controd de (o I!

1 Produceiin

1" Sistermn de Consulta Permanents o o |
H Listo Noming! i

'-.Tmrumlenh'.l @ It Notificesiones por .":
Pérdicn de Cudadanio o Renuncia o
Iy Noconolbded  Medeano por

[ REE 1 [ Shfeme del Centro de Cansulte de !
_ J Paddrén Sactara) |

T I
—+ Cita |—1 Sisterms de Atereion Ciudadang |
Programadas i H

Atendiones ! Sistevran de Aaministrackin de i
Ciudadanas 1 Atencianes Cudadonos i

Apoyo
Ciudadano

$ Aplicaciin mavil. Apaps Cudadana NE

{ Sisterng de Captackin de Datos pava -"
1 Procesgs de Participecon Cludadana |
.dlrmrﬂ Paiiticas

Figura 9. Relacién entre macroproceso/proceso/subproceso y procedimiento, bases de datos y sistemas
de tratamiento (continua en la figura 10)
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!" Sstem integral para o gestion i
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Administracion de CENSO [ Sisterm del Censo g Senvidores ].
Recursos 1 Publicas (CERSD) H
— : Desermpaio p Dntrego de Ditimulas, i
SEDE l—‘ Rerampensos & fncentives af persona i
I [SECE) |

s
——— | CompralE - Registrs Unica de |
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Figura 10. Relacién entre macroproceso/proceso/subproceso y procedimiento, bases de datos y
sistemas de tratamiento (continua en la figura 11)
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Figura 11. Relacién entre macroproceso/proceso/subproceso y procedimiento, bases de datos y
sistemas de tratamiento (continuacion de figura 10).

5.4.3 Personas que fungen el rol propietario

La tabla que se muestra a continuacién presenta los cargos de quienes desempefian el rol
"Propietario” dentro de su macroproceso, refiriendo la base de datos correspondiente.

Tabla 5 Cargos del rol “Propietario”

Directora de Desarrollo Administrativo
Declaraciones

Patrimoniales

DeclaralNE
Subdirectora de Desarrollo Administrativo

Director Ejecutivo del Registro Federal de

Padron Electoral
Electores
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Tabla 5 Cargos del rol “Propietario”

Secretario Técnico

Secretario Técnico Normativo

Coordinador de Operacién en Campo

Coordinador de Procesos Tecnoldgicos

Directora de Administracion y Gestion

Director de la Secretaria de las Comisiones
de Vigilancia

Integracion y
actualizacién del
registro electoral

Director de Atencion Ciudadana

Director de Operaciones (Centro de
Coémputo y Resguardo Documental)

Centro de Consulta de Subdirectora de Administracion de Centros
Padron Electoral de Cémputo.

Citas programadas

Director de Atencion Ciudadana
Atenciones Ciudadanas

Encargado de Despacho de la Direccién de
Apoyo Ciudadano Productos y Servicios Electorales

Informacién incorporada en la version 5.0

Director de Personal

Nomina
Subdirector de Operacion de Némina
Administracion de Director de Personal
Recursos
CENSO ) .
Subdirectora de Relaciones y Programas
Laborales
SEDE Director de Personal
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Tabla 5 Cargos del rol “Propietario”

Subdirector de Desarrollo Organizacional

Directora de Personal

SARIP
Subdirectora de Relaciones y Programas

Laborales

Directora de Personal

Vacaciones
Subdirector de Firma Electréonica Avanzada

Comité Técnico conformado por:

e Directora Ejecutiva de
Administracion

o . e Directora de Personal

Fideicomiso e Directora de Recursos Financieros

e Directora Ejecutiva de
Organizacién Electoral

e Subdirector de Operacién de
Némina

Director de Recursos Materiales y Servicios

Subdirector de Adquisiciones

CompralNE Encargado de Despacho de la Direccién de
Obras y Conservacion

Jefa de Departamento de Concursos y
Contrataciones

Organizacion y
func.lo.namlentc.) del Base de datos SPEN Subgllrector de Sistemas de Informacién y
Servicio Profesional Registro SPEN

Electoral Nacional

Gestidn de Acciones
de Transparencia, INEOMEX
Acceso a la

Informacién y

Directora de Acceso a la Informacién vy
Protecciéon de Datos Personales
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Tabla 5 Cargos del rol “Propietario”

Proteccion de Datos
Personales

i Director de Desarrollo Administrativo
Transparencia de la

gestién

BD - SIAER
Subdirectora de Desarrollo Administrativo

Verificacion del Padron

de personas Afiliadas a Afiliados a Partidos Lider de Proyecto en Verificacion de

Partidos Politicos Padrones B
Organizacion de - - .
. Encuestas Jefe de Oficina de Secretaria Ejecutiva
elecciones
Directora de Programacién Nacional
No identificado BD-SNR

Informacién incorporada en la version 5.0

Firma Electrénica Subdirector de Firma Electronica Avanzada

No identificado Avanzada

Informacién incorporada en la versién 5.0

Subdirector de Gestién y Operacién de
Programas

., . Informacién incorporada en la version 5.0
Educacion Civica y

Participacién Parlamento
Ciudadana

Jefe de Departamento de Monitoreo y
Evaluacion de Programas de Organos
Desconcentrados

Informacién incorporada en la version 5.0

Encargada de Despacho de la Direccion de
No identificado Campus virtual Sistemas

Informacién incorporada en la version 5.0

Pagina 70 | 121

UTTPDP | Unidad Técnica de Transparencia y Proteccién de Datos Personales TRANSPARENCI

A
Direccién de Acceso a laInformacién y Proteccién de Datos Personales yPRIVACIDAD



; I N E DOCUMENTO DE SEGURIDAD INSTITUCIONAL

Instituto Nacional Electoral

5.5 INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO

Este apartado presenta el inventario®® de los datos personales que tratan los macroprocesos
referidos en el alcance, relacionandolos con informacion basica de su tratamiento, como su
tipo y categorizacién -estdndar, sensible o especial-, los sitios, medios, soportes
documentales y formatos que se utilizan para su almacenamiento y resguardo. Ademas,
identifica al personal involucrado durante el tratamiento, incluyendo a los encargados,
destinatarios o terceros.

5.5.1 Medios fisicos y electronicos a través de los cuales se obtienen los datos
personales

Los datos personales tratados, son obtenidos®* por los siguientes medios:

5.5.1.1 Fisico

., 13. Escritos libres, seflalando nombre completo
1. Acta entrega-recepcion - .
y acompafado del estudio

2. Actas de nacimiento 14. Expediente de personal

3. Carta de naturalizacion 15. Expedientes

4. Cédulas de Anélisis e Investigacion del
Registro en Materia de Recursos Humanos, 16. Formato de Ratificaciéon
Recursos Materiales y Recursos Financieros

17. Formato para el Registro de Representantes

5. Comprobante de domicilio ., Lo
P Escolares a la Convencién Distrital

6. Comprobante de Registro del

18. Formularios
Representante Escolar
Comunicados oficiales 19. Identificacién con fotografia

8. Contratos 20. SNR -formulario

21 Solici . | if
9. Copias de documentos Solicitud de expedicion del certificado

digital
10. Copias de documentos de identificacién 22. Solicitud de pago de compensacién
11. Correo 23. Solicitud de Revocacion
12. Escrito libre 24. Solicitudes
5.5.1.2 Electronicos
1. Aplicacién movil. Apoyo Ciudadano -INE. 12. PNT

23 En cumplimiento a los articulos 35, fraccion | de la LGPDPPSO y 58 de los Lineamientos Generales.
24 En cumplimiento al articulo 58, fraccién | de los Lineamientos Generales.
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2. Base de datos de Némina 13. Redes sociales - Facebook y Twitter-
3. Base de datos del Directorio Institucional 14. Sistema de Atencion Ciudadana
Sistema de Captacion de Datos para
4. Copias de documentos de identificacién Procesos de Participacién Ciudadana vy
Actores Politicos
5. Correo electronico 15. Sistema de Encuestas Electorales

16. Sistema de Verificacion del Padron de

6. Escaneo de documento de identificacion - . (-
Personas Afiliadas a los Partidos Politicos.

17 Solici . | i
7. Expedientes Solicitud de expedicion del certificado

digital
8. Formularios 18. Solicitud de Revocacion
9. Hoja de célculo 19. Solicitudes

10. Lista que remite el area responsable de
impartir la capacitacion a esta Unidad, via 20. Via telefonica
correo electrénico

11. Nominativos

5.5.2 Finalidades de cada tratamiento de datos personales

En los siguientes apartados se describen las finalidades ° del tratamiento de datos
personales en cada proceso.

5.5.2.1 Declaraciones Patrimoniales

e Registrar y almacenar las declaraciones de situacion patrimonial y de intereses que
presenten las personas servidoras publicas del INE; asi como verificar y dar
seguimiento a la evolucion de su situacion patrimonial de los mismos.

e Lo anterior a fin de que dicha informacién sea almacenada en la Plataforma Digital
Nacional del Sistema Nacional Anticorrupcion para la fiscalizacién y control de
recursos publicos y la prevencion, control, deteccion, sancion y disuasién de faltas
administrativas y hechos de corrupcién, de conformidad con lo establecido en la Ley
General del Sistema Nacional Anticorrupcion y en la Ley General de
Responsabilidades Administrativas.

25 En cumplimiento al articulo 58, fraccién Il de los Lineamientos Generales.
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5.5.2.2 Conformacion del Padroén Electoral y Credencializacion

e Realizar los tramites de inscripcion, actualizacion (correccién o rectificacién datos
personales, cambio de domicilio, correccion de datos en direccion, reimpresién,
reposicion, remplazo de credencial por pérdida de vigencia, reincorporacién) y
trabajos de depuracion, verificacion y reincorporacion del Padrén Electoral (pérdida
de nacionalidad, fallecidos , alterno de defuncién, RECEI, canceladas, suspendidos,
reincorporacion, datos personales presuntamente irregulares, domicilios
presuntamente irregulares o falsos, presunta usurpacion de identidad, duplicados,
comparaciones multibiométricas), expedicion de su Credencial para Votar e
incorporacion en la Lista Nominal de Electores.

e Garantizar a los partidos politicos el derecho de acceso a la informacion del Padrén
Electoral y de las Listas Nominales de Electores.

e El nombre completo, huellas dactilares y clave de elector, previo consentimiento de
sus titulares ante las instituciones publicas y/o privadas, podran utilizarse para el
Servicio de Verificacion de Datos de la Credencial para Votar, con la finalidad de
corroborar que la Credencial para Votar que se presenta para tramites o servicios
sea auténtica, a fin de proteger su identidad y evitar usurpacién o robo de dicha
identidad y con ello, la posible comision de un ilicito por parte de terceros.

e Verificar en el Padron Electoral y Listas Nominales de Electores los registros de
apoyo ciudadano de las solicitudes de consulta popular, a los candidatos
independientes o iniciativa ciudadana.

e Presentar datos estadisticos y demograficos sobre la Lista Nominal, el Padrén
Electoral, asi como otros temas electorales a la Comision Nacional de Vigilancia,
Comités Técnicos, Consejo General y demas areas de la Direccion Ejecutiva del
Registro Federal de Electores.

e Identificacion de personas desconocidas o desaparecidas.

e Para la atencion de requerimiento formulados por autoridades jurisdiccionales,
administrativas y ministeriales que versen sobre la verificacion de la emision y
autenticidad de Credenciales para Votar y la corroboracién de los datos que se
obtengan de las referidas credenciales.

e Parala atencion de requerimientos formulados por toda autoridad jurisdiccional, de
cualquier orden de gobierno, con atribuciones y facultades legales para ello, asi
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como por autoridades ministeriales y administrativas con las que este Instituto actte
dentro de procedimientos de investigacion en que forme parte.

e Contactar a los ciudadanos mexicanos residentes en territorio nacional y en el
extranjero, mediante la informacion de ndmero telefénico y correo electrénico
proporcionada al momento de realizar el tramite para solicitar informacion y/o
documentacion para la validacién y en su caso, la emision de una Credencial para
Votar, para realizar las gestiones necesarias que permitan la entrega de la Credencial
solicitada y/o Paquete Electoral Postal, asi como para proporcionarles informacion
de los procesos electorales y de participacion electoral que lleva a cabo el Instituto.

e Conocer la Situacion Registral de los datos de la Credencial para Votar, que se
ingresen al portal de este Instituto en el Sistema de Consulta Permanente a la Lista
Nominal de Electores, a efecto de determinar si esta vigente o no como medio de
identificacion, asi como si esta en su derecho de votar; adicionalmente otorga
elementos de orientacion a la ciudadania para conocer datos como son: el Distrito
Federal y Local al que pertenecen, informacién que permitira identificar en
elecciones concurrentes por quienes podran votar de acuerdo con su ambito geo-
electoral.

5.5.2.3 Orientacion, Atencion y Servicios Registrales para Ciudadania y Actores
Externos.

Garantizar a los partidos politicos el derecho de acceso a la informacién del Padron
Electoral y de las Listas Nominales de Electores.

e Registro y seguimiento de citas programadas.
e Notificacion, reprogramacién o cancelacién de citas.

e Establecer comunicacién via telefonica o por correo electrdnico ante alguna
contingencia (interna o externa) en los Modulos de Atencion Ciudadana, a través
de campanfias de notificacién.

e Seguimiento por parte del personal responsable del Modulo de Atencion
Ciudadana, Centros Estatales de Consulta Electoral y Orientacién Ciudadana de la
entidad y los titulares de las Vocalias Ejecutivas Distritales y/o Locales al que
pertenece el MAC.

e Atencién de solicitudes administrativas del Organo Interno de Control.
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e Mantener contacto con la ciudadania.
e Registrar y dar seguimiento a las siguientes atenciones ciudadanas.
e Realizar tareas de orientacion a la ciudadania.

e Apoyar a los érganos del INE, en materia politico electoral y de acceso a la
informacion.

e Proporcionar ubicacion de las oficinas del INE, los médulos de atencion ciudadana
y las casillas para votar.

e Proporcionar los requisitos para tramitar o actualizar la credencial para votar.

e Brindar asistencia a la ciudadania en el ejercicio de sus derechos politico-
electorales y la proteccion de sus datos personas en poder del Registro Federal de
Electores.

e Mantener contacto con la ciudadania.

e Atendery dar seguimiento a las quejas y denuncias realizadas a través del portal
institucional.

e Elaborar estadisticas.

5.5.2.4 Administracion de recursos.

e Integrar el expediente Unico de personal y de persona fisica profesional contratada
bajo el régimen de honorarios asimilados a salarios (unidades centrales).

e Contar con un registro de los expedientes digitalizados de personal y de persona
fisica profesional contratada bajo el régimen de honorarios asimilados a salarios
(unidades centrales).

e Acreditar tu identidad.
e Realizar tramites administrativos y fiscales.
e Verificar que cubres el perfil de puesto.

e Generar el pago de remuneraciones y prestaciones.
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e Asignar y comprobar viaticos y pasajes (nacionales o internacionales).

e Integrar pdlizas contables con la documentacion comprobatoria del gasto del
Instituto.

e Contratar los seguros de gastos médicos mayores, de separacion individualizada y
designar beneficiarios.

e Otorgar prestaciones de seguridad social, econdmicas y de salud.
e Programar acciones de capacitacion y generar un historico de calificaciones.
e Generar reportes de vacaciones.

e Llevar a cabo el registro y control de los periodos vacacionales del personal del
Instituto.

e Llevar el registroy control de asistencia, asi como el registro del horario de alimentos
del personal de plaza presupuestal, exceptuando al personal de mandos medios y
superiores.

e De manera adicional, los datos recabados seran utilizados para generar informacion
estadistica del personal del INE (servidores publicos, de plaza presupuestal y
persona fisica profesional contratada bajo el régimen de honorarios asimilados a
salarios), informacién que se actualiza permanentemente en los recursos humanos
del Instituto, y conocer las caracteristicas socioecondmicas, culturales, educativas y
de salud, para definir las acciones que atiendan requerimientos especificos. No
obstante, es importante sefialar que, en las estadisticas que se generen, la
informacioén no estara asociada con la persona titular de los datos, por lo que no
sera posible identificarlo.

e Determinar y, en su caso, generar el pago de la compensacidén por término de
relacion laboral o contractual que se otorga al personal de plaza presupuestal o
prestadores de servicios por contrato de honorarios asimilados a salarios con
funciones de caracter permanente.

e Incluir en el Registro Unico de Proveedores y Contratistas del INE a las personas
fisicas y morales que participen en los procedimientos de contratacion que se lleven
a cabo en términos de las disposiciones aplicables.
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e Mantener actualizada la informacién, con el proposito de hacer mas eficientes los
procesos de compra del INE y facilitar la participacion de las empresas en las
licitaciones y contrataciones.

5.5.2.5 Organizacién y funcionamiento del Servicio Profesional Electoral Nacional

e Contar con una base de datos que contenga informacion confiable, precisa y
oportuna, relacionada con el ingreso, formacién, desarrollo profesional, evaluacién,
promocion, incentivos y las resoluciones de procedimiento disciplinario/sancionador,
que sirva de apoyo en la planeacion y en la toma de decisiones a fin de lograr una
mayor eficacia y eficiencia en la operacion del SPEN.

e Contactar a las personas, en caso de que se requiera, para tratar asuntos
relacionados con el SPEN.

e Identificar a las personas integrantes del SPEN.

5.5.2.6 Gestion de Acciones de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales

e Registrar y gestionar internamente las solicitudes de acceso a la informacion, de
ejercicio de derechos de acceso, rectificacion, cancelacién y oposicion de datos
personales (derechos ARCO), recursos de revisiébn y realizar notificaciones y
seguimiento a las personas persona solicitantes.

e Generar informacion estadistica para la integrar los informes en materia de
transparencia, acceso a la informacion publica y proteccién de datos personales, que
presenta la Unidad Técnica de Transparencia y Proteccion de Datos Personales ante
diversos 6rganos colegiados del INE y ante el organismo garante en materia de
transparencia, acceso a la informacion y proteccién de datos personales.

5.5.2.7 Transparencia de la gestion

e Recibir, registrar, almacenar y automatizar los actos de entrega recepcién de las
personas servidoras publicas obligadas a realizar un acto de entrega-recepcion al
separarse de su empleo, cargo o comision.
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5.5.2.8 Verificacion del Padréon de Personas Afiliadas a Partidos Politicos

e Verificar que los partidos politicos cuenten con el nUmero minimo de militantes
exigido por la ley.

e Verificar que no existan doble afiliacion a partidos politicos con registro vigente.

e Publicar los padrones de los partidos politicos nacionales verificados, en la pagina
de internet del Instituto.

e Publicar los padrones de los partidos politicos nacionales y locales actualizados,
en la pagina de internet del Instituto.

e Ensu caso localizar a las personas que presenten el formato de ratificacion

5.5.2.9 Organizacion de elecciones

e Mantener contacto con las personas fisicas y/o morales, para dar seguimiento y
tramite a la informacién que ha sido enviada.

e Identificar la experiencia profesional y formacién académica.
e Identificar si el usuario se trata de una persona fisica o moral.
e Actualizacion de datos.

e Publicacion del listado de las personas que fueron acreditadas para realizar
encuestas de salida y conteos rapidos no institucionales.

e Publicacion del listado de las personas que remitan los estudios relacionados con
encuestas preelectorales.

e Solicitar informacion faltante.
e Efectuar algun requerimiento de autoridad.
5.5.2.10 Productos y Servicios Registrales para la Ciudadania

Las finalidades del tratamiento de los datos de la ciudadania son:

e Efectuar la verificacion de la situacion registral en la base de datos del Padron
Electoral y la Lista Nominal de Electores.

e Compulsar los datos captados contra la base de datos del Padron Electoral.
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Notificar la recepcion y el resultado de la revision de la firma de apoyo recibida en
los Servidores Centrales del INE.

Generar la Cédula de expediente electronico correspondiente al apoyo ciudadano.

Implementar y actualizar la plataforma de consulta que permite a la ciudadana
identificar si se registré su apoyo en favor de la Revocaciéon de Mandato, que cumpla
los requisitos de ley.

En caso de alcanzar el porcentaje requerido por la normatividad, para realizar el
ejercicio muestral para la corroboracion de la autenticidad de las firmas.

Las finalidades del tratamiento de los datos de los Promoventes/Solicitantes son:

Efectuar la verificacion de la situacion registral en la base de datos del Padrén
Electoral y la Lista Nominal de Electores.

Dar de alta el registro en el Portal Web.
Verificar la coincidencia de la informacion registrada en el Portal Web.

Notificar la recepcién de del apoyo ciudadano recibido en los Servidores Centrales
del INE.

Notificar al Auxiliar la baja que, en su caso, haya efectuado la persona promovente o
el Instituto Nacional Electoral.

Generar la Cédula del Registro de la o el Auxiliar, que lo acredita como persona
debidamente autorizada.

5.5.2.11 Firma Electronica Avanzada Institucional

Contar con un registro actualizado de los Certificados Digitales expedidos vy
revocados de los usuarios internos y externos por la Autoridad Certificadora (AC) del
Instituto.

Otorgar y revocar certificados digitales a los usuarios internos y externos por la
autoridad certificadora del Instituto.

Llevar el control y administracion de los usuarios de la Firma Electrénica Avanzada.
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e Expedir los certificados digitales, una vez validada la documentacion por parte de los
Agentes Certificadores.

e Revocar los certificados de la Firma Electrénica Avanzada, cuando se actualice alguno
de los supuestos de revocacién especificados en el capitulo VI del Reglamento para
el Uso y Operacion de la Firma Electronica Avanzada en el Instituto Nacional
Electoral.

e Autentificar que la informacién que se incorpora a la solicitud de certificado digital
corresponda efectivamente a la identidad del solicitante.

e Informar a los solicitantes, las razones por las cuales, en su caso, no fue posible emitir
un certificado digital.

e Recibir y revisar que las solicitudes y documentacidon que presenten los sujetos
obligados de manera fisica o electrénica para la emision de certificados digitales
cumplan con los requisitos que al efecto establezca este Reglamento de la Firma.

e Realizar las altas, bajas, revocaciones o modificaciones de los titulares que repercutan
en los certificados digitales.

e Llevarun registro de los certificados digitales que se emitan y de los que se revoquen.

5.5.2.12 Parlamento de las Niias y los Nifnos de México

e Contar con un registro de las niflas y niflos que participaran en el parlamento infantil.
e Establecer contacto con los participantes y con sus padres o tutores.
e Generar estadisticas.

e Tomar las previsiones necesarias para salvaguardar la integridad fisica de las nifias y
nifos participantes.

e Generar constancias o algun otro tipo de reconocimiento por su participacion.

5.5.2.13 Administracion del Desarrollo e Implementacion de Soluciones Tecnolégicas

e Gestionar eventos de capacitacion como lo son; conferencias, cursos, diplomados,
seminarios y talleres a distancia disefiados y aprobados por las diferentes areas del
Instituto.

e Dar de alta al personal que tomara los cursos ofertados.
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e Elaborar estadisticas.
e Emision de constancias de acreditacion de los diferentes cursos ofertados.

5.5.2.14 Registro nacional de precandidaturas, aspirantes a candidaturas
independientes, candidaturas y candidaturas independientes

e Emitir las listas de precandidaturas, candidaturas, personas aspirantes a candidaturas
independientes y candidaturas independientes registrados y sus actualizaciones, a
efecto de poner a disposicion de partidos politicos, autoridades y la ciudadania la
informacién.

e Proveer a la Unidad Técnica de Fiscalizacién del Instituto, la informacién de las
personas aspirantes, candidaturas independientes, precandidaturas y candidaturas
que seran susceptibles de ser fiscalizables, cuando se trate de cargos fiscalizables.

e Detectar registros simultaneos de candidaturas, personas aspirantes y candidaturas
independientes.

e Contar con la informacién que permita determinar la capacidad econdmica de las
personas aspirantes, candidaturas independientes, precandidaturas y candidaturas
con fines de fiscalizacion.

e Establecer un medio de comunicacion de forma inmediata para recibir los avisos de
las notificaciones electrénicas a través del Sistema Integral de Fiscalizacidn y avisos
por correo electronico, relativos a las actividades de fiscalizacion.

e Tener un medio de comunicacién con las personas precandidatas, candidatas y
candidatas electas para proporcionarles informacion, orientacion y acompafiamiento
sobre sus derechos y obligaciones en materia de igualdad de género y no
discriminacion y a efecto de prevenir la violencia politica por razones de género.

e Serinsumo de sistemas internos del Instituto para el cumplimiento de las actividades
inherentes a cada area que lo requiera.

e Elaborar los listados de las personas consideradas como politicamente expuestas, de
conformidad con lo establecido por la Secretaria de Hacienda y Crédito Publico.
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5.5.3 Datos personales tratados

Las bases de datos de las areas responsables mencionadas en el alcance contienen los datos
personales de 151,998,691 personas titulares. *°

En la siguiente tabla se listan los datos personales tratados por categoria y tipo, ordenados
alfabéticamente.

Tabla 6 Datos personales tratados

(Total: 291 datos personales)

Datos personales de tipo identificacién y contacto,

s A. 2 datos personales de ubicacién fisica
laborales y académicos

1. Alcaldia o municipio del domicilio 1. Georreferencia (latitud longitud)
particular de quien entrega 2. Vector

2. Ambito de ocupacion

2 Andglizete ) B. 60 datos personales patrimoniales

4. Anverso y reverso de la credencial para
vo~tar o 1. Bienes inmuebles

5. Afiode nac.lmlento 2. Cuentas bancarias e inversiones en

6. Afio de registro México y en el exterior

7. Afios Cursados 3. Deducciones por Adeudo

8. Afos de residencia

Deducciones por préstamos

9. Apellido Materno personales del ISSSTE

10. Apellido Paterno

) 5. Descripcién del vehiculo

11. Area de Adscripcion 6. Fecha de adquisicién

12. Area de mayor experiencia 7. Fecha de adquisicién del adeudo
13. Baja del servicio 8. Ganancias anuales por

14. Cabecera municipal arrendamientos de bienes muebles
15. Calificacion / Calificaciones o inmuebles

16. Calle 9. Gastos Fijos; son todos aquellos

17. Cargo que generalmente son mensuales y
18. Carrera no varian en cuanto a monto.

19. CIC (Rentas, Colegiaturas, etc.)

20. Ciclo 10. Gastos Inesperados; También

21. Ciudad pueden llamarse gastos de

22. Ciudadano en situacion de calle emergencia, aquellos que no

23. Clave de Elector tienen incluidos en el presupuesto.
24. Codigo Postal (Gastos funerarios, Gastos Médicos,
25. Cddigo QR etc)

26. Colonia 11. Gastos personales y familiares

27. Comprobante de domicilio anuales

26 En cumplimiento al articulo 58, fraccién Ill Lineamientos Generales.
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Instituto Nacional Electoral

DOCUMENTO DE SEGURIDAD INSTITUCIONAL

Tabla 6 Datos personales tratados

(Total: 291 datos personales)

UTTPDP | Unidad Técnica de Transparencia y Proteccién de Datos Personales

28. Correo electronico / Direccion e-mail 12. Gastos Variables; Aquellos que no

29. Correo institucional tienen un monto fijo.

30. Cuadrante (Alimentacion, transporte, etc.)

31. CURP 13. Honorarios por servicios

32. Datos adicionales relativos al cargo profesionales

33. Delegacion/Municipio 14. Importe bruto

34. Denominacion del puesto 15. Importe de los cheques pendientes

35. Dependientes econémicos (con niUmero) de entregar en poder del pagador

36. Distrito habilitado

37. Documento expedido 16. Ingresos del Conyuge y/o

38. Documento obtenido Concubino(a)

39. Domicilio 17. Intereses, rendimientos financieros

40. Domicilio laboral o domicilio para recibir y ganancias bursétiles anuales
notificaciones 18. Localizacion de la inversion

41. Edad 19. Localizacion del adeudo

42. En calidad de que recibe el cargo 20. Marca del vehiculo

43. Entidad de donde habld 21. Modelo del vehiculo

44. Entidad de nacimiento / Lugar de 22. Monto adeudo pendiente de pago
nacimiento 23. Monto aproximado del beneficio o

45. Entidad federativa/ Estado ganancia mensual que obtiene del

46. Escolaridad cliente principal (Cuando no se

47. Especificar tipo de bien trate del servidor publico

48. Estado Civil Declarante).

49. Estatus afiliado 24. Monto de los pagos

50. Experiencia laboral 25. Monto neto

51. Experiencia profesional y académica 26. Monto original del adeudo

52. Extensién 27. Nombre de la entidad, empresa o

53. Fecha de afiliacion asociacion,

54. Fecha de baja 28. Numero de cuenta

55. Fecha de cancelacién 29. NuUmero de cuenta o contrato

56. Fecha de ingreso 30. Otros activos

57. Fecha de ingreso al gobierno. 31. Otros bienes muebles

58. Fecha de Ingreso al Instituto 32. Otros egresos

59. Fecha de inicio de la representacion 33. Otros impuestos y derechos,
(Cuando no se trate del servidor publico deducciones y Retenciones
Declarante) (Exceptuando retenciones del

60. Fecha de nacimiento ISSSTE)

61. Fecha de registro 34. Otros Ingresos

62. Fecha del certificado de naturalizacion 35. Otros Ingresos del Declarante

63. Fecha en la que concluye la contratacion 36. Otros pasivos

64. Fecha inicio de contratacion 37. Pago de bienes muebles o

65. Fecha naturalizacion inmuebles anuales

66. Fideicomiso de los beneficiarios 38. Pago de deudas al sistema

67. Firma autdgrafa financiero anuales

68. Folio 39. Pension alimenticia
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69. Folio de la credencial para votar OCR 40. Percepciones y deducciones
70. Folio nacional 41. Pérdidas por actividad profesional
71. Forma de pago o empresarial anual
72. FUAR 42. Remuneracién bruta del declarante
73. Gemelo por el cargo desempefiado durante
74. Identificacion de si el beneficiario se el periodo especificado (Anote la
encuentra en el extranjero suma de sueldos, honorarios,
75. ldentificador de cuenta externa compensaciones, bonos, aguinaldo
76. ldentificador de método de pago y otras prestaciones)
organizacional 43. Salario y demaés ingresos laborales
77. Identificador de pago anuales
78. Indique el periodo laborado del afio 44. Saldo
anterior como servidor publico (enero a 45. Saldo anterior
diciembre) 46. Saldo de flujo de efectivo (ingresos
79. Indique si es miembro del Servicio - egresos)
Profesional Electoral 47. Saldo de la Inversion a la fecha de
80. Indique si esta contratado(a) por la baja
honorarios 48. Saldo de patrimonio (activo -
81. Inicio de participacién o contrato pasivo)
especifique si fue antes o durante el 49. Saldo del Adeudo a la fecha de
servicio conclusién del encargo
82. Institucién educativa 50. Superficie de construccién m?
83. Justificacion (podria contener datos 51. Superficie del terreno m?,
personales) 52. Tipo de adeudo
84. Lada 53. Tipo de inversién
85. Listado de pago de némina 54. Titular(es) de la cuenta
86. LNERE 55. Total de activos
87. Localidad 56. Total de egresos anuales
88. Manzana 57. Total de ingresos anuales
89. Meses de residencia 58. Total de pasivos
90. Nacionalidad 59. Utilidades anuales por actividad
91. Nivel profesional o empresarial
92. Nivel de estudios 60. Vehiculos
93. Nombre
94. Nombre cédula C
- C. 10 datos personales de autenticacion
95. Nombre de la empresa o servicio que
propormor?a (.Cuando no se trate del 1. Documentacién (Evidencia)
servidor publico Declarante). Ny
L 2.  Documentacion electoral
96. Nombre de la Institucién e
L. 3. Documento de Identificacion en
97. Nombre de la persona fisica, empresa o . .
) copia o escaneada (Credencial de
sociedad .
) empleado, Credencial de elector,
98. Numero de celular . .
i Cédula profesional, Pasaporte,
99. Numero de Empleado . . .
100ING q gi Licencia de conducir)
-Numero de expediente 4. Documento de rehabilitacion
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Tabla 6 Datos personales tratados

(Total: 291 datos personales)

101. NUmero de identificacion 5. Firma%’

102. Namero de identificador OCR 6. Fotografia

103. NUmero de militante 7. Fotografia viva (presencial)

104. NUmero de Seguridad Social 8. Huellas dactilares

105. NUmero exterior 9. Llave publica de la FirmalNE

106. NUmero interior 10. Medios de identificacion para
107.0CR solicitar la Credencial para Votar
108.0CR CIC

109. OCR CIC OCR D. 62 datos personales que afecten la
110. Ocupacion esfera mas intima de su titular

111.Organizacién

112. Pais 1. Alergia que padece
113. Pais de nacimiento 2. Artritis Reumatoide
114. Pais de residencia, en caso de que resida 3. Asma.
. 4.  Cambio de sexo
en el extranjero .
5. Cancer
e Pargntesco 6. Causa sin huella derecha e
116. Partido izquierda
117.Plaza que ocupa 7. Comunidad indigena
118. Porcentaje 8.  Conducta denunciada
119. Puesto 9.  Convulsiones
120. Puesto histérico 10. COVID
121.Radicacion 11. Descripcion (causa sin huella)
122.Rama 12. Diabetes Mellitus
123.Régimen pensionario 13. Dieta de alimentacion especifica
124. Residente en el extranjero 14. Direccion del denunciante externo

15. Enfermedad congénita
16. Enfermedades de la sangre
17. Enfermedades del Corazén

125. Respuesta a la pregunta de verificacion
de "Usuario del Sistema CompralNE".

18, R » 18. Estatus socioeconémico
127.Seccion 19. Folio acta de nacimiento
128.Sefalar quién es el representante o (descendiente)

representado (Cuando no se trate del 20. Frecuencia Cardiaca

servidor publico Declarante) 21. Frecuencia Respiratoria
129. Sin niUmero 22. ;Fuma?

23. Género

%7 Se considera un dato sensible cuando se somete a tecnologias biométricas de reconocimiento de
caracteristicas del comportamiento y la personalidad, las cuales se caracterizan por considerar rasgos derivados
de acciones realizadas por una persona. Por ejemplo, el reconocimiento de firmas que analiza la firma autégrafa
0 manuscrita para confirmar la identidad del firmante. Dentro de estas tecnologias existen dos variantes: (i)
Comparacién simple, que evalla el grado de similitud entre dos firmas, y (i) verificacién dindmica, que realiza un
analisis de la forma, velocidad, presion de la pluma y la duracion del proceso de firma. Informacién obtenida de
(INAL). '‘Guia de Datos Biométricos'. Disponible en:
https://inicio.inai.org.mx/Documentosdelnteres/GuiaDatosBiometricos Web Links.pdf
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Tabla 6 Datos personales tratados

(Total: 291 datos personales)

130. Sobrenombre (alias) 24. iHa recibido transfusién de
131. Teléfono sangre?

132. Tiempo de residencia en el domicilio 25.  Hepatitis

133.Tipo de baja Padrén 26. Hipertension Arterial

134.Tipo de bien 27. Hipotension (Presion baja)

28. Identidad sexo-genérica

135.Tipo de colaboracién o aporte o
29. Indice de Masa Corporal (IMC)

ifi . .
e.spea que ., 30. Indique su tipo de sangre
136.Tipo de contratacion L , .Z
) o 31. Infeccion en Vias Urinarias
LETE T!po e Inst@uorl 32. Informacién médica y/o del estado
138.Tipo de participacién de salud fisica y/o mental
139.Tipo de representacion (Cuando no se 33. Insuficiencia Renal
trate del servidor publico Declarante) 34. La informacion contenida en los
140.Tipo de responsabilidad (mando) documentos que proporciona el
141. Titular titular la cual contiene datos
142. Titulo académico del primer testigo sensibles
143 Ubicacién 35. Le han operado?
144.Zona de lectura mecénica 36. Lengua indigena
37. Manifestacion de alguna
discapacidad y/o especificaciones
de las preferencias de

accesibilidad

38. Medicamento que toma

39. Medida disciplinaria

40. Migrafa

41. Niveles de Glucosa (mg/dl)

42. Observaciones -pueden contener
datos personales sensibles-

43. Osteoporosis

44. Otras Vacunas

45. Peso (Kg)

46. ;Presenta algun tipo de
deficiencias, discapacidades o
limitaciones? ;Cual(es)?

47. iQué tipo de alergias tiene?

48. Si se ha vacunado contra COVID-

49. Tabaquismo

50. Talla (mts)

51. Tension Arterial (mmHg)

52. Tipo de Discapacidad

53. Tipo de sangre

54. ;Toma algun medicamento?

55. Ultima Fecha de Aplicacion

56. ;Usa aparato auditivo?

57. ¢Usa lentes?

58. ;Usa protesis dentales?

59. Vacuna conta Hepatitis B

60. Vacuna contra Influenza
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Tabla 6 Datos personales tratados

(Total: 291 datos personales)

61. Vacuna contra Neumococo
62. Vacuna contra Tétanos

E. 13 datos personales de nifias y nifios

1. Alergia que padece

2. Dieta de alimentacion especifica

3. Direccién

4. Distrito

5. Edad

6. Entidad

7. Medicamento que toma el menor

8.  Nombre completo (apellido
paterno, apellido materno y
nombre)

9. Nombre de la escuela

10. Sexo

11. Teléfono
12. Tipo de discapacidad
13. Tipo de sangre del menor

Top 10 de datos personales mas tratados por el INE

Correo electronico / Direccion e-mail
Apellido Paterno

Apellido Materno

Nombre

RFC

CURP

Cddigo Postal
. Fecha de Nacimiento
0. Colonia

1
2

3

4.

5. Teléfono
6

7

8

9

1
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5.5.4 Formatos de almacenamiento y ubicacién de los datos personales %

Los datos personales tratados, son almacenados en:

5.5.4.1 Formatos de almacenamiento

La identificacion del almacenamiento de los datos personales dentro de los macroprocesos/
procesos/ subprocesos/ procedimientos se realizé de conformidad con el Modelo del ciclo
de vida del dato personal del Instituto®.

Bajo el Modelo, resulta importante hacer una distincion entre la definicién de soporte
documental y la de formato:

e El soporte documental es el medio en el cual estd contenida la informacion y puede
variar segun los materiales y la tecnologia empleada, por lo que pueden ser fisicos
(impresos) o digitales, por ejemplo: fotografias, filminas, cintas, plastico, metal, discos
duros, memorias flash, discos compactos, entre otros.

e El formato es el estandar que define la forma en la que se codifica la informacion en
soporte documental digital, por ejemplo: audio, video, imagen, bases de datos,
ejecutables, texto, por mencionar algunos.

g
B

Impreso/

Magnético

« ejecutable iE
* video

E analdgico -
g fotografias
£ .
s
8 L
: o “
g | sacmostes Fach Formatos:
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N e
 cotss

Figura 12. Soporte documental

28 En cumplimiento al articulo 58, fraccién IV de los Lineamientos Generales.
2% Como resultado de la investigacion realizada en diversas fuentes, se considera el modelo de Sanchez Barroso
como base para el Modelo de ciclo de vida del dato personal del Instituto.
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En este sentido, se listan los soportes documentales, asi como los formatos contenidos en
los soportes de almacenamiento digital.

A. Soportes Fisicos
1. Bases de datos en papel 4. Libros contables

2. Cintas 5. Microfilms

3. Fotografia

B. Soportes Digitales

1. Cintas 4. Discos duros
2. Discos compactos 5. Discos flexibles
3. Disco de estado sélido 6. Memorias Flash

Formatos de los soportes digitales

1. Audio 4. Imagen
2. Base de datos 5. Texto
3. Ejecutable 6. Video

Los soportes documentales son almacenados en medios fisicos o digitales que se enlistan a
continuacion.

A. Medios de almacenamiento fisicos

1. Anaquel 7. Estantes

2. Archiveros 8. Gavetas

3. Cajas 9. Libreros

4. Cajones 10. Muebles de seguridad
5. Carpetas 11. Organizadores

6. Escritorios

B. Medios de almacenamiento fisicos

1. Almacenamiento en computo en la nube 6. OneDrive

2. Computadoras de escritorio 7. Servidores del Instituto

3. Computadoras portatiles / Laptops 8. Servidores del prestador de servicios
4. Medios de almacenamiento digitales 9. Sistema de Archivo Institucional

5. Net App FAS 2750 10. Unidad SAN
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5.5.4.2 Sitios de almacenamiento (Ubicacion)

En este apartado se listan los sitios de almacenamiento, que refieren a las Instalaciones
donde se resguarden los medios de almacenamiento, en cualquier soporte documental.

1. Archivo Institucional 13. Oficinas de la DEA
2. Centros de Computo y Operaciones (CCO) 14. Oficinas de la DECEyEC.
Tlalpan
3. Centro de Cémputo y Resguardo 15. Oficinas de la DEPPP.
Documental
4. Centro de Impresién Ciudad de México 16. Oficinas de la DERFE.
5. Centro de Impresién Guadalajara 17. Oficinas de la DESPEN.
6. Centro de Produccion de Credenciales. 18. Oficinas del OIC
7. Edificio Acoxpa 19. Oficinas de la SE
8. Edificio Insurgentes 20. Oficinas de la UTF
9. Edificio Quantum 21. Oficinas de la UTSI
10. Instalaciones del encargado BravoSolutions 22. Oficina de la UTTyPDP
de México
11. Instalaciones del encargado Oracle 23. Vocalia del Registro Federal de Electores
en la Junta Distrital -300 juntas Distritales
a nivel nacional-
12. Moddulo de Atencién Ciudadana 24. Vocalia del Registro Federal de Electores
en la Junta Local -32 juntas Locales a nivel
nacional

5.5.5Lista de personas servidoras publicas que tienen acceso a los sistemas de
tratamiento

Las personas servidoras publicas que tienen acceso a los sistemas de tratamiento® se
detallan en el documento disponible en este enlace Funciones y Obligaciones.

30 gp cumplimiento al articulo 58, fraccién V de los Lineamientos Generales.
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5.5.6 Nombre completo o denominacion o razén social del encargado e
instrumento juridico

A continuacidn, se enlistan los encargados®' que participan en el tratamiento de datos
personales en cada proceso’*:

5.5.6.1 Conformacion del Padron Electoral y Credencializacion

A. Ildemia Identity & Security France, S.A.S.

e Motivo de la comunicacion: Contratacion del servicio de identificacion
biométrica de huellas dactilares e imagen facial.

e Instrumento juridico: Contrato INE/002/2021

e Periodo de vigencia del instrumento juridico: 23 de diciembre de 2020 al 31 de
diciembre de 2026

B. Veridos México S.A. de C.V.; Veridos Gmbh; Veridos Canada Lto; Verifos
America Inc; Giesecke+Devrient Gmbh; lecisa México, S.A. De C.V.; Seguridata
Privada, S.A. de C.V. E Informatica El Corte Inglés

e Motivo de la comunicacion: Contratacion del servicio integral para la produccién
y entrega de la CPV.

e Instrumento juridico: Contrato INE/056/2019

e Periodo de vigencia del instrumento juridico: 28 de junio de 2019 al 31 de
diciembre de 2024

e ;Cada cudndo se comparte la informacion? Diariamente.

C. REDPACK, S.A. de C.V.

31 En cumplimiento al articulo 58, fraccién VI de los Lineamientos Generales.

32 En este apartado no considera la informacién relacionada con BravoSolutions de México, S. DE R.L. DE C.V,
quien fungio el rol de encargado en los procesos de Gestién de Adquisiciones, Arrendamientos de Bienes Muebles
y Servicios y Gestién de Obras Publicas y Servicios Relacionados con las mismas; sin embargo, la relacion juridica
concluyd6. De lo anterior, la Unidad de Transparencia notifico a la DEA la necesidad de actualizar el Documento
de Seguridad, por lo que el area responsable esta ejecutando la actividad.
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e Motivo de la comunicacion: Contratacién del servicio de distribucién y entrega en
el extranjero de la CPV.

e Instrumento juridico: Contrato INE/076/2020.

e Periodo de vigencia del instrumento juridico: 11 de diciembre de 2020 al 31 de
diciembre de 2024

5.5.6.2 Administracion de Recursos Humanos, considerando el Fideicomiso

A. Oracle de México S.A. de C.V.
e Motivo de la comunicacion: Contratacion se servicio de computo en la nube

e Instrumento juridico: Contrato INE/031/2023

e Periodo de vigencia del instrumento juridico: 29 de octubre 2023 al 31 de
diciembre 2024

5.5.7 Destinatario o terceros receptores de las transferencias que se efecttien,
asi como las finalidades que justifican éstas

5.5.7.1 Conformacion del Padron Electoral y Credencializacion

e A los miembros de los Consejos General, Locales y Distritales, asi como de las
comisiones de vigilancia, tendran acceso a la informacion que conforma el Padron
Electoral, exclusivamente para el cumplimiento de sus funciones y no podran darle o
destinarla a finalidad u objeto distinto al de la revision del Padrdn Electoral y las listas
nominales en términos de los Lineamientos para el acceso, verificacion y entrega de
los datos personales en posesion del Registro Federal de Electores por los
integrantes de los Consejos General, Locales y Distritales, las Comisiones de
Vigilancia del Registro Federal de Electores y los Organismos Publicos Locales.

e A instancias establecidas en los convenios de colaboracién correspondientes, para
solicitar al INE la consulta de informacién para la identificacion de personas
desconocidas o desaparecidas.

5.5.7.2 Productos y Servicios Registrales para la Ciudadania. Verificacion de Situacion
Registral para Procesos de Participacién Ciudadana y Actores Politicos.

A. Transferencias a Partidos Politicos Nacionales
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e Motivo de la comunicacion: Entrega de expedientes electronicos referentes a las
manifestaciones de militantes interesados en afiliarse, ratificar o refrendarse un
Partido Politico Nacional, captadas a través de la Aplicacion “Apoyo Ciudadano-
INE".

e Instrumento juridico: Lineamientos que regulan el uso de la Aplicacién Movil que
permite recabar los datos e integrar el expediente electrénico que acredite la
voluntad de la ciudadania en afiliarse, ratificar o refrendar su militancia a un
Partido Politico Nacional, aprobados mediante acuerdo INE/CG231/2019; asi
como su respectivo protocolo.

e Periodicidad: Previa solicitud mediante acuerdo de colaboracidn celebrado entre
el INE y los PPN.

B. Transferencias a los Organismos Publicos Locales

e Motivo de la comunicacion: Entrega de expedientes electronicos referentes a las
afiliaciones captadas por las organizaciones ciudadanas que se hayan constituido
como Partido Politico Local, captadas a través de la Aplicacion "Apoyo
Ciudadano-INE".

e Instrumento juridico: Lineamientos para la verificacion del nUmero minimo de
personas afiliadas a las organizaciones de la ciudadania interesadas en
constituirse como Partido Politico Local, aprobados mediante acuerdo
INE/CG1420/2021; asi como su respectivo protocolo.

e Periodicidad: Cuando la Organizacion ciudadana haya recaudado el umbral
necesario y requeridos por la normatividad aplicable para otorgarse la calidad de
Partido Politico Local.

C. Transferencias a Agrupaciones Politicas Nacionales®?
e Motivo de la comunicacién: Entrega de las cédulas de afiliaciones a las
asociaciones ciudadanas que se hayan constituido como Agrupacion Politica
Nacional, captadas a través de la Aplicacién "Apoyo Ciudadano-INE".

e Instrumento juridico: Instructivo que debera observarse para la obtencion del
registro como Agrupacién Politica Nacional en el afo 2023, asi como

33 Cuando se trate de Asociaciones ciudadanas que hayan cumplido con el porcentaje requerido de apoyo
ciudadano, y que con ello hayan obtenido su calidad como Agrupacién Politico Nacional.
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disposiciones relativas a la revisiéon de los requisitos que se deben cumplir
para dicho fin, aprobado mediante acuerdo INE/CG1782/2021; asi como su
respectivo protocolo.

Periodicidad: Cuando la Asociacion ciudadana haya recaudado el umbral
necesario y requeridos por la normatividad aplicable para otorgarse la calidad
de Partido Politico Nacional.

D. Transferencias de informacion para atender requerimientos fundados y
motivados de autoridades competentes, siempre y cuando se cumpla con los

supuestos sefalados en la LGIPE.

Motivo de la comunicacién: Entrega de la informaciéon relacionada
expedientes electrénicos relacionados a la Aplicacion movil “Apoyo
Ciudadano INE", se relaciones a los mecanismos de participacién ciudadana
y procesos de actores politicos.

Instrumento juridico: Articulo 126 fraccion Il LGIPE.

Periodicidad: Cuando lo requiera la autoridad competente, siendo la solicitud
fundada, motivada y procedente.

5.5.7.3 Administracién de Recursos Humanos>*

A. Servicio de Administracion Tributaria

e Motivo de la comunicacion: Compartir Informacion fiscal del trabajador.

e Instrumento juridico: Articulos 29, parrafos primero y segundo, fraccion IV y

penultimo parrafo del Codigo Fiscal de la Federacion y 39 del su Reglamento, en

relacion con la regla 2.7.5.4., y el Capitulo 2.7."De los Comprobantes Fiscales

Digitales por Internet o Factura Electronica” de la Resolucion Miscelanea Fiscal

vigente, finalmente el Anexo 20 Guia de llenado de los comprobantes fiscales

digitales por Internet.

34 En este apartado no se considera la informacion relacionada con MetLife, Sequros Atlas, S.A., Sequros Inbursa
S.A., Grupo Financiero Inbursa y AXA Seguros S.A. de C.V., quienes fueron receptores de transferencias en el
proceso de Administracion de Recursos Humanos, ya que los instrumentos juridicos perdieron vigencia. De lo
anterior, la Unidad de Transparencia notific a la DEA la necesidad de actualizar su Documento de Seguridad,
por lo que el drea responsable esta ejecutando la actividad.
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e ;Cada cudndo se comparte? Quincenalmente.
B. Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado (ISSSTE)

e Motivo de la comunicacién: Incorporar, renunciar o modificar el Seguro de
Separacién Individualizado, asi como para ser asegurado y designar beneficiarios
en el ISSSTE.

e Instrumento juridico: ISSSTE Articulo 6, Inciso XXIX; Articulo 7; Articulo 11; 101y
102 de la Ley del ISSSTE.

e ;Cada cuando se comparte? Quincenalmente.

C. Fondo de la Vivienda del Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado (FOVISSSTE)

e Motivo de la comunicacién: Prestamos y aplicaciones de descuentos.
e Instrumento juridico: Articulos 184, 185Y 186 de la Ley del ISSSTE
e (;Cada cudndo se comparte? Quincenalmente

5.5.7.4 Fideicomiso

La comunicacion de datos personales se realiza entre el Instituto Nacional Electoral y el
Fideicomiso. Fondo para atender el pasivo laboral del Instituto Nacional Electoral.

e Motivo de la comunicacion: Gestion del pago de compensacion por término de la
relacion laboral o contractual.

e Instrumento juridico: Contrato F/10164, Convenio modificatorio y Reglas de

Operacién
e ;Cada cuanto se comparte la informacién? De manera ordinaria cada trimestre.

5.5.7.5 Parlamento de las Ninas y los Nifios de México

Comunicacion a instituciones integrantes del GClI

e Motivo de la comunicaciéon: Compartir la informacion para la planeacién y prevencion
de las actividades presenciales que se desarrollaran en la Ciudad de México durante
el Parlamento.
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e Instrumento juridico: Puntos de Acuerdo aprobados el 30 de abril de 2002 por la LVIII
Legislatura del Honorable Congreso de la Union. Disponible en:
https://www.diputados.gob.mx/servicios/datorele/2PO2/abr302aparte/3.htm

e (Cada cudnto se comparte la informacidon? Al menos una ocasion por mes durante
los cuatro meses previos al evento presencial del Parlamento en la Ciudad de México.

5.5.7.6 Registro nacional de precandidaturas, aspirantes a candidaturas
independientes, candidaturas y candidaturas independientes

A. Secretaria de Hacienda y Crédito Publico (Servicio de Administracion Tributaria,
Unidad de Inteligencia Financiera)

e Motivo de la comunicacién: Elaborar los listados de las personas candidatas a
cargos de eleccion popular que encuadran en la definicion de personas
politicamente expuestas.

e Instrumento juridico: Articulos 344, 345y 346 del Reglamento de Fiscalizacion,
en relacién con el articulo 95 bis de la Ley General de Organizaciones y
Actividades Auxiliares de Crédito.

e Periodicidad: Una vez concluido el proceso electoral del que se trate a fin de
asegurar que la informacion que sea comunicada ya no sufra actualizaciones o
alteraciones.

B. Tribunal Electoral del Poder Judicial de la Federacién, Tribunales Electorales Locales,
Organismos Publicos Locales y Autoridades Electorales del ambito local,
Autoridades ministeriales del ambito federal y local, Autoridades administrativas del
orden federal y local.

e Motivo de la comunicacién:  Sustanciar los procedimientos de investigacion
correspondientes.

e Instrumento juridico: articulo 120 de la Ley General de Transparencia y Acceso a
la Informacién Publica.

5.5.8 Difusion de datos personales

A continuacién, se enlistan los procesos que en donde se lleva a cabo la difusion de datos
personales:
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5.5.8.1 Declaraciones Patrimoniales

El INE publica en la Plataforma Nacional de Transparencia y en el Portal del Sistema de
Obligaciones de Transparencia, las versiones publicas de la declaracion patrimonial y de
intereses de las personas servidoras publicas del Instituto, atendiendo al articulo 70 fraccién
Xll de la Ley General de Transparencia y Acceso a la Informacién Publica.

5.5.8.2 Conformacion del Padron Electoral y Credencializacién

El Instituto realiza difusién en los estrados de las Juntas Distritales Ejecutivas, en los casos
relacionados con:

e Cancelacion de tramites

e Domicilio Presuntamente Irregulares o falsos
e Formulacién de Avisos Ciudadanos

e Pérdida de vigencia

5.5.8.3 Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios y
Gestion de Obras Publicas y Servicios Relacionados con las mismas

El Instituto realiza la difusion de datos personales sobre los resultados de los procedimientos
de contratacion. Atendiendo al articulo 70, fraccién XXVIII de la Ley General de Transparencia
y Acceso a la Informacion Publica.

5.5.8.4 Verificacion del Padron de Personas Afiliadas a Partidos Politicos

El INE difunde datos personales con la publicacion de los padrones de los partidos politicos

nacionales verificados, en la pagina de internet del Instituto.

Para mas informacidon consultar: https://www.ine.mx/actores-politicos/partidos-politicos-

nacionales/padron-afiliados/

De igual forma la ciudadania puede consultar los padrones de personas afiliadas a los
partidos politicos nacionales y locales actualizados, en la liga siguiente: https://deppp-
partidos.ine.mx/afiliadosPartidos/app/publico/consultaAfiliados/locales?execution=e1s1

5.5.8.5 Organizacion de elecciones

El Instituto publica el listado de las personas que fueron acreditadas para realizar encuestas
de salida y conteos rapidos no institucionales.
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Lo anterior atendiendo a lo establecido en los articulos 138 y 139, numeral 3 del Reglamento
de Elecciones del Instituto Nacional Electoral.

5.6 DIAGRAMA DE FLUJO DE LOS DATOS PERSONALES

En la siguiente tabla se pone a disposicidon las ligas de los diagramas de flujo® -
correspondientes a los macroprocesos referidos en el Alcance-que muestran el ciclo de vida
de los datos personales, considerando los activos secundarios utilizados y los roles
involucrados en el tratamiento.

Tabla 7 Diagramas de flujo con base en el ciclo de vida del dato personal

Declaraciones Patrimoniales Declaraciones patrimoniales

Conformacion del Padron Electoral y

Credencializacién

Disposicién de productos y servicios registrales

Integracion y actualizacion del registro

electoral
Orientacion vy atencidn _ ciudadana. _ Citas
Programadas
Orientacion vy atencion ciudadana. Atenciones
Ciudadanas
Administracion de Recursos Humanos
Administracién de Recursos Fideicomiso pasivo laboral

Registro Unico de Proveedores y Contratistas

Organizacion y funcionamiento del Servicio | Organizacién y funcionamiento del Servicio

Profesional Electoral Nacional Profesional Electoral Nacional

35 En cumplimiento a los articulos 33, fraccion | de la LGPDPPSO y 59 de los Lineamientos Generales.
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https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EcjnnOU1K7NOu_bAqCyzNwgBZmNEsNgmYp5CwW65PzFz5g?e=XrlpRU
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EasNfv87GX9Fh9L3xQyoJ9sBFkpoyxCMvRFyaJxEyp0YeQ?e=AIE10A
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EasNfv87GX9Fh9L3xQyoJ9sBFkpoyxCMvRFyaJxEyp0YeQ?e=AIE10A
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EYd3uh5rJSFLvJjTnSRvjVABZRldk4jlVrRtswD1kL0duQ?e=EPMqw9
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EWib-QLhJ8RJqVfxU3L3Bv8BTR1KTrF9BoaBHN721SAf4w?e=GwfRqA
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EQlJpafOJPlDh5CupruM58cBWY94dIbpGNZChaiLSpUUCw?e=PFfADg
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EcJRiw3K8RRLnZTYhB_kFfwB_kUgamF9guLBLr17QWvdzw?e=dD9kBV
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EcJRiw3K8RRLnZTYhB_kFfwB_kUgamF9guLBLr17QWvdzw?e=dD9kBV
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Tabla 7 Diagramas de flujo con base en el ciclo de vida del dato personal

Gestion de Acciones de Transparencia,
Acceso a la Informacion y Proteccion de

Datos Personales

Proceso Atencion de las Solicitudes de Acceso

a la Informacién

Proceso Atencion de solicitudes para el ejercicio de

derechos de Acceso, Rectificacién, Cancelacién y

Oposicidn de datos personales (ARCO)

Anexo

Transparencia de la Gestién

Transparencia de la Gestién

Verificacion del Padrén de Personas Afiliadas
a Partidos Politicos

Verificacion del Padron de Personas Afiliadas a

Partidos Politicos

Organizacion de elecciones

Sequimiento de Encuestas, Sondeos de Opinidn y

Conteos  Répidos no__Institucionales sobre

Preferencias Electorales

Productos y Servicios Registrales para la
de
Registral para Procesos de Participacion

Ciudadania.  Verificacion Situacion

Ciudadana y Actores Politicos.

Diagrama Agrupacion Politica Federal

Diagrama Agrupacion Politica Local

Diagrama Candidatura Independiente Federal

Diagrama _Candidatura Independiente Local

Diagrama Consulta Popular Federal

Diagrama Consulta Popular Local

Diagrama Iniciativa Ley Federal

Diagrama Iniciativa Ley Local

Diagrama Organizacion Politica Federal

Diagrama Organizacidon Politica Local

Diagrama Partido Politico Federal
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https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EdS5nVXnN2NLvUCFJJAb3RYBl3-_uzUKTYlFui_bsTXbdQ?e=41Cyit
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EdS5nVXnN2NLvUCFJJAb3RYBl3-_uzUKTYlFui_bsTXbdQ?e=41Cyit
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EdS5nVXnN2NLvUCFJJAb3RYBl3-_uzUKTYlFui_bsTXbdQ?e=41Cyit
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EdS5nVXnN2NLvUCFJJAb3RYBl3-_uzUKTYlFui_bsTXbdQ?e=41Cyit
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EQfgDjI3u7VKs8OBPq2Wb5sBkyWAnTXu1gG1b1OPKg1BLA
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EXFBQ6PlOMBIoDVd97ZO67ABnKU53ZiK6zVJiErWifmU6Q
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EXFBQ6PlOMBIoDVd97ZO67ABnKU53ZiK6zVJiErWifmU6Q
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EbD-FqvrRzJDkraaT4CEDMAB_NjUSE6sgBomht8U21BUbA?e=crnGvv
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EbD-FqvrRzJDkraaT4CEDMAB_NjUSE6sgBomht8U21BUbA?e=crnGvv
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EbD-FqvrRzJDkraaT4CEDMAB_NjUSE6sgBomht8U21BUbA?e=crnGvv
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EWaHQn6O5JlLgVit99WEECgBBbrZQyiMVCp_GbpDEqcTKw?e=ovBgCE
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EWaHQn6O5JlLgVit99WEECgBBbrZQyiMVCp_GbpDEqcTKw?e=ovBgCE
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EeLXLbUaDdBHuQmWwe2Vb3YBeVumLdchxfJkFNfpxL16WQ?e=gJWBKC
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EeLXLbUaDdBHuQmWwe2Vb3YBeVumLdchxfJkFNfpxL16WQ?e=gJWBKC
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EQJRLcaCrnRAkoN214cJf5QBQPHmZqopmUJU5kgao43vzA?e=OYae6i
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EQJRLcaCrnRAkoN214cJf5QBQPHmZqopmUJU5kgao43vzA?e=OYae6i
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/ETr3peLESLZErnNXMzNhQAgBluV-fWiJP-fP9tUqiDlEog?e=hHWia9
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/ETr3peLESLZErnNXMzNhQAgBluV-fWiJP-fP9tUqiDlEog?e=hHWia9
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EW5v8LSvgrpBsw_jnpxsTkMBCvHbhnAT6Cxpd47AwBifTQ?e=aCEd8p
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EW5v8LSvgrpBsw_jnpxsTkMBCvHbhnAT6Cxpd47AwBifTQ?e=aCEd8p
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EZyDQZ5LJ6FBswSBtiEe6XsB_8za-4xASjYXz1VrMDcs7A?e=319b4x
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EZyDQZ5LJ6FBswSBtiEe6XsB_8za-4xASjYXz1VrMDcs7A?e=319b4x
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/ERxZ7Khrcy1KszNd4_sJJ6sBFK8VVHyhA6aBav2zkd626g?e=bHkFe5
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/ERxZ7Khrcy1KszNd4_sJJ6sBFK8VVHyhA6aBav2zkd626g?e=bHkFe5
https://inemexico-my.sharepoint.com/:p:/g/personal/genesis_hernandez_ine_mx/Eejgd8dHDFZNhgX-zQGpHT4BJBpXGuXBxbIEP4C52JmwFg?e=xRJo03
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EX9Qumywv01HlrfNIqT2SosBy3vXegR-IZocvFDrghkbYg?e=yYgBOE
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EX9Qumywv01HlrfNIqT2SosBy3vXegR-IZocvFDrghkbYg?e=yYgBOE
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EU-ltvfQdphLtCVP4UMtzpoBQgPwSRiPRr5y-48rrmy9QA?e=C1IcVd
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EU-ltvfQdphLtCVP4UMtzpoBQgPwSRiPRr5y-48rrmy9QA?e=C1IcVd
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EepbOnf4AXxGu3UgUraXgX4BUvk2qECUyvQjzykN7jPh7w?e=NfKcs4
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Tabla 7 Diagramas de flujo con base en el ciclo de vida del dato personal

Diagrama Partido Politico Local

Diagrama Revocacion de Mandato Federal

Diagrama Revocacion de Mandato Local

Incorporados en la versién 5.0

Diagrama de flujo FirmalNE

Firma Electronica Avanzada Institucional
Incorporado en la versién 5.0

Diagrama flujo-Parlamento

Parlamento de las Nifias y los Niflos de

México 9
Incorporado en la versién 5.0

Diagrama de flujo UTSI

Administracion del Desarrollo e

Implementacién de Soluciones Tecnoldgicas 9
Incorporado en la versién 5.0

Registro nacional de precandidaturas, | Diagrama de flujo
aspirantes a candidaturas independientes,
candidaturas y candidaturas independientes. Incorporado en la version 5.0

5.7 FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN DATOS
PERSONALES
Las funciones y obligaciones de quienes interviene en cualquier parte del tratamiento de los

datos personales durante su ciclo de vida® de los macroprocesos, proceso, subprocesos o
procedimientos se detallan en el documento disponible en este enlace Funciones y

Obligaciones.

36 En cumplimientos de los articulos 35, fraccion Il de la LGPDPPSO y 57 de los Lineamientos Generales.
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https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EU-ltvfQdphLtCVP4UMtzpoBQgPwSRiPRr5y-48rrmy9QA?e=vDcEYA
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EU-ltvfQdphLtCVP4UMtzpoBQgPwSRiPRr5y-48rrmy9QA?e=vDcEYA
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EZkXeIoe25ZMuJjZJ3DcZkAB-tMsasDYKz0j1F8w2RjwJQ?e=n28iSs
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EZkXeIoe25ZMuJjZJ3DcZkAB-tMsasDYKz0j1F8w2RjwJQ?e=n28iSs
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/ERwt_HygS4NNsUTMsclWfcgBoIzOiq6tu1CEK2rol7mLug?e=GxNC0O
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/ERwt_HygS4NNsUTMsclWfcgBoIzOiq6tu1CEK2rol7mLug?e=GxNC0O
https://inemexico-my.sharepoint.com/:p:/g/personal/genesis_hernandez_ine_mx/EZzKLCm-5IhJs35vJZ3V0sQB8iaYqPxuekWE0jCGJExBmA?e=eMlxWg
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EfprTu7Ra9ZGkwY1dag5UMUB8p7swTF5vvEijb4OyPYsnQ?e=krLe54
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EfprTu7Ra9ZGkwY1dag5UMUB8p7swTF5vvEijb4OyPYsnQ?e=krLe54
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EaRCGNZzQoJOlgZgIc3emUsBn_JNXh_PEQt5H_E0LdDL7A?e=RpFXzV
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EaRCGNZzQoJOlgZgIc3emUsBn_JNXh_PEQt5H_E0LdDL7A?e=RpFXzV
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EcPo3AYSnohCvup7kDgnDUsBpKWpobXPxVJUDBUF3ttIuA?e=YcIEQl
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EcPo3AYSnohCvup7kDgnDUsBpKWpobXPxVJUDBUF3ttIuA?e=YcIEQl
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EReSBYWk-0NJojdSKaT7GQQBCVJ-ZvvYm0FemWajhupwuA?e=HUWtMx
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EReSBYWk-0NJojdSKaT7GQQBCVJ-ZvvYm0FemWajhupwuA?e=HUWtMx
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5.8 ANALISIS DE RIESGOS

Apartado actualizado en la versién 5.0

Las areas responsables identifican los riesgos derivados del tratamiento de datos personales,
es decir, aquellos a los que se exponen en cada etapa de su ciclo de vida, asi como los
posibles impactos de eventos temidos o no deseados en la privacidad de las personas, los
grupos o la sociedad, para la posterior implementacion o adecuacion de las medidas de
proteccion o controles correspondientes®’.

El andlisis considera la:
l. Identificacion del riesgo inherente, que es el riesgo intrinseco al dato personal

derivado del impacto negativo a la privacidad que puede causar en la persona.

ll. Ejecucion de la Metodologia de Andlisis de Riesgos de Privacidad y Datos Personales,
que es una metodologia desarrollada por el Instituto, basada en los estandares
ISO/IEC 27005, ISO 31000, NIST 800-3012 y NISTIR 8062.

5.8.1 Riesgo inherente de acuerdo con la categoria del dato personal
Este apartado expone el resultado de la identificacion del riesgo inherente respecto a la

criticidad de los datos personales, con base en los niveles descritos a continuacion:

I.  Bajo. Considera informacidén general como datos de identificacion y contacto o
informacioén académica o laboral.

II.  Medio. Contempla los datos:

De ubicacion fisica,
De patrimonio,
De autenticacion,

o N T o

Juridicos.

[ll.  Alto. Datos personales que puedan dar origen a discriminacion o conlleven un riesgo
grave a la integridad del titular.

IV.  Reforzado. Son todos los considerados datos especiales.

37 INE. (2023). ABC de Proteccién de Datos Personales. Unidad Técnica de Transparencia y Proteccion de Datos
Personales. Recuperado de https://www.ine.mx/wp-content/uploads/2024/01/uttypdp-abc-proteccion-datos-
personales-ine-primera-edicion-2023.pdf
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Del resultado del anélisis se identificd que el INE —de acuerdo con el alcance- trata 29132

datos personales con los siguientes niveles de riesgo inherente *°.

26
27

23.
24.
25.

Tabla 8 Riesgo inherente del dato personal

Nivel bajo: 144

Alcaldia o municipio del
domicilio  particular  de
quien entrega

Ambito de ocupacién
Antigliedad

Anverso y reverso de la
credencial para votar

Afo de nacimiento

Afo de registro

Afos Cursados

Afos de residencia

Apellido Materno

. Apellido Paterno

. Area de Adscripcién

. Area de mayor experiencia
. Baja del servicio

. Cabecera municipal

. Calificacién / Calificaciones
. Calle

. Cargo

. Carrera

.CIC

. Ciclo

. Ciudad

. Ciudadano en situacion de

calle

Clave de Elector
Cédigo Postal
Cddigo QR

. Colonia
. Comprobante de domicilio

10. Documento

Georreferencia
(latitud longitud)
Bienes inmuebles
Cuentas bancarias e
inversiones en México
y en el exterior

Deducciones por
Adeudo
Deducciones por

préstamos personales
del ISSSTE

Descripcién del
vehiculo
Documentacion
(Evidencia)
Documentacién
electoral

Documento de
Identificacion en copia
o escaneada
(Credencial de
empleado, Credencial
de elector, Cédula
profesional,

Pasaporte, Licencia de
conducir)

de
rehabilitacion

11. Fecha de adquisicion
12. Fecha de adquisicién

del adeudo

13. Firma“®

N o vk

10.
11.
12.

13.
14.

15.

Nivel alto: 75

Alergia que padece
Alergia que padece
el menor

Artritis
Reumatoide

Asma

Cambio de sexo
Cancer
Causa sin huella
derecha e
izquierda
Comunidad
indigena

Conducta
denunciada
Convulsiones
COoVID

Descripcién (causa
sin huella)
Diabetes Mellitus
Dieta de
alimentacion
especifica
Dieta
alimentacion
especifica
menor

de

del

Nivel reforzado: 0

38 Conteo de los datos personales tratados por el Instituto.

39 Como se observa en la tabla, a la fecha de actualizacion de este documento el INE no ha identificado riesgo
inherente de nivel reforzado.

40

UTTPDP | Unidad Técnica de Transpa

Direccion de Acceso a la Informacién y Proteccién de Datos Personales

Se considera un dato sensible cuando se somete a tecnologias biométricas de reconocimiento de
caracteristicas del comportamiento y la personalidad, las cuales se caracterizan por considerar rasgos derivados
de acciones realizadas por una persona. Por ejemplo, el reconocimiento de firmas que analiza la firma autdgrafa
0 manuscrita para confirmar la identidad del firmante. Dentro de estas tecnologias existen dos variantes: (i)
Comparacién simple, que evalla el grado de similitud entre dos firmas, y (i) verificacién dindmica, que realiza un
analisis de la forma, velocidad, presion de la pluma y la duracion del proceso de firma. Informacién obtenida de

rencia y Proteccion de Datos Personales
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Tabla 8 Riesgo inherente del dato personal

Nivel bajo: 144

domicilio  para  recibir
notificaciones

llamarse gastos de

24.

Nivel alto: 75

28. Correo electrénico /| 14. Fotografia 16. Direccion del
Direccion e-mail 15. Fotografia viva denunciante

29. Correo institucional (presencial) externo

30. Cuadrante 16. Ganancias anuales por | 17. Direccién del

31. CURP arrendamientos  de menor

32. Dlatos adicionales relativos _bienesbl muebles o 18. Distrito del menor
al cargo inmuebles

33. Delegacién/Municipio 17. Gastos  Fijos;  son ;(9) E:fa:rr:ij;ndenor

34. Denominacion del puesto todos aquellos que ) o

35. Dependientes econdmicos generalmente son congenita
(con nimero) mensuales y no varian | 21 Enfermedades  de

36. Distrito en cuanto a monto. la sangre

37. Documento expedido (Rentas, Colegiaturas, | 22. Enfermedades del

38. Documento obtenido etc) Corazén

39. Domicilio 18. Gastos  Inesperados; | 23. Estatus

40. Domicilio laboral o También pueden socioecondmico.

Entidad del menor

Nivel reforzado: 0

emergencia, aquellos | >g ;Fuma?
41. Edad que no tienen | 56 koo acta  de
42. En calidad de que recibe el incluidos en el .
cargo presupuesto. (Gastos naC|m|enFo
43. Entidad de donde hablé funerarios, Gastos (descend'|ente)
44.Entidad de nacimiento / Médicos, etc.) 2. FreCLfenua
Lugar de nacimiento 19. Gastos personales y Cardiaca
45. Entidad federativa/ Estado familiares anuales 28. Frecuencia
46. Escolaridad 20. Gastos Variables; Respiratoria
47. Especificar tipo de bien Aquellos que no | 29.Género
48. Estado Civil tienen un monto fijo. | 30. ;Ha recibido
49, Estatus afiliado (Alimentacion, transfusion de
50. Experiencia laboral transporte, etc.) sangre?
51. Experiencia profesional y | 21. Honorarios Por | 31, Hepatitis
acadér.nlica servicigs 32. Hipertension
52. Extensién o profesmnale.s Arterial
53. Fecha de afiliacién 22. Huellas dactilares . .
. 33. Hipotension
54. Fecha de baja 23. Importe bruto (Presion baja)
55. Fecha de cancelacién 24. Importe de los ;o
56. Fecha de ingreso cheques pendientes 34.Indice  de Masa
57.Fecha de ingreso al de entregar en poder Corporal (IMC)
gobierno. del pagador 35. Indique su tipo de
58. Fecha de Ingreso al Instituto habilitado sangre
59.Fecha de inicio de la | 25.Ingresos del Cényuge | 36.ldentidad  sexo-
representacion (Cuando no y/o Concubino(a) genérica®!
(INAI). 'Guia de Datos Biométricos'. Disponible en:

https://inicio.inai.org.mx/Documentosdelnteres/GuiaDatosBiometricos Web Links.pdf
41 La categoria sensible del dato personales “Género” se ajusta atendiendo a la opinidn especializada formulada
por la Unidad Técnica de Igualdad de Género y No Discriminacion, mediante oficio INE/UTIGyND/608/2023.
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Tabla 8 Riesgo inherente del dato personal

Nivel bajo: 144

Nivel alto: 75

se trate del servidor publico | 26. Intereses, 37. Infeccién en Vias
Declarante) rendimientos Urinarias
60. Fecha de nacimiento financieros Y | 38. Informacion
61. Fecha de registro ganancias  bursatiles contenida en los
62. Fecha del certificado de anuales documentos  que
naturalizacién 27. Llave publica de la proporciona ol
63. Fecha en la que concluye la FirmalNE .
contratacion 28. Localizaciéon de la tltula.lr la cual
64. Fecha inicio de contratacién inversion cont!ene datos
65. Fecha naturalizacion 29. Localizacién del sensibles
66. Fideicomiso de los adeudo 39. Informacion
beneficiarios 30. Marca del vehiculo médica y/o del
67. Firma autégrafa 31. Medios de estado de salud
68. Folio identificacion para fisica y/o mental
69. Folio de la credencial para solicitar la Credencial | 40. Insuficiencia Renal
votar OCR para Votar 41. ;Le han operado?
70. Folio nacional 32. Modelo del vehiculo 42. Lengua indigena
71. Forma de pago 33. Monto adeudo | 43 Manifestacion de
72. FUAR pendiente de pago alguna
73. Gemelo 34.Monto  aproximado discapacidad  y/o
74. Identificacién de si el del beneficio o e
beneficiario se encuentra en ganancia mensual que espeCIflcaC|ones.
el extranjero obtiene del cliente de las pr-efe_renCIas
75. Identificador de cuenta principal (Cuando no de accesibilidad
externa se trate del servidor | 44-Medicamento que
76. ldentificador de método de publico Declarante). toma
pago organizacional 35. Monto de los pagos 45. Medicamento que
77. ldentificador de pago 36. Monto neto toma el menor
78. Indique el periodo laborado | 37. Monto original del | 46. Medida
del afo anterior como adeudo disciplinaria
servidor publico (enero a | 38. Nombre de laentidad, | 47. Migrafa
diciembre) empresa o asociacion, 48. Niveles de Glucosa
79. Indique si es miembro del | 39. NUmero de cuenta (mg/dl)
Servicio Profesional | 40. Nimero de cuenta o
49. Nombre completo
Electoral contrato del menor
80. Indique si estd | 41. Otros activos .
contratado(a) por | 42. Otros bienes muebles (apel‘lldo paterno,
honorarios 43. Otros egresos apellido materno y
81. Inicio de participacion o | 44.0Otros impuestos y nombre)
contrato especifique si fue derechos, 50. Nombre de la
antes o durante el servicio deducciones y escuela del menor
82. Institucién educativa Retenciones 51. Observaciones -
83. Justificacion (podria (Exceptuando pueden contener
contener datos personales) retenciones del datos personales
84. Lada ISSSTE) sensibles-
85. Listado de pago de ndémina | 45. Otros Ingresos 52. Osteoporosis
g? tNERl.Iij . 46. gtrcl)s I:gresos del 53 Otras Vacunas
. Localida eclarante
88. Manzana 47. Otros pasivos >4. Peso (Kg)

Nivel reforzado: 0
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Tabla 8 Riesgo inherente del dato personal

Nivel bajo: 144

Nivel alto: 75

Nivel reforzado: 0

89. Meses de residencia

90. Nacionalidad

91. Nivel

92. Nivel de estudios

93. Nombre

94. Nombre cédula

95. Nombre de la empresa o
servicio que proporciona
(Cuando no se trate del

48.

49.

50.
51.

Pago de  bienes
muebles o inmuebles
anuales

Pago de deudas al
sistema financiero
anuales

Pension alimenticia
Percepciones y
deducciones

55.

56.

iPresenta  algln
tipo de
deficiencias,
discapacidades o
limitaciones?
;Cual(es)?
iQué tipo de

alergias tiene?

servidor publico | 52. Pérdidas por actividad 57. Sexo del menor
Declarante). profesional o | 58-Si se ha vacunado
96. Nombre de la Institucion empresarial anual contra COVID-
97. Nombre de la persona fisica, | 53. Remuneracién bruta | 59. Tabaguismo
empresa o sociedad del declarante por el | 60. Talla (mts)
98. NUmero celular cargo desempefiado | 61. Teléfono del
99. NUmero de Empleado durante el periodo menor
100. NUmero de expediente especificado (Anote la | 2. Tension  Arterial
101. Ndmero de suma de sueldos, (mmHg)
identificacion honorarios, 63. Tipo de
102. Numero de compensaciones, Discapacidad
identificador OCR bonos, aguinaldo y .
) - . 64. Tipo de
103. Ndmero de militante otras prestaciones) ) .
104. Ndmero de Seguridad | 54.Salario 'y  demas discapacidad ~ del
Social ingresos  laborales menor
105.  NUmero exterior anuales 65. Tipo de sangre
106.  NUmero interior 55. Saldo 66. Tipo de sangre del
107. OCR 56. Saldo anterior menor
108. OCRCIC 57.Saldo de flujo de | 67.;Toma alglin
109. OCR CIC OCR efectivo (ingresos - medicamento?
110. Ocupacién egresos) 68. ("Usa aparato
111.  Organizacion 58. Saldo de la Inversién a auditivo?
112. Pais o la fecha de la bgja . 69. ;Usa lentes?
113. Pals de naC|.m|ent.o 59. SaIdp de p.atrlmonlo 70. ;Usa protesis
114. Pais de residencia, en (activo - pasivo) dentales?
caso de que resida en el | 60. Saldo del Adeudo a la L
. - 71.Ultima Fecha de
extranjero fecha de conclusion o
115. Parentesco del encargo Aplicacion
116.  Partido 61. Superficie de | 72-Vacuna conta
117.  Plaza que ocupa construccion m? Hepatitis B
118.  Porcentaje 62. Superficie del terreno | 73.Vacuna contra
119. Puesto m?, Influenza
120. Puesto historico 63. Tipo de adeudo 74.Vacuna contra
121. Radicacién 64. Tipo de inversién Neumococo
122. Rama 65. Titular(es) de la cuenta | 75. Vacuna contra
123.  Régimen pensionario 66. Total de activos Tétanos
124. Residente en el | 67.Total de egresos
extranjero anuales
125. Respuesta a la | 68.Total de ingresos
pregunta de verificacién de anuales
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Tabla 8 Riesgo inherente del dato personal

Nivel bajo: 144 Nivel alto: 75 Nivel reforzado: 0

“Usuario del Sistema | 69. Total de pasivos

CompralNE". 70. Utilidades anuales por
126. RFC actividad profesional
127. Seccion o empresarial
128. Sefalar quién es el | 71. Vector

representante o | 72.Vehiculos

representado (Cuando no se
trate del servidor publico
Declarante)

129. Sin nUmero

130. Sobrenombre (alias)

131. Teléfono

132.  Tiempo de residencia
en el domicilio

133. Tipo de baja Padrén

134. Tipo de bien

135. Tipo de colaboraciéon o
aporte especifique

136. Tipo de contratacion

137. Tipo de Institucion

138.  Tipo de participacién

139. Tipo de representacion
(Cuando no se trate del
servidor publico Declarante)

140. Tipo de
responsabilidad (mando)
141. Titular

142. Titulo académico del
primer testigo

143. Ubicaciéon

144. Zona de lectura
mecanica

5.8.2 Riesgo derivado del tratamiento del dato personal
Apartado actualizado en la versién 5.0

En este apartado se presentan los riesgos asociados a los datos personales conforme a la
ejecucion de la Metodologia de Andlisis de Riesgos de Privacidad y Datos Personales
Institucional.

A la fecha de publicacién de este Documento, los macroprocesos/ proceso /subprocesos /
procedimientos analizados son:

e Administracion de Recursos, con los siguientes procesos:
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o Administracién de Recursos Humanos*

o Gestion de obras publicas y servicios relacionados con las mismas,

o Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios.
e Integracién y actualizacion del registro electoral, con los procesos:

o Conformacién del Padron Electoral y Credencializacion.

o Orientacion, atencién y servicios registrales para ciudadania y actores

externos

» Disposicion de productos y servicios registrales
* Orientacion y atencion ciudadana.
= Productosy Servicios registrales para la ciudadania. Apartado incorporado

en la version 5.0

e Gestion de Acciones de Transparencia, Acceso a la Informacién y Proteccidon de Datos
Personales, con los procedimientos:

o Atencidn a las Solicitudes de Acceso a la Informacion.

o Atencién de solicitudes para el ejercicio de los derechos ARCO.
e Verificacion de Padron de Afiliados de Personas Afiliadas a Partidos Politicos
e Organizacion de elecciones

o Seguimiento de Encuestas, Sondeos de Opinion y Conteos Rapidos no
Institucionales sobre Preferencias Electorales

o Transparencia de la Gestion.

e Registro nacional de precandidaturas, aspirantes a candidaturas independientes,
candidaturas y candidaturas independientes. Apartado actualizado en la versién 5.0

e Firma Electronica Avanzada Apartado actualizado en la version 5.0
e Parlamento de las Nifias y los Niflos de México Apartado actualizado en la versién 5.0

e Administracion del Desarrollo e Implementacion de Soluciones Tecnoldgicas Apartado

actualizado en la version 5.0

Como resultado del andlisis fueron identificaron los siguientes riesgos:

42 Con las bases de dato (N6mina, CENSO, SEDE, SARIP, Vacaciones y Fideicomiso).
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Tabla 9 Riesgos derivados del tratamiento del dato personal

e Destino final de los datos personales,
conservacion permanente.

Administracién de Recursos e Almacenamiento de datos personales.
e Ejercicio de Derechos ARCO.

e Aviso de privacidad.

e Aviso de Privacidad, principio de informacién.
e Ejercicio de Derechos ARCO.

Integracion y actualizacion del registro | ®  Deber Seguridad.

electoral e Destino final de los datos personales.

e Informar al titular sobre la comunicacion de

datos personales.
Apartado actualizado en la versién 5.0

Gestion de Acciones de Transparencia,

Acceso a la Informacion y Proteccion de o
Datos Personales e Destino final de los datos personales.

e Disposicion del Aviso de Privacidad.

Organizacion y  funcionamiento  del

. . e Destino final de los datos personales.*?
Servicio Electoral Nacional

Verificacion de Padrén de Afiliados de | ® Archivado / retencion.

Personas Afiliadas a Partidos Politicos e Destino final de los datos personales.
Organizacion de elecciones e (Calidad e integridad de los datos personales.
Transparencia de la Gestion e Disposicion del Aviso de Privacidad.

e Ejercicio de Derechos ARCO.

Registro nacional de precandidaturas,
aspirantes a candidaturas independientes,
candidaturas y candidaturas
independientes

e Comunicaciéon de datos personales.

Apartado incorporado en la version 5.0

43 La DESPEN se comprometié a concluir las actividades relacionadas con el anélisis de riesgos de los procesos
de Ingreso y Ocupacién de Plazas, Profesionalizacién de los MSPEN, Evaluacién del desemperio del Personal del
Servicio y Reconocimiento a los MSPEN,, por lo que una vez que se cuente con el resultado se impactara en el
presente apartado.
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Tabla 9 Riesgos derivados del tratamiento del dato personal

Firma Electronica Avanzada Institucional * Archivado/retencion de los datos personales.

Apartado incorporado en la version 5.0

Parlamento de las Nifias y los Nifios de | ® Destino final de los datos personales.

México Apartado incorporado en la versién 5.0
Administracion ~ del  Desarrollo e

Implementacion de Soluciones | ® Disposicion del Aviso de privacidad.
Tecnoldgicas Apartado incorporado en la versién 5.0

El Instituto actualmente ejecuta el analisis de riesgos conforme a las actividades
contempladas en la Metodologia para reforzar los controles de proteccion de datos
personales de los macroprocesos de Declaraciones Patrimoniales del OIC.

5.9 ANALISIS DE BRECHA

Apartado actualizado en la versién 5.0

Este apartado da cuenta del resultado de los anélisis de brecha*‘aplicados a los activos
secundarios que intervienen en el tratamiento de los datos personales de los macroprocesos
que conforman el presente instrumento.

Los analisis se ejecutaron atendiendo a la Metodologia Andlisis de Brecha para la Seguridad
Aplicada a los Datos Personales, desarrollada por el Instituto, basada en el estandar
internacional ISO/IEC 27002:2013 Information technology — Security techniques — Code of
practice for information security controls®.

Lo anterior, a fin de identificar el estado actual de las medidas de seguridad implementadas
con respecto al estado deseado.

44 En cumplimiento a los articulos 33, 35, fraccion IV de la Ley de Datos y 61 de los Lineamientos Generales.

4> La Unidad de Transparencia actualizd la Metodologia Andlisis de Brecha para la Sequridad Aplicada a los Datos
Personales, atendiendo al estandar internacional ISO/IEC 27002:2022 Information security, cybersecurity and
privacy protection — Information security controls, que aplicara a partir de junio de 2024.
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Las medidas de seguridad implementadas por cada area responsable se detallan dentro de
los Documentos de Seguridad de los macroprocesos.*® Adicionalmente, les son aplicables
los controles administrativos, fisicos y tecnologicos relacionados con los sistemas de
informacién administrados por la UTSI, controles que se encuentran descritos en el Modelo

de Seguridad de Sistemas de dicha Unidad, disponible en este enlace Modelo de Seguridad
de Sistemas.

5.10 PLAN DE TRABAJO

A continuacién, se listan las acciones que integran los Planes de Trabajo?’ elaborados por
los 6rganos®® del Instituto, quienes determinaron las actividades conforme a los resultados
del analisis de riesgos y analisis de brecha.

e Politicas de seguridad de la informacién
o Politicas para la seguridad de la informacion
o Revision de las politicas para la seguridad de la informacion

e Organizacion de la seguridad de la informacién

o Rolesy responsabilidades en seguridad de la informacion
Segregacion de tareas
Contacto con las autoridades
Contacto con grupos de interés especial
Seguridad de la informacion en la gestién de proyectos
Politica de uso de dispositivos para movilidad

O O O O O O

Trabajo a distancia

e Seguridad relativa a los recursos humanos
o Investigacion de antecedentes
Términos y condiciones de contratacion
Responsabilidades de gestién
Concienciacion, educacion y capacitacion en seguridad de la informacion
Proceso disciplinario

o O O O O

Responsabilidades ante la finalizacion o cambio

46 Las ligas a los Documentos de Seguridad se encuentran en el apartado Resumen Ejecutivo.
47 En cumplimiento a los articulos 35, fraccion V de la LGPDPPSO y 62 de los Lineamientos Generales.

48 Cada 4rea responsable sefial6 las actividades a realzar, asi como la prioridad de implementacién en sus
respectivos Documentos de Seguridad.
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o Propiedad de los activos
o Uso aceptable de los activos

e Gestion de activos

o Inventario de activos
Clasificacion de la informacion
Etiquetado de la informacion
Manejo de la informacion
Gestion de medios extraibles
Eliminacién de medios

© O O O O O

Devolucion de activos

Gestion de soportes de almacenamiento. Informacién incorporada en la versién 5.0

[¢]

e Control de acceso

o Politica de control de acceso
Gestion de acceso de usuarios con privilegios especiales
Acceso a las redes y a los servicios de red
Registro y baja de usuario
Gestion de la informacion secreta de autenticacién de los usuarios
Revision de los derechos de acceso de usuario
Uso de la informacion secreta de autenticacion
Procedimientos seguros de inicio de sesién
Eliminacion o reasignacion de los derechos de acceso
Restriccidn de acceso a la informacion
Sistema de gestion de contrasefas
Uso de herramientas y administracion de sistemas

c o0 o 0o O o o0 o o o o o

Control de acceso al cédigo fuente de los programas

e Criptografia
o Politica de uso de los controles criptograficos
o Gestion de claves

e Seguridad fisica y del entorno
o Perimetro de seguridad fisica
Controles fisicos de entrada
Seguridad de oficinas, salas y recursos
Proteccién contra las amenazas externas y ambientales

O O O O

Trabajo en areas seguras
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Areas de carga y entrega

Politica de lugar de trabajo/escritorio limpio

Seguridad del cableado (Centros de computo)
Instalaciones de suministro (Centros de computo)
Emplazamiento y proteccién de equipo
Mantenimiento de equipo

Retirada de activos secundarios propiedad del Instituto
Seguridad de los equipos fuera de las instalaciones
Reutilizacién o eliminacién segura de equipos

o 0 O 0 O O O O O o

Equipo de usuario desatendido

e Seguridad de las operaciones

o Separacion de los ambientes de desarrollo, prueba y operacion
Proteccion de la informacion del registro de accesos
Sincronizacion del reloj
Documentacion de procedimientos operacionales
Gestion de cambios
Gestion de capacidades
Controles contra el cddigo malicioso
Copias de seguridad de la informacion
Registro de eventos
Registros de administracién y operacion
Instalacién del software en ambientes de produccion
Gestion de las vulnerabilidades técnicas
Restriccidn de la instalacion de software

o o o o o O o o O o o o o

Controles de auditoria de sistemas de informacion

e Seguridad de las comunicaciones
o Politicas y procedimientos de intercambio de informacion
Acuerdos de intercambio de informacion
Controles de red
Segregacion en redes
Mensajeria electrénica
Seguridad de los servicios de red
Acuerdos de intercambio de informacion

o O O O O O O

Acuerdos de confidencialidad o no revelacion

e Adquisicion, desarrollo y mantenimiento de los sistemas de informacion
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Analisis y especificaciones de requisitos de seguridad de la informacion
Proteccion de los datos de prueba

Politica de desarrollo seguro

Principios de ingenieria de sistemas seguros

Entorno de desarrollo seguro

Pruebas funcionales de seguridad de sistemas

Pruebas de aceptacion de sistemas

Proteccion de las transacciones de servicios de aplicaciones
Procedimiento de control de cambios en sistemas

o o o 0O O o o O O o

Revisién técnica de las aplicaciones después de efectuar cambios en el
sistema operativo

e Relacion con proveedores
o Politica de seguridad de la informacién en las relaciones con los proveedores
o Requisitos de seguridad en contratos con terceros
o Cadena de suministro de tecnologia de la informacion y de las
comunicaciones
o Gestidon de cambios en la provisién del servicio del proveedor

e Gestion de incidentes de seguridad de la informacion

o Responsabilidades y procedimientos
Notificacién de eventos de seguridad de la informacion
Notificacién de puntos débiles de la seguridad
Respuesta a incidentes de seguridad de la informacion
Aprendizaje de los incidentes de seguridad de la informacion
Recopilacion de evidencias

o O O O O O

Evaluacién y decision sobre los eventos de seguridad de informacién

e Aspectos de seguridad de la informacion para la gestion de la continuidad de
negocio
o Planificacion de la continuidad de la seguridad de la informacion
o Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacion
o Disponibilidad de los recursos

e  Cumplimiento

o ldentificacion de la legislacién aplicable y de los requisitos contractuales
o Proteccién de los registros de la organizacion
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Proteccion y privacidad de la informacién personal

Regulacién de los controles criptograficos

Revisién independiente de la seguridad de la informacion

Revisar la seguridad de la informacién que contenga datos personales
Cumplimiento de las politicas y normas de seguridad

Comprobacion del cumplimiento técnico

Reforzar la atencion de solicitudes ARCO

Reforzar las acciones relacionadas con el destino final de los datos personales
Fortalecer la puesta a disposicidn del aviso de privacidad

Revision y en su caso, actualizacion del aviso de privacidad y consentimiento
Reforzar la atencion de quejas

o o 0o 0o O 0o O O O o o o

Robustecer las disposiciones relacionadas con los tiempos de conservacién
Informacion
o Robustecer los procesos para la calidad de los datos personales informacién

incorporada en la versién 5.0

5.11 MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

El Instituto lleva a cabo un proceso de mejora continua que permite verificar la seguridad y
confidencialidad en el tratamiento de los datos personales en aras de una mejora periodica
de sus controles.

El monitoreo y revision del cumplimiento de cada proceso / procedimiento se realiza a través
de tres acciones:

1. Elaboracién de programas de seguridad.

2. Integracion al Sistema de Gestién para la Proteccion de los Datos Personales del
Instituto Nacional Electoral (SIPRODAP), mediante la Plataforma para la Medicion,
Evaluacién y Monitoreo del Cumplimiento en Proteccion de Datos Personales (PEC)*.

3. Auditorias de Control Interno en Materia de Proteccion de Datos Personales, de
conformidad con el Programa de Auditorias vigente, establecido por la Unidad de
Transparencia.

Respecto al punto 2, la tabla integra un resumen de la actividad de integracién al SIPRODAP.

49 El PEC es una herramienta informatica a través de la cual la Unidad de Transparencia da seguimiento a la
implementacién del Catdlogo de Controles del SIPRODAP, de manera documentada, sistematizada, estructurada,
repetible, eficiente y adaptada al entorno institucional, conforme a lo establecido en la LGPDPPSO.
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Tabla 10 Procedimientos integrados al SiPRODAP

Declaraciones Patrimoniales | Declaraciones Patrimoniales Abril de 2021
Confi ion del del Padrén Electoral
on orm'ac.lon”e el Padrén Electoral y Abril de 2021
Credencializaciéon
Di — —
ISPOSICIOH de productos y servicios Abril de 2021
., o registrales
Integracion y actualizacidn
del registro electoral Orientacién y atencién ciudadana Abril de 2021
Productos y Servicios Registrales para la
Ciudadania Abril de 2021
Apartado actualizado en la versién 5.0
Nomina Marzo de 2021
Censo de Servidores Publicos Agosto de 2021
Gestion de Talento Humano Marzo de 2021
Resguardo de archivos digitalizados de
I i I
os expedientes .d'e persor?a y Abril de 2021
prestadores de servicios profesionales
o - por honorarios (Unidades Centrales).
Administracion de Recursos
Administracion de vacaciones Abril de 2021
Gestion de Obras Publicas y Servicios
Relacionados con las Mismas. Abril de 2021
Gestion de Adquisiciones,
Arrendamientos de Bienes Muebles vy Abril de 2021
Servicios.
Organizacion y
funci iento del Servici
unC|o.nam|en © del >ervicio Ingreso al SPEN Abril de 2021
Profesional Electoral
Nacional
Gestion de Acciones de Atencién”a Solicitudes de Acceso a la Septiembre de 2021
Transparencia, Acceso a la | Informacion
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Tabla 10 Procedimientos integrados al SiPRODAP

DOCUMENTO DE SEGURIDAD INSTITUCIONAL

Informacién y Proteccion de
Datos Personales

Atencion de solicitudes para el ejercicio
de los derechos ARCO

Septiembre de 2021

Transparencia de la gestién

Transparencia de la gestién

Octubre de 2022

Programado para

Verificacion d d d
eriricacion de padrones de integrarse al SiPRODAP

militantess Verificacion de padrones de militantes
ili

en 20235
Seguimiento de Encuestas, Sondeos de
L, . Opinién Conteos Rapidos no .
Organizacion de elecciones P - Y P . Abril 2021
Institucionales sobre Preferencias
Electorales

Registro nacional de precandidaturas,
aspirantes a candidaturas
independientes, candidaturas y
candidaturas independientes

No se encuentra

No identificad
O identificado integrado al SIPRODAP

Apartado actualizado en la versién 5.0

Firma Electronica Avanzada Institucional

No identificado Septiembre de 2022
Apartado actualizado en la versién 5.0
Parlamento de las Nifias y los Nifios de
Educacion Civica e
e Y | México Enero 2024
Participacion Ciudadana
Apartado actualizado en la versién 5.0
Administracion ~ del  Desarrollo e
Implementacion de Soluciones
No identificado Julio 2023

Tecnoldgicas

Apartado actualizado en la versién 5.0

>0 La denominacién de los macroprocesos y procesos se define por los érganos del Instituto con base en los
Lineamientos para la Elaboracién y Actualizacién de Manuales de Procesos y Procedimientos del Instituto Nacional
Electoral. Es importante sefialar que el proceso de Verificacion de padrones de militantes adn no lleva a cabo
esta actividad por lo que puede cambiar el nombre del proceso.

>1 Conforme a lo dispuesto en el documento “Acciones de seguimiento para la integracion y supervision de
procesos al SIPRODAP 2022-2023".
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5.12 PROGRAMA GENERAL DE CAPACITACION

En cumplimiento al articulo 30, fraccién Il de la LGPDPPSO, la Unidad de Transparencia
disefi6 el Curso de Proteccién de Datos Personales.*

Este curso tiene por objetivo especializar a las personas servidoras publicas en materia de
proteccion de datos personales de acuerdo con sus roles y funciones. La estructura del curso
se encuentra documentada en el Disefio curricular para la capacitacién en materia de
Proteccién de Datos Personales del Instituto, donde son descritos los 12 médulos que
conforman el curso de Proteccion de Datos Personales con duracidn total de 82 horas®?

Curso en linea de Proteccién de Datos Personales

MAPA CURRICULAR

NIVEL BASICO > NIVEL INTERMEDIO NIVEL AVANZADO

Introduccion
A = Principios Implementacin Andlisis de Casos
ﬂ%’;gg’,}gfj&ﬁggg 6 y Deberes ) de Principios (Principios)
| 3 horas J

Derechos ARCOP Auditoria a la
SRl 'mgf,g";g;;;m ® - protccgion deios ()
\mpugnacmn Datos Derscna\es

Incidentes y
Comunicaciones de, Vulneraciones
Datos Personales de Seguridad de
Datus Personales
Anélisis de Brecha
en la Seguridad
Aplicada a
Datos Personales
L & horas |
Analisis de Riesgos
de Privacidad y
Datos Personales
Principios
® Deberes Evaluaciones
O h de Impacto
erechos
Comunicaciones

Figura 13. Mapa curricular

52 Que coadyuva para el cumplimiento del Programa de Capacitacion y Sensibilizacién del Instituto Nacional
Electoral, en Materia de Transparencia, Acceso a la Informacién, Proteccion de Datos Personales y Gestion
Documental emitido anualmente

53 Actualmente, el INE tiene habilitados cinco médulos y el resto se encuentran en elaboracion.
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Ademas, en busca de fomentar en las personas servidoras publicas una comunicacién mas
eficiente con la ciudadania, la Unidad elabor¢ el curso de Lenguaje Claro.

Los resultados de las capacitaciones impartidas durante el periodo 2018-2023 se detallan en

los siguientes apartados.

5.12.1 Cursos Virtuales
Apartado actualizado en la versién 5.0

A continuacion, se muestran las estadisticas de capacitacion -en funcién del Disefio
curricular- a través del Centro Virtual del INE>*.

Tabla 11 Total de participantes en los cursos virtuales a través de Centro Virtual INE

Introduccion a la Proteccion de Datos Personales 1,452
Principios y Deberes 822
Implementacién de Deberes (Taller) 752
Implementacién de Principios (Taller) 307
Comunicaciones de Datos Personales 449
Lenguaje Claro 1,137
Derechos ARCO y medios de impugnacion 20

Andlisis de casos (principios) 6

5.12.2 Cursos presenciales y presenciales a distancia
Apartado actualizado en la versién 5.0

De manera adicional, el Instituto ofrece una capacitacion especializada, a través de la Unidad
de Transparencia, referente a los Deberes de Seguridad y Confidencialidad y, en particular
para la conformacion del Documento de Seguridad*”:

Tabla 12 Total de participantes en los cursos presenciales y presenciales a distancia

Introduccion a la Protecciéon de Datos Personales. Programa
para la Proteccion de Datos Personales del Instituto Nacional 21
Electoral

5 Acumulado de junio de 2021 a diciembre de 2023, sobre los macroprocesos sefialados en el alcance.
> Con corte a diciembre 2023.
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Tabla 12 Total de participantes en los cursos presenciales y presenciales a distancia

Introduccion a la Estrategia para el cumplimiento de los

Deberes de Seguridad y Confidencialidad para la proteccion 287
de los datos personales

Taller de disefio para diagramas de flujo de datos personales 144
Modelo del ciclo de vida de la informacion 97

Anadlisis de brecha 65

Riesgos en la Privacidad y la Proteccién de Datos Personales 203
Modelo de Proteccién de Datos Personales 344
Plan de Trabajo 11

Capacitacion en SiPRODAP y uso de la plataforma para la
medicion evaluacion y monitoreo del cumplimiento en 6

proteccion de datos personales (PEC).

5.12.3 Cursos impartidos por el INAI

Apartado actualizado en la versién 5.0

Como parte de las actividades implementadas por el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de Datos Personales en materia de Proteccion de Datos
Personales, el personal del Instituto ha tomado los cursos siguientes®®:

Tabla 13 Total de participantes en los cursos impartidos por el INAI

Ley General de Proteccion de Datos Personales en Posesion de 5,640
Sujetos Obligados

Introduccion a la Ley General de Proteccidén de Datos Personales en 120
Posesion de Sujetos Obligados

Documento de Seguridad 58
Proteccion de Datos Personales en el tratamiento de datos 3
biométricos y sensibles

Proteccién de Datos Personales

Aviso de Privacidad 8

56 Con corte a diciembre de 2023.
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Tabla 13 Total de participantes en los cursos impartidos por el INAI

Medidas de Seguridad para la Proteccion de Datos Personales- 26
Sector-Publico

Seguridad de datos personales y uso responsable de tecnologias en 4
los sectores publico y privado

Retos Tecnoldgicos de Portabilidad 4
Convenios e instrumentos internacionales de Proteccion de Datos 3

con repercusidn en el tratamiento de datos personales

1er. Taller Nacional del Aviso de Privacidad 2
Tratamiento de Datos Biométricos y Seguridad en Soluciones )
Tecnoldgicas

Esquema de Mejores Practicas

Auditorias Voluntarias

Sensibilizacion y Asesoria Técnica respecto de la Seguridad de Datos 3

Personales. Documento de Seguridad

Inteligencia artificial y sus implicaciones en la PDP 3

Sistema de Gestién de Seguridad de Datos Personales Sector Publico

Ciberseguridad - Web 3.0 y Proteccion de Datos Personales — Sector 1

Publico

5.12.4 Otros cursos

De igual manera, el personal acredité los siguientes cursos, impartidos por la Secretaria de
la Funcion Publica y a la Asociacion Iberoamericana de Datos de Ciberseguridad.

Tabla 14 Total de participantes en otros cursos

Andlisis de Evidencia Digital 2

Ciberseguridad en archivos digitales
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