€ INE

Instituto Nacional Electoral

DOCUMENTO

DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Version 4.0

Fecha de presentacién: junio 2021

Fecha de dltima actualizacion: septiembre 2023



& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

CONTROL DE VERSIONES

, X RESPONSABLE DE LA ACTUALIZACION/ | FECHA DE ACTUALIZACION /
VERSION COMENTARIO / DESCRIPCION

CREACION / REVISION CREACION / REVISION

Claudia Cecilia Cruz Hernandez

Fabiola Paulina Vazquez Ramirez
1.0 | Creacion del documento abril-mayo 2021
Jazmin Torres Blanco

Carlos Albiter Olivares

Modificacién de los apartados: Claudia Cecilia Cruz Hernandez

e Integracion de la informacion de los
Documentos de Seguridad del Centro de
Consulta del Padron Electoral, del Servicio
Profesional Electoral Nacional y de los
procedimientos de Atencion de las ]

20 Solicitudes de Acceso a la Informacion y | Jazmin Torres Blanco marzo-abril 2022
Atencion de solicitudes para el ejercicio de
derechos de  acceso, rectificacion,
cancelacion y oposicion de datos personales
(ARCO).

e  Actualizacién de la informacion relacionada
con el macroproceso de Administracion de
Recursos.

Norma Edith Cruz Francisco

Genesis Hernandez Otero

Fabiola Paulina Vazquez Ramirez

Modificacién de los apartados: Fabiola Paulina Vazquez Ramirez

e  Actualizacién de la informacion relacionada
con los macroprocesos de Integracion y
actualizacion  del  registro  electoral,
Administracién de Recursos y de los septiembre 2022
procedimientos de Atencion de las
Solicitudes de Acceso a la Informacion y | Jazmin Torres Blanco
Atencion de solicitudes para el ejercicio de
derechos de  acceso, rectificacion,
cancelacion y oposicion de datos personales
(ARCO).

2.1

Modificacion de los apartados: Fabiola Paulina Vazquez Ramirez

e Integracion de la informacion de los
Documentos de Seguridad de Transparencia
de la Gestion; Verificacion de Padrones de
personas afiliadas; y Seguimiento de

3.0 Areli Mireles Decena enero - marzo 2023

Genesis Hernandez Otero

Pagina 2 de 195

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales ‘TRANSPAREN(I

A
Direccién de Acceso a la Informacién y Proteccién de Datos Personales yPRIVACIDAD




& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

, X RESPONSABLE DE LA ACTUALIZACION/ | FECHA DE ACTUALIZACION /
VERSION COMENTARIO / DESCRIPCION

CREACION / REVISION CREACION / REVISION

Encuestas, Sondeos de Opinién y Conteos
Rapidos no Institucionales  sobre
Preferencias Electorales.
o Actualizacién de la informacion relacionada | Jazmin Torres Blanco
del  macroproceso  Organizacién vy
funcionamiento del Servicio Profesional
Electoral Nacional.

Modificacidn de los apartados: Fabiola Paulina Vazquez Ramirez

e Integracion de la informacion del Documento

Areli Mireles Decena
de Seguridad de Atencion Ciudadana. H

e  Actualizacion de la informacion relacionada
4.0 con los macroprocesos de Transparencia de agosto 2023
la Gestion y de los procedimientos de
Atencion de las Solicitudes de Acceso a 1a | j47min Torres Blanco
Informacién y Atencién de solicitudes para el
ejercicio de derechos de acceso,
rectificacion, cancelacion y oposicién de
datos personales (ARCO).

“Este documento ha sido firmado electronicamente, de conformidad con el articulo 22 del
Reglamento para el Uso y Operacion de la Firma Electronica Avanzada en el Instituto Nacional
Electoral.”

Pagina 3 | 195

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales ‘mmsmnmq

A
yPRIVACIDAD

Direccién de Acceso a la Informacion y Proteccion de Datos Personales



& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

HOJA DE FIRMAS

ELABORO:
FECHA PUESTO ARrea NOMBRE
agosto 2023 Analista de Normatividad vy UTTyPDP-DAIPDP Fablgla Paulina  Vazquez
Procesos de Datos Personales Ramirez
agosto 2023 Analista ~ de  Normatividad y | ;rr oo naIPDP | Areli Mireles Decena
Procesos de Datos Personales
agosto 2023 Subcoordinadora de Gobiemo de |\ opp AIPDP | Jazmin Torres Blanco
Datos Personales
REVISO:
FECHA PUESTO AReA NOMBRE
septiembre 2023 Subdirectora de Gobierno de Datos | yrronp paPDP | Blanca Estela Carrilo Sanchez
Personales
Directora de Acceso a la
septiembre 2023 Informacion y Proteccion de Datos UTTyPDP-DAIPDP Ivette Alquicira Fontes
Personales
VALIDO:

PUESTO NOMBRE

Encargada de Despacho de la
septiembre 2023 Unidad Técnica de Transparencia y UTTyPDP Fanny Aimee Gardufio Néstor
Proteccién de Datos Personales

“Este documento ha sido firmado electrénicamente, de conformidad con el articulo 22 del Reglamento para el Uso y
Operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral.”

Pagina 4 | 195

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales ‘TRANSPAREN(I

A
yPRIVACIDAD

Direccién de Acceso a la Informacion y Proteccion de Datos Personales



& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

CONTENIDO
ANTECEABNIES ... .o 7
RESUMEN EJECULIVO ... e e e e e e e e e e 9
D= {1 0] (o] = PO RERPRR 12
SIGIAS Y ACIONIMOS ...ttt ettt e ettt e e e e e e et e et e e e e e e e nbbn e e eeeaaeeaas 19
(@] =131 Y- OO 19
INSIIUMENTOS ... e 20
GENETAIES ... 21
1 PrE@mDBDUIO ..o 22
Y22 |V = 1o Yo (o] (o o | - TSRS 24
2.1 Actividades para la conformacion del Documento de Seguridad......................... 26
2.2 Presentacién ante el Comité de Transparencia ............ccccceeeeeeeiieeeeeeeeee 31
3  Descripcién de macroprocesos, bases de datos y sistemas de tratamiento .............. 32
G T IO |V = To o] o] 0Tt o 1< RSP 32
3.1.1 Declaraciones Patrimoniales......... ... 34
3.1.2 Integracién y actualizacion del registro electoral ............ccccoooeiiiiiiiinnn, 35
3.1.3  AdmINiStraCion d€ rECUISOS ......cceiiiiiiiiiiiiiiiiiiiiiieeeieeeeeeeeeeeeeeeeeeeeeeeneeeenaennneenne 44

3.1.4  Organizacion y funcionamiento del Servicio Profesional Electoral Nacional 47

3.1.5 Gestion de Acciones de Transparencia, Acceso a la Informacion y Proteccion

Lo LR B = (o =T o] F= = 48
3.1.6 Transparencia de 1a gestiOn..........coooiiiiiiiiiiiiiiiiiieieeeeeeee 54
3.1.7  Verificaciéon del Padrén de Personas Afiliadas a los Partidos Politicos......... 56
3.1.8  Organizacion de €leCCIONES .........cciiiiiiiiiiiiieeeee e 62
3.2 Bases de datos y sistemas de tratamiento..........cccccooei i 66
3.3  Personas que fungen el rol propietario .........ccccoiiiiiiiiiiiiiiiii e 68
4 Documento de Seguridad Institucional ... 71
g O © o] 1= 11/ o USRI 72
B (o= o[- T 72
S I X1 (U =1 [ = Lo (o 1= S 72
4.3  Marco NOIMAtIVO ......ooiiiiiiiiiiieiieeeeeeeee ettt ennennees 74
4.4  Funciones y obligaciones de las personas que tratan datos personales............. 79
441 Declaraciones Patrimoniales.............uuuuueeuiie e 79
4.4.2 Integracion y actualizacidn del registro electoral ............ccccceeviiiiiiiiiiiennenn, 80

Pagina 5 | 195

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales ‘mmsmnsnu

A
Direccién de Acceso a la Informacién y Proteccién de Datos Personales yPRIVACIDAD



& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

4.4.3 Administracion de RECUISOS ..........couiiiiiiiiiiiiiiiiiiee e 89
4.4.4 Organizacion y funcionamiento del Servicio Profesional Electoral Nacional 97

445 Gestion de Acciones de Transparencia, Acceso a la Informacion y Proteccion

de Datos Personales ........ooooiiiiiiiiiiiiiiiiiiiieeeieeee et nnennne 100
446 Transparencia de la gestiOn ... 103
4.4.7 Verificacion del Padron de Personas Afiliadas a los Partidos Politicos....... 106
4.4.8 Organizacion de €leCCIONES ...........eeiiiieeeiiiiiiiiiieee e e e e e 109
4.5 Inventario de datos personales y sistemas de tratamiento ...........cccccccee e 111
4.5.1 Declaraciones Patrimoniales.......... ... 111
4.5.2 Integracion y actualizacion del registro electoral .............cccccvvviiiiiiiniiinnnnnes 114
4.5.3 AdmMInistracion de RECUINSOS ..........uuuuuuuuuiiiii e 128
454 Organizacion y funcionamiento del Servicio Profesional Electoral Nacional
138

455 Gestion de Acciones de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales ........ooooiiiiiiiiiiiiiiiiiiiieeeee e 142
456 Transparencia de 1a gestion...........coiiiiiiiiiiiiiii e 146
4.5.7 Verificacién del Padrén de Personas Afiliadas a Partidos Politicos............ 149
4.5.8 Organizacion de €lECCIONES .........uuuuruuurriuiii e e e e 151
4.6 Diagramas de flujo de los datos personales ..........c.ccccceevviveiiiiiiiiiiiiiieeieeeeeeeeee, 155
4.7 ANAIISIS A€ RIESTOS ....ueeeiiiiieiiiiiite ettt e e 156
4.7.1  Riesgo inherente de acuerdo con la categoria del dato personal............... 156
4.7.2 Riesgo derivado del tratamiento del dato personal............cccccvvvveeiiiinnnnnnn, 176
4.8 Analisis de breCha..........ooooiiiiiiiiiiiiie e —————— 179
4.9  Plan de Trab@jo.........c..ouiiiiiiii s 183
4.10 Mecanismos de monitoreo y revision de las medidas de seguridad.................. 187
4.11 Programa General de CapacitaCion ...........cccuveiiiiiiieiiiiiiiieeecee e 189
S A T O 1 =T Yo VA T =1 [ 190
4.11.2 Cursos presenciales y presenciales a distancia ............ccccccceeeeeeiiiiiiiennnnn. 191
4.11.3 Cursos impartidos por €l INAI .........uuue e 191
S R T O 1 o T= X o 1 T L= 193

S Y T o 3SR 194

Pagina 6 | 195

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales ‘mmsmnsnu

A
Direccién de Acceso a la Informacién y Proteccién de Datos Personales yPRIVACIDAD



& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

ANTECEDENTES

Apartado actualizado versién 2.1

El Instituto Nacional Electoral, como sujeto obligado’, tiene el deber de proteger los datos
personales en su posesion® e implementar mecanismos que acrediten el cumplimiento de
los principios, deberes, derechos y demas obligaciones establecidas en la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, de acuerdo con sus
atribuciones.

Para ello, el INE como responsable® -a través de los diversos érganos del Instituto* que en

sus actividades tratan datos personales- debe establecer y mantener medidas de seguridad
fisicas, técnicas y administrativas que permitan protegerlos de cualquier dano, pérdida,
alteracion, destruccion o uso, acceso o tratamiento no autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad, atendiendo al riesgo inherente del dato
personal.

Las acciones tomadas por el Instituto relacionadas con dichas medidas se encuentran
reconocidas en el Documento de Seguridad Institucional, cuya primera version fue
presentada ante el Comité de Transparencia en Sesion Ordinaria del 24 de junio de 2021°,
conformada por los siguientes procesos de tratamiento:

@ Declaraciones Patrimoniales -OIC-;

Conformacion del Padron Electoral y Credencializacion -DERFE-;

Administracion de Recursos Humanos -DEA-;

Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios -DEA-, y

000

Gestién de Obras Publicas y Servicios Relacionados con las mismas -DEA-.
Fideicomisos.

El INE cuenta con dos fideicomisos, ambos sin estructura:

! Articulo 1° de la LGPDPPSO.

2 De la ciudadania inscrita en el Padron Electoral, de su personal de servicio publico y prestador de servicios, de
quienes estan inscritos en Registro Nacional de Proveedores, entre otros.

3 Articulos 2 y 7 del Reglamento del Instituto Nacional Electoral en materia de Proteccién de Datos Personales.
4 Articulo 3 del Reglamento de Datos del Instituto.

> Disponible en: https://www.ine.mx/wp-content/uploads/2021/12/UTTyPDP-Documento-Seguridad-INE.pdf
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© Fondo para el Cumplimiento del Programa de Infraestructura Inmobiliaria y
para la Atencion Ciudadana el Mejoramiento de Mdédulos del Instituto Nacional
Electoral. Este fideicomiso NO TRATA DATOS PERSONALES.

© Fondo para atender el Pasivo laboral del Instituto Federal Electoral. Dado que
este Fideicomiso es operado con estructura propia del INE, la Unidad de
Transparencia determiné incluirlo en el presente Documento de Seguridad como
uno de los procesos que tratan datos personales, para el cumplimiento de lo

6

establecido en los Instrumentos Técnicos de Evaluacidén ® que regulan las

Evaluaciones del desempefio de los sujetos obligados del sector publico.

Derivado del avance de los érganos del Instituto en la elaboracién y actualizacion de sus
Documentos de Seguridad, la Unidad de Transparencia actualiza de manera permanente el
presente Documento.

6 Aprobados por el INAl el 17 de noviembre de 2021, mediante acuerdo ACT-PUB/17/11/2021.05.
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RESUMEN EJECUTIVO

Apartado actualizado version 4.0

El subproceso que se integra al Documento de Seguridad Institucional en su cuarta version

es Orientacion y atencidén ciudadana, que pertenece al proceso de Orientacién, Atencion y

Servicios Registrales para Ciudadania y Actores Externos.

Por lo tanto, el presente documento esta integrado por 8 macroprocesos y 12 procesos

como se presenta en la siguiente tabla:

Macroproceso

Proceso

Observaciones

1. Declaraciones
Patrimoniales

Declaraciones Patrimoniales

Informacién incorporada en la
version 1.0 de este documento.

Administracion de  Recursos

Humanos

Gestién de Obras Publicas vy
Servicios Relacionados con las

Informacién incorporada en la

Actualizacion del

Registro Electoral

Orientacién, Atencion y Servicios
Registrales para Ciudadania y
Actores Externos

2. Administracion de i -
mismas version 1.0 de este documento.
Recursos
Gestion  de  Adquisiciones,
Arrendamientos  de  Bienes
Muebles y Servicios
Conformacién  del Padron | Informacion incorporada en la
Electoral y Credencializacién version 1.0 de este documento.
Informacién  del subproceso
Disposiciéon de productos y
3. Integracién y servicios registrales incorporada

en la version 2.0 de este
documento.
Informacién  del subproceso

Orientacién y atencién ciudadana
incorporada en la version 4.0 de
este documento.
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Macroproceso Proceso Observaciones
Organizacién y . g |
. . L Informacién incorporada en la
Funcionamiento del | 7. Organizacién del SPEN ., P
. . version 2.0 de este documento.
Servicio  Profesional
Electoral Nacional
Informacién incorporada en la
Gestion de Acciones | 8 Administracion de Transparencia | o cisn 2.0 de este documento.
de Transparencia y Acceso a la Informacién
Acceso a la
Informacion y
Proteccion de Datos ., iéon i
9. Proteccion de Datos Personales Informacion incorporada en la
Personales version 2.0 de este documento.
Transparencia de la 10. Transparencia de la Gestidn Informacion Incorporada en la
., version 3.0 de este documento.
Gestion
11. Verificacion del Padron de
Verificacion del - . ién i
Personas Afiliadas a los Partidos Informacion incorporada en la
Padron de personas . i6
1 p Politicos version 3.0 de este documento.
afiliadas
12. Seguimiento  de  Encuestas,
L, Sondeos de Opinién y Conteos | Informacidon incorporada en la
Organizacioén de o o -
) Rapidos no Institucionales sobre | versién 3.0 de este documento.
Elecciones .
Preferencias Electorales
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La siguiente figura representa la numeraria actualizada a la ultima version del Documento

Apartado actualizado version 4.0

151,524,489 Titulares Medidas de seguridad Personas participantes
implementadas acreditadas

(Personas que asistieron a1 6 mas cursos
de Proteccién de Datos Personales)

Riesgo inherente

Datos personales
por categoria

por categoria
0
‘"
o

:
B G‘%
:

Figura 1. Resumen ejecutivo
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DEFINICIONES

Apartado actualizado version 4.0

Para los efectos del presente documento, se tomaran las definiciones establecidas en la Ley
General de Proteccidon de Datos Personales en Posesion de Sujetos Obligados, el Programa
para la Proteccidén de Datos Personales del Instituto Nacional Electoral y, sin perjuicio de lo
previsto en la normativa aplicable en la materia, se entendera por:

Acceso: Consecuencia de una autentificacién positiva para ingresar a los datos contenidos
en el Padron Electoral y la Lista Nominal de Electores, asi como a la base de datos, base de
imagenes y movimientos que lo afectan, para su consulta mediante las terminales de
computacion en los centros de consulta del Instituto Nacional Electoral, conforme al articulo
152 de la Ley General de Instituciones y Procedimientos Electorales, exclusivamente para
revision; lo anterior, respecto del macroproceso de integracion y actualizacién del registro
electoral.

Activo: En términos generales, es un bien tangible o intangible que una organizacion posee
y que es requerido para su funcionamiento y el logro de objetivos; es decir, tiene valor para
la organizacion.

Activo primario: En materia de datos personales, es la informacion que contiene datos
personales.

Activo secundario: En materia de datos personales, son todos los elementos fisicos -como
archivos e instalaciones- y/o tecnoldgico -como servidores y sistemas- en los que se apoyan
o resguardan los activos primarios. Entre estos activos se encuentran las personas,
dispositivos de red, bases de datos, computo en la nube, archivos fisicos, instalaciones,
soportes o el transporte fisico.

Actualizacion: La modificacién que ponga al dia la informacion contenida en el Padrén
Electoral y las listas nominales de electores, de los registros cuyas ciudadanas y ciudadanos
se encuentran inscritos en las secciones de ciudadanos residentes en México y en el
extranjero’; lo anterior, respecto del macroproceso de integracién y actualizacién del
registro electoral.

7 Inciso a) del numeral 5 de los LIAER.
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ADO. NET: Conjunto de componentes del software que pueden ser usados por los
programadores para acceder a datos y a servicios de datos.

Areas responsables: Instancias de los sujetos obligados previstas en los respectivos
reglamentos interiores, estatutos organicos o instrumentos equivalentes, que cuentan o
puedan contar, dar tratamiento, y ser responsables o encargadas de los datos personales.

Baja: La supresién del registro de la ciudadana o el ciudadano en el Padrén Electoral
derivado de un procedimiento de exclusidn, que se ubica dentro de los supuestos que
establece la Ley General de Instituciones y Procedimientos Electorales y los LIAERS; lo
anterior, respecto del macroproceso de integracion y actualizacién del registro electoral.

CENSO: Sistema electrénico que permite actualizar la informacion relacionada con el censo
de servidores publicos, con el objetivo de definir las acciones que atiendan requerimientos
especificos que deriven de la informacién obtenida. La base de datos donde se almacena la
informacion tratada por este sistema también se denomina CENSO. Lo anterior, respecto del
macroproceso Administracion de Recursos.

Comité de Transparencia: Comité de Transparencia del Instituto Nacional Electoral a que
hace referencia el articulo 3, fraccién V, de la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados.

CompralNE: El sistema electronico de informacion del Instituto sobre obras publicas y
servicios relacionados con las mismas. Este sistema estara a cargo de la unidad que
determine la Direccidn Ejecutiva de Administracién, con objeto de que dicha unidad
establezca los procesos, registros, reportes, informes y controles necesarios que garanticen
la integridad, inalterabilidad y conservacién de la informacion que contenga.

Consultor: Agente telefonico del Centro de Atencion Ciudadana INETEL. Informacion
incorporada en la versién 4.0

Contratista: Es |la persona fisica o moral que formaliza con el Instituto, contratos de obras
publicas o de servicios relacionados con las mismas.

Criterios de caracter cientifico: Son los elementos que las personas fisicas o morales tienen
que remitir al INE conforme a los articulos 133 y 136, parrafo tercero, del Reglamento de
Elecciones, y su Anexo 3, respecto del proceso de Seguimiento, Sondeos de Opinidn y
Conteos Rapidos no Institucionales sobre Preferencias Electorales.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al
tratamiento de datos personales.

8 Inciso b) del numeral 5 de los LIAER.
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Doble Afiliacién: Situacion registral en la que una persona ciudadana se encuentra afiliada
a mas de un partido politico.

Domicilio: Referencia fisica de un predio en especifico que permite asignar una ubicacién
geoelectoral, respecto del macroproceso de Integracion y actualizacién del registro
electoral.

Encuesta electoral: Conjunto de preguntas sobre preferencias electorales dirigidas a una
muestra representativa de grupos sociales, para averiguar estados de opinién o conocer
otras cuestiones que les afectan.

Entity Framework: Conjunto de tecnologias que permiten el desarrollo de aplicaciones de
software orientadas a datos.

Exclusion: La baja del registro de la ciudadana o el ciudadano, de las secciones de
ciudadanos residentes en México o en el extranjero del Padrén Electoral segun corresponda,
que se determina por alguna de las causales establecidas en la Ley General de Instituciones
y Procedimientos Electorales o porque no cumple con los requisitos establecidos en la
normatividad vigente. Lo anterior, respecto del macroproceso Integracién y actualizacién
del registro electoral.’

Expediente: Conjunto de documentos con informacién generados para el Registro de un
ciudadano; lo anterior, respecto del macroproceso de integracion y actualizacién del registro
electoral.

Expediente digitalizado: Conjunto de documentos electrénicos que dan cuenta de la
carrera o trayectoria del personal del Servicio Profesional Electoral Nacional. Lo anterior,
respecto del macroproceso Integracion y actualizacion del registro electoral

Formatos de credencial: Credenciales impresas que estan en el MAC a disposicién de las y
los ciudadanos y no han sido entregadas a sus titulares.™

Identificacion con fotografia: Documento expedido por una autoridad competente que
permite a las personas identificarse y acreditar su identidad, incluye su foto, nombre y firma.

IFESAI: Sistema electrénico autorizado por el entonces Instituto Federal Electoral para
tramitar las solicitudes de acceso a la informacion (no vigente).

9 Inciso h) del numeral 5 de los LIAER.
10 |nciso ¢), parrafo 1, articulo 2, Capitulo Unico, Titulo Primero del Reglamento para la Destruccion de
Formatos de Credencial y Credenciales para Votar.
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Irregular: Clasificacion que asigna el Sistema a un registro a partir de la captura,
corroborando la irregularidad del domicilio; lo anterior, respecto del macroproceso de
integracion y actualizacion del registro electoral.

Incorporacion: Inclusion de los datos de las ciudadanas y los ciudadanos que, cumpliendo
los requisitos constitucionales y legales establecidos para ello, solicitan su inscripcidn al
Padrén Electoral en las secciones de ciudadanos residentes en México o en el extranjero,
segun corresponda. Lo anterior, respecto del macroproceso Integracién y actualizacién del

registro electoral.”

Lista Nominal: Relacién de ciudadanas y ciudadanos que contiene el nombre de las
personas incluidas en el Padron Electoral, a quienes se ha expedido y entregado su
Credencial para Votar. Para el caso de los ciudadanos residentes en el extranjero, es la
relaciéon de las ciudadanas y los ciudadanos que hayan recibido su Credencial para Votar
desde el Extranjero.

Mecanismos del Servicio (Mecanismo): Seleccion, ingreso, capacitacion,
profesionalizacion, promocién, evaluacion, cambios de adscripcién y rotacion, permanencia
y disciplina, asi como los sistemas de ascenso previstos en la Ley General de Instituciones y
Procedimientos Electorales y el Estatuto del Servicio Profesional Electoral Nacional y del
Personal de la Rama Administrativa. Lo anterior, respecto del macroproceso Organizaciéon y
funcionamiento del Servicio Profesional Electoral Nacional.

Medio de almacenamiento fisico: Es todo recurso inteligible a simple vista y con el que se
puede interactuar sin la necesidad de ningun aparato que procese su contenido para
examinar, modificar o almacenar datos personales.

(Por ejemplo, los expedientes del personal almacenados en un archivero. En este sentido hay
que considerar cuartos especiales, bovedas, muebles, cajones y cualquier espacio donde se
guarden soportes fisicos, o bien equipo de cémputo u otros medios de almacenamiento de
datos personales).

Medio de almacenamiento digital: Es todo recurso al que se puede acceder mediante el
uso de equipo que procese su contenido para examinar, modificar o almacenar los datos
personales.

(Por ejemplo, discos duros (tanto los propios del equipo de computo como los portatiles),
memorias extraibles como USB o SD, CDs, Blu-rays, discos duros extraibles, entre otros.

" Inciso j) del numeral 5 de los LIAER.
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También podemos contemplar como medio de almacenamiento digital, el uso de servicios de
almacenamiento en linea).

Médulos: Médulos de Atencién Ciudadana.™
OCR: NUmero identificador de las credenciales.

Padroén Electoral: Instrumento electoral conformado por registros inscritos en la seccion de
residentes en México y aquellos inscritos en la seccion del extranjero.

Persona afiliada/militante: Independientemente de su denominacion, es la persona
ciudadana que, en pleno goce y ejercicio de sus derechos politico-electorales, se registra
libre, voluntaria e individualmente a un partido politico en los términos que para esos efectos
disponga el partido en su normatividad interna.

Persona solicitante: Persona fisica o moral que solicita informacion de interés publico o
informacién como titular de datos personales.

Persona servidora publica obligada: Todo servidor publico del Instituto Nacional Electoral,
a partir del nivel de Jefe de Departamento, homdlogos y niveles hasta el de Consejero
Presidente, contratado tanto bajo la modalidad de plaza presupuestal de estructura, como
en el régimen de honorarios permanentes o eventuales; obligados a redactar su acta, con
independencia de la causa o motivo que origine la separacion del empleo, cargo o comisién
tales como renuncia, suspensién, inhabilitacion, despido, destitucién, licencia por tiempo
definido o indefinido, cambio de cargo o adscripcion, entre otros."

Personal del Servicio: Persona que ha obtenido su nombramiento en una plaza
presupuestal y presta sus servicios en un cargo o puesto del Servicio Profesional Electoral
Nacional en los términos del Estatuto.

Procedimientos: Actividades y tareas que se establezcan deberan sustentarse en los
procesos sustantivos y de soporte que determine la Direccidn Ejecutiva para el Padrén
Electoral; lo anterior, respecto del macroproceso de Integracion y actualizacion del registro
electoral.

12 |nciso 0), del numeral 5 de los LIAER.

'3 Conforme al articulo 1 de los Lineamientos para la realizacién del acta entrega-recepcién, de los asuntos y
recursos asignados a las y los servidores publicos del Instituto Nacional Electoral, al separarse de su empleo, cargo
o0 comision.
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Proceso: Conjunto de fases sucesivas de un fenémeno natural o de una operacién artificial.™

Conjunto de actividades mutuamente relacionadas o que interactuan, que utilizan las
entradas para proporcionar un resultado previsto.'

Proveedor: La persona fisica o moral que celebre contratos de adquisiciones o
arrendamientos de bienes muebles o prestacién de servicios mediante contratacion
realizada por el Instituto.

Registro del Servicio: Repositorio de informacion y documentacién basica del personal del

Servicio Profesional Electoral Nacional.'®

Riesgo inherente: Riesgo intrinseco al dato personal derivado del impacto negativo a la
privacidad que puede causar en la persona.

Rol custodio: Area que administra diariamente la seguridad de los sistemas de informacién;
posee una total responsabilidad del control y proteccion de todos los datos personales
mientras estén en custodia.

Rol propietario: Se refiere a las personas servidoras publicas de las areas responsables que
deciden sobre el tratamiento de los datos personales. Es el responsable final de la proteccion
y uso de los datos.

Rol usuario: El area autorizada para acceder a los datos. Son quienes utilizan la informacion.

Salida publica: Se refiere a la interfaz WEB de comunicacion entre el Sistema de verificacion
y la pagina de Internet del Instituto que permite consultar y descargar los padrones de
personas afiliadas capturados por los PPN y PPL, verificados por la autoridad
correspondiente.

SARIP: Sistema electronico de gestion documental que permite el aseguramiento,
actualizacion, preservacion y administracion de imagenes digitalizadas de los documentos
contenidos en los expedientes del personal del INE a nivel central. La base de datos donde
se almacena la informacion tratada por este sistema también se denomina SARIP. Lo anterior,
respecto del macroproceso Administraciéon de Recursos.

SEDE: Sistema electrénico mediante el cual se lleva a cabo la evaluacion del desempefio del
personal de la Rama Administrativa; con el propdsito de medir el cumplimiento de metas,
que permitan lograr la consecucién de los objetivos que fije el Instituto Nacional Electoral,
asi como de ejecutar los programas de otorgamiento de estimulos, recompensas y premios
de antigliedad. La base de datos donde se almacena la informacién tratada por este sistema

"4 Diccionario de la Lengua espafiola en linea, URL: https://dle.rae.es/proceso

15 Gestion de Calidad. Universidad Santiago de Cali, URL: https://www.usc.edu.co/index.php/gestion-de-
calidad/terminos-y-definiciones

'6 Lineamientos para los sistemas de informacion y registro del Servicio Profesional Electoral Nacional.
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también se denomina SEDE. Lo anterior, respecto del macroproceso Administracién de
Recursos.

Servicio: Servicio Profesional Electoral Nacional.

Sistema de tratamiento: Conjunto de elementos mutuamente relacionados o que
interactlan para realizar la obtencion, uso, registro, organizacion, conservacion, elaboracion,
utilizaciéon, comunicacién, difusion, almacenamiento, posesién, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos personales, en medios
fisicos o electronicos."

Sistema INFOMEX-INE: Sistema electronico autorizado por el Instituto Nacional Electoral
para tramitar las solicitudes de acceso a la informacion y para el ejercicio de los derechos
ARCO al interior del propio Instituto.

Sitio de almacenamiento: Instalaciones donde se resguarden los medios de
almacenamiento, en cualquier soporte documental.

Solicitud Individual: Solicitud Individual de Inscripcién o Actualizacién al Padrén Electoral
y Recibo de la Credencial, en las secciones de ciudadanos residentes en México o en el
extranjero'®; lo anterior, respecto del macroproceso de integracion y actualizacién del
registro electoral.

Soporte Documental: Medio en el cual estd contenida la informacién y puede variar segun
los materiales y la tecnologia empleada, por lo que puede ser impreso o digital, por ejemplo:
fotografias, filminas, cintas, plastico, metal, discos duros, memorias flash, discos compactos,
entre otros.™

SQL Injection: Tipo de ataque a una base de datos en la cual, por la mala filtracion de las
variables se puede inyectar un codigo creado por el atacante al propio cédigo fuente de la
base de datos.

Sujetos obligados: Cualquier autoridad, entidad, érgano y organismo de los poderes
Ejecutivo, Legislativo y Judicial, 6rganos autébnomos, partidos politicos, fideicomisos y
fondos publicos, de los ambitos federal, estatal y municipal, que deciden sobre el
tratamiento de los datos personales que obtienen y resguardan en ejercicio de sus
atribuciones.

7 Recomendaciones para el manejo de incidentes de seguridad de datos personales. INAI
'8 Inciso u), del numeral 5 de los LIAER.
19 Definiciones tomadas (Aramburu, 2008).
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Tramite: Movimiento de inscripcion o Actualizacion que realizo la o el ciudadano en el MAG;
lo anterior, respecto del macroproceso de Integracién y actualizacion del registro electoral.

SIGLAS Y ACRONIMOS

ORGANOS

CCPE: Centro de Consulta de Padrén Electoral.

CLV: Comisiones Locales de Vigilancia.

CPV: Credencial para Votar.

CPVE: Credencial para Votar en el Extranjero.

CURP: Clave Unica de Registro de Poblacion.

DAC: Direccién de Atencion Ciudadana. Informacién incorporada en la version 4.0
DDA: Direccion de Desarrollo Administrativo.

DEA: Direccion Ejecutiva de Administracion.

DEPPP: Direccion Ejecutiva de Prerrogativas y Partidos Politicos.
DERFE: Direccién Ejecutiva del Registro Federal de Electores.

DESPEN: Direccion Ejecutiva del Servicio Profesional Electoral Nacional.

DDISIE: Departamento de Disefio e Implementacion de Servicios de Informacion Ejecutiva.
Informacién incorporada en la version 4.0

Fideicomiso MAC: Fondo para el Cumplimiento del Programa de Infraestructura
Inmobiliaria y para la Atencion Ciudadana y Mejoramiento de Mddulos del Instituto Nacional
Electoral.

Fideicomiso Banjército: Contrato de Fideicomiso con numero 108601 con el Banco
Nacional del Ejercito, Fuerza Aérea y Armada, S.N.C. (BANJERCITO) para la Administracion
del Fondo por concepto de las aportaciones para el cumplimiento del programa del pasivo
laboral.

INAL: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales.

INE o Instituto: Instituto Nacional Electoral.

JDE: Juntas Distritales Ejecutivas.
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JLE: Juntas Locales Ejecutivas.
MAC: Médulos de Atencién Ciudadana.

OPL: Organismos Publicos Locales Electorales.
PNT: Plataforma Nacional de Transparencia.
PPN: Partido(s) Politico(s) Nacional(es).

PPL: Partido(s) Politico(s) Local(es).

SE: Secretaria Ejecutiva.

SIISPEN: Sistema Integral de Informacion del Servicio Profesional Electoral Nacional.
SPEN: Servicio Profesional Electoral Nacional.
UENDA: Unidad de Evaluacion, Normatividad y Desarrollo Administrativo.

UTTyPDP o Unidad de Transparencia: Unidad Técnica de Transparencia y Proteccion de
Datos Personales.

UTSI: Unidad Técnica de Servicios de Informatica.

UTVOPL: Unidad Técnica de Vinculacion con los Organismos Publicos Locales.
INSTRUMENTOS

Constitucion: Constitucion Politica de los Estados Unidos Mexicanos.

Estrategia de Deberes: Estrategia para el cumplimiento de los Deberes de Seguridad y
Confidencialidad.

LGIPE: Ley General de Instituciones y Procedimientos Electorales.

LGPDPPSO o Ley de Datos: Ley General de Proteccion de Datos Personales en Posesion de
los Sujetos Obligados.

Lineamientos Generales: Lineamientos Generales de Proteccion de Datos Personales para
el Sector Publico.

LGPP: Ley General de Partidos Politicos.
LGTAIP: Ley General de Transparencia y Acceso a la Informacién Publica.

LIAER: Lineamientos para la Incorporacion, Actualizacién, Exclusion y Reincorporacion de
los Registros de las Ciudadanas y los Ciudadanos en el Padrdn Electoral y la Lista Nominal
de Electores.
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RE: Reglamento de Elecciones.

GENERALES

INETEL: Centro de Atencién Ciudadana. informacion incorporada en la versién 4.0

MSDAC: Mesa de Servicio DAC. Informacién incorporada en la versién 4.0
OTRS: CRM Sistema de tickets. Informacién incorporada en la versién 4.0
REMEDY: CRM Sistema de tickets. Informacién incorporada en Ia versién 4.0

RFC: Registro Federal de Contribuyentes.

SEE: Sistema de Encuestas Electorales.

SIAC: Sistema de Atencion Ciudadana Version 1.13.0. Informacién incorporada en la version 4.0
SIAER: Sistema de Informacion de Actas Entrega-Recepcion.

Sistema de verificacidon: Sistema de Verificacion del Padron de Personas Afiliadas a los
Partidos Politicos.

SiPRODAP: Sistema de Gestion para la Proteccion de los Datos Personales del Instituto
Nacional Electoral

SQL: Server Sistema de gestion de bases de datos relacionales de Microsoft que esta
disenado para el entorno empresarial.

VPN: Virtual Private Networkinkg o red privada virtual.

WO: Work Order (Orden de Trabajo de Remedy). informacién incorporada en la version 4.0
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1 PREAMBULO

El INE —como ente vanguardista- previo a la entrada en vigor de la LGPDPPSO ejecutd
diversas acciones encaminadas a la proteccién de los datos personales en su posesion, con
miras a garantizar este derecho humano a sus titulares, como se lista a continuacion:

l. Plan Estratégico del Instituto Nacional Electoral 2016-2026 -Anexo |-, que erige
como uno de sus Proyectos Estratégicos: Fortalecer el acceso a la informacién y
proteccion de datos personales, que apoya al cumplimiento de la mision, vision y
objetivos Institucionales.

1. Diagnéstico inicial para la adecuacion de la normativa interna del Instituto
Nacional Electoral a la Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados (marzo 2017), para el establecimiento de lineas de accion y
una ruta de trabajo para la adecuacion de su normativa interna a las disposiciones
de la LGPDPPSO?°,

Como resultado del Diagnostico se obtuvo:

© La emision del Reglamento del Instituto Nacional Electoral en Materia de
Proteccion de Datos Personales -Anexo Il-, que entrd en vigor el 18 de
diciembre de 2017, con el objetivo de armonizar el marco normativo
Institucional y dar cumplimiento a lo estipulado en la Ley.

Por su parte, la UTTyPDP identificd la necesidad de:

@ Verificar —de manera conceptual- el cumplimiento a los Deberes de
Seguridad y Confidencialidad, buscando identificar las medidas de
seguridad implementadas en el tratamiento de los datos personales.

Por ello, en el cuarto trimestre de 2017 llevd a cabo el proyecto
denominado “Verificaciéon de medidas de seguridad respecto al
tratamiento de los datos personales en posesion de diversas dreas centrales
del Instituto Nacional Electoral”, enfocado a los Deberes de Seguridad y
Confidencialidad.

20 Atendiendo a lo establecido en el articulo séptimo transitorio de la LGPDPPSO.
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El alcance del proyecto fue verificar de manera conceptual el
cumplimiento de los Deberes en cuatro Direcciones Ejecutivas del
Instituto:

a. Direccion Ejecutiva del Registro Federal de Electores. Base de
Datos “Registro Federal de Electores (Padron Electoral)”.

Fue seleccionada tomando en consideracion el impacto que guarda
frente a la ciudadania, asi como el volumen de datos personales que
se tratan en las bases que conforman el Padrén.

b. Direccion Ejecutiva de Prerrogativas y Partidos Politicos. Base de
datos “Sistema de verificacion del Padrén de Afiliados de los PPN".

Fue seleccionada en virtud de que lleva a cabo el registro de la
ciudadania interesada en militar en alguno de los partidos politicos
nacionales, sumado a que existe interrelacion de dos sujetos
obligados (INE y partidos politicos).

c. Direccion Ejecutiva de Administracion. Base de datos “Expediente
de Personal”.

Fue seleccionada debido a que el INE garantiza la proteccion de los
datos personales de servidores publicos, de forma que cubre los
aspectos de impacto interno.

d. Direccion Ejecutiva de Capacitacion Electoral y Educacion Civica.
Base de datos “Registro de Representantes Escolares del Parlamento
de las Nifias y los Niflos de México 2017".

Fue seleccionada considerando que si bien el INE, mayormente brinda
servicios a mayores de edad, también posee datos de menores, con
lo que asegura que cualquier tratamiento es seguro y apegado a las
normas aplicables.

El orden de analisis de las areas se priorizd atendiendo a lo anterior.

Pagina 23 | 195

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales ‘mmsmnsnu

A
Direccién de Acceso a la Informacién y Proteccién de Datos Personales yPRIVACIDAD



& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

M. En noviembre de 2018, el Comité de Transparencia aprobo el Programa para la
Proteccién de los Datos Personales 2018-2023 (Programa)?’ -Anexo lll-, con el
objetivo de establecer una gestién a nivel Institucional en materia de proteccion
de datos personales, mediante la implementacion de mecanismos que acrediten
el cumplimiento de las obligaciones derivadas de los principios, deberes,
derechos y obligaciones sefalados en la Ley.

Para el establecimiento de dicha gestion, la Unidad de Transparencia determiné el desarrollo
de dos Estrategias de Cumplimiento, ambas a cinco afios 2018-2023%%

© Estrategia para el cumplimiento de los Principios de Proteccion de Datos Personales.

© Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad,
conformada por dos Estrategias: de los periodos 2018-2020 y 2021-2023 -Anexo IV-
que ostentan como uno de sus objetivos especificos generar el Documento de
Seguridad?>.

2 METODOLOGIA

La integracion del Documento de Seguridad del Instituto Nacional Electoral es resultado de
las acciones determinadas en las Estrategias de Deberes, por parte de la Unidad de

Transparencia y las areas responsables del Instituto, con las siguientes
responsabilidades?*:

© De la Unidad Técnica de Transparencia y Proteccién de Datos Personales

a. Comunicar la Estrategia mediante oficio a las personas a cargo de Direcciones
Ejecutivas o Titulares de areas.

b. Establecer comunicacion con el area responsable, con el proposito de llevar a
cabo las actividades consideradas en la Estrategia.

21 Con base en al articulo 47 de los Lineamientos Generales, referido al cumplimiento del articulo 30, fracciones
l'y Il de la LGPDPPSO.

22 a5 estrategias son dinamicas, por lo que son actualizadas cada dos afios. En este sentido, la Estrategia de
Deberes fue elaborada en 2018 y actualizada en 2021.

23 En atencién al articulo 35 de la LGPDPPSO.

24 De acuerdo con lo establecido en la metodologia de trabajo de la Estrategia para el cumplimiento de los
Deberes de Seguridad y Confidencialidad 2021-2023.
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Brindar acompafiamiento a los 6rganos del Instituto para el cumplimiento de los
Deberes.

Elaborar materiales de apoyo (manuales, guias, formatos, metodologias,
procedimientos) para la generacion del Documento de Seguridad.

Capacitar en materia de proteccion de datos personales con enfoque en
seguridad, durante toda la ejecucion de las actividades.

Revisar que el Documento de Seguridad cumpla con todos los elementos
establecidos en el articulo 35 de la LGPDPPSO y, en su caso, emitir observaciones
al mismo.

Por cada reunion celebrada con las areas responsables remitir los puntos
tratados, los compromisos adquiridos y los plazos para su cumplimiento.

De manera trimestral y anual presentar informes al Comité de Transparencia
sobre el seguimiento y avances de las areas, asi como a las personas a cargo de
las Direcciones Ejecutivas y Titulares de areas.

© De los 6rganos del Instituto

a.

Explicar a la Unidad de Transparencia el proceso de tratamiento de los datos
personales.

Establecer comunicacion con la Unidad de Transparencia para dar seguimiento a
las actividades de cumplimiento.

Elaborar un plan de trabajo interno que establezca los plazos para el
cumplimiento de las actividades, asi como la ejecucion del mismo.

Generar el Documento de Seguridad, atendiendo a las actividades establecidas
en la Estrategia para el Cumplimiento de los Deberes se Seguridad vy
Confidencialidad.

Remitir el Documento a la Unidad de Transparencia para su revision.

Presentar el Documento ante el Comité de Transparencia, para fines de
supervision, mismo que sera actualizado cuando ocurran las hipétesis previstas
en la normativa.
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2.1 ACTIVIDADES PARA LA CONFORMACION DEL DOCUMENTO DE
SEGURIDAD

Apartado actualizado version 4.0
Las actividades encausadas a la conformacién del Documento de Seguridad Institucional, a
través de la conformacion de los Documentos de Seguridad de las areas responsables, se
detalla en los Planes de Implementacion anuales -Anexo V- que constan de las siguientes

etapas:
4 Y4 Y4 Y4 Y4 )
O¢=0 @ = 0oy
i =l B | oA
I | | -
< _—
Etapa Pr(_a!iminar Etapa 1 y
Igsggfclj(;agg)tggercl)zla Identificacion del Ec}zﬁgszmi\é?é:ascé%n Etapa 3. Plan de Etapa 4. Mejora
: - flujo de los datos h Trabajo continua
propietario y ersonales seguridad
proceso P

| —————)

Figura 2. Etapas de la Estrategia de Deberes

© Etapa Preliminar. Identificacion de la base de datos, persona propietaria y
proceso. Consiste en la identificacion del proceso, subproceso, base o bases de
datos personales y personas que fungen el rol de propietario.

© Etapa 1. Ildentificacion del flujo de los datos personales. Contribuye a la
identificacion y documentacion de:

0 Los datos personales que componen cada base de datos, su categorizacion,
tipo, personal que tiene acceso, permisos otorgados, funciones y
obligaciones.

o El ciclo de vida de los datos personales, conforme al articulo 59 de los
LGPDPPPSO.
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© Etapa 2. Evaluacion de medidas de seguridad. Coadyuva a la gestién del riesgo; si

bien, no es posible eliminar los riesgos, es necesario identificar e implementar

medidas de seguridad adecuadas a la categoria del dato personal para evitar una

vulneracion.

La obligacién de establecer medidas de seguridad se encuentra contemplada en los
articulos 31, 32 'y 33 fracciones VI y VIl de la LGPDPPSO.

Se compone de dos fases:

Fase 1. Analisis de brecha

El area responsable identifica las medidas de seguridad fisicas, técnicas y

administrativas:

a) existentes,

b) faltantes, o

¢) el reforzamiento de las actuales.

Fase 2. Analisis de riesgos de datos personales y privacidad

La persona con el rol de propietario identifica los riesgos derivados del
tratamiento de datos personales -al que estan expuestos en cada etapa de su
ciclo de vida- para la posterior implementacién o adecuacion de las medidas
de proteccién o controles, y comprender los impactos de eventos temidos o
no deseados en las personas, los grupos o la sociedad.

© Etapa 3. Plan de Trabajo. La persona con el rol de propietario de la base de datos

identifica -en atencién al articulo 33, fraccién VI de la LGPDPPSO- al menos, los

siguientes elementos:

El orden de prioridad de las acciones a realizar para la implementacion de las
medidas de seguridad faltantes, las que seran sustituidas o reforzadas —
detectadas en el analisis de brecha y analisis de riesgos-.

El tiempo de ejecucion.

La persona responsable de ejecutar las actividades.
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o Los recursos requeridos.

© Etapa 4. Mejora continua. El area responsable inicia un proceso de mejora continua
que permite verificar la seguridad en el tratamiento de los datos personales.

Ademas de lo anterior, la UTTyPDP lleva a cabo las siguientes actividades como apoyo a las
areas responsables:

© Mesas de trabajo con el Archivo Institucional del INE, con la finalidad de tratar temas
relacionados con el tratamiento de la informacién que contiene datos personales y
los tiempos de conservacion.

© Desde 2018 es integrante permanente con derecho a voz de los grupos de Gobierno
de Seguridad de la Informacién y Grupo de Gobierno de TIC; lo que habilitd la
posibilidad de establecer contacto con las areas de tecnologia del Instituto para
emitir observaciones encaminadas a su alineacion con las disposiciones de la
LGPDPPSO.

© Capacitacidon especializada con base en lo establecido en el documento “Disefio
curricular para la capacitacién en materia de Proteccion de Datos Personales del
Instituto” que establece el modelo del “Curso de proteccion de datos personales” a las
y los servidores publicos del Instituto, para coadyuvar con en el Programa de
Capacitacién del Instituto Nacional Electoral en Materia de Transparencia, Acceso a
la Informacién Publica, Proteccion de Datos Personales y Gestién Documental.

© Disefioy elaboracién de los médulos que conforman el “Curso de proteccion de datos
personales”.

© Capacitaciéon virtual, presencial y presencial a distancia al personal del servicio
publico del Instituto en materia de proteccion de datos personales.

© Elaboracién de documentos de apoyo para las areas responsables:
o Manual en materia de Seguridad de Datos Personales.
o Procedimiento para elaborar el Documento de Seguridad.
o Modelo de ciclo de vida de la informacion.
o Criterios para elaborar el Diagrama de flujo de los datos personales.
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o Metodologia de Analisis de brecha.

o Metodologia de Analisis de Riesgos en materia de datos Personales y
Privacidad.

o Formatos para ejecutar el Analisis de Riesgos en materia de datos Personales
y Privacidad.

o Guia para la gestion y notificacion de vulneraciones a la seguridad de los
datos personales.”®

o Procedimiento para presentar el Documento de Seguridad ante el Comité de
Transparencia.

Por su parte, los 6rganos del Instituto realizaron lo siguiente:

@ Celebraron 376 mesas de trabajo?® con la Unidad de Transparencia con el objetivo
de contar con el Documento de seguridad del Instituto y por area responsable. La
siguiente grafica muestra el desglose por area responsable.?’

Grafica 1. Mesas de trabajo

=/

=OIC =DERFE =DEA =DESPEN =UTTyPDP =DEPPP =SE

25 Aprobado por el Comité de Transparencia mediante Acuerdo INE-CT-ACG-PDP-002-2020.

26 En la version 3.0 del Documento de Seguridad se reportaron 324 mesas de trabajo, sumandose en esta versién
52 sesiones celebras con el OIC y la DERFE.

%7 Gréfica actualizada a agosto de 2023.
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© Elaboraron un plan de trabajo interno donde indicaron plazos para el cumplimiento

y desarrollo de las actividades correspondientes a cada una de las etapas sefaladas

en las Estrategias.

@ Participaron en los programas a distancia, de concientizacién, educacion y formacion

en materia de proteccién de los datos personales, emitidos por la Unidad de

Transparencia.

© Establecieron comunicacion constante con la Unidad de Transparencia para el

seguimiento a las actividades con el objetivo de contar con los elementos para

integrar su Documento de Seguridad.

@ Presentaron su Documento de Seguridad —para fines de supervision- ante el Comité

de Transparencia en las fechas siguientes:

O

Declaraciones Patrimoniales, por el OIC, el 4 de marzo de 2021, con nimero
de acuerdo INE-CT-PDP-DOC_SEG-001-2021.

Padron Electoral, por la DERFE, el 17 de junio de 2021, con numero de
acuerdo INE-CT-PDP-DOC_SEG-002-2021.

Recursos Humanos, por la DEA, el 17 de junio de 2021, con numero de
acuerdo INE-CT-PDP-DOC_SEG-003-2021.

Registro Unico de Proveedores y Contratistas, por la DEA, el 17 de junio de
2021, con nimero de acuerdo INE-CT-PDP-DOC_SEG-004-2021.

Centro de Consulta del Padron Electoral, por la DERFE, el 25 de noviembre de
2021, con numero de acuerdo INE-CT-PDP-DOC_SEG-005-2021.

Servicio Profesional Electoral Nacional, por la DESPEN, el 9 de diciembre de
2021, con numero de acuerdo INE-CT-PDP-DOC_SEG-006-2021.

Atencion de las Solicitudes de Acceso a la Informacion y Atencion de
Solicitudes para el ejercicio de Derechos de Acceso, Rectificacién,
Cancelacion y Oposicién de Datos Personales (ARCO), por la UTTyPDP, el 10
de marzo de 2022, con niUmero de acuerdo INE-CT-PDP-DOC_SEG-001-2022.

Transparencia de la gestién, por el OIC, con nimero de acuerdo INE-CT-PDP-
DOC_SEG-002-2022.
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o Verificacién de Padrones de Personas Afiliadas, por la DEPPP, con nimero de
acuerdo INE-CT-PDP-DOC_SEG-003-2022.

o Encuestas, Sondeos de Opinion y Conteos Rapidos no Institucionales, por la
SE, con nimero de acuerdo INE-CT-PDP-DOC_SEG-001-2023.

o Atencién Ciudadana, por la DERFE, con numero de acuerdo INE-CT-PDP-
DOC_SEG-002-2023. Informacién incorporada en la versién 4.0

2.2 PRESENTACION ANTE EL COMITE DE TRANSPARENCIA

Una vez ejecutadas las etapas antes descritas, las areas responsables presentaron su
Documento ante el Comité de Transparencia, de acuerdo con el Procedimiento para
presentar el Documento de Sequridad ante el Comité de Transparencia®® (Anexo VI).

El Procedimiento se conforma de tres apartados:
© Actividades preliminares: Este apartado sefala las siguientes actividades:

o Por parte de la Unidad de Transparencia, revisar que el Documento de Seguridad
contenga los elementos necesarios.

o Por parte de los 6rganos del Instituto, corroborar que es un documento publico.

@ Presentacion del Documento de Seguridad ante el Comité de Transparencia:
Establece los pasos a seguir para que los 6rganos de Instituto presenten el
Documento en la sesion del Comité de Transparencia.

© Actualizacion del Documento de Seguridad: Los 6rganos del Instituto podran
identificar los supuestos por los cuales se debe actualizar el Documento de
Seguridad y presentar nuevamente ante el Comité de Transparencia.

28 Aprobado por el Comité de Transparencia mediante acuerdo INE-CT-PDP-001-2021, el 4 de marzo de 2021.
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3 DESCRIPCION DE MACROPROCESOS, BASES DE DATOS Y
SISTEMAS DE TRATAMIENTO

Este apartado contempla lo siguiente:

© Descripcion de los macroprocesos que tratan datos personales y que conforman este
Documento.

© Relacién entre los macroprocesos, base de datos y sistemas de tratamiento.
© Las personas que fungen el rol propietario.

3.1 MACROPROCESOS

Para la implementacion, adecuacion o mejora de las medidas de seguridad aplicadas a los
datos personales en posesion del Instituto, la UTTyPDP organizd el tratamiento por
macroprocesos y procesos (ver Figura 3).
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3.1.1 Declaraciones Patrimoniales

Area responsable del macroproceso: Organo Interno de Control

El OIC estd dotado de autonomia técnica y de gestion constitucional; dentro de sus
atribuciones se encuentra la de coordinar la actualizacién del padrén del personal del
Instituto que se encuentra obligado a presentar la declaracién patrimonial y de conflicto de
intereses, asi como del registro y resguardo de estas declaraciones.

Las personas servidoras publicas del Instituto presentan su declaracion de situacién
patrimonial conforme a los siguientes plazos:

a. Declaracion inicial, dentro de los sesenta dias naturales siguientes a la toma
de posesidén con motivo del:

i. Ingreso al servicio publico por primera vez;

ii. Reingreso al servicio publico después de sesenta dias naturales de la
conclusién de su ultimo encargo;

b. Declaracion de modificacion patrimonial, durante el mes de mayo de cada
ano, y

¢. Declaracion de conclusion del encargo, dentro de los sesenta dias naturales
siguientes a la conclusion.

Con el propdsito de facilitar la presentacién y el envio de las declaraciones patrimoniales de
las personas servidoras publicas del INE, el OIC pone a disposicién el Sistema de
Declaraciones Patrimoniales.

El sistema permite que las personas servidoras publicas puedan presentar su declaracion de
situacion patrimonial en una herramienta informatica que se encuentra disponible las 24
horas del dia, los siete dias de la semanay es accesible desde cualquier punto de la Republica
Mexicana a través de internet.

Las personas servidoras publicas realizan el proceso de registro dentro del sistema e
ingresan los datos requeridos de conformidad con los formatos aprobados por el Sistema
Nacional Anticorrupcién, siendo responsables del ingreso de sus datos personales al
sistema.
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Una vez que concluye el llenado de los formatos y verifican su informacion, se realiza el
envio y el sistema genera un acuse de recibido de su presentaciéon, con un sello digital el
cual contiene la fecha y hora exacta de su presentacion.

La Unidad de Evaluacién, Normatividad y Desarrollo Administrativo coordina las
responsabilidades de la Direccion de Desarrollo Administrativo que genera reportes
estadisticos para fines de control dentro del OIC. Por tanto, realiza compulsas y verifica la
informacién proporcionada por la DEA, para identificar a las personas que no presentaron
la declaracién respectiva (omisos).

Previo a la determinaciéon del personal omiso, la DDA establece medidas de seguimiento y
apoyo para la presentacién de la declaracion de situacion patrimonial y de intereses, a través
de la emision de requerimientos via correo electronico institucional y telefénica, asi como
asesorias y capacitacion, con el fin de lograr que subsanen dicho incumplimiento.

En el caso de no presentar la declaracion de situacién patrimonial y de intereses solicitada
dentro del plazo que se les otorga, se da vista a la Direccion de Investigacion de
Responsabilidades Administrativas de la Unidad de Asuntos Juridicos, para los efectos
conducentes.

3.1.2 Integracion y actualizacién del registro electoral
Area responsable del macroproceso: Direcciéon Ejecutiva del Registro Federal de

Electores

3.1.2.1 Conformacion del Padrén Electoral y Credencializacion

El Padrén Electoral es la base de datos que contiene la informacioén de la ciudadania -
mayores de 18 afnos- que ha solicitado su credencial para votar, la cual es indispensable
para poder ejercer el derecho a votar y ser votado, asi como el medio de identificacién con
mayor reconocimiento por la sociedad.

La ciudadania que cuenta con una credencial para votar vigente se integra a la Lista Nominal
de Electores, misma que es utilizada en la jornada electoral a nivel federal y local.

EI INE, a través de la DERFE, se encarga de formar y administrar el Padron Electoral y la Lista
de Nominal. Dentro de las atribuciones de dicha Direccién Ejecutiva, se encuentran:

@ Formar el Padrén Electoral.
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© Expedir la credencial para votar.
© Revisar y actualizar el Padron Electoral.

@ Establecer con las autoridades federales, estatales y municipales la coordinacion
necesaria, a fin de obtener la informacion sobre fallecimientos de los ciudadanos, o
sobre pérdida, suspension u obtencién de la ciudadania.

3.1.2.2 Orientacion, Atencién y Servicios Registrales para Ciudadania y Actores
Externos

3.1.2.2.1 Disposicion de productos y servicios registrales

La Direccién de Operaciones del Centro de Cémputo y Resguardo Documental de la DERFE,
es el 6rgano del Instituto que dentro de sus atribuciones se encuentra la de permitir el
acceso permanente a los solicitantes autorizados que establece la LGIPE a la informacién
contenida en el Padron Electoral y en las Lista Nominales de Electores, misma que involucra
el tratamiento de datos personales en el proceso orientacion, atencion y servicios registrales
para ciudadania y actores externos.

Los Centros de Consulta del Padrén Electoral son espacios fisicos destinados Unicamente
para la consulta de la base de datos que contiene la informacion de la ciudadania inscrita en
el Padron Electoral, los tramites producto de solicitud individual para la inscripcion y
actualizacion de los datos que promueven los ciudadanos y bajas aplicadas al referido
instrumento.

El objetivo de los Centros de Consulta del Padrén Electoral es garantizar a los partidos
politicos el derecho de acceso a la informacién del Padron Electoral y de las Listas Nominales
de Electores, en cumplimiento y en los términos de lo establecido en los articulos 126 parrafo
4, 148 parrafo 2 y 152 de la LGIPE; los Lineamientos para el Acceso, Verificacion y Entrega
de los datos personales en posesion del Registro Federal de Electores por los integrantes de
los Consejos General, Locales y Distritales, las Comisiones de Vigilancia del Registro Federal
de Electores y los Organismos Publicos Locales, aprobados mediante Acuerdo del Consejo
General del Instituto Nacional Electoral INE/CG314/2016, ratificados mediante Acuerdo del
Consejo General del Instituto Nacional Electoral INE/CG424/2018, en cumplimiento al
Articulo Transitorio Cuarto del Reglamento del Instituto Nacional Electoral en Materia de
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Proteccidn de Datos Personales; y el Protocolo de seguridad para el acceso y manejo de los
datos personales contenidos en el Padron Electoral y las Listas Nominales de Electores
(Punto tercero del acuerdo INE CG860/2016).

Los Centros de Consulta son una propuesta institucional para fortalecer el acceso
permanente a la informacion contenida en la base de datos del Padrdn Electoral y Lista
Nominal de Electores por las representaciones partidistas acreditadas en las Comisiones de
Vigilancia, y estdn dotados de medidas de seguridad para la proteccion de los datos
personales.

3.1.2.2.2 Orientacioén y atencién ciudadana

Apartado incorporado version 4.0
La Direccion Ejecutiva del Registro Federal de Electores es un 6rgano del Instituto que dentro
de sus atribuciones se encuentran:

© Coordinar las actividades del INETEL y presentar los informes correspondientes; y

© Proporcionar a través del INETEL la informacion relativa a la ubicacion de las oficinas
del Instituto, los médulos de atencion ciudadana y las casillas para votar; los
requisitos para tramitar o actualizar la Credencial para Votar; la asistencia a los
ciudadanos en el gjercicio de sus derechos politico-electorales y la proteccién de sus
datos personales en poder del Registro Federal de Electores, entre otros servicios de
consulta telefénica, en términos de lo previsto en la Ley Electoral, el presente
Reglamento y las normas en materia de transparencia y proteccién de datos
personales.

Para dar cumplimiento a sus atribuciones, la DERFE, a través de la Direccidon de Atencién
Ciudadana, ejecuta los procedimientos de Atencién Ciudadana en Primer Nivel y Atencién

Ciudadana en Segundo Nivel.

La siguiente tabla muestra la relacion de los procedimientos con las bases de datos.
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. . . . A través de Base de
Procedimiento Descripcion
datos
., Procedimiento para el registro de | @ Administracion de
Atencion . ) . .
citas en los MAC del INE con el fin Citas Programadas Citas

ciudadana en L . .
de iniciar su trdmite de | @ Atenciones ciudadanas | Programadas

primer nivel ey
credencializacion.
Atencién Procedimiento para el registro de | @ Atenciones ciudadanas Atencis
. . - encion
ciudadana en | atenciones y seguimiento a las .
Ciudadana

segundo nivel consultas ciudadanas.

A continuacién, se describen las actividades referentes a:

A. Administracion de Citas Programadas y
B. Atenciones ciudadanas

A. Administracion de Citas Programadas

El servicio de Citas Programadas surge de la necesidad de complementar y mejorar el
servicio de atencion que ofrecian los MAC del Instituto a la ciudadania, para llevar a cabo la
gestion y tramite de su Credencial para Votar, ya que esta plataforma ademas de apoyar en
la organizacion y planificacion de horarios del MAC también provee informacién relativa de
los requisitos necesarios para llevar a cabo su tramite ya sea de inscripcion y/o actualizacién
de datos.

A continuacion, se describen las actividades para la Administracion de citas programadas:

Paso ‘ Actividad Responsable = Formatos/Sistema ‘

Agendar una cita programada

e Directamente en el Sistema

e Mediante asistencia telefénica de un
consultor de INETEL (Inicia grabacién de Ciudadano Sistema de Atencién
Audio?) Consultor Ciudadana

e Redes sociales -Facebook y Twitter.

e Correo electrénico

01

29 La grabacién de audio y video de las llamadas telefénicas entrantes a INETEL se hace a través del software de
apoyo Calabrio, a fin de monitorear la calidad del servicio, las grabaciones son almacenadas en sitio.
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€ INE

Instituto Nacional Electoral

Paso ‘ Actividad Responsable = Formatos/Sistema ‘
Elige el médulo de preferencia. .
g L P . . Ciudadano
02 Captura o indica al consultor: Entidad, municipio
, Consultor
y modulo.
Tiene disponibilidad el médulo elegido. .
p. . 9 Ciudadano
03 e Afirmativo Ir al paso No. 04
. Consultor
¢ Negativo Ir al paso No. 02
04 Reserva dia y horario de la cita y captura o indica Ciudadano
al consultor el tipo de tramite a realizar. Consultor
Captura o indica al consultor documentacion a .
.. Ciudadano
05 presentar para el tramite, Datos personales y
. Consultor
datos sensibles.
Se genera cita, se notifica automaticamente la Ciudadano Sistema de Atencién
06 cita programada y se presenta en pantalla acuse. Ciudadana
Consultor C 30
Ir al paso 20 Correo electrénico
Reprogramar cita programada
o Directamente en el Sistema
07 e Mediante asistencia telefénica de un Ciudadano
consultor de INETEL (Inicia grabacién de Consultor . .,
Audio) Sistema de Atencion
. - Ciudadana
Captura o indica al consultor: Clave de la cita, .
. Ciudadano
08 Correo electrénico. Consultor
u
Realiza los pasos 02, 03, 04
Se genera cita reprogramada, se notifica ) .,
g .. P -g . Sistema de Atencion
automaticamente la cita reagendada y se Ciudadano .
09 Ciudadana
presenta en pantalla acuse. Consultor s
Correo electrénico
Ir al paso 20
Cancelar cita programada
e Directamente en el Sistema
10 e Mediante asistencia telefénica de un Ciudadano
cons'ultor de INETEL (Inicia grabacion de Consultor Sistema de Atencion
Audio). Ciudadana
11 Captura o indica al consultor: Clave de la cita, Ciudadano
Correo electrénico o datos personales. Consultor

30 a notificacion se hace de la cuenta citas.ifetel@ine.mx (administrada por la UTSI) a la cuenta personalizada
del ciudadano, en caso de que la haya proporcionado.
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Paso ‘ Actividad Responsable = Formatos/Sistema ‘
Elige cancelar cita. Se presenta en pantalla acuse
9 . I P a ! Ciudadano
12 de la cita cancelada.
Consultor
Ir al paso 20
Corregir cita programada (Solamente a través de INETEL)
13 Mediante asistencia telefénica de un consultor Ciudadano
de INETEL (Inicia grabacién de Audio). Consultor Sistema de Atencion
Recaba la informacion de la cita a corregir Ciudadana
14 o . . Consultor
(Finaliza grabacion de Audio).
Elabora Solicitud para corregir cita programada. "Solicitud de
15 e Integra informacién faltante (correo, Supervisor correccion de
nombre) citas"3!
Envia la Solicitud a mesa de servicio para .
16 . . Supervisor
corregir la cita programada.
MESA DE
Revisa la solicitud ** para corregir la cita SERVIC|O32
17 programada. . DDISIE ATENCIONES
e Cumple con los requisitos Ir al paso 18
e No cumple los requisitos Ir al paso 15
Consulta cita a corregir mediante la clave de la
18 cita y/o datos personales. DDISIE
e Corrige los datos de la cita programada
9 | Se notifica automaticamente y en pantalla se DDISIE Sistema de Atencion
presenta recibo de acuse de la cita programada. Ciudadana
Finaliza proceso
20 T ., . DDISIE
Finaliza grabacion de Audio
Listados de citas programadas en el MAC

31 Formato de Control Interno de la DAC para corregir: nombre (s), Apellido (s) y/o cuenta de correo electrénico
del ciudadano

32 Herramienta de Control Interna de la DAC, para la distribucién de peticiones de las areas de la DAC, recibidas
mediante la cuenta mesa.dac@ine.mx

33 La solicitud es elaborada por los supervisores de INETEL, con informacién que el consultor recabd del
ciudadano para corregir la cita programada; puede ser: el nombre, los apellidos o el correo electrénico y para la
blusqueda en SIAC, se necesita la clave de la cita.
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Paso ‘ Actividad Responsable = Formatos/Sistema ‘
JLE
21 Consultar el listado de citas programadas. JDE
MAC
Puede imprimir el listado de citas programadas. TRAMITES-MAC
22 o Afirma.tivo Ir al paso 20 MAC
e Negativo (Falla acceso SIIRFE-MACQ) Ir al
paso 23
Solicita el listado de citas programadas del MAC JLE L
23 2 MSDAC. JDE Correo electrénico*
MAC
24 ;onsulta e! ticket y atiende la peticion del DDISIE ATENCIONES
listado de citas programadas del MAC.
ot Consulta, extrae el listado de citas programadas DDISIE Sistema de Atencién
del MAC. Ciudadana

Notifica y envia el listado de citas programadas
27 al MAC. MSDAC Correo electronico®
Finaliza el proceso

Cancelacion de citas programadas del MAC por contingencia o actividades programadas

)8 Requieren la cancelacion de citas programadas JJ;EE TRAMITES-MAC
del MAC. MAC
Elaboran solicitud indicando las acciones a
realizar.
e Cancelar Citas programadas JLE
29 e Notificar a los Ciudadanos de la JDE “Solicitud CITAS"
cancelacion MAC
e Enviar listado de ciudadanos afectados
e Bloquear citas en SIAC
Envia la Solicitud a mesa de servicio para JLE .
30 . JDE Correo electrénico
cancelar las citas programadas. MAC

34 Cuentas de Correo Institucional de los solicitantes de: JDE, JLE, CECEOC.

35 La mesa de servicio de la DAC envia el listado al correo institucional del solicitante en archivo Excel.
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Paso ‘ Actividad Responsable = Formatos/Sistema ‘
Revisa la solicitud® para cancelar las citas
programadas del MAC. MESA DE SERVICIO
31 e Cumple con los requisitos Ir al paso 32 DDISIE ATENCIONES

e No cumple los requisitos Ir al paso 29

Sistema de Atencién

32 Atienden la Solicitud SIAC. DDISIE .
Ciudadana

Notifica y envia el listado de ciudadanos
33 afectados. MSDAC Correo electrénico3®
Finaliza el proceso

B. Atenciones Ciudadanas

Una vez que el Consultor Electoral recibe la solicitud de informacion por cualquiera de los
medios de atencidn, actia conforme a las siguientes actividades:

Formatos
Paso Actividad Responsable . 4
Sistema

Atencion en primer nivel

e Mediante asistencia telefénica (llamada de
entrada o de salida*, a través de la infraestructura
del 800 y de los enlaces internacional y mundial
de INETEL) (Inicia grabacién de Audio y video).

e Mediante la asistencia telefénica (llamada de
entrada o salida, a través de los teléfonos locales

01 de los Centros Estatales de Consulta Electoral y Consultor LLAMADAS**
Orientacion Ciudadana).

e Mediante asistencia por correo electrénico o
redes sociales.

e Mediante asistencia presencial en los Centros
Estatales de Consulta Electoral y Orientacion
Ciudadana.

* Las llamadas de salida pueden derivarse de mensajes depositados en el buzén de voz,
servicios de contacto para temas registrales o institucionales, seguimiento a un reporte
ciudadano, consultas de seguimiento.

36 Formato de Control Interno de la DAC para cancelar las citas programadas de los MAC.
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Formatos/
Sistema

Actividad Responsable

**La grabacion solo se realiza en llamadas telefonicas efectuadas y recibidas en la
infraestructura del nimero 800 y de los enlaces internacional y mundial de INETEL.

El sistema abre una WO al inicio de la atencién
(solamente en llamadas recibidas en el nimero 800 y
02 de los enlaces internacional y mundial de INETEL) Para Consultor
el resto de las vias de comunicacién se abre una orden
de trabajo de forma manual.

03 Sondea e identifica la necesidad de atencion. Consultor

De ser necesario para la atencién del servicio, se
solicitan algunos o todos los siguientes datos
personales (nombre(s), apellido paterno, apellido
materno, pais, estado, nimero de teléfono y correo
electrénico).

La solicitud de datos se hace justificando la necesidad
04 | de requerirlos, asimismo, cuando por las Consultor
caracteristicas del servicio se requiere dar seguimiento
a la consulta, se solicita la autorizacién del uso de los
datos de contacto (teléfono o correo electrénico) para
dicho fin.

Sistema de
Administracion
de Atenciones

Ciudadanas

Si el servicio solicitado no requiere conocer datos
personales, se procede a su atencion.
Atiende la solicitud conforme a los criterios operativos.

05 . S Consultor
De ser necesario escalar la peticion ciudadana a

segundo nivel, se informara lo procedente.

Se completa la orden de trabajo documentando: el
usuario de red social (cuando el servicio fue requerido
por Facebook o Twitter), la asignacién, el estado de

06 ., e, . Consultor
atencion, la clasificacién del servicio brindado, la nota
de trabajo, la via de atencion de la consulta y los datos
complementarios, segun el servicio atendido.

07 | Guarda el caso Consultor

Pagina 43 | 195

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales
Direccion de Acceso a la Informacion y Proteccion de Datos Personales

TRANSPARENCI
‘y PRIVACIDA

A
)



& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

. . Formatos/
Paso Actividad Responsable .
Sistema
Identifica si se requiere otra informacion
e Si.Iral paso No. 02 .
_p R ... - Ciudadano
08 e No. Finaliza la comunicacién. Finaliza
. 2 . . Consultor
grabacion de audio y/o video (solo en los
casos en las que fue iniciada)
Atencion en segundo nivel
Sistema de
09 | !dentifica la necesidad de atencién. Personal de | Administracion
segundo nivel | de Atenciones
Ciudadanas
Herramientas
. o . propias del
Atiende la solicitud, acorde a la normativa y Personal de 4rea a quien se
10 procedimientos respectivos del area de segundo nivel. segundo nivel le turné la
orden de
trabajo
Documenta respuesta sobre la solicitud
e Se comunica con la ciudadania (si el area de
segundo nivel tiene la posibilidad de realizar .
Sistema de
el contacto). Personal de Administracion
. . . ini i
11 e Reasigna la orden de trabajo a INETEL para | segundo nivel de Atenciones
. , . . I
que se contacte a la ciudadania (si el area de Consultor .
. . - Ciudadanas
segundo nivel no tiene la posibilidad de
realizar el contacto) Regresar al paso 01
e Secierra el caso.

3.1.3 Administraciéon de recursos

Area responsable del macroproceso: Direccion Ejecutiva de Administracion

La DEA, es un organo del Instituto que tiene como misién Administrar de manera eficaz,
eficiente, transparente y racional los recursos humanos, materiales y financieros del Instituto
mediante la definicién de politicas y procedimientos que promuevan, el cumplimiento de la
mision de la Institucion, bajo politicas de transparencia, racionalidad, austeridad del gasto
publico.
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3.1.3.1 Administraciéon de Recursos Humanos

Apartado actualizado versién 2.1
Entre las atribuciones de la DEA se encuentra definir las politicas de personal, asi como el
desarrollo y evaluacién de los empleados, vigilando el cumplimiento del presupuesto
destinado para tal efecto. Entre sus funciones mas representativas se encuentran:

@ Definir lineamientos para la administracion de compensaciones y operacion de
néminas, vigilando que se realice su comprobacion, asi como el cumplimiento a
resoluciones judiciales en materia de pension alimenticia.

© Supervisar el proceso de ndbmina para el pago adecuado al personal del Instituto.

© Vigilar el otorgamiento de las prestaciones y servicios al personal del Instituto
conforme a la normativa.

@ Definir y vigilar la aplicacion de normatividad respecto de la capacitacion del
personal administrativo, a fin de potencializar habilidades y enriquecer
conocimientos.

@ Instrumentar y difundir mecanismos para otorgar incentivos y reconocimientos al
personal, asi como definir los lineamientos para su evaluacion o designacion.

© Vigilar el apego a las disposiciones estatuarias, lineamientos para los horarios,
jornadas de trabajo, vacaciones escalonadas y otros, asi como aplicar mecanismos
de sanciones administrativas, en su caso.

@ Establecer el sistema de archivo de los expedientes documentales y magnéticos del
personal, asi como vigilar la actualizacién del inventario correspondiente.

3.1.3.1.1 Fideicomiso Fondo para atender el pasivo laboral del Instituto Nacional
Electoral

El proceso de Administracién de Recursos Humanos contempla el pago de compensacion

por término de relacion laboral o contractual que se otorga al personal de plaza presupuestal

o prestadores de servicios por contrato de honorarios asimilados a salarios con funciones

de caracter permanente, lo cual se ejecuta a través del Fideicomiso "Fondo para atender el

pasivo laboral del Instituto Nacional Electoral”.

Pagina 45 | 195

UTTPDP | Unidad Técnica de Transparencia y Proteccién de Datos Personales ‘mmsmkmu

A
y PRIVACIDAD

Direccion de Acceso a la Informacion y Proteccion de Datos Personales




& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

El fideicomiso contempla las siguientes figuras:

a) Fideicomitente: Instituto Nacional Electoral, responsable del calculo de la
retribucion y de la autorizacion del pago de compensaciones y la entrega de cheques
a las personas con derecho al pago.

b) Fiduciaria: Banco Nacional del Ejército, Fuerza Aérea y Armada, Sociedad Nacional
de Crédito, Institucion de Banca de Desarrollo, responsable de la administracién de
recursos y generacion de cheques.

c) Fideicomisario: Personas que terminen la relacion laboral con el Instituto y que
hayan sido consideradas por el Comité Técnico para el pago de la compensacion.

El 6rgano colegiado constituido por el Fideicomitente, para el cumplimiento de los fines del
Fideicomiso es el Comité Técnico, el cual esta conformado por:

a) Presidenta: Directora Ejecutiva de Administracion.
b) Secretaria: Directora de Personal de la DEA.
c¢) Vocales:

i.  Directora Ejecutiva de Organizacion Electoral.
i.  Directora de Recursos Financieros de la DEA.
iii.  Subdirector de Operacion de Némina de la Direccion de Personal de la DEA.

d) Invitados:

iv.  Organo Interno de Control
v.  Direccion Juridica

Vi. Banco Nacional del Ejército, Fuerza Aérea y Armada, Sociedad Nacional de
Crédito
vii.  Los que designe el Secretario Ejecutivo

El articulo 1 de la LGPDPPSO reconoce a los fideicomisos como sujetos obligados; sin
embargo, el fideicomiso “Fondo para atender el pasivo laboral del Instituto Nacional
Electoral” carece de estructura propia para ejecutar sus funciones y cumplir con sus
obligaciones de manera independiente al Instituto, por lo que es operado con
estructura propia del INE.
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Derivado de la falta de estructura para la operacion del fideicomiso el INE a través de
la Direccion Ejecutiva de Administracion atiende las obligaciones en materia de
proteccion de datos personales motivo por el cual se decidié su integracion en este
Documento de Seguridad.

3.1.3.2 Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios

La Direccion de Recursos Materiales y Servicio tiene entre sus atribuciones efectuar los
procedimientos de contratacion de bienes, arrendamientos y servicios, para que las
Unidades Responsables de oficinas centrales, cuenten con los bienes y servicios necesarios
para coadyuvar al cumplimiento de sus atribuciones, mediante la aplicacion de la
normatividad correspondiente.

Lo anterior, mediante licitacion publica e invitacion a cuando menos tres personas, a fin de
que las Unidades Responsables de oficinas centrales, cuenten con los bienes y servicios
necesarios para su operacion.

3.1.3.3 Gestion de Obras Publicas y Servicios Relacionados con las mismas

La Direccion de Obras y Conservacion, es la encargada de coordinar la planeacion,
programacion, presupuestacion y contratacion de las obras publicas y servicios relacionados
con las mismas, de conformidad con la normativa institucional, mediante la identificacién de
las necesidades de infraestructura inmobiliaria con el propdsito de que el Instituto cuente
con los inmuebles para su operacién y funcionamiento.

3.1.4 Organizacion y funcionamiento del Servicio Profesional Electoral Nacional

Area responsable del macroproceso: Direcciéon Ejecutiva del Servicio Profesional
Electoral Nacional

El Servicio es un cuerpo de funcionarios responsables de la organizacién de las elecciones,
creado en 1992 con el objetivo asegurar el desempefio profesional de las actividades del
Instituto, garantizando la objetividad e imparcialidad en las elecciones.

La DESPEN es un 6rgano del Instituto que dentro de sus atribuciones se encuentran las de
planear, organizar, operar y evaluar el desempefio del personal del Servicio -Instituto y
OPLE-, desde su ingreso hasta su separacion, asi como de organizar, controlar y mantener
permanentemente actualizada la informacién referente al personal del Servicio.
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Durante la trayectoria del personal del Servicio, la DESPEN sera la encargada de registrar y
resguardar la informacion generada en su carrera, misma que se desarrollara en niveles y
rangos, razén por la cual el Estatuto incorpora la Carrera Profesional Electoral como la figura
central del Servicio, concebida como la trayectoria de progreso continuo que recorre el
personal del Servicio para que a partir de la profesionalizacion permanente, los méritos
acumulados y el rendimiento alcanzado, le permitan promoverse en rangos y ascender de
nivel en la estructura de cargos y puestos.

En la Carrera Profesional Electoral se incorpora la perspectiva trianual para la planeacién del
servicio, estableciendo ciclos de tres afos en funcidon de la celebracion de Procesos
Electorales Federales para desarrollar las etapas de cada mecanismo.

Entre sus funciones de la DESPEN se encuentran:

@ Dirigir el funcionamiento de los mecanismos de seleccion, ingreso, capacitacion,
profesionalizacién, promocion, evaluacién, rotacidén y permanencia del SPEN;

© Implementar programas de modernizacién y mejora continua para la administracion
del SPEN;

© Mantener el adecuado funcionamiento y organizacion del SPEN, tanto para el
sistema del Instituto, como para el de los OPLE, conforme a las disposiciones
aplicables;

© Conducir la aplicacién de los mecanismos disciplinarios como autoridad instructora
para el personal del SPEN en el sistema del Instituto; y

© Administrar los programas de seleccién, ingreso, formacién y desarrollo profesional
del personal del SPEN, asi como el mecanismo de evaluacion del desempefio.

3.1.5 Gestion de Acciones de Transparencia, Acceso a la Informacién y Proteccién
de Datos Personales

Area responsable del macroproceso: Unidad Técnica de Transparencia y Proteccion
de Datos Personales

La Unidad de Transparencia es un area del Instituto entre cuyas atribuciones se encuentra la
de gestionar las solicitudes de acceso a la informacion y solicitudes para el ejercicio de los
derechos ARCO, gestion que involucra el tratamiento de datos personales en la base de
datos del sistema de gestién interno.
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A partir del 2006 el otrora Instituto Federal Electoral (IFE), ahora Instituto Nacional Electoral
(INE) contaba con un sistema para la recepcion y tramite de solicitudes de acceso a la
informacién y datos personales denominado “IFESAI".

Con el fin de homologar su plataforma de gestidn y asi facilitar el ejercicio del derecho a la
informacién, en 2008 el IFE, mediante un convenio de colaboracién celebrado con el otrora
Instituto Federal de Acceso a la Informacién Publica (IFAl), ahora Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccidn de Datos Personales (INAI), implementé
el denominado INFOMEX-IFE11; posteriormente, en 2014 se denominé al Sistema como
“INFOMEX", cuyo inicio data del 1 de abril de ese afo.

Después, con la version 6.0y, a partir de ese momento, cambia la denominacion a INFOMEX-
INE y de aqui en adelante se ha reconocido como el sistema de gestion interna de solicitudes
de informacion y de datos personales.12

En materia de acceso a la informacion, a partir del 6 de mayo de 2016, el INE se sumo al uso
de los sistemas que conforman la PNT y el 1° de abril de 2018, la Unidad de Transparencia
dejo de recibir solicitudes para el ejercicio de los derechos ARCO, a través del INFOMEX-INE,
mismas que se comenzaron a atender a través de la PNT.

También es importante decir que, con el reconocimiento de nuevos sujetos obligados, el INE
se hace cargo de dos fideicomisos sin estructura (Fideicomiso MAC y Fideicomiso
Banjército). Las solicitudes que ingresan, mediante la PNT, a cualquiera de las cuentas de
estos sujetos obligados, son almacenados en el sistema INFOMEX-INE.

3.1.5.1 Atencién de las Solicitudes de Acceso a la Informacién

Actividad

actividad

Responsable de la

Presentacion de solicitud

La persona solicitante puede realizar sus solicitudes de acceso a la

. L, ; o . La persona solicitante
informacion, a través de los siguientes medios:

hasta el momento en
e PNT que presenta la

, . solicitud.
e Correo electrénico

e Oficialia de partes (por escrito libre)

Migracion y captura de solicitudes UTTyPDP
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Actividad

Responsable de la
actividad

En caso de que la solicitud se realice en la PNT se migran al sistema
INFOMEX-INE.

Las solicitudes que ingresan por correo electronico y oficialia de partes
se registran de forma manual en el sistema INFOMEX-INE vy
posteriormente en la PNT.

Respecto las solicitudes que ingresan por correo electrénico y oficialia
de partes, se valida el registro completo de la solicitud mediante revision
de la persona servidora publica que captura ésta, en caso de ser amplia,
se guarda en un formato Word y se sube el documento en el registro o
bien, se adjunta el archivo de la solicitud.

Informacion actualizada en la version 4.0

Procedencia de la solicitud

e En caso de que las areas responsables consideren que falta
informacion para atender la solicitud, por unica ocasion se realiza un
requerimiento (parcial o total) la persona solicitante, mismo que se
notifica mediante nimero de control, ya sea a través de la PNT,
correo electrénico, notificacion personal y/o correo por electrénico y
éste se debera desahogar en el plazo de diez dias habiles posterior
a la notificacion.

Areas responsables y

El requerimiento total se registra en la PNT vy el sistema INFOMEX-
la UTTyPDP

INE. En caso de no desahogar dicho requerimiento, la solicitud se
tiene por no presentada (se desecha).

Por lo que hace el requerimiento parcial si no es desahogado por la
persona solicitante, el area o las areas responsables del Instituto se
tendran que pronunciar por los puntos que no fueron requeridos.

e De haberse desahogado el requerimiento (total) se turna de nueva
cuenta la solicitud al o las areas responsables del Instituto que se
estime tienen atribucion para emitir respuesta.

Atencion de solicitud

Areas responsables,
UTTyPDP y Comité de
Transparencia

Las areas responsables analizan la solicitud, emiten la respuesta a
través del sistema de gestion de solicitudes, actualmente INFOMEX INE
y, en su caso, envian archivos o ponen a disposicion informacion
realizando la cuantificacién para el previo pago.

Segun el sentido de respuesta procede lo siguiente:
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Actividad ReSp:c':f‘f’iZLedde la
No conoce el Comité de Transparencia:
e Publica: Se emite respuesta que contempla de manera integra
todos los puntos de la solicitud.
Si conoce el Comité de Transparencia:
e Incompetencia: Corresponde atender la solicitud a un sujeto
obligado diverso al INE.
e Inexistencia: El area responsable indica motivo de la
inexistencia, asi como circunstancias de modo tiempo y lugar
de la busqueda, ya que no localizé la informacion solicitada y
funda y motiva la respuesta.
o Clasificada como confidencial: Se protegen datos personales y
el area responsable funda y motiva su respuesta
o Clasificada por reserva: El area responsable emite la prueba de
dafo y el plazo de reserva, funda y motiva la reserva.
Elaboracién de la respuesta o resolucion
Se elabora la respuesta o resolucion para la persona solicitante, de UTTyPDP
conformidad con la informaciéon proporcionada por el o las areas
responsables.
Notificacion UTTyPDP y en caso de
notificaciones

Se notifica la persona solicitante por el medio seleccionado, el cual
personales en

puede ser: -
domicilios fuera de la
e Correo electrénico Ciudad de México se
e PNT solicita apoyo al
e Estrados personal adscrito a las

e Notificacion personal en el domicilio otorgado por la persona | JLE de cada entidad
solicitante. federativa

Se concluye la solicitud

e Se notifica la respuesta a la persona solicitante por el medio
seleccionado, a través de la PNT, y de permitir la capacidad de
esta herramienta se adjuntan los archivos que remiten las areas UTTyPDP
que atendieron la solicitud.

e Se procede a dar de baja la solicitud en el Sistema INFOMEX-
INE, adjuntando los archivos que remiten las &reas que
atendieron.

Se concluye la solicitud UTTyPDP

Pagina 51 | 195

UTTPDP | Unidad Técnica de Transparencia y Proteccién de Datos Personales ‘mnnsmkma

A
y PRIVACIDAD

Direccion de Acceso a la Informacion y Proteccion de Datos Personales



& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

Actividad Responsable de la

actividad

El expediente queda en el archivo de tramite de la UTTyPDP y
transcurrido el plazo para su guarda se traslada al Archivo Institucional.

3.1.5.2 Atencioén de solicitudes para el ejercicio de los derechos ARCO

Actividad

Responsable de la
actividad

Presentacion de solicitud

El persona solicitante o titular de los datos personales puede realizar su
solicitud de ejercicio de derechos ARCO, a través de los siguientes
medios:

La persona solicitante
hasta el momento en
que presenta la

e PNT solicitud.
e Correo electronico
o Oficialia de partes (por escrito libre)

Migracioén y captura de solicitudes

Si la solicitud ingresa en la Plataforma Nacional de Transparencia
(PNT), se migra al sistema de gestion interno actualmente INFOMEX-
INE. UTTyPDP

Si la solicitud ingresa por correo electronico y oficialia de partes se
registra manualmente en el sistema de gestion interno, actualmente
INFOMEX-INE y en la PNT.

Procedencia de la solicitud

e Se analiza la solicitud, se determina si alguna de las areas del
Instituto es competente para atenderla y se turna a las mismas.

e De no ser el caso, se declara la notoria incompetencia, se concluye
la solicitud y se integra el expediente.

e En caso de considerar que falta informacién para poder atender la
solicitud, por Unica ocasion y a peticion del area que le fue turnada | Areas Responsables
la solicitud, la UTTyPDP previene a la persona solicitante para que
proporcione elementos que permitan atender de manera 6ptima su
solicitud.

e La prevencion se notifica via correo electrénico y a través de la PNT,
la persona solicitante deberd desahogar en el plazo de diez dias
habiles posterior a su notificacion.

UTTyPDPy
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Actividad Responsable de la

actividad

e En caso de no desahogar dicho requerimiento se concluye la
solicitud (se desecha).

e De ser el caso, el area a la que fue turnada la solicitud puede
informar al ciudadano, a través de la UTTyPDP, la existencia de un
tramite especifico a través del cual también se puede atender la
solicitud.

e La persona solicitante tendra un plazo de cinco dias habiles
posteriores a su notificacion, para elegir por cual via desea tramitar
su solicitud.

Atencion de solicitud

o Las areas responsables analizan la solicitud y remiten la informacion ]
con que cuentan a la UTTyPDP. Areas responsables

e Los sentidos de respuesta pueden ser:

- Procedencia
- No procedencia
- Incompetencia

Andlisis de la respuesta

e La UTTyPDP analiza la respuesta proporcionada por el area
responsable del Instituto. UTTyPDP

e En su caso, formula un Requerimiento Intermedio de Informacién
(RIl) o Requerimiento de Aclaracion (RA) al area responsable.

Elaboracion de la respuesta

e La UTTyPDP elabora la respuesta para la persona solicitante, de UTTyPDP
conformidad con la informacién proporcionada por el o las areas
responsables.

Notificacién

o Si el titular tiene domicilio en la CDMX, la respuesta es entregada
por personal de la UTTyPDP, previa acreditacion de la identidad del
titular de los datos personales.

e Si elftitular de los datos personales vive fuera de la CDMX, personal | UTTyPDP, JLE y JDE
de las JLE y JDE acredite la personalidad del titular y hace entrega de cada entidad
de la respuesta. federativa

e La JLE y JDE, envian a la UTTyPDP la cédula de notificacion y los
acuses correspondientes.

e En el caso de solicitudes de acceso a datos personales, la
acreditacion de la personalidad debe llevarse a cabo previo a la
entrega de la informacion.
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Actividad Responsable de la

actividad

e En el caso de solicitudes de rectificacion, cancelacion y oposicion la
acreditacion de la identidad es previo a ejecutar el ejercicio del
derecho solicitado; sin embargo, para la entrega de la respuesta y
los documentos que integran la misma, también debe acreditarse su
identidad.

Se concluye la solicitud

e La UTTyPDP recibe las cédulas de notificacién y procede a integrar UTTyPDP
el expediente.
e La UTTyPDP concluye la solicitud en el INFOMEX-INE y en la PNT.

3.1.6 Transparencia de la gestién
Apartado incorporado versiéon 3.0

Area responsable del macroproceso: Organo Interno de Control

El OIC es un 6rgano del Instituto que dentro de sus atribuciones se encuentra la de intervenir
en los procesos de entrega-recepcion, por conclusion del puesto o encargo de las personas
servidoras publicas del Instituto, de mandos medios y superiores, asi como de quienes
manejen recursos econdmicos. Asimismo, administra y opera el Sistema de Informacién de
Actas de Entrega-Recepcion y posteriormente, resguarda la informacion relacionada con las
actas de entrega-recepcion y cualquier informacién que involucre el tratamiento de datos
personales en el proceso transparencia de la gestion.

Por lo que, derivado de las atribuciones anteriores y con el propodsito de facilitar la
presentacion de las actas de entrega-recepcion de las personas servidoras publicas del INE,
el OIC pone a disposicion el SIAER permitiendo que las personas servidoras publicas puedan
realizar el proceso de elaboracion de su acta de entrega-recepcion en una herramienta
informatica que se encuentra disponible las 24 horas del dia, los siete dias de la semana y
es accesible desde cualquier punto de la Republica Mexicana a través de la intranet
institucional con la VPN configurada.

Las personas servidoras publicas obligadas son quienes realizan la solicitud para la
obtencién de usuario y contrasefia, e ingresan los datos requeridos de conformidad con los
Lineamientos que regulan la entrega-recepcion de los asuntos y recursos asignados a las y
los servidores publicos del INE, al separarse de su empleo, cargo o comision.
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Dichas personas servidoras publicas, son responsables del ingreso de sus datos personales
al SIAER una vez que concluye el llenado del acta y se valida la realizacion con firmas de la
misma.

Por otra parte, la Unidad de Evaluacion, Normatividad y Desarrollo Administrativo coordina
las responsabilidades de la Direccién de Desarrollo Administrativo que genera reportes
estadisticos para fines de control dentro del OIC. Por tanto, realiza compulsas y verifica la
informaciéon proporcionada por la DEA, para identificar a las personas que no presentaron
su acta de entrega-recepcion (omisos) y determinar obligados.

Previo a la determinacion de los servidores publicos omisos, la DDA establece medidas de
seguimiento y apoyo al personal obligado para la presentacion de su acta de entrega-
recepcion, a través de la emision de requerimientos, asi como, mediante la plataforma teams
y el correo electrdnico institucional, con la finalidad de brindar las asesorias y capacitaciones
necesarias, con el propdsito de lograr que los servidores publicos cumplan en tiempo vy
forma con el acto de entrega-recepcion. En el caso de no presentar el acta de entrega-
recepcidén solicitada dentro del plazo que se les otorga, de conformidad con los
Lineamientos, se dard vista a la Direccion de Investigacion de Responsabilidades
Administrativas de la Unidad de Asuntos Juridicos del OIC, para los efectos conducentes.

A continuacion, se describen las actividades relacionadas:

1. La persona servidora publica obligada, realiza el proceso de obtencion de usuario y
contrasefa en el sistema SIAER.

2. La persona servidora publica obligada, ingresa al SIAER y captura la “Solicitud de
representante del Organo Interno de Control” en su Acta Entrega-Recepcién.

3.  La persona servidora publica obligada, envia su solicitud para “visto bueno” de su
jefe inmediato.

4.  El jefe inmediato de la persona servidora publica obligada, otorga el "visto bueno”.

5. La persona servidora publica obligada procede al llenado de su Acta Entrega-
Recepcion.

6.  El servidor publico obligado, envia a la Subdireccién de Desarrollo Administrativo, a
través del SIAER, su Proyecto de Acta Entrega-Recepcion.

7. La Subdireccion de Desarrollo Administrativo:
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a. Autoriza la presencia del Representante del OIC, si el acta fue enviada con
tres dias de anticipacion a la celebracién del Acta Entrega-Recepcién; o

b. Niega la presencia del Representante del OIC, si el acta no fue enviada con
tres dias de anticipacion a la celebracién del Acta Entrega-Recepcién.

8. La persona servidora publica obligada, recibe la aprobacién o la respuesta de no
participacion del representante del OIC en su Acta Entrega-Recepcion.

9. La persona servidora publica obligada, descarga del SIAER su Proyecto de Acta
Entrega-Recepcion, agrega los anexos correspondientes y procede a su firma.

10. La persona servidora publica obligada sube el Acta al SIAER.
11.  La Subdireccion de Desarrollo Administrativo, revisa el Acta Entrega-Recepcion.

a. Si el Acta Entrega-Recepcion cumple con todos los requisitos, da por
concluido el proceso;

b. Si no cumple con todos los requisitos, la Subdireccion de Desarrollo
Administrativo realiza observaciones al Acta Entrega-Recepcion y la regresa
a la persona servidora publica obligada.

12.  En su caso, la persona servidora publica obligada, atiende las observaciones
realizadas por la Subdireccion de Desarrollo Administrativo (regresa al paso 11).

3.1.7 \Verificacion del Padron de Personas Afiliadas a los Partidos Politicos

Apartado incorporado versién 3.0

Area responsable del macroproceso: Direccion Ejecutiva de Prerrogativas y Partidos
Politicos.

La DEPPP es un o6rgano del Instituto que tiene entre sus atribuciones la verificacion de los
padrones de militantes, misma que involucra el tratamiento de datos personales en el
proceso de Verificacion de Padrones de personas dfiliadas.

El proceso se origina en las disposiciones del articulo 38, parrafo 1, incisos c), e) y r) del
entonces vigente, Codigo Federal de Instituciones y Procedimientos Electorales, que
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determinaba como una obligacion de los PPN mantener el minimo de personas afiliadas en
las entidades federativas o distritos electorales requeridos para su constitucion y registro,
cumplir sus normas de afiliacion y abstenerse de realizar afiliaciones colectivas de
ciudadanos.

A efecto de constatar el cumplimiento de dicho precepto, el treinta de agosto de dos mil
doce, en sesion ordinaria del Consejo General del otrora Instituto Federal Electoral se aprobd
el Acuerdo CG617/2012 por el que, en acatamiento a la Sentencia emitida por la H. Sala
Superior del Tribunal Electoral del Poder Judicial de la Federacién en el expediente SUP-
RAP-570/2011, se aprobaron los Lineamientos para la verificacion del padron de afiliados de
los partidos politicos nacionales para la conservacion de su registro.

En concordancia con el instrumento anterior y con el propdsito de definir el marco normativo
integral respecto a la verificacién de padrones y el ejercicio de los derechos ARCO, respecto
de los datos de los militantes, el veintiocho de noviembre de dos mil doce, el Consejo
General del otrora Instituto Federal Electoral aprobé el Acuerdo CG751/2012 por el que se
expidieron los Lineamientos para el establecimiento del sistema de datos personales de
afiliados de los partidos politicos nacionales y la transparencia en la publicidad de sus
padrones.

A su vez, el treinta de enero de dos mil trece, el érgano de direccidon del otrora Instituto
Federal Electoral aprobé el Acuerdo CG48/2013, por el que se expiden los Lineamientos para
el acceso, rectificacion, cancelacion y oposicion de los datos personales contenidos en los
sistemas de datos personales de los afiliados de los partidos politicos nacionales, publicado
en el Diario Oficial de la Federacion el dieciocho de febrero de dos mil trece.

Posteriormente, a fin de consolidar las disposiciones contenidas en los documentos
anteriores en un mismo instrumento y tomando en cuenta la, para entonces, reciente
aprobacion de diversos ordenamientos internos en materia de transparencia derivados de
la creacién del Instituto Nacional Electoral, el 30 de marzo de 2016, el Consejo General
aprobd el Acuerdo INE/CG172/2016 mediante el que se expiden los Lineamientos para la
verificacion de los padrones de afiliados de los partidos politicos nacionales para la
conservacion de su registro y, su publicidad, asi como para el ejercicio de los derechos de
acceso, rectificacion, cancelacion y oposicién de los datos personales en posesion del
Instituto Nacional Electoral.

Aunado a lo anterior, el veintiocho de marzo de 2017 el Consejo General aprobd el Acuerdo
INE/CG85/2017 mediante el cual se establece el procedimiento para que el Instituto
Nacional Electoral y los OPL verifiquen de manera permanente que no exista doble afiliacion
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a partidos; no obstante, por Acuerdo INE/CG207/2022, del veintisiete de abril de dos mil
veintidds, el Consejo General aprobd la actualizacion del procedimiento para que el Instituto
y los OPL verifiquen de manera permanente que no exista doble afiliacién a partidos politicos
ya registrados, tanto a nivel nacional como local, establecido en el Acuerdo INE/CG85/2017
citado.

Posteriormente, a efecto de integrar en un mismo documento los procesos de verificacion
establecidos mediante los Acuerdos mencionados e incluir diversas actualizaciones que en
esencia no modifican dichos procesos, el 19 de octubre de 2022 el Consejo General aprobo
el Acuerdo INE/CG640/2022 por el que se emiten los Lineamientos para la verificacién de
los padrones de personas afiliadas a los partidos politicos nacionales y locales y se derogan
los lineamientos anteriores, incluido el Acuerdo INE/CG851/2016, por el que se emitieron
los Lineamientos para la verificacion de los padrones de afiliados de los partidos politicos
locales para la conservacion de su registro y su publicidad, asi como criterios generales para
el ejercicio de los derechos de acceso, rectificacién, cancelacion y oposicion de los datos
personales en posesion de los sujetos obligados.

En dichos lineamientos, se establecen los procedimientos y plazos a los que deberian
sujetarse en lo sucesivo, los partidos politicos y la autoridad para llevar a cabo la verificacion
de los padrones de personas afiliadas, con el objetivo central de constatar que los PPN
contaban con el niUmero minimo de militantes exigidos por la ley (0.26% del Padron Federal
de Electores) para conservar su registro.

En la tabla siguiente se indican las fechas de realizacion del proceso de verificacion de los
padrones de personas afiliadas a los PPN para la conservacién de su registro.

Proceso de Verificacion Fechas de realizacién
2014 Del 31 de marzo al 28 de septiembre de 2014
2017 Del 31 de marzo al 8 de agosto de 2017
2020 Del 7 de agosto al 4 de septiembre de 20203

37 El proceso para verificar el cumplimiento del nimero minimo de militantes para la conservacion del registro
como partido politico, de manera excepcional se llevé a cabo bajo un procedimiento. abreviado establecido
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El proceso de verificacion da inicio con actividades preliminares, a saber:

@ Informar a los PPN la cifra exacta de militantes, equivalente al 0.26% del Padron
Electoral Federal.

© Gestionar las cuentas de acceso al sistema.

© Captura de la informacion de los datos de personas afiliadas en el sistema, por parte
de los PPN.

Los actores en el proceso de verificacion son:

© PPN

© DEPPP

© DERFE

© Juntas Locales Ejecutivas
© Juntas Distritales Ejecutivas
© UTSI

El proceso de verificacion de los padrones de personas afiliadas se lleva a cabo de acuerdo
con las etapas siguientes:

Etapas Responsable

Captura de datos de personas afiliadas en sistema PPN
E:rrggslss;odliiie;gzistros contra Padron Federal Electoral y Padrones de DEPPP/DERFE
Subsanaciones PPN
Validacién DEPPP
Segunda compulsa DEPPP/DERFE
Proyecto de Resolucién DEPPP

mediante Acuerdo del Consejo General INE/CG192/2020, en virtud de la contingencia sanitaria resultado de la
pandemia por Covid-19.
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En los lineamientos se define el periodo de captura de registros; en el cual, los partidos
politicos ingresan los datos de sus militantes en el sistema.

Posteriormente, la DEPPP gestiona ante la DERFE la compulsa de los datos contra el Padron
Federal de Electores a fin de constatar su vigencia y; por otra parte, a través del sistema se
identifica si existe duplicidad de afiliacion en otros partidos. De los registros que presenten
inconsistencias como resultado de la compulsa, se da vista a los PPN para que manifiesten
lo que a su derecho convenga y de los elementos que aporten para solventar la
inconsistencia identificada se determina su validacién o improcedencia.

En el caso de duplicidades, si como resultado de la subsanacion de los PPN, no es posible
determinar la voluntad del ciudadano se solicitara su manifestacion expresa a través de los
organos delegacionales del Instituto.

Los registros con inconsistencia que hayan sido subsanados se someten a una nueva
compulsay si no presentan inconsistencias se suman a los que en un principio fueron validos
para integrar el total de personas afiliadas del partido politico.

Una vez realizado lo anterior, la DEPPP elabora el Proyecto de Resolucién correspondiente
a efecto de que el Consejo General tenga los elementos para determinar si el partido politico
cumple el nimero minimo de militantes establecido en la ley y por consiguiente si mantiene
su registro.

Para llevar a cabo el procedimiento referido, diversas instancias del Instituto y partidos
politicos se encargan de realizar las actividades siguientes:

Area Actividades
e Administrar, operar y actualizar permanentemente el sistema;
e Proporcionar a los PPN las cuentas para acceder al sistema;
e Elaborary dar a conocer a los PPN la Guia de uso del sistema;
e Proporcionar la asesoria necesaria a los PPN, respecto al uso del
sistema;
DEPPP e Hacer uso de la informacion capturada en el sistema, exclusivamente

para cumplir con las atribuciones que le confieren la Constitucion, la
LGIPE, la LGPP, la LGTAIP y los Lineamientos.

e Notificar a los PPN la fecha de cierre del sistema para capturar
registros;

e Informar a los PPN la cifra equivalente al 0.26 por ciento del Padrén
Electoral Federal comunicada por DERFE;

e  Gestionar compulsas ante DERFE;
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Area ‘ Actividades ‘

e Informar a los PPN los registros con inconsistencias;

e Validar los registros subsanados;

e Gestionar ante las Juntas Locales y Distritales la ratificacién de la
voluntad de las personas afiliadas a dos o mas partidos politicos;

e Impactar en el sistema el resultado de los tramites de ratificacion;

e Consolidar los padrones de militantes;

e Elaborar Proyecto de Resolucion.

e Implementar las medidas de seguridad necesarias que garanticen en
UTSI/DEPPP todo momento la proteccién de los datos personales de los registros
capturados por los PPN en el sistema.

e Informar a la DEPPP la cifra que corresponde al Padrén Electoral
Federal utilizado en la jornada electoral federal ordinaria inmediata

DERFE anterior y la cantidad equivalente al 0.26% de esta;

e Realizar las compulsas de los registros capturados contra el padron
electoral correspondiente.

e Notificar a los ciudadanos que se encuentren en el supuesto de
ratificar su afiliacion;

Juntas Locales . o
y e Recibir la voluntad de afiliacién de las personas y elaborar acta

Distritales . .
circunstanciada;
e Remitir acta a la DEPPP.
e Informar a la DEPPP los nombres de los usuarios acreditados para el
uso del sistema;
PPN e Solicitar a la DEPPP las cuentas de usuarios, que deseen habilitar y en

su caso, las que sean canceladas, para proceder a su revocacion;
e Capturar en el sistema, los datos de sus militantes;
e Subsanar inconsistencias de los registros.

Aunado al proceso de verificacion del nimero minimo de personas afiliadas, el Consejo
General del Instituto, considerd pertinente que, a efecto de constatar el cumplimiento de lo
estipulado por los articulos 28 y 42 de la LGPP en el sentido de garantizar que no exista
doble afiliacién, el Instituto y los OPL, debian verificar permanentemente los padrones de
personas afiliadas a los partidos politicos.
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Como resultado de esta determinacion, en su oportunidad se aprobd el Acuerdo
INE/CG85/2017 mediante el cual se establecio el procedimiento de verificacion permanente;
sin embargo, el 27 de abril de 2022 a efecto de actualizar el proceso, el Acuerdo mencionado
quedé sin efectos con la aprobacion del similar INE/CG207/2022 el cual, a su vez, a efecto
de integrar los procesos de verificacion en un documento Unico, fue integrado al Acuerdo
INE/CG640/2022, con la finalidad de crear un marco regulatorio Unico en materia de
verificacion de padrones.

En ese contexto, el sistema es la herramienta principal, por medio de la cual se administra la
informacién de los registros capturados por los partidos politicos y se llevan a cabo los
procesos para determinar el estatus de afiliacion de cada uno de ellos.

En este sentido, los procesos de Verificacién de los Padrones de personas afiliadas a los
Partidos Politicos para la Conservacion de su Registro y Verificacién Permanente de que no
exista Doble Afiliacion establecen las mismas actividades para las areas del Instituto y los
partidos politicos, por lo que el presente documento atiende a ambos procesos en materia
federal, es decir, se analiza el proceso de verificacion de los PPN.

3.1.8 Organizacion de elecciones
Apartado incorporado versién 3.0

El Instituto Nacional Electoral es el organismo publico auténomo?® encargado de organizar
las elecciones federales -presidencia de la Republica, diputaciones y senadurias que integran
el Congreso de la Union- asi como de coordinar con los organismos electorales de las
entidades federativas, las elecciones locales en los estados de la Republica y la Ciudad de
México, a fin de homologar los estandares con los que se organizan los procesos
electorales vy asi, garantizar altos niveles de calidad en la democracia mexicana.

3.1.8.1 Seguimiento de Encuestas, Sondeos de Opinion y Conteos Rapidos no
Institucionales sobre Preferencias Electorales

38 Articulo 41, fraccién V de la CPEUM. La organizacion de las elecciones es una funcién estatal que se realiza
a través del Instituto Nacional Electoral y de los organismos publicos locales, en los términos que establece esta
Constitucion.
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Area responsable del macroproceso: Secretaria Ejecutiva

La regulacién de la publicacidn y realizacién de encuestas electorales, sondeos de opinion 'y
conteos rapidos no institucionales tiene como objeto toral, que la autoridad electoral cuente
con el respaldo metodologico de todas las encuestas, sondeos de opinion y conteos rapidos
no institucionales que se dan a conocer a largo de los procesos electorales en donde el INE
sea quien organice la eleccion y, una vez tendiendo el estudio correspondiente, la autoridad
electoral lo verifica y lo da a conocer a la poblacion a través de la pagina del INE, dando
cumplimiento a los principios de transparencia y maxima publicidad.

Dentro de esta regulacion se cuenta con dos supuestos importantes:

1. Encuestas preelectorales, corresponde aquellas personas que publican resultados
derivados de encuestas, sondeos y conteos rapidos no institucionales desde el inicio
del proceso electoral y hasta tres dias posteriores a la Jornada Electoral y;

2. Encuestas y conteos rapidos no institucionales, realizados por personas el dia de la
eleccién.

En ambos casos, y de conformidad con el articulo 251, parrafo 5 de la LGIPE, donde sefiala
Quien solicite u ordene la publicacion de cualquier encuesta o sondeo de opinion sobre asuntos
electorales, que se realice desde el inicio del proceso electoral hasta el cierre oficial de las
casillas el dia de la eleccion, deberd entregar copia del estudio completo al Secretario Ejecutivo
del Instituto (...), asi como, los articulos 136 y 138 del Reglamento de Elecciones aquellas
personas que publiquen y, pretendan efectuar encuestas de salida y conteos rapidos no
institucionales deben remitir los criterios de caracter cientifico que aprueba el Consejo
General.

Ademas de esos criterios, el mencionado articulo 136, numeral 4 establece que, las personas
fisicas o morales que por primera ocasion entreguen estudio a la autoridad electoral, deben
acompanar la documentacion, que incluya:

a) Nombre completo o denominacién social;

b) Logotipo o emblema institucional personalizado;

¢) Domicilio;

d) Teléfono y correo (s) electronico (s);

e) Experiencia profesional y formaciéon académica de quien o quienes signen el

estudio; y
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f) Pertenencia a asociaciones del gremio de la opinién publica, en su caso.

En ese tenor, las personas fisicas y morales® que entregan su estudio correspondiente
remiten datos personales por disposicion normativa.

Dado que en los ultimos afios existe la concurrencia de procesos electorales, entre el federal
y los locales, el INE desarroll6 una plataforma denominada Sistema de Encuestas Electorales
para que, en ambos casos, las personas interesadas remitan sus estudios, o bien, den el aviso
respectivo para efectuar encuestas y conteos rapidos el dia de la Jornada Electoral, sobre
todo en este Ultimo supuesto, es de mencionar que cuando existen procesos electorales
concurrentes, es la Secretaria Ejecutiva del INE quien lleva el registro nacional de las personas
interesadas en efectuar ejercicios estadisticos el dia de la Jornada Electoral, lo anterior, por
disposicién del articulo 138, numeral 2, inciso a, del Reglamento de Elecciones.

El proceso quedd documentado en el manual de procesos y procedimientos: Seguimiento
de Encuestas, Sondeos de Opinién y Conteos Rapidos no Institucionales sobre Preferencias
Electorales, aprobado el 13 de diciembre de 2021, por la Junta General Ejecutiva.

De acuerdo con el manual de antes mencién, el rol correspondiente de: Responsable de
revisién en materia de encuestas, sondeos de opinion y conteos rdpidos no institucionales, es
quien revisa los estudios que remiten las personas fisicas y morales, asi como los avisos.

En su caso, la informacién puede ser recibida de dos formas:

1. Fisica- Oficinas Centrales de la Secretaria Ejecutiva o en las Juntas Locales
Ejecutivas®.

2. Electronica- A través del Sistema de Encuestas Electorales.

En este proceso de verificacion, se efectla una compulsa para revisar el envio de los criterios
de caracter cientifico contenidos en el anexo 3 del Reglamento de Elecciones, ya sea porque
publicaron resultados de encuestas, sondeos de opinion y conteos rapidos no
institucionales, o bien, porque tiene pretensién de efectuar encuestas de salida y conteos
rapidos no institucionales el dia de la Jornada Electoral.

39 |_as personas morales entregan informacién de personas fisicas que laboran en su organizacion.

40 Articulo 138, numeral 2, inciso a del Reglamento de Elecciones.
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A través del Sistema de Encuestas Electorales, los sujetos obligados ademas de enviar los
criterios remiten los datos que se establecen en el articulo 136, numeral 4 del Reglamento
de Elecciones. En el sistema queda almacenada la informacion remitida, del cual, solamente
el responsable de revision (...) tiene acceso para la validacion y verificacion de informacion.
El objeto de negocio que se atiende a través del SEE se centra en:

1. Recibir los estudios que publican, o bien, realizan las personas fisicas o morales,
durante los procesos electorales federales.

2. Recibir los avisos de las personas fisicas y morales que pretenden realizar encuestas
de salida y conteos rapidos no institucionales. Durante procesos electorales
concurrentes, el Instituto Nacional Electoral, a través de la Secretaria Ejecutiva efectta
la recepcion de informacion de cargos federales y locales.

En caso de que alguna persona incumpla con las disposiciones normativas en materia de
encuestas electorales, sondeos de opinion y conteos rapidos no institucionales, se formulara
hasta tres requerimientos a las personas fisicas o morales que hayan incumplido con la
obligacién de entregar copia del estudio que respalde los resultados publicados, lo anterior,
acorde al articulo 147 del Reglamento de Elecciones. Cuando un sujeto obligado no hay
cumplido con alguna disposicion, el responsable del sequimiento de requerimientos, vistas y
solicitudes de organos jurisdiccionales, sera quien formulard los requerimientos
correspondientes, y sera quien, ademas, formulara las respuestas a solicitudes o
requerimientos de autoridad.

Finalmente, y de manera mensual, la Secretaria Ejecutiva dara cuenta a los integrantes del
Consejo General en sesiones ordinarias*' del cumplimiento de las personas fisicas y morales
que efectlan y publican resultados de encuestas, sondeos de opinion y conteos rapidos no
institucionales.

41 Tratandose de elecciones extraordinarias, tinicamente se presentara un informe Unico antes de la jornada
electoral. Lo anterior, de conformidad con el articulo 144 del Reglamento de Elecciones.
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3.2 BASES DE DATOS Y SISTEMAS DE TRATAMIENTO

Apartado actualizado version 4.0
El Documento de Seguridad del INE comprende el aseguramiento de 15 bases de datos
personales tratadas por 27 sistemas*? de tratamiento en ocho macroprocesos, como se
observa en las figuras.

Sintemo de Declorociones

Declaraciones

_
Patrimoniales DeclarailE | Partrimaniales del INE

.

Sisterma lntegral de Informacidn del |
! Registro Federal de Eiectares (SIRFE] |

Servicia de Conswlta de Expediente
Electrdnico (SCCOEL)

Camponente de [dentificacion |
Biarmétrica por Bdsgueda integral

T
— SURFE MAC
i
—
i
—
i

! 1
——+ Companente de Insercidn de Imdgenes

i
— REEET !
Integracién z - .
i Padron L . i
actualizadidn del —+ —_— Portal de Deporocidn 1
3 Electoral L ;
registro electoral
I - \
| Sistema pare & Control de Ja |
1 Praduccitn |
[ . " 5
Sisterma de G:.Mavlre Permanents o ie !
i Lists Noming i
- Y
| Tratamients o las Netificociones por |
| Pérdida de Cludodania o Renuncia o |
! is  Nodenalided  Mexicona  por |
| Meturakzacidn H
\ >
Sistema del Centro de Consulta de
—+
CCPE 1 Padran Electoral
ST L1 Sutemo de Atencion Cudodana
Programadas 1
Atenciones Sistermn de Administracion de
Civdadanas ! Atenciones Ciudodancs

Figura 4. Relacién entre macroproceso, bases de datos y sistemas de tratamiento

42 En cumplimiento al articulo 35, fraccién | de la LGPDPPSO.
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Macroproceso Sisterna de Trotomiento

Sistema integral para lg gestion

S

Administrativg (SH54]
—_—— | )
—+ Ndmina l——? Moming de Honararios (NOMHON) |
i Sistema de Maming de Proceso \E
' =] SINCPE, |
Electoral ]
ey i - . b}
i Sisterm del Censo de Servidores i
CLED I'—? puiblicos (CEnsa) |
i h
_— | Desempenio y Entrego de Estimulos, |
—+ SEDE |—& Recompensas € incentivas of personal !
— (sEDE) |
S — | - = \
CompraiNE - Registro Unico de !
CompeaiiE H Brovesdores y Controtistas _J-
—+ Vacaciones l—i Sistema de Control de Viacociones i
— [ TEEG 98 AGminstanon ag i
—+ SARIP |—+ Fecursos de informacion Fublics |
” — B (SARIE) J
Gestion de Acciones de
Transparencia, Acceso a f .
Ia Informacion y t INFOMEX ————4 INFOMEX-INE |
Proteccidn de Datos . !
Personales
Organizacion y — i )
B Ssisl b Servicio ofesiona ciral |
Servicio Profesional SPEM | Nasional [SHSPEN) |

Hectoral Nacional — i._

BD-SIAER }—‘_ Hstemo de .ﬂ.,rl',m. 1.:1'! Entrega-
Recepeidn

Foliticos

. . . . Sistema de Verificscion del padron
Verificacion del Padron Afiliados a r .
de personas afiliadas Partidos b de A a1os das

Q'Eaﬂﬂ‘?ﬂﬂﬂe Encuestas }—4' Sisterna de Encuestas Electorales
——— LN

Figura 5. Relacion entre macroproceso, bases de datos y sistemas de tratamiento
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3.3 PERSONAS QUE FUNGEN EL ROL PROPIETARIO

La tabla que se muestra a continuacion presenta los cargos de quienes desempefian el rol
“Propietario” dentro de su macroproceso, refiriendo la base de datos correspondiente.

Macroproceso Base de datos Cargo

Directora de Desarrollo Administrativo
Declaraciones
Patrimoniales

DeclaralNE
Subdirectora de Desarrollo Administrativo

Director Ejecutivo del Registro Federal de
Electores

Secretario Técnico

Secretario Técnico Normativo

Coordinador de Operacién en Campo

, Coordinador de Procesos Tecnolégicos
Padron Electoral

Directora de Administracién y Gestién

Integracion y
actualizacion del Director de la Secretaria de las Comisiones
registro electoral de Vigilancia

Director de Atencion Ciudadana

Director de Operaciones (Centro de
Computo y Resguardo Documental)

Subdirectora de Administracion de Centros

CCPE de Computo.

Citas programadas Director de Atencion Ciudadana

. . Informacion incorporada en la version 4.0
Atenciones Ciudadanas p
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Macroproceso Base de datos Cargo
Director de Personal
Némina
Subdirector de Operacion de Némina
Director de Personal
CENSO . .
Subdirectora de Relaciones y Programas
Laborales
Director de Personal
SEDE
Subdirector de Desarrollo Organizacional
Directora de Personal
SARIP . .
Subdirectora de Relaciones y Programas
Laborales
Administracién de
Recursos Directora de Personal
Vacaciones
Subdirector de Firma Electrénica Avanzada
Comité Técnico conformado por:
e Directora Ejecutiva de
Administracion
o . e Directora de Personal
Fideicomiso e Directora de Recursos Financieros
e Directora Ejecutiva de
Organizacién Electoral
e Subdirector de Operacién de
Némina
Director de Recursos Materiales y Servicios
CompralNE
Subdirector de Adquisiciones
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Macroproceso Base de datos Cargo

Encargado de Despacho de la Direccién de
Obras y Conservacion
Jefa de Departamento de Concursos y
Contrataciones

Organizacion y

funcionamiento del Subdirector de Sistemas de Informacién y

Servicio Profesional Base de datos SPEN Registro SPEN

Electoral Nacional

Gestion de Acciones de
Transparencia, Acceso

Directora de Acceso a la Informacién vy

gestion

la Inf fe INFOMEX .,

a a n ormacion 'y © Proteccion de Datos Personales

Proteccion de Datos

Personales

- o d | Director de Desarrollo Administrativo
ransparencia e la BD - SIAER

Subdirectora de Desarrollo Administrativo

Verificacion del Padron
de personas Afiliadas a
Partidos Politicos

Afiliados a Partidos

Lider de Proyecto en Verificacion de
Padrones B

Organizacion de
elecciones

Encuestas

Jefe de Oficina de Secretaria Ejecutiva

195
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4 DOCUMENTO DE SEGURIDAD INSTITUCIONAL

Los apartados que conforman el Documento de Seguridad del Instituto Nacional Electoral
son:

© Objetivo, alcance y marco normativo.

© Las funciones y obligaciones de las personas que tratan datos personales.
Advierte las funciones y obligaciones de quienes intervienen en el tratamiento de los
datos personales durante su ciclo de vida.

© Inventario de datos personales y sistemas de tratamiento. Describe los datos
personales tratados, tipo y categorizacion, sus medios de obtencién, finalidad,
formatos de almacenamiento y ubicacion, asi como la identificacion del personal que
interviene en el tratamiento.

© Diagramas de flujo de los datos personales. Presenta los diagramas de flujo que
muestran el ciclo de vida de los datos personales.

© Analisis de riesgos. Expone los analisis realizados por las areas responsables del
tratamiento de datos personales dentro del Instituto, respecto a la criticidad de los
datos personales por nivel de riesgo inherente.

© Analisis de brecha. Expone los analisis aplicados a todos los activos -primarios y
secundarios- relacionados con las bases de datos de los macroprocesos.

© Plan de trabajo. Describe las acciones a implementar respecto a la proteccion de los
datos personales acorde con los resultados del analisis de riesgos y analisis de
brecha.

© Mecanismos de monitoreo y revision de las medidas de seguridad. Enuncia el
proceso de mejora continua para verificar la seguridad en el tratamiento de los datos
personales.

© Programa general de capacitacion. Detalla el Programa General de Capacitacion
en materia de proteccion de datos personales establecido por el Instituto.
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4.1 OBJETIVO

Describir y dar cuenta de forma genérica y dindmica®® sobre las medidas de seguridad fisicas,
técnicas y administrativas implementadas por las areas responsables del Instituto para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales en su
posesion, atendiendo al riesgo inherente del dato personal.

4.2 ALCANCE

Apartado actualizado version 4.0

El Documento de Seguridad del Instituto Nacional Electoral esta conformado por los
macroprocesos del OIC, DERFE, DEA, DESPEN, UTTyPDP y DEPPP quienes -a la fecha-
presentaron sus Documento de Seguridad ante el Comité de Transparencia o, en su
caso, actualizaciones.

4.2.1 Actualizaciones
Como se muestra en la Figura 6, las areas responsables que han actualizado sus Documentos
de Seguridad fueron:
© DERFE, Padron Electoral.
© DEA, Recursos Humanos.
© DESPEN, Organizacién y funcionamiento del Servicio Profesional Electoral Nacional.
]

UTTyPDP, Atencién de las Solicitudes de Acceso a la Informacion y Atencidon de
solicitudes para el ejercicio de derechos de acceso, rectificacion, cancelacion y
oposicién de datos personales (ARCO).

© OIC, Transparencia de la gestion. Informacién incorporada en la versién 4.0

43 La naturaleza dinamica de este Documento se ejerce conforme a los dispuesto en el articulo 36 de la
LGPDPPSO.
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oic

Documentos de
Seguridad:

* Declaraciones
Patrimoniales v1.0

* Transparencia de la
gestion v2.0

Bases de datos:
DeclaralNE y BD-SIAER

Documentos de Seguridad:

«  Padron Electoral v2.0

« Centro de Consulta del
Padrén Electoral vi.1

= Atencion Ciudadana v1.0

Bases de datos: Podrdn
Electoral, CCPE, Citas
programadas y  Atenciones
ciudadanas.

DERFE

DEA

Documentos de Seguridad:

= Recursos Humanos v3.0

= Registo  Unico  de
Proveedores y Contratistas
v2.0

Bases de datos: Ndming,
CENSO, SEDE, SARIR,
Vacaciones,  Fideicomiso  y
CompralNE.

Documentos de Seguridad:

Servicio Electoral Nacional v2.0

Base de datos: SPEN

DESPEN

UTTyPDP

Documentos de Seguridad:

Atencion de las Solicitudes de
Acceso a la Informacion y
Atencion de solicitudes para el
gjercicic  de derechos de
acceso, rectificacian,
cancelacion y oposicion de
datos personales (ARCO) v3.1

Base de datos: INFOMEX-INE

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Documentos de Seguridad:

Verificacion del Padrén de
Personas  Afiliadas a3 los
Partidos Politicos v1.0

Base de datos: Afiliados o
Partidos

DEPPP

Figura 6. Documentos de Seguridad Presentados ante el Comité de Transparencia

SE

Documentos de Seguridad:

Encuestas, Sondeos de
Opinién y Conteos Rapidos no
Institucionales v1.0

Base de datos: Encuestas
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4.3 MARCO NORMATIVO

@ Articulos 6, Base Ay 16, parrafo segundo de la Constitucion de los Estados Unidos
Mexicanos.

© Titulo Primero, Capitulo Il de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados.

© Titulo Segundo, Capitulo Il de los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico.

@ Titulo Tercero, Capitulo Il del Reglamento del Instituto Nacional Electoral en materia
de proteccién de datos personales.

En particular:
@ Constitucion Politica de los Estados Unidos Mexicanos

o Articulos 9, 34, 35 parrafo primero, fraccion lll; 41 Base |, parrafos segundo y
tercero, asi como la Base V.

© Leyes Generales

o Ley General de Instituciones y Procedimientos Electorales, articulos 54, 55, 57
incisos ¢), d) y g) y 59 incisos a), d), f) y g), Libro Cuarto Titulo Primero, articulo
487 y Articulo 490, numeral 1, inciso u), Libro Quinto Titulo Primero, Capitulo
II.

o Ley General de Poblacion, publicado en el Diario Oficial de la Federacion el
22 de julio de 1992, Cuarto Transitorio del Decreto de Reformas.

o Ley General de Responsabilidades Administrativas, articulos 27, 29, 30, 32, 33,
34,36, 37, 41,42 y 48.

o Ley General del Sistema Nacional Anticorrupcion, articulos 49, 50y 51.

o Ley General de Transparencia y Acceso a la Informacién Publica, articulo 76,
fraccion |, Titulo Sexto y Séptimo.
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O

Ley Federal de Transparencia y Acceso a la Informacién Publica, articulo 11
fraccion VI, 16, 113 y Titulo Quinto.

Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, Titulo Tercero, Capitulo 'y Il, articulos 66, fraccion | y 70 fraccién
Il.

Ley General de Partidos Politicos articulos 2, parrafo 1, inciso b; 3, parrafo 2;
4, parrafo 1, inciso a); 10, parrafo 2, inciso b); 18; 25, parrafo 1, incisos a), c),
e), q) y t); 28, parrafo 7; 30, parrafo 1, inciso d); 34, parrafo 2, inciso b) y 42.

© Reglamentos

O

Reglamento para la destruccion de Formatos de Credencial y Credenciales
para votar (Acuerdo del Consejo General INE/CG231/2014).

Reglamento Interior del Instituto Nacional Electoral, articulos 42, 43, 44, 45,
48, parrafo 1, incisos b), ), g) y h) y 50, parrafo 1, incisos €), 0) y s), asi como
82, inciso hh). Informacién actualizada en la version 4.0

Reglamento del Instituto Nacional Electoral Federal en materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, Titulo Primero,
Capitulo Unico, articulo 2, fraccién VII.

Reglamento del Instituto Nacional Electoral en Materia de Obras Publicas y
Servicios Relacionados con las Mismas, Titulo Tercero, Capitulo Tercero,
articulos 46, 48, 49 y 50.

Reglamento del Instituto Nacional Electoral en materia de proteccion de
datos personales, articulo 3, fraccién XI, Titulo Cuarto, Capitulos I, Il y Il.
Informacién actualizada en la versién 4.0

Reglamento del Instituto Nacional Electoral en materia de transparencia y
acceso a la informacién publica, Titulo Tercero, Capitulo Il. Informacion
actualizada en la version 4.0
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O

Reglamento de Elecciones, Capitulo VII. Encuestas por muestreo, sondeos de
opinion, encuestas de salida y conteos rapidos no institucionales.

@ Lineamientos

Lineamientos para la Incorporacion, Actualizacion, Exclusion vy
Reincorporacién de los Registros de las Ciudadanas y los Ciudadanos en el
Padron Electoral y la Lista Nominal de Electores.

Lineamientos para el Acceso, Rectificacion, Cancelacién, Oposicion vy
Validacion de Datos Personales en Posesion de la Direccion Ejecutiva del
Registro Federal de Electores.

Lineamientos para la Operacion y Mantenimiento del Directorio de
Servidores Publicos del Instituto Nacional Electoral.

Lineamientos para el Acceso, Verificacion y Entrega de los datos personales
en posesion del registro federal de electores por los integrantes de los
consejos general, locales y distritales, las comisiones de vigilancia del registro
federal de electores y los organismos publicos locales, Titulo Il, Capitulo
Primero y Capitulo Segundo.

Lineamientos para los Sistemas de Informacidn y Registro del Servicio
Profesional Electoral Nacional, articulos 6 fracciones |, Ill, IV y V; 11 y capitulo
cuarto.

Lineamientos para realizar la entrega-recepcion de los asuntos y recursos
asignados a las y los servidores publicos del Instituto Nacional Electoral, al
separarse de su empleo, cargo o comision.

Lineamientos para la Verificacion de los Padrones de Personas Afiliadas a
los Partidos Politicos Nacionales y Locales.

@ Estatutos

@)

Estatuto del Servicio Profesional Electoral y del Personal del Instituto Nacional
Electoral, articulos 43, 44, 47, 48, 49, 50, 69 parrafo primero, 71, fracciones XI
y XVI, 158 a 160, 177, 178, 195y 209.
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@ Procedimientos

o Anexo 19.3 Procedimiento y Protocolo de seguridad para la generacion,
impresion, entrega, devolucion y destruccion de las Listas Nominales de
Electores para su uso en las Jornadas Electorales, del Reglamento de
Elecciones

o Procedimientos Operativos Manual de operacion de MAC

o Procedimiento para dar tratamiento de las Notificaciones de Suspension de
Derechos Politicos, versién 2.0. agosto de 2019.

© Acuerdos del Consejo General

o Acuerdo del Consejo General INE/CG268/2014 de fecha 19-XI-2014.
Reformas (INE/CG336/2017, INE/CG392/2017 e INE/CG32/2019).

o Acuerdo del Consejo General del Instituto Nacional Electoral INE/CG50/2014
(Perdida de Vigencia de la CPV y CPVE).

o Acuerdo del Consejo General del Instituto Nacional Electoral
INE/CG860/2016 (Protocolo de seguridad para la entrega, devolucién vy
destruccion de las relaciones de ciudadanos con solicitud de tramite
cancelada).

o INE/CG91/2020 del Consejo General del Instituto Nacional Electoral por el
que se aprueban las adecuaciones para ampliar y fortalecer el Servicio de
Verificacion de datos de la Credencial para Votar.

© Protocolos

o Protocolo para la atencion a solicitudes de busquedas biométricas para
colaborar en la identificacion de personas desconocidas o desaparecidas.

o Protocolo para la actuacion frente a casos de tramites y registros
identificados con irregularidades.
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@ Politicas

o Politicas, Bases y Lineamientos en Materia de Obras Publicas y Servicios
Relacionados con las Mismas del Instituto Nacional Electoral, Capitulo
Vigésimo Segundo, articulos 185 y 186.

o Politicas, Bases y Lineamientos en materia de Adquisiciones, Arrendamientos
de Bienes Muebles y Servicios (Pobalines), Capitulo VII, Seccion |, articulos
202, 203, 204, 205, 206, 207 y 208.

© Manuales

o Manual de Normas Administrativas en Materia de Recursos Humanos del
Instituto Nacional Electoral, articulos 205 a 212, 433 al 442, 455, 477, 461 al
464, 478, 484 al 522, 523 al 526, 540, 541, 543 al 581, 593, 594 y 599.

o Manual de Procedimientos del proceso: Seguimiento de Encuestas, Sondeos
de Opinion y Conteos Rapidos no Institucionales sobre Preferencias
Electorales (aprobado el 13/12/2021).

©® Convenios

o Convenios de apoyo y colaboracién para coadyuvar en la identificacion de
personas desconocidas o desaparecidas.

@ Contratos

o Contrato de Fideicomiso F/10164, asi como los Convenios Modificatorios y
en su caso de sus subsecuentes actualizaciones o modificaciones.

© Reglas de operacion

o Reglas de Operacion del Comité Técnico del Fideicomiso denominado
“Fondo para atender el pasivo laboral del Instituto Nacional Electoral”.
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4.4 FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN DATOS
PERSONALES

Las funciones y obligaciones de quienes interviene en cualquier parte del tratamiento de los
datos personales durante su ciclo de vida* se muestran a continuacién, agrupadas por
macroprocesos.

4.4.1 Declaraciones Patrimoniales

Funcion

(Perfil / Rol) Cargo que ocupa

Obligaciones

informacion  de las
declaraciones de situacion patrimonial.

e Generacion de datos estadisticos.

e Decisiéon sobre el tratamiento de los datos
personales.

Direccion de Desarrollo | e Consulta de

Administrativo

Subdireccion de Desarrollo

Administrativo.
Administrador

e Resguardar la informacién contenida en
declaraciones de situacion patrimonial.

Jefatura de Departamento de
Declaraciones

Profesional Dictaminador de
Servicios Especializados

e Consulta de informacién de control sobre
declaraciones de situacion patrimonial.

e Apoyar a servidores en el proceso de
presentacion de las declaraciones de
situacion patrimonial.

Profesional de Servicios

Administrador .
Especializados

e Administracion de la seguridad del sistema

Subdireccién de Sistemas de informacion.

e Explotacién de base de datos, para fines

Especializados

Custodio L
estadisticos.
Je;fatura de Departamento de e Administracion de servidor de base de
Sistemas -
datos y aplicativo.
. Profesional ~ de  Servicios | e Programacién de funcionalidades del
Custodio

aplicativo.

44 En cumplimientos de los articulos 35, fraccién Il de la LGPDPPSO y 57 de los Lineamientos Generales.
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Funcion
(Perfil / Rol)

Cargo que ocupa Obligaciones

e Programacion de reportes estadisticos.

4.4.2 Integracion y actualizacion del registro electoral

4.4.2.1 Conformacién del Padrén Electoral y Credencializacion

Funcion
(Perfil / Rol)

Cargo que ocupa Obligaciones

Administrador

Administrador de la aplicacion

Analista de Domicilios Irregulares JL

Analista de Domicilios Irregulares OC

Analista de Normatividad y
Procedimientos en Campo

Asistente de Seguimiento a Depuracion

en Campo
Ysuario Jefe de Departamento de e Utilizar los datos personales para
P . la finalidad I f
Procedimientos de Depuracién en a finalidad para la que fueron
Campo recabados.
e Cumplir con las politicas de
Jefe de Departamento de seguridad. S
Sistematizacion de la Depuracion en|® M:.:mtener |?I confidencialidad de
Campo la informacion.

Jefe de Depuracién

Operador

Técnico de Depuracion
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Funcion
(Perfil / Rol)

Cargo que ocupa

Verificador de Campo en la Vocalia
Distrital del Registro Federal de Electores

Vocal del Registro Federal de Electores
de la Junta Local Ejecutiva

Vocal del Registro Federal de Electores
de la Junta Distrital Ejecutiva

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Obligaciones

Analista de normatividad y
procedimientos en campo

Auxiliar técnico en reincorporacion de
ciudadanos

Jefe de Departamento de
Sistematizacion de la Depuracién en
Campo

Proponer la estructura de la base
de datos.

Implementar las medidas de
seguridad acordadas con el
duefio/propietario.

Administrar los accesos a nivel de
red y base de datos.

Monitorear el cumplimiento de la
politica de seguridad.

Secretario Técnico

Secretario Técnico Normativo

Administrador Técnico en Andlisis Registral

Subcoordinador de datos registrales

Supervisor

Supervisor de Depuracion al Padrén

Vocal del Registro Federal de Electores

de la Junta Local Ejecutiva

Director Ejecutivo del Registro Federal Categoriza los datos personales.

de Electores Decide sobre la base de datos.
Probi . Determina los requerimientos de

ropietario

seguridad con base en |la
categorizacion de dato y el riesgo
asociado al mismo.
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Funcion
(Perfil / Rol)

Cargo que ocupa Obligaciones

e Determina criterios de acceso.
e Aprueba o delega los accesos.
e Monitorea el cumplimiento de la

Coordinador de Operacién en Campo

Coordinador de Procesos Tecnologicos

seguridad.
Directora de Administracién y Gestién | ®  Asegura la existencia de controles
adecuados.
Director de la Secretaria de las|e Define rolesy responsabilidades.
Comisiones de Vigilancia e Gestiona las vulneraciones a la
seguridad  de los  datos
Director de Atencién Ciudadana personales.

Director de Operaciones (Centro de
Cémputo y Resguardo Documental)

4.4.2.2 Orientacion, Atencion y Servicios Registrales para Ciudadania y Actores
Externos

4.4.2.2.1 Disposicion de productos y servicios registrales

Funcion .
(Perfil / Rol) Obligaciones
Administrador e Provee la infraestructura
(BD) Subdirector de Infraestructura tecnoldgica para el tratamiento
Tecnoldgicade Alta Disponibilidad de los datospersonales.

(Custodios)
e Propone la estructura de la base

de datos.

e Implementas las medidas de
seguridad acordadas por el area

Administrador Subdirector de Administracién de responsable.

(Sistema) Centros de Computo e Apoya al area responsable enla

gestion de incidentes de datos
personales.
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Funcion D
(Perfil / Rol) Cargo Obligaciones

Representante PartidistaCNV

Representante PartidistaCLV

Soporte Técnico de
Representante Partidista

Auxiliar de RepresentantePartidista

Desarrollador de Consulta

Analista de Informacion

Nominativa y Estadistica
e Consultar la informacién

Operador de Sistemas contenida en la base de datos.
Supervisor CECEOC e Utilizar los datos personales
— — exclusivamente para las
Usuari Jefe de Oficina d‘:j' 'Segwmlento y finalidades para la que fueron
suario Analisis recabados.
Jefe de Monitoreo a Mddulos e Cumplir con las politicas de

seguridad establecidas.

Soporte Especializado enMdédulos
de Atencién e Mantener la confidencialidadde
la informacién.

Técnico de Soporte a Médulos

Técnico de Sistemas

Técnico Especialista enProduccién
Cartogréfica

Técnico de Depuracién alPadron

Auxiliar Técnico D

Auxiliar Técnico E

Aucxiliar de Cartografia

Asistente de Cartografia

Pagina 83 | 195

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales
Direccion de Acceso a la Informacion y Proteccion de Datos Personales

TRANSPARENCI
‘y PRIVACIDA

A
)



& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

4.4.2.2.2 Orientacion y atencién ciudadana
Apartado incorporado en la version 4.0

A. Administracion de Citas Programadas

Funcié
(Pe:lffiilc;O:OI) Cargo que ocupa Obligaciones

Jefe de Departamento de |
Disefio e Implementacion de

Rastreo de informacién ante
solicitudes de Transparencia o del

Servicios de Informacién . -
) ) OIC, correccién o cancelacién de
Administrador de OC Ejecutiva citas por inconsistencias,
Técnico en Tecnologia en notificacion a la ciudadania ante
Atencién Ciudadana contingencias en el MAC,
solicitudes de apoyo con el envio
Analista de Consulta Ciudadana de los reportes de citas.

i | lii
. .., |Jefe de Departamento de * Cumpw con las politicas de
Supervisor de Medicion e . seguridad.

Analisis y Gestion de

de OC L, . e Mantener la confidencialidad de
Informacion Ejecutiva . .y
la informacion.

Asistente en Consultas | ® Obtener los datos de |la
Electorales ciudadania que se comunique a
INETEL, por cualquiera de sus vias
de atencidn, con el proposito de
agendar una cita para acudir al

Asistente en Supervisiéon de
Atencion Ciudadana

Asistente en Atencion moddulo de atencién ciudadana e
Ciudadana en Materia Electoral iniciar un trdmite de credencial
para votar.

Supervisor de Operacion

Asistente en Supervisiéon de
de OC

Atencion 'y Seguimiento a
Quejas

e Registrar los datos de la
ciudadania que se comunique a
INETEL, por cualquiera de sus vias
de atencion vy, con ello, reservar
un espacio en el sistema de citas.

e Obtener los datos de la

Supervisor(a)  de  Atencion ciudadania que se comunique a

Ciudadana INETEL, por cualquiera de sus vias

de atencién, con el propodsito

consultar la existencia de una cita
previa en el sistema

Monitorista de Calidad en la
Atencion Ciudadana

Supervisor de Monitoreo y
Calidad
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Funcion
ligaci
(Perfil / Rol) SRIGTORL

Asistente en Supervisiéon de e Utilizar los datos personales para
Consulta Electoral la finalidad para la que fueron
recabados.
e Mantener la confidencialidad de
la informacion.

e Utilizar los datos personales para
la finalidad para la que fueron
recabados.

e Cumplir con las politicas de
seguridad.

e Mantener la confidencialidad de

la informacion.

Rendir cuentas a la persona que

funge el rol de propietario.

Supervisar la ejecucién y aplica de

manera integral la informacion

para la superioridad.

e Actividades especificas que se
indiquen en las cedulas de puesto
que tenga que ver con
tratamiento de datos personales.

Supervisor de MAC de JL | Vocales del Registro Federal de ’

Electores de las Juntas Locales y
Supervisor de MAC de JD | pistritales *

e Obtener los datos de |la
ciudadania que se comunique a
INETEL, por cualquiera de sus vias
de atencién, con el propdsito de
agendar una cita para acudir al
méddulo de atencién ciudadana e
iniciar un trdmite de credencial
para votar.

e Registrar los datos de |la
ciudadania que se comunique a
INETEL, por cualquiera de sus vias
de atencion vy, con ello, reservar
un espacio en el sistema de citas.

Jefa(e) del Centro Estatal de
Consulta Electoral y Orientacién
Ciudadana

Supervisor de CECEOC de
JL
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Funcion
ligaci
(Perfil / Rol) SRIGTORL

e Obtener los datos de Ia
ciudadania que se comunique a
INETEL, por cualquiera de sus vias
de atencién, con el propodsito
consultar la existencia de una cita
previa en el sistema.

e Utilizar los datos personales para
la finalidad para la que fueron
recabados.

e Mantener la confidencialidad de
la informacion.

Asistente en Atencion ' © Obtener los datos de |la
Ciudadana en Materia Electoral ciudadania que se comunique a
INETEL, por cualquiera de sus vias
de atencién, con el proposito de
agendar una cita para acudir al

Analista de Consulta Ciudadana

Archivista LR
mddulo de atencién ciudadana e
Asistente de Atencion a Quejas iniciar un tramite de credencial
Ciudadanas para votar.
. - Regi I I
Asistente de Atencién .ezlls’;rarl os  datos c.ie @
. ciudadania que se comunique a
Ciudadana | ' qu ; unqu .
INETEL, por cualquiera de sus vias
Consultor INETEL de OC | pgjstente en Atencién de atencién y, con ello, reservar
Consultor INETEL de JL Ciudadana en Materia Electoral un espacio en el sistema de citas.

e Obtener los datos de Ila

ciudadania que se comunique a
Auxiliar de Oficina INETEL, por cualquiera de sus vias
de atencién, con el propodsito
consultar la existencia de una cita
previa en el sistema.

Monitorista de Calidad en la ® Utilizar los datos personales para

Asistente en Presupuesto

Capacitadora de  Atencion
Ciudadana

Atencién Ciudadana la finalidad para la que fueron
recabados.

Responsable de Servicios de o Mantener la confidencialidad de

Atencién Ciudadana la informacion.
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Funcion
ligaci
(Perfil / Rol) SRIGTORL

Capacitador(a) de Atencion
Ciudadana

Responsable de Aseguramiento
y Control de Calidad

Asistente de Capacitacion para
el Aseguramiento de la Calidad

Supervisora de Capacitacion
para el Aseguramiento de la

Calidad
e Utilizar los datos personales para
la finalidad para la que fueron
recabados.
e Cumplir con las politicas de
Consultor Externo de OC | N/A seguridad.

e Mantener la confidencialidad de
la informacion.

e Rendir cuentas a la persona que
funge el rol de propietario.

B. Atenciones Ciudadanas

Funcion -
(Perfil / Rol) Cargo que ocupa Obligaciones

Administrador Lider de Proyectos de Inteligencia

Institucional e Descarga y almacenamiento de
e Especialista de Datos de Atencion Datos, consulta de tickets en
Ciudadana segundo nivel de atencién,
e Asistente de Procesos de Atencion rastreo de informacién a partir de
Ciudadana solicitudes de transparencia o del
Consulta . .
e Analista de Datos de Atencidn OIC, seguimiento a quejas,
Ciudadana reconocimientos y sugerencias.
e Analista de consulta ciudadana
e Asistente de procesos
Asistente de ) e Obtener los datos de la
., e Asistente en Consultas Electorales . , .
Atencién ciudadania que se comunique a
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Funcion
liqaci

Ciudadana/ |e Asistente en Supervision de Atencién INETEL, por cualquiera de sus vias
Supervisor Ciudadana de atencién, con el propdsito de
e Asistente en Atencidén Ciudadana en usarlos en la atencidén de su

Materia Electoral

e Asistente en Supervision de Atencién
y Seguimiento a Quejas

e Monitorista de Calidad en la Atencion
Ciudadana

e Supervisor(a) de Atencion Ciudadana

e Supervisor de Monitoreo y Calidad

consulta.

e Registrar los datos de |la
ciudadania que se comunique a
INETEL, por cualquiera de sus vias
de atencidn, con el propésito de
usarlos en el seguimiento de su

e Asistente en Supervision de Consulta consulta.
Electoral e Utilizar los datos personales para
la finalidad para la que fueron
recabados.

e Mantener la confidencialidad de
la informacion.

e Obtener los datos de Ia
ciudadania que se comunique a
INETEL, por cualquiera de sus vias
de atencién, con el propdsito de
usarlos en la atencién de su

consulta.
e Registrar los datos de la
Responsables ciudadania que se comunique a
del CECEOC/ Jefa(e) del Centro Estatal de Consulta INETEL, por cualquiera de sus vias
Supervisor | Electoral y Orientacion Ciudadana de atencidn, con el propdsito de
usarlos en el seguimiento de su

consulta.

e Utilizar los datos personales para
la finalidad para la que fueron
recabados.

e Mantener la confidencialidad de
la informacion.

e Analista de Consulta Ciudadana Obtener los datos de la

Asistente de e Archivista ; ‘ i
- . ., . ciudadania que se comunique a
Atencién e Asistente de Atencidén a Quejas INETEL por cualauiera de sus vias
Ciudadana / Ciudadanas P q

e Asistente de Atencién Ciudadana de atencion, con el proposito de
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Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

Funcion
liqaci

Consultores e Asistente en Atencién Ciudadana usarlos en la atencién de su
electorales en Materia Electoral consulta.
e Asistente en Presupuesto e Registrar los datos de Ia

e Auxiliar de Oficina

e Capacitadora de Atencion
Ciudadana

e Monitorista de Calidad en la
Atencion Ciudadana

e Responsable de Servicios de
Atencion Ciudadana

ciudadania que se comunique a
INETEL, por cualquiera de sus vias
de atencidn, con el propésito de
usarlos en el seguimiento de su
consulta.

e Utilizar los datos personales para

e Capacitador(a) de Atencién la finalidad para la que fueron
Ciudadana recabados.

e Responsable de Aseguramientoy ® Mantener la confidencialidad de
Control de Calidad la informacién.

e Asistente de Capacitacion para el
Aseguramiento de la Calidad

e Supervisora de Capacitaciéon para
el Aseguramiento de la Calidad

4.4.3 Administracion de Recursos

4.4.3.1 Administracion de Recursos Humanos

El proceso considera las siguientes bases de datos:
Nomina

Fideicomiso

CENSO

SEDE

SARIP
Vacaciones

No VAW =

CompralNE

Pagina 89 | 195

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales ‘rgmsmnma

A
y PRIVACIDAD

Direccion de Acceso a la Informacion y Proteccion de Datos Personales



€ INE

Instituto Nacional Electoral

Funcion
(Perfil / Rol)

Usuario final

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Servidores publicos del INE

Obligaciones

Cumplir con las politicas de seguridad.

Usuario/Administrador

Departamento de Prestaciones y
Servicios al Personal

Coordina la ejecucién permitiendo la
adecuada instrumentacion de la
captacion de informacion.

Administrador

Coordinador Administrativo de
Junta Local

Coordinador Administrativo (RA)

Enlace Administrativo (RA)

Coordinador de Tecnologias de
Informacién Administrativa

Jefa de Departamento de
Informacién de personal

Capacitador Asistente Electoral
Vida Cara E

Subdirector de Firma Electrénica
Avanzada

Subdirector de Operacién de
Nomina

Jefe de Proyecto "A"

Jefe de Departamento de
Movimientos de Personal y
Comprobacion de Nomina

Jefe de Departamento de
Nomina

Asistente Administrativo

Subdirector de Desarrollo
Organizacional

Utilizar los datos personales para la
finalidad para la que fueron
recabados;

Cumplir con las politicas de seguridad;

Mantener la confidencialidad de la
informacion.
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€ INE

Instituto Nacional Electoral

Funcion
(Perfil / Rol)

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Jefe de Departamento de

Obligaciones

Servicios Personales

Auxiliar de Presupuesto de
Servicios Personales

Asistente de Presupuesto de
Servicios Personales

Jefe de Departamento de
Control Presupuestario de
Prestadores de Servicios

Jefe de Departamento de
Andlisis e Integracién de

Presupuesto de Servicios
Personales

Jefe de Departamento de
Control de Estructura
Ocupacional

Evaluacion
Usuario Subdirector de Relaciones y Utilizar los datos personales para la
Programas Laborales finalidad para la que fueron
— - recabados.
Auxiliar de Archivo de Personal
— . Cumplir con las politicas de seguridad.
T?c-nlc.o OP?rat'VO en Mantener la confidencialidad de la
digitalizaciéon informacion.
Técnico en digitalizacion de
expedientes A1
Asistente de Informacion de
Personal
Secretaria de Subdireccién de
Area
Operativo Analista de Presupuesto de Utilizar los datos personales para la

finalidad
recabados.
Cumplir con las politicas de seguridad.
Mantener la confidencialidad de la
informacion.

para la que fueron
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& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

Funcion Obligaciones

(Perfil / Rol)

Subdirector de Integracion y
Control de Presupuesto de
Servicios Personales

Secretaria de Subdireccién de
Area, Departamento o
Equivalente

Asistente de Pdlizas de Seguros

Secretaria de Subdireccién de
Area, Departamento o
Equivalente

Asistente de Prestaciones

Analista de Prestaciones

Asistente Administrativo

Analista de Movimientos de
Personal Sinope A2

Auxiliar de Mantenimiento a
Nominas

Supervisor Técnico de Nomina

Lider de Proyecto en Sistemas
Administrativos de Nomina

Analista de Némina

Analista de Movimientos de
Personal

Asistente de Movimientos de
Personal

Secretaria de Subdireccién de
Area, Departamento o
Equivalente
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€ INE

Instituto Nacional Electoral

Funcion
(Perfil / Rol)

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Obligaciones

Asistente de Comprobacion de
Nomina

Consulta

Técnico Operador de Portal de
Firma Electrénica

Profesional Ejecutivo de Firma
Electrénica Avanzada

Informatico Especialista en
Seguridad

Lider de Proyecto de Autoridad
Certificadora

Especialista en Procesos de
Firma Electrénica avanzada

Asistente Operativo de Firma
Electrénica Avanzada

Agente Registradory
Certificador

Lider de Proyecto de
Modernizacion Administrativa

Secretaria de Subdireccién de
Area, Departamento o
Equivalente

Jefe de Departamento de
Informacién de Personal

Secretaria de Direcciéon de Area
o Equivalente

Lider de Proyecto de Revision
Normativa Administrativa

Técnico en Digitalizacién de
Expedientes a’

Cumplir con las politicas de
seguridad.

Mantener la confidencialidad de la
informacion.

Utilizar los datos personales para la
finalidad para la que fueron
recabados.
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€ INE

Instituto Nacional Electoral

Funcion
(Perfil / Rol)

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Técnico Operativo en
Digitalizacién

Analista de Reclutamiento y
Seleccion

Analista de Prestaciones

Auxiliar de Archivo de Personal

Lider de Proyecto (DEA)

Asistente de Informacion de
Personal

Analista Juridico Laboral

Asistente de Comprobacion de
Nomina

Asistente de Informacion de
Personal

Asistente Administrativo

Obligaciones

Consulta Asistente de Prestaciones Supervisar la ejecucion y aplica de
manera integral la informacion para la
superioridad.

Comité Tres representantes de cada Utilizar los  datos  personales,

unidad responsable Unicamente para los fines
relacionados con la evaluacion del
desempefio del personal de la Rama
Administrativa.

Evaluador Personal de mando Utilizar los  datos  personales,
Unicamente para los fines

relacionados con la evaluacion del
desempefio del personal de la Rama
Administrativa.
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€ INE

Instituto Nacional Electoral

Funcion
(Perfil / Rol)

Capacitacion

DOCUMENTO DE SEGURIDAD DEL

INSTITUTO NACIONAL ELECTORAL

Personal de mando

Obligaciones

Utilizar los datos personales para la
finalidad para la que fueron
recabados.

Cumplir con las politicas de seguridad.
Mantener la confidencialidad de la
informacion.

4.4.3.2 Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios,
asi como al de Gestion de Obras Publicas y Servicios Relacionados con las

mismas

Funcion
(Perfil / Rol)

Administrador /
Propietarios

Director de Recursos Materiales y
Servicios.

Director de Obras y Conservacion.

Obligaciones

Definir las reglas de operacion de los
procesos de adquisiciones y obras y
servicios relacionados con las mismas.
Utilizar los datos personales para la
finalidad para la que fueron recabados.
Cumplir con las politicas de seguridad.
Mantener la confidencialidad de la
informacion.

Rendir cuentas a la persona que funge
el rol propietario.

Comprador

Analista Administrativo de
Concursos y Contrataciones en
Obra Publica

Asistente de Concursos y
Contrataciones

Aucxiliar de Apoyo Técnico a
Licitaciones.

Asistente de Adquisiciones.
Auxiliar Cotizador.

Registrar el expediente,

Configurar la publicacion de la
convocatoria,

Dar seguimiento al procedimiento de
compra.

Pre adjudicar la contratacion al
licitante.

Pagina 95 |

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales

Direccion de Acceso a la Informacion y Proteccion de Datos Personales

195

TRANSPARENCI
¢y PRIVACIDA

A
)



& INE DOCUMENTO DE SEGURIDAD DEL

instituto Naclonal Electora! INSTITUTO NACIONAL ELECTORAL
Funcion ..
(Perfil / Rol) Cargo Obligaciones
Analista Cotizador. e Utilizar los datos personales para la
Analista Especializado en Compras. finalidad para la que fueron
recabados

e Cumplir con las politicas de seguridad.

e Mantener la confidencialidad de la
informacion.

e Rendir cuentas a la persona que funge
el rol propietario.

e Aprobar las tareas asociadas con el
flujo de trabajo del expediente

Jefatura de Departamento de e Utilizar los datos personales para la
Licitaciones e Invitaciones. finalidad para la que fueron
Jefatura de Departamento de recabados.

Aprobador Compras Directas. e  Cumplir con las politicas de seguridad.
Jefatura de Departamento de e Mantener la confidencialidad de la
Concursos y Contrataciones. informacion.

e Rendir cuentas a la persona que
funge el rol propietario.

e Aprobar las tareas asociadas con el
flujo de trabajo, cuando no esté el
aprobador.

e Adjudicar la contratacion al licitante

Subdireccién de Adquisiciones. ganador.
Subdireccién de Concursos y e Utilizar los datos personales para la
Adjudicador Contratos. finalidad para la que fueron
recabados

e  Cumplir con las politicas de seguridad.

e Mantener la confidencialidad de la
informacion.

e Rendir cuentas a la persona que funge
el rol propietario.
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DOCUMENTO DE SEGURIDAD DEL

€ INE

Instituto Nacional Electoral

INSTITUTO NACIONAL ELECTORAL

4.4.4 Organizacion y funcionamiento del Servicio Profesional Electoral Nacional

Funcién
(Perfil / Rol)

Usuario de consulta

Cargo que ocupa

Consejeras, Consejeros y sus asesores.

Directora  Ejecutiva  del  Servicio

Profesional Electoral Nacional

Director de Planeacion del SPEN

Directora de Profesionalizacion

Director de la Carrera Profesional

Electoral

Obligaciones

Utilizar los datos personales
para la finalidad para la que
fueron recabados.

Cumplir con las politicas de
seguridad.

Mantener la
confidencialidad de Ia
informacion.

Rendir cuentas a la persona
propietaria.

Administrador

Subdirector de planeacién y evaluacién
SPEN

Jefa de departamento coordinacién de
Servicio de OPLE

Jefa de departamento de evaluacion
SPEN

Jefa de departamento de planeacion
SPEN

Auxiliares, asistentes y analistas de

planeacion y evaluacién SPEN

Subdirector de sistemas de informacion y
registro SPEN

Jefa de departamento de registro SPEN

Jefe de departamento de
SIISPEN

soporte

Auxiliares, asistentes y analistas de

registro y soporte SIISPEN

Subdirector titularidad, promociones e
incentivos SPEN

Jefe de departamento de incentivos

Jefe de departamento titularidad y
promociones

Utilizar los datos personales
para la finalidad para la que
fueron recabados;

Cumplir con las politicas de
seguridad;

Mantener la
confidencialidad de la
informacion;

Rendir cuentas a la persona
propietaria;

Actualizacion de
informacion;

Configuracién de
parametros de operacion;
Ejecucién de procesos para
la obtencion de resultados
finales de los mecanismos
del SPEN.
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& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL
Funcién Cargo que ocupa Obligaciones
(Perfil / Rol) go que ocp 'gadt

Auxiliares, asistentes y analistas de
titularidad, promocion e incentivos

Subdirector de ingreso al servicio

Jefe de departamento de planeacion de
ingreso

Jefe de departamento de operacion de
ingreso

Jefe de departamento de integracion
analisis de informacién

Auxiliares, asistentes y analistas de
ingreso al Servicio

Subdirector de ascenso

Jefe de departamento de planeacion y
ascenso

Jefe de departamento de operacion de
ascenso

Jefe de departamento de seguimiento de
ascenso

Auxiliares, asistentes y analistas de
ascenso

Subdirector de ocupaciones temporales
y movilidad en el Servicio

Jefe de departamento de ocupaciones
temporales

Jefe de departamento de movilidad en el
Servicio

Auxiliares, asistentes y analistas de
ocupaciones temporales y movilidad en
el Servicio

Subdirector de Formacion

Jefe de departamento de coordinacion
operativa

Jefe de departamento de actividades

pedagdgicas y disefio curricular
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& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

Funcion ..
(Perfil / Rol) Cargo que ocupa Obligaciones
Jefa de departamento de disefio y
produccién hipermedia
Jefa de departamento de evaluacién y
seguimiento de la formacion
Auxiliares, asistentes y analistas de
formacion
Subdirector de capacitacién
Jefe de departamento de recursos
pedagdgicos de capacitacién
Jefe de departamento de evaluacién y
seguimiento de capacitacién
Jefa de departamento de disefio y
gestion de recursos multimedia de
capacitacion
Jefa de departamento de gestién de
centro virtual INE
Auxiliares, asistentes y analistas de
capacitacion
Subdirector de evaluacién de
desempefio
Jefe de departamento de planeacion y
seguimiento al desempefio en INE
Jefe de departamento de planeacion,
seguimiento y evaluacién del
desempefio en OPLE
Jefe de departamento de evaluacién del
desempefio INE
Auxiliares, asistentes y analistas de
evaluacion del desempefio INE
Usuario final Personal del Servicio®. * Cumpllir con las politicas de
seguridad.

45 Al corte del 23 de noviembre de 2021 se cuenta con un total de 3,092 plazas ocupadas por personal del
Servicio.
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DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

€ INE

Instituto Nacional Electoral

Funcién
(Perfil / Rol)

Cargo que ocupa

Obligaciones

e Rendir cuentas a la persona
propietaria.

4.4.5 Gestion de Acciones de Transparencia, Acceso a la Informacion y Protecciéon
de Datos Personales

Funcién
(Perfil / Rol)

Usuarios

Transparencia)

Cargo que ocupa

Analista de Proteccion de
Datos Personales

Auxiliar de Proteccion de
Datos Personales

Asistente Proyectista Juridico

Especialista de Acceso a la
Informacion y Protecciéon de
Datos Personales

Asistente juridico

(UT-Gestion- Comité de

Auxiliar de Gestién de
Solicitudes
Asistente  Proyectista de

Acceso a la Informacion

Asistente  Proyectista de
Acceso a la Informacion "A"

Analista Juridico de
Proyectos de Organos de
Transparencia

Jefe de Departamento de
Proteccion de Datos
Personales, Consulta vy
Vinculacién

Jefe de Departamento de
Anadlisis y Seguimiento

Apartado actualizado version 4.0

Obligaciones

Utilizar los datos personales para la
finalidad para la que fueron recabados.
Cumplir con las politicas de seguridad.
Mantener la confidencialidad de la
informacion.

Rendir cuentas a la persona que funge
el rol propietario. 46

Gestionar las solicitudes de acceso a la
informacion y para el ejercicio de los
derechos ARCO.

Implementar mecanismos que
propicien y faciliten el desahogo del
procedimiento de acceso a la
informacion y de recursos de revisién,
asi como la atencion de solicitudes de
proteccion de datos personales, para
el cumplimiento de la normativa
aplicable.#

Orientar a las areas del Instituto, para
la mejora continua de los mecanismos
gue se implementan en el gjercicio del
derecho de acceso a la informacion y
proteccion de datos personales.

46 No aplica para solicitudes de Acceso a la Informacion.

47 No aplica para solicitudes de Acceso a la Informacion
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DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

€ INE

Instituto Nacional Electoral

Funcion

(Perfil / Rol) Cargo que ocupa

Obligaciones

Jefe de Departamento de|e Orientar a las personas, en

Apoyo Juridico y Auxiliar del
Comité de Transparencia

Subdirector de Proteccion de
Datos Personales

Subdirectora de Acceso a la
Informacion

Integrantes del Comité de
Transparencia

relacién con las solicitudes de acceso a
la informacion y proteccion de datos
personales para garantizar el ejercicio
efectivo de sus derechos.

El Jefe de Departamento de Andlisis y
Seguimiento  valida el registro
completo de las solicitudes de Acceso
a la informacion, mediante revision de

la persona servidora publica que
captura ésta, en su caso, si es muy
amplia se guarda en un formato word
y se sube el documento en el registro
o bien, se adjunta el archivo de la

solicitud.
Informacién actualizada en la version 4.0

Directora de Acceso a la
Informacion y Proteccion de
Datos Personales

e Efectuar la habilitacién de las y los
servidores publicos del Instituto en el
sistema interno para la gestion de
solicitudes de acceso a la informacion
y de proteccién de datos personales,
para el desahogo del procedimiento
correspondiente.

e Asesorar a las personas interesadas, al
personal y a quienes presten sus
servicios al Instituto en el uso de las
herramientas informaticas para el
trdmite de solicitudes de acceso a la
informacion y proteccién de datos
personales, a fin de otorgar los
mecanismos que faciliten el ejercicio
de ese derecho.

e Brindar capacitacion en materia de
acceso a la informacion y proteccién
de datos personales a las areas del
Instituto, para transmitir el
conocimiento que les permita cumplir
con la normativa.

e Verificar la integracion, consulta y
resguardo de los expedientes que se
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Instituto Nacional Electoral

Funcion
(Perfil / Rol)

Cargo que ocupa

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Obligaciones

generen, con motivo de la
presentacion de solicitudes de acceso
a la informacién y proteccion de datos
personales, para mantener el orden en
las constancias generadas.

Administrador

Especialista en Acceso a la
Informacion y Datos
Personales

Jefe de Departamento de
Proteccion de Datos
Personales, Consulta vy
Vinculacién

Jefe de Departamento de
Anadlisis y Seguimiento

Subdirector de Proteccion de
Datos Personales

Subdireccién de Acceso a la
Informacion

Directora de Acceso a la
Informacién y Proteccién de
Datos Personales

Utilizar los datos personales para la
finalidad para la que fueron recabados.
Cumplir con las politicas de seguridad.
Mantener la confidencialidad de la
informacion.

Actualizar informacién

Retira turnos

Realiza turnos al registrar una solicitud
de informacion

Realiza altas y bajas de los usuarios del
sistema

Area responsable

Enlaces Propietarios

Utilizar los datos personales para la
finalidad para la que fueron recabados.
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Instituto Nacional Electoral

Funcion

(Perfil / Rol) Cargo que ocupa

Enlaces Suplentes

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Obligaciones

e Cumplir con las politicas de seguridad.

e Mantener la confidencialidad de la
informacion.

e Rendir cuentas a la persona que funge
el rol propietario.

o Otorgar respuesta a las solicitudes de
acceso a la informacién y/o proteccion
de datos personales que le son
turnadas.

4.4.6 Transparencia de la gestién

Funcion

(Perfil / Rol) Cargo que ocupa

Persona servidora publica que

Administrador desempefia el puesto de
(Sistema) Director o Directora de

Desarrollo Administrativo

Obligaciones

Consulta de informacién de las actas
de entrega-recepcion.

Generacion de datos estadisticos.
Decision sobre el tratamiento de los
datos personales.

Resguardar la informacién contenida
en las actas de entrega-recepcion.
Mantener la confidencialidad de la
informacion.

Cumplir con las politicas de seguridad.
Utilizar los datos personales para la
finalidad para la que fueron
recabados.

Persona servidora publica que

Administrador desempefia el puesto de
(Sistema) Subdirector o Subdirectora de

Desarrollo Administrativo

Consulta de informacién de las actas
de entrega-recepcion.

Generacién de datos estadisticos.
Decision sobre el tratamiento de los
datos personales.

Resguardar la informacion contenida
en las actas de entrega-recepcion.
Mantener la confidencialidad de la
informacion.
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Funcion
(Perfil / Rol)

Cargo que ocupa

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Obligaciones

Cumplir con las politicas de seguridad.
Utilizar los datos personales para la
finalidad para la que fueron
recabados.

Administrador
(Sistema)

Persona servidora publica que
desempeia el puesto de Jefe
o Jefa de departamento de
declaraciones

Consulta de informacién de las actas
de entrega-recepcion.

Generacidn de datos estadisticos.
Apoyar a servidores en el proceso de
realizacion de actas de entrega-
recepcion.

Mantener la confidencialidad de la
informacion.

Cumplir con las politicas de seguridad.
Rendir cuentas a la persona que funge
el rol propietario.

Utilizar los datos personales para la

Administrador (BD)

Persona servidora publica que
desempefia el puesto de
Subdirector o Subdirectora de
Sistemas

finalidad para la que fueron
recabados.
Provee la administracion de la

seguridad del sistema de informacion.
Explotacion de base de datos, para
fines estadisticos.

Rendir cuentas a la persona que funge
el rol propietario.

Administracion de servidor de base de
datos y aplicativo.

Mantener la confidencialidad de la
informacion.

Cumplir con las politicas de seguridad.
Rendir cuentas a la persona que funge
el rol propietario.

Utilizar los datos personales para la

Administrador (BD)

finalidad para la que fueron
recabados.
Persona servidora publica que Provee la administracion de la

desempeiia el puesto de Jefe

seguridad del sistema de informacion.

Pagina 104 |

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales

Direccion de Acceso a la Informacion y Proteccion de Datos Personales

195

TRANSPARENCI
‘y PRIVACIDA

A
)



€ INE

Instituto Nacional Electoral

Funcion
(Perfil / Rol)

Cargo que ocupa

o Jefa de Departamento de
Sistemas

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Obligaciones

Explotacion de base de datos, para
fines estadisticos.

Administracion de servidor de base de
datos y aplicativo.

Programacion de funcionalidades del
aplicativo.
Programacion de
estadisticos.

Mantener la confidencialidad de la
informacion.

Cumplir con las politicas de seguridad.
Rendir cuentas a la persona que funge
el rol propietario.

Utilizar los datos personales para la
finalidad para la que fueron
recabados.

reportes

Usuario

Personas servidoras publicas
que desempefian los puestos
de:

Profesional Dictaminador de
Servicios Especializados

Profesional de Servicios
Especializados

Utiliza las funciones de la aplicacion
para realizar el proceso de gestién de
presentacion de las actas de entrega-
recepcion.

Mantener la confidencialidad de la
informacion.

Cumplir con las politicas de seguridad.
Rendir cuentas a la persona que funge
el rol propietario.

Personas Servidoras
Publicas Obligadas

Personas servidoras publicas
del Instituto Nacional
Electoral, que cambiaron, o
concluyeron una encargaduria
o un puesto de mando medio

Presentar su Acta de Entrega-
Recepcién, por el término de su
encargo, puesto o la entrega de bienes
e informacién.

Mantener la confidencialidad de la
informacion.

Cumplir con las politicas de seguridad.

O superior Rendir cuentas a la persona que funge
el rol propietario.
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4.4.7 Verificacion del Padron de Personas Afiliadas a los Partidos Politicos

Funcion
(Perfil / Rol)

Personal Obligaciones

e Administrar y verificar la informacion
correspondiente a los padrones de
personas afiliadas a los partidos politicos de
conformidad con el marco normativo.

Administrador (BD) Personal DEPPP e Implementar las medidas de seguridad

necesarias que garanticen en todo

momento la proteccion de los datos
personales de los registros capturados por
los PPN en el sistema.

e Administrar, dar mantenimiento y soporte a
la herramienta informatica y resguardar la
seguridad de los datos contenidos en la
base de datos.

e Implementar las medidas de seguridad
necesarias que garanticen en todo
momento la proteccion de los datos
personales de los registros capturados por
los PPN en el sistema.

Administrador Personal Sistemas DEPPP
(Sistema) y UTSI

e Administrar y verificar la informacion

Administrador (BD) a correspondiente a los padrones de

. Personal UTVOPL y OPL personas afiliadas a los partidos politicos
nivel local .
locales de conformidad con el marco
normativo.

e Consultar y, en su caso, capturar
informacion en el Sistema exclusivamente
para las finalidades relativas a la verificacion
de padrones de conformidad con el marco

DEPPP normativo.

e Proporcionar a los PPN las cuentas para
acceder al sistema.

e Hacer uso de la informacion capturada en
el sistema, exclusivamente para cumplir con
las atribuciones que le confieren la

Consulta/Captura
oficinas centrales
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Funcion
(Perfil / Rol)

Personal Obligaciones

Constitucion, la LGIPE, la LGPP, la LGTAIP y
los Lineamientos.

e Informar a los PPN la cifra equivalente al
0.26 por ciento del Padron Electoral Federal
comunicada por DERFE.

e Gestionar compulsas ante DERFE

e Gestionar compulsas ante DERFE;

e Informar a los PPN los registros con
inconsistencias;

e Validar los registros subsanados;

e Gestionar ante las Juntas Locales vy
Distritales la ratificacién de la voluntad de
las personas afiliadas a dos o mas partidos
politicos;

e Impactar en el sistema el resultado de los
tramites de ratificacién;

e Consolidar los padrones de militantes;

e Elaborar Proyecto de Resolucion.

e Realizar las compulsas de los registros
capturados contra el padréon electoral
correspondiente.

e Descargar y cargar los registros capturados
por los partidos politicos en el Sistema, una
vez realizada la compulsa de estos contra el

Consulta/Captura padrén electoral correspondiente

. DERFE . .
oficinas centrales observando las medidas de seguridad
previstas en el marco normativo.

e Informar a la DEPPP Ila cifra que
corresponde al Padron Electoral Federal
utilizado en la jornada electoral federal
ordinaria inmediata anterior y la cantidad
equivalente al 0.26% de esta.
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Funcion
(Perfil / Rol)

Personal Obligaciones

e Resguardar la seguridad de los datos de los
Instancias del Instituto registros de los partidos politicos
nacionales consultados en el Sistema.

Consulta oficinas
centrales

e Consultar y, en su caso, capturar
informacion en el Sistema exclusivamente
para las finalidades relativas a la verificacion
de padrones de partidos politicos locales
de la entidad correspondiente, de
conformidad con el marco normativo.

Consulta/Captura OPL

e Capturar en el sistema los datos de sus
militantes establecidos en los Lineamientos
aplicables  exclusivamente para las
finalidades relativas a la verificacién de
padrones y resguardar la seguridad de
estos.

e Consultar los registros de los militantes.

Consulta/Captura Partido Politico e Informar a la DEPPP los nombres de los
usuarios acreditados para el uso del
sistema.

e Subsanar inconsistencias de los registros.

e Solicitar a la DEPPP las cuentas de usuarios,
que deseen habilitar y en su caso, las que
sean canceladas, para proceder a su
revocacion

e Resguardar la seguridad de los datos

Consulta Partido Politico -
consultados en el Sistema.
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4.4.8 Organizacion de elecciones

Funcién
(Perfil / Rol)48

Personal Obligaciones

e Utilizar los datos personales para la
finalidad para la que fueron recabados.

e Cumplir con las politicas de seguridad.

e Mantener la confidencialidad de |la
informacion.

e Verificar la calidad de la informacion.

e Acreditar a las personas que dieron
cumplimiento a los requisitos sefialados en
la norma aplicable.

e Proporcionar la informacion responsable
de los requerimientos para los efectos
conducentes.

Administrador/a | Lider de proyecto A

e Proveer al sistema informatico con los
estandares, reglas y protocolos de
seguridad a fin de proteger los datos
personales que son introducidos en este.

e Proveer al sistema informatico con los

Subdirector de Andlisis y estandares, reglas y protocolos de

Evaluacion de Soluciones seguridad a fin de proteger los datos
personales que son almacenados en la base
de datos del sistema.

e Cumplir con las politicas de seguridad.

e Mantener la confidencialidad de la

Administrador/a

informacion.

e Utilizar los datos personales que fueron
almacenados a través del sistema con la
finalidad de crear reportes para consulta de
secretaria ejecutiva.

e Mostrar los datos personales a secretaria
gjecutiva y al usuario, informacién que se
mostrara dependiendo del rol.

Informatico Especializado
Usuaria/o en Implementacion de
Soluciones Tecnoldgicas

48 E| rol atiende al tipo de acceso que se le da a la persona en el SEE.
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Funcion

P | liaaci
(Perfil / Rol)*8 ersona Obligaciones

e Cumplir con las politicas de seguridad.
e Mantener la confidencialidad de la
informacion.

Usuarios registrados

Usuaria/o externos (personas e Capturar la informacion requerida.
titulares)
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4.5

Este apartado presenta el inventario*® de los datos personales que tratan los macroprocesos referidos en el alcance, relacionandolos con informacién basica de su tratamiento, como

INVENTARIO DE DATOS PERSONALES Y SISTEMAS DE TRATAMIENTO

su tipo y categorizacion -estandar, sensible o especial-, los sitios, medios, soportes documentales y formatos que se utilizan para su almacenamiento y resguardo. Ademas, identifica

Pagina 1 1 1
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al personal involucrado durante el tratamiento -incluyendo a los encargados, destinatarios o terceros-.

4.5.1 Declaraciones Patrimoniales
La base de datos de declaraciones patrimoniales almacena 90 datos personales de 61,483% servidoras y servidores publicos y prestadores de servicio de acuerdo con lo

siguiente:

Medios de obtencion

Finalidad o finalidades del
tratamiento

Formatos de
almacenamiento y ubicacién
de los datos personales

Servidoras y Servidores

publicos o personal que
tiene acceso a los sistemas
de tratamiento

Encargados del
tratamiento de
datos personales

Destinatarios o
terceros receptos de
transferencia

éSe realiza la difusion de
datos personales?

Patrimoniales del INE.

publicas del INE y verificar y dar

o Archiveros

de Declaraciones
e  Profesional

requerimientos
debidamente

Los datos personales | Los datos son recabados para las ¢  Sitios de almacenamiento | ¢ Director de Desarrollo | No cuenta con | No se realizan | Si, el INE publica en la
tratados, son proporcionados | siguientes  finalidades:  recibir, o Oficinas del OIC Administrativo encargados. transferencias de | Plataforma Nacional  de
por el servidor publico | registrar, almacenar las o Oficinas UTSI e  Subdirector de datos personales, | Transparenciay en el Portal del
(titulary) a  través  del | declaraciones de situacion Desarrollo salvo en los casos que | Sistema de Obligaciones de
formulario digital del Sistema | patrimonial y de intereses que |¢ Medios de Administrativo se deban atender | Transparencia, las versiones
de Declaraciones | presenten las personas servidoras almacenamiento fisicos e Jefe de Departamento publicas de la declaracién

patrimonial y de intereses de

seguimiento a la evolucién de su o Estantes fundados y motivados las
situacion  patrimonial de los Dictaminador de formulados por una; personas servidoras publicas
mismos. e Medios de Servicios Especializados del Instituto.

Lo anterior a fin de que dicha
informacion sea almacenada en la

almacenamiento digitales

e Profesional de Servicios
Especializados
e  Subdirector de Sistemas

autoridad
competente.

Atendiendo al articulo 70
fraccion Xl de la Ley General

49 En cumplimiento a los articulos 35, fraccion | de la LGPDPPSO y 58 de los Lineamientos Generales.

>0 Informacién con corte al 12 de junio de 2021. Incluye la totalidad de los registros de personal activo e inactivo.
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Servidoras y Servidores
Formatos de y

Finalidad o finalidades del abli I
Medios de obtencion inatidad o tinaticades ae almacenamiento y ubicacién publicos o personal que

tiene acceso a los sistemas
de tratamiento

tratamiento
de los datos personales

Encargados del
tratamiento de
datos personales

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Destinatarios o
terceros receptos de
transferencia

éSe realiza la difusion de
datos personales?

Plataforma Digital Nacional del o Computadoras de | o Jefe de Departamento
Sistema Nacional Anticorrupcion, escritorio de Sistemas

para la fiscalizaciéon y control de o Computadoras

recursos publicos y la prevencion, portatiles

o Discos duros externos
Servidores
Discos duros externos

control, deteccién, sancion 'y
disuasion de faltas administrativas y
hechos de corrupcion, de
conformidad con lo establecido en
la Ley General del Sistema Nacional
Anticorrupcién y en la Ley General
de Responsabilidades
Administrativas.

59 datos personales estandar. A continuacion, se listan los tipos de datos personales:

Datos Personales por categoria

e 42 de Identificacion y contacto: Correo electrénico personal, Nombre o Nombres, Primer Apellido, Segundo Apellido, Fecha de Nacimiento, RFC, Sexo, CURP, Lugar de Nacimiento, Nacionalidad, Estado
Civil, Pais/Entidad/Municipio, Localidad o Colonia, Teléfono Particular, Cédigo Postal, Calle y NUmero(s), Parentesco, Nombre del cédnyuge, concubina, concubinario y/o dependientes econémicos, Primer
apellido del conyuge, concubina, concubinario y/o dependientes econdémicos, Segundo apellido del cdnyuge, Fecha de nacimiento del cényuge, concubina, concubinario y/o dependientes econdmicos, RFC
del cdnyuge, concubina, concubinario y/o dependientes econémicos, entidad federativa y pais, Teléfono + Extension, Nombre del declarante, concubina, concubinario y/o dependientes econdmicos, Nombre
de la persona fisica, empresa o sociedad, RFC de la persona fisica, empresa o sociedad, Sefalar quién es el representante o representado (Cuando no se trate del servidor pUblico Declarante), Tipo de
representacion (Cuando no se trate del servidor publico Declarante), Fecha de inicio de la representacion (Cuando no se trate del servidor publico Declarante), Nombre del representante/representado
(Cuando se trate una persona fisica), RFC del representante/representado (Cuando se trate una persona fisica), Sefalar quién funge como representante o representado (Cuando no se trate del servidor
publico Declarante), Nombre del otorgante del beneficio privado, RFC del otorgante del beneficio privado, Nombre Fideicomitente, RFC Fideicomitente, Nombre del fiduciario cuando la participacién en el

de Transparencia y Acceso a la
Informacién Publica.
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Servidoras y Servidores

Formatos de
Finalidad o finalidades del abli I
Medios de obtencion inatidad o tinaticades ae almacenamiento y ubicacién publicos o personal que

Encargados del Destinatarios o
tratamiento de terceros receptos de
datos personales transferencia

éSe realiza la difusion de
tiene acceso a los sistemas
de tratamiento

tratamiento datos personales?

de los datos personales

fideicomiso la tenga una persona distinta al servidor publico Declarante, RFC del fiduciario cuando la participacion en el fideicomiso la tenga una persona distinta al servidor publico Declarante, Nombre del
Fideicomisario, RFC del Fideicomisario, Titular.

e 17 Laboral: Denominacién del Puesto, Area de Adscripcion, Fecha de Ingreso al Instituto, Datos Adicionales Relativos al Cargo, Indique si es miembro del Servicio Profesional Electoral, Indique el periodo
laborado del afio anterior como servidor publico (enero a diciembre), Indique si estd contratado(a) por honorarios, Antigiiedad del Vinculo (Afos), Tipo de colaboracién o aporte especifique, Ubicacién del
Inmueble, Tipo de bien, Especificar tipo de bien, Ubicacion, Tipo de participacién, Inicio de participacion o contrato especifique si fue antes o durante el servicio, Antigiiedad de la participaciéon o convenio
(anos), Nombre de la empresa o servicio que proporciona (Cuando no se trate del servidor publico Declarante).

31 datos personales sensibles. A continuacion, se listan los tipos de datos personales:

e 31 Patrimonio: Marca, Descripcion del vehiculo, Fecha de adquisicion, Modelo, Titular, Tipo de Inversién, Saldo, Tipo de Adeudo, Fecha de Adquisicion del adeudo, Monto original del Adeudo, Nimero de
Cuenta o Contrato, Titular(es) de la cuenta, Remuneracion bruta del declarante por el cargo desempeinado durante el periodo especificado (Anote la suma de sueldos, honorarios, compensaciones, bonos,
aguinaldo y otras prestaciones), Otros Ingresos del Declarante, Ingresos del Cényuge y/o Concubino(a), Nimero de Cuenta, Monto de los pagos, Otros impuestos y derechos, Deducciones y Retenciones
(Exceptuando retenciones del ISSSTE), Gastos Variables; Aquellos que no tienen un monto fijo. (Alimentacién, transporte, etc.), Gastos Inesperados; También pueden llamarse gastos de emergencia, aquellos
que no tienen incluidos en el presupuesto. (Gastos funerarios, Gastos Médicos, etc., Gastos Fijos; son todos aquellos que generalmente son mensuales y no varian en cuanto a monto. (Rentas, Colegiaturas,
etc.), Especificar tipo de bien, Superficie del terreno m?, Superficie de construccién m?, Localizacion de la Inversion, Saldo anterior, Saldo de la Inversién a la fecha de la baja, Localizacién del Adeudo, Saldo
del Adeudo a la fecha de conclusion del encargo, Nombre de la entidad, empresa o asociacién, Monto aproximado del beneficio o ganancia mensual que obtiene del cliente principal (Cuando no se trate
del servidor publico Declarante).
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4.5.2 Integracion y actualizacion del registro electoral

4.5.2.1 Conformacion del Padrén Electoral y Credencializacion
Apartado actualizado versién 2.1

La base de datos de Padrén Electoral almacena 54 datos personales de 93,210,066 de la ciudadania®' - de acuerdo con lo siguiente:

Formatos de
Finalidad o finalidades del almacenamiento y Personal que tiene acceso a
tratamiento ubicacion de los datos los sistemas de tratamiento
personales

Encargados del Destinatarios o terceros
tratamiento de datos receptos de
personales transferencia

¢Se realiza la difusion
de datos personales?

Medios de obtencion

Los  datos ersonales 0 Realizar los tramites de | e  Sitios de e  Subdirector de | Encargado 1 * A los miembros de los | Si, se realiza difusion
p 9 ;
tratados, son obtenidos inscripcion, actualizacion almacenamiento Infraestructura EOHSIGJOS Distri Clienerali en los estrad0§ dg las
por los siguientes medios: (correccién o rectificacién datos Tecnolégica de Alta |e Nombre: Idemia | -Oca€s y UIStritales, asi [ Juntas Distritales
| bio de domicili o Di bilidad Identity & S iry | COMO delas comisiones de | Ejecutivas, en los casos
B personales, cambio de domicilio, | | a5 oficinas de la DERFE isponibilida entity ecurity | \igilancia, tendran acceso relacionados con
e Fisicos correccion de datos en direccién, o e Subdirector de France, S.ASS. a la informacién que :
reimpresion, reposicion, o Edificio Quantum Administracion de conforma el  Padron | ¢ Cancelacion de
. remplazo de credencial por o Edificio Insurgentes Centros de Cémputo Electoral, exclusivamente tramites
° SOI'C'tufjes N pérdida de vigencia, | 0 Edificio Acoxpa o Representante Partidista | ¢ Motivo de la | Para el cumplimiento de | , pomicilio
o Comunicados oficiales reincorporacién) y trabajos de | © Centro de Computo y CNV comunicacién: Z:fléuncgone;‘eyst?:aﬁgdrag Presuntamente
o Formularios depuracién,  verificacion  y Resguardo Documental | o Representante Partidista Contratacion del finalidad u objeto distinto al Irregulare.s’ o falsos
o Expedientes reincorporacién  del  Padrén | 0 Centro de Impresion cLv servicio de | ge Ia revision del Padron | - 'l:o.rmulacqlo; d de
o Escritos libres Electoral (pérdida de Ciudad de México e Soporte Técnico de identificacion Electoral y las listas | , P\grsdci)ja oII:\?i ::;Sa
o Copias de nacionalidad, fallecidos , alterno o Centro de Impresion Representante Partidista biométrica de huellas | nominales en términos de 9
documentos: de defuncién, RECEI, canceladas, Guadalajara e Auxiliar de Representante dactilares e imagen | los Lineamientos para el
o Actas de suspendidos, ~ reincorporacion, | 0 Modulo de  Atencidn Partidista facial. acceso,  verificacion
. Ciudadana entrega de los datos
nacimiento datos personales presuntamente e  Desarrollador de -
i reqular domicili 0 Vocalia del Registro Consult personales en posesion
o Carta de egulares, ~ domicilios onsufta y del Registro Federal de
naturalizacién presuntamente irregulares o Federal de Electores en | ¢  Analista de Informacion Electores por los
falsos, presunta usurpacién de la Junta Local -32 juntas Nominativa y Estadistica integrantes  de  los

51 Corte al 15 de abril de 2022.
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€ INE

Instituto Nacional Electoral

Medios de obtencion

Finalidad o finalidades del

tratamiento

Formatos de
almacenamiento y
ubicacion de los datos

Personal que tiene acceso a
los sistemas de tratamiento

Encargados del
tratamiento de datos
personales

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Destinatarios o terceros
receptos de
transferencia

¢ Se realiza la difusion
de datos personales?

o Identificacion
con fotografia

o Comprobante de
domicilio

o Digitales

o Solicitudes

0 Nominativos
0 Base de datos
0 Expedientes

identidad,

comparaciones
multibiométricas), expedicion de
su Credencial para Votar e

duplicados,

incorporacion en la Lista
Nominal de Electores.

0 Garantizar a los partidos
politicos el derecho de acceso a
la informacién del Padrén
Electoral y de las Listas
Nominales de Electores.

0 El  nombre completo,

huellas dactilares y clave de
elector, previo consentimiento
de sus titulares ante las
instituciones publicas  y/o
privadas, podran utilizarse para
el Servicio de Verificacion de

personales
Locales a nivel
nacional-
0 Vocalia del Registro

Federal de Electores en
la Junta Distrital -300
juntas Distritales a nivel
nacional-

0 Centro de Produccion
de Credenciales.

Medios de
almacenamiento
fisicos

o Archiveros

o Carpetas

o Estantes

o Cajones

0 Muebles de seguridad

Operador de Sistemas
Supervisor CECEOC

Jefe de Oficina de
Seguimiento y Anélisis
Jefe de Monitoreo a
Médulos

Soporte Especializado en
Médulos de Atencion
Técnico de Soporte a
Médulos

Técnico de Sistemas
Técnico Especialista en
Produccién Cartogréfica
Técnico de Depuracion al
Padron

Aucxiliar Técnico D
Auxiliar Técnico E
Auxiliar de Cartografia
Asistente de Cartografia
Analista de datos

e Instrumento

juridico.  Contrato
INE/002/2021

e ;Cada cuando se
comparte la
informacion?
Diariamente.

Encargado 2

. Nombre: VERIDOS

MEXICO S.A. DE CV.
VERIDOS GMBH;
VERIDOS CANADA LTO;
VERIFOS AMERICA INC;
GIESECKE +DEVRIENT

GMBH; IECISA MEXICO,
SA. DE CVv,
SEGURIDATA PRIVADA,
SA. DE CV. E

Consejos General,
Locales y Distritales, las
Comisiones de Vigilancia
del Registro Federal de

Electores y los
Organismos Publicos
Locales.

« A instancias establecidas
en los convenios de
colaboracion
correspondientes, para
solicitar al INE la consulta
de informacién para la
identificacion de personas
desconocidas o)
desaparecidas.

Estas transferencias no

requieren del
consentimiento de la
persona titular, de

conformidad con las

Datos de la Credencial para Lider de proyectos INFORMATICA EL .
Votar, con la finalidad de Asistente de Atencidn CORTE INGLES caugaltes dle fexcepmon
corroborar que la Credencial | * Medios de Ciudadana previstas en 'as racciones

almacenamiento e  Motivo de la I, 'y lll de articulo 70 de la
para Votar que se presenta para m Responsables del S LGPDPPSO.
tramites o servicios sea | digitales CECEOC comunicacion:
auténtica, a fin de proteger su Jefe de Departamento Contratacion del
identidad y evitar usurpacion o o Computadoras de Técnico en Tecnologia en servicio integral para
robo de dicha identidad y con escritorio Atencion Ciudadana la- produccion 'y

o Computadoras Supervisor entrega de la CPV.

portatiles
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€ INE

Instituto Nacional Electoral

Medios de obtencion

Finalidad o finalidades del

tratamiento

Formatos de
almacenamiento y
ubicacion de los datos
personales

Personal que tiene acceso a
los sistemas de tratamiento

Encargados del
tratamiento de datos
personales

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Destinatarios o terceros
receptos de
transferencia

¢ Se realiza la difusion
de datos personales?

0

ello, la posible comisiéon de un
ilicito por parte de terceros.

Verificar en el Padrén
Electoral y Listas Nominales de
Electores los registros de apoyo
ciudadano de las solicitudes de
consulta  popular, a los
candidatos independientes o
iniciativa ciudadana.

Presentar datos
estadisticos y demogréficos
sobre la Lista Nominal, el Padrén
Electoral, asi como otros temas
electorales a la  Comisidn
Nacional de Vigilancia, Comités
Técnicos, Consejo General vy
demas areas de la Direccidn
Ejecutiva del Registro Federal de
Electores.

Identificacion de personas
desconocidas o desaparecidas.

0 Memorias USB

o0 Servidores propios

o Servidores del
prestador de servicios

o DVD

o Disco duro

e  Monitorista
e Instructor
e  Supervisor de Integracion

de Servicios

e Supervisor de Centro de
Contacto

e Analista de Consulta
Ciudadana

e Asistente de seguimiento
de depuracién en campo

e Lider de proyecto de
analisis registral

e  Supervisor de andlisis de
registral

e  Subcoordinador de datos
registrales

e Jefa de Departamento de
Integracion de Avances

e  Operador
e Administrador de
aplicacién

e Director de Depuraciéon y
Verificacion en Campo

e  Subdirectora de
Depuraciéon en Campo

Instrumento
juridico:
Contrato
INE/056/2019

¢Cada cuando se
comparte la
informacion?
Diariamente.

Encargado 3

) Nombre: REDPACK, S.A.

de C.V.

e Motivo de la
comunicacion:
Contratacion del
servicio de

distribucién y entrega
en el extranjero de la
CPV.

. Instrumento

y Para Iaf ater;cijén de o Jefe de departamento de juridico:
requerimiento formulados por sistematizacion  de  la :

. S INE/076/2020.
auto.rlt?iadesj Jurlsdllc.aon.ales, depuracién en campo . sCada  cuindo se
administrativas y ministeriales ¢ " |

comparte a
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€ INE

Instituto Nacional Electoral

Medios de obtencion

Finalidad o finalidades del

tratamiento

Formatos de
almacenamiento y
ubicacion de los datos
personales

Personal que tiene acceso a
los sistemas de tratamiento

Encargados del
tratamiento de datos
personales

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Destinatarios o terceros
receptos de
transferencia

¢ Se realiza la difusion
de datos personales?

que versen sobre la verificacion
de la emisién y autenticidad de
Credenciales para Votar y la
corroboracién de los datos que
se obtengan de las referidas
credenciales.

. Para la atencion de
requerimientos formulados por
toda autoridad jurisdiccional, de
cualquier orden de gobierno,
con atribuciones y facultades
legales para ello, asi como por
autoridades  ministeriales vy
administrativas con las que este
Instituto  actie dentro de
procedimientos de investigacion
en que forme parte.

o Contactar a los ciudadanos
mexicanos residentes en
territorio nacional y en el
extranjero, mediante la
informacion de ndmero
telefénico y correo electrénico
proporcionada al momento de
realizar el trdmite para solicitar
informacion y/o documentacion
para la validacién y en su caso, la

Auxiliar técnico en
reincorporacion de
ciudadanos

Analista de normatividad
y procedimientos en

campo
Auxiliar  técnico en
reincorporacién de
ciudadanos
Subcoordinador de datos
registral

Vocal Local de RFE de la
Junta Local Ejecutiva
Supervisién de
Depuracion al  Padrén
Electoral

Técnico de Depuracion
Vocal Distrital de RFE de
la Junta Distrital Ejecutiva
Verificador de Campo en
la Vocalia Distrital del RFE
Responsable de Médulo

Operador de equipo
tecnolégico
Auxiliar de  Atencion
Ciudadana

Digitalizador de medios
de identificacion

informacion?
Diariamente.
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& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

Formatos de

A (F S . . Encargados del i i
Finalidad o finalidades del almacenamiento y Personal que tiene acceso a < DEBATELETDD © USTHETEE

tratamiento de datos receptos de
personales transferencia

¢ Se realiza la difusion

Medios de obtencion de datos personales?

tratamiento ubicacion de los datos los sistemas de tratamiento
personales

emisién de una Credencial para
Votar, para realizar las gestiones
necesarias que permitan la
entrega de la Credencial
solicitada y/o Paquete Electoral
Postal, asi como para
proporcionarles informacién de
los procesos electorales y de
participacion electoral que lleva
a cabo el Instituto.

o Conocer la  Situacion
Registral de los datos de la
Credencial para Votar, que se
ingresen al portal de este
Instituto en el Sistema de
Consulta Permanente a la Lista
Nominal de Electores, a efecto
de determinar si estd Vigente o
No como medio de
identificacion, asi como, si esta
en su derecho de Vvotar,
adicionalmente otorga
elementos de orientacion a la
ciudadania para conocer datos
como son: el Distrito Federal y
Local al que pertenecen,
informacion  que  permitira
identificar en elecciones
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& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

Formatos de
Finalidad o finalidades del almacenamiento y Personal que tiene acceso a

Encargados del Destinatarios o terceros
tratamiento de datos receptos de
personales transferencia

¢ Se realiza la difusion

Medios de obtencion de datos personales?

tratamiento ubicacion de los datos los sistemas de tratamiento
personales

concurrentes  por  quienes
podran votar de acuerdo con su
ambito geo-electoral.

Datos Personales por categoria

44 datos personales estandar. A continuacion, se listan los tipos de datos personales:

e 43 datos de identificacion y contacto: Nombre completo (nombre y apellidos), Domicilio, Firma, Fecha del certificado de naturalizacidn, Sexo, Entidad federativa que corresponde al domicilio, Municipio
gue corresponde al domicilio, Localidad que corresponde al domicilio, Teléfono, Edad, Tiempo de residencia en el domicilio, Correo electrénico, Fecha de nacimiento, Lugar de nacimiento, Ocupacion, Clave
Unica de Registro de Poblacion, Clave de Elector (la genera el INE), OCR (lo genera el INE), Cabecera municipal, Cédigo postal, Colonia, Cuadrante, Estatus ciudadano, Distrito, Entidad solicitante, Gemelo,
Residente en el extranjero, Ciudadano en situacién de calle, Manzana, NUmero exterior, Nimero interior, Pais de nacimiento, Pais de residencia, en caso de que resida en el extranjero, Seccién, Nombre
completo del testigo (nombre y apellidos) y Edad (testigo), Zona de lectura mecanica linea 1, Zona de lectura mecanica linea 2, Zona de lectura mecanica linea 3, calle, CIC (lo genera el INE), Cédigo QR (lo
genera el INE), Folio FUAR (lo genera el INE).

e 1 dato académico: Escolaridad.

10 datos personales sensibles. A continuacion, se listan los tipos de datos personales:

e 2 datos biométricos: Fotografia y Huellas dactilares.
e 3 datos que afectan la esfera mas intima del titular: Causa sin huella derecha e izquierda, Tipo de Discapacidad, Cambio de sexo.
¢ 5 documentos digitalizados: Medio de identificacion, Documento de Identificacién con fotografia, Comprobante de domicilio, Documento de rehabilitacién, Documentacién electoral.
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€ INE

Instituto Nacional Electoral

4.5.2.2 Orientacion, Atencidén y Servicios Registrales para Ciudadania y Actores Externos

4.5.2.2.1 Disposicion de productos y servicios registrales

La base de datos CCPE almacena 44 datos personales de 94, 842, 655 titulares®? ciudadanas y ciudadanos de acuerdo con lo siguiente:

Formatos de

Medios de obtencién Finalidad o finalidades del almacenamiento y

tratamiento ubicacion de los datos
personales

Los  datos  personales |Garantizar a los partidos politicos | e  Sitios de

tratados, son obtenidos de |el derecho de acceso a la almacenamiento

la Base de Datos del Padrén | informacién del Padrén Electoral y

Electoral. de las Listas Nominales de | | a5 oficinas de la DERFE:
Electores.

o Edificio Quantum
o Edificio Insurgentes

¢ Medios de
almacenamiento digitales

o Computadoras de
escritorio
o Servidores propios

Servidores publicos o personal que tiene acceso
a los sistemas de tratamiento

e Subdirector de Infraestructura Tecnoldgica de
Alta Disponibilidad

e Subdirector de Administracion de Centros de
Computo

e  Representante Partidista CNV

e Representante Partidista CLV

e  Soporte Técnico de Representante Partidista

e Auxiliar de Representante Partidista

e Desarrollador de Consulta

e Analista de Informacién Nominativa vy
Estadistica

e  Operador de Sistemas

e  Supervisor CECEOC

e Jefe de Oficina de Seguimiento y Andlisis

e Jefe de Monitoreo a Mddulos

e Soporte Especializado en Modulos de
Atencidn

e Técnico de Soporte a Mddulos

e  Técnico de Sistemas

Encargados del
tratamiento de
datos
personales

No aplica

Destinatarios o
terceros receptos de
transferencia

No realizaremos
transferencias de
datos personales,

excepto aquéllas que
sean necesarias para
atender
requerimientos de
informacién de wuna
autoridad

competente, que
estén  debidamente
fundados y
motivados.

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

¢Se realiza

la difusion
de datos

personales?

No aplica

52 |nformacién con corte al 24 de junio de 2021.
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& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

Formatos de Encargados del

;Se realiza
. e . . . . S ) . Destinatarios o < . ..
Finalidad o finalidades del almacenamiento y Servidores publicos o personal que tiene acceso | tratamiento de la difusion

) ... X k terceros receptos de
tratamiento ubicacion de los datos a los sistemas de tratamiento datos ) de datos
transferencia
personales personales personales?

Medios de obtencion

e Técnico Especialista en Produccién
Cartografica

e Técnico de Depuracion al Padrén

e Auxiliar Técnico D

e Auxiliar Técnico E

e Auxiliar de Cartografia

e Asistente de Cartografia

Datos Personales por categoria ARCO

39 atos personales estandar. A continuacion, se listan los tipos de datos personales:

e 37 de Identificacion y contacto: Apellido materno, Apellido paterno, Nombre, Cabecera municipal, CIC, Clave elector, Cédigo postal, Colonia, Cuadrante, CURP, Descripciéon (municipio), Descripcién
(entidad), Descripcidn (estatus ciudadano), Descripcién (localidad), Descripcion (lugar de nacimiento), Descripcion (tipo de baja padrén), Distrito, Edad, Entidad, Entidad solicitante, Fecha nacimiento, Fecha
naturalizacién, Folio nacional, FUAR, Gemelo, Imagen_blanco_negro, LNERE, Localidad, Manzana, Municipio, NUmero exterior, NUmero interior, OCR, Pais de nacimiento, Seccién, Sexo, Calle.

e 1 Académico: Descripcién (escolaridad).

e 1 Laboral: Descripcién (ocupacion).

5 datos personales sensibles. A continuacion, se listan los tipos de datos personales:

e 3 de estado de salud: Causa sin huella derecha e izquierda y Descripcion (causa sin huella)
e 2 de autenticacion: Fotografia y Vector
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€ INE

Instituto Nacional Electoral

4.5.2.2.2 Orientacion y atencién ciudadana

A. Administracion de Citas Programadas

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

La base de datos de Citas Programadas almacena 8 datos personales de 32,057,463 de titulares, de acuerdo con lo siguiente:

Medios de obtencién Finalidad o finalidades del

tratamiento

Los datos son recabados para las
Los datos personales, se | . . - .
siguientes finalidades:

Formatos de
almacenamiento y

ubicacion de los datos

personales

Sitios de

Personal que tiene acceso a los

sistemas de tratamiento (cargos)

Jefe de Departamento de Disefio
e Implementacién de Servicios de

Encargados del
tratamiento de
datos personales

Apartado incorporado version 4.0

Destinatarios
o terceros
receptos de
transferencia

No
realizaremos

¢Se realiza la

difusion de
datos

personales?

i : almacenamiento o .
obtienen: Informacion Ejecutiva transferencias
: . e Registro y seguimiento de citas .. Técnico en Tecnologia de .
e Sistema de Atencion prggramgdasg o Oficinas de la DERFE. Atencién Ciudadana 9 No cuenta con | de datos | No se realiza
Ciudadana>* ' o Oficinas de la UTSL. ersonales, ifusio
. Via telefonica ¢ Notificacion, reprogramacién o Analista de Consulta Ciudadana encarg.ados para el Ealvo aquéllas difusion  de
Redes sociales 55 cancelacién de citas. . Medios de Direccién de Atencion Ciudadana | tratamiento de datos e sean datos
[ ] - . ., , .
Facehook v Twi e Establecer comunicacion via almacenamiento Asistente en Consultas Electorales | Personales 9 . personales.
) elefébnica o or  correo . . . sistente  en upervision e
acebook y \’N|t.ter telef b e s Asistent Sup d necesarias para
e Correo electronico. electrénico ante alguna rg o : Atencién Ciudadana atende.r .
contingencia (interna o externa) Propios. Asistente en Atencion Ciudadana requerimientos
en los Moddulos de Atencion en Materia Electoral de informacion
33 Con corte al 20 de abril de 2023.
>4 Disponible en https://app-inter.ife.org.mx/siac2011/citas initCapturaCitas.siac
>> Captamos los datos por redes sociales, a través de mensajes directos
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Instituto Nacional Electoral

Medios de obtencién Finalidad o finalidades del

tratamiento

Ciudadana, a través de
campanfas de notificacion.

e Seguimiento por parte del
personal responsable  del
Médulo de Atencién Ciudadana,
Centros Estatales de Consulta
Electoral y Orientacion
Ciudadana de la entidad y los
titulares de las  Vocalias
Ejecutivas Distritales y/o Locales
al que pertenece el MAC.

e Atencion de solicitudes
administrativas  del  Organo
Interno de Control.

e Mantener contacto con la

ciudadania.

7 datos personales estandar:

Formatos de
Personal que tiene acceso a los
sistemas de tratamiento (cargos)

almacenamiento y
ubicacion de los datos
personales

e Asistente en Supervision de
Atencidon y Seguimiento a Quejas

e Monitorista de Calidad en la
Atencion Ciudadana

e Supervisor(a) de Atencion
Ciudadana

e Supervisor de Monitoreo y
Calidad

e Asistente en Supervision de
Consulta Electoral

o Jefa(e) del Centro Estatal de
Consulta Electoral y Orientacion
Ciudadana

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Destinatarios

Encargados del
tratamiento de
datos personales

o terceros

autoridad
competente,
que
debidamente
fundados
motivados.

receptos de
transferencia

de una

estén

y

Datos Personales por categoria>®

éSe realiza la

difusion de
datos

personales?

*6 Sj bien para el sistema los datos “nombre”, “apellido paterno” y “apellido materno” son obligatorios, si la ciudadania decide no proporcionarlos se captura “anénimo” para salvar la regla de guardado en el sistema. De

los datos de contacto, solo se solicitan cuando es necesario dar seguimiento al caso, y adicionalmente se pregunta al titular si acepta que se usen para tal fin, esto se sefiala en el campo "autorizacion”.
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& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

Formatos de Destinatarios | ;Se realiza la
Encargados del e .
o terceros difusion de

tratamiento de
receptos de datos
datos personales

. .. Finalidad o finalidades del almacenamiento y Personal que tiene acceso a los
Medios de obtencion

tratamiento ubicacion de los datos sistemas de tratamiento (cargos)
personales transferencia personales?

o 7 datos de identificacién y contacto: Nombre, Apellido paterno, Apellido materno, Correo electrénico, Teléfono de casa, Teléfono celular, pais de residencia. >’

1 dato sensible:

¢ 1 dato de salud: Informaciéon médica y/o del estado de salud fisica y/o mental para apoyo en el moédulo®®.

Sistema de tratamiento

Sistema de Atencion Ciudadana

> Cuando el ciudadano marca que reside en el extranjero, debe sefialar el pais de residencia.
>8 Sj es una persona adulta mayor o con una discapacidad para una atencion especializada en el Médulo de Atencién Ciudadana.
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& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

B. Atenciones Ciudadanas

La base de datos de Atenciones Ciudadanas almacena 10 datos personales de 3,033,215 de titulares®, de acuerdo con lo siguiente:

Formatos de

. . . . Encargados del Destinatarios o ¢Se realiza la
Medios de . . . . almacenamiento y Personal que tiene acceso a los sistemas . e sx
.. Finalidad o finalidades del tratamiento . .. i tratamiento de terceros receptos de | difusion de datos
obtencion ubicacion de los datos de tratamiento (cargos) :
onal datos personales transferencia personales?
personaies
Los datos | | os datos son recabados para las e Asistente en Atencion
personales, S€ | siguientes finalidades: .\ Ciudadana  en  Materia No  realizaremos
obtienen®®: A. Sitios de £l |
' . . almacenamiento ectora transferencias  de
e Via telefonica R.egl'strar y d.ar segulmlento a las o Apallsta de Consulta datos  personales,
. siguientes atenciones ciudadanas. . Ciudadana | Al
e Redes sociales - o Oficinas de la e Archivicta salvo aquéllas que
. . ., DERFE. . ., sean necesarias para
Facebook Y| e Realizar tareas de orientacién a la o e Asistente de Atencion a | No cuenta con P ,
Twitter-9' ; ‘ o Oficinas de Ia o atender No se realiza
ciudadania UTS| Quejas Ciudadanas encargados para el T o
¢ Correo o Apoyar a los 6rganos del INE, en ' e Asistente  de  Atencion | tratamiento  de | ‘QUerimientos  de | difusion de datos
electronico materia politico electoral y de acceso a B. Medios de Ciudadana datos personales. informacion de una | personales.
la informacién. ) almacenamiento e Asistente en Atencion autoridad
e Proporcionar ubicacién de las oficinas diaitales Ciudadana en Materia competente,  que
del INE, los moddulos de atencidn Se?vidore.s Electoral estén debidamente
ciudadana y las casillas para votar. roDioS e Asistente en Presupuesto fundados y
e Proporcionar los requisitos para prop e Auxiliar de Oficina motivados.
tramitar o actualizar la credencial para e (Capacitadora de Atencion
votar. Ciudadana

%9 Con corte al 31 de marzo de 2023
60 La informacion es capturada en el sistema por las personas consultoras, adscritas a INETEL
61 Captamos los datos por redes sociales, a través de mensajes directos
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DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

€ INE

Instituto Nacional Electoral

Formatos de

Encargados del Destinatarios o ¢Se realiza la

Medios de L. . . . almacenamiento y Personal que tiene acceso a los sistemas
.. Finalidad o finalidades del tratamiento ... i
obtencion ubicacion de los datos de tratamiento (cargos)

personales

tratamiento de terceros receptos de | difusion de datos
datos personales transferencia personales?

Brindar asistencia a la ciudadania en el
ejercicio de sus derechos politico-
electorales y la proteccion de sus datos
personas en poder del Registro Federal
de Electores.

Mantener contacto con la ciudadania.
Atender y dar seguimiento a las quejas
y denuncias realizadas a través del
portal institucional.

Monitorista de Calidad en la
Atencion Ciudadana
Responsable de Servicios de
Atencion Ciudadana
Capacitador(a) de Atencion
Ciudadana

Responsable de
Aseguramiento y Control de
Calidad

e Elaborar estadisticas previa disociacion e Asistente de Capacitacion para
de los datos personales. el Aseguramiento de Ia
Calidad

e Supervisora de Capacitacion
para el Aseguramiento de la
Calidad

e Jefe de Departamento

e Técnico en Tecnologia en
Atencién Ciudadana

e Supervisor

e Monitorista

e Instructor/a

e Técnico en Tecnologia en
Atencion Ciudadana

e Analista de Consulta
Ciudadana
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& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

Formatos de . ) )
Encargados del Destinatarios o ¢Se realiza la

Medios de almacenamiento y Personal que tiene acceso a los sistemas

Finalidad o finalidades del tratamiento tratamiento de terceros receptos de | difusion de datos

obtencion ubicacion de los datos de tratamiento (cargos)

datos personales transferencia personales?
personales

e Supervisor de Integracion de
Servicios

e Supervisor del Centro de
contacto

e Lider de proyectos

e Analista de datos

Datos Personales por categoria®

10 datos personales estandar:

e 10 datos de identificacion y contacto: Nombre, Apellido paterno, Apellido materno, Correo electrénico, Teléfono casa, Teléfono celular, pais de residencia, Entidad de residencia, Entidad
de donde hablo y teléfono donde hablé.

Sistema de tratamiento

Sistema de Administracion de Atenciones Ciudadanas %

non

62 Si bien para el sistema los datos “nombre”, “apellido paterno” y “apellido materno” son obligatorios, si la ciudadania decide no proporcionarlos se captura “anénimo” para salvar la regla de guardado en el sistema. De
los datos de contacto, solo se solicitan cuando es necesario dar seguimiento al caso, y adicionalmente se pregunta al titular si acepta que se usen para tal fin, esto se sefiala en el campo “autorizacién”.

83 Cuando el ciudadano marca que reside en el extranjero, debe sefialar el pais de residencia.

64 BMC Remedy Action Request System.
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€ INE

Instituto Nacional Electoral

4.5.3 Administracion de Recursos

4.5.3.1 Administracion de Recursos Humanos

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Apartado actualizado versién 2.1

El proceso de Administracion de Recursos Humanos trata 123 datos personales de 78,090 servidores publicos de acuerdo con lo siguiente:

Medios de obtencion

Los datos personales
tratados, son obtenidos
por los siguientes medios:

e Fisicos

o Solicitudes

o Correo

o Contratos

0 Formularios

o Expedientes

o Copias de
documentos

o Digitales

Finalidad o finalidades del

tratamiento

Integrar el expediente Unico de
personal y de persona fisica
profesional contratada bajo el
régimen de honorarios
asimilados a salarios (unidades
centrales).

Contar con un registro de los
expedientes digitalizados de
personal y de persona fisica

profesional contratada bajo el
régimen de honorarios
asimilados a salarios (unidades
centrales).

Acreditar tu identidad.

Formatos de
almacenamiento y
ubicacion de los datos
personales

e Sitios de
almacenamiento

o Oficinas de la DEA.
Edificio Zafiro Il
o Instalaciones del

encargado Oracle
o Archivo Institucional

e Medios de
almacenamiento
fisicos

o Archiveros
0 Gavetas

Servidores ptiblicos o personal
que tiene acceso a los sistemas

de tratamiento

Servidores publicos del INE
Departamento de
Prestaciones y Servicios al
Personal
Coordinador
de Junta Local
Coordinador
(RA)

Enlace Administrativo (RA)
Coordinacién de Tecnologias
de Informacién Administrativa
Jefa de Departamento de
Informacion de personal

Administrativo

Administrativo

Capacitador Asistente
Electoral Vida Cara E
Subdirector de Firma

Electronica Avanzada

Encargados del
tratamiento de
datos personales

Nombre del

encargado:

Oracle de
México S.A. de

CVv.

Motivo de la
comunicacion:
Contratacién se
servicio de
computo en la

nube.

Instrumento
juridico:
Contrato
INE/006/2020

Destinatarios o terceros
receptores de transferencia

Destinatario:

MetLife

Seguros Atlas, S.A.

Seguros Inbursa S.A., Grupo
Financiero Inbursa

AXA Seguros S.A. de C.V.
Sistema de Administraciéon
Tributaria (SAT).

Fondo de la Vivienda del
Instituto de Seguridad vy

Servicios Sociales de los
Trabajadores del Estado
(FOVISSSTE)

Instituto de Seguridad vy

Servicios Sociales de los

éSe realiza la

difusién de
datos

personales?

No se realiza la
difusién de
datos
personales.

85 Informacion con corte al 28 de febrero de 2022. Incluye la totalidad de los registros de personal activo e inactivo, considerando personal de plaza presupuestal, honorarios permanentes y honorarios eventuales —
estos ultimos contratados en 2021 y en el primer trimestre de 2022-.
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€ INE

Instituto Nacional Electoral

Medios de obtencion

0 Formulario

o Solicitudes

o Correo electronico
o Expedientes

0 Base de datos

Finalidad o finalidades del

tratamiento

Realizar tramites administrativos

y fiscales.

Verificar que cubres el perfil de
puesto.

Generar el pago de

remuneraciones y prestaciones.
Asignar y comprobar viaticos y
pasajes (nacionales o]
internacionales).

Integrar pélizas contables con la
documentaciéon comprobatoria
del gasto del Instituto.
Contratar los seguros de gastos
médicos mayores, de separacion
individualizada y  designar
beneficiarios.

Otorgar prestaciones de
seguridad social, econémicas y
de salud.

Programar acciones de
capacitaciéon 'y generar un
histérico de calificaciones.
Generar reportes de vacaciones.
Llevar a cabo el registro y
control de los periodos
vacacionales del personal del
Instituto.

Formatos de
almacenamiento y
ubicacion de los datos
personales

o Anaquel .
o Carpetas
o0 Archivo -oficina- *

Medios de
almacenamiento .
digitales

o Computadoras de
escritorio °

o Computadoras
portatiles

0 Memorias USB

o Servidores

o0 Disco duro extraible

0 Almacenamiento  en
cdmputo en la nube

Servidores publicos o personal
que tiene acceso a los sistemas

de tratamiento

Subdirector de Operacion de
Nomina

Jefe de Proyecto "A"

Jefe de Departamento de
Movimientos de Personal vy
Comprobacion de Nomina
Jefe de Departamento de
Nomina

Subdireccién de Desarrollo
Organizacional

Jefe de departamento de
evaluacion 'y Analista de
estimulos y recompensas
Subdireccién de Relaciones y
Programas Laborales

Técnico operativo en
digitalizacion

Secretaria de Subdireccion de
Area

Analista de Presupuesto de
Servicios Personales

Auxiliar de Presupuesto de
Servicios Personales

Asistente de Presupuesto de
Servicios Personales

Jefe de Departamento de
Control Presupuestario de
Prestadores de Servicios

Jefe de Departamento de
Andlisis e Integracion de

Encargados del
tratamiento de
datos personales

¢Cada cuanto
se comparte la
informacion?
Diariamente.

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Destinatarios o terceros
receptores de transferencia

Trabajadores del Estado

(ISSSTE)

Motivo de la comunicacion:
Para ser asegurado y designar
beneficiarios del seguro de
vida institucional, para ser
asegurado y designar
beneficiarios  del  Seguro
Colectivo de Gastos Médicos
Mayores, para
renunciar o modificar el Seguro
de Separacion Individualizado,
para ser asegurado y designar
beneficiarios en el Instituto de
Seguridad y Servicios Sociales
de los Trabajadores del Estado.

incorporar,

A continuacion, se detalla por
destinatario.

MetLife. Seguro Institucional de
Vida, Seguro de Separacion

Individualizado y  Seguro
Colectivo de Retiro.
Seguros Atlas, S.A. Seguro

Colectivo de Gastos Médicos
Mayores.

éSe realiza la

difusién de
datos

personales?
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€ INE

Instituto Nacional Electoral

Medios de obtencion

Finalidad o finalidades del

tratamiento

e Llevar el registro y control de
asistencia, asi como el registro
del horario de alimentos del
personal de plaza presupuestal,
exceptuando al personal de
mandos medios y superiores.

Formatos de

almacenamiento y
ubicacion de los datos

personales

Servidores publicos o personal
que tiene acceso a los sistemas

de tratamiento

Presupuesto de  Servicios
Personales

Jefe de Departamento de
Control de Estructura
Ocupacional

Subdirector de Integracion y
Control de Presupuesto de
Servicios Personales

Encargados del
tratamiento de
datos personales

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Destinatarios o terceros
receptores de transferencia

Seguros  Inbursa. Seguro
colectivo de accidentes
personales de honorarios.
Seguros Atlas. Seguro Colectivo
de Vida para el personal de
honorarios.

AXA Seguros. Seguro de Autos,

De manera adicional, los datos . s Hogar Integral y Vida.

. e e Asistente de Pdlizas de 7 :
recabados seran utilizados para Seguros SAT Informacién fiscal del
generar informacién estadistica del e Analista de Movimientos de trabajador.
personal del INE (servidores Personal Sinope A2 FOVISSSTE.  Préstamos vy

publicos, de plaza presupuestal y
persona fisica profesional contratada
bajo el régimen de honorarios
asimilados a salarios), informacion
que se actualiza permanentemente
en los recursos humanos del
Instituto, y conocer las caracteristicas
socioeconémicas, culturales,

Auxiliar de Mantenimiento a
Nominas

Supervisor Técnico de Nomina
Lider de Proyecto en Sistemas
Administrativos de Nomina
Analista de Némina

Analista de Movimientos de
Personal

Asistente de Movimientos de

aplicaciones de descuentos.
ISSSTE. Seguro de vida vy
seguro de separacion
individualizada 'y  seguro
colectivo de retiro.

Instrumentos Juridicos:

educativas y de salud, para definir las Personal o Metlife. Péliza C14003
acciones que atiendan «  Técnico Operador de Portal de o MetLife. Péliza SS0009 -
requerimientos  especificos. No Firma Electrénica o Metlife. P6liza GRO083
obstante, es importante sefialar que, e Profesional Ejecutivo de Firma o Seguros Atlas, S.A. Contrato
en las estadisticas que se generen, la Electrénica Avanzada INE-025-2022

informacion no estara asociada con e Informéatico Especialista en o Inbursa. Contrato INE-031-
la persona titular de los datos, por lo Seguridad 2022

que no sera posible identificarlo. e lider de Proyecto de o Seguros Atlas. Contrato INE-

Autoridad Certificadora

012-2022

éSe realiza la

difusién de
datos

personales?
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DOCUMENTO DE SEGURIDAD DEL

€ INE

Instituto Nacional Electoral

INSTITUTO NACIONAL ELECTORAL

éSe realiza la
Destinatarios o terceros difusién de
receptores de transferencia datos

Formatos de
almacenamiento y
ubicacion de los datos

Servidores publicos o personal
que tiene acceso a los sistemas
de tratamiento

Encargados del
tratamiento de
datos personales

Medios de obtencién Finalidad o finalidades del

tratamiento

personales

personales?

Lider de Proyecto de
Modernizacion Administrativa
Secretaria de Subdireccion de
Area,  Departamento o
Equivalente

Jefe de Departamento de
Informacion de Personal
Secretaria de Direccién de
Area o Equivalente

Lider de Proyecto de Revisién
Normativa Administrativa
Técnico en Digitalizacion de
Expedientes al

Técnico Operativo en
Digitalizacion.

Analista de Reclutamiento y
Seleccién

Analista de Prestaciones
Auxiliar de  Archivo de
Personal

Lider de Proyecto (DEA)
Analista Juridico Laboral
Asistente de Comprobacion
de Nomina

Asistente de Informacion de

Seguros AXA. En proceso de
renovacion de contrato.

SAT articulos 29, pdrrafos
primero y segundo, fraccién IV
y penultimo pdrrafo  del
Cédigo Fiscal de la Federacion
y 39 del su Reglamento, en
relacion con la regla 2.7.54., y
el Capitulo 27."De los
Comprobantes Fiscales
Digitales por Internet o
Factura Electrénica” de la
Resolucién Misceldnea Fiscal
vigente, finalmente el Anexo
20 Guia de llenado de los
comprobantes fiscales
digitales por Internet.

ISSSTE Articulo 6, Inciso XXIX;
Articulo 7; Articulo 11; 101 y
102 de la Ley del ISSSTE
FOVISSSTE Articulos 184, 185
Y 186 de la Ley del ISSSTE

¢Cada cuanto se comparte la

Personal informacion?
e  Asistente Administrativo :
e Asistente de Prestaciones e Una vez al mes: Metlife,

e Tres representantes de cada

Seguros Inbursa y Seguros
unidad responsable

Atlas.
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& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

Formatos de éSe realiza la

Servidores publicos o personal Encargados del
Finalidad o finalidades del almacenamiento y . P p‘ g- Destinatarios o terceros difusion de
que tiene acceso a los sistemas tratamiento de .
receptores de transferencia datos

de tratamiento datos personales

Medios de obtencion

tratamiento ubicacion de los datos
personales personales?

e Personal de mando e Unavezal afio con revisiones
mensuales: Seguros Atlas, S.A.

e Quincenalmente: AXA, SAT,
FOVISSTE e ISSSTE.

Las transferencias sefaladas no
requieren consentimiento, ya que
son necesarias para ejercer
derechos o cumplir obligaciones
derivadas de tu relacién juridica
(contratacion o nombramiento)
con el INE.

Lo anterior, conforme a los
articulos 22, fraccién V, y 70,
fraccion VI, de la LGPDPPSO.

También realizamos las
transferencias que sean necesarias
para atender requerimientos de
informacion de una autoridad

competente, que estén
debidamente fundados y
motivados.

Datos Personales por categoria
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& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

Formatos de éSe realiza la

Servidores publicos o personal Encargados del
Finalidad o finalidades del almacenamiento y ) P p‘ g- Destinatarios o terceros difusién de
que tiene acceso a los sistemas tratamiento de .
receptores de transferencia datos

de tratamiento datos personales

Medios de obtencion

tratamiento ubicacion de los datos
personales personales?

71 datos personales estandar. A continuacion, se listan los tipos de datos personales:

37 de Identificacion y contacto: CURP, Nombre completo (nombre de pila, apellido paterno y materno), Lugar de nacimiento (Estado y Pais), Fecha de nacimiento, Folio, RFC, Domicilio, Entidad, Edad,
Sexo, Estado Civil, Correo Personal, Localidad, Calle, Nimero interior, NUmero exterior, Colonia, Delegacién/Municipio, Cédigo Postal, Ciudad, Pais, Dependientes econémicos (con nimero), Teléfono
(local), Celular, Parentesco, Teléfono particular, Correo electronico, Nacionalidad, Numero de Seguridad Social, Nombre del beneficiario de la pensidn (conyuge, ex esposa ex esposo o hijos), Identificacién
de si el beneficiario se encuentra en el extranjero, Porcentaje, Fideicomiso de los beneficiarios, CURP de evaluador, CURP de la persona que revisa la evaluacién, Nombre completo del evaluador, Nombre
del beneficiario del seguro.

=

7 Académicos: Area de mayor experiencia, Nivel Académico, Tipo de Institucién, Nombre de la Institucién Afios Cursados, Ciclo, Documento Obtenido, Carrera Estudiada.

27 Laborales: Nivel, Unidad Responsable o Area de adscripcion, Radicacion, Puesto, Régimen pensionario, Correo institucional, Teléfono, Extension, NUmero de expediente, Nimero de Empleado, Fecha
inicio de contratacién, Fecha en la que concluye la contratacion, Listado de pago de némina, Identificador de cuenta externa, Identificador de método de pago organizacional, Identificador de pago,
Forma de pago, Calificacién del evaluado, Porcentaje de calificacion del evaluado, Calificacién de la capacitacion, Porcentaje de la calificacidon de la capacitacion, Calificacion final, Plaza que ocupa, Tipo
de responsabilidad (mando), Tipo de contratacion, Fecha de ingreso al gobierno.

52 datos personales sensibles: A continuacion, se listan los tipos de datos personales:

45 Estado de salud: ;Usa lentes?, ;Usa aparato auditivo?, ;Usa protesis dentales?, ;Fuma?, Indique su tipo de sangre, ;Ha recibido transfusion de sangre?, ;Qué tipo de alergias tiene?, ;Presenta algun
tipo de deficiencias, discapacidades o limitaciones?, ;Cual(es)?, Enfermedad congénita, Tension Arterial (mmHg); Niveles de Glucosa (mg/dl); Frecuencia Cardiaca; Frecuencia Respiratoria; Diabetes
Mellitus; Alergias; Enfermedades del Corazén; Osteoporosis; Hipertension Arterial, Artritis Reumatoide; Hipotensién (Presion baja); Enfermedades de la sangre; Cancer; Insuficiencia Renal; Migrafa;
Infeccién en Vias Urinarias, Asma; COVID-19, Hepatitis; Convulsiones; Tabaquismo; ;Toma algtin medicamento?; ;Le han operado?; Si se ha vacunado contra COVID-19; Vacuna contra Influenza; Ultima
Fecha de Aplicacion; Vacuna contra Neumococo; Ultima Fecha de Aplicacién; Vacuna contra Tétanos; Ultima Fecha de Aplicacién; Vacuna conta Hepatitis B; Ultima Fecha de Aplicacién, Otras Vacunas,
Observaciones; Peso (Kg); Talla (mts); {ndice de Masa Corporal (IMCQ).

=

2 Caracteristicas fisicas: Tipo de sangre, ;Ha recibido transfusién de sangre?

1 Expediente digitalizado: La informacién contenida en los documentos que proporciona el titular, la cual contiene datos estandar, asi como sensibles.

1 De patrimonio: Percepciones y deducciones.

3 Todos aquellos que afecten la esfera mas intima del titular: Nombre descendiente, Fecha de nacimiento (descendiente), Folio acta de nacimiento (descendiente)..
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DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

€ INE

Instituto Nacional Electoral

4.5.3.2 Fideicomiso

Apartado actualizado versién 2.1

El Fideicomiso trata 15 datos personales de 12,308°% servidores publicos de acuerdo con lo siguiente:

Formatos de
almacenamiento y
ubicacion de los datos
personales

¢Se realiza la

difusién de
datos

personales?

Servidores publicos o personal
que tiene acceso a los sistemas
de tratamiento

Encargados del
tratamiento de
datos personales

Destinatarios o terceros
receptores de transferencia

Medios de obtencién Finalidad o finalidades del

tratamiento

o Solicitud de pago de
compensacion.
0 Cédulas de Analisis e

Investigacion del
Registro en Materia
de Recursos
Humanos, Recursos
Materiales y Recursos
Financieros.

o Expediente de
personal.

0 Base de datos de
Némina.

Determinar y, en su caso, generar el
pago de la compensaciéon por
término de relacion laboral o
contractual que se otorga al personal
de plaza presupuestal o prestadores
de servicios por contrato de
honorarios asimilados a salarios con
funciones de caracter permanente.

Sitios de
almacenamiento

o Oficinas de la DEA.
Edificio Zafiro Il

o Instalaciones del
encargado Oracle

0 Archivo Institucional

Medios de
almacenamiento
fisicos

o Archiveros
o Carpetas
o Archivo -oficina-

Jefa de Departamento de
Informacion de personal
Subdirector de Operacion de
Nomina

Analista de Movimientos de
Personal.

Nombre del
encargado:
Oracle de
México S.A. de
CV.

Motivo de la
comunicacion:
Contratacién se
servicio de
coOmputo en la
nube.

Instrumento
juridico:
Contrato
INE/006/2020
¢Cada cuanto
se comparte la
informacion?
Diariamente.

Destinatario: La
comunicacion  de  datos
personales se realiza entre el
Instituto Nacional Electoral y
el Fideicomiso. Fondo para
atender el pasivo laboral del
Instituto Nacional Electoral.

Motivo de la comunicacion:
Gestion  del pago de
compensacién por término

de la relaciéon laboral o
contractual.
Instrumento juridico:

Contrato F/10164, Convenios
modificatorios y Reglas de
Operacién

86 Con corte a agosto de 2022.
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& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

éSe realiza la

Formatos de

.. . . Servidores publicos o personal Encargados del . ) ..
. . Finalidad o finalidades del almacenamiento y . P p‘ g- Destinatarios o terceros difusion de
Medios de obtencion : ... que tiene acceso a los sistemas tratamiento de .
tratamiento ubicacion de los datos ) receptores de transferencia datos
de tratamiento datos personales

personales personales?

¢ Medios de e ;Cada cuanto se comparte

almacenamiento la informacién? De manera

digitales ordinaria cada trimestre.

o Computadoras
portatiles

o Disco duro extraible

0 OneDrive

0 Almacenamiento  en
cdmputo en la nube

Datos Personales por categoria

7 datos personales estandar. A continuacién, se listan los tipos de datos personales:

7 de identificacién: area de adscripcidn, Registro Federal de Contribuyentes (RFC), nombre completo, puesto, rama, nivel y firma.

8 datos personales sensibles: A continuacién, se listan los tipos de datos personales:

7 de patrimoniales: importe bruto, deducciones por Adeudo de Recursos Humanos, deducciones por Adeudo de Recursos Materiales, deducciones por Adeudos de Recursos Financieros, deducciones por

préstamos personales del ISSSTE, pension alimenticia, monto neto.

1 de documento de identificacién: copia de la Credencial para votar.
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4.5.3.3 Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios y Gestion de Obras Publicas y Servicios Relacionados con las mismas

Por su parte los procesos de "Gestién de obras publicas y servicios relacionados con las mismas” asi como "Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y

Servicios” trata 13 datos personales de 11,894 proveedores y contratistas®’, conforme lo siguiente:

. L. . . ) . . Encargados del Destinatarios o ;Se realiza la
Medios de Finalidad o finalidades del Formatos de almacenamiento y Personal que tiene acceso a los sistemas g' ) < ..
L. : .., . tratamiento de terceros receptos de difusion de datos
obtencion tratamiento ubicacion de los datos personales de tratamiento i
datos personales transferencia personales?
Los datos | e Incluir en el Registro Unico |¢ Sitios de almacenamiento e Director de Recursos Materiales y | e Nombre del | No se realizan | Si, se realiza la
personales de Proveedores y Servicios. encargado: transferencias de | difusion de datos
Contratistas del INE a las o Oficinas de la DEA. Edificio | e Director de Obrasy Conservacion BravoSolutions | gatos personales, | personales sobre los
' , >on personas fisicas y morales Zafiro Il. * Analista Administrativo de Concursos y de México, S. | salvo en los casos que | resultados de los
proporcpnados que participen en los 0 Instalaciones del encargado Contrataciones en Obra Piblica. DERLDECV. | se deban atender | procedimientos de
por los titulares a procedimientos de BravoSolutions de México ¢ Apoxo Admlnlstratl\{o M' L ) requerimientos contratacion.
través del . e Auxiliar de Apoyo Técnico a Licitaciones | ¢ Motivo de la . .
. o contratacion que se lleven a Asistente de Adquisici comunicacion: debidamente Atendiendo al
. . L] . .
formulario  digital cabo en términos de las |* Medios de almacenamiento slorente de Adquisiciones Iy fundados y | articulo 70, fraccién
del sistema . . . fisi e  Auxiliar Cotizador. Contratacion de ) '
CompralNE disposiciones aplicables. Isicos e Analista Cotizador. servicio de | motivados, XXVIIl de la Ley
E Archi e  Analista Especializado en Compras. computo en la | formulados por una | General de
e Mantener actualizada |la o Estantes /Archiveros e Jefatura de Departamento de Licitaciones nube. autoridad Transparencia y
informacion, con el e Invitaciones. competente. Acceso a la
propdsito de hacer mas | Medios de almacenamiento e Jefatura de Departamento de Compras | * !::igiucr:)‘-ento Informacion Publica.
eficientes los procesos de digitales Directas. J ’
ili g e Jefatura de Departamento de Concursos Contrato
com.p.ra d.el INE y facilitar la . ep INE/007/2018
participacion ~ de  las | o Computadoras de escritorio y Contrataciones. =~ e ¢Cada cuanto
empresas en las licitaciones | o Almacenamiento en cémputo | Subdireccion de Adquisiciones. se comparte la
y contrataciones. en la nube e  Subdireccion de Concursos y Contratos. informacién?
Diariamente

67 Con fecha de corte al 10 de marzo de 2022.
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Datos Personales por categoria

13 datos personales estandar de identificacion y contacto: Nombre completo del proveedor o contratista, Domicilio fiscal (calle y nimero, colonia, delegacién o municipio), Correo electrénico de facturacién, RFC
del proveedor o contratista, Teléfono principal, Entidad Federativa del proveedor o contratista, Cédigo Postal del proveedor o contratista, Nombre del representante o apoderado legal, Apellidos del representante
o apoderado legal, Nombre de "Usuario del Sistema CompralNE", Direccion email, CURP del proveedor o contratista, Respuesta a la pregunta de verificacion de "Usuario del Sistema CompralNE".
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4.5.4 Organizacién y funcionamiento del Servicio Profesional Electoral Nacional
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La base de datos del SPEN almacena 33 datos personales de 3,092 titulares, que forman parte del SPEN de acuerdo con lo siguiente:

Medios de obtencion

Finalidad o finalidades

del tratamiento

Formatos de almacenamiento

y ubicacioén de los datos
personales

Personal que tiene acceso
a los sistemas de
tratamiento (cargos)

Encargados del
tratamiento de
datos personales

Destinatarios o terceros

receptos de transferencia

¢ Se realiza la difusion de
datos personales?

Los datos personales

documentos de
identificacion

documentos de
identificacion
0 Hoja de calculo

e Contar con una base de

disciplinario/sancionador,
que sirva de apoyo en la
planeacién y en la toma

e Contactar a las personas,

en caso de que se
requiera, para tratar

Sitios de almacenamiento

Medios de
almacenamiento digitales

o Disco duro extraible
0 Memoria USB

e Subdirector de ascenso

ocupaciones temporales
y movilidad en el
Servicio

e Jefe de departamento de

- Digitales de decisiones a fin de .
lograr una mayor eficacia ocupaciones temporales
grar Una may 0 Medios de | o Jefe de departamento de
o Correo y eficiencia en la . I - .
. . almacenamiento digitales movilidad en el Servicio
o Formularios operacion del SPEN. e .
. o Computadoras de | « Auxiliares, asistentes y
o Copias de o . .
escritorio analistas de ocupaciones

temporales y movilidad
en el Servicio

tratamiento de datos
personales.

una autoridad competente, que
estén debidamente fundados vy

motivados.

tratados, son datos ue contenga
) informaciqén confiablge e Jefe de departamento de
obtenidos  por los recisa obortuna. o Oficinas de la DESPEN. planeacién y ascenso
siguientes medios: prect y P ' o Centro de Computo de la | o Jefe de departamento de
relacionada con el . L .
. ., Unidad Técnica de operacién de ascenso
ingreso, formacion, . -
.. . Servicios de Informatica. e Jefe de departamento de
« Fisicos desarrollo  profesional, cequimiento de ascenso
evaluacién, promocion, . gul . No realizan transferencias de
) . Medios de | ¢ Auxiliares, asistentes y .
o Correo incentivos y las . .. . datos personales, salvo aquéllas
. . almacenamiento fisicos analistas de ascenso No cuenta con .
o Formularios resoluciones de . gue sean necesarias para atender o
' d . o Estantes e Subdirector de | encargados para el o ) . No hacen difusiéon de datos
o Copias € procedimiento o Archiveros requerimientos de informacién de

personales.

68 |_a informacion corresponde al corte de fecha 23 de noviembre de 2021.
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. . Formatos de almacenamiento | Personal que tiene acceso Encargados del . . . e o
. . Finalidad o finalidades . . . Destinatarios o terceros ¢Se realiza la difusién de
Medios de obtencion . y ubicacién de los datos a los sistemas de tratamiento de .
del tratamiento . receptos de transferencia datos personales?
personales tratamiento (cargos) datos personales

asuntos relacionados con o Sistema de  Archivos | ¢  Subdirector de

el SPEN. Institucional Formacién
o Servidores propios e Jefe de departamento de

e Identificar a las personas coordinacion operativa
integrantes del SPEN. e Jefe de departamento de

actividades pedagdgicas
y disefio curricular

e Jefa de departamento de
disefio 'y produccién

hipermedia

e Jefade departamento de
evaluacion y
seguimiento de la
formacion

e Auxiliares, asistentes y
analistas de formacién

e  Subdirector de
capacitacion

e Jefe de departamento de
recursos  pedagdgicos
de capacitacién

e Jefe de departamento de
evaluaciéon y
seguimiento de
capacitacion

e Jefade departamento de
diseflo y gestion de
recursos multimedia de
capacitacion
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Formatos de almacenamiento | Personal que tiene acceso Encargados del

Finalidad o finalidades Destinatarios o terceros ¢Se realiza la difusion de

receptos de transferencia datos personales?

Medios de obtencion y ubicacion de los datos a los sistemas de tratamiento de

del tratamiento .
personales tratamiento (cargos) datos personales

e Jefade departamento de
gestiéon de centro virtual
INE

e Auxiliares, asistentes y
analistas de capacitacion

e  Subdirector de
evaluaciéon de
desempefio

e Jefe de departamento de
planeacién y
seguimiento al

desempefio en INE

e Jefe de departamento de
planeacién, seguimiento
y evaluacién del
desempefio en OPLE

o Jefe de departamento de
evaluacion del
desempefio INE

e Auxiliares, asistentes y
analistas de evaluacion
del desempefio INE

e Personal del OIC que

participa en las
auditorias
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Datos Personales por categoria

26 datos personales estandar. A continuacion, se listan los tipos de datos personales:

e 21 de Identificacion y contacto: Nombre, Apellido Paterno, Apellido Materno, Municipio, Colonia, Calle, NiUmero exterior, Nimero interior, Cédigo postal, Teléfono de casa, Teléfono celular, Fecha de
nacimiento, Entidad de nacimiento, Estado Civil, CURP, RFC, Clave de elector, Correo personal, Correo institucional, Fecha de ingreso, Baja del servicio.

e 4 Académicos: Nivel de estudios, Carrera, Institucién educativa, Documento expedido.

e 1 Laboral: Experiencia laboral.

7 datos personales sensibles: A continuacion, se listan los tipos de datos personales:
e 5 Juridicos: Nombre denunciante externo, Direccién denunciante externo, Teléfono denunciante externo, Conducta denunciada, Medida disciplinaria.

e 1 Afecta a la esfera intima del titular: Género
¢ 1 Documento digitalizado: La informacion contenida en los documentos que proporciona el titular, la cual contiene datos personales, asi como sensibles.

Sistema de tratamiento

El sistema que trata la base de datos SPEN es el Sistema Integral de Informacién del Servicio Profesional Electoral Nacional (SIISPEN). Version 9.
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4.5.5 Gestion de Acciones de Transparencia, Acceso a la Informacion y Protecciéon de Datos Personales
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Apartado actualizado version 4.0

La base de datos de INFOMEX almacena® 217 datos personales de 34,893 titulares, siendo 29,834 de Solicitudes de Acceso a la Informacién y 5,059 de Solicitudes ARCO, "' de
acuerdo con lo siguiente:

Medios de

obtencion

Finalidad o finalidades del
tratamiento

Formatos de almacenamiento y
ubicacion de los datos personales

Personal que tiene acceso a
los sistemas de tratamiento
(cargos)

Encargados del
tratamiento de
datos personales

Destinatarios o terceros
receptos de
transferencia

éSe realiza la
difusion de datos
personales?

Los datos
personales
tratados, son

obtenidos por los
siguientes medios

Digitales

e PNT
e Correo
electrénico

Fisicos

e Oficialia de
partes (escrito
libre)

Los datos son recabados
siguientes finalidades:

para las

e Registrary gestionar internamente las
solicitudes de acceso a la informacion,
de ejercicio de derechos de acceso,
rectificacion, cancelacién y oposicién
de datos personales (derechos
ARCO), recursos de revision y realizar
notificaciones y seguimiento a las
personas persona solicitantes.

e Generar informacion estadistica para
la integrar los informes en materia de
transparencia, acceso a la informacién
publica y proteccion de datos
personales, que presenta la Unidad
Técnica de Transparenciay Proteccion

Los sitios y medios de almacenamiento de
los datos personales son los siguientes:

Sitios de resguardo

e Oficina de la Direccion de Acceso a la
Informacién y Proteccién de Datos
Personales

e Centros de Computo y Operaciones
(CCO) Tlalpan

e Sistema de Archivos Institucional

e Archivo Institucional

Medios de almacenamiento fisico
e Escritorio/Cajones

e Archiveros
e Carpetas/Organizadores

Integrantes del Comité de
Transparencia

Enlaces  Propietarios 'y
Suplentes de Transparencia
y de Proteccién de Datos
Personales

e Directora de Acceso a la

Informacion y Proteccién de
Datos Personales

e Subdirector de Proteccion

de Datos Personales

e Subdirectora de Acceso a la

Informacion

e Jefe de Departamento de

Analisis y Seguimiento

e Jefe de Departamento de

Apoyo Juridico y Auxiliar del
Comité de Transparencia

No cuenta con
encargados para el
tratamiento de
datos personales

No realizan transferencias
de datos personales, salvo
aquellas que sean
necesarias para atender
requerimientos de
informacion  de  una
autoridad  competente,
que estén debidamente
fundados y motivados

No hacen difusion
de datos personales.

8 Informacion que obra en el Diccionario de datos proporcionado por la Unidad Técnica de Servicios de Informatica (UTSI) y en términos del Archivo de solicitudes txt denominado Layout, remitido por el INALI

70 De los 21 datos personales almacenados en INFOMEX, para la atencién de solicitudes de acceso a la informacion se utilizan solo 20 y para la atencién de solicitudes para el ejercicio de derechos ARCO se utilizan 21,
siendo la CURP el dato que hace la diferencia.
"1 El total de titulares es informacion proporcionada por la Unidad Técnica de Servicios de Informatica (UTSI) mediante archivo adjunto al oficio INE/UTSI/02838/2022 fechado el 12 de septiembre de 2022.
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Medios de Finalidad o finalidades del R AT STl aee R n oy Pers?nal que tiene acc?so a Encarg?dos del Destinatarios o terceros .;_Se: ,realiza la
L. ) ... los sistemas de tratamiento tratamiento de receptos de difusion de datos
obtencion tratamiento ubicacion de los datos personales )
(cargos) datos personales transferencia personales?
de Datos Personales ante diversos | e Cajas o Jefe de Departamento de
organos colegiados del INE y ante el Proteccion de Datos
organismo garante en materia de | Medios de almacenamiento digital Personales, Consulta vy
transparencia, acceso a la informacion Vinculacién
y proteccién de datos personales. e Computadoras de escritorio e Especialista de Acceso a la
e Servidores del Instituto Informacion y Proteccién de
e Sistema de Archivo Institucional Datos Personales
e Auxiliar de Gestion de
Solicitudes

e Asistente Proyectista de
Acceso a la Informacion

e Analista Juridico de
Proyectos de Organos de
Transparencia

e Asistente Proyectista
Juridico

e Auxiliar de Proteccion de
Datos Personales

e Analista de Proteccion de
Datos Personales
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La base de datos INFOMEX almacena 17 datos personales de las Solicitudes de Acceso a la informacion y 21 de Solicitudes para el ejercicio de derechos ARCO.
A continuacion, se listan los datos que son tratados por cada procedimiento.

Atencion de solicitudes para el ejercicio de derechos de acceso, rectificacion, cancelacion

Atencion de las Solicitudes de Acceso a la Informacion

y oposicion de datos personales (ARCO)

17 datos personales estandar:

e 14 Identificacion y contacto: nombre/s, apellidos (paterno y materno), correo electrénico,
nacionalidad, CURP, RFC, domicilio particular (calle, numero exterior, numero interior, colonia, pais,
estado, delegacion/municipio, cédigo postal), teléfono fijo o mévil con clave lada, fecha de
nacimiento, nombre/s del representante, apellidos del representante (paterno y materno), edad, sexo
y clave de elector.

e 2 Laborales: Ambito de ocupacién, ocupacion.

e 1 Académicos: Nivel de estudios.

13 datos personales estandar:

¢ 11 identificacion y contacto: nombre/s, apellidos (paterno y materno), correo electrénico,
nacionalidad, domicilio particular (calle, numero exterior, numero interior, colonia, pais, estado,
alcaldia/municipio, cédigo postal), teléfono fijo o mévil con clave lada, fecha de nacimiento (afio),
nombre del representante, apellido paterno del representante, apellido materno del representante,
edad.

e 1 laborales: Ambito de ocupacion (ocupacion).

L. . . 4 datos personales sensibles:
e 1 Académicos: Nivel educativo.

e 2 Origen étnico: Lengua Indigena, Comunidad indigena.
e 1Salud: Manifestacion de alguna discapacidad y/o especificaciones de las preferencias de
accesibilidad.

¢ 1 Econémicos: Estatus socioecondmico (justificacion para exentar pago).

4 datos personales sensibles:

e 1 Origen étnico: Pertenece a una comunidad indigena (Si, No) ;Cual?

e 1Salud: Manifestacion de alguna discapacidad y/o especificaciones de las preferencias de
accesibilidad.

¢ 1 Econdmicos: Estatus socioeconémico.

e 1 Afecta a la esfera intima del titular: Género

e *Documentales para acreditar el interés juridico:

o Personas vinculadas a fallecidas: Identificacién oficial de la persona a quien pertenecian los
datos, acta de nacimiento o Clave Unica de Registro de Poblacion (CURP) de la persona fallecida,
acta de defuncion, documento donde la persona titular hubiere expresado fehacientemente su
voluntad de que esta persona ejerza los derechos ARCO con relacion a sus datos personales o
mandato judicial para dicho efecto e identificacion oficial de quien presenta la solicitud.

o Familiares: copia simple de las actas de nacimiento de ascendientes y descendientes, copia simple
del acta de matrimonio, copia simple del acta de concubinato o del acta de nacimiento de la hija
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o hijo que haya procreado la persona fallecida o, en su caso, la diligencia de jurisdiccion voluntaria
mediante la cual acredita la relacion de concubinato.

oMenores de edad: Acta de defuncion, acta de nacimiento, identificacién de la persona menor,
identificacion de quien ejercia la patria potestad y/o tutela.

oPersonas en estado de interdiccion o incapacidad: Acta de defuncién, identificacion oficial de
la persona titular (fallecida), identificacién de quien ejercia la tutela, instrumento legal de
designacién del tutor y carta en la que manifieste, bajo protesta de decir verdad, que no se
encontraba dentro de alguno de los supuestos legales de suspension o limitacién de la patria
potestad o tutela.

Nota: Para acreditar el interés juridico se solicitan las documentales antes referidas, conforme al
Procedimiento para acreditar el interés juridico, en el ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposiciéon de datos personales (derechos ARCO), concernientes a
personas fallecidas, aprobado por el Comité de Transparencia mediante acuerdo INE-CT-ACG-
PDP-001-2022.

o Documentales para acreditar la personalidad de las personas que actiian en representacion
de las personas titulares de los datos:

Cuando la persona titular ejerza sus derechos ARCOP a través de su representante,

éste debera acreditar la identidad de la persona titular y su identidad y personalidad

a través de la siguiente documentacion:

- Copia simple de la identificacién oficial de la persona titular;

- Identificacion oficial del representante, e

- Instrumento publico; carta poder simple firmada ante dos testigos
anexando copia simple de las identificaciones oficiales de quienes
intervengan en la suscripcion de esta, o declaracion en comparecencia
personal de la persona titular.

Sistema de tratamiento

El sistema que trata la base de datos INFOMEX es INFOMEX-INE, versién 12.0.
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4.5.6 Transparencia de la gestién
Apartado integrado version 3.0

La base de datos BD- SIAER almacena 80 datos personales de 4,319 titulares’* conforme a lo siguiente:

Destinatarios o

Encargados del

Finalidad o Formatos de almacenamiento y . . ¢Serealiza la
. .. . . .. Personal que tiene acceso alos tratamiento de terceros e s
Medios de obtencion finalidades del ubicacion de los datos . . difusién de datos
. sistemas de tratamiento (cargos) datos receptos de
tratamiento personales . personales?
personales transferencia
Sitios de almacenamiento:
Los datos son e Persona servidora publica que
;?CSiZ?\?gsS para las « Oficinas del Organo deselrjnper":a el pucelzsto dg Directlcl)r
Los datos personales tratados, fir?alidadeS' recibir Interno de Control Z dminlirset?a(t)i:/?) e Desarrollo
son obtenidos por los siguientes ; ' ' e Oficinas de la Unidad . i
medios: ;elr%l:g:rr]ér Técnica de Servicio de |° cl?ersona Nserwd?ra publltca qge
rooes ’r I Informatica. esempefia el  puesto e
Fisico: automatiza 0s e Archivo Institucional Subdirectora o Subdirector de | No cuenta con
actos _d’e entrega Desarrollo Administrativo. encargados No se rea”za .
Acta entrega-recepcion recepcion de 1as | 4o de almacenamiento | Persona servidora publica que | hara el | transferencia de | o  S¢ realiza
- Do fisico: desempefia el puesto de Jefe 0 |y iamiento  de | datos difusion de - datos
Digital: servidoras publicas Jefa de departamento de personales.
obligadas a realizar declaraciones patrimoniales datos personales.
Correo electronico’™ un acto de entrega- * Estantes, en bodega. ici Y| personales
) ( : « Cajas otros servicios :
recepcion a i 1bli
SIAER: Formulario sopararse de sy Z:;Se?:;eﬁssrvwﬁra Sltjlsgtcoa aue
empleo, cargo o me(ijtlac:es-de almacenamiento Subdirector o Subdirectora de
comision. g : Sistemas
e Disco duro externo e Persona servidora publica que
e Estantes desempena el puesto de Jefe o

2 Con corte al 4 de abril de 2023.
3 El medio se utilizé de 2019-2021 para obtener datos personales.
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Encargados del Destinatarios o

Finalidad o Formatos de almacenamiento y

¢Se realiza la

Medios de obtencién finalidades del ubicacion de los datos F.’ersonal que t|ene_ B terceros difusion de datos
. sistemas de tratamiento (cargos) datos receptos de
tratamiento personales . personales?
personales transferencia
e Computadoras de Jefa de Departamento de
escritorio Sistemas.
e Think Pad Core i5 e Profesional Dictaminador de
e Unidad SAN (Sistemas, Servicios Especializados
Bases de Datos y las |e Profesional de Servicios
Unidades deb Respaldo) Especializados
e Controladora HP DL380
G5
e Unidad SAN
e Net App FAS 2750
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Datos Personales por categoria

75 datos personales estandar. A continuacion, se listan los datos personales:

[ 39 identificacion y contacto: Nombre, RFC, Usuario (correo electrénico institucional), Nombre del jefe inmediato, Nombre del coordinador administrativo, Nombre del vocal secretario
de la junta local, Nombre Completo del servidor publico propuesto para representar al OIC, Nombre del servidor publico que entrega, RFC del servidor publico que entrega, Niumero de
identificacion del servidor publico que entrega, Nombre de la calle del domicilio particular de quien entrega, NUmero exterior del domicilio particular de quien entrega, NUmero interior
del domicilio particular de quien entrega, Colonia del domicilio particular de quien entrega, Alcaldia o municipio del domicilio particular de quien entrega, Cédigo postal del servidor
publico que entrega, Correo electronico personal del servidor publico que entrega, Nombre del servidor publico que recibe, RFC del servidor publico que recibe, Nombre del servidor
publico que expide el nombramiento o designacion, Nombre del comisionado por el Organo Interno de Control, Nombre completo del primer testigo, Nimero de la identificacion del
primer testigo, Calle, NUmero exterior e interior del domicilio particular del primer testigo, Colonia del domicilio particular del primer testigo, Alcaldia o Municipio del domicilio particular
del primer testigo, Cddigo postal del domicilio particular del primer testigo, Nombre completo del segundo testigo, Nimero de la identificacion del segundo testigo, Calle del domicilio
particular del segundo testigo, Colonia del domicilio particular del segundo testigo, Alcaldia o municipio del domicilio particular del segundo testigo, Codigo postal del domicilio particular
del segundo testigo, Nombre del servidor publico autorizado para realizar transferencias bancarias o expedir cheques, Nombre del servidor publico del que se solicitd su registro para
realizar transferencias bancarias o expedir cheques, Nombre del beneficiario del Ultimo cheque expedido y/o transferencia bancaria, Nombre del servidor publico que tiene bajo su
resguardo cheques sin entregar al beneficiario, Nombre del servidor publico que actia como pagador habilitado, Justificacion (podria contener datos personales).

1 29 laborales: Puesto que entrega, Cargo que entrega, Unidad administrativa, Area de Adscripcion, Fecha de la baja, Correo electrénico institucional del servidor publico que entrega, En
calidad de que recibe el cargo, Cargo del servidor publico que recibe (en caso de que aplique), Correo electrénico del servidor publico que recibe, Correo electrénico del jefe inmediato,
Correo electrénico institucional del coordinador administrativo, Correo electrénico del vocal secretario de la junta local, Cargo del servidor publico propuesto para representar al OIC, Area
de adscripcion del servidor publico propuesto para representar al OIC, Correo electrénico del servidor publico propuesto para representar al OIC, Unidad administrativa del servidor publico,
Cargo del servidor publico que recibe, Area de adscripcion del primer testigo, Cargo del primer testigo, Area de adscripcién del segundo testigo, Cargo del segundo testigo, Cargo del
servidor publico que tiene bajo su resguardo cheques sin entregar al beneficiario, Puesto que entrega, Correo electrénico institucional del coordinador administrativa, Area de adscripcion
del segundo testigo, Cargo del segundo testigo, Cargo del servidor publico autorizado para realizar transferencias bancarias o expedir cheques, Cargo del servidor publico que tiene bajo
su resguardo cheques sin entregar al beneficiario.

[l 7 académicos: Titulo académico del servidor publico que entrega, Titulo académico del servidor publico que recibe, Titulo académico del servidor publico que expide el nombramiento o
designacién, Titulo académico del primer testigo, Titulo académico del segundo testigo, Ultimo nivel de estudios, Titulo académico del servidor publico autorizado para realizar
transferencias bancarias o expedir cheques.

5 datos personales sensibles. A continuacion, se listan los datos personales:
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Datos Personales por categoria

0

O

El sistema que trata la base de datos SIAER es el Sistema de Actas de Entrega-Recepcién version 2.0.

1 patrimonial: Importe de los cheques pendientes de entregar en poder del pagador habilitado.

4 de autenticacion: Identificacién escaneada de la persona que realiza la entrega (credencial de empleado, Credencial de elector, Cédula profesional, Pasaporte, Licencia de conducir),
Identificacion escaneada de la persona que recibe la entrega (Credencial de empleado, Credencial de elector, Cédula profesional, Pasaporte, Licencia de conducir), Identificacion escaneada
de la persona servidora publica que funge como primer testigo (Credencial de empleado, Credencial de elector, Cédula profesional, Pasaporte, Licencia de conducir), Identificacién
escaneada de la persona servidora publica que funge como segundo testigo (Credencial de empleado, Credencial de elector, Cédula profesional, Pasaporte, Licencia de conducir).

Sistema de tratamiento

4.5.7 Verificacion del Padron de Personas Afiliadas a Partidos Politicos

Apartado integrado version 3.0

La base de datos de Afiliados a Partidos almacena 15 datos personales de 21, 384, 979 personas titulares™ de acuerdo con lo siguiente:

74 Con fecha de corte a: 25 de noviembre de 2022.
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Personal que
tiene acceso a
los sistemas
de
tratamiento

Formatos de
almacenamiento y

Medios de
obtencion

Finalidad o finalidades
del tratamiento ubicacion de los datos

personales

Encargados
del
tratamiento
de datos
personales

Destinatarios
o terceros
receptos de
transferencia

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

¢Se realiza la difusion de datos personales?

Verificar que los
partidos politicos Siti
itios de
Los datos cuenten  con el almacenamiento
personales,  se ndmero minimo de
obtienen de los ili igi , . S .
) militantes exigido por o Oficinas de la Si, se difunden datos personales con la publicacién de los padrones de los partidos
Partidos la ley. » . - L . .
L. DEPPP. politicos nacionales verificados, en la pagina de internet del Instituto.
Politicos de la .
. " o Oficinas de la Personal . . . - . .
siguiente forma: Verificar que no UTSI. DEPPP Para mas informacion consultar: https://www.ine.mx/actores-politicos/partidos-politicos-
Fisi existan doble Personal nacionales/padron-afiliados/
o isico: iliacio i
aflllla.aon a part.|dos Medios de DERFE No cuenta
Formato de politicos con registro .
e, : almacenamiento Personal con )
Ratificacion. vigente. . . No realizan
fisico uTSI encargados .
. transferencias
igi Publicar los padrones Instancias para el
¢ D.'g'tal' de  los ppartidos o Libreros del tratamiento de datos | pe igual forma la ciudadania puede consultar los padrones de personas afiliadas a los
Sistema  de liti onal Instituto de  datos | PErSONales. partidos politicos nacionales y locales actualizados, en la liga siguiente:
Verificacién p:r'lf'f:;os nac;c:\na T: Medios de Personal de personales
del Padron v, I,I q "t  del almacenamiento los OPL ’ https://deppp-
de Personas Ipa%}:at enternetde digitales Personal de partidos.ine.mx/afiliadosPartidos/app/publico/consultaAfiliados/locales?execution=e1s1
nstituto. .
Afiliadas a los Partidos
. ) i Politicos
los ,I?artldos Publicar los padrones ° Si;wiclc;res
Politicos. de los  partidos brop
- . o Equipos de
politicos nacionales y )
. cdmputo
locales actualizados,
- o USB
en la pagina de
internet del Instituto.
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Personal que | Encargados

. . e . 1. . tiene acceso a del
Medios de Finalidad o finalidades almacenamiento y ) ) o terceros ) R
los sistemas | tratamiento ¢Se realiza la difusion de datos personales?

Formatos de Destinatarios

obtencion del tratamiento ubicacion de los datos receptos de
de de datos )
personales i transferencia
tratamiento personales

e En su caso localizar a
las personas que
presenten el formato
de ratificacion

Datos Personales por categoria

15 datos personales estandar:

e 15 identificacion y contacto: Partido, NUmero de militante, clave de elector, nombre completo, sexo, estado, distrito, seccién, municipio, estatus afiliado, fecha de afiliacion, fecha de registro, fecha de baja 'y
cancelacion y correo electrénico.

Sistema de tratamiento

El sistema que trata la base de datos Afiliados a Partidos es el Sistema de Verificacién del Padron de Personas Afiliadas a los Partidos Politicos, version 4.2

4.5.8 Organizacion de elecciones

Apartado integrado versién 3.0
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La base de datos de Encuestas almacena 14 datos personales de 98 personas titulares’ de acuerdo con lo siguiente:

5 Con fecha de corte a febrero de 2023.
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€ INE

Instituto Nacional Electoral

Formatos de
almacenamiento y ubicacion

Encargados del

Finalidad o finalidades del )
tratamiento de

tratamiento

Destinatarios o terceros receptos de
transferencia

¢Se realiza la difusion de datos
personales?

Personal que tiene acceso a

Medios de obtencion i i
los sistemas de tratamiento

de los datos personales

datos personales

Los datos personales, se
obtienen de los titulares
de la siguiente forma:

e  Fisico: Escrito libre,

seflalando nombre
completo y
acompafado del
estudio.

e Digital. Sistema de
Encuestas
Electorales.

Mantener contacto con las
personas fisicas y/o morales,
para dar seguimiento vy
trdmite a la informacion que
ha sido enviada;

Identificar la experiencia
profesional y formacion
académica;

Identificar si el usuario se
trata de una persona fisica o
moral;

Actualizacién de datos;
Publicacién del listado de las

personas que  fueron
acreditadas para realizar
encuestas de salida 'y
conteos rapidos no

institucionales;

Publicacion del listado de las
personas que remitan los
estudios relacionados con
encuestas preelectorales;
Solicitar informacion faltante

Yi

Efectuar algun

requerimiento de autoridad.

Sitios de
almacenamiento

o Oficinas de la SE.
o Oficinas de la UTSI.

Medios de
almacenamiento
fisico

o Carpetas
o Organizadores

Medios de
almacenamiento
digitales

o Servidores propios
o Equipos de
computo

Lider de proyecto A
Subdirector de Anélisis
y  Evaluacion  de
Soluciones

Informaético
Especializado en
Implementacion  de
Soluciones
Tecnoldgicas

No cuenta con
encargados para
el tratamiento de
datos personales.

No realizaremos transferencias de
datos personales, salvo aquéllas que
sean  necesarias para  atender
requerimientos de informacion de una
autoridad competente, que estén
debidamente fundados y motivados.

Si, publicacién del listado de
las personas que fueron
acreditadas para realizar
encuestas de salida y conteos
rapidos no institucionales.

Lo anterior atendiendo a lo
establecido en los articulos
138 y 139, numeral 3 del
Reglamento de Elecciones
del Instituto Nacional
Electoral.
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. e . e Formatos de . Encargados del
., .. Finalidad o finalidades del . ... Personal que tiene acceso a 9
Medios de obtencion almacenamiento y ubicacion

) Destinatarios o terceros receptos de ¢Se realiza la difusion de datos
tratamiento de

los sistemas de tratamiento transferencia personales?

tratamiento
de los datos personales datos personales

14 datos personales estandar:
e 13 identificacion y contacto: Nombre, Apellido paterno, Apellido materno, Cédigo Postal, Estado, Municipio, Colonia, Calle, NUmero exterior, NUmero interior, Teléfono fijo, oficina y/o celular, Correo
electrénico y RFC.
e 1 académico: Experiencia profesional y académica (curriculum, titulo profesional, constancias de estudios, reconocimientos).

Sistema de tratamiento

El sistema que trata la base de datos de Encuestas es el Sistema de Encuestas Electorales (SEE), versién 2.0
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Instituto Nacional Electoral

4.6 DIAGRAMAS DE FLUJO DE LOS DATOS PERSONALES

En la siguiente tabla se pone a disposicion las ligas de los diagramas de flujo " -
correspondientes a los macroprocesos referidos en el Alcance-que muestran el ciclo de vida
de los datos personales, considerando los activos secundarios utilizados y los roles
involucrados en el tratamiento.

Macroproceso Diagrama

Declaraciones Patrimoniales Declaraciones Patrimoniales

Conformacién del Padrén Electoral y Credencializacion

Disposicion de productos y servicios registrales

Integracion y actualizacién del registro
electoral Orientacion y atencién ciudadana. Citas Programadas

Incorporado en la version 4.0

Orientacién y atencién ciudadana. Atenciones Ciudadanas

Incorporado en la version 4.0

Administracién de Recursos Humanos

Administraciéon de Recursos Fideicomiso pasivo laboral

Registro Unico de Proveedores y Contratistas

Organizacién y funcionamiento del | Organizacion y funcionamiento del Servicio Profesional

Servicio Profesional Electoral Nacional Electoral Nacional

Proceso Atencion de las Solicitudes de Acceso a la Informacién

76 En cumplimiento a los articulos 33, fraccién | de la LGPDPPSO y 59 de los Lineamientos Generales.
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https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EdEz7-t4iSNKqha7bw5McN0BI9Qf71wg_ZerPGh8nheQpw?e=xqWi8J
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/Ee6MtnPMnnZJo1LpohjGQksBTUk-bztFTm51wqWSGtRTlw?e=UesFsx
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EcTDSYczsMdHsi2L0uHi_dgBtFHKcfhWxVEaZK48ZifzhA?e=4ViKQC
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EcjnnOU1K7NOu_bAqCyzNwgBZmNEsNgmYp5CwW65PzFz5g?e=Gu7QHK
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EasNfv87GX9Fh9L3xQyoJ9sBFkpoyxCMvRFyaJxEyp0YeQ?e=mu9VOs
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EYd3uh5rJSFLvJjTnSRvjVABZRldk4jlVrRtswD1kL0duQ?e=FAVvFl
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EWib-QLhJ8RJqVfxU3L3Bv8BTR1KTrF9BoaBHN721SAf4w?e=xxGDj0
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EQlJpafOJPlDh5CupruM58cBWY94dIbpGNZChaiLSpUUCw?e=hnanTn
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EcJRiw3K8RRLnZTYhB_kFfwB_kUgamF9guLBLr17QWvdzw?e=j4zqoP
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EcJRiw3K8RRLnZTYhB_kFfwB_kUgamF9guLBLr17QWvdzw?e=j4zqoP
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/Efzxy8dZL5VMk_sZGd5_vwkBvaBDTM42cVOA2Wud214Xqg?e=xcwbK1
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Macroproceso Diagrama

Proceso Atencién de solicitudes para el ejercicio de derechos
Gestion de Acciones de Transparencia, | de Acceso, Rectificacién, Cancelacion y Oposicion de datos
Acceso a la Informacion y Proteccidon de | personales (ARCO)

Datos Personales
Actualizado en la version 4.0

Transparencia de la Gestion Transparencia de la Gestion

Verificacion del Padron de Personas | Verificacion del Padrén de Personas Afiliadas a Partidos
Afiliadas a Partidos Politicos Politicos

Seguimiento de Encuestas, Sondeos de Opinién y Conteos

Organizacién de elecciones . . .
Répidos no Institucionales sobre Preferencias Electorales

4.7 ANALISIS DE RIESGOS

4.7.1 Riesgo inherente de acuerdo con la categoria del dato personal

Este apartado expone el resultado del analisis de riesgos’’ aplicado a los macroprocesos
referidos en el alcance.

Como primer paso se identificé el riesgo inherente’® respecto a la criticidad de los datos
personales, con base en los niveles descritos a continuacion:

I.  Bajo. Considera informacion general como datos de identificacion y contacto o
informacién académica o laboral.

ll.  Medio. Contempla los datos:

De ubicacion fisica,
De patrimonio,
De autenticacion,

o N T o

Juridicos.

7 En cumplimiento a los articulos 35, fraccion 11l de la LGPDPPSO y 60 de los Lineamientos Generales.
78 Riesgo intrinseco al dato personal derivado del impacto negativo a la privacidad que puede causar en la
persona.
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https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EQs9-eO_RtZKuDhIL-1L4tgBHEoXbth4GKlaoW8vJZKqgg?e=rgsGB8
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EQs9-eO_RtZKuDhIL-1L4tgBHEoXbth4GKlaoW8vJZKqgg?e=rgsGB8
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EQs9-eO_RtZKuDhIL-1L4tgBHEoXbth4GKlaoW8vJZKqgg?e=rgsGB8
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EQfgDjI3u7VKs8OBPq2Wb5sBkyWAnTXu1gG1b1OPKg1BLA
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EXFBQ6PlOMBIoDVd97ZO67ABnKU53ZiK6zVJiErWifmU6Q
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EXFBQ6PlOMBIoDVd97ZO67ABnKU53ZiK6zVJiErWifmU6Q
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EbD-FqvrRzJDkraaT4CEDMAB_NjUSE6sgBomht8U21BUbA?e=crnGvv
https://inemexico-my.sharepoint.com/:b:/g/personal/genesis_hernandez_ine_mx/EbD-FqvrRzJDkraaT4CEDMAB_NjUSE6sgBomht8U21BUbA?e=crnGvv
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lll.  Alto. Datos personales que puedan dar origen a discriminacion o conlleven un riesgo
grave a la integridad del titular.
IV.  Reforzado. Son todos los considerados datos especiales.

Del resultado del analisis se identificoé que el INE —de acuerdo con el alcance- trata 520
datos personales con los siguientes niveles de riesgo inherente.

Como se observa en la grafica 2, a la fecha de actualizacién de este documento el INE no ha
identificado riesgo inherente de nivel reforzado.

Grafica 2. Riesgo inherente del dato personal

396

0 100 200 300 400 500

Reforzado mAlto mMedio mBajo

En los apartados que contindan, se desglosan por macroproceso los datos personales
asociados a su nivel de riesgo inherente correspondiente.

4.7.1.1 Declaraciones Patrimoniales

Riesgo inherente

Nivel bajo: 59 Nivel alto: 0 Nivel reforzado: 0

1. Correo electrénico personal

1. Marca
2. Nombre o Nombres L ,

. . 2. Descripcion del vehiculo
3. Primer Apellido L
. 3. Fecha de adquisicion
4. Segundo Apellido
. 4. Modelo

5. Fecha de Nacimiento .

5.  Titular
6. RFC . .,

6. Tipo de Inversién
7. Sexo 7 Saldo
8. CURP
9 8.

Tipo de Adeudo

Lugar de Nacimiento
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DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

€ INE

Instituto Nacional Electoral

Riesgo inherente

Nivel bajo: 59 Nivel alto: 0 Nivel reforzado: 0

10. Nacionalidad 9. Fecha de Adquisicién del

11. Estado Civil adeudo

12. Pais/Entidad/Municipio 10. Monto  original  del

13. Localidad o Colonia Adeudo

14. Teléfono Particular 11. Nimero de Cuenta o

15. Codigo Postal Contrato

16. Calle y NUmero(s) 12. Titular(es) de la cuenta

17. Parentesco 13. Remuneracién bruta del

18. Nombre del cényuge declarante por el cargo
concubina, concubinario y/o desempefado durante el
dependientes econémicos periodo especificado

19. Primer apellido del cényuge, (Anote la suma de
concubina, concubinario y/o sueldos, honorarios,
dependientes econémicos compensaciones, bonos,

20. Segundo apellido del cényuge aguinaldo y otras
concubina, concubinario y/o prestaciones)
dependientes econdémicos 14. Otros  Ingresos  del

21. Fecha de nacimiento del Declarante
conyuge, concubina, | 15. Ingresos del Cényuge y/o
concubinario y/o Concubino(a)
dependientes econémicos 16. Numero de Cuenta

22. RFC del conyuge, concubina, |17. Monto de los pagos
concubinario y/o | 18. Otros impuestos y
dependientes econémicos derechos, deducciones y

23. Entidad federativa y pais Retenciones

24. Teléfono + Extensién (Exceptuando

25. Nombre del declarante, retenciones del ISSSTE)
concubina, concubinario y/o |19. Gastos Variables;
dependientes econémicos Aquellos que no tienen

26. Nombre de la persona fisica, un monto fijo.
empresa o sociedad (Alimentacion,

27. RFC de la persona fisica, transporte, etc.)
empresa o sociedad 20. Gastos Inesperados;

28. Sedalar quién es el También pueden llamarse
representante o representado gastos de emergencia,
(Cuando no se trate del aquellos que no tienen
servidor pUblico Declarante) incluidos en el

29. Tipo de representacion presupuesto. (Gastos
(Cuando no se trate del funerarios, Gastos
servidor publico Declarante) Médicos, etc.)

30. Fecha de inicio de la |21. Gastos Fijos; son todos
representacién (Cuando no se aquellos que
trate del servidor publico generalmente son
Declarante) mensuales y no varian en
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DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

€ INE

Instituto Nacional Electoral

Riesgo inherente

Nivel alto: 0 Nivel reforzado: 0

Nivel bajo: 59

la  participacion en el
fideicomiso la tenga una
persona distinta al servidor
publico Declarante

31. Nombre del cuanto a monto. (Rentas,
representante/representado Colegiaturas, etc.)
(Cuando se trate una persona |22. Especificar tipo de bien
fisica) 23. Superficie del terreno m?,

32. RFC del |24. Superficie de
representante/representado construccion m?

(Cuando se trate una persona |25. Localizacién de la
fisica) Inversion

33. Sedalar quién funge como |26. Saldo anterior
representante o representado |27. Saldo de la Inversion a la
(Cuando no se trate del fecha de la baja
servidor publico Declarante) 28. Localizacion del Adeudo

34. Nombre del otorgante del |29. Saldo del Adeudo a la
beneficio privado fecha de conclusion del

35. RFC del otorgante del encargo
beneficio privado 30. Nombre de la entidad,

36. Nombre Fideicomitente empresa o asociacion,

37. RFC Fideicomitente 31. Monto aproximado del

38. Nombre del fiduciario cuando beneficio o ganancia

mensual que obtiene del
cliente principal (Cuando
no se trate del servidor
publico Declarante).

39. RFC del fiduciario cuando la
participacion en el fideicomiso
la tenga una persona distinta al
servidor publico Declarante

40. Nombre del Fideicomisario

41. RFC del Fideicomisario

42. Titular

43. Denominacion del Puesto

44. Area de Adscripcion

45. Fecha de Ingreso al Instituto

46. Datos Adicionales relativos al
cargo

47. Indique si es miembro del
Servicio Profesional Electoral

48. Indique el periodo laborado
del afio anterior como servidor
publico (enero a diciembre)

49. Indique si estda contratado(a)
por honorarios

50. Antigtedad del Vinculo (Afios)

51. Tipo de colaboracién o aporte
especifique
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€ INE

Instituto Nacional Electoral

Nivel bajo: 59

Riesgo inherente

DOCUMENTO DE SEGURIDAD DEL

Nivel alto: 0

INSTITUTO NACIONAL ELECTORAL

Nivel reforzado: 0

52. Ubicacién del Inmueble

53. Tipo de bien

54. Especificar tipo de bien

55. Ubicacion

56. Tipo de participacion

57. Inicio de participacién o
contrato especifique si fue
antes o durante el servicio

58. Antigledad de la participacion
o convenio (anos)

59. Nombre de la empresa o
servicio que  proporciona
(Cuando no se trate del
servidor publico Declarante).

4.7.1.2 Integracion y actualizacion del registro electoral

4.7.1.2.1 Conformacion del padron electoral y credencializacion

Nivel bajo: 44

Riesgo inherente

Nivel alto: 3

Nivel reforzado: 0

9.
10.
11.

12.

Nombre completo (nombre y
apellidos)
Domicilio
Firma

Fecha del
naturalizacién
Sexo

Entidad federativa
corresponde al domicilio
Municipio que corresponde al
domicilio

Localidad que corresponde al
domicilio

Teléfono

Edad

Tiempo de residencia en el
domicilio

Correo electrénico

certificado de

que

Fotografia
Huellas dactilares
Medio de

identificacion,
Documento de
Identificacién con
fotografia
Comprobante de
domicilio
Documento de
rehabilitacion
Documentacién
electoral

Causa sin huella

derecha e
izquierda,

Tipo de
Discapacidad,

Cambio de sexo.
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€ INE

Instituto Nacional Electoral

Nivel bajo: 44

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Riesgo inherente

Nivel alto: 3 Nivel reforzado: 0

13.
14.
15.
16.

17.

18.
19.
20.
21.
22.
23.
24.
25.
26.
217.
28.

29.
30.
31.
32.
33.

34.
35.

36.
37.

38.

39.

40.
41.
42.
43.
44.

Fecha de nacimiento

Lugar de nacimiento
Ocupacion

Clave Unica de Registro de
Poblacién

Clave de Elector (la genera el
INE)

OCR (lo genera el INE)
Cabecera municipal

Cédigo postal

Colonia

Cuadrante

Estatus ciudadano

Distrito

Entidad solicitante

Gemelo

Residente en el extranjero
Ciudadano en situacién de
calle

Manzana

Numero exterior

NuUmero interior

Pais de nacimiento

Pais de residencia, en caso de
que resida en el extranjero
Secciéon

Nombre completo del testigo
(nombre y apellidos)

Edad (testigo)

Zona de lectura mecanica
linea 1

Zona de lectura mecanica
linea 2

Zona de lectura mecanica
linea 3

Calle

CIC (lo genera el INE)

Cédigo QR (lo genera el INE)
Folio FUAR (lo genera el INE)
Escolaridad
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& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

4.7.1.2.2 Orientacion, Atencidon y Servicios Registrales para Ciudadania y Actores
Externos

4.7.1.2.2.1 Disposicion de productos y servicios registrales

Riesgo inherente

Nivel bajo: 39 Nivel alto: 2 Nivel reforzado: 0
1. Apellido materno 1. Fotografia 1. Causa sin huella
2. Apellido paterno 2. Vector derecha e
3. Nombre izquierda
4. Cabecera municipal 2. Descripcion
5. CIC (causa sin huella)
6. Clave elector
7. Cédigo postal
8. Colonia
9. Cuadrante
10. CURP

11. Descripcién (municipio)

12. Descripcién (entidad)

13. Descripcién (estatus
ciudadano)

14. Descripcién (localidad)

15. Descripcion (lugar de
nacimiento)

16. Descripcién (tipo de baja
padroén)

17. Distrito

18. Edad

19. Entidad

20. Entidad solicitante

21. Fecha nacimiento

22. Fecha naturalizacion

23. Folio nacional

24. FUAR

25. Gemelo

26. Imagen_blanco_negro

27. LNERE

28. Localidad

29. Manzana

30. Municipio

31. Numero exterior

32. Numero interior
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& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

Riesgo inherente

Nivel bajo: 39 Nivel alto: 2 Nivel reforzado: 0

33. OCR

34. Pais de nacimiento

35. Seccion

36. Sexo

37. Calle

38. Descripcion (escolaridad)
39. Descripcion (ocupacion)

4.7.1.2.2.2 Orientacion y atencién ciudadana
Apartado incorporado version 4.0

A. Administracion de Citas programadas

Riesgo inherente

Nivel bajo: 10 Nivel alto: 1 Nivel reforzado: 0
Nombre 1. Informacion  médica
Apellido paterno y/o del estado de
Apellido materno salud fisica y/o mental

Correo electrénico
Teléfono de casa
Teléfono celular

No VAW =

Pais de residencia

B. Atenciones Ciudadanas

Riesgo inherente

Nivel bajo: 10 Nivel alto: 1 | Nivel reforzado: 0

Nombre

Apellido paterno
Apellido materno
Correo electrénico

i wn =

Teléfono de casa
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& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

Riesgo inherente ‘

Nivel bajo: 10 Nivel alto: 1 ‘ Nivel reforzado: 0 ‘

Teléfono celular

Pais de residencia
Entidad de residencia

. Entidad de donde hablé.
0. Teléfono de donde hablé.

= 0V ©® N o

4.7.1.3 Administracion de Recursos

4.7.1.3.1 Administracion de Recursos Humanos

Riesgo inherente

Nivel reforzado:

Nivel bajo: 71 Nivel alto: 51 0

1. CURP 1. Percepciones y [1. Nombre descendiente
2. Nombre completo (nombre deducciones 2. Fecha de nacimiento

de pila, apellido paterno y (descendiente)

materno) 3. Folio acta de
3. Lugar de nacimiento (Estado y nacimiento

Pais) (descendiente)
4. Fecha de nacimiento 4. ;Usa lentes?
5. Folio 5. ¢Usa aparato auditivo?
6. RFC 6. ¢Usa prétesis dentales?
7. Domicilio 7. ¢Fuma?
8. Entidad 8. Indique su tipo de
9. Edad sangre
10. Sexo 9. ¢Ha recibido
11. Estado Civil transfusion de sangre?
12. Correo Personal 10. ;Qué tipo de alergias
13. Localidad tiene?
14. Calle 11. ;Presenta algun tipo de
15. NuUmero interior deficiencias,
16. Numero exterior discapacidades o
17. Colonia limitaciones? ;Cual(es)?
18. Delegacion/Municipio 12. Enfermedad congénita
19. Coddigo Postal 13. Tensidn Arterial
20. Ciudad (mmHg)
21. Pais 14. Niveles de Glucosa
22. Dependientes  econdmicos (mg/dl)

(con nimero) 15. Frecuencia Cardiaca
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€ INE

Instituto Nacional Electoral

Nivel bajo: 71

Riesgo inherente

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

Nivel alto: 51

Nivel reforzado:
0

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales

23. Teléfono (local) 16. Frecuencia Respiratoria
24. Celular 17. Diabetes Mellitus;
25. Parentesco Alergias
26. Teléfono particular 18. Enfermedades del
27. Correo electrénico Corazén
28. Nacionalidad 19. Osteoporosis
29. Numero de Seguridad Social 20. Hipertensién Arterial
30. Nombre del beneficiario de la 21. Artritis Reumatoide
pensién (conyuge, ex esposa 22. Hipotension  (Presion
ex esposo o hijos) baja)
31. Identificacién de si el 23. Enfermedades de la
beneficiario se encuentra en el sangre
extranjero 24. Cancer
32. Porcentaje 25. Insuficiencia Renal
33. Fideicomiso de los 26. Migrafia
beneficiarios 27. Infeccibn  en  Vias
34. CURP de evaluador Urinarias
35. CURP de la persona que revisa 28. Asma
la evaluacion 29. COVID-19
36. Nombre completo del 30. Hepatitis
evaluador 31. Convulsiones
37. Nombre del benéeficiario del 32. Tabaquismo
seguro 33. ;Toma algun
38. Area de mayor experiencia medicamento?
39. Nivel Académico 34. ;Le han operado?
40. Tipo de Institucion 35. Si se ha vacunado
41. Nombre de la Institucién contra COVID-19
42. Anos Cursados 36. Vacuna contra Influenza
43. Ciclo 37. Ultima  Fecha  de
44. Documento Obtenido Aplicacién
45. Carrera Estudiada 38. Vacuna contra
46. Nivel Neumococo
47. Unidad Responsable o Area 39. Ultima  Fecha de
de adscripcién Aplicacién
48. Radicacién 40. Vacuna contra Tétanos
49. Puesto 41. Ultima  Fecha  de
50. Régimen pensionario Aplicacién
51. Correo institucional 42. Vacuna conta Hepatitis
52. Teléfono B
53. Extension 43. Ultima  Fecha  de
54. NUmero de expediente Aplicacién
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& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

Riesgo inherente

Nivel reforzado:

Nivel bajo: 71 Nivel alto: 51 0

55. NuUmero de Empleado 44. Otras Vacunas
56. Fecha inicio de contratacion 45. Observaciones
57. Fecha en la que concluye la 46. Peso (Kg)

contratacion 47. Talla (mts)
58. Listado de pago de némina 48. indice de Masa
59. Identificador de  cuenta Corporal (IMC)

externa 49. la informacion
60. Identificador de método de contenida en los

pago organizacional documentos que
61. Identificador de pago proporciona el titular la
62. Forma de pago cual contiene datos
63. Calificacion del evaluado estadndar, asi como
64. Porcentaje de calificacién del sensibles,

evaluado 50. Tipo de sangre,
65. Calificaciéon de la capacitacién 51. ¢Ha recibido
66. Porcentaje de la calificacion transfusion de sangre?

de la capacitacién
67. Calificacion final
68. Plaza que ocupa
69. Tipo de responsabilidad

(mando)
70. Tipo de contratacion
71. Fecha de ingreso al gobierno.

4.71.3.2 Fideicomiso

Riesgo inherente

Nivel reforzado:

Nivel bajo: 7 Nivel alto: 0 0

. Area de adscripcion Importe bruto
2. Registro Federal de | 2. Deducciones por
Contribuyentes (RFC) Adeudo de Recursos
3. Nombre Humanos
4. Puesto 3. Deducciones por
5. Rama Adeud.o de Recursos
. Materiales
6. Nivel

Padgina 166 | 195

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales &TRANSPAREN(IA

yPRIVACIDAD

Direccién de Acceso a la Informacién y Proteccion de Datos Personales



& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

Riesgo inherente

Nivel reforzado:

Nivel bajo: 7 Nivel alto: 0

0
7. Firma. 4. Deducciones por
Adeudos de Recursos
Financieros
5. Deducciones por
préstamos personales
del ISSSTE
6. Pensién alimenticia
7.  Monto neto
8. Copia de la Credencial
para votar

4.7.1.3.3 Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios
y Gestion de Obras Publicas y Servicios Relacionados con las mismas

Riesgo inherente

Nivel reforzado:
0

Nivel bajo: 13 Nivel alto: 0

1. Nombre completo del
proveedor o contratista

2. Domicilio fiscal (calle 'y
numero, colonia, delegacion o
municipio)

3. Correo electrénico de
facturacion

4. RFC del proveedor o
contratista

5. Teléfono principal
Entidad Federativa del
proveedor o contratista

7. Cédigo Postal del proveedor o
contratista

8. Nombre del representante o
apoderado legal,

9. Apellidos del representante o
apoderado legal

10. Nombre de "Usuario del
Sistema CompralNE"
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DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

€ INE

Instituto Nacional Electoral

Riesgo inherente

Nivel reforzado:

Nivel alto: 0
ivel alto 0

Nivel bajo: 13

11. Direccién email

12. CURP  del
contratista

13. Respuesta a la pregunta de
verificacion de "Usuario del
Sistema CompralNE".

proveedor o

4.7.1.4 Organizacién y funcionamiento del Servicio Profesional Electoral Nacional

Riesgo inherente

Nivel reforzado:

Nivel bajo: 26 Nivel alto: 7 0
1. Nombre 1. La informacion
2. Apellido Paterno contenida en  los
3. Apellido Materno documentos que
4. Municipio proporciona el titular, la
5. Colonia cual contiene datos
6. Calle personales, asi como
7.  Numero exterior sensibles
8. NuUmero interior Género
9. Cddigo postal Nombre denunciante
10. Teléfono de casa externo
11. Teléfono celular Direccion denunciante
12. Fecha de nacimiento externo
13. Entidad de nacimiento Teléfono denunciante
14. Estado Civil externo
15. CURP Conducta denunciada
16. RFC Medida disciplinaria
17. Clave de elector
18. Correo personal
19. Correo institucional
20. Fecha de ingreso
21. Baja del servicio
22. Nivel de estudios
23. Carrera
24. Institucion educativa
25. Documento expedido
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& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

Riesgo inherente

Nivel reforzado:
0

Nivel bajo: 26 Nivel alto: 7

26. Experiencia laboral.

4.7.1.5 Gestion de Acciones de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales

Considera los procedimientos de Atencién de las Solicitudes de Acceso a la Informacion y
Atencién de solicitudes para el gjercicio de derechos de acceso, rectificacion, cancelacion
y oposicién de datos personales (ARCO).
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DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

€ INE

Instituto Nacional Electoral

Riesgo inherente

Nivel bajo: 16 - Nivel alto: 5 Nivel reforzado: 0
1. Nombre/s Género
2. Apellidos (paterno y materno) Lengua indigena
3. Correo electronico Comunidad
4. Afo de nacimiento indigena
5. Nacionalidad Manifestacion de
6. CURP™ alguna
7. Domicilio  particular  (calle, discapacidad y/o
numero  exterior,  numero especificaciones
interior, colonia, pais, estado, de las
delegacion/municipio, cédigo preferencias de
postal) accesibilidad
8. Teléfono fijo o movil con clave 5. Estatus
lada socioecondmico.

9. Fecha de nacimiento
10. Nombre del representante

11. Apellido paterno del
representante

12. Apellido materno del
representante

13. Edad

14. Ambito de ocupacién
15. Ocupacién
16. Nivel educativo

7 El dato personal se trata para la atencion de solicitudes de derechos ARCO.
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€ INE

Instituto Nacional Electoral

DOCUMENTO DE SEGURIDAD DEL
INSTITUTO NACIONAL ELECTORAL

4.7.1.6 Transparencia de la gestion

Nivel bajo: 75

Riesgo inherente

Nivel alto: 0 Nivel reforzado: 0

1. Nombre Identificacion escaneada
2. RFC de la persona que realiza
3. Usuario (correo la entrega (Credencial de
electrénico institucional) empleado, Credencial de
4, Nombre del jefe elector, Cédula
inmediato profesional,  Pasaporte,
5. Nombre del coordinador Licencia de conducir)
administrativo Identificacion escaneada
6. Nombre del vocal de la persona que recibe
secretario de la junta local la entrega (Credencial de
7. Nombre Completo del empleado, Credencial de
servidor publico propuesto para elector, Cédula
representar al OIC profesional,  Pasaporte,
8. Nombre del servidor Licencia de conducir)
publico que entrega Importe de los cheques
9. RFC del servidor publico pendientes de entregar
que entrega en poder del pagador
10. NuUmero de identificacién habilitado

del servidor publico que entrega Identificacion escaneada
11. Nombre de la calle del de la persona que recibe
domicilio particular de quien la entrega (Credencial de
entrega empleado, Credencial de
12. NUimero  exterior  del elector, Cédula
domicilio  particular de quien profesional,  Pasaporte,
entrega Licencia de conducir)

13. NUmero interior  del Identificacion escaneada
domicilio  particular de quien de la persona servidora
entrega publica que funge como
14. Colonia del domicilio primer testigo
particular de quien entrega (Credencial de empleado,
15. Alcaldia o municipio del Credencial de elector,
domicilio  particular de quien Cédula profesional,
entrega Pasaporte, Licencia de
16. Cédigo postal del conducir)

servidor publico que entrega

17. Correo electrénico

personal del servidor publico que

entrega

18. Nombre del servidor

publico que recibe

19. RFC del servidor publico

que recibe
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Riesgo inherente

Nivel bajo: 75 Nivel alto: 0 Nivel reforzado: 0
20. Nombre del servidor
publico que expide el
nombramiento o designacién
21. Nombre del comisionado
por el Organo Interno de Control
22. Nombre completo del
primer testigo
23. Numero de la
identificacion del primer testigo
24. Calle
25. NUmero exterior e interior
del domicilio particular del primer
testigo
26. Colonia del domicilio
particular del primer testigo
27. Alcaldia o Municipio del
domicilio  particular del primer
testigo
28. Cédigo postal del
domicilio particular del primer
testigo
29. Nombre completo del
segundo testigo
30. Ndmero de la
identificacion del segundo testigo
31. Calle del domicilio
particular del segundo testigo
32. Colonia del domicilio
particular del segundo testigo
33. Alcaldia o municipio del
domicilio particular del segundo
testigo
34. Cédigo postal del
domicilio particular del segundo
testigo
35. Nombre del servidor
publico autorizado para realizar
transferencias bancarias o expedir
cheques
36. Nombre del servidor
publico del que se solicité su
registro para realizar transferencias
bancarias o expedir cheques
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Riesgo inherente

Nivel bajo: 75 Nivel alto: 0 Nivel reforzado: 0

37. Nombre del beneficiario
del dltimo cheque expedido y/o
transferencia bancaria

38. Nombre del servidor
publico que tiene bajo su
resguardo cheques sin entregar al

beneficiario

39. Nombre del servidor
publico que actia como pagador
habilitado

40. Puesto que entrega

41. Cargo que entrega

42, Unidad administrativa

43, Area de Adscripcion

44, Fecha de la baja

45, Correo electrénico

institucional del servidor publico
que entrega

46. En calidad de que recibe
el cargo

47. Cargo del servidor
publico que recibe (en caso de que
aplique)

48. Correo electrénico del
servidor publico que recibe

49. Correo electréonico  del
jefe inmediato

50. Correo electrénico

institucional del coordinador
administrativo

51. Correo electronico  del
vocal secretario de la junta local

52. Cargo del servidor
publico propuesto para representar
al OIC

53. Area de adscripcion del

servidor publico propuesto para
representar al OIC
54. Correo electronico  del
servidor publico propuesto para
representar al OIC

55. Titulo académico del
servidor publico que entrega
56. Unidad administrativa del

servidor publico
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Riesgo inherente

Nivel bajo: 75 Nivel alto: 0 Nivel reforzado: 0
57. Area de adscripcion del
servidor publico
58. Titulo académico del
servidor publico que recibe
59. Cargo del servidor
publico que recibe
60. Titulo  académico  del

servidor publico que expide el
nombramiento o designacion

61. Titulo académico del
primer testigo

62. Area de adscripcion del
primer testigo

63. Cargo del primer testigo
64. Titulo académico del
segundo testigo

65. Area de adscripcion del
segundo testigo

66. Cargo del  segundo
testigo

67. Cargo del servidor

publico que tiene bajo su
resguardo cheques sin entregar al
beneficiario

68. Correo electrénico
institucional ~ del  coordinador
administrativo

69. Area de adscripcion del
segundo testigo

70. Cargo del segundo
testigo

71. Cargo  del servidor

publico autorizado para realizar
transferencias bancarias o expedir
cheques

72. Cargo del servidor
publico que tiene bajo su
resguardo cheques sin entregar al

beneficiario
73. Ultimo nivel de estudios
74. Titulo académico del

servidor publico autorizado para
realizar transferencias bancarias o
expedir cheques
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Riesgo inherente

Nivel bajo: 75 Nivel alto: 0 Nivel reforzado: 0

75. Justificacion (podria
contener datos personales)

4.7.1.7 Verificacion de Padron de Afiliados de Personas Afiliadas a Partidos
Politicos

Riesgo inherente

Nivel bajo: 15 Nivel alto: 0 Nivel reforzado: 0

Partido®
Numero de militante
Clave de elector
Nombre completo
Sexo
Estado
Distrito
Seccién
Municipio
. Estatus afiliado
. Fecha de afiliacién
. Fecha de registro
. Fecha de baja
. Fecha de cancelacion
. Correo electrénico

© NV w2

N L U WU G W U |
v A W N = O

80 Sj bien, la LGPDPPSO sefiala que la informacion referente a opiniones politicas es considerada
un dato sensible, para este tratamiento en particular se considerd estandar, debido a que la Ley
General de Partidos Politicos establece la publicacion obligatoria de los padrones de personas
afiliadas.

Pagina 175 | 195

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales &TRANSPAREN(IA

yPRIVACIDAD

Direccién de Acceso a la Informacién y Proteccion de Datos Personales



& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

4.7.1.8 Organizacién de Elecciones

Riesgo inherente

Nivel bajo: 14 Nivel alto: 0 Nivel reforzado: 0

Nombre

Apellido paterno

Apellido materno

Cédigo Postal

Estado

Municipio

Colonia

Calle

NUmero exterior

NuUmero interior

Teléfono fijo, oficina y/o

celular

. Correo electrénico

. RFC

. Experiencia profesional y
académica

_ = O 00 NO U b WDN =

— ) e
N W N

4.7.2 Riesgo derivado del tratamiento del dato personal
Apartado actualizado version 4.0

En este apartado se presentan los riesgos asociados a los datos personales conforme a la
ejecucion de la Metodologia de Andlisis de Riesgos de Privacidad y Datos Personales
Institucional, que tiene como objetivo identificar los riesgos derivado del tratamiento de los
datos, su posibilidad de ocurrencia e impacto en la privacidad de las personas.

A la fecha de publicacion de este Documento, los macroprocesos analizados son:
© Administracion de Recursos, con los siguientes procesos:
o Administracién de Recursos Humanos®'

o Gestidn de obras publicas y servicios relacionados con las mismas,

81 Con las bases de dato (Némina, CENSO, SEDE, SARIP y Vacaciones).
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o Gestion de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios.
@ Integracion y actualizacion del registro electoral, con los procesos:
o Conformacion del Padrén Electoral y Credencializacién.

o Orientacion, atencién y servicios registrales para ciudadania y actores
externos

e Disposicién de productos y servicios registrales
e Orientacion y atencion ciudadana. Informacién incorporada en la version 4.0

© Gestion de Acciones de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales, con los procedimientos:

o Atencidn a las Solicitudes de Acceso a la Informacion.

o Atencién de solicitudes para el ejercicio de los derechos ARCO.
© Verificacion de Padrén de Afiliados de Personas Afiliadas a Partidos Politicos
© Organizacién de elecciones

o Seguimiento de Encuestas, Sondeos de Opinion y Conteos Rapidos no
Institucionales sobre Preferencias Electorales

@ Transparencia de la Gestion. Informacién incorporada en la versién 4.0

Como resultado del andlisis fueron identificaron los siguientes riesgos:

Macroproceso Riesgo asociado
e Destino final de los datos personales -
conservacion permanente-
Administraciéon de Recursos e Almacenamiento de datos personales.

e Ejercicio de Derechos ARCO.

e Aviso de privacidad.

e Aviso de Privacidad -principio de informacion-.

Integracion y actualizacion del registro .
e Ejercicio de Derechos ARCO.
electoral

e Deber Seguridad.
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Macroproceso Riesgo asociado

o Destino final de los datos personales. Informacion
incorporada en la version 4.0

Gestion de Acciones de Transparendia, | Disposicién del Aviso de Privacidad.

Acceso a la Informacién y Proteccion de

. o
Datos Personales Destino final de los datos personales.

Organizacion y funcionamiento del . . .
o . e Destino final de los datos personales
Servicio Electoral Nacional

Verificacién de Padrén de Afiliados de | ® Archivado / retencion

Personas Afiliadas a Partidos Politicos | ¢ Destino final de los datos personales

Organizacion de elecciones e C(Calidad e integridad de los datos personales

Transparencia de la Gestion e Disposicion del Aviso de Privacidad.

Informacién incorporada en la version 4.0 | e Ejercicio de Derechos ARCO.

El Instituto actualmente ejecuta el analisis de riesgos conforme a las actividades
contempladas en la Metodologia para reforzar los controles de proteccion de datos
personales de los macroprocesos de Declaraciones Patrimoniales y Fideicomiso Fondo para
atender el pasivo laboral del Instituto Nacional Electoral.

82 | a DESPEN se comprometioé a concluir las actividades relacionadas con el anélisis de riesgos de los procesos
de Ingreso y Ocupacion de Plazas, Profesionalizacion de los MSPEN, Evaluacién del desempefio del Personal del
Servicio y Reconocimiento a los MSPEN en el cuarto trimestre de 2023, por lo que una vez que se cuente con el
resultado se impactara en el presente apartado.
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4.8 ANALISIS DE BRECHA

Apartado actualizado versién 4.0

Este apartado contiene el resultado del analisis de brecha aplicado a los activos secundarios
que intervienen en el tratamiento de los datos personales de los macroprocesos referidos
en el alcance, con base en los controles® de seguridad establecidos en el estandar
internacional 1ISO/IEC 27002:2013%,

El Instituto -de acuerdo con el alcance establecido- actualmente ha implementado
451% medidas de seguridad fisicas, técnicas y administrativas, como se muestra en el
grafico.

Grafica 3. Medidas de seguridad

Fisicas M Técnicas mAdministrativas

Las medidas de seguridad implementadas pertenecen a 90 controles:

1) Acceso a las redes y a los servicios de red

83 Categorias a través de las cuales se seleccionan las medidas de seguridad para el aseguramiento de los datos
personales.

84 E| andlisis de brecha se ejecuta con base en la metodologia del Analisis de Brecha desarrollada por el Instituto.
8 En la version 3.0 del Documento de Seguridad se reportaron 324 mesas de trabajo, suméandose en esta
version 52 sesiones celebras con el OIC y la DERFE.
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2) Acuerdos de confidencialidad o no revelacion

3) Andlisis y especificaciones de requisitos de seguridad de la informacion
4) Aprendizaje de los incidentes de seguridad de la informacion

5) Areas de cargay entrega

6) Aseguramiento de los servicios de aplicaciones en redes publicas

7) Cadena de suministro de tecnologia de la informacion y de las comunicaciones
8) Clasificacion de la informacion

9) Comprobacion del cumplimiento técnico

10) Concienciacion, educacion y capacitacién en seguridad de la informacién
11) Contacto con grupos de interés especial

12) Contacto con las autoridades

13) Control de acceso al cédigo fuente de los programas

14) Control y revision de la provision de servicios del proveedor

15) Controles de auditoria de sistemas de informacién

16) Controles de red

17) Controles fisicos de entrada

18) Cumplimiento de las politicas y normas de seguridad

19) Derechos de Propiedad Intelectual (DPI)

20) Disponibilidad de los recursos

21) Documentacion de procedimientos operacionales

22) El trabajo en areas seguras

23) Eliminacion o reasignacion de los derechos de acceso

24) Emplazamiento y proteccion de equipo

25) Equipo de usuario desatendido

26) Etiqueta de la informacion

27) Evaluacién y decision sobre los eventos de seguridad de informaciéon
28) Externalizacion del desarrollo de software

29) Gestion de acceso de usuario

30) Gestion de acceso de usuarios con privilegios especiales

31) Gestion de capacidades

32) Identificacion de la legislacién aplicable y de los requisitos contractuales
33) Instalaciones de suministro (Centros de cobmputo)

34) Investigacion de antecedentes

35) Manejo de la informacion

36) Mantenimiento de equipo

37) Medios fisicos en transito

38) Mensajeria electrénica

39) Notificacion de eventos de seguridad de la informacion

40) Notificacion de puntos débiles de la seguridad
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41) Perimetro de seguridad fisica

42) Politica de control de acceso

43) Politica de lugar de trabajo/escritorio limpio

44) Politica de seguridad de la informacion en las relaciones con los proveedores

45) Politicas para la seguridad de la informacién

46) Politicas y procedimientos de intercambio de informacion

47) Procedimiento de control de cambios en sistemas

48) Procedimientos seguros de inicio de sesiéon

49) Proceso disciplinario

50) Propiedad de los activos Informacion incorporada en la version 4.0

51) Proteccion contra las amenazas externas y ambientales

52) Proteccion de la informacion del registro de accesos

53) Proteccion de las transacciones de servicios de aplicaciones

54) Proteccion de los registros de la organizacién Informacién incorporada en la versién 4.0

55) Proteccion y privacidad de la informacion personal

56) Pruebas de aceptacion de sistemas

57) Pruebas funcionales de seguridad de sistemas

58) Recopilacion de evidencias

59) Registro de eventos

60) Registro y baja de usuario

61) Regulacién de los controles criptograficos

62) Requisitos de seguridad en contratos con terceros

63) Responsabilidades ante la finalizacion o cambio

64) Responsabilidades de gestion

65) Responsabilidades y procedimientos

66) Respuesta a incidentes de seguridad de la informacién

67) Restriccion de acceso a la informacién

68) Restriccion de la instalacion de software

69) Restricciones a los cambios en los paquetes de software

70) Retirada de activos secundarios propiedad del Instituto

71) Reutilizacion o eliminacion segura de equipos

72) Revision de los derechos de acceso de usuario

73) Revision independiente de la seguridad de la informacion

74) Revision técnica de las aplicaciones después de efectuar cambios en el sistema
operativo

75) Roles y responsabilidades en seguridad de la informacién

76) Segregacion de tareas

77) Segregacién en redes

78) Seguridad de la informacion en la gestion de proyectos
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79) Seguridad de los equipos fuera de las instalaciones
80) Seguridad de los servicios de red

81) Seguridad de oficinas, salas y recursos

82) Seguridad del cableado (Centros de computo)

83) Separacién de los ambientes de desarrollo, prueba y operacién
84) Sincronizacion del reloj

85) Sistema de gestion de contrasefas

86) Términos y condiciones del empleo

87) Trabajo a distancia

88) Uso aceptable de los activos

89) Uso de herramientas y administracion de sistemas
90) Uso de la informacion secreta de autenticacion

Ademas, el Instituto programara la mejora o en su caso implementacion de medidas de
seguridad asociadas con 24 controles® que se listan a continuacion:

Apartado actualizado version 4.0
1) Acuerdos de intercambio de informacién
2) Controles contra el cédigo malicioso
3) Copias de seguridad de la informacion
4) Eliminacion de medios
5) Entorno de desarrollo seguro
6) Finalizacion o cambio de puesto de trabajo
7) Gestidn de cambios
8) Gestion de cambios en la provision del servicio del proveedor
9) Gestidn de claves
10) Gestion de la informacién secreta de autenticacion de los usuarios
11) Gestion de las vulnerabilidades técnicas
12) Gestion de medios extraibles
13) Implementar la continuidad de la seguridad de la informacion
14) Instalacion del software en ambientes de produccion
15) Inventario de activos
16) Planificacién de la continuidad de la seguridad de la informacion
17) Politica de desarrollo seguro
18) Politica de dispositivos méviles
19) Politica de uso de los controles criptograficos
20) Principios de ingenieria de sistemas seguros

8 De acuerdo con los planes de trabajo de las areas responsables sefialadas en alcance.
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21) Proteccién de los datos de prueba

22) Registros de administracion y operacion

23) Revision de las politicas para la seguridad de la informacion

24) Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacion

4.9 PLANDE TRABAJO

A continuacién, se listan las acciones que integran los Planes de Trabajo®” elaborados por
los érganos® del Instituto, quienes determinaron las actividades conforme a los resultados
del analisis de riesgos y analisis de brecha.

© Politicas de seguridad de la informacion
o Politicas para la seguridad de la informacion
o Revisidon de las politicas para la seguridad de la informacion

© Organizacion de la seguridad de la informacién
o Roles y responsabilidades en seguridad de la informacion
Segregacion de tareas
Contacto con las autoridades
Contacto con grupos de interés especial
Seguridad de la informacion en la gestién de proyectos

Politica de uso de dispositivos para movilidad
Trabajo a distancia

o 0O O O O O

© Seguridad relativa a los recursos humanos
o Investigacion de antecedentes
Términos y condiciones de contratacion
Responsabilidades de gestién
Concienciacion, educacion y capacitacion en seguridad de la informacién
Proceso disciplinario
Responsabilidades ante la finalizacion o cambio

o O O O O O

Propiedad de los activos Informacién incorporada en la versién 4.0

87 En cumplimiento a los articulos 35, fraccion V de la LGPDPPSO y 62 de los Lineamientos Generales.
8 Cada éarea responsable sefial6 las actividades a realzar, asi como la prioridad de implementacion en sus
respectivos Documentos de Seguridad.
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o Uso aceptable de los activos

© Gestion de activos

o Inventario de activos
Clasificacion de la informacion
Etiquetado de la informacion
Manejo de la informacién
Gestion de medios extraibles
Eliminacién de medios

© O O O O O

Devolucidn de activos

© Control de acceso

o Politica de control de acceso
Gestion de acceso de usuarios con privilegios especiales
Acceso a las redes y a los servicios de red
Registro y baja de usuario
Gestion de la informacidn secreta de autenticacién de los usuarios
Revision de los derechos de acceso de usuario
Uso de la informacion secreta de autenticacion
Procedimientos seguros de inicio de sesién
Eliminacién o reasignacion de los derechos de acceso
Restriccion de acceso a la informacion
Sistema de gestion de contrasefas
Uso de herramientas y administracion de sistemas

c o o 0o o o o o o o o o

Control de acceso al cédigo fuente de los programas

© Criptografia
o Politica de uso de los controles criptograficos
o Gestion de claves

© Seguridad fisica y del entorno
o Perimetro de seguridad fisica
Controles fisicos de entrada
Seguridad de oficinas, salas y recursos
Proteccion contra las amenazas externas y ambientales
Trabajo en areas seguras

0O O O O O

Areas de carga y entrega
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Politica de lugar de trabajo/escritorio limpio

Seguridad del cableado (Centros de computo)
Instalaciones de suministro (Centros de computo)
Emplazamiento y proteccion de equipo

Mantenimiento de equipo

Retirada de activos secundarios propiedad del Instituto
Seguridad de los equipos fuera de las instalaciones
Reutilizacion o eliminacién segura de equipos

0O O o 0O O O o O O

Equipo de usuario desatendido

© Seguridad de las operaciones

o Separacion de los ambientes de desarrollo, prueba y operacion
Proteccion de la informacion del registro de accesos
Sincronizacion del reloj
Documentacion de procedimientos operacionales
Gestion de cambios
Gestion de capacidades
Controles contra el cddigo malicioso
Copias de seguridad de la informacion
Registro de eventos
Registros de administracion y operacién
Instalacion del software en ambientes de produccién
Gestion de las vulnerabilidades técnicas
Restriccion de la instalacion de software

o o0 o 0 o o 0o 0O O o o o o

Controles de auditoria de sistemas de informacion

© Seguridad de las comunicaciones
o Politicas y procedimientos de intercambio de informacion
Acuerdos de intercambio de informacion
Controles de red
Segregacion en redes
Mensajeria electronica
Seguridad de los servicios de red
Acuerdos de intercambio de informacion

0O O O O O O O

Acuerdos de confidencialidad o no revelacion

© Adquisicién, desarrollo y mantenimiento de los sistemas de informacién
Pagina 185 | 195

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales

Direccién de Acceso a la Informacién y Proteccion de Datos Personales



& INE DOCUMENTO DE SEGURIDAD DEL

Instituto Nacional Electoral INSTITUTO NACIONAL ELECTORAL

Analisis y especificaciones de requisitos de seguridad de la informacion
Proteccion de los datos de prueba

Politica de desarrollo seguro

Principios de ingenieria de sistemas seguros

Entorno de desarrollo seguro

Pruebas funcionales de seguridad de sistemas

Pruebas de aceptacion de sistemas

Proteccion de las transacciones de servicios de aplicaciones
Procedimiento de control de cambios en sistemas

o o o 0O O o o O O o

Revisién técnica de las aplicaciones después de efectuar cambios en el
sistema operativo

© Relacién con proveedores
o Politica de seguridad de la informacion en las relaciones con los proveedores
o Requisitos de seguridad en contratos con terceros
o Cadena de suministro de tecnologia de la informacion y de las
comunicaciones
o Gestidon de cambios en la provisién del servicio del proveedor

© Gestion de incidentes de seguridad de la informacion

o Responsabilidades y procedimientos
Notificacién de eventos de seguridad de la informacion
Notificacién de puntos débiles de la seguridad
Respuesta a incidentes de seguridad de la informacion
Aprendizaje de los incidentes de seguridad de la informacién
Recopilacién de evidencias

O O O O O O

Evaluacion y decision sobre los eventos de seguridad de informacion

© Aspectos de seguridad de la informacién para la gestién de la continuidad de
negocio
o Planificacién de la continuidad de la seguridad de la informacién
o Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacién
o Disponibilidad de los recursos

© Cumplimiento
o ldentificacion de la legislacion aplicable y de los requisitos contractuales
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000000

410

o Proteccion de los registros de la organizacion informacién incorporada en la versién
4.0

Proteccion y privacidad de la informacion personal

Regulacién de los controles criptograficos

Revision independiente de la seguridad de la informacion

Revisar la seguridad de la informacién que contenga datos personales
Cumplimiento de las politicas y normas de seguridad

o O O O O O

Comprobacion del cumplimiento técnico

Reforzar la atencién de solicitudes ARCO

Reforzar las acciones relacionadas con el destino final de los datos personales
Fortalecer la puesta a disposicidn del aviso de privacidad

Revision y en su caso, actualizacion del aviso de privacidad y consentimiento
Robustecer los procesos para la calidad de los datos personales

Reforzar los datos de contacto del area responsable para atender quejas Informacién
incorporada en la version 4.0

MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE

SEGURIDAD

Apartado actualizado en la version 4.0

El monitoreo y revision® del cumplimiento se realiza a través de tres acciones por parte de

los 6rganos del Instituto:

1.
2.

Elaboracion de programas de seguridad®

Integracion al Sistema de Gestion para la Proteccion de los Datos Personales del
Instituto Nacional Electoral®’ (SIiPRODAP), mediante la Plataforma para la Medicién,
Evaluacion y Monitoreo del Cumplimiento en Proteccion de Datos Personales (PEC).

Auditorias de Control Interno en Materia de Proteccion de Datos Personales, de
conformidad con el Programa de Auditorias® vigente, establecido por la Unidad de
Transparencia.

8 En cumplimiento a los articulos 35, fraccion VI de la LGPDPPSO y 63 de los Lineamientos Generales
% Actividad programada en 2024.

91 Aprobado por el Comité de Transparencia, mediante acuerdo INE-CT-ACG-PDP-001-2019.

92 Aprobado por el Comité de Transparencia
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Respecto al SiPRODAP, los procesos o en su caso procedimientos que se encuentran
integrados se observan en la siguiente tabla.

Fecha en la que se

Macroproceso Proceso o Procedimiento
P m integré al SiPRODAP
Declaraciones Patrimoniales | Declaraciones Patrimoniales Abril de 2021
f ic I | Padré

Conformacion dg . d.e, adron Abril de 2021
Electoral y Credencializacion

Integracién y actualizacion | Disposicion de productos y servicios Abril de 2021

del registro electoral registrales
Orientacion y atencion ciudadana

Abril de 2021

Informacién incorporada en la version 4.0
Nomina Marzo de 2021
Censo de Servidores Publicos Agosto de 2021
Gestion de Talento Humano Marzo de 2021
Resguardo de archivos digitalizados
de los expedientes de personal y
prestadores de servicios Abril de 2021
profesionales por honorarios

Administracion de Recursos | (Unidades Centrales).
Administracion de vacaciones Abril de 2021
Gestion de Obras Publicas y Servicios
Relacionados con las Mismas. Abril de 2021
Gestion de Adquisiciones,
Arrendamientos de Bienes Muebles y Abril de 2021
Servicios.

Organizacion y

funci iento del Servici

unaor\amlen © del servido Ingreso al SPEN Abril de 2021

Profesional Electoral

Nacional
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. . Fecha en la que se
Macroproceso Proceso o Procedimiento 4

integré al SIPRODAP

Atencién a Solicitudes de Acceso a la
Informacion

Gestion de Acciones de
Transparencia, Acceso a la
Informacién y Proteccion de
Datos Personales

Septiembre de 2021

Atenciéon de solicitudes para el

Septiembre de 2021
ejercicio de los derechos ARCO eptiembre de

Transparencia de la gestion Transparencia de la gestion Octubre de 2022
Verificacion de padrones de Verificacion de padrones de Programado para
militantes®? P militanlies integrarse al SIPRODAP en
2023%
Seguimiento de Encuestas, Sondeos
de Opinion y Conteos Rapid
Organizacion de elecciones € pinion y L-onteos Rapidos no Abril 2021

Institucionales sobre Preferencias
Electorales

4.11 PROGRAMA GENERAL DE CAPACITACION

La Unidad de Transparencia diseiid el Curso de Proteccién de Datos Personales, que
coadyuva para el cumplimiento del Programa de Capacitacién y Sensibilizacién del Instituto
Nacional Electoral, en Materia de Transparencia, Acceso a la Informacidn, Proteccion de Datos
Personales y Gestion Documental emitido anualmente (Anexo VII).

Este curso tiene por objetivo especializar a las personas servidoras publicas en materia de
proteccién de datos personales -de acuerdo con sus roles y funciones- en cumplimiento al
articulo 30, fraccion Il de la LGPDPPSO.

La estructura del curso se encuentra documentada en el “Disefio curricular para la
capacitacion en materia de Proteccidn de Datos Personales del Instituto” (en adelante Disefio

% La denominacién de los macroprocesos y procesos se define por los érganos del Instituto con base en los
Lineamientos para la Elaboracién y Actualizacién de Manuales de Procesos y Procedimientos del Instituto Nacional
Electoral. Es importante sefialar que el proceso de Verificacion de padrones de militantes adn no lleva a cabo
esta actividad por lo que puede cambiar el nombre del proceso.

% Conforme a lo dispuesto en el documento “Acciones de seguimiento para la integracién y supervision de
procesos al SIPRODAP 2022-2023".
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curricular)” donde son descritos los 12 modulos que conforman el curso de Proteccion de

Datos Personales con duracién de 82 horas en total (Anexo VIII).%

Ademas, ante la necesidad de que las personas servidoras publicas establezcan una
comunicacion mas eficiente con la ciudadania, se elaboré el curso de Lenguaje Claro.

Los resultados de las capacitaciones impartidas durante el periodo 2018-2022 se detallan en
los siguientes apartados.

4.11.1 Cursos Virtuales

Apartado actualizado version 4.0

A continuacion, se muestran las estadisticas de capacitacion -en funcién del "Disefio
curricular”- a través del Centro Virtual del INE®®.

1,452 acreditados Introduccion a la Proteccion de Datos Personales

822 acreditados Principios y Deberes

752 acreditados "0
Implementacién de Deberes (Taller)

307 acreditados Implementacién de Principios (Taller)

449 acreditados . .
Comunicaciones de Datos Personales

1,137 acreditados Lenguaje claro

20 acreditados Derechos ARCO y medios de impugnacién

. . Analisis de casos (principios)
6 acreditados

Figura 7. Total de participantes a los cursos virtuales a través de Centro Virtual INE

9 Actualmente, el INE tiene habilitados cinco modulos y el resto se encuentran en elaboracion

% Acumulado de junio de 2021 a agosto de 2023 (considerando la informacion sefialada en los Documentos de
Seguridad presentados por los érganos del Instituto ante el Comité de Transparencia).
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4.11.2 Cursos presenciales y presenciales a distancia
Apartado actualizado version 4.0

De manera adicional, el Instituto ofrece una capacitacién especializada, a través de la Unidad
de Transparencia, referente a los Deberes de Seguridad y Confidencialidad y en particular
para la conformacién del Documento de Seguridad®”:

Introduccién a la Estrategia para el cumplimiento de los Deberes de

278 acreditados Seguridad y Confidencialidad para la proteccién de los datos personales

Introduccién a la Proteccién de Datos Personales. Programa para la

21 acreditados Proteccidn de Datos Personales del Instituto Nacional Electoral.

142 acreditados Taller de disefio para diagramas de flujo de datos personales

90 acreditados Modelo del ciclo de vida de la informacién

56 acreditados Anélisis de brecha

186 acreditados Riesgos en la Privacidad y la Proteccidn de Datos Personales

344 acreditados Modelo de Proteccion de Datos Personales

1 acreditado ‘Capacitacién en SiPRODAP y uso de la plataforma para la medicion evaluacion y
monitoreo del cumplimiento en proteccion de datos personales (PEC).

Figura 8. Total de participantes a los cursos presenciales y presenciales a distancia

4.11.3 Cursos impartidos por el INAI
Apartado actualizado version 4.0

Como parte de las actividades implementadas por el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de Datos Personales en materia de Proteccion de Datos
Personales, el personal del Instituto ha tomado los cursos siguientes®:

97 Con corte a agosto de 2023.
% Con corte a agosto de 2023.
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5.617 acreditados . Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados

120 acreditados

56 acreditados

3 acreditados

4 acreditados

8 acreditados

26 acreditados

4 acreditados

4 acreditados

3 acreditados

2 acreditados

2 acreditados

7 acreditados

7 acreditados

3 acreditados

3 acreditados

4 acreditados

1 acreditado

Introduccion a la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados

. Documento de Seguridad

. Proteccion de Datos Personales en el tratamiento de datos biémetricos y sensibles

. Proteccion de Datos Personales
. Aviso de Privacidad
. Medidas de Seguridad para la Proteccion de Datos Personales-Sector-Publico
Seguridad de datos personales y uso responsable de tecnologias en los sectores publico
y privado.
. Retos Tecnolégicos de Portabilidad.

Convenios e instrumentos internacionales de Protecciéon de Datos con repercusion en el
tratamiento de datos personales

1er. Taller Nacional del Aviso de Privacidad.
Tratamiento de Datos Biométricos y Seguridad en Soluciones Tecnoldgicas
Esquema de Mejores Practicas
Auditorias Voluntarias

Sensibilizacion y Asesoria Técnica respecto de la Seguridad de Datos Personales.
Documento de Seguridad

Inteligencia artificial y sus implicaciones en la PDP

Sistema de Gestion de Seguridad de Datos Personales Sector Publico

Ciberseguridad - Web 3.0 y Proteccion de Datos Personales — Sector Publico

Figura 9. Total de participantes a los cursos impartidos por el INA/
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4.11.5 Otros cursos
De igual manera, el personal acredité los siguientes cursos, impartidos por la Secretaria de

la Funcion Publica y a la Asociacion Iberoamericana de Datos de Ciberseguridad.

2 acreditados Analisis de Evidencia Digital

4 acreditados Ciberseguridad en archivos digitales

Figura 10. Otros cursos

9 Las personas que acreditaron los cursos estan adscritas al Organo Interno de Control.
Con corte a marzo de 2023.
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5 ANEXOS

Niumero de Anexo Descripcion Documento

Plan Estratégico del Instituto Nacional Electoral

2016-2026 Anexo |

Anexo |

Reglamento del Instituto Nacional Electoral en

. ., Anexo |l
Materia de Proteccion de Datos Personales

Anexo |l

Programa para la Proteccion de los Datos

A 1]
Personales 2018-2023 Anexo

Anexo Il

Estrategias para el cumplimiento de los

A v
nexo Deberes de Seguridad y Confidencialidad

Anexo |V

Anexo V Planes de Implementacién Anexo V

Procedimiento para presentar el Documento

. . . Anexo VI
de Seguridad ante el Comité de Transparencia

Anexo VI

Programa de Capacitacién y Sensibilizacién del
Instituto Nacional Electoral, en Materia de
Anexo VI Transparencia, Acceso a la Informacion, Anexo VI
Proteccion de Datos Personales y Gestién
Documental

Diseflo curricular para la capacitacion en
Anexo VIII materia de Proteccion de Datos Personales del Anexo VIII
Instituto
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