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ABREVIATURAS

ACIPDP: Auditoria de Control Interno en Materia de Proteccién de Datos Personales.
BDP: Base de Datos Personales.

CAI: Coordinacién de Asuntos internacionales.

CNCS: Coordinacién Nacional de Comunicacidn Social.

CT: Comité de Transparencia del Instituto Nacional Electoral.

DEA: Direccién Ejecutiva de Administracion.

DECEYEC: Direccidn Ejecutiva de Capacitacién Electoral y Educacidn Civica.
DEOE: Direccién Ejecutiva de Organizacidn Electoral.

DEPPP: Direccidn Ejecutiva de Prerrogativas y Partidos Politicos.

DERFE: Direccion Ejecutiva del Registro Federal de Electores.

DESPEN: Direccién Ejecutiva del Servicio Profesional Electoral Nacional.
DJ: Direccién Juridica.

DS: Direccidén del Secretariado.

EIPDP: Evaluacién de Impacto en la Proteccién de datos personales.

Estrategia de Deberes: Estrategia para el Cumplimiento de los Deberes de Seguridad y
Confidencialidad para la Proteccidn de Datos Personales 2021-2023.

Estrategia de Principios: Estrategia para el Cumplimiento de los Principios de Proteccion de
Datos Personales 2021-2023.

INE o Instituto: Instituto Nacional Electoral.

INAI: Instituto Nacional de Transparencia, Acceso a la Informacidn y Proteccidn de Datos
Personales.

LGPDPPSO o Ley de Datos: Ley General de Proteccidn de Datos Personales en Posesidn de
los Sujetos Obligados.

0IC: Organo Interno de Control.

PEC: Plataforma para la Medicién, Evaluacién y Monitoreo del Cumplimiento en Proteccidn
de Datos Personales.
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Programa: Programa de Proteccion de Datos Personales del Instituto Nacional Electoral
2018-2023.

PRONADATOS: Programa Nacional para la Proteccion de Datos Personales
REMP: Registro de Esquemas de Mejores Practicas.

SiPRODAP: Sistema de Gestidn para la Proteccidon de los Datos Personales del Instituto
Nacional Electoral.

UTTyPDP o Unidad de Transparencia: Unidad Técnica de Transparencia y Proteccién de
Datos Personales.

UTCE: Unidad Técnica de lo Contencioso Electoral.

UTF: Unidad Técnica de Fiscalizacién.

UTIGyND: Unidad Técnica de Igualdad de Género y No Discriminacion.
UTSI: Unidad Técnica de Servicios de Informatica

UTVOPL: Unidad Técnica de Vinculacion con los Organismos Publicos Locales.
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Etapas para el cumplimiento de la Proteccidn de datos Personales INE

(Comparativa)

Sistema Nacional de Transparencia, Acceso a la

Informacién Publica y Proteccion de Datos Personales

Programa Nacional para la Proteccién de Datos Personales

(PRONADATOS)

Impulso al cumplimiento a las responsabilidades del ambito
publico en los distintos niveles del gobierno, correspondiente a
sus obligaciones en materia de Datos personales.

Generacién de lineas base para la medicién de los aspectos mas
relevantes en la Proteccién de Datos personales en el sector
publico.

Evaluacién de todos los responsables del ambito publico en el
cumplimiento de sus obligaciones en materia de Proteccién de
Datos Personales.

Desarrollo de instrumentos y mecanismos que permiten contar
con la informacién necesaria para la evaluacion del estado que
guardan los principales aspectos de la Proteccion de Datos en el
sector publico del pais.

Las instituciones publicas que manejan una mayor cantidad de
Datos Personales lo hacen cumpliendo con los dispuesto en la
LGPDPPSO.

Andlisis de las fuentes de informacién que permiten dar cuenta de
los cambios generados por las acciones del PRONADATOS.

La gestion de la seguridad de la informacién en todos los niveles
del sector publico estd internalizada y es aplicada constante y
eficientemente por los servidores publicos.

La generacién de informacion, conversién en conocimiento e
integracidn en la toma de decisiones en materia de Proteccion
de Datos Personales es una rutina institucionalizada en el estado
mexicano.

Etapa1
Anterior a 2018

Antecedentes

Etapa1
2018-2020

Dénde
estamos

Etapa 2

2018-2020

Dénde estamos

Etapa 2
2020-2022

Etapa 3
Dénde estaremos

20212023

Dénde
estaremos

Etapa 4
—* 2024-2028
Etapa 3 Hacia dénde
vamos y qué
2022-2026 aspiramos

Hacia dénde
vamos

Etapa 4
2037

A qué
aspiramos

Instituto Nacional Electoral

Programa para la Proteccién de Datos

Personales

Desarrollo de diversas estrategias para garantizar a los
individuos la proteccién de sus datos personales.

Ejecucién de diversos diagndsticos para conocer los
mecanismos instrumentados en el Instituto para el
cumplimiento de Principios y Deberes en la Proteccion de
Datos Personales.

Procesos para la gestién de la Proteccién de Datos Personales
planificados, supervisados y ajustados, con resultados
establecidos y controlados en las dreas centrales que tratan
Datos Personales.

Disefio de mecanismos para dirigir, administrar, implementar,
evaluar y monitorear el estado de la Proteccién de los Datos
Personales.

Evaluacién interna en el cumplimiento de las obligaciones en
materia de Proteccién de Datos personales a las dreas centrales
del Instituto.

Servidores publicos capacitados en materia de Proteccién de
Datos Personales y Seguridad de la Informacién como parte del

Procesos para la gestién de la Proteccién de Datos Personales
Optimizados, definidos y operando en todas las areas que
tratan Datos Personales.

Privacidad por disefio en los sistemas o tecnologias de la
informacién que traten Datos Personales.

Proceso de mejora continua para la gestion de la Proteccion
de datos personales.

Evaluacién externa en el cumplimiento de las obligaciones en
materia de Proteccién de Datos Personales a nivel
institucional.

Mantener el reconocimiento como institucién vanguardista en
materia de Proteccién de Datos personales a nivel nacional y
ser un referente a nivel internacional.

Figura 1. Comparativa del PRONADATOS 2018-2022 y el Programa para la Proteccién de

Datos Personales del INE 2018-2023
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INTRODUCCION

La Unidad de Transparencia presenta el cuarto informe anual del Programa de Proteccién de
Datos Personales del Instituto Nacional Electoral 2018-2023", en cumplimiento al apartado 6.2,
fraccidn | de este, cuyo objetivo es presentar el avance de las actividades realizadas durante el
2022 para establecer una gestion a nivel institucional en materia de proteccion de datos
personales.

La comparativa entre el Programay el PRONADATOS? (ver Figura 1) muestra el avance en materia
de Proteccién de Datos Personales que atiende a los esfuerzos institucionales en cuatro etapas.
Este informe corresponde a la “Etapa 3. 2021-2023 Dénde estaremos”, del Programa, la cual
contempla:

I.  Procesos para la gestién de la Proteccién de Datos Personales optimizados, definidos y
operando en todas las dreas que tratan Datos Personales.

Il.  Privacidad por disefio en los sistemas o tecnologias de la informacién que traten Datos
Personales.

lll.  Proceso de mejora continua para la gestion de la Proteccidn de Datos Personales.

IV.  Evaluacién externa en el cumplimiento de las obligaciones en materia de Proteccion de
Datos Personales a nivel institucional.

Los apartados que conforman este informe estdn organizados de acuerdo con el Modelo de
Proteccidn de Datos Personales del Instituto (ver Figura 2), asi como de acciones necesarias para
dar cumplimiento, las cuales son listadas a continuacidn:

1. Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad 2021-
2023.

2. Estrategia para el Cumplimiento de los Principios de Proteccién de Datos Personales
2022-2023.

3. Sistema de Gestidn para la Proteccién de los Datos Personales. (SIPRODAP).

4. Capacitacion en materia de proteccion de datos personales.

' Aprobado por el Comité de Transparencia en sesién extraordinaria el 8 de noviembre de 2018. Disponible en:
https://norma.ine.mx/unidades-tecnicas/unidad-tecnica-de-transparencia-y-proteccion-de-datos-
personales/vigente/no-normativo/programas

> PRONADATOS. Aprobado por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso a la Informacién
Publica y Proteccidn de Datos Personales:

Primera edicién: 23 de enero de 2018, mediante acuerdo CONAIP/SNT/ACUERDO/EXT01-23/01/2018-04

Segunda edicién: 5 de noviembre de 2022, mediante acuerdo CONAIP/SNT/ACUERDO/EXT01-05/11/2020-05

Tercera edicién: 17 de mayo de 2022, mediante acuerdo CONAIP/SNT/ACUERDO/EXT01-17/05/2022-04.

Las actualizaciones del PRONADATOS no afectan las Etapas establecidas en el Programa de Proteccién de Datos
Personales del Instituto, por tal motivo no se han aplicado ajustes a la Figura 1.
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5. Apartado de proteccién de datos personales.
6. Informacién relevante.

7. Conclusiones.
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Programa para la Proteccion de Datos Personales
2018-2023

Sistema de Gestion para la Proteccion de Datos Personales

- | a . Modelo de
Basze Regulatoriz Catalogo de Controles o
Implementacion

Plataforma para la Medicion, Evaluacion y Monitoreo

del Cumplimiento en Proteccion de Datos Personales [PEC)

Figura 2. Modelo de Proteccién de datos Personales del Instituto Nacional Electoral.
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1 ESTRATEGIA PARA EL CUMPLIMIENTO DE LOS DEBERES DE
SEGURIDAD Y CONFIDENCIALIDAD 2021-2023

1.1 RESUMEN

En 2022, la Unidad de Transparencia:

[~ °
O O O
Revisd Analizé Impartio Apayb a las areas Actualizd el
capacitaciones a responsables en la Documento de
Seguridad
34 59 1, 259 + Elaboracion  de 3 Institucional
sistemas de bases de asistentes Documentos de
tratamiento datos Seguridad.
« Actualizacién de 5
Documentos de
Seguridad.

! Al cierre de 2022:

e Todos los dérganos centrales del Instituto se §
encuentran elaborando o0, en su «caso, i
actualizando sus Documentos de Seguridad.

e Todas las Juntas Locales Ejecutivas y Juntas
Distritales Ejecutivas seleccionadas estan
ejecutando la Etapa 1. Identificacién del flujo
de los datos personales. :
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La Estrategia de Deberes?, contempla acciones a seguir por parte de la Unidad de Transparencia
y las dreas del Instituto a corto (3 a 6 meses), mediano (6 meses a 2 afios) y largo plazo (2 a 3
afnos)- cuyos objetivos son:

Objetivo General: Establecer la ruta a seguir para que los drganos del INE -como responsables
del tratamiento de los datos personales- cumplan con los Deberes de Seguridad y
Confidencialidad establecidos en la Ley de Datos y las demas disposiciones aplicables.

Objetivos especificos:

e Guiar a los drganos del Instituto en la elaboracién de su Documento de Seguridad, a
través de capacitacion y entrega de materiales de apoyo.

e Apoyar a los drganos del Instituto a identificar el nivel de proteccidon necesario para la
salvaguarda de los datos personales, de acuerdo con el tipo de dato, su riesgo inherente
y el tratamiento al que es sometido.

e Proveer insumos para la implementacion del Sistema de Gestién para la Proteccion de
Datos Personales.

1.2  ALCANCE

Este informe atiende a las actividades establecidas en el Plan de implementacidn 20224, de
acuerdo con la programacion de la Figura 3.

3 El 25 de febrero de 2021, la Unidad Técnica de Transparencia y Proteccién de Datos Personales presentd al Comité de Transparencia
la Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad 2021-2023. Disponible en:
https://norma.ine.mx/unidades-tecnicas/unidad-tecnica-de-transparencia-y-proteccion-de-datos-personales/vigente/no-
normativo/estrategias

4 Disponible en: https://norma.ine.mx/unidades-tecnicas/unidad-tecnica-de-transparencia-y-proteccion-de-datos-

personales/vigente/no-normativo/planes-o-planeaciones
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Consejo General >

General

@ Organo Interno de Control >
01 Reiniciar (2021) 'd
Unidad Técnica de 5 o i
5 Fiscalizacion > B @ S > Y ([ @ i SEClEt‘ﬂllad0>
Continuar (2022) (
Unidad Técnica de Igualdad de Direccién Juridica
Género y No Discriminacion )
03 Iniciar (2022) _' - —
Coordinacién Nacional de nkfaiptottaice
Comunicacién Social Servicios de Informatica
o ) Unidad Técnica de
Coordinacién de Asuntos _ R @
Internacionales Datos Personales
Unidad Técnica de Vinculacion con
los Organismos Piblicos Locales

\ Unidad Técnica de lo >

Presidencia del Consejo > _________ < Junta General Ejecutiva >

OO

Contencioso Electoral

4 © (o)
@ DERFE 02 DEPPP ) @ DEOE @ — > (02} DECEYEC ) @ DEA >
Direccion Ejecutiva del Direccidn Ejecutiva de Direccién Ejecutiva de Direccion Ejecutiva del Direccién Ejecutiva de Direccién Ejecutiva de
Registro Federal de Prerrogativas y Partidos Organizacién Electoral Servicio Profesional Capacitacion Electoral y Administracion
Electores Politicos —_— Electoral Nacional Educacion Civica

P

@ Juntas Locales Ejecutivas >
\_ .
@ Juntas Distritales Ejecutivas )

Figura 3. Programacion de las dreas responsables 2022
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1.3  RESULTADOS

De conformidad con el Plan de implementacidn 2022, los resultados que se presentan en este informe
son los siguientes:

e Documentos de Seguridad
a. Seguimiento para la elaboracién en areas centrales.
b. Presentacién al CT.
¢. Actualizaciones.

e Acciones a mediano plazo.

e (apacitaciones para atender la Estrategia de Deberes.

1.3.1  Documentos de Seguridad

1.3.1.1  Seguimiento para la elaboracion en dreas centrales

La UTTyPDP continud con las dreas responsables en la implementacién de los Deberes de Seguridad y
Confidencialidad, analizando las bases de datos y sistemas de tratamiento que se muestran en las
Graficaty 2.
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Grafica 1. Base de datos analizadas
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Gréfica 2. Sistemas de tratamiento analizados
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1.3.1.2  Presentaciéon de Documentos de Seguridad

Derivado de las actividades realizadas en 2022 las dreas responsables presentaron ante el Comité de
Transparencia tres Documentos de Seguridad, los cuales se listan en la siguiente figura.

Verificacion del Padron de Personas Afiliadas a los Partidos Politicos.

INE-CT-PDP-DOC_SEG-003-2022

Seguridad de Atencion de las Solicitudes de Acceso a la Informacion
y Atencion de solicitudes para el ejercicio de derechos de acceso,
UTTyPDP rectificacion, cancelacion y oposicion de datos personales (ARCO)

INE-CT-PDP-DOC SEG-001-2022

Transparencia de la Gestioén

QIC
INE-CT-PDP-DOC_SEG-002-2022

Figura 4. Documentos de Seguridad presentados en 2022

1.3.1.3  Actualizacion de Documentos de Seguridad

Conforme a lo establecido en sus Acuerdos de Presentacidn, las dreas responsables presentaron ante
el Comité de Transparencia la versién actualizada de sus Documentos de Seguridad, los cuales se

muestran en la siguiente figura.

Padrén Electoral
INE-CT-PDP-DOC_SEG-002-2021

Centro de Consulta del Padrén Electoral
INE-CT-PDP-DOC_SEG-005-2021

Recursos Humanos
INE-CT-PDP-DOC_SEG-003-2021

Registro Unico de Proveedores y Contratistas
INE-CT-PDP-DOC_SEG-004-2021

Seguridad del Servicio Profesional Electoral Nacional

RN INE-CT-PDP-DOC_SEG-006-2021

Figura 5. Documentos de Seguridad actualizados en 2022
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1.3.2  Acciones a mediano plazo (6 meses a 2 afos)

Resultado:

Las JDE de Ciudad de México y Veracruz
realizaron actividades correspondientes a
la Etapa 1. ldentificacion del flujo de los
datos personales.

La UTTyPDP impartio al personal de las
JDE de Estado de México, Jalisco y
Nuevo Le6n las  capacitaciones
relacionadas con la Etapa 1, para las JDE
estén en condiciones de ejecutar las
actividades de dicha etapa.

ontacto  con

ucion de actividades para implementar
Deberes eguridad y Confidencialidad

Resultado:

La Unidad de Transparencia ejecuto tres
ACIPDP, relacionadas con los siguientes
Subprocesos / Procedimientos:

+ Atencidn a solicitudes para el ejercicio de
derechos ARCO.

+ Transversalizacion, Vinculacién e
Investigacion en Materia de IGyND.

+ Ingreso por Concurso Pablico / Concurso
Publico del sistema INE.

Para mayor referencia consultar el apartado
2. Ejecucion de auditorias en proteccion de
datos personales, inciso b) del Anexo 1.

Efectuar audiforias infemas en la
materia para la verficacion  del
cumplimiento de los Deberes de
Segundad y Confidencialidad a través
del 3istema de Gestion para la
Protec de Datos Personales del
Instituto.

Resultado:

La Unidad de Transparencia inicié con la
definicion de un Modelo de madurez que
guiara al Instituto en la implementacion de
buenas practicas, ofreciendo un punto de
partida y describiendo un camino de
mejoramiento evolutivo, desde los procesos
inconsistentes hasta lo mas maduros.

En el 2023, el modelo sera probado en un
proceso Institucional que frate datos
personales y posteriormente en todo el
Instituto.

metodelogia gue ©

(indicadores y métncas

evaluar de manerc

cumplimienfo de las acciones para la
proteccion de los dafos.

Informe Anual 2022
Programa de Proteccidon de Datos Personales 2018-2023

Resultado:

La accion fue atendida por la Unidad de
Transparencia en 2021 con la auditoria
voluntaria con nimero SCO035.SE19.003/21,
ejecutada por el INAI.

En seguimiento a la auditoria en marzo de 2022
la UTTyPDP hizo de conocimiento al INAI las
actividades realizadas para atender las
acciones correctivas contenidas en el informe
final, dando cierre al expediente de la auditoria
en abril de 2022,

Para mayor referencia consultar el apartado
2. Ejecucion de auditorias en proteccién de
dafos personales inciso a) del Anexo 1.

Efectuar quditorias externas en  los

s Instituto para la
verficacién del cumplmiento de la Ley
de Datos.
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1.3.3 Capacitaciones para atender la Estrategia de Deberes

De acuerdo con la Estrategia de Deberes 2021-2023, la capacitacion a las dreas responsables es
una actividad transversal, la cual se llevd a cabo de manera presencial a distancia con 1,259

asistentes.

La siguiente grafica muestra el niumero de asistentes a las capacitaciones impartidas durante
2022.

Gréfica 3. Cursos presenciales a distancia

W Introduccidn a la Estrategia para el cumplimiento de
los Deberes de Seguridad y Confidencialidad para la
proteccién de datos personales

m Ciclo de vida de la informacidn

H Taller de riesgos en la privacidad y la proteccion de
datos personales

Modelo de proteccién de datos personales

B Analisis de Brecha de Seguridad de Datos
Personales

Para mayor detalle de este apartado consultar Anexo I “Actividades 2022 de la Estrategia para
el cumplimiento de los Deberes de Seguridad y Confidencialidad”.
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2 ESTRATEGIA PARA EL CUMPLIMIENTO DE LOS PRINCIPIOS DE
PROTECCION DE DATOS PERSONALES 2022-2023

Este apartado corresponde al avance y los resultados de la ejecucion de la Estrategia de
Principios, asi como el cumplimiento de las lineas de accién y la justificacidon correspondiente en
el caso de las actividades que estén en proceso de conclusion.

Cabe sefialar que, si bien la LGPDPPSO prevé 8 principios, la implementacidn de la Estrategia de
Principios Unicamente involucrd 7, porque el principio responsabilidad es materia de la
Estrategia de Deberes.

2.1 ALCANCE

El 16 de diciembre de 2021, el Comité de Transparencia aprobd la Estrategia para el cumplimiento
de Principios de Proteccién de Datos Personales 2022-2023, la cual contempla el desarrollo de 6°
actividades principales®.

2.2 RESULTADOS

Los resultados se presentan divididos en cuatro actividades:

e Actividad 1. Actualizacién y publicacién de las bases de datos personales en el portal.

e Actividad 2. Compromisos pendientes de las dreas en la Estrategia de principios 2019-
2021.

e Actividad 3. Retomar actividades con las dreas exentas en la Estrategia de principios
2019-2021.

e Actividad 4. Iniciar actividades con las dreas seleccionadas.
2.2.1  Actividad 1. Actualizacién y publicacién de las bases de datos personales en el portal.

En el primer trimestre del 2022, la UTTyPDP informd que las 18 dreas responsables tenian a su
cargo 103 bases de datos personales (BDP) con corte al 31 de diciembre de 2021; sin embargo,
con el fin de dar cumplimiento a los instrumentos técnicos que refiere el Titulo décimo de los
Lineamientos Generales de Proteccidn de Datos Personales para el Sector Publico, se adiciond la

> Cabe sefialar que el desarrollo de las actividades 5y 6 esta contemplado para el afio 2023.
6 Referidas en el numeral 7 de la Estrategia para el cumplimiento de los Principios de Proteccién de Datos Personales
2022-2023.
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revision de 8 BDP publicadas al 30 de junio de 2022, dando un total de 111 BDP, las cuales pueden
consultarse en el Anexo Il (identificadas en color rosa).

Respecto a esta actividad, la UTTyPDP reporta las siguientes actividades realizadas:

e Renovacidn de los formatos institucionales (avisos de privacidad integral y simplificado,
cédula descriptiva y la guia para elaborar avisos de privacidad) para que las dreas
responsables actualicen la informacidn relativa a sus BDP, y en su caso, sustituyan las
manifestaciones de proteccidn de datos personales.

e Revisiény formulacién de observaciones a los documentos publicados en el apartado de
datos personales del portal INE con corte al 31 de diciembre de 2021 (Anexo llI).

e Notificacién de la Estrategia de principios 2022-2023 a las areas responsables (Anexo IV).

e Aprobacién de los nuevos formatos institucionales” (avisos de privacidad integral y
simplificado, cédula descriptiva y la guia para elaborar avisos de privacidad).

e Notificacién de los nuevos formatos institucionales a las dreas responsables (Anexo V).

e Revisién y formulacién de observaciones a los documentos publicados de las BDP
adicionadas en el apartado de datos personales del portal INE con corte al 30 junio 2022
(Anexo VI).

e Notificacidon de observaciones a las areas responsables respecto de los documentos
publicados en el portal INE, mismo que se dividié en 3 bloques:

v’ 1er. bloque. (14 DEA, 3 DESPEN, 1 SE, 1 CAl y 1 UTCE)
v" 2do.bloque. (3 OIC, 9 DEPPP, 7 DEOE, 2 DJ, 1 DS y 3 UTF)

v’ 3er. bloque®. (25 DERFE, 21 DECEYEC, 8 CNCS, 5 UTIGyND, 1 UTVOPL, 1 UTSI, y 5
UTTyPDP)

e Revision de las adecuaciones realizadas por las areas responsables en los nuevos
formatos institucionales.

7 Entre julio de 2021y marzo de 2022, el INE se sometid a una auditoria voluntaria ejecutadas por el INAI (para mas
informacion dirigirse al apartado 3.2 de este documento). Algunos aspectos de mejora se relacionan con el PRINCIPIO DE
INFORMACION que se materializa a través de los AvISOS DE PRIVACIDAD. Por ello, la Unidad de Transparencia actualizd la guia
para elaborar avisos de privacidad, formatos institucionales de los avisos de privacidad (en sus 2 modalidades integral
y simplificado), y cédula descriptiva, vigentes a partir del 22 de abril de 2022.

8 Debido al numero de BDP que conforman el tercer bloque, las observaciones formuladas a los documentos se
notificaron en el tercer trimestre de 2022.
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Al 31 de diciembre de 2022, la UTTyPDP reporta el siguiente avance y/o estatus de actualizacién
al Listado de BDP por drea, como se muestra a continuacion:

La UTTyPDP reporta el avance y/o estatus de actualizacién al Listado de BDP por area, con corte
al 31 de diciembre de 2022, mismo que puede consultarse en el Anexo VII.

En 2022, de las 111 BDP a cargo de las 18 dreas responsables, solo se han actualizado y publicado
26 BDP en el Listado de BDP del portal INE, lo que representa un 23.42% de avance.

Gréfica 4. Listado de BDP en el portal del INE

BDP actualizadas y publicadas 26
0 10 20 30 40 50 60 70 80 90
BDP actualizadas y publicadas m BDP pendientes de actualizar y publicar

2.2.2  Actividad 2. Compromisos pendientes de las dreas en la estrategia de principios 2019-
2021.

En seguimiento a los compromisos pendientes por parte de las dreas responsables en la
estrategia de principios 2019-2021, hasta su cumplimiento -CAl, DERFE, UTIGYND, DJ-informamos
lo siguiente:

Tabla 1. Seguimiento a los compromisos pendientes respecto a la base de datos que cambi6 de drea responsable

CAI-DERFE.

# Area Area # BDP BDP Estatus
1 CAl El 177 de noviembre de 2021, la CAIl proporciond el
“Acuerdo del Secretario Ejecutivo del Instituto
) Nacional Electoral, por el que se aprueba la
Sistema de datos de modificacion de la estructura organizacional de la
1 'contactos'de Direccién Ejecutiva del Registro Federal de Electores
mexicanos res@entes y de la Coordinacién de Asuntos Internacionales del
en el extranjero Instituto Nacional Electoral” (Anexo VIIl), mediante
el cual en sus considerandos XVIII y XIX, se describen
las nuevas atribuciones de la Direccién Ejecutiva del
Registro Federal de Electores, y las que se derogan a
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Tabla 1. Seguimiento a los compromisos pendientes respecto a la base de datos que cambi6 de drea responsable

CAI-DERFE.
# Area Area # BDP BDP Estatus
la Coordinacion de Asuntos Internacionales, asi como
la transferencia de la Subdireccion de la Oficina de
Vinculacién Electoral de Mexicanos Residentes en el
Extranjero.
2 DERFE La UTTyPDP enviara un correo de recordatorio a la

DERFE.

Tabla 2. Seguimiento a los compromisos pendientes respecto a la base de datos que cambi6 de area responsable

seguimiento a quejas o
denuncias relacionas
al procedimiento
laboral sancionador

UTIGYND-DJ.
# Area Area # BDP BDP Estatus
1 UTIGYND Buzdn de quejas y/o Actualmente los avisos de privacidad y la cédula
denuncias para casos | descriptiva se encuentran actualizados y publicados
de hostigamiento y en el portal INE, ain y cuando la BDP ya no se
acoso sexual o laboral | encuentra vigente.
2 DJ Atencidny El 24 de junio de 2022, la DJ informé a la UTTyPDP

mediante el oficio INE-DJ-7468-2022 (Anexo IX), lo
siguiente: “...el buzén ‘Atencién y seguimiento a
quejas o denuncias relacionadas al Procedimiento
Laboral Sancionador’ que esta Direccién de Asuntos
HASL maneja, no retomd la base diversa que en su
momento estuvo a cargo de la Unidad Técnica de
Igualdad de Género y no Discriminaciéon. En ese
sentido, se trata de bases de datos personales
independientes”.

Actualmente los avisos de privacidad y la cédula
descriptiva se encuentran actualizados y publicados
en el portal INE.

2.2.3 Actividad 3. Retomar actividades con las areas exentas en la estrategia de principios

2019-2021.

Se retomaron las actividades con las areas responsables del OIC y la DERFE que quedaron

pendientes de conclusidn en la Estrategia de Principios 2019-2021 debido a la constante rotacion

de su personal y las cargas de trabajo por las acciones relacionadas al Programa, de las cuales

reportamos el siguiente avance:

UTTyPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales
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Tabla 3. Reinicio de actividades con las areas responsables pendientes de conclusién de la Estrategia de Principios

2019-2021

Fecha en que

Fecha de Fecha de
la SPDP Fecha de , Fecha de , Estatus de los
. , envio por ) envio por .
solicité envio por envio por avisos de
Area actualizacion arte de las parte de la arte de las parte de la rivacidad
o SPDPalasAR | P SPDPalasAR | P ocidacy
de los nuevos AR para fra. AR para 2da. la cédula
.. con la tra. . es con la 2da. . .
formatos a las Revision . s Revision .. descriptiva
Revisién Revisién
AR por @

Pendiente de
DERFE 02/09/2022 13/09/2022 23/09/2022 27/10/2022 10/11/2022 actualizaciéon
y publicacién

Pendiente de
oIC 09/06/2022 28/09/2022 04/10/2022 - - actualizaciéon
y publicacién

2.2.4 Actividad 4. Iniciar actividades con areas seleccionadas

La UTTyPDP inicié actividades con la DEOE, la SE, la DERFE, la DEA, el OIC, la DECEyEC y la DEPPP
para que actualizaran sus avisos de privacidad de las bases de datos de las cuales se reporte el
siguiente avance.

Tabla 4. Seguimiento a la actualizacién de los avisos de privacidad publicados en el portal Institucional

Fecha en que Fec!'!a de
la SPDP Fecha de A BLeLr Fecha de FecPa et
solicitoé envio por partedela envio por envio por Estatus de los
, dela avisos de privacidad
Area actualizacién parte de las LA L parte de las parte p
de los nuevos AR para 1ra. con I.a.1lra. AR para 2da. SeFalbs A i C?d‘fla
formatos a las Revision Revisién Revision con I? 'z’da. CEETSVE
Revision
AR por @
SE 03/05/2022 06/05/2022 27/05/2022 - - Actualizados y
publicados.
oIC 09/06/2022 28/09/2022 04/10/2022 - - Pendiente de
actualizacidny
publicacidon
DERFE 02/09/2022 13/09/2022 23/09/2022 27/10/2022 10/11/2022 Pendiente de
actualizaciény
publicacion
DEPPP 15/06/2022 13/07/2022 05/08/2022 - - Pendiente de
actualizaciény
publicacidns
DEOE 09/06/2022 08/06/2022 27/07/2022 14/09/2022 21/09/2022 Pendiente de
actualizaciény
publicaciénr
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Tabla 4. Seguimiento a la actualizacion de los avisos de privacidad publicados en el portal Institucional

Fecha en que Fec!!a de Fecha de
la SPDP Fecha de envio por Fecha de ,
. . , parte de la , envio por Estatus de los
solicit envio por envio por arte de la avisos de privacidad
Area actualizacién parte de las SPDPallas AR parte de las P p
con lara. SPDP a las AR y la cédula
de los nuevos AR para fra. . AR para 2da. con la 2da descriptiva
formatos a las Revisién Revisién Revisién aoe P
Revisién
AR por @
DECEyYEC 02/09/2022" - - - - Pendiente de
actualizaciony
publicacidn
DEA 29/04/2022 2022% 20223 - - Pendiente de
actualizaciony
publicacidon
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3 SISTEMA DE GESTION PARA LA PROTECCION DE LOS DATOS
PERSONALES (SIPRODAP)

3.1 OPERACION Y REGULACION DEL SIPRODAP

Durante 2022, la Unidad de Transparencia realizd las siguientes actividades:

(]) Desarrollo de la Metodologia para la Evaluacion de Impacto en la Proteccion de Datos
Personales

* Elabord la Metodologia para la Evaluacion de Impacto en la Proteccion de Datos
- Personales, misma que fue presentada ante el CT el 8 de diciembre de 2022, y
aprobada mediante Acuerdo INE-CT-ACG-PDP-006-2022.

* Ejecutd una Evaluaciéon de Impacto en la Proteccién de Datos Personales
INE/EIPDP/001-2022.

'. o () Disefio del Modelo de Madurez del SiPRODAP

o “
1" * Inicié con la definicidn de un Modelo de madurez.

* En 2023, el modelo sera implementado en todo el Instituto.

g [ | (O Integracién de los procesos, subprocesos y/o procedimientos de los 6rganos del INE al
SiPRODAP a través del PEC

he-d Elabord el documento denominado “Acciones de seguimiento para la Integracion y
Supervisidn de Procesos al SIPRODAP 2022-2023" para continuar con la integracién.

[ O Capacitacion a las areas responsables
:L Impartio a 373 personas de diversas dreas del Instituto la capacitacion presencial a
o

distancia Sistema de Gestion para la Proteccion de Datos Personales del Instituto
Nacional Electoral (SiPRODAP) y uso de la Plataforma para la Medicidn, Evaluacidn y
Monitoreo del Cumplimiento en Proteccidn de Datos Personales (PEC).
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3.2 EJECUCION DE AUDITORIAS EN MATERIA DE PROTECCION DE DATOS PERSONALES

3.2.1  Auditoria Voluntaria del INAI con nimero SC03S.SE19.003/21 (Atencién de No
Conformidades)

Las actividades realizadas por la Unidad de Transparencia como parte del seguimiento a la
Auditoria voluntaria SC03S.SE19.003/21, en 2022 se observan en las Figuras 6 y 7.

Antecedentes.

El INE remitid oficio
INE/PCT/032/2021 solicitando
al INAI la realizacién de
auditoria voluntaria en

materia de proteccién de El INAI emite el acuerdo de ElI INAI emite el acuerdo de
datos personales. reunién preparatoria. inicio de auditoria voluntaria
22 Jun. 5 Jul. 12 Jul. 4 Ago. 21 Sep. 19 Nov.
El INAl extiende el acuerdo El INAl'y el INE llevaron a El INAl'y el INE celebran el

de admisién de auditoria cabo la reunién preparatoria. acto de cierre de auditoria

voluntaria, con nimero
SC03S.SE19.003/21

Figura 6. Actividades de la Auditoria Voluntaria 2021

Seguimiento.

Mediante oficio
INE/UTTyPDP/DAIPDP/52/2022 la UTTyPDP
hizo del conocimiento al INAI las acciones

realizadas para atender las acciones
correctivas y preventivas del Informe final
de auditoria.

15 Mar. 2022 28 Abr. 2022

Se llevé a cabo el cierre de expediente
SC03S.SE19.003/21

Figura 7. Actividades de la Auditoria Voluntaria 2022
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3.2.2  Planeacidn y Ejecucién de Auditorias de Control Interno en materia de Proteccion de
Datos Personales

La UTTyPDP elabord el Programa de Auditorias de Control Interno en materia de Proteccidn de
Datos Personales 2022-2023.

Atendiendo a dicho Programa, en 2022, la Unidad de Transparencia ejecutd las auditorias listadas
en la siguiente tabla.

Tabla 5. ACIPDP ejecutadas en 2022

Area Subproceso/Procedimiento
UTTyPDP Atencidn de Solicitudes para el ejercicio de derechos ARCO.
UTIGYND Transversalizacidn, Vinculacidon e Investigacion en Materia de IGyND
DESPEN Ingreso por Concurso Publico/ Concurso Publico del Sistema INE
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3.3 VALIDACION Y CERTIFICACION DEL SISTEMA DE GESTION

3.3.1  Preparar y enviar la solicitud de validacién del Sistema de Gestién para su inscripcion
en el REMP; en su caso analizar el tramite de certificacion.

Atendiendo a los requisitos establecidos en las Reglas de Operacién del Registro de Esquemas
de Mejores Practicas, la UTTyPDP llevo a cabo las acciones que se presentan en la figura 8.

La UTTyPDP mediante oficio
INE/SE/0975,/2022 solicitd al INal la

validacién del Sistema de Gestidn para la la UTTyPDP -mediante correo
Proteccién de Datos Personales y, en electrénico- desahogé la prevencidn
consecuencia, su inscripcion en el REMP. notificada por el INAL
27 de octubre de 2022 17 de noviembre de 2022
10 de noviembre de 2022 14 de diciembre de 2022

| I

EL INAI -mediante correo electrénico-remitid

- : El IMAL- mediante oficio
el oficio INAI/SPDP/409/2022 a través del .
cual notificé a la UTTyPDP la prevencidn a la :;N,‘é.lflstPDPf[ithil'A.r‘ZBzleDZZ— f.E:ec.r]D el
solicitud realizada para la validacion del tramite ' relativo a la wvaudacion e
SiPRODAP. inscripcion del SIPRODAP al REMP.

Figura 8. Acciones realizadas para la validacién del SiPRODAP en el REMP

A la fecha no existen organismos certificadores, por lo que la UTTyPDP analizard la posibilidad
de continuar con el tramite de certificacion del Sistema de Gestién en 2024.

3.4 MANTENIMIENTO Y MEJORAS AL PEC

La UTTyPDP gestiond la implementacion de nuevas funcionalidades a los diversos mddulos del
PECy de mejoras previamente establecidas en la herramienta.

Para mas informacion consultar en Anexo X.
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Implementacién de 29
mejoras a las
funcionalidades ya
existentes.

Implementacién de 11
funcionalidades
nuevas.

3.5 MEJORA CONTINUA

En 2022, la UTTyPDP llevd a cabo la actualizacién al Anexo Unico del Sistema de Gestién para la
Proteccidn de Datos Personales del Instituto Nacional Electoral®, mismo que fue aprobado por
el Comité de Transparencia el 10 de marzo de 2022.

Los cambios versan en tres vertientes:

Identificadas como parte
de la mejora contintia

S —

De la auditoria voluntaria Cambios en la normativa

Lo anterior fue hecho de conocimiento -mediante oficio INE/UTTyPDP/0056/2022 de fecha 25 de
marzo de 2022- a los Titulares de las Direcciones Ejecutivas, Coordinaciones, Unidades Técnicas
y Vocalias Ejecutivas Locales.

9 Conforme a las clausulas 9.4 y 10.2 de la Base regulatoria del SIPRODAP
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Para mayor detalle de este apartado consultar Anexo Xl “Informe anual de avance de
Implementacién 2022 SiPRODAP Etapa 3. Validacién y Certificaciéon”.

Pagina 30 de 43

UTTyPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales ‘mmsmmm

yPRIVACIDAD

Direccion de Acceso a la Informacion y Proteccién de Datos Personales




*INE Informe Anual 2022

Instituto Nacional Electoral Programa de Proteccidon de Datos Personales 2018-2023

4 CAPACITACION EN MATERIA PROTECCION DE DATOS PERSONALES

4.1 IMPARTICION DE CURSOS/MODULOS

Durante 2022, la Unidad Técnica de Transparencia y Proteccion de Datos Personales (UTTyPDP)
llevé a cabo acciones de capacitacion en linea, en materia del derecho a la proteccién de datos
personales, las cuales se enmarcan en el Programa de Capacitacidn y Sensibilizacidén del Instituto
Nacional Electoral 2022, en materia de Transparencia, Acceso a la Informacién, Proteccién de Datos
Personales y Gestién Documental, aprobado por el Grupo de Trabajo en materia de Transparencia
del Instituto Nacional Electoral (INE).

Dichas acciones brindan apoyo tanto a la Estrategia para el Cumplimiento de los Deberes de
Seguridad y Confidencialidad para la Proteccion de Datos Personales 2021-2023, como a la Estrategia
para el Cumplimiento de los Principios de Proteccidn de Datos Personales 2022-2023.

A través del Centro Virtual de Profesionalizacién y Capacitacion del INE (Blackboard) se
impartieron siete contenidos tematicos, conformandose 22 grupos con un total de 3,243
participantes que acreditaron los cursos.

O (a0

o i

22 3,243

gy ; gy &
Contenidos Participantes
tematicos Grupos acredﬁados

Figura 8. Capacitacion Virtual

Se contd con la participacién de personal de 15 areas centrales; del Organo Interno de Control
(OIC), de las oficinas del Consejero Presidente y de las Consejeras y Consejeros electorales; asi
como de 30 Entidades Federativas, de las que participd personal tanto de Juntas locales
ejecutivas (JLE) como de Juntas distritales ejecutivas (JDE).
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ANE

15

Areas centrales

Entidades
Federativas

C Interno
de Control

Figura 9. Organos del INE capacitados

De los 22 grupos conformados, 20 correspondieron a los Médulos | al VI del Curso en linea en
materia de Proteccién de Datos Personales del INE; los otros dos grupos fueron del curso
Lenguaje Claro.

En la siguiente tabla se muestran los mddulos/cursos impartidos, el total de grupos
conformados, las metas anuales establecidas, el nimero de personas participantes que
acreditaron de acuerdo con los estandares establecidos para cada uno y el porcentaje de
cumplimiento.

Tabla 6. Metas anuales establecidas y nimero total

de personas acreditadas por médulo/curso
Periodo: enero-diciembre 2022

Total
. Total de grupos Metas otal de Porcentaje de
Nombre del médulo/curso personas ..
conformados anuales . cumplimiento
acreditadas
Modulo 1. Introduccidn a la Proteccién de Datos ; 800 17.13%
Personales 937 7:13%
Mddulo 2. Principios y Deberes 5 240 239 99.58%
Médulo 3.'I’)erechos ARCO y Medios de 5 220 21 98.64%
Impugnacion
Médulo 4. Implementacién de Principios (taller) 5 220 216 98.18%
Médulo 5. Implementacién de Deberes (taller) 2 250 350 140.00%
Modulo 6. Comunicaciones de Datos Personales 2 250 511 204.40%
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Tabla 6. Metas anuales establecidas y nimero total

de personas acreditadas por médulo/curso
Periodo: enero-diciembre 2022

Total de

; Total de grupos Metas Porcentaje de
Nombre del médulo/curso personas ..
conformados anuales . cumplimiento
acreditadas
Curso Lenguaje Claro 128.83%

I S R N N

Como se puede observar, el Médulo 1: Introduccién a la Proteccién de Datos Personales y el
curso de Lenguaje Claro presentan un mayor nimero de participantes; lo anterior, debido a que
estan dirigidos a la totalidad de personal del INE, a diferencia de los mddulos del 2 al 6, que se
dirigen a perfiles mas especificos.

Grdfica 5. Total de personas participantes acreditadas por médulo/curso
en érganos centrales y delegacionales

1,000 So7
' L
Médulo 1. Introduccion a la
900 Proteccién de Datos Personales
® Médulo 2. Principios y Deberes
800 I
Médulo 3. Derechos ARCOP
700 y Medios de Impugnacién
= |
. Médulo 4. Implementacion
600 de Principios (Taller)
&1
500 Médulo 5. Implementacién
350 de Deberes (Taller)
400 I
Médulo 6. Comunicaciones
200 239 217 216 de Datos Personales
) =
- X Curso. Lenguaje Claro
200 p—
100 0
i
0 "= s ® Duracién (en horas)
i Total de grupos conformados

N
3,243

Total de personas participantes acreditadas

O30 i 22
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4.2 DISENO INSTRUCCIONAL

En 2022 se desarrollé el Médulo 7. Andlisis de Casos (Principios), del Curso en linea de Proteccion
de Datos Personales, el cual tiene como objetivo proporcionar al personal de los érganos del
Instituto antecedentes y recomendaciones para el cumplimiento de los principios en materia de
proteccidn de datos personales, a través del andlisis de casos practicos relevantes. Este médulo
tiene una duracién de seis horas; comenzara a impartirse en 2023.

Como material didactico de apoyo se desarrollaron para este médulo un total de cinco videos, a
través de los cuales se realiza el planteamiento de casos prdcticos que permitan analizar
situaciones particulares que son evaluadas al final de cada caso.

4.3 DISENO DE INFOGRAFIAS

Durante el periodo que se reporta, la UTTyPDP disefié un total de seis infografias referentes al
tema de Proteccidon de Datos Personales, que se suman a las siete del afio anterior, como
material de apoyo al proceso de sensibilizacién en la materia.

Estas infografias se difundieron a través del medio de comunicacién interna Entérate, con la
colaboracién de la Coordinacién Nacional de Comunicacién Social (CNCS) del INE, logrando un
total de 62 fechas de impacto, con un potencial de alcance ala totalidad del personal del Instituto
que cuenta con su correo institucional.

En la siguiente tabla se visualizan los temas y las fechas en las que se difundieron las infografias.

Tabla 7. Fechas de difusion de Infografias a través del medio de comunicacion

interna del INE - Entérate
Periodo: Enero-diciembre 2022

Infografia Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic Nim. de
Impactos
Categorizaciéon de los Datos .
Personales
Conceptos bdsicos en materia de
12 - - - 16 17 | 13 |16 | 20 | 25 | 29 8
datos personales. 1
Conceptos basicos en materia de 5 5
datos personales. 2 / > 3
Plataforma para la Medicidn,
Evaluacion 'y Monitoreo del
- /-1 -1-1/6/10 /15 19 9 | - 1 |16 7

Cumplimiento en Proteccién de
Datos Personales (PEC)
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Tabla 7. Fechas de difusion de Infografias a través del medio de comunicacién

interna del INE - Entérate
Periodo: Enero-diciembre 2022

Infografia Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic Nam. de
Impactos
Proteccién de Datos Personales 26 | - | - | - 2023 19 2919 | - | 7 |13 8

Sistema de Gestién para la
Proteccién de Datos Personales - - - 1202529 10 | 14 | 19 | 23 | - 7
(SiPRODAP): 1) ;Qué es?

Sistema de Gestién para la
Proteccion de Datos Personales

(SIPRODAP): 2) Modelo de ~  ~ ~ 29 = 3 8 | - 123 28 - 2 6
Implementacion

Sistema de Gestion para la

Proteccion de Datos Personales ) ) ) ol 20 | 2 8| -

(SIiPRODAP):  3) :(C6mo estd 5 4 37 7
estructurado?

Vulneraciones a la seguridad de ) ) el |0 | - 8|8 - ,

los datos personales

Los 8 Principios rectores para el
tratamiento y proteccion de | - - - - -] - - - - - - 8 1
datos personales

. - 12
Evaluacién de cumplimiento - o el - - - 2

Medios de Verificacion ITE
(Apartado virtual de PDP)

Recordatorio |Actualizacidn
Medios de Verificacién

L wa Jefelefslsfsleelo]e el e |

- - - - - - 2614 4 | 2 4
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5 APARTADO DE PROTECCION DE DATOS PERSONALES

Desde 2021, el INE cuenta con un apartado especializado de Proteccidn de Datos Personales
alojado en su pagina web, lo cual se realizé en cumplimiento a lo establecido en el articulo 250
de la Adicién de un Titulo Décimo a los Lineamientos Generales de Proteccidn de Datos Personales
para el Sector Publico™, emitidos por el INAI.

Durante el afio que se reporta, de conformidad con lo establecido en el Programa de Evaluacién
Anual 2022-2023, de los Sujetos Obligados del Ambito Publico Federal en relacién con el
desempefo en el cumplimiento de las disposiciones contenidas en la LGPDPPSO y demads
normativa aplicable, el INAI inicié con la primera fase de evaluacién de tipo diagndstico en los
meses de octubre y noviembre de 2022; en dicha fase, el Instituto Nacional Electoral fue evaluado
como parte de los Organos Auténomos.

Para dar atencién a la evaluaciéon de cumplimiento, y mantener actualizada la informacién
publicada en los Medios de Verificacion Documentales contenidos el Apartado virtual de
Proteccidn de Datos Personales, respecto de los Instrumentos Técnicos de Evaluacién por parte
del INAI, la Unidad de Transparencia realizd las siguientes actividades:

1. Restructuracidon de la seccién Informacion relevante en materia de Proteccién de Datos
Personales, en donde se publicaron los Medios de Verificacion Documentales
establecidos en los Instrumentos Técnicos de Evaluacion (ITE).

2. Integracion de los Medios de verificacion documentales a través de:

e Imparticién de dos capacitaciones, para dar a conocer las nuevas obligaciones y
actividades a desarrollar.

e Elaboracidny difusién de ocho videos tutoriales, como herramientas de apoyo para el
llenado de los formatos.

e Disefio tres infografias, las cuales se difundieron a través del medio de comunicacion
interna Entérate.

3. Solicitud a las dreas responsables de la informacidn de los Medios de verificacidn
documentales correspondientes, mediante correo electrdnico.

4. Actualizaciéon de la seccidn Informacién relevante en materia de Proteccién de Datos
Personales.

'° publicados en el Diario Oficial de la Federacién el 25 de noviembre de 2020.
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5. Revisién periddica de la informacién publicada en el Apartado virtual de Proteccién de
Datos Personales.

Videos
tutoriales

Capacitaciones

Integracion de Medios de Verificacion Documentales

Figura 10. Acciones para la integracién de Medios de Verificacién Documentales

6 INFORMACION RELEVANTE

El INE obtuvo una mencién especial en la categoria sector publico, en el
concurso organizado por el INAI en conjunto con otras organizaciones,
denominado “Premio de Innovacién y Buenas Prdcticas en la Proteccién de
Datos Personales” en su edicidn 2022, con el proyecto “Plataforma para la
Medicién, Evaluacion y Monitoreo del Cumplimiento en Proteccion de
Datos Personales (PEC), del Sistema de Gestidn para la proteccion de Datos
Personales (SiPRODAP)”.
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7 CONCLUSIONES

El Instituto Nacional Electoral -como sujeto obligado- ha adoptado mecanismos que garantizan
en la practica la acreditacidon del cumplimiento real y efectivo de los principios, deberes, derechos
y obligaciones establecidas en la Ley de Datos, asi como rendir cuentas -a los titulares y al Organo
garante- sobre el tratamiento de los datos personales en su posesion, de acuerdo con sus
atribuciones

En funcién de lo anterior, la Unidad de Transparencia, ha ejecutado las cuatro acciones
establecidas en la Etapa 3 del Programa de Proteccidon de datos Personales INE, que son
descritas a continuacion.

Tabla 8. Resultado de las acciones establecidas en la Etapa 3

del Programa de Proteccién de datos Personales 218-2023

Acciones Resultado

I. Procesos para la gestion de | A través de la ejecucidn del Programa de Proteccién de Datos
la Proteccion de Datos | Personales, la Unidad de Transparencia:

Personales optimizados,

definidos y operando en a) Integro a la totalidad de los érganos centrales y,
todas las 4reas que tratan b) Atendiendo a la cartografia electoral nacional,
Datos Personales seleccion6 a los odrganos delegacionales vy

subdelegacionales -Juntas Locales Ejecutivas y Juntas
Distritales Ejecutivas- de estados de la Republica donde
se ubican las cinco cabeceras electorales (Jalisco,
Nuevo Ledn, Veracruz, Ciudad de México, Estado de
México) en las actividades establecidas en el Programa,
fortaleciendo la cultura de proteccién de datos
personales.

Il. Privacidad por disefio en | La Unidad de Transparencia inicid con la verificacién de la
los sistemas o tecnologias de | Privacidad por disefio mediante las siguientes acciones:

la informaciéon que traten
Datos Personales. a) Ejecucion de auditorias en materia de datos personales

a drganos centrales de acuerdo con los establecido en
el Programa de Auditorias de Control Interno en
materia de Proteccién de Datos Personales 2022-2023.
b) Integraciéon en la Plataforma para la Medicién,
Evaluacion y Monitoreo para el Cumplimiento en
Proteccion de Datos Personales de Tableros que
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Tabla 8. Resultado de las acciones establecidas en la Etapa 3

del Programa de Proteccion de datos Personales 218-2023

Acciones Resultado

miden su cumplimiento, como resultado de las
Auditorfas de Control Interno.

c) Elaboracién de la Metodologia de Evaluacién de
Impacto en materia de Proteccion de Datos
Personales, la cual, fue el resultado de la ejecucién de
una evaluacion de impacto aplicada a un sistema de
tratamiento del Instituto.

Ill. Proceso de mejora|La mejora continua es un proceso sistemdtico, que fue
continua para la gestién de la | implementado por la Unidad de Transparencia mediante la
Proteccion de Datos | ejecucion de las acciones descritas en el apartado Il de esta
Personales. tabla, mediante:

a) La atencién de no conformidades resultado de la
auditoria voluntaria y las auditorias de control
interno.

b) El andlisis y revision de las recomendaciones
resultado de la EIPD.

¢) Revision continua de ajustes normativa.

IV. Evaluacién externa en el | Esta acciéon fue atendida mediante la ejecucidn de una

cumplimiento de las | Auditoria voluntaria por parte del INAI, contribuyendo,
obligaciones en materia de | ademds, al proceso de mejora continua, sefialado en el
Proteccion de Datos | numeral anterior.

Personales a nivel

institucional.

Ademas, la Unidad de Transparencia identifica las areas de oportunidad que se detallan en Ia
siguiente tabla.

Pagina 39 de 43

UTTyPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales ‘mmsmmcm

yPRIVACIDAD

Direccion de Acceso a la Informacion y Proteccién de Datos Personales




Informe Anual 2022
Programa de Proteccidon de Datos Personales 2018-2023

€ INE

Instituto Nacional Electoral

Tabla 9. Areas de oportunidad

Impacto al

. . Acciones de mitigacién al impacto
cumplimiento

Area de oportunidad

Rotaciéon del personal
responsable de los

La Unidad de Transparencia:
Atraso en las actividades

procesos de | establecidas en el Plan de a- Elabora' ~ guias, manuales,
tratamiento de datos | Implementacién. procedimientos, 'mfograﬁas.
personales. b. Imparte cursos virtuales.

La Unidad de Transparencia:

ificultad la | © Las areas responsables o .
%’f’cg ffa » en da desconocen SUS a. Sensibiliza, capacita, asesora y
identificacién e o A
f bilidad obligaciones. acompana  para la
responsabilidades y transversalizacion del enfoque
roles ropietarios . - fs
e odios (p zsuarios), o Mayor inversién de de proteccién de datos en los
R (J;e e tiempo en las procesos en las  dreas
por p . actividades responsables'. ‘
responsables establecidas. b. Comparte diversos materiales
de apoyo.

La Unidad de Transparencia:

a. Comparte con las areas
responsables documentos de apoyo
en materia de archivo, estos son:

Desconocimiento e Cuadro General de Clasificacién

respecto al periodo de
conservacion de los
datos personales. Por

parte

del personal
responsable de

Las dreas responsables
almacenan mas tiempo
de lo establecido los
datos personales.

Archivistica.
e Catdlogo de disposicion
documental.

e Procedimientos y plazos de
conservacion para el bloqueo en

procesos su caso y supresion de los datos

tratamiento de datos personales que obran en

personales. posesién del Instituto Nacional
Electoral.

b. Sugiere a las dreas que se acerquen
al Archivo Institucional para recibir
orientacidon sobre el tema.
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Tabla 9. Areas de oportunidad
Impacto al

Area de oportunidad Acciones de mitigacion al impacto

cumplimiento

La UTSI, con apoyo de la UTTyPDP:

Las dreas responsables | gjaborg el Protocolo para la transmisién
no concluyen s | de informacién en custodia de la UTSI
actividades, todavez que | prq e cumplimiento de las obligaciones

entre el drea di d |
propietaria y drea no disponen de 1a | de proteccién de Datos Personales.
informacidn acerca de la

custodia. infraestructura que La UTTyPDP:

soporta el tratamiento. | Mantiene reuniones de trabajo con la
UTSI para la atencién de dudas.

Falta de comunicacion
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8 ANEXO

Anexo 2
. Descripcion Documento
Namero

\%

\

Vi

Resultado de las acciones 2022 de la Estrategia para el
cumplimiento de los Deberes de Seguridad vy
Confidencialidad

Total de bases de datos personales reportadas con corte al
30 de junio de 2022.

Documento con las observaciones formuladas respecto a los
avisos de privacidad y cédulas descriptivas publicadas en el
portal del INE con corte al 31 de diciembre de 2021.

Notificacidon de la Estrategia para el cumplimiento de los
principios de proteccién de datos personales 2022-2023 a las
areas responsables del INE.

Notificacion de los nuevos formatos institucionales (avisos
de privacidad integral y simplificado, cédula descriptiva y guia
para elaborar avisos de privacidad) a las areas responsables
del INE.

Documento con las observaciones formuladas respecto a los
avisos de privacidad y cédulas descriptivas publicadas en el
portal del INE con corte al 30 de junio de 2022.

Avance y/o estatus de actualizacidn al Listado de BDP por
area, con corte al 31 de diciembre de 2022.

Acuerdo del Instituto Nacional Electoral, por el que se aprueba la
modificacion de la estructura organizacional de la Direccidn
Ejecutiva del Registro Federal de Electores y de la Coordinacion de
Asuntos Internacionales del Instituto Nacional Electoral.

Oficio INE-DJ-7468-2022 enviado por la DJ.
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Anexo Y
- Descripcion Documento
Numero
FOF

X Acta de cierre PEC. ActaCierre PEC.pdf
[
Informe anual de avance de Implementacién 2022 SiPRODAP %
Etapa 3. Validacién y Certificacidn 53asee-ct-2022-12-1

5-p2.docx
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