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1 ABREVIATURAS

BDP: Base de Datos Personales.

CAIl: Coordinacion de Asuntos internacionales.

CNCS: Coordinacion Nacional de Comunicacion Social.

CT: Comité de Transparencia.

DEA: Direccion Ejecutiva de Administracion.

DECEYEC: Direccidn Ejecutiva de Capacitacion Electoral y Educacion Civica.
DEOE: Direccion Ejecutiva de Organizacion Electoral.

DEPPP: Direccién Ejecutiva de Prerrogativas y Partidos Politicos.
DERFE: Direccion Ejecutiva del Registro Federal de Electores.

DESPEN: Direccién Ejecutiva del Servicio Profesional Electoral Nacional.
DJ: Direccion Juridica.

DS: Direccién del Secretariado.

Estrategia de Deberes: Estrategia para el Cumplimiento de los Deberes de Seguridad
y Confidencialidad para la Proteccién de Datos Personales 2021-2023.

Estrategia de Principios: Estrategia para el Cumplimiento de los Principios de
Proteccion de Datos Personales 2022-2023.

INE o Instituto: Instituto Nacional Electoral.

INALI: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales.

JDE: Junta Distrital Ejecutiva.
JLE: Junta Local Ejecutiva.

LGPDPPSO o Ley de Datos: Ley General de Proteccion de Datos Personales en
Posesion de los Sujetos Obligados.

olIC: Organo Interno de Control.

PEC: Plataforma para la Medicion, Evaluacion y Monitoreo del Cumplimiento en
Proteccion de Datos Personales.

SE: Secretaria Ejecutiva.
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SIPRODAP: Sistema de Gestién para la Proteccion de los Datos Personales del
Instituto Nacional Electoral.

UTTyPDP o Unidad de Transparencia: Unidad Técnica de Transparencia y Proteccién
de Datos Personales.

UTCE: Unidad Técnica de lo Contencioso Electoral.

UTF: Unidad Técnica de Fiscalizacion.

UTIGyND: Unidad Técnica de Igualdad de Género y No Discriminacién.
UTSI: Unidad Técnica de Servicios de Informatica

UTVOPL: Unidad Técnica de Vinculacién con los Organismos Publicos Locales.
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2 INTRODUCCION

La Unidad de Transparencia presenta el segundo informe trimestral de 2022 del Programa
para la Proteccién de Datos Personales del Instituto Nacional Electoral 2018-20231, en
cumplimiento al apartado 6.2, fraccién VIII del mismo.

Los apartados que conforman el informe estan organizados de acuerdo con el Modelo de
Proteccion de Datos Personales del Instituto (Figura 1), y se listan a continuacion:

e Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad
2021-2023.

o Estrategia para el Cumplimiento de los Principios de Proteccion de Datos
Personales 2022-2023.

e Sistema de Gestion para la Proteccion de los Datos Personales.

Ademas, se integra un apartado de capacitacion en materia de proteccion de datos
personales.

* Aprobado por el Comité de Transparencia en sesion extraordinaria el 8 de noviembre de 2018. Disponible en:
https://norma.ine.mx/unidades-tecnicas/unidad-tecnica-de-transparencia-y-proteccion-de-datos-
personales/vigente/no-normativo/programas
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& Sy

Programa para la Proteccion de Datos Personales
2018-2023 Documento aprobado

por ef Comite de
| . Transparencia

Estrategia para el Cumplimiento de

i6= Deberes deSegunicad y los Principios 2022-2023

Estrategia para el Cumplimiento de " ’
Confidencialidad 2021-2023

Documeanto prezentado E Documento prasentado
al Comité de al Comite de
Transparencia Transparencia
Plan de Implementacion )
2022
Documenta presentado
3l Comité de
Transparencis

Sistema de Gestion para la Proteccion de Datos Personales

. p Modelo d
@ Base Regulatoria @ Catalogo de Controles lmpI:mZ:ta:idn

Documentos aprobados por el Comité de Transparencia
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3 ESTRATEGIA PARA EL CUMPLIMIENTO DE LOS DEBERES
DE SEGURIDAD Y CONFIDENCIALIDAD 2021-2023

El presente informe fue estructurado conforme a las lineas de accidon a mediano plazo
establecidas en la Estrategia para el Cumplimiento de los Deberes de Seguridad y
Confidencialidad para la Proteccion de Datos Personales 2021-2023 y atendiendo al Plan
de Implementacion 20222.

3.1 OBJETIVO

Presentar el avance de las actividades realizadas durante el segundo trimestre de 2022,
para la generacion del Documento de Seguridad por area responsable.

3.2 ORGANIZACION DEL ALCANCE POR BLOQUES

Las actividades correspondientes a esta accién se encuentran organizadas® de la siguiente
forma:

e Bloque 1. Corresponde a 44 Bases de Datos*. Su finalidad es continuar y, en su
caso, concluir con la elaboracion de los Documentos de Seguridad® por area
responsable.

e Bloque 2. Integrado por 7 Sistemas de Datos Personales®. El objetivo es
identificar los procesos, bases de datos, rol propietario, rol custodio y, en su caso,
encargados para posteriormente integrarlos al Bloque 1.

Bloque 1. Bases de datos
En este trimestre la Unidad de Transparencia en conjunto con las areas responsables:

e Continuaron con el analisis de 28 bases de datos.
e |dentificaron 6 bases de datos.

¢ Retomaron actividades con 10 bases de datos -que pausaron actividades durante
el primer trimestre, derivado del Proceso de Revocacion de Mandato del Presidente
de la Republica electo para el periodo constitucional 2018-2024-.

2 Presentado ante el Comité de Transparencia el 17 de febrero de 2022.

3 Organizacion de las areas atendiendo al articulo 4, numeral 1 del Reglamento Interior del Instituto Nacional
Electoral.

4 Con corte al 30 de junio de 2022.

5 El Documento de Seguridad Institucional esta conformado por los Documento de Seguridad que cada area
responsable genera.

6 Con corte al 30 de junio de 2022.
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A continuacion, se listan las bases de datos por area responsable con las que la Unidad de
Transparencia llevé a cabo actividades en el segundo trimestre’.

Notificaciones — Registro de Solicitudes,
CMR —  Padrén de Afiliados: Sustituciones y Acreditacion de
—  Participacién Ciudadana Verificacion del Padron de Representes generales y ante
- CCTV Afiliados de los Partidos Mesas Directivas de Casilla de los
—  Citas programadas Politicos Partidos Politicos y Candidatos

Independientes (RPPyCl)
— Observacion Electoral

—  Reclutamiento

—  Atenciones Ciudadanas

—  Organizacién y funcionamiento —  Concurso Nacional de Tesis

.. . = FEA
del Servmlo Profesional Electoral — Programa Nacional de Impulso a la _ BbCOVD
Nacional (SPEN) Participacion Politica de Mujeres a _ SACS
tr.a\./es de Orga.nlzauones de la Sociedad B SIRCOVI
Civil (OSC_mujeres)
— RyCA
— Parlamento
— Listado de funcionarios y mesas - BIIDCome.dor
directivas de casillas (LFyMDC) —  Directorio

— Listado de supervisores y capacitadores
asistentes electorales. (LSyCAE)

— Ident_Mex: Documental “La identidad
de México”

—  Control de Salida de Material (CSM)

—  Publicidad .
gl —  Directorio de Sala de Prensa —  Campus Virtual v8
—  Acreditacién 2014-2015

—  Encuesta Segundo Debate

- Directorio Debate Puebla

—  SIMI —  Base de datos del sistema de la —  Eventos
Oficialia Electoral — iCandidatas y Candidatos,
Condceles!

" En el Plan de Implementacion 2022 se considera la totalidad de las bases de datos en posesién de cada
6rgano central.
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UTCE UTF (][

. — BDSIMEI — Informacion de Recursos
- Quejas - BDSIF Humanos de la Coordinacién
— BDSNR Técnica (OIC_RH)
— BDRNP — Responsabilidades

Administrativas

Figura 2. Bloque 1. Bases de datos

Bloque 2. Sistemas de tratamiento

Los sistemas de tratamiento con los que la UTTyPDP inici6 o continu6 actividades durante
el segundo trimestre soné:

—  Sistema de Computos

distritales y de Circunscripcion — Sistema de Vinculacién con
—  Sistema de Sesiones de Consejo los  Organismos  Publicos —  Sistema Candidatas y Candidatos
—  Sistema de Sesiones de Junta Locales Electorales jCondceles! PEF 2020-2021

— Sistema de Ubicacion de
Casillas

Figura 3. Bloque 2. Sistemas de tratamiento

La Figura 4 muestra las areas programadas a nivel institucional atendiendo al Plan de
Implementacion 2022.

8 En el Plan de Implementacion 2022 se considera la totalidad de sistemas de tratamiento en posesién de cada
6rgano central.
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Direccion Ejecutiva del Direccion Ejecutiva de Direccidn Ejecutiva de Direccion Ejecutiva del . Direccion Ejecutiva de Direccidn Ejecutiva de
Registro Federal de Prerrogativas y Partidos Oreanizacion Electoral Serviclo Profesional Capacitacion Electoral y Administracdon
Electores Politicos Electoral Naclonal Educacion Civica

\

Juntas Locales Ejecutivas \'
' )
Juntas Distritales Ejecutivas |

Figura 4. Programacion de las areas responsables 2022
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Péginalz

El porcentaje® de BD y SDP analizados en el Segundo trimestre, se observa en las siguientes
graficas:

Gréfica 1. Bloque 1. Base de datos

oic
% DERFE
UTCE 14%
2%

UTIGYND
5%

DEPPP

DS 2%
2%
DEOE
5%
UTF
9% DESPEN
DJ
uTsSI
2%
DECEYEC
16%
CNCs
12%
SE
2%
DEA
18%
Grafica 2. Bloque 2 Sistemas de tratamiento
UTTyPDP
14%
DEOE
72%

9 Bloque 1. El 100% es equivalente a 44 bases de datos personales, con las que se realizaron actividades durante el

segundo trimestre de 2022.
Bloque 2. El 100% es equivalente a siete sistemas de tratamiento de datos personales, con los que se realizaron

actividades durante el segundo trimestre de 2022.
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3.3 RESUMEN DE ACTIVIDADES

3.3.1 Mesas de trabajo

Celebracién de 84 mesas de trabajo para iniciar o continuar con la ejecucion de las
Etapas preliminar, 1, 2 y 3 entre la Unidad de Transparencia y las areas propietarias de
los procesos que tratan datos personales, como se observa en la grafica 3.

Grafica 3. Reuniones

DERFE 5

uTSlI 2
UTVOPL
DS 3
SE =1 2
UTCE 3

UTF 8

DEPPP 8
DEOCE m— 2
DESPEN

DECEyEC 9

DEA 15

DJ 2
UTIGYND 4

olC 4

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Etapa Preliminar Etapa 1 mEtapa2  mElaboracién Documento de Seguridad

De estas reuniones, la Unidad de Transparencia informa en el Anexo |, las actividades
concluidas, las que actualmente se encuentran en ejecucion por area propietaria y
las que presentan retraso.
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3.4 ESTATUS POR AREA RESPONSABLE (SEMAFORO)

Con base en el resultado sefialado en el apartado anterior, presentamos los avances de este
trimestre organizados por los Bloques 1. Bases de datos y Bloque 2. Sistemas de tratamiento.

. Concluida . Reprogramada

En proceso de Programada
ejecucion

Presenta retraso o no
atendio

Figura 5. Simbologia utilizada para identificar el avance de cumplimiento.
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Blogue 1. Bases de datos

Etapa preliminar Etapa 1. Etapa 2.
Base de datos Identificacién de la base Identificacién del Evaluaciéon de las  Etapa 3. Plan de Documento
de datos, persona flujo de los datos medidas de trabajo Seguridad
propietariay proceso personales seguridad
Notificacion
o o o
CMR
) o
Atenciones ciudadanas
DERFE bt bt
Citas programadas
o [
CCTV
o [
Participacion
Ciudadana Y
DEPPP Padrén de Afiliados ° ®
RPPyCI
o [
DEOE
Observadores
Electores () )
LO SPEN
‘_clcs DESPEN -procedimientos- [
£
)
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Etapa preliminar Etapa 1. Etapa 2.
Base de datos Identificacion de la base Identificacion del Evaluacion de las  Etapa 3. Plan de Documento
de datos, persona flujo de los datos medidas de trabajo Seguridad
propietariay proceso personales seguridad
CNT
o o
OSC_mujeres
o o
Parlamento
[ o
DECEyEC | CSM °
Ident_Mex
[ o
LFyMDC
[
LSyCAE
o
FEA
o o
DEA
SACS
o o
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Etapa preliminar Etapa 1. Etapa 2.
Base de datos Identificacion de la base Identificacion del Evaluacion de las  Etapa 3. Plan de Documento
de datos, persona flujo de los datos medidas de trabajo Seguridad
propietariay proceso personales seguridad
BD COVID
o
Reclutamiento
o
Directorio Institucional
[
SIRCOVI
o o
BDComedor
[
RyCA
[ [
SE Encuestas ° °
Publicidad
o
CNCS
Directorio de Sala de
Prensa o
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Etapa preliminar Etapa 1. Etapa 2.
Base de datos Identificacion de la base Identificacion del Evaluacion de las  Etapa 3. Plan de Documento
de datos, persona flujo de los datos medidas de trabajo Seguridad
propietariay proceso personales seguridad
Acreditacion 2014-
2015 ()
Encuesta Segundo
Debate ()
Directorio Debate
Puebla )
Campus Virtual
uTSlI ®
SIMI
DJ Y
BDSOE
DS °
Eventos
o
UTIGYND iCandidatas y
Candidatos,
Condéceles! o
UTCE | Quejas °
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Etapa preliminar Etapa 1. Etapa 2.
Base de datos Identificacion de la base Identificacion del Evaluacion de las  Etapa 3. Plan de Documento
de datos, persona flujo de los datos medidas de trabajo Seguridad
propietariay proceso personales seguridad
BD-SNR
o
BD-SIF
o
UTF
BD-RNP
[
BD-SIMEI
o
AER
[
oIC OIC_RH ° °
Responsabilidades
Administrativas () o
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Bloque 2. Sistemas de tratamiento

Elaboracion Identificacion Identificacion
Sistema de tratamiento Capacitacion  de calendario | del proceso de @ de la base de

Identificar el

: . roceso
de trabajo tratamiento P

Sistema de Vinculacién con los Organismos Publicos
UTVOPL Locales Electorales o o o o ()
Sistema Candidatas y Candidatos jConéceles! PEF
UTTYPDP | 5020-2021 °
Sistema de Computos distritales y de Circunscripcion ° °
Sistema de Sesiones de Consejo
) ° °
DEOE
Sistema de Sesiones de Junta
o o
Sistema de Ubicacion de Casillas
[ o
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3.5 AREAS QUE NO ATENDIERON LAS ACTIVIDADES

Area Base de datos / Sistema

Descripcién

Accioén arealizar por la
UTTyPDP

Notificacion ciudadana por
afectaciones al marco
geogréafico electoral

DERFE
Circuito Cerrado de
Televisién
DEOE Observadores Electorales
UTVOPL Sistema de Vinculacion con

los Organismos Publicos
Locales Electorales

—i
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o
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Las areas responsables no han ejecutado la Etapa 2.
Evaluacién de las medidas de seguridad.

Con la finalidad de retomar las actividades, la UTTyPDP
establecié comunicacién con el Enlace de Proteccion de
Datos Personales a través de correos electronicos de
fechas 12 de abril y 20 de mayo de 2022; sin embargo,
a la fecha no presentan avance.

El &rea responsable y la Unidad de Transparencia
celebraron una reunién para el inicio de actividades.
Mediante correo electrénico la UTTyPDP compartio los
compromisos adquiridos en la misma; sin embargo, el
area responsable no atendi6é dichos compromisos en la
fecha establecida.

Por lo anterior, la UTTyPDP envié un correo recordatorio
el 3 de mayo de 2022, con la finalidad de retomar las
actividades del cual no se obtuvo respuesta.

El &rea responsable y la Unidad de Transparencia
celebraron una reunién para el inicio de actividades.
Mediante correo electrénico la UTTyPDP compartié los
compromisos adquiridos en la misma; sin embargo, el
area responsable no atendio dichos compromisos en la
fecha establecida.

Por lo anterior, la UTTyPDP envi6 un correo recordatorio
el 24 de junio de 2022, con la finalidad de retomar las
actividades del cual no se obtuvo respuesta.

En el tercer trimestre de 2022, la
Unidad de Transparencia se
comunicara mediante oficio con el
area para indicarle las acciones a
sequir.
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3.6 ESTATUS DE ACTUALIZACIONES DE LOS DOCUMENTOS DE SEGURIDAD

A continuacion, se describen los avances en las actualizaciones de los Documentos de
Seguridad presentados ante el Comité de Transparencia durante 2021 y el primer trimestre
de 2022.

3.6.1 Presentacion de Documentos de Seguridad de los Organos del Instituto ante
el Comité de Transparencia.

Como resultado de las actualizaciones de los Documentos de Seguridad del Centro de
Consulta del Padron Electoral®® y Padron Electoral™ y conforme a lo establecido en sus
Acuerdos de Presentacion, las areas responsables presentaron ante el Comité de
Transparencia la version actualizada de dichos documentos 12,

La siguiente tabla muestra el estatus de los Documentos de Seguridad, antes mencionados.

Presentd
Documento de .., .
Seguridad actualizacion al Observaciones
g DS ante el CT
Centro de Consulta , i
. Si NA .
del padrén Electoral Documento_Segurida

d_CCPE_v1.1.pdf

Documento_de_Segur
idad_PE_v2.0.pdf

DERFE

Padrén Electoral Si NA

3.6.2 Presentacion de la actualizacién del Documento de Seguridad Institucional

El Comité de Transparencia tuvo por presentado la actualizacion al Documento de
Seguridad del Instituto Nacional Electoral®3.

Los procesos que se integran al Documento de Seguridad Institucional en su segunda
version son:

10 presentado ante el Comité de Transparencia durante el cuarto trimestre de 2021.

11 presentado ante el Comité de Transparencia durante el segundo trimestre de 2021.

12 atendiendo a lo establecido en el Procedimiento para presentar el Documento de Seguridad ante el Comité
Transparencia.

3 Disponible en la siguiente liga: https://repositoriodocumental.ine.mx/pdfjs-
flipbook/web/viewer.html?file=/xmlui/bitstream/handle/123456789/135759/DS-Institucional-
v2.0.pdf?sequence=1&isAllowed=y
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e Orientacion, Atencién y Servicios Registrales para Ciudadania y Actores Externos -
DERFE-;

e Organizacion del SPEN -DESPEN-;
e Administracién de Transparencia y Acceso a la Informacion -UTTyPDP-, y

e Proteccion de Datos Personales -UTTyPDP-.

3.6.3 Resumen de actividades relacionadas para la actualizacién de Documentos de
Seguridad

Atendiendo a los compromisos establecidos en los Acuerdos de Presentacion!4, la DESPEN
y la UTTyPDP, ejecutaron actividades para la actualizaciéon de sus Documentos de
Seguridad.

3.6.3.1 Avances
A continuacion, se muestra el avance:
A. DESPEN. Documento de Seguridad del Servicio Profesional Electoral Nacional.

= Actividades actuales: El area responsable inicié con la ejecucién de las
actividades correspondientes al Andlisis de Riesgos.

B. UTTyPDP. Documento de Seguridad de los procedimientos Atencién en las
Solicitudes de Acceso a la Informacién y Atencién de Solicitudes para el ejercicio de
los derechos de Acceso Rectificacion, Cancelacién y Oposicion de datos personales
ARCO

= Actividades concluidas: El procedimiento de Atencién de Solicitudes para
el ejercicio de los derechos de Acceso Rectificacion, Cancelacion y
Oposicion de datos personales ARCO, concluyd con las actividades
correspondientes al Andlisis de Riesgos y ajustd el Plan de Trabajo,
atendiendo al resultado del andlisis de riesgos.

= Actividades actuales: El procedimiento de Atencion de Solicitudes de
Acceso a la Informacién inici6 con la ejecucion de las actividades
correspondientes al Analisis de Riesgos.

14 | os acuerdos por los que se presentaron los Documentos de Seguridad del Servicio Profesional Electoral
Nacional y De los procedimientos Atencion en las Solicitudes de Acceso a la Informacién y Atencién de
Solicitudes para el ejercicio de los derechos de Acceso Rectificacion, Cancelacién y Oposicion de datos
personales ARCO, establecen que las areas responsables deben realizar las actividades de actualizacién y
presentar las nuevas versiones de los Documentos de Seguridad ante el Comité de Trasparencia.

Pégina23

UTTyPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales TRANSPARENCIA

Direccion de Acceso a1 Informacidn y Prateccion de Datos Pessonales y PRIVACIDAD



* IN E | Informe Segundo Trimestre 2022
Programa para la Proteccién de Datos Personales 2018-2023

Institute Nacional Electoral

Respecto al compromiso establecido en el Acuerdo de Presentacién del Documento
de Seguridad, referente a que la UTSI debe proporcionar a la UTTyPDP la
informacion para complementar los analizadores de brecha y de riesgos, mediante
oficio INE/UTSI/1209/2022, la UTSI inform6 a la UTTyPDP que por actividades que
se encuentra desarrollando?® y atendiendo a la complejidad que implica otorgar la
informacion no estaba en condiciones de dar cumplimiento al requerimiento
formulado dentro del plazo establecido.

En ese sentido la UTSI compartié el calendario de trabajo para la entrega de
informacién a la UTTyPDP, la cual se contempla en dos momentos:

e Primera entrega, diciembre 2022.
e Segunda entrega, entre abril y diciembre de 2023.

3.6.3.2 Mesas de trabajo

En el siguiente gréafico se muestran las reuniones celebradas, las cuales tuvieron como
finalidad apoyar a las areas en la actualizacion de sus documentos.

Grafica 4. Reuniones

DESPEN, 5

UTTyPDP, 10

15 Actividades relacionadas con el Proceso de Revocacion de Mandato del Presidente de la
Republica electo para el periodo constitucional 2018-2024 y de los Procesos Electorales
Locales 2021-2022.
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3.7 CAPACITACIONES PRESENCIALES A DISTANCIA DE ORGANOS CENTRALES

De acuerdo con la Estrategia de Deberes la capacitacion a las areas responsables es una
actividad transversal, la cual se llevé a cabo mediante capacitaciones presenciales a
distancia.

Los cursos gque se impartieron fueron:
¢ Introduccién a la Estrategia para el cumplimiento de los Deberes de Seguridad y
Confidencialidad para la proteccién de los datos personales a personal de
DESPEN y DEOE.
e Ciclo de vida de la informacién a personal de la UTF, UTSI, DESPEN y DEOE.
e Analisis de brecha a personal del OIC.
e Taller de riesgos en la privacidad y la proteccién de datos personales a personal de

la DECEYEC, DEPPP y UTTyPDP.

A continuacion, se presenta el nimero de participantes por curso.

Grafica 5. Cursos presenciales a distancia Organos
Centrales

m Taller de riesgos en la privacidad y la proteccion
de datos personales

® Introduccion a la Estrategia para el cumplimiento
de los Deberes de Seguridad y Confidencialidad
para la proteccion de los datos personales

m Ciclo de vida de la informacion

m Andlisis de brecha
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3.8 ACTIVIDADES CON ORGANOS DESCONCENTRADOS

La Unidad de Transparencia continué las actividades con los Organos desconcentrados de
las siguientes entidades federativas:

N L) it &
K Ciudad de Estado de :
Nuevo Ledn Veracruz México México Jalisco

)

Figura 6. Seleccion y alcance de Organos desconcentrados

3.8.1 Resumen de actividades

= Actividades concluidas:

La UTTyPDP celebré 10 mesas de trabajo con los Organos desconcentrados de
las entidades federativas sefialadas en la figura anterior, con la finalidad de
explicar las acciones a seguir para identificar su participacion en el ciclo de vida
de los siguientes procesos:

e Conformacion del Padron Electoral y Credencializacion

e Administracion de recursos humanos

e Fortalecimiento de la Educacién Civica y Participacion Ciudadana -
Parlamento Infantil

e Orientacion, atencion y servicios registrales para ciudadania y actores
externos - Centros de Consulta del Padron Electoral

e Gestion de las mesas receptoras de votacion y capacitacion electoral

= Actividades actuales:

Los 6rganos desconcentrados de las cinco entidades federativas iniciaron con el
llenando los formatos correspondientes a la Etapa 1. Identificacion del flujo de los
datos personales, a fin de integrar el resultado en los Documentos de Seguridad
de los procesos antes mencionados.
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3.8.2 Capacitacion presencial a distancia con Organos Desconcentrados

De acuerdo con la Estrategia de Deberes la capacitacion a los Organos del Instituto es una
actividad transversal.

Los cursos que se impartieron en la modalidad presencial a distancia fueron:

e Introduccién a la Estrategia para el cumplimiento de los Deberes de Seguridad y
Confidencialidad para la proteccion de los datos personales a personal de las JLE
de Ciudad de México, Jalisco y Veracruz, asi como de las JDE de Veracruz y Ciudad
de México.

¢ Ciclo de vida de la informacién a personal de las JLE de Ciudad de México, Estado
de México, Jalisco, Nuevo Lebn y Veracruz, y de las JDE de Veracruz y Ciudad de
México.

Grafica 6. Cursos presenciales a distancia Organos
deconcentrados

= [ntroduccidn a la Estrategia para el
cumplimiento de los Deberes de
Seguridad y Confidencialidad para la
proteccion de los datos personales

= Ciclo de vida de la informacién
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Resumen
Deberes de Seguridad y Confidencialidad

En el segundo trimestre de 2022 la Unidad de Transparencia:

e RevisoO 7 sistemas de tratamiento.
e Analiz6 44 bases de datos.
e Impartio capacitaciones a 808 asistentes.

e Apoyo al area responsable en la actualizacion de 2 Documentos de
Seguridad, relacionados con 2 bases de datos.

e Actualizé el Documento de Seguridad Institucional.
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4 ESTRATEGIA PARA EL CUMPLIMIENTO DE LOS PRINCIPIOS
DE PROTECCION DE DATOS PERSONALES 2021-2023

El presente informe fue estructurado conforme a lo establecido en la Estrategia para el
Cumplimiento de los Principios la Proteccion de Datos Personales 2022-2023 (en adelante
Estrategia de principios 2022-2023).

4.1 OBJETIVO

Presentar el avance de las actividades del segundo trimestre respecto de la actualizacion del
apartado de proteccion de datos personales en el portal INE y al cumplimiento que las areas
responsables dan a los principios que rigen el tratamiento de los datos personales.

4.2 ORGANIZACION DEL ALCANCE

Las principales actividades se encuentran organizadas de la siguiente forma:

Actividad 1. En el primer trimestre del 2022, la UTTyPDP informé que las 18 areas responsables
tenian a su cargo 103 bases de datos personales (BDP) con corte al 31 de diciembre de 2021;
sin embargo, con el fin de dar cumplimiento a los instrumentos técnicos que refiere el Titulo
décimo de los Lineamientos Generales de Protecciéon de Datos Personales para el Sector
Publico, se adiciond la revision de 8 BDP que se encontraron publicadas al 30 de junio de 2022,
de las siguientes areas:

e Uso de la App Apoyo Ciudadano-INE correspondiente a la captacion de las firmas de apoyo de la ciudadania para el
proceso de Organizaciones Ciudadanas con intencion de constituirse en Partidos Politicos Locales

e Sistema de Captacion de Apoyo para Asociaciones Ciudadanas que desean obtener el registro como Agrupaciones
Politicas Nacionales

3 DECEyYEC

e Personas requirentes de material del sello editorial del INE
e Torneo Debate Juvenil de Revocacion de Mandato
e Registro de #JuventudActiaMX

Péglna29

e Servicio de urgencia (formato de reporte de atencion prehospitalaria)
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1 UTIGyND

e Sistema de Candidatas y candidatos, con6celes, Cuestionario de identidad. Proceso Electoral Local 2022

1 UTTyPDP

e Sistema de “Candidatas y Candidatos, Condceles”. Cuestionario curricular. Procesos Electorales Locales 2021-2022

Lo anterior, dio como resultado una revisién a 111 BDP a cargo de las 18 areas responsables
del INE.

El porcentaje'® de las BDP por area responsable de las cuales se revisaron los avisos de
privacidad y cédulas descriptivas se ajusté de acuerdo con la adicién sefialada para el periodo
que se reporta, lo cual se observa en la siguiente gréfica:

Gréfica 1. Actividad 1. bases de datos por area responsable

UTVOPL 0.91% UTTyPDP 4.50% OIC 2.70%

UTCE 0.91% UTF 2.70%
UTIGYND 4.50% DERFE 22.52%
DJ 1.80% DS 0.91%
UTSI 0.91% \\
CAI 0.91% ,
CNCS 7.20% | T _—==
SE 0.91%

DEA 12.61% DESPEN 2.70%

DEPPP 8.10%

DEOE 6.30%

DECEYEC 18.91%

4.3 RESUMEN DE ACTIVIDADES

En el periodo que se reporta, se realizaron las siguientes acciones:

¢ Notificacidn de la estrategia de principios 2021-2023 a las areas responsables (ver Anexo

.

16 Actividad 1. El 100% es equivalente a la revision de las 111 bases de datos personales publicadas en el portal INE
con corte al 30 de junio de 2022, realizada durante el primer y segundo trimestre de 2022.
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e Aprobacién y notificacién de los nuevos formatos institucionales!’ (avisos de privacidad
integral y simplificado, cédula descriptiva y la guia para elaborar avisos de privacidad).

e Envio de los nuevos formatos institucionales a las areas responsables (ver Anexo Ill)

e Revision y formulacién de observaciones a los documentos publicados de las BDP
adicionadas en el apartado de datos personales del portal INE con corte al 30 junio 2022
(ver Anexo V).

¢ Notificacion de observaciones a las areas responsables respecto de los documentos
publicados en el portal INE, mismo que se dividié en 3 bloques:

v 1ler. blogue. (14 DEA, 3 DESPEN, 1 SE, 1 CAly 1 UTCE)

v 2do.blogue. (3 OIC, 9 DEPPP, 7 DEOE, 2 DJ, 1 DSy 3 UTF)

v 3er. blogue®. (25 DERFE, 21 DECEYEC, 8 CNCS, 5 UTIGYND, 1 UTVOPL, 1
UTSI, y 5 UTTyPDP)

e Revision de las adecuaciones realizadas por las areas responsables en los nuevos
formatos institucionales.

4.4 ESTATUS POR AREA RESPONSABLE (SEMAFORO)

Con base en el resultado sefalado en el apartado anterior, presentamos los avances de la
actividad 1. bases de datos por area responsable.

. Concluida . Reprogramada

En proceso de Programada
ejecucioén

Presenta retraso o no
atendi6

Figura 7. Simbologia utilizada para identificar el avance de cumplimiento.

17 Entre julio de 2021 y marzo de 2022, el INE se sometié a una auditoria voluntaria ejecutada por el Instituto Nacional
de Transparencia, Acceso a la Informacién y Protecciéon de Datos Personales (INAI). Las auditorias voluntarias son
un procedimiento que tiene por objeto verificar la adaptacion, adecuacion y eficacia de los controles, medidas y
mecanismos implementados para el cumplimiento de las disposiciones previstas en la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO) y demas normativa aplicable. Ademas, permiten
conocer la opinién del INAI, los sujetos obligados obtienen recomendaciones y se pueden establecer acciones
preventivas o correctivas para atender los hallazgos de dichas auditorias.

Algunos aspectos de mejora se relacionan con el PRINCIPIO DE INFORMACION que se materializa a través de los AviSOs
DE PRIVACIDAD. Por ello, la Unidad de Transparencia actualizé la guia para elaborar avisos de privacidad, formatos
institucionales de los avisos de privacidad (en sus 2 modalidades integral y simplificado), y cédula descriptiva, vigentes
a partir del 22 de abril de 2022.

18 Debido al nimero de BDP que conforman el tercer blogue, las observaciones formuladas a los documentos se
notificaran en el tercer trimestre de 2022.
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Actividad 1. Bases de datos por area responsable

Revision de las

Revision de R .
Notificacion de observaciones

Envi6 de los los

Notificacién de Aprobacién de observaciones atendidas por
’ formatos documentos .
la estrategia de los nuevos alos las areas

Actualizacién

Base de datos institucionales a  publicados en atendida
[ESEEES el portal INE
responsables’® con corte al 15

junio 2022

principios formatos
2022-2023 institucionales

documentos responsables

publicados en en los nuevos

el portal INE formatos
institucionales

Encuestas Electorales sondeos

de opinién y conteos rapidos no
SE 1 [ o
institucionales ® o ® o o
Acta de entrega-recepcion
2 o o o o o o
Declaraciones patrimoniales
oic 3 o [ o [ ® o
Informacion de recursos
humanos de la coordinacién
4 [
técnica o o ® o o
APP para la captacion de apoyo
5 o o o o

APP  apoyo ciudadano-INE
correspondiente al sistema de
captacion de datos para
6 procesos de participacion () [ ) o
DERFE ciudadana y actores politicos
para la revocacion de mandato

APP para el registro de afiliados
de las organizaciones en proceso
7 de constitucion como Partidos () () o ()
Politico Nacional
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Revision de las

Revision de P .
Notificacion de observaciones

Envié de los los

Notificacién de Aprobacién de observaciones atendidas por

’ formatos documentos .
la estrategia de los nuevos alos las areas

. institucionales a  publicados en
principios formatos . documentos responsables
L las areas el portal INE .
2022-2023 institucionales W publicados en en los nuevos
responsables con corte al 15
el portal INE formatos

junio 2022 S
institucionales

Actualizacion

Base de datos atendida

APP para el registro o refrendo

de afiliados de los Partidos
8
Politicos Nacionales ® ® ® o
APP para la captaciéon de apoyo
ciudadano a las y los aspirantes
9 . :
a Candidaturas Independientes ® o ® o

APP para la captacion de apoyo
ciudadano a las y los
10 promoventes de una consulta ) ) o @
popular

Aviso de privacidad de la
aplicacion movil (APP) para la
captacion y verificacién de apoyo

11 ciudadano de la iniciativa de Ley ) o ) o
#REFORMA 102 promovida por
la COPARMEX

Base de datos personales
"simulacro de votacién" a través
del sistema de voto electrénico

12 por internet para las y los [ o ) o
mexicanos residentes en el
extranjero

Centro de cultura del Padrén

13 Electoral ) ) () )
Consultar la situacion registral de
los electores en la base de datos

14
del Padron Electoral [ J o o [ J

Servicio de consulta y revision de

15 medios de identificacion de [ o o o
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. Revision de las
Revision de P .
o Notificacion de observaciones
e . Envi6 de los los . .
Notificacion de Aprobaciéon de observaciones atendidas por
’ formatos documentos .
la estrategia de los nuevos P . alos las areas
. institucionales a  publicados en
principios formatos documentos responsables
2022-2023 institucionales publicados en en los nuevos
el portal INE formatos
institucionales

Actualizacion

Base de datos atendida

[ESEEES el portal INE
responsables!®  con corte al 15
junio 2022

mexicanos residentes en el
extranjero

Servicio de notificacion
16 ciudadana por afectaciones al
marco geografico electoral [ [ [ o

Servicio de resolucién de
ciudadanos mal referenciados

del proceso electoral federal

17
2014 del portal de servicios o o [ o
cartogréaficos

Servicio de gestion de la clave
18 Unica de registro de poblacién

(CURP) o [ [ ()

Servicio de verificacion de datos
19 de la credencial para votar ) o o o

Sistema de administracion de
20 atenciones ciudadanas ) ) () )

Sistema de administracion de
21 citas programadas o o o o

Sistema de compulsas de
verificacion de afiliados para
22 agrupaciones y nuevos partidos o o o o
politicos

Sistema de informacion de
23 moédulos de atenciéon ciudadana

(INFOMAC) o o o [
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. Revision de las
Revision de e L. .
. Notificacion de observaciones
Envié de los los

Notificacién de Aprobacién de observaciones atendidas por

formatos documentos Actualizacion

atendida

la estrategia de los nuevos alos [ESEEES

Base de datos institucionales a  publicados en
[ESEEES el portal INE
responsables!®  con corte al 15

junio 2022

principios formatos
2022-2023 institucionales

documentos responsables
publicados en en los nuevos
el portal INE formatos
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24

Sistema de Registro para votar
desde el extranjero

institucionales

25

Sistema de seguimiento a la
formulacién de avisos
ciudadanos (datos del Padrén
Electoral)

26

Sistema de subsane de
incidencias de tramites para
credenciales para votar de
mexicanos residentes en el
extranjero

27

Padrén Electoral

28

Uso de la App Apoyo Ciudadano-
INE correspondiente a la
captacion de las firmas de apoyo
de la ciudadania para el proceso
de Organizaciones Ciudadanas
con intencion de constituirse en
Partidos Politicos Locales

29

Sistema de Captacién de Apoyo
para Asociaciones Ciudadanas
gue desean obtener el registro
como Agrupaciones Politicas
Nacionales

DEPPP

30

Registro de aspirantes y apoyo
ciudadano

31

Sistema  de registro de
candidatos
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Revision de P .
o Notificacion de observaciones
e . Envi6 de los los . .
Notificacion de Aprobaciéon de observaciones atendidas por
’ formatos documentos .
la estrategia de los nuevos P . alos las areas
. institucionales a  publicados en
principios formatos documentos responsables
2022-2023 institucionales publicados en en los nuevos
el portal INE formatos
institucionales

Actualizacion

Base de datos atendida

[ESEEES el portal INE
responsables!®  con corte al 15
junio 2022

Sistema de candidatos para la

32 eleccion de la Ciudad de México ) ) o ) ) )
Sistema de registro de
33 asociaciones politicas nacionales ) ) o ) ) )
Sistema de informacion de
34 parpdos po[itlcos. _Médulo )
registro de partidos politicos ® o ® o | J
Sistema de informacion de
partidos politicos. Médulo ®
35 verificacion de padréon de [ o ) o o
afiliados

Sistema de registro de partidos

36 politicos nacionales o o o () o ()
Sistema de registro de partidos

37 politicos locales [ [ o () @ ()
Verificacion del padron de

38 afiliados de los partidos politicos ) [ o @ @ o
Observacion electoral

39 o o o o o o

Procedimiento para cubrir las

vacantes de consejeros Yy o
40 consejeras electorales de los
DEOE consejos locales 2020-2021 y o o L o o
2023-2024

Registro de representantes de
41 partido politico y candidatos

[
independientes o o [ o o
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. Revision de las
Revision de P .
o Notificacion de observaciones
e . Envi6 de los los . .
Notificacion de Aprobaciéon de observaciones atendidas por
’ formatos documentos .
la estrategia de los nuevos P . alos las areas
. institucionales a  publicados en
principios formatos documentos responsables
2022-2023 institucionales publicados en en los nuevos
el portal INE formatos
institucionales

Actualizacion

Base de datos atendida

[ESEEES el portal INE
responsables!®  con corte al 15
junio 2022

Sistema de computos distritales y

42 de circunscripcion ) ) o ) ) )
sistema de sesiones de consejo

43 o o [ o o [

a4 sistema de sesiones de junta

o o [ o o [

Sistema de ubicacion de casilla

45 [ o [ o o [
Organizacion y funcionamiento
del servicio profesional Electoral

46 [ o
Nacional ® o ® ® ®

Registro de aspirantes al
concurso publico 2019-2020 de
47 ingreso para ocupar plazas en

cargos y puestos del servicio [ [ [ [ o [ o

DESPEN profesional Electoral Nacional

Registro de aspirantes a la
convocatoria del concurso
publico 2020 para ocupar cargos

uestos del servicio Profesional
48 }I;IF()ectoraI Nacional del Sistema de o o o o o o [ ]
los Organismos Publicos Locales
Electorales

Concurso Nacional de Tesis

DECEyEC 49 Participantes del Primer ° ° o .

Concurso

N
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Revision de las

Revision de P, :
o Notificacion de observaciones
e . Envi6 de los los . .
Notificacion de Aprobaciéon de observaciones atendidas por .
’ formatos documentos 2 Actualizacion
la estrategia de los nuevos Ay h alos las éreas .
Base de datos . institucionales a  publicados en atendida
principios formatos . documentos responsables
L las areas el portal INE .
2022-2023 institucionales W publicados en en los nuevos
responsables con corte al 15
L el portal INE formatos
junio 2022 S
institucionales
Concurso Nacional de Tesis
Participantes  del = Segundo
50
Concurso o ® ® o
Control de salida de material
51 o o [ o
Documental "La identidad de
52 México" [ o ) o
Listado de funcionarios y mesas
53 directivas de casillas ) ) o )
Listado de supervisores y
capacitadores asistentes
54
electorales [ o o o
México Debate 2019
55 [ [ [ [
México Debate 2020. Primer
56 torneo virtual Mx Debate 2020 ) ) () )
Participantes  del  concurso
Nacional de  Cortometrajes
57 "Democracia en corto 2016- ) ) () )
2017
Programa Nacional de Impulso a
la Participacion Politica de
Mujeres a través de
58
w Organizaciones de la Sociedad o o L o
m Civil 2016
@© -
c Programa Nacional de Impulso a
g 59 II\:;'\ _ Participacion Polltlca de ) ) () )
o ujeres a través de

UTTPDP | Unidad Técnica de Transparendia y Proteccién de Datos Personales *mm‘smnm(m

y PRIVACIDAD

Dyreccion de Acceso a la Informacan y Pro de Datos Pessonales




‘*INE Informe Segundo Trimestre 2022

Instituts Nacional Electoral Programa para la Proteccion de Datos Personales 2018-2023

Revision de las

Revision de P .
Notificacion de observaciones

Envié de los los

Notificacién de Aprobacién de observaciones atendidas por
’ formatos documentos .
la estrategia de los nuevos alos las areas

Actualizacion

Base de datos institucionales a  publicados en atendida
[ESEEES el portal INE
responsables!®  con corte al 15

junio 2022

principios formatos
2022-2023 institucionales

documentos responsables

publicados en en los nuevos

el portal INE formatos
institucionales

Organizaciones de la Sociedad

Civil 2019
Red ci_udadana de difusion y

60 g‘rec;rrlr;c::(ilécl)t?ca de la cultura P P ® ®
Registro de usuarios de la

61 aplicacion Mi Primer Voto [ [ ) o
Representantes escqlares del

62 gia:ﬁr(l)e;rréeen't\ﬁé )?igo las nifias y los ® P ® P
Progr:.;\ma. de Promocic’)n de la

o it | e o o

64 Soy Digital

o o o o
Concurso Nacional de
Juventudes Incluyentes y
65
Ciudadanas ® o ® ®
Testimonios
66 o o o o
Personas requirentes de material
67 del sello editorial del INE ) o ) ()
m Torneo Debate Juvenil de
™ 68 Revocacion de Mandato o () o @
g
= Registro de #JuventudActiaMX
2 69 | 7 o o © o
o
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Revision de las

Revision de P, :
o Notificacion de observaciones
e . Envi6 de los los . .
Notificacion de Aprobaciéon de observaciones atendidas por .
’ formatos documentos 2 Actualizacién
la estrategia de los nuevos Ay h alos las éreas .
Base de datos . institucionales a  publicados en atendida
principios formatos N el portal INE documentos responsables
2022-2023 institucionales responsablesi® conpcorte al 15 publicados en en los nuevos
P L el portal INE formatos
junio 2022 S
institucionales
Bases de datos de casos
sospechosos, positivos 'y por )
70 defuncion; de empleados y ) ) o ) )
familiares del Instituto por COVID
Directorio Institucional
7 o o o o o o
Registro y Control de Asistencia
2 o o o o o o
Censo Institucional de
73 Funcionarios Publicos [ o ) o o )
Evaluacion y Desempefio y
Entrega de  Estimulos vy ()
74 Recompensas e Incentivos al [ o ) o o
Personal
DEA
Generacion de Néminas
5 o o o o o [
Archivo de Expedientes del
76 Personal ) ) () ) ) ()
Sistema de Control de
7 Vacaciones [ o ) o o )
Firma Electronica Avanzada
78 Institucional (FirmalNE) ) ) () ) ) o
o Registro Unico de Proveedores y
<< 79 | Contratistas del INE o o o o o o
@©
CED Sistema de Administracion del
E_U 80 Cuestionario de Salud "SACS" ) ) () ) ) ()
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Instituto Nacional Electoral

Notificacion de
la estrategia de
principios
2022-2023

Base de datos

Sistema de Registro y Control de
81 Visitantes (SIRCOVI) )

Aprobacién de
los nuevos
formatos
institucionales

Envié de los
formatos
institucionales a
[ESEEES
responsables?’®

Revision de
los
documentos
publicados en
el portal INE
con corte al 15
junio 2022

Informe Segundo Trimestre 2022
Programa para la Proteccion de Datos Personales 2018-2023

Notificacién de
observaciones
alos
documentos
publicados en
el portal INE

Revision de las
observaciones
atendidas por
[ESEEES
responsables
en los nuevos
formatos
institucionales

Actualizacion
atendida

Servicio de Comedor con
Sistema de Autoservicio para el
82 Personal del Instituto Nacional o
Electoral

Servicio de urgencia (formato de
reporte de atencion

83 . .

prehospitalaria) ®

Base de datos recabados
mediante encuesta realizada
84 para la integracién del publico
participativo del Segundo Debate o
Presidencial

Directorio de medios impresos y
de internet para la gestion de
85 publicidad y mensajes )
institucionales

CNCS Directorio de medios Nacionales

y Locales, correspondientes a
86 empresas de television, radio, )
prensa escrita y agencias online

Directorio de  proveedores,
invitados y medios de
87 comunicacién que asistiran al P
debate entre los candidatos a la

gobernatura de Puebla 2019
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. Revision de las
Revision de P .
o Notificacion de observaciones
e . Envi6 de los los . .
Notificacion de Aprobaciéon de observaciones atendidas por
’ formatos documentos .
la estrategia de los nuevos P . alos las areas
. institucionales a  publicados en
principios formatos documentos responsables
2022-2023 institucionales publicados en en los nuevos
el portal INE formatos
institucionales

Actualizacion

Base de datos atendida

[ESEEES el portal INE
responsables!®  con corte al 15
junio 2022

Registro de acreditaciéon para la
Jornada Electoral de Procesos

88

Electorales Federales ® o ® o

Sistema de acreditacion para el

Proceso Electoral Federal 2014-
89 1 5015 [ o [ o
Registro de usuarios de la
90 Macrosala de prensa virtual ) ) o )
Sistema de acreditacion de la
91 Jornada Electoral 2021 ) ) ) o
Base de datos de Visitantes
CAl 92 | Extranjeros 2021 ® ) o () [ ®
UTSI 93 Sistema Campus Virtual v8 P P P P

Atencién y seguimiento a quejas

o0 denuncias relacionadas al o ®
94 Procedimiento Laboral ) () ) o o
Sancionador
DJ
Sistema de medios de
95 impugnacion ) ) () ) ) () ()
DS 96 Sistema de la Oficialia Electoral P P Y P P ®

Base de datos plataforma "Red
UTIGYND 97 | de mujeres electas” o o o o

AN
<
@©
c
D
@
(A

u DP | Unidad Técnica de Transparendia y Proteccion de Datos Personales TRANSPARENCIA

Direccion de Acceso a la Informa y Pro de Datos Pessonales y PRIVACIDAD




‘*INE Informe Segundo Trimestre 2022

Instituts Nacional Electoral Programa para la Proteccion de Datos Personales 2018-2023

Revision de las

Revision de P .
Notificacion de observaciones

Envié de los los

Notificacién de Aprobacién de observaciones atendidas por
’ formatos documentos .
la estrategia de los nuevos alos las areas

Actualizacion

Base de datos institucionales a  publicados en atendida
[ESEEES el portal INE
responsables!®  con corte al 15

junio 2022

principios formatos
2022-2023 institucionales

documentos responsables

publicados en en los nuevos

el portal INE formatos
institucionales

Buzo6n de quejas y/o denuncias
08 para casos de hostigamiento y
acoso sexual o laboral o o o o

iCandidatas y candidatos,

99 condceles! ) ) o )

Registro de asistencia a eventos
organizados por la Unidad
100 | Técnica de Igualdad de Género y ) ) o )
No Discriminacion

Sistema de Candidatas vy
candidatos, condceles

101 Cuestionario de identidad. o o o o
Proceso Electoral Local 2022

Sistema integral de quejas y

UTCE 102 | denuncias ) [ ] [ o [ o
Registro Nacional de
103 Proveedores [ ) o [ o ® ®
UTE 104 Sistema Integral de Fiscalizacion ® PS PY Y o ®

Sistema Nacional de Registro de
105 Precandidatos y Candidatos ) ) () o o o

Sistema de registro para el
proceso de seleccion de las y los
aspirantes a Consejeros
UTVOPL 106 Presidentes y  Consejeros o () o o
electorales de los Organismos
Publicos Locales
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. Revision de las
Revision de e L. .
. Notificacion de observaciones
Envié de los los

Notificacién de Aprobacién de observaciones atendidas por

formatos documentos Actualizacion

atendida

la estrategia de los nuevos alos [ESEEES

Base de datos institucionales a  publicados en
[ESEEES el portal INE
responsables!®  con corte al 15

junio 2022

principios formatos
2022-2023 institucionales

documentos responsables

publicados en en los nuevos

el portal INE formatos
institucionales

Base de datos del Sistema

107 INFOMEX-INE ) ) o )
Sistema Candidatas y
Candidatos jCondceles! PEF

108
2020-2021 o ® ® o
Sistema de comentarios web del

109 portal de internet del INE

UTTyPDP ® ® ® ®

Sistema de consulta de

110 | expedientes del Archivo Histérico ) ) o )
Sistema de “Candidatas vy
Candidatos, Conoceles”.
Cuestionario curricular.

111
Procesos Electorales Locales [ J [ ® [
2021-2022

Nota: En la tabla anterior, las 8 BDP que fueron adicionadas por encontrarse publicadas en el portal INE con corte al 30 de junio de 2022, pueden identificarse en
letras color rosa para mayor referencia.

<
<
©
c
D
@
[a

UTTPDP | Unidad Técnica de Transparendia y Proteccién de Datos Personales *mmsmum(m

y PRIVACIDAD

Direccion de Acceso a la Informacan y Prote de Datos Pessonales



* INE Informe Segundo Trimestre 2022

Instituto Nacional Electoral Programa para la Proteccion de Datos Personales 2018-2023

4.5 ESTATUS DE LAS ACTUALIZACIONES A LOS AVISOS DE PRIVACIDAD Y
CEDULAS DESCRIPTIVAS

De las 11 &reas responsables notificadas en el segundo trimestre, Unicamente se reportan
7 actualizaciones de las siguientes 4 &reas:

Actualizacion
Base de datos

atendida

Encuestas Electorales sondeos de opinién y conteos rapidos no

SE L | institucionales o

Organizacion y funcionamiento del servicio profesional Electoral
Nacional o

Registro de aspirantes al concurso publico 2019-2020 de ingreso
3 | para ocupar plazas en cargos y puestos del servicio profesional
DESPEN Electoral Nacional o

Registro de aspirantes a la convocatoria del concurso publico
2020 para ocupar cargos y puestos del servicio Profesional

4 Electoral Nacional del Sistema de los Organismos Publicos ®
Locales Electorales
5 Atencion y seguimiento a quejas o denuncias relacionadas al
Procedimiento Laboral Sancionador o
DJ
6 | Sistema de medios de impugnacion
[
UTCE 7 | Sistema integral de quejas y denuncias °
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5 SISTEMA DE GESTION PARA LA PROTECCION DE LOS
DATOS PERSONALES (SIPRODAP)

En este apartado, se presenta el avance de las actividades de Auditoria de Control Interno
en materia de Proteccion de Datos Personales durante el segundo trimestre, en atencion a
lo establecido en:

a) El apartado “9.2 Auditorias” de la Base Regulatoria del SIPRODAP?;

b) El Programa de Auditorias de Control Interno en materia de proteccion de datos
personales INE/PACIPDP/2022-20232! (a adelante Programa);

c) El apartado “8. Implementacion”, numeral 8.2, inciso €) del Estandar de Auditorias
de Control Interno en materia de Proteccion de Datos Personales a cargo de la
Unidad Técnica de Transparencia y Proteccion de Datos Personales del Instituto
Nacional Electoral®.

A continuacion, se describen dichas actividades.

5.1 CONCLUSION DE LA  AUDITORIA DE CONTROL INTERNO
INE/PACIPDP/2022/2023/01-ARCO01

La Unidad de Transparencia concluyé el 31 de mayo de 2022 la auditoria al procedimiento
“Atencion de Solicitudes para el ejercicio de derechos ARCO”.2 Los resultados fueron
presentados al CT el 09 de junio de 2022 (ver Anexo V).

Las no conformidades deberan ser atendidas por el area responsable en 60 dias habiles
contados a partir de la reunién de cierre.

5.2 INICIO DE AUDITORIA DE CONTROL INTERNO INE/PACIPDP/2022/2023/02-
TVIMO1

La Unidad de Tansparencia present6 ante el CT, el 19 de mayo de 2022, el Plan de
Auditoria de Control Interno en materia de Proteccion de Datos Personales
INE/PACIPDP/2022/2023/02-TVIMO1 (ver Anexo VI), correspondiente al procedimiento
“Realizar Actividades de Sensibilizacion en Materia de IGyND para Personas Externas
y Personal del INE”, con un periodo de ejecucién del 06 de junio al 22 de agosto de 2022.

20 Apartado 1. Del Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019, aprobado en Sesion Ordinaria del CT el 12 de
diciembre de 2019

21 Acuerdo INE-CT-ACG-PDP-003-2022
22 pcuerdo INE-CT-ACG-PDP-003-2021
23 Ejecutada del 28 de marzo al 31 de mayo de 2022.
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6 CAPACITACION VIRTUALES EN MATERIA PROTECCION DE
DATOS PERSONALES

6.1 IMPARTICION DE MODULOS QUE INTEGRAN EL
CURSO EN LINEA DE PROTECCION DE DATOS PERSONALES

De acuerdo con lo establecido en el Programa de Capacitacion y Sensibilizacién del
Instituto Nacional Electoral 2022, en Materia de Transparencia, Acceso a la Informacion,
Proteccion de Datos Personales y Gestion Documental (Programa de Capacitacion)?, la
Unidad de Transparencia imparti6 cuatro contenidos tematicos, con un total de 445
personas participantes acreditadas, a través del Centro Virtual de Profesionalizacion y
Capacitacion del INE (Blackboard),

En la siguiente tabla se muestran los médulos impartidos, las metas establecidas en el
Programa de Capacitacion para el segundo trimestre, el total de personas participantes
acreditadas y el porcentaje de cumplimiento trimestral.

Metas Lol gl Porcentaje de

personas cumplimiento
participantes P
trimestral

acreditadas

Modulo 2do.
Trimestre

1  Mddulo 2. Principios y Deberes 60 63 105 %
Médulo 3. Derechos ARCO y Medios

2 9 55 56 102 %
de Impugnacioén
3 M(_)du_lq 4. Implementacion de 55 66 120 %
Principios (taller)
4 Médulo 5. Implementacién de Deberes 125 260 208 %
(Taller)
| Total 295 445 150.84%

Cabe sefialar que para el modulo 1. Introduccion a la Proteccion de Datos Personales
estaba programado un grupo, sin embargo, este fue atendido en el primer trimestre. 2

6.2 DIFUSION DE INFOGRAFIAS

Con el proposito de apoyar la comprension del derecho a la Proteccion de Datos
Personales, se difundieron a través del medio de comunicacion interna Entérate, un total
de 9 infografias en un total de 19 fechas, de acuerdo con lo siguiente:

24 Aprobado mediante Acuerdo INE-GTT-03-2021.

25 La meta fue cubierta en el primer trimestre, debido a la atencién de nuevas obligaciones (Evaluacion del
desempefio) por parte del INAI, que el INE realiz6 en el periodo que se reporta. Para mas informacion, consulta
el informe del primer trimestre de 2022. Disponible en:
https://repositoriodocumental.ine.mx/xmlui/handle/123456789/139964.
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Total de veces en

las que se
Infografia difundio

N[
consecutivo

1 Vulneraciones a la seguridad de los datos personales 3

Sistema de Gestion para la Proteccién de Datos

2 Personales (SIPRODAP): 1) ¢ Qué es? 3
3 Sistema de Gestion para la Proteccién de Datos >
Personales (SIPRODAP): 2) Modelo de Implementacion
4 Sistema de Gestion para la Proteccién de Datos >
Personales (SIPRODAP): 3) ¢ Cémo esta estructurado?
5 Plataforma para la Medicién, Evaluacién y Monitoreo del 5
Cumplimiento en Proteccion de Datos Personales (PEC)
6 Conceptos basicos en materia de datos personales.1 2
7 Proteccidn de Datos Personales 2
8 Conceptos béasicos en materia de datos personales. 2 1
9 Evaluacion de cumplimiento 2
Total 19
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7 ATENCION DE NUEVAS OBLIGACIONES

Derivado de la aprobacién de los Instrumentos Técnicos de Evaluacion (ITE), por parte
del INAI, que contienen los Medios de Verificacion Documentales a través de los cuales
se realizara la Evaluacion de desempefio, la Unidad de Transparencia realizd las
siguientes actividades:

1. Restructuracion de la seccion Informacién relevante en materia de Proteccion de
Datos Personales en donde se los publicaron los Medios de Verificacion
Documentales establecidos en los ITE.

2. Solicitud a las areas responsables de la informacion a los Medios de verificacion
documentales correspondientes.

3. Apoyo a personal de las areas responsables para la identificacion y envio de los
medios de verificacion.

e Se realizaron dos capacitaciones, para dar a conocer las nuevas
obligaciones y actividades a desarrollar.

e Se elaboraron y difundieron ocho videos tutoriales, como herramientas de
apoyo para el llenado de los formatos.

e Se disefid una infografia, la cual se difundi6 a través del medio de
comunicacion interna Entérate.
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Integracion de Medios de Verificacion Documentales

Figura 8. Integracion de Medios de Verificacion Documentales
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8 ELABORACION Y ACTUALIZACION DE MATERIALES DE
APOYO

Referente a la documentacion para la ejecucion de actividades encaminadas al
cumplimiento de la normativa en materia de PDP, la UT tiene programado para el tercer
trimestre lo siguiente:

e FElaboracién de material
e Actualizacion de documentos

8.1 ELABORACION DE MATERIAL

Metodologia de Evaluacion de Impacto. Atendiendo al Plan de Trabajo de la Etapa 3.
Verificacion del SIPRODAP la Unidad de Transparencia debe contar con un instrumento
gue permita la ejecucion de una Evaluacion de impacto de datos personales para identificar
los riesgos relacionados en su procesamiento, en funcién de lo establecido en la legislacion
aplicable en la materia.

Para tal efecto, elaborara el instrumento (tercer trimestre) y presentara y, en su caso,
someterd a aprobacion al Comité de Transparencia (cuarto trimestre).

8.2 ACTUALIZACION DE DOCUMENTOS

I.  Metodologia de Analisis de Brecha.

La Ley de Datos establece la obligacion de ejecutar un andlisis de brecha a los
sistemas de tratamiento de datos personales el cual debe ser documentado e
incluido en el Documento de Seguridad.

El analisis de brecha es un ejercicio mediante el cual se identifican los controles
implementados, los que deberian de implementarse y, en su caso, los que requieren
ser reforzados.

Para su cumplimiento, la Unidad de Transparencia disefié una metodologia basada
en el Estandar internacional ISO/IEC 27002:2013%° que es un cédigo de buenas
practicas para el establecimiento de controles de seguridad de la informacion.

Sin embargo, en febrero de 2022 dicho estandar sufrié una actualizacion, que en el
segundo trimestre fue analizada por la Unidad de Transparencia y cuyo analisis
derivo en la necesidad de modificar:

A. Metodologia. Documento que explica la metodologia para llevar a cabo
el andlisis de riesgos.
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B. Analizador. Herramienta en Excel que se comparte a las areas para la
ejecucion del analisis de brecha.

C. MdAdulo Analisis de Brecha. Tiene como finalidad capacitar a las
personas participantes en la identificacién de brechas de seguridad de la
informacion, de conformidad con lo establecido en la Ley de Datos, con
el propdsito de determinar si se requiere la implementacion de medidas
adicionales o la mejora de las existentes.

En funcion de lo anterior, la Unidad de Transparencia determind las siguientes
acciones:

A. Tercery cuarto trimestre 2022. Actualizacion de los documentos antes
referidos.

B. Primer trimestre 2023. Socializacion a las areas responsables, a través
de sus Enlaces de Transparencia y/o Proteccién de Datos Personales,
de la documentacién actualizada, para su entrada en vigor a partir de
2023.

II.  Procedimiento para la presentacion del Documento de Seguridad ante el Comité de
Transparencia.

En marzo 2021, el Comité de Transparencia aprob6 el “Procedimiento para la
presentacion del Documento de Seguridad ante el Comité de Transparencia”. Como
parte del proceso de mejora se identificaron areas de oportunidad, dando como
resultado un ajuste al documento.

Con el objetivo de su entrada en vigor en el 2023, durante el segundo semestre de
2022, la Unidad de Transparencia llevara a cabo las siguientes actividades:

A. Tercer trimestre 2022. Actualizacion del procedimiento.

B. Cuarto trimestre 2022. Presentacion y, en su caso, aprobacion del
procedimiento por el Comité de Transparencia.
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Avance desglosado por area responsable/base de datos
y/o sistema de tratamiento

Notificacion de la Estrategia para el cumplimiento de los
principios de proteccion de datos personales 2022-2023 a las
areas responsables del INE.

Notificacion de los nuevos formatos institucionales (avisos de
privacidad integral y simplificado, cédula descriptiva y guia para
elaborar avisos de privacidad) a las areas responsables del INE.

Documento con las observaciones formuladas respecto a los
avisos de privacidad y cédulas descriptivas publicadas en el
portal del INE con corte al 30 de junio de 2022.

Presentacion de los resultados de la Auditoria de Control Interno
en materia de Proteccion de Datos Personales
INE/PACIPDP/2022-2023/01-ARCO01

Plan de Auditoria de Control Interno en Materia de Proteccion
de Datos Personales, INE/PACIPDP/2022-2023/02-TVIMO1
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