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DEFINICIONES

Para los efectos del presente documento, se tomaran las definiciones establecidas en la
Ley General de Proteccion de Datos Personales, el Programa para la Proteccién de Datos
Personales del Instituto Nacional Electoral y, sin prejuicio de lo previsto en la normatividad
aplicable en la materia, se entendera por:

o Doble Afiliacion: Situacion registral en la que una persona ciudadana se
encuentra afiliada a mas de un partido politico.

o Persona afiliada/militante: Independientemente de su denominacion, es la
persona ciudadana que, en pleno goce y ejercicio de sus derechos politico-
electorales, se registra libre, voluntaria e individualmente a un partido politico
en los términos que para esos efectos disponga el partido en su normatividad
interna.

e Salida publica: Se refiere a la interfaz WEB de comunicacién entre el
Sistema de verificacion y la pagina de Internet del Instituto que permite
consultar y descargar los padrones de personas afiliadas capturados por los
PPN y PPL, verificados por la autoridad correspondiente.

ACRONIMOS

e Constitucion: Constitucion Politica de los Estados Unidos Mexicanos.

e Derechos ARCO: Derechos de acceso, rectificacion, cancelacién y
oposicion al tratamiento de datos personales.

« DEPPP: Direccion Ejecutiva de Prerrogativas y Partidos Politicos.
o DERFE: Direccién Ejecutiva del Registro Federal de Electores.

o Instituto / INE: Instituto Nacional Electoral.

e LGIPE: Ley General de Instituciones y Procedimientos Electorales.

o LGPP: Ley General de Partidos Politicos.
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« Lineamientos: Lineamientos para la Verificacion de los Padrones de
Personas Afiliadas a los Partidos Politicos Nacionales y Locales aprobados
mediante Acuerdo del Consejo General el 19 de octubre de 2022.

e OPL: Organismo(s) Publico(s) Local(es).

o Partidos politicos: Partidos Politicos Nacionales y Locales.
o PPN: Partido(s) Politico(s) Nacional(es).

e PPL: Partido(s) Politico(s) Local(es).

¢ Reglamento: Reglamento del Instituto Nacional Electoral en Materia de
Proteccion de Datos Personales.

o Sistema: Sistema de Verificacion del Padron de Personas Afiliadas a los
Partidos Politicos.

e UTSI: Unidad Técnica de Servicios de Informatica

e UTVOPL: Unidad Técnica de Vinculacion con los Organismos Publicos
Locales.
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1 PRESENTACION

La DEPPP reconoce que la informacion que recaba genera, procesa y resguarda, requiere
ser tratada en estricto apego al marco legal aplicable durante todo su ciclo de vida y
preservando en todo momento el derecho de proteccion de datos personales de la persona
afiliada, el cual es responsabilidad de todos aquellos que en el estricto apego a sus
funciones tratan esta informacion.

En funcion de ello, esta Direccion Ejecutiva presenta el Documento de Seguridad' (en
adelante Documento) que atiende a los procesos de Verificacion de Padrones de Personas
Afiliadas a los Partidos Politicos.

El Documento esta integrado por los apartados:

I.  Las funciones y obligaciones de las personas que tratan datos personales;
Il.  Inventario de datos personales y sus sistemas de tratamiento;
lll.  Resultados del Andlisis de riesgos;
V. Resultados del Analisis de brecha;
V.  Plan de trabajo para atender los hallazgos;
VI.  Mecanismos de monitoreo y revision de las medidas de seguridad; y
VII.  Programa general de capacitacion

Para atender lo anterior se realizaron mesas de trabajo con el area involucrada en el
tratamiento de los datos personales del proceso en mencién de acuerdo con las siguientes
etapas?:

o Etapa Preliminar. En esta etapa se llevé a cabo la identificacion de la base de
datos, persona propietaria y proceso.

o Etapa 1. Identificacion del flujo de los datos personales. Esta etapa a su vez se
compone de cinco fases:

o Fase 1. Identificacion de datos personales

o Fase 2. ldentificacion de mecanismos de obtencién de datos
personales

" En cumplimiento al articulo 35 de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados.

2 Con base en lo establecido en la Estrategia para el Cumplimiento de los Deberes de Seguridad y
Confidencialidad, del Programa para la Proteccion de los Datos Personales del Instituto Nacional
Electoral, aprobado mediante acuerdo INE-CT-ACG-PDP-004-2018.
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o Fase 3. Identificacién de medios de almacenamiento
o Fase 4. |dentificacion de permisos y tratamiento
o Fase 5. Identificacién del ciclo de vida de los datos personales

Su propésito fue identificar los datos personales que componen la base, su
clasificacion, tipo, el personal que tiene acceso, los permisos otorgados y sus
funciones y obligaciones, asi como identificar y documentar el ciclo de vida de los
datos personales.

o Etapa 2. Evaluacion de medidas de seguridad. Esta etapa tuvo como finalidad la
gestion del riesgo para identificar e implementar medidas de seguridad adecuadas
a la categoria del dato personal para proteger los datos personales de una
vulneracion, a través de dos fases:

a. Fase 1. Andlisis de brecha. Se identificaron medidas de seguridad fisicas,
técnicas y administrativas existentes, faltantes, o, en su caso, el
reforzamiento de las actuales.

b. Fase 2. Andlisis de riesgos de datos personales y privacidad. Se
identificaron los riesgos derivados del tratamiento de datos personales -al
que estan expuestos los datos personales en cada etapa de su ciclo de vida-
para la posterior implementacion o adecuacion de las medidas de proteccion
o controles, y comprender los impactos de eventos temidos o no deseados
en las personas, los grupos o la sociedad.

e Etapa 3. Plan de Trabajo. En esta etapa se determinaron las acciones a realizar
para la gestion del riesgo, a través de la implementacién de las medidas de
seguridad faltantes, las que seran sustituidas o reforzadas, con base en los
resultados de la Etapa 2.

e Etapa 4. Mejora continua. La DEPPP iniciara, en 2023, un proceso de mejora
continua mediante el Sistema de Gestion para la Proteccion de Datos Personales
del Instituto Nacional Electoral, que permitira verificar la seguridad en el tratamiento
de los datos personales durante todo su ciclo de vida, resultando en una mejora
periodica de sus controles.
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2 MARCO NORMATIVO

— Articulos 6 y 16, parrafo Il de la Constitucion.

— Titulo I. Capitulo Il. De la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados.

— Titulo Il. Capitulo Il. de los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico.

— Titulo lll. Capitulo Il. Reglamento del Instituto Nacional Electoral en materia de
proteccion de datos personales.

En particular:

— Constitucion, articulos 9, 34; 35, parrafo primero, fraccion lll; 41, Base |, parrafos
segundo y tercero.

— LGIPE, articulo 55, parrafo 1, inciso o).

— LGPP, articulos 2, parrafo 1, inciso b; 3, parrafo 2; 4, parrafo 1, inciso a); 10, parrafo
2, inciso b); 18; 25, parrafo 1, incisos a), c), e), q) y t); 28, parrafo 7; 30, parrafo 1,
inciso d); 34, parrafo 2, inciso b) y 42.

— Ley General de Transparencia y Acceso a la Informacion Publica articulo 76,
fraccion |.

— Ley Federal de Transparencia y Acceso a la Informacién Publica articulos 11,
fraccion VI, 16, 113, fraccion |.

— Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
articulos 66, fraccion |, 70, fraccion 11.3

— Reglamento, articulos 42, fraccion XV, 48, 49 y 50.

— Lineamientos.

3 Estos articulos se refieren a la transferencia de datos personales.
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3 VERIFICACION DE PADRONES DE PERSONAS AFILIADAS

3.1 DESCRIPCION DEL PROCESO A NIVEL NEGOCIO

La DEPPP, es un 6rgano del Instituto que tiene entre sus atribuciones, la de verificar los
padrones de militantes, misma que involucra el tratamiento de datos personales en el
proceso de Verificacion de Padrones de personas afiliadas.

El proceso se origina en las disposiciones del articulo 38, parrafo 1, incisos c), €) y r) del
entonces vigente, Coédigo Federal de Instituciones y Procedimientos Electorales, que
determinaba como una obligacién de los PPN mantener el minimo de personas afiliadas en
las entidades federativas o distritos electorales requeridos para su constitucion y registro,
cumplir sus normas de afiliacion y abstenerse de realizar afiliaciones colectivas de
ciudadanos.

A efecto de constatar el cumplimiento de dicho precepto, el treinta de agosto de dos mil
doce, en sesidon ordinaria del Consejo General del otrora Instituto Federal Electoral se
aprobé el Acuerdo CG617/2012 por el que, en acatamiento a la Sentencia emitida por la H.
Sala Superior del Tribunal Electoral del Poder Judicial de la Federacion en el expediente
SUP-RAP-570/2011, se aprobaron los Lineamientos para la verificacion del padrén de
afiliados de los partidos politicos nacionales para la conservacién de su registro.

En concordancia con el instrumento anterior y con el propésito de definir el marco normativo
integral respecto a la verificaciéon de padrones y el ejercicio de los derechos ARCO, respecto
de los datos de los militantes, el veintiocho de noviembre de dos mil doce, el Consejo
General del otrora Instituto Federal Electoral aprobo el Acuerdo CG751/2012 por el que se
expidieron los Lineamientos para el establecimiento del sistema de datos personales
de afiliados de los partidos politicos nacionales y la transparencia en la publicidad
de sus padrones.

A su vez, el treinta de enero de dos mil trece, el 6rgano de direccion del otrora Instituto
Federal Electoral aprobo el Acuerdo CG48/2013, por el que se expiden los Lineamientos
para el acceso, rectificacion, cancelacion y oposicion de los datos personales
contenidos en los sistemas de datos personales de los afiliados de los partidos
politicos nacionales, publicado en el Diario Oficial de la Federacién el dieciocho de febrero
de dos mil trece.

Posteriormente, a fin de consolidar las disposiciones contenidas en los documentos
anteriores en un mismo instrumento y tomando en cuenta la, para entonces, reciente
aprobacién de diversos ordenamientos internos en materia de transparencia derivados de
la creacion del Instituto Nacional Electoral, el 30 de marzo de 2016, el Consejo General
aprobo el Acuerdo INE/CG172/2016 mediante el que se expiden los Lineamientos para la
verificacion de los padrones de afiliados de los partidos politicos nacionales para la
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conservacion de su registro y, su publicidad, asi como para el ejercicio de los
derechos de acceso, rectificacion, cancelaciéon y oposicion de los datos personales
en posesion del Instituto Nacional Electoral.

Aunado a lo anterior, el veintiocho de marzo de 2017 el Consejo General aprobo el Acuerdo
INE/CG85/2017 mediante el cual se establece el procedimiento para que el Instituto
Nacional Electoral y los OPL verifiquen de manera permanente que no exista doble
afiliacion a partidos; no obstante, por Acuerdo INE/CG207/2022, del veintisiete de abril de
dos mil veintidds, el Consejo General aprobé la actualizacion del procedimiento para que el
Instituto y los OPL verifiguen de manera permanente que no exista doble afiliacion a
partidos politicos ya registrados, tanto a nivel nacional como local, establecido en el
Acuerdo INE/CG85/2017 citado.

Posteriormente, a efecto de integrar en un mismo documento los procesos de verificacion
establecidos mediante los Acuerdos mencionados e incluir diversas actualizaciones que en
esencia no modifican dichos procesos, el 19 de octubre de 2022 el Consejo General aprobé
el Acuerdo INE/CG640/2022 por el que se emiten los Lineamientos para la verificacion
de los padrones de personas afiliadas a los partidos politicos nacionales y locales y
se derogan los lineamientos anteriores, incluido el Acuerdo INE/CG851/2016, por el que se
emitieron los Lineamientos para la verificaciéon de los padrones de afiliados de los
partidos politicos locales para la conservacion de su registro y su publicidad, asi
como criterios generales para el ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicion de los datos personales en posesion de los sujetos
obligados.

En dichos lineamientos, se establecen los procedimientos y plazos a los que deberian
sujetarse en lo sucesivo, los partidos politicos y la autoridad para llevar a cabo la verificacién
de los padrones de personas afiliadas, con el objetivo central de constatar que los PPN
contaban con el numero minimo de militantes exigidos por la ley (0.26% del Padron Federal
de Electores) para conservar su registro.

En la tabla siguiente se indican las fechas de realizacion del proceso de verificacion de los
padrones de personas afiliadas a los PPN para la conservacion de su registro.
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Proceso de L
Y Fechas de realizacién
Verificacién
2014 Del 31 de marzo al 28 de septiembre de 2014
2017 Del 31 de marzo al 8 de agosto de 2017
2020 Del 7 de agosto al 4 de septiembre de 20204

El proceso de verificacion da inicio con actividades preliminares, a saber:

e Informar a los PPN la cifra exacta de militantes, equivalente al 0.26% del Padrén
Electoral Federal.

e (Gestionar las cuentas de acceso al sistema.

e Captura de la informacion de los datos de personas afiliadas en el sistema, por parte
de los PPN.

Los actores en el proceso de verificacion son:

« PPN
« DEPPP
« DERFE

e Juntas Locales Ejecutivas
e Juntas Distritales Ejecutivas
e UTSI

El proceso de verificacidon de los padrones de personas afiliadas se lleva a cabo de acuerdo
con las etapas siguientes:

Etapas Responsable

Captura de datos de personas afiliadas en sistema PPN
S:rrzgglssg :I:’ati:zistros contra Padron Federal Electoral y Padrones de DEPPP/DEREE
Subsanaciones PPN
Validacion DEPPP
Segunda compulsa DEPPP/DERFE
Proyecto de Resolucion DEPPP

4 El proceso para verificar el cumplimiento del nimero minimo de militantes para la conservacién del registro
como partido politico, de manera excepcional se llevé a cabo bajo un procedimiento. abreviado establecido
mediante Acuerdo del Consejo General INE/CG192/2020, en virtud de la contingencia sanitaria resultado de la
pandemia por Covid-19.
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En los lineamientos se define el periodo de captura de registros; en el cual, los partidos
politicos ingresan los datos de sus militantes en el sistema.

Posteriormente, la DEPPP gestiona ante la DERFE la compulsa de los datos contra el
Padrén Federal de Electores a fin de constatar su vigencia y; por otra parte, a través del
sistema se identifica si existe duplicidad de afiliacién en otros partidos. De los registros que
presenten inconsistencias como resultado de la compulsa, se da vista a los PPN para que
manifiesten lo que a su derecho convenga y de los elementos que aporten para solventar
la inconsistencia identificada se determina su validacién o improcedencia.

En el caso de duplicidades, si como resultado de la subsanacioén de los PPN, no es posible
determinar la voluntad del ciudadano se solicitara su manifestacion expresa a través de los
organos delegacionales del Instituto.

Los registros con inconsistencia que hayan sido subsanados se someten a una nueva
compulsa y si no presentan inconsistencias se suman a los que en un principio fueron
validos para integrar el total de personas afiliadas del partido politico.

Una vez realizado lo anterior, la DEPPP elabora el Proyecto de Resolucion correspondiente
a efecto de que el Consejo General tenga los elementos para determinar si el partido politico
cumple el numero minimo de militantes establecido en la ley y por consiguiente si mantiene
Su registro.

Para llevar a cabo el procedimiento referido, diversas instancias del Instituto y partidos
politicos se encargan de realizar las actividades siguientes:

Area ‘ Actividades ‘

— Administrar, operar y actualizar permanentemente el sistema;

— Proporcionar a los PPN las cuentas para acceder al sistema;

— Elaborary dar a conocer a los PPN la Guia de uso del sistema;

— Proporcionar la asesoria necesaria a los PPN, respecto al uso
del sistema;

— Hacer uso de la informacién capturada en el sistema,
exclusivamente para cumplir con las atribuciones que le

DEPPP confieren la Constitucion, la LGIPE, la LGPP, la LGTAIP y los
Lineamientos.

— Notificar a los PPN la fecha de cierre del sistema para capturar
registros;

— Informar a los PPN la cifra equivalente al 0.26 por ciento del
Padron Electoral Federal comunicada por DERFE;

— Gestionar compulsas ante DERFE;

— Informar a los PPN los registros con inconsistencias;

— Validar los registros subsanados;
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Area ‘

Actividades

Gestionar ante las Juntas Locales y Distritales la ratificacion
de la voluntad de las personas afiliadas a dos o mas partidos
politicos;

Impactar en el sistema el resultado de los tramites de
ratificacion;

Consolidar los padrones de militantes;

Elaborar Proyecto de Resolucion.

UTSI/DEPPP

Implementar las medidas de seguridad necesarias que
garanticen en todo momento la proteccion de los datos
personales de los registros capturados por los PPN en el
sistema.

DERFE

Informar a la DEPPP la cifra que corresponde al Padrén
Electoral Federal utilizado en la jornada electoral federal
ordinaria inmediata anterior y la cantidad equivalente al 0.26%
de esta;

Realizar las compulsas de los registros capturados contra el
padron electoral correspondiente.

Juntas Locales
y Distritales

Notificar a los ciudadanos que se encuentren en el supuesto
de ratificar su afiliacion;

Recibir la voluntad de afiliacion de las personas y elaborar acta
circunstanciada;

Remitir acta a la DEPPP.

PPN

Informar a la DEPPP los nombres de los usuarios acreditados
para el uso del sistema;

Solicitar a la DEPPP las cuentas de usuarios, que deseen
habilitar y en su caso, las que sean canceladas, para proceder
a su revocacion;

Capturar en el sistema, los datos de sus militantes;

Subsanar inconsistencias de los registros.

PROCESO DE VERIFICACION PERMANENTE

Aunado al proceso de verificacion del nimero minimo de personas afiliadas, el Consejo

General del Instituto, consideré pertinente que, a efecto de constatar el cumplimiento de lo
estipulado por los articulos 28 y 42 de la LGPP en el sentido de garantizar que no exista

doble afiliacion, el Instituto y los OPL, debian verificar permanentemente los padrones de

personas afiliadas a los partidos politicos.
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Como resultado de esta determinaciéon, en su oportunidad se aprobd el Acuerdo
INE/CG85/2017 mediante el cual se estableci6 el procedimiento de verificacion
permanente; sin embargo, el 27 de abril de 2022 a efecto de actualizar el proceso, el
Acuerdo mencionado quedd sin efectos con la aprobacién del similar INE/CG207/2022 el
cual, a su vez, a efecto de integrar los procesos de verificacion en un documento Unico, fue
integrado al Acuerdo INE/CG640/2022, con la finalidad de crear un marco regulatorio Unico
en materia de verificacion de padrones.

En ese contexto, el sistema es |la herramienta principal, por medio de la cual se administra
la informacion de los registros capturados por los partidos politicos y se llevan a cabo los
procesos para determinar el estatus de afiliacion de cada uno de ellos.

En este sentido, los procesos de Verificacidon de los Padrones de personas afiliadas a los
Partidos Politicos para la Conservacion de su Registro y Verificaciéon Permanente de que
no exista Doble Afiliacién establecen las mismas actividades para las areas del Instituto y
los partidos politicos, por lo que el presente documento atiende a ambos procesos en
materia federal, es decir, se analiza el proceso de verificacion de los PPN.
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Instituto Nacional Electoral DOCUMENTO DE SEGURIDAD DE VERIFICACION DE PADRONES DE PERSONAS AFILIADAS

3.2 DIAGRAMA A BLOQUES

Proceso de Verificacion de Padron de Afiliados de Partidos Politicos Nacionales

- ~
PPN / DEPPP \ { DERFE \ f uTSI \ Datos personales tratados

1. Captura directa en el sistema:
Clave de elector, genero, fechs de
=filiacién, nombre completo, entidad

2. Carga masiva por txt
Clave de elector, fecha de afiliacion,

}

i nombre complete
Frimera 3
=

an hsa
Eattn g e

P a— 3. Resultados de las compulsas

Abaton s parides Resultado de la compulsa, nimera de la
%l credencizl de elector, nombre, apellida
paterno, apelide materno, seccién,

manzanz, calle, ndmero  exterior,

numero interior, colaniz, codigo postal,
£3ta ase de datos e ubllzada durare cic
toca el procesa -

NOTA: Los dstos personales capturados, son los
mismeos que se utilizan durants todo el proceso.

Fasesdel cicks de wida de los datos personales

00000
s
i
s
i
i

kg Sistema de Verificacidn del Padrén de Afilizdos de Partides Politicos Nadonales, se utiliza durante todo &l procesa.

Figura 1. Diagrama a bloques

Para su mejor visualizacion, consultar el Anexo .

DIRECCION DE PARTIDOS POLITICOS Y FINANCIAMIENTO
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4 PERSONA QUE FUNGEN EL ROL PROPIETARIO DE LA
BASE DE DATOS

Seudénimo de la Base de Nombre de la persona
datos propietaria de la base de datos

Cargo que ocupa

Lider de Proyecto en

Afiliados a Partidos Alejandra Grisel Galan Gomez Verificacion de Padrones B

5 FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE
TRATAN DATOS PERSONALES

Las funciones y obligaciones de quienes intervienen en cualquier parte del tratamiento de
los datos personales durante su ciclo de vida se muestran en la siguiente tabla:

Funcién . .
Personal Obligaciones

(Perfil / Rol)

Administrar y verificar la informacion
correspondiente a los padrones de
personas afiliadas a los partidos
politicos de conformidad con el marco

normativo.
Administrador (BD) Personal DEPPP
Implementar las medidas de seguridad

necesarias que garanticen en todo
momento la proteccion de los datos
personales de los registros capturados
por los PPN en el sistema.

Administrar, dar mantenimiento vy
soporte a la herramienta informatica y
resguardar la seguridad de los datos
contenidos en la base de datos.

Personal Sistemas
Administrador (Sistema) DEPPPy UTSI
Implementar las medidas de seguridad
necesarias que garanticen en todo
momento la protecciéon de los datos

Pégina1 8
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Funcion

(Perfil / Rol)

Personal

Obligaciones

personales de los registros capturados
por los PPN en el sistema.

Administrador (BD) a nivel
local

Personal UTVOPL y OPL

Administrar y verificar la informacién
correspondiente a los padrones de
personas afiiadas a los partidos
politicos locales de conformidad con el
marco normativo.

Consulta/Captura oficinas
centrales

DEPPP

Consultar y, en su caso, capturar
informacion en el sistema
exclusivamente para las finalidades
relativas a la verificacién de padrones
de conformidad con el marco
normativo.

Proporcionar a los PPN las cuentas
para acceder al sistema.

Hacer uso de la informacion capturada
en el sistema, exclusivamente para
cumplir con las atribuciones que le
confieren la Constitucion, la LGIPE, la
LGPP, la LGTAIP y los Lineamientos.

Informar a los PPN la cifra equivalente
al 0.26 por ciento del Padrén Electoral
Federal comunicada por DERFE.

Gestionar compulsas ante DERFE
Gestionar compulsas ante DERFE;

Informar a los PPN los registros con
inconsistencias;

Validar los registros subsanados;

Gestionar ante las Juntas Locales y
Distritales la ratificacion de la voluntad
de las personas afiliadas a dos o mas
partidos politicos;

Impactar en el sistema el resultado de
los tramites de ratificacion;

Consolidar los padrones de militantes;

Elaborar Proyecto de Resolucién.
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Funcion

(Perfil / Rol)

Personal

Obligaciones

Consulta/Captura oficinas
centrales

DERFE

Realizar las compulsas de los registros
capturados contra el padron electoral
correspondiente.

Descargar y cargar los registros
capturados por los partidos politicos en
el sistema, una vez realizada la
compulsa de estos contra el padrén
electoral correspondiente observando
las medidas de seguridad previstas en
el marco normativo.

Informar a la DEPPP la cifra que
corresponde al Padron Electoral
Federal utilizado en la jornada electoral
federal ordinaria inmediata anterior y la
cantidad equivalente al 0.26% de esta.

Consulta oficinas centrales

Instancias del Instituto

Resguardar la seguridad de los datos
de los registros de los partidos politicos
nacionales consultados en el sistema.

Consulta/Captura

OPL

Consultar y, en su caso, capturar
informacion en el Sistema
exclusivamente para las finalidades
relativas a la verificacién de padrones
de partidos politicos locales de la
entidad correspondiente, de
conformidad con el marco normativo.

Consulta/Captura

Partido Politico

Capturar en el sistema los datos de sus
militantes  establecidos en los
Lineamientos aplicables
exclusivamente para las finalidades
relativas a la verificacion de padrones y
resguardar la seguridad de estos.

Consultar los
militantes.

registros de los

Informar a la DEPPP los nombres de
los usuarios acreditados para el uso del
sistema.

Subsanar inconsistencias de los

registros.
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Funcion

(Perfil / Rol)

Personal

Obligaciones

Solicitar a la DEPPP las cuentas de
usuarios, que deseen habilitar y en su
caso, las que sean canceladas, para
proceder a su revocacion

Consulta

Partido Politico

Resguardar la seguridad de los datos
consultados en el sistema.




Pégina22

€ INE

Instituto Nacional Electoral

6 INVENTARIO

Este apartado presenta el inventario de los datos personales que trata el proceso sefialado en el alcance, relacionandolos con informacién basica de su tratamiento, como su tipo
y categorizacion -estandar, sensible o especial-, los sitios, medios, soportes documentales y formatos que se utilizan para su almacenamiento y resguardo. Ademas, identifica al
personal involucrado durante el tratamiento -incluyendo a los encargados, destinatarios o terceros-.

La base de datos de Afiliados a Partidos almacena 12 datos personales de 21, 384, 979 personas titulares® de acuerdo con lo siguiente:

Finalidad o Formatos de almacenamiento y Personal que tiene Encargados del . . . e .
. . . . . . . Destinatarios o terceros ¢ Se realiza la difusion de datos

Medios de obtencién finalidades del ubicacién de los datos acceso a los sistemas tratamiento de datos .

. . receptos de transferencia personales?
tratamiento personales de tratamiento personales

Los datos personales, * :)/:rrtl;‘(ljc;asr qpuoe”ti égz * Sitios de almacenamiento Si, se difunden datos personales

se obtienen de los cuenten con el o Oficinas de la DEPPP. con la publicacion de los padrones

Partidos Politicos de la ndmero minimo de o Oficinas de la UTSI. de los partidos politicos nacionales

siguiente forma: militantes  exigido e Personal DEPPP verificados, en la pagina de internet

o i i . del Instituto.

e Fisico: Formato de por la ley. zlseig:;)s de almacenamiento : ﬁ::zg::: BE;FE No cuenta con | |
Ratificacion. « Verificar que no e Instancias del encargados para el | No realizan transferencias de | Para mas informaciéon consultar:

existan doble o Libreros Instituto tratamiento de datos | datos personales. https://www.ine.mx/actores-

» Digital. Sistema de afiliacion a partidos « Personal de los OPL | Personales. politicos/partidos-politicos-
Verificacion del politicos con | ¢ Medios de almacenamiento |« Personal de los nacionales/padron-afiliados/
Padron de registro vigente. digitales Partidos Politicos
Personas Afiliadas
a los Partidos | ® Publicar los o  Servidores propios
Politicos. padrones de los o Equipos de computo

partidos  politicos o USB

5 Con fecha de corte a: 25 de noviembre de 2022.


https://www.ine.mx/actores-politicos/partidos-politicos-nacionales/padron-afiliados/
https://www.ine.mx/actores-politicos/partidos-politicos-nacionales/padron-afiliados/
https://www.ine.mx/actores-politicos/partidos-politicos-nacionales/padron-afiliados/
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nacionales
verificados, en la
pagina de internet
del Instituto.

Publicar los
padrones de los
partidos  politicos
nacionales y
locales
actualizados, en la
pagina de internet
del Instituto.

En su caso
localizar a las

personas que
presenten el
formato de
ratificacion

15 Datos personales estandar:

Datos Personales por categoria

Sistema de tratamiento

El sistema que trata la base de datos Afiliados a Partidos es el Sistema de Verificacién del Padron de Personas Afiliadas a los Partidos Politicos, versiéon 4.2

De igual forma la ciudadania puede
consultar los padrones de
personas afiliadas a los partidos
politicos nacionales y locales
actualizados, en la liga siguiente:

https://deppp-
partidos.ine.mx/afiliadosPartidos/a

pp/publico/consultaAfiliados/locale
s?execution=e1s1

= 15 identificacion y contacto: Partido, Numero de militante, clave de elector, nombre completo, sexo, estado, distrito, seccién, municipio, estatus afiliado, fecha de afiliacion, fecha de registro, fecha de baja y
cancelacion y correo electronico.



https://deppp-partidos.ine.mx/afiliadosPartidos/app/publico/consultaAfiliados/locales?execution=e1s1
https://deppp-partidos.ine.mx/afiliadosPartidos/app/publico/consultaAfiliados/locales?execution=e1s1
https://deppp-partidos.ine.mx/afiliadosPartidos/app/publico/consultaAfiliados/locales?execution=e1s1
https://deppp-partidos.ine.mx/afiliadosPartidos/app/publico/consultaAfiliados/locales?execution=e1s1
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7 CICLO DE VIDA DE LOS DATOS PERSONALES

71 OBTENCION

Los datos personales se obtienen indirectamente, a través de los PPN, por medio de:

o Sistema de Verificacidén del Padrén de Personas Afiliadas a los partidos politicos.
e Formato de Ratificacion.

La informacion que obra en la base de datos de personas afiliadas a los partidos politicos
es capturada por estos en el sistema, a saber. nombre (s), apellido paterno, apellido
materno, clave de elector, entidad y fecha de afiliacién. De la compulsa contra el padrén
electoral se obtienen datos adicionales respecto de los militantes, sexo, distrito, seccion,
municipio; adicionalmente, en funcion de la permanencia o cancelaciéon del registro los
partidos politicos capturan o generan fecha de captura, fecha de recepcion, fecha de
cancelacion. Por otra parte, el sistema asigna automaticamente nimero de militante para
cada uno de los registros.

Aunado a lo anterior, en los casos en que una persona esta afiliada a mas de un partido
politico, los partidos involucrados recaban la voluntad de militancia de la persona por
medio de un formato de ratificacién impreso, del cual Unicamente se consulta la clave
de elector para verificar en el sistema que la persona se encuentra en el supuesto de doble
afiliacion y con ello validar su registro al partido politico de su elecciéon. En caso de que
subsista la doble afiliacion el formato de ratificacion cuenta con un campo para que la
persona proporcione de manera opcional, algun medio de contacto (teléfono o correo
electrénico) para su localizacion el cual no se registra, ni almacena en el sistema.

Una vez validado el registro, el formato de ratificacion es devuelto al partido politico por
pertenecer a su acervo documental y no se guarda copia alguna de esta informacion.

7.2 ALMACENAMIENTO DE LOS DATOS PERSONALES

Los datos personales son almacenados de forma fisica y digital en las instalaciones de la
DEPPP y de manera digital en el servidor ubicado en el Centro de Computo de la UTSI.

7.3 USO DE LOS DATOS PERSONALES

Los datos personales que recabemos seran utilizados para las siguientes finalidades:

¢ Verificar que los partidos politicos cuenten con el nimero minimo de militantes
exigido por la ley.
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e Verificar que no existan doble afiliacién a partidos politicos con registro vigente.

e Publicar los padrones de los PPN verificados, en la pagina de internet del Instituto.

e Publicar los padrones de los PPN y PPL actualizados, en la pagina de internet del
Instituto.

e En su caso de subsistir la doble afiliacién, localizar a las personas que presenten
el formato de ratificacion usando los datos de contacto proporcionados para ello,
los cuales no se almacenan de forma permanente y son devueltos a los partidos
politicos una vez concluido el proceso de subsanacion.

7.4 DIVULGACION DE LOS DATOS PERSONALES CONSIDERANDO LAS REMISIONES Y
TRANSFERENCIAS

El Instituto no transfiere a terceros, los datos de las personas afiliadas que obran en el
Sistema.

Como parte del proceso de verificacion y de conformidad con el marco normativo aplicable,
el Instituto realiza dos tipos de publicaciones en su pagina de Internet, respecto de los
padrones de personas afiliadas a los partidos politicos.

1) Padron verificado para constatar el cumplimiento del numero minimo de
personas afiliadas para la conservacion de su registro (s6lo de PPN) mismo
que se considera un registro histérico y ademas constituye informacion de
interés publico.

2) Padrones actualizados de los PPN y PPL los cuales se encuentran en la
salida publica del Sistema.

Ambas publicaciones constituyen informacién publica y se integran por los datos senalados
en el articulo 30, parrafo 1, inciso b) de la LGPP, como son: Apellido paterno, materno,
nombre 0 nombres, fecha de afiliacién y entidad de residencia.

La divulgaciéon de los padrones de personas afiliadas se realiza a través de la pagina de
internet del Instituto en las localizaciones siguientes:

Padron verificado

https://www.ine.mx/actores-politicos/partidos-politicos-nacionales/padron-afiliados/

Esta publicacion permanece inamovible durante el periodo que transcurre entre una y otra
verificacién del nimero minimo de militantes (tres anos).

Padron actualizado

https://deppp-partidos.ine.mx/afiliadosPartidos/app/publico/consultaAfiliados/locales?execution=e1s1



https://www.ine.mx/actores-politicos/partidos-politicos-nacionales/padron-afiliados/
https://deppp-partidos.ine.mx/afiliadosPartidos/app/publico/consultaAfiliados/locales?execution=e1s1
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Esta publicacion permite descargar los padrones actualizados de los PPN y PPL, mismos
que se modifican permanentemente en funcion de las altas y bajas que realizan estos en
sus padrones de personas afiliadas.

7.5 BLOQUEO DE LOS DATOS PERSONALES

El area responsable no cuenta con reglas de bloqueo de los datos personales, por lo que
no se ha ejecutado la accién

7.6  CANCELACION, SUPRESION O DESTRUCCION DE LOS DATOS PERSONALES.

La documentacion fisica relativa a los procesos de verificacion de padrones, de conformidad
con el catalogo de clasificacion archivistica tiene valor administrativo por lo que, de acuerdo
con su ciclo vital, el periodo correspondiente en el archivo de tramite es de 2 afios; una vez
transcurrida esta temporalidad se transfiere al archivo de concentracion, el cual, tiene un
periodo de vigencia de 3 afios y posteriormente causa baja documental.

Por lo que hace a los datos personales contenidos en la base de datos del sistema, cabe
precisar que estos son actualizados de manera permanente por los partidos politicos; no
obstante, respecto de los registros cancelados los cuales datan desde septiembre de 2017,
afo en que se habilitdé la funcionalidad en el sistema para que los partidos politicos
realizaran esta accién, si bien se puede considerar que ya cumplieron su ciclo de vida en el
archivo de tramite e inclusive en el de concentracion, estos registros son indispensables
para la atencibn de requerimientos de informacién formulados por autoridades
jurisdiccionales e instancias del instituto para la resolucién de procedimientos y verificacion
de requisitos de contratacion, por lo que, dada su naturaleza la DEPPP ha solicitado
informacion respecto a los periodos de conservacién de los documentos electronicos, asi
como lo relativo a los procedimientos de supresién y bloqueo a fin de determinar cdmo se
procedera con esta informacion.
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El flujo que siguen los datos personales durante todo su ciclo de vida se muestra a continuacion:

Proceso de Verificacion de Padrén de Afiliados de Partidos Politicos Nacionales

/ DEPPP . \ { DERFE \ [ uTsl \ Datos personales tratados

\ 1. Captura directa en el sistema:
clave de elector, genero, fecha de
afilizcién, nombre complete, entidad

2. Carga masiva por bt
clave de elector, facha de afiliacion,
nombre completo

3. Resultados de las compulsas
Resultado de la compulsa, ndmero dz 1z
credencial de elector, nombre, apellido
paterno, apelidc materno, seccidn,
manzana, calle, ndmero  exterior,
nimera interior, colonia, codige postal,
cIc.

MOTA: Los datos personzles capturados, som los
mismas gue se utilizan durante todo el proceso.

. .

Fanes del cicia de vida de los daton perionales.

Fate

Creacidn / Cobecta f Cagbera

Procmamisnto

Transfenence { publicacin / revelaciin
Archivada [ retencitn

Eirting firul

00000

1

x sistemna de werificacian dal Fadrén de Afilizdos de Fartides Politicas Nacionales, se utiliza durante todo el proceso.

Figura 2. Diagrama de flujo

Para su mejor visualizacion, consultar el Anexo Il.

DIRECCION DE PARTIDOS POLITICOS Y FINANCIAMIENTO



Pégina28

! I N E DIRECCION EJECUTIVA DE PRERROGATIVAS Y PARTIDOS POLITICOS
-

R S — DOCUMENTO DE SEGURIDAD DE VERIFICACION DE
PADRONES DE PERSONAS AFILIADAS

8 ANALISIS DE RIESGOS

8.1 RIESGOS INHERENTES DE LOS DATOS PERSONALES

Atendiendo a la Metodologia de Analisis de Riesgos de Privacidad y Datos Personales® se
identifica el riesgo inherente de los datos personales de acuerdo con su criticidad.

I.  Bajo. Considera informacion general como datos de identificaciéon y contacto o
informacion académica o laboral.
Il.  Medio. Contempla los datos:
a. De ubicacion fisica,
b. De patrimonio,
c. De autenticacion,
d. Juridicos.
lll.  Alto. Datos personales que puedan dar origen a discriminacion o conlleven un
riesgo grave a la integridad del titular.
IV. Reforzado. Son todos los considerados datos especiales.

Riesgo inherente

Nivel bajo: 15 Nivel alto: 0 Nivel reforzado: 0
Partido’
Numero de militante
Clave de elector
Nombre completo
Sexo
Estado
Distrito
Secciéon
Municipio
10. Estatus afiliado
11. Fecha de afiliacion
12. Fecha de registro
13. Fecha de baja
14. Fecha de cancelacion
15. Correo electronico

©oOoND>O R WN =

6 Desarrollada por la Unidad Técnica de Transparencia y Proteccion de Datos Personales del INE.
7 Si bien, la LGPDPPSO sefiala que la informacion referente a opiniones politicas es considerada
un dato sensible, para este tratamiento en particular se considerd estandar, debido a que la Ley

DIRECCION DE PARTIDOS POLITICOS Y FINANCIAMIENTO
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8.2 ANALISIS DE RIESGOS DE PRIVACIDAD Y DATOS PERSONALES

El analisis de riesgos abarcé los activos relacionados con el proceso de Verificacion de
Padrones de personas afiliadas.

Resultado del analisis de riesgos, el area responsable detecté que deben reforzar las
acciones relacionadas al archivado/retencién y el destino final de los datos personales para
tratar los riesgos identificados en el tratamiento al que estdn expuestos los datos
personales.

9 ANALISIS DE BRECHA

El analisis de brecha fue aplicado a los activos secundarios que intervienen en el
tratamiento de los datos personales con base en los controles de seguridad establecidos
en el estandar internacional ISO/IEC 27002:20138.

Actualmente se cuenta con 32 medidas de seguridad implementadas

General de Partidos Politicos establece la publicacion obligatoria de los padrones de personas
afiliadas.

8 El andlisis de brecha se ejecuta con base en la metodologia del Andlisis de Brecha desarrollada
por la Unidad de Transparencia y Proteccion de Datos Personales.
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Grafica 1. Medidas de seguridad

mFisica ®mTécnicas mAdministrativas

A continuacion, se listan los 22 controles® a los que corresponden dichas medidas.

Seguridad de la informacién en la gestién de proyectos
Gestion de medios extraibles

Medios fisicos en transito

Acceso a las redes y a los servicios de red

Registro y baja de usuario

Gestién de acceso de usuario

Gestidn de acceso de usuarios con privilegios especiales
Eliminacion o reasignacion de los derechos de acceso
Areas de carga y entrega

Emplazamiento y proteccion de equipo

Equipo de usuario desatendido

Gestion de capacidades

Sincronizacion del reloj

Controles de auditoria de sistemas de informacion
Controles de red

Segregacion en redes

Revision técnica de las aplicaciones después de efectuar cambios en el sistema
operativo

Pruebas funcionales de seguridad de sistemas

¢ Notificacidon de puntos débiles de la seguridad

% Categorias a través de las cuales se seleccionan las medidas de seguridad para el aseguramiento
de los datos personales.
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e Respuesta a incidentes de seguridad de la informacion
¢ Aprendizaje de los incidentes de seguridad de la informacién
e Recopilacion de evidencias
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10 PLAN DE TRABAJO

A continuacion, se integra el plan de trabajo que contiene las acciones a implementar de
acuerdo con los resultados del analisis de riesgos y analisis de brecha.

Z
o

Actividad |
Reforzar las politicas para la seguridad de la informacion

Robustecer roles y responsabilidades en seguridad de la informacion

Mejorar la segregacién de tareas

Actualizar los contactos con las autoridades y grupos de interés especial

Actualizar las responsabilidades de gestion

Robustecer la propiedad, uso y devolucién de los activos

Fortalecer la gestion y uso de la informacién secreta de autenticacion.

Complementar la revisién de los derechos de acceso de usuario

OIOINOO | WIN|=-

Regularizar el uso de la informacién secreta de autenticacion

Mejorar la seguridad de los equipos fuera de las instalaciones

Actualizar los acuerdos de confidencialidad.

Robustecer la proteccion de los datos de prueba.

Mejorar la continuidad de la seguridad de la informacién.

Fortalecer la identificacion de la legislacion aplicable y de los requisitos
contractuales

15

Robustecer la proteccion y privacidad de la informacién personal

16

Reforzar la concienciacion, educacion y capacitacion en seguridad de la
informacién

17

Fortalecer la clasificacion, etiquetado, y manejo de la informacion

18

Regularizar la gestion y eliminacién de medios extraibles

20

Robustecer el control de acceso

21

Actualizar el uso de herramientas y administracion de sistemas

22

Regularizar el mantenimiento de equipo

23

Complementar la separacién de los ambientes de desarrollo, prueba vy
operacion

24

Regularizar la comprobaciéon del cumplimiento técnico

25

Consolidar la retirada de activos secundarios que son propiedad del Instituto

Las actividades seran atendidas en el periodo de 2023 a 2024.

Pégina32
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11 MECANISMOS DE MONITOREO Y REVISION DE LAS
MEDIDAS DE SEGURIDAD

El Instituto lleva a cabo un proceso de mejora continua que permite verificar la seguridad y
confidencialidad en el tratamiento de los datos personales, en aras de una mejora periédica
de sus controles.

El monitoreo y revision'® del cumplimiento se realiza a través del Sistema de Gestion para
la Proteccion de los Datos Personales del Instituto Nacional Electoral’ (SIPRODAP), con
apoyo de la Plataforma para la Medicion, Evaluaciéon y Monitoreo del Cumplimiento en
Proteccion de Datos Personales (PEC).

El PEC es una herramienta informatica a través de la cual la Unidad de Transparencia da
seguimiento a la implementacién del Catalogo de Controles'? del SIPRODAP, de manera
documentada, sistematizada, estructurada, repetible, eficiente y adaptada al entorno
institucional, conforme a lo establecido en la LGPDPPSO.

El proceso de verificacion de padrones de militantes esta programado para integrarse al
SiPRODAP en 20233,

10 En cumplimiento a los articulos 35, fraccion VI de la LGPDPPSO y 63 de los LGPDPSP.

1 Aprobado por el Comité de Transparencia, mediante acuerdo INE-CT-ACG-PDP-001-2019.

12 Apartado del SiPRODAP conformado por controles para la proteccion de datos personales.

13 Conforme a las Acciones de seguimiento para la integracién y supervisién de procesos al SiPRODAP 2022-
2023.
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12 PROGRAMA GENERAL DE CAPACITACION

De conformidad con lo establecido en el Programa de Capacitacion y Sensibilizacion del
Instituto Nacional Electoral, en Materia de Transparencia, Acceso a la Informacion,
Proteccién de Datos Personales y Gestion Documental emitido anualmente, la Unidad de
Transparencia elaboré el Curso de protecciéon de Datos Personales.

Los resultados de las capacitaciones se detallan en los siguientes apartados.

12.1 CURSOS VIRTUALES

De acuerdo con el Diseno curricular, la UTTyPDP invit6 al personal del area de Verificacion
de Padrones de la Direccién Ejecutiva de Prerrogativas y Partidos Politicos a cursar -a
través del Centro Virtual INE- los médulos relacionados con capacitacion especializada en
materia de datos personales.

A continuacién, se muestra el total del personal que acredité los médulos.

6 Introduccion a la Proteccion de Datos Personales
6 Principios y Deberes
5 Implementacién de Deberes (Taller)
5 Implementacién de Principios (Taller)
3 Comunicaciones de Datos Personales
7 Lenguaje claro

Figura 3. Personal acreditado en cursos virtuales
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12.2 CURSOS PRESENCIALES A DISTANCIA

De manera adicional, para que las areas responsables cuenten con la capacitacion
especializada referente a los Deberes de Seguridad y Confidencialidad y en particular para
la conformacion del Documento de Seguridad, el personal involucrado acredité los
siguientes cursos presenciales impartidos por la Unidad de Transparencia:

Taller de disefio para diagramas de flujo de datos personales

3
Capacitacién en el sistema de gestién para la proteccién de datos
1 personales (SiPRODAP) y uso de la plataforma para la medicién evaluacién y
monitoreo del cumplimiento en proteccién de datos personales (PEC).
2 Anélisis de brecha
2 Riesgos en la Privacidad y la Proteccién de Datos Personales

Figura 4. Personal acreditado en cursos presenciales

12.3 CURSOS IMPARTIDOS POR EL INAI
Como parte de las actividades implementadas por el Instituto Nacional de Transparencia,

Acceso a la Informacion y Proteccion de Datos Personales en materia de Proteccion de
Datos Personales, el personal involucrado acredité los cursos siguientes:

Ley General de Proteccion de Datos Personales en Posesion de

5 Sujetos Obligados
Introduccidn a la Ley General de Proteccién de Datos Personales en
2 Posesidn de Sujetos Obligados
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Figura 5. Personal acreditado en cursos impartidos por el INAI
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13 ANEXOS
Anexo Documento
Anexo | Anexo l.pdf
Anexo I Anexo Il.pdf
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