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El presente documento se emite en el marco de la reforma a la Constitución Política de los 

Estados Unidos Mexicanos en materia político-electoral, en particular los artículos 41 base V, 

Apartado A y 134 párrafo primero de la Constitución Política de los Estados Unidos 

Mexicanos, y de conformidad con el artículo Transitorio Sexto del Decreto de la Ley General 

de Instituciones y Procedimientos Electorales, publicado en el Diario Oficial de la Federación 

el 23 de mayo de 2014. 
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En la Sala de Juntas de la Dirección de Recursos Materiales y Servicios, se lleva a cabo el acto 

de emisión del fallo de la Licitación Pública Internacional Abierta Mixta Número LP-INE-044/2019 

para tratar los asuntos del siguiente: 

ORDEN DEL DÍA 

1. Declaratoria oficial del acto de fallo. 

2. Verificación del Listado de Proveedores y Contratistas Sancionados emitido por la 
Secretaría de la Función Pública, e Informe del contenido de los documentos que 
contiene el Análisis de la Documentación Legal y Administrativa, así como de la 
Evaluación Técnica y Económica de las proposiciones presentadas y emisión del fallo. 

3. Firma del acta correspondiente al acto de fallo. 
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DECLARATORIA OFICIAL DEL ACTO 

En acatamiento a lo previsto en la normatividad vigente en materia de Adquisiciones, 

Arrendamientos de Bienes Muebles y Servicios y de conformidad con la convocatoria de esta 

Licitación, el suscrito, Lic. Alejandro Mauricio Mateas Fernández, en mi carácter de Subdirector 

de Adquisiciones, adscrito a la Dirección Ejecutiva de Administración del Instituto Nacional 

Electoral, siendo las 17:00 horas del día 31 de octubre de 2019, declaro formalmente abiertos los 

trabajos para iniciar el acto de emisión del fallo de la Licitación Pública Internacional Abierta 

Mixta No. LP-INE-044/2019, convocada para la contratación de los "Servicios Integrales de la 

Infraestructura de Cómputo para el Sistema de Voto Electrónico. por Internet para 

Mexicanos Residentes en el Extranjero (Segunda Convocatoria)". 

'\ 
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ACTA 

En la Sala de Juntas de la Dirección de Recursos Materiales y Servicios y en observancia al primer 
punto del orden del día y siendo las 17:00 horas del día 31 de octubre de 2019, se dio lectura a la 
declaratoria oficial del acto de emisión del fallo y se continuó con el desarrollo del mismo de 
conformidad con lo previsto en el artículo 45 del Reglamento del Instituto Federal Electoral en materia 
de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios vigente, (en lo sucesivo el 
REGLAMENTO) y el numeral 6.3. de la convocatoria de la Licitación indicada al rubro; asistiendo el 
servidor público cuyo nombre y firma aparece al final del acta, para llevar a cabo el presente acto de 
emisión del fallo de la Licitación Pública Internacional Abierta Mixta No. LP-INE-044/2019. ------------------

De conformidad con el artículo 44 primer párrafo de las Políticas, Bases y Lineamientos en materia de 
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal. Electoral vigente, 
(en lo sucesivo las POBALINES) este acto fue presidido por el Lic. Alejandro Mauricio Mateas 
Fernández, Subdirector de Adquisiciones, del Instituto Nacional Electoral.----------------------------------------

Asimismo, con fundamento en el artículo 45 de las POBALINES, se señala que el presente fallo es 
emitido por el Lic. Alejandro Mauricio Mateos Fernández, Subdirector de Adquisiciones, del Instituto 
N a c ion al E I ecto ra 1. ----------------------------------------------------------------------------------------------------------------

En primer término, se procedió a ingresar al expediente identificado con el número 3617 del Sistema 
Electrónico denominado CompralNE, correspondiente al procedimiento de la Licitación Pública 
Internacional Abierta Mixta No. LP-INE-044/2019, con el objeto de descargar las proposiciones 
presentad as po r I os I ic ita n tes. --------------------------------------------------------------------------------------------------

Acto seguido, se procedió a verificar que los documentos que identifican las ofertas técnicas y 
económicas hayan sido firmadas con una Firma Electrónica Avanzada válida.-----------------------------------

Derivado de lo anterior, se hace constar que a través del Sistema Electrónico denominado CompralNE, 
se entregó la proposición a nombre del licitante INDRA Sistemas México, S.A. de C.V. en 
participación conjunta con las empresas INDRA Soluciones Tecnologías de la Información, 
S.L.U. e INDRA Producción Software, S.L.U. , advirtiéndose que los archivos correspondientes a los 
Sobres Administrativo-Legal, Sobre Técnico y Sobre Económico, carecen de una firma electrónica 
avanzada (sin archivo adjunto), tal como se observa en las pantallas emitidas por el Sistema 
Electrónico CompralNE, mismos que se adjuntan a la presente acta como Anexo 1 denominado 
"Pantallas emitidas por el Sistema Electrónico CompralNE"; por lo que en términos de lo 
establecido en la fracción I del artículo 45 del REGLAMENTO, así como en los numerales 2.2 incisos c) 
y d) y el 14.1 incisos 1) y 5) ambos de la convocatoria, además del numeral 30 segundo párrafo de los 
Lineamientos para la utilización del Sistema Electrónico de Información Pública sobre Adquisiciones, 
Arrendamientos de Bienes Muebles y Servicios, Obras Públicas y Servicios Relacionados con las 
mismas, denominado CompralNE, se desecha la proposición del referido licitante, en virtud de que la 
proposición presentada no se encontró firmada electrónicamente con una firma electrónica avanzada 
válida. --------------------------------------------------------------------------------------------------------------------------------
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Continuando con el segundo punto del orden del día, se verificó que los licitantes participantes no 
estuvieran inhabilitados; lo anterior, de acuerdo con la publicación electrónica del día de la fecha que la 
Secretaría de la Función Pública da a conocer a través del Directorio de Proveedores y Contratistas 
Sancionados. Asimismo, se dio lectura a los documentos que contienen el resultado del análisis de la 
documentación legal y administrativa, así como de la evaluación técnica y económica de las 
proposiciones presentadas por los licitantes participantes, en los siguientes términos:-------------------------
------------------------------------------------------------------------------------------------------------------------------------------
Análisis de la documentación legal y administrativa ------------------------------------------------------------------
------------------------------------------------------------------------------------------------------------------------------------------------
De conformidad con el tercer párrafo del artículo 67 de las POBALINES y el segundo párrafo del numeral 
5. de la convocatoria, el análisis cualitativo de la documentación legal y administrativa fue realizado para la 
partida única por la Dirección de Recursos Materiales y Servicios a través de los servidores públicos: Lic. 
José Carlos Ayluardo Yeo, Director de Recursos Materiales y Servicios y por el Lic. Alejandro Mauricio 
Mateas Fernández, Subdirector de Adquisiciones; determinando que los licitantes que se enlistan a 
continuación, SÍ CUMPLIERON con los requisitos legales y administrativos solicitados en el numeral 4.1. 
de la convocatoria, lo anterior, se encuentra detallado en el Anexo 2 denominado "Análisis de la 
Documentación Legal y Administrativa (conforme a los numerales 4.1. y 5. segundo párrafo de la 
convocatoria)" y que forma parte de la presente acta.-----------------------------------------------------------------
------------------------------------------------------------------------------------------------------------------------------------------------
Licitantes que SÍ CUMPLIERON con los requisitos legales y administrativos solicitados en el 
numeral 4.1. de la convocatoria --------------------------'-----------------------------------------------------------------------

Licitantes 
RGOV DE MEXICO, S. DE R.L. DE C.V. en participación conjunta con la empresa E-Voting 
Chiles A. 

------------------------------------------------------------------------------------------------------------------------------------------------
Evaluación técnica --------------------------------------------------------------------------------------------------------------
------------------------------------------------------------------------------------------------------------------------------------------
De conformidad con el tercer párrafo del artículo 67 de las POBALINES y el numeral 5.1. "Criterios de 
evaluación técnica" de la convocatoria, la evaluación técnica fue realizada para la partida única por la 
Dirección de Seguridad y Control Informático de la Unidad Técnica de Servicios de Informática, a través 
de los Servidores Públicos: lng. Yuri Adrián González Robles, Director de Seguridad y Control 
Informático; por el lng. Emanuel Valle Navarrete, Coordinador de Voto Electrónico; por la LI. Angélica 
Denise Corral Marín, Líder de Proyecto de TIC; por el M. en C. Salvador Morales Ortega, Profesional , 
en Análisis de Pruebas de Software y por el Dr. José Eduardo Ochoa Jiménez, Especialista en 
Criptografía Aplicada; informando mediante oficio INE/UNICOM/4142/2019, el resultado desglosado de la 
oferta técnica de los licitantes participantes evaluados a través del mecanismo de evaluación por puntos y 
porcentajes, mismo que se detalla en el Anexo 3 "Evaluación técnica (conforme a los numerales 4.2. 
y 5.1. de la convocatoria)", en donde se expresan las razones técnicas que sustentan tal 
determinación y que forma parte integral de la presente acta.---------------------------------------------------------
------------------------------------------------------------------------------------------------------------------------------------------
Derivado de la evaluación técnica, el resultado de los puntos obtenidos por los licitantes 

artici antes, es el si u i ente: --------------------------------------------------------------------------------------------------
Puntos 

Licitantes Obtenidos . 

RGOV DE MEXICO, S. DE R.L. DE C.V. en participación conjunta con la 
em resa E-Votin Chile S A. 

Técnicamente 

50.6025 
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Gafa Development, S.A.P.I. de C.V. en participación conjunta con la 
em resa Voatz, lnc. 50.2344 

De conformidad con lo señalado en la fracción 11 del artículo 45 del REGLAMENTO y el último párrafo 
del numeral 5.1. de la convocatoria y tomando en cuenta que el puntaje mínimo para considerar que la 
oferta es susceptible de evaluarse económicamente, porque obtiene 45.0000 puntos o más y cumple 
legal, administrativa y técnicamente, las ofertas de los licitantes que se enlistan a continuación 
cumplieron con lo antes señalado, por lo que resultaron susceptibles de evaluarse económicamente, al 
haber obtenido un puntaje mayor al mínimo solicitado, lo anterior, tal y como se detalla en el Anexo 3 
"Evaluación Técnica (conforme a los numerales 4.2. y 5.1. de la convocatoria)", que contiene las 
razones técnicas que sustentan el resultado de los puntos obtenidos en la evaluación y que forma parte 
integral de la presente acta, siendo el resultado el siguiente: --------------------------------------------------------

Puntos 
Licitantes Obtenidos 

Técnicamente 
RGOV DE MEXICO, S. DE R.L. DE C.V. en participación conjunta con la 50.6025 empresa E-Voting Chile SpA. 
Gafa Development, S.A.P.I. de C.V. en participación conjunta con la 

50.2344 empresa Voatz, lnc. 

Evaluación económica ---------------------------------------------------------------------------------------------------------

De conformidad con el tercer párrafo del artículo 67 de las Pobalines y el numeral 5.2. "Criterios de 
evaluación económica" de la convocatoria, la evaluación económica fue realizada para la partida única 
por la Dirección de Recursos Materiales y Servicios a través de los servidores públicos: Lic. José Carlos 
Ayluardo Veo, Director de Recursos Materiales y Servicios y por el Lic. Alejandro Mauricio Mateos /J 
Fernández, Subdirector de Adquisiciones; informando el resultado desglosado de la oferta económica de / 
los licitantes cuyas ofertas cumplieron legal, administrativa y técnicamente, por lo que resultaron 
susceptibles de evaluarse económicamente a través del mecanismo de evaluación por puntos y 
porcentajes, mismo que se detalla en el Anexo denominado "Evaluación Económica (conforme a los 
numerales 4.3. y 5.2. de la convocatoria)", en donde se expresan las razones económicas que 
sustentan tal determinación y que forma parte integral de la presente acta.---------------------------------------

Rectificación por error de cálculo para la partida única-------------------------------------------------------------

Derivado del análisis de precios realizado para la partida única, respecto de las ofertas económicas de los 
licitantes cuyas propuestas cumplieron legal, administrativa y técnicamente, por lo que resultaron 
susceptibles de evaluarse económicamente, se realizó la rectificación por error de cálculo, en la oferta 
económica del licitante que se enlista a continuación; tal y como se detalla en el Anexo 4 denominado 
"Rectificación por error de cálculo" y que forma parte integral de la presente acta. -----------------------------

Oferta económica con error de cálculo para la partida única-----------------------------------------------------
Licitante 

RGOV DE MEXICO, S. DE R.L. DE C.V. en participación conjunta con la empresa 
E-Voting Chile SpA. 
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Las rectificaciones por error de cálculo se realizaron con fundamento en el artículo 84 de las POBALINES, 
que señala "Cuando la Convocan te detecte un error de cálculo en alguna proposición, podrá llevar 
a cabo su rectificación cuando la corrección no implique la modificación del precio unitario ... "; con 
base en lo anterior, y para efectos del análisis de precios, se consideraron las cantidades correctas. ---------
------------------------------------------------------------------------------------------------------------------------------------------------
Asimismo, se deja constancia que las rectificaciones por error de cálculo realizadas para la partida única 
respecto de la oferta económica del licitante antes mencionado, no afectan la solvencia económica de la 
proposición en su conjunto; toda vez que no origina incertidumbre económica, porque no implican 
modificaciones en los precios unitarios ofertados y estos se mantienen de acuerdo con la propia 
información contenida en la oferta económica presentada, lo anterior, en términos de lo preceptuado por el 
artículo 84 de I as PO BAL I N ES. ------------------------------------------------------------------------------------------------------
------------------------------------------------------------------------------------------------------------------------------------------------
Precios No Acepta b I es --------------------------------------------------------------------------------------------------------
------------------------------------------------------------------------------------------------------------------------------------------
Como resultado del análisis de precios realizado para la partida única, respecto de las ofertas 
económicas de los licitantes que se enlistan a continuación, cuyas propuestas cumplieron legal, 
administrativa y técnicamente, por lo que resultaron susceptibles de evaluarse económicamente, se 
advierte que los Grandes Subtotales ofertados antes del Impuesto al Valor Agregado y que 
corresponden a la Suma del Subtotal 1 + Subtotal 2 + Subtotal 3 + precio unitario por licencia 2020 + 
precio unitario por licencia 2021, resultaron ser precios no aceptables; por lo que con fundamento en 
la fracción XLI del artículo 2, así como la fracción 111 del artículo 45, ambos del REGLAMENTO, el artículo 
68 fracciones I y 11 de las POBALINES, y los numerales 5.2. y 14.1. inciso 7) de la convocatoria, SE 
DESECHAN las ofertas económicas de dichos licitantes, en virtud de que los Grandes Subtotales 
ofertados antes del Impuesto al Valor Agregado para la partida única, resultaron ser precios no 
aceptables; lo anterior, tal y como se detalla en el Anexo 5 denominado "Análisis de Precios No 
Aceptables", mismo que forma parte integral de la presente acta. ------------------------------------------------------

Ofertas económicas cuyos Grandes Subtotales ofertados antes del Impuesto al Valor Agregado 
resultaron ser orec1os no aceotables ------------------------------------------------------------------------------------------

. . , . 
. . Licitantes . , '.' . . 

RGOV DE MEXICO, S. DE R.L. DE C.V. en participación conjunta con la empresa E-Voting 
Chile SoA. 
Gafa Develooment, S.A.P.I. de C.V. en oarticioación coniunta con la emoresa Voatz, lnc. 

Resultado --------------------------------------------------------------------------------------------------------------------------

Derivado del resultado obtenido del análisis de precios realizado a las ofertas económicas de los 
licitantes que se enlistan a continuación, cuyas ofertas cumplieron legal administrativa y técnicamente, 
por lo que resultaron susceptibles de evaluarse económicamente, se advierte que los Grandes 
Subtotales ofertados antes del Impuesto al Valor Agregado y que corresponden a la Suma del Subtotal 
1 + Subtotal 2 + Subtotal 3 + precio unitario por licencia 2020 + precio unitario por licencia 2021, por 
cada uno de ellos, resultaron ser precios no aceptables, por lo que de conformidad con lo 
preceptuado en el primer párrafo del artículo 47 del REGLAMENTO, y los numerales 5.2 y 14.2. inciso 
3) de la convocatoria, el Instituto Nacional Electoral declara desierto el presente procedimiento de 
contratación, por las razones antes expuestas y que se detallan en el Anexo 5 denominado "Análisis 
de Precios No Aceptables", mismo que forma parte integral de la presente acta.---------------------------------
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A continuación y conforme al tercer punto del orden del día y en acatamiento a lo previsto en el artículo 45 
del REGLAMENTO, se firma la presente acta, quedando de conformidad de lo que en ella se asentó. -------

De acuerdo con lo establecido en el artículo 46 del REGLAMENTO, se firma la presente acta al margen 
y al calce, sin que la falta de firma de los licitantes reste validez o efectos a la misma.----------------------------

En cumplimiento a lo previsto en los artículos 45 cuarto párrafo y 46 del REGLAMENTO, se enviará a 
los licitantes por correo electrónico, un aviso, informándoles que la presente acta estará a su 
disposición en la página del Instituto Nacional Electoral en la dirección electrónica http://www.ine.mx, 
en los Apartados de CompralNE y en el de Licitaciones, a las que podrán accesar a través de 
Servicios INE y posteriormente en Proveedores y Contratistas, y se fijará una copia de la misma en los 
estrados de la Dirección de Recursos Materiales y Servicios, sito en Periférico Sur 4124, sexto piso, 
Colonia Jardines del Pedregal, en Álvaro Obregón, código postal 01900, en la Ciudad de México, 
siendo de la exclusiva responsabilidad de los licitantes acudir a enterarse de su contenido y obtener 
copia de la misma. Este procedimiento sustituye a la notificación personal. --------------------------------------

Finalmente, no habiendo otro punto que tratar, se dio por terminado el acto de fallo a las 17:50 horas del 
mismo d í a de su inicio. ------------------------------------------------------------------------------------------------------------

Por el Instituto Nacional Electoral: 

NOMBRE 

Lic. Alejandro Mauricio 
Mateos Fernández 

Subdirector de Adquisiciones 

AREA QUE REPRESENTA 

Dirección de Recursos 
Materiales y Servicios 

---------------------------------------------- i=/1\J /JE:L. )1~1")1 -------------------------------------------
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ANEXO 1 

Pantallas emitidas por el Sistema 
Electrónico CompralNE 

Este Anexo forma parte integral del Acta de Fallo 
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INE 
Instituto Nacional Electoral 
ADMINISTRACIÓN 

DIRECCIÓN EJECUTIVA DE ADMINISTRACIÓN 
DIRECCIÓN DE RECURSOS MATERIALES Y SERVICIOS 

SUBDIRECCIÓN DE ADQUISICIONES 

ANEXOS DEL FALLO DE LA LICITACIÓN PÚBLICA INTERNACIONAL ABIERTA MIXTA NÚMERO 
LP-INE-044/2019, CONVOCADA PARA LA CONTRATACIÓN DE LOS "SERVICIOS INTEGRALES 
DE LA INFRAESTRUCTURA DE CÓMPUTO PARA EL SISTEMA DE VOTO ELECTRÓNICO POR 
INTERNET PARA MEXICANOS RESIDENTES EN EL EXTRANJERO (SEGUNDA 
CONVOCATORIA)" 

ANEXO 2 

Análisis de la documentación 
legal y administrativa 

( conforme a los numerales 4.1. y 5. 
segundo párrafo de la convocatoria) 

Este Anexo forma parte integral del Acta de Fallo 



*INE 
Instituto Nacional Elect-o:ral 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

"SERVICIOS INTEGRALES DE LA INFRAESTRUCTURA DE CÓMPUTO PARA EL SISTEMA DE VOTO ELECTRÓNICO POR INTERNET PARA 
MEXICANOS RESIDENTES EN EL EXTRANJERO (SEGUNDA CONVOCATORIA)" 

ANÁLISIS DE LA DOCUMENTACIÓN LEGAL Y ADMINISTRATIVA Y DEL CONVENIO DE PARTICIPACIÓN CONJUNTA 

29-octubre-2019 

TANTE: RGOV MÉXICO, S. DE R.L. DE C.V E-Votinq Chile SpA 
. . . 

Inciso Descripción 
. . .. 

Acreditación de personalidad jurídica e Identificación Oficial 
a) 

Identificación Oficial 

b) Manifestación de no encontrarse en los supuestos de los artículos 59 y 
79 del Reqlamento 

c) Manifestación de estar al corriente en el pago de obligaciones fiscales y 
en materia de seguridad social 

d) Manifestación de no encontrarse en los supuestos del artículo 49 
fracción IX de la Ley General de Responsabilidades Administrativas 

e) Declaración de Integridad 

f) Participación conjunta 

Servidores Públicos 

Subdirector de Adquisiciones 
Lic. Alejandro Mauricio Mateas Fernández 

1 

RGOV DE .. MÉXICO, · 
S. DE R.L. DE. C.V • E-Voting Chile SpA. 

. 

Sí cumple Sí cumple 

Sí cumple Sí cumple 

Sí cumple Sí cumple 

Sí cumple Sí cumple 

Sí cumple Sí cumple 

Sí cumple Sí cumple 

Sí cumple 

Director de Recursos Materiales y Servicios 
Lic. José Carlos Ayluardo Veo 



.INE 
1 nsi:ituto Nacional Electoral 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

"SERVICIOS INTEGRALES DE LA INFRAESTRUCTURA DE CÓMPUTO PARA EL SISTEMA DE VOTO ELECTRÓNICO POR INTERNET PARA 
MEXICANOS RESIDENTES EN EL EXTRANJERO (SEGUNDA CONVOCATORIA)" 

ANÁLISIS DE LA DOCUMENTACIÓN LEGAL Y ADMINISTRATIVA Y DEL CONVENIO DE PARTICIPACIÓN CONJUNTA 

. ~ 
Nota: El presente formato se emite en cumplimiento al último párrafo del artículo 67 "Criterios de Evaluación" de las Políticas, Bases y Lineamientos en materia de 
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: "Para efectos de lo dispuesto por la fracción VI del 
artículo 45 del Reglamento de Adquisiciones, la evaluación que se realice, deberá de ser firmada por los servidores públicos que la realicen, quienes no podrán tener un 
nive.1 jerárquico inferior a subdirección de área de estructura, misma que deberá de estar avalada con la firma de la o del titular de la dirección de área que corresponda 
en Organos centrales; ........ ". Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y Procedimientos Electorales. 

Asimismo, se firma con base en el análisis realizado por la Subdirección de Adquisiciones, en virtud de la documentación que presentaron los licitantes referidos, según 
se hace constar en el expediente de la Licitación Pública Internacional Electrónica Mixta Número LP-INE-044/2019 resguardado en la Subdirección de Adquisiciones. 

2 



.INE Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones Instituto Nacional Electo-ral 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

"SERVICIOS INTEGRALES DE LA INFRAESTRUCTURA DE CÓMPUTO PARA EL SISTEMA DE VOTO ELECTRÓNICO POR INTERNET PARA 
MEXICANOS RESIDENTES EN EL EXTRANJERO (SEGUNDA CONVOCATORIA)" 

ANÁLISIS DE LA DOCUMENTACIÓN LEGAL Y ADMINISTRATIVA Y DEL CONVENIO DE PARTICIPACIÓN CONJUNTA 

29-octubre-2019 

... ·-·- - - ·.-----· --, ........ - ... -·· --· ----.-----·· --···-· ..... --·· ........................ --·-, ........ - - -- - -- - --- ---- --- --------. .. . .. · . .. · ... :.. Gafa Development, Inciso Descripción Voatz, lnc. S.A.P.1.-de C.V . . . . . . . . . ... . . . . 

Acreditación de personalidad jurídica e Identificación Oficial 
a) 

Identificación Oficial 

b) Manifestación de no encontrarse en los supuestos de los artículos 59 y 
79 del Re<1lamento 

c) 
Manifestación de estar al corriente en el pago de obligaciones fiscales y 
en materia de seguridad social 

d) Manifestación de no encontrarse en los supuestos del artículo 49 
fracción IX de la Ley General de Responsabilidades Administrativas 

e) Declaración de Integridad 

f) Participación conjunta 

Servidores Públicos 

5','-~ 

Subdirector de Adquisiciones 
Lic. Alejandro Mauricio Mateas Fernández 

1 

. 

Sí cumple Sí cumple 

Sí cumple Sí cumple 

Sí cumple Sí cumple 

Sí cumple Sí cumple 

Sí cumple Sí cumple 

Sí cumple Sí cumple 

Sí cumple 

Director de Recursos Materiales y Servicios 
Lic. José Carlos Ayluardo Veo 

. 



-INE 
Instituto Nacional Electoral 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

"SERVICIOS INTEGRALES DE LA INFRAESTRUCTURA DE CÓMPUTO PARA EL SISTEMA DE VOTO ELECTRÓNICO POR INTERNET PARA 
MEXICANOS RESIDENTES EN EL EXTRANJERO (SEGUNDA CONVOCATORIA)" 

ANÁLISIS DE LA DOCUMENTACIÓN LEGAL Y ADMINISTRATIVA Y DEL CONVENIO DE PARTICIPACIÓN CONJUNTA 
,( 

Nota: El presente formato se emite en cumplimiento al último párrafo del artículo 67 "Criterios de Evaluación" de las Políticas, Bases y Lineamientos en materia de 
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: "Para efectos de lo dispuesto por la fracción VI del 
artículo 45 del Reglamento de Adquisiciones, la evaluación que se realice, deberá de ser firmada por los servidores públicos que la realicen, quienes no podrán tener un 
nive_l jerárquico inferior a subdirección de área de estructura, misma que deberá de estar avalada con ta firma de la o del titular de la dirección de área que corresponda 
en Organos centrales; ........ ". Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y Procedimientos Electorales. 

Asimismo, se firma con base en el análisis realizado por la Subdirección de Adquisiciones, en virtud de la documentación que presentaron los licitantes referidos, según 
se hace constar en el expediente de la Licitación Pública Internacional Electrónica Mixta Número LP-INE-044/2019 resguardado en la Subdirección de Adquisiciones. 

2 



INE 
Instituto Nacional Electoral 
ADMINISTRACIÓN 

DIRECCIÓN EJECUTIVA DE ADMINISTRACIÓN 
DIRECCIÓN DE RECURSOS MATERIALES Y SERVICIOS 

SUBDIRECCIÓN DE ADQUISICIONES 

ANEXOS DEL FALLO DE LA LICITACIÓN PÚBLICA INTERNACIONAL ABIERTA MIXTA NÚMERO 
LP-INE-044/2019, CONVOCADA PARA LA CONTRATACIÓN DE LOS "SERVICIOS INTEGRALES 
DE LA INFRAESTRUCTURA DE CÓMPUTO PARA EL SISTEMA DE VOTO ELECTRÓNICO POR 
INTERNET PARA MEXICANOS RESIDENTES EN EL EXTRANJERO (SEGUNDA 
CONVOCATORIA)" 

ANEXO 3 

Evaluación Técnica 

(conforme a los numerales 
4.2. y 5.1. de la convocatoria) 

Este Anexo forma parte integral del Acta de Fallo 



INSTITUTO NACIONAL ELECTORAL 

.-0E;(:)o e;, 
Secretaría Ejecutiva 

Unidad Técnica de Servicios de Informática 

Oficio INE / UNICOM / 4142 / 2019 

Ciudad de México, 28 de octubre de 2019 

j;~'_.· .:- : ,;,,w, "' ! 
(~- ¡~-··--\ :"'"·-..,,¡ 

Mtra. Alma Olivia Campos Aquino i[-r)\ i .·. , 0 nr--, , ' , ; \ !i 
Jefa de Departamento de Licitaciones e-imtitacionlis. (: ~ ' ,,;,, 1 • · .; . , , , , ,1 
d I S bd. . • d Ad . . . .tf t r ''.ci·,_ ry;ll I --. _,/¡ :, : i t¡ 

: a -~ 1~ecc1<:>n e qu~s~crone_~I/ <:. ,.¡¿.~~Qlíio.', (2;.:Jüt4i:1a ,r:;yj,~,d}/(n,f,i" 
D1recc1on EJecutrva de Admrnrstracr h ~¡ , ... · .. ,· i~::::fs•'·:~:~:~ 
Presente ;¡f!:.."2-···· ·-.~~~~,..,,··=- ······"='~'-, 

e& 
De conformidad con el oficio INE/DEA/DR S/SA/DLl/148/2019, en relación a la Licitación 
Pública Internacional Abierta Mixta No. LP-INE-044/2019, para la contratación de los 
"Servicios Integrales de la Infraestructura de Cómputo para el Sistema de Voto 
Electrónico por Internet de Mexicanos Residentes en el Extranjero" (segunda 
convocatoria) y de conformidad con lo previsto en los artículos 43 y 45 del Reglamento 
del Instituto Federal Electoral en materia de Adquisiciones, Arrendamientos de Bienes 
Muebles y Servicios, artículo 67 de las Políticas, Bases y Lineamientos en materia de 
Adquisiciones, Arrendamientos de Bienes, Muebles y Servicios del Instituto Federal 
Electoral, mismas que se encuentran vigentes en términos de los dispuesto por el artículo 
sexto transitorio de la Ley General de Instituciones y Procedimientos Electorales y 
numeral 5.1 "Criterios de Evaluación Técnica" de la convocatoria del citado 
procedimiento, anexo al presente el resultado del análisis detallado de las ofertas 
técnicas evaluadas a través del mecanismo por Puntos y Porcentajes, recibidas en el 
acto de presentación y apertura de proporsiciones de los participantes que se enlistan, 
resultando lo siguiente: 

1. 

2. 

RGOV de México, S. de R.L. de C.V. en 
participación conjunta con la empresa E
Votin Chile SpA 
Gafa Development S.A.P.1. de c.v. en 
participación conjunta con la empresa 
Voatz lnc. 

13 :z. \ 

j 

50.6025 

45.0000 Puntos 

50.2344 

' 
~oso(;,}~: Página 1 de 2 



( 
" Secretaría Ejecutiva 

Unidad Técnica de Servicios de Informática 

Oficio INE / UNICOM / 4142 / 2019 

INSTITUTO NACIONAL ELECTORAL 

Por lo que respecta a la documentación que se entrega en medio óptico, se acompaña 
de un listado que detalla el código de la misma y que garantiza su inalterabilidad, de 
conformidad con lo siguiente: 

CACAFFC97BF7F44BD7 ADB11 F8AODA203C4812FDCAA52B4AAE46A3E20DC246E68 

Sin otro particular aprovecho la ocasión para enviarle un cordial saludo. 

lng. Yuri Adriá González Robles 
Director de Segurida y Control Informático 

C.c.p. Lic. Bogart Cristóbal Montiel Reyna.- Director Ejecutivo de Administración del Instituto Nacional Electoral.- Presente. 
C.c.e.p. lng. Jorge Humberto Torres Antuñano.- Coordinador General de la Unidad Técnica de Servicios de Informática.- Presente. ~~;~~~:=·~·~;""'"'""'""~'°"" ,m-.,-

Página 2 de 2 



INE 
Instituto Nacional Electoral 

Tabla de Evaluación de Puntos y Porcentajes del Licitante 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Senllcios 

Licitación Pública Internacional Abierta Mixta 
No. LP-JNE-044/2019 

RGOV de México, S. de R. L. de C. V. en participación conjunta con la empresa E-Voting Chile SpA 

f-----lb-~~~'-=--~~-------------------4 Esperados 
Capacidad de los Recursos Humanos 

1.1 

1.1.1 

Se evaluará la experiencia, competencia o habiITdad en el trabajo y dominio técnico del personal 
que brindará e! servicio. ¡ 10.0000 

Experiencia en 
asuntos 

relacionados 

Por cada persona que e! Licitan!e presente como parte del equipo de trabajo que 
asignará al proyecto, deberé entregar un Currículo firmado, que será tomado en 
cuenta como documentación comprobatoria de la experiencia requerida. Los 
años de experiencia a comprobar incluyen el ilrea de especialidad y que hayan 
participado en algún· proyecto especifico de voto por in!ernel 

El lnslituto se re5erva el derecho de verificar que la información proporcionada 
por el Licitante sea ver!dica. En caso de que el lnsfiluto al momento de llevar a 
cabo la evaluación técnica respectiva detecte que la inrormación proporcionada 
no es verídica, no se le otorgarán los puntos correspondientes, procediendo dar 
vista al Órgano Interno de Control para que inicie !os J)focedimienlos 
conducentes. 

Para cada perfil solicitado el Licitante deberá asignar a la cantidad de personas 
indicadas en el rubro, sin embargo, no se podrá postular a la misma persona en 
diferentes roles de éste subrubro. 

/ 

3.0000 

$ -Ji / 
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ADMINISTRADOR DEL PROYECTO {1 Qernona} 

Se solicita acreá1tar experiencia en: 

. Administración de ges6ón de proyectos referentes a la implementación 
de la solución de Sistema de voto electrónico por interne!. 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de al menos 5 años 0.0675 puntos 
0.2700 

Acredita experiencia de 5 años 1 dia a 10 años 0.1350 puntos 

Acredita experiencia de 10 afios 1 dia a 15 años 0.2025 puntos 

Acredita experiencia de 15 años 1 dia o más 0.2700 puntos 

Puntos máximos a otorgar 0.2700 puntos 

LÍDER DE ASEGURAMIENTO DE LA CALIDAD {1 !!B!Sona} 

Se solicita acreditar experiencia en: 

. Validación y verificación de cumplimiento de pruebas al Sistema de Voto 
Electrónico por lntemel 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de al menos 5 años 0.0675 puntos 

Acredita experiencia de 5 años 1 dla a 10 años 0.1350 puntos 
0.0000 

Acredita experiencia de 10 años 1 dia a 15 años 0.2025 puntos 

Acredita experiencia de 15 años 1 día o más 0.2700 puntos 

Puntos máximos a otorgar 0.2700 puntos 

Dirección Ejecutiva de Administración 
Dirección de Recursos r~IJateria!es y Ser.Jicíos 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE--044/2019 

ADMINISTRADOR DEL PROYECTO (1 persona} 

El Licitante obtiene puntos, para obtener !os puntos se 
presentó el CV de Alejandro Cliávarri Rodríguez, donde 
se indican 19 años de experiencia en e1 perfil solicitado, 

toda vez que se proporciona la experiencia 
correspondiente a las siguientes funciones y/o 

actividades: 

'Gestión, supervisión y control de proyectos de 
infraestructura de telecomunicaciones 

levantamiento vla votación electrónica de la percepción 
ciudadana y aprobación de condiciones en !a realización 

de proyectos de hidrocarburos'. 

Folio: 000003 y 000004 

LIDER DE ASEGURAMIENTO DE LA CALIDAD {1 
pemona) 

El licitante no obtiene puntos, para obtener los puntos 
se presentó el CV de Jeanmarith Carolina Moreno 

Garcla, donde se indican 8 años de experiencia en el 
perfil so tic liado, pero ninguno de estos corresponde a la 

experiencia que se solicita acreditar, toda vez que se 
proporciona la experiencia correspondiente a las 

siguientes funciones yfo actividades: 

"Apoyo en la solución de problemas antes y durante la 
puesta a producción de procesos electorales. Asegurar 

la correcta operatividad de la solución antes de la puesta 
en marcha. Supervisión y apoyo durante el proceso de 
producción para evitar posibles problemas y/o gestionar 

v 

los mismos para su solución". 

l l}5 Página 2, 
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TESTER /2 personas) 

La (,!Un!uación es por persona 11udiendo obtener un total de 0.1400 i;iun!os 11or 
las 2 personas 

Se solicita acreditar experiencia en: 

. Ejecución de pruebas (Funcionales, No funcionales, de desempeño y de 
seguridad) al Sistema de Vo!o Electrónico por Internet. 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de al menos 2 años 0.0175 puntos 

Acredita experiencia de 2 años 1 día a 5 años 0.0350 puntos 

Acredita e;,iperiencia de 5 años 1 día a 10 años 0.0525 puntos 
0.0875 

Acredita experiencia de 10 años o más. 0.0700 puntos 

Puntos máximos a otorgar por persona 0.0700 puntos 

Puntos máximos a otorgar 0.1400 puntos 

o 
-' 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Licitación Pública lnternadona! Abierta Mixta 
No. LP-INE-044/2019 

Folio: 000013 y 000014 

TESTER /2 personas) 

El Licitante obtiene puntos para el !ester 1, para obtener 
los punlos se presentó el CV de Roberto Josué Uovera 

Balza, donde se indican 5 años de experiencia en el 
perfil solicitado, toda vez que se proporciona la 

experiencia correspondiente a las siguientes funciones 
y/o actividades: 

'Ejecución de pruebas a! sistema de voto electrónico 
implementado para diversas elecciones en Chile 

Coordinación de las pruebas de desempeño y seguridad 
al sistema de votación electrónico 

Ejecución, revisión y retroalimentación de las 
funcionalidades diseñadas adhoc para cada votación 

electrónica 

Responsable del desarrollo de negocios del sector 
público". 

El Licitante obtiene puntos para el !ester 2, para obtener 
los puntos se presentó el CV de Reinaldo Ramón 

Villarroel Lara, donde se indican 6 años de experiencia 
en el perfil solici1ado, toda vez que se proporciona la 

experiencia correspondiente a las siguientes funciones 
y/o actividades: 

'En Smartma!ic trabaje como Analista funcional 
encargado de velar por el correcto funcionamiento de un 

sistema de gestión de producción de máquinas de 
votación para procesos electorales.'. 

Página¿ $1 
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ESPECIALISTA EN CRIPTOGRAFfA APLICADA {1 eet5ona} 

Se solicita acreditar experiencia en: 

. Análisis y uso de algoritmos criptográficos empleados en el Sistema de 
Voto Electrónico por Internet, asi como validación de la parametrización 
de los mismos, también deberá acreditar experiencia en el uso y la 
ejecución de los algoritmos criptográficos usados en el Sistema. 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de al menos 5 años 0.0675 puntos 

Acredita experiencia de 5 all.os 1 día a 10 años 0.1350 puntos 
0.1350 

Acredita experiencia de 10 anos 1 día a 15 años 0.2025 puntos 

Acredita experiencia de 15 años 1 dia o más 0.2700 puntos 

Puntos máximos a otorgar 0.2700 puntos 

ESPECIALISTA EN ARQUITECTURA DE SOFTWARE {1 pimona} 

Se solicita acreditar experiencia en: 

. Diseño e implementación de arquitecturas del Sistema de Voto 
Electrónico por Internet 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de al menos 3 años 0.0625 puntos 0.0000 

~ 

Dirección Ejecutiva de Administración 
Dlrecclón de Recursos Materiales y Servicios 

Licitación PúbliC'.a lnternaclona! Abierta Mixta 
No. LP-INE-044/20·19 

Folio: 000020 

Folio: 000024 y 000025 

ESPEC!Al1STA EN CRIPTOGRAFIA APLICADA {1 
persona} 

El licitante obtiene puntos, para obtener los puntos se 
presentó el CV de Mario Sergei Cornejo Ramlrez, donde 
se indican 8 años de experiencia en el perfil solicitado, 

toda vez que se proporciona la experiencia 
correspondiente a las siguientes funciones y/o 

actividades: 

"Análisis, desarrollo, implementación y uso de algoritmos 
criptográficos empleados en el sistema de votaciones 

electrónicas de". 

"Investigación y Desarrollo en soluciones de votación 
e!ectrónica, mediante procesos criptográficos• 

Folio: 000030 

ESPECIALISTA EN ARQUITECTURA DE SOFTWARE 
(1 petsona) 

El Licitante no obtiene puntos, para obtener los puntos 
se presentó el CV de Carlos Alfredo Col!ao Vil ches, 
donde se indican 12 años de experiencia en e! perfil 
solicitado, pero ninguno de estos corresponde a ta 

experiencia que se solicita acreditar, toda vez que se 
proporciona !a experiencia correspondiente a las 

siguientes funciones y/o actividades: 

,$ 
Pá~4 
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Acredita experiencia de 3 años 1 dia a 5 años 0.1250 puntos 

Acredita experiencia de 5 años 1 dia a 10 años 0.1875 puntos 

Acredita experiencia de 10 años 1 dia o mas 0.2500 puntos 

Puntos máximos a otorgar 0.2500 puntos 

ESPECIALISTA EN SEGURIDAD INFORMÁTICA (1 ºersona) 

Se solicita acredltar experiencia en: 

. Diseño e implementación de medidas, mecanismos y/o procedimientos 
de seguridad referentes al Sistema de Voto Electrónico por Internet 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de ar menos 3 años 0.0675 puntos 

Acredita experiencia de 3 años 1 dia a 5 años 0.1350 puntos 
0.0000 

Acredita experiencia de 5 años 1 dia a 15 años 0.2025 puntos 

Acredita experiencia de 15 años 1 dia o mtis 0.2700 puntos 
I 

·--./ Puntos maxlmos a otorgar 0.2700 puntos 

/ 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Uci1ación Pública lnternac!ona! Abierta Mixta 
No. LP-INE-044/2019 

"Área de sistemas encargado de diseñar procesos y la 
arquitectura de software para dar soporte a los usuarios 

internos 

Área de operaciones, encargado de diseñar e 
imp!emenlar la arquitectura que da continuidad al 

negocio de registros de dominios bajo .el' 

Folio: 000041 

ESPECIALISTA EN SEGURIDAD INFORMÁTICA {1 
pe13ona) 

El Licitante no obtiene pun!os, para obtener los puntos 
se presentó el CV de Hugo Navarro Esplnola, donde se 

indican 20 años de experiencia en el perfi! solicitado, 
pero ninguno de estos corresponde a la experiencia que 

se solicita acreditar, toda vez que se proporciona la 
experiencia correspondiente a las siguientes funciones 

y/o actividades: 

'Diseño e implementación de medidas, mecanismos y 
procedimientos de seguridad, Ciberseguridad y Forense 

digitar 

"Director General de Tecnologías de la !nfonnación de !a 
Secretaria de Rnanzas, Inversión y Administración. 

Responsable de la generación del Sistema de Gestión 
de Seguridad de la Información de Gobierno del Estado, 

asi como la nonnatividad'. 

Folio: 000047 y 000048 
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ESPECIALISTA EN ARQUITECTURA DE HARDWARE EN LA NUBE 
{1 persona) 

Se solicita acreditar experiencia en: 

. Diseño e implementación de arquitecturas del Sistema de Voto 
Electrónico por Internet en la nube 

No acredita la experiencia 0.0000 puntos 

Ac~i!a experiencia de al menos 5 años 0.0625 puntos 

Acredita experiencia de 5 años 1 día a 10 años 0.1250 puntos 0.1250 

Acredita experiencia de 10 años 1 día a 15 años 0.1875puntos 

Acredita experiencia de 15 años 1 día o·mas 0.2500 puntos 

Puntos máximos a otorgar 0.2500 puntos 

ESPECIALISTA EN SOPORTE TÉCNICO (1 eersona} 

Se solicita acreditar experiencia en: 

. Soporte técnico hacia usuarios referente al Sistema de Voto Electrónico 
por Internet por medio de un servicio de mesa de ayuda 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de al menos 2 ail.os 0.0175 puntos 

Acredita experiencia de 2 años 1 dia a 5 años 0.0350 puntos 0.0350 

Acredita experiencia de 5 años 1 dfa a 10 años 0.0525 puntos 

Acredita experiencia de 5 años 1 día o más 0.0700 puntos 

Puntos máximos a otorgar 0.0700 puntos 

Dirección Ejecutiva de Administración 
Direcdón de Recursos Materiales y Servicios 

~ 
Licitación PúbHca Internacional Abierta Mixta 

No. Lf'-INE-044/2019 

ESPECIALISTA EN ARQUITECTURA DE HARDWARE 
EN LA NUBE /1 pemona} 

El Licitante obtiene los puntos, para obtener los puntos 
se presentó el CV de Noé Pélriz Escamilla, donde se 

indican 8 años 6 meses de experiencia en el perfil 
solicitado, toda vez que se proporcioria la experiencia 

correspondiente a las siguientes funciones y/o 
actividades: 

'Diseño de soluciones en ambientes C!oud, hardware y 
software, Metodologías de GesUón de proyectos de Tl 
(PMBOK, IT!L y Scrum), Diseño e implementación de 
Arquitectura de Software y Arquitectura de Hardware, 

incluyendo desarrollos para encuestas, sondeos y 
votaciones electrónicas vla In temer 

Folio: 000061 y 000062 

ESPECIALISTA EN SOPORTE TÉCNICO {1 eersona} 

El Licitante obtiene puntos, para obtener los puntos se 
presentó el CV de Macarena Andrea Campos Bobadilla, 

donde se indican 3 años de experiencia en el perfil 
solicitado, toda vez que se proporciona la experiencia 

correspondiente a las siguientes funciones y/o 
actividades: 

"Encargada de gestionar y proporcionar una respuesta 
rápida a lodos los incidentes relacionados con los 

servicios del área de soporte durante las votaciones 
electrónicas.' 

'Responsable de mesa de ayuda durante las votaciones 
electrónicas.' 

ry ~ Páginai. 
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ESPECIALISTA EN ADMIN!STRAR LA NUBE {1 ee,sona} 

Se solicita acreditar experiencia en: 

. Administración y moni!oreo de toda la conllguración del Sistema • 
acreditando que ha proporcionado soporte a la Solución del Voto 
Electrónico por Internet en la nube. 

No acredita la experiencia 0.0000 puntos 

Acredita e>:periencia de al menos 5 años 0.0675 puntos 

Acredita e>:periencia de 5 años 1 dia a 10 años 0.1350 puntos 

Acredi!a e>:periencia de 10 años 1 día a 15 años 0.2025 puntos 0.0000 

Acredita e>:periencia de 15 años 1 dia o mas 0.2700 puntos 

Puntos máximos a otorgar 0.2700 puntos 

_) 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

Folio: 000075 

ESPECIALISTA EN ADMINISTRARLA NUBE (1 
pefSona) 

El licitan le no obtiene puntos, para obtener los puntos 
se presentó el CV de Víctor Gime no Gutiérrez Sánchez, 

donde se indican 8 años de experiencia en el perfil 
solicitado, pero ninguno de estos corresponde a la 

experiencia que se solicita acredi!ar, toda vez que se 
proporciona la experiencia correspondlen!e a las 

siguientes funciones y!o actividades: 

"Administración y monitoreo de sistemas productivos en 
la nube 

Aprovisionamiento de ambientes de desarrollo y 
preproducción 

Diseño y planeación de aplicaciones core del negocio. 

Definición de modelo de gobierno, esttindares y guias 
tecnológicas para desarrollo, integración y operación." 

Folio: 000081 ~ 000082 
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ESPECIALISTA EN SISTEMA DE VOTO ELECTRONICO POR !NTERNET [2 
personas\ 

La ºun!uación es por !!§!rsona 11udiendo obtener un total de 0.4400 gun!os ººr 
las 2 personas 

Se solicita acreditar experiencia en: 

. Soporte referente a las configuraciones del Sistema de Voto Electrónico 
por Internet, debiendo acreditar su participación en !a definición y 
priorización de tareas que forman parte de !a solución. 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de 5 años 0.0550 puntos 

Acredita experiencia de 5 años 1 día a 10 años 0,1100 puntos 

Acredita experiencia de 10 años 1 día a 15 años 0,1650 puntos 
0.1650 

Acredita experiencia de 15 años 1 día o más 0.2200 puntos 

Puntos maximos a otorgar por persona 0.2200 puntos 

Puntos maxlmos a otorgar 0.4400 puntos 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Ser1icfos 

Licitación Pública Internacional Abierta Mixta 
No. LP .. INE .. 044/2019 

ESPECIALISTA EN SISTEMA DE VOTO 
ELECTRÓNICO POR INTERNET (2 eersonas} 

El Licitante obtiene puntos para el especialista 1, para 
obtener los puntos se presentó el CV de Mario Alberto 
Novoa Dlaz, donde se indican 5 arios de experiencia en 

el perfil solicitado, toda vez que se proporciona la 
experiencia correspondiente a las siguientes funciones 

y/o actividades: 

"Co-Fundadory Gerente comercial de ·EVoling Chile 
SpA. 

Soporte al sistema de voto electrónico implementado por 
E-Voting Chile SpA". 

'Análisis y diagnóstico de las incidencias presentadas 
durante el diseño de sistemas de votación electrónica. 

P!aneación de ruta critica para solventación de 
problemas' 

El Licitante obtiene puntos para el especialista 2, para 
obtener !os puntos se presentó el CV de Benjamln 

Tomás Barros Arancibia, donde se indican 8 años de 
experiencia en et perlíl solicitado, toda vez que se 
proporciona la experiencia correspondiente a las 

siguientes funciones y/o actividades: 

'CTO y Hder del equipo de desarrollo de investigación 
aplicada en voto por Internet 

Soporte a configuraciones del sistema de voto por 
Internet" 

Folio: 000090 y 000091 

\¡ 

Folio: 000097 'J. 000098 
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ANALISTA DE PROYECTOS {1 !!emona) 

Se solicita acreditar experiencia en: 

. Levantamiento de requerimientos para proyectos relacionados con la 
implementación del Sistema de Vo!o Electrónico por Internet 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de al menos 3 años 0.0175 puntos 

Acredita experiencia de 3 años 1 dia a 5 anos 0.0350 puntos 
O.OJSO 

Acredita experiencia de 5 años 1 día o 10 años 0.0525 puntos 

Acredita experiencia de 10 años 1 día o más 0.0700 puntos 

Puntos máximos a otorgar 0.0700 puntos 

DESARROLLADOR Senior {2 11eisonas} 

La 12un!uaci6n es l!Or l!ersona Iludiendo obtener un total de 0.160011un!os l!Or 
las 2 l!ersonas 

Se solicita acreditar experiencia en: 

. Desarrollo de requerimientos derivados de sesiones de análisis para la 
implementación del Sistema de Voto Electrónico por Internet. 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de al menos 3 años 0.0200 puntos 0.0000 

Acredita experiencia de 3 años 1 día a 5 años 0.0400 puntos 

Acredita experiencia de 5 años 1 dia o 10 años 0.0600 puntos 

_:) 

Dirección Ejecutiva de Administración 
Dirección de Recursos Ma!eria!es y Servicios 

Licitación Púbiica lnternaclonal Abierta Mixta 
No. LP-INE-044/2019 

ANALISTA DE PROYECTOS {1 eersona} 

El licitante obtiene puntos, para obtener los pun!os se 
presentó el CV de Felipe Aurelio Larca Ceza, donde se 

indican 3 años de experiencia en el perfil solicitado, toda 
vez que se proporciona la experiencia correspondiente a 

las siguientes funciones y!o acüvidades: 

"Levantamiento de requerimientos para proyectos de 
votaciones electrónicas 

Operación y ejecución de los procesos de votaciones 
electrónicas" 

Folio: 000105 

DESARROLLADOR Senior {212eisonas} 

El Licitante no obtiene puntos para el desarrollador SR 1, 
para obtener los puntos se presentó el CV de Osear 

Barro Ponce, donde se indican 20 años de experiencia 
en el perfil solicitado, pero ninguno de estos corresponde 
a la experiencia que se solicita acreditar, toda vez que se 

proporciona la experiencia correspondiente a las 
siguientes funciones yfo actividades: 

'Desarrollo en diferentes plataformas tecno!ógicas: 
Google Cloud, Front-end. FrontAngular2. Back-end, 

Back Go Language 

Desarrollo WEB transaccional". 

El Licitante no obtiene punlos para el desarrollador SR 2. 
para obtener los puntos se presentó el CV de Daniel 
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Acredita experiencia de 10 años 1 dla o más 0.0800 puntos 

Puntos máximos a otorgar por persona 0.0800 puntos 

Puntos máximos a otorgar 0.1600 puntos 

ESPECIALISTA EN BASE DE DATOS {1 persona} 

Se solicita acreditar experiencia en: 

. Análisis, diseño, desarrollo e implemento de requerimientos para la 
implementación del Sistema de Voto Efeclrónico por Internet a nivel 
bases de datos. 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de al menos 3 años 0.0500 puntos 

º·ºººº Acredita experiencia de 3 años 1 dia a 5 años 0.1000 puntos 

Dirección Ejecutiva de Adminístracíón 
Dirección de Rectirsos Materiales y Servicios 

Ucitacíón Pública lnternadonal Abierta Mixta 
No. LP .. INE-044/2019 

Jiménez Contreras, donde se indican 3 años 10 meses 
de experiencia en el perfil solicitado, pero ninguno de 

estos corresponde a la experiencia que se solicita 
acreditar, toda vez que se proporciona la experiencia 

correspondiente a las siguientes funciones y/o 
actividades: 

'Implementación de productos Oracle orientado a fusion 
Middleware para la organización y presentació11 de ta 
información obteniendo portales mas seguros, mejor 

administrados y una interfaz personalizada. 

Programación Java 

Diseño Web, 

Diseñador Base de Datos 

Diseño Software Empresarial". 

Folio: 000111 

Folio: 000116 

ESPEC!ALISTA EN BASE DE DATOS (1 persona) 

El licitante no obtiene puntos, para obtener !os puntos 
se presentó el CV de Emmanuel García Yniesta, ·donde 
se indican 15 años de experiencia en el perfil solicitado, 
pero ninguno de estos corresponde a la experiencia que 

se solicita acreditar, toda vez que se proporciona la 
experiencia correspondiente a las siguientes funciones 

y/o actividades: 

'Implementación de capa de base de datos para los 

(\_ 

portales WEB' 

"Análisis, diseño y desarrollo del modelo de datos para el 
sistema de gestión de expedientes e!eclrónicos' 

ry 
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Acredita experiencia de 5 años 1 dia a 10 años 0.1500 puntos 

Acredita experiencia de 10 años 1 dia o más 0.2000 puntos 

Puntos máximos a otorgar 0.2000 puntos 

OOCUMENTADOR {1 ,12e,sona} 

Se solicita acreditar experiencia en: 

. Generación de información relativa los proyec1os de imp!ementación del 
Sistema de Voto Electrónico por Internet {acreditando la realización de 
minutas, documentos de entendimiento, documentos de requerimientos, 
entre otros). 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de al menos 1 año 0.0175puntos 

Acredita experiencia de 1 aiio 1 dia a 5 años 0.0350 puntos 

Acredita experiencia de 5 año 1 día a 10 aiios 0.0525 puntos 

Acredita experiencia de 10 aiios 1 dia o mas 0.0700 puntos 

Puntos máximos a otorgar 0.0700 puntos 

Para agilizar la evaluación, el Licitante presentara requisi\ado el formato de 
curr!cu!o de acuerdo con el Apéndice 1 de esta convocatoria. El Licitante podrfl 
reproducir !os modelos de formatos anexos, en el modo en que estime 
conveniente siempre y cuando sean IB!Jibles y con!engan la información y 
declaraciones seiia!adas en la convocatoria. El currlculo deberti tener la firma del 
titular del documento 'i del re¡¡resen!an!e lega! del Licitante acom¡¡aílado de 
co¡¡ia sim¡¡le de la documentación soporte que acredite la ex¡¡eriencia. 

El Instituto se reserva el derecho a verificar la información proporcionada. 

J 

0.0000 

Dirección Ejecutiva de Administracíón 
Dirección de Recursos Materiales y Servicios 

Ucitacíón Pública lnternaciona! Abierta Mixta 
No. LP-INE-044/2019 

Folio: 000127 y 000128 

DOCUMENTADOR (1,12ei;;ona} 

El Licitante no obtiene puntos, para obtener los puntos 
se presentó el CV de Ricardo Montiel Gonzaga, donde 
se indican 5 años de experiencia en e! perfil solicitado, 

pero ninguno de estos corresponde a la experiencia que 
se solicita acreditar, toda vez que se proporciona la 

experiencia correspondiente a las siguientes funciones 
y/o actr'Jidades: 

"Documentar proyectos de software hidrometeorológicos 
utilizando sistemas informaticos georreferenciados a 

través de telecomunicaciones" 

Follo: 000143 
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En caso de presentar un mayor número de integrantes a !os señalados porcada 
perfil, para el otorgamiento de los puntos só!o se van a considerar los primeros 
integran!es hasta la cantidad solicitada, de acuerdo con el número de folio 
consecutivo de la proposición. 

Para la obtención de puntos en éste subrubm, el Licitante deberá considerarlas 
mismas personas que presenta para el subrubro anterior. 

Por cada persona que presente como parte del equipo de trabajo que 
asignara al proyecto, el Licitante para obtener puntos en e! presente sub 
subrubro deberá presentar la cédula profesional expedida por la Secretaría 
de Educación PiíbJica, se hace hincapié que SOLO se considerará dicha 
documental como evidencia para acreditar el sub subrubro; en caso de que 
la persona llaya cursado la carrera en otro pais, debe@ acreditar con un 
documento oficial que indique se han cubierto al 100% de créditos o en su 
defecto e! documento probatorio para ejercer su profesión, que emita el 
"Departamento", Secretaría o e! que sea similar por parte del Gobierno del Pais 

Competencia en el extranjero, a la Secretaria de Educación Piíblica. 

1.1.2 o habilidad 5.0000 

en e! trabajo 

ADMINISTRADOR DEL PROYECTO {1 Qersona) 

El candidato presentado por e! Licitante para este rol, deberá contar con un perfil 
de ingeniería o licenciatura en computación/ e!ec!rónica/ telecomunicaciones! 
sistemas o del área económico-administrativas. 

No acredita los conocimientos profesionales. 0.0000 puntos 

Acredita !os conocimientos profesionales. D.4000 puntos 

Puntos máximos a otorgar 0.4000 puntos 

D.4000 

Dirección Ejecutiva de Adm1nistracíón 
Dirección de Recursos Materiales y Se¡yicios 

Licitación PúbHca Internacional Abierta Mixta 
No. LP-INE-044/2019 

ADMINISTRADOR DEL PROYECTO {1 ¡;iersona) 

El Licitante obtiene los puntos, para obtener los puntos 
se presentó Cédula Profesional de la SEP que acredita. a 
Alejandro Chávarri Rodríguez como Ingeniero Mecánico 
y adicionalmente un Certificado que !o acredita con el 

grado de Maes!ria en Ciencias en Ciencias Sociales por 
la Universidad de Southampton. 

Folio: 000006 y 000008 

\ 
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LIDER DE ASEGURAM!ENTO DE LA CALIDAD (1,2ersona} 

El candidato presentado por el lici!anle para este rol, deberá con!arcon un perfil 
de ingenieria en computación, electrónica, telecomunicaciones, sistemas, 
licenciado en informática o en sistemas. 

No acredita los conocimientos profesionales. 0.0000 puntos 

Acredita los conocimientos profesionales. o.4000 puntos 0.4{100 

Puntos máximos a otorgar 0.4000 puntos 

TESTER (máximo 21!:~0nas} 

La 1,!Un\uación es 11Qr i;iersona i;iudiendo obtener un total de 0.2000 i;iuntos llQr 
las 2 i;iersonas 

Cada candidato presentado por el Licitante para este rol, deberá contar con un 
perfil de ingenierla en computación, electrónica, telecomunicaciones, sistemas, 
licenciado en informática, en sistemas. 

No acredita los conocimientos profesionales. 0.0000 puntos 

Acredita los conocimientos profesionales. 0.1000 puntos . 0.1000 

Puntos milximos por persona 0.1000 puntos 

Puntos máximos a otorgar 0,2000 Puntos 

-> 

Dirección Ejecutiva de Administración 
Dirección de Recursos ~Jlateria!es y Servicios 

Licitación Pública lnternadona! Abierta Mixta 
No. LP-INf.: .. 044/2019 

LIDER DE ASEGURAMIENTO DE LA CALIDAD (1 
persona) 

El Licitante obtiene los puntos, para obtener los puntos 
se presentó Título que acredita a Jeanmari!h Carolina 
Moreno Garcia como Ingeniero en lnrormti~ca por la 
Universidad Cen!roccidental Lisandro Alvarado de la 

República Bolivariana de Venezuela. 

Folio: 000016 

TESTER {máximo 2 ¡;iemonas} 

El Licitante obtiene punlos para el tesler 1, para obtener 
los puntos se presentó Título que acredita a Roberto 

Josué llavera Balza como Ingeniero Electricista por la 
Universidad Metropolitana de la República Bolivariana 

de Venezuela. 

El Licitante no obtiene puntos para el les ter 2, para 
obtener los puntos se presentó Titulo que acredita a 

Reina Ido Ramón Villarroe! Lara como Técnico Superior 
Universitario en lnforrn~Uca, el cual no es un grado 

equivalente a una Licenciatura o Ingeniería. 

Fo!io: 000022 

Folio: 000028 

¡ 
y 9 Página 13 de 34 

~ 



INE 
Instituto Nacional Electoral 

ESPECIAUSTA EN CRIPTOGRAFIA APLICADA {111ersona) 

El candidato presentado por el Licitante para este rol deberá contar con un perfil 
de ingenierJa o licenciatura en computación, ciencias en computación, 
electrónica o matemáticas; maeslria o doctorado e11 ciencias en computación o 
matemáticas y en todos los casos debe contar con especialidad eri criptografla 
de lo contrario no se obtendra los puntos. 

No acredita ros conocimientos profesionales. 0.0000 puntos 

Acredita !os conocimientos a nivel ingenierla o 0.1500 puntos 
licenciatura con especialidad en criptografía. 

Acredita los conocimientos profesionales a nivel 0.3000 puntos 0.4500 
maestría. 

Acredita los conocimientos profesionales a nivel 0.4500 puntos 
doctorado. 

Puntos máximos a otorgar 0.45flD puntos 

ESPECIALISTA EN ARQUITECTURA DE SOFTWARE {1 Qersona) 

El candidato presentado por el Licitante para este rol deberá contar con un perfil 
de ingeniería o licenciatura en computación/ electrónica/ telecomunicaciones/ 
sistemas. 

No acredita los conocimientos profesionales. 0.0000 puntos 

Acredita !os conocimientos profesionales. 0.3000 puntos 0.3000 

Puntos máximos a otorgar 0.3000 puntos 

Dirección Ejecutiva de Administracíón 
Direcdón de Recursos Materiales y Ser1lcios 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044i2019 

ESPECIALISTA EN CR!PTOGRAFlA APUCADA f 1 
persona) 

El Licitante obtiene los puntos, para obtener los puntos 
se presentó Tltulo que acredita a Mario Sergei Cornejo 
Ramírez con el grado de DOCTORADO en l11formática 

por la Universidad de Investigación Paris Ciencias y 
Letras de la República Francesa. 

Folio: 000032 

ESPECIALISTA EN ARQUITECTURA DE SOFTWARE 
(1 persona) 

El Licitante obtiene los puntos, para obtener los puntos 
se presento Titulo que acredita a Carlos Alfredo Callao 

Vilches como Ingeniero Civil en Computación por la 
Universidad de Chile. 

Página14i 
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ESPECIALISTA EN SEGURIDAD INFORMÁTICA (1 persona} 

El candidatO presentado por el Licitante para e! rol deberá contar con un perfil de 
ingeniería o licenciatura en computación/ electrónica, telecomunicaciones, o en 
sistemas. 

No acredita los conocimientos profesio11a!es. 0.0000 puntos 

Acredita los conocimientos profesionales. 0.4000 puntos 0.4000 

Puntos máximos a otorgar 0.4000 puntos 

ESPEC!AUSTA EN ARQUITECTURA DE HARDWARE EN LA NUBE [1 
persona) 

El candidato presentado por el Licitante para este rol deberá contar con un perfil 
de ingenieria o licenciatura en computación/ electrónica/ telecomunicaciones/ 
sistemas. 

No acredita !os conocimientos profesionales. 0,0000 puntos 

Acredita los conocimientos profesionales. 0.3000 puntos 0.0000 

Puntos máximos a otorgar 0.3000 puntos 

~ 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

ESPECIALISTA EN SEGURIDAD INFORMÁTICA {1 
persona) 

El Licitante obLiene los puntos, para obtener los puntos 
se presentó Cédula Profesional de la SEP que acredita a 

Hugo Navarro Espinela con el grado de Maestría en 
Ingeniería de Sistemas Electrónicos y Computacionales. 

Folio: 000051 

ESPECIALISTA EN ARQUITECTURA DE HARDWARE 
EN LA NUBE (1 persona) 

El Licitante no obtiene los puntos, para obtener los 
puntos se presentó Título que acredita a Noé Pétriz 

Escamilla como Ingeniero en Computación por la UNAM, 
pero no se presenta la Cédula Profesional de la SEP que 

se solicita. 

Folio: 000065 
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ESPECIALISTA EN SOPORTE TECNICO {112ersona} 

El candidato presentado por el Licitante para este rol deberá contar con un perfil 
de ingenierla en computación, electrónica, telecomunicaciones, sistemas, 
licenciado en informática, en sistemas. 

No acredita los conocimientos.profesionales. 0.0000 puntos 

Acredita los conocimientos profesionales. 0.1000 puntos 0.0000 

Puntos mAximos a otorgar 0.1000puntos 

ESPECIALISTA EN ADMINISTRAR LA NUBE {1 Qemona) 

El candidato presentado por el Licitante para este ro! deben~ contar con un perfil 
de ingeniería o licenciatura en computación/ electrónica/ telecomunicaciones/ 
sistemas. 

No acredita los conocimientos profesionales. 0.0000 puntos 

Acredita los conocimientos profesionales. o.4000 puntos 
0.4000 

Puntos mAximos a otorgar 0.4000 puntos 

ESPEC!ALIST A EN SISTEMA DE VOTO ELECTRÓNICO POR INTERNET 
{máximo 2 Qersonas) 

La [!Untuación es [!Or [!ersona [!Udiendo obtener un total de 0.1300 [!Untos [!Or 
!as 2 personas 

Cada candidato presentado por el Licitante para este rol deberá contar con un 
perfil de ingenieria o licenciatura eo computación/ electrónica/ 
telecomunicaciones/ sistemas. 

Dirección Ejecutiva de Administración 
Direcdón de Recursos Materiales y Servicios 

Licitación Pública internacional Abierta Mixta 
No. LP-INE-044/2019 

ESPECIALISTA EN SOPORTE TECN!CO (1 Qe!Sona} 

El Licitante no obtiene puntos, para obtener los puntos 
se presentó Titulo que acredita a Macarena Andrea 

Campos Bobadilla como Técnico de Nivel Superior de 
Técnico en Gestión Loglstica, e! cual no es Ull grado 

equivalente a una Licenciatura o Ingeniarla. 

Folio: 000079 

ESPECIALISTA EN ADMINISTRAR LA NUBE {1 
Qemona} 

El Licitante obtiene los puntos, para obtener los puntos 
se presentó Cédula Profesional de la SEP que acredita a 
VíctorGimeno Guliérrez Sánchez como Lic. En Sistemas 

de Computación Administrativa. 

Folio: 000084 y 000085 

ESPECIALISTA EN SISTEMA DE VOTO 
ELECTRÓNICO POR INTERNET (máximo 2 pemonas) 

El Licitante obtiene puntos para el especialista 1, para 
obtener los puntos se presentó Titulo que acredita a 

Mario Alberto Novoa Oíaz como Ingeniero Civil Industria! 

\_ 

por la Universidad de Chile. 

El Licitante obtiene puntos para el especialista 2, para 
obtener !os puntos se presentó Tllu!o que acredita a 

~-
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No acredita los conocimientos profesionales. 0.0000 puntos 

Acredita los conocimientos profesionales. 0.6500 puntos 1.3000 

Puntos máximos a otorgar por persona 0.6500 puntos 

Puntos máximos a otorgar 1.3000 puntos 

ANALISTA DE PROYECTOS {1 eersona} 

El candidato presentado por el Licitante para este rol deberá contar con un perfil 
de ingenierla en computación, electrónica, telecomunicaciones, sistemas, 
licenciado en informática, en sistemas. 

No acredita los conocimientos profesionales. 0.0000 puntos 0.1000 

Acredita los conocimientos profesionales. 0.1000 puntos 

Puntos máximos a otorgar 0.1000 puntos 

DESARROLLADOR Senior {2 pet5onas} 

La puntuación es por persona pudiendo ob!ener un to!a1 de 0.2500 puntos por 
las 2 personas 

Cada candidato presentado por el Licitante para este rol deberti contar con un 
perfil de ingenieria en computación, electrónica, telecomunicaciones, sistemas, 
licenciado en informática, en sistemas. 

y 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Licitación Pública Jnternadona! Abierta Mixta. 
No. LP-JNE-044/2019 

Benjamín Tomás Barros Arancibia con el grado de 
Doctorado en lnfom1áUca por la Universidad Nice-Sophia 

AnUpolis. 

Folio: 000095 

Folio: 000100 

ANALISTA DE PROYECTOS {111ersona} 

El lici!ante obllene los puntos, para obtener los puntos 
se presentó Título que acredita a Felipe Aurelio Lorca 

Ceza como Ingeniero Civil Industrial por la Universidad 
de Chile. 

Folio: 000109 

DESARROLLADOR Senior {2 ,Qet5onas} 

El Licitante obtiene puntos para el desarrollador SR 1, 
para obtener los puntos se presentó Cédula Profesional 
de la SEP que acredita a Osear Barro Pon ce como Lic. 

En Sistemas de Computación AdministraUva. 

El Licitante obtiene puntos para el desarrollador SR 2, 
para obtener los puntos se presentó Cédu!::i Profesional 

y ""'"ª"' g1 
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No acredita los conocimientos profesionales. O.CODO puntos 

Acredita los conocimientos profesionales. 0.1250 puntos 0.2500 

Puntos máximos a otorgar por persona 0.1250 puntos 

Puntos máximos a otorgar 0.2500 puntos 

ESPECIALISTA EN BASE DE DATOS (1 peraona) 

El candidato presentado por el Licitante para este rol deberá contar con un perfil 
de ingenieria en computación, electrónica, telecomunicaciones, sistemas, 
licenciado en infom1á!ica, en sistemas. 

No acredita los conocimientos profesionales. 0.0000 puntos 

Acredita los conocimientos profesionales. 0.3000 puntos 0.3000 

Puntos máximos a otorgar 0.3000 puntos 

OOCUMENTADOR {1 !!ersona} 

El candidato presentado por el Licitante para este rol deberá contar con un perfil 
de ingenieria en computación, electrónica, telecomunicaciones, sistemas, 
licenciado en informática, en sistemas. 

No acredita !os conocimientos profesionales. 0.0000 puntos 

Acredita los conocimientos profesionales. 0.1000 puntos 
0.1000 

Puntos máximos a otorgar 0.1000 puntos 

En caso de presentar un mayor número de integrantes a los señalados por cada 
perfi!, para el otorgamiento de los puntos sólo se van a considerar los primeros 

Dirección Ejecutiva de Administración 
Dlrecdón de Recursos f'·.1ateria!es y Servicios 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

de !a SEP que acredita a Daniel Jiménez Contreras con 
el grado de Licenciatura en lngenieria lnf0trnática. 

Folio! OD0112y 000113 

Folio: 000117 

ESPECIALISTA EN BASE DE DATOS {111:ersona} 

Et licitante obtiene los puntos, para obtener los puntos 
se presentó Cédula Profesional de la SEP que acredita a 

Emmanuel Garcfa Yniesta con el grado de lngenierla 
Cibernética y en Sistemas Computacionales. 

Folio: 000130 y 000131 

DOCUMENTADOR {1 !!ernona} 

El Licitante obtiene los puntos, para Obtener los puntos 
se presentó Cédula Profesional de la SEP que acredita a 

Ricardo Montiel Gonzaga con el grado de Maestría en 
Analisis Espacial y Geoinfom1ática. 

Folio: 000145 

~ Página1Bd' 
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integrantes hasta la cantidad solicitada, de acuerdo con el número de folio 
consecutivo de la proposición. 

El lnStituto se reserva el derecho a verificar la informacióri proporcionada. 

El licitante deberá acreditar que las personas que presente como parte del 
equipo de trabajo que asignará a! proyecta, cuentan con los conocimientos en la 
operación, implementación y operación de Sistemas de Voto Electrónico por 
Internet y en el uso de los servicios de cómputo de nube, !o que se acreditara 
mediante constancias y/o certificados que Jo avalen, dichos documentos 

, 
deberán contar con validez oficial o ser expedidos por una institución con validez 
oficial (independientemente del pals donde se haya obtenido). 

Así mismo, el licitan le deberá presentar copia simple de las certificaciones con 
las que cuenta cada uno de los integrantes del equipo de trabajo que será 
asignado al proyecto. 

Dominio de 
herramientas 

1.1.3 relacionadas 
con los 

servicios ARQUITECTO DE NUBE {1 gersona} 

El licitante deberá presentar la certificación de la persona que asignara a! 
proyecto. la cual deberé ser emitida por parte del proveedor de servicios en la 
nube, y debe certificar a la persona como administrador de nube nivel profesional 
como arquitecto o equivalente. La fecha de expedición de dicho certiíicado no 
deberé tener mas de 2 (dos) años de antigüedad. 

No acredita contar con certificado 0.0000 puntos 

Acredita contar con certificado 1.0000 punto 

Puntos máximos a otorgar: 1.0000 punto 

l 

2.0000 

0.0000 

D!reccíón Ejecutiva de Administración 
Direcc1ón de Recursos Materiales y Servicios 

Licitación Públic-.a lntemac1ona! Abierta Mixta 
No. LP-INE-044/2019 

ARQUITECTO DE NUBE {f 11ersona} 

El Licitante no obtiene los puntos, para obtener los 
. puntos se presentaron los certificados del Especialista 

en arquitectura de hardware en la nube Noé Pélriz 
Escamilla, pero estos son expedidos por la pi ala forma 

Udemy, lo cual no cumple con el requisito de ser 
emitidos por parte del proveedor de servicios en la nube. 

Adicionalmente se presentan certificados de AWS del 
Especialista en administrar la nube Víctor Gimen o 

Guliérrez Sánchez, pero estos fueron expedidos en 
2014, lo cual no cumple con el requerimiento de que 

y $ ,~,,[ 
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L!OER DE ASEGURAMIENTO DE LA CAUDAD /f persona) 

El candidato presentado por el Licitante para este rol presentará la certificación 
de ISTQB {lntemational Software T esting Qualifications Board} Foundation level. 

No acredita contar con certificado 0.0000 puntos 
1.0000 

Acredita contar con certificado 1.0000 punto 

Puntos máximos a otorgar 1.0000 punto 

El Instituto se reserva el derecho a verificar la infonnación pcoporcionada. 

Fonna de evaluación 
Puntos 

Subrubro Concepto Esperados 

f.2 Capacidad Económica 10.0000 

ANEX01 

Modificaciones 
Se evaluara la capacidad económica del Licitante a fin de demostrar que sus 

10.0000 
1.2.1 

Capacidad ingresos sean equivalentes hasta el veinte por ciento del monto total de su oferta Modificación 1: Referencia: ft5.1 Criterios 
económica económica, confonne a lo que se establece en el articulo 57 fracción 111, y 78 de evaluación Tecnica", Tabla de Puntos 

fracción I inciso b) de las POBALINES. y Porcentajes, Rubro 1. Capacidad del 
Licitante, Subrubro 1.2 Capacidad 
Económica de la convocatoria. 

Dirección Ejecutiva de Administración 
Dirección de Recmsos Materiales y Servicios 

Licitación Púbtica Internacional Abierta Mixta 
No. LP-INE-044/20·19 

dicho certificado no deberá tener más de 2 (dos) años de 
antigüedad. 

Folio: 000067 a 000072 

Folio: 000087 a 000089 

LIDER DE ASEGURAMIENTO DE LA CAUDAD (1 
persona} 

Et licitante obtiene los puntos, para obtener los puntos 
se presentó el certificado de la Líder de Aseguramiento 

de la calidad Jeanmarith Carolina Moreno García 
correspondiente a !a certificación !STOB Foundation 

Level. 

Folio: 000019 

ANEXO 1 

Modificaciones 

Modificación 1: Referencia: ft5.1 Criterios 
de evaluación Técnica", Tabla de Puntos y 
Porcentajes, Rubro 1. Capacidad del Licitante, 

L 

Subrubro 1.2 Capacidad Económica de la 
convocatoria. 

~ 
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Para demostrar la capacidad económica, el licitante presentará la declaración DICE: 
fiscal anual del ejercicio 2018 y la última declaración fiscal provisional de 2019 
de Impuesto Sobre la Renta, ambas docume11tales deben contener, sello digital [ ... ] 
de presentación ante el Servicio de Administración Tributaria {SAT) de la 

Para demostrar la capacidad económica, el Secretaria de Hacienda y Crédlto Público (SHCP)} a que esté obligado en caso 
de tener iml!orte a l!aaar, deberan ser acoml!añadas de sus res11:eclivos Licitante presentará la declaración fiscal 

coml!robantes de nago· de conlonnidad con !o señalado en !a regla 2.8.5.1 de anual del ejercicio 2018 y la última 

la Resolución Miscelánea Fiscal para 2018, asl mismo, deberá presentar sus declaración fiscal provisional de 2019 de 

estados financieros. Impuesto Sobre la Renta, ruabas 
documentales debtm contener, sello digital 
de presen!ación ante el Seivicio de 
Administración Tributaria (SAT} de la 

En caso de ser persona extranjera, deberá presentar la declaración 2018 de! Secretaría de Hacienda y Crédito Público 
Impuesto Sobre la Renta (o impuesto equivalente) del país que corresponda, así (SHCP) ) a que esté obligado en caso de 
como sus estados financieros del ejercicio 2018, obseivando los tratados para tener iml!orte a llagar, deberán ser 
evitar la doble tributación. acoml!añadas de '"' resl!ectívos 

com11robantes de 11ago· de confonnidad 
con lo señalado en la regla 2.8.5.1 de la 

El Licitante deberá demostrar sus ingresos respecto a !o siguiente: Resolución Miscelánea Fiscal para 2018, 
así misme, lleberii pre&e11tarsus estalles -Acredita ingresos hasta $3,000,000 de pesos 0.0000 puntos En caso de ser persona extranjera, deberá 
presentar la dec!aración 2018 del Impuesto 

Acredita ingresos de $3,000,001 hasta $5,000,000 2.0000 puntos Sobre la Renta (o impuesto equivalente) del 
de pesos pais que corresponda, asl ;emo EUE 

estalles fiRBREierns del ejersísle 2Q18, 
Acredita ingresos de $5,000,001 has!a $7,000,000 4.0000 puntos 10.0000 observando !os tratados para evitar la doble 
de pesos tributación. 

Acredita ingresos de $7,000,001 hasta $9,000,000 6.0000 puntos [ ... ] 
de pesos 

Acredita ingresos de $9,000,001 hasta $11,000,000 8.0000 puntos 
de pesos 
Acredita ingresos de $11,000,001 o más 10.0000 puntos 

Puntos máximos a otorgar: 10.0000 puntos 

___:::, 

Dirección Ejecutiva de Adm1nistracíón 
Dirección de Recursos Materiales y Servicios 

Licitación Púbtica Internacional Abierta Mixta. 
No. LP-INE--044/2019 

DEBE DECIR: 

[ ... ] 
Para demostrar la capacidad económica, el 
licitan le presentará la declaración fiscal anua! 
del ejercicio 2018 y la ú!Lima declaración fiscal 
provisional de 2019 de Impuesto Sobre la 
Renta, ambas documentales deben contener, 
sello digital de presentación ante el Seivicio 
de Administración Tributaria (SAT} de la 
Secretaría de Hacienda y Crédito Público 
(SHCP) ) a que esté obligado, en caso de 
tener imE!orte a E!agar, deberán "' acoml!añadas de '"' resE!ectivos 
coml!robantes de E!ago· de conformidad con 
lo señalado en la regla 2.8.5.1 de la 
Resolución Miscelánea Fiscal para 2018. 

En caso de ser persona extranjera, deberá 
El Lici!ante obtiene los puntos, para obtener los puntos 

se presentaron los documentos solicitados para acreditar 
presentar la declaración 2018 de! Impuesto este subrubro considerando la proposición conjunta del 
Sobre la Renta (o impuesto equivalente) del licitante que acredita ingresos por más de $11,000,001 
país que corresponda, obseivando los según oficio lNEJDEA/ORMS/SA/DLl/15912019. 
tratados para evitar la doble tributación. 

En caso de presentar proposición 
Folio: 000159 a 000220 

conjunta, para cumplir con los Ingresos 
mínimos, en su caso, requeridos por la 
convocante, se podrán sumar los 
correspondientes a cada una de las 
personas integrantes de la agrupación, 
conforme a lo establecido en el artículo 60 
fracción. IV de las Políticas, Bases y 
Lineamientos en materia de Adquisiciones, 
Arrendamientos de Bienes Muebles y 
Servicios del Instituto Federal Electoral. 

[ ... ] 
. ¡ 

y ~ Página 21 de 34 

~ 



INE 
Instituto Nacional Electoral 

Lo anterior, conforme lo estab!ece el articulo 57 fracción 3, y 75 inciso b) de las 
POBALINES. 

El Instituto se i:eserva el derecho a verificar la información proporcionada. 

Submbro Concepto Forma de evaluación 

1.3 Participación de personas con discapacidad 

El LICITANTE podrá obtener puntos al acreditar que cuenta con personal en 
situación de discapacidad. 

No cuenta con persona! en situación de discapacidad 0.0000 puntos 

Personal en situación de discapacidad 1.0000 puntos 

Puntos milxlmos a otorgar 1.0000 puntos 

Participación de 
1.3.1 petsonas con De conformidad con el artlculo 15 del Reglamento del Instituto Federal Electoral 

discapacidad en Ma!eria de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, se 
otorgará 1.0000 {un) punto a las empresas que cuenten con persona! en situación 
de discapacidad al comprobarse un porcentaje de a! menos 5% (cinco) por ciento 
de la plantilla de empleados cuya antigüedad no sea inferior a 6 (seis) meses 

. computada hasta la fecha del acto de presentación y apertura de proposiciones, 
comprobándose con la documentación que se relaciona en el numeral 5.1 
'Criterios de evaluación Técnica", inciso e) del apartado Aspectos que se 
consideraran para la evaluación por puntos y porcentajes, de la presente 
convocatoria. 

Puntos 
Esperados 

1.0000 

1.0000 
0.0000 

Dirección Ejecutiva de Adminístración 
Dirección de Recursos Materiales y Servicios 

Licitación Pública !nternadona! Abierta Mixta 
No. LP-INE--044/2019 

El Licitante no obtiene los puntos, no se presentó 
información en !a propuesta para acreditar este 

subrubro. 

'Y 
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Submbro C-Onceplo Forma de evaluación 

1.4 Parl.icipación de MIPYMES 

Participación de 
MIPYMES que 

produzcan 
bienes con De ser el caso, se otorgará 1.0000 (un) punto a !os licitan tes que acrediten con 
innovación la constancia que para tal efecto emita la Secretaria de Economla pertenecer al 

1.4.1 tecnológica sector de Micro, Pequeñas y Medianas Empresas y que acredite que produce 
relacionados bienes con innovación lecnológica relacionados direc1amen!e con la (!restación 
directamente del servicio solicitado y gue se encuentran registrados an1e el Instituto Mexicano 

con la de la Pro(!iedad lndus!rial. 
prestación del 

servicio 
solicitado 

Subrubro Concepto Forma de evaluación 

1.5 Valor agregado 

Puntos 
Esperados 

1,0000 

1.0000 0.0000 

Punfos 
Esperados 

2.0000 

Dirección Ejecutiva de Administración 
Direcdón de Recursos Materiales y Serviclos 

Licitación Pública Internacional Abier1a Mixta 
No. LP-INE-044/2019 

El Licllante no obtiene !os puntos, para obtener los 
puntos se presentó el Documento Anexo 5 

'Estrafilicación de micro, pequeñas y medianas 
empresas", donde declaran bajo protesta de decir 

verdad, que la empresa RGOV de MÉXICO, S. DE R.L 
DE C.V. y E-Vo!ing Chile SpA, pertenecen al rango de 
Pequeña empresa, pero no se presentó la constancia 
emitida por la Secretaría de Economla que se solicitó 

para acreditar este subrubro 

Folio: 000221 a 000225 
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Para obtener los puntos esperados en el presente subrubro, el Licitante deberá 
acreditar que cuenta con certificaciones respecto de los seNicios de computo en 
la nube, desarrollo y pruebas, o en su defecto deberá comprobar que sigue gulas 
o lineamientos de buenas prácticas o que cuenta con una metodología probada 
en lo referente a desarrollo de sotr.vare, pruebas y gestión del ciclo de vida de 
desarrollo de! Sistema de Voto Electrónico por Interne!. 

INFRAESTRUCTURA EN LA NUBE 

El licitante deberé acreditarla capacidad de los servicios de cómputo en la nube 
solicitados conforme a los requerimientos que se describen a continuación: 

8 Licitante deberá acreditar la siguiente certificación ISO/IEC 27001:2013, la 
cual deberá estar vigente durante la prestación del servicio (2019 • 2021), y 
deben ser emitidas para e! centro de datos en el cual estará alojado el Sistema 
de Voto Electrónico por lntemeL Asimismo e! Licitante deberá acreditar que el 
Proveedqr de la infraestructura en la nube cuenta con las siguientes 2.0000 

1.5.1 Valor agregado certificaciones, las cuales deberán estar vigentes duranle la prestación del 
servicio (2019 • 2021): ISO/IEC27017:2015 y/o ISO/IEC 27018:2014 y deben ser 
emitidas para el centro de datos en el cual estará alojado el Sistema de Voto 
Electrónico por fnlemel 

Se deberá entregar copia simp!e del certificado en donde se especifiquen los 
procesos que tiene certificados y que indique claramente la vigencia. -

No acredita ninguna certificación 0.0000 puntos 
Acredita la certificación ISO/IEC 27001:2013 0.1500 puntos 
Acredita la certificación lSO/IEC 27017:2015 0.1500 puntos 
Acredita la certificación ISO/IEC 27018:2014 0.1500 puntos 

Puntos máximos a otorgar 0.4500 puntos 

0.4500 

Dirección EjecuUva de Administración 
Dirección de Recursos Materiales y Servicios 

Licitación Pública !nternaclona! Abierta Míxta 
No. LP-INE-·044/2019 

INFRAESTRUCTURA EN LA NUBE 

E1 Licitante obtiene los puntos, para obtener los puntos 
se presentó dentro de! Rubro 1 "Capacidad del Licitante" 

lo siguiente: 

Ceruficado de Amazon Web Services que indica que 
cump!e con los requerimientos contenidos en el estándar 

ISO/IEC 27018:2014. 

Certificado de Amazon Web Services que indica que 
cumple con !os requerimientos contenidos en el estándar 

ISO/IEC 27017:2015. 

Certificado de Amazon Web Services que indica que 
cumple con los requerimientos contenidos en el estándar 

ISO/IEC 27001:2013. 

Folio: 000226 a 000235 
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..... i $ 

~ 



INE 
Instituto Nacional Electoral 

DESARROLLO DE SOFTWARE 

El Licitante deberá acreditar que cuenta con certificaciones respecto al desarrollo 
de Software al implementar su Sistema: 

Se debera entregar documento donde acredite que cuenta con certificación 
CMMI (Capability Maturily Model lntegrated), Moprosofl 

No acredita ninguna certificación 0.0000 puntos 
Acredita una certificación de fas solicitadas 0.5500 puntos 

0.0000 Puntos máximos a otorgar 0.5500 puntos 

PRUEBAS 

El Licitante deberá acreditar que cuenta con certificaciones o que sigue alguna 
guía de buenas prácticas res pecio a las pruebas a su Sistema: 

Se deberá entregar documento donde acredite que cuenta con la certificación 
TMMI (Tesling Maturily Model integrated) o ISTQ8. 

No acredita ninguna cerfificación 0.0000 puntos 
Acredita una certílicación de las solicitadas 0.5500 puntos 0.5500 

Puntos máximos a otorgar 0.5500 puntos 

CERTJFICAC!ON DE CALIDAD 

El Licitante deberá acreditar que cuenta con la capacidad para llevar a cabo una 
gestión de calidad coníonne a los requerimientos que se describen a 
continuación: 

El Licitante deberá acreditar la siguiente certificación, la cual deberá es!arvigente 
durante la prestación del servicio: !SO 9001:2015 

...-> 

Direccíón Ejecutiva de Admintstración 
Dirección de Recursos Materiales y Servicios 

Licitación Púb!ir.ri. Internacional Abierta Mixta 
No. LP-INE-044/2019 

DESARROLLO DE SOFTWARE 

El licitante no obUene los puntos, no se presentó 
información e11 la propues!a para acreditar este sub sub 

rubro. 

PRUEBAS 

El Licitante obtiene !os puntos, para obtener los puntos 
se presentó e! certificado de la líder de Aseguramiento 

de 1a calidad Jeanmarilh Carolina Moreno Garc!a 
correspondiente a la certificación ISTQB Foundalion 

Leve!. 

Folio: 000019 

CERTIFICACION DE CALIDAD 

El Licitante no obtiene !os puntos, ya que el certificado 
que presentó para acreditar este sub sub rubro está 
expedido a nombre de Amazon Web Services y no a 

nombre del Licitante. 

Folio: 000236 a 000238 
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Subrubro 

2.1 

Concepto 

Experiencia y 
Especialidad 
del licitante 

INE 
Instituto Nacional Electoral 

Se deberá: entregar copia simple del certificado en donde se especifique el 
proceso que tiene certificado y que indique claramente la vigencia. 

No acredita ninguna certificación 
Acredita la certificación ISO 9001:2015 

Puntos máximos a otorgar 

0.0000 puntos 
0.4500 puntos 
0.4500 puntos 

El Instituto se reserva el derecho a verificar la iníonnación proporcionada. 

Fonna de evaluación 

EL Licitante deberá demostrar su experiencia y especialidad en la prestación de 
servicios de la misma naturaleza que los solicitados en el presente procedimiento 
de contratación (sistemas de voto electrónico por interne\), para lo cua! deberá 
presentar copia legible de los contratos celebrados con et sector público o privado 
incluyendo todos los anexos en donde se identifique: 

El objeto del contrato 
El alcance de los seNiciOs contratados 
La vigencia del contrato 

Los contratos deben haber sido celebrados en el periodo comprendido del 01 de 
enero de 2014 hasta antes de la fecha de inicio del acto de presentación y 
apertura de proposiciones, en los casos en los que no se presenten los contratos 
en los términos aqui establecidos, estos no podrán ser considerados para 
acreditar este subrubro. 

0.0000 

Esperados 

18.0000 

o¡rección Ejecutiva de Administración 
Direcclón de Recursos Materiales y Servicios 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/20·19 
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Para la obtención de puntos, el licitante presentara contratos o versiones 
públicas de !os contratos yfo documentos equivalentes para !os Licitanles de 
nacioílalidad extranjera de acuerdo con las disposiciones aplicables en el pals de 
que se trate, documentos que podr{m estar suscritos con personas morales, 
públicas, privadas, mexicanas o extranjeras. 

Tanto los documentos así como la relación de los contratos deberán contener la 
siguiente información: 

• Nombre de la persona física o moral, pública y/o privada, mexicana o 
extranjera cort la que se celebró e! contrato. 

• Objeto del contrato. 
• Fecha de inicio y término del contrato. 
• Descripción de los servicios proporcionados. 

Para el caso de que los contratos o sus anexos contengan aspectos 
confidenciales o estén en idioma de origen, se podra presentar una versión 
pública del contrato, pero invariablemente se debera acompañar de una 
traducción al español por perito traductor. 

Se entendera como versión pública del contrato, aquella que se elabore de un 
documen!o o expediente que contenga partes o secciones reservadas o 
confidenciales y para !a cual se omiten las partes o secciones clasificadas, 
señalando aquellas que fueron omitidas. 

No se aceptara la presentación de cartas en sustitución de contratos. 

Es posible presentar una carta que complemente el contrato en la cual se 
señale especificamente el objeto del contrato, e! alcance de !os servicios 
contratados y la vigencia del contrato respecto de los servicios prestados. 
Asimismo, dicha carta debera ser emitida por el cliente del Licitante. 

-= 

Dirección Ejecutiva de P,dm!nistración 
Dirección de Recursos Materiales y SerYicios 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 
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ESPECIALIDAD 

Se otorgará el mayor puntaje al Licitante que acredite el mayor número de 
contratos (Máximo 4 contratos conforme a! Apéndice 2 de la presente 
convocatoria) en donde se demuestre !aespecialldad; con base en el máximo de 
contratos acredfados se aplicará una regla de tres, para que el resto de los 
licitan tes obtenga puntos de manera proporcional. 

Puntos máximos gara el máximo de contratos 
9.0000 11untos 

acreditados 9.0000 

Ningún as11ecto acreditado. 0.0000 11untos 

Puntos maximos a otorgar: 9.0000 puntos 

EXPERIENCIA 

Se otorgará el mayor punlaje al Licitante que acredite el mayor tiempo de 
Experiencia, en la prestación de servicios iguales o muy similares a 1a naturaleza 
del servicio que se solicita en el procedimiento de contratación. Se entenderá 
como muy similares la realización de sistemas de voto electrónico por intemet, 
tomando en cuenta el periodo de prestación del servicio ~nicio y fin) en meses 
completos y con base en ello se aplicará una regla de tres, para que el resto de 
los licitan\es obtenga puntos de manera proporcional. 

Se tomarán en cuenta los contratos con !os gue h1r1:a acreditado su es~ialidad 

Nota: Se 11odrá acumular la ex11eriencfa de contratos con vigencia en el 
mismo 11er!odo de tíem110. 

Puntos máximos 11ara el máximo de meses 
9.0000 11untos 

acreditados 
9.0000 

Ningún as11ecto acreditado. 0.0000 l!Untos 

Puntos máximos a otorgar: 9.0000 puntos 

Dirección Ejecutiva de Administración 
Dirección de Recursos ·Materiales y Servictos 

Licitación Pública lnternadonal Abierta Mixta 
No. LP-!NE .. 044/2019 

ESPECIALIDAD Y. EXPERIENCIA 

El licitante obtiene los puntos, para obtener los puntos 
se presentaron y acreditaron 4 {cuatro) contratos, los 

cuales se indican a continuación:· 

Contrato con el Colegio de Ingenieros de Chile A.G.oon 
una duración de 67 meses, donde se especifica en el 
objeto del contrato lo siguiente: 'Proveer un sistema 

votación vla web, para las elecciones que !leve a cabo el 
Colegio (las 'Secciones' o 'Elección'), con las opciones 

que correspondan según la zona y especialidad del 
votante'. 

Contrato con el Colegio Médico de Chile (A.G.) con una 
duración de 2 meses, donde se especifica en el objeto 
de! contrato !o siguiente: 'Proveer un sistema votación 

vía web, para las elecciones que !leve a cabo el Colegio 
Qas 'Elecciones" o 'Elección') los dias 25, 26, 27 y 28 de 

mayo de 2017, con las opciones que correspondan 
según la zona de inscripción del votante.". 

Contrato con la Agrupación Nacional de Empleados 
Fiscales con una duración de 3 meses, donde se 

especifica en el objeto del contrato lo siguiente: 'Proveer 
un sistema votación vía web, en \odas la Regiones y 

Provincias del Pais y fuera del territorio nacional para la 
votación que \leve a cabo el Contratante, a fin de elegir 

los miembros y directores de su Directorio Nacional, 
Regional y Provincial, según corresponda, habilitando e! 

sistema de votación con capacidad de hasta 70.000 
votantes, en un dominio dedicado a la votación del 
Contratante, del estilo htt https://aneí.evoting.cY. El 

l 

¡ 
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Comgrobación de EsQ:gcialidad ~ Ex11eriencia 

Para otorgar los puntos, el Licitante deberá llenar el formato correspondiente a 
cada contrato que se présen!e, segün se solicita en el Apéndice 2, y !endra que 
contar con finna del representante legal del Licitante, asl como toda la 
documentación soporte que se incluya al mismo. 

En caso de que dos o mas Licitanles acrediten el mismo número de meses de 
experiencia, se dará la misma puntuación a los dos o más lici!antes que se 
encuentren en ese supuesto. 

En caso de que dos o más Licitantes acrediten el mismo número de contratos de 
especialidad, se dará la misma puntuación a los dos o más Licitantes que se 
encuentren en ese supuesto. 

En caso de que el Licitante integre en su expediente un número de contratos 
mayor at mé.ximo solicitado, se tomará en cuenta e! orden definido en la relación 
que entregue el licitante como parte de su propuesta; a falta de ésta, y con base 
en los números de folio de su propuesta, se consideraran las primeras fojas que 
cubrán el máximo de contratos solicitados. 

El LICITANTE deberá presentar re!ación de los contratos que exhibe en la que 
señale nombre, cargo y teléfonos de los contactos para verificar la información, 
para lo cual deberá utilizar el formato del Apéndice 2 y anexar !a documentación 
soporte. 

El lns!itu!o verificará la información proporcionada a fin de otorgar los puntos. 

_) 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Licitación Pública Internacional Abierta Mixta 
No. Lp..¡NE-044/2019 

proceso de estima llevar a cabo entre el 12 y 13 de 
diciembre del presente año.'. 

Contrato con la Centra! Unitaria de Trabajadores con una 
duración de 1 mes, donde se especifica en el objeto del 
contrato !o siguiente: 'Proveer un sistema votación v!a 

web, para las elecciones que lleve a cabo el Contratante 
(las 'E!ecciones' o 'Elección'), con disponibilidad 

garanfü:ada ante los requerimientos del Contratante'. 

Folio: 000239 a 000270 
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Subrubro 

3.1 

3.1.1 
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Consiste en evaluar conforme a las especificaciones señaladas en el Anexo Técnico: la metodologla, el plan de 
trabajo y la organización propuesta por el LICITANTE que permita garantizar el cumplimiento del contrato que se 
formalice. 

Metodoklgla 
para la 

prestación del 
servicio 

El licitante debera exponer el procedimiento para realizar el diseilo, ajustes, 
implementación y puesta en marcha de! servicio del Sistema de Voto Electrónico 
porlntemel 

No entrega e! procedimiento 

Entrega el procedimiento 

0.0000 puntos 

1.5000 puntos 

Total de puntos a asignar: 1.5000 puntos 

El Licitante debera entregar los diagramas de cada uno de los componentes que 
integran [os servicios del Sistema de Voto Electrtmico por Internet solicitados en 
el Anexo Técnico, mediante el cual permita identificar a! menos: la arquitectura 
del Sistema, los componentes necesarios para del Sistema, los procedimientos 
de borrado y de respaldo. 

No entrega información o entrega información 0.0000 puntos 
incompleta 

Entrega información completa 2.5000 puntos 

Total de puntos a asignar. 2.5000 puntos 

4.0000 

1.5000 

2.5000 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Ser1lc!os 

Licitación Pública !nternadonal Abierta Mixta 
No. LP··INE-044/20·19 

y 

El Licitante obtiene tos puntos, para obtener los puntos 
se presentó dentro del Rubro 3 'Propuesta de trabajo' 
como se !levará acabo la gestión del proyecto, lo cual 

incluye el procedimiento para realizar el diseño, ajustes, 
implementación y puesta en marcha del servicio del 

Sistema de Voto Electrónico por Internet 

Folio: 000448 a 000452 

El Licitante obtiene !os puntos, para obtener los puntos 
se presentó dentro del Rubro 3 'Propuesta de trabajo" la 
arquitectura del Sistema, !os componentes necesarios 
para del Sistema, los procecfüntentos de borrado y de 

respaldo. 

Follo: 000425 a 000441 
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El licitante debera presentar su Plan de Trabajo mediante el cua! llevara a cabo 
las actividades correspondientes para la implemen!ación del Sistema de Voto 
Electrónico por Internet, considerando !a presentación de entregab!es en las 
fechas establecidas en el anexo técnico. 

Para obtener los puntos asociados al presente rubro, dicho plan de trabajo 
deberá considerar ademas de lo solici!ado en el anexo técnico, lo siguiente: 

a) Estructura de desglose de trabajo (EDT) 

b) Diccionario de Estructura de desglose de trabajo que incluya al menos: 

-Identificador de la actividad 

3,1.2 Plan de Trabajo -Descripción de la acüvidad 
propuesto 

-Duración de la actividad 

-Fechas de inicio 

-Fecha de término 

-Responsable 

El plan de trabajo será evaluado como parte de la propuesta técnica del 
LICITANTE. 

No entrega información 0.0000 puntos 

Entrega información completa del inciso •a· o 1.2500 puntos 
información completa del inciso "b" 

_) 

2.5000 

2.5000 

Dirección Ejecutiva de Administracíón 
Dirección de Recursos Materiales y Servicios 

licitación Pública internacional Abierta Míxta 
No. LP-INE-044/2019 

El Licitante obUene los puntos, para obtener los pun!os 
se presentó como parte de la propuesta un diagrama de 

Gantl donde se especifica a detalle el plan de trabajo 
propuesto para el proyecto, incluyendo la eslruclura de 

desglose de trabajo {EDT). 

Página: 721 a 727 
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3.1.3 

Subrubro 

4.1 

*-INE 
Dirección Ejecutiva de Adm¡n¡stración 

Direcdón de Recursos Materiales y Servicios 

Instituto Nacional Electoral 
Licitación PúbHr.a Interna.dona! Abierta Mixta 

No. LP-INE-044/2019 

Esquema 
estructural de la 
organización de 

Jos recursos 
humanos 

Concepto 

Cumplimiento 
de contratos 

Entrega información completa, inciso "a" e inciso "b" 2.5000 puntos 

Total de puntos a asignar: 2.5000 puntos 

El LICITANTE (!ebera presentar el organigrama de las personas que asignará 
para la prestación del seNicio solicitado y enumerar los puestos o cargos 
correspondientes, debiendo estar considerado el personal con el que acredite el 
rubro 1.1 de la presente 

No Cumple 

Cumple 

0.0000 puntos 

0.5000 puntos 

Total de puntos a asignar: 0.5000 puntos 

Fo,ma de evaluación 

Con relación a los contratos referidos en el rubro 2, el Licitante presentará 
liberación de garántia o manifestación expresa de! cliente sobre el cumplimiento 
de las obligaciones contractuales, firmada por el Representante Legal, 
acreditando el cumplimiento de los contratos que presenta para demostrar la 
especialidad solicitada. 

0.5000 
0.5000 

Esperados 

11.0000 

El licitante obtiene los puntos, para obtener los puntos 
se presentó dentro del Rubro 3 "Propuesta de trabajo" el 
organigrama con las personas que asignarán para cada 

perfil solicitado del proyecto, donde dicho personal 
corresrx:mde a! indicado para el rubro 1.1 de la presente 

tabla de evaluación. 

Follo: 000341 

Para los contratos vigentes, se podía entregar una carta firmada por el 
administrador del contrato o representante legal del cliente del licitante en donde [ 
se especifique que has!ael momento de la emisión de !a carta se han cumplido c_ ___ .L ___ .L-------------'--------------~-----------------'Y $ ,-;.:; 
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con las obligaciones contractua!es estipuladas en el contrato correspondiente. La 
carta no podrá tener una antigOedad mayor a 3 meses contados a partir de la 
fecha de la entrega de !a propuesta. 

Documentos que podrá presentar para acredi!ar el cumplimiento de contratos 
concluidos: 

. Liberación de garantía; . LiberacKm de pago sin penalizaciones; . Cartas de satisfacción del servicio o de cumplimiento de la totalidad 
de las obligaciones conlractuales en tiempo y fonna, firmada por el 
representante legal de la empresa a la que se prestó el servicio. 

El licitante sólo podrá presentar un solo documento por contrato. 

la o !as cartas de satisfacción del cliente con quien se celebró el o ros contratos 
que presenta, deberán contar con la manifestación expresa de que el contrato 
cumplió con la totalidad de las obligaciones contractuales, incluyendo número de 
contrato, objeto, inicio y termino de vigencia, nombre de la persona que firma, 
cargo, teléfono, domicilio, dirección de correo electrónico y, en su caso, pil:gina 
de interne!, debiendo es!ar firmada por el gerente, administrador del proyecto o 
por el representante legal del Licitante. 

No Cumple 0.0000 puntos 

Acredita el cumplimiento de 1 contrato 2.7500 puntos 

Acredita el cumplimiento de 2 contratos 5.5000 puntos 

Acredita el cumplimiento de 3 contratos B.2500 puntos B.2500 

Acredi!a el cumplimiento de 4 contra los 11.0000 puntos 

Total de puntos a asignar: 11.0000 puntos 

.-" 

Dirección Ejecutiva de P.,dministración 
Dirección de Recmsos fv'lateria!es y Servicios 

Licitación Pública Internacional Abierta Mixta. 
No. LP-INE-044/2019 

El Licitante obtiene los puntos, para obtener los puntos 
se presentaron ras cartas de satisfacción 

correspondientes a 3 (tres) 'de los contra!os acreditados 
en el rubro 2. Experiencia y especialidad de! licitante, las 

cartas se enuncian a con6nuación: 

Carta de satisfacción correspondiente ar Contrato con el 
Colegio Médico de Chile {A.G.} con una duración de 2 

meses. 

Carta de sa6sfacción correspondiente al Contrato con la 
Agrupación Nacional de Empleados Fiscales con una 

duración de 3 meses. 

Carta de satisfacción correspondien!e al Contrato con !a 
Central Unitaria de Trabajadores con una duración de 1 

mes. 

Folio: 000469 a 000473 

y !lb '"'"'~' ~ 
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El INSTITUTO se reserva el derecho de verificar !a información proporcionada 
por el LICITANTE. 

D!recdón Ejecutiva de Administración 
Dirección de Recursos Materlafes y Sen1lc!os 

Licitación Pública Internacional Abierta Mixta 
No. LP .. INE .. 044/2019 

! ~ 

Página 34 de 34 



-··INE 
hi:l\ti~ t,:¡¡¡<¡;#i,~t l-·f.<U:Nt~ UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
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LICITACIÓN PÚBLICA INTERNACIONAL ABIERTA MIXTA No. LP-INE-044/2019 

SERVICIOS INTEGRALES DE LA INFRAESTRUCTURA DE CÓMPUTO PARA EL SISTEMA DE VOTO ELECTRÓNICO POR INTERNET PARA 
MEXICANOS RESIDENTES EN EL EXTRANJERO 

EVALUACIÓN TÉCNICA 

3. Descripción general 
El Instituto Nacional Electoral, en adelante el "Instituto" 1 N/A 
requiere realizar la contratación de un Sistema de Voto 
Electrónico por Internet, que permita a los mexicanos 
residentes en el extranjero emitir su voto por medio de este 
sistema para las votaciones del año 2021, cumpliendo lo 
que establece la Ley General de Instituciones y 
Procedimientos Electorales (LGIPE) en el capítulo VI Libro 
Sexto "Del Voto de los Mexicanos Residentes en el 
Extranjero" respecto de la votación vía electrónica, así como 
con lo establecido en los Lineamientos que establecen las 
características generales que debe cumplir el Sistema del 
Voto Electrónico por Internet para las y los Mexicanos 
Residentes en el Extranjero del Instituto Nacional Electoral 

PARTIDA ÚNICA 

Sí IN/A 
cumple 

000 1 N/A 
277 

y demás normatividad aplicable. _ /' 
, (Páaina 69 de I¡, convocatoria) ~ 
1 El "Proveedor''., debe considerar que el proyecto es N/A Sí N/A 000 N/A :b 

multianual a tres años y que debe proporcionar un sistema cumple 277 ~ 
informático de voto electrónico bajo la modalidad de 
software como servicio (SaaS), para el cual debe de 
proporcionar servicios de implementación y personalización 
del sistema propuesto a las necesidades del "Instituto", 
servicios de desarrollo para la inteqración del sistema con 

_) y ~~ 
Páiifna~ p 
~ 
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al menos un servicio del "Instituto", transferencia de 
conocimientos, soporte técnico y mesa de ayuda. Este 
Sistema, además, debe cumplir con los procesos y 
procedimientos técnicos, operativos y/o normativos que se 
determinen por parte del "Instituto". 
Página 69 de la convocatoria 
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El "Proveedor'' debe contemplar que el Consejo General del I ANEXO 1 Sí I N/A 000 1 NA 
277 "Instituto" determinará si el Sistema de Voto Electrónico por cumple 

Internet será vinculante y por tanto se pueden presentar los I Modificaciones ' 
siguientes escenarios: 

1- Escenario vinculante: El Sistema de Voto Electrónico 
por Internet se aprueba para ser considerado vinculante. 

2- Escenario de prueba piloto: El Sistema de Voto 
Electrónico por Internet únicamente se utilizará para realizar 
pruebas piloto y no será vinculante. 
(Página 69 de la convocatoria) 

Modificación 2: 

Referencia: Numeral, 3 11 Descripción 
General", del Anexo 1 Especificaciones 
Técnicas de la convocatoria. 

DEBE DECIR: 

[ ... ] 

Conforme a lo que establece el articulo Décimo 
Tercero Transitorio de la Ley General de 

000 
278 

Instituciones y Procedimientos Electorales /-
(LGIPE) "el voto de las y los mexicanos en el 
extranjero por vía electrónica se realizará hasta Jr 
en tanto el Instituto haga pública la . 
comprobación del sistema a utilizar para la 
emisión del voto en dicha modalidad. Para tal f 
efecto, deberá contar con el Dictamen de, al 
menos, dos empresas de prestigio 
internacional.[ ... ] En caso de que el !NE 
determine la adopción de un sistema para la t 
emisión del voto de las y los ciudadanos 
mexicanos residentes en el extran·ero, deberá . ~ 

~ ,;,~, 
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realizar la comprobación a que se refiere el 
dicho transitorio antes de que inicie el 
Proceso Electoral 2017-2018. De no contar 
con dicha comprobación para el Proceso 
Electoral referido, lo dispuesto en ese 
transitorio será aplicable para los procesos 
electorales subsecuentes, hasta que se 
cuente con la comprobación respectiva". 

En este sentido, el "Proveedor" deberá 
considerar que conforme a lo establecido en el 
artículo 255 de la LGIPE, "El proceso electoral 
ordinario se inicia en septiembre del año 
previo al de la elección[ .. . ]11

, por lo que a más 
tardar el 31 de agosto de 2020 se informará 
por parte e Instituto alguno de los siguientes 
escenarios. 

1- Escenario vinculante: En caso de 
que el Dictamen al que hace 
referencia el artículo Décimo Tercero 
Transitorio de la LGIPE sea favorable 
y que el Consejo General del Instituto 
así lo determine, se llevará acabo la 
adopción del Sistema para la emisión 
del Voto Electrónico por Internet para 
las elecciones de 2021 . 

En este escenario, el Sistema de Voto 
Electrónico por Internet operará 
durante el año 2021 conforme a lo 
establecido en los apartados 3.1.3 
"Tercera etapa: 2021", 3.2.3 
"Cronograma del proyecto 2021" y 
13. ºPuesta a producción del 

y 

~ 
?,--,--

t )· 

vr 
~ 
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El proyecto de voto electrónico se desarrollará durante el 
periodo 2019 - 2021, cada año tiene sus objetivos 
particulares, los cuales se muestran en el siguiente 
diagrama: 

Diagrama 1: Cronograma de implementación del 
Sistema de Voto Electrónico por Internet 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO ~ 

Sistema de Voto Electrónico por 
Internet para Mexicanos 
Residentes en el Extranjeroº del 
Anexo 1 Especificaciones Técnicas 
de la convocatoria. 

2- Escenario de prueba piloto: En caso 
de que el Dictamen al que hace 
referencia el artículo Décimo Tercero 
Transitorio de la LGIPE no resulte 
favorable o que el Consejo General 
del Instituto determine la inviabilidad 
de llevar a cabo la adopción del 
Sistema de Voto Electrónico por 
Internet, el Instituto podrá dar por 
terminado el contrato 
anticipadamente, conforme a las 
previsiones establecidas para tal 
efecto en el artículo 65 y 67, primer 
párrafo, del Reglamento de 
Adquisiciones; y artículo 149 de las 
POBALINES. 

N/A Si 
cumple 

N/A 

V 

000 1 N/A ~ 
278 )r· 

I 
f 

}f 
~r 
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Durante cada etapa de la implementación del Sistema de 
Voto Electrónico por Internet se realizarán pruebas por parte 
del "Instituto" y los entes auditores en los ambientes 
establecidos para tales efectos. 
Página 70 de la convocatoria 

A continuación, se presenta el cronograma de pruebas a 
realizar durante el periodo 2019-2021. 

Diagrama 2: Cronograma de pruebas del Sistema de 

. Eill 

,,..,.,¡,,,,... -·:-'"··· ).~•: . ~ ~ 

·"'1'!"< ,.,( 
== 
~ 
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V:oto Electrónico por Internet 
Página 70 de la convocatoria 

La cantidad de tiempo en que los ambientes destinados 
para las pruebas, entes auditores, simulacros y producción 
deben estar disponibles se presentan en la siguiente tabla: 

_,'l;wjil01las •.• 
Sim.u~iC<\:tc!é! 

i~i.0.~:.-. :~;:'.i~~~=~':"f :~;~ái~fj:~ l::ii'.~~!~{!~n ' 
Tabla 1. Disponibilidad de tiempos para los ambientes 

Página 70 de la convocatoria 
3.1.1 Primera etapa: 2019 

_:::, 

N/A 

N/A 

N/A 
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Si J N/A 
cumple 

Si I N/A 
cumple 

Si I N/A 
cumple 

000 
278 

000 
279 

000 
279 

N/A 

N/A 

N/A 
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Una vez realizada la contratación del Sistema de Voto I N/A 
Electrónico por Internet, se realizará su implementación y 
adecuación de acuerdo a las necesidades del "Instituto", las 
cuales se describen en la sección: "4. Parametrización del 
Sistema de Voto Electrónico por Internet para Mexicanos 
Residentes en el Extranjero". Al concluir, se debe contar con 
un Sistema de Voto Electrónico por Internet totalmente 
funcional, probado e implementado con las adecuaciones 
requeridas por parte del "Instituto". El "Proveedor" tendrá 
como fecha máxima el 31 de diciembre del 2019 para 
concluir todas las actividades relacionadas a la primera 
etapa (2019), de acuerdo a lo indicado en la sección 
"3.1.1.1.5 Tiempos de ejecución", durante esta etapa se 
deben llevar acabo al menos las siguientes actividades: 

(Página 70 y 71 de la convocatoria) 

3.1.1.1 Actividades de implementación del Sistema de Voto Electrónico por Internet 
El "Proveedor" debe contemplar al menos las actividades de I N/A 
análisis, diseño, planeación, implementación, ajustes, 
pruebas, seguimiento, atención de observaciones y cierre 
de la primera etapa (2019). 
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Si J N/A 
cumple 

Si J N/A 
cumple 

000 J N/A 
279 

000 
279 

N/A 

~ 

;i 
(Página 71 de la convocatoria) ;f;_ 
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Levantamiento de requerimientos: El "Instituto" y el 
"Proveedor" tendrán la reunión inicial máximo 1 (un) día 
hábil posterior a la adjudicación del Sistema. Se deben 
llevar a cabo las sesiones de levantamiento de 
requerimientos máximo los primeros3 (tres) días naturales 
pcisteriores a la reunión inicial. Producto de estas sesiones, 
el "Proveedor" debe entregar los documentos 
correspondientes al levantamiento de requerimientos con el 
formato que se señala en la sección "7 Entregables 2019", 
máximo los primeros 3 (tres) días naturales posteriores a la 
última sesión de levantamiento de requerimientos, para su 
revisión y en su caso validación por parte del "Instituto". 

Como parte de la fase de levantamiento de requerimientos, 
el "Proveedor" debe contemplar al menos una sesión para 
definir como se llevará a cabo la integración con el sistema 
de registro de mexicanos residentes en el extranjero con el 
que cuenta el "Instituto", ya que este conformará la lista 
nominal de electores y será la base para los votantes que 
emitirán su voto en el Sistema de Voto Electrónico por 
Internet, los mecanismos de integración se describen en la 
sección "4.3.2 Integración con la lista nominal de MRE 
(Mexicanos Residentes en el Extranjero)". 

(Página 71 de la convocatoria) 
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Si I N/A 
cumple 

000 1 N/A 
279 

000 
280 

~ 
~ 
t 

: Análisis y diseño: El "Proveedor" debe llevar a cabo el N/A Si N/A 000 N/A A· 
análisis de los requerimientos que se derivaron de las cumple \ 280 
sesiones de levantamiento de requerimientos y de . 1 ) y 
inteQración del sistema de reQistro de MRE, diseñará las / VJ 
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adecuaciones y/o ajustes que se deban realizar en su 
Sistema de Voto Electrónico por Internet para cubrir las 
necesidades del "Instituto". Durante esta fase el "Proveedor" 
debe observar en todo momento lo establecido en la LGIPE 
en el capítulo VI Libro Sexto respecto "Del Voto de los 
Mexicanos Residentes en el Extranjero" respecto de la 
votación vía electrónica y los "Lineamientos que establecen 
las características generales que debe cumplir el Sistema 
del Voto Electrónico por Internet para las y los Mexicanos 
Residentes en el Extranjero del Instituto Nacional Electoral" 
para realizar la parametrización del Sistema. Dichos 
documentos serán entregados al "Proveedor'' como 
apéndices del presente Anexo 1 "Especificaciones 
técnicas". 

(Página 71 de la convocatoria) 

La fase de análisis y diseño debe tener una duración I N/A 
máxima de 3 (tres) días naturales posteriores a la última 
sesión de levantamiento de requerimientos por parte del 
"Proveedor''. 

(Página 71 de la convocatoria) 

El "Proveedor'' debe· entregar los documentos I N/A 
correspondientes al análisis y diseño, con el formato que se 
señala en la sección "7 Entregables 2019", máximo los 
primeros 3 (tres) días naturales posteriores a la última 
sesión de análisis y diseño. 

(Página 71 de la convocatoria) 

Así mismo el "Proveedor" debe considerar el llevar a cabo I N/A 
al menos 2 sesiones de trabajo durante la fase de análisis 
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Si I N/A 
cumple 

Si IN/A 
cumple 

Si I N/A 
cumple 

000 
280 

000 
280 

N/A 

N/A 
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diseño, para las cuales el "Instituto" hará participes a los 
actores interesados como pueden ser partidos políticos y 
áreas involucradas del "Instituto", entre otros, considerando 
un mínimo de 15 participantes. 

En estas sesiones de trabajo el "Proveedor' expondrá las 
experiencias referentes a las buenas prácticas de usabilidad 
de un Sistema de Voto Electrónico por Internet, la duración 
de las sesiones de trabajo se definirá de común acuerdo 
entre el "Proveedor' y el "Instituto" en la reunión inicial del 
proyecto. El "Proveedor' debe asignar el equipo de trabajo, 
el cual debe contar con los conocimientos técnicos, 
operativos y de diseño referentes al Sistema de Voto 
Electrónico por Internet, además, debe proporcionar los 
CV's de los recursos que bridarán la atención y soporte 
durante las sesiones de trabajo como se indica en la sección 
"7 entregables 2019" para la comprobación de dichos 
conocimientos. 

En las sesiones de trabajo debe brindar asesoría en por lo 
menos los siguientes temas: 

• Diseño de la boleta (aplicando mejores prácticas en el 
diseño de la boleta electrónica). 
• Funciones de accesibilidad con las que debe contar un 
Sistema de Voto Electrónico por Internet. 
• Usabilidad del Sistema, para facilitar el uso por parte del 
usuario final (Votante). 
• Mejores prácticas en la implementación del Sistema 
orientado a experiencia de usuario (UX). 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
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Derivado de las sesiones de trabajo se debe crear un I N/A 
documento de requerimientos de usabilidad por parte del 
"Instituto", el cual será entregado de manera física al 
"Proveedor' 3 (tres) días hábiles después de la última sesión 
de trabajo en las instalaciones del "Instituto" ubicadas en 
Calle Moneda 64, Colonia Tlalpan Centro, Alcaldía Tlalpan 
C.P. 14000, Ciudad de México, en un horario de 10:00 a 
19:00 hrs. hora del centro de la Ciudad de México. 

Las fechas para llevar a cabo estas sesiones de trabajo se 
definirán de común acuerdo entre el "Instituto" y el 
11 Proveedor" en la reunión inicial del proyecto. El 
"Proveedor" debe proporcionar el material y equipos 
necesarios para llevar acabo las sesiones de trabajo y no 
debe tener costo adicional alguno para el "Instituto". El 
"Proveedor' debe contemplar que las sesiones de trabajo se 
llevarán a cabo en las instalaciones del "Instituto" ubicadas 
en Calle Moneda .64, Colonia Tlalpan Centro, Alcaldía 
Tlalpan C.P. 14000, Ciudad de México, de lunes a viernes 
en un horario de 10:00 a 19:00 hrs. hora del centro de la 
Ciudad de México. 

(Página 72 de la convocatoria) 

3.1.1.1.2 Implementación 
Implementación: El "Proveedor" debe realizar los ajustes I N/A 
necesarios a su Sistema de Voto Electrónico por Internet de 
acuerdo a los documentos que se generaron en las fases 
de levantamiento de requerimientos, análisis y diseño, estos 
documentos deben estar aprobados por el "Instituto" 
cumpliendo el formato indicado en la sección "7 Entregables 
2019". Para la fase de implementación, el "Proveedor' debe 
presentar el plan de trabajo final de desarrollo, ajustes e 
implementación del Sistema de Voto Electrónico por 
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Internet, rnax,rno los primeros 3 (tres) días naturales 
posteriores a la última sesión de análisis y diseño. 

(Página 72 de la convocatoria) 

El "Instituto" y el "Proveedor" acordarán las fechas de I N/A 
revisión de avances de la implementación y/o ajustes al 
Sistema una vez que el "Proveedor'' presente el plan de 
trabajo final, durante la fase de implementación el 
"Proveedor'' debe contemplar al menos realizar las 
siguientes actividades: 

• Desarrollo y/o adecuaciones: El "Proveedor" debe realizar 
los ajustes o adecuaciones a su Sistema de Voto 
Electrónico para dar cumplimiento a los requerimientos del 
'*Instituto". 
• Integración: El "Proveedor" debe realizar la integración del 
Sistema de Voto Electrónico con el Sistema del "Instituto" 
de Registro de Mexicanos Residentes en el Extranjero, el 
cual conforma la Lista Nominal de Electores Residentes en 
el Extranjero (LNERE). 
• Configuración: El "Proveedor" debe realizar los ajustes o 
adecuaciones necesarios en las configuraciones del 
sistema para dar cumplimiento a los requerimientos del 
"Instituto". 
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Si J N/A 
cumple 

000 J N/A 
281 

• Parametrización: El "Proveedor" debe realizar los ajustes 
o adecuaciones sobre la parametrización del Sistema para ~ 
dar cumplimiento a los requerimientos del "Instituto". )!"'" . 
• Pruebas: El "Proveedor" debe ejecutar las pruebas ;::::,::::: 
necesarias para garantizar la calidad, funcionalidad y -.{, 
seguridad del Sistema. r 
• Liberación: El "Proveedor" liberará el Sistema de Votar/ 
Electrónico ar Internet en u: ambiente de QA, al cual el y ~_)f ~' 
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"Instituto" tendrá acceso para realizar las pruebas 
correspondientes. 

(Página 72 y 73 de la convocatoria) 

Durante la realización de estas actividades el "Proveedor" 1 N/A 
debe proporcionar al "Instituto" al menos lo siguiente: 

• El equipo de trabajo por parte del "Proveedor", para lo cual 
el "Proveedor" debe proporcionar los CV's, certificados y/o 
constancias de los recursos, como se indica en la seccíón 
"6.3 Recursos" del presente Anexo 1 "Especificaciones 
técnicas", para ratificar la experiencia del equipo de trabajo 
que participará en la adecuación del Sistema. 
Adicionalmente el "Instituto" se reserva el derecho de hacer 
las entrevistas de forma remota o presencial a los miembros 
del equipo de trabajo del "Proveedor''. 
• Proporcionar un ambiente de pruebas (QA) para el 
"Instituto". Los detalles respecto a este ambiente se 
encuentran en la sección "4.12 Pruebas 2019". 
• Proporcionar credenciales de acceso de solo lectura a la 
herramienta de seguimiento de incidencias del "Proveedor". 
Los detalles respecto a esta herramienta se encuentran en 
la sección "4.12 Pruebas 2019". 

(Página 73 de la convocatoria) 

Como parte de la fase de implementación, el "Proveedor'' 1 N/A 
debe entregar al "Instituto" los siguientes documentos, 
máximo los primeros 3 (tres) días naturales posteriores a la 
última sesión de análisis y diseño: 

ruebas. 
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(Página 73 de la convocatoria) 

Adicionalmente a lo anterior, para el ejerc1c10 de las 
atribuciones del "Instituto", se requiere que el software con 
el que se brinde el servicio, resultado de este procedimiento 
de contratación, pueda ser modificado o adaptado para su 
uso en posteriores elecciones a cargo del "Instituto" sin que 
esto, en su caso, signifique erogación de. recursos 
adicionales ni exista un impedimento legal para hacerlo; se 
precisa que con independencia del código fuente que se 
entregue al "Instituto", el "Proveedor" podrá comercializar, 
actualizar y/o modificar su software, sin restricción alguna 
conservando la propiedad intelectual del mismo . 

Así mismo, se precisa que el INE no cuenta con facultades 
para comercializar dicho software. En ese contexto, se 
reitera que el "Proveedor" debe entregar al "Instituto" el 
código fuente base del sistema y el código adecuado y/o 
desarrollado derivado de los requerimientos del "Instituto" y 
realizar la transferencia de conocimiento del Sistema de 
Voto Electrónico por Internet, conforme a los términos 
acordados entre el "Proveedor" y el "Instituto", máximo 5 
(cinco) días naturales antes del término de la primera etapa 
(2019). Con la finalidad de que el "Instituto" pueda organizar 
elecciones posteriores sin que esto represente un costo 
adicional ni impedimento legal alguno, el "Proveedor" 
cederá los derechos para su uso y modificación, acorde con 
las obligaciones presentes o futuras del Instituto Nacional 
Electoral, siempre y cuando sea sin fines comerciales. 

(Página 73 y 74 de la convocatoria) 

_\ 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

ANEXO 1 

Modificaciones 

Modificación 3: 

Referencia: Numeral, 3. U .1.2 
Implementación, del Anexo 1 Especificaciones 
Técnicas de la convocatoria. 

DEBE DECIR: 

[ ... l 

Adicionalmente a lo anterior, para el ejercicio 
de las atribuciones del "Instituto", se requiere 
que el código fuente particular (entendiendo 
aquel código fuente adecuado y/o desarrollado 
para cubrir las necesidades específicas del 
"Instituto") resultado de este procedimiento de 
contratación, pase a ser propiedad del Instituto 
y que pueda ser modificado o adaptado para su 
uso en posteriores elecciones a cargo del 
mismo, sin que esto, en su caso, signifique 
erogación de recursos adicionales ni exista un 
impedimento legal para hacerlo. El Licitante 
como parte de su alerta técnica deberá 
presentar carta en la que señale la aceptación 
respecto de este punto; se precisa que con 
independencia del código particular que se 
entreQue al "Instituto\ el "Proveedor" podrá 

Si 
cumple 

N/A 

y 

000 
282 
y 
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424 
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comercializar, actualizar y/o modificar su 
software, sin restricción alguna conservando la 
propiedad intelectual del mismo. 

Así mismo, se precisa que el INE no cuenta con 
facultades para comercializar dicho código 
fuente particular. En ese contexto, se reitera 
que el "Proveedor" debe entregar al "Instituto" 
el código fuente base del sistema y el código 
fuente particular y realizar la transferencia de 
conocimiento del Sistema de Voto Electrónico 
por Internet, conforme a los términos 
acordados entre el "Proveedor" y el "Instituto", 
máximo 5 (cinco) días naturales antes del 
término de la primera etapa (2019). Con la 
finalidad de que el "Instituto" pueda organizar 
elecciones posteriores sin que esto represente 
un costo adicional ni impedimento legal alguno, 
el "Proveedor" cederá los derechos para uso y 
modificación del código fuente particular, 
acorde con las obligaciones presentes o 
futuras del Instituto Nacional Electoral, siempre 
y cuando sea sin fines comerciales. 

[ ... l 

Pregunta 2 del Licitante Gafa Development, 1 1 1 1 
S.A.P.I. de C.V. 

¿Es correcto entender que si se entrega el 
código fuente específico en formato básico 
ReadMe 5 días antes de finalizar la fase 2019 

y 
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El "Proveedor" debe contemplar que las actividades 
referentes a la fase de desarrollo o implementación del 
Sistema de Voto Electrónico por Internet se podrán realizar 
de forma remota o si así lo considera el "Proveedor" y previo 
acuerdo con el "Instituto", se podrán realizar de forma 
presencial en las instalaciones ubicadas en Calle Moneda 
64, Colonia Tlalpan Centro, Alcaldía Tlalpan C.P. 14000, 

I .......:,, 
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se cumple con el requerimiento de entregar la 
documentación del código fuente o el Instituto 
está esperando algo adicional? 

Respuesta 

Respecto al formato de entrega del código 
fuente, este es libre1 siempre y cuando cumpla 
con lo solicitado en la convocatoria en el Anexo 
1 Especificaciones Técnicas, conforme a lo 
especificado en la sección "3.1.1.1.2 
Implementación". Sin embargo, se debe 
considerar que dicho formato sea legible y 
permita al Instituto su modificación sin tener 
que procesarlo o prepararlo de forma adicional 
para que se encuentre listo para impactar los 
cambios que se requieran realizar (código sin 
saltos de línea, sin indentaciones, entre otros). 
Es decir, se reitera que el código fuente 
particular una vez entregado al Instituto podrá 
ser utilizado por el mismo ya sea en el formato 
que le es entregado o en su caso modificado 
acorde con las necesidades de este sin que de 
ninguna manera implique algún tipo de 
relación, erogación o contratación adicional 
futura. 
N/A Si I N/A 

cumple 

y 
~~~ 1 N/A 1 ?' 
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Ciudad de México, lunes a viernes en un horario de 10:00 a 
19:00 hrs. hora del centro de la Ciudad de México. 

El "Proveedor" debe tener en cuenta que cuando se lleven 
a cabo las reuniones de seguimiento o avances debe 
cumplir con lo mencionado en la sección "6.3.1 Reuniones 
de seguimiento del proyecto". 

(Página 74 de la convocatoria) 

El "Proveedor" debe entregar los documentos relacionados I N/A 
con el desarrollo, ajustes, adecuaciones o implementación 
del Sistema de Voto Electrónico por Internet en el formato y 
en el tiempo que se señala en la sección "7 Entregables 
2019". 

(Página 74 de la convocatoria) 

Pruebas y ajustes: El "Proveedor" debe contemplar que se I N/A 
realizarán pruebas al Sistema de Voto Electrónico por 
Internet por parte del "Instituto" durante un periodo de 30 
(treinta) días naturales contados a partir de los primeros 20 
(veinte) días naturales posteriores a la finalización de la fase 
de análisis y diseño. Las fechas finales para la revisión de 
hallazgos se definirán de común acuerdo entre el "Instituto" 
y el "Proveedor" en la última reunión de avances de la fase 
de implementación. Adicionalmente, el "Proveedor" debe 
proporcionar el equipo de trabajo con el conocimiento 
técnico y operativo sobre el Sistema de Voto Electrónico, 
para ello el "Proveedor" debe proporcionar el CV de los 
recursos que darán la atención y soporte, para la 
comprobación de dichos conocimientos, estos recursos 
apoyará al equipo designado por el "Instituto" para la 
realización de las pruebas.!. las cuales se realizarán en las 
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instalaciones del "Instituto" ubicadas en Calle Moneda 64, 
Colonia Tlalpan Centro, Alcaldía Tlalpan C.P. 14000, 
Ciudad de México, de lunes a viernes en un horario de 10:00 
a 19:00 hrs. hora del centro de la ciudad de México. 

Derivado de las pruebas que realice el "Instituto", si se 
llegan a encontrar observaciones sobre el Sistema de Voto 
Electrónico por Internet, el "Proveedor" debe realizar los 
ajustes y/o adecuaciones necesarias al Sistema, para ello 
el "Proveedor" debe cumplir con los niVeles de servicio 
correSpondientes al año 2019 mencionados en este Anexo 
1 "Especificaciones técnicas" en la sección "5.1 Niveles de 
servicio". Adicionalmente el "Proveedor'' debe realizar y 
entregar un reporte al "Instituto", en el cual se refleje el 
seguimiento y/o resolución de los hallazgos identificados 
durante las pruebas del "Instituto" como se indica en la 
sección "4.12.3 Entregables de pruebas por parte del 
proveedor'', donde este reporte debe ser presentado por el 
"Proveedor'' en una reunión de revisión y seguimiento de 
hallazgos. La fecha para la primera reunión de revisión y 
seguimiento de hallazgos se definirá en la reunión inicial. 
Así mismo durante la primera reunión de revisión y 
seguimiento de hallazgos el "Instituto" y el "Proveedor" 
definirán de común acuerdo las fechas de las siguientes 
reuniones de revisión y seguimiento de hallazgos (atención 
a observaciones por parte del "Proveedor"), sesiones de 
pruebas (Sesiones que realizará el "Instituto" en conjunto 
con el "Proveedor") y la reunión de aceptación del sistema. 

(Página 74 y 75 de la convocatoria) 
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El "Proveedor'' debe contemplar proporcionar acceso a una N/A - Si N/A 000 N/A ¡ f 
herramienta de seguimiento de incidentes, donde el cumple \ 283 ¡· l)f 
"Instituto" podrá dar de alta solicitudes indicando que 
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encontró algún defecto en el Sistema, los detalles sobre 
esta herramienta se encuentran en la sección "4.12 Pruebas 
2019". Los incidentes reportados por el "Instituto" deben ser 
atendidos y resueltos de acuerdo a la urgencia y los tiempos 
de atención indicados en la sección "5.1 Niveles de 
servicio". 

(Página 75 de la convocatoria) 

El "Proveedor" debe entregar los documentos relacionados I N/A 
con las pruebas en el formato y en el tiempo que se señala 
en la sección "4.12.3 Entregables de pruebas por parte del 
proveedor". 

(Página 75 de la convocatoria) 

El "Proveedor'' tendrá máximo 45 (cuarenta y cinco) días I N/A 
naturales posteriores al término de la fase de análisis y 
diseño para concluir con todas las actividades relacionadas 
a las fases de implementación, pruebas y ajustes en el 
Sistema de Voto Electrónico por Internet para Mexicanos 
Residentes en el Extranjero. 

(Página 75 de la convocatoria) 

3.1.1.1.3 Transferencia de conocimientos 
El "Proveedor" debe llevar a cabo la transferencia de I N/A 
conocimientos para al menos 10 (diez) empleados del 
"Instituto", cumpliendo las características que se mencionan 
en la sección "6.1.4 Transferencia de conocimientos" del 
presente Anexo 1 "Especificaciones técnicas". 

(Página 75 de la convocatoria) 
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Validación de ambientes: El "Proveedor" debe proporcionar I N/A 
un documento en el cual se detalle el procedimiento y/o 
mecanismo para que el "Instituto" genere las firmas digitales 
de los módulos del sistema en el ambiente de QA para 
realizar la verificación de integridad de los ambientes. La 
fecha de entrega del documento referido debe ser máximo 
a los 3 (tres) días naturales posteriores a la finalización de 
la fase de análisis y diseño. 

(Página 75 de la convocatoria) 

Documentación: Independiente a los documentos que se I N/A 
mencionan en los puntos anteriores, et "Proveedor" debe 
cumplir con la entrega de la documentación que se indica 
en la sección "7 Entregables 2019", en la cual se detalla el 
formato y la fecha en el que deben ser entregados. 

(Página 75 de la convocatoria) 

Al finalizar esta primera etapa, el "Instituto" contará con un I N/A 
Sistema de Votación por Internet pararnetrizado conforme a 
las reglas que establece la norrnatividad institucional en 
esta materia. 
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Una vez aceptado el Sistema de Voto Electrónico por , 
Internet por parte del "Instituto", para dar por concluida la 
primera etapa (2019) el "Proveedor' debe generar el acta de 
entrega, donde se detallarán los servicios entregados y · ,-./ 
aceptados por parte del "Instituto", máximo a los 2 (dos) días ~ 
naturales anteriores al fin de la primera etapa (2019) del 
proyecto; para finalizar este proceso se debe firmar el acta l( 
de común acuerdo por ambas partes. )r 
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El "Instituto" realizará la revisión del documento acta de 
entrega donde se detallarán los servicios entregados y 
aceptados por parte del Instituto y si es el caso enviará la 
petición de los ajustes que considere necesarios, esto no 
debe generar un costo adicional para el "Instituto". El 
"Proveedor' tendrá 1 (un) día hábil, contado a partir de la 
fecha en que el "Instituto" realice dicha solicitud para realizar 
las adecuaciones y entregar la versión final del documento, 
de no realizarse las adecuaciones se tendrá por no recibido 
el documento y se aplicarán las penas convencionales 
correspondientes. 

(Página 75 y 76 de la convocatoria) 

3.1.1.1.5 Tiempos de ejecución 
El "Proveedor" tendrá como fecha max,ma el 31 de I N/A 
diciembre del 2019 para concluir todas las actividades 
relacionadas a esta etapa (2019). 

El "Instituto" y el "Proveedor' tendrán la reurnon inicial 
máximo 1 (un) día hábil posterior a la adjudicación del 
Contrato. 

El "Proveedor' tendrá max,mo 3 (tres) días naturales 
posteriores al tiempo establecido para la reunión inicial para 
llevar a cabo las sesiones de levantamiento de 
requerimientos. 

El "Proveedor' tendrá máximo 3 (tres) días naturales 
posteriores a la última reunión de levantamiento de 
requerimientos para concluir con todas las actividades 
relacionadas a la fase de análisis y diseño del Sistema de 
Voto Electrónico por Internet para Mexicanos Residentes en 
el Extranjero. 
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El "Proveedor" tendrá máximo 45 (cuarenta y cinco) días 
naturales, posteriores a la conclusión de la fase de análisis 
y diseño, para concluir · con todas las actividades 
relacionadas a la implementación y pruebas del "Proveedor' 
al Sistema de Voto Electrónico por Internet para Mexicanos 
Residentes en el Extranjero. 

El "Proveedor" debe proveer el ambiente de QA 20 (veinte) 
días naturales posteriores a la finalización del periodo 
establecido para el término de la fase de análisis y diseño. 

El "Proveedor" debe contemplar que se realizarán pruebas 
al Sistema de Voto Electrónico por Internet por parte del 
"Instituto" durante un periódo de 30 (treinta) días naturales, 
contados a partir de los primeros 20 (veinte) días naturales 
posteriores a la finalización del periodo establecido para el 
término de la fase de análisis y diseño. Durante las pruebas 
el "Instituto", éste podrá reportar incidencias, observaciones 
o hallazgos en el Sistema de Voto Electrónico por Internet y 
el "Proveedor' debe atenderlos de acuerdo a los niveles de 
servicio detallados en este Anexo 1 "Especificaciones 
técnicas" respecto del año 2019, los cuales se encuentran 
en la sección "5.1 Niveles de servicio". 
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El "Proveedor' tendrá a más tardar hasta el 31 de diciembre fr_¿" 
de 2019, para concluir con todas las actividades y-· 
relacionadas a los ajustes derivados de las pruebas del / 
"Instituto" al Sistema de Voto Electrónico por Internet para ,,,-7_...-.-
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(Página 76 de la convocatoria) 

El "Proveedor" debe, además, contemplar que el "Instituto" 1 N/A 
realizará actividades de monitoreo del Sistema de Voto 
Electrónico por Internet durante el periodo comprendido a 
partir del término del periodo establecido para la fase de 
implementación y pruebas del proveedor hasta la 
finalización de la etapa (2019) del proyecto. 

(Página 77 de la convocatoria) 

En esta segunda etapa se realizará el dictamen del Sistema 
de Voto Electrónico por Internet, esto es, se realizarán 2 
auditorías al Sistema para determinar si cumple con los 
requerimientos detallados en este Anexo 1 
"Especificaciones técnicas", así como con la normativa del 
"Instituto" respecto a la implementación de un Sistema de 
Voto Electrónico por Internet, para ello el "Proveedor" 
trabajará en conjunto con los "entes auditores" y el 
"Instituto". 

El "Proveedor" debe proporcionar 4 (cuatro) ambientes al 
"Instituto": 
• 1 (un) ambiente de QA 
• 1 (un) ambiente para simulacro de votación 
• 2 (dos) ambientes para los entes auditores 

Los cuales deben ser independientes al ambiente que el 
"Proveedor' requiera para sus pruebas, todos los ambientes 
solicitados por el "Instituto" deben contar con las mismas 
características que los ambientes aprobados por el 
"Instituto" al término de la primera etapa 2019. Los detalles 

N/A 
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El ciProveedor" debe tener en cuenta que estos ambientes 
para el "Instituto" deben ser independientes, ya que las 
pruebas se podrán realizar simultáneamente y los 
ambientes ser ocupados al mismo tiempo, y no deben de 
verse afectados por temas de desempeño o compartición 
de recursos. 
Página 77 de la convocatoria 

3.1.2.1 Auditoría y adecuaciones al Sistema de Voto Electrónico por Internet 
Se realizarán 2 (dos) Auditorías, una por cada uno de los I N/A 
"entes auditores", para que éstos emitan un dictaminen del 
Sistema de Voto Electrónico por Internet. La contratación de 
estos "entes auditores" será por parte del "Instituto" y la 
descripción de donde se realizarán dichas auditorías se 
encuentra indicada en la sección "11.1.1 Lugar de 
realización de los servicios". 

También se llevarán a cabo simulacros de votación, 
orientados a validar que el diseño y las interacciones del 
sistema cumplan con las características de usabilidad y 
accesibilidad, para ello el "Proveedor" debe contemplar los 
siguientes usuarios votantes: 

Votantes mínimos Votantes máximos 
o 655 

Tabla 2. Número mínimo y máximo de votantes para los 
simulacros de votación (2020). 

El "Proveedor" deberá entregar en medio impreso la 
documentación que ampare el uso del licenciamiento por 
votante, la cual debe realizarse a nombre del Instituto 
Nacional Electoral y ser entreQada los primeros 15 
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días naturales del mes de enero del 2020. Este documento 
debe contener al menos los siguientes puntos: 

• Carta o certificado en donde se ampare el uso del 
licenciamiento por votante correspondiente a la etapa del 
proyecto (hasta 655 licencias). 

Para este ejercicio se establecerán en conjunto entre el 
"Instituto" y el "Proveedor" las reglas de uso para el 
ambiente para simulacro de votación, lo cual se definirá en 
la reunión inicial. 

Cabe mencionar que las actividades de los simulacros de 
votación se realizarán en las instalaciones del "Instituto" 
ubicadas en Calle Moneda 64, Colonia Tlalpan Centro, 
Alcaldía Tlalpan C.P. 14000, Ciudad de México, de lunes a 
viernes en un horario de 10:00 a 19:00 hrs. hora del centro 
de la Ciudad de México, contemplando días hábiles. 
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3.1.2.1.1 Atención y soporte por parte del Proveedor 
La reunión inicial para esta segunda etapa del proyecto 
entre el "Instituto" y el "Proveedor" se llevará a cabo dentro 
de los primeros 5 (cinco) días hábiles del mes de enero de 
2020. 

En la reunión inicial el "Instituto" y el "Proveedor" acordarán: 
• Las fechas en las que se llevarán a cabo las 2 (dos) 
auditorías y la realización de los simulacros de votación, 
mismas que deben concluir a más tardar el 31 de julio del 
2020, para ello el "Proveedor" debe trabajar de manera 
conjunta con los dos entes auditores que realizarán las 
pruebas y verificaciones sobre el Sistema de Voto 
Electrónico por Internet, para Jo cual por lo menos debe: 
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Asignar un equipo de trabajo por parte del "Proveedor" 
con conocimiento técnico y operativo, para que de 
manera presencial apoyen, expliquen y den soporte a 
los entes auditores y al "Instituto" durante el periodo 
de las auditorías y de simulacros. de votación que se 
haya definido, para lo cual el "Proveedor" debe 
proporcionar los CV,s, certificados y/o constancias del 
personal que formará parte del grupo asignado al 
proyecto para la comprobación de dichos 
conocimientos, como se indica en la sección "6.3 
Recursos" del presente Anexo 1 "Especificaciones 
técnicas". 
Proveer la documentación técnica, operativa y 
manuales de usuario del Sistema. 
Proporcionar los ambientes solicitados en la sección 
"3.1.2 Segunda etapa: 2020". 

• La fecha en que se realizarán los simulacros de votación, 
diseño e interacción del Sistema de Voto Electrónico por 
Internet con los usuarios votantes que designe el "Instituto" 
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se determinará en la reunión inicial de la segunda etapa, , 
para esta prueba el "Proveedor" debe contemplar por lo 
menos: 

Asignar un equipo de trabajo del "Proveedor", con ../ 
conocimiento operativo, técnico y a nivel usuario del ~-
Sistema de Voto Electrónico por Internet, para dar 
atención y soporte durante la ejecución de las pruebas, JS' 
así como para resolver cualquier duda técnica u 
operativa del Sistema. ;¡, 
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, manuales de usuano. , 

/ \\ ; 

.$\, 

~ 
p~ $ 



. -· 

~•INE 
,~m<rl~#~#,><'>',tJ Un.:fuud 

o Proporcionar un ambiente para realizar los simulacros de 
votación con las características indicadas en la sección "9.3 
Pruebas 2020". 

El "Instituto" solicitará se generen las firmas digitales de los 
ambientes de QA y los 2 (dos) de los entes auditores para 
validar la integridad de estos, los cuales deben cumplir con 
las características con las que concluyo y se aprobó el 
proyecto en su primera etapa (2019). 
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El "Proveedor" debe generar un reporte de las actividades 
realizadas durante los simulacros de votación, así como las 
solicitudes que te fueron realizadas, dicho reporte se debe 
entregar a más tardar 2 (dos) días naturales después de 
concluir con la última prueba. 

El "Instituto" realizará la revisión del documento reporte de 
las actividades realizadas durante los simulacros de 
votación, así como las solicitudes que le fueron realizadas y 
si es el caso enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional para el 
"Instituto". El "Proveedor' tendrá 3 (tres) días naturales, 
contados a partir de la fecha en que el "Instituto" realice 
dicha solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento y se 
aplicarán las penas convencionales correspondientes. 
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3.1.2.1.2 Resolución de observaciones 
El "Instituto" Je proporcionará al "Proveedor" el reporte de 
observaciones, recomendaciones, defectos y/o hallazgos 
tanto de los entes auditores como del resultado de los 
simulacros de votación a más tardar 5 (cinco) días hábiles 

osteriores a la conclusión de los simulacros.1 para que el 
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"Proveedor" analice y diseñe un plan de trabajo de atención 
de observaciones y/o ajustes al Sistema de Voto Electrónico 
por Internet. 

Una vez que estos documentos sean del conocimiento del 
"Proveedor", contará con 2 (dos) días naturales para la 
realización y entrega del plan de trabajo de atención a 
observaciones y/o ajustes al sistema, derivados de las 
auditorías y de las pruebas del sistema. Además, el 
"Proveedor'' debe realizar la presentación de dicho plan en 
una reunión en donde de común acuerdo entre el "Instituto" 
y el "Proveedor" se establecerán las fechas finales en que 
se realizarán las adecuaciones, ajustes y/o modificaciones, 
así como las fechas finales de las reuniones de avances y 
las fechas finales en las que el "Instituto" realizará las 
pruebas de validación de atención a observaciones, 
recomendacionés, defectos o hallazgos reportados. 

Una vez que el "Proveedor" haya atendido las 
observaciones, recomendaciones, defectos y/o hallazgos, 
debe proporcionar un ambiente de pruebas QA al "Instituto", 
donde estén subsanadas todas las observaciones y/o 
recomendaciones, en este ambiente se realizarán las 
pruebas al Sistema de Voto Electrónico por Internet por 
parte del "Instituto" para validar que se dio resolución a lo 
reportado, para ello se tendrá una reunión el día posterior a 
que el "Proveedor" haya liberado la versión para pruebas, 
en esta reunión se definirán las fechas finales en que se 
realizarán las pruebas y las fechas finales en que se 
realizarán las reuniones de los hallazgos, el "Proveedor" 
debe poner a disposición del "Instituto" el equipo de trabajo 
el cual dará atención, soporte, asesoría técnica y operativa 
al equipo que el "Instituto" haya designado para la 
realización de las pruebas.! dichas pruebas se realizarán en 
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las instalaciones del "Instituto" ubicadas en Calle Moneda 
64, Colonia Tlalpan Centro, Alcaldía Tlalpan C.P. 14000, 
Ciudad de México, de lunes a viernes en un horario de 10:00 
a 19:00 hrs. hora del centro de la Ciudad de México, 
contemplando días hábiles. 
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El "Proveedor" debe proporcionar acceso a una herramienta 
de seguimiento de incidentes, donde el "Instituto" podrá dar 
de alta solicitudes indicando que encontró algún defecto en 
el Sistema. 
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Si derivado de las pruebas que realice el "Instituto" se 
detecta un comportamiento anómalo, o si se generan 
observaciones, el "Proveedor" debe realizar los ajustes y/o 
adecuaciones necesarias al Sistema de Voto Electrónico 
por Internet, para ello el "Proveedor" debe presentar el plan 
de trabajo de atención a observaciones y/o ajustes al 
sistema derivados de las pruebas que realice el Instituto, 
además de cumplir con los niveles de servicio 
correspondientes al año 2020 mencionados en este 
documento en la sección '110.1 Niveles de servicio", el plan 
de trabajo se debe presentar a más tardar 1 (un) día natural 
después de la reunión de revisión de hallazgos, 
dependiendo de la criticidad de las observaciones, en esta 
reunión el "Instituto" y el "Proveedor" definirán de común 
acuerdo las fechas finales de las siguientes reuniones de 
avances (atención a observaciones por parte del 
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Posterior a la conclusión de las auditorías al Sistema de 
Voto Electrónico por Internet (2019) y hasta el periodo de 
votación (2021) se llevará a cabo el Seguimiento a la 
operación, durante este periodo el "Proveedor'' debe 
proporcionar un equipo de trabajo que debe dar atención, 
soporte técnico y operativo a cualquier requerimiento del 
"Instituto", durante este periodo se podrán llevar a cabo 
simulacros, ejercicios de votación, capacitaciones a 
votantes en el uso del Sistema, entre otros, derivado de 
estas actividades se podrá requerir que "Proveedor'' realice 
ajustes al Sistema de Voto Electrónico. 

El "Proveedor'' debe realizar los ajustes al Sistema de Voto 
Electrónico por Internet que el "Instituto" solicite derivados 
de la aprobación de lineamientos, normativas o 
procedimientos aplicables al Sistema durante esta etapa 
(2020) y la siguiente (2021) considerando al menos: 
• Configuración de la boleta electrónica. 
• Reglas de tabulación y conteo de votos. 
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3.1.2.1.4 Cierre 
Una vez concluidos los servicios de la etapa 2020 el 
"Instituto" y el "Proveedor" definirán de común acuerdo la 
reunión para el cierre de esta etapa del proyecto. 
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Para dar por concluida la segunda etapa (2020) el )S ' 
"Proveedor'' debe proporcionar al "Instituto" el acta de 
entrega donde se detallarán los servicios entregados y * 
aceptados por parte del "Instituto", dentro de los 2 (dos) días 1 ?-)[.,, 
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cambios y/o adecuaciones al Sistema de Voto Electrónico 
por Internet por parte del "Instituto", derivados de las 
pruebas del Sistema. 
Página 80 de la convocatoria 

Documentación: Independiente a los documentos que se 
mencionan en los puntos anteriores, el "Proveedor" debe 
cumplir con la entrega de la documentación que se indica 
en la sección "12 Entregables 2020", en la cual se detalla el 
formato y la fecha en el que deben ser entregados. 
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3.1.2.1.5 Tiempos de ejecución 
El "Instituto" y el "Proveedor" tendrán la reunión inicial para 
esta segunda etapa máximo 5 (cinco) días hábiles 
posteriores al inicio del mes de enero de 2020. 

El "Proveedor" tendrá máximo 25 (veinticinco) días 
naturales pÓsteriores al tiempo establecido para la reunión 
inicial para realizar la planeación de actividades y la 
adecuación de los ambientes de QA y de los 2 (dos) 
ambientes para los entes auditores. 

El "Proveedor" tendrá máximo 180 (ciento ochenta) días 
naturales posteriores a la finalización del tiempo establecido 
para el término de la fase de planeación de actividades y el 
aprovisionamiento para realizar la fase de atención y 
soporte por parte del proveedor a los entes auditores. 
Durante este periodo el "Proveedor" debe acompañar a los 
entes auditores proporcionado un equipo de trabajo, la 
documentación y asesoría técnica operativa necesaria para 
realizar las actividades de los entes auditores. 

El "Proveedor'' tendrá como máximo 180 (ciento ochenta) 
días naturales posteriores a la finalización del tiempo 
establecido para ·el término de la fase de planeación de 
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actividades y el aprovisionamiento de los ambientes para 
realizar los ajustes y pruebas integrales de calidad por parte 
del "Proveedor' del Sistema de Voto Electrónico por 
Internet, derivados de las observaciones de la auditoría y la 
realización de las pruebas por parte del "Instituto". 

El "Proveedor" debe contemplar que se realizarán pruebas 
al Sistema de Voto Electrónico por Internet por parte del 
"Instituto" durante un periodo de máximo 163 (ciento 
sesenta y tres) días naturales a partir de los primeros 4 
(cuatro) días naturales posteriores a la finalización del 
tiempo definido para la fase de planeación de actividades. 
En este periodo el "Instituto" podrá reportar incidencias, 
observaciones o hallazgos en el Sistema de Voto 
Electrónico por Internet y el "Proveedor' debe atenderlos de 
acuerdo a los niveles de servicio detallados en este Anexo 
1 "Especificaciones técnicas" respecto del año 2020, los 
cuales se encuentran en la sección "10.1 Niveles de 
servicio". 

El "Proveedor" debe proporcionar el ambiente para los 
simulacros de votación como máximo a los 30 días 
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que de atención a los requerimientos funcionales y de 
usabilidad del Sistema de Voto Electrónico por Internet. 

El "Proveedor' debe, además, contemplar que el "Instituto" 
realizará pruebas al Sistema de Voto Electrónico por 
Internet durante el periodo comprendido a partir de los 2 
{dos) días naturales posteriores a la conclusión de la fase 
de ajustes derivados de la prueba del Sistema hasta la 
finalización de la etapa (2020) del proyecto, durante la cual 
el "Proveedor' debe atender las solicitudes que se deriven 
de estas pruebas, para ello debe atenderlas de acuerdo a 
los niveles de servicio detallados en este Anexo 1 
"Especificaciones técnicas" respecto del año 2020, los 
cuales se encuentran en la sección "10.1 Niveles de 
servicio". 
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3.1.3 Tercera etapa: 2021 
En esta tercera etapa se realizarán 2 (dos) auditorías al 
Sistema de Voto Electrónico por Internet, una por cada ente 
auditor. Como resultado de estas auditorías se podrán 
derivar observaciones o ajustes al Sistema, las cuales 
deben ser atendidas por el "Proveedor'. 

Adicionalmente durante esta tercera etapa se llevarán a 
cabo pruebas por parte del "Instituto", donde como resultado 
de éstas se podrán derivar observaciones o ajustes al 
Sistema, las cuales deben ser atendidas por el "Proveedor'. 

Una vez atendidas las adecuaciones al Sistema derivadas 
de las auditorías y de las pruebas del "Instituto", el 
"Proveedor' debe suministrar un ambiente productivo donde 
se llevarán a cabq los simulacros de votación, y 
posteriormente el ejercicio de la jornada electoral (votación 
real). 
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3.1.3.1 Fases de puesta en producción del Sistema de Voto Electrónico 
En esta tercera etapa, el Sistema de Voto por Internet para 
mexicanos residentes en el extranjero estará hospedado en 
el ambiente final (ambiente productivo), el cual debe residir 
en la nube y ser proporcionado por el "Proveedor", sin 
embargo, se debe considerar que una réplica de la bóveda 
de votos, el módulo criptográfico y los módulos que 
necesarios para realizar el cómputo de los votos residirán 
en el "Instituto". 
El "Proveedor'' debe considerar la infraestructura con la que 
cuenta el "Instituto", incluyendo los servicios de seguridad, 
comunicaciones y red, así mismo, debe considerar que el 
"Instituto" proporcionará espacio en rack de 19 pulgadas, 
alimentación 110-240 VAC, 60 Hz, , clavijas tipo C14 y tierra 
física en su centro de cómputo, ya que para la puesta en 
producción del Sistema de Voto Electrónico por Internet se 
deben alojar en el "Instituto": una "bóveda de votos" que 
debe ser una réplica de la bóveda de votos alojada en la 
nube, la cual debe estar permanentemente sincronizada; el 
"módulo criptográfico" que será donde se generen y 
manejen las llaves para el cifrado y descifrado de los votos 
y demás información sensible; y los módulos necesarios 
para permitir el computo de los votos. En este sentido, el 
número de espacios en rack que el "Instituto" proporcione 
dependerá de la solución propuesta; conforme a lo 
acordado para la tercera y última etapa (2021). 

or Internet 
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El "Proveedor'' debe proveer 4 (cuatro) ambientes ~ 
(independiente al ambiente que el "Proveedor'' requiera 
para desarrollo), los cuales son: ;ti, 
• 1 (un) ambiente de QA (Quality Assurance) '9)r 
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El "Proveedor'' debe contemplar que estos ambientes para 
el "Instituto" deben ser independientes, ya que las pruebas 
se podrán realizar simultáneamente y los ambientes ser 
ocupados al mismo tiempo, y no deben de verse afectados 
por temas de desempeño o compartición de recursos. 

Estos ambientes deben contar con las 
características que los ambientes aprobados 
"Instituto" al terminó de la segunda etapa 2020. 
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mismas 
por el 

Así mismo los entes auditores que prestaron el servicio de 
auditoría estarán nuevamente presentes para realizar lo que 
se conoce como "auditoría durante la fase de seguimiento a 
la operación" sobre el sistema en el que se realizó el 
dictamen en 2020. 

El "Proveedor" debe tener en cuenta que en esta tercera 
etapa el Sistema de Voto Electrónico por Internet estará 
disponible en el ambiente final (productivo), conforme a los 
niveles de servicio que se señalan en el presente Anexo 1 
"Especificaciones técnicas", aplicables para 2021, indicados 
en la sección "14.1 Niveles de Servicio", esto debe 
cumplirse para al menos lo siguiente: 
• Simulacros de votación. 
• Período de votación. 

Por tanto, el "Proveedor" debe contemplar que el Sistema 
de Voto Electrónico por Internet debe permitir configurar 
completamente los parámetros como son boletas 
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Página 83 de la convocatoria 
Monitoreo de Hardware y Software. 

El "Proveedor" proporcionara al "Instituto" acceso a las 
herramientas de monitoreo de componentes (Hardware y 
Software) del Sistema de Voto Electrónico por Internet. 

El "Proveedor' debe proporcionar una herramienta de 
monitoreo de componentes y análisis de la infraestructura 
del Sistema de Voto Electrónico (Hardware y Software), la 
cual genere y proporcione reportes cada hora durante el 
periodo de votación considerando al menos lqs siguientes 
puntos: 
• Detección de parámetros de operación fuera de los 
normales en el Sistema de Voto Electrónico por Internet 
(mayor consumo de disco, de CPU, de RAM o ancho de 
banda). 
• La detección de ataques dirigidos al Sistema de Voto 
Electrónico por Internet (Intentos de generar una negación 
de servicio, múltiples peticiones de diferentes IP). 
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Adicionalmente, el "Proveedor' debe entregar los 
procedimientos de gestión, administración y respuesta a 
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incidentes de seguridad, máximo 3 (tres) días naturales y? 
después de la reunión inicial de la tercera etapa. 
El "Instituto" realizará la revisión del documento de 
procedimientos de gestión, administración y respuesta a / 
incidentes de seguridad y si es el caso enviará la petición ~--
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documento y se aplicarán las 
correspondientes. 
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El "Proveedor'' también debe atender las incidencias, 
cumpliendo con lo indicado en los siguientes puntos: 
• Identificación, evaluación y en caso de riesgos, dar 
oportunamente asistencia y asesoría al "Instituto" para los 
planes de contingencia especificados en la sección "4.8 
Plan de continuidad de la operación en la nube". 
• Identificación, evaluación y en caso de riesgos, dar 
oportunamente asistencia y asesoría al "Instituto" para los 
planes en caso de desastre especificados en la sección "4.9 
Plan de contingencia en la nube". 
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3.1.3.1.1 Seguimiento a la operación y simulacros de votación 2021 
La reunión inicial de esta tercera etapa del proyecto entre el 
"Instituto" y el "Proveedor" se llevará a cabo dentro de los 
primeros 5 días hábiles de enero de 2021. 

En la reunión inicial el "Instituto" y el "Proveedor" acordarán: 
• Las fechas en las que se llevarán a cabo las 2 (dos) 
auditorías durante el seguimiento a la operación, mismas 
que deben concluir a más tardar el 30 de abril del 2021, para 
ello el "Proveedor'' debe trabajar de manera conjunta con 
los dos entes auditores que realizarán simulacros de 
votación, para Jo cual por Jo menos debe: 
• Asignar un equipo de trabajo por parte del "Proveedor" con 
conocimiento técnico y operativo, para que de manera 
presencial apoyen, expliquen y den soporte a los entes 
auditores y al "Instituto" durante el periodo de las auditorías, 
los simulacros de votación y el periodo de votación que se 
haya definido, para Jo cual el "Proveedor'' debe proporcionar 
los CV's, certificados y/o constancias del personal que 
formará parte del grupo asignado al proyecto para la 
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comprobación de dichos conocimientos, como se indica en 
la sección "6.3 Recursos" del presente Anexo 1 
"Especificaciones técnicas". 
• Proveer la documentación técnica, operativa y manuales 
de usuario del Sistema, donde dicha documentación se 
debe entregar dentro de los primeros 3 (tres) días naturales 
posteriores a la reunión inicial. 
• Proporcionar los ambientes solicitados en la sección 
"3.1.3.1 Fases de puesta en producción del Sistema de Voto 
Electrónico por Internet". 
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El "Proveedor'' debe tener en cuenta el plan de trabajo y las I N/A 
pruebas que se realizarán por parte de los entes auditores, 
donde los mismos indicarán los escenarios y 
consideraciones para la ejecución de la auditoría. 

Cabe mencionar que la auditoría será realizada en las 
instalaciones del "Instituto" ubicadas en Calle Moneda 64, 
Colonia Tlalpan Centro, Alcaldía Tlalpan C.P. 14000, 
Ciudad de México, de lunes a viernes en un horario de 10:00 
a 19:00 hrs. hora del centro de la Ciudad de México, 
contemplando días hábiles. 
El "Proveedor" debe generar un reporte de las actividades 
realizadas durante la atención y soporte a los entes 
auditores, así como de las solicitudes que le fueron 
realizadas por éstos, el cual se entregará con el formato que 
se señala en la sección "15. Entregables 2021 ". Dicho 
reporte se debe entregar a más tardar 2 (dos) días naturales 
después de concluir con las auditorías de esta etapa. 
El "Instituto" realizará la revisión del documento reporte de 
las actividades realizadas durante la atención y soporte a 
los entes auditores, así como de las solicitudes que le fueron 
realizadas a éstos y si es el caso enviará la petición de los 
ajustes que considere necesarios! esto no debe Qenerar un 
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costo adicional para el "Instituto". El "Proveedor" tendrá 2 
(dos) días naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 
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3.1.3.1.2 Pruebas y validación de ambientes 
El "Instituto" le proporcionará al "Proveedor" el reporte de 
observaciones, recomendaciones, defectos y/o hallazgos 
derivados de la auditoría que se realizará durante el 
seguimiento a la operación, a más tardar 5 días hábiles 
posteriores a la conclusión de las pruebas para para que el 
"Proveedor" (si es el caso) presente en una reunión con el 
"Instituto" el plan de trabajo de atención de observaciones 
y/o ajustes al Sistema de Voto Electrónico por Internet 
derivado de la auditoría, a lo más 2 (dos) días naturales 
después de hacer del conocimiento del "Proveedor" este 
documento, en dicha reunión y de común acuerdo entre el 
"Instituto" y el "Proveedor" se establecerán las fechas 
finales en que se realizarán las adecuaciones, ajustes y/o 
modificaciones, así como las fechas finales de las reuniones 
de avances y las fechas finales en las que el "Instituto" 
realizará las pruebas de validación de atención a 
observaciones, recomendaciones, defectos o hallazgos 
reportados. 
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Una vez que el "Proveedor" haya atendido las 
observaciones, recomendaciones, defectos y/o hallazgos (si 
aplica), debe liberar dicha versión en el ambiente de 
pruebas QA, donde se realizarán las pruebas al Sistema de 
Voto Electrónico por Internet por parte del "Instituto" para 
validar que se dio resolución a lo reportado1 para ello se 
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tendrá una reunión el día posterior a que el "Proveedor" 
haya liberado la versión para pruebas, en esta reunión se 
definirán las fechas en que se realizarán las pruebas y las 
fechas finales en que se realizarán las reuníones para 
revisar los hallazgos, el "Proveedor" debe poner a 
disposición del "Instituto" un equipo de trabajo para dar 
atención, soporte, asesoría técnica y operativa al equipo 
que el "Instituto" haya designado para la realización de las 
pruebas, el equipo de trabajo del "Proveedor' debe cumplir 
con perfiles técnicos, operativos y de pruebas, el 
"Proveedor' debe proporcionar los CV's del equipo de 
trabajo para la comprobación de los conocimientos de los 
mismos, las pruebas serán durante al menos el mes de abril 
del 2021, dichas pruebas se realizarán en las instalaciones 
del "Instituto" ubicadas en Calle Moneda 64, Colonia Tlalpan 
Centro, Alcaldía Tlalpan C.P. 14000, Ciudad de México, de 
lunes a viernes en un horario de 10:00 a 19:00 hrs. hora del 
centro de la Ciudad de México, contemplando días hábiles. 
Página 85 de la convocatoria 

El "Proveedor' debe proporcionar acceso a una herramienta 
de seguimiento de incidentes, donde el "Instituto" podrá dar 
de alta solicitudes indicando que encontró algún defecto en 
el Sistema. 
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Si derivado de las pruebas que realice el "Instituto" se 
detecta un comportamiento anómalo, o si se generan 
observaciones, el "Proveedor" debe realizar los ajustes y/o 
adecuaciones necesarios sobre el Sistema de Voto 
Electrónico, para ello el "Proveedor" debe presentar el plan 
de trabajo de atención de observaciones y/o ajustes al 
Sistema de Voto Electrónico por Internet derivado de las 
pruebas del "Instituto" y los tiempos de atención a lo más 1 
(un) día natural después de la reunión de revisión de 
hallaz~JQS1 en esta reunión el "lnstitl.lto" y el "Proveedor" 
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definirán de común acuerdo las fechas de las siguientes 
reuniones de avances (atención a observaciones por parte 
del "Proveedor"), hallazgos (donde el "Instituto" da a 
conocer los hallazgos en el Sistema), sesiones de pruebas 
(Sesiones que realizará el "Instituto" en conjunto con el 
"Proveedor") y la reunión de aceptación del sistema, cabe 
mencionar que para atender estas observaciones el 
"Proveedor'' debe cumplir con los niveles de servicio 
indicados en el presente Anexo 1 "Especificaciones 
técnicas" respecto al año 2021, los incidentes deben ser 
atendidos y resueltos de acuerdo a la urgencia y los tiempos 
de atención indicados en la sección "14.1 Niveles de 
seivicio". 
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Una vez que el "Instituto" ya no tenga más observaciones 
sobre las modificaciones al Sistema de Voto Electrónico por 
Internet, y se acepte la liberación del mismo, el "Proveedor" 
debe proporcionar un ambiente de producción con las 
mismas características que el ambiente de QA, el 
"Proveedor" debe proporcionar un mecanismo para que el 
"Instituto" genere las firmas digitales de los módulos del 
sistema en el ambiente de QA y producción para realizar la 
verificación de integridad de los ambientes, este ambiente 
de producción debe ser entregado a Jo más 3 (tres) días 
naturales después de la reunión de aceptación de las 
modificaciones al Sistema de Voto Electrónico por Internet. 
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Una vez liberado el ambiente de producción, el "Instituto" y 
el "Proveedor" definirán de común acuerdo la fecha en la 
que se llevará a cabo la sesión de revisión de integridad y 
funcionalidad de los ambientes, si derivado de la verificación 
de integridad o de funéionalidad que el "Instituto" realice en 
los ambientes, se encuentra alguna diferencia o defecto, el 
"Proveedor" debe solventar la diferencia de los ambientes 
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comprobar la integridad de los mismos en a lo más 2 (dos) 
días naturales posteriores a la reunión, una vez que el 
"Proveedor" libere este ambiente (si es el caso), el "Instituto" 
y el "Proveedor" definirán de común acuerdo la reunión para 
la aceptación de la integridad de los ambientes. 
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El "Proveedor" debe entregar los documentos relacionados 
con la atención de observaciones, pruebas realizadas al 
Sistema y la documentación que se deba modificar derivado 
de los cambios que se hayan realizado en el Sistema de 
Voto Electrónico por Internet, con el formato y en el tiempo 
que se señala en la sección "15 Entregables 2021 ". 

El "Instituto" realizará la revisión de los documentos 
relacionados con la atención de observaciones, pruebas 
realizadas al Sistema y la documentación que se deba 
modificar derivado de los cambios que se hayan realizado 
en el Sistema de Voto Electrónico por Internet y si es el caso 
enviará la petición de los ajustes que considere necesarios, 
esto no debe generar un costo adicional para el "Instituto". 

El "Proveedor' tendrá 2 (dos) días naturales, contados a 
partir de la fecha en que el "Instituto" realice dicha solicitud 
para realizar las adecuaciones y entregar la versión final de 
los documentos, de no realizarse las adecuaciones se 
tendrá por no recibidos los documentos y se aplicarán las 
penas convencionales correspondientes. 
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3.1.3.1.3 Simulacros de votación 
El "Proveedor" debe contemplar que se llevarán a cabo 
simulacros de votación, en el ambiente productivo para esta 
fase, el "Instituto" notificara el "Proveedor' 3 (tres) días 

::.. 1 hábiles antes de llevar a cabo estos ejercicios, los cuales 
contemplan un simulacro de una votación real, para ello, el 
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"Proveedor" debe proporcionar un equipo de trabajo que 
brinde asesoría técnica y operativa. Los recursos que 
asigne el "Proveedor'' acompañarán al "Instituto" en la 
ejecución de los ejercicios de votación, el detalle de estos 
ejercicios se encuentra en la sección "13.2 Simulacros de 
votación 2021 ". 

El "Proveedor" debe contemplar que, si derivado de estos 
ejercicios de votación surgiera alguna observación, el 
"Proveedor" debe atenderla de acuerdo a los niveles de 
servicio correspondientes al año 2021 mencionados en este 
Anexo 1 "Especificaciones técnicas", en la sección "14.1 
Niveles de servicio". 
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3.1.3.1.4 Periodo de votación 
Si derivado de las auditorías se tiene un dictamen favorable 
y el Consejo General del "Instituto" determina que el 
Sistema de Voto Electrónico por Internet es vinculante, de 
acuerdo a lo establecido en el artículo transitorio Décimo 
Tercero Transitorio de la LGIPE, se podrá llevar a cabo el 
periodo de votación. En este contexto, el "Proveedor'' debe 
contemplar al menos las siguientes fases del proceso 
electoral: 

Fases --Y-- Descñpci6n 
Confi_guradÓ!l del fccñligumr en el Sistema dé Voio Eieé\rón/éo pOdfifofii"elios 
sistema ___ 

1
!_paJámetros nece:;.ario~ra !_as_e!ecdcne~qu_ese realizará.') ~-

Creación de las !!aves Creactónde !as Uavescripfográficas que serán uii!ízadas en el 
criptográficas 

I 
sístr.:ma pa1a protogl.lr !a infommción sensit>!o procosa_da y 
lransmilida por el sistema. 

Aparlura del sistema ¡ lnlcia de operación dal Sistema de Voto Elec:tsónico por Infernal 
Jornada electoral t Rac:e ción monitoreo del Sistema de los velos rncibidos 
Cierre de~ sistema Cleiro de o ración dal Sis!ema de Velo Elí:Clión!co_porlolemet 
Apertura do Bóveda da ! Ingreso da las lla\.O"es crlplog_rafic:as para !a apertura de la b6vada 
yo1as y c,:i_11_tt'll) __ g!f_1/Q1º~ 
Generación de !os ¡ Gene,ar.ióii pn! parle de! Sistema de los repol'les que inó1can los =:1~

6
~e ia -·--·- ·········l:_~~~t:~~=!~~~r~~~!º~i~~Froos·oorrospQndienles ··-
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El "Instituto" hará del conocimiento del "Proveedor" en la 
reunión inicial para esta tercera etapa el número exacto de 
votantes y los cargos de elección que se votarán, así como 
la cantidad exacta de votantes registrados en la LNERE. 

Sin embargo, se considera el siguiente estimado de 
votantes para la jornada electoral del año 2021: 

Votantes mínimos I Votantes máximos 
O 1 41,845 

Tabla 4. Estimación de votantes para la jornada electoral 
2021. 

El "Proveedor' deberá entregar en medio impreso la 
documentación que ampare el uso del licenciamiento por 
votante, la cual debe realizarse a nombre del Instituto 
Nacional Electoral y ser entregada los primeros 15 (quince) 
días naturales del mes de enero del 2021. Este documento 
debe contener al menos los siguientes puntos: 

• Carta o certificado en donde se ampare el uso del 
licenciamiento por votante correspondientS a la etapa del 
proyecto (hasta 41,845 licencias). 
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El "Proveedor" debe proporcionar atención y soporte al 
"Instituto" durante los eventos que se realicen respecto a la 
planeación, ejecución y cierre de las fases del proceso 
electoral mencionadas en la Tabla "Fases del proceso 
electoral". 
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Durante el periodo de votación, el cual se dará a conocer en 
la reunión inicial, el /"Proveedor'' debe proporcionar una 
mesa de ayuda al ¡"Instituto" para resolución de temas 
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técnicos y de dudas de usuariomspecto de la usabilidad del 
Sistema de Voto Electrónico por Internet. Cabe mencionar 
que la atención directa a las dudas de los votantes será 
proporcionada por las áreas que designe el 11lnstituto" para 
tal efecto. 

El "Proveedor" debe cumplir al menos con las siguientes 
consideraciones respecto a la mesa de ayuda: 

• Debe estar disponible de 7x24 durante el periodo de 
votación. 
• La asesoría se proporcionará en español. 
• La mesa de ayuda debe estar conformada al menos con 
los siguientes perfiles: 
o Seguridad 
o Desarrollo 
o Técnico 
o Operativo 
o Administrativo 
• Dicha mesa de ayuda debe brindar asesoría en temas 
técnicos, operativos y administrativos referentes al Sistema 
de Voto Electrónico por Internet, donde los recursos 
asignados a la mesa de ayuda por parte del "Proveedor' 
podrán brindar el seivicio de manera remota desde sus 
instalaciones, exceptuando el equipo de trabajo que asigne 
el "Proveedor', el cual debe presentarse durante el periodo 
de votación en las instalaciones del "Instituto" ubiéadas en 
Calle Moneda 64, Colonia Tlalpan Centro, Alcaldía Tlalpan 
C.P. 14000, Ciudad de México. Donde el equipo de trabajo 
fungirá como enlace entre el "Instituto" y la mesa de ayuda 
para canalizar las peticiones que surjan durante el periodo 
de votación, El "Proveedor' debe contemplar que tanto los 
recursos humanos, como los recursos materiales 
infraestructura) que requiera para proporcionar el servicio 
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de mesa de ayuda al "Instituto", no deben generar ningún 
costo adicional para este. 
• El "Proveedor'' debe proporcionar los CV's del equipo de 
trabajo para comprobar su conocimiento en los perfiles 
solicitados. 
• Los tiempos de atención a las peticiones deben ser los 
contemplados en los niveles de servicio del 2021, las 
peticiones deben ser atendidas y resueltas de acuerdo a la 
urgencia y los tiempos de atención indicados en la sección 
1114.1 Niveles de servicio". 
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El procedimiento de atención de los incidentes que se 
reporten respecto al Sistema de Voto Electrónico por 
Internet durante el periodo de votación se definirá en 
conjunto entre el nlnstituto" y el "Proveedor". 

El "Proveedor" debe generar un documento donde se 
indiquen las peticiones que se recibieron, la resolución que 
se dio y el tiempo de atención, dicho documento se debe 
entregar al "Instituto" a más tardar 2 (dos) días naturales 
después de que concluya el periodo de votación. 

El "Instituto" realizará la revisión del documento que indique 
las llamadas que se recibieron, la resolución que se dio y el 
tiempo de atención y si es el caso enviará la petición de los 
ajustes que considere necesarios, esto no debe generar un 
costo adicional para el "Instituto". El "Proveedor'' tendrá 3 
(tres) días naturales, contados a partir de la fecha en que el 
11 lnstituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 
Página 88 de la convocatoria 
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El "Instituto" y el "Proveedor" tendrán la reunión inicial para 
esta tercera etapa máximo 5 (cinco) días hábiles posteriores 
al inicio del mes de enero de 2021, para tal efecto si así lo 
determina la persona designada por el "Instituto", se debe 
considerar en su caso el periodo vacacional del Instituto 
Nacional Electoral. 

El "Proveedor" tendrá max,mo 25 (veinticinco) días 
naturales posteriores al tiempo establecido para la reunión 
inicial para realizar la planeación de actividades de los 2 
ambientes para los entes auditores. 

El "Proveedor" debe proporcionar los ambientes para los 
entes auditores como máximo al termino de los 25 
(veinticinco) días naturales definidos para la fase de 
planeación de actividades y el aprovisionamiento de los 2 
ambientes para los entes auditores. 

El "Proveedor' tendrá máximo 87 (ochenta y siete) días 
naturales posteriores a la finalización del tiempo definido 
para la fase de planeación de actividades y el 
aprovisionamiento de los ambientes de los auditores. 
Durante este periodo el "Proveedor' debe acompañar a los 
entes auditores en las auditorías de la etapa de seguimiento 
a la operación proporcionado un equipo de trabajo, la 
documentación y asesoría técnica operativa necesaria para 
los entes auditores, así como dar atención a las 
observaciones derivadas de la misma. 

El "Proveedor" debe proporcionar el ambiente de QA, 24 
(veinticuatro) días naturales posteriores a la finalización del 

eriodo establecido para el término de la fase de planeación 
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de actividades y aprovisionamiento de los ambientes de los 
auditores. 

El '1Proveedor'' debe contemplar que se realizarán pruebas 
al Sistema de Voto Electrónico por Internet por parte del 
"Instituto" durante un periodo de 48 (cuarenta y ocho) días 
naturales contados a partir de los primeros 2 (dos) días 
naturales posteriores a la entrega del ambiente de QA. En 
este periodo de tiempo el "Instituto" podrá reportar 
incidencias, observaciories o hallazgos en el Sistema de 
Voto Electrónico por Internet y el "Proveedor'' debe 
atenderlos de acuerdo a los niveles de servicio detallados 
en este Anexo 1 "Especificaciones técnicas" respecto del 
año 2021, los cuales se encuentran en la sección "14.1 
Niveles de servicio". 
Página 89 de la convocatoria 

El "Proveedor" debe proporcionar el ambiente de 
producción como máximo al término del tiempo establecido 
para la fase de atención y soporte por parte del "Proveedor'' 
a las auditorias durante el seguimiento a la operación. 

El "Proveedor'' debe contemplar la ejecución de al menos 3 
simulacros de votación y la atención a las observaciones 
derivadas de los mismos. Estos simulacros se llevarán a 
partir de los primeros 2 (dos) días hábiles posteriores a la 
finalización de la fase de atención y soporte por parte del 
"Proveedor" a las auditorias de segunda etapa y hasta 19 
(diecinueve) días naturales antes del 6 de junio de 2021. 

El "Proveedor" debe contemplar que el periodo de votación 
Gamada electoral) será a partir de 19 (diecinueve) días 
naturales antes del 6 de junio de 2021 y durará hasta el 06 
de junio de 2021; durante este período debe prestar los 
servicios asociados a la mesa de ayuda que se describen 
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1 "Especificaciones técnicas". 
Página 90 de la convocatoria 

3.1.3.1.6 Cierre 
Al concluir el proceso electoral, se debe realizar una reunión 
"Postelectoral" entre el "Instituto" y el "Proveedor'', en esta 
reunión el "Proveedor'' debe presentar un informe 
detallando los sucesos que se presentaron respecto al 
Sistema durante el periodo de votación, donde el contenido 
de dicho informe se describe en la sección "13.4 Cierre". 
Página 90 de la convocatoria 
3.2 Gestión del provecto 
El "Licitante" debe incluir en su propuesta técnico- 1 N/A 
económica todos los costos relativos a los servicios, 
características y funcionalidades del sistema, transferencia 
de conocimientos, etapas del proyecto (2019 - 2021), 
integración con el sistema de registro de mexicanos 
residentes en el extranjero del "Instituto", gestión del 
proyecto, documentación, ajustes, modificaciones, atención 
y soporte a los entes auditores, al "Instituto", durante los 
simulacros electorales y la jornada electoral (votación real), 
mesa de ayuda, software y hardware mencionados en el 
presente Anexo 1 "Especificaciones técnicas", 
contemplando los 3 años que dure el contrato, ya que estos 
no deben generar un costo adicional para el "Instituto". 

(Página 90 de la convocatoria) 

El "Licitante" debe incluir en su propuesta técnico- 1 N/A 
económica una copia simple de los CV's1 las certificaciones 
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de los recursos que formarán parte del grupo asignado al 
proyecto y que realizará las actividades de análisis, gestión, 
desarrollo, integración, implementación, ajustes, pruebas, 
atención, soporte y puesta en marcha del Sistema de Voto 
Electrónico por Internet que asignará al proyecto. 

(Página 90 de la convocatoria) 
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proyecto a alto nivel, que detalle las macro actividades de 
cada etapa del proyecto, así como el tiempo que tomará 
implementarlas. 

(Página 90 de la convocatoria) 
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El "Proveedor" debe entregar el cronograma definitivo del N/A Si I N/A 
proyecto 2019, que considere de manera enunciativa, más cumple 
no limitativa las siguientes actividades: 1 1 - 1 1 ~ j 
• Reunión inicial de coordinación para inicio de actividades. 1 1 1 l\299 1 1 7' 

1 000 1 N/A 
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• Plan de actividades para puesta a punto de la 
infraestructura. 
• Metodologías por utilizar para la realización de los 
servicios/ajustes/desarrollo/implementación. 
• Planeación de las sesiones de análisis. 
• Plan de trabajo para las sesiones donde se definirá el 
diseño de boleta electrónica. 
• Actividades de la configuración, ajustes y/o modificación al 
Sistema de Voto Electrónico por Internet. 
• Plan de trabajo indicando las actividades a realizar para la 
integración con el sistema de Registro de Mexicanos 
Residentes en el Extranjero. 
• Plan o actividades de implementación de la solución. 
• Plan de pruebas a realizar al Sistema de Voto Electrónico 
por Internet (funcionales, no funcionales, revisión de código, 
entre otros). 
• Actividades de puesta a punto y liberación Sistema de Voto 
Electrónico por Internet. 

(Página 90 y 91 de la convocatoria) 

El "Licitante" debe entregar como parte de la propuesta I N/A 
técnico~económica los siguientes documentos: 
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Descripción 
OOCtJmento donde se indique como se neva a cabo la 
comunicación entre los componentes del sistema, 
indicando por etapas de qué componenle a qué 
componente pasa y los mecanismos de seguñdad 
utilizados 

Diagrama de arquitectura alto 
nivel. 

OoCtJmento que lndica de forma simple y gráfica que 
componentes integran el sistemª----

Diagrama conceptual. 

Mecan¡smos de seguridad 
implementados en la 
comunicación de !os 
comoonentes. 
Algofitmos criptograficos. 

Metodología de pruebas. 

OoaJmento que representa de forma simple y gráfica las 
funelona!mades del sistema, puáiendo combinar 
elementos de Hardware y sorr..vare 
OOCtlmento donde se especifiquen los protocolos 
criptográficos, certificados y otros mecanismos que estén 
dentro del sistema para bñndar un servicio de seguridad. 

Documento dende se especifiquen los a!goribnos 
criptográficos que se util!zan en el sistema para cifrar 
comunicaciones, cifrar lnfomiación sruisíb!e, ñnnar 
dlgltalmenle documentos y aulemicar usuarios; que 
además especifique los tamaños de llave utmzados para 
los algoritmos, así como la parte del sistema donde cada 
algoritmo criptográfico es utilizado. 
Descripción de las aclMdades, reglas, pro=os y 
mecanismos que se siguen para garantizar la calidad del 
sistema 

de I Descripción de fas actividades, reglas, procesos y 
mecanismos que se sigue para la gesbón de proyectos. 
DesoipdOO del software o procesos que se ufüizan o 
aplican para realizar las pruebas y dar seguimiento a los 
defectos hallados en el Sistema 

ele I oascripciOn donde se indique si se sigue a!gUn proceso 
de transferencia de conocimientos en el uso del sistema, 

cual es e! plan oconuesto parafü:varlo a cabo. 

(Página 91 de la convocatoria) 

El "Licitante" debe entregar en su propuesta técnico
económica un procedimiento donde garantice que la 
emisión del voto es verificable de punta a punta, esto es, 
debe indicar con que procesos, procedimientos y/o 
herramientas cuentan para comprobar paso a paso el 
proceso desde la emisión del voto, el resguardo, la 
desvinculación, el descifrado y conteo. 

Página 92 de la convocatoria 
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El "Proveedor'' debe entregar al "Instituto" la versron I N/A 
definitiva del cronograma del proyecto para su evaluación y 
aprobación por parte del "Instituto", dentro de los primeros 3 
(tres) días naturales posteriores a la reunión inicial. 

El "Instituto" realizará la revisión del documento cronograma 
definitivo del proyecto 2019 y si es el caso enviará la petición 
de los ajustes que considere necesarios, esto no debe 
generar un costo adicional para el 11 lnstituto 11

• El "Proveedor'' 
tendrá 3 (tres) días naturales, contados a partir de la fecha 
en que el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

(Página 92 de la convocatoria) 

3.2.2 Cronograma del proyecto 2020 
El "Proveedor'' debe entregar el cronograma definitivo del I N/A 
proyecto, que considere de manera enunciativa, más no 
limitativa las siguientes actividades para el año 2020: , 
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• Plan de trabajo donde se describa al menos lo siguiente: 300 p 
• Plan de actividades para puesta a punto de la 
infraestructura. _/ 
• Metodologías por utilizar para la realización de las ,,77,,.,... 
modificaciones al Sistema de Voto Electrónico por Internet. 
• Plan de trabajo para atención y soporte por parte del )5· 
"Proveedor'' a los entes auditores. 
• Plan de trabajo y periodo de modificaciones al Sistema de \ f 
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• Plan de pruebas a realizar al Sistema de Voto Electrónico 
por Internet. 
• Actividades de liberación del Sistema de Voto Electrónico 
por Internet. 

El "Proveedor'' debe entregar al "Instituto" la vers,on 
definitiva del cronograma del proyecto para su evaluación y 
aprobación por parte del "Instituto", a más tardar dentro de 
los primeros 5 (cinco) días naturales posteriores a la reunión 
inicial. 

El "Instituto" realizará la revisión del documento cronograma 
definitivo del proyecto 2020 y si es el caso enviará la petición 
de los ajustes que considere necesarios, esto no debe 
generar un costo adicional para el "Instituto". El "Proveedor'' 
tendrá 3 (tres) días naturales, contados a partir de la fecha 
en que el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

(Página 92 de la convocatoria) 

El "Proveedor'' debe entregar el cronograma definitivo del 
proyecto 2021, que considere de manera enunciativa, más 
no limitativa las siguientes actividades: 

N/A 
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• Atención y soporte por parte del "Proveedor" a los entes 
auditores. 
• Plan de trabajo y periodo de modificaciones al Sistema de 
Voto Electrónico por Internet. 
• Plan de pruebas a realizar al Sistema de Voto Electrónico 
por Internet. 
• Actividades de liberación del Sistema de Voto Electrónico 
por Internet. 
• Plan de trabajo para atención y soporte por parte del 
"Proveedor'' en los ejercicios electorales. 
• Plan de trabajo para atención y soporte por parte del 
"Proveedor' en la jornada electoral. 

El "Proveedor' debe entregar al "Proveedor' la versión 
definitiva del cronograma del proyecto para su evaluación y 
aprobación por parte del "Proveedor', a más tardar dentro 
de los primeros 3 (tres) días naturales posteriores a la 
reunión inicial. · 

El "Instituto" realizará la revisión del documento cronograma 
definitivo del proyecto 2021 y si es el caso enviará la petición 
de los ajustes que considere necesarios, esto no debe 
generar un costo adicional para el ºInstituto", El "Proveedor'' 
tendrá 3 (tres) días naturales, contados a partir de la fecha 
en que el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

(Página 92 y 93 de la convocatoria) 
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El "Proveedor' entregará una minuta de cada reunión de I N/A 
seguimiento que se realice, 2 (dos) días naturales 
posteriores a la finalización de cada una de las reuniones, 
en formato impreso a la persona que el "Instituto" designe. 

La reunión inicial se llevará a cabo en las instalaciones del 
"Instituto" localizadas en la Ciudad de México de acuerdo a 
los tiempos indicados en las secciones ''Tiempos de 
ejecución" correspondientes a cada etapa del proyecto 
(2019, 2020 y 2021 ), donde a quien el "Instituto" designe, 
dará a conocer al "Proveedor' el lugar particular en donde 
se llevará a cabo la reunión inicial y quien será la personá 
responsable de la recepción de los servicios y entregables 
por parte del "Instituto". 

Las minutas deben generarse durante todo el periodo del 
proyecto 2019 a 2021. 

El "Proveedor" debe cumplir con las características 
indicadas en la sección "6.3.1 Reuniones de seguimiento 
del proyecto" en relación a las reuniones que se lleven a 
cabo con el "Instituto". 
Página 93 de la convocatoria 

3.2.5 Revisión y aprobación de los documentos que entrega el Proveedor 
Una vez recibida la documentación, el "Instituto" realizará la I N/A 
revisión y en su caso enviará la petición de los ajustes que 
considere necesarios sin que esto tenga un costo adicional. 
En caso de tener observaciones por parte del Instituto, el 
"Proveedor' contará con 3 (tres) días naturales, contados a 
partir de la fecha en la que se envíen las observaciones por 
parte del "Instituto", para realizar los ajustes y entregar la 
versión final de loS documentos impresos y firmados 
dirigidos a la persona que el "Instituto" designe. De no 
realizarse· ta modificación en caso de que se hubiera 
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solicitado por parte del "Instituto", se tendrá por no recibida 
y se aplicarán las penas convencionales correspondientes. 
Páginas 93 y 94 de la convocatoria 

3.2.6 Requerimientos hacia el Proveedor para Jas actividades dentro del Instituto 
Respecto a las actividades que realice el "Proveedor'' dentro I N/A 
de las instalaciones del "Instituto" debe entregar la lista del 
personal que asistirá, indicando el periodo aproximado en el 
estará en las instalaciones, así como un documento de 
identificación por persona que lo acredite como parte del 
"Proveedor'', también debe proporcionar· los datos del 
equipo tecnológico que ingresará. 
Página 94 de la convocatoria 
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4. Parametrización del Sistema de Voto Electrónico ara Mexicanos Residentes en .el Extranjero 
4.1 Componentes 
El Sistema de Voto Electrónico por Internet debe ser una I N/A 
plataforma web, que contempla diferentes componentes 
tecnológicos, a continuación, como marco de referencia, se 
presenta la vista lógica de la arquitectura del sistema y tiene 
como objetivo presentar la funcionalidad de cada uno de los 
componentes de éste (de manera enunciativa más no 
limitativa), los cuales están agrupados en las siguientes 
capas: 

1. Capa de presentación: esta es la capa que muestra la 
interfaz del sistema al usuario, para que este pueda realizar 
las solicitudes al mismo, a través de captura de información, 
para que finalmente el sistema proporcione el resultado 
correspondiente, de esta manera se mantiene una 
comunicación bidireccional entre el usuario y el sistema. 
2. Capa de lógica de negocio: en esta residen los procesos 
encargados de ejecutar la funcionalidad del sistema. Esta 
capa se comunica con la capa de presentación para recibir 
solicitudes de los usuarios votantes y enviar los resultados 
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correspondientes, y por otra parte se comunica con la capa 
de datos para almacenar o recuperar información. 
3. Capa de datos: en esta residen los datos del sistema y es 
la encargada de acceder a los mismos. Está formada por 
manejadores de bases de datos que realizan el 
almacenamiento de la información, y adicionalmente 
reciben solicitude.s de almacenamiento y recuperación de 
información desde la capa de lógica de negocio. 
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Pá~linas 94 y 95 de la convocatoria 
El "Proveedor" debe entregar al "Instituto" el documento 
definitivo con los diagramas finales en donde se detallen los 
componentes del sistema, para su evaluación y aprobación 
por parte del "Instituto", dentro de los primeros 3 (tres) días 
naturales posteriores a la reunión inicial. 

El "Instituto" realizará la revisión del documento definitivo 
con los diagramas finales en donde se detallen los 
componentes del sistema v si es el caso enviará la petición 

N/A 
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de los ajustes que considere necesarios, esto no debe 
generar un costo adicional para el "Instituto". El "Proveedor' 
tendrá 3 (tres) días naturales, contados a partir de la fecha 
en que el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 
Páginas 94 y 95 de la convocatoria 

4.1.1 Capa de presentación 
4.1.1.1 Portal del votante 
Este es el componente por medio del cual los votantes I N/A 
interactúan con el Sistema. 

Propósito del componente 

El propósito de este componente es proveer a los votantes 
el medio de interacción para que puedan: 

Autenticarse, 

Emitir su voto, y 
Validar su voto. 

El requerimiento a detalle de este componente se encuentra 
definido en las secciones "4.2.1 Portal web", "4.2.2 
Autenticación en el portal", "4.3.6. Votación del usuario 
votante", "4.3.7 Emisión del voto", y "4.3.8 Validación del 
voto", del presente "Anexo 1 "Especificaciones técnicas"''. 
Página 95 de la convocatoria 

4.1.1.2 Portal de administración 
Este es el componente por medio del cual los usuarios del I N/A 
"Instituto" interactúan con el Sistema. 

Propósito del componente 
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El propósito de este componente es proveer a los usuarios 
del "Instituto" el medio de interacción para que puedan: 
• Autenticarse. 
• Configurar el Sistema. 
• Configurar elecciones. 
• Monitorear el Sistema. 
El requerimiento a detalle de este componente se encuentra 
definido en las secciones "4.2.1 Portal web" y "4.2.2. 
Autenticación en el portal" del presente Anexo 1 
"Especificaciones técnicas". 
Páginas 95 y 96 de la convocatoria 

4.1.1.3 Portal de configuración y monitoreo 
Este es el componente por medio del cual los usuarios que I N/A 
el "Instituto" defina interactúan con el Sistema. 

Propósito del componente 

El propósito de este componente es proveer a los usuarios 
que el "Instituto" defina el medio de interacción para que 
puedan: 
• Configurar los niveles de seguridad de las llaves 
criptográficas utilizadas en la elección. 
• Configurar el número de personas, de acuerdo a lo que el 
"Instituto" defina, entre las cuales se dividirá la información 
de acceso a la llave criptográfica para el descifrado de los 
votos de la elección. 
• Generar la información sobre el acceso a las llaves 
criptográficas de la elección. 

Asimismo, el propósito de estE? componente es proveer a los 
usuarios del "Instituto" .. el medio de interacción para que 

uedan: 
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• Ejecutar el proceso de obtención de resultados de la 
votación emitida a través del Sistema. 
• Generar reportes de la votación emitida a través del 
Sistema. 

Este es el componente encargado de verificar y autenticar I N/A 
la identidad de los votantes y usuarios del "Instituto". 

Propósito del componente 

El propósito de este componente es proporcionar la 
funcionalidad para:Sí cumple 
• Proveer los mecanismos necesarios para realizar múltiple 
factor de autenticación. 
• Recibir la información de autenticación de los votantes y 
usuarios del "Instituto". 
• Procesar la información de autenticación de los votantes y 
usuarios del "Instituto". 
• Determinar si los votantes y usuarios del "Instituto" se han 
autenticado de manera satisfactoria. 

El requerimiento a detalle de este componente se encuentra 
definido en las secciones "4.2.2 Autenticación en el portal" 
del presente Anexo 1 "Especificaciones técnicas". 
PáQina 96 de la convocatoria 

4.1.2.2 Autorización 

/ J.. 
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Este es el componente encargado de indicar las acciones I N/A 
que podrán realizar los votantes y usuarios del "Instituto". 

Propósito del componente 

El propósito de este componente es proveer la funcionalidad 
de: 
• Determinar las elecciones en las que podrá participar un 
determinado votante. 
• Determinar las acciones que podrá realizar un 
determinado usuario del "Instituto". 
El requerimiento a detalle de este componente se encuentra 
definido en las secciones "4.2.2 Autenticación en el portal" 
y "4.3.2 Integración con la lista nominal de MRE (Mexicanos 
Residentes en el Extranjero)" del presente Anexo 1 
"Especificaciones técnicas". 
Pác¡ina 97 de la convocatoriJI 

4.1.2.3 Configuración 
4.1.2.3.1 Con!iquración del sistema 
Este es el componente encargado de configurar los I N/A 
parámetros de cada tipo de elección en la cual podrán 
participar los votantes. 

Propósito del componente 

El propósito de este componente es proveer la funcionalidad 
de: 
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El requerimiento en cuanto a la configuración del sistema se ';,IS,~ 
especifica dentro de la sección "4.2.14 Manual de 
configuración del Sistema" del presente Anexo 1 
"Especificaciones técnicas".· '[/> 

• Administrar los tipos de elección. 
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Este es el componente encargado de cargar la información I N/A 
referente a una o varias elecciones. 

Propósito del componente 
El propósito de este componente es proveer la funcionalidad 
de: 
• Cargar la información general del proceso electoral. 

El requerimiento a detalle de este componente se encuentra 
definido en la sección "4.2.6 Carga de catálogos" del 
presente Anexo 1 "Especificaciones técnicas". 
Pá!'.lina 97 de la convocatoria 

4.1.2.3.3 Administración de usuarios y permisos 
Este es el componente encargado de recibir y almacenar la I N/A 
información de los usuarios del "Instituto". Dichos usuarios 
tendrán roles de usuarios asignados y dichos roles tendrán, 
a su vez, permisos asociados. 

Propósito del componente 

El propósito de este componente es proveer la funcionalidad 
de: 
• Administrar roles de usuarios del Instituto. 
• Administrar permisos de roles de usuarios del Instituto. 
• Administrar cuentas de usuarios del Instituto. 
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El requerimiento a detalle de este componente se encuentra ~ 
definido en las secciones "4.2.3 Administración de usuarios" fa 
y "4.2.4 Perfiles y permisos" del presente Anexo 1 · 
"Especificaciones técnicás". 
Pá inas 97 98 de la convocatoria ¡J. :i, 
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Este es el componente encargado de eliminar la información I N/A 
de la bóveda de votos y de los reportes generados por 
pruebas, simulacros o los ejercicios electorales, para que al 
iniciar una nueva elección y/o simulacro no se tengan votos 
o exista algún reporte con resultados. 

Propósito del componente 

El propósito de este componente es proveer la funcionalidad 
de: 
• Eliminar toda la información contenida en el sistema. 

El requerimiento a detalle de este componente se encuentra 
definido en la sección "4.3.5 Puesta a cero" del presente 
Anexo 1 "Especificaciones técnicas". 
Página 98 de la convocatoria 

4.1.2.3.5 Bitácora 
Este es el componente encargado de registrar toda I N/A 
actividad que se realice en el sistema, cuando este se 
encuentra en ejecución, así como permitir consultar cada 
actividad o acción que se realizó en el mismo. 

Propósito del componente 

El propósito de este componente es proveer la funcionalidad 
de: 
• Crear filtros de búsqueda. 
• Exportar el resultado de una búsqueda, en alguno de los 
siguientes formatos: CSV o PDF. 
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1 "Especificaciones técnicas". 7t' 
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Este es el componente encargado de llevar a cabo el I N/A 
procedimiento de creación y manejo de las llaves 
criptográficas, las cuales serán utilizadas para proteger los 
datos sensibles generados y procesados por el Sistema de 
Voto Electrónico. 

Propósito del componente 

El propósito de este componente es proveer la funcionalidad 
de: 
• Creación de las llaves criptográficas para el cifrado y 
descifrado de los votos, su creación se realiza indicando el 
número de "personas" mínimas requeridas para poder abrir 
la bóveda de votos. 
• Creación de las llaves criptográficas que protegerán las 
comunicaciones entre los distintos módulos del Sistema. 
• Emitir certificados o firmas correspondientes a la creación 
de llaves, indicando su fecha y hora de creación y vigencia. 
• Ayudar en el descifrado de los votos, para su posterior 
conteo. 
• Guardar una acción en la bitácora referente a este evento. 

El requerimiento a detalle de este componente se encuentra 
definido en la sección "4.3.3 Creación de llave criptográfica" 
del presente Anexo 1 "Especificaciones técnicas". 
Pá~linas 98 y 99 de la convocatoria 

4.1.2.4 Reglas de negocio 
Este es el componente encargado de almacenar las reglas I N/A 
de negocio que debe cumplir el sistema, en cuanto al conteo 
y distribución de votos. 

Propósito del componente 
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El propósito de este componente es proveer la funcionalidad 
de: 
• Agregar reglas para la distribución de votos considerando 
las coaliciones. 
• Agregar reglas para la distribución de votos considerando 
los votos nulos. 
El requerimiento a detalle de este componente se encuentra 
definido en la sección "4.3.9 Reglas de conteo de votos" del 
presente Anexo 1 "Especificaciones técnicas". 
PáQina 99 de la convocatoria' 

4.1.2.5 Votación 
4.1.2.5.1 Consulta LNERE 
Este es el componente encargado de comunicarse con el I N/A 
sistema de registro que conforma la Lista Nominal de 
Electores Residentes en el Extranjero {LNERE), que servirá 
comO filtro para realizar la validación . en cuanto a la 
autenticación de usuarios que tengan derecho a ejercer su 
voto para las elecciones y los tipos de elección configurados 
y activos en el sistema. 

Propósito del componente 

El propósito de este componente es proveer la funcionalidad 
de: 
• Comunicación con la LNERE. 
• Recepción de información de los votantes proveniente de 
la LNERE. 
• Procesamiento de la información de los votantes para el 
procedimiento de autenticación. 

El requerimiento a detalle de este componente se encuentra 
definido en la sección "4.3.2 Integración con la lista nominal 
de MRE (Mexicanos Residentes en el Extranjero)" del 

resente Anexo 1 "Especificaciones técnicas". 
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Página 99 de la convocatoria 
4.1.2.5.2 Emisión y cifrado del voto 
Este es el componente encargado de recibir y cifrar los I N/A 
votos emitidos por los votantes a través del Sistema, así 
como generar la firma digital que asegure su integridad y 
asociar la fecha y hora de su recepción. 

Propósito del componente 
El propósito de este componente es proveer la funcionalidad 
de: 
• Recibir los votos de los votantes. 
• Implementar los mecanismos necesarios para realizar el 
cifrado de los votos. 
• Cifrar los votos de los votantes. 
• Generar una firma digital a los votos cifrados para asegurar · 
su integridad. 

El requerimiento a detalle de este componente se encuentra 
definido en la sección "4.3.7 Emisión del voto" del presente 
Anexo 1 "Especificaciones técnicas". 
Pá~linas 99 y 100 de la convocatoria 

4.1.2.5.3 Bóveda de votos 
Este es el componente encargado de coordinar la forma en I N/A 
que se almacenarán los votos cifrados y su respectiva firma 
digital. 
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Propósito del componente 7 ~ 
El propósito de este componente es proveer la funcionalidad -
de: 
• Recibir los votos cifrados y su firma digital. 1 · 
• Gestionar la bóveda de los votos cifrados y su firma digital. .,)!J 
• Gestionar la bóveda de los votos cifrados cuando los / 7P, 
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El requerimiento a detalle de este componente se encuentra 
definido en las secciones "4.3.7 Emisión del voto", "4.3.7.1 
Procedimiento de emisión del voto" y "4. 7.2 Cifrado de 
votos" del presente Anexo 1 "Especificaciones técnicas". 
PáQina 100 de la convocatoria 

4.1.2.5.4 Mezclado del voto 
Este es el componente encargado de garantizar el proceso I N/A 
que desvincula al voto del votante. 

Propósito del componente 

El propósito de este componente es proveer la funcionalidad 
de desvinculación del voto, a través del siguiente 
mecanismo: 
• Red de mezclado de votos. 

El requerimiento a detalle de este componente se encuentra 
definido en la sección "4.2.12.1 Procedimiento de 
desvinculación del voto con el votante" del presente Anexo 
1 "Especificaciones técnicas". 
PáQina 100 de la convocatoria 

4.1.2.5.5 Conteo de los votos 
Este es el componente encargado de realizar el cómputo de I N/A 
los votos emitidos a través del Sistema, este procedimiento 
de conteo de votos debe realizarse una vez que el proceso 
electoral haya finalizado. 

Propósito del componente 
Descifrar los votos cifrados (a consideración del 
"Instituto"). 
Conteo de los votos, ya sea que éstos se 
encuentren cifrados o descifrados (a consideración 
del "Instituto"). 
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Realizar el cómputo de los votos. 

El requerimiento a detalle de este componente se encuentra 
definido en la sección "4.3.9. 1 Procedimiento para el conteo 
de votos" del presente Anexo 1 "Especificaciones técnicas". 
Página 100 de la convocatoria 

4.1.2.5.6 Resultados 
Este es el componente encargado de mostrar el resultado I N/A 
obtenido del proceso de conteo de los votos. 

Propósito del componente 
El propósito de este componente es proveer la funcionalidad 
de: 
• Mostrar de manera visual a través de una interfaz el 
resultado del conteo de votos. 
• Generar el documento con el resultado de la votación 
emitida a través del Sistema. 

El requerimiento a detalle de este componente se encuentra 
definido en la sección "4.3.10 Monitoreo de la elección" del 

Este es el componente encargado de generar reportes I N/A 
relativos a la votación emitida a través del Sistema. 

Propósito del componente 
El propósito de este componente es proveer la funcionalidad 
de: 
• Generar los siguientes reportes: 
o Votos recibidos por fecha. 
o Votos recibidos poi:; país de residencia. 
o Votos recibidos pqf- entidad federativa. 
o Votación por enticjad federativa . 

.¡ 
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El requerimiento a detalle de este componente se encuentra 
definido en la sección "4.2.13 Reportes" del presente Anexo 
1 "Especificaciones técnicas". 
Página 101 de la convocatoria 

4.1.2.6 Monitoreo 
Este es el componente encargado de permitir el I N/A 
seguimiento o monitoreo de los siguientes aspectos del 
sistema. 

Propósito del componente 
El propósito de este componente es proveer la funcionalidad 
de: 
• Permitir que los representantes de los partidos políticos, 
candidatos independientes, observadores electorales, y el 
personal que, en su caso, designe el "Instituto" y/o el OPL 
puedan monitorear y dar seguimiento al registro de votos. 
• Permitir realizar y visualizar informes de operación del 
Sistema de Voto Electrónico por Internet con respecto al uso 
y desempeño de la infraestructura de este. 

El requerimiento a detalle de este componente se encuentra 
definido en la sección "4.3.1 O Monitoreo de la elección" del 
presente Anexo 1 "Especificaciones técnicas". 
Páginas 101 y 102 de la convocatoria 
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sistema (hardware y software), donde el "Proveedor" debe · 
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credenciales (usuario y contraseña) de dicha herramienta 
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Pá ina 101 de la convocatoria . Jt 
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Este es el componente por medio del cual se debe permitir 
el acceso a los datos referentes a los siguientes aspectos 
que son considerados como auditables: 
• Puesta a cero. 
• Bitácora. 
• Generación de llaves. 
• Cifrado del voto. 
• Conteo de los votos. 
• Resultados. 
• Monitoreo 

Lo anterior para garantizar que el proceso de votación sea 
verificable en todo momento por parte de los encargados del 
proceso de auditoría al sistema. 

El requerimiento a detalle de este componente se encuentra 
definido en la sección "4.3.15 Auditorías por parte del 
Instituto al Sistema" del presente Anexo 1 "Especificaciones 
técnicas". 
Página 102 de la convocatoria 

4.1.3 Capa de datos 
4.1.3.1 Votantes 
Este componente es el repositorio en donde se almacena la 
información relativa a los votantes. 

Propósito del componente 
El propósito de este componente es almacenar la 
información de los votantes con la cual los componentes 
pertinentes del Sistema de Voto Electrónico por Internet 
podrán: 
• Autenticar al votante. 
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• Otorgar autorización al votante a las elecciones en 
las que tiene derecho a votar, de acuerdo a su entidad 
federativa de referencia. 
• Generar reportes de la votación. 

El requerimiento a detalle de este componente se encuentra 
definido en las secciones "4.3.6.1 Autenticación y 4.2.13 
Reportes" del presente Anexo 1 "Especificaciones 
técnicas". 
Página 102 de la convocatoria 

4.1.3.2 Usuarios INE 
Este componente es el repositorio en donde se almacena la 
información relativa a los usuarios del INE que utilizarán el 
Sistema de Voto Electrónico por Internet. 

Propósito del componente 

El propósito de este componente es contener la información 
de los usuarios del INE con la cual los componentes 
pertinentes del Sistema de Voto Electrónico por Internet 
podrán: 
• Autenticar al usuario. 
• Otorgar autorización al usuario a las funcionalidades del 
Sistema de Voto Electrónico por Internet que tiene derecho 

N/A 
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El requerimiento a detalle de este componente se encuentra ~ 
definido en las secciones "4.2.2 Autenticación en portal, 2 
4.2.3 Administración de usuarios, 4.2.4 Perfiles y permisos" · 
del presente Anexo 1 "Especificaciones técnicas". 
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Propósito del componente 
El propósito de este componente es contener la información 
de las elecciones con la cual los componentes pertinentes 
del Sistema de Voto Electrónico por Internet podrán: 
• Habilitar el Sistema de Voto Electrónico por Internet al 
inicio del periodo de votación. 
• Mostrar a los votantes la boleta electoral electrónica. 
• Inhabilitar el Sistema de Voto Electrónico por Internet al 
término del periodo de votación. 

La información de las elecciones que contendrá este 
componente es: 
• Cargo por elegir (Gobernador, Diputado Migrante, 
Diputado plurinominal). 
• Cuando se trate de una elección local, la entidad 
federativa. 
• Partidos políticos y coaliciones de partidos políticos. 
• Cándidato o candidatos a cada partido político o coalición. 
• Candidatos independientes. 
• Logotipos correspondientes a cada partido político, 
coalición o candidato independiente (si acaso el candidato 
independiente cuente con logotipo). 
• Reglas de conteo. 
• Formato de boleta electoral electrónica. 
• Fecha y hora del inicio y término del periodo de votación. 
• Llave pública de la elección. 

El requerimiento a detalle de este componente se encuentra 
definido en las secciones "3.1.3.1.4 Periodo de votación, 4.4 
Consideraciones para la creación de la boleta electrónica, 
3.1.3.1.6 Cierre" del presente Anexo 1 "Especificaciones 
técnicas". 
Página 103 de la convocatoria 
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4.1.3.4 Votos 
Este componente es e[ repositorio en donde se almacenan 
los votos emitidos por los votantes a través del Sistema. Los 
votos se almacenan de manera cifrada. 

Propósito del componente 
El propósito de este componente es contener la información 
de los votos con la cual los componentes pertinentes del 
Sistema podrán: 

Almacenar los votos que emitan los votantes a 
través del Sistema de Voto Electrónico por Internet. 
• Obtener los resultados de la elección. 
• Obtener reportes de la votación emitida a través del 
Sistema de Voto Electrónico por Internet. 
El requerimiento a detalle de este componente se encuentra 
definido en las secciones "4.2.12.1 Procedimiento de 
desvinculación del voto con el votante y "4.2.13 Reportes" 
del presente Anexo 1 "Especificaciones técnicas". 
Página 103 de la convocatoria 

4.2 Características del sistema 
4.2.1 Portal web 
El Sistema de Voto Electrónico por Internet que proporcione 
el "Proveedor'' debe ser un portal web, el cual debe contar 
con comunicación cifrada de extremo a extremo, debe 
garantizar la emisión y transmisión del voto de forma segura 
y confidencial, cumpliendo con los puntos indicados en la 
sección "4.7 Seguridad". 
Páqina 104 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe ser 
diseñado bajo el paradigma de "diseño responsivo", para 
que no importando el dispositivo que se utilice (teléfono 
inteligente, tableta o computadora), se adapte para mostrar 
la mejor apariencia de las páginas web. 
Páqina 104 de la convocatoria 
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El Sistema de Voto Electrónico por Internet debe mostrar en 
su interfaz web en todo momento un reloj con fecha y hora, 
en caso de que exista un proceso electoral en ejecución 
debe mostrar el tiempo restante para finalizar la recepción 
de votos electrónicos, esta fecha siempre será la hora del 
centro de México. 
Página 104 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe emitir 
alertas a los usuarios votantes que estén dentro del Sistema 
cuando el periodo de votación este por terminar. El tipo de 
alertas que emitirá el sistema se definirá por parte del 
"Instituto" durante la fase de levantamiento de 
requerimientos correspondiente a la primera etapa (2019) 
del proyecto. 
Página 104 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe ejecutarse 
en cualquier tipo de dispositivo, como computadoras, 
tabletas y teléfonos inteligentes pÓr medio de un navegador 
web, sin importar el sistema operativo o la versión del que 
tengan instalado dichos dispositivos. 
Página 104 de la convocatoria 

Además, el sistema de Voto Electrónico por Internet debe 
ejecutarse al menos en los siguientes navegadores web: 

• Internet Explorer 1 O o superior. 
• Microsoft Edge 40.X o superior 
• Firefox 38 o superior. 
• Safari 9 o superior. 
• Chrome 45 o superior. 
Página 104 de la convocatoria 
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• Características de diseño del portal web del Sistema de 
Voto Electrónico. 
• Documento de requerimientos mínimos para la ejecución 
del sistema de Voto Electrónico. 
• Características funcionales del portal web del Sistema de 
Voto Electrónico. 
Página 104 de la convocatoria 

El "Proveedor'' debe entregar al "Instituto" la versión 
definitiva de los documentos antes mencionados para su 
evaluación y aprobación por parte del "Instituto", dentro de 
los primeros 3 (tres) días naturales posteriores a la reunión 
inicial de la primera etapa (2019) del proyecto. 

El "Instituto" realizará la revisión de la documentación 
definitiva que permita identificar: características de diseño 
del portal web del sistema, requerimientos mínimos para la 
ejecución del sistema y características funcionales del portal 
web del sistema y si es el caso enviará la petición de los 
ajustes que considere necesarios, esto no debe generar un 
costo adicional para el "Instituto". El "Proveedor'' tendrá 3 
(tres) días naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 
Página 104 y 105 de la convocatoria 

4.2.2 Autenticación en el portal 
El "Instituto" desarrollará e implementará el o los servicios 
web que sean necesarios para que el Sistema de Voto 
Electrónico por Internet pueda comunicarse con el Sistema 
de Registro de Mexicanos Residentes en el Extranjero, por 
medio del cual se conforma la Lista Nominal de Electores 
Residentes en el Extranjero (LNERE) que estará en el 

N/A 

N/A 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Si 
cumple 

N/A 

1 Si 
cumple 1 

N/A 

y 

000 
312 

1000 1 
312 

N/A 

N/A 

\ . p·/j' !§ 

~ 

f 
,l 
p 
ixr 

tJ 



·..:· 

-··INE 
t"'-~'1~ N~i !ls,,"il:4~#_µ 

"Instituto", esta lista es un insumo del Sistema de Voto 
Electrónico por Internet, donde si un usuario votante se 
encuentra registrado en dicha lista, podrá llevar a cabo su 
proceso de identificación y autenticación en el Sistema de 
Voto Electrónico por Internet, para después poder emitir su 
voto. 
Pác¡ina 105 de la convocatoria 

El "Proveedor'' por medio del Sistema de Voto Electrónico 
por Internet debe permitir la autenticación para los 
siguientes tipos de usuarios en el portal: 

• Votante del Sistema de Voto Electrónico por Internet: debe 
autenticar al votante por medio de los servicios web con los 
que cuente en "Instituto", los cuales se comunicarán con el 
Sistema de Registro de Mexicanos Residentes en el 
Extranjero, como se indica en la sección "4.3.2 Integración 
con la lista nominal MRE (Mexicanos Residentes en el 
Extranjero)". 
• Usuario del Sistema de Voto Electrónico por Internet: La 
validación se hará directamente con la información de los 
usuarios que se tengan registrados en el Sistema de Voto 
Electrónico por Internet. 
Página 105 de la convocatoria 

El "Proveedor'' debe contemplar para la autenticación del 
portal lo señalado en la sección "4.7 Seguridad", subsección 
"4.7.1 Seguridad en el Portal Web". 
(Página 105 de la convocatoria) 

El Sistema de Voto Electrónico por Internet debe verificar si 
los datos de los usuarios son correctos, de ser así, se 
enviará un token u OTP al teléfono móvil que tenga 
registrado el usuario (votante o del sistema), el cual tendrá 
que ingresar al Sistema de Voto Electrónico para poder 
autenticarse correctalTlente. 
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El "Proveedor" debe realizar el envío del código OTP por 
medio de "push notification" y solo en caso de que el 
mensaje no .sea recibido lo debe enviar por medio de 
mensajes a celular vía SMS. Este OTP es el token para el 
acceso al sistema, dichos mensajes se deben enviar a los 
usuarios votantes o del sistema cada que se solicite el 
ingreso al sistema. 

El Sistema de Voto Electrónico debe permitir configurar el 
número de intentos que un usuario tiene para ingresar 
erróneamente su contraseña, al llegar a. este límite el 
sistema debe enviar un código de verificación al teléfono 
celular que tiene registrado el usuario (independiente al 
OTP que se debe enviar si el usuario ha ingresado 
correctamente sus credenciales), el usuario debe capturarlo 
directamente en el portal web en la página de ingreso, al 
validar que las credenciales son correctas y que el código 
enviado se ingresó correctamente, se debe enviar el código 
OTP para validar al usuario. 
Página 105 y 106 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe contar con 
un mecanismo de recuperación de contraseña cuyo proceso 
se detalla en la sección "4.2.3 Administración de usuarios". 
Página 106 de la convocatoria 

Si un usuario de Sistema de Voto Electrónico por Internet 
esta desactivado y no tiene acceso al sistema, se le 
notificará al usuario con un mensaje en la pantalla de inicio 
de sesión en el sistema cuando intente ingresar. 
Página 106 de la convocatoria 

4.2.3 Administración de usuarios 
El Sistema de Voto Electrónico por Internet debe contemplar 
la siguiente distinción de usuarios: 
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• Votante: Usuario que se debe autenticar con la LNERE, al 
cual se permite emitir su voto en las elecciones vigentes. 
• De sistema: Usuario que se le debe asignar un pertil dentro 
del Sistema de Voto Electrónico, y no podrá emitir su voto 
en las elecciones vigentes. 

El Sistema de Voto Electrónico por Internet debe permitir la 
creación de nuevos "usuarios de sistema" y se les asignará 
un pertil de forma manual y conforme a los permisos que se 
les quiera otorgar, de igual manera se podrá editar la 
información de los usuarios y la eliminación de estos (de 
manera lógica más no física para no perder trazabilidad en 
la bitácora de las acciones del usuario en cuestión), estas 
acciones solo podrán ser realizadas por un usuario de 
sistema que tenga el permiso de administración de 
usuarios. 

Un usuario de sistema (inás no un usuario Votante) se podrá 
desactivar o activar, permitiendo el acceso al sistema una 
vez que se haya autenticado correctamente siempre y 
cuando esté activo. 
Pá11ina 106 de la convocatoria 

El Sistema de Voto Electrónico por IQternet debe tener un 
enlace en la pantalla de inicio que permita recuperar la 
contraseña de un usuario (de sistema o votante). El Sistema 
de Voto Electrónico por Internet debe proveer de un 
mecanismo de recuperación de contraseña bajo los 
siguientes escenarios: 
Página 106 de la convocatoria 

4.2.3.1 Usuario del sistema 
Se debe permitir al usuario registrado en el Sistema de Voto 
Electrónico por Internet recuperar su contraseña, para lo 
cual dentro del portal de voto electrónico debe existir un 
enlace el cual solicitará el nombre de usuario y tendrá un 
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mecanismo de verificación de identidad (Pregunta secreta, 
fecha de nacimieÍlto, envío de notificación vía "push 
notification", entre otros) y enviará la nueva contraseña al 
correo electrónico que se registró en el momento de dar de 
alta su cuenta en el Sistema de Voto Electrónico por 
Internet. Esta nueva contraseña será temporal y cuando el 
usuario ingrese con esta nueva contraseña el Sistema debe 
solicitarle elegir una contraseña nueva. 
Página 106 de la convocatoria 

4.2.3.2 Votante 
Se debe permitir al usuario registrado en la LNERE 
recuperar su contraseña, para lo cual dentro del portal de 
voto electrónico debe existir un enlace el cual solicitará el 
nombre de usuario y posteriormente enviará la petición al 
Sistema de Registro a la Lista Nominal de Electores 
Residentes en el Extranjero, por medio de una petición a un 
servicio web que debe cumplir los lineamientos indicados en 
la sección "4.7 Seguridad". Este servicio web regresará una 
respuesta indicando el correo al que se envió la información 
de la contraseña, o un mensaje de error en caso de no 
encontrar al usuario. Esta nueva contraseña será temporal 
y cuando el usuario ingrese con esta nueva contraseña el 
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A continuación de manera enunciativa, más no limitativa se 
listan los perfiles que deben poder crearse en el Sistema de 
Voto Electrónico p_or Internet: 

Nombrn del perfil 1 _D_escrlpc:lón 
Administrador I Configura· Y ·adm1nis1ra todas las funcloiié-s del sistema. Este perfil se 

considera thmtro de !a se_g;ió_n "4.1.3.2 Usuarios IN§:,_ 
Volante Pe1mife emitir verir.care!votoemi!idode acuerdo a !as elecciones vi entes. 
Observador Perm;te observ;:¡r et proceso de votación, el conteo de vo!os, los resultados 

y/o 1eporles. Este perfil se considera dentro de la sección '4.1.3.2 Usuarios 
INE'. 

Auditor I Permlte revisar las configuracioncs-(fol sistema sin modificarlas, asJ como 
ver e! conhio de votos, bi!ácora, resullados y/o reportes. Este perfil se 
considera denlm de l?_S_!lcción "4.1.3.2 Usuarios !NE". 

Tabla 6. Perfiles del Sistema. 

A continuación de manera enunciativa, más no limitativa se 
listan los permisos que deben existir en el Sistema de Voto 
Electrónico por Internet: 

l' ...... J'!.~.l!!~[~ .. º~.I.P.~m.11.s.(I. 
Adminis.lmcio,1 de usuari< 

¡ Admlni5lmdorde! slslnm, 

i_vntm1tn··········· 
l Obgervadof 
l . ... . . 
,Reoo~~ 
f..m~!?EL---

···º·~.!..CJ.!.P.:CJ.Ó:!L ............................ . 
do los usu;;rios de! sistema. 
!!e todas las co1ir,gi.:mciones del 

ñ·;;;[e f)C'm1iso pim<la r.milir y 'l(,rificnr 

. i;u votn. ·······················································-······-··········--····-.. ················· Permite ver los resul1ados generados de tos procesos de ra 
. votación.···································-··-········································-··· Perm;!e ver fa !nformackin referente a los reportes 
Permito consutta:, !os t:1vm1los de la b,!áoora 

Tobla 7. Permisos t1er S;:;:cma. 

108 de la convocatoria 

..J 

De acuerdo a la descripción de cada perfil de la Tabla 
"Pertiles del Sistema", los distintos usuarios del sistema 
contaran con los siguientes permisos: 
• Administrador: tendrá permisos de administración de los 
usuarios y del sistema. 
• Votante: permisos de votante. 
• Obseivador: contará con permisos de obsetvador, 
reportes y bitácora. 
• Auditor: tendrá permisos de administración de los usuarios 
y del sistema, votante y observador. Estos permisos tendrán 
validez solo durante el proceso de las auditorias. 
Página 107 y 108 de la convocatoria 
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El "Licitante" debe entregar en su propuesta técnico
económica la documentación que permita identificar los 
tipos de permisos que se podrán crear en el Sistema de 
Voto Electrónico. 
Pá!lina 108 de la convocatoria 

4.2.5 Bitácoras 
El Sistema de Voto Electrónico por Internet debe registrar 
toda actividad que se realice durante su ejecución, esto es, 
en un simulacro, auditoría o periodo de votación, también 
debe permitir consultar cada actividad o acciones que se 
realizaron en el mismo. 

El Sistema de Voto Electrónico por Internet debe permitir 
realizar al menos las siguientes acciones: 
• Crear filtros de búsqueda, los cuales se listan a 
continuación de manera enunciativa más no limitativa: 
o Fecha. 
o Usuario. 
o Acción. 
• Exportar el resultado de una búsqueda, por lo menos en 
alguno de los siguientes formatos: CSV o PDF. 

El Sistema de Voto Electrónico por Internet debe registrar 
en bitácora cada acción que se lleve a cabo, las acciones 
que deben ser registradas se enlistan a continuación de 
manera enunciativa más no limitativa: 
• Fallas en la comunicación con algún módulo/componente. 
• Fallas referentes a infraestructura. 
• Fallas referentes a acciones en el sistema. 
• Acceso al sistema. 
• Adición, modificación o borrado (de usuarios o 
configuraciones). 
• Importación de datos. 

N/A 
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• Emisión de voto (sólo como registro que 
almacenó correctamente el voto). 
• Creación/revocación de llave criptográfica. 
• Errores del sistema. 
• Advertencias del sistema. 
Pác¡ina 108 de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico
económica la documentación que indique que información 
es la que se registra en la bitácora del Sistema de Voto 
Electrónico. 
Página 108 de la convocatoria 

El esquema de bitácoras con el que debe contar el Sistema 
de Voto Electrónico debe estar creado bajo la premisa de la 
tecnolo9ía "blockchain" o un mecanismo similar que 
garantice el cumplimiento de al menos las siguientes 
características: 

• Red de "blockchain" basada en autorizaciones o un 
algoritmo de consenso similar. 
• Visualizador de "blockchain" vía navegador web que 
permita dar seguimiento al registro de las actividades en la 
bitácora. 
• La información que se guarde en la "blockchain" no debe 
contener ningún dato que pueda vincular al votante con su 
voto. 
• Debe asegurar que cada voto emitido y cada acción 
efectuada en el Sistema será registrada en la bitácora 
basada en "blockchain", además los registros referentes a 
la emisión de votos no deben contener información que 
vincule el voto con el votante. 
• Debe proteger la integridad de la información que se 
almacene en la bitácora cumpliendo las especificaciones 
descritas en la sección "4.7 Seguridad", además, solo debe 
reQistrar actividades Qeneradas por módulos autorizados. 

0 

N/A 

N/A 
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El "Licitante" debe entregar en su propuesta técnico- 1 N/A 
económica un documento donde especifique como la 
bitácora basada en la tecnología "blockchain" se integra con 
el Sistema de Voto Electrónico, la forma como se realizará 
la autorización de un nuevo registro y en donde se 
encontrará la infraestructura que realizará dicha 
autorización. La infraestructura requerida para la 
implementación de la bitácora debe proveerla "Licitante". 

El "Proveedor'' debe entregar al "Instituto" la versión 
definitiva del documento detallado de la implementación de 
la bitácora bajo el mecanismo antes mencionado en el 
Sistema de Voto Electrónico. para su evaluación y 
aprobación por parte del "Instituto", dentro de los primeros 3 
(tres) días naturales posteriores a la reunión inicial. 

El "Instituto" realizará la revisión del documento definitivo 
que especifique como la tecnología "Blockchain" utilizada 
para implementar la bitácora se integra al sistema, y si es el 
caso enviará la petición de los ajustes que considere 
necesarios, los cuales no deben generar un costo adicional 
para el "Instituto". El "Proveedor" tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el "Instituto" 
realice dicha solicitud para realizar las adecuaciones y 
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)S 
adecuaciones se tendrá por no recibido el documento y se · 
aplicarán las penas convencionales correspondientes. 
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4.2.5.1 Funcionamiento de la bitácora usando blockchain .,Í,. 
El funcionamiento de la bitácora debe basarse en la N/A Si N/A N/A p/"_',,; 
tecnología "blockchain", la cual permita garantizar la cumple 
inmutabilidad e integridad de la bitácora y la cual debe tener -#-
mínimo la si uiente funcionalidad: J J ff 
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1. Cuando el Sistema de Voto Electrónico. por Internet 
generé una nueva actividad que deba incluirse en la 
bitácora, éste debe almacenarla en la bitácora de eventos. 
Para este fin, se debe crear un nuevo registro el cual 
contendrá la firma digital de la actividad, la cual será 
calculada usando el algoritmo ECDSA respetando los 
lineamientos establecidos en la sección "4.7 Seguridad", 
además, el registro debe contener la descripción de la 
actividad a incluir en la bitácora. 
2. La validación del nuevo registro consiste en su envió a 
una red con un número impar de nodos (al menos 5), los 
cuales realizarán una prueba de consenso para verificar la 
validez del nuevo registro generado. El "Proveedor" debe 
proporcionar la infraestructura y se debe encargar de la 
puesta en marcha de la red de nodos que realizará las 
pruebas de consenso. Esta red deberá estar distribuida en 
diferentes servicios en la nube o diferentes localizaciones 
en la misma nube. 
3. Si la mayoría de los nodos llegan a un consenso sobre la 
validez del nuevo registro, entonces, éste es agregado a la 
bitácora. 

De esta manera se generará una bitácora que será 
inmutable y la cual tendrá el registro de los sucesos en el 
orden en que fueron generados por el Sistema de Voto 
Electrónico por Internet. 
Páginas 109-11 O de la convocatoria 

4.2.6 Carga de catálogos 
El Sistema de Voto Electrónico por Internet tendrá la I N/A 
capacidad de cargar información referente a una o varias 
elecciones, esto es, de manera enunciativa más no 
limitativa se debe poder subir información al Sistema de 
Voto Electrónico por Internet de: 

? 
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• Partidos políticos . 

• Cargos de elección . 

• Candidatos . 

• Coaliciones . 
• Estados . 
• Municipios . 

• Secciones . 
• Distritos . 

El Sistema de Voto Electrónico por Internet debe tener la 
capacidad de realizar la carga de información de forma 
automática o manual, al menos en formato CSV. 
Página 11 O de la convocatoria 

Del mismo modo el Sistema de Voto Electrónico por Internet I N/A 
debe tener un mecanismo de validación de información para 
evitar duplicidad en la carga de información. 
Página 11 O de la convocatoria 

El Sistema de Voto Electrónico por Internet debe permitir la I N/A 
edición de la información que se haya cargado de forma 
automática o manual. 
Página 11 O de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico- 1 N/A 
económica la documentación que especifique como se 
podrán cargar los catálogos de información en el Sistema 
de Voto Electrónico. 
Página 11 O de la convocatoria 

4.2.7 Selección del idioma del sistema 
El Sistema de Voto Electrónico por Internet debe permitir al 
usuario de sistema y/o votante seleccionar el idioma en el 
que aparecerán las instrucciones del sistema, considerando 
al menos los siguientes idiomas: 

• Español. 

N/A 
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El Sistema de Voto Electrónico por Internet debe permitir al 
votante seleccionar el idioma en el que aparecerá la boleta 
electrónica. 
Pá~lina 11 O de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico- 1 N/A 
económica la documentación que especifique que idiomas 
y como se podrán configurar en el Sistema de Voto 
Electrónico. 
Página 11 O de la convocatoria 

4.2.8 Tiempo de sesión 
El tiempo de sesión de los usuarios del Sistema de Voto I N/A 
Electrónico por Internet debe ser configurable dentro de la 
aplicación con un valor por defecto de 30 minutos. 

Una vez que el tiempo de expiración de la sesión se cumpla, 
el Sistema de Voto Electrónico por Internet 
automáticamente terminará la sesión del usuario y lo 
enviará a la página de ingreso. 
Pá11inas 110-111 de la convocatoria 

4.2.9 Algoritmos de cifrado 
El Sistema de Voto Electrónico por Internet debe contar al 
menos con alguno de los siguientes algoritmos para el 
cifrado de la información referente a la emisión del voto: 

• AES en modo GCM de longitud 128 bits para un nivel 
mínimo de seguridad de 128 bits (o AES en modo GCM de 
longitud 256 bits para un nivel de seguridad de 256 bits). 
• Cifrado homomórfico utilizando algoritmos como EIGamal, 
Pallier u otro algoritmo que permita este tipo de cifrado. El 
algoritmo utilizado debe brindar un nivel de seguridad 
mínimo de 128 bits. 
Página 111 de la cbnvocatoria 
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El "Licitante" debe entregar en su propuesta técnico- 1 N/A 
económica el documento donde se especifique los 
algoritmos de cifrado utilizados y como se implementan 
dentro del Sistema de Voto Electrónico para cifrar la 
información. 
Página 111 de la convocatoria 

El "Proveedor" debe entregar al "Instituto" la vers,on I N/A 
definitiva del documento que especifique los algoritmos de 
cifrado, así como la forma en que son implementados dentro 
del Sistema de Voto Electrónico para su evaluación y 
aprobación por parte del "Instituto", dentro de los primeros 3 
(tres) días naturales posteriores a la reunión inicial. 

El "Instituto" realizará la revisión del documento definitivo 
que especifique los algoritmos de cifrado y como se 
implementan dentro del sistema y si es el caso enviará la 
petición de los ajustes que considere necesarios, esto no 
debe generar un costo adicional para el "Instituto". El 
"Proveedor'' tendrá 3 (tres) días naturales, contados a partir 
de la fecha en que el "Instituto" realice dicha solicitud para 
realizar las adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se tendrá por 
no recibido el documento y se aplicarán las penas 
convencionales correspondientes. 
Página 111 de la convocatoria· 

4.2.10 Certificados de seguridad 
El Sistema de Voto Electrónico por Internet debe tener la 
capacidad de administrar e instalar certificados de 
seguridad digital tipo ''wildcard" ejemplo: ".ine.mx, estos 
certificados serán emitidos por el "Instituto". 

N/A 
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El "Licitante" debe entregar en su propuesta técnico
económica la documentación que especifique como se 
podrán configurar los certificados en el Sistema de Voto 
Electrónico. 
Página 111 de la convocatoria 

4.2.11 Identificación del lugar de votación (Geolocalización 
El Sistema de Voto Electrónico por Internet debe identificar I N/A 
la ubicación desde donde se está emitiendo el voto y 
guardando un registro de esta acción en la bitácora. 

El Sistema de Voto Electrónico por Internet debe validar la 
informacióii del votante referente a su geolocalización al 
apceder al portal web, por lo menos debe utilizar el 
mecanismo de filtrado de IP. 
Páginas 111-112 de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico- 1 N/A 
econom1ca la documentación que especifique los 
mecanismos con los que cuenta el Sistema de Voto -
Electrónico para identificar la ubicación de un votante. 
Páginas 111-112 de la convocatoria 

4.2.12 Desvinculación del voto con el votante 
El Sistema de Voto Electrónico por Internet debe tener un I N/A 
mecanismo que permita realizar la desvinculación del voto 
con el votante por medio de por lo menos un mecanismo 
que se menciona de manera enu!"}ciativa más no limitativa: 

• Red de mezclado de votos. 
Página 112 de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico
económica la documentación que especifique los 
mecanismos con los que cuenta el Sistema de Voto 
Electrónico para desv,incular el voto de un votante. 
Página 112 de la convocatoria 

4.2.12.1 Procedimiimto de desvinculación del voto con el votante 

~ 
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El "Proveedor' debe almacenar en la bóveda de votos los 
votos cifrados emitidos por los votantes, de acuerdo con lo 
definido en la sección "4.2.9 Algoritmos de cifrado", además 
debe almacenar la respectiva firma digital del voto cifrado 
calculada como se indica en la sección "4.7 Seguridad", 
dicha firma permitirá garantizar la integridad del voto. 
Además, en la bóveda de votos se debe almacenar 
información adicional que permita verificar si un votante ha 
emitido o no su voto durante el proceso de votación como lo 
indica en la sección "4.3. 7.1 Procedimiento de emisión del 
voto". 

El Sistema de Voto Electrónico por Internet debe contar con 
un mecanismo que permita desvincular los votos emitidos 
de los votantes, para este fin el "Proveedor' debe 
proporcionar un mecanismo de desvinculación que debe 
seguir al menos los siguientes pasos: 

1. El mecanismo de desvinculación debe iniciarse una vez 
que el proceso electoral haya terminado. El resultado de 
este procedimiento será utilizado en el conteo de los votos 
de acuerdo a lo definido en la sección "4.3.9.1 
Procedimiento para el conteo de votos" y la verificación 
universal de los votos como lo indica la sección "4.3.8.2 
Procedimiento de validación universal del voto". 
2. El "Proveedor" debe proporcionar un mecanismo que 
permita verificar las firmas digitales de los votos 
almacenados en la bóveda de votos y que, además, permita 
separar los votos de sus respectivas firmas digitales e 
información vinculante. si es que la verificación de las firmas 
digitales fue exitosa. De esta manera se generará una 
nueva base de datos con únicamente los votos cifrados 
correspondientes al último voto emitido por el votante. 
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3. El "Proveedor" debe proporcionar un mecanismo que 
permita mezclar los votos de manera que no puedan ligarse 
a los votantes que los emitieron. Este mecanismo podrá 
realizarse usando redes de mezclado basadas en el cifrado 
o re-cifrado de los votos y debe: 
a) Contar con servidores, los cu~les aplicarán una 
permutación a los votos mediante el descifrado o el re
cifrado de los mismos. El descifrado o re-cifrado de los votos 
se debe realizar utilizando las llaves criptográficas de 
cifrado o descifrado generadas y certificadas de acuerdo al 
procedimiento que se describe en la sección "4.3.3.1 
Procedimiento para la creación de llaves criptográficas". 
b) Llevar a cabo una prueba de conocimiento nulo o alguna 
similar después de cada permutación de votos, la cual 
permita verificar que solo se realizó una permutación de los 
votos y que, además, de la certeza de que no se agregó, 
eliminó o modificó algún voto. 
4. El resultado de la aplicación del mecanismo descrito en 
el punto 3 debe producir una nueva base de datos con los 
votos desvinculados del votante, la cual debe firmarse 
utilizando el algoritmo ECDSA para garantizar la integridad 
de la base de datos. 
Páginas 112-113 de la convocatoria 

4.2.13 Reportes 
El Sistema de Voto Electrónico por Internet debe generar de I N/A 
forma enunciativa más no limitativa los siguientes reportes, 
los cuales serán emitidos después de la Jornada electoral. 

• Configuraciones de la elección, conteos inicial y final de la 
bóveda de votos. 
• Resultado de conteo de votos totales. 
• Resultado de conteo de votos por estado. 
• Resultado de conteo de votos por candidato. 
• Resultado de contéo de votos por partido. 

...s 
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El Sistema de Voto Electrónico por Internet debe permitir 
realizar filtros de por lo menos lo siguiente: 

• Fecha. 
• Tipo de votación. 
• Estado. 

El Sistema de Voto Electrónico por Internet debe generar 
reportes de auditoría de los eventos ocurridos en el sistema 
de por lo menos los siguientes niveles de severidad: 

• Error. 
• Advertencia. 

El Sistema de Voto Electrónico por Internet debe generar un 
reporte de la configuración actual del sistema, indicando por 
lo menos: 

• Parámetros de configuración de la elección. 
• Estado de la base de datos de votos. 

El Sistema de Voto Electrónico por Internet debe emitir un 
reporte al inicio, durante la ejecución y en el cierre de la 
votación, el cual contendrá por lo menos: 

• Estados de los componentes de hardware y software. 
• Estado de la base de datos de votos. 
• Incidencias reportadas en bitácora. 

El Sistema de Voto Electrónico por Internet debe tener la 
capacidad de exportar los reportes que se puedan generar 
en por lo menos los sigLiientes formatos: 
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Páginas 113-114 de la convocatoria 
El "Proveedor" debe proporcionar el acceso a la(s) base de I N/A 
dato(s) donde resida la información para la generación de 
los reportes antes mencionados, para que si así lo considera 
el "Instituto" realizar las consultas para obtener 
directamente los datos generados por el componente de 
reportes. 
Página 114 de la convocatoria 

El "Instituto" podrá solicitar en cualquier momento durante I N/A 
la vigencia del contrato al "Proveedor'', reportes 
personalizados con la información que se requiera de 
manera muy específica, general o global. 
Pá!)ina 114 de la convocatoria 

Todos los criterios definidos en los reportes serán I NA 
acordados por el personal designado por el "Instituto" 
durante la reunión inicial, mismos que no generarán ningún 
costo adicional por su expedición y que deben ser atendidos 
acorde a los tiempos en la Tabla "Atención de fallas e 
incidentes 2019", sección "5.1 Niveles de servicio". 

El "Proveedor'' debe entregar reportes según el "Instituto" Jo 
demande durante el proceso electoral con las siguientes 
características: 
• Eventos relacionados a fallas e incidentes "Hardware y 
Software". 
• Frecuencia de eventos relacionados a falla e incidentes. 
• Fechas relacionadas a eventos con afectación o incidente 
de seguridad. 
• Direcciones IP/host con afectación o incidente de 
seguridad. 
• Sistemas afectados por incidentes de se¡:¡uridad 

..::::,_ 
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• Tendencias hacia fallos de seguridad "Hardware y 
Software". 
El "Proveedor" debe enviar los reportes de acuerdo a las 
necesidades del "Instituto", los cuales se deben generar en 
por lo menos los siguientes formatos: 
• PDF 
•CSV 
Pá!!ina 114 de la convocatoria 

El "Proveedor' debe proporcionar al "Instituto" un acceso al I N/A 
portal de monitoreo de los componentes de Hardware y 
Software, donde se puedan visualizar y exportar los 
reportes diarios o con la periodicidad que defina el 
"Instituto", así mismo debe permitir visualizar el tráfico en 
tiempo real del Sistema de Voto Electrónico por Internet y 
sus componentes, dicho acceso se proporcionará vía correo 
electrónico a las cuentas que designe el "Instituto" al 
momento de las entregas de los ambientes de prueba 
correspondientes a las 3 (tres) etapas del proyecto. 
Pá!!ina 114 de la convocatoria 

El "Proveedor' debe consolidar la información que el 
"Instituto" le solicite bajo demanda, así como la realización 
de búsquedas, dependiendo el sistema afectado, frecuencia 
de eventos, fechas relacionadas, dispositivos afectados, 
origen del comportamiento irregular y tendencias según lo 
necesite el "Instituto". 
Páginas 114-115 de la convocatoria 

4.2.14 Manual de confi¡¡uración del Sistema 
El "Proveedor" debe proporcionar al "Instituto" el manual de 
configuración, el cual debe contener al menos la 

N/A 

N/A 
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• 4.2.1 Portal web. ift ;;t. 
información referente a los siguientes rubros: 

• 4.2.2 Autenticación en el portal. ) t,,t° 
• 4.2.3 Administración de usuarios. / j 

Y a 
e Pá~ /! 



•~JNE 
t'li*-'tHv~#M'.!~ t4H.-i'~,t1 

• 4.2.4 Perfiles y permisos. 
• 4.2.5 Bitácoras. 
• 4.2.6 Carga de catálogos. 
• 4.2. 7 Selección del idioma del sistema. 
• 4.2.8 Tiempo de sesión. 
• 4.2.9 Algoritmos de cifrado. 
• 4.2.1 O Certificados de seguridad. 
• 4.2.11 Identificación del lugar de . votación 
(Geolocalización). 
• 4.2.12 Desvinculación del voto con el votante. 
• 4.2.13 Reportes. 

El "Proveedor" debe entregar al "Instituto" el manual de 
configuración de las características del Sistema de Voto 
Electrónico por Internet a la persona que el "Instituto" 
designe, dentro de los 2 (dos) días naturales anteriores al 
inicio de las pruebas por parte del "Instituto". 
El "Instituto" realizará la revisión del documento manual de 
configuración de las características del sistema y si es el 
caso enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional para el 
"Instituto". El "Proveedor'' tendrá 3 (tres) días naturales, 
contados a partir de la fecha en que el "Instituto" realice 
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die.ha solicitud para realizar las adecuaciones y entregar la ~ 
versión final del documento, de no realizarse las c.p-
adecuaciones se tendrá por no recibido el documento y se 
aplicarán las penas convencionales correspondientes. /--
/Páqina 115 de la convocatoria) ,,.~ 

1 4.3 Funcionalidad del sistema 
4.3. 1 Aoertura v cierre de la iornada electoral )r . 

1 El Sistema de Voto Electrónico por Internet debe permitir N/A Sí N/A 000 N/A ~ 
configurar el periodo. de la jornada electoral, esto es, se cumple 323 -;¡,. 
debe indicar fecha y ~ora en qu .. e se permitirá a los usuarios \ } } I' 
con perfil "votante" .emitir su voto, a esto se le conocerá I Í 1 
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como apertura para recepción de votos, los cuales se 
almacenarán en la bóveda de votos. 

De igual manera se debe indicar fecha y hora de cierre de 
recepción de votos, la definición del proceso operativo de 
cierre se le dará a conocer al "Proveedor" por parte del 
"Instituto" en la reunión inicial. 

De igual manera se debe indicar fecha y hora de cierre de 
recepción de votos, una vez que esta hora se cumpla el 
sistema ya no debe permitir el acceso de los usuarios con 
perfil "votante" ni debe permitir la recepción de más votos 
en la bóveda de votos. 
Pá<1inas 115-116 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe tener la I N/A 
capacidad de emitir un reporte indicando la participación 
ciudadana (cuantas personas votaron), el formato en el que 
se debe entregar se definirá entre el "Proveedor" y el 
"Instituto" y por lo menos debe de contar con: 

• Cantidad de votantes. 
• Votos nulos. 
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Sí IN/A 
cumple 

000 
324 

000 1 N/A 
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• Distribución de votos por partido/candidato. A-' · • País donde votaron. 1 1 1 

1 1 1 Pá<1ina 115-116 de la convocatoria' AJ 
4.3.2 lntearación con la lista nominal de MRE /Mexicanos Residentes en el Extranjero) f 
El Sistema de Voto Electrónico por Internet debe utilizar al N/A Sí N/A 000 N)/A 
menos 2 servicios web del "Sistema de registro de cumple 324 
mexicanos residentes en el extranjero", el primer servicio j 
será para autenticar al votante y el segundo servicio web tÍ/' 
para obtener los datos relevantes de un votante relacionado ¡· . 
con la elección. El Sistema de Voto Electrónico por Internet \ f 
evaluará si el votante es candidato para emitir su voto. )f 
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El "Proveedor' debe integrar el Sistema de Voto Electrónico 
por Internet con un servicio de consulta a la lista nominal de 
mexicanos residentes en el extranjero, el cual se detalla a 
continuación: 

• El Sistema de Voto Electrónico por Internet debe permitir 
configurar una conexión al sistema del INE (Sistema de 
registro de mexicanos residentes en el extranjero que 
conformará la LNERE). 
• El Sistema de Voto Electrónico por Internet debe 
conectarse al sistema del "Instituto" para poder consultar si 
el votante que se intenta autenticar en el sistema está 
habilitado para participar en la elección que está activa en 
ese momento, esta comunicación debe ser cifrada de 
extremo a extremo y bajo comunicación segura siguiendo 
los lineamientos indicados en la sección "4.7 Seguridad". 

El Sistema de Voto Electrónico por· Internet debe 
poder parametrizar los valores de la conexión al sistema del 
"Instituto", contemplando al menos: 

o IP. 
o Puerto. 
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~ g~~r:~~~ña. 1 1 1 1 1 1 tf o URL de consumo del servido web. 
Página 116 de la convocatoria' 

El Sistema de Voto Electrónico por Internet debe comprobar N/A Sí N/A 000 N/A / 
la viabilidad del voto del votante residente en el extranjero, cumple 324 r-
esto es, se debe poder definir los criterios bajo los cuales un ,/f 
votante registrado en la LNERE es elegible para votar en las 000 · 
elecciones activas, esto podrá ser de manera enunciativa 325 

más no limitativa: 1 Á f 
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• Validar el estado de la República: Contrastar las 
elecciones activas, validando Si existe alguna que 
corresponda al estado de la República Mexicana que el 
votante tiene registrado en la LNERE. 
• Validar los cargos de elección de un estado de la 
República: Si existen varios cargos de elección asignados a 
una votación de un estado de la República (por ejemplo: 
Gobernador, Diputado migrante), el votante que pertenezca 
a ese estado debe emitir tantos votos como cargos de 
elección existan (boletas). 
Pá<!inas 116-117 de la convocatoria 

El "Instituto" ejecutará las pruebas respecto a la integración I N/A 
del Sistema de Voto Electrónico por Internet con el Servicio 
de Registro a la Lista Nominal de Mexicanos Residentes en 
el Extranjero, para verificar que se cumpla con la 
funcionalidad de la integración y que se cumplan con los 
parámetros de seguridad en tas comunicaciones descritos 
en la sección "4.7 Seguridad". Adicionalmente el 
"Proveedor' debe asignar un equipo de trabajo al "Instituto" 
para que brinde asesoría en temas de la integración con la 
lista nominal de MRE, durante el periodo correspondiente a 
las pruebas del "Instituto" descrito en la sección "4.12 
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Pruebas 2019". 
Pá ina 117 de la convocatoria k 

El "Licitante" debe entregar en su propuesta técnico- N/A Sí N/A 000 ,,{J 
económica un .plan de trabajo a alto nivel en el que detalle cumple 463 ,. 
el tiempo y las actividades para la integración del Sistema y 
de Voto Electrónico con el Sistema de registro de mexicanos 000 
residentes en el extranjero por medio de servicios web, a 281 *. 
través de una conexión configurada en el Sistema de Voto 
Electrónico. 
Pá ina 117 de la convocatoria df' 

4.3.3 Creación de llave cri to ráfica . k f 
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El "Proveedor'' debe proporcionar un mecanismo para la 
creación de las llaves criptográficas que serán utilizadas en 
el Sistema, con las cuales se podrá cuidar la 
confidencialidad, autenticación e integridad de la 
información procesada en el Sistema de Voto Electrónico 
por Internet. 

El "Proveedor'' debe proporcionar mecanismos que 
permitan la creación de las llaves criptográficas utilizadas 
en el Sistema de Voto Electrónico por Internet. Debe, 
además, proporcionar los procedimientos para la creación 
de llaves privadas; la certificación de sus respectivas llaves 
públicas, mediante la emisión de un certificado el cual debe 
seguir el estándar X.509; y la posible revocación de las 
llaves criptográficas creadas, en el caso de que sean 
comprometidas. 

El mecanismo que será proporcionado por el "Proveedor'' 
para la generación de llaves c'riptográficas debe contener al 
menos los procedimientos descritos en la siguiente sección 
para la creación de las llaves. 
Pá~lina 117 de la convocatoria 

4.3.3.1 Procedimiento para la creación de llaves criptográficas 
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El Sistema de Voto Electrónico por Internet debe permitir N/A Si N/A 000 N/A 
generar al menos 3 tipos de llaves criptográficas para: el cumple 325 f 
cifrado y descifrado de votos; el cifrado y descifrado de 
información sensible; y la firma y verificación de firmas 
digitales. Los procedimientos para la generación de estos 3 ~ 
tipos de llaves se describen a continuación: e,,..,--
fPáaina 117 de la convocatoria) 
4.3.3.1.1 Llaves criotoaráficas oara cifrado de votos f 
Los integrantes que fungirán como custodios de las llaves N/A Si N/A \ 000 N/A 
criptográficas, los cuales designará el "Instituto", serán cumple 325 /Y 
citados a un evento .Público en donde el "Proveedor" debe - / /'~ 
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proporcionar un equipo de trabajo que brindará apoyo y 
atenderá posibles contingencias durante el proceso de 
generación de llaves. 

En este evento público se llevará a cabo la generación de 
llaves criptográficas para el cifrado y descifrado de los votos. 
Estas llaves deben cumplir al menos con los tamaños 
estándar que permiten un nivel de seguridad de 128 bits de 
seguridad. Para este fin, el "Proveedor'' debe apegarse a los 
tamaños de llave definidos por el NJST como seguros en la 
última versión de los documentos 800-57 y 800-131A. 
La llave privada que será utilizada para descifrar los votos 
debe protegerse con el número de llaves de custodios que 
el "Instituto" consideré convenientes para que cada custodio 
resguarde una parte de esta llave. Así, durante el 
procedimiento de conteo de votos las llaves de custodios en 
poder de los custodios serán utilizadas para obtener la llave 
de descifrado de los votos. El procedimiento para la 
obtención de las llaves de custodios se describe a 
continuación, de manera enunciativa mas no limitativa: 

1. El "Proveedor'' debe proporcionar un mecanismo para 
configurar los siguientes aspectos en el módulo criptográfico 
descrito en la sección "4.6 Módulo criptográfico": 
a. niveles de seguridad de las llaves criptográficas, 
b. número de llaves a generar (una por custodio designado 
por el "Instituto"), 
c. número mínimo de llaves necesarias para derivar la llave 
de descifrado de los votos almacenados en la bóveda de 
votos. Este número no debe ser menor a la mitad del 
número de custodios más uno. 
d. el tiempo durante el cual la llave generada tendrá validez. 
El procedimiento de configuración y generación de las llaves 
Jo debe llevar a cabo. la persona desiQnada por el "Instituto" 
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para tal fin, además, estos procedimientos deben realizarse 
en un equipo aislado sin acceso a interne!. 
2. Se generará la llave pública con la cual serán cifrados los 
votos, esta llave la debe certificar la autoridad designada por 
el "Proveedor" en conjunto con el "Instituto" para dicho fin. 
3. Haciendo uso de un algoritmo criptográfico de umbral 
para la generación de llaves criptográficas, se generarán las 
partes de la llave privada con las que se derivará, 
posteriormente, la llave privada que permitirá descifrar los 
votos almacenados en la bóveda de votos. Estas llaves se 
deben crear con los tamaños adecuados para ofrecer al 
menos un nivel de seguridad mínimo de 128 bits. 
4. Las partes de la llave privada serán entregadas a los 
custodios, por lo tanto, deben firmarse digitalmente usando 
la llave de firma del módulo criptográfico a través del 
algoritmo ECDSA, el cual debe proveer al menos un nivel 
de seguridad de 128 bits (sección "4.7 Seguridad"). 
5. Cada parte de la llave privada y su correspondiente firma 
digital debe almacenarse en un dispositivo criptográfico 
(tarjeta inteligente, USB) que cumpla con las 
especificaciones de FIPS 140-2 de nivel 3: 
a. Se debe almacenar la llave y su respectiva firma digital 
en el dispositivo criptográfico. 
b. Se debe solicitar una contraseña, la cual se utilizará para 
cifrar la llave y su firma. Esta contraseña la debe elegir el 
custodio al cual se le entregará el dispositivo y debe ser una 
contraseña alfanumérica de mínimo 8 caracteres. 
c. Una vez ingresada la contraseña, se debe cifrar la 
información utilizando el algoritmo AES en el modo de 
operación GCM o CCM ofreciendo al menos un nivel de 
seguridad de 256 bits. 
6. Finalmente, se debe entregar a cada custodio el 
dispositivo criptográfico que contiene su parte de la llave 

rivada y la firma diQital correspondiente cifradas. 

.,__ 
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El "Proveedor'' debe de proporcionar al "Instituto" los 
dispositivos criptográficos que serán entregados a los 
custodios que el "Instituto" haya designado, máximo a los 2 
(dos) días naturales anteriores al inicio de las pruebas por 
parte del "Instituto". 
Página 119 de la convocatoria 

4.3.3.i .2 Generación de llaves de cifrado de información 
El módulo criptográfico proporcionado por el "Proveedor'' 
debe tener la capacidad de generar las llaves de cifrado y 
descifrado para cada componente del Sistema de Voto 
Electrónico por Internet, siempre y cuando dicho 
componente requiera cifrar o descifrar información sensible 
durante el proceso de votación. El procedimiento para la 
creación de las llaves se describe a continuación, de 
manera enunciativa mas no limitativa: 

1. El "Proveedor'' debe proporcionar un mecanismo para 
configurar los siguientes aspectos en el módulo criptográfico 
descrito en la sección "4.6 Módulo criptográfico": 
a. El algoritmo de cifrado a utilizar, por defecto debe ser AES 
en el modo de operación GCM. 
b. Los niveles de seguridad de la llave deben cumplir los 
criterios de seguridad descritos en la sección "4.7 
Seguridad"; y 
c. El tiempo durante el cual la llave generada tendrá validez. 
El procedimiento de configuración y generación de las llaves 
lo debe llevar a cabo la persona designada por el "Instituto" 
para tal fin. 
2. La llave para cifrar la información debe cifrarse usando el 
algoritmo AES en el modo de operación GCM con un nivel 
de seguridad de 256 bits utilizando una contraseña 
alfanumérica de mínimo 8 caracteres y se debe almacenar 

N/A 

N/A 
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en un archivo con extensión .key usando una codificación 
binaria (DER). 
3. Finalmente, la persona designada por el "Instituto" para 
la configuración y generación de las llaves generará un 
archivo con extensión .p12, el cual contendrá el certificado 
de la llave pública y la llave privada. Este archivo será 
enviado al componente para el cual se hayan generado las 
llaves de cifrado y descifrado de información. 
Página 119 de la convocatoria 

4.3.3.1.3 Generación de llaves de firma diqital de documentos 
El módulo criptográfico proporcionado por el "Proveedor'' 
debe tener la capacidad de generar las llaves de firma y 
verificación para cada componente del Sistema de Voto 
Electrónico por Internet, siempre y cuando dicho 
componente requiera firmar o verificar la firma de la 
información durante el proceso de votación. El 
procedimiento para la creación de las llaves se describe a 
continuación, de manera enunciativa mas no limitativa: 

1. El "Proveedor'' debe proporcionar un mecanismo para 
configurar los siguientes aspectos en el módulo criptográfico 
descrito en la sección "4.6 Módulo criptográfico": 
a. El algoritmo de firma digital a utilizar, por defecto debe ser 
ECDSA (ver sección 4.7 "Seguridad"). 
b. Los niveles de seguridad de la llave deben cumplir los 
criterios descritos en la sección "4. 7 Seguridad"; y 
c. El tiempo durante el cual la llave generada tendrá validez. 
El procedimiento de configuración y generación de las llaves 
lo debe llevar a cabo la persona designada por el "Instituto" 
para tal fin. 
2. La llave privada generada que se utilizará para firma 
digital debe cifrarse usando el algoritmo AES en el modo de 
operación GCM con un nivel de seguridad de 256 bits 
utilizando una contraseña alfanumérica de mínimo 8 

.> 
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caracteres y se debe almacenar en un archivo con extensión 
.key usando una codificación binaria (DER). 
3. La llave pública que se usará para la verificación de las 
firmas digitales será almacenada en un archivo con 
extensión .key usando una codificación binaria (DER) y 
debe firmarla la autoridad designada por el "Proveedor' en 
conjunto con el "Instituto" para tal fin. El procedimiento de 
firma por parte de esta autoridad debe realizarse como 
sigue: 
a. Se debe generar una petición de firma de la llave pública 
en un archivo con extensión .csr. 
b. La autoridad designada por el "Proveedor" en conjunto 
con el "Instituto" atendiendo la petición de firma, debe 
generar el certificado firmado de la llave pública siguiendo 
el estándar X.509, el cual se almacenará en un archivo con 
extensión .cer o .crt usando una codificación binaria (DER). 
c. La autoridad designada por el "Proveedor" en conjunto 
con el "Instituto" enviará el certificado de la llave pública 
usando un canal de comunicación protegido por el protocolo 
TLS en su versión i .2 o superior usando las características 
de seguridad definidas en la sección "4.7 Seguridad". 
4. Finalmente, la persona designada por el "Instituto" para 
la configuración y generación de las llaves generará un 
archivo con extensión .p12, el cual contendrá el certificado 
de la llave pública y la llave privada. Este archivo será 
enviado al componente para el cual se hayan generado las 
llaves para firma digital y verificación de la firma digital. 

La generación de las llaves criptográficas la debe realizar el 
módulo criptográfico que el "Proveedor' suministrará en la 
nube, para el caso de las etapas uno y dos (2019 y 2020) y 
para la última etapa del proyecto (2021) esta generación de 
llaves se debe llevar ;a cabo en el módulo criptowáfico 

I 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

y G 
Página 104 de 285 

~ 

\ 

A· 
~ 
f, 
)r ,, 



-.~~; 

".INE 
t1's~ffl',it~~ú~fr"«Wntl 

suministrado por el "Proveedor'', el cual debe residir en la 
infraestructura del "Instituto". 
Pá!'.linas 119-120 de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico- 1 N/A 
económica las configuraciones que se podrán realizar 
dentro del módulo criptográfico, así como el procedimiento 
para la generación de las llaves. 
Página 120 de la convocatoria 

4.3.4 Alertas, Notificaciones y envío de mensajes 
El Sistema de Voto Electrónico por Internet debe contemplar I N/A 
la generación de alertas visuales para notificar al usuario 
sobre las acciones que se están realizando en el portal web. 

El Sistema de Voto Electrónico por Internet debe contemplar 
generar alertas para los usuarios administradores enviando 
un correo electrónico cuando por lo menos algunas de estas 
acciones ocurran en el sistema: 

• Modificaciones al sistema. 
• Degradación del servicio de algún componente de 
software o de hardware. 
• Alertas de fallo en el sistema. 

El Sistema de Voto Electrónico por Internet debe enviar 
notificaciones vía correo electrónico a los usuarios votantes 
cuando estos haya emitido su voto, únicamente indicando 
que su voto fue recibido. 
Pá!'.lina 120-121 de la convocatoria 

El "Proveedor'' debe proporcionar un servicio de envio de I N/A 
correos electrónicos, así mismo este servicio de envío de 
correos podrá ser utilizado por el "Instituto". 
Página 121 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe permitir I N/A 
ersonalizar la información que se enviará vía correo 
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electrónico a los usuarios votantes, así como 
configurar las plantillas de envíos de correo. 
Pá<1ina 121 de la convocatoria 

4.3.5 Puesta a cero 
El Sistema de Voto Electrónico por Internet debe tener la I N/A 
funcionalidad para permitir eliminar la información de la 
bóveda de votos y de los reportes generados por pruebas, 
simulacros o el último ejercicio electoral, con la finalidad de 
que al iniciar una nueva elección y/o simulacro no se tengan 
votos o exista algún reporte con resultados. 

El Sistema de Voto Electrónico por Internet debe emitir un 
reporte de "puesta a cero", en el cual se haga constar que 
no existen votos en la bóveda de votos, que no existen 
reportes con resultados referentes a elecciones anteriores y 
que el sistema está listo para iniciar un proceso electoral. 
Página 121 de la convocatoria 

4.3.5.1 Procedimiento de puesta a Cero 
Un requisito indispensable es que al inicio de un ejercicio I N/A 
electoral el Sistema de Voto Electrónico por Internet no 
contenga información que pueda alterar o producir 
desconfianza en el proceso electoral. Por este motivo, es 
necesario que el "Proveedor'' proporcione un mecanismo de 
puesta _a cero del sistema, el cual debe como mínimo 
realizar los siguientes pasos antes de comenzar un nuevo 
ejercicio electoral: 

1. La "Persona" designada por el "Instituto" debe 
autenticarse en el sistema de Voto Electrónico por Internet, 
utilizando los procedimientos que el "Instituto" haya 
establecido para dar autorización de la ejecución del 
mecanismo de puesta a cero. 
2. Una vez que la "Persona" facultada por el "Instituto" haya 
accedido al Sistema de Voto Electrónico por Internet. debe 
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ejecutar el mecanismo de puesta a cero a través de la 
herramienta que el "Proveedor" haya proporcionado para 
dicho fin. 
3. El mecanismo de puesta a cero debe ejecutar los 
procedimientos de borrado seguro de la información de la 
bóveda de votos, los reportes y la información referente a 
algún ejercicio electoral anterior. El borrado seguro de la 
información debe realizarse cumpliendo los lineamientos 
presentados en la guía para borrado seguro de información 
NIST 800-88, el estándar DoD 5220.22-M o cualquier otro 
método que garantice el borrado seguro de la información. 
4. Al finalizar el mecanismo de puesta a cero, el Sistema de 
Voto Electrónico por Internet debe ser capaz de generar un 
reporte de "puesta a cero" donde se describa la información 
borrada (Nombre de archivo y tamaño) y se coloque la fecha 
y hora del borrado seguro. Este informe debe colocarse en 
la bitácora de eventos. 

El borrado de la información se debe realizar de acuerdo a 
los establecido en la sección "4.3.13 Borrado de la 
información histórica". 
Páginas 121-122 de la convocatoria 

El "Proveedor'' debe entregar al "Instituto" un procedimiento I N/A 
de puesta cero a la persona que el "Instituto" designe, dentro 
de los 2 (dos) días naturales anteriores al inicio de las 
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documento, de no realizarse las adecuaciones se tendrá por 
no recibido el documento y se aplicarán las penas 
convencionales correspondientes. 
Pá!!inas 121-122 de la convocatoria 

4.3.6 Votación del usuario votante 
4.3.6.1 Autenticación 
4.3.6.1.1 Usuario y contraseña 
• El votante debe autenticarse mediante usuario, contraseña I N/A 
y un código de identificación. 
• El "Instituto" acordará con el "Proveedor'' en la reunión 
inicial el mecanismo de acceso a la LNERE, el cual debe 
obtener los siguientes datos: número de teléfono móvil, 
correo electrónico, nombre del votante y entidad de 
nacimiento. 
• El votante debe tener un nombre de usuario único para 
ingresar al Sistema de Voto Electrónico por Internet, el cual 
es generado por el "Sistema de Registro a la Lista Nominal 
de Electores Residentes en el Extranjero". 
• El Sistema de Voto Electrónico por Internet debe enviar el 
usuario y la contraseña que ingrese el votante al seivicio 
web de autenticación del Sistema de Registro a la Lista 
Nominal de Electores Residentes en el Extranjero, este 
validará la información y regresará una respuesta indicando 
si la autenticación es correcta u ocurrió un error. 
Página 122 de la convocatoria 

4.3.6.1.2 Códi!!o de identificación (token 
• El Sistema de Voto Electrónico por Internet debe enviar un I N/A 
código de identificación al teléfono móvil del votante, cada 
vez que este requiera ingresar al sistema. 
• El código de identificación debe ser de un solo uso. 
• El código de identificación debe incluir 6 dígitos. 
• El código de identificación no debe incluir números 
consecutivos. 
• El códiQo de identificación no debe incluir díQitos repetidos. 
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• El tiempo máximo para recibir el código de identificación 
en su teléfono móvil no debe exceder cinco minutos. 
• El tiempo máximo de vigencia del código de identificación 
no debe exceder un minuto una vez que el código de 
identificación haya sido recibido en el teléfono móvil, en 
caso de expiración del tiempo de vigencia el votante debe 
poder solicitar un nuevo código de identificación. 
Página 122 de la convocatoria· · 

4.3.6.2 Procedimiento de autenticación de usuarios 
El "Proveedor'' debe proporcionar un mecanismo para la I N/A 
autenticación de usuarios ya sean votantes o del sistema, el 
cual debe implementar un protocolo de autenticación de 
doble factor y además debe comprobar los permisos que se 
le han asignado al usuario dependiendo de su rol (ver 
sección "4.2.3 Administración de usuarios") para autorizar 
las acciones que el usuario desee ejecutar. 

Una vez que el usuario haya sido registrado en el Sistema 
de Voto Electrónico por Internet, usando los mecanismos 
que el "Instituto" establezca para tal efecto. El procedimiento 
de autenticación de usuarios debe seguir los siguientes 
pasos: 

1. El usuario ya sea votante o del sistema debe ingresar a 
la página web que el "Proveedor" haya habilitado para el 
Sistema de Voto Electrónico por Internet. La comunicación 
entre el usuario ya sea votante o del sistema y la página 
debe estar protegida utilizando el protocolo de 
comunicación HTIPS cumpliendo los lineamientos de 
seguridad establecidos en la sección "4.7 Seguridad". 
2. Una vez en la página del Sistema de Voto Electrónico por 
Internet el usuario ya sea votante o del sistema debe poder 
elegir la opción de inicio de sesión. Para el inició de sesión 
el usuario va sea votante o del sistema debe colocar su 
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nombre de usuario y su contraseña alfanumérica de mínimo 
8 caracteres; y dar clic en la opción Iniciar. 
3. El Sistema de Voto Electrónico por Internet debe realizar 
una petición de validación de credenciales del usuario, ya 
sea votante o del sistema, al módulo de Autenticación 
designado por parte del "Proveedor' para autenticar al 
usuario ya sea votante o del sistema, esta petición debe 
realizarse usando el formato de intercambio de datos JSON. 
4. Este módulo comprobará la identidad del usuario ya sea 
votante o del sistema y enviará al Sistema de Voto 
Electrónico por Internet una respuesta también en formato 
JSON. La comunicación durante este proceso debe estar 
protegida utilizando el protocolo de comunicación TLS en su 
versión 1.2 o superior, cumpliendo los requerimientos de 
seguridad establecidos en la sección "4.7 Seguridad". 
5. Si la respuesta del módulo de autenticación de usuarios 
en formato de intercambio de datos JSON es válida, se 
enviará un Código de Verificación u OTP de un solo uso al 
teléfono celular del usuario ya sea votante o del sistema (vía 
"push notification" y solo en caso de que el mensaje no sea 
recibido, el envío se hará vía mensaje de texto SMS). 
6. La página debe solicitar al usuario el Código de 
Identificación de un solo uso enviado por el sistema para 
completar su proceso de autenticación. 

El Sistema de Voto Electrónico por Internet debe comprobar 
que el usuario, ya sea votante o del sistema, tiene 
autorización para realizar los procedimientos que solicita 
(Voto, administración, observación o auditoría) y tomar 
acciones al respecto de acuerdo a los establecido por el 
"Instituto" para cada rol de usuario. 

A través de este procedimiento se estará implementado un 
mecanismo de autenticación de doble facto,:, va que para 
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ingresar al Sistema de Voto Electrónico por Internet el 
usuario requiere conocer la contraseña y tener en su 
posesión el Código de Identificación de un solo uso. 
Página 123 de la convocatoria 

4.3.6.3 Geolocalización 
Lo referente a la Geolocalización se puede consultar en la I N/A 
sección "4.2.11 Identificación del lugar de votación 
(Geolocalización)". 

El Sistema de Voto Electrónico por Internet permitirá 
ingresar al Votante en cualquier momento durante el 
periodo de votación correspondiente, si la autenticación es 
correcta y su identificación geográfica no es en el territorio 
nacional (México). 
Páginas 123-124 de la convocatoria 

4.3.6.4 Accesibilidad 
El Sistema de Voto Electrónico por Internet debe ser I N/A 
compatible con funciones de accesibilidad, considerando al 
menos lo siguiente: 

• Permitir cambiar el idioma a inglés o español. 
• Permitir reproducir boletas electrónicas en idioma inglés y 
español. 
• Incluir las instrucciones paso a paso para la emisión de su 
voto. 
• Permitir que la funcionalidad de votación sea accesible con 
el teclado. 
• Contar con las instrucciones referentes a la emisión del 
voto en audio, las cuales deben estar en idioma español e 
inglés. 
• Permitir integrarse con "Lupas" para una mejor 
visualización. 
• Incluir en su página de ingreso un manual de usuario para 
su descan::ia. 

e::::::--
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Página 124 de la convocatoria 
El "Proveedor'' debe enviar el manual de usuario del I N/A 
Sistema de Voto Electrónico por Internet a los usuarios 
registrados como votantes al correo electrónico que tengan 
registrado en la LNERE, el mecanismo concreto, así como 
el formato en que se enviará el documento se definirá en la 
reunión inicial entre el "Proveedor'' y el "Instituto". 
Pá¡iina 124 de la convocatoria 

4.3.7 Emisión del voto 
El Sistema de Voto Electrónico por Internet debe contemplar 
como mínimo las siguientes características para la emisión 
del voto: 

1. El Sistema debe tener la capacidad para permitir que el 
votante emita uno o múltiples votos de acuerdo como lo 
determine el "Instituto", esta característica debe ser 
configurable, en caso de que este configurado para permitir 
múltiples votos debe cumplir al menos con Jo siguiente: 
o El voto podrá emitirse múltiples veces para garantizar la 
no coacción en el voto, y el votante podrá cambiar el sentido 
de su voto tantas veces lo desee en el periodo en que esté 
abierta la jornada electoral, sin embargo, solo el último voto 
emitido será el que se contabilice. 
2. Una vez que un votante haya emitido el o los votos 
correspondientes y el periodo de votación concluya, el 
sistema no debe permitir el ingreso de ningún votante 
indicando con un mensaje en la página de ingreso que no 
existen votaciones activas en ese momento. 
3. El Sistema de Voto Electrónico por Internet debe generar 
un recibo de "voto emitido" para el votante para cada 
elección, con el cual el votante podrá comprobar si su voto 
fue contabilizado para la elección. Este mecanismo de 
verificación debe ser sencillo, indicando, por ejemplo: un 
n_ún1ero corto de folio, un código QR, un códiQo de barras u 
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otro medio de verificación que permita al votante comprobar 
si su voto fue recibido y si fue contabilizado. El mecanismo 
elegido por el "Proveedor'' para realizar la verificación del 
voto no debe generar ningún costo adicional para el 
"Instituto". 
Página 124 de la convocatoria 

4.3.7.1 Procedimiento de emisión del voto 
Una vez que el votante haya completado el proceso de 
autenticación descrito en la sección "4.~.6.2 Procedimiento 
de autenticación de usuarios", el proceso de emisión del 
voto debe seguir los siguientes pasos: 

1. El "Proveedor'' debe proporcionar un mecanismo que 
permita al Sistema de Voto Electrónico por interne! 
comprobar que el votante está autorizado a participar en 
algún proceso electoral. Para este fin, el sistema debe 
enviar una petición al componente de autorización de 
usuarios, solicitando la información que debe presentar al 
votante en caso de estar autorizado (cómo, por ejemplo, 
pero no limitado a: Tipo de elección, Tipo de boleta, 
contenido de la boleta) o un mensaje de error en caso 
contrario. Esta petición debe ser enviada en el formato de 
intercambio de datos JSON utilizando un canal de 
comunicación protegido por el protocolo de comunicación 
TLS 1.2 o superior que cumpla . los lineamientos de 
seguridad establecidos en la sección "4.7 Seguridad". 
2. Si el votante está autorizado a participar en un proceso 
electoral, el componente de autorización de usuarios debe 
contestar la petición enviando la información a mostrar en la 
boleta electoral. Esta información debe firmarla digitalmente 
el módulo de autorización de usuarios usando su llave de 
firma (ver sección "4.3.3.1.3 Generación de llaves de firma 
digital de documentos"). Se enviará la respuesta en el 
formato de intercambio de datos JSON, utilizando un canal 
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de comunicación protegido por el protocolo de 
comunicación TLS 1.2 o superior que cumpla los 
lineamientos de seguridad establecidos en la sección "4.7 
Seguridad". 
3. El Sistema de Voto Electrónico por Internet comprobará 
la validez de la firma digital asociada a la información 
recibida, usando la llave pública para la verificación de firma 
del componente de autorización de usuarios (ver sección 
"4.3.3.1.3 Generación de llaves de firma digital de 
documentos"). Una vez que se ha comprobado la validez de 
la firma se generará la boleta electoral con la información 
recibida y se mostrará al votante. 
4. El votante debe poder elegir el sentido de su voto y dar 
clic en la opción "Emitir voto" en el Sistema de Voto 
Electrónico por Internet. 
5. El sistema de Voto Electrónico por Internet debe cifrar el 
voto del votante utilizando un algoritmo de cifrado de los 
definidos en la sección "4.2.9 Algoritmos de cifrado" para 
garantizar la secrecía del voto, usando el certificado que 
contiene la llave de cifrado de votos generada como se 
establece en la sección "4.3.3.1.1 Llaves criptográficas para 
cifrado de votos". 
6. Una vez cifrado el voto, el Sistema de Voto Electrónico 
por Internet debe generar la firma del voto usando el 
algoritmo ECDSA (ver sección "4.7 Seguridad"), esta firma 
debe permitir vincular de manera anónima al votante con su 
voto. Este proceso de firma se podrá realizar utilizando 
certificados anónimos rastreables siguiendo el RFC 5636 o 
utilizando un esquema criptográfico de firma a ciegas. 
7. El voto cifrado y la firma deben enviarse a la bóveda de 
votos mediante un canal de comunicación seguro, el cual 
utilizará el protocolo de comunicación TLS 1.2 o superior 
respetando los lineamientos de seguridad establecidos en 
la sección "4.7 Seguridad". 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

'\,, 

\ 

~· 

~"! ¡; 
A 

Y- P~S~ 



,e::. 

.INE 
~U!lrtti :N'.11MM~t ~V~W4 

8. Finalmente, el Sistema de Voto Electrónico por Internet 
debe generar un comprobante de votación que contendrá 
un identificador, el cual será mostrado en la pantalla y 
enviado al correo electrónico del votante. Con este 
comprobante el votante podrá verificar que el voto haya sido 
emitido. 
PáAina 125 de la convocatoria 

4.3.8 Validación del voto 
El "Proveedor'' debe proporcionar un mecanismo que 
permita al votante validar su voto, este mecanismo 
únicamente debe informar al votante por medio del Sistema 
de Voto Electrónico por Internet si el voto emitido fue 
recibido. Este mecanismo debe permitir, además, verificar 
únicamente el voto del votante que lo ha emitido. 

El "Proveedor'' debe proporcionar un mecanismo que 
permita a cualquier votante validar si el resultado del 
proceso electoral es correcto. 
PáAina 126 de la convocatoria 

4.3.8.1 Procedimiento de validación individual del voto 
Una vez que el votante haya realizado el proceso de emisión 
del voto y haya completado el proceso de autenticación 
descrito en la sección "4.3.6.2 Procedimiento de 
autenticación de usuarios", el proceso de validación 
individual del voto se debe llevar a cabo mediante los 
siguientes pasos: 
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contraseña del votante. Esta petición debe enviarse en el 
formato de intercambio de datos JSON utilizando un canal 
de comunicac,on protegido por el protocolo de 
comunicación . TLS 1.2 o superior que cumpla los 
lineamientos de seguridad establecidos en la sección 114.7 
Seguridad". 
3. El módulo de autorización de usuarios enviará la 
respuesta en el formato de intercambio de datos JSON, 
utilizando un canal de comunicación protegido por el 
protocolo de comunicación TLS 1.2 o superior que cumpla 
los lineamientos de seguridad establecidos en la sección 
"4.7 Seguridad". 
4. Si la respuesta del módulo de identificación de usuarios 
es afirmativa, el Sistema de Voto Electrónico por Internet 
debe presentar al votante la página de validación del voto, 
en caso contrario se le notificará al votante que no es 
posible realizar la validación de su voto. 
5. El votante debe entonces ingresar la información de 
verificación contenida en su comprobante de voto y dar clic 
en la opción "Validar". 
6. El sistema de Voto Electrónico por Internet debe enviar 
una petición al servidor que gestiona la bóveda de votos, 
para buscar en la base de datos la información ingresada 
por el votante. Esta petición será enviada en el formato de 
intercambio de datos JSON, utilizando un canal de 
comunicación protegido por el protocolo de comunicación 
TLS 1.2 o superior que cumpla los lineamientos de 
seguridad establecidos en la sección "4.7 Seguridad". 
7. El servidor que gestiona la bóveda de votos indicará si el 
voto fue recibido o responderá con un mensaje de error en 
caso de no encontrarse el registro. Esta respuesta será 
enviada en el formato de intercambio de datos JSON y debe 
contener la firma digital del voto encontrado en la base de 
datos, además, la respuesta debe enviarse usando un canal 
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de comunicación protegido por el protoéolo 
comunicación TLS 1.2 o superior que cumpla los 
lineamientos de seguridad establecidos en la sección "4.7 
Seguridad". 
8. Finalmente, el Sistema de Voto Electrónico por Internet 
presentará al votante la respuesta recibida. 
Pá!linas 126-127 de la convocatoria 

4.3.8.2 Procedimiento de validación universal del voto 
La ejecución de este procedimiento se debe llevar a cabo 
una vez terminado el proceso electoral y una vez terminado 
el proceso de desvinculación del voto descrito en la sección 
"4.2.12.1 Procedimiento de desvinculación del voto con el 
votante". 

Una vez que el votante haya realizado el proceso de emisión 
del voto, y haya completado el proceso de autenticación 
descrito en la sección "4.3.6.2 Procedimiento de 
autenticación de usuarios", el proceso de valídación 
universal del voto se debe llevar a cabo mediante los 
siguientes pasos: 

1. El votante debe elegir la opc,on "Validar el proceso 
electoral" en el Sistema de Voto Electrónico por Internet. 
2. El Sistema de Voto Electrónico por Internet debe 
comprobar si el votante está autorizado para realizar la 
validación del proceso electoral. Para este fin, el Sistema 
debe enviar una petición al módulo de autorización de 
usuarios, solicitando la verificación de los permisos del 
votante. Esta petición debe enviarse en el formato de 
intercambio de datos JSON utilizando un canal de 
comunicación protegido por el protocolo de comunicación 
TLS 1.2 o superior que cumpla los lineamientos de 
seQuridad establecidos en la sección "4.7 SeQuridad". 

..¿_ 
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3. El módulo de autorización de usuarios debe contestar la 
petición enviando su respuesta afirmativa o negativa en el 
formato de intercambio de datos JSON, utilizando un canal 
de comunicac,on protegido por el protocolo de 
comunicación TLS 1.2 o superior que cumpla los 
lineamientos de seguridad establecidos en la sección "4.7 
Seguridad". 
4. Si la respuesta del módulo de identificación de usuarios 
es afirmativa, el Sistema de Voto Electrónico por Internet 
debe presentar al usuario la página para la validación 
universal del voto. 
5. El Sistema de Voto Electrónico por Internet debe penmitir 
al votante ejecutar el mecanismo proporcionado por el 
"Proveedor" para realizar la validación universal del voto, el 
cual permitirá verificar que todos los votos emitidos fueron 
contabilizados. Esta validación se podrá realizar mediante 
pruebas de conocimiento nulo o cualquier otro mecanismo 
que permita certificar dicha validación. 
Página 127 de la convocatoria 

El "Proveedor" debe entregar un documento en donde se 
explique el mecanismo utilizado para realizar la validación 
universal del voto, máximo en los primeros 3 (tres) días 
naturales posteriores a la reunión inicial. · 

El "Instituto" realizará la revisión del documento donde se 
explique el mecanismo de valid,ición universal del voto 
utilizado y si es el caso enviará la petición de los ajustes que 
considere necesarios, esto no debe generar un costo 
adicional para el "Instituto". El "Proveedor' tendrá 3 (tres) 
días naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
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4.3.9 Reglas de conteo de votos 
El Sistema de Voto Electrónico por Internet debe contar con 
la capacidad de generar, por lo menos, las reglas para el 
conteo de votos de la siguiente lista, la cual es enunciativa 
más no limitativa: 

• Conteo para coaliciones. 
• Conteo para partido. 
• Conteo para candidatos independientes. 
• Conteo para candidatos no registrados. 
• Conteo de votos nulos. 

El "Proveedor" debe configurar las reglas de conteo de 
votos, las cuales, para cada caso podrán ser dístintas y por 
lo menos deben poderse configurar las siguientes: 

• Distribución de votos por candidatura en coalición: Se 
deben de sumar los votos que obtenga un candidato 
perteneciente a una coalición más los votos que haya 
obtenido individua/mente, cabe mencionar que si el votante 
marca más de una opción de los partidos en coalición serán 
votos válidos y contarán como un solo voto. 
• Distribución de votos por partido en coalición: Los votos de 
una coalición se deben repartir entre los partidos en dicha 
coalición de manera equitativa, si queda algún voto como 
resultado de dividir el total de los votos de la coalición entre 
los partidos que forman la misma, el voto restante se 
asignará al partido con mayor registro de votos individuales, 
si llegara a existir un empate entre la cantidad de votos de 
los partidos que conforman la coalición el voto se asiQnará 

NIA 
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al partido político conforme a los criterios que para tal efecto 
se establezcan por el "Instituto". 
Página 128 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe tener la 
capacidad de generar reglas diferentes para cada tipo de 
conteo, incluso a nivel boleta, el "Instituto" le proporcionará 
dichas reglas al "Proveedor" adjudicado en la·reunión inicial. 
Página 128 de la convocatoria 

Los votos se deben cifrar de extremo a extremo, garantizar 
su integridad y transmisión hacia la "bóveda de votos" en la 
cual se almacenarán de forma segura y cifrada hasta que 
concluya la recepción de votos, se realice la apertura para 
contabilizar los votos y se finalice el ejercicio electoral, lo 
referente al cifrado de la información se puede revisar en la 
sección "4.7 Seguridad", donde se especifican los 
algoritmos de cifrado mínimos que debe implementar el 
sistema de voto electrónico, cabe destacar que para esta 
primera etapa (2019) la bóveda de votos residirá en la nube. 
Página 128 de la convocatoria 

4.3.9.1 Procedimiento para el conteo de votos 
El procedimiento de conteo de votos debe realizarse una 
vez que el proceso electoral haya finalizado. El "Proveedor" 
debe llevar a cabo este procedimiento usando los votos 
cifrados o usando los votos descifrados, de acuerdo al tipo 
de cifrado utilizado para proteger los votos. Los pasos que 
como mínimo deben seguir los procedimientos para el 
conteo de votos se ·describen a continuación, para cada 
caso: 
Páginas 128-129 de la convocatoria 

4.3.9.1.1 Conteo sobre los votos cifrados 
1. Se debe ejecutar e!I proceso de desvinculación del voto 
descrito en la sebción "4.2.12.1 Procedimiento de 
desvinculación del vdto con el votante" y se debe realizar la 
comprobación de 1,( correspondiente firma digital, esto 
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último para garantizar que la base de datos no ha sido 
modificada. 
2. El computo de los votos se realizará con ayuda del 
módulo criptográfico en caso de utilizar cifrado homomórfico 
o con módulo d~ conteo adecuado con su método de 
cifrado, esto se realizará siguiendo las reglas establecidas 
s>n la sección "4.3.9 Reglas de Conteo de Votos" para el 
conteo de votos. 
3. Se reunirán las "personas" designadas para custodiar las 
llaves criptográficas que derivan la llave de descifrado de 
los votos, y en presencia de los representantes de los 
partidos políticos deben descifrar sus llaves usando las 
contraseñas que sol6 ellos conocen. 
4. Las llaves de los custodios se ingresarán a la herramienta 
proporcionada por el "Proveedor" para obtener la llave de 
descifrado en el módulo criptográfico. 
5. Se debe realizar el descifrado del resultado de la elección 
con ayuda del· módulo criptográfico en caso de utilizar 
cifrado homomórfico o con módulo de descifrado adecuado 
con su método de cifrado. 
6. El "Instituto" debe entonces publicar los resultados de la 
elección. 

Todo el proceso de conteo de votos debe ser acompañado 
por las personas designadas por el "Instituto" y por los 
representantes de los partidos políticos autorizados para 
presenciar el proceso de conteo. 
Página 129 de la convocatoria 

En el caso de que el "Proveedor'' realice el conteo sobre los 
votos cifrados, éste debe además realizar el conteo 
conforme a lo descrito en la sección "4.3.9.1.2 Conteo sobre 
los votos descifrad_osu. El uso de estos procedimientos 
dependerá de lo que el "Instituto" consideré pertinente 

_, 
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según se acuerde entre el "Proveedor'' y el "Instituto" en la 
reunión inicial de la primera etapa. 
Página 129 de la convocatoria 

4.3.9.1.2 Conteo sobre los votos descifrados 
1. Se debe ejecutar el proceso de desvinculación del voto 
descrito en la sección "4.2.12.1 Procedimiento de 
desvinculación del voto con el votante" y se debe realizar la 
comprobación de la correspondiente firma digital, esto 
último para garantizar que la base de datos no ha sido 
modificada. 
2. Se reunirán las "personas" designadas para custodiar las 
llaves criptográficas que derivan la llave de descifrado de 
los votos y deben descifrar sus llaves usando las 
contraseñas que solo ellos conocen. 
3. Las llaves de los custodios se ingresarán a la herramienta 
proporcionada por el "Proveedor" para hacer la derivación 
de la llave de descifrado en el módulo criptográfico. 
4. Se debe realizar el descifrado de los votos de la elección 
con ayuda del módulo criptográfico en caso de utilizar 
cifrado homomórfico o con módulo de descifrado adecuado 
con su método de cifrado. 
5. Se realizará el conteo de los votos siguiendo las reglas 
establecidas en la sección "4.3.9 Reglas de Conteo de 
Votos" para el conteo de votos. 
6. El "Instituto" debe entonces publicar los resultados de la 
elección. 
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El Sistema de Voto Electrónico por Internet. debe permitir 
realizar el monitoreo de los votos ejercidos durante la 
jornada electoral, considerando al menos lo siguiente: 

• Visualización del número de los votos emitidos/recibidos. 
• Ubicación geográfica de donde se emitieron los votos. 
• Proveer una herramienta para visualizar y permitir que los 
representantes de los partidos políticos, candidatos 
independientes, observadores electorales, y el personal 
que, en su caso, designe el "Instituto" y/o el OPL puedan 
monitorear y dar seguimiento al registro de votos. 
Página 130 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe realizar I N/A 
informes de operación, los cuales se deben entregar cuando 
se ejecuten pruebas, simulacros o en la Jornada Electoral, 
indicando por lo menos los siguientes detalles: 

• Memoria y procesador que se consumió. durante el 
proceso de votación. 
• Memoria y procesador que se consumió durante el 
descifrado de los votos. 
• Memoria y procesador que se consumió durante el 
proceso de conteo de votos. 
• Espacio de almacenamiento disponible en el disco duro 
(inicial y final). 
• Estado de los componentes de software. 
• Estado de los componentes de hardware. 
Página 130 de la convocatoria 

El "Proveedor" debe proporcionar el acceso a la herramienta I N/A 
de monitoreo del sistema, dicha herramienta debe permitir 
revisar por lo menos los siguientes parámetros: 
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• Espacio en disco duro. 
• Ancho de banda consumido. 
• Estado del servidor o del componente de Software. 
Página 130 de la convocatoria 

4.3.10.1 Monitoreo de·1a infraestructura 
El "Proveedor'' debe proveer un mecanismo para monitorear I N/A 
la infraestructura del Sistema de Voto Electrónico por 
Internet donde al menos se permita revisar: 
• Estado de los componentes tanto Hardware como 
Software. 
• Monitoreo del estado de la red (se debe visualizar el tráfico 
entrante y el saliente). 
• Monitoreo de los servidores del Sistema de Voto 
Electrónico por Internet. 
• Se deben poder configurar umbrales para la emisión de 
alertas en caso de que un parámetro salga del rango normal 
de operación. 
Páginas 130-131 de la convocatoria 

El "Proveedor" debe proporcionar al "Instituto" un I N/A 
procedimiento para levanta·, tickets descrito en la sección 
"6.2.2 Procedimiento para levantar un ticket", el cual se 
entregará en el formato especificado en la sección "7 
Entregables 2019", para que cuando se suscite algún 
evento o incidente de seguridad relacionado con los 
componentes de Hardware y/o Software del Sistema de 
Voto Electrónico por Internet se pueda dar atención por 
parte del "Proveedor''. 

El "Instituto" realizará la rev1s1on del documento de 
procedimientos para levantamiento de tickets y matriz de 
escalamiento y si es el caso enviará la petición de los 
ajustes que considere necesarios, esto no debe generar un 
costo adicional para el "Instituto". El "Proveedor'' tendrá 3 
tres) días naturales, contados a partir de la fecha en que el 
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"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 
Páginas 130-131 de la convocatoria 

El "Proveedor" debe entregar una matriz de escalamiento I N/A 
de los contactos descrito en la sección "6.2.1 Matriz de 
Escalamiento" el cual se entregará en el formato 
especificado en la sección "7 Entregables 2019", que 
ofrecerán el seguimiento a los tickets levantados por el 
"Instituto" con respecto al manito reo de los. componentes de 
Hardware y/o Software del Sistema de Voto por Internet. 
Páginas 130-131 de la convocatoria 

El "Proveedor'' debe: 1 N/A 
• Proporcionar los accesos a una herramienta donde se 
puedan dar de alta casos (tickets) referentes al monitoreo 
de los componentes del Sistema de Voto Electrónico, esta 
misma herramienta debe permitir dar seguimiento a los 
tickets levantados. 
• Debe contar con soporte técnico para soluciones de 
problemas y fallas durante el monitoreo de los componentes 
del Sistema de Voto Electrónico. 
Página 130-131 de la convocatoria 

4.3.11 Integración con módulo de resultados electorales 
El Sistema de Voto Electrónico por Internet debe permitir la I N/A 
exportación de la información referente al resultado de la 
votación, obtenida mediante el proceso de descifrado y 
conteo de los votos. Dicha información debe ser obtenida y 
firmada digitalmente para garantizar su integridad, y 
posteriormente debe ser resguardada en un medio digital 
con el formato que el "Instituto" determine para tal efecto. 
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La fecha en la cual se entregará al "Proveedor" el formato 
de intercambio de información será definido entre el 
"Instituto" y el "Proveedor' en la reunión inicial. 

La información será utilizada como insumo para el módulo 
de resultados electorales que el "Instituto" determine, donde 
los resultados correspondientes a los votos de los 
mexicanos residentes en el extranjero que votaron mediante 
la modalidad de voto electrónico por interne!, deben 
coincidir con los resultados de la votación obtenidos y 
mostrados por el Sistema de Voto Electrónico por Internet. 

El "Proveedor' debe entregar un documento donde acredite 
la integridad de la información que será exportada desde el 
Sistema de Voto Electrónico por Internet para ser utilizada 
por el PREP y el Sistema de Cómputos Distritales, mediante 
el código de integridad contenido en la firma digital antes 
mencionada. Dicho documento debe ser entregado al 
"Instituto" 1 (un) día natural posterior ar término del periodo 
de votación. 

El "Instituto" realizará la revisión del documento que acredite 
la integridad de la información exportada dese el Sistema 
de Voto Electrónico por Internet para ser utilizada por el 
PREP y el Sistema de Cómputos Distritales y si es el caso 
enviará la petición de los ajustes que considere necesarios, 
esto no debe generar un costo adicional para el "Instituto". 
El "Proveedor' tendrá 3 (tres) días naturales, contados a 
partir de la fecha en que el "Instituto" realice dicha solicitud 
para realizar las adecuaciones y entregar la versión final del 
documento, de no reai¡zarse las adecuaciones se tendrá por 
no recibido el docúmento y se aplicarán las penas 
convencionales corre$pondientes. 

. ·\ 
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4.3.12 Resguardo de la información de la elección 
El Sistema de Voto Electrónico por Internet debe permitir la I N/A 
exportación de la información en el formato que el "Instituto" 
decida y que se lista a continuación de manera enunciativa 
más no limitativa: 

• Información de la base de datos. 
• Información de la bóveda de votos. 
• Información de los reportes. 
• Información de la bitácora. 

El sistema debe generar una firma o cadena digital de 
comprobación para garantizar la integridad de la 
información y poder llevar a cabo el proceso de validación 
de ésta. El algoritmo utilizado para firmar digitalmente 
información debe ser ECDSA (ver sección "4.7 Seguridad") 
o el estándar que en su momento el "Instituto" determine, a 
fin de proveer un nivel adecuado de seguridad. Dicha firma 
digital debe almacenarse utilizando el estándar de sintaxis 
de mensajes criptográficos RFC 5652 (CMS). 

Página 132 de la convocatoria 
4.3.13 Borrado de la información histórica 
El "Proveedor'' eliminará de manera permanente y segura la I N/A 
información obtenida del sistema de registro de MRE 
(mexicanos residentes en el extranjero), la información 
generada a partir de. pruebas, simulacros o ejercicios 
electorales, así como la almacenada en cualquier medio 
electrónico resultado del respaldo de la misma, para ello el 
"Proveedor'' debe contar con alguna herramienta para el 
borrado de información, la cual debe cumplir con alguna 

uía que Qarantice el borrado seguro. A continuación.!. se 
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presentan de manera enunciativa más no limitativa algunas 
guías que podrán ser utilizadas para este fin: 

• NIST 800-88 
• DoD 5220.22-M 

ina 132 de la convocatoria 
Asimismo, el "Proveedor" se compromete a hacer uso de la I N/A 
información únicamente para fines que el "Instituto" 
considere necesario, el "Proveedor" debe entregar al 
"Instituto" un documento donde indique la herramienta que 
va a utilizar, los estándares o las guías que cumplirá para el 
borrado seguro de la información, esto lo debe entregar 5 
(cinco) días naturales posteriores a la reunión inicial. 

Páginas 132 -133 de la convocatoria 
El "Proveedor' debe entregar un procedimiento de borrado 
seguro de la información, donde indique los pasos y las I N/A 
herramientas que utilizará para dicho borrado, dentro de los 
primeros 3 (tres) días naturales posteriores a la reunión 
inicial. 

El "Instituto" realizará la rev1s1on del documento 
procedimiento de borrado seguro-de la información y si es 
el caso enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional para el 
"Instituto". El "Proveedor' tendrá 3 (tres) días naturales, 
contados a partir de la fecha en que el "Instituto" realice 
dicha solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá po.r no recibido el documento y se 
aplicarán las penas convencionales correspondientes. 

Página 133 de la cohvocatoria 
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Cuando el "Instituto" solicite la destrucción de datos del 
Sistema de Voto Electrónico por Internet, ya sean resultado 
de la elección, de simulacros o pruebas, el "Proveedor" debe 
emitir un certificado de destrucción de datos, en el cual se 
garantice que la información fue destruida y no solo 
eliminada o borrada de los almacenes de datos de la nube, 
garantizando que no exista forma de recuperar dicha 
información. · 

El "Proveedor" debe entregar al Instituto los certificados de 
destrucción de datos dentro de los 3 (tres) días naturales 
posteriores a la solicitud de borrado por parte del "Instituto". 

El "Instituto" realizará la revisión del documento certificado 
de destrucción de datos y si es el caso enviará la petición 
de los ajustes que considere necesarios, esto no debe 
generar un costo adicional para el "Instituto". El "Proveedor" 
tendrá 3 (tres) días naturales, contados a partir de la fecha 
en que el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

Página 133 de la convocatoria 
4.3.14 Almacenamiento 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 

DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 
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El "Proveedor'' debe proveer el almacenamiento para el I N/A 
Sistema de Voto Electrónico por Internet el cual debe ser 
integró y no se deben perder los datos referentes al sistema, 
configuraciones o votos, para lo cual el "Proveedor" debe 
contemplar contar con un almacenamiento redundante. 
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000 
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El "Proveedor" debe asignar un equipo de trabajo, la cual N/A 
debe tener conocimientos técnicos y de operación del 
Sistema de Voto Electrónico por Internet para dar atención 
y soporte por parte del "Proveedor' al "Instituto" en las 
pruebas que se realicen al Sistema de Voto Electrónico por 
Internet, el "Proveedor" debe atender las observaciones de 
acuerdo a los niveles de servicio de la etapa uno (2019) del 
presente Anexo 1 "Especificaciones técnicas", derivadas de 
las pruebas y debe contemplar por lo menos las pruebas 
listadas en la sección "4.12 Pruebas 2019". 

Pá ina 133 de la convocatoria 
El "Licitante" debe entregar como parte de su propuesta los N/A 
perii\es que formarán parte de este equipo incluyendo 
certificaciones, nivel académico, currículo vitae, entre otros. 

(Página 133 de la convocatoria) 
1 

El "Proveedor' debe garantizar que el Sistema de Voto N/A 

"' 1 Electrónico por Internet sea auditab\e funcionalmente y 
operacionalmente, se auditarán de manera enunciativa más 
no limitativa los siguientes componentes: 

; . 1 • Hardware. 
o Infraestructura. 
o Comunicaciones. 
o Seguridad. 
• Software. 
o Código fuente de toda la solución. 
o Componentes. 
o Funcionalidad. 
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Página 134 de la convocatoria 
El "Proveedor" debe entregar al "Instituto" el manual de I N/A 
configuración de las funcionalidades del Sistema de Voto 
Electrónico por Internet el cual se entregará en el formato 
especificado en la sección "7 Entregables 2019", a la 
persona que el "Instituto" designe, dentro de los 2 (dos) días 
naturales anteriores al inicio de las pruebas por parte del 
"Instituto". 

El manual de configuración de funcionalidades debe 
contener como mínimo lo siguiente: 

• Apertura y cierre de la jornada electoral. 
• Integración con la lista nominal de MRE (Mexicanos 
Residentes en el Extranjero). 
• Creación de llave criptográfica. 
• Alertas, Notificaciones y envío de mensajes. 
• Puesta cero. 
• Votación del usuario. 
• Emisión del voto. 
• Validación del voto. 
• Reglas de conteo de votos. 
• Monitoreo de la elección. 
• Resguardo de la información de la elección. 
• Borrado de la información histórica. 
• Almacenamiento. 
• Auditoría. 

El "Instituto" realizará la revisión del documento manual de 
configuración de las funcionalidades del Sistema de Voto 
Electrónico por lntern.et y si es el caso enviará la petición de 
los ajustes que considere necesarios.!. esto no debe Qenerar 

; 
1 ~ 
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un costo adicional para el "Instituto". El "Proveedor" tendrá 
3 (tres) días naturales, contados a partir de la fecha en que 
el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse tas adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

Pá11ina 134 de la convocatoria 
4.4 Consideraciones para la creación de la boleta electrónica 
El Sistema de Voto Electrónico por Internet debe permitir I N/A 
que el diseño de la boleta electrónica sea configurable y 
personalizable de acuerdo a las necesidades de la votación 
y de acuerdo a los lineamientos que el "Instituto" defina con 
el "Proveedor'' en la reunión inicial, las capacidades se 
enlistan a continuación de manera enunciativa más no 
limitativa: 

• Agregar partidos: Debe permitir agregar "N" número de 
partidos políticos, y se deben poder posicionar y adecuar en 
los espacios de la boleta de acuerdo a la necesidad del 
"Instituto'.'. 
• Agregar lagos e imágenes de fondo: Debe permitir agregar 
lagos de los partidos políticos o imágenes, y posicionarnos 
dentro de la boleta de acuerdo a las necesidades del 
"Instituto". 
• Asignar candidatos a partidos: Se deben poder agregar los 
candidatos a los partidos pudiendo seleccionar la posición y 
el lugar donde se presentará el nombre de por lo menos el 
candidato ''Titular' y el "Suplente". 
• Agregar coaliciones: Se deben poder agregar "N" 
coaliciones al diseño de la boleta, seleccionado la posición 

el luQar en la cual se requieren mostrar. 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
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• Agregar candidato(s) independiente(s): Se deben poder 
agregar "N" candidatos independientes al diseño de la 
boleta, seleccionado la posición y el Jugar en la cual se 
requieren mostrar. 
• El sistema debe tener la capacidad de poder registrar el 
nombre de un candidato no registrado para Jo cual se debe 
tener un espacio para el mismo, este debe ser opcional, el 
diseño de la boleta debe permitir agregarlo o quitarlo de 
acuerdo a las necesidades del "Instituto", indicando su 
posición y visualización. 
Página 134-135 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe permitir I N/A 
habilitar o deshabilitar una opción para indicar que el votante 
desea emitir su voto como "nulo". 
Página 135 de la convocatoria 

El sistema de Voto Electrónico por Internet debe validar que I N/A 
el votante emita su voto por algún partido, coalición, 
candidato independiente, candidato no registrado o que 
emita su voto nulo, el Sistema de Voto Electrónico por 
Internet no debe permitir un voto en blanco. 
Página 135 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe permitir 
habilitar o deshabilitar una opción para que en caso de 
seleccionar dos candidatos de distintos partidos o no 
pertenecientes a una coalición el Sistema de Voto 
Electrónico por Internet indique que el votante estará 
anulando su voto. 
Pá~ina 135 de la convocatoria 

La boleta debe permitir seleccionar múltiples partidos 
siempre y cuando los partidos pertenezcan a una coalición. 
En caso de seleccionar múltiples partidos no pertenecientes 
a una coalición, el Sistema de Voto Electrónico por Internet 
debe notificar que s1./ voto se anulará siempre y cuando la 
condición del párrafo' anterior este activa o habilitada. 

N/A 

N/A 

~ 
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Página 135 de la convocatoria 
El Sistema de Voto Electrónico por Internet en el diseño de I N/A 
la boleta debe permitir las características que se enlistan a 
continuación de manera enunciativa más no limitativa: 

Configuración de posición y visualización de los 
elementos. 

Configuración de colores de la boleta. 
Configuración de fuente (tamaño y tipo). 

ina 135 de la convocatoria 
El "Proveedor' debe seguir los siguientes criterios para el I N/A 
diseño de la boleta: 
• De acuerdo a los lineamientos del diseño de la boleta que 
el "Instituto" determine, las fuentes y tipos de letra deben ser 
igual para todos los partidos políticos/candidatos. 
• De acuerdo a los lineamientos del diseño de la boleta, el 
posicionamiento y espacio de distribución de partidos 
políticos/candidatos debe ser equivalente o igual para 
todos. 
El Sistema de Voto Electrónico por Internet debe permitir 
"Pre-visualizar" la boleta tal cual la visualizaría un votante. 
Páginas 135-136 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe utilizar I N/A 
cada boleta que se diseñe únicamente para una elección. 
Página 136 de la convocatoria' 

El "Proveedor' debe entregar a la persona designada por el I N/A 
"Instituto", un manual , de configuración de la boleta 
electrónica, el cual se entregará en el formato especificado 
en la sección "7 Entregables 2019", dentro de los 2 (dos) 
días naturales anteriores al inicio de las pruebas por parte 
del "Instituto". 
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El "Instituto" realizará la revisión del documento manual de 
configuración de la boleta electrónica y si es el caso enviará 
la petición de los ajustes que considere necesarios, esto no 
debe generar un costo adicional para el "Instituto". El 
"Proveedor'' tendrá 3 (tres) días naturales, contados a partir 
de la fecha en que el "Instituto" realice dicha solicitud para 
realizar las adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se tendrá por 
no recibido el documento y se aplicarán las penas 
convencionales correspondientes. 
Página 136 de la convocatoria 

4.5 Infraestructura en la nube 
El "Proveedor'' debe realizar la implementación del Sistema I N/A 
de Voto Electrónico por Internet en la nube y debe ser 
provisto como un servicio SaaS (Software as a Service), 
garantizando que cuente con redundancia y alta 
disponibilidad, para ello el "Proveedor'' debe contar o 
contratar la infraestructura necesaria y asegurarse de que 
se cuenten con los procesos y/o procedimientos para cubrir 
estos requerimientos del "Instituto". 
Página 136 de la convocatoria 

EL "Proveedor'' debe proporcionar al menos tres o más 
Instancias globales considerando tener por lo menos en el 
continente de Europa y América con el fin de tener réplicas 
del Sistema de Voto Electrónico por Internet en caso de 
alguna contingencia o desastre durante las pruebas, 
simulacros y periodos de votación. 
Página 136 de la convocatoria 

El "Proveedor'' debe proveer la infraestructura en la nube 
para alojar los componentes del Sistema de Voto 
Electrónico por Internet durante el periodo que dure el 
contrato (2019 - 2021 ), esto contempla de forma enunciativa 
más no limitativa: 

N/A 

N/A 
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• Servidores. 
• Espacio en disco duro. 
• Memoria RAM. 
• Procesador. 
• Ancho de banda. 
Página 136 de la convocatoria 

Adicionalmente el "Proveedor'' debe proveer un equipo de I N/A 
cómputo adicional (Un servidor) en la nube que será 
utilizado por el "Instituto", el cual debe contar con alta 
disponibilidad, redundancia, escalabilidad y debe tener 
comunicación interna en la nube con el Sistema de Voto 
Electrónico por Internet considerando por lo menos las 
siguientes características: 

500 GB en disco duro. 
8 procesadores. 

16 GB RAM. 
Comunicación interna en la nube con el Sistema 
de Voto Electrónico 
Comunicación o salida a Internet para 
comunicarse con servicios web dentro del 
"Instituto". 

Proveer un mecanismo de encolamiento de 
mensajes. 

Este equipo será utilizado para el desarrollo e 
implementación de los servicios web Sistema de Registro a 
la Lista Nominal de Electores Residentes en el Extranjero 
los cuales serán desarrollados por parte del "Instituto", 
estos servicios permitirán la comunicación con la Lista de 
Electores Residentes en el Extranjero (LNERE) que residirá 
en el "Instituto" para validar si un votante que se autentico 
al Sistema de Voto Electrónico podrá votar; por tanto el 
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"Proveedor'' debe proveer un mecanismo de comunicación 
seguro entre los servicios web que desarrollará el 
ulnstituto" en este servidor alojado en la nube y el Sistema 
que reside en el "Instituto" (el de consulta y validación a la 
LNERE), así mismo debe considerar proveer un mecanismo 
de encolamiento de mensajes por si la comunicación entre 
estos servicios se llega a interrumpir. 
Páginas 136-137 de la convocatoria 

El "Proveedor" debe proveer la infraestructura necesaria I N/A 
para alojar el Sistema de Voto Electrónico por Internet en la 
nube, incluyendo todos los componentes incluso el módulo 
criptográfico para esta primera etapa de configuración y 
puesta a punto (2019) y debe proveer la conectividad entre 
el Sistema de Voto Electrónico por Internet y todas las 
comunicaciones deben ser bajo canal seguro "https" y con 
certificados de seguridad digitales que deben cumplir con 
las características que se mencionan en· la sección "4. 7 
Seguridad". 
Página 137 de la convocatoria 

4.5.1 Servicios de protección para el Sistema de Voto Electrónico por Internet 
Los servrc,os de protección que debe proporcionar el I N/A 
"Proveedor'' en la nube donde residirá el Sistema de Voto 
Electrónico por Internet debe considerar los diferentes 
ambientes proporcionados al "Instituto" a Jo largo de la 
implementación del Sistema (2019 - 2021 ), y deben contar 
por lo menos con los siguientes servicios de protección: 

El "Proveedor'' debe proporcionar un servicio que resida en 
la nube, el cual debe permitir el control y administración de 
accesos, inicio de sesión de los usuarios, el registro y la 
autenticación de los usuarios del Sistema de Voto 
Electrónico por Internet, y debe cumplir con al menos las 
siQuientes características: 

--L__ 
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• Basado en estándares de administración de acceso como 
Oauth 2.0 
• Administración de usuarios y partiles de usuarios. 
• Permitir roles y asignar usuarios a diferentes roles para 
único acceso a recursos autorizados. 
• Autenticación de doble factor con cifrado de datos en 
tránsito y en reposo. 
• Verificación de correo electrónico y teléfono. 
Página 137 de la convocatoria 

El "Proveedor" debe confirmar que la red de la I N/A 
infraestructura en la nube cuente con entrega de contenido 
de forma segura, baja latencia y altas velocidades de 
transferencia de acuerdo a lo que el proveedor de los 
seivicios de la nube considere adecuados para el Sistema 
de Voto Electrónico por Internet, dicho servicio debe cumplir 
con al menos las siguientes características:" 
• Protección de ataques a la red 
• Protección a la capa de aplicación 
• Protección a la capa de red 
• Protección a la capa de transporte 
• Proporcionar un WAF con múltiples capas para protección 
contra diferentes tipos de ataques 
• Proporcionar un perímetro de seguridad escalable y alto 
rendimiento para aplicaciones 
• Aplicación de cifrados de TLS y HTTPS como sus 
optimizaciones. · 
• Restricción de accesos al contenido. 
• Aumento en la disponibilidad para picos de tráfico durante 
periodos de mayor actividad. 
• Redundancia en la arquitectura, capacidad de 
conmutación por error de origen. 
• Rend_imiento óptím9 en el servicio de red, .carga y el estado 
operativo. 1 
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• Optimización de contenido dinámico 
optimizaciones de la capa de red. 
Páginas 137-138 de la convocatoria 

El "Proveedor'' debe proveer un firewall para aplicaciones I N/A 
WEB 'WAF" (Web Application Firewall) para el Sistema de 
Voto Electrónico por Internet, que debe residir en la 
infraestructura en la nube para proteger, inspeccionar y 
analizar las solicitudes que llegan al Sistema de Voto 
Electrónico por Internet y bloquear automáticamente las 
amenazas, este componente debe contar al menos con las 
siguientes características: 
• Permitir controlar el tráfico que se desea habilitar o 
bloquear en el sistema 
• Configuración de reglas de seguridad personalizab\es para 
bloqueo de patrones de ataque. 
• Balanceador de cargas 
• Monitoreo del tráfico web en tiempo real, proporcionar 
métricas, direcciones IP y geolocalización 
• Bloqueo de direcciones IP que excedan los límites de 
solicitud y maliciosas. 
• Utilizar listas negras de IP de actores maliciosos 
• Distribuciones de soluciones de seguridad. 
Página 138 de la convocatoria 

El "Proveedor'' debe proveer del servicio de protección al I N/A 
Sistema de Voto Electrónico por Internet, el cual debe residir 
en la nube, esto permitirá contar con protección optimizada 
y monitoreo activo del tráfico de red con notificaciones en 
tiempo real, dicho servicio de protección debe contar con al 
menos las siguientes características: 
• Mitigación automática y detección siempre activa 
• Inspección de flujos de red de tráfico. · 
• Detección y protección de ataques DDoS 
• Identificación de anomalías en la capa de aplicación, 
ataque DDoS, Inundaciones HTTP y consultas DNS. 
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• Contar con la capacidad de mitigar ataques complejos y 
sofisticados dirigidos a la aplicación. 
• Bloqueo de tráfico sospechoso y respuesta a incidentes de 
inmediato. 
• Visibilidad completa de los ataques DDoS. 
• Detalle de los ataques. 
• Contar con un equipo de respuesta contra ataques DDoS, 
para que haga el alertamiento correspondiente y así mitigar 
los incidentes. · 
Pá~ina 138 de la convocatoria 

El "Proveedor" debe proporcionar el servicio de balanceo de 
cargas para el Sistema de Voto Electrónico por Internet, 
dicho servicio debe residir en la nube, y debe contar con al 
menos las funciones de asignación y balanceo de las 
solicitudes en la red, y debe evitar la saturación de la misma, 
debe al menos cumplir con las siguientes características: 
• Distribuir el tráfico de ingreso hacia diferentes destinos que 
puedan operar en varios de los servicios de la 
infraestructura de la nube. 
• El balanceo de carga debe soportar la carga de red que 
opera en la capa 4. 
• El balanceo de carga debe soportar la carga a nivel 
aplicación que opera en la capa 7. 
• Asegurar el direccionamiento del tráfico. 
• Evaluar las reglas de balanceo de carga por orden de 
prioridad. 
• Configurar reglas para direccionamiento de solicitudes. 
• Monitorear el estado de los destinos registrados 
• Agregar o eliminar destinos del balanceador de carga en 
función de las necesidades. 
• Registrar destinos y direccionar el tráfico a los grupos de 
destino. 
Página 139 de la convocatoria 
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El "Proveedor'' debe proporcionar un servicio de conexión 
de red directa entre el Sistema de Voto Electrónico por 
Internet y el Sistema de Registro de Mexicanos Residentes 
en el Extranjero que residirá en el "Instituto", dicho servicio 
debe contar con al menos las siguientes características: 
• Establecer una conexión privada de red exclusiva entre la 
infraestructura en la nube y el "Instituto" 
• Proporcionar dos túneles en múltiples zonas de 
disponibilidad para acceso ininterrumpido a la 
infraestructura de la nube. 
• Establecer sesiones seguras y privadas con los túneles de 
seguridad IP (IPSec) y seguridad de la capa de transporte 
TLS 
• El tráfico en el túnel entre estos puntos finales debe poder 
cifrarse con AES128 o AES256 y usar grupos de Diffie
Hellman para el intercambio de claves. 
• Baja latencia de red. 
• Capacidad de aumentar el ancho de banda. 
• Contar con interfaces virtuales configurables. 
• Debe ser escalable respecto a la conexión. 
• Administrar todas las conexiones e interfaces virtuales. 
Página 139 de la convocatoria 

El "Proveedor'' debe proporcionar un servicio que permita I N/A 
realizar el monitoreo del Sistema de Voto Electrónico por 
Internet, el periodo que debe contemplar el "Proveedor'' 
para el monitoreo comprende los periodos de pruebas, 
simulacros, prueba del Sistema y periodo de votación. Este 
servicio debe residir en la nube y contar al menos con las 
siguientes características: 
• Conexión segura y exclusiva utilizando VLAN 
• Transferencia de datos críticos directamente desde el 
"Instituto" hacia infraestructura hacia la nube. 
• Monitoreo de manera continua y/o determinado. por el 
"Instituto" 

y 
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• Contener las acciones de una cuenta, privilegios y 
administración relacionados con la infraestructura en la 
nube. 
• Proporcionar historial de eventos de actividades de las 
cuentas por lo menos de un mes. 
• Visibilidad de la actividad de los usuarios y los recursos. 
• Análisis de problemas de seguridad y operativos. 
• Detección de filtrado de datos. 
PáAinas 139-140 de la convocatoria 

El "Proveedor' debe proporcionar un servicio de monitoreo I N/A 
y administración de bitácoras para el Sistema de Voto 
Electrónico por Internet, este servicio debe residir en la nube 
y debe contar con al menos las siguientes características: 
• Monitoreo de la aplicación y su rendimiento. 
• Permitir la monitorización del balanceador de carga. 
• Optimizar el uso de recursos del sistema. 
• Recopilación de datos, métricas y eventos personalizaqas. 
• Definir alarmas para registros y métricas, resolver errores 
y ejecución sin problemas. 
• Visibilidad de las aplicaciones, la infraestructura y los 
servicios. 
• Almacenamiento de métricas. 
• Correlacionador de Iogs y métricas. 
PáAina 140 de la convocatoria 

El "Proveedor' debe proveer el servicio DNS, el cual debe 
estar redundante y en la nube para el Sistema de Voto 
Electrónico por Internet, debe contar con alta disponibilidad 
y escalabilidad, debe contar con al menos las siguientes 
características: 
• Adquirir y administrar nombre de dominio. 
• Registro de nombre de dominio. 
• Direccionamiento de tráfico de Internet a los recursos del 
dominio. 
• Comprobar el estado de los recursos. 

N/A 
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• Interacción con balanceadores de carga. 
• Alta disponibilidad garantizando el direccionamiento de los 
usuarios. 
• Implementación de políticas de tráfico para óptimos 
direccionamientos de los usuarios. 
• Administración de permisos de cada usuario. 
Pá~ina 140 de la convocatoria 

El "Proveedor'' debe proveer soporte respecto a los I N/A 
servicios de protección de la infraestructura en IB: nube, para 
atender cualquier contingencia, problema, duda o 
eventualidad, y debe contar con al menos las siguientes 
características: 

• Soporte 7/24 por correo electrónico, chal y teléfono 
durante las pruebas, simulacros y periodos electorales, con 
personal capacitado en soporte de infraestructura en la 
nube.· 
• Permitir abrir un número ilimitado de casos para soporte. 
• Los tiempos de respuesta deben cumplirse bajo los 
siguientes niveles de setvicio: 

Orieniacio1, ye, 101 c:11 24 horas 
Fallo en el sistema 12 horas 
Fallo en el sistema de producción 4 horas 
Fallo en el sistema inactivo 1 hora 

Tabla 8. Respuesta a Incidentes. 

Página 140 de la convocatoria 
El "Proveedor'' debe contemplar que para la primera etapa 
(2019) y segunda etapa (2020) se debe generar un respaldo 
en un servidor en el "Instituto", referente a la información de 
los votos que se hayan emitido derivado de pruebas o 
símulacros, por lo tanto, debe proporcionar la comunicación 
entre el Sistema de Voto Electrónico por Internet y el equipo 

N/A 
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del "Instituto", por medio del protocolo de intercambio de 
información segura vía "SSH", el Sistema de Voto 
Electrónico por Internet debe generar un respaldo de la base 
de datos de votos de forma automática y el equipo del 
"Instituto" obtendrá la información de dicha base, estos 
respaldos se realizarán cada 30 minutos, siempre y cuando 
exista un simulacro, prueba de una votación o prueba del 
Sistema. 
Páginas 140-141 de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico- 1 N/A 
económica la documentación que permita identificar al 
menos: 

• Los componentes (hardware y/o software) que integran el 
servicio. 
• Los protocolos utilizados por el servicio. 
• Los mecanismos de seguridad que se contemplan en la 
operación del servicio. 
• Los flujos de trabajo para la operación del servicio. 
• Copia de las certificaciones vigentes de la seguridad en la 
infraestructura en la nube en donde se alojará el sistema a 
lo largo del proyecto. 
(Página 141 de la convocatoria) 

El "Proveedor'' debe entregar al "Instituto" la versión 
definitiva de los documentos antes mencionados para su 
evaluación y aprobación por parte del "Instituto", dentro de 
los primeros 3 (tres) días naturales posteriores a la reunión 
inicial. 

El "Instituto" realizará la revisión del documento definitivo en 
donde se detalle lo siqu\ente: protocolos utilizados por el 

N/A 
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servicio, mecanismos de seguridad que se contemplan en 
la operación del servicio y los flujos de trabajo para la 
operación del servicio y si es el caso enviará la petición de 
los ajustes que considere necesarios, esto no debe generar 
un costo adicional para el "Instituto". El "Proveedor'' tendrá 
3 (tres) días naturales, contados a partir de la fecha en que 
el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento Y se aplicarán las penas convencionales 
correspondientes. 
PáAina 141 de la convocatoria 

4.6 Módulo criptoAráfico 
Como parte del servicio, el "Proveedor'' debe proporcionar 
un módulo criptográfico para el Sistema de Voto Electrónico 
por Internet. Este módulo podrá estar implementado en 
Software o Hardware y debe residir en la nube para las 
primeras dos etapas del proyecto (2019-2020). Además, 
debe contar al menos con la certificación FIPS 140-2 de 
nivel 3. Para el caso de que se haga uso de módulos 
criptográficos por software, se dará por atendido el 
requerimiento si se acredita que el módulo cumple con el 
estándar FIPS 140-2 nivel 1. Para tal efecto se deberá 
remitir copia simple de la certificación o en su defecto, 
señalar una dirección electrónica de un tercero en donde 
pueda verificarse este punto. 

El "Proveedor'' debe asegurar que el módulo criptográfico 
estará en operación en todo momento, y que en caso de 
presentarse alguna falla el "Proveedor'' será el responsable 
de proveer los mecanismos necesarios para mantener la 
operación del módulo y su disponibilidad. 

N/A 
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Este módulo será el encargado de generar y manejar las 
llaves criptográficas que serán utilizadas para proteger la 
información sensible generada y procesada en el sistema, 
así como de ayudar en el cómputo de los votos. 
Página 141 de la convocatoria 

El módulo criptográfico debe contar con un mecanismo para 
su configuración, donde se pueda definir para las llaves de 
cifrado de votos como se indica en la sección "4.3.3.1.1 
Llaves criptográficas para cifrado de votos", la cantidad de 
usuarios entre los cuales se distribuirá la llave de descifrado 
de votos, así como los usuarios mínimos necesarios para 
permitir abrir la bóveda de votos y descifrar los votos. 
Además, debe contar con mecanismos para la generación 
de las llaves criptográficas utilizadas para cifrar y firmar 
digitalmente la información sensible descritas en la sección 
"4.3.3.1.2 Generación de llaves de cifrado de información" y 
sección "4.3.3.1.3 Generación de llaves de firma digital de 
documentos". Así como, contar con la funcionalidad 
necesaria para ayudar en el proceso de conteo de votos 
descrito en la sección "4.3.9.1 Procedimiento para el conteo 
de votos". 

Este módulo también debe tener la capacidad de ejecutar 
operaciones criptográficas que permitan delegar \,rs tareas 
de cifrado, firma y cálculo de funciones hash al módulo 
criptográfico. 
Página 142 de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico
económica la documentación que describa las 
características del módulo criptográfico, los algoritmos con 
los que cuenta dicho módulo y proveer el diagrama 
conceptual de operaciór;\ del módulo integrado con el 
Sistema de Voto Electrónjco por Internet. 
Página 142 de la convocatoria 
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El "Proveedor' debe entregar al "Instituto" la versión 
definitiva de los documentos antes mencionados para su 
evaluación y aprobación por parte del "Instituto", dentro de 
los primeros 3 (tres) días naturales posteriores a la reunión 
inicial. 

El "Instituto" realizará la revisión de la documentación con 
respecto al módulo criptográfico. El "Proveedor' tendrá 3 
(tres) días naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 
Página 142 de la convocatoria 

El "Licitante" como parte de su oferta técnico-económica, 
debe entregar un documento con las especificaciones y 
manuales, indicando las características técnicas del módulo 
criptográfico (hardware) - si aplica. 

Dicha documentación será revisada y validada por la 
persona que el "Instituto" designe en un plazo no mayor a 5 
(cinco) días hábiles posteriores a la entrega, en caso de 
estar en idioma distinto al inglés o español se debe entregar 
acompañado de una traducción al español. Cualquier 
modificación a la documentación debe realizarse sin costo 
alguno para el "Instituto" en un plazo no mayor a 3 (tres) 
días naturales posteriores a la notificación realizada por la 
persona que el "Instituto" designe, de no realizarse la 
modificación se tendrá por no recibida y se aplicarán las 
penas convencionales correspondientes. 
Página 142 de la convocatoria 

4.6.1 Requerimientos del módulo cripto~ráfico en software 
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En caso de que el "Proveedor" proporcione un módulo 
criptográfico implementado en software, éste debe cumplir 
con los siQuientes requerimientos: 
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Módulo 
criptográfi 
co en la 
nube 

Cumplir con el 
FIPS 140-2 de 
nivel 3. Para el 
caso de que 
se haga uso 
de módulos 
criptográficos 
por software, 
se dará por 
atendido el 
requerimiento 
si se acredita 
que el módulo 
cumple eón el 
estándar FIPS 
140-2 nivel 1. 
Para tal efecto 
se deberá 
remitir copia 
simple de la 
certificación o 

Dentro de 
los 2 (dos) 
días 
naturales 
anteriores 
al inicio de 
las 
pruebas 
por parte 
del 
"Instituto 
" 
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Módulo 
criptográfi 
co en el 
instituto 

El "Proveedor'' 
debe asegurar 
que el equipo 
contará con 
soporte 
necesario para 
mantener su 
operación 
durante las 

2019-
del 

etapas 
2020 

royecto. 

Cumplir con el 
FIPS 140-2 de 
nivel 3. Para el 
caso de que 
se haga uso 
de módulos 
criptográficos 
por software, 
se dará por 
atendido el 
requerimiento 
si se acredita 
que el módulo 
cumple con el 
estándar FIPS 
140-2 nivel 1. 
Para tal efecto 
se deberá 
remitir copia 
simple de la 
certificación o 

Dentro de 
los 2 (dos) 
días 
naturales 
anteriores 
a la 
entrega 
de los 
ambientes 
para 
auditoria. 
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en su defecto, 
señalar una 
dirección 
electrónica de 
un tercero en 
donde pueda 
verificarse 
este punto. 

El "Proveedor'' 
deberá 
asegurar que 
se contará el 
soporte 
necesario para 
mantener su 
operación 
durante la 
etapa 2021 del 

rovecto. 
Pá~inas 142~143 de la convocatoria 

El "Proveedor'' debe tener en consideración que para la 
última etapa del proyecto (2021 ), como parte del servicio, el 
módulo criptográfico deberá estar alojado en el "Instituto". 
Por lo que el "Proveedor" debe realizar las adecuaciones 
necesarias a la infraestructura del "Instituto", así como 
proveer la infraestructura extra necesaria para garantizar la 
seguridad y la interacción del módulo con el Sistema. 

Una· vez concluido el tiempo del contrato del servicio el 
"Proveedor'' contará con 2 {dos) días hábiles para acordar 
con "Instituto" el procedimiento y fecha para el retiro de la 
infraestructura extra d8 las instalaciones del "Instituto". 

-<, 

N/A 
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El "Proveedor'' debe entregar al "Instituto" la documentación 
impresa que ampare el soporte del módulo criptográfico 
implementado en software, dentro de los 2 (dos) días 
naturales anteriores al inicio de las pruebas por parte del 
instituto, indicando el periodo de vigencia, la cobertura, 
tiempos de respuesta que incluye. Dicho soporte deberá 
permanecer vigente a lo largo del periodo de contratación y 
en caso de falla, el "Proveedor'' deberá encargarse de 
ejecutar los mecanismos necesarios a fin de garantizar la 
continuidad del servicio conforme lo estipulado en el 
presente documento. 
Página 143 de la convocatoria 

4.6.2 Requerimientos del módulo cripto¡:¡ráfico en hardware 
En caso de que el "Proveedor'' proporcione un módulo 
criptográfico implementado en hardware, éste debe cumplir 
con los siguientes requerimientos: 

Módulo 
criptográfico en 
la nube 

Módulo 
criptográfico en 
el instituto 

Cumplir con el FIPS 140-2 de Dentro de !os 2 
nivel 3. {dos) dfas 
El "Proveedor· debe asegurar naturales 
que el equipo contará con anteriores al m1c10 

soporte necesario para manlener de las pruebas por 
su operación durante las etapas parte del 
2019-2020 del proyecto. "Instituto". 
Cumplir con el FIPS 140-2 de Dentro de !os 2 
nivel 3 (dos) días 
El MProveedor" deberá asegurar naturales 
que el equipo contará. con la anteriores a la 
garantia y el soporte necesario entrega de los 
para mantener su operación ambientes para 
durante la etapa 2021 del auditoria. 
_Qroyecto. 

Tabla 10. Es¡iecifléaclÓnes tle rporte al módulo cóptográUco (hardWare). 
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El "Proveedor" debe tener en consideración que para la 
última etapa del proyecto (2021 ), como parte del servicio, el 
módulo criptográfico deberá estar alojado en el "Instituto". 
Por lo que el "Proveedor'' debe realizar las adecuaciones 
necesarias a la infraestructura del "Instituto", con el fin de 
garantizar la seguridad y la interacción del módulo con el 
Sistema. 

Una vez concluido el tiempo del contrato del servicio el 
"Proveedor'' contará con 2 (dos) días hábiles para acordar 
con "Instituto" el procedimiento y fecha para el retiro del 
equipo de las instalaciones del "Instituto". 

El "Proveedor'' debe entregar al "Instituto" la documentación 
impresa que ampare la garantía del módulo criptográfico 
implementado en hardware, dentro de los 2 (dos) días 
naturales anteriores al inicio de las pruebas por parte del 
instituto, indicando el periodo de vigencia, la cobertura, 
tiempos de respuesta que incluye la garantía, así como el 
procedimiento para hacer válida la garantía. Dicha garantía 
deberá permanecer vigente a lo largo del periodo de 
contratación y en caso de falla, el "Proveedor'' deberá 
encargarse de ejecutar el procedimiento y hacer válida la 
garantía a fin de garantizar la continuidad del servicio 
conforme lo estipulado en el presente documento. 
Página 144 de la convocatoria 

4.7 Seciuridad 
El Sistema de Voto Electrónico por Internet debe realizar la I N/A 
emisión, transmisión y recepción de las comunicaciones 
entre el sistema y con los usuarios de forma segura 
contemplando por lo menos los siguientes aspectos: 

• Mecanismos de comunicación: 

-----
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o Utilizar el protocolo de comunicac1on TLS (Transport 
Layer Security) 1.2 o superior. 
o Utilizar el protocolo HTIPS para comunicación sobre 
HTIP. 
o Utilizar el protocolo SSH para la transmisión de archivos. 
• Intercambio seguro de llaves: 
o Protocolo Diffie-Hellman y Diffie-Hellman efímero en sus 
versiones para curvas elípticas, ofreciendo un nivel mínimo 
de seguridad de 128 bits. 
• Firma digital: 
o Elliptic Curve Digital Signature Algorithm (ECDSA) con un 
nivel mínimo de seguridad de 128 bits. 
o Por cuestiones de compatibilidad es necesario soportar la 
firma digital utilizando RSA usando una llave de 3072 bits 
para un nivel de seguridad de 128. 
• Cifrado de información sensible: 
o AES en modo GCM para proporcionar un nivel mínimo de 
seguridad de 128 bits (o AES en modo GCM de 256 bits 
para un nivel de seguridad de 256 bits). 
• Cifrado de votos: 
o AES en modo GCM para proporcionar un nivel mínimo de 
seguridad de 128 bits (o AES en modo GCM de 256 bits 
para un nivel de seguridad de 256 bits). 
o Algoritmo de cifrado homomórfico, que permita realizar la 
operación de adición sobre el conjunto de votos cifrados y 
que además ofrezca un nivel de seguridad mínimo de 128 
bits. 
• Función de digesto (HASH): 
o SHA de 256 bits para proporcionar un nivel mínimo de 
seguridad de 256 bits (o SHA de 384 bits para un nivel de 
seguridad de 192 bits). 
Páginas 144-145 de la Gonvocatoria 

4.7.1 Seguridad en el pértal web 

UNIDAD TÉCNICA DE SERVICIOS DE INFOR.MÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

f-= 

1 

~ 

'A 
l y 

.Pá~~ 



\_ 

.INE 
fMlR'<if!'l'-t'{;wh,:ii,J.1 c«wr;tl 

El Sistema de Voto Electrónico por Internet contará con I N/A 
múltiple factor de autenticación, contemplando al menos: 

• usuario. 
• Contraseña. 
• Código de verificación u OTP (One Time. 
Password) que se debe enviar al celular del usuario cada 
que intente ingresar al sistema, el envío se debe realizar vía 
"push notification" y solo en caso de que el mensaje no sea 
recibido se realizará vía SMS. 
Página 145 de la convocatoria 

El "Proveedor" debe utilizar la especificación RFC 7519 para I N/A 
el token ID, el acceso y la vigencia. 
Página 145 de la convocatoria 

El "Proveedor" debe permitir el uso de código captcha con I N/A 
la finalidad de evitar la automatización del proceso de inicio 
de sesión. Esto ayudará a evitar posibles ataques de 
negación de servicio. 
Página 145 de la convocatoria 

4. 7 .2 Cifrado de votos 
El Sistema de Voto Electrónico por Internet contará cuando I N/A 
menos con alguno de los siguientes algoritmos de cifrado 
para la información referente al voto: 

• AES en modo GCM para proporcionar un nivel mínimo de 
seguridad de 128 bits (o AES en modo GCM de 256 bits 
para un nivel de seguridad de 256 bits). 
• Cifrado homomóriico que permita realizar la operación de 
adición sobre el conjunto de votos cifrados garantizando de 
esta manera la confidencialidad del voto. Además, debe 
ofrecer un nivel de seguridad mínimo de 128 bits. 
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Página 145 de la convocatoria 
El "Licitante" debe entregar en su propuesta técnico- 1 N/A 
económica la documentación referente a los mecanismos 
de seguridad con los que cuenta su sistema de voto 
electrónico que permita identificar al menos: 

• Características de seguridad en los protocolos de 
comunicación. 
• Características de seguridad en el portal web del sistema. 
• Características de seguridad en el cifrado de votos. 

(Páginas 145-146 de la convocatoria) 

El "Proveedor" debe entregar al "Instituto", la versión I N/A 
definitiva de los documentos antes mencionados para su 
evaluación y aprobación, dentro de los primeros 3 (tres) días 
naturales posteriores a la reunión inicial. 

El "Instituto" realizará la rev1s1on de la documentación 
definitiva referente a los mecanismos de seguridad con los 
que cuenta el sistema y si es el caso enviará la petición de 
los ajustes que considere necesarios, esto no debe generar 
un costo adicional para el "Instituto". El "Proveedor'' tendrá 
3 (tres) días naturales, contados a partir de la fecha en que 
el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
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emisión del voto, así como, contar con un mecanismo que 
permita al votante validar si su voto fue contabilizado. Para 
ello el "Proveedor'' debe entregar el procedimiento de 
verificación punta a punta de la emisión del voto y 
procedimiento de validación del voto, donde se indique paso 
a paso como se podrán realizar esta verificación y validación 
en el Sistema. 
Página J 46 de la convocatoria 

Los procedimientos deben entregarse a la persona que el I N/A 
"Instituto" designe, dentro de los 2 (dos) días naturales 
anteriores al inicio de las pruebas por parte del "Instituto". 

El "Instituto" realizará la rev1s1on del documento 
procedimiento de verificación punta a punta de la emisión 
del voto y procedimiento de validación del voto y si es el 
caso enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional para el 
"Instituto". El "Proveedor'' tendrá 3 (tres) días naturales, 
contados a partir de la fecha en que el "Instituto" realice 
dicha solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento y se 

. aplicarán las penas convencionales correspondientes. 
Página 146 de la convocatoria 

4.8 Plan de continuidad de la operación en la nube 
El "Proveedor'' debe proporcionar un plan de continuidad de I N/A 
la operación del Sistema de Voto Electrónico en la nube 
donde se asegurará que las funciones estén disponibles 
para el · "Instituto", garantizando la continuidad de la 
operación durante circunstancias inesperadas y de riesgo, 
reduciendo al mínimo los efectos causados por algún 
desastre, interrupción o suspensión del Sistema de Voto 
Electrónico por Internet. 
Página 146 de la convocatoria 
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El "Proveedor' debe considerar al menos las siguientes I N/A 
acciones: 
• Debe implementar la gestión de la continuidad de la 
operación en la nube, que disminuirá la posibilidad de 
recurrencia de un incidente o amenaza. 
• Debe efectuar el oportuno cambio, ajustes y adecuaciones 
en la gestión de la continuidad de la operación en la nube 
para Sistema de Voto Electrónico por Internet. 
• Se deben prever copias de seguridad y restauraciones de 
los datos del Sistema de Voto Electrónico por Internet que 
el "Instituto" solicite sobre respaldo en la nube. 
• Proporcionará una mesa de ayuda que dará seguimiento 
y resolución de temas técnicos y de dudas respecto a los 
servicios y continuidad de la operación del Sistema de Voto 
Electrónico. 
Páginas 146-147 de la convocatoria 

El "Proveedor' debe proporcionar el soporte a incidentes y I N/A 
fallas de acuerdo a la sección "Soporte fallas e incidentes", 
esto de acuerdo a los niveles de servicio indicados en 
cada etapa, así como la revisión semanal del Programa de 
Continuidad de Negocios como se indica en la sección "7 
entregables 2019". 
Página 147 de la convocatoria 

4.9 Plan de contingencia en la nube 
El "Proveedor' debe entregar un documento el cual se debe I N/A 
cumplir con el formato que se señala en la sección "7 
Entregables 2019" con la información a detalle hacia el 
"Instituto" sobre un plan de contingencia en la nube junto 
con informes de seguimiento de las actividades que se 
deben llevar a cabo durante la contingencia. 

El "Instituto" realizará la revisión de los documentos 
relacionados con el plan de contingencia, recuperación y 

lan en caso de desastre y si es el caso enviará la petición 
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de los ajustes que considere necesarios, esto no debe 
generar un costo adicional para el "Instituto". El "Proveedor" 
tendrá 3 (tres) días naturales, contados a partir de la fecha 
en que el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 
Página 147 de la convocatoria 

4.9.1 Contenido del plan de continuidad 
El "Proveedor'' debe entregar el propósito, el alcance y los I N/A 
objetivos de un plan de continuidad documentado, con los 
procedimientos que abarquen los requisitos que a 
continuación se mencionan: 

1. Roles y responsabilidades 
• Procedimientos de funciones definidas de cada rol. 
• Personas autorizadas que activaran el plan de continuidad. 
• Criterios de autoridad, quien será el responsable que 
recurrirá a procedimientos de activación del plan de 
continuidad y bajo que circunstancia. 
• Definir alcance de etapas de escalamiento para 
procedimientos de activación del plan de continuidad según 
la circunstancia lo requiera. 

2. Respuesta a incidentes 
• Procedimiento para activar la respuesta hacia un incidente 
fuera de las horas laborales. 
• Procedimiento para activar la respuesta hacia un incidente 
relevante. 
• Procedimiento para activar equipo especializado después 

ue el incidente ha pasado. 

~ 
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• Definir procedimiento del lugar y cita para encontrar 
alternativas adecuadas para seguimiento del plan de 
continuidad. 

3. Manejo de Incidentes 
• Gestión de consecuencias inmediatas de un incidente 
hacia el Sistema de Voto Electrónico por Internet. 
• Procedimientos con opciones de responder a la 
interrupción del Sistema de Voto Electrónico por Internet 
como estrategias, tácticas y operativas. 
• Procedimientos de implementación que identifican 
acciones y tareas que deben realizarse, particularmente en 
relación con la forma en que el "Instituto" continuará o 
recuperará sus actividades priorizadas dentro de los plazos 
predeterminados con el "Proveedor'' 
• Establecer un equipo preparado con la autoridad de 
responder a cualquier incidente que se presente durante la 
jor acta electoral. 
• Establecer objetivos de administración de recursos para 
tiempos de respuesta, capacitación, control de 
responsabilidades. 

4. Información de contactos 
• Procedimiento con el detalle de contacto para los 
miembros del equipo y los roles con sus respectivas 
responsabilidades. 
• Detalles sobre cómo y bajo qué circunstancias la 
organización se comunicará con los empleados y/o partes 
involucradas. 
Pác¡inas 147-148 de la convocatoria 

4.9.2 Contenido del plan de recuperación 
El "Proveedor'' debe proporcionar los procedimientos I N/A 
documentados para restaurar y devolver la operación del 
Sistema de Voto Electrónico por Internet con las medidas 
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necesarias después de un incidente, dicho procedimiento 
debe contener al menos: 

1. Procedimientos 
• Proporcionar una evaluación detallada de la situación, su 
impacto y la determinación de las acciones a llevar acabo 
para la recuperación del Sistema de Voto Electrónico en 
Internet. 
• Operación del Sistema de Voto Electrónico por Internet en 
ambientes de recuperación. 
• Establecer los recursos que se necesitarán en caso de 
hacer una recuperación. 
• Recuperación de información perdida durante el incidente. 
El "Proveedor" debe entregar los documentos sección "4.9.1 
Contenido para el Plan de Contingencia" y "4.9.2 Contenido 
para la recuperación" relacionados con el plan de 
contingencia, recuperación y plan en caso de desastre con 
sus respectivos ajustes, adecuaciones e implementación de 
procedimientos para su oportuna activación en caso de 
cualquier contingencia o desastres causado sobre los 
periodos de votación dentro del Sistema de Voto Electrónico 
por Internet,. y que sea evaluado y aprobado por el 
"Instituto", dentro de los primeros 3 (tres) días naturales 
posteriores a la reunión inicial. 
Página 148 de la convocatoria 

4.9.3 Arquitectura y accesibilidad en la nube 
El "Proveedor'' debe proporcionar la información sobre la I N/A 
arquitectura, la tecnología utilizada, las funciones 
disponibles y las medidas de seguridad adoptadas en la 
infraestructura de la nube de acuerdo a la gestión de los 
servicios en la nube en el formato que se señala en la 
sección "7 Entregables¡2019". · 

Pá~ina 148 de la corivocatoria 
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El Sistema proporcionado por el "Proveedor" debe permitir I N/A 
que el Sistema de Voto Electrónico por Internet sea 
accesible desde cualquier parte del mundo, así como desde 
cualquier dispositivo que se conecte al Sistema de Voto 
Electrónico por Internet con algún navegador web de los 
considerados en este documento. 

Pác¡ina 149 de la convocatoria 
4.9.4 Servicio de Replicación en línea 
El "Proveedor" debe ofrecer el servicio de replicación en I N/A 
línea ante cualquier eventualidad, amenaza o suspensión 
del Sistema de Voto Electrónico por Internet, y debe proveer 
al menos lo siguiente: 
• Durante la contingencia o amenaza se debe contar con un 
mecanismo de apoyo que se estará ejecutando 
permanentemente en la infraestructura de la nube para no 
detener las funciones del Sistema de Voto Electrónico. 
• Se debe sincronizar las recuperaciones de datos a nivel 
aplicación y bases de datos. 
• Se contará con un failover automático. 
• Se establecerán tiempos de recuperación de acuerdo a los 
niveles de servicio indicados en la sección "Soporte fallas e 
incidentes", para garantizar la confidencialidad de la 
información, la integridad y la disponibilidad del Sistema de 
Voto Electrónico de acuerdo a los niveles de servicio 
señalados en cada etapa. 
Página 149 de la convocatoria 

El "Proveedor' debe aplicar un plan de recuperac,on de I N/A 
desastres, que estará diseñado con el fin de garantizar la 
protección de los datos del "Instituto" ante cualquier 
contingencia amenaza o suspensión en el Sistema de Voto 
Electrónico. 
Página 149 de la convocatoria 
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El "Proveedor'' debe contar con un plan de contingencia en 
la nube para el Sistema de Voto Electrónico por Internet y 
debe contar con un mecanismo que garantice ta operación 
continua del Sistema de Voto Electrónico por Internet. 
Página 149 de la convocatoria 

El "Proveedor" debe implementar un plan de contingencia I N/A 
para la infraestructura de la nube, con su respectivo 
documento y sus características el cual debe anticiparse a 
los riesgos a los que estará expuesto el Sistema de Voto 
Electrónico por Internet y el cual se entregará con el formato 
que se señala en la sección "7 Entregables 2019". 
Pá~dna 149 de la convocatoria 

El "Proveedor'' debe cumplir con las siguientes I N/A 
características en el momento de una contingencia o 
amenaza: 

• El "Proveedor'' proveer el entorno de producción y 
respaldos en la nube. 
Esto consiste en tener tanto el entorno primario de 
producción, como el entorno secundario de recuperación de 
desastres suministrados por el "Proveedor'' de la 
infraestructura en la nube. 
• El "Proveedor'' debe avalar que los datos se repliquen 
entre los sistemas en producción de forma continua o en su 
caso intervalos programados de 15 minutos según el 
"Instituto" lo haya acordado con el "Proveedor'' para permitir 
la recuperación del Sistema de Voto Electrónico por 
Internet. 
• El "Proveedor" debe realizar copias de seguridad cada 
hora y de acuerdo al tiempo que el "Instituto" determine, en 
caso de una contingencia se debe realizar la restauración 
del Sistema de Voto Electrónico por Internet. 
• El "Proveedor'' garantizará la restauración del Sistema de 
Voto Electrónico por Internet en un ambiente alterno el cual 
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debe residir en la nube o en un ambiente similar, en caso de 
una contingencia, amenaza o suspensión de los entornos 
de producción provistos para el Sistema de Voto Electrónico 
por Internet, el "Proveedor' proporcionará acceso a 
máquinas virtuales o herramienta similar que cuenten con el 
mismo ambiente productivo y continuar con las funciones 
del Sistema de Voto Electrónico por Internet teniendo 
redundancia y sin dejar de responder a las funciones de 
Sistema de Voto Electrónico por Internet. 
• El "Proveedor' debe entregar un informe que se incluya en 
el Plan de recuperación de desastres con el formato que se 
señala en la sección "7 Entregables 2019", el contenido del 
informe será de cómo han sido restaurados los datos del 
Sistema de Voto Electrónico y en cuanto tiempo los 
restablecieron los datos, así como el tiempo que se tomó en 
normalizarse la situación o amenaza, el "Proveedor'' debe 
entregarlo al día siguiente natural del · término de la 
contingencia o desastre. 

El "Instituto" realizará la revisión del documento y si es el 
caso enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional para el 
"Instituto". El "Proveedor' tendrá 3 (tres) días naturales, 
contados a partir de la fecha en que el "Instituto" realice 
dicha solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento y se 
aplicarán las penas convencionales correspondientes. 
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4.10 Recursos del Proveedor ara a·ustes al Sistema de Voto Electrónico or Internet "? 
El "Proveedor' debe seguir estándares, guías o buenas N/A Sí N/A N/A 
prácticas en lo referente al desarrollo y adecuaciones al cumple ¡// 
s,s,a= ae Vo<o loo 0" '""••· ~ ~ ;5. 
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Página 150 de la convocatoria 
El "Proveedor' debe proporcionar los Currículum Vitae el I N/A 
cual se entregará con el formato que se señala en la sección 
"7 Entregables 2019", que contengan: la educación formal, 
complementaria o de especialización y la experiencia 
acreditada en proyectos de porte similar y asimilable 
indicando la fecha y las funciones desarrolladas en cada 
implementación o desarrollo, así mismo debe indicar el rol a 
desempeñar, entregables asignados, dedicación y período 
en el que participará en la realización de los ajustes al 
Sistema de Voto Electrónico por Internet, esto también 
aplica para los miembros del equipo que gestionarán y/o 
administrarán el proyecto, con lo cual se debe demostrar las 
capacidades de los rec.ursos respecto al desarrollo de 
código seguro, desarrollo de · aplicaciones web, 
implementación de buenas prácticas, realización de 
pruebas y de calidad, gestión y control de proyectos. 

En caso de que "Proveedor' decida realizar un cambio en el 
equipo de trabajo debe notificar al "Instituto" con por lo 
menos 10 (diez) días hábiles antes del cambio, el nuevo 
recurso que asigne el "Proveedor'' debe ser sometído a 
revisión por parte del "Instituto" para evaluar que cuente con 
al menos las mismas capacidades respecto al recurso que 
se va a substituir, para ello el "Proveedor' debe hacer llegar 
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Sí I N/A 
cumple 

000 1 N/A 
357 

' 000 
358 

al "Instituto" el CV del nuevo integrante del equipo, el ;G){ 
"Instituto" se reserva el derecho a realizar una entrevista vía 7v· 
telefónica o presencial. 

El "Instituto" realizará la revisión. de los documen.tos ~--
entregados por el nuevo recurso y s1 es el caso enviara la ~-
petición de los ajustes que considere necesarios, esto no ~ 
debe generar un costo adicional para el "Instituto". El · 
"Proveedor" tendrá 3 tres días naturales, contados a artir 
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de la fecha en que el "Instituto" realice dicha solicitud para 
realizar las adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se tendrá por 
no recibido el documento y se aplicarán las penas 
convencionales correspondientes. 

(Página 150 de la convocatoria) 

4.11 Consideraciones respecto a la información 
El "Proveedor" debe cumplir con los siguientes puntos I N/A 
respecto al tratamiento de la información que se generé en 
el Sistema de Voto Electrónico por Internet: 

Página 151 de la convocatoria 
4.11.1 Borrado seguro de la información 
El "Proveedor' debe eliminar de manera permanente y I N/A 
segura la información generada por parte del Sistema de 
Voto Electrónico por Internet, derivado de pruebas, 
simulacros y elecciones, dicho borrado se realizará cuando 
el "Instituto" así lo solicite. 

El "Proveedor' debe contar con una herramienta de borrado 
de información, la cual debe cumplir con alguna guía que 
garantice el borrado seguro, a continuación, se presentan 
de manera enunciativa más no limitativa algunas guías que 
podrán ser utilizadas para este fin> 

• NIST 800-88 
• DoD 5220.22-M 

Página 151 de la convocatoria 
De igual manera el "Proveedor' tendrá 5 (cinco) días I N/A 
naturales para entregar los certificados de destrucción de 
datos.!. el cual se entregará con el formato que se señala en 
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000 1 N/A 
358 

000 1 N/A 
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la sección "7 Entregables 2019" a partir de la fecha en que 
el "Instituto" solicite el borrado seguro de la información. 

El "Instituto" realizará la revisión del documento certificados 
de destrucción de datos y si es el caso enviará la petición 
de los ajustes que considere necesario~, esto no debe 
generar un costo adicional para el "Instituto". El "Proveedor' 
tendrá 3 (tres) días naturales, contados a. partir de la fecha 
en que el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

Página 151 de la convocatoria 
El "Proveedor' debe entregar al "Instituto" el procedimiento I N/A 
de borrado seguro de la información, el cual se entregará 
con el formato que se señala en la sección "7 Entregables 
2019" a más tardar a los 5 (cinco) días naturales posteriores 
a la reunión inicial. 

El "Instituto" realizará la rev1s1on del documento 
procedimiento de borrado seguro de la información y si es 
el caso enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional para el 
"Instituto". El "Proveedor' tendrá 3 (tres) días naturales, 
contados a partir de la fecha en que el "Instituto" realice 
dicha solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento y se 
aplicarán las penas convencionales correspondientes. 

--~ -----
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El "Proveedor" debe realizar el respaldo de la información I N/A 
generada como parte del Sistema de Voto Electrónico por 
Internet, de manera enunciativa más no limitativa de lo 
siguiente: 

• Bitácoras. 
• Bóveda de votos. 
• Reportes. 

Esta información se deriva de pruebas, simulacros y 
elecciones realizadas por parte del "Instituto". 

Página 151 -152 de la convocatoria 
Los respaldos de la información del sistema serán I N/A 
entregados al "Instituto" en medio magnético cifrados y 
firmados digitalmente usando los algoritmos especificados 
en la sección "4. 7 Seguridad", de igual manera deben estar 
protegidos con contraseña alfanumérica de al menos 8 
caracteres de longitud, estos respaldos se generarán cada 
que lo solicite el "Instituto" y cuando se concluya algún 
proceso de votación. 

Página 152 de la convocatoria 
El "Licitante" debe entregar al "Instituto" el procedimiento de 
respaldo seguro de la infoimación, el cual se entregará con 
el formato que se señala en la sección "7 Entregables 2019", 
como parte de la propuesta económica. 

Página 152 de la convocatoria 
El "Proveedor' debe entregar al "Instituto" el procedimiento I N/A 
validado del respaldo seguro de la información, el cual se 
entregará con el formato que se señala en la sección "7 
Entregables 2019", dentro de los primeros 3 (tres) días 
naturales posteriores a la reunión inicial. 
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El "Instituto" realizará la revisión del documento 
procedimiento validado del respaldo seguro de la 
información y si es el caso enviará la petición de los ajustes 
que considere necesarios, esto no debe generar un costo 
adicional para el "Instituto". El "Proveedor'' tendrá 3 (tres) 
días naturales, contados a partir de la fecha en que el 
"Instituto" reaíice ,dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

Página 152 de la convocatoria 
4.12 Pruebas 2019 
Las pruebas que se ejecutarán durante la primera etapa I N/A 
(2019) tienen como objetivo garantizar la funcionalidad, 
operabilidad y seguridad del Sistema de Voto Electrónico 
por Internet por parte del "Proveedo(', para lo cual se debe 
proporcionar lo que describe a continuación: 

El "Proveedor" debe proporcionar un ambiente de 
aseguramiento de la calidad (QA-Quality Assurance) 20 
(veinte) días naturales posteriores al inicio de la fase de 
ajustes, implementación y pruebas del proveedor y 
confirmar que este tenga la misma funcionalidad de su 
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000 1 N/A 
359 

ambiente de desarrollo, para realizar las pruebas por parte tf! 
del "Instituto", lo cual se debe de comprobar llevando a cabo 
la validación de la funcionalidad e integridad del ambiente 
por medio de un procedimiento que defina el "Instituto" para :;¡"' 
tal fin, a más tardar a los 2 (dos) días naturales posteriores '.d.__ 
al aprovisionamiento del ambiente de QA. Dichas pruebas t ~-
~ ~~~n ~ M~ioo ~ p= ~ ~~ ~ ~ ·~ 
funcionalidad e intearidad del ambiente de QA, teniendo una " ,, ,1 ~ f · 
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duración máxima de 55 (cincuenta y cinco) días naturales, 
por lo que el "Proveedor" debe proveer un ambiente de QA 
al "Instituto", el cual debe estar disponible durante este 
periodo. 

Página 152 de la convocatoria 
El ambiente de pruebas QA proporcionado por el I N/A 
"Proveedor", deben proveer la conectividad al Módulo 
criptográfico instalado en la infraestructura del "Proveedor" 
que resida en la nube. 

Página 152 de la convocatoria 
Si derivado de las observaciones por parte del "Instituto" se I N/A 
requiere realizar un cambio de versión del Sistema de Voto 
Electrónico por Internet, el "Proveedor'' debe notificarlo al 
"Instituto" durante las reuniones de revisión y seguimiento 
de hallazgos, para posteriormente a lo más en 1 (un) día 
natural realizar la actualización en el ambiente de QA. 

Páginas 152 v 153 de la convocatoria 
El "Proveedor'' debe añadir la leyenda "Prueba" a todas las I N/A 
pantallas, resultados, reportes, bitácoras y demás 
información que genere el -sistema, de acuerdo con los 
requerimientos del "Instituto", cuando el Sistema de Voto 
Electrónico por Internet sea sometido a las pruebas de 
aseguramiento de la calidad. 
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Página 153 de la convocatoria\ /f;',4 
El "Proveedor'' debe proporcionar al "Instituto" las N/A Sí N/A 000 N/A 'J7 · 
credenciales de acceso a una herramienta para reportar, cumple 360 -:1, 
dar seguimiento y gestionar las incidencias {hallazgos) Y 
detectados por parte del "Instituto" en el ambiente de \ fr ../ 
pruebas QA, donde la entrega de las credenciales debe ,,-· 
efectuase dentro de los 2 /dos\ días naturales anteriores al · / f ,}-- . 
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inicio de las pruebas por parte del "Instituto". Dicho acceso 
debe contar con las licencias de software necesarias para 
que la herramienta pueda ser utilizada por el "Instituto" y no 
debe tener costo adicional alguno para este. 

Pá!lina 153 de la convocatoria 
4.12.1 Pruebas de Ase!luramiento de la Calidad por parte del proveedor 
Estas pruebas implican ejecutar una implementación del 
software con datos de prueba, similares a los datos reales 
procesados por el mismo. Se examinan las salidas del 
software y su entorno operacional para comprobar que 
funciona tal y como se requiere. Las pruebas son una 
técnica dinámica de verificación y validación: 

Página 153 de la convocatoria 
El "Proveedor'' debe cumplir con los siguientes I N/A 
prerrequisitos necesarios para ejecución de las pruebas: 
• Se requiere que la base de datos no contenga 
votos y que los contadores estén inicializados en cero. 
• El set de datos de prueba ficticios los definirá el 
"Instituto" en conjunto con el "Proveedor''. 
• Se requieren al menos los siguientes roles: 
Votante, Observador y Auditor. 
• Carga de catálogos correspondientes. 
• Mecanismo pa·ra llevar a cabo la apertura de votos. 

ina 153 de la convocatoria 
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Pruebas Unl!añas 

Pruebas de 
componen!es 

Pruebas de 
Integración 

Pruebas de 
compatibilidad 

Pruebas da caja negra 

'" esti 

EStaS¡i:iuebas Henen por 1,bjeto 
localizar defectos en los 
componen!es imfMduales del 
slstema y comprobar el 
funcionamiento al menos de 
módulos de soltware, 
programas, obje1os, clases, q"e 
podrán probarse por separado. 

las pmebas de inlagraclOn se 
-0cupan de probar las ln1e1fao:!s 
entre los componentes, las 
!nteracc:iones con dislí11tas 
partes de un mismo si!>tema, 
como eE sistema opera!i,·o, el 
slstema de archl•·os y el 
har<t.vare, y las Interfaces entre 
varios sis!emas. 
El Qbje!i,,.o es busc:.r problemis 
de compatibiEdad y corwers!ón 
en los sistemas. 

Sciii-j:ifiiC/b-as lunclm1a1es. Es 
parte de los requisitos 
funcionales. a muv alto nivel, 
para diseñar p1uehas que se 
aplícan sobre el slslema sin 
necesidad de conocer como 
está ~onsaj~ordentro. 

Emisión det voto. 
Clfrado del vo!o 
Mezclado alea1orio. 
Descifrado y cómpu!o de los 
votos. 

Se ejecutar.in pruebas a los siguíen!es 
módulos 

Acceso a! slslema. 
Configuración. 
Admlnislración. 
Emisión del voto. 
Bóveda de votos. 
Conteo de votos. 
Reportes .. 

Se ejecu1aráii p1uebas al Sistema de 
\Tolo E!ectnlnico para exponer defectos 
e11 las interfaces y en las interacdones 
enlre los componentes integrados. 

Se ejecutar.in Pnieb~s de 
compatibffidad para ve,if!car la 
in!egradón de los diferen!es 
componentes del sistema. Estas 
pruebas se defin!ra!I en conjufltn eon et 
·Proveedol' una vez que so adjudíque 
~flí<ri.ec!o. 
Se ejeo.,tarán prue-bas de funclo11alidad 
al sislema de Vob:i Electronlco por 
Internet, para verificar que el sistema 
hace exdus[vamenle (o que debe 
hacm, ~nforme a la especificación 
lécnh:a 

Pruebas de caja 
blanca 

Son pruebas estructura!e~.1 Se ejecutarán pruebas a! código del 
Conociendo e! código y Sistema Voto E!ectr6nico por Internet. 
siguiendo su eslruclura lógica 
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Pruebas de 
respaldofrecuperadón 

Desc!!El_ón 
se podrán diseiim pniebas 
destinadas a comprobar que el 
código hace correctamenle !o 
que e! dlseño de bajo nivel 
Indica y otras que demuestren 
que no se comporta 
adecum:lamente anle 
determinadiis situaciones. 
Las pruebas de recuperacil'.in se 
rear=n para comprobar que 
lan r.ipl!lo podrá recuperarse la 
aplicación despui?s de haber 
suírfdo cualquier Upo de falla o 
ralla de hardware. las pruebas 
de recuperación son las fallas 
forzadas del softwme en una 
variedad de formas para 
verificar que !a rewpemclón se 
reafrza correctamente 

Se ejecu1arán pruebas d!! 
respa!dofrecuper,,tlón al sislema Voto 
Elecirónico por !ntemet, parn \'eriílcar el 
tiempo de respuesta .11.el.m~roll. ante un 
íalki de hardwmelsoflware Eslas 
pruebas se definirán en conjunlo con el 
"Proveedor" una vez que se 11.tljudique 
el proyecto. 

Tab!a·1 r.-Pruetias de fllncionatldad. 

Nombre de In _e.rueba Oescrfpdón ObseNni:iones 

Pruoba,i de Seguridad 

Tipos de 
Pruebas 
d, 

Análisis de 
vu!nembil!dades 

Las pmebas de -seguridad del 
si;!ema garantizan GUe 
so!amen!e aquellos usua,ios 
aulorizados a acceder al sfstama 
son capaces de eJatt<lar las 
funciones del slslema a !raves de 
l<>s mecan~'!!_OS apropiados, 
El objetivo es idenlificar e 
informar de los erro,es o lall~s en 
l<>s dlsp<:isíl<Vos y en l<>s pnn:esos 
tecn~!6g!oos. 
Es Jmpmtante destacar que este 
1ip-0 da amifrsis no incluye la 
explotaci6n d11 las 
w1nernbilidades ldentiflcadas. 
slno que solo idenlifü:,, esas 
vulnerabilidades y las presenta, 
pero n11 son exp1o1adas o 
ap,oveclmdas, 

Se ejea¡taráii prÜobas de acceso 
pam !os siguienles roles· 

Adm!nli!rador. 
• Votan!e 

Obse,vador. 
Audftor. 

Por rnvisar am ,;1 "Proveedor~ 
una vez que so adjudlq1re el 
Pl"º>eclo. 

El análisis de vulnerablft<lades se 
rearizar.i con base en 
vufn111abilidades registradas ., 
Identificadas segUei en~dades de 
seguridad reoonocldas, 1a1es 
como: OWASP, SANS y NIST. 

Seguridad Es un Upo ele anális;s de Se reallzarán pruebas con 
seguridad que posee, en sus dife,entes a laques• los servidos 
elapas iniciales, las mismas 

P1uebas d11 
pene1rod6n 

caracil!fistlcas que ttene un 
análisis de vulnerebllidades. pero 
con !11 é,feremfa de que no so!EJ 
trata de Identificar e informar las 
debWdades, sino que 1ambi,\n 
ín!<:mta explo!arlas a ffn dr. 
vermcar fehacien!emente los 
niveles de introsi6n a los que se 

expone el sistema de (nformaclón 
anallzado. 

Teb'a 12. Pruebas de se;uíl&.ld 

Pá11inas 153 a 156 de la convocatoria 

~ 
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El "Proveedor" debe realizar lo siguiente respecto a los tipos I N/A 
de pruebas de seguridad mencionados en la tabla anterior: 

Análisis de vulnerabilidades 

Mitigación de amenazas con base en vulnerabilidades 
según la entidad de seguridad OWASP, donde se deben 
cubrir al menos los siguientes rubros: 

• Identificar los servicios a analizar, incluyendo el número de 
equipos involucrados, y la versión de la plataforma de los 
sistemas analizados. 
• Identificación de Servicios Activos y sus versiones. 
• Servicios principales DNS, FTP, SMTP, SNMP, WEB. 
• Detección de configuraciones erróneas (por default) en 
aplicativo. 
• Identificación de vulnerabilidades documentadas en 
organismos internacionales como el CVE (Common 
Vulnerability Exposures). 

PáQina 156 de la convocatoria 
Pruebas de penetración I N/A 

Mediante la ejecución de éstas, se llevará a cabo la prueba 
de concepto sobre la explotación de las vulnerabilidades 
identificadas en el análisis anterior, con el fin de tener 
acceso al sistema para obtener información sensible 
contenida en el mismo, ganar acceso ilegítimo a la 
infraestructura y/o uso ilegítimo de los recursos tecnológicos 
de la red. 

Se debe llevar acabo de acuerdo a lo indicado en la 
metodología OWASP y mediante la ejecución de las 
siquientes actividades: 
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• Ataques de inyección de código {lnjection). 
• Autenticación rota y gestión de sesión (Broken 
authentication). 
• Exposición a datos sensibles (Sensitiva data exposure). 
• Entidad externa XML (XML externa! entities). 
• Scripting entre sitios (Cross-sita scripting (XSS)). 
• Deserialización insegura (Deserialization). 
• Uso de componentes con vulnerabilidades conocidas 
(Using known vulnerable components). 
• Registro y monitoreo insufuciente (lnsufficient logging and 
monitoring). 
• Ataques de Autenticación/AutorizaciónNalidación de 
datos. 
• Ataques de fuerza bruta. 
• Ataques de negación de servicio. 

Pá~ina 156 de la convocatoria 
El "Proveedor" debe durante su fase de pruebas, realizar al 
menos pruebas de desempeño conforme a lo establecido 
en los requerimientos del "Instituto", las cuales se listan a 
continuación de manera enunciativa más no limitativa: 

N/A 
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Prueba¡; de desempeño 

Prueba da carga 

Proeba de Estn!s 

Pnll!bas de vol11men 

Las ¡,ruebas de desempeiioson 
!as pruebas que se tealizan 
para de!enninar qué tan rápido 
reaUZil una tarea el sistema con 
una carga de t1abajo particular. 
Scm un tipo de pruebas de I Se conslder.ii\"41.8.$5 usuarios 
rnndlml1m!o rea!!zadas para 
evaluai el comportam!ento de 
un componente o sistema wn 
una carga aeciente, por 
ejemplo: nUmero de- usualios 
para!e!os yfo niimero de 
transacciones, para de!emiinar 
que carga pod1á ser manejada 
,or_el co.rnminente o sis lema. 

El objetivo es verificar qu¡¡ el Porre\isarcon el "Proveedor'" 
sistema funciona una vez que se adjudique el 
ap¡opladamenle y sin ermres, proyecto. 
bajo estas condiciones de 
es!Jés: 
-Memoria baja o no dlsponib!e 
en e! servidor. 
-Máximo 11Umero de cUenles 
conectados o simulados 
(actuales o flslcamente 
posibles}. 
-MUrnples usuarios 
desempeñando la misma 
tro.nsacción con lo$ mismos 
datos_ 
Las pruebas d" volumen ha.:en ISe"COnSideran .il,645 usuarios 
feferencla a gran<k!s 
cantidade;;; de datos para 
de!e1minar los limites en que se 
causa que et Sisl~ma fufte. 
También Jdentffican la caiga 
máxima o vo!umen que el 
sistema podr:i manejar en un 

eríodo dado_ 

roveedor 
plan de pruebas que 

• Estrategia de pruebas. Descripción a alto nivel de los 
niveles de prueba (pruebas de componente, pruebas de 
integración, pruebas de sistema, pruebas de aceptación) a 
llevar a cabo y las pruebas asociadas a ellos. 

N/A 
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• Técnicas de diseño de pruebas que se aplicarán para 
realizar las pruebas de caja negra a los módulos del Sistema 
de Voto Electrónico por Internet. 
• Lista de pruebas que debe contener el plan de pruebas de 
manera enunciativa más no limitativa: 

o Pruebas unitarias. 
o Pruebas de componente. 
o Pruebas de integración. 
o Pruebas de compatibilidad. 
o Pruebas de estrés. 
o Pruebas de desempeño. 
o Pruebas de carga. 
o Pruebas de caja blanca. 
o Pruebas de seguridad. 
o nálisis de vulnerabilidades. 
o Pruebas de DDoS. 

Páginas 157 y 158 de la convocatoria 
El plan de pruebas debe ser validado y aprobado por la I NIA 
persona que el "Instituto" designe. Dicho plan de pruebas 
debe ser ejecutado por el "Proveedor", en conjunto con el 
personal que el "Instituto" designe. 

El "Proveedor" debe entregar al "Instituto" el plan de 
pruebas, dentro de los 3 (tres) días naturales posteriores a 
la última sesión de análisis y diseño. 

El "Instituto" realizará la rev1s1on del documento plan de 
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"Instituto" realice dicha solicitud para realizar las ..¿__ íi ~ )f r 
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adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

PáQina 158 de la convocatoria 
4.12.3 Entregables de pruebas por parte del proveedor 
El "Proveedor" debe realizar y entregar un reporte al I N/A 
"Instituto", en el cual se refleje el seguimiento y/o 
resolución de los hallazgos identificados durante las 
pruebas correspondientes a la versión actual del sistema 
que se encuentra en el ambiente de desarrollo, donde el 
reporte debe ser entregado como se especifica en la 
sección "7 Entregables 2019", adicionalmente a lo anterior 
las fechas de entrega finales y la periodicidad de las mismas 
se definirá en la reunión inicial. 

El reporte debe contener al menos: 

Urgencia/Impacto. 
Módulo del sistema donde se identificó el hallazgo. 
Categoría a la que pertenece el hallazgo 
(Funcionalidad, Seguridad, Interfaz y/o 
Documentación). 
Descripción. 
Acción tomada. 
Tiempos de respuesta y tiempo de resolución. 
Versión del sistema en que se resolvió el hallazgo. 

Pá<1ina 158 de la convocatoria 
El "Instituto" realizará la revisión del documento reporte de I N/A 
seguimiento y/o resolución de los hallazgos identificados 
durante las pruebas del Instituto y si es el caso enviará la 

etición de los ajustes que considere necesarios.! esto no 
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debe generar un costo adicional para el "Instituto". El 
"Proveedor'' tendrá 3 (tres) días naturales, contados a partir 
de la fecha en que el "Instituto" realice dicha solicitud para 
realizar las adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se tendrá por 
no recibido el documento y se· aplicarán las penas 
convencionales correspondientes. 
Página 159 de la convocatoria 

El "Proveedor'' debe realizar y entregar un informe final al I N/A 
"Instituto", en el cual se refleje el seguimiento y/o resolución 
de los hallazgos identificados durante las pruebas a la 
persona que el "Instituto" designe, a más tardar a los 5 
(cinco) días naturales anteriores a la finalización de las 
pruebas por parte del "Instituto", donde el informe debe ser 
entregado como se especifica en la sección '7 Entregables 
2019". 

El informe debe contener al menos: 
• Urgencia/Impacto. 
• Módulo del sistema donde se identificó el hallazgo. 
• Categoría a la que pertenece el hallazgo (Funcionalidad, 
Seguridad, Interfaz y/o Documentación). 
• Descripción. 
• Acción tomada. 
• Tiempos de respuesta y tiempo de resolución. 
• Versión del sistema en que se resolvió el hallazgo. 
Página 159 de la convocatoria 

El "Instituto" realizará la revisión del documento informe final I N/A 
de seguimiento y/o resolución de los hallazgos identificados 
durante las pruebas del Instituto y si es el caso enviará la 
petición de los ajustes que considere necesarios, esto no 
debe generar un costo adicional para el "Instituto". El 
"Proveedor'' tendrá 3 (tres) días naturales, contados a partir 
de la fecha en que el "Instituto" realice dicha solicitud para 
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realizar las adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se tendrá por 
no recibido el documento y se aplicarán las penas 
convencionales correspondientes. 

El "Proveedor' debe realizar y entregar el informe de 
resumen de pruebas, donde el mismo deber ser entregado 
como se especifica en la sección "7 Entregables 2019", a 
más tardar a los 5 (cinco) días naturales anteriores a la 
finalización de las pruebas por parte del "Instituto", donde 
las pruebas que debe contener el informe se muestran en 
las tablas de la sección "4.12.1 Pruebas de Aseguramiento 
de la Calidad". 

El "Instituto" realizará la revisión del documento informe de 
resum"en de pruebas y si es el caso enviará la petición de 
los ajustes que considere necesarios, esto no debe generar 
un costo adicional para el "Instituto". El "Proveedor' tendrá 
3 (tres) días naturales, contados a partir de la fecha en que 
el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

El "Proveedor' debe realizar y entregar al "Instituto" los 
reportes finales de cierre de pruebas del sistema de Voto 
Electrónico por Internet a la persona que el "Instituto" 
designe, a más tardar a los 5 (cinco) días naturales 
anteriores a la finalización de las pruebas por parte del 
"Instituto", donde los reportes deben ser entregados como 
se especifica en la sección "7 Entregables 2019". 
Pá!'.lina 159 de la convocatoria 
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De forma enunciativa más no limitativa, se presentan a 
continuación los reportes finales de cierre de pruebas: 
• Reportes de la ejecución del plan de pruebas: describe los 
resultados obtenidos de la realización de las pruebas 
descritas en el plan de pruebas, así como el registro de las 
incidencias identificadas con el tipo de urgencia/impacto 
asociado a éstas y el área de mejora. 
• Reporte de calidad: inclusión de hallazgos, procesos 
completados, conclusiones y recomendaciones para la 
mejora del proceso observado a fin de llevar a cabo 
acciones complementarias. 

El "Instituto" realizará la revisión del documento reportes 
finales de pruebas, los cuales con los siguientes: Reporte 
de la ejecución del plan de pruebas y Reporte de calidad y 
si es el caso enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional para el 
"Instituto". El "Proveedor" tendrá 3 (tres) días naturales, 
contados a partir de la fecha en que el "Instituto" realice 
dicha solicitud para realizar _las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento y se 
aplicarán las penas convencionales correspondientes. 
Página 160 de la convocatoria" · 

4.12.4 Pruebas de Aseguramiento de la Calidad por parte del instituto 
El ambiente de QA proporcionado por el "Proveedor" debe I N/A 
estar configurado para la ejecución de las pruebas de 
funcionalidad y desempeño por parte del "Instituto". A 
continuación·, se listan las configuraciones que debe cumplir 
el ambiente de QA de manera enunciativa más;no limitativa: 
• Configuraciones de inicio que deben estar cargadas en el 
ambiente de QA. 
o Configuración de los roles en el sistema. 
o ConfiQuración de la boleta electoral electrónica. 

..¿___ 
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o Configuración resguardo y preservación de la información. 
o Configuración del tipo de elección. 
o Configuración de la fecha y hora de apertura del Sistema. 
o Configuración de los parámetros relativos a las elecciones 
que se desarrollarán. · 
o Configuración de los periodos de votación. 
o Configuración fecha y hora de cierre del Sistema. 
o Configuración de monitoreo. 
o Configuración de reportes. 
o Configuración para la generación de la llave de cifrado. 
o Configuración de selección de idioma del sistema. 
o Configuración de alertas. 
o Configuración de bitácoras. 
o Configuración de la intercomunicación entre el Sistema de 
Voto Electrónico por Internet y el Sistema de Registro a la 
Lista Nominal de Electores Residentes en el Extranjero. 
o Configuración de catálogos. 
Páginas 160-161 de la convocatoria 

El "Proveedor" debe cumplir además con los siguientes 
prerrequisitos necesarios para ejecución de las pruebas por 
parte del "Instituto": 
• Se requiere que la base de datos no contenga votos y que 
los contadores estén inicializados en cero. 
• El set de datos de prueba ficticios será el mismo utilizado 
en las pruebas del "Proveedor'. 
• Se requieren al menos los siguientes roles: Votante, 
Observador y Auditor. 
• Carga de catálogos correspondientes. 
• Mecanismo para llevar a cabo la apertura de votos. 
Página 161 de la convocatoria 

El "Proveedor' debe c9nsiderar que durante el periodo de 
pruebas al Sistema de Voto Electrónico por Internet por 
parte del "Instituto", éste realizará al menos las pruebas de 
funcionalidad y de seguridad listadas a continuación: 

N/A 
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Nombra de la prueba 

Pruebas de 
componen!es 

Pruebas de 
Jntegradón 

Pruebas de 
compa~bilidad 

Pmebas do c.ajil negra 

Descripción 
Estas prnebas liene11 fl<lí objelo 
!ocarii:ar delec!o~ en los 
compimentes indJvldua!es del 
s!slema y ,:omprobar el 
f,mdonamien\o al menos de 
modu!os de soflwarn. 
pcogramas, objetos. clases. que 
podrán probarse poi separado. 

LiiS pruebas de irlfegraclcin se 
ocupan de probar !as inleffaces 
enl!e los componentes, las 
interacciones con dis!intas 
partes de un mismo si51oma. 
como e1 sl;!ema operntlvo, el 
sis.tema de archivos y el 
han:lware. y 1as lntedaces entre 
vario3 sistemas. 
El ohjetr.•o es busca, problemas 
de compntibir.dad y conversión 
en !O!l sistemas. 

Son pruebM funclonak!s. Es 
parle de !as rec¡uis;tos 
fundonales, a muy a!ro nivel. 
para dise/íar pruebas c¡uo se 
ap!ócan sobre e! sistema sin 
necesidad do conocer como 
está cons1m1do por dentm. 

Observaciim_gs_ 
se ejecutaran pruebas a los slguien:es 
módulos: 

Acceso al sistema. 
Co,1fí¡¡uracl6n. 
Administración. 
Emisión del voto. 
Bóveda de votos. 
Conteo de velos 
_Beportes. 

Se ejocutanin prur,bas al Sis1ema de 
Voto E!ecl<ón!co para exponm defeclos 
en !as ínterf.lce.s y on las interacciones 
enlre los comporrnntos integrados. 

Se ejecutarán pnrebas de 
compatibilidad para verificar la 
Integración de los daferen!es 
componen!es del sistema. Es!as 
pruebas 5!1 definirán !<n conjunto con el 
·Pmveedor· tma vez c¡ue se adjudlquo 
el proyecto. 
Se ejeC1J!ar~n prueli".iS de funcionalidad 
al sistema de Voto E!eci.rónlco por 
fntemel, para verificar que el sistema 
hace e~dusivamen!!I lo quo debe 
hacer. conforme" la espctfficación 
técnica 

Tnb:a 1~. P1u~~as de ftmdom,li<!ad. 

Página 161 de la convocatoria 
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El "Proveedor' debe proporcionar al "Instituto" las N/A Sí N/A 000 N/A ~ 
credenciales de acceso a una herramienta para ejecutar las cumple 367 
pruebas de seguridad señaladas en la siguiente tabla, y 
donde dicha herramienta debe contar las licencias de 000 L.--
software necesarias para que esta pueda ser utilizada por 368 /""r: 
el "Instituto" y no debe tener costo adicional alguno para J>r- , 
este. El 11Proveedor'' debe entregar las credenciales de Á.) 
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inicio de las pruebas por parte del "Instituto". f 
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Descripción 
Las pruebas de seguridad di!l 
stslema garantizan que 
so!amen\e aque!los usua,ios 

Pruebas de Seguricfud I autorizados a acceder al sistema 
son capaces de ejecular fas 
funciones del sil;lema a travlls de 
los mecanismos apropiados. 

Tipos de 
Pruebas 
d, 

El objetwo es identificar e 
informar de los eriores o faHas 
en !os disposlll'los y en los 
procesos tecno!óg!cos. 
Es lmporlantl! destacar que esle 
!ipo de análisis no Incluye 1a 
explolaclón de las 

An~lisls da ¡ wlllerabilidades identificadas, 
,·ulnerabiUdades sino i¡ue solo !denllílca esas 

vulnerabilidades y las presenta. 
peto M son explotadas o 
apruvechadas. 

9bserv11.do11es 
Se ejecutar/in pruebas de acceso 
para los siguientes roles· 

Administrador. 
V11.tante. 
Obsi;r;ador. 

• Aud;tor. 

Por re\isar con el "Proveedol" 
una vez que se adjudique el 
proyedo. 

El análisis de Y!.llnerabiiidades. se 
realizará co11 tmse en 
vulnernbif'odade~ regislladas o 
ldenlilicadas según entidades de 
seguridad reconocidas, lales 
cr.mo: OWASP, SANS y N1ST. 

Seguridad Es un 1Jpo de amlüsis da Se realizarán piuebas con 

Pruebas de 
penetración 

segu1idad que posea. en sus dlforentes ataques a !os servicios. 
etapas iniciales. las mismas 
caracle1isllcas quo tiene un 
an.ilisis de vulnerabilidades, pero 
con la diferencia de que no solo 
trata de identificar e informar las 
debUidades, sfno que lamb!én 
lnlenta explotarlas a fin de 
verillcar fellacientement& los 
ntve!esde intrusión a los que 5<l 
expo11e el sis lema de 
lnfo1mación anafü.ado. 

Tab',a 15. Pruebas de sei;uñdad. 

ina 162 de la convocatoria 
El "Proveedor" debe considerar que el "Instituto" atenderá a I N/A 
las mismas indicaciones respecto a los tipos de pruebas de 
seguridad que se solicitan para este en la sección "4.12.1 
Pruebas de Aseguramiento de la Calidad por parte del 
proveedor". 
Página 163 de la convocatoria 

El "Proveedor" debe proporcionar al "Instituto" las I N/A 
credenciales de acceso a una herramienta para ejecutar las 
pruebas de desempeño señaladas en la siguiente tabla, 
donde dicha herramienta debe contar con las licencias de 
software necesarias para que ésta pueda ser utilizada por 
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, el "Instituto" y no debe tener costo adicional alguno para 
este. El "Proveedor'' debe entregar las credenciales de 
acceso al "Instituto", dentro de los 2 (dos) días naturales 
anteriores al inicio de las pruebas por parte del "Instituto". 

!l.o!Jl.bre de 111 prueba 

Pruebas de desempeño 

Prueba de carga 

Descrípcióo _ _ 1 Ob~rvaciones 
Las pruebas de desempeño son ¡-se consíde1an 41,845 
las pruebas que se realizan usuarios. 
para de!eiminar quL'! lan r;ipido 
realiz.a una tarea elslstema con 
una carga de trahaJo particular. 
Son un !ipo de pruebas de 
rend,miento realizadas. parn 
evaltrnrel eomportamlonto de 
un componente o slslema eon 
u11a carga creclen!e, por 
ejemplo: nUmoro de usuarios 
paralelos y/o número de 
transacciones. paia determinar 
qué carga podrá ser manejada 

or el componenle o s!s!ema. 
Tab:a 16 PllK!bas efe desempeño. 

Se C!lJ'lS1deran 41,845 usuarios 

Pá¡¡ina 163 de la convocatoria 
4.12.5 Pruebas de Aceptación de Usuario por parte del instituto 
Estas pruebas se realizarán en el ambiente de QA en la fase I N/A 
final del proceso de pruebas antes de que se acepte que el 
sistema se ponga en funcionamiento. Éste se prueba con 
datos proporcionados por el "Instituto", no con datos de 
prueba simulados. Debido a la diferencia existente entre los 
datos reales y los de prueba, la prueba de aceptación podrá 
revelar errores y omisiones en la definición de 
requerimientos del sistema. También podrá revelar 
problemas en los requerimientos donde los recursos del 
sistema no cumplen las necesidades del usuario o donde el 
desempeño del sistema es inaceptable. 

Se realizarán (mínimo 5, máximo 15) pruebas/simulacros de 
votaciones en el sistema para el año 2019 por lo cual el 
"Proveedor'' debe contemplar que el Sistema de Voto 
Electrónico por Internet debe tener las confiquraciones de 
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acuerdo con los requerimientos que el "Instituto" defina para 
ejecutar los simulacros de una votación real, los cuales por 
Jo menos contemplan: 

• Carga de los catálogos correspondientes. 
• Configurar las reglas de votación. 
• Elección de 3 cargos: 
o Gobernador. 
o Diputado Migrante. 
o Diputado plurinominal. 
•Generarla llave criptográfica en el módulo criptográfico del 
"Proveedor'', la cual podrá ser configurable para designar el 
número de partes para poder descifrar la bóveda. 
• El Sistema de Voto Electrónico por Internet debe iniciar la 
recepción de votos en la fecha y hora que se haya 
configurado. 
• Debe estar conectado al Sistema de Registro para 
Mexicanos Residentes en el Extranjero. para validar la 
identidad del votante. 
• Se deben emitir mínimo 20 votos. 
• Se debe poder monitorear la elección. 
• El sistema debe dejar de recibir votos en la fecha y hora 
que se haya configurado. 

,, ¡ • Se debe permitir la apertura de la bóveda de votos con el 
número de las llaves que se hayan configurado. 
• Se realizará el conteo de votos de forma automática por 
parte del sistema. 
• Se emitirán al menos los siguientes tipos de reportes: 

o Votos por fecha. 
o Votos por país de residencia del votante. 
o Resultados de la votación por Entidad Federativa 
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• Se generará el respaldo de la información y sus firmas de 
verificación. 
Página 163 de la convocatoria,. 
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4.13 Entre¡¡ables de la confi~uración del Sistema de Voto Electrónico por Internet 
El "Proveedor" debe entregar al "Instituto", los entregables I N/A 
de la configuración del Sistema de Voto Electrónico por 
Internet, referentes a cada una de las fases de 
implementación del proyecto, conforme al cronograma que 
se establezca entre el "Proveedor" y el "Instituto" en la 
reunión inicial, los entregables que se listan a continuación 
son los mínimos requeridos con los que debe cumplir el 
"Proveedor'': 

• Fase de Análisis: 
o Historias de Usuario. 
o Mensajes y validaciones generales. 
o Trazabilidad de requerimiento. 
• Fase de Diseño: 
o Diagrama de flujo. 
o Diagrama de la solución tecnológica. 
o Diagrama de procesos. 
o Diagrama lógico de base de datos. 
o Diagrama relacional. 
o Diagramas de componentes y estados. 
o Diccionario de datos. 
o imensionamiento de la base de datos. 
o Especificación de ambiente. 
o Mapa conceptual. 
o Modelo físico de base de datos. 
o Paquete de diseño de la solución tecnológica. 
• Fase de Construcción: 
o Paquete de la solución tecnológica (.war,.ear,.jar). 
• Fase de Pruebas: 
o Liberación de la solución de pruebas v seQuridad. 
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o Scripts de pruebas 
Página 164 de la convocatoria 

El "Instituto" realizará la revisión de la documentación de los I N/A 
entregables de la configuración del Sistema de Voto 
Electrónico y si es el caso enviará la petición de los ajustes 
que considere necesarios, esto no debe generar un costo 
adicional para el "Instituto". El "Proveedor' tendrá 3 (ires) 
días naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

(Página 165 de la convocatoria) 

5. Condiciones del Servicio 2019 
El "Proveedor'' debe cumplir con las siguientes condiciones 
del servicio correspondientes a la primera etapa (2019), 
desde un día natural posterior a la fecha de adjudicación, 

. hasta la fecha de la entrega final del sistema el 31 de 
diciembre de 2019, de acuerdo con lo siguiente: 

(Página 165 de la convocatoria) 

5. i Niveles de servicio 
El "Proveedor' debe cumplir con los niveles de servicios 
indicados en esta sección una vez que el Sistema sea 
entregado al "Instituto" para realizar las pruebas pertinentes 
y hasta el fin de la etapa 2019. 
• Se considera un requerimiento de'"urgencia alta e impacto 
crítico", cuando los ser:(,icios se encuentran totalmente sin 
funcionalidad, causado por la inoperatividad de elementos 

¡. 

N/A 

N/A 
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de Software y por lo cual es necesaria la configuración de 
éste en el sitio donde se encuentren actualmente instalados. 
o Para la atención de requerimientos de este tipo el 
"Proveedor'' debe considerar el siguiente horario: Domingo 
a sábado las 24 horas del día 
• Se considera un requerimiento de "urgencia media e 
impacto medio" cuando alguno de los servicios se encuentra 
funcional, pero uno o más de sus componentes están 
averiados provocando la disminución en la calidad de su 
operación y por consiguiente es necesario la reparación de 
éste. 
o Para la atención de requerimientos de este tipo el 
"Proveedor'' debe considerar el siguiente horario: Domingo 
a sábado de 09:00 a 18:00 horas CDMX 
•. Se considera un requerimiento de "urgencia baja e 
impacto bajo" a los reportes que no afecten la funcionalidad, 
pero requieren de modificaciones en la configuración, 
diseño o pruebas de la solución. 
o Para la atención de requerimientos de este tipo el 
"Proveedor'' debe considerar el siguiente horario: Lunes a 
domingo 09:00 a 18:00 horas CDMX 

(Página 165 de la convocatoria) 

5.1.1 Disponibilidad 
El "Proveedor'' debe garantizar la disponibilidad de cada uno 
de los componentes que conforman el Sistema de Voto 
Electrónico por Internet con un Acuerdo de Nivel de Servicio 
(SLA) de 90% para todos los ambientes que se proveerán 
al "Instituto" 

(Página 166 de la corivocatoria) 

N/A 
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El "Proveedor" debe entregar al "Instituto" un reporte 
mensual de disponibilidad, desempeño y los incidentes 
ocurridos en el sistema, la entrega del mismo se debe 
realizar con el formato que se señala en la sección "7 
Entregables 2019" y la fecha de entrega, no debe rebasar 
los primeros 10 (diez) días naturales del mes siguiente 
correspondiente al reporte, a excepción del último reporte 
(diciembre 2019), este debe ser entregado 1 día natural 
antes del fin del mes. 

El "Instituto" realizará la rev1s1on del documento reporte 
mensual de disponibilidad, desempeño y los incidentes 
ocurridos en el sistema y si es el caso enviará la petición de 
los ajustes que considere necesarios, esto no debe generar 
un costo adicional para el "Instituto". El "Proveedor' tendrá 
3 (tres) días naturales, contados a partir de la fecha en que 
el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

(Página 166 de la convocatoria) 

El "Proveedor" debe proporcionar el acceso a la herramienta 
de monitoreo del sistema, considerando que dicho acceso 
debe estar disponible en todo momento. 

El monitoreo se podrá realizará durante toda la vigencia del 
contrato. 

(Página 166 de la convocatoria) 

5.2 Garantía del servicio del Sistema de Voto Electrónico 

N/A 
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El "Proveedor'' debe entregar una garantía del Sistema de 
Voto Electrónico por Internet para Mexicanos Residentes en 
el Extranjero, con una vigencia de 2 (dos) años, contados a 
partir de la puesta en operación del Sistema, la cual debe 
ser a plena satisfacción del "Instituto" respecto de los 
servicios, entregables y licenciamiento del Sistema de Voto 
Electrónico por Internet, la cual debe amparar al menos 
contra defectos, fallas y vicios ocultos los servicios de 
parametrización, ajustes y modificaciones al código. Dicha 
garantía debe entregarse 2 (dos) días naturales anteriores 
a la fecha de conclusión de los servicios de la primera etapa 
2019, la garantía del Sistema de Voto Electrónico por 
Internet para Mexicanos Residentes en el extranjero debe 
expedirse a nombre del Instituto Nacional Electoral. 

(Página 166 de la convocatoria) 

6. Servicios del Sistema de Voto Electrónico 
6.1 Configuración v puesta a punto del Sistema de Voto Electrónico 
El "Proveedor'' debe prestar los serv1c1os de análisis, 
configuración, parametrización, integración, 
implementación, pruebas por parte del "Proveedor'', 
pruebas en conjunto con el "Instituto" y puesta a punto del 
Sistema de Voto Electrónico por Internet, los cuales podrán 
dar inicio a partir del siguiente día natural a la fecha de 
notificación del fallo y concluir a más tardar el 31 de 
diciembre de 2019, conforme lo siguiente: 

(Página 166 de la convocatoria) 
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"Instituto" y el "Proveedor" durante la reunión inicial de la 
etapa 2019, misma que se llevará a cabo en las 
instalaciones del "Instituto" ubicadas en Calle Moneda 64, 
Colonia Tlalpan Centro, Alcaldía Tlalpan C.P. 14000, 
Ciudad de México, pudiendo llevarse de lunes a viernes en 
un horario de 10:00 a 19:00 hrs. hora del centro de la Ciudad 
de México. 

(Página 167 de la convocatoria) 

6.1.2 Servicio SaaS (Software as a Service 
El uProveedor'' debe llevar a cabo el aprovisionamiento de 
seivicios en la nube, y proporcionar los servicios de 
protección en la nube, licencias de Software, Sistemas 
operativos, licencias de Bases de datos, programas 
informáticos, entre otros que el "Proveedor''· considere 
necesarios para dar cumplimiento a los servicios del 
sistema, mismos que NO tendrán costo adicional para el 
"Instituto", sin que exista ninguna obligación por parte del 
"Instituto" de seguir con el servicio en la nube posterior a la 
prestación de los servicios, una vez concluidos los servicios 
el "Proveedor" debe eliminar toda la información referente al 
Sistema de Voto Electrónico por Internet, siempre y cuando 
así lo solicite el "Instituto" y debe cumplir con lo indicado en 
la sección "4.11.1 Borrado seguro de la información", y esta 
información ya haya sido respaldada por el "Proveedor" 
como lo indica la sección "4.11.2 Respaldo seguro de la 

. información" y se le haya hecho entrega al "Instituto" de la 
misma. 

(Página 167 de la convocatoria) 
i 

6.1.3 Memoria té_cnjcl,_ 

í 
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El "Proveedor'' debe generar y entregar una memoria 
técnica, en donde se describan los detalles de los 
parámetros de configuración, características y pruebas 
realizadas con sus respectivos resultados, considerando al 
menos lo siguiente: 

• Conectividad entre el sistema y el módulo criptográfico. 
• Configuración de roles. 
• Configuración de catálogos. 
• Configuración de mensajes. 
• Configuración de alertas. 
• Recuperación de contraseña (usuarios Votantes, 
integración con el sistema del "Instituto" y de Sistema, 
recuperación desde el Sistema de Voto Electrónico). 
• Filtros de búsqueda en las bitácoras. 
• Monitoreo de la elección. 
• Boleta electrónica. 
• Apertura de la bóveda de votos. 
• Configuración de notificaciones. 
• Envío de mensajes. 
• Integración al sistema de la lista nominal MRE. 
• Reglas de conteos de votos. 
• Mezclado de votos. 
• Algoritmos de cifrado. 
• Geolocalización. 
• Idioma del sistema. 
• Tiempo de sesión. 

(Página 167 de la convocatoria) 

El "Proveedor'' debe entregar la memoria técnica a quien el 
"Instituto" designe, dentro de los 2 (dos) días naturales 
posteriores a la entrega del ambiente de QA por parte del 
"Proveedor''. · 

N/A 
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El "Instituto" realizará la revisión del documento memoria 
técnica y si es el caso enviará la petición de los ajustes que 
considere necesarios, esto no debe generar un costo 
adicional para el "Instituto". El "Proveedor' tendrá 3 (tres) 
días naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

(Página 168 de la convocatoria) 

6.1.4 Transferencia de conocimientos 
El "Proveedor' debe Incluir un programa de transferencia de 
conocimientos en modalidad presencia_! para al- menos 1 O 
(diez) empleados del "Instituto", cubriendo como mínimo la 
operación y configuración de los módulos que opera el 
sistema, considerando la operación de administración y uso 
de todos los componentes del sistema a nivel administrativo 
y nivel usuario dicha transferencia debe tener una duración 
mínima de 1 O horas y debe llevarse a cabo en las oficinas 
del "Instituto", ubicadas en Calle Moneda 64, Colonia 
Tlalpan Centro, Alcaldía Tlalpan C.P. 14000, Ciudad de 
México, de lunes a viernes en un horario de 10:00 a 19:00 
hrs. hora del centro de la ciudad de México, dicho programa 
se debe proporcionar a más tardar en los 10 (diez) días 
naturales anteriores al inicio de las pruebas por parte del 
"l nstituto". 

(Página 168 de la convocatoria) 

N/A 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 

DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Si 
cumple 

N/A 

000 
373 

000 
373 

N/A 

tí' 
~-

~ 
1 

~)f? 
Pág~ ~ 

h 



\-::_, 
~\,.·\ 
\ 

-•-INE 
f,<;~\W"W 1",a¡;1.%¡µt !V,i_~f~ 

El "Proveedor' será responsable de preparar la logística de 
dicha transferencia de conocimientos, presentación y 
temario, así como determinar los recursos que serán 
necesarios para la impartición de ésta, de igual forma el 
'Proveedor'' y el "Instituto" determinarán las fechas de 
común acuerdo en las cuales se llevará a cabo la 
transferencia de conocimiento, durante la reunión inicial. 

(Página 168 de la convocatoria) 

Al final de la transferencia de conocimientos el "Proveedor' 
debe hacer entrega de una constancia firmada por el 
representante legal del "Proveedor' que avale el 
cumplimiento de ésta, a cada uno de los integrantes que el 
"Instituto" designe, a más tardar 5 (cinco) días naturales 
después de haber concluido la transferencia de 
conocimientos. 

(Página 168 de la convocatoria) 

6.2 Administración del servicio 
El "Proveedor' debe administrar el servicio conforme lo 
siguiente: 

1. Contar con una mesa de ayuda que permita levantar y 
dar seguimiento a los casos para la notificación de fallas e 
incidentes respecto a los seivicios del sistema, a través de 
un sistema de levantamiento de tickets, considerando los 
tiempos de respuesta señalados en la sección "5.1 Niveles 
de servicio" del año 2019. 
2. Vigilar la disponibilidad de los componentes 
administrados en la nube que forman parte del servicio del 
sistema, los cuales son propiedad del "Proveedor'. 

N/A 

N/A 

-
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6.2.1 Matriz de escalamiento 
El "Proveedor" debe incluir una matriz de escalamiento de 
los contactos a través de la cual brindarán el seguimiento a 
los tickets levantados por el "Instituto" respecto a los 
servicios del Sistema de Voto Electrónico por Internet, 
considerando el número telefónico local o celular, que 
fungirá como mesa de ayuda, mencionado en la sección 
"6.2.2 Procedimiento para levantar un ticket". 

Dicha matriz debe incluir el nombre, puesto, teléfono y/o 
celular de contacto, y tiempo estimado de respuesta. 

La matriz de escalamiento debe ser entregada dentro de los 
2 {dos) días naturales anteriores al inicio de las pruebas por 
parte del "Instituto". 

(Página 168 de la convocatoria) 

6.2.2 Procedimiento para levantar un ticket 
El "Proveedor" hará la entrega del procedimiento para 
levantar un ticket cuando se suscite algún evento o incidente 
relacionado con el Sistema de Voto Electrónico por Internet, 
dicho procedimiento debe incluir como mínimo un número 
telefónico, correo electrónico y dirección URL de la consola 
de incidentes (con las credenciales correspondientes), los 
tickets se podrán levantar a través de cualquiera de estos 
mecanismos. La entrega del procedimiento para levantar un 
ticket debe efectuarse 2 (dos) días naturales anteriores al 
inicio de las pruebas por parte del "Instituto". 

N/A 

N/A 
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Los tickets que sean levantados por el "Instituto" deben ser 
atendidos de acuerdo con los niveles de servicio indicados 
en la sección "5.1 Niveles de servicio". 

Página 169 de la convocatoria 
El "Proveedor'' proporcionará los accesos a la consola de 
incidentes a quien el "Instituto" designe, con la finalidad de 
que personal designado por el "Instituto" pueda dar 
seguimiento a los tickets levantados, la entrega de accesos 
debe efectuarse 2 (dos) días naturales anteriores al inicio 
de las pruebas por parte del "Instituto". 

Pá!lina 169 de la convocatoria· · 
6.2.3 Procedimiento de control de cambios 
El "Proveedor' hará la entrega a quien el "Instituto" designe 
de un procedimiento de control de cambios, dentro de los 2 
(dos) días naturales anteriores al inicio de las pruebas por 
parte del "Instituto". 

Pá!lina 169 de la convocatoria 
6.2.4 Procedimiento de respuesta a incidentes 
El "Proveedor' hará la entrega a quien el "Instituto" designe 
de un procedimiento de respuesta a incidentes, dentro de 
los 2 (dos) días naturales anteriores al inicio de las pruebas 
por parte del "Instituto". 

Página 169 de la convocatoria 
6.3 Recursos 
El. "Proveedor' debe proveer los recursos humanos 
necesarios para llevar a cabo la implementación del 
servicio, considerando un grupo de trabajo con al menos los 
siguientes perfiles: 
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N/A 

NA 
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• Administrador del proyecto: responsable de la 
administración del personal que realizará las actividades, la 
organización de reuniones, la generación de minutas, 
seguimiento de acuerdos, presentación y entrega de 
informes preliminares y presentación y entrega de informes 
finales. El cual debe presentar al menos la certificación PMP 
(Project Manager Professional). 
• Especialista en desarrollo de la solución: responsable de 
crear y/o modificar las adecuaciones al Sistema de Voto 
Electrónico por Internet. 
• Líder de Aseguramiento de la Calidad: responsable de 
validar y verificar que todas las pruebas tanto del 
"Proveedor'' como del "Instituto" se lleven a cabo y se 
cumplan. 
• Especialista en Criptografía Aplicada: responsable de 
verificar que los algoritmos de cifrado funcionen 
correctamente, así como validar que se ejecuten de manera 
óptima y eficaz para el correcto funcionamiento del Sistema 
de Voto Electrónico por Internet 
• Especialista en Arquitectura de SW: responsable del 
diseño y la implementación de la arquitectura del Sistema 
de Voto Electrónico por Internet. 
Pagina 169-170 de la convocatoria 

El "Proveedor" debe asignar al personal que estará 
involucrado en los servicios del sistema, el cual debe contar 
con experiencia comprobada utilizando los componentes 
que integran el sistema, lo cual debe ser acreditado con 
CV's, certificados y/o constancias que avalen el manejo de 
los componentes. 

El grupo de trabajo que estará realizando las actividades 
referentes a tos servicios debe contar con las sigÚientes 
certificaciones, cons)9erando al menos una por persona: 

NA 
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• PMP (Project Manager Professional} -
pedir nombre de las certificaciones de sus 
empleados 

• Certificación en los lenguajes de 
programación en los que se desarrolló el 
Sistema. 

(Página 170 de la convocatoria) 

El "Proveedor" debe contar con los recursos humanos 
necesarios para llevar a cabo el servicio. 
(Página 170 de la convocatoria) 

El "Proveedor' debe entregar al "Instituto" copia simple de 
los CV's, certificados y/o constancias de los recursos y/o el 
equipo que realizará las actividades de análisis, gestión, 
desarrollo, integración, implementación, ajustes, pruebas, 
atención, soporte y puesta en marcha del Sistema de Voto 
Electrónico por Internet que asignará al proyecto, dentro de 
los primeros 3 (tres) días naturales posteriores a la reunión 
inicial de la etapa 2019. 
(Página 170 de la convocatoria) 

Adicionalmente, el "Proveedor', debe realizar las 
actividades simultaneas para dar cumplimiento conforme al 
calendario de cada uno de los servicios de acuerdo a to 
establecido en el presente Anexo 1 "Especificaciones 
técnicas". 

NA 

NA 

NA 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Sí 
cumple 

Sí 
cumple 

NA 

NA 

Sí I NA 
cumple 

ººº 375 

000 
375 

000 
375 

NA 

NA 

NA 

r¡t 
Pá ina 170 de la convocatoria ~ 

El "Proveedor" reconoce que el "Instituto" se reserva el NA Sí NA 000 NA ~ 
derecho de solicitar la sustitución del Administrador del cumple 375 }s 
Proyecto, Especialista en desarrollo de la solución, Líder de · 
Aseguramiento de la Calidad, Especialista en Criptografía y .i, 
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"Proveedor'' en caso de que, el mismo no demuestre 
presentar capacitación técnica, no atender a los periodos 
establecidos para la implementación de los servicios o 
cualquier otra causa que interfiera con los servicios 
solicitados. En caso de que El "Instituto" requiera la 
sustitución del personal, deberá notificarlo por escrito a el 
"Proveedor' describiendo los motivos de la sustitución. El 
tiempo en el cual el "Proveedor'' debe enviar a otro consultor 
será definido entre el "Instituto" y el "Proveedor'' de acuerdo 
al perfil del consultor a reemplazar. 
(Página 170 de la convocatoria) 

6.3.1 Reuniones de se!1uimiento del provecto 
Para las reuniones entre el "Proveedor'' y el "Instituto" se 
podrán tener las siguientes modalidades: 
• Manera presencial. 
o El "Proveedor'' debe realizar la designación de un 
Administrador de Proyectos para la coordinación de las 
reuniones y mesas de trabajo referentes al Sistema de Voto 
Electrónico por Internet, el Administrador de Proyectos y su 
equipo de trabajo deben presentarse en sitio en las oficinas 
de la Unidad Técnica de Servicios de Informática, ubicadas 
en Calle de moneda# 64 colonia Centro de Tlalpan, Alcaldía 
Tlalpan, CP 14000, en la Ciudad de México, en un horario 
de lunes a viernes de 10:00 a 19:00 hrs. hora del centro de 
la Ciudad de México . 

• Manera remota. 
o En la modalidad de reunión remota es importante señalar 
que el Administrador de Proyectos designado por el 
"Proveedor'' debe presentarse en sitio durante todas las 
reuniones, sin embargo, si el equipo de trabajo del 
"Proveedor'' se encontrará fuera de la Ciudad de México, el 
Administrador del Proyecto asiqnado por el "Proveedor'' 

N/A 
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debe coordinar al equipo de trabajo del "Proveedor'' para 
atender a las reuniones a través de video llamada o alguna 
herramienta de comunicación que debe proporcionar el 
"Proveedor'', la cual no tendrá costo alguno para el 
"1 nstituto". 

{Página 171 de la convocatoria) 

El "Proveedor'', independiente a la modalidad que acuerde 
con el "Instituto", debe cumplir con al menos los ·siguientes 
requerimientos para las sesiones de trabajo: 
• El "Proveedor'' debe realizar reuniones dos veces al mes, 
dentro de los primeros 10 (diez) días hábiles de cada mes 
para dar seguimiento al proyecto y revisión de los avances 
contra el plan de trabajo entregado. Es importante señalar 
que en caso de ser necesario se deben efectuar reuniones 
extraordinarias para la atención dé riesgos que afecten el 
desarrollo del Sistema de Voto Electrónico por Internet. 
• Podrán ser necesarias reuniones extraordinarias, por 
tanto, el "Proveedor'' debe estar en· disposición de atender 
dichas reuniones, además de contemplar las reuniones que 
se establecerán en la reunión inicial. 
• Las reuniones se deben conducir en idioma español, el 
"Proveedor'' podrá hacer uso de una persona que funja 
como traductor o interprete. En caso de que el "Proveedor" 
reqµiera de un intérprete o traductor, este deberá firmar una 
carta de confidencialidad. 
• El "Proveedor'' debe realizar la coordinación y seguimiento 
de los acuerdos de las reuniones de trabajo, así mismo debe 
generar una minuta por cada reunión con las 
consideraciones señaladas en la sección "3.2.4 Minutas e 
informes de seguimiento". 
• El "Proveedor'' deb~ notificar vía correo electrónico o 
llamada telefónica cuándo menos con 2 (dos) días hábiles 

-~ -----= 
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de anticipación para poder llevar a cabo las reuniones con 
el "Instituto". 
• El "Proveedor'' debe indicar cuáles son los requerimientos 
y/o insumos que necesita por parte del "Instituto" para llevar 
a cabo la reunión. 
En las reuniones de seguimiento el "Proveedor'' será el 
encargado de presentar y entregar el "Informe de 
seguimiento", considerando al menos lo siguiente: 

o Estatus del proyecto. 
o Avance planeado contra avance real del proyecto. 
o Actividades realizadas. 
o Actividades por realizar. 
o Riesgos y plan de mitigación. 
o Creación de minutas con los acuerdos y compromisos. 

• El "Proveedor" debe consideran que las reuniones que se 
agencien coincidan con el horario de la Ciudad de México, 
de lunes a viernes de 10:00 a 19:00 hrs. hora del centro de 
la Ciudad de México, contemplando días hábiles. 

(Página 171-172 de la convocatoria) 
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Si 
cumple 

N/A 000 
376 

N/A El "Proveedor'' (en caso de que aplique) será quién debe 
proveer viáticos, hospedaje y demás gastos para su equipo 
de trabajo derivado de su asistencia a las reuniones, por 
tanto, este gasto debe estar contemplado dentro de los 
costos del "Proveedor''. 

(Página 172 de la convocatoria) 1 1 1 1 1 1 , 
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El "Proveedor'' debe cumplir con las siguientes indicaciones Pregunta 1 del Licitante Smartmatic México, Sí N/A ¡t";_ 
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• El "Proveedor'' debe entregar todas las versiones finales 
de cada entregable en formato impreso. 
• El "Proveedor'' debe entregar toda la documentación en 
idioma español. 
• El "Proveedor'' debe entregar la totalidad de los 
entregables, en la Unidad Técnica de Servicios de 
Informática del Instituto Nacional Electoral, ubicada en la 
Calle de moneda # 64 colonia Centro de Tlalpan, Alcaldía 
Tlalpan, CP 14000, en la Ciudad de México, en un horario 
de lunes a domingo de 10:00 a 19:00 hrs. hora del centro de 
la Ciudad de México. 

(Página 172 - 180 de la convocatoria) 

...._ 
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Entendemos que de acuerdo con los indicado 
en las bases de licitación el proveedor deberá 
entregar a más tardar el 31 de diciembre de 
2019, los tipos de formatos correspondientes a 
documentos descritos en el numeral 7. 
Entregables 2019. 

¿Es correcta nuestra apreciación? 

Respuesta 
Es correcta su aprec1ac1on. Los entregables 
asociados a la etapa de Parametrización del 
Sistema están listados en el numeral 7 
"Entregables 2019" del Anexo 1 
Especificaciones Técnicas de la convocatoria. 
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Entregables por parte del Proveedor 

Emrenahl~ por perte de! Proveedoc 

" 1 """' I• -1 Tipode J Oea<:ripcióndel fedtadeperiodicidady 0 , Pll formml Entregable entrena 
%xlrJIO lo» primeros 3 {!:"es: 

Occumenlcs 'as Bil!l.l.!J.les, pcslerioreS a~ 
R"- 1 3.1 1 11 1 o.,- 1 con~nles al "rllima se"?~ de lel/'alltanif:ffl, 
1~ • · · 0 lev~nla!lllenlo de e 1equenrm:ntw. 

requerlmlen!os. 

Dowmenlos ~~~er;:::J~".;;' 
2 1 Físico 1 3.1.l.1.1 1 Docwnenlol cooesponóie_r.t~!ll ')!tima sdér.' de an.i&.ls' 

aoálisl1 '1 lmellO !iseBO. 

Pbn de trabajo flmil de 
desarrollo, ajlls!es e 

3 1 Físico 1 3.1.1.12 1 Docume!l!o I implementado!ldel 
SislemadeVoto 

Eledrorico pa lntemel 

Copta sim¡:le .CYA. certificados ~i'o 
fisi,;,,, 1 3.1.1.1.2 1 del cooslanciasdeli,s 

Doo.Jmen1o recllf'Sllll 

físico J 3.1.1.12 1 Dowmenlo Met:!:~:':de 

6 1 · Flsieo 1 3.1.1.1.2 1 Doci.rnenlo 1~1:°;i"G.'~~~ 

Código fuen1e base del 
sislema y el codI90 

~ 1 , 1 ,,_ 1 adecuado yfo 
nsll:o 3.1. l.t- electrónico desarrol@doderiv.WO de 

los requerimlenloo del 

C\ 1 1 1 1 1 1 ,,.:;.::,,. ' • . mecaru1mo para que ej 
6 F, 51ro "3.t.1.l.4 Documemo "J11stituto" genere las 

fimlasdisltal!óS 

Acta de entrega. dooOO 

,l I fisiro 1 3.1.1.1.4 1 Do==rto IS:n::!!\,~:~:~s: 
¡,o, parle del 9nilituto~ 
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No. - ......... 
17 fislcn 4..2_14 

" Fisico 4.3.5.1 

t9 Físico 4.3.3-1.1 

"' Físico 4.J.8.2 

2' fisco 4.J.11 

22 físico 1 4.J.13 

',. 
: \;. 

-,;, 
z¡ Fl~ 4.J.13 

24 Fisóco 4.3.1S 

2S 1 F~o 1 '' 

Tipo de ---
--· 
BedfOnlca 

--· 
""""'"'º 

1 Oocumen!o 

""""'"'º 

--· 

Deacripción del 
Entregable 

Fecha de periodicidad y 
entrega 

M1i11Ualdeeon6g11racloo1Dm.tro de !os 2 (dosj _dii 
de las caracie1blicas ~ n~!u!.3/es iO!rerlores J! inli:to d, 

Sislema de Voto tas ~ p,;,1 p;ute del 
8eclmnico¡>Oflnlemel: lnstilulo. 

¡Dentro lle :los 2 (dosj di, 
Proc:eáur.iemodepull'Sla n;,furale1,. anteriores al illicio d 

cero as pruebas por p;Yre del 
!ru.tiMO. 

Los ó,¡;¡Jooitivos 
~iplograllrosque serán ~-mo a k:s 2 (dos) df; 

enl!egados a los na!l.Jra!es anteri«es ill !nlcio di 
cmladc~ que el "1! prueb¡,s par parle 
"ln1tib.lto" haya · 1natituto~. 

d~si,Q!lado. 

~n!Qdcnde!lll 
explique d meeanismo r,t.mnlo en M pl!mew.; 3 {ll'es 
uli!íZad<ll),'lla rea!izMla ias~ posre<lores a/; 
v;,lidllciim oniver:ral del reuniOn inicm. -Dccumeflto !!onde 
acredite la inl~ad de 
la rnfmmad&I que :!.era 

eit¡>Cl1ada.de$dee! ~(un} día naliIIal posleri« al 
Si:ilema de Velo • ·oo del periodo d, 

Elec:trémo !lOI" lnlemel ,otadOn. 
para ser uUli.:.ada por d 
PREPyelSistemadi: 
Cómputo& Oiwit.;ile,. 

Ceitili::ados de 
d~ln.lcción de dalos 

lnsliMo. 

Manualdeconlig111aciLm Dentro de los 2 (des) dí; 
!as lundonalil!Mfl~ de 111~ ante1lores ,a! inlcio d 

Sislerna de Voto liis pro;:llas por parle del 
Eledrónico por lnlemel lnw!ulo. 

Dentro de los 2 {des) di; 

1 thxurnfflo 1 ~efa1:o111:;~~fi:J:aOl1 ,:ur=~erl:~s~~ ! 
!Mlillllo. 
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""· 1 
Medio 1 Apartado I i.!::~~ ] Descripción del 

Entre,gable 
Versfón definiw.l de ros 

1 
fecha de petiodicidad y ,_, 

d=menlos que perm!la 
identifiear !11 mer=: 

• Los prolocolos 

26 1 físico. 1 4.S.1 1 Dlleumento I lM m~eamsmos de ias natma!es, po¡¡!etiores a 1 
u~izad01:por~I servicio. ~lro de los í,(lmero:, J {tres_ 

:;~=~~~ n!Oninklli 
oper.,c:Jbn del seMcio. 
• to, f.lqOS lfe tr.tlnijo 
par.i la operaciÓII del 

seMcio. 
Copia delas 

ce/lif;c.¡(,fones vi¡Jen1es 

1 
Ccpu simple l de la segundad en la ~n~ lle los l)MWcs 3 Ores 

" 1 
fisioo 4.S.1 1 l:l'el mrrae.s[ru.clurae11Ja nub2 ÍM nahnales, posterior~ a 1, 

Oocumenlo e,i dende se alojará el unioin !¡¡lciat 
sislem.J e lo J.Jrgodel 

{'!Q'.,"t!cio 
DooJmomtaehm Impresa 

u el l)!'!e errtro de los 2 (dos) dia, 

28 1 Fisioo 1 4.6.1 1 o mem I dql~re ·p,i8oprafu:o na!urale3anterioru.ilinlciod1 
oc.u o e L'11p!e::ad:en l~~~~ebM por parte del -- . 

00cumen1acl~~a Dentro de los 2 (dos) dí; 

29 1 Fisico 1 4.62 1 1 que ª!11P-''ª ~gara.rrtia n;,!urafes anleriares a!irJciod 
0«:1.1mento del_moduloeup!cgraftco as prueba'3 por parte de1 imp~=:!oen lnsUulo. 

Vecio!l deflní!ira de los 
d~umenlos ~eferentes a rr:lro de kl$ primero;s 3 Ores' 

" 1 
físico 1 4.12 J Docume!llo I s!~=~=:eue ías.~l~r_a\es,poster!crenl, 

euenla su sistema de eurncn trllcial. 

;,¡¡Jo elednínioo .-~~,,, .. s"'" ,,, , '"''' , .. 
" 1 1 

iro::adon l3l!nl1l il pun.a :ura!es :mterlores _¡¡¡ !nido d, 
Físico 4.72 1 Oe<:umenlo I de la erris!0 delvo!:o'f a~ pruei:ras ¡xir p.l/te del 

=~~o lnsbllllo. 

Ooctimen1oo 31:cción 
'4.9.1 <:onlenidop:ara el 
Plan de Coo!ingencla" y 

" 1 
1 

•4.B2Conleni:lo-para Ja =roda las prtroorcs 3 ¡tres:, 
Fislto 4.9 I °""="' ,.w,..,cioo' ,~ "'""""· -= a 1, 

11 

~acronados con el plan ·on inicial. 
de amfugencia. 

recuperación 'f p!an C11 
c.isod<!de l 

1 
-,-.,,~,,a,y,t, ...... ""'""'"' 

3l 1 físico 4.9.4 1 Documento el f'l;m de 11•:cuperaclon ermlrlD tle la. conlingent:ia 
dedesa~ tre. 

J. 

1 
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34 1 Fisico. 1 Ul.1 

35 1 Físico 4.112 

36 1 
fisico 4.11.2 

37 1' Físico 1 4.12 

" 1 
Físico 1 4.12.2 

" 1 
físico 1 4.123 

~", 

1 

40 Fisko 4.12.3 

·' ' \ 

" Físico .,,., 

" 1 
Físico 1 4.12.3 

!o=nto (;elfi!Je;¡dosda 
destrucción de d3Jos 

Medios Ro:Spaldos 4e la 
magnelicM illfonnación del sistema 

Documenfo 

1_:: 
:iedencia.!es !Se =so 
unati~apara 

1eporlar, dar~imáe<1!0 . 
J I y geslfmal las ~ ilflreriores ;,J ir,icio d, 
Documento ineidencia.'l (ha~) as pruetas por parte del 

de!ecla00$ pm parle del nsflluta 
"tllBlituto" en el 

ambie,itede ,CA 

1 Oocumenlo Pfan de pruebas 

,orle a! "tnstituta", 
~ {:ual se reJ!aje e! 

S8gUÍ(l'tell!Oy/O 

res.ofu~énd~kls ~echas de enlrega, p, 
f Doo.lmel1lt1 1 haBaz¡¡os i<!8llffic.adcs afüJirse en la reunión inicial 

durante 1~ prueaas- 00 e! Proveedor 
corr!lllpondioo!es a la 

;:ernón actual de! sistem: 
que se enaJentra en e! 
amllien!e de des.auo~o 

lnfunnefinalill 
~111stituto", en el cua!seemá, larda.r a 111$ S {cinai 

1 00cu nlO reffeje el seguill'ienlc ¡•fo ias naturales anteriores a ~ 
me ra(llucién de los ndzacion de las pruebas ~ 

hallazgos iéenlifiClldCl5 e del Instituto. 
durante las pru~ _ 

1 Ooo.!rnenlD 1 pruebas 

"'"""' '""""""''~ ¡ de:~bas,ioscuale~ más l<mlara IU$ S lcinm: 

IDceumerrto ~~~~ ~a~~I=~~: 
dcl plan de prue.bas y p;yte del lnstilu!o. 

~rleé~calidad 
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43 físico 4.12.4 

44 Ffs!eo il.12A Docume!!lo 

45 Fisko 4.13 Documento 

46 fis!co 5.U º"'"''""º 

" Fisico s., Dooumen!o 

"' Fí:ifco 6.1.3 1 ~umelllo 

" Ffaleo 6.1.4 OeClflllel>ID 

"'1 Fi~eo 6.1.4 Dc:cumemo 
. 

5'1 ! f(s;¡;o 6.2'.1 Documenlo 

1 
52 1 

Físico 622 Dccumenlo 

1 ·~ 

1 1 53 Fisleo 6.2.2 Occumc11lo 

le<1cia!es de a!:::e-'! 
una herrallien!a para 

ejeartar las pru.;bas de 
d~mpefio y carga 

ReptJr!e rmmsual de 
dis;ioniblr~ad, 

d~mpeiioylos 
!>iclden!tt oamidos en 

e!:sls-1= 

fecha 00 periodicidad y 
entr~a 

IOentro de los 2 {dos-) di; 
na!urides anteriores al inlcio d, 
as prneba:s poc p;ir!e del 
m;tiMa. 

IDentra de Jos 2 (dos) die' 
,atura!es anteriores .il inicio d, 

las prueb.ls po:r parle de 
linsfi!ull). 

ientra de io, p!imeras 1, 
{cliez} días- naturales !!el me 
lsiguien!e con:espon!Een:e al 
-epor!e, a exc,:pcibn del Ullirrn 
epc¡1e (d'laembre 201!1i, e.si• 
iebe ser en!regado I di, 
aturar .mtes del 1m del mes. 

rlrode ros 2 (dos) dias 
Garanli<1 del sen'R:ia del !tlrilles anhmores a la fecha 

Sislema de Voto conclllSiOO de !os s~rvldos 
Bectl'Ó!'1ico porln!emel la primera el;ipa 2019. 

Memoria l~nlQ 

Programade
l!'ansfereoc!a dEt 
cooocim~nlos 

1en1ro de !os 2 [dos} dial 
1a!urdles poslerimes a f, 
·n!rega clel acmbiel1le de 

·r parte del Pfoveec!cr. 
[!t mas lardar en kls 10 ·¡die.': 
dí~ na!ura!es 1111terie<e:s a 
inicie? de la:1 prueba:1 por par1, 

ill""1rlulo. 

ICOnslam:la firmada pai cl~wlra <le !es S (cinco) dii 
represenlanleleg11fdel <1111ralei: desJlllh de hab.e1 

'Proveedor' que avale el ~nclllfdo la 1ranslerend¡¡ d; 
eumpl~11deésfa nodmienlos. 

nlro de IM 2 (dosj d;a: 
t.1alñz. de eso;alamienl_o !na!urales anterio.es al irllcio ili 

de !~ contactos ~as ~ueW-s por parle del 
,51/!ulo. 

r.
entro de> lo~ 2 liiiiii)dTas 

Procedimiento para a!ura!es imlericr.,s al illicio d, 
levan!ar un llcret as pruebas por pJl'!e del 

n:slitul.!!c_ 

r,enllll de los 2(da,}díM 
Ae<;escs a la eormila de a1ura!es antefiores al inicio d, 

incidentes as pmebas por parte del 
1n11il!rlo. 
1Denlro de los 2 (dos} día 
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" físico Documemo 

~

Demro de los 2 (dos} di 
Pr=<limienlo de atu.rales anteriores J! flllciD; 

iespuesla a Jlctdenles as ¡;fUel'las por parle d, 

"'"'"'· 
'2.4 

fabla 17. En1re;r,iOlesdel p1c'ieedor. 

8. Entre¡¡ables del Licitante 
El "Licitante" como parte de su propuesta técnico
económica debe enfregar lo siguiente: 

"' ''"' arteliellkllerrte 

No. 1 Medio I Apartado llpodeFonmito 1 Descri~iol1<1el 

"'" " 1 Qb,ycertmeatio1 

fisico '' 
Copia simple dd 

Oo::tllmnlo 

2 1 ffaieo 32 Ooa.nw.mlo 

Fi~ 3.2.1 Oo::urrento 

4 1 F:'siéo 3.2< Oo.:um"..n!o 

Ffaico ,2., Ooe\/mento 

Ffaico 3.2.1 --· 
1 : 

I Fisico ,,., Oo::ume.n!o 

• Físico 3.21 Doeumen!o 

1 
Fisico 12< Oo.:timen!o 

" F{:!i,:o 321 Cocumenlo 

" fi~ 3.2.1 o~• 
- ~ 

" Fisico 1 -:3.2.1 1 o~, 

- -

" FíOOJ 1 4.-:!.t 
1 ""'""'"º lcaracteñsticit! de dis-elid"'-··· -·······- 1 

N/A 

1 

y 
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No. ""'' Apartado 

" Físico 422 

15 Fimo 4.2.4 

" Fi*o ,.2, 

17 Fisico 4.2.S 

18 1 Fí$lco 4.26 

19 1 fisico cu 

20 1 

Fisico 4.2B 

11 

" 1 fisico ,.2, 

22 1 fisico -4.2.10 

Tipo de fonrui!o 

Oociimenlo 

Dacumen!o 

Dacumenlo 

Documento 

DocumcntD 

~l'M ~ li<:imrite 
Descripción del 

Errtrepable 
dill port.ll \'l:l!bdel 

sislemay 
requerim\enlo,s míllimos 

l)i!la la ejecució11de! 
slstema 

OoeumentaciOll QUe 
pemfü idemifiear las 

car.:iderislicas 
funtiona1es del portal 

wcbdelslslema 
DDCumetliae~ QIJe 

¡:iell'!l111 kfenli:!i~ar l!!S 
tipm de pellTl<$05 que 
se po""'n crear en el 

51:rtell!JI de Voto 
Electrimico 

IP311e de ta propunl 
<--'so-e:tmómlca 

:~:e~~ó:est 
Dc::lllll!lntaaóo ,:¡ue 

indfql.leqwinf~ónlPart!l de la propue,• 

;=: ::i::~~:::; ~ecn\co-eccnómlca 
Volo Electrónico 
Oocunento que 

~peciliq,.¡e oomo J.:J 

bitiicoral>Mildaenla IP..rte de ia propues1 
te::nologfa '1#~11,( lté~e,uióJtiea 

se lnlfgra Cllfl et 
Sistema de Voto 

Dceumen!3Cfón Qtle 
especifique como se 

-. 'n ca,gm tos 1Par1e de ra p;opue 
calalogm de jH,Qico-económica 

mrorrnadiill en el 
Sistema de Voto 

1 1 ~=~1~f::.,e1 
Documento 

Documemo 

Documento 

Ootumento 

especifiquei¡uolcf~as~arle de /a propuesl 
y como se l)'Xlian • ,;nJco.ecanómica 

configu= en e, ~-lema 
deVoto~mw 
Docum,m!;icién que 
especifique como se 

re.:i!izalacon!l9uraeiOlllPmfu de f.1 ~em 
del liempo de ~én enl!ec.rico--e<:onómlca 

el Sistema de Vo!o 
B~clr.,.,¡,::o 

Documente donde se 
especifique ro~ 

algoñ!1no, de tifradc !Parte de ra propue· lm=~ :os~el~Wi;c=órica 
SJsh>IwdeVofo 

Eletlrooico 
Dlx:umenlaci<ln QUe 
especif¡quecomo~e !Parte, de la prOj!Ue,;' 
podrán c<mlig~ri,r Jo3 ~o-económlc:it 

cerfiflc.""ld<l!'len~ 

;> 
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" físico ,., 

34 Ffoico 4.7.2 

,s Fisloo -4.112 

proveer el ó!agrama 
loonceptual de operatió¡ 

del modulo lnte!)fildo 
cori el Sistema de Vo!o 
~ectróol:o wr Jn'lemet 

Docu.•nen!o de 
especiW'-3tio~, 

Documento J indipmdal~s _ l~JJf~ de !a.1ncpue31 
e;,ractenst~as lécmca., P=o-eoonom!c;i 
tfel módulo crip!ográOCo; 
(hardware)- si apr¡ca 

Doi:omemac!Cll 
referenle a lro 

Documsl\lo I rn~Mlsmos de I~~ de f;i .Pf.opues 
~ad con los¡¡~ ~e.::mco.ecooom1ca 
cuenla1 su sistema de 

Oooomenlo 

vo!o Electrénfeo 

Proceiíimtenlo dtl IP&tc ée la prc?tJes 
resp,aldo $l!!J'.1:f!O de la lteeniro--ec011ómlc11 

infoima= 
Tab!a 111. En(n,,Jable&del licitante. 

Página 180-185 de la convocatoria 
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9. Auditoría al Sistema de Voto Electrónico por Internet para Mexicanos Residentes en el Extranjero y modificaciones al sistema derivadas de la 
misma 
Durante esta segunda etapa el "Proveedor" debe trabajar 
de manera conjunta con los entes auditores, proporcionado 
los insumos requeridos y dando atención a las posibles 
observaciones que se puedan dar como parte del proceso 
de auditoría. 

El "Instituto" contratará a dos entes auditores, los cuales 
evaluaran por lo menos los siguientes aspectos referentes 
al Sistema de Voto Electrónico por Internet: 

Los procedimientos implementados en el diseño 
del sistema. 
La metodología con que se implementó el sistema. 
La gestión del proyecto. 
La infraestructura en la cual se implementó el 
sistema. 

El cumplimiento Normativo. 

1-

N/A Sí 
cumple N/A 

y 

000 
385 

000 
386 

N/A ~ 
~ 
11 
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Para esto, las auditorías deben centrarse, de manera 
enunciativa, m.ás no limitativa, en lo siguiente: 

Auditoría de los datos: 
o Como se clasifica la información, como se 

resguarda, y análisis del flujo de datos. 
Auditoría de las bases de datos: 

o Controles de acceso, integridad y calidad 
de la información. 

Auditoría de la seguridad: 
o Validación de control de accesos, 

confidencialidad, disponibilidad, 
integridad de la información. 

Auditoría de la funcionalidad del sistema: 
o Revisión de los módulos del sistema, que 

cumplan con la función que esta 
especificada, usabilidad y accesibilidad. 

Auditoría del código del sistema: 
o Revisión y validación de la codificación 

del sistema cumpliendo con buenas 
prácticas y realizando el análisis de 
vulnerabilidades. 

Auditoría de las comunicaciones: 
o Revisión de los mecanismos de 

seguridad referente a los protocolos de 
comunicación que se tíene en el sistema. 

Auditoría de la infraestructura: 
o Revisión de normativa, certificaciones, 

cumplimiento en proyección de datos y 
seguridad sobre una infraestructura en la 
nube./ 

Auditoría norrriativa: 

y 
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o Verificar que se cumpla la normativa 
especificada para el sistema. 

Auditoría documental: 
Revisión de la información que se ha entregado referente al 
Sistema 

(Página 185-186 de la convocatoria) 

El "Proveedor" debe proporcionar la información que los 
entes auditores soliciten, dentro de los 2 (dos) días 
naturales anteriores al término del periodo para la 
planeación de actividades y el aprovisionamiento de los 
ambientes, considerando que dicha información podrá ser, 
de manera enunciativa más no limitativa: 

Credenciales de acceso al sistema de voto para los 
diferentes perfiles disponibles en el mismo (Corno 
votar:ite o como usuario del sistema). 
Documentación del Sistema de Voto Electrónico 
por Internet, considerando por lo menos los 
documentos mencionados en la sección '7 
Entregables 2019". 

Código fuente del Sistema de Voto Electrónico por 
Internet. 
Credenciales de acceso de solo lectura a las 
herramientas de monitoreo de componentes 
(Hardware y Software). 

N/A 
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Credenciales de acceso remoto a los servidores o 
la infraestructura donde se aloje el Sistema de 
Voto Electrónico por Internet. 

y p 
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Los tiempos de ejecución de las auditorías se detallan en la 
sección "3.1.2.1.5 Tiempos de ejecución", donde se 
menciona la fecha de inicio y la duración de las mismas. 
Durante este tiempo el '1 Proveedor" debe dar atención y 
soporte a los entes auditores para dar solución a cualquier 
requerimiento de su parte, los cuales, al menos deben 
proveer de la información documental, técnica, de 
operación, de accesos, de monitoreo. 

Al concluir las auditorías se emitirá un dictamen del Sistema 
de Voto Electrónico por Internet, en el cual se detallarán las 
pruebas realizadas, los hallazgos y en su caso las 
recomendaciones, el dictamen se debe emitir a más tardar 
el 31 de agosto de 2020. 

(Página 187 de la convocatoria) 

Asimismo, durante esta segunda etapa se contempla llevar 
a cabo las pruebas del Sistema para realizar una evaluación 
del sistema orientada a validar que el diseño y las 
interacciones del mismo sean óptimas respecto a un grupo 
de usuarios que el "Instituto" defina para este propósito. El 
tiempo de ejecución de las pruebas del Sistema se detalla 
en la sección "3.1.2.1.5 Tiempos de ejecución''. 

Como resultado de las pruebas del Sistema, se podrán 
emitir recomendaciones respecto al diseño y la interacción 
de los usuarios con el Sistema de Voto Electrónico por 
Internet. 

N/A 

N/A 
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N/A 

000 
386 

000 
387 

N/A 

Sí 
cumple 

N/A 000 
387 N/A 1 _,J-. 

~ 
Derivado del resultado de las auditorías y la evaluación del ' f 
sistema en cuanto a diseño e interacción, el "Proveedor" 

1 debe realizar las adecuaciones necesarias al Sistema de , , ·~x :/' 
y 

Pág~~ 

l; 



· . .,_ 
\! 

! 

-·INE 
t1t~Ht;.h}H,11~1»f [k~fW~t 

Voto Electrónico por Internet, dichas adecuaciones deben 
contemplar por lo menos las fases de: 

Análisis. 
Planeación. 
Implementación. 
Modificación de componentes. 
Integración (si aplica). 
Pruebas por parte del "Proveedor". 
Documentación. 
Pruebas por parte del "Instituto". 
Aceptación del sistema por parte del "Instituto" y 
los entes auditores. 

(Página 187 de la convocatoria) 

El "Proveedor" debe contemplar que los ajustes, cambios, 
recomendaciones o adecuaciones que se le soliciten 
realizar al Sistema de Voto Electrónico por Internet 
derivados de las auditorías, pruebas del "Instituto" y 
pruebas del Sistema, podrán ser por lo menos de alguno de 
los siguientes tipos: 

Funcional. 
No funcional. 
De infraestructura. 
De diseño. 
De arquitectura. 
De desempJño. 

..) 

N/A 
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Para dar atención a las adecuaciones solicitadas al Sistema 
de Voto Electrónico por Internet derivado de las auditorías y 
pruebas por parte del "Instituto", el "Proveedor" debe 
atender los tiempos de ejecución que se detallan en la 
sección "3.1.2.1.5 Tiempos de ejecución". 

Para dar atención a las observaciones referentes a los 
resultados de las pruebas del Sistema, el "Proveedor" debe 
atender los tiempos de ejecución que se detallan en la 
sección "3.1.2.1.5 Tiempos de ejecución". 

(Página 187-188 de la convocatoria) 

De igual manera el "Proveedor" debe realizar los ajustes al 
Sistema de Voto Electrónico por Internet que el "Instituto" 
solicite derivados de la aprobación de lineamientos, 
normativas o procedimientos aplicables al Sistema durante 
esta etapa (2020) y la siguiente (2021) considerando al 
menos: 

• Configuración de la boleta electrónica. 
• Reglas de tabulación y conteo de votos. 

(Página 188 de la convocatoria) 

9.1 Consideraciones generales de forma de trabajo 

9.1.1 Plan de trabajo 
El "Licitante" debe entregar en su propuesta técnico
económica el cronograma del proyecto, que considere de 
manera enunciativa, más no limitativa las siguientes 
actividades de 2020: 

N/A 

N/A 

y 
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Plan de trabajo donde se describan al menos lo 
siguiente: 

o Metodologías por utilizar para 
realización de los servicios 
modificación al Sistema de 
Electrónico por Internet. 

la 
de 

Voto 

o Atención y soporte por parte del 
"Proveedor" a los entes auditores. 

o Plan de trabajo y periodo de 
modificaciones al Sistema de Voto 
Electrónico por Internet. 

o Plan de pruebas a realizar al Sistema de 
Voto Electrónico por Internet. 

o Actividades de liberación del Sistema de 
Voto Electrónico por Internet. 

o Plan de atención a incidentes. 

(Página 188 de la convocatoria) 

9.1.2 Minutas e informes de se~uimiento 
El "Proveedor" debe entregar una minuta de cada reunión 
de seguimiento que se realice durante la segunda etapa del 
proyecto "2020", como se detalla en la sección "3.2.4 
Minutas e informes de seguimiento". 

El "Instituto" realizará la revisión del documento minutas e 
informes de seguimiento y si es el caso enviará la petición 
de los ajustes que considere necesarios, esto no debe 
generar un costo adicional para el "Instituto". El 
"Proveedor" tendrá 3 (tres) días naturales, contados a partir 
de la fecha en que el "Instituto" realice .dicha solicitud para 
realizar las adecuaciones y entregar la versión final del 
documento, de 1'!º- realizarse las adecuaciones se tendrá por 

~ 

N/A 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Sí 
cumple N/A 

1 

000 
388 N/A 

Página 219 de 285 

~ti 



*INE 
t-li~til>A~ l'l~V•l>Qf (J1tj'tt~ 

no recibido el documento y se aplicarán las penas 
convencionales correspondientes. 

(Página 188 de la convocatoria) 

9.2 Consideraciones iniciales del Sistema de Voto Electrónico 
El "Proveedor" debe contemplar que el Sistema de Voto I NA 
Electrónico debe mantener la infraestructura, software, 
configuración, integración, parametrización y componentes 
con la que se finalizó en la primera etapa (2019), dichas 
características se listan a continuación de manera 
enunciativa más no limitativa: 

El "Proveedor" debe suministrar 2 (dos) ambientes para 
los entes auditores, 1 (un) ambiente QA y 1 (un) ambiente 
para los simulacros de votación. 

El "Proveedor" debe contemplar que el Sistema de Voto 
Electrónico por Internet debe mantener al menos los 
componentes que se mencionan en la sección "4.1 
Componentes" indicados en la primera etapa de la 
implementación del proyecto (2019). 

El "Proveedor" debe contemplar que el Sistema de Voto 
Electrónico por Internet debe mantener al menos la 
infraestructura que se mencionan en la sección "4.5 
Infraestructura en la nube" indicada en la primera etapa de 
la implementación del proyecto (2019). 

El "Proveedor" debe contemplar que el Sistema de Voto 
Electrónico por Internet debe mantener el módulo 
criptográfico en la nube con las características que se 
mencionan en la sección "4.6 Módulo criptoqráfico" 
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indicadas en la primera etapa de la implementación del 
proyecto (2019). 

El "Proveedor" debe contemplar que el Sistema de Voto 
Electrónico por Internet debe mantener los mecanismos de 
seguridad indicados en la sección "4. 7 Seguridad" que se 
hacen mención en la primera etapa de la implementación 
del proyecto (2019). 
Pagina 188-189 de la convocatoria. 

El ''Proveedor" debe contemplar que el Sistema de Voto I NA 
Electrónico por Internet debe mantener al menos las 
características indicadas en la sección "4.2 Características 
del sistema" que se hacen mención en la primera etapa de 
la implementación del proyecto (2019), considerando 
garantizar el cumplimiento de lo indicado en las secciones: 

4.2.1 Portal web. 

4.2.3 Administración de usuarios. 
4.2.4 Perfiles y permisos. 
4.2.5 Bitácoras. 

4.2.6 Carga de catálogos. 
4.2.7 Selección de idioma del sistema. 
4.2.8 Tiempo de sesión. 
4.2.9 Algoritmos de cifrado. 

4.2.1 O Certificados de seguridad. 
4.2.11 Identificación del lugar de votación 
(Geolocalización). 
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Pagina 189 de la convocatoria. 

El "Proveedor" debe contemplar que el Sistema de Voto I NA 
Electrónico por Internet debe mantener las características 
que se mencionan en la sección "4.4 Consideraciones para 
la creación de la boleta electrónica" indicadas en la primera 
etapa de la implementación del proyecto (2019). 
Pa~ina 189 de la convocatoria. 
El "Proveedor" debe contemplar que el Sistema de Voto I NA 
Electrónico por Internet debe cumplir, al menos con las 
características indicadas en la sección "4.3 Funcionalidad 
del sistema" de las cuales se hace mención en la primera 
etapa de la implementación del proyecto (2019), cumpliendo 
con la funcionalidad que se detalla en las secciones: 

4.3.1 Apertura y cierre de la jornada electoral. 
4.3.3 Creación de llave criptográfica. 
4.3.4 Alertas, Notificaciones y envío de mensajes. 
4.3.5 Puesta a cero. 
4.3.6 Votación del usuario 

El "Proveedor'' debe garantizar que se 
cumpla al menos la funcionalidad 
especificada en las subsecciones de: 

rn 4.3.6.1 Autenticación, lo 
referente a: 

Usuario y contraseña. 
Código de 
identificación (token). 
Geolocalización. 

rn¡ 4.3.6.4 Accesibilidad 
4.3.7 Emisión ael voto. 
4.3.8 Validaci6n del voto. 

y 
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4.3.9 Reglas de conteo de votos. 
4.3.1 O Monitoreo de la elección 

4.3.10.1 Monitoreo de la infraestructura 
4.3.12 Resguardo de la información de la elección. 
4.3.13 Borrado de la información histórica. 
4.3.14 Almacenamiento. 
4.3.15 Auditorías por parte del Instituto al sistema. 

Respecto a la sección "4.3.2 Integración con la lista nominal 
de MRE (Mexicanos Residentes en el Extranjero)", el 
"Proveedor" debe garantizar que la intercomunicación 
entre el Sistema de Voto Electrónico por Internet y el 
Sistema de Registro a la Lista Nominal de Electores 
Residentes en el Extranjero se mantenga como fue definido 
por el "Instituto" en la primera etapa (2019). 
Pagina 189-190 de la convocatoria. 
El "Proveedor" debe contemplar que el Sistema de Voto I NA 
Electrónico por Internet debe mantener las características 
de la sección "4.11.1 Borrado seguro de la información" 
indicada en la primera etapa de la implementación del 
proyecto (2019). 

El "Proveedor" debe contemplar que el Sistema de Voto 
Electrónico por Internet debe mantener las características 
que se mencionan en el apartado "4.11.2 Respaldo seguro 
de la información" indicada en la primera etapa de la 
implementación del proyecto (2019). 
Pagina 190 de la convocatoria. 
Como resultado de las observaciones por parte de los entes I NA 
auditores, de las pruebas del Sistema, diseño e integración 
al Sistema de Voto· Electrónico, el "Proveedor" debe 
realizar adecuacion6s1. ajustes y/o modificaciones que el 

,/ 
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"Instituto" le solicite, para dar cumplimiento a la atención 
de las mismas, estos ajustes podrán modificar las 
características o especificaciones que se definieron en la 
primera etapa, por tanto, para garantizar que se cumpla con 
la funcionalidad y que se hayan atendido dichas 
observaciones se tienen que realizar la pruebas que se 
indican a continuación de forma enunciativa más no 
limitativa. 
PaQina 190 de la convocatoria. 
9.3 Pruebas 2020 
Las pruebas que se ejecutarán durante la segunda etapa I NA 
(2020) tienen como objetivo verificar los ajustes y/o 
adecuaciones realizados al Sistema de Voto Electrónico por 
Internet por parte del "Proveedor", derivados de las 
obsetvaciones realizadas por los entes auditores. 
Pagina 191 de la convocatoria. 
El "Proveedor" debe proporcionar 2 (dos) ambientes de I NA 
auditoría para las pruebas de los entes auditores en la fecha 
de término de la fase de planeación de actividades y el 
aprovisionamiento en modalidad SaaS de los ambientes de 
los entes auditores y confirmar que estos mantengan la 
misma funcionalidad con la que el proyecto concluyo y se 
aprobó en la primera etapa (2019), lo cual se debe de 
comprobar llevando a cabo la validación de la funcionalidad 
e integridad del ambiente por medio de un procedimiento 
que debe considerar el "Instituto" a más tardar a los 4 
(cuatro) días naturales posteriores al aprovisionamiento de 
los 2 (dos) ambientes de auditoría. Dichas pruebas se 
iniciarán al terminar con el proceso de validación de la 
funcionalidad e integridad de los 2 (dos) ambientes de 
auditoría, teniendo una duración máxima de 176 (ciento 
setenta y seis) días naturales, por lo que el "Proveedor" 
debe proporcionar la disponibilidad de los 2 (dos) ambientes 
de auditoría al "Instituto" durante este periodo de tiempo. 

y 
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Página 191 de la convocatoria. 
El "Proveedor" debe proporcionar un ambiente de I NA 
aseguramiento de la calidad (QA-Quality Assurance) para 
realizar las pruebas por parte del "Instituto" en la fecha de 
término de la fase de planeación de actividades y el 
aprovisionamiento en modalidad SaaS de los ambientes de 
los entes audit_ores y confirmar que este mantenga la misma 
funcionalidad con la que el proyecto concluyo y se aprobó 
en la primera etapa {2019), lo cual se debe de comprobar 
llevando a cabo la validación de la funcionalidad e integridad 
del ambiente por medio de un procedimiento que debe 
considerar el "Instituto" a más tardar a los a los 4 (cuatro) 
días naturales posteriores al aprovisionamiento del 
ambiente de QA. Dichas pruebas se iniciarán al terminar con 
el proceso de validación de la funcionalidad e integridad del 
ambiente de QA, teniendo una duración máxima de 163 
(ciento sesenta y tres) días naturales, por lo que el 
"Proveedor" debe proporcionar la disponibilidad del 
ambiente de QA al "Instituto" durante este periodo de 
tiempo. 
Pagina 191 de la convocatoria. 
El "Proveedor" debe proporcionar un ambiente para I NA 
simulacros de votación 30 días naturales posteriores al 
inicio de la segunda etapa, sobre el cual se realizarán las 
pruebas de la votación por parte de un grupo de usuarios 
que el "Instituto" designe para tal efecto, para lo cual el 
"Proveedor" debe garantizar que este· tenga la misma 
funcionalidad que el ambiente de QA aprobado por el 
"Instituto" a la conclusión de la primera etapa (2019). La 
validación de la funcionalidad e integridad del ambiente de 
pruebas al Sistema se debe comprobar llevando a cabo la 
validación de la funcionalidad e integridad del ambiente por 
medio de un procedimiento que debe considerar el 
"Instituto" a más tardar a los 4 (cuatro) días naturales 

_) 
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posteriores al aprovisionamiento del ambiente de pruebas 
al Sistema. 
Pagina 191 de la convocatoria. 
El "Proveedor" debe proporcionar un ambiente de QA en I NANA 
la fecha de término de la fase de atención y soporte por 
parte del "Proveedor", sobre el cual se realizarán pruebas 
por parte del "Instituto, para lo cual el uProveedor" debe 
confirmar que este tenga la misma funcionalidad de los 2 
(dos) ambientes de auditoría al término de la fase de ajustes 
y pruebas integrales de calidad al Sistema de Voto 
Electrónico por Internet, derivados de las obsetvaciones de 
la auditoría y la realización de las pruebas del "Instituto". 
La validación de la funcionalidad e integridad del ambiente 
de QA se debe comprobar por medio de un procedimiento 
que debe considerar el "Instituto" a más tardar a los 4 
(cuatro) días naturales posteriores al aprovisionamiento del 
ambiente de QA. Dichas pruebas se iniciarán al terminar con 
el proceso de validación de la funcionalidad e integridad del 
ambiente de QA, teniendo una duración máxima de 80 
(ochenta) días naturales, por lo que el "Proveedor" debe 
proporcionar la disponibilidad del ambiente de QA al 
"Instituto" durante este periodo. 
Pagina 191 de la convocatoria. 

Si derivado de las observaciones por parte de los entes I NA 
auditores o del "Instituto" se requiere realizar un cambio 
de versión del Sistema de Voto Electrónico por Internet, el 
"Proveedor" debe notificarlo al "Instituto", para 
posteriormente a lo más en 1 (un) día natural realizar la 
actualización en los ambientes de QA y en los 2 (dos) 
ambientes de auditoría. 
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la finalización de las pruebas del Sistema, si se requiere 
realizar un cambio de versión del Sistema de Voto 
Electrónico por Internet, el "Proveedor" debe notificarlo al 
"Instituto", para posteriormente a lo más en 1 (un) día 
natural realizar la actualización en los ambientes de QA y 
de las pruebas del Sistema. 
Pagina 192 de la convocatoria. 
Los ambientes de pruebas QA, simulacros de votación y los 
2 (dos) ambientes de auditoría proporcionados por el 
"Proveedor", deben garantizar la conectividad al módulo 
de criptográfico instalado en infraestructura del 
"Proveedor" que resida en la nube. 
Pa<1ina 192 de la convocatoria. 
El "Proveedor" debe añadir la leyenda "Prueba de 
auditoría" a todas las pantallas, resultados, reportes, 
bitácoras y demás información que genere el sistema, de 
acuerdo con los requerimientos del "Instituto", esto se 
realizará cuando el Sistema de Voto Electrónico por Internet 
sea sometido a las pruebas por parte de los entes auditores. 

El "Proveedor" debe añadir la leyenda "Simulacros" a 
todas las pantallas, resultados, reportes, bitácoras y demás 
información que genere el sistema, de acuerdo con los 
requerimientos del "Instituto", esto cuando. el Sistema de 

NA 

NA 
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Pa~ina 192 de la convocatoria. 
El "Proveedor" debe proporcionar al "Instituto" las 
credenciales de acceso a una herramienta para reportar, 
dar seguimiento y gestionar las incidencias detectadas en el 
ambiente de pruebas QA, donde la entrega de las 
credenciales debe efectuase dentro de los 2 (dos) días 
naturales anteriores al inicio de las pruebas por parte del 
"Instituto". Dichp acceso debe contar con las licencias de 
software necesarias para que la herramienta pueda ser 
utilizada por el "Instituto" y no debe tener costo adicional 
alguno para este. 
Pagina 192 de la convocatoria. 

9.3.1 Pruebas de Ase!1uramiento de la calidad 
El "Proveedor" debe cumplir con los siguientes 
prerrequisitos necesarios para ejecución de las pruebas: 

Se requiere que la base de datos no contenga 
votos y que los contadores estén inicializados en 
cero. 
El set de datos de prueba ficticios los definirá el 
"Instituto" en conjunto con el "Proveedor". 

Se requieren al menos los siguientes roles: 
Votante, Observador y Auditor. 
Carga de catálogos correspondientes. 
Mecanismo para llevar a cabo la apertura de votos 

Pa¡¡ina 192 de la convocatoria. 
El "Proveedor" debe realizar, para su fase de pruebas, al 
menos las pruebas de funcionalidad y de seguridad 
conforme a lo establecido en los requerimientos del 
"Instituto", las cuales se listan a continuación de manera 
enunciativa más no limitativa: 

NA 

roveedor 
NA 

NA 
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Ftuebas de fé!lffi~ión 

Pmebas de c.ija negra 

ejecución de alglm subcon¡'urilo 
de pruebas QIJ!1 ya sereaf@ron 
a fin (!a as~UJa/ que los 
cambios 'i/o mod"¡jjca®Ms en 
el sistema no p1opa~aron 
efe,cios eo!aUlrales no 
_!!~_eadoi:. 
SOri" j:iiü"é"fia"S- funcionalés-. Es 
pal1e d!l ros requisi!os 
runcllma!&~, a muy ano nWel, 
pa1a 1füeñ;;i:r pruebas que se 
aplican sobu~ el sistema ~in 
necesidad d(l conocer como 
es1á .::oristruldo por d1m!ro. 

dei'Wadas de loo- ajustJ!S y/o 
llNdifieadones derivadas <le 
las «Jservaciones <le las 
audi\oiias. 

Se ejecuiaran Pniebas de 
funtiona!llfad al sislema Vo!o 
Elecifónlco poi lnleIT'~I, para 
'.'eríf<cilf que el sistema hace 
eictus!n1mente Jo que debe 
hacer, confo1me a !a 
especiroCllciÓfl 1éq1!t.a 

Tabla 19. Pruebas de funcionalidad 

I ------
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?ruabas de Se9u1idad 

Tipos de 
Pruebas ,, 
Seguriaad 

Má!ISisde 
vu!netatlil!da~ 

Pruebas~ 
penetracioo 

Las pruebas de siijUiliad óe! 
srs!ema garanllZan que 
solamente aq1Jeilos usua!ÍOS 
autorl!ados a ao::D<ler a! 
sistema son ca¡¡ares da 
ejewtar las !Untrones óa! 
sistema a travis· de los 
mecanifimOS aprOj)Jados.,_ ___ _ 
E-l -Objetilfo es 1dentllit.lr e 
1t1l01mar de t<is errores o 
fallas en !os dlsposltt:os 1 en 
los procesos tecno!ópicos. 
Es lmporlan!e destacar que 
esle tipo de análi$ís no 
indU';& !a explotaei0/1 áe las 
~W'lerabfildades 
ro,:,n\lf.cei!das, sino que sc!o 
Wen\if.ca esas 
\'U:J'lerabfiláades y !as 
presenta, pero oo son 
e;.p!otadas o aproirechadas. 

Es un tipo de anati:lt~ de 
seguridad r¡¡1a posee, t:11 sus 
etapas !rtlciales, las mismas 
caracteris!icas que tiene un 
anafrsls de vuli!erabilillades, 
p.110 con la <lilerencia de que 
no sc:o 1Ea1a <Je ldentíficar e 
informar las debi!ldalles, s/rlo 
que tambl!ln lntenla 
E(plotarfas a fin de variff= 
lel\acientemente !OS M'eles 
de Ullrus!ón a los que se 
expaoe e! sistema de 
in!prm¡¡dón 1mali., 

para los siguíenles toles: 
A!lm1nBtrador. 
Votante. 
Observador. 
Audrtor. 

de acreso 

Por revisar C<i!lelo;P,oveedor" ur.a 
vez que se adjudique el prcyec!o. 

El anáUsis, de vulnwabílidades se-
realizaJ'á ron base e11 
\rulnerabllldades registradas o 
id,:mlil'lc.adas: según en1ida:!es- de 
seguridad recoocd:1as, la1es como: 
OWASP, SANS yN!ST .. 

se realizaran pruebas coo 
di!eren1es ataques a !as seMdos. 

Tabla 20. Pruebas de seguridad. 
Pagina 193-194 de la convocatoria. 

El "Proveedor'' debe seguir las siguientes características 
respecto a los tipos de pruebas de seguridad mencionados 
en la tabla anterior: 

Análisis de vulnerabilidades 

Mitigación de amenazas con base en vulnerabilidades 
según la entidad de seguridad OWASP, donde se deben 
cubrir al menos los siguientes rubros: 

NA 
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Identificar los servicios a analizar, incluyendo el 
número de equipos involucrados, y la versión de la 
plataforma de los sistemas analizados. 
Identificación de Servicios Activos y sus versiones. 
Servicios principales DNS, FTP, SMTP, SNMP, 
WEB. 
Detección de configuraciones erróneas (por 
default) en aplicativo. 
Identificación de vulnerabilidades documentadas 
en organismos internacionales como el CVE 
(Common Vulnerability Exposures). 

Pruebas de penetración 

Mediante la ejecución de éstas, se llevará a cabo la prueba 
de concepto sobre la explotación de las vulnerabilidades 
identificadas en el análisis anterior, con el fin de tener 
acceso al sistema para obtener información sensible 
contenida en el mismo, ganar acceso ilegítimo a la 
infraestructura y/o uso ilegítimo de los recursos tecnológicos 
de la red. 

Se debe llevar acabo de acuerdo a lo indicado en la 
metodología OWASP y mediante la ejecución de las 
siguientes actividades: 

Ataques de inyección de código (lnjection). 
Autenticación rota y gestión de sesión (Broken 
authentication). 

Exposición a datos sensibles (Sensitive data 
exposure). 
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Exposición a datos sensibles (Sensitive data 
exposure). 
Entidad externa XML (XML externa! entities). 
Scripting entre sitios (Cross-sita scripting (XSS). 
Deserialización insegura (Deserialization). 
Uso de componentes con vulnerabilidades 
conocidas (Using known vulnerable components). 
Insuficiente registro y monitoreo (lnsulficient 
logging and monitoring). 
Ataques de Autenticación/AutorizaciónNalidación 
de datos. 
Ataques de fuerza bruta. 
Ataques de negación de servicio. 

Pa!lina 194-195 de la convocatoria 
El "Proveedor" debe durante su fase de pruebas, realizar 
al menos pruebas de desempeño conforme a lo establecido 
en los requerimientos del "Instituto", las cuales se listan a 
continuación de manera enunciativa más no limitativa: 

NA 
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P1uebas 1e uesernpeño 

Pru;?ba de carga 

Prueba de Estrés 

Prut1bas dé vol!Jmen 

las pruebas que se reaJJZan 
pata determ!m,r q11ii tan r.:lJX<!o 
1ea1J2a una tarna e! sislema Oln 
una CalVa Ce_!r~bajo parlicu~r. 
·soo un l!po de p[U(!bas oo I se cons!i.1ernri 41,84Susuarl05 
randirnlento rea1ii!atlas parn 
evaluar el tomp0!1am!enlo de 
un componente o sistema {)C)I\ 

una cari;-a creciente, POr 
ejoml)!o: número de usuarios 
p;rale!os yfo número de-
lmnsaCC:Wnes. pata detemú1ar 
qui carga podrá ser manejada 
por el componente o siSlema. 
EfOtijelivo es verlffcar Que e! Por rewsar con el 'Proveedo? 
s!steina funciona una\'& que se adjud!que et 
aptop!ada™!fl!e y sin eiroros, preyeclo. 
ba}G estas cont!iclones <Je 
esll'iis: 
·Memoria baje o no disponible 
ene! ~o:¡rvf<for. 
-MarJmo número de clirulles 
conectados o simulados 
{ac!Ua!es o fiskamerde 
posiNes}. 
-Müllip!es usumfos 
desempeilando !a misma 
h'ansacei6o con les mismos 
datos. 
Li:iiiiiUiili.Js de vr;lumen 11ae:en I Se cons"lderan 41,345 usua1fos 
reremnda a g1andes 
cantidades de dalos para 
de!ermlr.ar los lími!es en que se 
causa quti el Sistema falle. 
También ldentmcan la =9a 
m;íxlma o volumen g~ el 
slslemt1 pod1.i rn;mejar en un 
,eríodo<lada 

Tabla 21. Pruebas de desempeño. 
Pagina 195-196 de la convocatoria 

9.3.2 Plan de 

e Estrategia de pruebas. Descripción a alto nivel de 
los niveles de prueba (pruebas de componente, 

ruebas de inteQración, pruebas de sistema! 

N/A 
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pruebas de aceptación) a llevar a cabo y las 1 

pruebas asociadas a ellos. 

• Técnicas de diseño de pruebas que se aplicarán 
para realizar las pruebas de caja negra a los 
módulos del Sistema de Voto Electrónico por 
Internet. 

• Lista de pruebas que debe contener el plan de 
pruebas de manera enunciativa más no limitativa: 

o Pruebas unitarias. 
o Pruebas de componente. 
o Pruebas integración. 
o Pruebas de compatibilidad. 
o Pruebas de estrés. 
o Pruebas de desempeño. 
o Pruebas de carga. 
o Pruebas de seguridad. 
o Análisis de vulnerabilidad. 
o Pruebas de DDoS. 

El plan de pruebas debe ser validado y aprobado por la 
persona que el "Instituto" designe. Dicho plan de pruebas 
debe ser ejecutado por el "Proveedor", en conjunto con el 
personal que el "Instituto" designe. 

'Páqina 196 de la convocatoria. 
El "Proveedor" debe entregar al "Instituto" el plan de 
pruebas, dentro de los 2 (dos) días naturales anteriores al 
término del periodo para la planeación de actividades y el 
aprovisionamiento de los ambientes. 

El "Instituto" realizará la revisión del documento plan de 
pruebas y si es el caso enviará la petición de los ajustes que 
considere necesarios1 esto no debe Qenerar un costo 

N/A 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 

DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

1 

Y' 

Sí 
cumple 

1 1 

N/A 000 
395 

1 1 ,'L 

N/A 

~. 

r 
~~ t 

Pá~$ 



' 
1 

' 

1 

i 

1 

.1-':;.· 
\ 

.INE 
ti\~fÍt~*-~i*#! Í}Mi"Ml!-1 

adicional para el "Instituto". El "Proveedor'' tendrá 3 (tres) 
días naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

9.3.3 Entre¡Jables de pruebas por parte del proveedor 
El "Proveedor" debe realizar y entregar al "Instituto" 
reportes periódicos de seguimiento y/o resolución de los 
hallazgos identificados durante las pruebas de los entes 
auditores y del Instituto. Se deben entregar de manera 
separada, los reportes en los cuales se refleje el 
seguimiento y/o resolución de los hallazgos derivados de las 
observaciones realizadas por los entes auditores y los 
reportes considerando el seguimiento y/o resolución de los 
hallazgos derivados de las pruebas realizadas por el 
"Instituto". Ambos reportes deben ser entregados como se 
especifica en la sección "7 Entregables 2019", 
adicionalmente a lo anterior las fechas de entrega finales y 
la periodicidad de éstas se definirá en la reunión inicial. 

El reporte debe contener al menos: 

N/A 
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N/A 000 
395 

000 
396 

N/A 

Urgencia/Impacto. f 
Módulo del sistema donde se identificó el hallazgo 
Categoría a la que pertenece el hallazgo -t., 
(Funcionalidad, Seguridad, Interfaz y ? 
Documentación). .,,,/_ __ 

Descripción. ~~ ~n=- -~ 
Tiempos de resouesta :emoo de resolución. ¿ / ~ '! · 
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Versión del sistema en que se resolvió el hallazgo. 

El "Instituto" realizará la revisión de los documentos 
reportes periódicos de seguimiento de seguimiento y/o 
resolución de los hallazgos identificados durante las 
pruebas de los entes auditores y del Instituto y si es el caso 
enviará la petición de los ajustes que considere necesarios, 
esto no debe generar un costo adicional para el "Instituto". 
El "Proveedor'' tendrá 3 (tres) días naturales, contados a 
partir de la fecha en que el "Instituto" realice dicha solicitud 
para realizar las adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se tendrá por 
no recibido el documento y se aplicarán las penas 
convencionales correspondientes. 

'Página 197 de la convocatoria 
El "Proveedor" debe realizar y entregar al "Instituto" 
informes finales de seguimiento y/o resolución de los 
hallazgos identificados durante las pruebas de los entes 
auditores y del "Instituto", ambos informes finales deben 
ser entregados a la persona que el "Instituto" designe a 
más tardar a los 5 (cinco) días naturales anteriores a la 
finalización de las pruebas por parte del "Instituto", como 
se especifica en la sección "7 Entregables 2019". 

El informe debe contener al menos: 

N/A 
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Sí 
cumple 

N/A 000 
396 

N/A 
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Urgencia/Impacto. /f¿_ 
Módulo del sistema donde se identificó el hallazgo. 'Y. 
Categoría a la que pertenece el hallazgo ./() 
(Funcionalidad, Seguridad, Interfaz y ;f .;v' 
Documentación). ,/" 
Descripción. 
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Tiempos de respuesta y tiempo de resolución. 
Versión del sistema en que se resolvió el hallazgo. 

El "Instituto" realizará la revisión de los documentos 
informes finales de seguimiento y/o resolución de los 
hallazgos identificados durante las pruebas de los entes 
auditores y del Instituto y si es el caso enviará la petición de 
los ajustes que considere necesarios, esto no debe generar 
un costo adicional para el "fnstituto". El "Proveedor" tendrá 
3 (tres) días naturales, contados a partir de la fecha en que 
el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

'Página 197 - 198 de la convocatoria. 
El "Proveedor" debe realizar y entregar el informe de 
resumen de pruebas, el cual debe ser entregado como se 
especifica en la sección "7 Entregables 2019", las pruebas 
que debe contener el informe se muestran en las tablas de 
la sección "9.3.1 Pruebas de Aseguramiento de la calidad 
por parte del proveedor"'. El informe de resumen de pruebas 
debe ser entregado al "Instituto" a más tardar a los 5 
(cinco) días naturales anteriores a la finalización de las 

N/A 
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pruebas por parte del "Instituto". , , , , , , #,,4 
El "Instituto" realizará la revisión del documento informe de V{ · 
resumen de pruebas y si es el caso enviará la petición de t 
los ajustes que considere necesarios, esto no debe generar 
un costo adicional para el "Instituto". El "Proveedor' tendrá _./ __ 
3 (tres) días naturales, contados a partir de la fecha en que ~-
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El "Proveedor" debe realizar y entregar al "Instituto" los 
reportes finales de cierre de pruebas del Sistema de Voto 
Electrónico por Internet a la persona que el "Instituto" 
designe, a más tardar a los 5 (cinco) días naturales 
anteriores a la finalización de las pruebas por parte del 
"Instituto", donde los reportes deben ser entregados como 
se especifica en la sección "7 Entregables 2019". 

De forma enunciativa más no limitativa, se presentan a 
continuación los reportes finales de cierre de pruebas: 

Reportes de la ejecuc,on del plan de pruebas: 
describe los resultados obtenidos de la realización 
de las pruebas descritas en el plan de pruebas, así 
como el registro de las incidencias identificadas 
con el tipo de urgencia/impacto asociado a éstas y 
el área de mejora. 

N/A 
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// 

Reporte de calidad: inclusión de hallazgos, 
procesos completados, conclusiones y 
recomendaciones para la mejora del proceso tf 
observado a fin de llevar a cabo acciones 
complementarias. 

El "Instituto" realizará la rev1s1on de los documentos ~ . 
reportes finales de cierre de pruebas del Sistema de Voto 1,/ 
Electrónico por Internet. y si es el caso enviará la petición de /' 
los ajustes que consid8re necesarios, esto no debe generar 
un costo adicional para el "Instituto". El "Proveedor" tendrá -:J,. 
3 tres días naturales¡ contados a artir de la fecha en ue ~ k 1 
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el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

'Página 198 de la convocatoria 
9.3.4'Pruebas de Ase11uramiento de la Calidad por parte del instituto 
El ambiente de QA proporcionado por el "Proveedor" debe 
estar configurado para la ejecución de las pruebas de 
funcionalidad y desempeño por parte del "Instituto". A 
continuación, se listan las configuraciones que debe cumplir 
el ambiente de QA de manera enunciativa más no limitativa: 

Configuraciones de inicio que deben estar 
cargadas en el ambiente de QA. 

o Configuración de los roles en el sistema. 
o Configuración de la boleta electoral 

electrónica. 
o Configuración resguardo y preservación 

de la información. 
o Configuración del tipo de elección. 
o Configuración de la fecha y hora de 

apertura del Sistema. 
o Configuración de los parámetros relativos 

NA 
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NA 

a las elecciones que se desarrollarán. ~ 
o Configuración de los periodos de 

votación. 
o Configuración fecha y hora de cierre del Á 

Sistema. 
o Configuración de monitoreo. 
o Configuración de reportes. ~ 
o Configura_ción para la generación de la / . 
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o Configuración de selección de idioma del 
sistema. 

o Configuración de alertas. 
o Configuración de bitácoras. 
o Configuración de la intercomunicación 

entre el Sistema de Voto Electrónico por 
Internet y el Sistema de Registro a la Lista 
Nominal de Electores Residentes en el 
Extranjero. 

o Configuración de catálogos. 
Pagina 199 de la convocatoria 

El "Proveedor" debe cumplir además con los siguientes 
prerrequisitos necesarios para ejecución de las pruebas por 
parte del "Instituto": 

Se requiere que la base de datos no contenga 
votos y que los contadores estén inicializados en 
cero. 
El set de datos de prueba ficticios será el mismo 
utilizado en las pruebas del "Proveedor". 
Se requieren al menos los siguientes roles: 
Votante, Observador y Auditor. 
Carga de catálogos correspondientes. 
Mecanismo para llevar a cabo la apertura de votos. 

Pagina 199 de la convocatoria. 
El "Proveedor" debe considerar que durante el periodo de 
pruebas al Sistema de Voto Electrónico por Internet por 
parte del "Instituto", éste realizará al menos las pruebas 
de funcionalidad v de seQuridad listadas a continuación: 

NA 

NA 
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Pruebas de regresión 

Pfl!ehas de Caja iwgro 

Compfell<lén !a nueva 
eJeruciOn ce algün sobccnJonlo 
(le prueb9S qoe ya se rea!i.t.uon 
a fin de asegurar que los 
cambios yro mod1ficaciones en 
el s!slama no propa11aron 
efettn co!illera!es no 
deseados. 
SOII ¡¡ruefuüi-funclonales. Es 
parte de los· mqu~ltos 
fUneion~es, 8 mw a.Ho flflllt 
para díseñar pmebas qua Sé 
aplican sohle el si~lema sin 
neeesldaú de C011ocer romo 
está conslruldo por dentro. 

derivadas ck! !o:s aJustl!s y!o 
modifiCíldone$ de1ivad¡¡,i: de 
13-s obsel\<acionos Oe las 
auditorl..s. 

·se e)erutilfaii pruebas de 
funcionabdad a! ~is!e1na Voto 
Ehictróniro por lnlemet. parn 
verificar que el sistema hare 
e>:clusiv11mente lo que dBbe 
heter, conforme- a ta 
8.SpétiHa.cilnJAgilta • 

Tabla 22. Pruebas de f.uncionalidad. 
Pa!!ina 199-200 de la convocatoria. 

El "Proveedor" debe proporcionar al "Instituto" las 
credenciales de acceso a una herramienta para ejecutar las 
pruebas de seguridad señaladas en la siguiente tabla, 
donde dicha herramienta debe contar las licencias de 
software necesarias para que la herramienta pueda ser 
utilizada por el "Instituto" y no debe tener costo adicional 
alguno para este. El "Proveedor" debe entregar las 
credenciales de acceso al "Instituto", dentro de los 2 (dos) 
días naturales anteriores al inicio de las pruebas por parte 
del "Instituto". 

__.=, . 
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Prnebas tfe Seguá<lad 

TlJ)OS de 
P(U(!bas 

" Segurióad 

Aoá!l:S{slle 
vlllnerab:lld.1áes 

Pfuebasde 
penetmciOn 

t1lfri!!.e.!Q.f!. 
Las pruebas Ce seguridatl 481 
sistema garanHzao que 
solamente aQl.loílos usuarías 
autUllZados a a<;ceóef al 
sistema son capaces de 
eja,;.ul.ai !as fullcionas de! 
sistmna a través de los 
mecanJsmj),~_apropiad.§:_____ 
·1:1-obje!i;¡,:i"-·es·· ~ntilicar e 
infonnar de !os errores o 
fallas en los OJ.Spositívos y en 
los procesos lecnolñgicos. 
Es im~ant1t déstacar QUe 
este llpo da amil!sis no 
Incluye la lalq)lotad6n de las 
vuliwrabi»\!ades 
ínenUlic.:u.las, sino que soro 
!danU!lca esas 
\'lllnetabifl!!ades y !as 
presenta, pero no son 
(!)IJ)lo!adas o a¡mivedladas 

Porrev\sru áili"e"i ~Proveedor" uoa 
>Jez Q(le se ac!jUdiqi.~ el pr<t¡ecio. 

El análisis de vutnerabili<lades se 
tealiiará con base en 
wlnerabif~des registradas o 
l00n!i1lcacras seg!ln eoUdades de 
segum::rad reCO!IOcidas, tales como: 
OWASP, SANS '/ N1ST. 

Es un Upo d'l an tisis de Se reanzaran pruebas oon 
segundad we posee. en sus cmerentes alaq1.1e:s:a los seNldos. 
e1ap.as iniciales, lilS miSmas 
e:araelerislfcas que 1!ene un 
anS!lSiS de wllnerabilidades, 
pero con !a clife1em::ia de que 
no soto trata óe íden!ilkar e 
lnfo!Illar fas debilicladas, sino 
que; también intenta 
e.>:pJO!lllias a tn de vermear 
feha<:ien:emente los n~e!es 
óe intlusloo a los q11e se 
e:,:pone e! sistema de 
informaciOn a:nal!lªd 

Tabla 23. Pruebas de seguridad. 

El "Proveedor" debe considerar que el "Instituto" 
atenderá a las mismas ihdicaciones respecto a los tipos de 
pruebas de seguridad que se solicitan para este en la 
sección "9.3.1 Pruebas de Aseguramiento de la Calidad por 
parte del proveedor''. 
Pagina 200-201 de la convocatoria. 
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licencias de software necesarias para que ésta pueda ser 
utilizada por el "Instituto" y no debe tener costo adicional 
alguno para este. El "Proveedor" debe entregar las 
credenciales de acceso al "Instituto", dentro de los 2 (dos) 
días naturales anteriores al inicio de las pruebas por parte 
del "Instituto". 

_t;(i~-1bre de l_!!_!!!_t!_~ll_a 

Pruehas de desempeño 

Prueba de carga 

De_sf.r_i.!!.C)¡)_fl 
Llls pr1Je1>aS cli:i desempeño son 
las prul!bas que S!:! realizan 
para determinar qué tan rápldo 
ros!iZa una tarea élslslema con 
una car9~_l1_El:_l!"BbaJo particular. 
Son un tipo (l.¡ piuebas <le 
rondím!en!o rea!lZaóllS para 
e,·alllar el comportam¡.!nto de 
un componente o salema con 
una carga creciim!~ por 
efempto: número de usuartos 
pa1a1e!()S y/o mimet"o de 
lransatdone-¡, para determinar 
qué eargo podrá ser manejada 
pcr 111 ccnnpooenls o sistema. 

Obs.esVaciones 
se iitiñsideran 41,845 
usuarioJ. 

se i:i:iiiiiJ<feian 41.845 usua1!os 

Tabla 24. Pruebas.de desempeño. 
Pa!lina 201 de la convocatoria. 

9.3.5 Pruebas de Aceptación de Usuario por parte del instituto 
En el ambiente de QA se realizarán (mínimo 5, máximo 15) 
pruebas/simulacros de votaciones en el sistema para el año 
2020 por lo cual debe contemplar que el Sistema de Voto 
Electrónico por Internet debe tener las configuraciones de 
acuerdo con los requerimientos que el "Instituto" defina 
para ejecutar los simulacros de una votación real, los cuales 
por lo menos contemplan: 

Carga de los catálogos correspondientes. 
Configurar las reglas de votación. 
Elección de 3 cargos: 

o Gobernador. 
o Diputado Migrante. 
o Diplltado plurinominal. 

l__, 

NA 
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Generar la llave criptográfica en el módulo 
criptográfico del "Proveedor", la cual podrá ser 
configurable para designar el número de partes 
para poder descifrar la bóveda. 
El Sistema de Voto Electrónico por Internet debe 
iniciar la recepción de votos en la fecha y hora que 
se haya configurado. 
Debe estar conectado al sistema del INE o tener la 
lista de MRE para validar la identidad del votante. 
Se deben emitir mínimo 20 votos. 
Se debe poder monitorear la elección. 
El sistema debe dejar de recibir votos en la fecha 
y hora que se haya configurado. 
Se debe permitir la apertura de la bóveda de votos 
con el número de las llaves que se hayan 
configurado. 
Se realizará el conteo de votos de forma 
automática por parte del sistema. 
Se emitirán al menos los siguientes tipos de 
reportes: 

o Votos por fecha. 
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o Votos por país de residencia. 
º~~~~~~ k 
o Resultados de la votación por Entidad _,,() • 

Federativa 
o Se generará el respaldo de la información ¡t(' J,¡ 

y sus firmas de verificación. .__,.,. 
Pac¡ina 201-202 de la convocatoria 

9.4 Entre¡¡ables de la configuración del Sistema de_Voto Electrónico por Internet 
El "Proveedor" debe entregar al "Instituto'': los entregables N/A Sí N/A /A i¡; 
de la confi uración del Sistema de Voto Electrónico or cum le · t 
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Internet , derivado de las observaciones de las auditorías, 
pruebas y simulacros de los ejercicios electorales del 
Sistema de Voto Electrónico por Internet a la persona que 
el "Instituto" designe, conforme al cronograma que se 
establezca entre el "Proveedor" y el "Instituto" en la 
reunión inicial, los entregables que se listan a continuación 
son los mínimos requeridos con los que debe cumplir el 
"Proveedor": 

Fase de Análisis: 
o Historias de Usuario. 
o Mensajes y validaciones generales. 
o Trazabilidad de requerimiento. 

Fase de Pruebas: 
o Liberación de la solución de pruebas y 

seguridad 
o Scripts de pruebas. 

El "Instituto" realizará la revisión de la documentación de 
los entregables de la configuración del Sistema de Voto 
Electrónico y si es el caso enviará la petición de los ajustes 
que considere necesarios, esto no debe generar un costo 
adicional para el "Instituto". El "Proveedor" tendrá 3 (tres) 
días naturales, contados a partir de la fecha en que el 
ºInstituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

(Página 202 de la convocatoria) 
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1 O. Condiciones del Servicio 2020 
El "Proveedor" debe cumplir con las siguientes 
condiciones del seivicio, las cuales serán aplicables en el 
periodo comprendido del 1 de febrero de 2020 al 30 de 
noviembre de 2020, de acuerdo a lo siguiente: 

(Página 203 de la convocatoria) 

10.1 Niveles de servicio 
• Se considera un requerimiento de "urgencia alta e 

impacto crítico", cuando los servicios se 
encuentran totalmente sin funcionalidad, causado 
por la inoperatividad de elementos de Software y 
por lo cual es necesaria la configuración de éste en 
el sitio donde se encuentren actualmente 
instalados. 

o Para la atención de requerimientos de 
este tipo el "Proveedor" debe considerar 
el siguiente horario: Domingo a sábado 
las 24 horas del día 

• Se considera un requerimiento de "urgencia 
media e impacto medio" cuando alguno de los 
servicios se encuentra funcional, pero uno o más 
de sus componentes están averiados provocando 
la disminución en la calidad de su operación y por 
consiguiente es necesario la reparación de éste. 

o Para la atención de requerimientos de 
este tipo el "Proveedor" debe considerar 
el siguiente horario: Domingo a sábado 
de 09:00 a 18:00 horas CDMX. 

• Se considera! un requerimiento de "urgencia baja 

N/A 

N/A 
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000 
401 
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401 

N/A 

N/A 
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o Para la atención de requerimientos de 
este tipo el "Proveedor" debe considerar 
el siguiente horario: Lunes a domingo 
09:00 a 18:00 horas CDMX 

(Página 203 de la convocatoria) 

10.1.1 Disponibilidad 
El "Proveedor" debe garantizar la disponibilidad de cada 
uno de los componentes que conforman el Sistema de Voto 
Electrónico por Internet con un SLA de 98% para los 
ambientes de QA y los 2 (dos) ambientes de auditoría. 

(Página 203 de la convocatoria) 

El "Proveedor" debe entregar al "Instituto" un reporte 
mensual de disponibilidad, desempeño y los incidentes 
ocurridos en el sistema, donde la entrega de este no debe 
rebasar los primeros 10 (diez) días naturales del mes 
siguiente correspondiente al reporte. 

(Página 203 de la convocatoria) 

Así mismo el "Proveedor" debe proporcionar al "Instituto" 
las credenciales de solo lectura asignadas al "Instituto", 
para acceder a la herramienta de monitoreo de los 
componentes del sistema (hardware y software) para validar 
la disponibilidad de esto. Esta herramienta debe 
proporcionarla el "Proveedor". Las credenciales de acceso 
se deben entregar dentro de los 2 (dos) días naturales 
anteriores al término del periodo para la planeación de 
actividades y el af}rovisionamiento de los ambientes. 

J 

N/A 

N/A 

N/A 
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El monitoreo se podrá realizará durante toda la vigencia del 
contrato. 

(Página 203-204 de la convocatoria) 

11. Servicios del Sistema de Voto Electrónico por Internet para Mexicanos Residentes en el Extranjero 2020 

I\; 

11.1 Modificaciones referentes a la auditoria para el Sistema de Voto Elec_trónico por Internet para Mexicanos Residentes en elExtranjero 
El "Proveedor" debe proporcionar atención y soporte a los 1 1 Si 
entes auditores y las modificaciones que soliciten y atención Cumple 
de hallazgos del sistema de voto electrónico por Internet, 
conforme lo siguiente: 

(Página 204 de la convocatoria) 

11.1.1 Lugar de realización de los servicios 
Tanto las auditorías al Sistema de Voto Electrónico por 
Internet, como la prestación de los servicios descritos en el 
documento, por parte del "Proveedor" se 
realizarán de manera presencial en las instalaciones del 
"Instituto" ubicadas en Calle Moneda 64, Colonia Tlalpan 
Centro, Alcaldía Tlalpan C.P. 14000, Ciudad de México, las 
fechas de realización de los servici.os se definirán de común 
acuerdo entre el "Instituto" y el "Proveedor'' durante la 
reunión inicial de esta etapa. 

(Página 204 de la convocatoria) 

11.1.2 Servicio SaaS (Software as a Service 
El "Proveedor" debe llevar a cabo el aprovisionamiento de 
servicios en la nube, y proporcionar los servicios de 
protección en la nube, licencias de Software, Sistemas 
operativos, licencias de Bases de datos, programas 
informáticos, entre otros que e_l "Proveedor" considere 
necesarios para dar cumplimiento a los servicios del 

N/A 

N/A 

-y 

Si 
Cumple 

Si IN/A 
Cumple 

N/A 

N/A 

000 
402 

000 
402 

000 [ N/A 
402 

N/A 

N/A 
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sistema y a la atención y soporte de la auditoria mismos que 
NO tendrán costo adicional para el "Instituto", sin que 
exista ninguna obligación por parte del "Instituto" de 
adquirirlas posterior a la presentación de los servicios. Una 
vez concluidos los servicios el "Proveedor" debe 
garantizar que toda la información referente al Sistema de 
Voto Electrónico por Internet debe ser eliminada siempre y 
cuando así lo solicite el "Instituto" y esta información ya 
haya sido respaldada por el "Instituto". 
12. Enlregables 2020 
El "Proveedor'' debe cumplir con las siguientes 
indicaciones para todos los entregables: 

El "Proveedor" debe entregar todas las versiones 
finales de cada entregable en formato impreso. 
El "Proveedor" debe entregar toda la 
documentación en idioma español. 
El "Proveedor" debe entregar la totalidad de los 
entregables, en sitio a la persona que el "Instituto" 
designe, en la Unidad Técnica de Servicios de 
Informática del Instituto Nacional Electoral, 
ubicada en la Calle de moneda# 64 colonia Centro 
de Tlalpan, Alcaldía Tlalpan, CP 14000, en la 
Ciudad de México, en un horario de lunes a 
domingo de 10:00 a 19:00 hrs. hora del centro de 
la Ciudad de México. 

(Página 208 de la convocatoria) 

__,._ 
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ables del proveedor 
13. Puesta a producción del Sistema de Voto .Electrónico 
Durante el último año del proyecto, el Sistema de Voto 
Electrónico por Internet estará disponible a través de 
Internet tanto para el ambiente productivo, como 2 (dos) 
ambientes de auditoría y el ambiente de QA para todos los 
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ara Mexicanos Residentes en el Extranjero 
Sí I N/A 
cumple 

000 1 N/A 
405 

involucrados en los períodos de: 1 1 1 1 1 1 

Auditoría durante el periodo de seguimiento a la Á· 

\ 

operación. tJt 
Pruebas del ,ilnstituto". 
Simulacros de votación (Ejercicios ciudadanos). 

p~~~n. ) 
Pa ina 208 de la convocatoria. 1· • ~ 

Durante esta tercera etapa, el Sistema de Votación por N/A Sí N/A j, 
Internet para Mexicanos Residentes en el Extranje,ro debe cum le §X' y 
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integrar los componentes tecnológicos, de procedimiento y 
de personal requeridos para garantizar la seguridad y 
disponibilidad de la solución, y debe estar hospedado en el 
ambiente final en la nube, a excepción del módulo 
criptográfico (independientemente si es hardware o 
software}, también se debe contemplar que la bóveda 
de votos de la nube debe replicarse con la bóveda de 
votos que residirá en el "Instituto", para ello el 
"Proveedor" entregara un documento donde detalle el 
procedimiento de conexión e implementación del módulo 
criptográfico (independientemente si es hardware o 
software) y de la réplica y sincronización de la bóveda de 
votos hacia el Sistema de Voto Electrónico por Internet. 
Dicho procedimiento debe ser entregado dentro de los 
primeros 3 (tres) días naturales posteriores a la reunión 
inicial. 

El "Instituto" realizará la rev1s1on del documento 
procedimiento de conexión e implementación del módulo 
criptográfico (independientemente si es hardware o 
software) y de la réplica de la bóveda de votos hacia el 
sistema de voto y si es el caso enviará la petición de los 
ajustes que considere necesarios, esto no debe generar un 
costo adicional para el "Instituto". El "Proveedor'' tendrá 3 
(tres) días naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
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correspondientes. / ; 

1 Paaina 208~209 de la convocatoria. ~ 
1 Los entes auditores que prestaron el servicio de auditoría N/A Sí N/A \ 000 N/A A-

en la segunda etapa (2.020), estarán nuevamente presentes cumple 406 /6 · 
ara realizar lo que se conoce como una 11auditoría de 
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segunda etapa". Durante ésta, se realizará un análisis 
solamente de aquellos aspectos del sistema que pudieran 
haber cambiado desde el momento en que se realizó el 
dictamen en 2020. 
Pagina 209 de la convocatoria. __ _ 
El "Proveedor'' debe proporcionar la información que los I N/A 
entes auditores soliciten dentro de los 2 (dos) días naturales 
anteriores al inicio de las auditorias de segunda etapa del 
2021, considerando que esta podrá ser, de manera 
enunciativa más no limitativa: 

Credenciales de acceso al Sistema de Voto 
Electrónico por Internet (Como votante o como 
usuario del sistema). 
Documentación del Sistema de Voto Electrónico 
por Internet, considerando por lo menos los 
documentos mencionados en la sección "12 
Entregables 2020". 
Código fuente completo del Sistema de Voto 
Electrónico por Internet. 
Credenciales de solo lectura asignadas a los entes 
auditores, para acceder a la herramienta de 
monitoreo de los componentes del sistema 
(hardware y software). 
Credenciales de acceso remoto a los servidores y 
la infraestructura donde se aloje el Sistema de 
Voto Electrónico por Internet. 

Pagina 209 de la convocatoria. 
La auditoría de segunda etapa iniciará 25 (veinticinco) días I N/A 
naturales posteriores a la reunión inicial y tendrán una 
duración de 3 meses, tiempo en el cual el "Proveedor" 
debe dar atención y soporte a los entes auditores, para ello 
debe poner a disposición del "Instituto" al equipo de 

) y 
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trabajo con conocimiento técnico y operativo para dar 
solución a cualquier solicitud. Las auditorias deben 
considerar por lo menos información documental, técnica, 
de operación, de accesos y de monitoreo. 

Al concluir la auditoría se emitirá un informe por parte de los 
entes auditores en el cual se detallarán las pruebas 
realizadas, los hallazgos y en su caso las recomendaciones 
respecto del Sistema de Voto Electrónico por Internet. 
Pagina 209 de la convocatoria. 
Asimismo, durante esta tercera etapa se contempla llevar a I N/A 
cabo simulacros de votación del Sistema de Voto 
Electrónico por Internet orientados a validar la usabilidad, 
funcionalidad y operatividad, esto antes de la jornada 
electoral. 
Pagina 21 O de la convocatoria. 
Derivado de las auditorías de segunda etapa y de los I N/A 
simulacros de votación se emitirán informes con 
recomendaciones respecto a la usabilidad, funcionalidad y/o 
operatividad del Sistema de Voto Electrónico por Internet. 

El "Proveedor" debe realizar las adecuaciones necesarias 
(si aplican) al Sistema de Voto Electrónico por Internet que 
se hayan indicado en los informes de auditoría y los 
simulacros de votación, dichas adecuaciones deben 
contemplar por Jo menos las fases de: 

Análisis. 
Planeación. 
Implementación. 
Modificación de componentes (si aplica). 
Integración (si aplica). 
Pruebas por parte del "Proveedor". 
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Documentación. 
Pruebas por parte del "Instituto". 
Validación en el ambiente de producción. 

Pagina 21 O de la convocatoria. 
El "Proveedor" debe contemplar que los ajustes, cambios, 1 N/A 
recomendaciones o adecuaciones que se le soliciten 
realizar al Sistema de Voto Electrónico por Internet 
derivados de las auditorías, pruebas y/o simulacros de 
votación podrán ser por lo menos de alguno de los 
siguientes tipos: 

Funcional. 
No funcional. 
De infraestructura. 
De diseño. 
De arquitectura. 
De desempeño. 
De integración. 
Documental. 
Operacional. 
Usabilidad. 
Normativo. 
Seguridad. 

Pagina 21 O de la convocatoria. 
Para dar atención a las adecuaciones solicitadas al Sistema I N/A 
de Voto Electrónico por Internet el "Proveedor" tendrá 
como fecha máxima el mes de abril del 2021. 
Pagina 21 O de la convocatoria. 
De esta manera se tendrá plena certeza de que I N/A 
independientemente de las modificaciones menores que 
hubiera podido sufrir el Sistema de Voto Electrónico por 
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Internet a consecuencia de los requerimientos 
institucionales, su estado de seguridad y confiabilidad no se 
ha visto afectado. 

En virtud de que este es el periodo de operación del 
Sistema de Voto Electrónico por Internet, se 
instrumentarán los mecanismos para brindar soporte a la 
ciudadanía residente en el extranjero que hayan optado por 
emitir su voto a través de la modalidad electrónica, por lo 
cual el "Proveedor" debe incluir primordialmente una mesa 
de ayuda para la ejecución de la jornada electoral, la 
funcionalidad y como operará esta mesa de ayuda se 
describe en la sección {/3.1.3.1.4 Periodo de votación". 
Pagina 210-211 de la convocatoria. 

13.1 Consideraciones iniciales del Sistema de Voto Electrónico 
El "Proveedor" debe contemplar que el Sistema de Voto I N/A 
Electrónico debe residir en el ambiente final, esto es todos 
los componentes de la solución deben residir en la nube a 
excepción de: 

Módulo criptográfico. 
Bóveda de votos. 

El "Proveedor" debe realizar las configuraciones 
necesarias en el Sistema de Voto Electrónico para 
garantizar que la bóveda de votos que residirá en el 
"Instituto" esté sincronizada permanentemente, de igual 
manera debe realizar las configuraciones para permitir 
generar las llaves criptográficas y utilizar las mismas dentro 
del módulo criptográfico que residirá en el '_'Instituto" para 
la apertura de la bóveda de votos y el descifrado de los 
mismos. 

--l. 
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· Pagina 211 de la convocatoria. 

El "Proveedor" debe garantizar que la comunicación entre I N/A 
el Sistema de Voto Electrónico por Internet con la bóveda 
de votos y el módulo criptográfico que residirán en el 
"Instituto" se realice bajo protocolos de comunicación 
seguro por TLS 1.2 o superior. Por lo tanto, el protocolo TLS, 
se lleva a cabo en un canal seguro y cifrado entre cliente y 
servidor en donde se negocian los algoritmos de seguridad 
criptográfica del mensaje, se autentifican las llaves del 
cifrado y se realiza una transmisión segura, siguiendo las 
características que se indican en la sección "4. 7 Seguridad" 
de la primera etapa del proyecto (2019) y tomando los 
ajustes y/o recomendaciones que se hayan generado en la 
segunda etapa (2020). 
Pagina 211 de la convocatoria. 

El "Proveedor" debe contemplar que el Sistema de Voto I N/A 
Electrónico por Internet debe mantener al menos el 
software, configuraciones, integraciones, 
parametrizaciones y componentes con los que se finalizó en 
la segunda etapa (2020) y tomando los ajustes y/o 
recomendaciones que se hayan generado en la segunda 
etapa (2020). 
Pagina 211 de la convocatoria. 

El "Proveedor" debe mantener el ambiente de QA y los 2 1 N/A 
(dos) de los entes auditores que se proporcionaron en la 
segunda etapa para la realización de pruebas por parte de 
los entes auditores y por parte del "Instituto". 
Pagina 211 de la convocatoria 
El "Proveedor" debe contemplar que el Sistema de Voto I N/A 
Electrónico por Internet debe mantener al menos los 
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componentes con los que se finalizó la segunda etapa del 
proyecto (2020). 
Pa¡¡ina 211 de la convocatoria 
El "Proveedor" debe contemplar que el _Sistema de Voto I N/A 
Electrónico por Internet se conectará al módulo criptográfico 
(independientemente que sea hardware o software) que 
resida en el "Instituto", pero debe mantener las 
configuraciones y características que mantenía al concluir 
la segunda etapa del proyecto (2020). 
Pagina 211-212 de la convocatoria. 

El "Proveedor" debe contemplar que el Sistema de Voto I N/A 
Electrónico por Internet debe garantizar que se cumplan y 
mantengan los mecanismos de seguridad con los que 
concluyo en la segunda etapa del proyecto (2020). 
Pagina 212 de laconvocatoria. 

El "Proveedor" debe contemplar que el Sistema de Voto I N/A 
Electrónico por Internet debe conservar las características 
con las que concluyo en la segunda etapa del proyecto 
(2020) referentes a: 

4.2.1 Portal web. 
4.2.3 Administración de usuarios. 
4.2.4 Perfiles y permisos. 
4.2.5 Bitácoras. 
4.2.6 Carga de catálogos. 
4.2.7 Selección de idioma del sistema. 
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4.2.11 Identificación del lugar de votación 
(Geolocalización). 
4.2.12 Desvinculación del voto con el votante. 
4.2.13 Reportes. 
4.2.2 Autenticación en el portal. 

Pagina 212 de la convocatoria. 

El "Proveedor" debe contemplar que el Sistema de Voto I N/A 
Electrónico por Internet debe mantener las características 
del diseño de la boleta electrónica con los que concluyo en 
la segunda etapa del proyecto (2020). 
Pagina 212 de la convocatoria. 

El "Proveedor" debe contemplar que el Sistema de Voto I N/A 
Electrónico por Internet debe cumplir, al menos con las 
características indicadas en la sección "4.3 Funcionalidad 
del sistema" de las cuales se hace mención en la primera 
etapa de la implementación del proyecto {2019), pero 
respecto a la funcionalidad del sistema con la que se 
concluyó en la segunda etapa del proyecto (2020), 
cumpliendo con la funcionalidad que se detalla en las 
secciones: 

4.3.1 Apertura y cierre de la jornada electoral. 
4.3.3 Creación de llave criptográfica. 
4.3.4 Alertas, Notificaciones y envío de mensajes. 
4.3.5 Puesta a cero. 
4.3.6 Votación del usuario 

El "Proveedor" debe garantizar que se 
mantenga la funcionalidad con la que se 
concluyó en la segunda etapa del 

royecto (2020), respecto de: 
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Usuario y contraseña. 
Código de 
identificación (token). 
Geolocalización. 

lll 4.3.6.4 Accesibilidad 
4.3.7 Emisión del voto. 
4.3.8. Validación del voto. 
4.3.9 Reglas de conteo de votos. 
4.3.1 O Monitoreo de la elección. 

4.3.10.1 Monitoreo de la infraestructura 
4.3.12 Resguardo de la información de la elección. 
4.3.13 Borrado de la información histórica. 
4.8.14 Almacenamiento. 
4.8.15 Auditorías por parte del Instituto al Sistema. 

Respecto a la sección "4.3.2 Integración con la lista nominal 
de MRE (Mexicanos Residentes en el Extranjero)", el 
"Proveedor" debe garantizar que la intercomunicación 
entre el Sistema de Voto Electrónico por Internet y el 
Sistema de Registro a la Lista Nominal de Electores 
Residentes en el Extranjero se mantenga con las 
características con las que concluyo en la segunda etapa 
del proyecto (2020). 
Pagina 212-213 de la convocatoria. 

El "Proveedor" debe contemplar que el Sistema de Voto I N/A 
Electrónico por Internet debe mantener las características 
respecto al borrado seguro de la información con las que 
concluyo en la se¡¡unda etapa del proyecto (2020). 

_, 
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Pagina 213 de la convocatoria. 

Como resultado de la auditoría de segunda etapa y de los I N/A 
simulacros de votación realizados al Sistema de Voto 
Electrónico por Internet, el "Proveedor" debe realizar 
adecuaciones, ajustes y/o modificaciones (si aplican) que el 
"Instituto" le solicite, para dar cumplimiento a la atención 
de las mismas, estos ajustes podrán modificar las 
características o especificaciones que se definieron en la 
primera o segunda etapa, por tanto, para garantizar que se 
cumpla con la funcionalidad definida y que se cumpla la 
atención a las observaciones (si aplica) se tienen que 
realizar la pruebas que se indican a continuación de forma 
enunciativas más no limitativa. 
Pagina 213 de la convocatoria. 

13.2 Simulacros de votación 2021 
Durante esta última fase se tiene como objetivo realizar I N/A 
simulacros de votación para verificar los ajustes y/o 
modificaciones realizados al Sistema de Voto Electrónico 
por Internet por parte del "Proveedor', derivados de las 
observaciones de los entes auditores en la auditoria de 
segunda etapa. 
Pagina 213 de la convocatoria. 
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considerar el "Instituto" a más tardar a los 4 (cuatro) días 
naturales posteriores al aprovisionamiento de los 2 (dos) 
ambientes de auditoría. Dichas pruebas se iniciarán al 
terminó del proceso de validación de la funcionalidad e 
integridad de los 2 (dos) ambientes de auditoría, teniendo 
una duración máxima de 87 (ochenta y siete) días naturales, 
por lo que el "Proveedor" debe proporcionar la 
disponibilidad de los 2 (dos) ambientes de auditoría al 
"Instituto" durante este periodo. 
Pagina 213 de la convocatoria. 

El "Proveedor" debe proporcionar un ambiente de I N/A 
aseguramiento de la calidad (QA-Quality Assurance) al 
inicio de la fase ajustes derivados de las auditorías de 
segunda etapa y confirmar que este mantenga la misma 
funcionalidad con la que el proyecto concluyo y se aprobó 
en la segunda etapa (2020), para realizar las pruebas por 
parte del "Instituto", lo cual se debe comprobar llevando a 
cabo la validación de la funcionalidad e integridad del 
ambiente por medio de un procedimiento que debe 
considerar el "Instituto", a más tardar a los 2 (dos) días 
naturales posteriores al aprovisionamiento del ambiente de 
QA. Dichas se iniciarán al terminar del proceso de validación 
de la funcionalidad e integridad del ambiente de QA, 
teniendo una duración máxima de 48 (cuarenta y ocho) días 
naturales, por lo que el "Proveedor" debe proporcionar la 
disponibilidad del ambiente de QA al "Instituto" durante 
este periodo. 
Pagina 214 de la convocatoria. 
El "Proveedor" debe proporcionar un ambiente de I N/A 
producción al término de la fase de atención y soporte por 
parte del "Proveedor'' a las auditorías de segunda etapa y 
confirmar que este tenga la misma funcionalidad de los 2 
dos) ambientes de auditoría al término de la fase de ajustes 

-2_ 
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derivados de las observaciones de la auditoría durante el 
seguimiento a la operación y atención de observaciones del 
"Instituto", sobre el cual se realizarán los simulacros de 
votación por parte del "Instituto", lo cual se debe de 
comprobar llevando a cabo la validación de la funcionalidad 
e integridad del ambiente por medio de un procedimiento 
que debe considerar el "Instituto", a más tardar 2 (dos) días 
naturales posteriores al aprovisionamiento del ambiente de 
producción. Dichos simulacros se iniciarán al terminar el 
proceso de validación de la funcionalidad e integridad del 
ambiente de producción, teniendo una duración má?(ima de 
27 (veintisiete) días naturales, por Jo que el "Proveedor" 
debe proporcionar la disponibilidad del ambiente de 
produccióh al "Instituto" durante este periodo. 
Pagina 214 de la convocatoria 

Los ambientes de QA, producción y los 2 (dos) de auditoría I N/A 
proporcionados por el "Proveedor" deben proporcionar la 
conectividad al módulo criptográfico (independientemente si 
es hardware o software) del "Instituto", pero deben 
mantener las configuraciones y características que tenían al 
concluir la segunda etapa del proyecto (2020). 
Pa~ina 214 de la convocatoria 
El "Proveedor" debe añadir la leyenda "Pruebas auditoría" 
a todas las pantallas, resultados, reportes, bitácoras y 
demás información que genere el sistema, de acuerdo con 
los requerimientos del "Instituto", esto cuando el Sistema 
de Voto Electrónico por Internet sea sometido a las pruebas 
de la auditoría que se realizarán durante el seguimiento a la 
operación. · 

El "Proveedor" debe akadir la leyenda "Pruebas" a todas 
las pantallas, resultaáos, reportes, bitácoras y demás 
informacióri que genere el sistema.!. de acuerdo con los 
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requerimientos del "Instituto", esto cuando el Sistema de 
Voto Electrónico por Internet sea sometido a las pruebas de 
usabilidad por parte del "Instituto". 

El "Proveedor" debe añadir la leyenda "Simulacros de 
votación" a todas las pantallas, resultados, reportes, 
bitácoras y demás información que genere el sistema, de 
acuerdo con los requerimientos del "Instituto", esto cuando 
el Sistema de Voto Electrónico por Internet sea sometido a 
los simulacros de votación por parte del "Instituto". 
Pagina 214 de la convocatoria 
El "Proveedor" debe proporcionar al "Instituto" las I N/A 
credenciales de acceso a una herramienta pára reportar, 
dar seguimiento y gestionar las incidencias (hallazgos) 
detectados por parte del "Instituto" en el ambiente de 
pruebas QA, donde la entrega de las credenciales debe 
efectuase dentro de los 2 (dos) días naturales anteriores al 
inicio de las pruebas por parte del "Instituto". Dicha 
herramienta debe contar con las licencias de software 
necesarias para que la herramienta pueda ser utilizada por 
el "Instituto" y no debe tener costo adicional alguno para 
este. 
Pa11ina 214-215 de la convocatoria 
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El "Proveedor" debe cumplir con las siguientes I N/A 
características respecto a los tipos de pruebas de seguridad 
mencionados en la tabla anterior: 

Análisis de vulnerabilidades 

Mitigación de amenazas con base en vulnerabilidades 
según la entidad de seguridad OWASP, donde se deben 
cubrir al menos los siguientes rubros: 

Identificar los servicios a analizar, incluyendo el 
número de equipos involucrados, y la versión de la 
plataforma de los sistemas analizados. 
Identificación de Seivicios Activos y sus versiones. 
Servicios principales DNS, FTP, SMTP, SNMP, 
WEB. 
Detección de configuraciones erróneas (por 
default) en aplicativo. 
Identificación de vulnerabilidades documentadas 
en organismos internacionales como el CVE 
(Common Vulnerability Exposures). 

Pruebas de penetración 

Mediante la ejecución de éstas, se llevará a cabo la prueba 
de concepto sobre la explotación de las vulnerabilidades 
identificadas en el análisis anterior, con el fin de tener 
acceso al sistema para obtener información sensible 
contenida en el mismo, ganar acceso ilegítimo a la 
infraestructura y/o uso ilegítimo de los recursos tecnológicos 
de la red. 

---.J 
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Se debe llevar acabo de acuerdo a lo indicado en la 
metodología OWASP y mediante la ejecución de las 
siguientes actividades: 

Ataques de inyección de código (lnjection). 
Autenticación rota y gestión de sesión (Broken 
authentication). 
Exposición a datos sensibles (Sensitive data 
exposure). 
Entidad externa XML (XML externa! entities). 
Scripting enire sitios (Cross-site scripting (XSS)). 
Deserialización insegura (Deserialization). 
Uso de componentes con vulnerabilidades 
conocidas (Using known vulnerable components). 
Registro y monitoreo insuficientes (lnsufficient 
logging and monitoring). 
Ataques de Autenticación/AutorizaciónNalidación 
de datos. 
Ataques de fuerza bruta. 
Ataques de negación de servicio. 

(Página 216 de la convocatoria) 

El "Proveedor" debe durante su fase de pruebas, realizar I N/A 
al menos pruebas de desempeño conforme a lo establecido 
en los requerimientos del "Instituto", las cuales se listan a 
continuación de manera enunciativa más no limitativa: 
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Flueoo:s de des-empcl'io 

Prueba de carga 

!as ¡;¡uebas QUrt se reatzan I usuimos. 
para OOletminar qué laf! nipii» 
1ea.1iza una tarea el sistema con 
una ear¡ia do trabajo 13:?rlicu!ar. 
Siiri-üiitfpo <le pruebáii.dii"-- 1 Se consideran ~1,845 usuiiríos 
rend!m!wito rnallzadas para 
eyaJu¡ir el comporlamienlo <le 
un ~nente o slslema con 
una earga Cl'.Ocieoto, PGf 
ejemplo: número de ur;uarlos 
paraJelos y/o núrr.ero de 
transacc!ones. pa1a Uelermtnar 
qué earga podrá sor maneiada 
por el cnmoonente o si;tema, 

T~blo 2S, Pruehn Ce desem¡:,~lo, 

(Página 217 de la convocatoria) 

13.2.2 Entregables de pruebas por parte del proveedor 
El "Proveedor" debe realizar y entregar el informe final de I N/A 
resumen de pruebas, donde el mismo deber ser entregado 
como se especifica en la sección "4.12.3 Entregables de 
pruebas por parte del proveedor', las pruebas que debe 
contener el informe se muestran en las tablas de la sección 
"13.2.1 Pruebas de Aseguramiento de la Calidad por parte 
del proveedor". El informe final de resumen de pruebas debe 
ser entregado al "Instituto" a más tardar a los 5 (cinco) días 
naturales anteriores a la finalización de las pruebas por 
parte del 11lnstituto". 
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El "Instituto" realizará la revisión del documento informe 1 1 1 1 1 1 rr 
final de resumen de pruebas y si es el caso enviará la 
petición de los ajustes que considere necesarios, esto no 
debe generar un costo adicional para el "Instituto". El 
"Proveedor'' tendrá 3 (tres) días naturales, contados a partir /_ 
de la fecha en que el "Instituto" realice dicha solicitud para ,/"'J.-;,. 
realizar las adecuaciones y entregar la versión final del . 
documento, de no realizarse las adecuaciones se tendrá or 
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no recibido el documento y se aplicarán las penas 
convencionales correspondientes. 

(Página 217-218 de la convocatoria) 

El "Proveedor" debe realizar y entregar los informes finales I N/A 
al "Instituto", en los cuales se refleje el seguimiento y/o 
resolución de los hallazgos identificados derivados de las 
observaciones realizadas por los entes auditores y otro 
informe final idéntico pero considerando las observaciones 
realizadas por el "Instituto", donde ambos informes finales 
deben ser entregados a la persona que el "Instituto" 
designe a más tardar a los 5 (cinco) días naturales 
anteriores a la finalización de las pruebas por parte del 
"Instituto", como se especifica en ta sección "7 
Entregables 2019". 

El "Instituto" realizará la rev1s1on de los documentos 
informes finales de seguimiento y/o resolución de los 
hallazgos identificados durante las pruebas de los entes 
auditores y del instituto y si es el caso enviará la petición de 
los ajustes que considere necesarios, esto no debe generar 
un costo adicional para el u Instituto". El "Proveedor" tendrá 
3 (tres) días naturales, contados a partir de la fecha en que 
el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

El informe debe contener al menos: 
Urgencia/lmp9bto. 
Módulo del sj§tema donde se identificó el hallazQo. 
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Categoría a la 
(Funcionalidad, 
Documentación). 
Descripción. 
Acción tomada. 

que pertenece el hallazgo 
Seguridad, Interfaz y 

Tiempos de respuesta y tiempo de resolución. 
Versión del sistema en que se resolvió el hallazgo. 

(Página 218 de la convocatoria) 

13.2.3 Pruebas de Aseguramiento de la Calidad por parte del Instituto 
El ambiente de QA proporcionado por el "Proveedor" debe I N/A 
estar configurado para la ejecución de las pruebas de 
funcionalidad y desempeño por parte del ''Instituto". A 
continuación, se listan las configuraciones que debe cumplir 
el ambiente de QA de manera enunciativa más no limitativa: 

Configuraciones de inicio que deben estar 
cargadas en el ambiente de QA. 

o Configuración de los roles en el sistema. 
o Configuración de la boleta electoral 

electrónica. 
o Configuración resguardo y preservación 

de la información. 
o Configuración del tipo de elección. 
o Configuración de la fecha y hora de 

apertura del Sistema. 
o Configuración de los parámetros relativos 

a las elecciones que se desarrollarán. 
o Configuración de los periodos de 

votación. 
o Configuración fecha y hora de cierre del 

Sistema. 
o Confi~uración de monitoreo. 

~ 
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o Configuración de reportes. 
o Configuración para la generación de la 

llave de cifrado. 
o Configuración de selección de idioma del 

sistema. 
o Configuración de alertas. 
o Configuración de bitácoras. 
o Configuración de la intercomunicación 

entre el Sistema de Voto Electrónico por 
Internet y el Sistema de Registro a la Lista 
Nominal de Electores Residentes en el 
Extranjero. 

o Configuración de catálogos. 

(Página 218-219 de la convocatoria) 

El "Proveedor" debe cumplir además con los siguientes I N/A 
prerrequisitos necesarios para ejecución de las pruebas por 
parte del "Instituto": 

Se requiere que la base de datos no contenga 
votos y que los contadores estén inicializados en 
cero. 
El set de datos de prueba ficticios será el mismo 
utilizado en las pruebas del "Proveedor". 
Se requieren al menos los siguientes roles: 
Votante, Observador y Auditor. 
Carga de catálogos correspondientes. 
Mecanismo para llevar a cabo la apertura de votos. 
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parte del "Instituto", éste realizará al menos las pruebas 
de funcionalidad y de seguridad listadas a continuación: 

Nombre do la nruoba Oescrinción Observaciones 
Pruebas do regresión Comprenden la nueva Se reallzarán pruebas 

ejecución <le algún derivadas de !os ajusles y/o 
subconjunto <l/l, pruebas que mocídicaclones derlyadas d-0 
ya se real!zaron a fin do las obsélVadones de [<1s 
asegurar que los cambios auditorías de segunda 
yfo modillcadones en el etapa. 
sis!ema no propagaron 
cfoctos rolatarafes no _ 
deseados. 
Son pruebas funcionales. Es Se ejecutaran pruebas de 
parle "' los niqutsnos func!nna!idad ,, s!s!ema 
funciona!és, a muy alto nivel. Voto Electrónico por Internet. 

Pruebas de caja negra parn diseñar pruebas que so para verificar que e! sistema 
aplican sobre el sistema sin hace exdusivamenle lo qué 
necesidad de conocer como déba hacer, conforme a la es!~ construido porden!ro. especificación tE!roJc.i 
tabla 29. Pruelli» do !m1cio".1f,(!;xl. 

(Página 219 de la convocatoria) 

El "Proveedor" debe proporcionar al "Instituto" las I N/A 
credenciales de acceso a una herramienta para ejecutar las 
pruebas de seguridad señaladas en la siguiente tabla, 

· donde dicha herramienta debe contar las licencias de 
software necesarias para que esta pueda ser utilizada por 
el "Instituto" y no debe tener costo adicional alguno para 
este. El "Proveedor" debe entregar las credenciales de 
acceso, dentro de los 2 (dos) días naturales anteriores al 
inicio de las pruebas por parte del "Instituto". 

' 
I 
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~SCT[pttón 
iiis-··¡'iiüebas da SC!lllridad t!el 
sis!ema 9ru.m~.zan (!'Je 
so1.ame11!e aquellos usua11c>s 

P1uebas l.le Segurlclad J autortla®S a acceder al sistema 
son tal><!CilS de eJ~lar las 
lum;:kmes del sls:ami t11rm,és de 
t~ _m_e_~_a,i,i_~mos apro/llados. 

Ti{l(IS 40 
Piuebas 

" 

Et obje1ivo es identificar e 
informar do !os e1ro1es: o tall;:is 
en !os dispositr1os y en !os 
PIOWSOS (eq¡ológicoo. 
Es imJ)Ollanle des!acar QV9 esle 
lipo \'le análisis no incluye la 
8l<:Plolaci00 mi las 

Análisis da ¡ vwnerablflliades. ldentillcadas. 
'fUlf'lefabiíii.lades slno que solo idenbfica esas 

w!nerabmd.ad&S y las presen!a, 
pero no son explotadas o 
apro'll!Clladas. 

Por ur.-isar con el uprovecdoi" 
una vez: que se m!judiq~ O! 
prnyecio. 

El análisis lW vulnwabiiid9Ó<!S se 
reattzruá ecn base en 
wlnerabifu:lades 11:!!lislradas o 
!dootificatlas según enlidatles dil 
siigtm®d reconoci<!as, ia'.es 
como: OWASP, SANS}· NIST. 

Se11t1rida!I Es un típo de an;IBiS de Se reali?aran prtHibas con 

Pruebas dile 
peuetroclón 

segmhlad que ¡¡osee, eo sus diferentes ataque! a Jcss:er.1dos. 
etapas ín!cfales, las mismas 
CaJ"actetístícas que tiene lffl 
amfüsi~ de vulrii!rab'Jidai::es, pero 
con !a <Jlti!renda i::e que no solo 
trata de idenbfü:ar e mlormar las 
debMa!les, sino qua también 
intenta e1p!otartas a íln de 
veilficarfehaáentemente lo~ 
niveles de ín!rusi6n a iOS que s& 
expone el sistema de 
inlQrmadO!I ana1 

El "Proveedor" debe considerar que el "Instituto" 
atenderá a las mismas indicaciones respecto a los tipos de 
pruebas de seguridad que se solicitan para este en la 
sección "13.2.1 Pruebas de Aseguramiento de la Calidad 
por parte del proveedor'. 

(Página 220 de la convocatoria) 

El "Proveedor" debe proporcionar al "Instituto" las I N/A 
credenciales de acceso a una herramienta para ejecutar las 

ruebas de desempeño señaladas en la siguiente tabla, 
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donde dicha herramienta debe contar con las licencias de 
software necesarias para que ésta pueda ser utilizada por 
el "Instituto" y no debe tener costo adicional alguno para 
este. El "Proveedor" debe entregar las credenciales de 
acceso al "Instituto", dentro de los 2 (dos) días naturales 
anteriores al inicio de las pruebas por parte del "Instituto". 

Nombrn de l111>1ueb<J Of:tsctipción Obseivaciones 
Las pruebas de desempeño son Se con;idernn 41,845 
las piueb» que se feat~an usuarios. 

Pruebas de doseml)OOo para óeterrrJnar Qté tan ráp((k) 
reariza una lílrna el sistema ero 
una carga de !rnbajo pmtlculilr. 
Son un bpo de pruebas d& Se cons!dt>ran 41,845 usuati0$ 
rcndímiooto real<Ulclas tMa 
e<:aruar el compoilam!en!o de 
un eompomm!e o sis!ema con 

Prueba de t.'lfga uria carga cracien!e, per 
ejemplo; ntlmero de osuartos 
paralelos )'{O mime10 de 
tr.msacciones, para detarmlnar 
qué carga poétá sor manefada 
PQI e! compon~n!e o s1stema 
Tollla :u. Ptt~l)as <!~ ée~cmpef~. 

(Página 221 de la convocatoria) 

13.3 Entrec¡ables de la configuración del Sistema de Voto Electrónico por Internet 
El "Proveedor" debe entregar al "Instituto", los entregables I N/A 
de la configuración del Sistema de Voto Electrónico por 
Internet, referentes a la documentación generada con las 
adecuaciones, ajustes y/o modificaciones, derivado de las 
observaciones de las auditorías de segunda etapa, 
ejercicios y/o simulacros del sistema de Voto Electrónico por 
Internet a la persona que el "Instituto" designe, conforme al 
cronograma que se establezca entre el "Proveedor" y el 
"Instituto" en la reunión inicial, los entregables que se listan 
a continuación son los mínimos requeridos con los que debe 
cumplir el "Proveedo(': 

-
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Fase de Análisis: 
o Historias de Usuario. 
o Mensajes y validaciones generales. 
o Trazabilidad de requerimiento. 

Fase de Pruebas: 
o Liberación de la solución de pruebas y 

seguridad 
o Scripts de pruebas. 

El "Instituto" realizará la revisión de la documentación de 
los entregables de la configuración del Sistema de Voto 
Electrónico y si es el caso enviará la petición de los ajustes 
que considere necesarios, esto no debe generar un costo 
adicional para el "Instituto". El "Proveedor" tendrá 3 (tres) 
días naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

(Página 221-222 de la convocatoria) 

13.4 Cierre 
10 (diez) días hábiles posteriores a la conclusión del I N/A 
proceso electoral, se realizará una reunión "Postelectoral" 
en la cual el "Instituto" y el "Proveedor11 presentarán los 
resultados de la elección respecto al uso y la adopción del 
Sistema de Voto Electrónico por Internet, en esta reunión el 
"Proveedor" debe presentar un informe detallando los 
sucesos que se presentaron respecto al Sistema de Voto 
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Electrónico por Internet durante el periodo de votación, los 
cuales.al menos deben cubrir: 

Máxima cantidad de usuarios que ingresaron al 
sistema al mismo tiempo (máxima concurrencia). 
Cantidad de votos emitidos. 
Cantidad de ingreso de usuarios por perfil de 
acuerdo a los definidos en la sección "4.2.4 Perfiles 
y permisos". 
Incidencias respecto al Hardware o Software. 
Navegador más utilizado para emisión del voto. 
Dispositivo más utilizado para la emisión del voto. 
Matriz indicando cantidad de ingresos de votantes 
y votos emitidos por fecha y hora. 
Reporte del estado de los componentes de 
Hardware y Software durante la votación. 
Reportes de conteo finales. 
Tiempo de procesamiento de descifrado de votos. 
Tiempo de conteo de votos. 
Intentos de ingreso al sistema hasta después de 2 
horas posteriores a la hora de cierre. 
Reporte de votos emitidos por candidato y por 
partido político. 

El "Instituto" realizará la revisión del documento informe 
detallado de los sucesos que se presentaron respecto al 
sistema y si es el caso enviará la petición de los ajustes que . 
considere necesarios, esto no debe generar un costo 
adicional para el "Instituto". El "Proveedor" tendrá 3 (tres) 
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adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

(Página 222 de la convocatoria) 

También en esta reunión se definirá de común acuerdo I N/A 
entre el "Instituto" y el "Proveedor" la fecha final para la 
reunión de cierre. 

Posterior al periodo de votación y la reunión "Postelectoral", 
para dar por concluida la tercera etapa (2021) el 
"Proveedor" debe generar el acta entrega donde se 
detallarán los servicios entregados y aceptados por parte 
del "Instituto", a más tardar 2 (dos) días naturales 
posteriores a la reunión "Postelectoral". 

(Página 223 de la convocatoria) 

14. Condiciones del Servicio 2021 
El "Proveedor" debe cumplir con las siguientes condiciones 
del servicio durante el 01 de febrero al 05 de julio del 2021, 
de acuerdo a lo siguiente: 

(Página 223 de la convocatoria) 

14.1 Niveles de servicio 
El "Proveedor" debe cumplir con los niveles de servicios 
que incluyen los siguientes aspectos: 

• Se considera un requerimiento de "urgencia alta 
e impacto crítico", cuando los servicios se 
encuentran ·totalmente sin funcionalidad, causado 

N/A 

N/A 
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por la inoperatividad de elementos de Software y 
por lo cual es necesaria la configuración de éste en 
el sitio donde se encuentren actualmente 
instalados. 

o Para la atención de requerimientos de 
este tipo el "Proveedor" debe considerar 
el siguiente horario: Domingo a sábado 
las 24 horas del día 

• Se considera un requerimiento de "urgencia 
media e impacto medio" cuando alguno de los 
servicios se encuentra funcional, pero uno o más 
de sus componentes están averiados provocando 
la disminución en la calidad de su operación y por 
consiguiente es necesario la reparación de éste. 

o Para la atención de requerimientos de 
este tipo el "Proveedor" debe considerar 
el siguiente horario: Domingo a sábado 
de 09:00 a 18:00 horas CDMX 

• Se considera un requerimiento de "urgencia baja 
e impacto bajo" a los reportes que no afecten la 
funcionalidad, pero requieren de modificaciones en 
la configuración, diseño o pruebas de la solución. 

• Para la atención de requerimientos de este tipo el 
"Proveedor" debe considerar el siguiente horario: 
lunes a domingo 09:00 a 18:00 horas CDMX 

(Página 223 de la convocatoria) 

14.1.1 Disponibilidad 
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El "Proveedor" debe garantizar la disponibilidad de cada I N/A 
uno de los componentes que conforman el Sistema de Voto 
Electrónico por Internet con un SLA de 99.45% para los 
ambientes asignados al "Instituto". 
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(Página 223 de la convocatoria) 

El "Proveedor'' debe entregar al "Instituto" un reporte I N/A 
mensual respecto de disponibilidad, desempeño y los 
incidentes ocurridos en el sistema, donde la entrega de este 
ria debe rebasar los primeros 10 (diez) días naturales del 
mes siguiente correspondiente al reporte. 

El "Instituto" realizará la revisión del documento reporte 
mensual de disponibilidad, desempeño y los incidentes 
ocurridos en el sistema y si es el caso enviará la petición de 
los ajustes que considere necesarios, esto no debe generar 
un costo adicional para el "Instituto". El "Proveedor'' tendrá 
3 (tres) días naturales, contados a partir de la fecha en que 
el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del documento, de 
no realizarse las adecuaciones se tendrá por no recibido el 
documento y se aplicarán las penas convencionales 
correspondientes. 

(Página 223 de la convocatoria) 

Así mismo el "Proveedor" debe proporcionar al "Instituto" 1 N/A 
las credenciales de solo lectura asignadas al "Instituto", 
para acceder a la herramienta de monitoreo de los 
componentes del sistema (hardware y software) que utilice 
el "Proveedor" para realizar el monitoreo de la 
disponibilidad del sistema, dicho acceso se debe entregar 
dentro de los 2 (dos) días naturales anteriores al término del 
periodo para la planeación de actividades y el 
aprovisionamiento de los ambientes. 

El monitoreo se podrá realizará durante toda la vigencia del 
contrato. 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Si I N/A 
cumple 

Si I N/A 
cumple 

000 1 N/A 
419 

000 1 N/A 
419 
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(Página 224 de la convocatoria) 

15. Entrec¡ables 2021 
El "Proveedor" debe cumplir con las siguientes I N/A 
indicaciones para todos los entregables: 

El "Proveedor" debe entregar todas las versiones 
finales de cada entregable en formato impreso. 
El "Proveedor" debe entregar toda la 
documentación en idioma español. 
El "Proveedor" debe entregar la totalidad de los 
entregables, en sitio a la persona que el "Instituto" 
designe, en la Unidad Técnica de. Servicios de 
Informática del Instituto Nacional Electoral, 
ubicada en la Calle de moneda# 64 colonia Centro 
de Tia/pan, Alcaldía Tlalpan, CP 14000, en la 
Ciudad de México, en un horario de lunes a 
domingo de 10:00 a 19:00 hrs. hora del centro de 
la Ciudad de México. 

¿ 
;:::;, 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Si J N/A 
cumple 
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000 J N/A 
419 

000 
422 
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lS físko un 

16 1 """' 1 13.:?.3 

" 1 Físíco 1 1122 

" 1 F"íslco 1 13.22 

19 1 Fi,ic<> 1 13.3 

,, 1 fís!ea 1 "' 

" 1 Físioo 1 14.1.1 

" 1 Fi*<) 1 14,1,1 

~denciale$ oo == a IDen!!o de lo,. 2 (do,.) &a,¡ naiurat, 
1 una he1r.ll!OO. ola 1>3fil U1leriolt$ ;si Jaltiu de 1a:i JllUetl; 

lo«-uID"..11!0 ejecuta: tas pru<!'llas de POf part~ del lrmtvm. 
~~,ima,i; 

Credencialu ae aecew a oe11110<1e toii. 2 {dll:i) ma, n.,filrale 

!o==to! ej:u:r~~:~:i ,oleri<lres al !ilicic de las- prueba 
dtt$mpeiÍO 

por parte <úollmtitU!o 

A más !.miar a IM l (!re$} di; 

looeumentoJ tn!o~!º.,!~o.!!=ieo nJ101alcs ¡¡nter\Qres .t l¡,. ~ilf,zació 
de J;r¡ prue<in p<:r pacte d, 
¡!m1lit~lo. 

10ocu-,..¡¡lo! Informes ~nale$ 
:~:~~~ri:r:a\tt:a: 
de 1"11 prustla, pw parle del 
lMtiMO. 

1 ~.abk,~de_ta Feellas.deenlrega,porde~r.11'"& 
j[)()cume,n!~ to~~;:~~~!t11ª 111 ms(iC11inicli!lea1 eJPro-,eedor. 

!n~mi~ detafando los 
suee50sgue~e !A !os 10 {llie;?) día$ rui1urale 

1 Documento! p,=ntaron res~o al pos'.ell<lr~ .,i cCl"lellb el proa;: 
Sistem~ de Vet~ eledcr.11. 

Eleciléoicc pe, !nlernel 

Reportemenwalde loenl:o In 10, primecll:i .10 {<Ü'.z 
!0otumcntt>Í(fu;p.¡%,~ªd,desem~fio Mn Mtura~ de! ll\63 ~u!en1 

t lo,c ,:~e:~:~ni<:lc-. tcrres¡ia¡<fiente d 1e¡,crla 

Clei!er.dole, dt ~* """" ... .,.,... I""'"' "'~ 2 "~, ·~ ~,. •• , "fnstífoui". pa¡a ac<:edi!f snteii,m,$ ~ !,hmínc del peiiad, 
1 Document1 a fa twramlenfa del para la planeacibn oo attividac:es }¡ 

rnclli:':orec de !os el ;'lpfO•a:.~eruum:nfo de 1, 
cem¡,ooen!M del tiltema ambler>te~. 

i~-ª~~1ª11::j ~':~"'11 

:!3 I Ffak:c 1 3,1.1.1.4 J0c~rmm, 
A-'1ada~rega.do~eselA mb tMdar 1 {!Al} día h5bl1 !~::~~a:;:.'$ po$!.:1i,:)re-s. a ta reor<iúi 

W ¡¡.:»te d,,l lns!llirto postelecletal 

lal>ta 32. En!n,gablu ce1 pro~,e<f¡n; 

El "Proveedor" contará con 3 (tres) días naturales, 
contados a partir de la fecha en la que se envíen en forma 
electrónica por parte del "Instituto" las observaciones de 
los entregables, para realizar los ajustes y entregar la 
versión final. 

UNIDAD TÉCNICA.DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 
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16. Condiciones generales de la contratación 
Vigencia, plazo y lugar para la entrega de los I N/A 
bienes/plazo de ejecución del servicio. 
La vigencia del servicio será a partir de la firma del contrato 
hasta el 31 de agosto de 2021. 
'Página 228 de la convocatoria. 

firmas 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 

DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Si IN/A 
cumple 

000 1 N/A 
422 

Elaboró Elaboró 

LI. Angelica De~orral Marín 
líder de Proyecto de TIC 

Unidad Técnica de Servicios de Informática 

M. en C. Salvador Morales Ortega 

Profesional en Análisis de Pruebas de Software 
Unidad Técnica de Servicios de Informática 

Revisó 

~eawA u il 

Dr. José Ed(¡ar,do Ochoa Jiménez 

Especialista eVCriptografía Aplicada 

Unidad Técnica de Servicios de Informática 

)Y 

rf 
lng. Emanuel Valle Navarrete 

Coordinador de Voto Electrónico 

Unidad Técnica de Servicios de lnjiJrmática 
Director de Seguridad y tontrol Informático 
Unidad Técnica de Servicias de lnjiJrmática /_¿--. 

~ 1 
~# 

~~1 



1.1 

1.1.1 

*INE 
Instituto Nacional Electoral 

Tabla de Evaluación de Puntos y Porcentajes del Licitante 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

L¡citación Pública Internacional Abierta Mixta 
No. LP-INE-04412019 

Gafa Development S.A.P.I. de C.V. en participación conjunta con la empresa Voatz lnc. 

Capacidad de los Recursos Humanos 

Se evaluará la experiencia, competencia o habilidad en el trabajo y dominio técnico del personal 
que brindará el servicio. 1 10.0000 

Experiencia en 
asuntos 

relacionados 

Porcada persona que el Licitante presente como parte del equipo de trabajo que 
asignaré al proyecto, deberá entregar un Currículo firmado, que será lomado en 
cuenta como documentación comprobatoria de la experiencia requerida. los 
años de experiencia a comprobar inc!uyell el área de especialidad y que hayan 
participado en algúll proyecto especrnco de voto por interne!. 

El lnsmuto se reserva el derecho de verificar que la iníonnación proporcionada 
por e! licitante sea verídica. En caso de que el Instituto al momento d¡¡ llevar a 
cabo la evaluación técnica respectiva detecte que la iníonnación proporcionada 
no es verídica, no se Je otorgarán los puntos correspondientes, procediendo dar 
vista at Órgano Interno de Control para que inicie los procedimientos 
conducetl!es. 

Para cada perfil solicitado el licitante deberá asignar a la cantidad de personas 
indicadas en el rubro, sin embargo, no se podrá postular a la misma persona en 
diferentes roles de éste subrubro. 

~ 
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*INE 
Instituto Nacíonal Electoral 

ADMINISTRADOR DEL PROYECTO {1 eersona} 

Se solicita acreditar experiencia en: 

. Administración de gestión de proyectos referentes a la implementación 
de la solución de Sistema de voto electrónico por inlemet. 

No acredita la experiencia 0.0000 puntos 
0.2025 

Acredita experiencia de al menos 5 años 0.0675 puntos 

Acredita experiencia de 5 años 1 dla a 10 años 0.1350 puntos 

Acredita experiencia de 10 años 1 dla a 15 años 0.2025 puntos 

Acredita experiencia de 15 años 1 dia o más 01700 puntos 

Puntos máximos a otorgar 0.2700 puntos 

lÍDER DE ASEGURAMIENTO DE LA CALIDAD (1 ge15ona) 

Se solicita acreditar experiencia en: 

. Validación y verificación de cumplimiento de pruebas al Sistema de Voto 
Electrónico por lnlemel 

No acredita la experiencia 0.0000 puntos 
0.2700 

Acredita experiencia de al menos 5 años 0.0675 puntos 

Acredita experiencia de 5 años 1 dia a 10 años 0.1350 puntos 

Acredita experiencia de 10 años 1 dla a 15 años 0.2025 puntos 

Acredita experiencia de 15 años 1 día o más 0.2700 puntos 

Puntos máximos a otorgar 0.2700 puntos 

Dirección Ejecutiva de Administración 
Olrección de Recursos Matería!es y Servicios 

Licitación Pública !nternacionaí Abierta r1,,1[xta 
No. LP-INE-04412019 

ADMINISTRADOR DEL PROYECTO (1 persona\ 

El Licitante obtiene puntos, para obtener los puntos se 
presentó el CV de Ana Maria Quevedo, donde se indican 

19 años de experiencia en el perfil solicitado, sin 
embargo, solo comprueba 12 años, 7 meses, estos 

corresponden a la experiencia que se so!icita acreditar, 
toda vez que se proporciona la experiencia 

correspondiente a las siguientes funciqnes y/o 
actividades: 

- Elecciones por In leme! para el 
Partido Republicano de! Estado de 

Massachusetts {2018). 
- Elecciones por Internet para el 
Estado de Wes!Virglnia (2019). 
- Elecciones por Internet para !a 

Ciudad de Den11er {2019). 
Folio: 000367 

LIDER DE ASEGURAMIENTO DE LA CALIDAD (1 
persona) 

El Licitante obtiene puntos, para obtener los puntos se 
presentó el CV de linda Hutchinson, donde se indican 

26 años de experiencia en el perfil solicitado, estos 
corresponden a la experiencia que se solicita acreditar, 

toda vez que se proporciona la experiencia 
correspondiente a las siguientes funciones y/o 

acti!Jidades: 

' lfllemacionatización de los Sistemas de Voto 
Electrónico por Internet de Voa!z lnc. 

Aseguramiento y desarrollo de las funcionalidades de 
accesibilidad para Sistemas de Voto Electrónico por 

lntemetde Voatz lnc.". 
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*INE 
Instituto Nacional Electoral 

TESTER (2 personas\ 

La puntuación es por persona pudiendo obtener un total de 0.1400 pun!os por 
las 2 personas 

Se solicita acreditar experiencia en: 

• Ejecución de pruebas {Funcionales, No funcionares, de desempeño y de 
seguridad) al Sistema de Voto Electrónico por lnternel 

No acredita la experiencia 

Acredita experiencia de al menos 2 años 

Acredita experiencia de 2 años 1 día a 5 años 

Acredita experiencia de 5 años 1 dla a 10 años 

Acredita experiencia de 10 años o más. 

0.0000 puntos 

0.0175 puntos 

0.0350 puntos 

0.0525 puntos 

0.0700 puntos 

Puntos máximos a otorgar por persona 0.0700 puntos 

Puntos máximos a otorgar 0.1400 puntos 

.:?-

0.0525 

DirecCión Ejecutíva de Adrninistraclón 
Dlrección de Recursos Maleria!es y Servicios 

Licitación Pública !nternacionaí Abierta Mixta 
No. LP-INE-044/2019 

Folio: 000384 y 000385 

TESTER (2 personas) 

El licitante obtiene puntos para el !ester 1, para obtener 
los puntos se presentó el CV de Israel Barrón Jordán, 
donde se indican 10 años de experiencia eíl e! pertil 
solicitado, sin embargo, solo comprueba 2 años, estos 
corresponden a la experiencia que se solicita acreditar, 
toda vez que . se proporciona la experiencia 
correspond'lente a !as siguientes funciones ylo 
actividades: 

·1. Voto electrónico para cori!enidos de 
Televisa 

2. Voto electrónico para Club Am ética 
3. Voto electrónico para experiencias de 
calidad y servicio Restaurantes Grupo 

Carolo 
4. Voto electrónico para conleriidos 

Periódico El Universal" 
"Diseñar plan de testing." 

Anfllisis y ejecución de pruebas eri interface WEB UAT, 
furicioriales, integrales y de regresióri. 
Responsable de! desarrollo de negocios del sector 
pliblico". 

Folio: 000404 y 405 

El licitante obtiene purilos para el lester 2, para obtener 
los puntos se presentó el CV de Jorge LutS PérezA!onso, 
donde se indican 10 años de experiencia en el perfil 
solicitado, sin embargo, solo comprueba 4 años, 4meses, 
es!os corresponden a la experiencia que se solicita 
acreditar, toda vez que se proporciona la experiericia 
correspondierite a las siguientes funciones y/o 
actividades: 

·1. Voto electrónico para cori!enidos de i 
Televisa 

2. Voto electrónico para Club América 

¿Jr ~ Página 3 de 
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•1NE 
Instituto Nacional Electoral 

ESPECIALISTA EN CRIPTOGRAFiAAPL1CADA {1 QeJSona} 

Se solicita acreditar experiencia en: 

. Análisis y uso de algoribnos criptográficos empleados en e! Sistema de 
Voto Electrónico por Internet, así como validación de !a parametrización 
de los mismos, también deberá acreditar e;,¡periencia en et uso y la 
ejecución de los algoritmos criptográficos usados en el Sistema. 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de al menos 5 años 0.0675 puntos 
0.1350 

Acredita experiencia de 5 años 1 dia a 10 años 0.1350 puntos 

Acredita experiencia de 10 años 1 dia a 15 años 0.2025 puntos 

Acredita e;,¡periencia de 15 años 1 día o más 02700 puntos 

Puntos máximos a otorgar 0.2700 puntos 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Ucltadón Pública Internacional Ab!erta i~1ixta 
No. LP .. INE-04412019 

3. Voto electrónico para experiencias de 
calidad y servicio Restaurantes Grupo 

Carolo 
4. Voto e!ec!rónico para contenidos 

Peñódico El Universal" 
"Definir, implementar, Diseñar y ejecutar las pruebas 
necesarias a los sistemas, para verificar que se cumplan 
!os requerimientos solicitados por el cliente.". 

Folio: 000398 y 000399 

ESPECIALISTA EN CR!PTOGRAF!A APLICADA {1 
pemona} 

El Licitante obtiene puntos, para obtener los puntos se 
presentó el CV de Nimil Sawhney, donde se indican 15 
años de experiencia en el perfil solicilado,sin embargo 

solo comprueba 5 años, 8 meses, estos corresponden a 
la e;,¡periencia que se solicita acreditar, toda vez que se 

proporciona la experiencia correspondiente a las 
siguientes funciones y/o actividades: 

' Elecciones por Internet para e! Partido 
. Republicano del Estado de Massachusetts 

(2018). 
- Elecciones por Internet para el Partido 
DemóCfata del Estado de Massachusetts 

(2016) 
- Elecciones por Internet para el Partido 

Demócrata del Estado de Michigan {2018) 
- Elecciones por Internet para e! Estado de 

West Virginia {2019)." 
Folio: 000413 al 415 

/ 
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Instituto Nacional Electoral 

ESPECIALISTA EN ARQUITECTURA DE SOFTWARE (111imona} 

Se solicita acreditar experiencia en: 

. Diseño e implementación de arquitecturas del Sistema de Voto 
E!eclrónico por lntemel 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de al menos 3 años 0.0625 puntos 

Acredita experiencia de 3 años 1 día a 5 años 0.1250 puntos 0.1250 

Acredita experiencia de 5 años 1 dia a 10 años 0.1875 puntos 

Acredita experiencia de 10 años 1 dla o mas 0.2500 puntos 

Puntos máximos a otorgar 0.2500 puntos 

ESPECIALISTA EN SEGURIDAD INFORMÁTICA {111e15ona] 

Se solicita acreditar experiencia en: 

. Diseño e implementación de medidas, mecanismos yfo procedimientos 
de seguridad referentes al Sistema de Vo!o Electrónico por Internet 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de al menos 3 años 0.0675 puntos 
0.2025 

Acredita experiencia de 3 años 1 día a 5 años 0.1350 puntos 

Acredita experiencia de 5 años 1 dia a 15 años 0.2025 puntos 

Acredita experiencia de 15 años 1 día o más 0.2700 puntos 

Puntos maximos a otorgar 0.2700 puntos 

___:!---
y 

DirecCión Ejecutíva de Administración 
Dirección de Recursos Materiales y Servicios 

Udtacfón Pública lnternaciona.i Abierta Mixta 
No. LP-INE-044/2019 

ESPECIALISTA EN ARQUITECTURA DE SOFTWARE 
(1 persona} 

El Licitante obtiene puntos, para obtener los puntos se 
presentó el CV de Alejandro Eduardo Ruiz Cabrera, 
donde se indicar¡ 10 años de experiencia en el perfil 
solicitado, sin embargo, solo comprueba 3 años, 9 
meses, estos corresponden a la experiencia que se 

solicita acreditar, toda vez que se proporciona la 
experiencia correspondiente a las siguientes funciones 

yfo actividades: 

• 1. Voto elecln'mico para contenidos de Televisa. 
2. Voto electrónico para Club América. 

P1aneación y estrategias, toma de decisiones, Serum 
Master de los clientes AAA. 

Desarrollo de nuevas l!neas de negocios. 
Desarrollo de arquitectura de Software 

Conversión de los requerimientos técnicos de proyectos 
en un diseño de arquitectura en la nube que soporte el 

producto final" 
Folio: 000425 y 000426 

ESPECIALISTA EN SEGURIDAD INFORMÁTICA (1 
11e/5ona] 

El Licitante obtiene puntos, para obtener los puntos se 
presentó el CV de Nailah Mims, donde se indican 17 
años de experiencia en el perfi! solicitado, sin embargo 

solo comprueba 5 años, 4 meses, estos corresponde a la 
experiencia que se solicita acreditar, toda vez que se 

proporciona la experiencia correspondiente a !as 
siguientes funciones yfo aclividades: 

'Elecciones por Internet para el Estado de West 
Virginia (2019). 

- Elecciones por Internet para la Ciudad de Denver 
(2019). 

- Proyectos de desarrollo e implementación de 
pruebas de seguridad." 

~ 
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•1NE 
Instituto Nacional Electoral 

ESPECIALISTA EN ARQUITECTURA DE HARDWARE EN LA NUBE 
(1 pemom1) 

Se solicita acreditar experiencia en: 

. Diseño e implementación de arquitecturas del Sistema de Voto 
Electrónico por Internet en !a nube 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de al menos 5 arios 0.0625 puntos 

Acredita experiencia de 5 años 1 dia a 10 años 0.1250 puntos 0.1875 

Acredita experiencia de 10 años 1 día a 15 años 0.1875 puntos 

Acredita experiencia de 15 años 1 día o más 0.2500 puntos 

Puntos máximos a otorgar 0.2500 puntos 

ESPECIALISTA EN SOPORTE TÉCNICO (1 pe,sona\ 

Se solicita acreditar experiencia en: 

. Soporte técnico hacia usuarios referente al Sistema de Voto Electrónico 
par Internet por medio de un servicio de mesa de ayuda 0.0700 

No acredita la experiencia 0.0000 puntos 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Licitación Pública Internacional Abierta Mixta 
No. l.P-INE--044/2019 

Folio: 000432 al 434 

ESPECIALISTA EN ARQUITECTURA DE HARDWARE 
EN LA NUBE {1 pe1Sona) 

El Licitante obtiene los puntos, para obtener los puntos 
se presentó e! CV de Jorge Armando Reyna Palacios, 
donde se indican 10 años de experiencia en el perfil 

solicitado, estos corresponden a la experiencia que se 
solicita acreditar, toda vez que se proporciona la 

experiencia correspondiente a las siguientes fu~ciones 
y/o actividades: 

•1. Voto electrónico para contenidos 
de Te!evisa 

2. Voto electrónico para Club 
América 

3. Voto electrónico para 
experiencias de calidad Y servicio 

Restaurantes Grupo Carolo 
4. Voto electrónico para contenidos 

Periódico El Universal 

Manejo de laaS, PaaS, SaaS Implementar, administrar y 
monitorear los recursos de Azure, incluidos !os servicios 

de red y replicación. 

Diseño de arquitectura, implementación y soporte de 
productos y servicios en nube pllblica, hlbrida y privada.• 

Folio: 000448 y 000449 

ESPECIALISTA EN SOPORTE TÉCNICO {1 persona} 

El Licitante obtiene puntos, para obtener los puntos se 
presentó el CV de Juventino Arturo Palomares Martínez, 

donde se indican 15 años de experiencia en el perfil 
solicitado, estos corresponden a la experiencia que se 

solicita acreditar, toda vez que se proporciona la 
experiencia correspondiente a las siguientes funciones 

y/o actividades: 

y ~ ~ ""'""' 
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Instituto Nacional Electoral 

Acredita experiencia de al menos 2 años 0.0175 puntos 

Acredita experiencia de 2 años 1 día a 5 años 0.0350 puntos 

Acredita experiencia de 5 años 1 día a 10 años 0.0525 puntos 

Acredita experiencia de 5 años 1 dla o más 0.0700 puntos 

Puntos máximos a otorgar 0.0700 puntos 

ESPECIALISTA EN ADMINISTRAR LA NUBE (1 pe,wna\ 

Se solicita acreditar experiencia en: 

. Administración y monitoreo de toda la configuración de! Sistema, 
acreditando que ha proporcionado soporte a la Solución del Voto 
Electrónico por Internet en la nube. 

No acredita la experiencia 0.0000 puntos 

Acredita exper!encia de al menos 5 años 0,0675 puntos 0.2025 

Acredita experiencia de 5 años 1 día a 10 años 0.1350 puntos 

Acredita experiencia de 10 años 1 dia a 15 años 0.2025 puntos 

Acredita experiencia de 15 años 1 dia o mas 0.2700 puntos 

Puntos máximos a otorgar 0.2700 puntos 

__?--

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y SerJicios 

Ucitadón Pública lnternadonai Abierta Mixta 
No. LP-INE-04412019 

" 1. Voto electrónico para contenidos de Televisa 
2. Voto electrónico para Club América 

3. Voto electrónico para experiencias de 
calidad y servicio Reslauran!es Grupo Carolo 

4. Voto electrónico para contenidos 
Periódico El Universal' 

"responsable del desempefio de los analistas de 
atención a clientes, asegurando el cumplimiento de los 
SLA'S y OLA'S y cumplir con las expectativas de los 

clientes acordados de manera interna." 
"Asegurar alto nivel de conocimientos técnicos a su 

equipo de trabajo.' 
Folio: 000455 y 000456 

ESPECIALISTA EN ADMINISTRAR LA NUBE (1 
pe~ona} 

El Licitante obtiene puntos, para obtener los puntos se 
presentó el CV de Nazaria Casfülo Coronado, donde se 

indican 10 años de experiencia en e! perfil solicitado, 
estos corresponden a la experiencia que se soficlta 

acreditar, toda vez que se proporciona la experiencia 
correspondiente a !as siguientes funciones y/o 

actividades: 

• Voto electrónico para contenidos de Televisa 
2. Voto electrónico para Club América 

3. Voto electrónico para experiencias de 
calidad y servicio Restaurantes Grupo Carolo 

4. Voto electrónico para contenidos Periódico El 
Universa!." 

"Administración y monitoreo de toda la configuración del 
Sistema' 

'Implementación y mantenimiento de herramientas 
de monitoreo de infraestructura y aplicaciones 

Gestión de capacily planning de storage, nelworking. 
poder de computo" 

Folio: 000461 y 000462 

y rlJ ~ ,.,,,,i 
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ESPECIALISTA EN SISTEMA DE VOTO ELECTRÓNICO POR INTERNET {2 
pet5onas) 

La 111mtuaci6n es llºr ~rsona 11udiendoobtener un total de 0.440011unlos 11or 
las 2 personas 

Se solicita acreditar experiencia en: 

. Soporte referente a las coofiguraciones del Sistema de Voto Electrónico 
por Internet, debiendo acreditar su participación en la definición y 
priorización de tareas que forman parte de la solución. 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de 5 años 0.0550 puntos 
0.4400 

Acredita experiencia de 5 años 1 dla a 10 años 0.1100 puntos 

Acredita experiencia de 10 años 1 dia a 15 años 0,1650 puntos 

Acredita experiencia de 15 años 1 día o más 0.2200 puntos 

Puntos máximos a otorgar por persona 0.2200 puntos 

Puntos máximos a otorgar 0.4400 puntos 

Dirección Ejecutíva de Administración 
Dirección ele Recursos Materiales y Servicios 

Ucitadón Pública !nternaclona! Abierta f-ílixta 
No, I.P-INE-04412019 

ESPECIALISTA EN SISTEMA DE VOTO 
ELECTRÓNICO POR !NTERNET (2 eemonas} 

El Licitante obtiene puntos para el especialista 1, para 
obtener los puntos se presentó el CV de larry Moore, 
donde se indican més de 10 años de experiencia en el 

perfil sollcilado, estos corresponden a la experiencia que 
se solicita acreditar, toda vez que se proporciona la 

experiencia correspondiente a !as siguientes funciones 
y/o actividades: 

• Elec.ciones por Internet para el Estado de 
West Virginia (2019). 
- Elecciones por Internet 
Vicepresidente Sénior. Las principales 

responsabilidades incluyen J)(oporcionar experiencia 
electoral al equipo técnico de Voa!z, especialmente en 
las tireas de auditorias poslelectorales, leyes electorales 
y relaciones con organizaciones reguladoras. También 
proporciono experiencia para convertir automtiticamente 
os cattilogos electorales de otros sistemas de votación a 
un formato común que se pueda leer fácilmente en una 
pantalla pequeña.". 

Folio: 000480 a la 000482 

El Licitante obtiene puntos para el especialista 2, para 
obtener los puntos se presentó el CV de Ana Maria 

Salazar Salomón, donde se indican 13 años de 
experiencia en el perfil so!icltado, toda vez que se 
proporciona la experiencia correspondiente a las 

siguientes funciones yfo actividades: 

'Elecciones por Internet para el Estado de 
Wes!Virginia (2019). 

- Elecciones por Internet para la Ciudad de 
Oenver {2019). 

liderar el desarrollo de las propuestas para 
oportunidades derivadas de procesos de concurso 

público para la solución de voto por Internet de Voatz, 
lnc. 

~ tP 
~,rn,, 
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ANALISTA DE PROYECTOS (1 ¡:iersona} 

Se solicila acreditar experiencia en: 

. levantamiel\to de requerimientos para proyectos relacionados con la 
implementación de! Sistema de Voto Elec!rónico por Internet. 

No acredita la experiencia 0.0000 puntos 

Acredita experiencia de al menos 3 años 0.0175 puntos 
0.0525 

Acredita experiencia de 3 años 1 día a 5 años 0.0350 puntos 

Acredita experiencia de 5 años 1 día o 10 años 0.0525 puntos 

Acredita experiencia de 10 años 1 día o más 0.0700 puntos 

Puntos máximos a otorgar 0.0700 puntos 

DESARROLLADOR Senior (2 personas) 

la (!Untuación es (!Or !!§!rsona (!Udiendo obtener un total de 0.1600 (!Un los (!Or 
las 2 (!ersonas 

Se solicita acreditar experiencia en: 

. Desarrollo de requerimientos derivados de sesiones de análisis para la 
imolementación de! Sistema de Voto Electrónico oor Internet. 

~ 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

Colaborar con la inlernacionali2ación de la solución de 
voto por Internet de Voatz, !ne." 

Folio: 000469 a la 000474 

ANALISTA DE PROYECTOS (f ¡:iersona} 

El Licitante obtiene puntos, para obtener los puntos se 
presentó el CV de Guadalupe Montserrat Guerrero 

Silva, donde se indican 7 años de experiencia en el pertil 
solicitado, estos corresponden a la experiencia que se 

solicita acreditar, toda vez que se proporciona la 
experiencia correspondiente a las siguientes funciones 

yfo actWidades: 

• 1. Voto electrónico para contenidos de 
Televisa 

2. Voto electrónico para Club América 
3. Voto electrónico para experiencias de 
ca!idad y servicio Restaurantes Grupo 

Carolo 
4. Voto electrónico para contenidos 

Periódico El Universal Aseguraren tiempo y forma el 
cumplimiento de los proyectos asignados por la dirección 

de sistemas. 

Control de los presupuestos de los diferentes proyectos 
Ejecución de proyectos dWersos· 

Folio: 000490 y 000491 

DESARROLLADOR Senior (2 personas\ 

El Lici!anle obtiene puntos para el desarrollador SR 1, 
para obtener los puntos se presentó el CV de Alexis 
Rafael Morell Blanco, donde se indican 15 años de 

experiencia en el perfil solicitado, estos corresponden a 
la experiencia que se solicita acreditar, toda vez que se 

f 1$ ~ eo,mi. 
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No acredita la experiencia 0.0000 puntos 

Acredita experiencia de al menos 3 aiios 0.0200 puntos 
0.1600 

Acredita experiencia de 3 años 1 dla a 5 años 0.0400 puntos 

Acredita experiencia de 5 años 1 dia o 10 años 0.0600 puntos 

Acredita experiencia de 10 años 1 dia o m~s 0.0800 puntos 

Puntos máximos a otorgar por persona O.OBOO puntos 

Puntos máximos a otorgar 0.1600 puntos 

Dirección Ejecutiva de Admínlstracién 
Dirección de Rect;rsos Materiales y Servicios 

Udtación Pública Internacional Abierta M¡xta 
No. LP-JNE-044/2019 

proporciona la experiencia correspondiente a las 
siguientes funciones y/o actividades: 

' t. Voto electrónico para contenidos 
de Televisa 

2. Voto electrónico para Club 
América 

3. Voto eteclrónico para 
experiencias de calidad y seivicio 

Restaurantes Grupo Carolo 
4. Voto electrónico para contenidos 

Periódico El Universa! 
Responsable del desarrollo tecnológico de lodos los 

proyectos ejecutados, asegurar que la calidad y 
funcionalidad cumpla con las expectativas y 

compromisos pactados con los clientes. 

* En conjunto con el Project Manager validar los 
alcances de cada proyecto, definir tiempos de entrega, 

estructuras y roles del proyecto a desarrollar para la 
correcta asignación de recursos, distribución de tareas y 

alineación de expectativas del 
cliente. 

Fo!lo: 00049!1 y 499 

El Licitante obtiene puntos para el desarrollador SR 2, 
para obtener los puntos se presentó el CV de Gerardo 
Mathus Gómez Sandoval, donde se indican 10 ailos de 
experiencia en el perfil solicitado, estos corresponden a 
la experiencia que se solicita acreditar, !oda vez que se 

proporciona la experiencia correspondiente a las 
siguientes funciones y/o actividades: 

• 1. Voto electrónico para contenidos 
de Televisa 

2. Voto electrónico para Club 
América 

3. Voto electrónico para 
experiencias de calidad y servicio 

Restaurantes Grupo Carolo 
4. Voto electrónico para contenidos 

~ Página 10, ry· ~ 
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ESPECIALISTA EN BASE DE DATOS {1.Qersona} 

Se solicita acreditar experiencia en: 

. Análisis, disefio, desarrollo e implemento de requerimientos para la 
implementación del Sistema de Volo Electrónico por Internet a nivel 
bases de datos. • 

No acredita la experiencia 0.0000 puntos 
0.2000 

Acredita experiencia de al menos 3 aiios 0.0500 puntos 

Acredita experiencia de 3 años 1 día a 5 años 0.1000 puntos 

Acredita experiencia de 5 aiios 1 día a 10 años 0.1500 puntos 

Acredita experiencia de 10 años 1 día o más 0.2000 puntos 

Puntos máximos a otorgar 0.2000 puntos 

~ 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

~ 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

Periódico El Universal 
Responsable de! desarrollo tecnológico de lodos los 

proyectos ejecutados, asegurar que !a calidad y 
funcionalidad cumpla con las expectativas y 

compromisos pactados con !os clientes. 

• En conjunto con et Project Manager validar los 
alcances de cada proyecto, definir tiempos de entrega, 

estructuras y roles del proyeclo a desarrollar para la 
correcta asignación de recursos, distribución da tareas y 

alineación de expectativas del cflente: 

Folio: 000504 al 000506 

ESPECIALISTA EN BASE DE DATOS (1 persona) 

El Licitante obfiene puntos, para obtener !os puntos se 
presentó el CV de Laura Edilh Valles Onttveros, donde 
se indican 10 aiios de experiencia en el perfil solicitado, 

estos corresponden a la experiencia que se solicita 
acreditar, toda vez que se proporciona la experiencia 

correspondiente a las siguientes funciones y/o 
actividades: 

"1. Voto electrónico para contenidos de Televisa 
2. Vo!o electrónico para Club América 
3. Voto electrónico para experiencias de calidad y 
servicio Restaurantes Grupo Carolo 
4. Voto electrónico para contenidos Periódico El 
Universal 

Mantener en ópfimo rendimiento las Bases de Datos 
mediante procesos de mantenimiento. 
Validar y actualizar configuraciones. 

Monitorear 24/7 las condiciones y/ o potenciales 
problemáficos 

Diagnosticar prob!emas y aportar una solución efecttva. 
Administrar temas de almacenamiento, respaldos, 

seguridad. 
Manipular objetos de Base de Datos 

Datos." 

~ Página 11, ~ 
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DOCUMENTADOR (1 ¡¡e15ona} 

Se solicita acreditar experiencia en: -. Generación de información relativa los proyectos de lmplementación del 
Sistema de Voto Electrónico por Internet (acreditando la realización de 
minutas, documentos de entendimiento, documentos de requerimientos, 
entre otros). 

No acredita la experiencia 0,0000 puntos 
0.0700 

Acredita experiencia de ar menos 1 afio 0.0175 puntos 

Acredita experiencia de 1 año 1 dia a 5 años 0.0350 puntos 

Acredita experiencia de 5 año 1 día a 10 años 0.0525 puntos 

Acredita experiencia de 10 años 1 dia o mi'.ls 0.0700 puntos 

Puntos m.\xlmos a otorgar 0.0700 puntos 

Para agilizar la evaluación, el Licitante presentará requisitado el formato de 
currículo de acuerdo con el Apéndice 1 de esta convocatoria. El Licitante podra 
reproducir !os modelos de formatos anexos, en el modo en que estime 
conveniente siempre y cuando sean legibles y contengan la información y 
declaraciones señaladas en !a convocatoria. El curriculo deberá tener la firma del 
titular del documento Y. del re(!resentante legal del Licitante acomgaflado de 
cogia simgle de la documentación sogorte que acredite la experiencia. 

El Instituto se reswa el derecho a verificar la información proporcionada. 

En caso de presentar un mayor número de integrantes a los serla lados por cada 
perfil, para e! otorgamiento de los puntos sólo se van a considerar los primeros 
integrantes hasta la cantidad solicitada, de acuerdo con el número de folio 
consecutivo de la proposición. 

Dirección Ejecutíva de Administración 
Dirección de Recursos Materiales y Servicios 

Licitación Pública lntern.acionai Abierta Mixta 
No. l.P-INE--044/2019 

Folio: 000510 

DOCUMENTADOR (1 eeIBona} 

El Licitante obtiene puntos, para obtener los puntos se 
presentó el CV de Michael R. Quigley, donde se indican 

12 años de experiencia en el perfil solicitado, estos 
corresponden a la experiencia que se solicita acreditar, 

toda vez que se proporciona la experiencia 
correspondiente a las siguientes funciones y/o 

actividades: 

' Elecciones por Internet para el Estado de 
Wes!Virginia (2019) • 

• Elecciones por Internet para la Ciudad de 
Denver (2019) . 

• Proyectos de desarrollo de software de la 
solución de Voatz. 

• Proyecto de Certificación para 
Funcionalidades de Accesibilidad. 

Documentadortécnico sénior para la plataforma de 
sistemas de elecciones móviles de alta seguridad 

utilizada para permitir a !os votantes recibir y emitir votos 
a través de su teléfono inteHgente y /o interne! de Voatz, 

lnc. 
Gerente de la documentación para toda la 

documentación técnica y de usuario relacionada con la 
plataforma." 

Folio: 000516 al 000518 

~ ~ 

~ 
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Para !a obtención de puntos en éste subrubro, el Licitante deberá considerar las 
mismas personas que presenta para el subrubro anterior. 

Por cada persona que presente como parte del equipo de trabajo que 
asignará al proyecto, e! Licitante para obtener puntos en el presente sub 
subrubro deberá presentar la cédula profesional expedida por la Secretaria 
de Educación Pllblica, se hace hincapié que SOLO se considerará dicha 
documental como evidencia para acreditar el sub subrubro; en caso de que 
la persona haya cursado la carrera en otro pals, deberá acreditar con un 
documento oficial que Indique se han cubierto al 100% de créditos o en su 
defecto el documento probatorio para ejercer su profesión, que emita el 
"Departamento·, Secretaria o el que sea similar por parte de! Gobierno del País 
en el extranjero, a la Secretaría de Educación Pública. 

Competencia 

1.1.2 o tiabilidad 

en el trabajo 

ADMINJSTRADOR DEL PROYECTO {1 eersona) 

El candidato presentado por el Licitante para es!e rol, debera contar con un perfil 
de ingeniería o licenciatura en computación/ electrónica/ telecomunicaciones/ 
sistemas o del tirea económico-administrativas. 

No acredita los conocimientos profesionales. 0.0000 puntos 

Acredita los conocimientos profesionales. 0.4000 puntos 

Puntos milximos a otorgar 0.4000 puntos 

LÍDER DE ASEGURAMIENTO DE LA CALIDAD {1 ,Qersona} 

~ 

5.0000 

0.4000 

DirecCión Ejecutiva de Administración 
Dirección de Recursos Materiafes y Servicios 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

ADMINISTRADOR DEL PROYECTO {112ersona) 

El Licitante obLiene los puntos, para obtener los puntos 
se presentó lltulo que acredita a Ana María Quevedo 

como Licenciada en Ingeniería Electrónica por la 
Universidad de Miami Dadde. 

Folio: 000372 

LIDER DE ASEGURAMIENTO DE LA CALIDAD {1 
,Qersona) 

~ 1$ ~ ~,m,,i 
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El candidato presentado por el licitante para esterol, deberá contar con un perfil 
de ingenieria en computación, electrónica, telecomunicaciones, sistemas, 
licenciado en informática o en sistemas. 

No acredita los conocimientos profesionales. 0.0000 puntos 

Acredita los conocimientos profesionales. 0.4000 puntos º·ºººº 
Puntos máximos a otorgar D.4000 puntos 

TESTER {máximo 212ernonas} 

La 11un!uaci611 es 12Qr ~sona 11udie11do obte11er u11 total de 0.2000 Quntos 12Qr 
las 2 11erso11as 

Cada candidato presentado por el Licitante para este mi, deberá contar con un 
perfil de ingenierla en computación, electrónica, telecomunicaciones, sistemas, 
licenciado en informática, en sistemas. 

No acredita los conocimientos profesionales. 0.0000 pu11tos 0.2000 

Acredita !os conocimientos profesionales. 0.1000 puntos 

Puntos máximos por persona 0.1000 puntos 

Pu11tos máximos a otorgar 0.2000 puntos 

~ 

Dirección Ejecutiva de Admínistración 
Dirección de Recursos Materiales y Servícios 

Udtadón Pública Internacional Abierta i\/lixta 
No. LP-INE-044/2019 

El Licitante no obtiene los puntos, se presentó Titulo 
que acredita a Linda Arlen e Hu!cllinson como 

Licen~iada ei'l Artes por la Universidad de Connecticul 

Folio: 000391 y 000392 

TES TER {mtiximo 2 eersonas} 

El Licitante obtie11e pu11tos para el primer tester, para 
obtener !os puntos se prese11tó Titulo que acredita a 
Israel Barrón Jordán como Lice11ciatura en lnge11iero 
Mecánico Elecbicisla con Acentuación en Mecánica. 

Folio: 000407 

El Licitante obtiene puntos para el segundo !ester, para 
obtener los puntos se presentó Título que acredita a 
Jorge Luis Pérei: Alonso como Licenciatura como 
Ingeniero Administrador de Sistemas. 

Follo: 000400 

; , 4(. 
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ESPECIALISTA EN CRIPTOGRAF1A APLICADA {111ersona) 

El candidato presentado por el Licitante para esterol debera contar con un perfil 
de ingeniería o licenciatura en computación, ciencias en computación, 
electrónica o matemáticas; maestría o doctorado en ciencias en computación o 
matemáticas y en todos !os casos debe con lar con especialidad en crip!ografia 
de lo contrario no se obtendrfl !os punlos. 

No acredita los conocimientos profesionales. 0.0000 puntos 

Acredita !os conocimientos a nivel ingenieria o 0.1500 puntos 
licenciatura con especialidad en criptografía. 

Acredita los conocimientos profesionales a nivel 0.3000 puntos 
maeslrla. 

Acredi!a !os conocimientos profesionales a nivel 0.4500 puntos 
doctorado. 

Puntos máximos a otorgar 0.4500 puntos 

ESPECIALISTA EN ARQUITECTURA DE SOFTWARE (11,1ersona) 

El candida!o presentado por el licitante para este rol deberá contar con un peJfil 
de ingeniería o licenciatura en computación! electrónica! telecomunicaciones! 
sistemas. 

No acredita los conocimientos profesionales. 0.0000 puntos 

Acredita los conocimientos profesionales. 0.3000 puntos 

Puntos máximos a otorgar 0.3000 puntos 

~ 

0.3000 

O.JODO 

Dirección Eject.itiva de Administración 
Dirección de Recursos Materiales y Servicios 

Licitación Pública !nteniaclonaí Abierta Mixta 
No. LP-INE-04412019 

ESPECIALISTA EN CRIPTOGRAFÍA APLICADA {1 
peisona) 

El Licitante obLiene !os puntos, para obtener !os puntos 
se presentó Titulo que acredita a Nimil S. Sawhney con 
e! grado de MAESTRO en Ciencias por la Universidad 
de Carnegie Mellan 

Folio: 000416 y 000417 

ESPECIALISTA EN ARQUITECTURA DE SOFTWARE 
(1 persona) 

El Licitante obtiene ros puntos, para obtener !os puntos 
se presen!ó Titulo que acredita a Alejandro Eduardo 
Ruiz Cabrera como Ingeniero en Electrónica por la 
Rectora de! Instituto Superior Politécnicó 'José Antonio 
Echeverria". 

Folio: 000427 

~ 1/5 ~ Página1(. 



*INE 
Instituto Nacional Electoral 

ESPECIALISTA EN SEGURIDAD INFORMATICA{f persona} 

El candidato presentado por e! Licitante para el rol debera contar con un perlil de 
ingeniería o licenciatura en computación/ electrónica, te!ecomunicaciones, o en 
.sistemas. 

No acredita los conocimientos profesionales. 0.0000 puntos Q.4000 

Acredita los conocITTlientos profesionales. o.4000 puntos 

Puntos máximos a otorgar Q.4000 puntos 

ESPECIALISTA EN ARQUITECTURA DE HARDWARE EN LA NUBE {1 
persona) 

El candidato presentado por el licitante para este rol deberé contar con un perfil 
de ingenierla o licenciatura en computación/ electrónica/ telecomunicaciones/ 
sistemas. 

0.0000 

No acredita los conocimientos profesionales. 0.0000 puntos 

Acredita los conocimientos profesionales. 0.3000 puntos 

Puntos máximos a otorgar 0.3000 puntos 

Dirección Ejecutíva de Administración 
Dirección de Recursos Mater!ares y .Servicios 

Udtación Pública !nter:naciona! Abierta Mixta 
No. LP-INE-04412019 

ESPECIALISTA EN SEGURIDAD INFORMÁTICA {1 
pe1Sona\ 

El Licitante obLiene los puntos, para obtener los puntos 
se presentó Titulo que acredita a Nailah Aisha Mims 
como Ingeniero en Computación por la Rectora del 
Instituto Superior Politécnico 'José Antonio Echeverrla'. 

Folio: 000435 y 000436 

ESPECIALISTA EN ARQUITECTURA DE HARDWARE 
EN LA NUBE (1 pe!Sona) 

El Licitante no obtiene los puntos, para obtenerlos 
puntos se presentó Tilulo que acredita a Jorge Armando 
Palacios Reyna como Profesional Técnico en 
lnforrnética, pero no se presenta la Cédula Profesional 
de la SEP que se solicita. 

Folio! 000450 y 451 

$ ':§- Página16! 
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ESPECIALISTA EN SOPORTE Tt.CNICO {1 eet5ona} 

El candidato presentado por el Licitante para este ro! debera contar con un perfil 
de ingenierfa en computación, electrónica, te!ecomunicaciones, sistemas, 
licenciado en informática, en sistemas. 

No acredita los conocimientos profesionales. 0.0000 puntos 0.0000 

Acredita los conocimientos profesionales. 0.1000 puntos 

Puntos máximos a otorgar 0.1000 puntos 

ESPECJALISTA EN ADMINISTRAR LA NUBE {f 11ersona) 

El candidato presentado por el Licitante para este rol deberá contar con un perfil 
de ingeniería o licenciatura en computación/ electrónica/ telecomunicaciones/ 
sistemas. 

0.0000 

No acredita los conocimientos profesionales. 0.0000 puntos 

Acredita los conocimientos profesionales. D.4000 puntos 

Puntos máximos a otorgar 0.4000 puntos 

ESPECIALISTA EN SISTEMA DE VOTO ELECTRÓNICO POR INTERNET 
{máximo 2 11ersonas) 

La !):Un!uación es !):Or !):ersona 11udiendo obtener un total de 0.1300 11untos QDr 
las 211ersonas 

~ 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materia[es y Servicios 

Licitación Pública !n1ernaciona! Abierta Mixta 
No. LP-INE-044/2019 

ESPECIALISTA EN SOPORTE_Tt:.CNICO {11,1ersona} 

El Licitante no obtiene los puntos, para obtener los 
puntos se presentó Cédula Profesional de la SEP que 
acredita a Juventino Arturo Palomares Martinez como 
Tec. Sup. Univer. en Informática 

Folio: 000457 

ESPECIALISTA EN ADMINISTRAR LA NUBE {1 
11ersona) 

El Licitante no obtiene los puntos, para obtener los 
puntos se presentó Titulo que acredita a Nazaria Castillo 
Coronado como Técnica Superior Universitaria en 
Informática, pero no se presenta la Cédu!a Profesional 
de la SEP que se solicita. 

Folio: 000463 y 000464 

ESPECIALISTA EN SISTEMA DE VOTO 
ELECTRÓNICO POR INTERNET (mffi(imo 2 Qersonc1s) 

El Licitante obtiene puntos para el primer especialista, 
para obtener !os puntos se presentó Título que acredita a 

~ 
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Cada candidato presentado por el Licitante para este rol deberá contar con un 
perfil de ingeniería o licenciatura en computación/· electrónica/ 
telecomunicaciones/ sistemas. 

No acredita los conocimientos profesionales. 

Acredita los conocimientos profesionales. 

0.0000 puntos 

0.6500 puntos 

Puntos máximos a otorgar por persona 0.6500 puntos 

Puntos máximos a otorgar 1.3000 puntos 

ANALISTA DE PROYECTOS (1 per.sona) 

El candidato presentado por el Licitante para este rol deberá contar con un perfil 
de ingenieria en computación, electrónica, telecomunicaciones, sistemas, 
licenciado en informática, en sistemas. 

No acredita !os conocimientos profesionales. 

Acredita los conocimientos profesionales. 

Puntos máximos a otorgar 

DESARROLLADOR Senior /2 pemonas) 

0.0000 puntos 

0.1000 puntos 

0.1000 puntos 

La puntuación es por persona pudiendo obtener un total de 0.2500 puntos por 
las 2 personas 

1.3000 

0.1000 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiafes y Servicios 

Licitación Pública lnternaciona! Abierta i\-1ixta 
No. LP-INE-044/2019 

Laurentium Vanee Moore como Licenciado en Electrónica 
por la Universidad de Georgetown. 

Folio: 000483 y 000484 

El licitante obtiene puntos para el segundo especialista, 
para obtener tos puntos se presentó Titulo que acredita a 
Ana María SalazarSalomón con el grado de lngenieria de 
Sistemas por la Universidad Metropolitana. 

Folio: 000475 

ANALISTA DE PROYECTOS /1 per.sona} 

El Licitante obtiene !os puntos, para obtener los puntos 
se presentó Cédula Profesional de la SEP que acredita a 
Guadalupe Montserrat Guerrero Si!va como Licenciatura 
como Ingeniero en Sistemas computacionales. 

Folio: 000492 y 000493 

DESARROLLADOR Senior (2 pefSonas) 

El licitante obtiene los puntos, para obtener los puntos 
se presentó Titulo que acredita a Alexis Rafael More U 
Blanco como Ingeniero Informático por !a Rectora del I Á/ '"'''"'º S"perioc Politécolco 'José Aotoolo Eche,errla', í1 
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Cada candidato presentado por el Uci!an!e para este rol deberá con!ar con un 
perfil de ingeniería en computación, e!ec!rónica, telecomunicaciones, sistemas, 
licenciado en informálica, en sis lemas. 0.2500 

No acredita los conocimientos profesionales. 0.0000 puntos 

Acredita los conocimientos profesionales. 0.1250 puntos 

Puntos máximos a otorgar por persona 0.1250 puntos 

Puntos máximos a otorgar 0.2500 puntos 

ESPECIALISTA EN BASE DE DATOS {1 eersona} 

Et candidato presentado por el licitan le para este rol deberá contar con un perfil 
de ingenieria en computación, elec!rónica, telecomunicaciones, sistemas, 
licenciado en informaUca, en sistemas. 

0.3000 

No acredita los conocimientos profesionales. 0.0000 puntos 

Acredita los conocimientos profesionales. 0.3000 puntos 

Puntos máximos a otorgar 0.3000 puntos 

DOCUMENTADOR {111ersona} 

El candidato presentado por el Licitante para este rol deber a con lar con un perfil 
de ingenier!a en computación, electrónica, telecomunicaciones, sistemas, 
licenciado en informiilica, en sistemas. 

0.0000 

~ 

Direcc¡ón Ejecutiva de Administración 
Dlrección de Recursos Materiales y Servicios 

Licitación Pública !nternadonaí Abierta Mixta 
No. LP-INE-04412019 

Folio: 000501 

El Licitante ob!iene puntos para el segundo 
desarrollador, para obtener los puntos se presentó 
Cédula Profesional de la SEP que acredita a Gerardo 
Mathus Gómez Sandoval con el grado de Licenciatura 
en Ingeniería en Tecno!oglas de Información y Sistemas 
Inteligentes. 

Folio: 000507 

ESPECIALISTA EN BASE DE DATOS {1 eersona} 

El Licl!ante obtiene los puntos, para obtener los puntos 
se presentó Cédula Profesional de la SEP que acredita a 
Laura Edith Valles Ontiveros con e! grado de 
Licenciatura en lngenieria en Sistemas Computacionales 
Administrativa. 

Folio: 000512 

OOCUMENTADOR {111ersona) 

El Licitante no obtiene los puntos, para obtener los 
puntos se presentó Historial Académico High School -
Media por !a Universidad del Estado de Pennsy!vania. 

Folio: 000521 
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No acredita los conocimientos profesionales. 0.0000 puntos 

Acredita los conocimientos profesionales. 0.1000 puntos 

Puntos máximos a otorgar 0.1000 puntos 

En caso de presentar un mayor número de integrantes a los señalados por cada 
perfil, para el otorgamiento de los puntos sólo se van a considerar los primeros 
integrantes hasta la cantidad solicitada, de acuerdo con el número de folio 
consecutivo de la proposición. 

El Instituto se reserva el derecho a verificar la información proporcionada. 

El Licitante deberá acreditar que las personas que presente como parte del 
equipo de trabajo que asignará al proyecto, cuentan con los conocimientos en la 
operación, implementación y operación de Sistemas de Voto Electrónico por 
Internet y en e! uso de !os servicios de cómputo de nube, lo que se acreditara 
mediante constancias y/o certificados que lo avalen, dichos documentos 
deberán contar con validez oficial o ser expedidos por una institución con validez 

Dominio de 
oficial (independientemente de! pais donde se haya obtenido). 

herramientas Así mismo, el Licitante deberá presentar copia simple de las certificaciones con 
1.1.3 relacionadas las que cuenta cada uno de los integrantes del equipo de trabajo que sera 

cori los asignado al proyecto. 
servicios 

ARQUITECTO DE NUBE {1 ¡¡ersona} 

Et Licitante debera presentar la certificación de !a persona que asignará al 
proyecto, la cual deberá ser emitida por parte del proveedor de servicios en la 
nube, y debe certificar a la persona como administrador de nube nivel profesional 
como arquitecto o equivalente. La fecha de expedición de dicho certificado no 
debera tener más de 2 (dos) años de antigüedad. 

2.0000 

DirecC!ón Ejecutiva de Admínistradón 
Dirección de Recursos Materiales y Servicios 

Udtaclón Pública !nternaciona! Abierta Mbcta 
No. 1.P-INE .. 04412019 

ARQUITECTO DE NUBE {1 !;!eíSOna} 

El Licitante obtiene !os puntos, para obtener los puntos 
se presentaron los certificados del Especialista en 

arquitectura de hardware en la nube Jorge Armando 
Palacios Reyna, expedida por Google Cloud, con fecha 

de expedición del 09 de julio de 2019. 

/ 
i 
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No acredita contar con certificado 0.0000 puntos 

Acredita contar con certificado 1.0000 punto 

Puntos máximos a otorgar: 1.0000 punto 

L!DER DE ASEGURAMIENTO DE LA CALIDAD (111en;ona) 

El candidato presentado por el Licitante para este rol presentara la certificación 
de ISTQB {lnlemational Software T esting Qualificalions Board) Foundalion Level. 

No acredita contar con certificado 0.0000 puntos 

Acredita contar con certificado 1.0000 punto 

Puntos máximos a otorgar 1.0000 punto 

El Instituto se reserva el derecho a verificar !a iníom1ación proporcionada. 

Forma de evaluación Puntos Subrubro Concepto 
&;perados 

1.2 Capacidad Económica 10.0000 

Se evaluará la capacidad económica del Licitante a fin de demostrar que sus 10.0000 
1.2.1 

Capacidad 
económica ingresos sean equivalen les hasta el veinte por ciento del monto total de su oferta 

económica, conrom1e a lo que se establece en el artículo 57 fracción 111, y 78 
fracción I inciso b) de !as POBALINES. 

__e¿_ 

1.0000 

0.0000 

ANEX01 

Modificaciones 

Modificación 1: Referencia: "5.1 Criterios 
de evaluación Técnica", Tabla de Puntos 
y Porcentajes, Rubro 1. Capacidad del 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Udtación Pública Internacional Abierta Mfxta 
No. LP-INE-044/2019 

Folio: 000523 

LÍDER DE ASEGURAMIENTO DE LA CALIDAD (1 
pen;ona) 

El Lici!ante no obtiene los puntos, no se presentó 
información en ta propuesta para acreditar este sub sub 

rubro. 

ANEXO 1 

Modificaciones 

Modificación 1: Referencia: "5.1 Criterios 
de evaluación Técnica", Tabla de Puntos y 
Porcentajes, Rubro 1. Capacidad del Licitante, El Licitante obtiene los puntos, para obtener los puntos 

se presentaron los documentos solicitados para acreditar 
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Licitante, Subrubro 1.2 Capacidad 
Económica de la convocatoria. 

Para demostrar fa capacidad económica, e! Licitante presentara 1a declaración 
fiscal anual del ejercicio 2018 y la ú!Uma declaración fiscal provisional de 2019 DICE: 
de Impuesto Sobre la Renta, ambas documentales deben contener, sello digital 

[ ... ] de presentación ante el Servicio de Administración Tributaria (SAT) de la 
Secretarla de Hacienda y Crédito Público (SHCP}} a que esté obligado en caso 

Para demostrar la capacidad económica, el 
de tener iml!:orte a l!:agar, deberán ser acompañadas de sus resl!:eclivos 
coml!:robantes de pago· de conformidad con !o señalado en la regla 2.8.5.1 de 

licitante presentara la declaración fiscal 
anual del ejercicio 2018 y la última 

la Resolución Miscelánea Fiscal para 2018, as1 mismo, deberá presentar sus 
declaración fiscal provisional de 2019 de 

estados financieros. 
Impuesto Sobre la Renta, ambas 
documentales deben contener, sello digital 
de presentación ante el Servicio de 

En caso de ser persona extranjera, deberá presentar !a declaración 2018 del Administración Tributaria (SAT) de la 
Impuesto Sobre la Renta (o impuesto equivalente) de! pals que corresponda, así Secretarla de Hacienda y Crédito Público 
como sus estados financieros del ejercicio 2018. observando los tratados para {SHCP) ) ague esté obligado en caso de 
evitar la doble tributación. tener im(!orte a (!agar deberán ser 

acompailadas da '"' resnectivos 
com11robantes de pago· de conformidad 

El Licitante deberá demostrar sus ingresos respecto a lo siguiente: 
con lo señalado en la regla 2.8.5.1 de la 
Resolución Miscelánea Fiscal para 2018, 
así mis me¡ Elellefá pfese~taF sus estad es -Acredita ingresos hasta $3,000,000 de pesos 0.0000 puntos 10.0000 
En caso de ser persona extranjera, debera 

Acredita ingresos de $3,000,001 hasta $5,000,000 2.0000 puntos presentar !a declaración 2018 del lmpues!o 
de pesos Sobre la Renta (o impuesto equivalente) del 

país que corresponda, así Geme sus 
Acredita ingresos de $5.000,001 hasta $7,000,000 4.0000 puntos eslades finansieFes Ele! ejeFGisie 2018, 
de pesos observando los tratados para ev~ar la doble 

Acredita ingresos de $7,000,001 hasta $9,000,000 6.0000 puntos 
tributación. 

de pesos [ ... ] 
Acredita ingresos de $9,000,001 hasta $11,000,000 8.0000 puntos 
de pesos 
Acredita ingresos de $11,000,001 o mas 10.0000 puntos 

Puntos máximos a otorgar: 10.0000 puntos 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Udtación Pública Internacional Abíerta Mixta 
No. LP-INE-04412019 

Subrubro 1.2 Capacidad Económica de la este subrubro considerando la proposición conjunta del 
convocatoria. Licitante que acredita ingresos por más de $11,000,001 

DEBE DECIR: 
según el oficio INE/DEA/DRMSJSA/DLl/159/2019 

[ ... ] 

Para demostrar la capacidad económica, el Folio: 525 al 551 
Licitante presentara la declaración fiscal anual 
del ejercicio 2018y la últUlla declaración fiscal 
provisional de 2019 de Impuesto Sobre la 
Renta, ambas documentales deben contener, 
sello digital de presentación ante el Servicio 
de Administración Tributaria (SAT) de la 
Secretaría de Hacienda y Crédito Público 
{SHCP) ) a que eslé obligado, en caso de 
tener iml!:orte a (!agar, deberán "' acom(!aiiadas da m res(!eclivos 
comnrobantes de nago· de confoonidad con 
lo señalado en la r!!!Jla 2.8.5.1 de la 
Resolución Miscelánea Fiscal para 2018. 

En caso de ser persona extranjera, deberé 
presentar la declaración 2018 del Impuesto 
Sobre la Renta (o impuesto equivalente) del 
país qee corresponda, observando los 
tratados para evitar la doble tributación. 

En caso de presentar proposición conjunta. 
para cumplir con los ingresos mínimos, en su 
caso, requeridos por la convocanle, se podrán 
sumar los correspondientes a cada una de las 
personas integrantes de la agrupación, 
conforme a lo establecido en el artículo 60 
fracción. IV de las Po!ilicas, Bases y 
Lineamientos en materia de Adquisiciones, 
Arrendamientos da Bienes Muebles y 
Servicios del Instituto Federal Electoral. 

[ ... ] 

/ , 
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Lo anterior, conforme lo establece el artículo 57 fracción 3, y 75 inciso b) de las 
PO BALINES. 

El Instituto se reserva e! derecho a verificar la información proporcionada. 

Subrubro Concepto Forma de evaluación 

1.3 Participación de personas con discapacidad 

El LICITANTE podrá obtener puntos al acreditar que cuenta con personal en 
situación de discapacidad. 

No cuenta con personal en situación de discapacidad 0.0000 puntos 

PeTSonal en situación de discapacidad 1.0000 puntos 

Puntos máximos a otorgar 1.0000 puntos 

Participación de 
1.3.1 personas con 

discapacidad 

De conformidad con el articulo 15 del Reglamento del lnslitu\o Federal Electoral 
en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, se 
otorgará 1.0000 (un) punto a las empresas que cuenten con personal en situación 
de discapacidad al comprobarse un porcentaje de al menos 5% (cinco) por ciento 
de la planUlla de empleados cuya antigüedad no sea inferior a 6 (seis) meses 
computada hasta la fecha del acto de presentación y apertura de proposiciones, 
comprobándose con la documentación que se relaciona en el numera! 5.1 
'Criterios de evaluación Técnica·, inciso e) del apartado Aspectos que se 
consideraran para la evaluación por puntos y porcentajes, de la presente 
convocatoria. 

~ 

Puntos 
Esperados 

1.0000 

0.0000 

1.0000 

y 

Dirección Ejecutiva de ActministraC!ón 
Dirección de Recursos Materiales y Servicios 

Lic1tación Pública !nter11aciona! Abierta Mixta 
No. LP-INE-04412019 

El Licitante no obtiene los puntos, no se presentó 
información en la propuesta para acreditar este sub sub 

rubro. 
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Subrubro Concepto Forma de evaluación 

1.4 Participación de MIPYMES 

Participación de 
MIPYMESque 

produzcan 
bienes con De ser el caso, se otorgará 1.0000 (un) punto a los Licitantes que acrediten con 
innovación la constancia que para tal efecto emita la Secretaria de Economía pertenecer al 

1.4.1 
tecnológica sector de Micro, Pequeñas y Medianas Empresas y que acredite que produce 
relacionados bienes con innovación !ecnológica relacionados directamente con la [,!restación 
directamente del servicio solicitado y que se encuentran registrados ante el Instituto Mexicano 

con la de la Propiedad Industrial. 
prestación del 

servicio 
solicitado 

Subrubro C-Oncepto Forma de evaluación 

1.5 Valor agregado 

Para obtener los puntos esperados en e! presente subrubro, el Licitante debera 
acreditar que cuenta con certificaciones respecto de los servicios de computo en 
la nube, desarrollo y pruebas, oen su defecto deberá comprobar que sigue !luias 
o lineamientos de buenas practicas o que cuenta con una melodolog!a probada 
en lo referente a desarrollo de software, pruebas y gestión del cic!o de vida de 

1.5.1 Valor agregado 
desarrollo del Sistema de Voto Electrónico por lntemel 

INFRAESTRUCTURA EN LA NUBE 

Et Licitante debera acreditar la capacidad de los servicios de cómputo en la nube 
solicitados conforme a los requerimientos que se describen a continuación: 

Punlos 
Esperados 

1.0000 

0.0000 

1.0000 

Puntos 
Esperados 

2.0000 

2.0000 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Udtación Pública ! nternadonai Abierta Mixta 
No. LP-INE-044/2019 

El Licitante no obtiene los puntos, para obtener los 
puntos se presentó el Anexo 5 'Estratificación de micro, 
pequeñas y medianas empresas", donde declaran bajo 
protesta de decir verdad, que la empresa Voa!z, lnc., 

pertenece al rango de Pequeña empresa. 

El Licitante no obtiene !os puntos, para obtener !os 
puntos se presentó el Anexo 5 'Estratificación de micro, 
pequeñas y medianas empresas", donde declaran bajo 

protesta de decir verdad, que la empresa Gafa 
Oevelopment, S.APJ de C.V, pertenece al rango de 

Pequeña empresa 

Follo: 058 y 059 

INFRAESTRUCTURA EN LA NUBE 

El licitante obtiene los puntos, para obtener los puntos se 
presentó certificado Amazon Web services, !ne., lSO/IEC 

/ 
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El Licitante debera acreditar !a siguiente certificacióri ISO/JEC 27001:2013, la 
cual deberá estar vigente durante la prestación del servicio (2019 - 2021), y 
deben ser emitidas para el centro de datos en el cuat estará alojado el Sistema 
de Voto Electrónico por lntemel Asimismo el Licitante debera acreditar que el 
Proveedor de la infraestructura en la nube cuenta con las siguientes 
certificaciones, las cuales deberAn estar vigentes durante la prestación del 
servicio {2019 - 2021): ISO/IEC27017:2015 y/o JSO/lEC 27018:2014 y deben ser 
emitidas para el cenlro de dalos en el cual estara alojado el Sistema de Voto 
Electrónico por Internet 

Se deberá entregar copia simple del certificado en donde se especifiquen los 
procesos que tiene certificados y que indique claramente la vigencia. 

No acredita ninguna certificación 0.0000 puntos 
Acredita la certificación ISO/lEC 27001:2013 0.1500 puntos 
Acredita !a certificación ISO/IEC 27017:2015 0.1500 puntos 
Acredita !a certificación ISO/IEC 27018:2014 0.1500 puntos 

Puntos máximos a otorgar 0.4500 puntos 

DESARROLLO DE SOFTWARE 

El Licitante deberé acreditar que cuenta con certificaciones respec!o a! desarrollo 
de Software al implementar su Sistema: 

Se deberá entregar documento donde acredite que cuenta con certificación 
CMMI (Capabilily Ma!urity Model lntegrated), Moprosoft. 

No acredita ninguna certificación 0.0000 puntos 
Acredita una certificación de las solicitadas 0.5500 puntos 

Puntos máximos a otorgar 0.5500 puntos 

-~ 

0.1500 

0.0000 

y 

Direcdón Ejecutiva de Administración 
Dlrección de Recursos Materiales y Servicios 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-04412019 

27001:2013, co11 fecha de vigencia al 07 de noviembre de 
2019. 

Follo: 556 a la 559 

DESARROLLO DE SOFTWARE 

El Licitante no obtiene !os puntos, no se presentó 
información en la propuesta para acreditar este sub sub 

rubro. 

d ~ 
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PRUEBAS 

El licitante deberá acreditar.que cuenta con certificaciones o que sigue alguna 
guia de buenas prácticas respecto a las pruebas a su Sistema: 

Se deberé entregar documento donde acredite que cuenta con la certificación 
TMMI (Testing Maturity Model in!egrated) o ISTQB. 

No acredita ninguna certificación 0.0000 puntos 
Acredita una certificación de las solicitadas 0.5500 puntos 

Puntos máximos a otorgar 0.5500 puntos 

CERTIFICACION DE CALIDAD 

El licitante deberá acreditar que cuenta con la capacidad para llevar a cabo una 
gestión de calidad conforme a los requerimientos que se describeri a 
continuación: 

El licitante deberá acreditar la siguiente certificación, la cual deberá estar vigente 
durante Ja prestación del servicio: JSO 9001:2015 

Se deberá entregar copia simple del certificado en donde se especifique el 
proceso que tiene certificado y que indique claramente la vigencia. 

No acredita ninguna certificación 0.0000 puntos 
Acredita la certificación JSO 9001:2015 0.4500 puntos 

Puntos máximos a otorgar 0.4500 puntos 

0.0000 

0.0000 

) 

Dirección Ejecutíva de Administración 
Dirección de Recursos Materiales y Servicios 

Udtadón Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

PRUEBAS 

El Licitante no obtiene los puntos, no se presentó 
información en la propuesta para acreditar este sub sub 
rubro. 

CERTIFICACION DE CALIDAD 

El Licitante no obtiene los puntos, no se presentó 
información en la propuesta para acreditar este sub sub 

rubro. 

/ 
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Concepto 

Experiencia y 
Especialidad 
del Jicilanle 

El Instituto se reserva el derecho a verificar la infonnación proporcionada. 

Foima de evaluación 

EL Licitan le deberá demostrar su experiencia y especialidad en la prestación de 
servicios de la misma naturaleza que los solici!ados en el presente procedimiento 
de contratación (sistemas de voto eleclró11ioo por interne!), para lo cual deberá 
presentar copia legible de los contratos celebrados con el sector público o privado 
incluyendo todos los anexos en donde se identifique: 

El objeto del contrato 
El alcance de !os servicios contratados 
La vigencia del contrato 

Los contratos deben haber sido celebrados en el periodo comprendido del 01 de 
enero de 2014 hasta antes de !a fecha de inicio del acto de presentación y 
apertura de proposiciones, en los casos en los que no se presen!en ros contratos 
en los términos aqul establecidos, estos no podrán ser considerados para 
acreditar este subrubro. 

Para !a obtención de puntos, e! Licitante presentará contratos o versiones 
públicas de los contratos y/o documentos equivalentes para los licitantes de 
nacionalidad exlranj~ra de acuerdo con las disposiciones aplicables en el pais de 

____l----

Esperados 

18.0000 

y 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Udtación Pública lnternaciona.1 Abierta Mixta 
No. LP-INE-04412019 
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que se trate, documentos que podran estar suscritos con personas morales, 
públicas, privadas, mexicanas o extranjeras. 

Tanto !os documentos asi como la relación de los contratos deberán contener la 
siguiente información: 

. Nombre de la persona física o moral, pública y/o privada, mexicana o 
ex!ranjera con la que se celebró el contrato. . Objeto del contrato . . Fecha de inicio y ténnino del contrato • . Descripción de los sevicios proporcionados . 

Para el caso de que los contratos o sus anexos contengan aspectos 
confidenciales o estén en idioma de origen, se podré presentar una versión 
pública del contrato, pero invariablemente se debera acompañar de una 
traducción al español por perito traductor. 

Se entenderá como versión pública del contrato, aquella que se elabore de un 
documento o expediente que contenga partes o secciones reservadas o 
confidenciales y para !a cual se omiten las partes o secciones clasificadas, 
señalando aquellas que fueron omitidas. 

No se aceptará la presentación de cartas en sustitución de contratos. 

Es posible presentar una carta que complemente el contrato en la cual se 
señale especlficamente el objeto del contrato, el alcance de los servicios 
contratados y !a vigencia del contrato respecto de los servicios prestados. 
Asimismo, dicha carta deberá ser emitida por el cliente del Licitante. 

ESPECIALIDAD 

Se otorgará el mayor puntaje al Licitante que acredite el mayor número de 
contratos (Máximo 4 contratos conforme al Apéndice 2 de la presente 
convocatoria) en donde se demuestre la especialidad; con base en el má)(imo de 

9.0000 

Direcdón Ejecutíva de Administración 
Dirección ele Recursos Materiales y Servicios 

) 

Licitación Pública !nternaciomo.! Abierta Mixta 
No. LP-INE-04412019 

ESPECIALIDAD Y. EXPERIENCIA 

El Licitante obtiene !os puntos debido a que presentó y 
acreditó 4 (cuatro) contratos con las caracterlsticas 
solicitadas por el lnsU!uto, !os cuales se indican a 
continuación: 

Contrato 1 con el Partido Republicano de Massachusetts 
co11 una duración de 12 meses, donde se especifica en 
el objeto del contrato lo siguiente:• Plataforma segura 

/ 
Bl 
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contratos acreditados se aplicará una regla de tres, para que e! resto de los 
licitantes obtenga puntos de manera proporcional. 

Puntos máximos !!ara el máximo de contratos 
9.0000 11untos acreditados 

Ningún as11ecto acreditado. 0.0000 !!:untos 

Puntos máximos a otorgar: 9.0000 puntos 

EXPERIENCIA 

Se otorgará e! mayor puntaje al Licitante que acredite el mayor liempo de 
Experiencia, en la prestación de servicios iguales o muy similares a la naturaleza 
del seivicio que se solicita en el procedimiento de contratación. Se entenderá 
como muy similares la realización de sistemas de voto electrónico por interne!, 
tomando en cuenta el periodo de prestación del servicio Onicio y fln) en meses 
completos y con base en ello se aplicará una regla de tres, para que el resto de 
los licitan!es obtenga puntos de manera proporcional. 

Se !omarár1 en cuenta los contratos con los que haya acreditado su especialidad 

Nota: Se {!Odrá acumular la ex{!eriencia de contratos con vigencia en el 
mismo {!eriodo de tiemf!o. 

Puntos máximos para el máximo de meses 
acreditados 

9.0000 {!untos 

Ningún asgec!o acreditado. 0.0000 guntos 

Puntos máximos a otorgar: 9.0000 puntos 

Com11robación de Es11ecialidad y Ex11eriencia 

~ 

6.1644 

y 

Dirección Ejecutiva de Adrninistracién 
Dirección de Recursos Maleriafes y Servicios 

Licitación Púb!lca !nternaciona! Abierta Mixta 
No. LP-INE-04412019 

de votación para !a convención estatal del Partido 
Republicano de Massachuse\ts.". 

Contrato 2 con Tufts University con una duración de 12 
meses, donde se especifica en el objeto del contrato lo 
siguiente:' Plataforma móvil de votación". 

Contrato 3 con la Ciudad y condado de Denver.con una 
duración de 7 meses, donde se especifica en el objeto 
del contrato lo siguiente: 'Solución de votación UOCAVA 
(Uniformed and Overseas Citizens Absen!ee Vo!ing Act) 
- Votación de Ciudadanos Uniformados y en el 
extranjero.·. 

Contra lo 4 con Oficina del Secretariado de Estado de 
West Virginia con una duración de 19 meses, donde se 
especifica en el objeto del contrato lo siguiente: ' 
Solución de votación UOCAVA. Votación de 
Ciudadanos Uniformados y er1 el extranjero. - para los 
condados del estado de West Virginia.·. 

Folio: 000563 a 000685 

f$ ~ Página 29, 
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Para otorgar los puntos, el licitante deberá llenar el formato correspondiente a 
cada contrato que se presente, según se solicita en el Apéndice 2, y tendrá que 
contar con finna del representante legal de! Licitante, asi como toda la 
documentación soporte que se incluya al mismo. 

En caso de que dos o más licitantes acrediten el mismo número de meses de 
experiencia, se dará la misma puntuación a los dos o más Licitantes que se 
encuentren en ese supuesto. 

En caso de que dos o más Licitan tes acrediten el mismo número de con!ra!os de 
especialidad, se dará la misma puntuación a !os dos o más licitantes que se 
encuentren en ese supuesto. 

En caso de que el Licitante integre en su expediente un número de contratos 
mayor al máximo soITcitado, se tomará en cuenta et orden definido en la relación 
que entregue e! Licitante como parte de su propuesta; a f~ta de ésta, y con base 
en !os números de folio de su propuesta, se considerarán las primeras fojas que 
cubran el máximo de contratos solicitados. 

El LICITANTE deberá presentar relación de los contratos que exhibe en la que 
señale nombre, cargo y teléfonos de los contactos para verificar la infonnación, 
para lo cual deberá urnizar e! formato del Apéndice 2 y anexar la documentación 
soporte. 

El lnsLituto verificará la información proporcionada a fin de otorgar los puntos. 

7.0000 

Dirección Ejecutiva de Admin1stracién 
Dirección de Recursos Materiales y Servicios 

Udtación Pública Internacional Abierta Mixta 
No. LP-INE-04412019 
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Consiste en evaluar conforme a las especificaciones señaladas en e! Anexo Técnico: la metodologia, el plan de 
3.1 trabajo y la organlzacióri propuesta por el L!C!TANTE que permita garan6zar el cumplimiento det contrato que se 

formalice. 

El Licitante deberá exponer el procedimiento para realizar e! diseño, ajustes, 
implementación y puesta en marcha del servicio del Sistema de Voto Elec!rónico 
por Interne\. 

No entrega el procedirnienlo 0.0000 puntos 

Entrega el procedimiento 1.5000 puntos 

Total de puntos a asignar: 1.5000 puntos 

Metodología 

3.1.1 
para la El Licitante debera entregar los diagramas de cada uno de los componentes que 

4.0000 
prestación del integran los servicios del Sistema de Voto Electrónico por Internet solicitados en 

servicio el Anexo Técnico, mediante el cual permita identificar al menos: la arquitectura 
del Sistema, los componentes necesarios para del Sistema, los procedimientos 
de borrado y de respaldo. 

No entrega información o entrega información 0.0000 puntos 
incompleta 

Entrega información completa 2.5000 puntos 

Total de puntos a asignar: 2.5000 puntos 

EJ licitante deberá presentar su Plan de Trabajo mediante el cual llevará a cabo 
las actividades correspondientes para la implementación del Sistema de Voto 
Electrónico por Internet, considerando la presentación de entregables en las 

Plan de Trabajo fechas establecidas en el anexo técnico. 
3.1.2 

propuesto 
2.5000 

Para obtener los puntos asociados al presente rubro, dicho plan de trabajo 
deberá considerar además de lo solicitado en el anexo técnico, Jo siguiente: 

~ 

1.5000 

2.5000 

2.5000 

y 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materia!es y Servicios 

Udtación Pública Internacional Abierta Mixta 
No. LP-INE-04412019 

El Licitante obtiene !os puntos correspondientes a este 
sub sub rubro, debido a que presentó: el procedimiento 
para realizar e! diseño, ajustes, implementación y puesta 
en marcha del servicio de! Sistema de Voto Electrónico 

por Internet 

Página: 50 a 83 de la oferta técnica 

El Licitante obtiene los puntos correspondientes a este 
sub sub rubro, debido a que presentó: Diagrama de 

arquitectura de alto nivel, vista de componentes, 
procedimiento de respaldo seguro y procedimiento de 

borrado. 

Folio: 54 a 64, 209 a 210 de la oferta técnica 

El Licitante obtiene los puntos, para obtener los puntos 
se presentó como parte de fa propuesta un diagrama de 

Gantt donde se especifica a detalle el p!an de trabajo 

$ ~ Página31 di 
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a) Estructura de desglose de trabajo {EOT) 

b) Diccionario de Estructura de desglose de trabajo que incluya al menos: 

-Identificador de ta actividad 

-Descripción de la actividad 

-Duración de la actividad 

-Fechas de inicio 

-Fecha de término 

-Responsable 

El plan de trabajo será evaluado como parte de la propuesta técnica del 
LICITANTE. 

. 

No entrega información 0.0000 puntos 

Entrega información completa del inciso ·a· o 1.2500 puntos 
información completa del inciso "b" 

Entrega información completa, inciso •a• e inciso 'b" 
2.5000 puntos 

Total de puntos a asignar. 25000 puntos 

El LICITANTE debera presentar el organigrama de las personas que asignará 
para la prestación del seivicio sollcitado y enumerar los puestos o cargos 

Esquema correspondientes, debiendo estar considerado el personal con el que acredite el 
estructural de !a rubro 1.1 de la presente 

3.1.3 organización de 
los recursos 

humanos No Cumple 0.0000 puntos 

Cump!e 0.5000 puntos 
. 

0.5000 0.5000 

Direcóón Ejecutíva de Administración 
Dirección de Recursos Materiales y Servicios 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE--04412019 

propuesto para el proyecto, incluyendo la estructura de 
desglose de trabajo (EDT). 

Follo: 000697 a 000704 

El Licitante obtiene los puntos, para obtener los puntos 
se presentaron dentro del Rubro 3 "Propuesta de 

trabajo' las personas que asignarán para cada perfil 
solicitado del proyecto, donde dicho personal 

corresponde al indicado para e1 rubro 1.1 de la presente 
tabla de evaluación. 

Folio: 000707 a 000709 

y ~~ 

/Í 
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Concepto 

Cumplimiento 
decon!ra!os 

Total de puntos a asignar: 0.5000 puntos 

Forma de evaluación 

Con relación a los contratos referidos en e! rubro 2, el Lici!an!e presentará 
liberación de garantía o manifeslación expresa del cliente sobre el cumplimiento 
de las obligaciones con!rac\uales, fimiada por el Representante legal, 
acreditando el cumplimiento de los contratos que presenta para demostrar la 
especialidad solicitada. 

Para tos contratos vigentes, se podrá entregar una carta firmada por el 
administrador del contrato o represenlan!e legal del cliente del licilan!e en donde 
se especifique que hasta el momento de la emisión de la carta se han cumplido 
con las obligaciones contractuales estipuladas en el contrato correspondiente. La 
carla no podrá tener una antigüedad mayor a 3 meses contados a partir de la 
fecha de ta entrega de la propuesta. 

Documentos que podrá presentar para acreditar el cumplimiento de contratos 
concluidos: 

Liberación de garanlia; 
Liberación de pago sin penalizaciones; 
Carlas de satisfacción del servicio o de cumpfüniento de la totalidad 
de las .obligaciones contractuales en tiempo y forma, firmada por el 
representante legal de la empresa a la que se prestó el servicio. 

El licitante sólo podrá presentar un solo documento por contrato. 

_¿:-----

11.0000 111.0000 

11.0000 

y 

DirecC!ón Ejecutíva de Administración 
Dirección de Rectirsos Materia[es y Servicios 

Licitación Pública !nternadonai Abierta Mixta 
No. LP-INE-044/2019 

El Licitante obtiene los puntos, para obtener los puntos 
se presentaron las cartas de satisfacción 

correspondientes a 3 (tres) de los contratos acreditados 
en el rubro 2. Experiencia y especialidad del licitante, las 

cartas se enuncian a conlimiación: 

Carla de satisfacción correspondiente al Contrato con el 
Estado de West Virginia con una duración de 19 meses. 

Carla de satisfacción correspondiente con la Tults 
University con una duración de 12 meses. 

Carta de satisfacción correspondiente con la Ciudad y 
condado de Denver.con una duración de 7 meses. 

Para el contrato celebrado con el Partido Republicano de 
Massachusetts se presentó la factura que acredita la 

Liberaciófl de pago sin penalizaciones. 

Factura de los servicios prestados al Partido 
Republicano de Massachuselts con una duración de 12 

meses. 

Folio: 000711 a 000730 

!/fo ~ ""ª"' 
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La o las cartas de satisfacción del cliente con quien se celebró el o los contratos 
que presenta, deberán contar con la manifestación expresa de que el contrato 
cumplió con la totalidad de las obligaciones contractuales, incluyendo número de 
contrato, objeto, inicio y termino de vigencia, nombre de la persona que firma, 
cargo, teléfono, domicilio, dirección de correo electrónico y, en su caso, página 
de interne!, debiendo estar finnada por e! gerente, administrador el.el proyecto o 
por el representante legal del Licitante. 

No Cumple 

Acredita el cumplimiento de 1 contrato 

Acredita el cumplimiento de 2 contratos 

Acredita el cumplimiento de 3 contratos 

Acredita el cumplimiento de 4 contratos 

0.0000 puntos 

2.7500 puntos 

5.5000 puntos 

8.2500 puntos 

11.0000 puntos 

Total de puntos a asignar: 11.0000 puntos 

El INSTITUTO se reserva el derecho de verificar !a información proporcionada 
por el UClT ANTE. 

11.0000 

Dirección Ejecutiva de AdrnlnistraC!én 
Dirección de Recursos Mater!a!es y Servicios 

Licltadón Pública Internacional Abierta Mixta 
No. LP-INE-04412019 
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UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 

DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

LICITACIÓN PÚBLICA INTERNACIONAL ABIERTA MIXTA No. LP-INE-044/2019 

SERVICIOS INTEGRALES DE LA INFRAESTRUCTURA DE CÓMPUTO PARA EL SISTEMA DE VOTO 
ELECTRÓNICO POR INTERNET PARA MEXICANOS RESIDENTES EN EL EXTRANJERO 

3. Descripción qeneral 
El Instituto Nacional Electoral, en adelante el "Instituto" 
requiere realizar la contratación de un Sistema de Voto 
Electrónico por Internet, que permita a los mexicanos 
residentes en el extranjero emitir su voto por medio de 
este sistema para las votaciones del año 2021, 
cumpliendo lo que establece la Ley General de 
Instituciones y Procedimientos Electorales (LGIPE) en 
el capítulo VI Libro Sexto "Del Voto de los Mexicanos 
Residentes en el Extranjero" respecto de la votación vía 
elBctrónica, así como con lo establecido en los 
Lineamientos que establecen las características 
generales que debe cumplir el Sistema del Voto 
Electrónico por Internet para las y los Mexicanos 
Residentes en el Extranjero del Instituto Nacional 
Electoral y demás normatividad aplicable. 

Pá~lina 69 de la convocatoria 

EVALUACIÓN TÉCNICA 

PARTIDA ÚNICA 

N/A Sí cumple ºN/A Página 
16 

N/A 

óf 
El "Proveedor'' debe considerar que el proyecto es N/A Sí cumple N/A Página N/A .,¡, ./ 
multianual a tres años y que debe proporcionar un 16 ~ 
sistema informático de voto · electrónico bajo la 
modalidad de software como servicio (SaaS), para el ' 
cual debe de proporcionar servicios de implementación 
y personalización del sistema propuesto a las I Á,-
necesidades del "Instituto", servicios de desarrollo ara ~ 

1 

' 

~ ~ a ~ 
Página 1 de 284 ~ \ 
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la integración del sistema con al menos un servicio del 
"Instituto", transferencia de conocimientos, soporte 
técnico y mesa de ayuda. Este Sistema, además, debe 
cumplir con los procesos y procedimientos técnicos, 
operativos y/o normativos que se determinen por parte 
del "Instituto". 

Página 69 de la convocatoria 
El "Proveedor' debe contemplar que el Consejo 
General del "Instituto" determinará si el Sistema de 
Voto Electrónico por Internet será vinculante y por tanto 
se pueden presentar los siguientes escenarios: 

1- Escenario vinculante: El Sistema de Voto 
Electrónico por Internet se aprueba para ser 
considerado vinculante. 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

ANEXO 1 

Modificaciones 

Modificación 2: 

Referencia: Numeral, 3 11 Descripción General", 
del Anexo 1 Especificaciones Técnicas de la 
convocatoria. 

Sí cumple N/A Páginas 
16 y 17 

N/A 

o 
2- Escenario de prueba piloto: El Sistema de Voto 
Electrónico por Internet únicamente se utilizará para I DEBE DECIR: 
realizar pruebas piloto y no será vinculante. 

(Página 69 de la convocatoria) 
[ ... ] 

Conforme a lo que establece el artículo Décimo 
Tercero Transitorio de la Ley General de 
Instituciones y Procedimientos Electorales (LGIPE) 
"el voto de las y los mexicanos en el extranjero por t¡f 
vía electrónica se realizará hasta en tanto el Instituto 
haga pública la comprobación del sistema a utilizar 
para la emisión del voto en dicha modalidad. Para 
tal efecto, deberá contar con el Dictamen de. al Ji 
menos, dos empresas de prestigio 
internacional.[ ... ] En caso de que el INE determine ? J-:. 
la adopción de un sistema para la emisión del voto A · 
de las y los ciudadanos mexicanos residentes en el 
extranjero, deberá realizar la comprobación a que se :;/¡ 
refiere el dicho transitorio antes de ue inicie el f J$ y,;,;~ 
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UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Proceso Electoral 2017-2018. De no contar con 
dicha comprobación para el Proceso Electoral 
referido,· lo dispuesto en ese transitorio será 
aplicable para los procesos electorales 
subsecuentes, hasta que se cuente con la 
comprobación respectiva". 

En este sentido, el "Proveedor" deberá considerar 
que conforme a lo establecido en el artículo 255 de 
la LGIPE, "El proceso electoral ordinario se inicia 
en septiembre del año previo al de la elección[ . . 
. ]", por lo que a más tardar el 31 de agosto de 2020 
se informará por parte e Instituto alguno de los 
siguientes escenarios. 

1- Escenario vinculante: En caso de que el 
Dictamen al que hace referencia el artículo 
Décimo Tercero Transitorio de la LGIPE 
sea favorable y que el Consejo General del 
Instituto así lo detenmine, se llevará acabo 
la adopción del Sistema para la emisión del 
Voto Electrónico por Internet para las 
elecciones de 2021 . 

En este escenario, el Sistema de Voto 
Electrónico por Internet operará durante el 
año 2021 conforme a lo establecido en los 
apartados 3.1.3 "Tercera etapa: 2021", 
3.2.3 "Cronograma del proyecto 2021" y éf 
13. "Puesta a producción del Sistema de 
Voto Electrónico por Internet para 
Mexicanos Residentes en el Extranjeroº 1 
del Anexo 1 Especificaciones Técnicas de I 
la convocatoria. 

2- Escenario de prueba piloto: En caso de 
que el Dictamen al que hace referencia el 
artículo Décimo Tercero Transitorio de la _ ~-

3" J iJ, 

P~/J 
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3.1 Etapas del proyecto 
El proyecto de voto electrónico se desarrollará durante 
el periodo 2019 - 2021; cada año tiene sus objetivos 
particulares, los cuales se muestran en el siguiente 
diagrama: 

-~ . l¡ ,m ,; 
li -.1 : ... :-. 1 

! -===-
f 

¡"'~ -==-g 

Diagrama 1: Cronograma de implementación del 
Sistema de Voto Electrónico por Internet 

Página 69 de la convocatoria 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 

DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

LGIPE no resulte favorable o que el 
Consejo General del Instituto determine la 
inviabilidad de llevar a cabo la adopción del 
Sistema de Voto Electrónico por Internet, el 
Instituto podrá dar por terminado el 
contrato anticipadamente, conforme a 
las previsiones establecidas para tal efecto 
en el artículo 65 y 67, primer párrafo, del 
Reglamento de · Adquisiciones; y artículo 
149 de las POBALINES. 

N/A 

N/A 

Si cumple 

Si cumple 

N/A 

N/A 

Páginas 
17 y 18 

Páginas 
17 y 18 

N/A 

N/A 

{f1 
¡ 

1 ,,., •• '"· '·=~·~"·> 1 1 1 / 1 3 ',;r ~ }¿¡. 

Durante cada etapa de la implementación del Sistema 
de Voto Electrónico por Internet se realizarán pruebas 
por parte del "Instituto" y los entes auditores en los 
ambientes establecidos para tales efectos. 

Página 4 de 284 8 
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A continuación, se presenta el cronograma de pruebas 
a realizar durante el periodo 2019-2021. 
Diagrama 2: Cronograma de pruebas del Sistema 

¡¡¡¡¡¡¡¡¡¡ --¡-,~ -· b,,._····--·-·--·L,; 
'imiii 

Página 70 de la convocatoria 
La cantidad de tiempo en que los ambientes destinados 
para las pruebas, entes auditores, simulacros y 
producción deben estar disponibles se presentan en la 
siguiente tabla: 

'~'E.' 
AW.Jnf)fla~ ..•..•.• 

;;..>:::"" ; 1 ' 

:~~~~:~-~-:~_:·_::·_:·-_:·_~_-_L-~'..t~.1~-~ttf~~-:- :._~i~~~-~-~:-~t~~:~?~---
T abla 1. Disponibilidad de tiempos para los ambientes 

Página 70 de la convocatoria 
3.1.1 Primera etapa: 2019 

N/A 

N/A 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Si cumple N/A 

Si cumple NIA 

Páginas 
17 y 18 

Páginas 
17 y 18 

N/A 

N/A 

Una vez realizada la contratación del Sistema de Voto N/A Si cumple N/A Página N/A ~ 
Electrónico por Internet, se realizará su 18 
implementación y adecuación de acuerdo a las 
necesidades del "Instituto", las cuales se describen en 
la sección: "4. Parametrización del Sistema de Voto f/ 
Electrónico por Internet para Mexicanos Residentes en _ 
el Extranjero". Al concluir, se debe contar con un 
Sistema de Voto Electrónico por Internet totalmente 
funcional, probado e implementado con las 
adecuaciones re ueridas ar arte del "Instituto". El ~ . 

. ~ y ~"' "º"' ;r 
~$ 
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"Proveedor" tendrá como lecha max1ma el 31 de 
diciembre del 2019 para concluir todas las actividades 
relacionadas a la primera etapa (2019), de acuerdo a 
lo indicado en la sección "3.1.1.1.5 Tiempos de 
ejecución", durante esta etapa se deben llevar acabo al 
menos las siguientes actividades: 

(Páginas 70 y 71 de la convocatoria) 

3.1.1.1 Actividades de implementación del Sistema de Voto Electrónico 
El "Proveedor" debe contemplar al menos las 
actividades de análisis, diseño, planeación, 
implementación, ajustes, pruebas, seguimiento, 
atención de observaciones y cierre de la primera etapa 
(2019). 

(Página 71 de la convocatoria) 

3.1.1.1.1 Análisis 

or Internet 
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Levantamiento de requerimientos: El "Instituto" y el 
"Proveedor" tendrán la reunión inicial máximo 1 (un) día 
hábil posterior a la adjudicación del Sistema. Se deben 
llevar a cabo las sesiones de levantamiento de 
requerimientos máximo los primeros 3 (tres) días 
naturales posteriores a la reunión· inicial. Producto de 
estas sesiones, el "Proveedor" debe entregar los 
documentos correspondientes al levantamiento de 
requerimientos con el formato que se señala en la 
sección "7 Entregables 2019", máximo los primeros 3 
(tres) días naturales posteriores a la última sesión de 
levantamiento de requerimientos, para su revisión y en 
su caso validación por parte del "Instituto". 

C9mo parte de la fase de levantamiento de 
requerimientos, el "Proveedor'' debe contemplar al 
menos una sesión para definir como se llevará a cabo 
la integración con el sistema de registro de mexicanos 
residentes en el extranjero con el que cuenta el 
"Instituto", ya que este conformará la lista nominal de 
electores y será la base para los votantes que emitirán 
su voto en el Sistema de Voto Electrónico por Internet, 
los mecanismos de integración se describen en la 
sección "4.3.2 Integración con la lista nominal de MRE 
(Mexicanos Residentes en el Extranjero)". 

(Página 71 de la convocatoria) 

Análisis y diseño: El "Proveedor'' debe llevar a cabo 
el anális_is de los requerimientos que se derivaron de 
las sesiones de levantamiento de requerimientos y de 
integración del sistema de registro de MRE, diseñará 
las adecuaciones y/o ajustes que se deban realizar en 
su Sistema de Voto Electrónico por Internet para cubrir 

J ,;;> 
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las necesidades del "Instituto". Durante esta fase el 
"Proveedor'' debe observar en todo momento Jo 
establecido en la LGIPE en el capítulo VI Libro Sexto 
respecto "Del Voto de los Mexicanos Residentes en el 
Extranjero" respecto de la votación vía electrónica y los 
"Lineamientos que establecen las características 
generales que debe cumplir el Sistema del Voto 
Electrónico por Internet para las y los Mexicanos 
Residentes en el Extranjero del Instituto Nacional 
Electoral" para realizar la parametrización del Sistema. 
Dichos documentos serán entregados al "Proveedor'' 
como apéndices del presente Anexo 1 
"Especificaciones técnicas". 

(Página 71 de la convocatoria) 

La fase de análisis y diseño debe tener una duración 
máxima de 3 (tres) días naturales posteriores a la 
última sesión de levantamiento de requerimientos por 
parte del "Proveedor'. 

(Página 71 de la convocatoria) 

El "Proveedor'' debe entregar los documentos 
correspondientes al análisis y diseño, con el formato 
que se señala en la sección "7 Entregables 2019", 
máximo los primeros 3 (tres) días naturales posteriores 
a la última sesión de análisis y diseño. 

(Página 71 de la convocatoria) 

Así mismo el "Proveedor" debe considerar el llevar a 
cabo al menos 2 sesiones de trabajo durante la fase de 
análisis y diseño, para las cuales el "Instituto" hará 

articipes a los actores interesados como pueden ser 

N/A 

N/A 

N/A 
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partidos políticos y áreas involucradas del "Instituto", 
entre otros, considerando un mínimo de 15 
participantes. 

En estas sesiones de trabajo el "Proveedor" expondrá 
las experiencias referentes a las buenas prácticas de 
usabilidad de un Sistema de Voto Electrónico por 
Internet, la duración de las sesiones de trabajo se 
definirá de común acuerdo entre el "Proveedor" y el 
"Instituto" en la reunión inicial del proyecto. El 
"Proveedor" debe asignar el equipo de trabajo, el cual 
debe contar con los conocimientos técnicos, operativos 
y de diseño referentes al Sistema de Voto Electrónico 
por Internet, además, debe proporcionar los CV's de los 
recursos que bridarán la atención y soporte durante las 
sesiones de trabajo como se indica en la sección "7 
entregables 2019" para la comprobación de dichos 
conocimientos. 

En las sesiones de trabajo debe brindar asesoría en por 
lo menos los siguientes temas: 

• Diseño de la boleta (aplicando mejores prácticas en 
el diseño de la boleta electrónica). 
• Funciones de accesibilidad con las que debe contar 
un Sistema de Voto Electrónico por Internet. 
• Usabilidad del Sistema, para facilitar el uso por parte 
del usuario final (Votante). 
• Mejores prácticas en la implementación del Sistema 
orientado a experiencia de usuario (UX). 
• Flujo de trabajo recomendado en una votación. 

(Páginas 71 y 72 de la convocatoria) 

Derivado de las sesiones de trabajo se debe crear un 
documento de requerimientos de usabilidad por parte 

~ 
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del "Instituto", el cual será entregado de manera física 
al "Proveedor" 3 (tres) días hábiles después de la última 
sesión de trabajo en las instalaciones del "Instituto" 
ubicadas en Calle Moneda 64, Colonia Tlalpan Centro, 
Alcaldía Tlalpan C.P. 14000, Ciudad de México, en un 
horario de 10:00 a 19:00 hrs. hora del centro de la 
Ciudad de México. 

Las fechas para llevar a cabo estas sesiones de trabajo 
se definirán de común acuerdo entre el "Instituto" y el 
"Proveedor" en la reunión inicial del proyecto. El 
"Proveedor" debe proporcionar el material y equipos 
necesarios para llevar acabo las sesiones de trabajo y 
no debe tener costo adicional alguno para el "Instituto". 
El "Proveedor" debe contemplar que las sesiones de 
trabajo se llevarán a cabo en las instalaciones del 
"Instituto" ubicadas en Calle Moneda 64, Colonia 
Tlalpan Centro, Alcaldía Tlalpan C.P. 14000, Ciudad de 
México, de lunes a viernes en un horario de 10:00 a 
19:00 hrs. hora del centro de la Ciudad de México. 

(Página 72 de la convocatoria) 

3.1.1.1.2 Implementación 
Implementación: El "Proveedor" debe realizar los 
ajustes necesarios a su Sistema de Voto Electrónico 
por Internet de acuerdo a los documentos que se 
generaron en las fases de levantamiento de 
requerimientos, análisis y diseño, estos documentos 
deben estar aprobados por el "Instituto" cumpliendo el 
formato indicado en la sección "7 Entregables 2019". 
Para la fase de implementación, el "Proveedor" debe 
presentar el plan de trabajo final de desarrollo, ajustes 
e implementación del Sistema de Voto Electrónico por 

N/A 
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Internet, máximo los primeros 3 (tres) días naturales 
posteriores a la última sesión de análisis y diseño. 

(Página 72 de la convocatoria) 

El "Instituto" y el "Proveedor" acordarán las fechas de 
revisión de avances de la implementación y/o ajustes 
al Sistema una vez que el "Proveedor" presente el plan 
de trabajo final, durante la fase de implementación el 
"Proveedor" debe contemplar al menos realizar las 
siguientes actividades: 

• Desarrollo y/o adecuaciones: El "Proveedor" debe 
realizar los ajustes o adecuaciones a su Sistema de 
Voto Electrónico para dar cumplimiento a los 
requerimientos del "lnstituton. 
• Integración: El "Proveedor" debe realizar la 
integración del Sistema de Voto Electrónico con el 
Sistema del "Instituto" de Registro de Mexicanos 
Residentes en el Extranjero, el cual conforma la Lista 
Nominal de Electores Residentes en el Extranjero 
(LNERE). 
• Configuración: El "Proveedor" debe realizar los 
ajustes o adecuaciones necesarios en las 
configuraciones del sistema para dar cumplimiento a 
los requerimientos del "Instituto". 
• Parametrización: El "Proveedor" debe realizar los 
ajustes o adecuaciones sobre la parametrización del 
Sistema para dar cumplimiento a los requerimientos del 
"Instituto". 
• Pruebas: El "Proveedor" debe ejecutar las pruebas 
necesarias para garantizar la calidad, funcionalidad y 
seguridad del Sistema. 
• Liberación: El "Proveedor" liberará el Sistema de Voto 
Electrónico por Internet en un ambiente de QA, al cual 
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el "Instituto" tendrá acceso para realizar las pruebas 
correspondientes. 

(Páginas 72 y 73 de la convocatoria) 

Durante la realización de estas actividades el 
"Proveedor" debe proporcionar al "Instituto" al menos 
lo siguiente: 

• El equipo de trabajo por parte del "Proveedor", para lo 
cual el "Proveedor' debe proporcionar los CV's, 
certificados y/o constancias de los recursos, como se 
indica en la sección "6.3 Recursos" del presente Anexo 
1 "Especificaciones técnicas", para ratificar ta 
experiencia del equipo de trabajo que participará en la 
adecuación del Sistema. Adicionalmente el "Instituto" 
se reserva el derecho de hacer las entrevistas de forma 
remota o presencial a los miembros del equipo de 
trabajo del "Proveedor'. 
• Proporcionar un ambiente de pruebas (QA) para el 
"Instituto". Los detalles respecto a este ambiente se 
encuentran en la sección "4.12 Pruebas 2019". 
• Proporcionar credenciales de acceso de solo lectura 
a la herramienta de seguimiento de incidencias del 
"Proveedor". Los detalles respecto a esta herramienta 
se encuentran en la sección "4.12 Pruebas 2019". 

(Página 73 de la convocatoria) 

Como parte de la fase de implementación, el 
"Proveedor' debe entregar al "Instituto" los siguientes 
documentos, máximo los primeros 3 (tres) días 
naturales posteriores a la última sesión de análisis y 
diseño: 

N/A 
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• Metodología de desarrollo 
• Metodología de pruebas y batería de pruebas. 

(Página 73 de la convocatoria) 

Adicionalmente a lo anterior, para el ejercicio de las 
atribuciones del "Instituto", se requiere que el software 
con el que se brinde el servicio, resultado de este 
procedimiento de contratación, pueda ser modificado o 
adaptado para su uso en posteriores elecciones a 
cargo del "Instituto" sin que esto, en su caso, signifique 
erogación de recursos adicionales ni exista un 
impedimento legal para hacerlo; se precisa que con 
independencia del código fuente que se entregue al 
"Instituto", el "Proveedor'' podrá comercializar, 
actualizar y/o modificar su software, sin restricción 
alguna conservando la propiedad intelectual del mismo 

ANEXO 1 

Modificaciones 

Modificación 3: 

Referencia: Numeral, 3.1.1.1.2 Implementación, del 
Anexo 1 Especificaciones Técnicas de la 
convocatoria. 

DEBE DECIR: 

[ ... J 

Así mismo, se precisa que el /NE no cuenta con Adiciooalmente a lo anterior, para el ejercicio de las 
facultades para comercializar dicho software. En ese atribuciones del "Instituto", se requiere que el código 
contexto, se reitera que el "Proveedor" debe entregar fuente particular (entendiendo aquel código fuente 
al "Instituto" el código fuente base del sistema y el adecuado y/o desarrollado para cubrir las 

Si cumple N/A Página 
24 

N/A 

~ 
~ 
~. 

código adecuado y/o desarrollado derivado de los necesidades específicas del "Instituto") resultado de 
requerimientos del "Instituto" y realizar la transferencia este procedimiento de contratación, pase a ser· 
de conocimiento del Sistema de Voto Electrónico por propiedad del Instituto y que pueda ser modificado o 
Internet, conforme a los términos acordados entre el adaptado para su uso en posteriores elecciones a 
"Proveedor" y el "Instituto", máximo 5 (cinco) días cargo del mismo, sin que esto, en su caso, signifique 
naturales antes del término de la primera etapa (2019). erogación de recursos adicionales ni exista un 
Con la finalidad de que el "Instituto" pueda organizar impedimento legal para hacerlo. El Licitante como 
elecciones posteriores sin que esto represente un parte de su oferta técnica deberá presentar carta en 
costo adicional ni impedimento legal alguno, el la que señale la aceptación respecto de este punto; 
"Proveedor" cederá los derechos para su uso y se precisa que con independencia del código 
modificación, acorde con las obligaciones presentes o particular que se entregue al "Instituto", el 
futuras del Instituto Nacional Electoral, siempre y "Proveedor" podrá comercializar, actualizar y/o jj,-
cuando sea sin fines comerciales. / 1 
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modificar su software, sin restricción alguna 
conservando la propiedad intelectual del mismo. 

Así mismo, se precisa que el INE no cuenta con 
facultades para comercializar dicho código fuente 
particular. En ese contexto, se reitera que el 
"Proveedor" debe entregar al "Instituto" el código 
fuente base del sistema y el código fuente particular 
y realizar la transferencia de conocimiento del 
Sistema de Voto Electrónico por Internet, conforme 
a los términos acordados entre el "Proveedor" y el 
"Instituto", máximo 5 (cinco) días naturales antes del 
término de la primera etapa (2019). Con la finalidad 
de que el "Instituto" pueda organizar elecciones 
posteriores sin que esto represente un costo 
adicional ni impedimento legal alguno, el 
"Proveedor" cederá los derechos para uso y 
modificación del código fuente particular, acorde con 
las obligaciones presentes o futuras del Instituto 
Nacional Electoral, siempre y cuando sea sin fines 
comerciales. 

[ ... l 

Pregunta 2 del Licitante Gafa Development, 
S.A.P.I. de C.V. 

¿Es correcto entender que si se entrega el código 
fuente específico en formato básico ReadMe 5 días 
antes de finalizar la fase 2019 se cumple con el 
requerimiento de entregar la documentación del 
código fuente o el Instituto está esperando algo 
adicional? 
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El "Proveedor" debe contemplar que las actividades 
referentes a la fase de desarrollo o implementación del 
Sistema de Voto Electrónico por Internet se podrán 
realizar de forma remota o si así lo considera el 
"Proveedor" y previo acuerdo con el "Instituto", se 
podrán realizar de forma presencial en las 
instalaciones ubicadas en Calle Moneda 64, Colonia 
Tlalpan Centro, Alcaldía Tlalpan C.P. 14000, Ciudad de 
México, lunes a viernes en un horario de 10:00 a 19:00 
hrs. hora del centro de la. Ciudad de México. 

El "Proveedor' debe tener en cuenta que cuando se 
lleven a cabo las reuniones de seguimiento o avances 
debe cumplir con lo mencionado en la sección "6.3.1 
Reuniones de seguimiento del proyecto". 

~ 
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Respecto al formato de entrega del código fuente, 
este es libre, siempre y cuando cumpla con lo 
solicitado en la convocatoria en el Anexo 1 
Especificaciones Técnicas, conforme a lo 
especificado en la secc,on "3.1.1.1.2 
Implementaciónº. Sin embargo, se debe considerar 
que dicho formato sea legible y permita al Instituto 
su modificación sin tener que procesarlo o 
prepararlo de forma adicional para que se encuentre 
listo para impactar los cambios que se requieran 
realizar (código sin saltos de línea, sin 
indentaciones, entre otros). Es decir, se reitera que 
el código fuente particular una vez entregado al 
Instituto podrá ser utilizado por el mismo ya sea en 
el formato que le es entregado o en su caso 
modificado acorde con las necesidades de este sin 
que de ninguna manera implique algún tipo de 
relación, erogación o con_tr_atación adicional futura. 

N/A Si cumple N/A 
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(Página 74 de la convocatoria) 

El "Proveedor" debe entregar los documentos 
relacionados con el desarrollo, ajustes, adecuaciones 
o implementación del Sistema de Voto Electrónico por 
Internet en el formato y en el tiempo que se señala en 
la sección "7 Entregables 2019". 

(Página 74 de la convocatoria) 

Pruebas y ajustes: El "Proveedor" debe contemplar que 
se realizarán pruebas al Sistema de Voto Electrónico 
por Internet por parte del "Instituto" durante un periodo 
de 30 (treinta) días naturales contados a partir de los 
primeros 20 (veinte) días naturales posteriores a la 
finalización de la fase de análisis y diseño. Las fechas 
finales para la revisión de hallazgos se definirán de 
común acuerdo entre el "Instituto" y el "Proveedor" en 
la última reunión de avances de la fase de 
implementación. Adicionalmente, el "Proveedor" debe 
proporcionar el equipo de trabajo con el conocimiento 
técnico y operativo sobre el Sistema de Voto 
Electrónico, para ello el "Proveedor" debe proporcionar 
el CV de los recursos que darán la atención y soporte, 
para la comprobación de dichos conocimientos, estos 
recursos apoyará al equipo designado por el "Instituto" 

N/A 

N/A 
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para la realización de las pruebas, las cuales se 
realizarán en las instalaciones del "Instituto" ubicadas ;6/,, 
en Calle Moneda 64, Colonia Tlalpan Centro, Alcaldía c:1-· 
Tlalpan C.P. 14000, Ciudad de México, de lunes a 
viernes en un horario de 10:00 a 19:00 hrs. hora del f'11 
centro de la ciudad de México. T. 
Derivado de las pruebas que realice el "Instituto", si se v A.-, 
lle an a encontrar observaciones sobre el Sistema de ./0 
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Voto Electrónico por Internet, el "Proveedor" debe 
realizar los ajustes y/o adecuaciones necesarias al 
Sistema, para ello el "Proveedor" debe cumplir con los 
niveles de servicio correspondientes al año 2019 
menciona~os en este Anexo 1 "Especificaciones 
técnicas" en la sección "5.1 Niveles de servicio". 
Adicionalmente el "Proveedor" debe realizar y entregar 
un reporte al "Instituto", en el cual se refleje el 
seguimiento y/o resolución de los hallazgos 
identificados durante las pruebas del "Instituto" como 
se indica en la sección "4.12.3 Entregables de pruebas 
por parte del proveedor'', donde este reporte debe ser 
presentado por el "Proveedor'' en una reunión de 
revisión y seguimiento de hallazgos. La iecha para la 
primera reunión de revisión y seguimiento de hallazgos 
se definirá en la reunión inicial. Así mismo durante la 
primera reunión de revisión y seguimiento de hallazgos 
el "Instituto" y el "Proveedor" definirán de común 
acuerdo las fechas de las siguientes reuniones de 
revisión y seguimiento de hallazgos (atención a 
observaciones por parte del "Proveedor") 1 sesiones de 
pruebas (Sesiones que realizará el "Instituto" en 
conjunto con el "Proveedor") y la reunión de aceptación 
del sistema. 

(Página 74 y 75 de la convocatoria) 

El "Proveedor'' debe contemplar proporcionar acceso a 
una herramienta de seguimiento de incidentes, donde 
el "Instituto" podrá dar de alta solicitudes indicando que. 
encontró algún defecto en el Sistema, los detalles 
sobre esta herramienta se encuentran en la sección 
"4.12 Pruebas 2019". Los incidentes reportados por el 
"Instituto" deben ser atendidos y resueltos de acuerdo 
a la urgencia y los tiempos de atención indicados en la 
sección "5.1 Niveles de servicio". 
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(Página 75 de la convocatoria) 

El "Proveedor" debe entregar los documentos 
relacionados con las pruebas en el formato y en el 
tiempo que se señala en la sección "4.12.3 Entregables 
de pruebas por parte del proveedor". 

(Página 75 de la convocatoria) 

El "Proveedor'' tendrá máximo 45 (cuarenta y cinco) 
días naturales posteriores al término de la fase de 
análisis y diseño para concluir con todas las actividades 
relacionadas a las fases de implementación, pruebas y 
ajustes en el Sistema de Voto Electrónico por Internet 
para Mexicanos Residentes en el Extranjero. 

(Página 75 de la convocatoria) 

3.1.1.1.3 Transferencia de conocimientos 
El "Proveedor" debe llevar a cabo la transferencia de 
conocimientos para al menos 1 O (diez) empleados del 
"Instituto", cumpliendo las características que se 
mencionan en la sección "6. 1 .4 Transferencia de 
conocimientos" del presente Anexo 1 "Especificaciones 
técnicas". 

(Página 75 de la convocatoria) 

3.1.1.1.4 Cierre 
Validación de ambientes: El "Proveedor" debe 
proporcionar un documento en el cual se detalle el 
procedimiento y/o mecanismo para que el "Instituto" 
genere las firmas digitales de los módulos del sistema 
en el ambiente de QA para realizar la verificación de 
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integridad de los ambientes. La fecha de entrega del 
documento referido debe ser máximo a los 3 (tres) días 
naturales posteriores a la finalización de la fase de 
análisis y diseño. 

(Página 75 de la convocatoria) 

Documentación: Independiente a los documentos que 
se mencionan en los puntos anteriores, el "Proveedor" 
debe cumplir con la entrega de la documentación que 
se indica en la sección "7 Entregables 2019", en la cual 
se detalla el formato y la fecha en él que deben ser 
entregados. 

(Página 75 de la convocatoria) 

Al finalizar esta primera etapa, el "Instituto" contará con 
un Sistema de Votación por Internet parametrizado 
conforme a las reglas que establece la normatividad 
institucional en esta materia. 

Una vez aceptado el Sistema de Voto Electrónico por 
Internet por parte del "Instituto", para dar por concluida 
la primera etapa (2019) el "Proveedor" debe generar el 
acta de entrega, donde se detallarán los servicios 
entregados y aceptados por parte del "Instituto", 
máximo a los 2 (dos) días naturales anteriores al fin de 
la primera etapa (2019) del proyecto; para finalizar éste 
proceso se debe firmar el acta de común acuerdo por 
ambas partes. 

El "Instituto" realizará la revisión del documento acta de 
entrega donde se detallarán los servicios entregados y 
aceptados por parte del Instituto y si es el caso enviará 
la petición de los ajustes que considere necesarios.! 
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esto no debe generar un costo adicional para el 
"Instituto". El "Proveedor" tendrá 1 (un) día hábil, 
contado a partir de la fecha en que el "Instituto" realice 
dicha solicitud para realizar las adecuaciones y 
entregar la versión final del documento, de no 
realizarse las adecuaciones se tendrá por no recibido 
el documento y se aplicarán las penas convencionales 
correspondientes. 

(Página 75 y 76 de la convocatoria) 

3.1.1.1.5 Tiempos de ejecución 
El "Proveedor" tendrá como fecha máxima el 31 de 
diciembre del 2019 para concluir todas las actividades 
relacionadas a esta etapa (2019). 

El "Instituto" y el "Proveedor'' tendrán la reunión inicial 
máximo 1 (un) día hábil posterior a la adjudicación del 
Contrato. 

El "Proveedor" tendrá máximo 3 (tres) días naturales 
posteriores al tiempo establecido para la reunión inicial 
para llevar a cabo las sesiones de levantamiento de 
requerimientos. 

El "Proveedor'' tendrá máximo 3 (tres) días naturales 
posteriores a la última reunión de levantamiento de 
requerimientos para concluir con todas las actividades 
relacionadas a la fase de análisis y diseño del Sistema 
de Voto Electrónico por Internet para Mexicanos 
Residentes en el Extranjero. 

El "Proveedor'' tendrá máximo 45 (cuarenta y cinco) 
días naturales, posteriores a la conclusión de la fase de 
análisis y diseño! para concluir con todas las 

N/A 
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actividades relacionadas a la implementación y 
pruebas del "Proveedor'' al Sistema de Voto Electrónico 
por Internet para Mexicanos Residentes en el 
Extranjero. 

El "Proveedor" debe proveer el ambiente de QA 20 
(veinte) días naturales posteriores a la finalización del 
periodo establecido para el término de la fase de 
análisis y diseño. 

El "Proveedor" debe contemplar que se realizarán 
pruebas al Sistema de Voto Electrónico por Internet por 
parte del "Instituto" durante un periodo de 30 (treinta) 
días naturales, contados a partir de los primeros 20 
(veinte) días naturales posteriores a la finalización del 
periodo establecido para el término de la fase de 
análisis y diseño. Durante las pruebas el "Instituto", 
éste podrá reportar incidencias, observaciones o 
hallazgos en el Sistema de Voto Electrónico por 
Internet y el "Proveedor'' debe atenderlos de acuerdo a 
los niveles de servicio detallados en este Anexo 1 
"Especificaciones técnicas" respecto del año 2019, los 
cuales se encuentran en la sección "5.1 Niveles de 
servicio". 

El "Proveedor" tendrá a más tardar hasta el 31 de 
diciembre de 2019, para concluir con todas las 
actividades relacionadas a los ajustes derivados de las 
pruebas del "Instituto" al Sistema de Voto Electrónico 
por Internet para Mexicanos Residentes en el 
Extranjero, al "Proveedor'' debe cumplir con los niveles 
de serv1c10 detallados en este Anexo 1 
"Especificaciones técnicas" respecto del año 2019, los 
cuales se encuentran en la sección "5.1 Niveles de 
servicio". 

( -----
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(Página 76 de la convocatoria) 

El "Proveedor'' debe, además, contemplar que el 
"Instituto" realizará actividades de monitoreo del 
Sistema de Voto Electrónico por Internet durante el 
periodo comprendido a partir del término del periodo 
establecido para la fase de implementación y pruebas 
del proveedor hasta la finalización de la etapa (2019) 
del proyecto. 

(Página 77 de la convocatoria) 

3. i .2 Segunda etapa 2020. 
En esta segunda etapa se realizará el dictamen del 
Sistema de Voto Electrónico por Internet, esto es, se 
realizarán 2 auditorías al Sistema para determinar si 
cumple con los requerimientos detallados en este 
Anexo 1 "Especificaciones técnicas", así como con la 
normativa del "Instituto" respecto a la implementación 
de un Sistema de Voto Electrónico por Internet, para 
ello el "Proveedor'' trabajará en conjunto con los "entes 
auditores" y el "Instituto". 

El "Proveedor'' debe proporcionar 4 (cuatro) ambientes 
al "Instituto": 
• 1 (un) ambiente de QA 
• 1 (un) ambiente para simulacro de votación 
• 2 (dos) ambientes para los entes auditores 

Los cuales deben ser independientes al ambiente que 
el "Proveedor'' requiera para sus pruebas, todos los 
ambientes solicitados por el "Instituto" deben contar 
con las mismas características que los ambientes 
aprobados por el "Instituto" al término de la primera 
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etapa 2019. Los detalles sobre estos ambientes se 
presentan en la sección "9.3 Pruebas 2020". 

El "Proveedor'' debe tener en cuenta que estos 
ambientes para el "Instituto" deben ser independientes, 
ya que las pruebas se podrán realizar simultáneamente 
y los ambientes ser ocupados al mismo tiempo, y no 
deben de verse afectados por temas de desempeño o 
compartición de recursos. 
Página 77 de la convocatoria 

3.1.2.1 Auditoría v adecuaciones al Sistema de Voto Electrónico 
Se realizarán 2 (dos) Auditorías, una por cada uno de 
los "entes auditores", para que éstos emitan un 
dictaminen del Sistema de Voto Electrónico por 
Internet. La contratación de estos "entes auditores" 
será por parte del "Instituto" y la descripción de donde 
se realizarán dichas auditorías se encuentra indicada 
en la sección "11.1.1 Lugar de realización de los 
servicios". 

También se llevarán a cabo simulacros de votación, 
orientados a validar que el diseño y las interacciones 
del sistema cumplan con las características de 
usabilidad y accesibilidad, para ello el "Proveedor'' 
debe contemplar los siguientes usuarios votantes: 

Votantes mínimos Votantes máximos 
o 655 

Tabla 2. Número mínimo y máximo de votantes para 
los simulacros de votación {2020). 

El "Proveedor'' deberá entregar en medio impreso la 
documentación que ampare el uso del licenciamiento 
por votante, la cual debe realizarse a nombre del 
Instituto Nacional Electoral y ser entreQada los 

or Internet 
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primeros 15 (quince) días naturales del mes de enero 
del 2020. Este documento debe contener al menos los 
siguientes puntos: 

• Carta o certificado en donde se ampare el uso del 
licenciamiento por votante correspondiente a la etapa 
del proyecto (hasta 655 licencias). 

Para este ejercicio se establecerán en conjunto entre 
el "Instituto" y el "Proveedor" las reglas de uso para el 
ambiente para simulacro de votación, lo cual se definirá 
en la reunión inicial. 

Cabe mencionar que las actividades de los simulacros 
de votación se realizarán eri las instalaciones del 
"Instituto" ubicadas en Calle Moneda 64, Colonia 
Tlalpan Centro, Alcaldía Tlalpan C.P. 14000, Ciudad de 
México, de lunes a viernes en un horario de 1 O:OO a 
19:00 hrs. hora del centro de la Ciudad de México, 
contemplando días hábiles. 
Página 77 de la convocatoria 

3.1.2.1.1 Atención v soporte por parte del Proveedor 
La reunión inicial para esta segunda etapa del proyecto 
entre el "Instituto" y el "Proveedor" se llevará a cabo 
dentro de los primeros 5 (cinco) días hábiles del mes 
de enero de 2020. 

En la reunión inicial el "Instituto" y el "Proveedor" 
acordarán: 
• Las fechas en las que se llevarán a cabo las 2 (dos) 
auditorías y la realización de los simulacros de 
votación, mismas que deben concluir a más tardar el 
31 de julio del 2020. para ello el "Proveedor" debe 
trabajar de manera conjunta con los dos entes 
auditores que realizarán las pruebas y verificaciones 

N/A 
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sobre el Sistema de Voto Electrónico por Internet, para 
lo cual por lo menos debe: 
• Asignar un equipo de trabajo por parte del 

"Proveedor11 con conocimiento técnico y 
operativo, para que de manera presencial 
apoyen, expliquen y den soporte a los entes 
auditores y al "Instituto" durante el periodo de las 
auditorías y de simulacros de votación que se 
haya definido, para lo cual el "Proveedor" debe 
proporcionar los CV,s, certificados y/o 
constancias del personal que formará parte del 
grupo asignado al proyecto para la 
comprobación de dichos conocimientos, como se 
indica en la sección "6.3 Recursos" del presente 
Anexo 1 "Especificaciones técnicas". 

• Proveer la documentación técnica, operativa y 
manuales de usuario del Sistema. 

• Proporcionar los ambientes solicitados en la 
sección "3.1.2 Segunda etapa: 2020". 

• La fecha en que se realizarán los simulacros de 
votación, diseño e interacción del Sistema de Voto 
Electrónico por Internet con los usuarios votantes que 
designe el '!Instituto" se determinará en la reunión 
inicial de la segunda etapa, para esta prueba el 
"Proveedor" debe contemplar por lo menos: 
• Asignar un equipo de trabajo del "Proveedor", con 

conocimiento operativo, técnico y a nivel usuario 
del Sistema de Voto Electrónico por Internet, para 
dar atención y soporte durante la ejecución de las 
pruebas, así como para resolver cualquier duda 
técnica u operativa del Sistema. 

• Proporcionar la documentación técnica, operativa 
manuales de usuario. 

~ 
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o Proporcionar un ambiente para realizar los 
simulacros de votación con las características 
indicadas en la sección "9.3 Pruebas 2020". 

El "Instituto" solicitará se generen las firmas digitales de 
los ambientes de QA y los 2 (dos) de los entes 
auditores para validar la integridad de estos, los cuales 
deben cumplir con las características con las que 
concluyo y se aprobó el proyecto en su primera etapa 
(2019). 
Página 78 de la convocatoria 

El "Proveedor" debe generar un reporte de las 
actividades realizadas durante los simulacros de 
votación, así como las solicitudes que le fueron 
realizadas, dicho reporte se debe entregar a más tardar 
2 (dos) días naturales después de concluir con la última 
prueba. · 

El "Instituto" realizará la revisión del documento reporte 
de las actividades realizadas durante los simulacros de 
votación, así como las solicitudes que le fueron 
realizadas y si es el caso enviará la petición de los 
ajustes que considere necesarios, esto no debe 
generar un costo adicional para el "Instituto". El 
"Proveedor' tendrá 3 (tres) días naturales, contados a 
partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se aplicarán las penas convencionales 
correspondientes. 
Página 78 de la convocatoria 

3.1.2.1.2 Resolución de observaciones 
El "Instituto" le proporcionará al "Proveedor" el reporte 
de observaciones, recomendaciones, defectos y/o 

N/A 
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hallazgos tanto de los entes auditores como del 
resultado de los simulacros de votación a más tardar 5 
(cinco) días hábiles posteriores a la conclusión de los 
simulacros, para que el "Proveedor'' analice y diseñe 
un plan de trabajo de atención de observaciones y/o 
ajustes al Sistema de Voto Electrónico por Internet. 

Una vez que estos documentos sean del conocimiento 
del "Proveedor", contará con 2 (dos) días naturales 
para la realización y entrega del plan de trabajo de 
atención a observaciones y/o ajustes al sistema, 
derivados de las auditorías y de las pruebas del 
sistema. Además, el "Proveedor'' debe realizar la 
presentación de dicho plan en una reunión en donde 
de común acuerdo entre el "Instituto" y el "Proveedor" 
se establecerán las fechas finales en que se realizarán 
las adecuaciones, ajustes y/o modificaciones, así como 
las fechas finales de las reuniones de avances y las 
fechas finales en las que el "Instituto" realizará las 
pruebas de validación de atención a observaciones, 
recomendaciones, defectos o hallazgos reportados. 

Una vez que el "Proveedo(' haya atendido las 
observaciones, recomendaciones, defectos y/o 
hallazgos, debe proporcionar un ambiente de pruebas 
QA al "Instituto", donde estén subsanadas todas las 
observaciones y/o recomendaciones, en este ambiente 
se realizarán las pruebas al Sistema de Voto 
Electrónico por Internet por parte del "Instituto" para 
validar que se dio resolución a lo reportado, para ello 
se tendrá una reunión el día posterioÍ a que el 
"Proveedor" haya liberado la versión para pruebas, en 
esta reunión se definirán las fechas finales en que se 
realizarán las pruebas y las fechas finales en que se 
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equipo de trabajo el cual dará atención, soporte, 
asesoría técnica y operativa al equipo que el "Instituto" 
haya designado para la realización de las pruebas, 
dichas pruebas se realizarán en las instalaciones del 
"Instituto" ubicadas en Calle Moneda 64, Colonia 
Tlalpan Centro, Alcaldía Tlalpan C.P. 14000, Ciudad de 
México, de lunes a viernes en un horario de 10:00 a 
19:00 hrs. hora del centro de la Ciudad de México, 
contemplando días hábiles . 
Página 79 de la convocatoria 

El "Proveedor'' debe proporcionar acceso a una 
herramienta de seguimiento de incidentes, donde el 
"Instituto" podrá dar de alta solicitudes indicando que 
encontró algún defecto en el Sistema. 
Página 79 de la convocatoria 

Si derivado de las pruebas que realice el "Instituto" se 
detecta un comportamiento anómalo, o si se generan 
observaciones, el "Proveedor" debe realizar los ajustes 
y/o adecuaciones necesarias al Sistema de Voto 
Electrónico por Internet, para ello el "Proveedor" debe 
presentar el plan de trabajo de atención a 
observaciones y/o ajustes al sistema derivados de las 
pruebas que realice el Instituto, además de cumplir con 
los niveles de servicio correspondientes al año 2020 
mencionados en este documento en la sección "10.1 
Niveles de servicio", el plan de trabajo se debe 
presentar a más tardar 1 (un) día natural después de la 
reunión de revisión de hallazgos, dependiendo de la 
criticidad de las observaciones, en esta reunión el 
"Instituto" y el "Proveedor" definirán de común acuerdo 
las fechas finales de las siguientes reuniones de 
avances (atención a observaciones por parte del 
"Proveedor"), hallazgos (donde el "Instituto" da a 
conocer los hallazgos en el Sistema), sesiones de 

ruabas (Sesiones que realizará el "Instituto" en 
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conjunto con el "Proveedor") y la reunión de aceptación 
del sistema. 

El "Proveedor" debe entregar los documentos 
relacionados con la atención de observaciones y 
pruebas realizadas al Sistema con el formato y en el 
tiempo que se señala en la sección "12 Entregables 
2020". 

Posterior a la conclusión de las auditorías al Sistema 
de Voto Electrónico por Internet (2019) y hasta el 
periodo de votación (2021) se llevará a cabo el 
Seguimiento a la operación, durante este periodo el 
"Proveedor" debe proporcionar un equipo de trabajo 
que debe dar atención, soporte técnico y operativo a 
cualquier requerimiento del "Instituto", durante este 
periodo se podrán llevar a cabo simulacros, ejercicios 
de votación, capacitaciones a votantes en el uso del 
Sistema, entre otros, derivado de estas actividades se 
podrá requerir que "Proveedor' realice ajustes al 
Sistema de Voto Electrónico. 

El "Proveedor' debe realizar los ajustes al Sistema de 
Voto Electrónico por Internet que el "Instituto" solicite 
derivados de la aprobación de lineamientos, 
normativas o procedimientos aplicables al Sistema 
durante esta etapa (2020) y la siguiente (2021) 
considerando al menos: 
• Configuración de la boleta electrónica. 
• Reglas de tabulación y conteo de votos. 
Página 80 de la convocatoria 

3.1.2.1.4 Cierre 
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Una vez concluidos los servicios de la etapa 2020 el 
"Instituto" y el "Proveedor" definirán de común acuerdo 
la reunión para el cierre de esta etapa del proyecto. 

Para dar por concluida la segunda etapa (2020) el 
"Proveedor' debe proporcionar al "Instituto" el acta de 
entrega donde se detallarán los servicios entregados y 
aceptados por parte del "Instituto", dentro de los 2 (dos) 
días naturales posteriores a la revisión y aceptación de 
los cambios y/o adecuaciones al Sistema de Voto 
Electrónico por Internet por parte del "Instituto", 
derivados de las pruebas del Sistema. 
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Documentación: Independiente a los documentos que 
se mencionan en los puntos anteriores, el "Proveedor" 
debe cumplir con la entrega de la documentación que 
se indica en la sección "12 Entregables 2020", en la 
cual se detalla el formato y la fecha en el que deben ser 
entregados. 
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3.1.2.1.5 Tiempos de ejecución 
El "Instituto" y el "Proveedor' tendrán la reunión inicial 
para esta segunda etapa máximo 5 (cinco) días hábiles 
posteriores al inicio del mes de enero de 2020. 

El "Proveedor' tendrá máximo 25 (veinticinco) días 
naturales posteriores al tiempo establecido para la 
reunión inicial para realizar la planeación de 
actividades y la adecuación de los ambientes de QA y 
de los 2 (dos) ambientes para los entes auditores. 

El "Proveedor' tendrá máximo 180 (ciento ochenta) 
días naturales posteriores a la finalización del tiempo 
establecido para el término de la fase de planeación de 
actividades v el aprovisionamiento para realizar la fase 
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de atención y soporte por parte del proveedor a los 
entes auditores. Durante este periodo el "Proveedor' 
debe acompañar a los entes auditores proporcionado 
un equipo de trabajo, la documentación y asesoría 
técnica operativa necesaria para realizar las 
actividades de los entes auditores. 

El "Proveedor' tendrá como máximo 180 (ciento 
ochenta) días naturales posteriores a lafjnalización del 
tiempo establecido para el término de la fase de 
planeación de actividades y el aprovisionamiento de los 
ambientes para realizar los ajustes y pruebas 
integrales de calidad por parte del "Proveedor' del 
Sistema de Voto Electrónico por Internet, derivados de 
las observaciones de la auditoría y la realización de las 
pruebas por parte del "Instituto". 

El "Proveedor" debe contemplar que se realizarán 
pruebas al Sistema de Voto Electr.ónico por Internet por 
parte del "Instituto" durante un periodo de máximo 163 
(ciento sesenta y tres) días naturales a partir de los 
primeros 4 (cuatro) días naturales posteriores a la 
finalización del tiempo definido para la fase de 
planeación de actividades. En este periodo el "Instituto" 
podrá reportar incidencias, observaciones o hallazgos 
en el Sistema de Voto Electrónico por Internet y el 
"Proveedor' debe atenderlos de acuerdo a los niveles 
de serv1c10 detallados en este Anexo 1 
"Especificaciones técnicas" respecto del año 2020, los 
cuales se encuentran en la sección "10.1 Niveles de 
servicio". 
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El "Proveedor" tendrá max,mo 60 (sesenta) días 
naturales contados a partir de 4 (cuatro) días naturales 
posteriores a la conclusión del tiempo establecido para 
la fase de planeación de actividades, durante este 
periodo el "Proveedor' debe realizar la atención y 
soporte de los simulacros de votación al Sistema de 
Voto Electrónico por Internet, para ello debe 
proporcionar un equipo de trabajo que de atención a los 
requerimientos funcionales y de usabilidad del Sistema 
de Voto Electrónico por Internet. 

El "Proveedor' debe, además, contemplar que el 
"Instituto" realizará pruebas al Sistema de Voto 
Electrónico por Internet durante el periodo 
comprendido a partir de los 2 (dos) días naturales 
posteriores a la conclusión de la fase de ajustes 
derivados de la prueba del Sistema hasta la finalización 
de la etapa (2020) del proyecto, durante la cual el 
"Proveedor' debe atender las solicitudes que se 
deriven de estas pruebas, para ello debe atenderlas de 
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{ 

acuerdo a los niveles de servicio detallados en este ~ 
Anexo 1 11Especificaciones técnicas" respecto del año 
2020, los cuales se encuentran en la sección "10.1 
Niveles de servicio". 

, (Pá!lina 80 de la convocatoria) L 
3.1.3 Tercera etapa: 2021 / 
En esta tercera etapa se realizarán 2 (dos) auditorías I N/A I Si cumple I N/A I Página I N/A 1 :JS 
al Sistema de Voto Electrónico por Internet, una por 36 /' 
cada ente auditor. Como resultado de estas auditorías 
se podrán derivar observaciones o ajustes al Sistema, 
las cuales deben ser atendidas por el "Proveedor". 

Adicionalmente durante esta tercera etapa se llevarán 
a cabo pruebas por parte del "Instituto", donde como 
resultado de éstas se podrán derivar observaciones o 
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ajustes al Sistema, las cuales deben ser atendidas por 
el "Proveedor''. 

Una vez atendidas las adecuaciones al Sistema 
derivadas de las auditorías y de las pruebas del 
"Instituto", el "Proveedor'' debe suministrar un ambiente 
productivo donde se llevarán a cabo los simulacros de 
votación, y posteriormente el ejercicio de la jornada 
electoral (votación real). 
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3.1.3.1 Fases de puesta en producción del Sistema de Voto Electrónico 
En esta tercera etapa, el Sistema de Voto por Internet 
para mexicanos residentes en el extranjero estará 
hospedado en el ambiente final (ambiente productivo), 
el cual debe residir en la nube y ser proporcionado por 
el 1'Proveedor", sin embargo, se debe considerar que 
una réplica de la bóveda de votos, el módulo 
criptográfico y los módulos que necesarios para 
realizar el cómputo de los votos residirán en et 
u Instituto". 
El "Proveedor' debe considerar la infraestructura con la 
que cuenta el "Instituto", incluyendo los servicios de 
seguridad, comunicaciones y red, así mismo, debe 
considerar que el "Instituto" proporcionará espacio en 
rack de 19 pulgadas, alimentación 110-240 VAC, 60 
Hz, , clavijas tipo C14 y tierra física en su centro de 
cómputo, ya que para la puesta en producción del 
Sistema de Voto Electrónico por Internet se deben 
alojar en el "Instituto": una "bóveda de votos" que 
debe ser una réplica de la bóveda de votos alojada en 
la nube, la cual debe estar permanentemente 
sincronizada; el "módulo criptográfico" que será donde 
se generen y manejen las llaves para el cifrado y 
descifrado de los votos y demás información sensible; 

los módulos necesarios para permitir el computo de 

~ 

,or Internet 
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los votos. En este sentido, el número de espacios en 
rack que el "Instituto" proporcione dependerá de la 
solución propuesta; conforme· a lo acordado para la 
tercera y última etapa (2021). 

El "Proveedor" debe proveer 4 (cuatro) ambientes 
(independiente al ambiente que el "Proveedor'' requiera 
para desarrollo), los cuales son: 
• 1 (un) ambiente de QA (Quality Assurance) 
• 2 (dos) ambientes para los entes auditores 
• 1 (un) ambiente productivo. 

El "Proveedor'' debe contemplar que estos ambientes 
para el "Instituto" deben ser independientes, ya que las 
pruebas se podrán realizar simultáneamente y los 
ambientes ser ocupados al mismo tiempo, y no deben 
de verse afectados por temas de desempeño o 
compartición de recursos. 

Estos ambientes deben contar con las mismas 
características que los ambientes aprobados por el 
"Instituto" al terminó de la segunda etapa 2020. 
Página 82 de la convocatoria' 

Así mismo los entes auditores que prestaron el servicio 
de auditoría estarán nuevamente presentes para 
realizar lo que se conoce como "auditoría durante la 
fase de seguimiento a la operación" sobre el sistema 
en el que se realizó el dictamen en 2020. 

El "Proveedor" debe tener en cuenta que en esta 
tercera etapa el Sistema de Voto Electrónico por 
Internet estará disponible en el ambiente final 
(productivo), conforme a los niveles de servicio que se 
señalan en el presente Anexo 1 "Especificaciones 
técnicas", aplicables para 2021, indicados en la sección 

N/A 
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"14.1 Niveles de Servicio", esto debe cumplirse para al 
menos lo siguiente: 
• Simulacros de votación. 
• Período de votación. 

Por tanto, el "Proveedor" debe contemplar que el 
Sistema de Voto Electrónico por Internet debe permitir 
configurar completamente los parámetros como son 
boletas (candidatos), reglas de conteo de votos, 
configuración de perfiles y roles, tipos de votaciones, 
reportes, para llevar a cabo los diferentes tipos de 
elección indicados anteriormente durante la jornada 
electoral 2021. 
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Monitoreo de Hardware y Software. 

El "Proveedor" proporcionara al "Instituto" acceso a las 
herramientas de monitoreo de componentes (Hardware 
y Software) del Sistema de Voto Electrónico por 
Internet. 

El "Proveedor'' debe proporcionar una herramienta de 
monitoreo de componentes y análisis de la 
infraestructura del Sistema de Voto Electrónico 
(Hardware y Software), la cual genere y proporcione 
reportes cada hora durante el periodo de votación 
considerando al menos los siguientes puntos: 
• Detección de parámetros de operación fuera de los 
normales en el Sistema de Voto Electrónico por Internet 
(mayor consumo de disco, de CPU, de RAM o ancho 
de banda). 
• La detección de ataques dirigidos al Sistema de Voto 
Electrónico por Internet (Intentos de generar una 
negación de servicio, múltiples peticiones de diferentes 

N/A 
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Adicionalmente, el "Proveedor" debe entregar los 
procedimientos de gestión, administración y respuesta 
a incidentes de seguridad, máximo 3 (tres) días 
naturales después de la reunión inicial de la tercera 
etapa. 
El "Instituto" realizará la revisión del documento de 
procedimientos de gestión, administración y respuesta 
a incidentes de seguridad y si es el caso enviará la 
petición de los ajustes que considere necesarios, esto 
no debe generar un costo adicional para el "Instituto". 
El "Proveedor" tendrá 3 (tres) días naturales, contados 
a partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del docum.ento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se aplicarán las penas convencionales 
correspondientes. 
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El "Proveedor" también debe atender las incidencias, 
cumpliendo con lo indicado en los siguientes puntos: 

Identificación, evaluación y en caso de 
riesgos, dar oportunamente asistencia y asesoría al 
"Instituto" para los planes de contingencia 
especificados en la sección "4.8 Plan de continuidad de 
la operación en la nube". 
• Identificación, evaluación y · en caso de 
riesgos, dar oportunamente asistencia y asesoría al 
"Instituto" para los planes en caso de desastre 
especificados en la sección "4.9 Plan de contingencia 
en la nube". 
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3.1.3.1.1 Seguimiento a la operación y simulacros de votación 2021 
La reunión inicial de esta tercera etapa del proyecto 
entre el "Instituto" y el "Proveedor" se llevará a cabo 
dentro de los primeros 5 días hábiles de enero de 2021. 
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En la reunión inicial el "Instituto" y el "Proveedor" 
acordarán: 
• Las lechas en las que se llevarán a cabo las 2 (dos) 
auditorías durante el seguimiento a la operación, 
mismas que deben concluir a más tardar el 30 de abril 
del 2021, para ello el "Proveedor' debe trabajar de 
manera conjunta con los dos entes auditores que 
realizarán simulacros de votación, para lo cual por lo 
menos debe: 
• Asignar un equipo de trabajo por parte del 
"Proveedo(' con conocimiento técnico y operativo, para 
que de manera presencial apoyen, expliquen y den 
soporte a los entes auditores y al "Instituto" durante el 
periodo de las auditorías, los simulacros de votación y 
el periodo de votación que se haya definido, para lo 
cual el "Proveedor' debe proporcionar los CV's, 
certificados y/o constancias del personal que formará 
parte del grupo asignado al proyecto para la 
comprobación de dichos conocimientos, como se 
indica en la sección "6.3 Recursos" del presente Anexo 
1 "Especificaciones técnicas". 
• Proveer la documentación técnica, operativa y 
manuales de usuario del Sistema, donde dicha 
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documentación se debe entregar dentro de los t!f 
primeros 3 (tres) días naturales posteriores a la reunión 
inicial. 
• Proporcionar los ambientes solicitados en la sección f 
"3.1.3.1 Fases de puesta en producción del Sistema de / 
Voto Electrónico por Internet". ~ 
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Cabe mencionar que la auditoría será realizada en las 
instalaciones del "Instituto" ubicadas en Calle Moneda 
64, Colonia Tlalpan Centro, Alcaldía Tlalpan C.P. 
14000, Ciudad de México, de lunes a viernes en un 
horario de 10:00 a 19:00 hrs. hora del centro de la 
Ciudad de México, contemplando días hábiles. 
El "Proveedor" debe generar un reporte de las 
actividades realizadas durante la atención y soporte a 
los entes auditores, así como de las solicitudes que le 
fueron realizadas por éstos, el cual se entregará con el 
formato que se señala en la sección "15. Entregables 
2021". Dicho reporte se debe entregar a más tardar 2 
(dos) días naturales después de concluir con las 
auditorías de esta etapa. 
El "Instituto" realizará la revisión del documento reporte 
de las actividades realizadas durante la atención y 
soporte a los entes auditores, así como de las 
solicitudes que le fueron realizadas a éstos y si es el 
caso enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional 
para el "Instituto". El "Proveedor" tendrá 2 (dos) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
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documento, de no realizarse las adecuaciones se qú 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 
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, 3.1.3.1.2 Pruebas v validación de ambientes i /_ 
El "Instituto" le proporcionará al "Proveedor" el reporte N/A Si cumple N/A Página N/A r.· 
de observaciones, recomendaciones, defectos y/o 42 )f 
hallazgos derivados de la auditoría que se realizará 
durante el seguimiento a la operación, a más tardar 5 
días hábiles posteriores a la conclusión de las pruebas 
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en una reunión con el "Instituto" el plan de trabajo de 
atención de observaciones y/o ajustes al Sistema de 
Voto Electrónico por Internet derivado de la auditoría, a 
lo más 2 (dos) días naturales después de hacer del 
conocimiento del "Proveedor" este documento, en 
dicha reunión y de común acuerdo entre el. "Instituto" y 
el "Proveedor" se establecerán las fechas finales en 
que se realizarán las adecuaciones, ajustes y/o 
modificaciones, así como las fechas finales de las 
reuniones de avances y las fechas finales en las que el 
"Instituto" realizará las pruebas de validación de 
atención a observaciones, recomendaciones, defectos 
o hallazgos reportados. 
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Una vez que el "Proveedor" haya atendido las 
observaciones, recomendaciones, defectos y/o 
hallazgos (si aplica), debe liberar dicha versión en el 
ambiente de pruebas QA, donde se realizarán las 
pruebas al Sistema de Voto Electrónico por Internet por 
parte del "Instituto" para validar que se dio resolución a 
lo reportado, para ello se tendrá una reunión el día 
posterior a que el "Proveedor" haya liberado la versión 
para pruebas, en esta reunión se definirán las fechas 
en que se realizarán las pruebas y las fechas finales en 

N/A 
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que se realizarán las reuniones para revisar los 
hallazgos, el "Proveedor" debe poner a disposición del ,75,J, 
"Instituto" un equipo de trabajo para dar atención, o/· 
soporte, asesoría técnica y operativa al equipo que el .h, 
"Instituto" haya designado para la realización de las f / 
pruebas, el equipo de trabajo del "Proveedor" debe r-
cumplir con partiles técnicos, operativos y de pruebas, _¿-
el "Proveedor'' debe proporcionar los CV's del equipo , 
de trabajo para la comprobación de los conocimientos 
de los mismos, las pruebas serán durante al menos el 
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Moneda 64, Colonia Tlalpan Centro, Alcaldía Tlalpan 
C.P. 14000, Ciudad de México, de lunes a viernes en 
un horario de 10:00 a 19:00 hrs. hora del centro de la 
Ciudad de México, contemplando días hábiles 
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El "Proveedor'' debe proporcionar acceso a una 
herramienta de seguimiento de incidentes, donde el 
"Instituto" podrá dar de alta solicitudes indicando que 
encontró algún defecto en el Sistema. 

Página 85 de la convocatoria 
Si derivado de las pruebas que realice el "Instituto" se 
detecta un comportamiento anómalo, o si se generan 
observaciones, el "Proveedor" debe realizar los ajustes 
y/o adecuaciones necesarios sobre el Sistema de Voto 
Electrónico, para ello el "Proveedor" debe presentar el 
plan de trabajo de atención de observaciones y/o 
ajustes al Sistema de Voto Electrónico por Internet 
derivado de las pruebas del "Instituto" y los tiempos de 
atención a lo más 1 (un) día natural después de la 
reunión de revisión de hallazgos, en esta reunión el 
"Instituto" y el "Proveedor" definirán de común acuerdo 
las fechas de las siguientes reuniones de avances 
(atención a observaciones por parte del "Proveedor"), 
hallazgos (donde el "Instituto" da a conocer los 
hallazgos en el Sistema), sesiones de pruebas 
(Sesiones que realizará el "Instituto" en conjunto con el 
"Proveedor") y la reunión de aceptación del sistema, 
cabe mencionar que para atender estas observaciones 
el "Proveedor'' debe cumplir con los niveles de servicio 
indicados en el presente Anexo 1 "Especificaciones 
técnicas" respecto al año 2021, los incidentes deben 
ser atendidos y resueltos de acuerdo a la urgencia y los 
tiempos de atención indicados en la sección "14.1 
Niveles de servicio". 
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Una vez que el "Instituto" ya no tenga más 
observaciones sobre las modificaciones al Sistema de 
Voto Electrónico por Internet, y se acepte la liberación 
del mismo, el "Proveedor" debe proporcionar un 
ambiente de producción con las mismas características 
que el ambiente de QA, el "Proveedor" debe 
proporcionar un mecanismo para que el "Instituto" 
genere las firmas digitales de los módulos del sistema 
en el ambiente de QA y producción para realizar la 
verificación de integridad de los ambientes, este 
ambiente de producción debe ser entregado a lo más 3 
(tres) días naturales después de la reunión de 
aceptación de las modificaciones al Sistema de Voto 
Electrónico por Internet. 
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Una vez liberado el ambiente de producción, el 
"Instituto" y el "Proveedor" definirán de común acuerdo 
la fecha en la que se llevará a cabo la sesión de revisión 
de integridad y funcionalidad de los ambientes, si 
derivado de la verificación de integridad o de 
funcionalidad que el "Instituto" realice en los ambientes, 
se encuentra alguna diferencia o defecto, el 
"Proveedor" debe solventar la diferencia de los 
ambientes y comprobar la integridad de los mismos en 
a lo más 2 (dos) días naturales posteriores a la reunión, 
una vez que el "Proveedor" libere este ambiente (si es 
el caso), el "Instituto" y el "Proveedor" definirán de 
común acuerdo la reunión para la aceptación de la 
integridad de los ambientes. 
Pá<1ina 86 de la convocatoria 

El "Proveedor" debe entregar los documentos 
relacionados con la atención de observaciones, 
pruebas realizadas al Sistema y la documentación que 
se deba modificar derivado de los cambios que se 
hayan realizado en el Sistema de Voto Electrónico por 
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Internet, con el formato y en el tiempo que se señala en 
la sección "15 Entregables 2021". 

El "Instituto" realizará la revisión de los documentos 
relacionados con la atención de observaciones, 
pruebas realizadas al Sistema y la documentación que 
se deba modificar derivado de los cambios que se 
hayan realizado en el Sistema de Voto Electrónico por 
Internet y si es el caso enviará la petición de los ajustes 
que considere necesarios, esto no debe generar un 
costo adicional para el "Instituto*'. 

El "Proveedor" tendrá 2 (dos) días naturales, contados 
a partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final de los documentos, de no realizarse las 
adecuaciones se tendrá por no recibidos los 
documentos y se aplicarán las penas convencionales 
correspondientes. 
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3.1.3.1.3 Simulacros de votación 
El "Proveedor" debe contemplar que se llevarán a cabo 
simulacros de votación, en el ambiente productivo para 
esta fase, el "Instituto" notificara el "Proveedor" 3 (tres) 
días hábiles antes d_e llevar a cabo estos ejercicios, los 
cuales contemplan un simulacro de una votación real, 
para ello, el "Proveedor" debe proporcionar un equipo 
de trabajo que brinde asesoría técnica y operativa. Los 
recursos que asigne el "Proveedor" acompañarán al 
"Instituto" en la ejecución de los ejercicios de votación, 
el detalle de estos ejercicios se encuentra en la sección 
"13.2 Simulacros de votación 2021". 

El "Proveedor" debe contemplar que, si derivado de 
estos ejercicios de votación surQiera alQuna 
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observación, el "Proveedor" debe atenderla de acuerdo 
a los niveles de servicio correspondientes al año 2021 
mencionados en este Anexo 1 "Especificaciones 
técnicas", en la sección "14.1 Niveles de servicio". 
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3.1.3.1.4 Período de votación 
Si derivado de las auditorías se tiene un dictamen 
favorable y el Consejo General del "Instituto" determina 
que el Sistema de Voto Electrónico por Internet es 
vinculante, de acuerdo a lo establecido en el artículo 
transitorio Décimo Tercero Transitorio de la LGIPE, se 
podrá llevar a cabo el periodo de votación. En este 
contexto, el "Proveedor'' debe contemplar al menos las 
siguientes fases del proceso electoral: 

F:ises 
Canflgumció11 do! 
$i~1oma 
Oead:in da las !laves 
c1iptcgré!icas 

-~-!i-~_1ípi;!_<,11 
¡· Ccnli!JWHr on cl Sísiema du Voto Eloet,óniC'J por lrtlemel !us 

__¡__parámetros necesa1ios .. P-.l'ª- ias elecciones que w_realizarán 
¡ Crea~i6n lle !as !lm.'t's,::rip!o,:J1-..i[ic¡¡s qu& ~erunufüizadas er, el 
· ·'··-~- ---- ---·---- '· ·-·--- ·"· - · .,~,. ·.:icesa;1ay 

Tabla 3. Fases del proceso electoral 

El "Instituto" hará del conocimiento del "Proveedor" en 
la reunión inicial para esta tercera etapa el número 
exacto de votantes y los cargos de elección que se 
votarán, así como la cantidad exacta de votantes 
registrados en la LNERE. 

Sin embargo, se considera el siguiente estimado de 
votantes para la jornada electoral del año 2021: 

___;¿_--
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Votantes máximos 
41,845 

Tabla 4. Estimación de votantes para la jornada 
electoral 2021. 

El "Proveedor" deberá entregar en medio impreso la 
documentación que ampare el uso del licenciamiento 
por votante, la cual debe realizarse a nombre del 
Instituto Nacional Electoral y ser entregada los 
primeros 15 (quince) días naturales del mes de enero 
del 2021. Este documento debe contener al menos los 
siguientes puntos: 

• Carta o certificado en donde se ampare el uso del 
licenciamiento por votante correspondiente a la etapa 
del proyecto (hasta 41,845 licencias). 
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El "Proveedor" debe proporcionar atención y soporte al 
"Instituto" durante los eventos que se realicen respecto 
a la planeación, ejecución y cierre de las fases del 
proceso electoral mencionadas en la Tabla "Fases del 
proceso electoral". · 
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Durante el período de votación, el cual se dará a 
conocer en la reunión inicial, el "Proveedor" debe 
proporcionar una mesa de ayuda al "Instituto" para 
resolución de temas técnicos y de dudas de usuario 
respecto de la usabilidad del Sistema de Voto 
Electrónico por Internet. Cabe mencionar que la 
atención directa a las dudas de los votantes será 
proporcionada por las áreas que designe el "Instituto" 
para tal efecto. 

El "Proveedor" debe cumplir al menos con las 
siguientes consideraciones respecto a la mesa de 
ayuda: 
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• Debe estar disponible de 7x24 durante el periodo de 
votación. 
• La asesoría se proporcionará en español. 
• La mesa de ayuda debe estar conformada al menos 
con los siguientes perfiles: 

o Seguridad 
o Desarrollo 
o Técnico 
o Operativo 
o Administrativo 

• Dicha mesa de ayuda debe brindar asesoría en temas 
técnicos, operativos y administrativos referentes al 
Sistema de Voto Electrónico por Internet, donde los 
recursos asignados a la mesa de ayuda por parte del 
"Proveedor" podrán brindar el servicio de manera 
remota_desde sus instalaciones, exceptuando el equipo 
de trabajo que asigne el "Proveedor', el cual debe 
presentarse durante ·el periodo de votación en las 
instalaciones del "Instituto" ubicadas en Calle Moneda 
64, Colonia Tlalpan Centro, Alcaldía Tlalpan C.P. 
14000, Ciudad de México. Donde el equipo de trabajo 
fungirá como enlace entre el "Instituto" y la mesa de 
ayuda para canalizar las peticiones que surjan durante 
el periodo de votación. El "Proveedor" debe contemplar 
que tanto los recursos humanos, como los recursos 
materiales (infraestructura) que requiera para 
proporcionar el servicio de mesa de ayuda al "Instituto", 
no deben generar ningún costo adicional para este. 
• El "Proveedor' debe proporcionar los CV's del equipo 
de trabajo para comprobar su conocimiento en los 
perfiles solicitados. 
• Los tiempos de atención a las peticiones deben ser 
los contemplados en los niveles de servicio del 2021, 
las peticiones deben ser atendidas y resueltas de 
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acuerdo a la urgencia y los tiempos de atención 
indicados en la sección "14.1 Niveles de servicio". 
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El procedimiento de atención de los incidentes que se 
reporten respecto al Sistema de Voto Electrónico por 
Internet durante el periodo de votación se definirá en 
conjunto entre el "Instituto" y el "Proveedor". 

El "Proveedor" debe generar un documento donde se 
indiquen las peticiones que se recibieron, la resolución 
que se dio y el tiempo de atención, dicho documento se 
debe entregar al "Instituto" a más tardar 2 (dos) días 
naturales después de que concluya el periodo de 
votación. 

El "Instituto" realizará la revisión del documento que 
indique las llamadas que se recibieron, la resolución 
que se dio y el tiempo de atención y si es el caso 
enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional 
para el "Instituto". El "Proveedor" tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 
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3.1.3.1.5 Tiempos de ejecución 
El "Instituto" y el "Proveedor' tendrán la reunión inicial 
para esta tercera etapa máximo 5 (cinco) días hábiles 
posteriores al inicio del mes de enero de 2021, para tal 
efecto si así lo determina la persona designada por el 
"Instituto", se debe considerar en su caso el periodo 
vacacional del Instituto Nacional Electoral. 
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El "Proveedor'' tendrá max,mo 25 (veinticinco) días 
naturales posteriores al tiempo establecido para la 
reurnon inicial para realizar la planeación de 
actividades de los 2 ambientes para los entes 
auditores. 

El "Proveedor" debe proporcionar los ambientes para 
los entes auditores como máximo al termino de los 25 
(veinticinco) días naturales definidos para la fase de 
planeación de actividades y el aprovisionamiento de los 
2 ambientes para los entes auditores. 

El "Proveedor'' tendrá máximo 87 (ochenta y siete) días 
naturales posteriores a la finalización del tiempo 
definido para la fase de planeación de actividades y el 
aprovisionamiento de los ambientes de los auditores. 
Durante esté periodo el "Proveedor'' debe acompañar 
a los entes auditores en las auditorías de la etapa de 
seguimiento a la operacióri proporcionado un equipo de 
trabajo, la documentación y asesoría técnica operativa 
necesaria para los entes auditores, así como dar 
atención a las observaciones derivadas de la misma. 

El "Proveedor" debe proporcionar el ambiente de QA, 
24 (veinticuatro) días naturales posteriores a la 
finalización del periodo establecido para el término de 
la fase de planeación de actividades y 
aprovisionamiento de los ambientes de los auditores. 

El "Proveedor" debe contemplar que se realizarán 
pruebas al Sistema de Voto Electrónico por Internet por 
parte del "Instituto" durante un periodo de 48 (cuarenta 
y ocho) días naturales contados a partir de los primeros 
2 (dos) días naturales posteriores a la entrega del 
ambiente de QA. En este periodo de tiempo el 
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"Instituto" podrá reportar incidencias, observaciones o 
hallazgos en el Sistema de Voto Electrónico por 
Internet y el "Proveedor" debe atenderlos de acuerdo a 
los niveles de servicio detallados en este Anexo 1 
"Especificaciones técnicas" respecto del año 2021, los 
cuales se encuentran en la sección "14.1 Niveles de 
servicio". 
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El "Proveedor" debe proporcionar el ambiente de 
producción como máximo al término del tiempo 
establecido para la fase de atención y soporte por parte 
del "Proveedor" a las auditorias durante el seguimiento 
a la operación. 

El "Proveedor' debe contemplar la ejecuc10n de al 
menos 3 simulacros de votación y la atención a las 
observaciones derivadas de los mismos. Estos 
simulacros se llevarán a partir de los primeros 2 (dos) 
días hábiles posteriores a la finalización de la fase de 
atención y soporte por parte del "Proveedor' a las 
auditorias de segunda etapa y hasta 19 (diecinueve) 
días naturales antes del 6 de junio de 2021. 

El "Proveedor' debe contemplar que el periodo de 
votación üornada electoral) será a partir de 19 
(diecinueve) días naturales antes del 6 de junio de 2021 
y durará hasta el 06 de junio de 2021; durante este 
período debe prestar los servicios asociados a la mesa 
de ayuda que se describen en la sección "3.1.3.1.4 
Periodo de Votación" de este Anexo 1 
"Especificaciones técnicas". 
Página 89 de la convocatoria 

3.1.3.1.6 Cierre 
Al concluir el proceso electoral, se debe realizar una 
reunión "Postelectoral" entre el "Instituto" y el 
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"Proveedor'', en esta reunión el "Proveedor'' debe 
presentar un informe detallando los sucesos que se 
presentaron respecto al Sistema durante el periodo de 
votación, donde el contenido de dicho informe se 
describe en la sección "13.4 Cierre". 
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3.2 Gestión del proyecto 
El "Licitante" debe incluir en su propuesta técnico
económica todos los costos relativos a los servicios, 
características y funcionalidades del sistema, 
transferencia de conocimientos, etapas del proyecto 
(2019 - 2021 ), integración con el sistema de registro de 
mexicanos residentes en el extranjero del "Instituto", 
gestión del proyecto, documentación, ajustes, 
modificaciones, atención y soporte a tos entes 
auditores, al "Instituto", durante los simulacros 
electorales y la jornada electoral (votación real), mesa 
de ayuda, software y hardware mencionados en el 
presente Anexo 1 "Especificaciones técnicas", 
contemplando los 3 años que dure el contrato, ya que 
estos no deben generar un costo adicional para el 
"Instituto". 

(Página 90 de la convocatoria) 

El "Licitante" debe incluir en su propuesta técnico
económica una copia simple de los CV's, las 
certificaciones de los recursos que formarán parte del 
grupo asignado al proyecto y que realizará las 
actividades de análisis, gestión, desarrollo, integración, 
implementación, ajustes, pruebas, atención, soporte y 
puesta en marcha del Sistema de Voto Electrónico por 
Internet que asignará al proyecto. 

Página 90 de la convocatoria 

c.__ -------

N/A 

N/A 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Si cumple N/A 

Si cumple N/A 

r 

Documen 
to "Oferta 
Económi 
ca'' Fojas 
001-006 

Fojas 
363-523 

N/A 

N/A 
~ 
~ 
%-

- /A Jt 
P;;:;;4 , 



-·INE 
~fit,\¡Jj¡, 1'44},;tt,>/l'I (J<Khtlol:l 

El "Licitante" debe incluir en su propuesta técnico
económica un cronograma general (2019 - 2021) del 
proyecto a alto nivel, que detalle las macro actividades 
de cada etapa del proyecto, así como el tiempo que 
tomará implementarlas. 

(Página 90 de la convocatoria) 

3.2.1 Crono;¡rama del provecto 2019 
El "Proveedor" debe entregar el cronograma definitivo 
del proyecto 2019, que considere de manera 
enunciativa, más no limitativa las siguientes 
actividades: 

• Reunión inicial de coordinación para inicio de 
actividades. 
• Plan de trabajo donde se describan al menos lo 
siguiente: 
• Plan de actividades para puesta a punto de la 
infraestructura. 
• Metodologías por utilizar para la realización de los 
servicios/ajustes/desarrollo/implementación. 
• Planeación de las sesiones de análisis. 
• Plan de trabajo para las sesiones donde se definirá el 
diseño de boleta electrónica. 
• Actividades de la configuración, ajustes y/o 
modificación al Sistema de Voto Electrónico por 
Internet. 
• Plan de trabajo indicando las actividades a realizar 
para la integración con el sistema de Registro de 
Mexicanos Residentes en el Extranjero. 
• Plan o actividades de implementación de la solución. 
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• Plan de pruebas a realizar al Sistema de Voto 
Electrónico por Internet (funcionales, no funcionales, 
revisión de código, entre otros). 
• Actividades de puesta a punto y liberación Sistema de 

. Voto Electrónico por Internet. 

(Página 90 y 91 de la convocatoria) 

El "Licitante" debe entregar como parte de la propuesta 
técnico~económica los siguientes documentos: 

Documento 
Flujo de comunicación entre 
los componentes. 

Diagrama de arquitectura alto 
nivel. 
Dlagrama conceptual 

Mecanismos de seguridad 
implementados en la 
comunlcactón de !os 
comp1>nenles. 
AJgor[!mos aiptograficos. 

Metodología de pruebas. 

Metodología de 
.!!dmi!:!lfil!_a_c[ón de proyectos_ 
Descfipdón heuamieo\as 
utmzadas para ta realización 
de pruebas y seguimienlo a 
defecios. 

Descripción 
DOC\lmen!o donde se ind1que como s~ Ueva a cab, 
comunicación enlffi !os componentes del siste 
indlcando por etapas de qui?- compooente a 
componente pasa y los mecanismos de segurJ 
uhlizaclos. 
Documento que indica de formll simple y gíafica 
componentes integran elsislema 
Documento c¡ue representa de fomia simple y gráfica 
funcionalidades del sislema, pudiendo comb 
elementos de Hardware y Software. 
Documento dende se especifiquen los proto 
oíptográlicos, certificados y otros mecanismDS que e
dentro del sistema para b!indarun se.vicio de segurid 

Documento donde se especifiquen los algort 
Cflptogr.ificos que se Uli/Jzan en el sistema para cil 
comunicaciones, cifrar información sensible, lln 
digíl:almente documenlos y autenticar usuarios; 
ademas especifique los tamaños de lla,..e utitizados 
los algoritmos, así como la parle del sistema donde 
algoritmo crip!ogr.:inco es utilizado. 
Descripción de las actividades, reglas, proces 
mecanismos que se siguen para garantizar la calidad 
sislema. 
Descripción de !as actividades, reglas, ¡¡roces 
mecanismos qoe se sigue para la qes!iOfl de or__m·~_g_o_ 
Des-aipción del software o procesos que se utmz, 
apHcan para realizar las pruebas y dar seguimiento a 
defectos ha!!ados en el Sislema 

Plan de transferencia de I De-scñpción donde se indique si se sigue-a!gtln proc 
conodmien!os. de transferencia de conocimienlos en el uso del sisle 

cuál es el p!an ompues!o para Jrevarto a cabo. 
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El "Licitante" debe entregar en su propuesta técnico
económica un procedimiento donde garantice que la 
emisión del voto es verificable de punta a punta, esto 
es, debe indicar con que procesos, procedimientos y/o 
herramientas cuentan para comprobar paso a paso el 
proceso desde la emisión del voto, el resguardo, la 
desvinculación, el descifrado y conteo. 

(Página 92 de la convocatoria) 

El "Proveedor'' debe entregar al "Instituto" la versión 
definitiva del cronograma del proyecto para su 
evaluación y aprobación por parte del "Instituto", dentro 
de los primeros 3 (tres) días naturales posteriores a la 
reunión inicial. 

El "Instituto" realizará la rev1s1on del documento 
cronograma definitivo del proyecto 2019 y si es el caso 
enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional 
para el "Instituto". El "Proveedor'' tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 

(Página 92 de la convocatoria) 
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Páginas 
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Página 
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El "Proveedor'' debe entregar el cronograma definitivo N/A Si cumple N/A Página N/A &1. 
del proyecto, que considere de manera enunciativa, 80 · J _V 
más no limitativa las siguientes actividades para el año )1 
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• Plan de trabajo donde se describa al menos lo 
siguiente: 
• Plan de actividades para puesta a punto de la 
infraestructura. 
• Metodologías por utilizar para la realización de las 
modificaciones al Sistema de Voto Electrónico por 
Internet. 
• Plan de trabajo para atención y soporte por parte del 
"Proveedor" a los entes auditores. 
• Plan de trabajo y periodo de modificaciones al 
Sistema de Voto Electrónico por Internet. 
• Plan de pruebas a realizar al Sistema de Voto 
Electrónico por Internet. 
• Actividades de liberación del Sistema de Voto 
Electrónico por Internet. 

El "Proveedor'' debe entregar al "Instituto" la versión 
definitiva del cronograma del proyecto para su 
evaluación y aprobación por parte del "Instituto", a más 
tardar dentro de los primeros 5 (cinco) días naturales 
posteriores a la reunión inicial. 

El "Instituto" realizará la revisión del documento 
cronograma definitivo del proyecto 2020 ·y si es el caso 
enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional 
para el "Instituto". El "Proveedor'' tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
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El "Proveedor" debe entregar el cronograma definitivo 
del proyecto 2021, que considere de manera 
enunciativa, más no limitativa las siguientes 
actividades: 

• Plan de trabajo donde se describan al menos lo 
siguiente: 
• Metodologías por utilizar para la realización de los 
servicios de modificación al Sistema de Voto 
Electrónico por Internet. 
• Atención y soporte por parte del "Proveedor" a los 
entes auditores. 
• Plan de trabajo y periodo de modificaciones al 
Sistema de Voto Electrónico por Internet. 
• Plan de pruebas a realizar al Sistema de Voto 
Electrónico por Internet. 
• Actividades de liberación del Sistema de Voto 
Electrónico por Internet. 
• Plan de trabajo para atención y soporte por parte del 
"Proveedor" en los ejercicios electorales. 
• Plan de trabajo para atención y soporte por parte del 
"Proveedor'' en la jornada electoral. 

El "Proveedor" debe entregar al "Proveedor" la versión 
definitiva del cronograma del proyecto para su 
evaluación y aprobación por parte del "Proveedor'', a 
más tardar dentro de los primeros 3 (tres) días 
naturales posteriores a la reunión inicial. 

El "Instituto" realizará la revisión del documento 
cronograma definitivo del proyecto 2021 y si es el caso 
enviará la petición de los ajustes que considere 
necesarios.!. esto no debe Qenerar un costo adicional 

N/A 
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para el "Instituto". El "Proveedor'' tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 

(Página 92 y 93 de la convocatoria) 

3.2.4 Minutas e informes de seguimiento 
El "Proveedor'' entregará una minuta de cada reunión 
de seguimiento que se realice, 2 (dos) días naturales 
posteriores a la finalización de. cada una de las 
reuniones, en formato impreso a la persona que el 
"Instituto" designe. 

La reunión inicial se llevará a cabo en las instalaciones 
del "Instituto" localizadas en la Ciudad de México de 
acuerdo a los tiempos indicados en las secciones 
"Tiempos de ejecución" correspondientes a cada etapa 
del proyecto (2019, 2020 y 2021 ), donde a quien el 
"Instituto" designe, dará a conocer al "Proveedor'' el 
lugar particular en donde se llevará a cabo la reunión 
inicial y quien será la persona responsable de la 
recepción de los servicios y entregables por parte del 
"Instituto". 

Las minutas deben generarse durante todo el periodo 
del proyecto 2019 a 2021. 

El "Proveedor" debe cumplir con las características 
indicadas en la sección "6.3.1 Reuniones de 
seguimiento del proyecto" en r~lación a las reuniones 

ue se lleven a cabo con el "Instituto". 

____J=----
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3.2.5 Revisión v aprobación de los documentos que entre 
Una vez recibida la documentación, el "Instituto" 
realizará la revisión y en su caso enviará la petición de 
los ajustes que considere necesarios sin que esto 
tenga un costo adicional. En caso de tener 
observaciones por parte del Instituto, el "Proveedor'' 
contará con 3 (tres) días naturales, contados a partir de 
la fecha en la que se envíen las observaciones por 
parte del "Instituto", para realizar los ajustes y entregar 
la versión final de los documentos impresos y firmados 
dirigidos a la persona que el "Instituto" designe. De no 
realizarse la modificación en caso de que se hubiera 
solicitado por parte del "Instituto", se tendrá por no 
recibida y se aplicarán las penas convencionales 
correspondientes. 
Páginas 93 y 94 de la convocatoria 

3.2.6 Requerimientos hacia el Proveedor para las 
actividades dentro del Instituto 
Respecto a las actividades que realice el "Proveedor'' 
dentro de las instalaciones del "Instituto" debe entregar 
la lista del personal que asistirá, indicando el periodo 
aproximado en el estará en las. instalaciones, así como 
un documento de identificación por persona que lo 
acredite como parte del "Proveedor'', también debe 

N/A 

N/A 
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Página 
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Página 
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fl 

proporcionar los datos del equipo tecnológico que 

1 ingresará. 1 1 1 1 1 I / (Página 94 de la convocatoria) 
4. Parametrización del Sistema de Voto Electrónico por Internet para Mexicanos Residentes en el Extranjero ~ 
4.1 Componentes 
El Sistema de Voto Electrónico por Internet debe ser N/A Si cumple N/A Páginas N/A ;r;:_/, 
una plataforma web, que contempla diferentes 84 y 85 (;/:' 
componentes tecnológicos, a continuación, como Í !,,-
marco de referencia, se presenta la vista lógica de la rJ 

1 1 1 '"3' _IJ..!. arquitectura del sistema V tiene como objetivo I y 3 ÁJ . /7 
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presentar la funcionalidad de cada uno de los 
componentes de éste (de manera enunciativa más no 
limitativa), los cuales están agrupados en las siguientes 
capas: 

1. Capa de presentación: esta es la capa que muestra 
la interfaz del sistema al usuario, para que este pueda 
realizar las solicitudes al mismo, a través de captura de 
información, para que finalmente el sistema 
proporcione el resultado correspondiente, de esta 
manera se mantiene una comunicación bidireccional 
entre el usuario y el sistema. 
2. Capa de lógica de negocio: en esta residen los 
procesos encargados de ejecutar la funcionalidad del 
sistema. Esta capa se comunica con la capa de 
presentación para recibir solicitudes de los usuarios 
votantes y enviar los resultados correspondientes, y 
por otra parte se comunica con la capa de datos para 
almacenar o recuperar información. 
3. Capa de datos: en esta residen los datos del sistema 
y es la encargada de acceder a los mismos. Está 
formada por manejadores de bases de datos que 
realizan el almacenamiento de la información, y 
adicionalmente reciben solicitudes de almacenamiento 
y recuperación de información desde la capa de lógica 
de negocio. 

__L---

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

y 
-f 

r ~,-it~ 

Página 57 de 2-;;o. 
~ ¡$ 



'. ""' \ 

-·INE 
tM.t<1.¡,1~u~"",¡¡,~ c,«<1r,d 

............. ·················.,' .......................... e, .............................. . 
~ ~t <tJgJ. 
\'.u;Oo '"""'"' U""'11.<""11,~ 

,'1- """'"'" /. "' V ,:>: ·--.,~ 

1-~~~ ·~~~¿~ ~b~ ""'"""'" 
; ........ c$ ....................................... J: .......................... L ............ . 
i .:. -· .. _____ :;:.: . .. ____ J¡ 
! 1 '\ID{;,0' ![ ''='"'""'J ¡1. i !t ... :J¡ ·.":::• ! ! ¡R¡ ~::;:.,~t 
! ~,,;..¡ ¡¡·:~~:-:-ír=i J .. ~:"H~~ l~-) '"""·\> ! 
: ¡ .. ~,, ,,.,._ IL.".::::J !,.,.,,o1, ; I ""'"·"-"""'·'"' i ¡ ; ¡ 

! , ~.~ ~ 1 LJ : :::.::1 

11 __ C_Ji 
: ! . - .-:::;:~ --···· -- ;;;;;:;;;~ .. 4} ___ ~ ------ ~~, . .. ... . 

;; t=j [ "" 1 t:-·l r~ "~ t '····. ·····"',.,,....,,,.········- ....... ,,,,, .. --,.,,c,c" ___________________ -.,.,..,,,,,,, ____ •••••••••••• _l_~=""''""------------ .... : --------------; 

Páginas· 94 y 95 de la convocatoria 
El "Proveedor'' debe entregar al "Instituto" el 
documento definitivo con los diagramas finales en 
donde se detallen los componentes del sistema, para 
su evaluación y aprobación por parte del "Instituto", 
dentro de los primeros 3 (tres) días naturales 
posteriores a la reunión inicial. 

El "Instituto" realizará la rev1s1on del documento 
definitivo con los diagramas finales en donde se 
detallen los componentes del sistema y si es el caso 
enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional 
para el "Instituto". El "Proveedor'' tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 
Páginas 94 y 95 de la convocatoria 
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Este es el componente por medio del cual los votantes 
interactúan con el Sistema. 

Propósito del componente 

El propósito de este componente es proveer a los 
votantes el medio de interacción para que puedan: 

• Autenticarse, 
• Emitir su voto, y 
• Vá.lidar su voto. 

El requerimiento a detalle de este componente se 
encuentra definido en las secciones "4.2.1 Portal web", 
"4.2.2 Autenticación en el portal", "4.3.6. Votación del 
usuario votante", "4.3.7. Emisión del voto", y "4.3.8 
Validación del voto", del presente "Anexo 1 
"Especificaciones técnicas"". 
Página 95 de la convocatoria 

4.1.1.2 Portal de administración 
Este es el componente por medio del cual los usuarios 
del "Instituto" interactúan con el Sistema. 

Propósito del componente 

El propósito de este componente es proveer a los 
usuarios del "Instituto" el medio de interacción para que 
puedan: 
• Autenticarse. 
• Configurar el Sistema. 
• Configurar elecciones. 
• Monitorear el Sistema. 
El requerimiento a detalle de este componente se 
encuentra definido en las secciones "4.2.1 Portal web" 

-~ 
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N/A 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Sí cumple N/A 

Sí cumple N/A 

'Y 

Páginas 
85y86 

Página 
86 

N/A 

N/S 

1¡ 

~ 

)s'* 
Págin~,$ 



'.' 

~•INE 
!Mbt,1W N'ti::~! l#U~'41 

y "4.2.2 Autenticación en el portal" del presente Anexo 
1 "Especificaciones técnicas". 
Páginas 95 y 96 de la convocatoria 

monitoreo 
Este es el componente por medio del cual los usuarios 
que el "Instituto" defina interactúan con el Sistema. 

Propósito del componente 

El propósito de este componente es proveer a los 
usuarios que el "Instituto" defina el medio de interacción 
para que puedan: 
• Configurar los niveles de seguridad de las llaves 
criptográficas utilizadas en la elección. 
• Configurar el número de personas, de acuerdo a lo 
que el "Instituto" defina, entre las cuales se dividirá la 
información de acceso a la llave criptográfica para el 
descifrado de los votos de la elección. 
• Generar la información sobre el acceso a las llaves 
criptográficas de la elección. 
(Página 96 de la convocatoria) 

Asimismo, el propósito de este componente es proveer 
a los usuarios del "Instituto" el medio de interacción 
para que puedan: 
• Ejecutar el proceso de obtención de resultados de la 
votación emitida a través del Sistema. 
• Generar reportes de la votación emitida a través del 
Sistema. 

N/A 
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86 

N/A 

~ 
El requerimiento a detalle de este componente se íl!J. /Á 
encuentra definido en las secciones "4.2.1 Portal web" c;rf · 
y "4.2.2 Autenticación en el portal" del presente Anexo )r 
1 "Especificaciones técnicas". 

N ;oo "'° • ,oow~mrio y 5' ::;f. 
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Este es el componente encargado de verificar y 
autenticar la identidad de los votantes y usuarios del 
"Instituto". 

Propósito del componente 

El propósito de este componente es proporcionar la 
funcionalidad para: 
• Proveer los mecanismos necesarios para realizar 
múltiple factor de autenticación. 
• Recibir la información de autenticación de los 
votantes y usuarios del "Instituto". 
• Procesar la información de autenticación de los 
votantes y usuarios del "Instituto". 
• Determinar si los votantes y usuarios del "Instituto" se 
han autenticado de manera satisfactoria. 

El requerimiento a detalle de este componente se 
encuentra definido en las 
Autenticación en el portal" del 
"Especificaciones técnicas". 
Página 96 de la convocatoria 

4.1.2.2 Autorización 

secciones "4.2.2 
presente Anexo 1 

Este es el componente encargado de indicar las 
acciones que podrán realizar los votantes y usuarios 
del "Instituto". 

Propósito del componente 

El propósito de este componente es proveer la 
funcionalidad de: 

N/A 

N/A 
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Páginas 
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Página 
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N/A 
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• Determinar las elecciones en las que podrá participar }}. 
un determinado votante. / / 
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• Determinar las acciones que podrá realizar un 
determinado usuario del "Instituto". 
El requerimiento a detalle de este componente se 
encuentra definido en las secciones "4.2.2 
Autenticación en el portal" y "4.3.2 Integración con la 
lista nominal de MRE (Mexicanos Residentes en el 
Extranjero)" del presente Anexo 1 "Especificaciones 
técnicas". 
PáQina 97 de la convocatoria 

4.1.2.3 Configuración 
4.1.2.3.1 Configuración del sistema 
Este es el componente encargado de configurar los 
parámetros de cada tipo de elección en la cual podrán 
participar los votantes. 

Propósito del componente 

El propósito de este componente es proveer la 
funcionalidad de: 
• Administrar los tipos de elección. 

El requerimiento en cuanto a la configuración del 
sistema se especifica dentro de la sección "4.2.14 
Manual de configuración del Sistema" del presente 
Anexo.1 "Especificaciones técnicas". 
Página 97 de la convocatoria 

4.1.2.3.2 Catálogos 
Este es el componente encargado de cargar la 
información referente a una o varias elecciones. 

N/A 

N/A 
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Propósito del componente ;!;/,, 
El propósito de este componente es proveer la o/' 
funcionalidad de: )t 
• Cargar la información general del proceso electoral. 
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El requerimiento a detalle de este componente se 
encuentra definido en la sección "4.2.6 Carga de 
catálogos" del presente Anexo 1 "Especificaciones 
técnicas". 
Página 97 de la convocatoria 

4.1.2.3.3 Administración de usuarios y permisos 
Este es el componente encargado de recibir y 
almacenar la información de los usuarios del "Instituto". 
Dichos usuarios tendrán roles de usuarios asignados y 
dichos roles tendrán, a su vez, permisos asociados. 

Propósito del componente 

El propósito de este componente es proveer la 
funcionalidad de: 
• Administrar roles de usuarios del Instituto. 
• Administrar permisos de roles de -usuarios del 
Instituto. 
• Administrar cuentas de usuarios del Instituto. 

El requerimiento a detalle de este componente se 
encuentra definido en las secciones "4.2.3 
Administración de usuarios" y "4.2.4 Perfiles y 

N/A 
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N/A 

permisos" del presente Anexo 1 "Especificaciones 1 ;f, 
técnicas". 1 d_ 

, (Páqinas 97 V 98 de la convocatoria) r-
1 4. i .2.3.4 Puesta a cero 

Este es el componente encargado de eliminar la N/A Sí cumple N/A I Página I N/A 1 {f 
información de la bóveda de votos y de los reportes 88 
generados por pruebas, simulacros o los ejercicios 
electorales, para que al iniciar una nueva elección y/o 
simulacro no se tengan votos o exista algún reporte con 
resultados. , , 
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El propósito de este componente es proveer la 
funcionalidad de: 
• Eliminar toda la informaciqn contenida en el sistema. 

El requerimiento a detalle de este componente se 
encuentra definido en la sección "4.3.5 Puesta a cero" 
del presente Anexo 1 "Especificaciones técnicas". 
Página 98 de la convocatoria 

4.1.2.3.5 Bitácora 
Este es el componente encargado de registrar toda N/A 
actividad que se realice en el sistema, cuando este se 
encuentra en ejecución, así como permitir consultar 
cada actividad o acción que se realizó en el mismo. 

Propósito del componente 
1 

El propósito de este componente es proveer la 
funcionalidad de: 
• Crear filtros de búsqueda. 
• Exportar el resultado de una búsqueda, en alguno de 
los siguientes formatos: CSV o PDF. 

El requerimiento a detalle de este componente se 
encuentra definido en la sección "4.2.5 Bitácoras" del 
presente Anexo 1 "Especificaciones técnicas". 
Páaina 98 de la convocatoria) 

\ ,·, . , 4.1.2.3.6 Módulo criotoaráfico . , 
1 Este es el componente encargado de llevar a cabo el 1 N/A • '" procedimiento de creación y manejo de las llaves 

criptográficas, las cuales serán utilizadas para proteger 
los datos sensibles generados y procesados por el 
Sistema de Voto Electrónico. 

Propósito del componente 
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El propósito de este componente es proveer la 
funcionalidad de: 
• Creación de las llaves criptográficas para el cifrado y 
descifrado de los votos, su creación se realiza 
indicando el número de "personas" mínimas requeridas 
para poder abrir la bóveda de votos. 
• Creación de las llaves criptográficas que protegerán 
las comunicaciones entre los distintos - módulos del 
Sistema. 
• Emitir certificados o firmas correspondientes a la 
creación de llaves, indicando su fecha y hora de 
creación y vigencia. 
•Ayudaren el descifrado de los votos, para su posterior 
conteo. 
• Guardar una acción en la bitácora referente a este 
evento. 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

1 Este es ¡1-compon,;nte encargado de almacenar las N/A Sí cumple N/A Página N/A 11( 
reglas de negocio que debe cumplir el sistema, en 89 f/ 
cuanto al conteo y distribución de votos. 

Propósito del componente 

El propósito de este componente es proveer la 
funcionalidad de: 

ff1 
• Agregar reglas para la distribución de votos ¡ [ 
considerando las coaliciones. Í/ 

__!--- \/ ~ Á-
0 ~ ~ 



,-:. .. 

*INE 
tJit-tH<ltt-Nsi<~~~'l#"M 

• Agregar reglas para la distribución de votos 
considerando los votos nulos. 
El requerimiento a detalle de este componente se 
encuentra definido en la sección "4.3.9 Reglas de 
conteo de votos" del presente Anexo 1 
"Especificaciones técnicas". 
Página 99 de la convocatoria 

4.1.2.5 Votación 
4.1.2.5.1 Consulta LNERE 
Este es el componente encargado de comunicarse con 
el sistema de registro que conforma la Lista Nominal de 
Electores Residentes en el Extranjero (LNERE), que 
seivirá como filtro para realizar la validación en cuanto 
a la autenticación de usuarios que tengan derecho a 
ejercer su voto para las elecciones y los tipos de 
elección configurados y activos en el sistema. 

Propósito del componente 

El propósito de este componente es proveer la 
funcionalidad de: 
• Comunicación con la LNERE. 
• Recepción de información de los votantes proveniente 
de la LNERE. 
• Procesamiento de la información de los votantes para 
el procedimiento de autenticación. 

El requerimiento a detalle de este componente se 
encuentra definido en la sección "4.3.2 Integración con 
la lista nominal de MRE (Mexicanos Residentes en el 
Extranjero)" del presente Anexo 1 "Especificaciones 
técnicas". 
Página 99 de la convocatoria 

4.1.2.5.2 Emisión y cifrado del voto 

N/A 
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Este es el componente encargado de recibir y cifrar los 
votos emitidos por los votantes a través del Sistema, 
así como generar la firma digital que asegure su 
integridad y asociar la fecha y hora de su recepción. 

Propósito del componente 
El propósito de este componente es proveer la 
funcionalidad de: 
• Recibir los votos de los votantes. 
• Implementar los mecanismos necesarios para realizar 
el cifrado de los votos. 
• Cifrar los votos de los votantes. 
• Generar una firma digital a los votos cifrados para 
asegurar su integridad. 

El requerimiento a detalle de este componente se 
encuentra definido en la sección "4.3.7 Emisión del 
voto" del presente Anexo 1 "Especificaciones técnicas". 
Páginas 99 y 100 de la convocatoria 

4.1.2.5.3 Bóveda de votos 
Este es el componente encargado de coordinar la 
forma en que se almacenarán los votos cifrados y su 
respectiva firma digital. 

Propósito del componente 
El propósito de este componente es proveer la 
funcionalidad de: 
• Recibir los votos cifrados y su firma digital. 
• Gestionar la bóveda de los votos cifrados y su firma 
digital. 
• Gestionar la bóveda de los votos cifrados cuando los 
votantes cambien el sentido de su voto. 
El requerimiento a detalle de este componente se 
encuentra definído en las secciones "4.3.7 Emisión del 
voto", "4.3. 7.1 Procedimiento de emisión del voto" 
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N/A 

N/A 
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"Especificaciones técnicas". 
Página 100 de la convocatoria 

4.1.2.5.4 Mezclado del voto 
Este es el componente encargado de garantizar el 
proceso que desvincula al voto del votante. 

Propósito del componente 

El propósito de este componente es proveer la 
funcionalidad de desvinculación del voto, a través del 
siguiente mecanismo: 
• Red de mezclado de votos. 

El requerimiento a detalle de este componente se 
encuentra definido en la secc,on "4.2.12.1 
Procedimiento de desvinculación del voto con el 
votante" del presente Anexo 1 "Especificaciones 
técnicas". 
Página 100 de la convocatoria 

4.1.2.5.5 Conteo de los votos 
Este es el componente encargado de realizar el 
cómputo de los votos emitidos a través del Sistema, 
este procedimiento de conteo de votos debe realizarse 
una vez que el proceso electoral haya finalizado. 

Propósito del componente 
• Descifrar los votos cifrados (a consideración 

del "Instituto") . 
• Conteo de los votos, ya sea que éstos se 

encuentren cifrados o descifrados (a 
consideración del "Instituto"). 

• Realizar el cómputo de los votos. 

N/A 

N/A 
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El requerimiento a de.talle de este componente se 
encuentra definido en la sección "4.3.9.1 
Procedimiento para el conteo de votos" del presente 
Anexo 1 "Especificaciones técnicas". 
Página 100 de la convocatoria 

4.1.2.5.6 Resultados 
Este es el componente encargado de mostrar el 
resultado obtenido del proceso de conteo de los votos. 

Propósito del componente 
El propósito de este componente es proveer la 
funcionalidad de: 
• Mostrar de manera visual a través de una interfaz el 
resultado del conteo de votos. 
• Generar el documento con el resultado de la votación 
emitida a través del Sistema. 

El requerimiento a detalle de este componente se 
encuentra definido en la sección "4.3.10 Monitoreo de 
la elección" del presente Anexo 1 "Especificaciones 
técnicas". 
Pá<1ina 101 de la convocatoria 

4.1.2.5.7 Reportes 
Este es el componente encargado de generar reportes 
relativos a la votación emitida a través del Sistema. 

Propósito del componente 
El propósito de este componente es proveer la 
funcionalidad de: 
• Generar los siguientes reportes: 

o Votos recibidos por fecha. 
o Votos recibidos por país de residencia. 
o Votos recibidos por entidad federativa. 
o Votación por entidad federativa. 

~ 

N/A 

N/A 
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El requerimiento a detalle de este componente se 
encuentra definido en la sección "4.2.13 Reportes" del 
presente Anexo 1 "Especificaciones técnicas". 
Página 101 de la convocatoria 

4.1.2.6 Monitoreo 
Este es el componente encargado de permitir el 
seguimiento o monitoreo de los siguientes aspectos del 
sistema. 

Propósito del componente 
El propósito de este componente es proveer la 
funcionalidad de: 
• Permitir que los representantes de los partidos 
políticos, candidatos independientes, observadores 
electorales, y el personal que, en su caso, designe el 
"Instituto" y/o el OPL puedan monitorear y dar 
seguimiento al registro de votos. 
• Permitir realizar y visualizar informes de operación del 
Sistema de Voto Electrónico por Internet con respecto 
al uso y desempeño de la infraestructura de este. 

El requerimiento a detalle de este componente se 
encuentra definido en la sección "4.3.10 Monitoreo de 

N/A 
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Si cumple N/A Página 
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r' ,, ~u .. ,-- ,_, V 102 de la convocatoria\ r ../ 
El "Proveedor' debe proporcionar un usuario de solo N/A Sí cumple N/A Página N/A ~ 
lectura para acceder a la herramienta por medio de la 91 tl4 
cual el "Instituto" realizará el monitoreo de los i,,; 

componentes del sistema (hardware y software), donde 
el "Proveedor' debe entregar al "Instituto" un 
documento que contenga las credenciales (usuario y 
contraseña) de dicha herramienta de monitoreo, las 
cuales deben ser entregadas a la persona que el 
"Instituto" designe dentro de los 2 (dos) días naturales 
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anteriores al inicio de las prúebas 
"Instituto". 
Página 101 de la convocatoria 

4.1.2.7 Auditoría 
Este es el componente por medio del cual se debe 
permitir el acceso a los datos referentes a los 
siguientes aspectos que son considerados como 
auditables: 
• Puesta a cero. 
• Bitácora. 
• Generación de llaves. 
• Cifrado del voto. 
• Conteo de los votos. 
• Resultados. 
• Monitoreo 

Lo anterior para garantizar que el proceso de votación 
sea verificable en todo momento por parte de los 
encargados del proceso de auditoría al sistema. 

El requerimiento a detalle de este componente se 
encuentra definido en la sección "4.3.15 Auditorías por 
parte del Instituto al Sistema" del presente Anexo 1 
"Especificaciones técnicas". 
Pá~ina 102 de la convocatoria 

4.1.3 Capa de datos 

Este componente es el repositorio en donde se 
almacena la información relativa a tos votantes. 

Propósito del componente 
El propósito de este componente es almacenar la 
información de los votantes con la cual los 
componentes pertinentes del Sistema de Voto 
Electrónico por 'Internet podrán: 

~ 

N/A 

N/A 
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• Autenticar al votante. 
• Otorgar autorización al votante a las 
elecciones en las que tiene derecho a votar, de acuerdo 
a su entidad federativa de referencia. 
• Generar reportes de la votación. 

El requerimiento a detalle de este componente se 
encuentra definido en las secciones "4.3.6.1 
Autenticación y 4.2.13 Reportes" del presente Anexo 1 
"Especificaciones técnicas". 
Página 102 de la convocatoria 

4.1.3.2 Usuarios INE 
Este componente es el repositorio en donde se 
almacena la información relativa a los usuarios del !NE 
que utilizarán el Sistema de Voto Electrónico por 
Internet. 

Propósito del componente 

El propósito de este componente es contener la 
información de los usuarios del INE con la cual los 
componentes pertinentes del Sistema de Voto 
Electrónico por Internet podrán: 
• Autenticar al usuario. 
• Otorgar autorización al usuario a las funcionalidades 
del Sistema de Voto Electrónico por Internet que tiene 
derecho a acceder. 

El requerimiento a detalle de este componente se 
encuentra definido en las secciones "4.2.2 
Autenticación en portal, 4.2.3 Administración de 
usuarios, 4.2.4 Perfiles y permisos" del presente Anexo 
-¡ "Especificaciones técnicas". 
Página 102 y 103 de la convocatoria 

4.1.3.3 Elecciones 

N/A 
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Este componente es el repositorio en donde se 
almacena la información relativa a las elecciones. 

Propósito del componente 
El propósito de este componente es contener la 
información de las elecciones con la cual los 
componentes pertinentes del Sistema de Voto 
Electrónico por Internet podrán: 
• Habilitar el Sistema de Voto Electrónico por Internet 
al inicio del periodo de votación. 
• Mostrar a los votantes la boleta electoral electrónica. 
• Inhabilitar el Sistema de Voto Electrónico por Internet 
al término del periodo de votación. 

La información de las elecciones que contendrá este 
componente es: 
• Cargo por elegir (Gobernador, Diputado Migrante, 
Diputado plurinominal). 
• Cuando se trate de una elección local, la entidad 
federativa. 
• Partidos políticos y coaliciones de partidos políticos. 
• Candidato o candidatos a cada partido político o 
coalición. 
• Candidatos independientes. 
• Logotipos correspondientes a cada partido político, 
coalición o candidato independiente (si acaso el 
candidato independiente cuente con logotipo). 
• Reglas de conteo. 
• Formato de boleta electoral electrónica. 
• Fecha y hora del inicio y término del periodo de 
votación. 
• Llave pública de la elección. 

El requerimiento a detalle de este componente se 
encuentra definido en las secciones "3.1.3.1.4 Periodo 
de votación1 4.4 Consideraciones para la creación de 

~ 
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la boleta electrónica, 3.1.3.1.6 Cierre" 
Anexo 1 "Especificaciones técnicas". 
Página 103 de la convocatoria 

4.1.3.4 Votos 
Este componente es el repositorio en donde se 
almacenan los votos emitidos por los votantes a través 
del Sistema. Los votos se almacenan de manera 
cifrada. 

Propósito del componente 
El propósito de este componente es contener la 
información de los votos con la cual los componentes 
pertinentes del Sistema podrán: 
• Almacenar los votos que emitan los votantes 
a través del Sistema de Voto Electrónico por Internet. 

Obtener los resultados de la elección. 
• Obtener reportes de ta votación emitida a 
través del Sistema de Voto Electrónico por Internet. 
El requerimiento a detalle de este componente se 
encuentra definido en las secciones "4.2.12.1 
Procedimiento de desvinculación del voto con el 

N/A 
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120-123 

N/A 

"Especificaciones técnicas". ' 
votante y "4.2.13 Reportes" del presente Anexo 1 t 

! 

l 

Pá ina 103 de la convocatoria , ,¿' 
4.2 Características del sistema /.,,,.-
4.2.1 Portal web 
El Sistema de Voto Electrónico por Internet que I N/A I Si cumple I N/A I Páginas I N/A I éfi 
proporcione el "Proveedor'' debe ser un portal web, el 94 
cual debe contar con comunicación cifrada de extremo 197-198 
a extremo, debe garantizar la emisión y transmisión del 
voto de forma segura y confidencial, cumpliendo con 
los puntos indicados en la sección "4.7 Seguridad". 
Página 104 de la convocatoria' 

El Sistema de Voto Electrónico por Internet debe ser N/A Si cumple N/A Página N/Ait 
diseñado ba·o el aradi ma de "diseño res onsivo", 94 
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para que no importando el dispositivo que se utilice 
(teléfono inteligente, tableta o computadora), se adapte 
para mostrar la mejor apariencia de las páginas web. 
Página 104 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe 
mostrar en su interfaz web en todo momento un reloj 
con fecha y hora, en caso de que exista un proceso 
electoral en ejecución debe mostrar el tiempo restante 
para finalizar la recepción de votos electrónicos, esta 
fecha siempre será la hora del centro de México. 
Página.104 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe emitir 
alertas a los usuarios votantes que estén dentro del 
Sistema cúando el periodo de votación este por 
terminar. El tipo de alertas que emitirá el sistema se 
definirá por parte del "Instituto" durante la fase de 
levantamJento de requerimientos correspondiente a la 
primera etapa (2019) del proyecto. 
Página 104 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe 
ejecutarse en cualquier tipo de dispositivo, como 
computadoras, tabletas y teléfonos inteligentes por 
medio de un navegador web, sin importar el sistema 
operativo o la versión del que tengan instalado dichos 
dispositivos. 
Página 104 de la convocatoria 

Además, el sistema de Voto Electrónico por Internet 
debe ejecutarse al menos en los siguientes 
navegadores web: 

N/A 

N/A 

N/A 

N/A 
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Página 104 de la convocatoria 
El "Licitante" debe entregar en su propuesta técnico
económica la documentación que permita identificar al 
menos: 

• Características de diseño del portal web del Sistema 
de Voto Electrónico. 
• Documento de requerimientos mínimos para la 
ejecución del sistema de Voto Electrónico. 
• Características funcionales del portal web del Sistema 
de Voto Electrónico. 
Página 104 de la convocatoria 

El "Proveedor' debe entregar al "Instituto" la versión 
definitiva de los documentos antes mencionados para 
su evaluación y aprobación por parte del "Instituto", 
dentro de los primeros 3 (tres) días naturales 
posteriores a la reunión inicial de la primera etapa 
(2019) del proyecto. 

El "Instituto" realizará la revisión de la documentación 
definitiva que permita identificar: características de 
diseño del portal web del sistema, requerimientos 
mínimos para la ejecución del sistema y características 
funcionales del portal web del sistema y si es el caso 
enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional 
para el "Instituto". El "Proveedor' tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 
Página 104 y 105 de la convocatoria 

4.2.2 Autenticación en el portal 

N/A 

N/A 
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El "Instituto" desarrollará e implementará el o los 
servicios web que sean nec~sarios para que el Sistema 
de Voto Electrónico por Internet pueda comunicarse 
con el Sistema de Registro de Mexicanos Residentes 
en el Extranjero, por medio del cual se conforma la 
Lista Nominal de Electores Residentes en el Extranjero 
(LNERE) que estará en el "Instituto", esta lista es un 
insumo del Sistema de Voto Electrónico por Internet, 
donde si un usuario votante se encuentra _registrado en 
dicha lista, podrá llevar a cabo su proceso de 
identificación y autenticación en el Sistema de Voto 
Electrónico por Internet, para después poder emitir su 
voto. 
Página 105 de la convocatoria 

El "Proveedor' por medio del Sistema de Voto 
Electrónico por Internet debe permitir la autenticación 
para los siguientes tipos de usuarios en el portal: 

• Votante del Sistema de Voto Electrónico por Internet: 
debe autenticar al votante por medio de los servicios 
web con los que cuente en "Instituto", los cuales se 
comunicarán con el Sistema de Registro de Mexicanos 
Residentes en el Extranjero, como .se indica en la 
sección "4.3.2 Integración con la lista nominal MRE 
(Mexicanos Residentes en el Extranjero)". 
• Usuario del Sistema de Voto Electrónico por Internet: 
La validación se hará directamente con la información 
de los usuarios que se tengan registrados en el 
Sistema de Voto Electrónico por Internet. 
Pá<1ina 105 de la convocatoria 

El "Proveedor' debe contemplar para la autenticación 
del portal lo señalado en la sección "4.7 Seguridad", 
subsección "4.7.1 Seguridad en· el Portal Web". 
Página 105 de la convocatoria 

¿ 

--~ 
\. 

N/A 

N/A 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 

DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Si cumple N/A 

Si cumple N/A 

y 

Página 
103 

Páginas 
197-198 

N/A 

r 

N/A 

f(}I 

)f 
Ji-. 

Página7~~ 



'~-. 

''\ 

.• INE 
l~frt,.;tv#'"~' t.ñ,fufa! 

El Sistema de Voto Electrónico por Internet debe 
verificar si los datos de los usuarios son correctos, de 
ser así, se enviará un token u OTP al teléfono móvil que 
tenga registrado el usuario (votante o del sistema), el 
cual tendrá que ingresar al Sistema de Voto Electrónico 
para poder autenticarse correctamente. 

El "Proveedor" debe realizar el envío del código OTP 
por medio de "push notification" y solo en caso de que 
el mensaje no sea recibido lo debe enviar por medio de 
mensajes a celular vía SMS. Este OTP es el token para 
el acceso al sistema, dichos mensajes se deben enviar 
a los usuarios votantes o del sistema cada que se 
solicite el ingreso al sistema. 

El Sistema de Voto Electrónico debe permitir configurar 
el número de intentos que un usuario tiene para 
ingresar erróneamente su contraseña, al llegar a este 
límite el sistema debe enviar un código de verificación 
al teléfono celular que tiene registrado el usuario 
(independiente al OTP que se debe enviar si el usuario 
ha ingresado correctamente sus credenciales), el 
usuario debe capturarlo directamente en el portal web 
en la página de ingreso, al validar que las credenciales 
son correctas y que el código enviado se ingresó 
correctamente, se debe enviar el código OTP para 
validar al usuario. 
Página 105 y 106 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe contar 
con un mecanismo de recuperación de contraseña 
cuyo proceso se detalla en la sección "4.2.3 
Administración de usuarios". 
Pá~ina 106 de la convocatoria 

Si un usuario de Sistema de Voto Electrónico por 
Internet esta desactivado·v no tiene acceso al sistema, 
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se le notificará al usuario con un_ mensaje en la pantalla 
de inicio de sesión en el sistema cuando intente 
ingresar. 
Pá~ina 106 de la convocatoria 

4.2.3 Administración de usuarios 
El Sistema de Voto Electrónico por Internet debe 
contemplar la siguiente distinción de usuarios: 

• Votante: Usuario que se debe autenticar con la 
LNERE, al cual se permite emitir su voto en las 
elecciones vigentes. 
• De sistema: Usuario que se le debe asignar un periil 
dentro del Sistema de Voto Electrónico, y no podrá 
emitir su voto en las elecciones vigentes. 

El Sistema de Voto Electrónico por Internet debe 
permitir la creación de nuevos "usuarios de sistema" y 
se les asignará un perfil de forma manual y conforme a 
los permisos que se les quiera otorgar, de igual manera 
se podrá editar la información de los usuarios y la 
eliminación de estos (de manera lógica más no física 
para no perder trazabilidad en la bitácora de las 
acciones del usuario en cuestión), estas acciones solo 
podrán ser realizadas por un usuario de sistema que 
tenga el permiso de administración de usuarios. 

Un usuario de sistema (más no un usuario Votante) se 
podrá desactivar o activar, permitiendo el acceso al 
sistema una vez que se haya autenticado 
correctamente siempre y cuando esté activo. 
Página 106 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe tener 
un enlace en la pantalla de inicio que permita recuperar 
la contraseña de un usuario (de sistema o votante). El 
Sistema de Voto Electrónico por Internet debe proveer 
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de un mecanismo de recuperación de contraseña bajo 
los siguientes escenarios: 
Pá~lina 106 de la convocatoria 

4.2.3.1 Usuario del sistema 
Se debe permitir al usuario registrado en el Sistema de 
Voto Electrónico por Internet recuperar su contraseña, 
para lo cual dentro del portal de voto electrónico debe 
existir un enlace el cual solicitará el nombre de usuario 
y tendrá un mecanismo de verificación de identidad 
(Pregunta secreta, fecha de nacimiento, envío de 
notificación vía "push notification", entre otros) y 
enviará la nueva contraseña al correo electrónico que 
se registró en el momento de dar de alta su cuenta en 
el Sistema de Voto Electrónico por Internet. Esta nueva 
contraseña será temporal y cuando el usuario ingrese 
con esta nueva contraseña el Sistema debe solicitarle 
elegir una contraseña nueva. 
Página 106 de la convocatoria 

4.2.3.2 Votante 
Se debe permitir al usuario registrado en la LNERE 
recuperar su contraseña, para lo cual dentro del portal 
de voto electrónico debe existir un enlace el cual 
solicitará el nombre de usuario y posteriormente 
enviará la petición al Sistema de Registro a la lista 
Nominal de Electores Residentes en el Extranjero, por 
medio de una petición a un servicio web que debe 
cumplir los lineamientos indicados en la sección "4.7 
Seguridad". Este servicio web regresará una respuesta 
indicando el correo al que se envió la información de la 
contraseña, o un mensaje de error en caso de no 
encontrar al usuario. Esta nueva contraseña será 
temporal y cuando el usuario ingrese con esta nueva 
contraseña el Sistema debe solicitarle elegir una 
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4.2.4 Perfiles v permisos 
El Sistema de Voto Electrónico por Internet debe ser 
gestionado por medio de perfiles y permisos, esto es, 
que se podrán crear, editar o eliminar tantos perfiles 
como se requieran, y asignar para cada perfil los 
permisos que se consideren pertinentes para cumplir la 
funcionalidad de dicho perfil. 

A continuación de manera enunciativa, más no 
limitativa se listan los perfiles que deben poder crearse 
en el Sistema de Voto Electrónico p_or Internet: 

Nombre del perfil I Ocscí]i.i~ión 
Administrador Configura y admlnislra !odas !as funciones del s!s!ema. Este pe1 

1 considera dentro de !a sección "4.1.3.2 Usuarios !NE". 
Vo!.¡m[e Permite emltir y verificar el voto emi!ido de acuerdo a las elecciones vige, 
Obsetvador Permite observar el proceso de vo!ación, el conteo de votos, los resull 

ylo <eporles. Este perfil se considera dentro d" la sección "4.1.3.2 Usu 
!NE". 

Auditor I Permtle revisar l;is configuraci6ñi:is del sistema sin modificarlas, asi el 
ver el conteo de votos, bitácora, 1esullados y/o reportes. Este peri, 
~on_;;idera den!ro de la sección "4.1.3.2 Usua_tlos INE". 

Tabla 6. reif1les del Sistema. 

A continuación de manera enunciativa, más no 
limitativa se listan los permisos que de.ben existir en el 
Sistema de Voto Electrónico por Internet: 

~~iii~~~!~1 s:~~~:~O!l JPITTrn:te reáiiiUi"ia 9.iiS1ió1i J!ie~~r~~!r~JS deí slsieilla, ~~:~.:-:-· 
, Adn,lnislrador de! sls!ema 1 Permite realizarla ges!ión <!e todas !as oonflguraclones Cel 
L. ................................................. }.sistema ......................................................................................................... .. 
¡ Votante i Perm~e que on os<.1orio con este permiso puet:a emitir y veri~c 
¡ i SU\1010. 

¡ Obs11lVadOf j Perm":111v11r los ,esultmlos go,i1m1dos de los procesos dn ta 

t""ii"iiixiitiii···· ........................ f .. ;:~~it\eiTa"iiiiiriii"~ao;¡·¡:;;reieiito·a·¡¡;·;;·rej;o;tüii .................... . 
i. S1tá.cora . . ¡ Pem\lle. consultas los ev~!")l_os .,:l.e. ta J>J1ácqra 

·· Tabla 7. rerml~sdel Sistema. 

Pá!lina 107 y 108 de la convocatoria 
De acuerdo a la descripción de cada perfil de la Tabla 
"Perfiles del Sistema", los distintos usuarios del sistema 
contaran con los siguientes permisos: 
• Administrador: tendrá permisos de administración de 
los usuarios y del sistema. 
• Votante: permisos de votante. 
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• Observador: contará con permisos de observador, 
reportes y bitácora. 
• Auditor: tendrá permisos de administración de los 
usuarios y del sistema, votante y observador. Estos 
permisos tendrán validez solo durante el proceso de las 
auditorias. 
Pái:iina 107 y 108 de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico
económica la documentación que permita identificar los 
tipos de permisos que se podrán crear en el Sistema 
de Voto Electrónico. 
Pái:iina 108 de la convocatoria 

4.2.5 Bitácoras 
El Sistema de Voto Electrónico por Internet debe 
registrar toda actividad que se realice durante su 
ejecución, esto es, en un simulacro, auditoría o periodo 
de votación, también debe permitir consultar cada 
actividad o acciones que se realizaron en el mismo. 

El Sistema de Voto Electrónico por Internet debe 
permitir realizar al menos las siguientes acciones: 
• Crear filtros de búsqueda, los cuales se listan a 
continuación de manera enunciativa más no limitativ.a: 

o o Fecha. 
o o Usuario. 
o o Acción. 

• Exportar el resultado de una búsqueda, por lo menos 
en alguno de los siguientes formatos: CSV o PDF. 

El Sistema de Voto Electrónico por Internet debe 
registrar en bitácora cada acción que se lleve a cabo, 
las acciones que deben ser registradas se enlistan a 
continuación de manera enunciativa más no limitativa: 
• Fallas en la comunicación con algún 
módulo/componente. 
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• Fallas referentes a infraestructura. 
• Fallas referentes a acciones en el sistema. 
• Acceso al sistema. 
• Adición, modificación o borrado (de usuarios o 
configuraciones). 
• Importación de datos. 
• Emisión de voto (sólo como registro que el sistema 
almacenó correctamente el voto). 
• Creación/revocación de llave criptográfica. 
• Errores del sistema. 
• Advertencias del sistema. 
Pá~lina 108 de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico
económica la documentación que indique que 
información es la que se registra en la bitácora del 
Sistema de Voto Electrónico. 
Página 108 de la convocatoria 

El esquema de bitácoras con el que debe contar el 
Sistema de Voto Electrónico debe estar creado bajo la 
premisa de la tecnología "blockchain" o un mecanismo 
similar que garantice el cumplimiento de al menos las 
siguientes características: 

• Red de "blockchain" basada en autorizaciones o un 
algoritmo de consenso similar. 
• Visualizador de "blockchain" vía navegador web que 
permita dar seguimiento al registro de las actividades 
en la bitácora. 
• La información que se guarde en la "blockchain" no 
debe contener ningún dato que pueda vincular al 
votante con su voto. 
• Debe asegurar que cada voto emitido y cada acción 
efectuada en el Sistema será registrada en la bitácora 
basada en "blockchain".! además los reQistros 
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referentes a la emisión de votos no deben contener 
información que vincule el voto con el votante. 
• Debe proteger la integridad de la información que se 
almacene en la bitácora cumpliendo las 
especificaciones descritas en la seccron "4.7 
Seguridad", además, solo debe registrar actividades 
generadas por módulos autorizados. 
Páginas 108-109 de la ·convocatoria 

El "Licitante" debe entregar en su propuesta técnico
económica un documento donde especifique como la 
bitácora basada en la tecnología "blockchain" se 
integra con el Sistema de Voto Electrónico, la forma 
como se realizará la autorización de un nuevo registro 
y en donde se encontrará la infraestructura que 
realizará dicha autorización. La infraestructura 
requerida para la implementación de la bitácora debe 
proveerla "Licitante". 

El "Proveedor' debe entregar al "Instituto" la versión 
definitiva del documento detallado de la 
implementación de la bitácora bajo el mecanismo antes 
mencionado en el Sistema de Voto Electrónico para su 
evaluación y aprobación por parte del "Instituto", dentro 
de los primeros 3 (tres) días naturales posteriores a la 
reunión inicial. 

El "Instituto" realizará la rev1s1on del documento 
definitivo que especifique como la tecnología 
"Blockchain" utilizada para implementar la bitácora se 
integra al sistema, y si es el caso enviará la petición de 
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adecuaciones se ·tendrá por no recibido el documento 
y se aplicarán las penas convencionales 
correspondientes. 
Pá¡¡ina 109 de la convocatoria 

4.2.5.1 Funcionamiento de la bitácora usando blockchain 
El funcionamiento de la bitácora debe basarse en la 
tecnología "blockchain", la cual permita garantizar la 
inmutabilidad e integridad de la bitácora y la cual debe 
tener mínimo la siguiente funcionalidad: 

1. Cuando el Sistema de Voto Electrónico por Internet 
generé una nueva actividad que deba incluirse en la 
bitácora, éste debe almacenarla en la bitácora de 
eventos. Para este fin, se debe crear un nuevo registro 
el cual contendrá la firma digital de la actividad, la cual 
será calculada usando el algoritmo ECDSA respetando 
los lineamientos establecidos en la sección "4.7 
Seguridad", además, el registro debe contener la 
descripción de la actividad a incluir en la bitácora. 
2. La validación del nuevo registro consis_te en su envió 
a una red con un número impar de nodos (al menos 5), 
los cuales realizarán una prueba de consenso para 
verificar la validez del nuevo registro generado. El 
"Proveedor" debe proporcionar la infraestructura y se 
debe encargar de la puesta en marcha de la red de 
nodos que realizará las pruebas de consenso. Esta red 
deberá estar distribuida en diferentes servicios en la 
nube o diferentes localizaciones en la misma nube. 
3. Sí la mayoría de los nodos llegan a un consenso 
sobre la validez del nuevo registro, entonces, éste es 
agregado a la bitácora. 

De esta manera se generará una bitácora que será 
inmutable y la cual tendrá el reAistro de los sucesos en 
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• Partidos políticos . 

• Cargos de elección . 
• Candidatos . 
• Coaliciones . 

• Estados . 
• Municipios . 
• Secciones . 
• Distritos . 

El Sistema de Voto Electrónico por Internet debe tener 
la capacidad de realizar la carga de información de 
forma automática o manual, al menos en formato CSV. 
Página 11 O de la convocatoria 

Del mismo modo el Sistema de Voto Electrónico por 
Internet debe tener un mecanismo de validación de 
información para evitar duplicidad en la carga de 
información. 
Página 110 de la convocatoria 
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podrán cargar los catálogos de 
Sistema de Voto Electrónico. 
Página 11 O de la convocatoria 

4.2.7 Selección del idioma del sistema 
El Sistema de Voto Electrónico por Internet debe 
permitir al usuario de sistema y/o votante seleccionar el 
idioma en el que aparecerán las instrucciones del 
sistema, considerando al menos los siguientes 
idiomas: 

• Español. 
• Ingles. 

El Sistema de Voto Elecirónico por Internet debe 
permitir al votante seleccionar el idioma en el que 
aparecerá la boleta electrónica. 
Página 11 O de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico
económica la documentación que especifique que 
idiomas y como se podrán configurar en el Sistema de 
Voto Electrónico. 
Pá~dna 11 O de la convocatoria 

4.2.8 Tiempo de sesión 
El tiempo de sesión de los usuarios del Sistema de 
Voto Electrónico por Internet debe ser configurable 
dentro de la aplicación con un valor por defecto de 30 
minutos. 

Una vez que el tiempo de expiración de la sesión se 
cumpla, el Sistema de Voto Electrónico por Internet 
automáticamente terminará la sesión del usuario y lo 
enviará a la página de ingreso. 
Páginas 110~111 de la convocatoria 

4.2.9 Algoritmos de cifrado 
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El Sistema de Voto Electrónico por Internet debe contar 
al menos con alguno de los siguientes algoritmos para 
el cifrado de la información referente a la emisión del 
voto: 

• AES en modo GCM de longitud 128 bits para un nivel 
mínimo de seguridad de 128 bits (o AES en modo GCM 
de longitud 256 bits para un nivel de seguridad de 256 
bits). 
• Cifrado homomóriico utilizando algoritmos como 
EIGamal, Pallier u otro algoritmo que permita este tipo 
de cifrado. El algoritmo utilizado debe brindar un nivel 
de seguridad mínimo de 128 bits. 
Páginas 111 de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico
económica el documento donde se especifique los 
algoritmos de cifrado utilizados y como se implementan 
dentro del Sistema de Voto Electrónico para cifrar la 
información. 
Páginas 111 de la convocatoria 

El "Proveedor'' debe entregar al "Instituto" la versión 
definitiva del documento que especifique los algoritmos 
de cifrado, así como la forma en que son 
implementados dentro del Sistema de Voto Electrónico 
para su evaluación y aprobación por parte del 
"Instituto", dentro de los primeros 3 (tres) días naturales 
posteriores a la reunión inicial. 

El "Instituto" realizará la rev1s1on del documento 
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"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido -el documento y se aplicarán las 
penas convencionales correspondientes. 
Páginas 111 de la convocatoria 

4.2.1 O Certificados de sec¡uridad 
El Sistema de Voto Electrónico por Internet debe tener 
la capacidad de administrar e instalar certificados de 
seguridad digital tipo "wildcard" ejemplo: '.ine.mx, 
estos certificados serán emitidos por el "Instituto". 

El procedimiento para configurar los certificados de 
seguridad debe estar detallados en la memoria técnica. 
Páginas 111 de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico
económica la documentación que especifique como se 
podrán configurar los certificados en el Sistema de Voto 
Electrónico. 
Páginas 111 de la convocatoria 

4.2.11 Identificación del lu!C!ar de votación (Geolocalización 
El Sistema de Voto Electrónico por Internet debe 
identificar la ubicación desde donde se está emitiendo 
el voto y guardando un registro de esta acción en la 
bitácora. 

El Sistema de Voto Electrónico por Internet debe 
validar la información del votante referente a su 
geolocalización al acceder al portal web, por lo menos 
debe utilizar el mecanismo de filtrado de IP. 
Páginas 111-112 de la convocatoria 
El "Licitante" debe entregar en su propuesta técnico
económica la documentación que especifique los 
mecanismos con los que cuenta el Sistema de Voto 
Electrónico para identificar la ubicación de un votante. 

e ___.::::--

N/A 

N/A 

N/A 

N/A 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Sí cumple N/A 

Sí cumple N/A 

Sí cumple N/A 

Sí cumple N/A 

y 

Página 
117 

Página 
117 

Folio 119 1 

Página:1 
18 

1 

Folio 1191 
Página:1 

18 

~ 

N/A 

N/A 

N/A 

N/A 

Página 89 de 284 

1 

f 
1 tff 
1 )f 

~ 
p 



... , '· 
\ 

.•. INE 
f.otJ\~f'ill'~~,,~~##1 

Páginas 111-112 de la convocatoria 
4.2.12 Desvinculación del voto con el votante 
El Sistema de Voto Electrónico por Internet debe tener 
un mecanismo que permita realizar la desvinculación 
del voto con el votante por medio de por lo menos un 
mecanismo que se menciona de manera enunciativa 
más no limitativa: 

• Red de mezclado de votos. 
Página 112 de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico
económica la documentación que especifique los 
mecanismos con los que cuenta el Sistema de Voto 
Electrónico para desvincular el voto de un votante. 
Página 112 de la convocatoria 

4.2.12.1 Procedimiento de desvinculación del voto con el votante 
El "Proveedor' debe almacenar en la bóveda de votos 
los votos cifrados emitidos por los votantes, de acuerdo 
con lo definido en la sección "4.2.9 Algoritmos de 
cifrado", además debe almacenar la respectiva firma 
digital del voto cifrado calculada como se indica en la 
sección "4.7 Seguridad", dicha firma permitirá 
garantizar la integridad del voto. Además, en la bóveda 
de votos se debe almacenar información adicional que 
permita verificar si un votante ha emitido o no su voto 
durante el proceso de votación como lo indica en la 
sección "4.3.7.1 Procedimiento de emisión del voto". 
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N/A 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 

DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Si cumple N/A 

Si cumple 1 N/A 

Si cumple 1 N/A 

Páginas 
118-119 

1 Páginas 1 

118-119 
1 

1 Página 1 

120 

N/A 

N/A 

N/A 

1 / 
j 

1 

I 

~ 
El Sistema de Voto Electrónico por Internet debe contar tf 
con un mecanismo que permita desvincular los votos ¿ 
emitidos de los votantes, para este fin el "Proveedor' 
debe proporcionar un mecanismo de desvinculación 
que debe seguir al menos los siguientes pasos: )( 
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1. El mecanismo de desvinculación debe iniciarse una 
vez que el proceso electoral haya terminado. El 
resultado de este procedimiento será utilizado en el 
conteo de los votos de acuerdo a lo definido en la 
sección "4.3.9.1 Procedimiento para el conteo de 
votos" y la verificación universal de los votos como IÓ 
indica la sección "4.3.8.2 Procedimiento de validación 
universal del voto". 
2. El "Proveedor" debe proporcionar un mecanismo que 
permita verificar las firmas digitales de los votos 
almacenados en la bóveda de votos y que, además, 
permita separar los votos de sus respectivas firmas 
digitales e información vinculante. si es que la 
verificación de las firmas digitales fue exitosa. De esta 
manera se generará una nueva base de datos con 
únicamente los votos cifrados correspondientes al 
último voto emitido por el votante. 
3. El "Proveedor" debe proporcionar un mecanísmo que 
permita mezclar los votos de manera que no puedan 
ligarse a los votantes que los emitieron. Este 
mecanismo podrá realizarse usando redes de 
mezclado basadas en el cifrado o re-cifrado de los 
votos y debe: 
a) Contar con servidores, los cuales aplicarán una 
permutación a los votos mediante el descifrado o el re
cifrado de los mismos. El descifrado o re-cifrado de los 
votos se debe realizar utilizando las llaves 
criptográficas de cifrado o descifrado generadas y 
certificadas de acuerdo al procedimiento que se 
describe en la sección "4.3.3.1 Procedimiento para la 
creación de llaves criptográficas". 
b) Llevar a cabo una prueba de conocimiento nulo o 
alguna similar después de cada permutación de votos, 
la cual permita verificar que solo se realizó una 
permutación de los votos y que, además, de la certeza 
de que no se aQreQó.!. eliminó o modificó alQún voto. 
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4. El resultado de la aplicación del mecanismo descrito 
en el punto 3 debe producir una nueva base de datos 
con los votos desvinculados del votante, la cual debe 
firmarse utilizando el algoritmo ECDSA para garantizar 
la integridad de la base de datos. 
Páginas 112-113 de la convocatoria 

4.2.13 Reportes 
El Sistema de Voto Electrónico por Internet debe 
generar de forma enunciativa más no limitativa los 
siguientes reportes, los cuales serán emitidos después 
de la Jornada electoral. 

• Configuraciones de la elección, conteos inicial y final 
de la bóveda de votos. 
• Resultado de conteo de votos totales. 
• Resultado de conteo de votos por estado. 
• Resultado de conteo de votos por candidato. 
• Resultado de conteo de votos por partido. 

El Sistema de Voto Electrónico por Internet debe 
permitir realizar filtros de por lo menos lo siguiente: 

• Fecha. 
• Tipo de votación. 
• Estado. 

El Sistema de Voto Electrónico por Internet debe 
generar reportes de auditoría de los eventos ocurridos 
en el sistema de por lo menos los siguientes niveles de 
severidad: 

• Error. 
• Advertencia. 

N/A 
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El Sistema de Voto Electrónico por Internet debe 
generar un reporte de la configuración actual del 
sistema, indicando por Jo menos: 

• Parámetros de configuración de la elección. 
• Estado de la base de datos de votos. 

El Sistema de Voto Electrónico por Internet debe emitir 
un reporte al inicio, durante la ejecución y en el cierre 
de la votación, el cual contendrá por lo menos: 

• Estados de los componentes de hardware y software. 
• Estado de la base de datos de votos. 
• Incidencias reportadas en bitácora. 

El Sistema de Voto Electrónico por Internet debe tener 
la capacidad de exportar los reportes que se puedan 
generar en por lo menos los siguientes formatos: 

•CSV. 
• PDF. 
Pá<1inas 113-114 de la convocatoria 

El "Proveedor" debe proporcionar el acceso a la(s) 
base de dato(s) donde resida la información para la 
generación de los reportes antes mencionados, para 
que si así lo considera el "Instituto" realizar las 
consultas para obtener directamente los datos 
generados por el componente de reportes. 
Página 114 de la convocatoria 

El "Instituto" podrá solicitar en cualquier momento 
durante la vigencia del contrato al uProveedor'', 
reportes personalizados con la información que se 
requiera de manera muy específica, general o global. 
Pá~ina 114 de la convocatoria 

.,-, 

N/A 

N/A 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 

DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

1 Sí cumple 1 N/A 1 Página 1 N/A 
123 

1 1 

f 
f/ 

1 Sí cumple-[ N/A 
1 

Página 
1 

N/A 

1 $4 123 

3{ A-. )f y 
Página 93 de 284 ~, 



J:.\ 
·1 . 

~--~ 

*INE 
t;;-:A/t;,c\~t/~i-~M (f~o~ 

Todos los criterios definidos en los reportes serán 
acordados por el personal designado por el "Instituto" 
durante la reunión inicial, mismos que no generarán 
ningún costo adicional por su expedición y que deben 
ser atendidos acorde a los tiempos en la Tabla 
"Atención de fallas e incidentes 2019", sección "5.1 
Niveles de servicio". 

El "Proveedor'' debe entregar reportes según el 
"Instituto" lo demande durante el proceso electoral con 
las siguientes características: 
• Eventos relacionados a fallas e incidentes "Hardware 
y Software". 
• Frecuencia de eventos relacionados a falla e 
incidentes. 
• Fechas relacionadas a eventos con afectación o 
incidente de seguridad. 
• Direcciones IP/host con afectación o incidente de 
seguridad. 
• Sistemas afectados por incidentes de seguridad 
• Tendencias hacia fallos de seguridad "Hardware y 
Software". 
El "Proveedor'' debe enviar los reportes de acuerdo a 
las necesidades del "Instituto", los cuales se deben 
generar en por lo menos los siguientes formatos: 
• PDF 
•CSV 
Página 114 de la convocatoria 

El "Proveedor'' debe proporcionar al "Instituto" un 
acceso al portal de monitoreo de los componentes de 
Hardware y Software, donde se puedan visualizar y 
exportar los reportes diarios o con la periodicidad que 
defina el "Instituto", así mismo debe permitir visualizar 
el tráfico en tiempo real del Sistema de Voto Electrónico 
por Internet y sus componentes, dicho acceso se 

roporcionará vía correo electrónico a las cuentas que 

N/A 

N/A 
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designe el "Instituto" al momento de las entregas de los 
ambientes de prueba correspondientes a las 3 (tres) 
etapas del proyecto. 
Página 114 de la convocatoria 

El "Proveedor'' debe consolidar la información que el 
"Instituto" .le solicite bajo demanda, así como la 
realización de búsquedas, dependiendo el sistema 
afectado, frecuencia de eventos, fechas relacionadas, 
dispositivos afectados, origen del comportamiento 
irregular y tendencias según lo necesite el "Instituto". 
Página 114-115 de la convocatoria 

4.2.14 Manual de con!ic¡uración del Sistema 
El "Proveedor" debe proporcionar al "Instituto" el 
manual de configuración, el cual debe contener al 
menos la información referente a los siguientes rubros: 

• 4.2.1 Portal web. 
• 4.2.2 Autenticación en el portal. 
• 4.2.3 Administración de usuarios. 
• 4.2.4 Perfiles y permisos. 
• 4.2.5 Bitácoras. 
• 4.2.6 Carga de catálogos. 
• 4.2.7 Selección del idioma del sistema. 
• 4.2.8 Tiempo de sesión. 
• 4.2.9 Algoritmos de cifrado. 
• 4.2.10 Certificados de seguridad. 

4.2.11 Identificación del lugar de votación 
(Geolocalización). 
• 4.2.12 Desvinculación del voto con el votante. 
• 4.2.13 Reportes. 

El "Proveedor'' debe entregar al "Instituto" el manual de 
configuración de las características del Sistema de 
Voto Electrónico por Internet a la persona que el 
"Instituto" designe, dentro de los 2 (dos) días naturales 

,..__/ 
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anteriores al inicio de las pruebas por parte del 
11 lnstituto". 
El "Instituto" realizará la revisión del documento manual 
de configuración de las características del sistema y si 
es el caso enviará la petición de los ajustes que 
considere necesarios, esto no debe generar un costo 
adicional para el "Instituto". El "Proveedor'' tendrá 3 
(tres) días naturales, contados a partir de la lecha en 
que el ''Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 
Página 115 de la convocatoria 

4.3 Funcionalidad del sistema 
4.3.1 Apertura y cierre de la jornada electoral 
El Sistema de Voto Electrónico por Internet debe 
permitir configurar el periodo de la jornada electoral, 
esto es, se debe indicar lecha y hora en que se 
permitirá a los usuarios con perfil "votante" emitir su 
voto, a esto se le conocerá como apertura para 
recepción de votos, los cuales se almacenarán en la 
bóveda de votos. 

De igual manera se debe indicar lecha y hora de cierre 
de recepción de votos, la definición del proceso 
operativo de cierre se le dará a conocer al "Proveedor" 
por parte del "Instituto" en la reunión inicial. 

De igual manera se debe indicar lecha y hora de cierre 
de recepción de votos, una vez que esta hora se 
cumpla el sistema ya no debe permitir el acceso de los 
usuarios con perfil "votante" ni debe permitir la 
recepción de más votos en la bóveda de votos. 
Páginas 115-116 de la convocatoria 
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El Sistema de Voto Electrónico por Internet debe tener 
la capacidad de emitir un reporte indicando la 
participación ciudadana (cuantas personas votaron), el 
formato en el que se debe entregar se definirá entre el 
"Proveedor'' y el "Instituto" y por lo menos debe de 
contar con: 

• Cantidad de votantes. 
• Votos nulos. 
• País donde votaron. 
• Distribución de votos por partido/candidato. 
Páginas 115-116 de la convocatoria 

4.3.2 Integración con la lista nominal de MRE (Mexicanos Residentes en el Extranjero 
El Sistema de Voto Electrónico por Internet debe utilizar I N/A 
al menos 2 servicios web del "Sistema de registro de 
meXicanos residentes en el extranjero", el primer 
servicio será para autenticar al votante y el segundo 
servicio web para obtener los datos relevantes de un 
votante relacionado con la elección. El Sistema de Voto 
Electrónico por Internet evaluará· si el votante es 
candidato para emitir su voto. 

El "Proveedor'' debe integrar el Sistema de Voto 
Electrónico por Internet con un servicio de consulta a la 
lista nominal de mexicanos residentes en el extranjero, 
el cual se detalla a continuación: 

• El Sistema de Voto Electrónico por Internet debe 
permitir configurar una conexión al sistema del JNE 
(Sistema de registro de mexicanos residentes en el 
extranjero que conformará la LNERE). 
• El Sistema de Voto Electrónico por Internet debe 
conectarse al sistema del "Instituto" para poder 
consultar si el votante que se intenta autenticar en el 
sistema está habilitado para participar en la elección 
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que está activa en ese momento, esta comunicación 
debe ser cifrada de extremo a extremo y bajo 
comunicación segura siguiendo los lineamientos 
indicados en la sección "4.7 Seguridad". 
• El Sistema de Voto Electrónico por Internet 
debe poder parametrizar los valores de la conexión al 
sistema del "Instituto", contemplando al menos: 

o IP. 
o Puerto. 
o Usuario. 
o Contraseña. 
o URL de consumo del servicio web. 
PáQina 116 de la convocatoria' 

El Sistema de Voto Electrónico por Internet debe 
comprobar la viabilidad del voto del votante residente 
en el extranjero, esto es, se debe poder definir los 
criterios bajo los cuales un votante registrado en la 
LNERE es elegible para votaren las elecciones activas, 
esto podrá ser de manera enunciativa más no limitativa: 

• Validar el estado de la República: Contrastar las 
elecciones activas, validando si existe alguna que 
corresponda al estado de la República Mexicana que 
el votante tiene registrado en la LNERE. 
• Validar los cargos de elección de un estado de la 
República: Si existen varios cargos de elección 
asignados a una votación de un estado de la República 
(por ejemplo: Gobernador, Diputado migrante), el 
votante que pertenezca a ese estado debe emitir tantos 
votos como cargos de elección existan (boletas) . 
Página 116-117 de la convocatoria 

El "Instituto" ejecutará las pruebas respecto a la 
integración del Sistema de Voto Electrónico por 
Internet con el Servicio de ReQistro a la Lista Nominal 
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de Mexicanos Residentes en el Extranjero, para 
verificar que se cumpla con la funcionalidad de la 
integración y que se cumplan con los parámetros de 
seguridad en las comunicaciones descritos en la 
sección "4.7 Seguridad". Adicionalmente el "Proveedor'' 
debe asignar un equipo de trabajo al "Instituto" para 
que brinde asesoría en temas de la integración con la 
lista nominal de MRE, durante el periodo 
correspondiente a las pruebas del "Instituto" descrito en 
la sección "4.12 Pruebas 2019". 
Pá~ina 117 de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico
económica un plan de trabajo a alto nivel en el que 
detalle el tiempo y las actividades para la integración 
del Sistema de Voto Electrónico con el Sistema de 
registro de mexicanos residentes en el extranjero por 
medio de servicios web, a través de una conexión 
configurada en el Sistema de Voto Electrónico. 
Página 117 de la convocatoria 

4.3.3 Creación de llave criptográfica 
El "Proveedor'' debe proporcionar un mecanismo para 
la creación de las llaves criptográficas que serán 
utilizadas en el Sistema, con las cuales se podrá cuidar 
la confidencialidad, autenticación e integridad de la 
información procesada en el Sistema de Voto 
Electrónico por Internet. 

El "Proveedor" debe proporcionar mecanismos que 
permitan la creación de las llaves criptográficas 
utilizadas en el Sistema de Voto Electrónico por 
Internet. Debe, además, proporcionar los 
procedimientos para la creación de llaves privadas; la 
certificación de sus respectivas llaves públicas, 
mediante la emisión de un certificado el cual debe 
seQuir el estándar X.509~ y la posible·revocación de las 
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llaves criptográficas creadas, en el caso de que sean 
comprometidas. 

El mecanismo que será proporcionado por el 
"Proveedor'' para la generación de llaves criptográficas 
debe contener al menos los procedimientos descritos 
en la siguiente sección para la creación de las llaves. 
Páqina 117 de la convocatoria 

4.3.3.1 Procedimiento para la creación de llaves criptoqráficas 
El Sistema de Voto Electrónico por Internet debe 
permitir generar al menos 3 tipos de llaves 
criptográficas para: el cifrado y descifrado de votos; el 
cifrado y descifrado de información sensible; y la firma 
y verificación de firmas digitales. Los procedimientos 
para la generación de estos 3 tipos de llaves se 
describen a continuación: 
Página 117 de la convocatoria 

4.3.3.1.1 Llaves cripto!lráficas para cifrado de votos 
Los integrantes que fungirán corno custodios de las 
llaves criptográficas, los cuales designará el "Instituto", 
serán citados a un evento público en donde el 
</Proveedor'' debe proporcionar un equipo de trabajo 
que brindará apoyo y atenderá posibles contingencias 
durante el proceso de generación de llaves. 

En este evento público se llevará a cabo la generación 
de llaves criptográficas para el cifrado y descifrado de 
los votos. Estas llaves deben cumplir al menos con los 
tamaños estándar que permiten un nivel de seguridad 
de 128 bits de seguridad. Para este fin, el "Proveedor'' 
debe apegarse a los tamaños de llave definidos por el 
NIST como seguros en la última versión de los 
documentos 800-57 y 800-131A. 
La llave privada que será utilizada para descifrar los 
votos debe protegerse con el número de llaves de 

N/A 
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custodios que el "Instituto" consideré convenientes 
para que cada custodio resguarde una parte de esta 
llave. Así, durante el procedimiento de conteo de votos 
las llaves de custodios en poder de los custodios serán 
utilizadas para obtener la llave de descifrado de los 
votos. El procedimiento para la obtención de las llaves 
de custodios se describe a continuación, de manera 
enunciativa.mas no limitativa: 

1. El "Proveedor" debe proporcionar un mecanismo 
para configurar los siguientes aspectos en el módulo 
criptográfico descrito en la sección "4.6 Módulo 
criptográfico": 
a. niveles de seguridad de las llaves criptográficas, 
b. número de llaves a generar (una por custodio 
designado por el "Instituto"), 
c. número mínimo de llaves necesarias para derivar la 
llave _de descifrado de los votos almacenados en la 
bóveda de votos. Este número no debe ser menor a la 
mitad del número de custodios más uno. 
d. el tiempo durante el cual la llave generada tendrá 
validez. 
El procedimiento de configuración y generación de las 
llaves lo debe llevar a cabo la persona designada por 
el "Instituto" para tal fin, además, estos procedimientos 
deben realizarse en un equipo aislado sin acceso a 
internet. 
2. Se generará la llave pública con la cual serán 
cifrados los votos, esta llave la debe certificar la 
autoridad designada por el "Proveedor" en conjunto 
con el "Instituto" para dicho fin. 
3. Haciendo uso de un algoritmo criptográfico de 
umbral para la generación de llaves criptográficas, se 
generarán las partes de la llave privada con las que se 
derivará, posteriormente, la llave privada que permitirá 
descifrar los votos almacenados en la bóveda de votos. 
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Estas llaves se deben crear con los tamaños 
adecuados para ofrecer al menos un nivel de seguridad 
mínimo de 128 bits. 
4. Las partes de la llave privada serán entregadas a los 
custodios, por lo tanto, deben firmarse digitalmente 
usando la llave de firma del módulo criptográfico a 
través del algoritmo ECDSA, el cual debe proveer al 
menos un nivel de seguridad de 128 bits (sección "4.7 
Seguridad"). 
5. Cada parte de la llave privada y su correspondiente 
firma digital debe almacenarse en un dispositivo 
criptográfico (tarjeta inteligente, USB) que cumpla con 
las especificaciones de FIPS 140-2 de nivel 3: 
a. Se debe almacenar la llave y su respectiva firma 
digital en el dispositivo criptográfico. 
b. Se debe solicitar una contraseña, la cual se utilizará 
para cifrar la llave y su firma. Esta contraseña la debe 
elegir el custodio al cual se le entregará el dispositivo y 
debe ser una contraseña alfanumérica de mínimo 8 
caracteres. 
c. Una vez ingresada la contraseña, se debe cifrar la 
información utilizando el algoritmo AES en el modo de 
operación GCM o CCM ofreciendo al menos un nivel 
de seguridad de 256 bits. 
6. Finalmente, se debe entregar a cada custodio el 
dispositivo criptográfico que contiene su parte de la 
llave privada y la firma digital correspondiente cifradas. 
Páginas 117-118 de la convocatoria 

El "Proveedor" debe de proporcionar al "Instituto" los 
dispositivos criptográficos que serán entregados a los 
custodios que el "Instituto" haya designado, máximo a 
los 2 (dos) días naturales anteriores al inicio de las 
pruebas por parte del "Instituto". 
Página 119 de la convocatoria 

4.3.3.1.2 Generación de llaves de cifrado de información 
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módulo · criptográfico proporcionado por el 
"Proveedor'' debe tener la capacidad de generar las 
llaves de cifrado y descifrado para cada componente 
del Sistema de Voto Electrónico por Internet, siempre y 
cuando dicho componente requiera cifrar o descifrar 
información sensible durante el proceso de votación. El 
procedimiento para la creación de las llaves se 
describe a continuación1 de manera enunciativa mas 
no limitativa: 

1. El "Proveedor'' debe proporcionar un mecanismo 
para configurar los siguientes aspectos en el módulo 
criptográfico descrito en la sección "4.6 Módulo 
criptográfico": 
a. El algoritmo de cifrado a utilizar, por defecto debe ser 
AES en el modo de operación GCM. 
b. Los niveles de seguridad de la llave deben cumplir 
los criterios de seguridad descritos en la sección "4. 7 
Seguridad"; y 
c. El tiempo durante el cual la llave generada tendrá 
validez. 
El procedimiento de configuración y generación de las 
llaves lo debe llevar a cabo la persona designada por 
el "Instituto" para tal fin. 
2. La llave para cifrar la información debe cifrarse 
usando el algoritmo AES en el modo de operación 
GCM con un nivel de seguridad de 256 bits utilizando 
una contraseña alfanumérica de mínimo 8 caracteres y 
se debe almacenar en un archivo con extensión .key 
usando una codificación binaria (DER). 
3. Finalmente, la persona designada por el "Instituto" 
para la configuración y generación de las llaves 
generará un archivo con extensión .p12, el cual 
contendrá el certificado de la llave pública y la llave 

rivada. Este archivo será enviado al componente para 
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el cual se hayan generado las 
descifrado de información. 
Página 119 de la convocatoria 

4.3.3.1.3 Generación de llaves de firma digital de documentos 
El módulo criptográfico proporcionado por el 
"Proveedor'' debe tener la capacidad de generar las 
llaves de firma y verificación para cada componente del 
Sistema de Voto Electrónico por Internet, siempre y 
cuando dicho componente requiera. firmar o verificar la 
firma de la información durante el proceso de votación. 
El procedimiento para la creación de las llaves se 
describe a continuación, de manera enunciativa mas 
no limitativa: 

1. El "Proveedor'' debe proporcionar un mecanismo 
para configurar los siguientes aspectos en el módulo 
criptográfico descrito en la sección "4.6 Módulo 
criptográfico": 
a. El algoritmo de firma digital a utilizar, por defecto 
debe ser ECDSA (ver sección 4. 7 "Seguridad"). 
b. Los niveles de seguridad de la llave deben cumplir 
los criterios descritos en la sección "4.7 Seguridad"; y 
c. El tiempo durante el cual la llave generada tendrá 
validez. 
El procedimiento de configuración y generación de las 
llaves lo debe llevar a cabo la persona designada por 
el "Instituto" para tal fin. 
2. La llave privada generada que se utilizará para firma 
digital debe cifrarse usando el algoritmo AES en el 
modo de operación GCM con un nivel de seguridad de 
256 bits utilizando una contraseña alfanumérica de 
mínimo 8 caracteres y se debe almacenar en un 
archivo con extensión .key usando una codificación 
binaria (DER). 

N/A 
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3. La llave pública que se usará para la verificación de 
las firmas digitales será almacenada en un archivo con 
extensión .key usando una codificación binaria (DER) y 
debe firmarla la autoridad designada por el "Proveedor' 
en conjunto con el "Instituto" para tal fin. El 
procedimiento de firma por parte de esta autoridad 
debe realizarse como sigue: 
a. Se debe generar una petición de firma de la llave 
pública en un archivo con extensión .csr. 
b. La autoridad designada por el "Proveedor" en 
conjunto con el "Instituto" atendiendo la petición de 
firma, debe generar el certificado firmado de la llave 
pública siguiendo el estándar X.509, el cual se 
almacenará en un archivo con extensión .cer o .crt 
usando una codificación binaria (DER). 
c. La autoridad designada por el "Proveedor" en 
conjunto con el "Instituto" enviará el certificado de la 
llave pública usando un canal de comunicación 
protegido por el protocolo TLS en su versión 1.2 o 
superior usando las características de seguridad 
definidas en la sección "4.7 Seguridad". 
4. Finalmente, la persona designada por el "Instituto" 
para la configuración y generación de las llaves 
generará un archivo con extensión .p12, el cual 
contendrá el certificado de la llave pública y la llave 
privada. Este archivo será enviado al componente para 
el cual se hayan generado las llaves para firma digital 
y verificación de la firma digital. 

La generación de las llaves criptográficas la debe 
realizar el módulo criptográfico que el "Proveedor' 
suministrará en la nube, para el caso de las etapas uno 
y dos (2019 y 2020) y para la última etapa del proyecto 
(2021) esta generación de llaves se debe llevar a cabo 
en el módulo criptoQráfico suministrado por el 
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"Proveedor'', el cual debe residir en la infraestructura 
del "Instituto". 
Páginas 119-120 de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico- 1 N/A 
económica las configuraciones que se podrán realizar 
dentro del módulo criptográfico, así como el 
procedimiento para la generación de las llaves. 
Página 120 de la convocatoria 

4.3.4 Alertas, Notificaciones v envío de mensajes 
El Sistema de Voto Electrónico por Internet debe I N/A 
contemplar la generación de alertas visuales para 
notificar al usuario sobre las acciones que se están 
realizando en el portal web. 

El Sistema de Voto Electrónico por Internet debe 
contemplar generar alertas para los usuarios 
administradores enviando un correo electrónico 
cuando por lo menos algunas de estas acciones 
ocurran en el sistema: 

• Modificaciones al sistema. 
• Degradación del servicio de algún componente de 
software o de hardware. 
• Alertas de fallo en el sistema. 

El Sistema de Voto Electrónico por Internet debe enviar 
notificaciones vía correo electrónico a los usuarios 
votantes cuando estos haya emitido su voto, 
únicamente indicando que su voto fue recibido. 
Página 120-121 de la convocatoria 

El "Proveedor'' debe proporcionar un servicio de envío 
de correos electrónicos, así mismo este servicio de 
envío de correos podrá ser utilizado por el "Instituto". 
Página 121 de la convocatoria· 
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El Sistema de Voto Electrónico por Internet debe 
permitir personalizar la información que se enviará vía 
correo electrónico a los usuarios votantes, así como 
permitir configurar las plantillas de envíos de correo. 
Página 121 de la convocatoria' 

4.3.5 Puesta a cero 
El Sistema de Voto Electrónico por Internet debe tener 
la funcionalidad para permitir eliminar la información de 
la bóveda de votos y de los reportes generados por 
pruebas, simulacros o el último ejercicio electoral, con 
la finalidad de que al iniciar una nueva elección y/o 
simulacro no se tengan votos o exista algún reporte con 
resultados. 

El Sistema de Voto Electrónico por Internet debe emitir 
un reporte de "puesta a cero", en el cual se haga 
constar que no existen votos en la bóveda de votos, 
que no existen reportes con resultados referentes a 
elecciones anteriores y que el sistema está listo para 
iniciar un proceso electoral. 
Página 121 de la convocatoria 
4.3.5.1 Procedimiento de puesta a cero 
Un requisito indispensable es que al inicio de un 
ejercicio electoral el Sistema de Voto Electrónico por 
Internet no contenga información que pueda alterar o 
producir desconfianza en el proceso electoral. Por este 
motivo, es necesario que el "Proveedor'' proporcione un 
mecaniSmo de puesta a cero del sistema, el cual debe 
como mínimo realizar los siguientes pasos antes de 
comenzar un nuevo ejercicio elector~!: 

1. La "Persona" designada por el "Instituto" debe 
autenticarse en el sistema de Voto Electrónico por 
Internet, utilizando los procedimientos que el "Instituto" 

..?- = 
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haya establecido para dar autorización de la ejecución 
del mecanismo de puesta a cero. 
2. Una vez que la "Persona" facultada por el "Instituto" 
haya accedido al Sistema de Voto Electrónico por 
Internet, debe ejecutar el mecanismo de puesta a cero 
a través de la herramienta que el "Proveedor" haya 
proporcionado para dicho fin. 
3. El mecanismo de puesta a cero debe ejecutar los 
procedimientos de borrado seguro de la información de 
la bóveda de votos, los reportes y la información 
referente a algún ejercicio electoral anterior. El borrado 
seguro de la información debe realizarse cumpliendo 
los lineamientos presentados en la guía para borrado 
seguro de información NIST 800-88, el estándar DoD 
5220.22-M o cualquier otro método que garantice el 
borrado seguro de la información. 
4. Al finalizar el mecanismo de puesta a cero, el 
Sistema de Voto Electrónico por Internet debe ser 
capaz de generar un reporte de "puesta a cero" donde 
se describa la información borrada (Nombre de archivo 
y tamaño) y se coloque la fecha y hora del borrado 
seguro. Este informe debe colocarse en la bitácora de 
eventos. 

El borrado de la: información se debe realizar de 
acuerdo a los establecido en la sección "4.3.13 Borrado 
de la información histórica". 
Páginas 121-122 de la convocatoria 

El "Proveedor" debe entregar al "Instituto" un 
procedimiento de puesta cero a la persona que el 
"Instituto" designe, dentro de los 2 (dos) días naturales 
anteriores al inicio de las pruebas por parte del 
"Instituto". 

El "Instituto" 
1 P·u uuu .. ,,,u,,,u uu p UUU>Y UUOU y u, uu u, UYUU u,mY>Y ·- 1 
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petición de los ajustes qlle considere necesarios, esto 
no debe generar un costo adicional para el "Instituto". 
El "Proveedor' tendrá 3 (tres) días naturales, contados 
a partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se aplicarán las penas convencionales 
correspondientes. 
Páginas 121-122 de la convocatoria 

4.3.6 Votación del usuario votante 
4.3.6.1 Autenticación 
4.3.6.1.1 Usuario v contraseña 
• El votante debe autenticarse mediante usuario, 
contraseña y un código de identificación. 
• El "Instituto" acordará con el "Proveedor" en la reunión 
inicial el mecanismo de acceso a la LNERE, el cual 
debe obtener los siguientes datos: número de teléfono 
móvil, correo electrónico, nombre del votante y entidad 
de nacimiento. 
• El votante debe tener un nombre de usuario único 
para ingresar al Sistema de Voto Electrónico por 
Internet, el cual es generado por el "Sistema de 
Registro a la Lista Nominal de Electores Residentes en 
el Extranjero". 
• El Sistema de Voto Electrónico por Internet debe 
enviar el usuario y la contraseña que ingrese el votante 
al servicio web de autenticación del Sistema de 
Registro a la Lista Nominal de Electores Residentes en 
el Extranjero, este validará la información y regresará 
una respuesta indicando si la autenticación es correcta 
u ocurrió un error. 
Pá~ina 122 de la convocatoria 

4.3.6.1.2 Código de identificación (token 
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• El Sistema de Voto Electrónico por Internet debe 
enviar un código de identificación al teléfono móvil del 
votante, cada vez que este requiera ingresar al 
sistema. 
• El código de identificación debe ser de un solo uso. 
• El código de identificación debe incluir 6 dígitos. 
• El código de identificación no debe incluir números 
consecutivos. 
• El código de identificación no debe incluir dígitos 
repetidos. 
• El tiempo máximo para recibir el código de 
identificación en su teléfono móvil no debe exceder 
cinco minutos. 
• El tiempo máximo de vigencia del código de 
identificación no debe exceder un minuto una vez que 
el código de identificación haya sido recibido en el 
teléfono móvil, en caso de expiración del tiempo de 
vigencia el votante debe poder solicitar un nuevo 
código de identificación. 
Pá<1ina 122 de la convocatoria 

4.3.6.2 Procedimiento de autenticación de usuarios 
El "Proveedor" debe proporcionar un mecanismo para 
la autenticación de usuarios ya sean votantes o del 
sistema, el cual debe implementar un protocolo de 
autenticación de doble factor y además debe 
comprobar los permisos que se le han asignado al 
usuario dependiendo de su rol (ver sección "4.2.3 
Administración de usuarios") para autorizar las 
acciones que el usuario desee ejecutar. 

Una vez que el usuario haya sido registrado en el 
Sistema de Voto Electrónico por Internet, usando los 
mecanismos que el "Instituto" establezca para tal 
efecto. El procedimiento de autenticación de usuarios 
debe seQuir los siQuientes pasos: 

N/A 
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1. El usuario ya sea votante o del sistema debe ingresar 
a la página web que el "Proveedor" haya habilitado 
para el Sistema de Voto Electrónico por Internet. La 
comunicación entre el usuario. ya sea votante o del 
sistema y la página debe estar protegida utilizando el 
protocolo de comunicación HTTPS cumpliendo los 
lineamientos de seguridad establecidos en la sección 
"4.7 Seguridad". 
2. Una vez en la . página del Sistema de Voto 
Electrónico por Internet el usuario ya sea votante o del 
sistema debe poder elegir la opción de inicJo de sesión. 
Para el inició de sesión el usuario ya sea votante o del 
sistema debe colocar su nombre de usuario y su 
contraseña alfanumérica de mínimo 8 caracteres; y dar 
clic en la opción Iniciar. 
3. El Sistema de Voto Electrónico por Internet debe 
realizar una petición de validación de credenciales del 
usuario, ya sea votante o del sistema, al módulo de 
Autenticación designado por parte del "Proveedor'' para 
autenticar al usuario ya sea votante o del sistema, esta 
petición debe realizarse usando el formato de 
intercambio de datos JSON. 
4. Este módulo comprobará la identidad del usuario ya 
sea votante o del sistema y enviará al Sistema de Voto 
Electrónico por Internet una respuesta también en 
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formato JSON. La comunicación durante este proceso ::/.::, 
debe estar protegida utilizando el protocolo de 7', 
comunicación TLS en su versión 1.2 o superior, ~ 
cumpliendo los requerimientos de seguridad 7~ 
establecidos en la sección "4.7 Seguridad". . ~ 
5. Si la respuesta del módulo de autenticación de 
usuarios en formato de intercambio de datos JSON es 
válida, se enviará un Código de Verificación u OTP de 
un solo uso al teléfono celular del usuario ya sea )f 
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caso de que el mensaje no sea recibido, el envío se 
hará vía mensaje de texto SMS). 
6. La página debe solicitar al usuario el Código de 
Identificación de un solo uso enyiado por el sistema 
para completar su proceso de autenticación. 

El Sistema de Voto Electrónico por Internet debe 
comprobar que el usuario, ya sea votante o del sistema, 
tiene autorización para realizar los procedimientos que 
solicita (Voto, administración, observación o auditoría) 
y tomar acciones al respecto de acuerdo a los 
establecido por el "Instituto" para cada rol de usuario. 

A través de este procedimiento se estará 
implementado un mecanismo de autenticación de 
doble factor, ya que para ingresar al Sistema de Voto 
Electrónico por Internet el usuario requiere conocer la 
contraseña y tener en su posesión el Código de 
Identificación de un solo uso. 
Página 123 de la convocatoria 

4.3.6.3 Geolocalización 
Lo referente a la Geolocalización se puede consultar en 
la sección "4.2.11 Identificación del lugar de votación 
(Geolocalización)". 

El Sistema de Voto Electrónico por Internet permitirá 
ingresar al Votante en cualquier momento durante el 
periodo de votación correspondiente, si la 
autenticación es correcta y su identificación geográfica 
no es en 'el territorio nacional (México). 
Páginas 123-124 de la convocatoria 

4.3.6.4 Accesibilidad 
El Sistema de Voto Electrónico por Internet debe ser 
compatible con funciones de accesibilidad, 
considerando al menos lo siQuiente: 

N/A 
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• Permitir cambiar el idioma a inglés o español. 
• Permitir reproducir boletas electrónicas en idioma 
inglés y español. 
• Incluir las instrucciones paso a paso para la emisión 
de su voto. 
• Permitir que la funcionalidad de votación sea 
accesible con el teclado. 
• Contar con las instrucciones referentes a la emisión 
del voto en audio, las cuales deben estar en idioma 
español e inglés. 
• Permitir integrarse con "Lupas" para una mejor 
visualización. 
• Incluir en su página de ingreso un manual de usuario 
para su descarga. · 
Página 124 de la convocatoria 

El "Proveedor'' debe enviar el manual de usuario del 
Sistema de Voto Electrónico por Internet a los usuarios 
registrados como votantes al correo electrónico que 
tengan registrado en la LNERE, el mecanismo 
concreto, así como el formato en que se enviará el 
documento se definirá en la reunión inicial entre el 
1'Proveedor'' y el "Instituto". 
Página 124 de fa convocatoria 

4.3.7 Emisión del voto 

NIA 
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El Sistema de Voto Electrónico por Internet debe I NIA I Si cumple I N/A I Página I NIA 

1 

contemplar como mínimo las siguientes características 141 f 
para la emisión del voto: T ~ 

1. El Sistema debe tener la capacidad para permitir que /" 
el votante emita uno o múltiples votos de acuerdo como ~ 
lo determine el "Instituto", esta característica debe ser 
configurable, en caso de que este configurado para 
p~rn:iitir múltiples votos debe cumplir al menos con lo 
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o El voto podrá emitirse múltiples veces para garantizar 
la no coacción en el voto, y el votante podrá cambiar el 
sentido de su voto tantas veces lo desee en el periodo 
en que esté abierta la jornada electoral, sin embargo, 
solo el último voto emitido será el que se contabilice. 
2. Una vez que un votante haya emitido el o los votos 
correspondientes y el periodo de votación concluya, el 
sistema no debe permitir el ingreso de ningún votante 
indicando con un mensaje en la página de ingreso que 
no existen votaciones activas en ese momento. 
3. El Sistema de Voto Electrónico por Internet debe 
generar un recibo de "voto emitido" para el votante para 
cada elección, con el cual el votante podrá comprobar 
si su voto fue contabilizado para la elección. Este 
mecanismo de verificación debe ser sencillo, 
indicando, por ejemplo: un número corto de folio, un 
código QR, un código de barras u otro medio de 
verificación que permita al votante comprobar si su voto 
fue recibido y si fue contabilizado. El mecanismo 
elegido por el "Proveedor'' para realizar la verificación 
del voto no debe generar ningún costo adicional para 
el "Instituto". 
Página 124 de la convocatoria 

4.3.7.1 Procedimiento de emisión del voto 
Una vez que el votante haya completado el proceso de 
autenticación descrito en la sección "4.3.6.2 
Procedimiento de autenticación de usuarios", el 
proceso de emisión del voto debe seguir los siguientes 
pasos: 

1. El "Proveedor" debe proporcionar un mecanismo que 
permita al Sistema de Voto Electrónico por interne! 
comprobar que el votante está autorizado a participar 
en algún proceso electoral. Para este fin, el sistema 
debe enviar una petición al componente de 

N/A 
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autorización de usuarios, solicitando la información que 
debe presentar al votante en caso de estar autorizado 
(cómo, por ejemplo, pero no limitado a: Tipo de 
elección, Tipo de boleta, contenido de la boleta) o un 
mensaje de error en caso contrario. Esta petición debe 
ser enviada en el formato de intercambio de datos 
JSON utilizando un canal de comunicación protegido 
por el protocolo de comunicación TLS 1.2 o superior 
que cumpla los lineamientos de seguridad establecidos 
en la sección "4.7 Seguridad". 
2. Si el votante está autorizado a participar en un 
proceso electoral, el componente de autorización de 
usuarios debe contestar la petición enviando la 
información a mostrar en la boleta electoral. Esta 
información debe firmarla digitalmente el módulo de 
autorización de usuarios usando su llave de firma (ver 
sección "4.3.3.1.3 Generación de llaves de firma digital 
de documentos"). Se enviará la respuesta en el formato 
de intercambio de datos JSON, utilizando un canal de 
comunicac,on protegido por el protocolo de 
comunicación TLS 1.2 o superior que cumpla los 
lineamientos de seguridad establecidos en la sección 
"4. 7 Seguridad". 
3. El Sistema de Voto Electrónico por Internet 
comprobará la validez de la firma digital asociada a la 
información recibida, usando la llave pública para la 
verificación de firma del componente de autorización 
de usuarios (ver sección "4.3.3.1.3 Generación de 
llaves de firma digital de documentos"). Una vez que se 
ha comprobado la validez de la firma se generará la 
boleta electoral con la información recibida y se 
mostrará al votante. 
4. El votante debe poder elegir el sentido de su voto y 
dar clic en la opción "Emitir voto" en el Si~tema de Voto 
Electrónico por Internet. 
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5. El sistema de Voto Electrónico por Internet debe 
cifrar el voto del votante utilizando un algoritmo de 
cifrado de los definidos en la sección "4.2.9 Algoritmos 
de cifrado" para garantizar la secrecía del voto, usando 
el certificado que contiene la llave de cifrado de votos 
generada como se establece en la sección "4.3.3.1.1 
Llaves criptográficas para cifrado de votos". 
6. Una vez cifrado el voto, el Sistema de Voto 
Electrónico por Internet debe generar la firma del voto 
usando el algoritmo ECDSA (ver sección "4.7 
Seguridad"), esta firma debe permitir vincular de 
manera anónima al votante con su voto. Este proceso 
de firma se podrá realizar utilizando certificados 
anónimos rastreables siguiendo el RFC 5636 o 
utilizando un esquema criptográfico de firma a ciegas. 
7. El voto cifrado y la firma deben enviarse a la bóveda 
de votos mediante un canal de comunicación seguro, 
el cual utilizará el protocolo de comunicación TLS 1.2 o 
superior respetando los lineamientos de seguridad 
establecidos en la sección "4.7 Seguridad". 
8. Finalmente, el Sistema de Voto Electrónico por 
Internet debe generar un comprobante de votación que 
contendrá un identificador, el cual será mostrado en la 
pantalla y enviado al correo electrónico del votante. 
Con este comprobante el votante podrá verificar que el 
voto haya sido emitido. 
Página 125 de la convocatoria 

4.3.8 Validación del voto 
El "Proveedor' debe proporcionar un mecanismo que 
permita al votante validar su voto, este mecanismo 
únicamente debe informar al votante por medio del 
Sistema de Voto Electrónico por Internet si el voto 
emitido fue recibido. Este mecanismo debe permitir, 
además, verificar únicamente el voto del votante que lo 
ha emitido. 

N/A 
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El "Proveedor'' debe proporcionar un mecanismo que 
permita a cualquier votante validar si el resultado del 
proceso electoral es correcto. 
Página 126 de la convocatoria 

4.3.8.1 Procedimiento de validación individual del voto 
Una vez que el votante haya realizado el proceso de 
emisión del voto y haya completado el proceso de 
autenticación descrito en la sección "4.3.6.2 
Procedimiento de autenticación de usuarios", el 
proceso de validación individual del voto se debe llevar 
a cabo mediante los siguientes pasos: 

1. El votante debe elegir la opción "Validar voto" en el 
Sistema de Voto Electrónico por Internet. 
2. El Sistema de Voto Electrónico por Internet debe ser 
capaz de comprobar si el votante está autorizado para 
realizar la validación del voto. Para este fin, el Sistema 
debe enviar una petición al módulo de autorización de 
usuarios, solicitando la verificación de los datos de 
usuario y contraseña del votante. Esta petición debe 
enviarse en el formato de intercambio de datos JSON 
utilizando un canal de comunicación protegido por el 
protocolo de comunicación TLS 1.2 o superior que 
cumpla los lineamientos de seguridad establecidos en 
la sección "4.7 Seguridad". 
3. El módulo de autorización de usuarios enviará la 
respuesta en el formato de intercambio de datos JSON, 
utilizando un canal de comunicación protegido por el 
protocolo de comunicación TLS 1.2 o superior que 
cumpla los lineamientos de seguridad establecidos en 
la sección "4.7 Seguridad". 
4. Si la respuesta del módulo de identificación de 
usuarios es afirmativa, el Sistema de Voto Electrónico 

ar Internet debe presentar al votante la páQina de 
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validación del voto, en caso contrario se le notificará al 
votante que no es posible realizar la validación de su 
voto. 
5. El votante debe entonces ingresar la información de 
verificación contenida en su comprobante de voto y dar 
clic en la opción "Validar". 
6. El sistema de Voto Electrónico por Internet debe 
enviar una petición al servidor que gestiona la bóveda 
de votos, para buscar en la base de datos la 
información ingresada por el votante. Esta petición será 
enviada en el formato de intercambio de datos JSON, 
utilizando un canal de comunicación protegido por el 
protocolo de comunicación TLS 1.2 o superior que 
cumpla los lineamientos de seguridad establecidos en 
la sección "4.7 Seguridad". 
7. El servidor que gestiona la bóveda de votos indicará 
si el voto fue recibido o responderá con un mensaje de 
error en caso de no encontrarse el registro. Esta 
respuesta será enviada en el formato de intercambio de 
datos JSON y debe contener la firma digital del voto 
encontrado en la base de datos, además, la respuesta 
debe enviarse usando un canal de comunicación 
protegido por el protocolo de comunicación TLS 1.2 o 
superior que cumpla los lineamientos de seguridad 
establecidos en la sección "4.7 Seguridad". 
8. Finalmente, el Sistema de Voto Electrónico por 
Internet presentará al votante la respuesta recibida. 
Páginas 126-127 de la convocatoria 

4.3.8.2 Procedimiento de validación universal del voto 
La ejecución de este procedirniento se debe llevar a 
cabo una vez terminado el proceso electoral y una vez 
terminado el proceso de desvinculación del voto 
descrito en la sección "4.2.12.1 Procedimiento de 
desvinculación del voto con el votante". 

N/A 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Si cumple I Ni A Página I N/A 
146 

~ 

~ 

~ 
di 
Js· 
k y Página 118 de 284 A 

~ 



'"-.-:· 

-·INE 
t"'dfü,t,i. H.tti'st"">f tl,i-~(11#4 

Una vez que el votante haya realizado el proceso de 
emisión del voto, y haya completado el proceso de 
autenticación descrito en la sección "4.3.6.2 
Procedimiento de autenticación de usuarios", el 
proceso de validación universal del voto se debe llevar 
a cabo mediante los siguientes pasos: 

1. El votante debe elegir la opción "Validar el proceso 
electoral" en el Sistema de Voto Electrónico por 
Internet. 
2. El Sistema de Voto Electrónico por Internet debe 
comprobar si el votante está autorizado para realizar la 
validación del proceso electoral.· Para este fin, el 
Sistema debe enviar una petición al módulo de 
autorización de usuarios, solicitando la verificación de 
los permisos del votante. Esta petición debe enviarse 
en el formato de intercambio de datos JSON utilizando 
un canal de comunicación protegido.por el protocolo de 
comunicación TLS 1.2 o superior que cumpla los 
lineamientos de seguridad establecidos en la sección 
"4.7 Seguridad". 
3. El módulo de autorización de usuarios debe 
contestar la petición enviando su respuesta afirmativa 
o negativa en el formato de intercambio de datos 
JSON, utilizando un canal de comunicación protegido 
por el protocolo de comunicación TLS 1.2 o superior 
que cumpla los lineamientos de seguridad establecidos 
en la sección "4.7 Seguridad". 
4. Si la respuesta del módulo de identificación de 
usuarios es afirmativa, el Sistema de Voto Electrónico 
por Internet debe presentar al usuario la página para la 
validación universal del voto. 
5. El Sistema de Voto Electrónico por Internet debe 
permitir al votante ejecutar el mecanismo 
proporcionado por el "Proveedor'' para realizar la 
validación universal del voto1 el cual permitirá verificar 
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que todos los votos emitidos fueron contabilizados. 
Esta validación se podrá realizar mediante pruebas de 
conocimiento nulo o cualquier otro mecanismo que 
permita certificar dicha validación. 
Página 127 de la convocatoria 

El "Proveedor" debe entregar un documento en donde 
se explique el mecanismo utilizado para realizar la 
validación universal del voto, máximo en los primeros 3 
(tres) días naturales posteriores a la reunión inicial. 

El "Instituto" realizará la revisión del documento donde 
se explique el mecanismo de validación universal del 
voto utilizado y si es el caso enviará la petición de los 
ajustes que considere necesarios, esto no debe 
generar un costo adicional para el "Instituto". El 
"Proveedor' tendrá 3 (tres) días naturales, contados a 
partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se aplicarán . las penas convencionales 
correspondientes. 
Pác¡inas 127-128 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe contar 
con la capacidad de generar, por lo menos, las reglas 
para el conteo de votos de la siguiente lista, la cual es 
enunciativa más no limitativa: 

• Conteo para coaliciones. 
• Conteo para partido. 
• Conteo para candidatos independientes. 
• Conteo para candidatos no registrados. 
• Conteo de votos nulos. 

N/A 
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El "Proveedor" debe configurar las reglas de conteo de 
votos, las cuales, para cada caso podrán ser distintas 
y por lo menos deben poderse configurar las 
siguientes: 

• Distribución de votos por candidatura en coalición: Se 
deben de sumar los votos que obtenga un candidato 
perteneciente a una coalición más los votos que haya 
obtenido individualmente, cabe mencionar que si el 
votante marca más de una opción de los partidos en 
coalición serán votos válidos y contarán como un solo 
voto. 
• Distribución de votos por partido en coalición: Los 
votos de una coalición se deben repartir entre tos 
partidos en dicha coalición de manera equitativa, si 
queda algún voto como resultado de dividir el total de 
los votos de la coalición entre los partidos que forman 
la misma, el voto restante se asignará al partido con 
mayor registro de votos individuales, si llegara a existir 
un empate entre la cantidad de votos de los partidos 
que conforman la coalición el voto se asignará al 
partido político conforme a los criterios que para tal 
efecto se establezcan por el "Instituto". 
Página 128 de la convocatoria 
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1 Los votos se deben cifrar de extremo a extremo, N/A Si cumple N/A Páginas N/A . 
garantizar su integridad y transmisión hacia la "bóveda 147 - 148 
de votos" en la cual se almacenarán de forma segura y 
cifrada hasta que concluya la recepción de votos, se 
realice la apertura para contabilizar los votos y se 
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finalice el ejercicio electoral, Jo referente al cifrado de la 
información se puede revisar en la sección "4. 7 
Seguridad", donde se especifican los algoritmos de 
cifrado mínimos que debe implementar el sistema de 
voto electrónico, cabe destacar que para esta primera 
etapa (2019) la bóveda de votos residirá en la nube. 
Página 128 de la convocatoria 

4.3.9.1 Procedimiento para el conteo de votos 
El procedimiento de conteo de votos debe realizarse 
una vez que el proceso electoral haya finalizado. El 
"Proveedor" debe llevar a cabo este procedimiento 
usando los votos cifrados o usando los votos 
descifrados, de acuerdo al tipo de cifrado utilizado para 
proteger los votos. Los pasos que como mínimo deben 
seguir los procedimientos para el conteo de votos se 
describen a continuación, para cada caso: 
Páginas 128-129 de la convocatoria 

4.3.9.1.1 Conteo sobre los votos cifrados 
1. Se debe ejecutar el proceso de desvinculación del 
voto descrito en la sección '14.2.12.1 Procedimiento de 
desvinculación del voto con el votante" y se debe 
realizar la comprobación de la correspondiente firma 
digital, esto último para garantizar que la base de datos 
no ha sido modificada. 
2. El computo de los votos se realizará con ayuda del 
módulo criptográfico en caso de utilizar cifrado 
homomórfico o con módulo de conteo adecuado con su 
método de cifrado, esto se realizará siguiendo las 
reglas establecidas en la sección "4.3.9 Reglas de 
Conteo de Votos" para el conteo de votos. 
3. Se reunirán las "personas" designadas para 
custodiar las llaves criptográficas que derivan la llave 
de descifrado de los votos, y en presencia de los 
representantes de los partidos políticos deben descifrar 

NIA 
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conocen. 
4. Las llaves de los custodios se ingresarán a la 
herramienta proporcionada por el "Proveedor" para 
obtener la llave de descifrado en el módulo 
criptográfico. 
5. Se debe realizar el descifrado del resultado de la 
elección con ayuda del módulo criptográfico en caso de 
utilizar cifrado homomórfico o con módulo de 
descifrado adecuado con su método de cifrado. 
6. El "Instituto" debe entonces publicar los resultados 
de la elección. 

Todo el proceso de conteo de votos debe ser 
acompañado por las personas designadas por el 
"Instituto" y por los representantes de los partidos 
políticos autorizados para presenciar el proceso de 
conteo. 
Página 129 de la convocatoria 

En el caso de que el "Proveedor" realice el conteo 
sobre los votos cifrados, éste debe además realizar el 
conteo conforme a lo descrito en la sección "4.3.9.1.2 
Conteo sobre los votos descifrados". El uso de estos 

N/A 
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procedimientos dependerá de lo que el "Instituto" 
consideré pertinente y según se acuerde entre el ? 
"Proveedor" y el "Instituto" en la reunión inicial de la 
primera etapa. 
(Páaina 129 de la convocatoria\ ,1(/,, 

1 4.3.9.1.2 Conteo sobre los votos descifrados o/' 
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2. Se reunirán las "personas" designadas para 
custodiar las llaves criptográficas que derivan la llave 
de descifrado de los votos y deben descifrar sus llaves 
usando las contraseñas que solo ellos conocen. 
3. Las llaves de los custodios se ingresarán a la 
herramienta proporcionada por el "Proveedor" para 
hacer la derivación de la llave de descifrado en el 
módulo criptográfico. 
4. Se debe realizar el descifrado de los votos de la 
elección con ayuda del módulo criptográfico en caso de 
utilizar cifrado homomórfico o con módulo de 
descifrado adecuado con su método de cifrado. 
5. Se realizará el conteo de los votos siguiendo las 
reglas establecidas en la sección "4.3.9 Reglas de 
Conteo de Votos" para el conteo de votos. 
6. El "Instituto" debe entonces publicar los resultados 
de la elección. 

,-

Todo el proceso de conteo de votos debe ser 
acompañado por las personas designadas por el 
"Instituto" y por los representantes de los partidos 
políticos autorizados para presenciar el proceso de 
conteo. 
Páciinas 129-130 de la convocatoria 

4.3.1 O Monitoreo de la elección 
El Sistema de Voto Electrónico por Internet debe 
permitir realizar el monitoreo de los votos ejercidos 
durante la jornada electoral, considerando al menos lo 
siguiente: 

• Visualización del número de los votos 
emitidos/recibidos. 
• Ubicación geográfica de donde se· emitieron los votos. 
• Proveer una herramienta para visualizar y permitir que 
los representantes de los partidos políticos, candidatos 

N/A 
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independientes, observadores electorales, y el 
personal que, en su caso, designe el "Instituto" y/o el 
OPL puedan monitorear y dar seguimiento al registro 
de votos. 
Pá~ina 130 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe 
realizar informes de operación, los cuales se deben 
entregar cuando se ejecuten pruebas, simulacros o en 
la Jornada Electoral, indicando por lo menos los 
siguientes detalles: 

• Memoria y procesador que se consumió durante el 
proceso de votación. 
• Memoria y procesador que se consumió durante el 
descifrado de los votos. 
• Memoria y procesador que se consumió durante el 
proceso de conteo de votos. 
• Espacio de almacenamiento disponible en el disco 
duro (inicial y final). 
• Estado de los componentes de software. 
• Estado de los componentes de hardware. 
Página 130 de la convocatoria 

El "Proveedor" debe proporcionar el acceso a la 
herramienta de monitoreo del sistema, dicha 
herramienta debe permitir revisar por Jo menos los 
siguientes parámetros: 

• Memoria. 
• Procesador. 
• Espacio en disco duro. 
• Ancho de banda consumido. 
• Estado del servidor o del componente de Software. 
Página 130 de la convocatoria 

4.3.10.1 Monitoreo de la infraestructura 

~ 
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El "Proveedor" debe proveer un mecanismo para 
monitorear la infraestructura del Sistema de Voto 
Electrónico por Internet donde al· menos se permita 
revisar: 
• Estado de los componentes tanto Hardware como 
Software. 
• Monitoreo del estado de la red (se debe visualizar el 
tráfico entrante y el saliente). 
• Monitoreo de los servidores del Sistema de Voto 
Electrónico por Internet. 
• Se deben poder configurar umbrales para la emisión 
de alertas en caso de que un parámetro salga del rango 
normal de operación. 
El "Proveedor" debe proporcionar al "Instituto" un 
procedimiento para levantar tickets descrito en la 
sección "6.2.2 Procedimiento para levantar un ticket", 
el cual se entregará en el formato especificado en la 
sección "7 Entregables 2019", para que cuando se 
suscite algún evento o incidente de seguridad 
relacionado con los componentes de Hardware y/o 
Software del Sistema de Voto Electrónico por Internet 
se pueda dar atención por parte del "Proveedor". 

El "Instituto" realizará la revisión del documento de 
procedimientos para levantamiento de tickets y matriz 
de escalamiento y si es el caso enviará la petición de 
los ajustes que considere necesarios, esto no debe 
generar un costo adicional para el "Instituto". El 
"Proveedor'' tendrá 3 (tres) días naturales, contados a 
partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no ·recibido el documento 
y se aplicarán las penas convencionales 
correspondientes. 
Pá~inas 130-1-31 de la convocatoria 
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11Proveedor'' debe entregar una matriz de 
escalamiento de los contactos descrito en la sección 
"6.2.1 Matriz de Escalamiento" el cual se entregará en 
el formato especificado en la sección "7 Entregables 
2019", que ofrecerán el seguimiento a los tickets 
levantados por el "Instituto" con respecto al monitoreo 
de los componentes de Hardware y/o Software del 
Sistema de Voto por Internet. 
Páginas 130-131 de la convocatoria 

El "Proveedor' debe: 
• Proporcionar los accesos a una herramienta donde se 
puedan dar de alta casos (tickets) referentes al 
monitoreo de los componentes del Sistema de Voto 
Electrónico, esta misma herramienta debe permitir dar 
seguimiento a los tickets levantados. 
• Debe contar con soporte técnico para soluciones de 
problemas y fallas durante el monitoreo de los 
componentes del Sistema de Voto Electrónico. 
Páginas 130w131 de la convocatoria 

4.3.11 lnte!'.lración con módulo de resultados electorales 
El Sistema de Voto Electrónico por Internet debe 
permitir la exportación de la información referente al 
resultado de la votación, obtenida mediante el proceso 
de descifrado y conteo de los votos. Dicha información 
debe ser obtenida y firmada .digitalmente para 
garantizar su integridad, y posteriormente debe ser 
resguardada en un medio digital con el formato que el 
"Instituto" determine para tal efecto. 

La fecha en la cual se entregará al "Proveedor' el 
formato de intercambio de información será definido 
entre el "Instituto" y el "Proveedor" en la reunión inicial. 

La información será utilizada como insumo para el 
módulo de resultados electorales que el "Instituto" 

= 
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determine, donde los resultados correspondientes a los _ 
votos de los mexicanos residentes en el extranjero que 
votaron mediante la modalidad de voto electrónico por 
internet, deben coincidir con los resultados de la 
votación obtenidos y mostrados por el Sistema de Voto 
Electrónico por Internet. 

El "Proveedor" debe entregar un documento donde 
acredite la integridad de la información que será 
exportada desde el Sistema de Voto Electrónico por 
Internet para ser utilizada por el PREP y el Sistema de 
Cómputos Distritales, mediante el código de integridad 
contenido en la firma digital antes mencionada. Dicho 
documento debe ser entregado al "Instituto" 1 (un) día 
natural posterior al término del periodo de votación. 

El "Instituto" realizará la revisión del documento que 
acredite la integridad de la información exportada dese 
el Sistema de Voto Electrónico por Internet para ser 
utilizada por el PREP y el Sistema de Cómputos 
Disfritales y si es el caso enviará la petición de los 
ajustes que considere necesarios, esto no debe 
generar un costo adicional para el "Instituto". El 
"Proveedor" tendrá 3 (tres) días naturales, contados a 
partir de la fecha. en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se aplicarán las penas convencionales 
correspondientes. 

Pá9inas 131 ~ 132 de la convocatoria 
4.3.12 Resguardo de la información de la elección 

N/A 
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que el "Instituto" decida y que se lista a continuación de 
manera enunciativa más no limitativa: 

• Información de la base de datos. 
• Información de la bóveda de votos. 
• Información de los reportes. 
• Información de la bitácora. 

El sistema debe generar una firma o cadena digital de 
comprobación para garantizar la integridad de la 
información y poder llevar a cabo el proceso de 
validación de ésta. El algoritmo utilizado para firmar 
digitalmente información debe ser ECDSA (ver sección 
"4. 7 Seguridad") o el estándar que en su momento el 
"Instituto" determine, a fin de proveer un nivel 
adecuado de seguridad. Dicha firma digital debe 
almacenarse utilizando el estándar de sintaxis de 
mensajes criptográficos RFC 5652 (CMS). 

Página 132 de la convocatoria 
4.3.13 Borrado de la información histórica 
El "Proveedor' eliminará de manera permanente y 
segura la información obtenida del sistema de registro 
de MRE (mexicanos residentes en el extranjero), la 
información generada a partir de pruebas, simulacros o 
ejercicios electorales, así como la almacenada en 
cualquier medio electrónico resultado del respaldo de 
la misma, para ello el "Proveedor' debe contar con 
alguna herramienta para el borrado de inf9rmación, la 
cual debe cumplir con alguna guía que garantice el 
borrado seguro. A continuación, se presentan de 
manera enunciativa más no limitativa algunas guías 
que podrán ser utilizadas para este fin: 

• NIST 800-88 

¿ 
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ina 132 de la convocatoria 
Asimismo, el "Proveedor" se compromete a hacer uso 
de la información únicamente para lines que el 
"Instituto" considere necesario, el "Proveedor'' debe 
entregar al "Instituto" un documento donde indique la 
herramienta que va a utilizar, los estándares o las guías 
que cumplirá para el borrado seguro de la información, 
esto lo debe entregar 5 (cinco) días naturales 
posteriores a la reunión inicial. 

Páginas 132 - 133 de la convocatoria 
El "Proveedor'' debe entregar un procedimiento de 
borrado seguro de la información, donde indique los 
pasos y las herramientas que utilizará para dicho 
borrado, dentro de los primeros 3 (tres) días naturales 
posteriores a la reunión inicial. 

El "Instituto" realizará la revisión del documento 
procedimiento de borrado seguro de la información y si 
es el caso enviará la petición de los ajustes que 
considere necesarios, esto no debe generar un costo 
adicional para el "Instituto". El "Proveedor'' tendrá 3 
(tres) días naturales, contados a partir de la fecha en 
que el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión linal del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 

Página 133 de la convocatoria 
Cuando el "Instituto" solicite la destrucción de datos del 
Sistema de Voto Electrónico por Internet, ya sean 
resultado de la elección, de simulacros o pruebas, el 
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"Proveedor'' debe emitir un certificado de destrucción 
de datos, en el cual se garantice que la información fue 
destruida y no solo eliminada o borrada de los 
almacenes de datos de la nube, garantizando que no 
exista forma de recuperar dicha información. 

El "Proveedor'' debe entregar al Instituto los certificados 
de destrucción de datos dentro de los 3 (tres) días 
naturales posteriores a la solicitud de borrado por parte 
del "Instituto". 

El "Instituto" realizará la rev,s,on del documento 
certificado de destrucción de datos y si es el caso 
enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional 
para el "Instituto". El "Proveedor'' tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 

Pá~ina 133 de la convocatoria 
4.3.14 Almacenamiento 
El "Proveedor'' debe proveer el almacenamiento para el 
Sistema de Voto Electrónico por Internet el cual debe 
ser integró y no se deben perder los datos referentes al 
sistema, configuraciones o votos, para lo cual el 
1'Proveedor" debe contemplar contar con un 
almacenamiento redundante. 

Página 133 de la convocatoria 
4.3.15 Auditorías por parle del Instituto al Sistema 

'---
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El "Proveedor" debe asignar un equipo de trabajo, la 
cual debe tener conocimientos técnicos y de operación 
del Sistema de Voto Electrónico por Internet para dar 
atención y soporte por parte del "Proveedor' al 
"Instituto" en las pruebas que se realicen al Sistema de 
Voto Electrónico por Internet, el "Proveedor" debe 
atender las observaciones de acuerdo a los niveles de 
servicio de la etapa uno (2019) del presente Anexo 1 
"Especificaciones técnicas", derivadas de las pruebas 
y debe contemplar por lo menos las pruebas listadas 
en la sección "4.12 Pruebas 2019". 

Pá<1ina 133 de la convocatoria 
El "Licitante" debe entregar como parte de su propuesta 
los perfiles que formarán parte de este equipo 
incluyendo certificaciones, nivel académico, currículo 
vitae, entre otros. 

Página 133 de la convocatoria 
El "Proveedor' debe garantizar que el Sistema de Voto 
Electrónico por Internet sea auditable funcionalmente y 
operacionatmente, se auditarán de manera enunciativa 
más no limitativa los siguientes componentes: 

• Hardware. 
o Infraestructura. 
o Comunicaciones. 
o Seguridad. 
• Software. 
o Código fuente de toda la solución. 
o Componentes. 
o Funcionalidad. 
o Seguridad. 

Página 134 de la convocatoria 
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El "Proveedor" debe entregar al "Instituto" el manual de 1 N/A 
configuración de las funcionalidades del Sistema de 
Voto Electrónico por Internet el cual se entregará en el 
formato especificado en la sección "7 Entregables 
2019", a la persona que el "Instituto" designe, dentro de 
los 2 (dos) días naturales anteriores al inicio de las 
pruebas por parte del "Instituto". 

El manual de configuración de funcionalidades debe 
contener como mínimo lo siguiente: 

• Apertura y cierre de la jornada electoral. 
• Integración con la lista nominal de MRE (Mexicanos 
Residentes en el Extranjero). 
• Creación de llave criptográfica. 
• Alertas, Notificaciones y envío de mensajes. 
• Puesta cero. 
• Votación del usuario. 
• Emisión-del voto. 
• Validación del voto. 
• Reglas de conteo de votos. 
• Monitoreo de la elección. 
• Resguardo de la información de la elección. 
• Borrado de la información histórica. 
• Almacenamiento. 
• Auditoría. 1 

El "Instituto" realizará la revisión del documento manual 
de configuración de las funcionalidades del Sistema de 
Voto Electrónico por Internet y si es el caso enviará la 
petición de los ajustes que considere necesarios, esto 

1 no debe generar un costo adicional para el "Instituto". 
El "Proveedor'' tendrá 3 (tres) días naturales, contados 
a partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
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adecuaciones se tendrá por no recibido el documento 
y se aplicarán tas penas convencionales 
correspondientes. 

Página 134 de la convocatoria 
4.4 Consideraciones para la creación de la boleta electrónica 
El Sistema de Voto Electrónico por Internet debe 
permitir que el diseño de la boleta electrónica sea 
configurable y personalizable de acuerdo a las 
necesidades de la votaci.ón y de acuerdo a los 
lineamientos que el "Instituto" defina con el "Proveedor" 
en la reunión inicial, las capacidades se enlistan a 
continuación de manera enunciativa más no limitativa: 

• Agregar partidos: Debe permitir agregar "N" número 
de partidos políticos, y se deben poder posicionar y 
adecuar en los espacios de la boleta de acuerdo a la 
necesidad del "Instituto". 
• Agregar lagos e imágenes de fondo: Debe permitir 
agregar lagos de los partidos políticos o imágenes, y 
posicionarnos dentro de la boleta de acuerdo a las 
necesidades del "Instituto". 
• Asignar candidatos a partidos: Se deben poder 
agregar los candidatos a los partidos pudiendo 
seleccionar la posición y el lugar donde se presentará 
el nombre de por lo menos el candidato "Titular' y el 
"Suplente". 
• Agregar coaliciones: Se deben poder agregar "N" 
coaliciones al diseño de la boleta, seleccionado la 
posición y el lugar en la cual se requieren mostrar. 
• Agregar candidato(s) independiente(s): Se deben 
poder agregar "N" candidatos independientes al diseño 
de la boleta, seleccionado la posición y el lugar en la 
cual se requieren mostrar. 

N/A 
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• El sistema debe tener la capacidad de poder registrar 
el nombre de un candidato no registrado para lo cual 
se debe tener un espacio para el mismo, este debe ser 
opcional, el diseño de la boleta debe permitir agregarlo 
o quitarlo de acuerdo a las necesidades del "Instituto", 
indicando su posición y visualización. 
Página 134-135 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe 
permitir habilitar o deshabilitar una opción para indicar 
que el votante desea emitir su voto com9 "nulo". 
Página 135 de la convocatoria· · 

El sistema de Voto Electrónico por Internet debe validar 
que el votante emita su voto por algún partido, 
coalición, candidato independiente, candidato no 
registrado o que emita su voto nulo, el Sistema de Voto 
Electrónico por Internet no debe permitir un voto en 
blanco. 
Página 135 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe 
permitir habilitar o deshabilitar una opción para que en 
caso de seleccionar dos candidatos de distintos 
partidos o no pertenecientes a una coalición el Sistema 
de Voto Electrónico por Internet indique que el votante 
estará anulando su voto. 

N/A 

N/A 

N/A 
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Páqina 135 de la convocatoria) ~ 
La boleta debe permitir seleccionar múltiples partidos N/A Si cumple N/A Página N/A 
siempre y cuando los partidos pertenezcan a una 159 · 
coalición. En caso de seleccionar múltiples partidos no {91 
pertenecientes a una coalición, el Sistema de Voto 
Electrónico por Internet debe notificar que su voto se 
anulará siempre y cuando la condición del párrafo y . 
anterior este activa o habilitada. _AJ 
Páaina 135 de la convocatoria\ --.¡, 

El Sistema de Voto Electrónico por Internet en el diseño N/A Si cumple N/A Página N/A 'f 
, de la boleta debe oermitir las características aue se 159, 160 , / fr 
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enlistan a continuación de manera enunciativa más no 
limitativa: 

• Configuración de posición y visualización de 
los elementos. 

• Configuración de colores de la boleta. 
• Configuración de fuente (tamaño y tipo). 

Página 135 de la convocatoria 
El "Proveedor'' debe seguir los siguientes criterios para 
el diseño de la boleta: 
• De acuerdo a los lineamientos del diseño de la boleta 
que el "Instituto" determine, las fuentes y tipos de letra 
deben ser igual para todos los partidos 
políticos/candidatos. 
• De acuerdo a los lineamientos del diseño de la boleta, 
el posicionamiento y espacio de distribución de 
partidos políticos/candidatos debe ser equivalente o 
igual para todos. 
El Sistema de Voto Electrónico por Internet debe 
permitir "Pre-visualizar" la boleta tal cual la visualizaría 
un votante. 
Página 135-136 de la convocatoria 

El Sistema de Voto Electrónico por Internet debe utilizar 
cada boleta que se diseñe únicamente para una 
elección. 
El "Proveedor'' debe entregar a la persona designada 
por el "Instituto", un manual de configuración de la 
boleta electrónica, el cual se entregará en el formato 
especificado en la sección "7 Entregables 2019", dentro 
de los 2 (dos) días naturales anteriores al inicio de las 
pruebas por parte del "Instituto". 

El "Instituto" realizará la revisión del documento manual 
de configuración de la boleta electrónica y si es el caso 
enviará la petición de los ajustes que considere 

N/A 

N/A 

N/A 
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necesarios, esto no debe génerar un costo adicional 
para el "Instituto". El "Proveedor' tendrá 3 (tres) días 
naturales, contados a partir de la lecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 
Página 136 de la convocatoria 

4.5 Infraestructura en la nube 
El "Proveedor' debe realizar la implementación del 
Sistema de Voto Electrónico por Internet en la nube y 
debe ser provisto como un servicio SaaS (Software as 
a Service), garantizando que cuente con redundancia y 
alta disponibilidad, para ello el "Proveedor' debe contar 
o contratar la infraestructura necesaria y asegurarse de 
que se cuenten con los procesos y/o procedimientos 
para cubrir estos requerimientos del "Instituto". 
Página 136 de la convocatoria- ' 

EL "Proveedor' debe proporcionar al menos tres o más 
Instancias globales considerando tener por lo menos 
en el continente de Europa y América con el fin de tener 
réplicas del Sistema de Voto Electrónico por Internet en 
caso de alguna contingencia o desastre durante las 

N/A 

N/A 
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iPáaina 136 de la convocatoria) / 
pruebas, simulacros y periodos de votación. ; 

El "Proveedor' debe proveer la infraestructura en la N/A Si cumple N/A Página N/A 
nube para alojar los componentes del Sistema de Voto 161 
Electrónico por Internet durante el periodo que dure el ,e:;./4 
contrato (2019 - 2021 ), esto contempla de forma q · 
enunciativa más no limitativa: _ k . 
• Servidores. -1J 
• Espacio en disco duro. '{f, 
• Memoria RAM. . / )í 
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• Procesador. 
• Ancho de banda. 
Página 136 de la convocatoria 

Adicionalmente el "Proveedor" debe proveer un 
equipo de cómputo adicional (Un servidor) en la nube 
que será utilizado por el "Instituto", el cual debe contar 
con alta disponibilidad, redundancia, escalabilidad y 
debe tener comunicación interna en la nube con el 
Sistema de Voto Electrónico por Internet considerando 
por lo menos las siguientes características: 

• 500 GB en disco duro. 
• 8 procesadores. 
• 16 GB RAM. 
• Comunicación interna en la nube con el 

Sistema de Voto Electrónico 
• Comunicación o salida a Internet para 

comunicarse con servicios web dentro del 
"Instituto". 

• Proveer un mecanismo de encolamiento de 
mensajes. 

Este equipo será utilizado para el desarrollo e 
implementación de los servicios web Sistema de 
Registro a la Lista Nominal de Electores Residentes en 
el Extranjero los cuales serán desarrollados por parte 
del "Instituto", estos servicios permitirán la 
comunicación con la Lista de Electores Residentes en 
el Extranjero (LNERE) que residirá en el "Instituto" 
para validar si un votante que se autentico al Sistema 
de Voto Electrónico podrá votar; por tanto el 
"Proveedor" debe proveer un mecanismo de 
comunicación seguro entre los servicios web que 
desarrollará el "Instituto" en este servidor alojado en la 
nube y el Sistema que reside en el "Instituto" (el de 

N/A 
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consulta y validación a la LNERE), así mismo debe 
considerar proveer un mecanismo de encolamiento de 
mensajes por si la comunicación entre estos servicios 
se llega a interrumpir. 
Pá<1ina 136-137 de la convocatoria 

El "Proveedor' debe proveer la infraestructura 
necesaria para alojar el Sistema de Voto Electrónico 
por Internet en la nube, incluyendo todos los 
componentes incluso el módulo criptográfico para esta 
primera etapa de configuración y puesta a punto (2019) 
y debe proveer la conectividad entre el Sistema de Voto 
Electrónico por Internet y todas las comunicaciones 
deben ser bajo canal seguro "https" y con certificados 
de seguridad digitales que deben cumplir con las 
características que se mencionan en la sección "4. 7 
Seguridad". 
Página 137 de la convocatoria 

4.5.1 Servicios de protección para el Sistema de Voto Electrónico 
Los servicios de protección que debe proporcionar el 
"Proveedor' en la nube donde residirá el Sistema de 
Voto Electrónico por Internet debe considerar los 
diferentes ambientes proporcionados al "Instituto" a lo 
largo de la implementación del Sistema (2019 - 2021 ), 
y deben contar por lo menos con los siguientes 
servicios de protección: 

El "Proveedor" debe proporcionar un serv1c10 que 
resida en la nube, el cual debe permitir el control y 
administración de accesos, inicio de sesión de los 
usuarios, el registro y la autenticación de los usuarios 
del Sistema de Voto Electrónico por Internet, y debe 
cumplir con al menos las siguientes características: 
• Basado en estándares de administración de acceso 
como Oauth 2.0 
• Administración de usuarios y perfiles de usuarios. 

N/A 

or Internet 
N/A 
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• Permitir rotes y asignar usuarios a diferentes roles 
para único acceso a recursos autorizados. 
• Autenticación de doble factor con cifrado de datos en 
tránsito y en reposo. 
• Verificación de correo electrónico y teléfono. 
Página 137 de la convocatoria 

El "Proveedor' debe confirmar que la red de la 
infraestructura en la nube cuente con entrega de 
contenido de forma segura, baja latencia y altas 
velocidades de transferencia de acuerdo a lo que el 
proveedor de los servicios de la nube considere 
adecuados para el Sistema de Voto Electrónico por 
Internet, dicho servicio debe cumplir con al menos las 
siguientes característic8.s:" 
• Protección de ataques a la red 
• Protección a la capa de aplicación 
• Protección a la capa de red 
• Protección a la capa de transporte 
• Proporcionar un WAF con múltiples capas para 
protección contra diferentes tipos de ataques 
• Proporcionar un perímetro de seguridad escalable y 
alto rendimiento para aplicaciones 
• Aplicación de cifrados de TLS y HTIPS como sus 
optímizaciones. 
• Restricción de accesos al contenido. 
• Aumento en la disponibilidad para picos de tráfico 
durante periodos de mayor actividad. 
• Redundancia en la arquitectura, capacidad de 
conmutación por error de origen. 
• Rendimiento óptimo en el servicio de red, carga y el 
estado operativo. 
• Optimización de contenido dinámico y estático con 
optimizaciones de la capa de red. 
Página 137-138 de la convocatoria 

N/A 
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El "Proveedor' debe proveer un firewall para 
aplicaciones WEB ''WAF" (Web Application Firewall) 
para el Sistema de Voto Electrónico por Internet, que 
debe residir en la infraestructura en la nube para 
proteger, inspeccionar y analizar las solicitudes que 
llegan al Sistema de Voto Electrónico por Internet y 
bloquear automáticamente las amenazas, este 
componente debe contar al menos con las siguientes 
características: 
• Permitir controlar el tráfico que se desea habilitar o 
bloquear en el sistema 
• Configuración de reglas de seguridad personalizables 
para bloqueo de patrones de ataque. 
• Balanceador de cargas 
• Monitoreo del tráfico web en tiempo real, proporcionar 
métricas, direcciones IP y geolocalización 
• Bloqueo de direcciones IP que excedan tos límites de 
solicitud y maliciosas. 
• Utilizar listas negras de IP de actores maliciosos 
• Distribuciones de soluciones de seguridad. 
Pá~ina 138 de la convocatoria 

El "Proveedor'' debe proveer del servicio de protección 
al Sistema de Voto Electrónico por Internet, el cual 
debe residir en la nube, esto permitirá contar con 
protección optimizada y monitoreo activo del tráfico de 
red con notificaciones en tiempo real, dicho servicio de 
protección debe contar con al menos las siguientes 
características: 
• Mitigación automática y detección siempre activa 
• Inspección de flujos de red de tráfico. 
• Detección y protección de ataques DDoS 
• Identificación de anomalías en la capa de aplicación, 
ataque DDoS, Inundaciones HTIP y consultas DNS. 
• Contar con la capacidad de mitigar ataques complejos 

sofisticados diri~idos a la aplicación. 

~ 
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• Bloqueo de tráfico sospechoso y respuesta a 
incidentes de inmediato. 
• Visibilidad completa de los ataques DDoS. 
• Detalle de los ataques. 
• Contar con un equipo de respuesta contra ataques 
DDoS, para que haga el alertamiento correspondiente 
y así mitigar los incidentes. 
Pá<1ina 138 de la convocatoria 

El "Proveedor' debe proporcionar el serv1c10 de 
balanceo de cargas para el Sistema de Voto 
Electrónico por Internet, dicho servicio debe residir en 
la nube, y debe contar con al menos las funciones de 
asignación y balanceo de las solicitudes en la red, y 
debe evitar la saturación de la misma, debe al menos 
cumplir con las siguientes características: 
• Distribuir el tráfico de ingreso hacia diferentes 
destinos que puedan operar en varios de los servicios 
de la infraestructura de la nube. 
• El balanceo de carga debe soportar la carga de red 
que opera en la capa 4. 
• El balanceo de carga debe soportar la carga a nivel 
aplicación que opera en la capa 7. 
• Asegurar el direccionamiento del tráfico. 
• Evaluar las reglas de balanceo de carga por orden de 
prioridad. 
• Configurar reglas para direccionamiento de 
solicitudes. 
• Monitorear el estado de los destinos registrados 
• Agregar o eliminar destinos del balanceador de carga 
en función de las necesidades. 
• Registrar destinos y direccionar el tráfico a los grupos 
de destino. 
Pá~ina 139 de la convocatoria 

El "Proveedor' debe proporcionar un servicio de 
conexión de red directa entre el Sistema de Voto 

N/A 

N/A 
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Electrónico. por Internet y el Sistema de Registro de 
Mexicanos Residentes en el Extranjero que residirá en 
el "Instituto", dicho servicio debe contar con al menos 
las siguientes características: 
• Establecer una conexión privada de red exclusiva 
entre la infraestructura en la nube y el "Instituto" 
• Proporcionar dos túneles en múltiples zonas de 
disponibilidad para acceso ininterrumpido a la 
infraestructura de la nube. 
• Establecer sesiones seguras y privadas con los 
túneles de seguridad IP (IPSec) y seguridad de la capa 
de transporte TLS 
• El tráfico en el túnel entre estos puntos finales debe 
poder cifrarse con AES128 o AES256 y usar grupos de 
Diffie-Hellman para el intercambio de claves. 
• Baja latencia de red. 
• Capacidad de aumentar el ancho de banda. 
• Contar con interfaces virtuales configurables. 
• Debe ser. escalable respecto a la conexión. 
• Administrar todas las conexiones e interfaces 
virtuales. 
Página 139 de la convocatoria 

El "Proveedor" debe proporcionar un servrcro que 
permita realizar el monitoreo del Sistema de Voto 
Electrónico por Internet, el periodo que debe 
contemplar el "Proveedor" para el monitoreo 
comprende los periodos de pruebas, simulacros, 
prueba del Sistema y periodo de votación. Este servicio 
debe residir en la nube y contar al menos con las 
siguientes características: 
• Conexión segura y exclusiva utilizando VLAN 
• Transferencia de datos críticos directamente desde el 
"Instituto" hacia infraestructura hacia la nube. 
• Monitoreo de manera continua y/o determinado por el 
"1 nstituto" 

~, 

N/A 
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• Contener las acciones de una cuenta, privilegios y 
administración relacionados con la infraestructura en la 
nube. 
• Proporcionar historial de eventos de actividades de 
las cuentas por lo menos de un mes. 
• Visibilidad de la actividad de los usuarios y los 
recursos. 
• Análisis de problemas de seguridad y operativos. 
• Detección de filtrado de datos. 
Página 139-140 de la convocatoria 

El "Proveedor'' debe proporcionar un serv1c10 de 
monitoreo y administración de bitácoras para el 
Sistema de Voto Electrónico por Internet, este servicio 
debe residir en la nube y debe contar con al menos las 
siguientes características: 
• Monitoreo de la aplicación y su rendimiento. 
• Permitir la monitorización del balanceador de carga. 
• Optimizar el uso de recursos del sistema. 
• Recopilación de datos, métricas y eventos 
personalizadas. 
• Definir alarmas para registros y métricas, resolver 
errores y ejecución sin problemas. 
• Visibilidad de las aplicaciones, la infraestructura y los 
servicios. 

N/A 
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• Almacenamiento de métricas. -;¡;¡ 
• Correlacionador de logs y métricas. / ,,/ 

1 Páaina 140 de la convocatoria) ~ 
' El "Proveedor'' debe proveer el servicio DNS, el cual N/A Si cumple N/A Página N/A 

debe estar redundante y en la nube para el Sistema de 168 
Voto Electrónico por Internet, debe contar con alta 
disponibilidad y escalabilidad, debe contar con al 
menos las siguientes características: 
• Adquirir y administrar nombre de dominio. 
• ReQistro de nombre de dominio. 
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• Direccionamiento de tráfico de Internet a los recursos 
del dominio. 
• Comprobar el estado de los recursos. 
• Interacción con balanceadores de carga. 
• Alta disponibilidad garantizando el direccionamiento 
de los usuarios. 
• Implementación de políticas de tráfico para óptimos 
direccionamientos de tos usuarios. 
• Administración de permisos de cada usuario. 
Pá¡¡ina 140 de la convocatoria 

El "Proveedor'' debe proveer soporte respecto a los 
servicios de protección de la infraestructura en la nube, 
para atender cualquier contingencia, problema, duda o 
eventualidad, y debe contar con al· menos las 
siguientes características: 

• Soporte 7/24 por correo electrónico, chat y teléfono 
durante las pruebas, simulacros y periodos electorales, 
con personal capacitado en soporte de infraestructura 
en la nube. 
• Permitir abrir un número ilimitado de casos para 
soporte.· 
• Los tiempos de respuesta deben cumplirse bajo los 
siguientes niveles de servicio: 

Orientación general 
Fallo en el sistema 
Fallo en el sistema de producción 
Fallo en el sistema inactivo 

-·--24 hu1ab 
12 horas 
4 horas 
1 hora 

Tabla 8. Respuesta a incidentes. 

Página 140 de la convocatoria 
El "Proveedor'' debe contemplar que para la primera 
etapa (2019) y segunda etapa (2020) se debe generar 
un respaldo en un servidor en el "Instituto", referente a 
la información de los votos que se hayan emitido 

N/A 

N/A 
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derivado de pruebas o simulacros, por lo tanto, debe 
proporcionar la comunicación entre el Sistema de Voto 
Electrónico por Internet y el equipo del "Instituto", por 
medio del protocolo de intercambio de información 
segura vía "SSH", el Sistema de Voto Electrónico por 
Internet debe generar un respaldo de la base de datos 
de votos de forma automática y el equipo del "Instituto" 
obtendrá la información de dicha base, estos respaldos 
se realizarán cada 30 minutos, siempre y cuando exista 
un simulacro, prueba de una votación o prueba del 
Sistema. 
Página 140-141 de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico
económica la documentación que permita identificar al 
menos: 

• Los componentes (hardware y/o software) que 
integran el servicio. 
• Los protocolos utilizados por el servicio. 
• Los mecanismos de seguridad que se contemplan en 
la operación del servicio. 
• Los flujos de trabajo para la operación del servicio. 
• Copia de las certificaciones vigentes de la seguridad 
en la infraestructura en la nube en donde se alojará el 
sistema a lo largo del proyecto. 
Página 141 de la convocatoria 

El "Proveedor'' debe entregar al "Instituto" la versión 
definitiva de los documentos antes mencionados para 
su evaluación y aprobación por parte del "Instituto", 
dentro de los primeros 3 (tres) días naturales 
posteriores a la reunión inicial. 

El "Instituto" realizará la revisión del documento 
definitivo en donde se detalle lo siguiente: protocolos 
utilizados por el servicio.! mecanismos de seQuridad 
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que se contemplan en la operación del servicio y los 
flujos de trabajo para la operación del servicio y si es el 
caso enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional 
para el "Instituto". El "Proveedor'' tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 
Página 141 de la convocatoria 

4.6 Módulo criptográfico 
Como parte del servicio, el "Proveedor'' debe 
proporcionar un módulo criptográfico para el Sistema 
de Voto Electrónico por Internet. Este módulo podrá 
estar implementado en Software o Hardware y debe 
residir en la nube para las primeras dos etapas del 
proyecto (2019-2020). Además, debe contar al menos 
con la certificación FIPS 140-2 de nivel 3. Para el caso 
de que se haga uso de módulos criptográficos por 
software, se dará por atendido el requerimiento si se 
acredita que el módulo cumple con el estándar FIPS 
140-2 nivel 1. Para tal efecto se deberá remitir copia 
simple de la certificación o en su defecto, señalar una 
dirección electrónica de un tercero en donde pueda 
verificarse este punto. 

El "Proveedor'' debe asegurar que el módulo 
criptográfico estará en operación en todo momento, y 
que en caso de presentarse alguna falla el "Proveedor'' 
será el responsable de proveer los mecanismos 
necesarios para mantener la operación del módulo y su 
disponibilidad. 

~ ----------
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Este módulo será el encargado de generar y manejar 
las llaves criptográficas que serán utilizadas para 
proteger la información sensible generada y procesada 
en el sistema, así como de ayudar en el cómputo de los 
votos. 
Página 141 de la convocatoria 

El módulo criptográfico debe contar con un mecanismo 
para su configuración, donde se pueda definir para las 
llaves de cifrado de votos como se indica en la sección 
"4.3.3.1.1 Llaves criptográficas para cifrado de votos", 
la cantidad de usuarios entre los cuales se distribuirá la 
llave de descifrado de votos, así como los usuarios 
mínimos necesarios para perinitir abrir la bóveda de 
votos y descifrar los votos. Además, debe contar con 
mecanismos para la generación de las llaves 
criptográficas utilizadas para cifrar y firmar digitalmente 
la información sensible descritas en la sección 
"4.3.3.1.2 Generación de llaves de cifrado de 
información" y sección "4.3.3.1.3 Generación de llaves 
de firma digital de documentos". Así como, contar con 
la funcionalidad necesaria para ayudar en el proceso 
de conteo de votos descrito en la sección "4.3.9.1 
Procedimiento para el conteo de votos": 

Este módulo también debe tener la capacidad de 
ejecutar operaciones criptográficas que permitan 
delegar las tareas de cifrado, firma y cálculo de 
funciones hash al módulo criptográfico. 
Página 142 de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico
económica la: documentación que describa las 
características del módulo criptográfico, los algoritmos 
con los que cuenta dicho módulo y proveer el diagrama 
conceptual de operación del módulo integrado con el 
Sistema de Voto Electrónico por Internet. 
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Página 142 de la convocatoria 
El "Proveedor" debe entregar al "Instituto" la versión 
definitiva de los documentos antes mencionados para 
su evaluación y aprobación por parte del "Instituto", 
dentro de los primeros 3 (tres) días naturales 
posteriores a la reunión inicial. 

El "Instituto" realizará la revisión de la documentación 
con respecto al módulo criptográfico. El "Proveedor'' 
tendrá 3 (tres) días naturales, contados a partir de la 
fecha en que el "Instituto" realice dicha solicitud para 
realizar las adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas cOnvencionales correspondientes. 
Página 142 de la convocatoria 

El "Licitante" como parte de su oferta técnico
económica, debe entregar un documento con las 
especificaciones y manuales, indicando las 
características técnicas del módulo criptográfico 
(hardware) - si aplica. 

Dicha documentación será revisada y validada por la 
persona que el "Instituto" designe en un plazo no mayor 
a 5 (cinco) días hábiles posteriores a la entrega, en 
caso de estar en idioma distinto al inglés o español se 
debe entregar acompañado de una traducción al 
español. Cualquier modificación a la documentación 
debe realizarse sin costo alguno para el "Instituto" en 
un plazo no mayor a 3 (tres) días naturales posteriores 
a la notificación realizada por la persona que el 
"Instituto" designe, de no realizarse la modificación se 
tendrá por no recibida y se aplicarán las penas 
convencionales correspondientes. 
Página 142 de la convocatoria 
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4.6.1 Requerimientos del módulo criptográfico en software 
En caso de que el "Proveedor'' proporcione un módulo 
criptográfico implementado en software, éste debe 
cumplir con los siguientes requerimientos: 
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Módulo 
criptográfi 
co en la 
nube 

• Cumplir con el 
FIPS 140-2 de 
nivel 3. Para el 
caso de que 
se haga uso 
de módulos 
criptográficos 
por software, 
se dará por 
atendido el 

Dentro de 
los 2 (dos) 
días 
naturales 
anteriores 
al inicio de 
las 
pruebas 
por parte 
del 

requerimiento 1 "Instituto 
sí se acredita 
que el módulo 
cumple con el 
estándar FIPS 
140-2 nivel 1. 
Para tal efecto 
se deberá 
remitir copia 
simple de la 
certificación o 
en su defecto, 
señalar una 
dirección 
electrónica de 
un tercero en 
donde pueda 
verificarse 
este punto. 

• El "Proveedor" 
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Módulo 
criptográfi 
ca en el 
instituto 

• 

contará con 
soporte 
necesario para 
mantener su 
operación 
durante las 

2019-
del 

etapas 
2020 

rovecto. 
Cumplir con el 
FIPS 140-2 de 
nivel 3. Para el 
caso de que 
se haga uso 
de módulos 
criptográficos 
por software, 
se dará por 
atendido el 
requerimiento 
si se acredita 
que el módulo 
cumple con el 
estándar FIPS 
140-2 nivel 1. 
Para tal efecto 
se deberá 
remitir copia 
simple de la 
certificación o 
en su defecto, 
señalar una 
dirección 
electrónica de 
un tercero en 

Dentro de 
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entrega 
de los 
ambientes 
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auditoria. 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD V CONTROL INFORMÁTICO 

'Í1 

~ 

$1 
)S· 

r = ;/// A 
eo,;oa,~ 



-·INE 
tál!.l>-t<t~~0,)~)J o('~tt,,u 

.. 
donde pueda 
verificarse 
este punto. 
El "Proveedor" 
deberá 
asegurar que 
se contará el 
soporte 
necesario para 
mantener su 
operación 
durante la 
etapa 2021 del 

rovecto. 

Páginas 142-143 de la convocatoria 
El "Proveedor'' debe tener en consideración que para 
la última etapa del proyecto (2021), como parte del 
servicio, el módulo criptográfico deberá estar alojado 
en el "Instituto". Por lo que el "Proveedor'' debe realizar 
las adecuaciones necesarias a la infraestructura del 
"Instituto", así como proveer la infraestructura extra 
necesaria para garantizar la seguridad y la interacción 
del módulo con el Sistema. 

Una vez concluido el tiempo del contrato del servicio el 
"Proveedor'' contará con 2 (dos) días hábiles para 
acordar con "Instituto" el procedimiento y fecha para el 
retiro de la infraestructura extra de las instalaciones del 
"Instituto". 

El "Proveedor'' debe entregar al "Instituto" la 
documentación impresa que ampare el soporte del 
módulo criptoQráfico implementado en software, dentro 

~ 
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de los 2 (dos) días naturales anteriores al inicio de las 
pruebas por parte del instituto, indicando el periodo de 
vigencia, la cobertura, tiempos de respuesta que 
incluye. Dicho soporte deberá permanecer vigente a lo 
largo del periodo de contratación y en caso de falla, el 
"Proveedor" deberá encargarse de ejecutar los 
mecanismos necesarios a fin de garantizar la 
continuidad del servicio conforme lo estipulado en el 
presente documento. 
Pá~ina 143 de la convocatoria 

4.6.2 Requerimientos del módulo criptográfico en hardware 
En caso de que el "Proveedor'' proporcione un módulo 
criptográfico implementado en hardware, éste debe 
cumplir con los siguientes requerimientos: 

Módu:o ' 
criptográfico en 1 
el instituto 

1 

c·IJinplir-COri"--ei"-FiP!f 140·2 de Dentro de los 2 j 
nivel 3. (dos) días ! 
E 'Proveedor" debe asegurar nnlura!es · 
quf! e! equip<> contare oon anteriores al Inicio 
soportenecesaríop;,uamantener de !as pruebas por 
s.i opemción dumnle fas elopas parto del 
_:?0_1~20'.!() de! pmyecto. "lnsmuto". 
Cumpllr con el FIPS 140-2 de Dentro dn los 
nivel 3 {dos} áfas 
El ·Proveedor" deberá asegurar na\ura!es 
quo el equipo conh:itt't !XIII la antmiores a la 
goranUa y el soporte necesario entrega de los ! 
paro. mantener su opernción ambientes para ( 
dumnto la etapa 2021 del audi!oria. · 

!!;l}'et!Q,_ 
Tztl~ 10. Esp~{;f,c;,cio"<:$ dei w¡:one ~; rn6d~io ¡:¡~ográfb:> íllll1~w .. re) 

Pá!linas 143-144 de la convocatoria 
El "Proveedor" debe tener en consideración que para 
la última etapa del proyecto (2021 ), como parte del 
servicio, el módulo criptográfico deberá estar alojado 
en el "Instituto". Por lo que el "Proveedor'' debe realizar 
las adecuaciones necesarias a la infraestructura del 
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"Instituto", con el fin de garantizar la seguridad y la 
interacción del módulo con el Sistema. 

Una vez concluido el tiempo del contrato del servicio el 
"Proveedor'' contará con 2 (dos) días hábiles para 
acordar con "Instituto" el procedimiento y fecha para el 
retiro del equipo de las instalaciones del "Instituto". 

El "Proveedor'' debe entregar al "Instituto" la 
documentación impresa que ampare la garantía del 
módulo criptográfico implementado en hardware, 
dentro de los 2 (dos) días naturales anteriores al inicio 
de las pruebas por parte del instituto, indicando el 
periodo de vigencia, la cobertura, tiempos de respuesta 
que incluye la garantía, así como el procedimiento para 
hacer válida la garantía. Dicha garantía deberá 
permanecer vigente a lo largo del periodo de 
contratación y en caso de falla, el "Proveedor'' deberá 
encargarse de ejecutar el procedimiento y hacer válida 
la garantía a fin de garantizar la continuidad del servicio 
conforme lo estipulado en el presente documento. 
Página 144 de la convocatoria 

4.7 Sec¡uridad 
El Sistema de Voto Electrónico por Internet debe 
realizar la emisión, transmisión y recepción de las 
comunicaciones entre el sistema y con los LJSUarios de 
forma segura contemplando por lo · menos los 
siguientes aspectos: · 

• Mecanismos de comunicación: 
o Utilizar el protocolo de comunicación TLS (Transport 
Layer Security) 1.2 o superior. 
o Utilizar el protocolo HTTPS para comunicación sobre 
HTIP. 
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o Utilizar el protocolo SSH para la transmisión de 
archivos. 
• Intercambio seguro de llaves: 
o Protocolo Diffie-Hellman y Diffie-Hellman efímero en 
sus versiones para curvas elípticas, ofreciendo un nivel 
mínimo de seguridad de 128 bits. 
• Firma digital: 
o Elliptic Curve Digital Signature Algorithm (ECDSA) 
con un nivel mínimo de seguridad de 128 bits. 
o Por cuestiones de compatibilidad es necesario 
soportar la firma digital utilizando RSA usando una llave 
de 3072 bits para un nivel de seguridad de 128. 
• Cifrado de información sensible: 
o AES en modo GCM para proporcionar un nivel 
mínimo de seguridad de 128 bits (o AES en modo GCM 
de 256 bits para un nivel de seguridad de 256 bits). 
• Cifrado de votos: 
o AES en modo GCM para proporcionar un nivel 
mínimo de seguridad de 128 bits (o AES en modo GCM 
de 256 bits para un nivel de seguridad de 256 bits). 
o Algoritmo de cifrado homomórfico, que permita 
realizar la operación de adición sobre el conjunto de 
votos cifrados y que además ofrezca un nivel de 
seguridad mínimo de 128 bits. 
• Función de digesto (HASH): 
o SHA de 256 bits para proporcionar un nivel mínimo 
de seguridad de 256 bits (o SHA de 384 bits para un 
nivel de seguridad de 192 bits). 
Página 144-145 de la convocatoria 

4.7.1 Se;iuridad en el portal web 
El Sistema de Voto Electrónico por Internet contará con 
múltiple factor de autenticación, contemplando al 
menos: 

Usuario. 
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• Contraseña. 
• Código de verificación u OTP (One Time 
Password) que se debe enviar al celular del usuario 
cada que intente ingresar al sistema, el envío se debe 
realizar vía "push notification" y solo en caso de que el 
mensaje no sea recibido se realizará vía SMS. 
Página 145 de la convocatoria 

El "Proveedor" debe utilizar la especificación RFC 7519 
para el·token ID, el acceso y la vigencia. 
Pá~lina 145 de la convocatoria 

El "Proveedor" debe permitir el uso de código captcha 
con la.finalidad de evitar la automatización del proceso 
de inicio de sesión. Esto ayudará a evitar posibles 
ataques de negación de servicio. 
Página 145 de la convocatoria 

4. 7 .2 Cifrado de votos 
El Sistema de Voto Electrónico por Internet contará 
cuando menos con alguno de los siguientes algoritmos 
de cifrado para la información referente al voto: 

• AES en modo GCM para proporcionar un nivel mínimo 
de seguridad de 128 bits (o AES en modo GCM de 256 
bits para un nivel de seguridad de 256 bits). 
• Cifrado homomórfico que permita realizar la 
operación de adición sobre el conjunto de votos 
cifrados garantizando de esta manera la 
confidencialidad del voto. Además, debe ofrecer un 
nivel de seguridad mínimo de 128 bits. 

Esto con la finalidad de que cada voto que se emita se 
almacene de forma cifrada y segura en la bóveda de 
votos. 
Página 145 de la convocatoria 

El "Licitante" debe entregar en su propuesta técnico
económica la documentación referente a los 
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mecanismos de seguridad con los que cuenta su 
sistema de voto electrónico que permita identificar al 
menos: 

• Características de seguridad en los protocolos de 
comunicación. 
• Características de seguridad en el portal web del 
sistema. 
• Características de seguridad en el cifrado de votos. 
Página 145-146 de la convocatoria 

El "Proveedor" debe entregar al "Instituto", la versión 
definitiva de los documentos antes mencionados para 
su evaluación y aprobación, dentro de los primeros 3 
(tres) días naturales posteriores a la reunión inicial. 

El "Instituto" realizará la revisión de la documentación 
definitiva referente a los mecanismos de seguridad con 
los que cuenta el sistema y si es el caso enviará la 
petición de los ajustes que considere necesarios, esto 
no debe generar un costo adicional para el "Instituto". 
El "Proveedor'' tendrá 3 (tres) días naturales, contados 
a partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
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, (Pá<1ina 146 de la convocatoria) ~ 
El Sistema de Voto Electrónico por Internet que se N/A Si cumple N/A Página N/A kh 
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donde se indique paso a paso como se podrán realizar 
esta verificación y validación en el Sistema. 
Página 146 de la convocatoria 

Los procedimientos deben entregarse a la persona que 
el "Instituto" designe, dentro de los 2 (dos) días 
naturales anteriores al inicio de las pruebas por parte 
del "Instituto". 

El "Instituto" realizará la revisión del documento 
proce!=limiento de verificación punta a punta de la 
emisión del voto y procedimiento de validación del voto 
y si es el caso enviará la petición de los ajustes que 
considere necesarios, esto no debe generar un costo 
adicional para el "Instituto". El "Proveedor'' tendrá 3 
(tres) días naturales, contados a partir de la fecha en 
que el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 
Pá~¡ina 146 de la convocatoria 

4.8 Plan de continuidad de la operación en la nube 
El "Proveedor'' debe proporcionar un plan de 
continuidad de la operación del Sistema de Voto 
Electrónico en la nube donde se asegurará que las 
funciones estén disponibles para el "Instituto", 
garantizando la continuidad de la operación durante 
circunstancias inesperadas y de riesgo, reduciendo al 
mínimo los efectos causados por algún desastre, 
interrupción o suspensión del Sistema de Voto 
Electrónico por Internet. 
Página 146 de la convocatoria 

El "Proveedor" debe considerar al menos las siguientes 
acciones: 
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• Debe implementar la gestión de la continuidad de la 
operación en la nube, que disminuirá la posibilidad de 
recurrencia de un incidente o amenaza. 
• Debe efectuar el oportuno cambio, ajustes y 
adecuaciones en la gestión de la continuidad de la 
operación en la nube para Sistema de Voto Electrónico 
por Internet. 
• Se deben prever copias de seguridad y 
restauraciones de los datos del Sistema de Voto 
Electrónico por Internet que el "Instituto" solicite sobre 
respaldo en la nube. 
• Proporcionará una mesa de ayuda que dará 
seguimiento y resolución de temas técnicos y de dudas 
respecto a los servicios y continuidad de la pperación 
del Sistema de Voto Electrónico. 
Página 146-147 de la convocatoria 

El "Proveedor'' debe proporcionar el soporte a 
incidentes y fallas de acuerdo a la sección "Soporte 
fallas e incidentes", esto de acuerdo a los niveles de 
servicio indicados en cada etapa, así como la revisión 
semanal del Programa de Continuidad de Negocios 
como se indica en la sección "7 entregables 2019". 
Página 147 de la convocatoria 

4.9 Plan de continqencia en la nube 
El "Proveedor'' debe entregar un documento el cual se 
debe cumplir con el formato que se señala en la 
sección "7 Entregables 2019" con la información a 
detalle hacia el "Instituto" sobre un plan de contingencia 
en la nube junto con informes de seguimiento de las 
actividades que se deben llevar a cabo durante la 
contingencia. 

El "Instituto" realizará la revisión de los documentos 
relacionados con el plan de contingencia, recuperación 

lan en caso de desastre y si es el caso enviará la 
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petición de los ajustes que considere necesarios, esto 
no debe generar un costo adicional para el "Instituto". 
El "Proveedor' tendrá 3 (tres) días naturales, contados 
a partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se aplicarán las penas convencionales 
correspondientes. 
Página 147 de la convocatoria 

4.9. 1 Contenido del plan de continuidad 
El "Proveedor' debe entregar el propósito, el alcance y 
los objetivos de un plan de continuidad documentado, 
con los procedimientos que abarquen los requisitos 
que a continuación se mencionan: 

1. Roles y responsabilidades 
• Procedimientos de funciones definidas de cada rol. 
• Personas autorizadas que activaran el plan de 
continuidad. 
• Criterios de autoridad, quien será el responsable que 
recurrirá a procedimientos de activación del plan· de 
continuidad y bajo que circunstancia. 
• Definir alcance de etapas de escalamiento para 
procedimientos de activación del plan de continuidad 
según la circunstancia lo requiera. 

2. Respuesta a incidentes 
• Procedimiento para activar la respuesta hacia un 
incidente fuera de las horas laborales. 
• Procedimiento para activar la respuesta hacia un 
incidente relevante. 
• Procedimiento para activar equipo especializado 
después que el incidente ha pasado. 
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• Definir procedimiento del lugar y cita para encontrar 
alternativas adecuadas para seguimiento del plan de 
continuidad. 

3. Manejo de Incidentes 
• Gestión de consecuencias inmediatas de un incidente 
hacia el Sistema de Voto Electrónico por Internet. 
• Procedimientos con opciones de responder a la 
interrupción del Sistema de Voto Electrónico por 
Internet como estrategias, tácticas y operativas. 
• Procedimientos de implementación que identifican 
acciones y tareas que deben realizarse, 
particularmente en relación con la forma en que el 
"Instituto" continuará o recuperará sus actividades 
priorizadas dentro de los plazos predeterminados con 
el "Proveedor'' · 
• Establecer un equipo preparado con la autoridad de 
responder a cualquier incidente que se presente 
durante la jor ada electoral. 
• Establecer objetivos de administración de recursos 
para tiempos de respuesta, capacitación, control de 
responsabilidades. 

4. Información de contactos 
• Procedimiento con el detalle de contacto para los 
miembros del equipo y los roles con sus respectivas 
responsabilidades. 
• Detalles sobre cómo y bajo qué circunstancias la 
organización se comunicará con los empleados y/o 
partes involucradas. 
Página 147-148 de la convocatoria 

El "Proveedor' debe proporcionar los procedimientos 
documentados para restaurar y devolver la operación 
del Sistema de Voto Electrónico por Internet con las 
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medidas necesarias· después de un incidente, 
procedimiento debe contener al menos: 

1. Procedimientos 
• Proporcionar una evaluación detallada de la situación, 
su impacto y la determinación de las acciones a llevar 
acabo para la recuperación del Sistema de Voto 
Electrónico en Internet. 
• Operación del Sistema de Voto Electrónico por 
Internet en ambientes de recuperación. 
• Establecer los recursos que se necesitarán en caso 
de hacer una recuperación. 
• Recuperació·n de información perdida durante el 
incidente. 
El "Proveedor" debe entregar los documentos sección 
"4.9.1 Contenido para el Plan de Contingencia" y "4.9.2 
Contenido para la recuperación" relacionados con el 
plan de contingencia, recuperación y plan en caso de 
desastre con sus respectivos ajustes, adecuaciones e 
implementación de procedimientos para su oportuna 
activación en caso de cualquier contingencia o 
desastres causado sobre los periodos de votación 
dentro del Sistema de Voto Electrónico por Internet, y 
que sea evaluado y aprobado por el "Instituto", dentro 
de los primeros 3 (tres) días naturales posteriores a la 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
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reun~in~ ~ 
Pá ina 148 de la convocatoria ~ 

4.9.3 Ar uitectura accesibilidad en la nube V 
El "Proveedor" debe proporcionar la información sobre N/A Si cumple N/A Página N/A /'" 
la arquitectura, la tecnología utilizada, las funciones 204 h/A 
disponibles y las medidas de seguridad adoptadas en c::¡v, 
la infraestructura de la nube de acuerdo a la gestión de 4 
los seivicios en la nube en el formato que se señala en 
la sección "7 Entregables 2019". • 
Pá ina 148 de la convocatoria K 
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El Sistema proporcionado por el "Proveedor'' debe 
permitir que el Sistema de Voto Electrónico por Internet 
sea accesible desde cualquier parte del mundo, así 
como desde cualquier dispositivo que se conecte al 
Sistema de Voto Electrónico por Internet con algún 
navegador web de · los considerados en este 
documento. 
Página 149 de la convocatoria 

4.9.4 Servicio de Replicación en línea para contin~encia en la nube 
El "Proveedor'' debe ofrecer el servicio de replicación 
en línea ante cualquier eventualidad, amenaza o 
suspensión del Sistema de Voto Electrónico por 
Internet, y debe proveer al menos lo siguiente: 
• Durante la contingencia o amenaza se debe contar 
con un mecanismo de apoyo que se estará ejecutando 
permanentemente en la infraestructura de la nube para 
no detener las funciones del Sistema de Voto 
Electrónico. 
• Se debe sincronizar las recuperaciones de datos a 
nivel aplicación y bases de datos. 
• Se contará con un failover automático. 
• Se establecerán tiempos de recuperación de acuerdo 
a los niveles de servicio indicados en la sección 
"Soporte fallas e incidentes", para garantizar la 
confidencialidad de la información, la integridad y la 
disponibilidad del Sistema de Voto Electrónico de 
acuerdo a los niveles de servicio señalados en cada 
etapa. 
Página 149 de la convocatoria 

El "Proveedor'' debe aplicar un plan de recuperación de 
desastres, que estará diseñado con el fin de garantizar 
la protección de los datos del "Instituto" ante cualquier 
contingencia amenaza o suspensión en el Sistema de 
Voto Electrónico. 
Pá~ina 149 de la convocatoria 
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El "Proveedor" debe contar con un plan de contingencia 
en la nube para el Sistema de Voto Electrónico por 
Internet y debe contar con un mecanismo que garantice 
la operación continua del Sistema de Voto Electrónico 
por Internet. 
Página 149 de la convocatoria 

El "Proveedor" debe implementar un plan de 
contingencia para la infraestructura de la nube, con su 
respectivo documento y sus características el cual 
debe anticiparse a los riesgos a los que estará 
expuesto el Sistema de Voto Electrónico por Internet y 
el cual se entregará con el formato que se señala en la 
sección "7 Entregables 2019". 
Página 149 de la convocatoria 

El "Proveedor'' debe cumplir con las siguientes 
característi~as en el momento de una contingencia o 
amenaza: 

• El "Proveedor'' proveer el entorno de producción y 
respaldos en la nube. 
Esto consiste en tener tanto el entorno primario de 
producción, como el entorno secundario de 
recuperación de desastres suministrados por el 
"Proveedor'' de la infraestructura en la nube. 
• El "Proveedor'' debe avalar que los datos se repliquen 
entre los sistemas en producción de forma continua o 
en su caso intervalos programados de 15 minutos 
según el "Instituto" lo haya acordado con el "Proveedor'' 
para permitir la recuperación del Sistema de Voto 
Electrónico por Internet. 
• El "Proveedor" debe realizar copias de seguridad 
cada hora y de acuerdo al tiempo que el "Instituto" 
determine, en caso de una contingencia se debe 
realizar la restauración del Sistema de Voto Electrónico 

ar Internet. 
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• El "Proveedor'' garantizará la restauración del Sistema 
de Voto Electrónico por Internet en un ambiente alterno 
el cual debe residir en la nube o en un ambiente similar, 
en caso de una contingencia, amenaza o suspensión 
de los entornos de producción provistos para el 
Sistema de Voto Electrónico por Internet, el 
"Proveedor'' proporcionará acceso a máquinas 
virtuales o herramienta similar que cuenten con el 
mismo ambiente productivo y continuar con las 
funciones del Sistema de Voto Electrónico por Internet 
teniendo redundancia y sin dejar de responder a las 
funciones de Sistema de Voto Electrónico por Internet. 
• El "Proveedor" debe entregar un informe que se 
incluya en el Plan de recuperación de desastres con el 
formato que se señala en la sección "7 Entregables 
2019", el contenido del informe será de cómo han sido 
restaurados los datos del Sistema de Voto Electrónico 
y en cuanto tiempo los restablecieron los datos, así 
como el tiempo que se tomó en normalizarse la 
situación o amenaza, el "Proveedor'' debe entregarlo al 
día siguiente natural del término de la contingencia o 
desastre. 

El "Instituto" realizará la revisión del documento y si es 
el caso enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional 
para el "Instituto". El "Proveedor'' tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 
Página 149 de la convocatoria' 

4.10 Recursos del Proveedor para ajustes al Sistema de Voto Electrónico por Internet 
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El "Proveedor' debe seguir estándares, guías o buenas 
prácticas en lo referente al desarrollo y adecuaciones 
al Sistema de Voto Electrónico por Internet. 
Página 150 de la convocatoria 

El "Proveedor' debe proporcionar los Currículum Vitae 
el cual se entregará con el formato que se señala en la 
sección "7 Entregables 2019", que contengan: la 
educación formal, complementaria o de especialización 
y la experiencia acreditada en proyectos de porte 
similar y asimilable indicando la fecha y las funciones 
desarrolladas en cada implementación o desarrollo, así 
mismo debe indicar el rol a desempeñar, entregables 
asignados, dedicación y período en el que participará 
en la realización de los ajustes al Sistema de Voto 
Electrónico por Internet, esto también aplica para los 
miembros del equipo que gestionarán y/o 
administrarán el proyecto, con lo cual se debe 
demostrar las capacidades de los recursos respecto al 
desarrollo de código seguro, desarrollo de aplicaciones 
web, implementación de buenas prácticas, realización 
de pruebas y de calidad, gestión y control de proyectos. 

En caso de que "Proveedor'' decida realizar un cambio 
en el equipo de trabajo debe notificar al "Instituto" con 
por lo menos 1 O (diez) días hábiles antes del cambio, 
el nuevo recurso que asigne el "Proveedor" debe ser 
sometido a revisión por parte del "Instituto" para evaluar 
que cuente con al menos las mismas capacidades 
respecto al recurso que se va a substituir, para ello el 
"Proveedor' debe hacer llegar al "Instituto" el CV del 
nuevo integrante del equipo, el 11lnstituto" se reseiva el 
derecho a realizar una entrevista vía telefónica o 
presencial. 

El "Instituto" realizará la revisión de los documentos 
si es el caso enviará 
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la petición de los ajustes que considere necesarios, 
esto no debe generar un costo adicional para el 
"Instituto". El "Proveedor" tendrá 3 (tres) días naturales, 
contados a partir de la fecha en que el "Instituto" realice 
dicha solicitud para realizar las adecuaciones y 
entregar la versión final del documento, de no 
realizarse las adecuaciones se tendrá por no recibido 
el documento y se aplicarán las penas convencionales 
correspondientes. 
Página 150 de la convocatoria 

4.11 Consideraciones respecto a la información 
El "Proveedor" debe cumplir con los siguientes puntos 
respecto al tratamiento de la información que se generé 
en el Sistema de Voto Electrónico por Internet: 
Página 151 de la convocatoria 

4.11.1 Borrado se¡iuro de la información 
El "Proveedor" debe eliminar de manera permanente y 
segura la información generada por parte del Sistema 
de Voto Electrónico por Internet, derivado de pruebas, 
simulacros y elecciones, dicho borrado se realizará 
cuando el "Instituto" así lo solicite. 

El "Proveedor" debe contar con una herramienta de 
borrado de información, la cual debe cumplir con 
alguna guía que garantice el borrado seguro, a 
continuación, se presentan de manera enunciativa más 
no limitativa algunas guías que podrán ser utilizadas 
para este fin: 

• NIST 800-88 
• DoD 5220.22-M 
Página 151 de la convocatoria 

De igual manera el "Proveedor" tendrá 5 (cinco) días 
naturales para entregar los certificados de destrucción 
de datos1 el cual se entreQará con el formato que se 
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señala en la sección "7 Entregables 2019" a partir de la 
fecha en que el "Instituto" solicite el borrado seguro de 
la información. 

El "Instituto" realizará la revisión del documento 
certificados de destrucción de datos y si es el caso 
enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional 
para el "Instituto". El "Proveedor'' tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 
Página 151 de la convocatoria 

El "Proveedor'' debe entregar al "Instituto" el 
procedimiento de borrado seguro de la información, el 
cual se entregará con el formato que se señala en la 
sección '7 Entregables 2019" a más tardar a los 5 
(cinco) días naturales posteriores a la reunión inicial. 

El "Instituto" realizará la revisión del documento 
procedimiento de borrado seguro de la información y si 
es el caso enviará la petición de los ajustes que 
considere necesarios, esto no debe generar un costo 
adicional para el "Instituto". El "Proveedor'' tendrá 3 
(tres) días naturales, contados a partir de la fecha en 
que el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 
Página 151 de la convocatoria 

4. i i .2 Respaldo seguro de la información 

e:::'.___ 

N/A 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Sí cumple N/A 

y 

Páginas 
208y 
209 

~ 

N/A 

Págin~ ~ 



.~· 
\ 

.INE 
f.ii-H<f¡¡,Lk-)(~¡,¡;:# (J.:~!~ 

El "Proveedor' debe realizar el respaldo de la 
información generada como parte del Sistema de Voto 
Electrónico por Internet, de manera enunciativa más no 
limitativa de lo siguiente: 

• Bitácoras. 
• Bóveda de votos. 
• Reportes. 

Esta información se deriva de pruebas, simulacros y 
elecciones realizadas por parte del "Instituto". 
Pá~dnas 151-152 de la convocatoria 

Los respaldos de la información del sistema serán 
entregados al "Instituto" en medio magnético cifrados y 
firmados digitalmente usando los algoritmos 
especificados en la sección "4.7 Seguridad", de igual 
manera deben estar protegidos con contraseña 
alfanumérica de al menos 8 caracteres de longitud, 
estos respaldos se generarán cada que lo solicite el 
"Instituto" y cuando se concluya algún proceso de 
votación. 
Pá~dna 152 de la convocatoria 

El "Licitante" debe entregar al "Instituto" el 
procedimiento de respaldo seguro de la información, el 
cual se entregará con el formato que se señala en la 
sección "7 Entregables 2019", como parte de la 
propuesta económica. 
Página 152 de la convocatoria 

El "Proveedor' debe entregar al "Instituto" el 
procedimiento validado del respaldo seguro de la 
información, el cual se entregará con el formato que se 
señala en la sección "7 Entregables 2019", dentro de 
los primeros 3 (tres) días naturales posteriores a la 
reunión inicial. 

N/A 

N/A 

N/A 

N/A 
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Sí cumple N/A 

Sí cumple N/A 

Sí cumple N/A 

y 

Páginas 
209y 
210 

Páginas 
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210 

Páginas 
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210 

Páginas 
209y 
210 

N/A 

N/A 

N/A 

N/A 

í1 

~ 
)r 

-- /Y A 
Página 170 de 284 $ 
~ 



-•~INE 
f->!'.i!\WAsi ~U~tj,¡p (,J'14,st,¡qci 

El "Instituto" realizará la rev1s1on del documento 
procedimiento validado del respaldo seguro de la 
información y si es el caso enviará la petición de los 
ajustes que considere necesarios, esto no debe 
generar un costo adicional para el "Instituto". El 
"Proveedor' tendrá 3 (tres) días naturales, contados a 
partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se aplicarán las penas convencionales 
correspondientes. 
Página 152 de la convocatoria 

4.12 Pruebas 2019 
Las pruebas que se ejecutarán durante la primera 
etapa (2019) tienen como objetivo garantizar la 
funcionalidad, operabilidad y seguridad del Sistema de 
Voto Electrónico por Internet por parte del "Proveedor', 
para lo cual se debe proporcionar Jo que describe a 
continuación: 

El "Proveedor" debe proporcionar un ambiente de 
aseguramiento de la calidad (QA-Quality Assurance) 
20 (veinte) días naturales posteriores al inicio de la fase 
de ajustes, implementación y pruebas del proveedor y 
confirmar que este tenga la misma funcionalidad de su 
ambiente de desarrollo, para realizar las pruebas por 
parte del "Instituto", lo cual se debe de comprobar 
llevando a cabo la validación de la funcionalidad e 
integridad del ambiente por medio de un procedimiento 
que defina el "Instituto" para tal fin, a más tardar a los 2 
(dos) días naturales posteriores al aprovisionamiento 
del ambiente de QA. Dichas pruebas se iniciarán al 
término del proceso de validación de la funcionalidad e 
integridad del ambiente de QA1. teniendo una duración 

= 

N/A 
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máxima de 55 (cincuenta y cinco) días naturales, por lo 
que el "Proveedor'' debe proveer un ambiente de QA al 
"Instituto", el cual debe estar disponible durante este 
periodo. 
Página 152 de la convocatoria 

El ambiente de pruebas QA proporcionado por el 
"Proveedor'', deben proveer la conectividad al Módulo 
criptográfico instalado en la infraestructura del 
"Proveedor" que resida en la nube. 
Página 152 de la convocatoria' 

Si derivado de las observaciones por parte del 
"Instituto" se requiere realizar un cambio de versión del 
Sistema de Voto Electrónico por Internet, el 
"Proveedor'' debe notificarlo al "Instituto" durante las 
reuniones de revisión y seguimiento de hallazgos, para 
posteriormente a lo más en 1 (un) día natural realizar 
la actualización en el ambiente de QA. 
Páginas 152-153 de la convocatoria 

El "Proveedor'' debe añadir la leyenda "Prueba" a todas 
las pantallas, resultados, reportes, bitácoras y demás 
información que genere el sistema, de acuerdo con los 
requerimientos del "Instituto", cuando el Sistema de 

N/A 

N/A 

N/A 
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Sí cumple N/A 

Sí cumple N/A 

Páginas 
21 O - 211 

Páginas 
210-211 

Página 
211 

N/A 

N/A 

N/A 
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Voto Electrónico por Internet sea sometido a las 
pruebas de aseguramiento de la calidad. 7-

, /Páaina 153 de la convocatoria\ I' .,./ _ 
El "Proveedor'' debe proporcionar al "Instituto" las N/A Sí cumple N/A Página N/A ~ 
credenciales de acceso a una herramienta para 211 
reportar, dar seguimiento y gestionar las incidencias ¿;¿ 
(hallazgos) detectados por parte del "Instituto" en el '7.' 
ambiente de pruebas QA, donde la entrega de las 5 
credenciales debe efectuase dentro de los 2 (dos) días 
naturales anteriores al inicio de las pruebas por parte 
del "Instituto". Dicho acceso debe contar con las 
licencias de software necesarias para que la 

y av A 
"""'"~· 



'\'. 

-·INE 
(A~tlwt:~#~M i,~f,,l!'_a_, 

Estas pruebas implican ejecutar una implementación 
del software con datos de prueba, similares a los datos 
reales procesados por el mismo. Se examinan las 
salidas del software y su entorno operacional para 
comprobar que funciona tal y como se requiere. Las 
pruebas son una técnica dinálTlica de verificación y 
validación. 
Pá~dna 153 de la convocatoria 

El "Proveedor'' debe cumplir con los siguientes 
prerrequisitos necesarios para ejecución de las 
pruebas: 
• Se requiere que la base de datos no contenga 
votos y que los contadores estén inicializados en cero. 
• El set de datos de prueba ficticios los definirá 
el "Instituto" en conjunto con el "Proveedor''. 
• Se requieren al menos los siguientes roles: 
Votante, Observador y Auditor. 
• Carga de catálogos correspondientes. 
• Mecanismo para llevar a cabo la apertura de 
votos. 
Página 153 de la convocatoria 

El "Proveedor'' debe durante su fase de pruebas, 
realizar al menos pruebas de funcionalidad y de 
seguridad conforme a lo establecido en los 
requerimientos del "Instituto", las cuales se listan a 
continuación de manera enunciativa más no limitativa: 

N/A 

N/A 

N/A 

<._ 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Sí cumple N/A 

Sí cumple N/A 

Sí cumple N/A 

y 

Páginas 
211 y 
215 

Páginas 
211,215 
y 216 

Páginas 
212-

214, 216 
- 218 

N/A 

N/A 

N/A 

r 
~ 

~ Jtéff 
f ~-

Pá~84 1 



' . 
l 

~ 

"' m ne 
nz 
o,o 
z :i,, 

oº 
m """ ~ ti' 
G) z 
~~ 
ºº :i,, m 
o "' -< m 
n "' o :5 
zO 
""" o 
"' V> 

ºº r m 
z,, z o ,, 
"' o 
s:: ~ 
:i,,,-

""" -' - """ n-
o~ 



::~; 

-··INE 
t>1+tW;1~. !'.,3<fJ~!"f tu,1,Jw"1 

Pruebas de Seguridad 

Tipos de 
Pruebas 

"' 

AnM~i,,fo 
wlnerabiklades 

Vo!aa!e 
Ob!~rvado,. 
Audílor 

El ob)etr;o o• id..,,@ca, e Por re-;!;a, .:en el ·Provn<lo,~ 
informa,<Jeloserroresofallascn una ,·ez que se adjudéque- el 
l<a d;sposni,os y"" !os proc""º' p1oyec1o. 
lemol:lgkos. 
Es lmport.,nro dos1acar q<10 os!o El an~fmls de vulnerablli<lades so 
Upo de anOfosis no :nch.r;~ la reart,arli c,in has~ en 
""¡,!olad6n de ta, S'UOl~rabaidades n,~1,lmdas o 
l'll!M1aWíldades ldon1l1iudM. Jden~f.cadas segtir. en~dade~ de 
sino quo ~olo ldenfü:ca """" segmirla.d "'"""<'<i~••. la!os 
vu'1crdhllídades y lus Fr•::,cma. can,o: O'UASP. SNIS y NIST. 
pero no son explotad"" <> 
ª!"º'echadas. 

Seguridad Es un Upo de análisis de Se teAbrán pruebas <:<>n 
•~guridod <¡ue posu. en ""' diforcn1es ataques a los senicio,;. 
•to~as jnklal•s. las mismas 

Pruebas de 
¡>eMtraclón 

earod•fi"slkas ~uo 6ono 11n 
ad lisis tfo ,<t1lnc,abjí,dades. pero 
~on b diiercncla de que no solo 
trota de ldcn!lffc:i, e l~fNmar las 
debm<ledeo, sino que también 
inlen!a exp~!a,!a, " fin d~ 
verlfK;ar fohacienlemenle los 
niveles de inlmsiCn a los que se 

upone el sjstema ~" Información 
•~afü:ado. 

l•~la u. Prue~•• dasoguocad 

Páginas 153-156 de la convocatoria 
El "Proveedor' debe realizar lo siguiente respecto a los 
tipos de pruebas de seguridad mencionados en la tabla 
anterior: 

Análisis de vulnerabilidades 

Mitigaci.ón de amenazas con base en vulnerabilidades 
según la entidad de seguridad OWASP, donde se 
deben cubrir al menos los siguientes rubros: 

• Identificar los servicios a analizar, iricluyendo el 
número de equipos involucrados, y la versión de la 
plataforma de los sistemas analizados. 
• Identificación de Servicios Activos y sus versiones. 
• Servicios principales DNS, FTP, SMTP, SNMP, WEB. 

e:"' 

N/A 
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• Detección de configuraciones erróneas (por default) 
en aplicativo. 
• Identificación de vulnerabilidades documentadas en 
organismos internacionales como el CVE (Common 
Vulnerability Exposures). 
Pá11ina 156 de la convocatoria 

Pruebas de penetración 

Mediante la ejecución de éstas, se llevará a cabo la 
prueba de concepto sobre la explotación de las 
vulnerabilidades identificadas en el análisis anterior, 
con el fin de tener acceso al sistema para obtener 
información sensible contenida en el mismo, ganar 
acceso ilegítimo a la infraestructura y/o uso ilegítimo de 
los recursos tecnológicos de la red. 

Se debe llevar acabo de acuerdo a lo indicado en la 
metodología OWASP y mediante la ejecución de las 
siguientes actividades: 

• Ataques de inyección de código (lnjection). 
• Autenticación rota y gestión de sesión (Broken 
authentication). · 
• Exposición a datos sensibles (Sensitive data 
exposure). 
• Entidad externa XML (XML externa! entities). 
• Scripting entre sitios (Cross-site scripting (XSS)). 
• Deserialización insegura (Deserialization). 
• Uso de componentes con vulnerabilidades conocidas 
(Using known vulnerable components). 
• Registro y monitoreo insufuciente {lnsufficient logging 
and monitoring). 
• Ataques de Autenticación/AutorizaciónNalidación de 
datos. 

N/A 
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El "Proveedor' debe durante su fase de pruebas, 
realizar al menos pruebas de desempeño conforme a 
lo establecido en los requerimientos del "Instituto", las 
cuales se listan a continuación de manera enunciativa 
más no limitativa: 

Nomb1e do la pmeb11_ 

Pruohas do desempeño 

Prueba do carga 

Prueba de Es11és 

Pruebas de volumen 

Descripci6n Observ11ciones 
Las pruebas dodesempeiloson f se i:onskforan 41,845 
IM pmebas que se realizan usuarios 
para detem,lnar <¡u<l 1an rápido 
reali¡:a una la~a el sistema con 
\JM carga de \raba)o paJt!ct1lar. 
Son un tipo de pruebas de I Se consideran 41.845 m;u;1rios 
remlim!enlo rnalízad11s pam 
enluar el rnmporlamlento de 
un com¡wnenle o sistema con 
una carga crecien!e, por 
ejem¡,to, nllmerode u su años 
paralelos y!o nUmero da 
transacciones. para determinar 
qcó ca<gQ podrá ser manejada 
~L~B.lP:_!1_mm!e o sistema 

El objetivo es verificar que el Porrev<Sarconel"P1oveedor' 
sistema funciona una v..z que se adjudique el 
apmpiadamenle y sin e<rores. proyecio 
ba¡o es.las amdlclones de 
esliós 
-Memoria baja o no disponible 
en ol sor.idw. 
-Má~imo número de er.en!es 
canec!ados o s1mulados 
(actuales o fiskament~ 
posibles). 
-MUltipffis usua1ios 
desempolianóo la mlsma 
transacción con !os mf&mos 
datos. 
tu pruebas de volumen h-iici!n I Se consideran 41.B45 usuarios 
reterencia a grandes 
can1idades de da!<Js para 
dotwninar los limites en que se 
eairna que el S1s1ema faUe .. 
También idenlif>can la carga 
máxima o '1<1lurnen que el 
sislema pod,á manejar en un 
mfododado. 
Tabla 13: pJú"eba; <lo des~m¡x:iio. 

(Páginas 156-157 de la convocatoria) 

N/A 
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• Estrategia de pruebas. Descripción a alto nivel de los 
niveles de prueba (pruebas de componente, pruebas 
de integración, pruebas de sistema, pruebas de 
aceptación) a llevar a cabo y las pruebas asociadas a 
ellos. 
• Técnicas de diseño de pruebas que se aplicarán para 
realizar las pruebas de caja negra a los módulos del 
Sistema de Voto Electrónico por Internet. 
o Lista de pruebas que debe contener el plan de 
pruebas de manera enunciativa más no limitativa: 

o Pruebas unitarias. 
o Pruebas de componente. 
o Pruebas de integración. 
o Pruebas de compatibilidad. 
o Pruebas de estrés. 
o Pruebas de desempeño. 
o Pruebas de carga. 
o Pruebas de caja blanca. 
o Pruebas de seguridad. 
o nálisis de vulnerabilidades. 
o Pruebas de DDoS. 

Página 157-158 de la convocatoria 
El plan de pruebas debe ser validado y aprobado por la 
persona que el "Instituto" designe. Dicho plan de 
pruebas debe ser ejecutado por el "Proveedor", en 
conjunto con el personal que el "Instituto" designe. 

El "Proveedor" debe entregar al "Instituto" el plan de 
pruebas, dentro de los 3 (tres) días naturales 
posteriores a la última sesión de análisis y diseño. 

El "Instituto" realizará la revisión del documento plan de 
pruebas y si es el caso enviará la petición de los ajustes 
que considere necesarios, esto no debe generar un 
costo adicional para el "Instituto". El "Proveedor" tendrá 

N/A 
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3 (tres) días naturales, contados a partir de la fecha en 
que el "Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 
PáQina 158 de la convocatoria 

4.12.3 Entregables de pruebas por parte del proveedor 
El "Proveedor" debe realizar y entregar un reporte al 
"Instituto", en el cual se refleje el seguimiento y/o 
resolución de los hallazgos identificados durante las 
pruebas correspondientes a la versión actual del 
sistema que se encuentra en el ambiente de desarrollo, 

· donde el reporte debe ser entregado como se 
especifica en la sección "7 Entregables 2019", 
adicionalmente a lo anterior las fechas de entrega 
finales y la periodicidad de las mismas se definirá en la 
reunión inicial. 

El reporte debe contener al menos: 
• Urgencia/Impacto. 
• Módulo del sistema donde se identificó el 

hallazgo. 
• Categoría a la que pertenece el hallazgo 

(Funcionalidad, Seguridad, Interfaz y/o 
Documentación). 

• Descripción. 

N/A 
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Sí cumple N/A Páginas 
221 y 
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N/A 

-~~~- ~ 
• Tiempos de respuesta y tiempo de resolución. ff 
• Versión del sistema en que se resolvió el V 

hallazgo. 
, (Páainas 158-159 de la convocatoria) ft. 
1 El "Instituto" realizará la revisión del documento reporte N/A Sí cumple N/A Páginas N/A 
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caso enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional 
para el "Instituto". El "Proveedor' tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 
Página 159 de la convocatoria 

El "Proveedor' debe realizar y entregar un informe final 
al "Instituto", en el cual se refleje el seguimiento y/o 
resolución de los hallazgos identificados durante las 
pruebas a la persona que el "Instituto" designe, a más 
tardar a los 5 (cinco) días naturales anteriores a la 
finalización de las pruebas por parte del "Instituto", 
donde el informe debe ser entregado como se 
especifica en la sección "7 Entregables 2019". 

El informe debe contener al menos: 
• Urgencia/Impacto. 
• Módulo del sistema donde se identificó el hallazgo. 
• Categoría a la que pertenece el hallazgo 
(Funcionalidad, Seguridad, Interfaz y/o 
Documentación). 
• Descripción. 
• Acción tomada. 
• Tiempos de respuesta y tiempo de resolución. 
• Versión del sistema en que se resolvió el hallazgo. 
Página 159 de la convocatoria 

El "Instituto" realizará la revisión del documento informe 
final de seguimiento y/o resolución de los hallazgos 
identificados durante las pruebas del Instituto y si es el 
caso enviará la petición de los ajustes que considere 
necesarios1 esto no debe qenerar un costo adicional 

N/A 

N/A 
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para el "Instituto". El "Proveedor'' tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 

El "Proveedor" debe realizar y entregar el informe de 
resumen de pruebas, donde el mismo deber ser 
entregado como se especifica en la sección "7 
Entregables 2019", a más tardar a los 5 (cinco) días 
naturales anteriores a la finalización de las pruebas por 
parte del "Instituto", donde las pruebas que debe 
contener el informe se muestran en las tablas de la 
sección "4.12.1 Pruebas de Aseguramiento de la 
Calidad". 

El "Instituto" realizará la revisión del documento informe 
de resumen de pruebas y si es el caso enviará la 
petición de los ajustes que considere necesarios, esto 
no debe generar un costo adicional para el "Instituto". 
El "Proveedor'' tendrá 3 (tres) días naturales, contados 
a partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se .aplicarán las penas convencionales 
correspondientes. 

El "Proveedor'' debe realizar y entregar al "Instituto" los 
reportes finales de cierre de pruebas del sistema de 
Voto Electrónico por Internet a la persona que el 
"Instituto" designe, a más tardar a los 5 (cinco) días 
naturales anteriores a la finalización de las pruebas por 

arte del "Instituto", donde los reportes deben ser 

____., 
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De forma enunciativa más no limitativa, se presentan a 
continuación los reportes finales de cierre de pruebas: 
• Reportes de la ejecución del plan de pruebas: 
describe los resultados obtenidos de la realización de 
las pruebas descritas en el plan de pruebas, así como 
el registro de las incidencias identificadas con el tipo de 
urgencia/impacto asociado a éstas y el área de mejora. 
• Reporte de calidad: inclusión de hallazgos, procesos 
completados, conclusiones y recomendaciones para la 
mejora del proceso observado a fin de llevar a cabo 
acciones complementarias. 

El ulnstituto" realizará la revistan del documento 
reportes finales de pruebas, los cuales con los 
siguientes: Reporte de la ejecución del plan de pruebas 
y Reporte de calidad y si es el caso enviará ta petición 
de los ajustes que considere necesarios, esto no debe 
generar un costo adicional para et "Instituto". El 
"Proveedor' tendrá 3 (tres) días naturales, contados a 
partir de ta fecha en que et "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se aplicarán las penas convencionales 
correspondientes. 
PáQina 160 de la convocatoria 

4.12.4 Pruebas de Aseguramiento de la Calidad por parte del instituto 
El ambiente de QA proporcionado por el "Proveedor' 
debe estar configurado para ta ejecución de las 
pruebas de funcionalidad y desempeño por parte del 
"Instituto". A continuación.!. se listan las confiQuraciones 
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N/A 
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que debe cumplir el ambiente de QA de manera 
enunciativa más no limitativa: 
• Configuraciones de inicio que deben estar cargadas 
en el ambiente de QA. 

o Configuración de los roles en el sistema. 
o Configuración de la boleta electoral 

electrónica. 
o Configuración resguardo y preservación de la 

información. 
o Configuración del tipo de elección. 
o Configuración de la fecha y hora de apertura 

del Sistema. 
o Configuración de los parámetros relativos a 

las elecciones que se desarrollarán. 
o Configuración de los periodos de votación. 
o Configuración fecha y hora de cierre del 

Sistema. 
o Configuración de monitoreo. 
o Configuración de reportes. 
o Configuración para la generación de la llave 

de cifrado. 
o Configuración de selección de idioma del 

sistema. 
o Configuración de alertas. 
o Configuración de bitácoras. 
o Configuración de la intercomunicación entre el 

Sistema de Voto Electrónico por Internet y el 
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DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Sistema de Registro a la Lista Nominal de --b 
Electores Residentes en el Extranjero. /1 

o Configuración de catálogos. ~ 
,Páaina 160-161 de la convocatoria) 
El "Proveedor'' debe cumplir además con los siguientes N/A Si cumple N/A Página N/A 
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ue los contadores estén inicializados en cero. , / . 
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• El set de datos de prueba ficticios será el mismo 
utilizado en las pruebas del "Proveedor''. 
• Se requieren al menos los siguientes roles: Votante, 
Observador y Auditor. 
• Carga de catálogos correspondientes. 
• Mecanismo para llevar a cabo la apertura de votos. 
Páciina 161 de la convocatoria 

El "Proveedor'' debe considerar que durante el periodo 
de pruebas al Sistema de Voto-Electrónico por Internet 
por parte del "Instituto", éste realizará al menos las 
pruebas de funcionalidad y de seguridad listadas a 
continuación: 

Nomb,., de 111. _e.rueba 

Pruebas 'de 
componentes 

Pru•bas de 
lnlegra:lón 

Pruebas de 
compa6biid~d 

P1uehos de caja R\!!ITa 

_De_sc_!ip;:lén 
E~t.as prueba! tienen po, objeto 
localiza, defectos en los 
com¡xmen!es lndioid~ales del 
s!stema y ccmp,oba1 el 
lunclcnamlen!o 81 meMs de
m&lukls de sofrware. 
progrnmos. objet>s, clues, que 
podran pro!,,;rse po, separado 

Las pruebas de integración se 
ocupan de proba, !as interfaces 
entre !os componen\ss, 1"3 
in!eracrfones am distintas 
partes de un mismo sistema, 
C?ma el ~stema operaWo. e! 
sls!ema da a,chi""s y el 
hard,vare. ·; las lntcllaces entre 
~loa,.;s!emo~ 
El objetivo M !>usca, problemas. 
do compatibilidad y conversión 
en los sis!Gm.s_ 

San pruebas lunclonales. Es 
parte de los requisi!Ds 
funcionares, a muy alto ni~cl. 
para diseñar pruebas que sa 
~plk<>n oobre el si:i!erna dn 
ne(esidad de ccnocer como 
es!á conslrul<I<> por dentro 

Ob~e,woeiones 
Se ejecutarán ¡,.uebas a los siguianles 
módulo~: 

Acceso el sislema. 
Configurndon 
Adminlstraci&n. 
Emisión del veto. 
Bós·eda de 1ro1os 
Conteo di! votos 
R(!pOrtes 

Se e!ecu!arán pruebas al Sistema de 
Voto El~Wónlco para expon~, defocros 
M la~ inierfaces y en !as :nteraccllmes 
entre los componentes <ntegradas. 

Se e/erula,án prueba• da 
compa~biUdad para vc11!1car !a 
integración de los diferen!Gs 
componentes del sistema. Estas 
pruebas se definirán en con junio con el 
"P1ovee-dor" una vei que se ad/udi,¡ue 
_d_prove_cto". -------
Se ejecutarán prueba; de foncionaEdad 
al sls!sma de 'lo!<> Electróniro por 
ln1emel, para ~erificar que el sistema 
hace exdusWamen!a lo qu1> debe 
hacer, confom,e o la esp,x:il'icaclón 
léaiica 

Ta!J'a 14. Pru~asdeMa~n.all<!.3!1. 

Páciina 161 de la convocatoria 
El "Proveedor'' debe proporcionar al "Instituto" las 
credenciales de acceso a una herramienta para 
ejecutar las pruebas de seQuridad señaladas en la 

N/A 

N/A 
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siguiente tabla, donde dicha herramienta debe contar 
las licencias de software necesarias para que esta 
pueda ser utilizada por el "Instituto" y no debe tener 
costo adicional alguno para este. El "Proveedor" debe 
entregar las credenciales de acceso, dentro de los 2 
(dos) días naturales anteriores al inicio de las pruebas 
por parte del "Instituto". 

Nombre da l~_f_rn<>ba. 

Prnebas de S0gu1idad 

Tipos de 
Pruebu ,, 

AnUs\• de 
vulnerab~odades 

Desc~¡pdón 
Las pruebas d<! seg,«idad d<,l 
sistema gar,mUzan que 
solamente aquellos csvarlos 
au!ori>ados a accedl!! al sistema 
son capaces de <!jecutor !as 
fon clones del sistema a lra..6s de 
_!os mocan!smos ~propiados 
El ob;eiivi, eSideiM,ór e 
fnle<ffla.rde los errare; o fallas 
sn kls dlsposifr;os V en los 
pf<lcesos tecnológicos. 
Es impor1anle deotocMque e,te 
tipo do análj3Js no lncluyeJa 
explo!ad&n da fag 
'IUlnerabílldades iden~ficadas. 
sim, que solo ldan1mc.i esas 
wlnerabRklades y las p1esenta. 
pero no soa explotadas o 
ap,~vethadas 

_Q_bservactone~ 
Se ejacutaelin proeba; de ae<:eso 
para los siguientes ,oles: 

Adminls1,ador. 
Votanla 
ObseIVador. 
Audi101. 

Por ievisar con el "Prove,,dor" 
un3 ,-ez qua 5e adjudique El 
proyedo. 

E! análisis de v,,!nerabilidades se 
rceftZará con base en 
wlnorabilidados ragistradñs o 
ldenliíicadas según enlidade5 de 
seg~ridad 1econ~d1as, lales 
como: OWASP. SANS y NIST, 

Segurldad Es un tipo de aná!Jsls de Se realiHrin pruebas con 

P,uebas de 
pena1mci6" 

seg~rldad c¡ue posee. en sus ,ilf~enteo alaqtteinlos sel\"icios. 
etapas iniciales, las mlsn,as 
c:miciodstlcas que tiene un 
onsilisls de vulner~hmd.ido~, peto 
con la diferencín <le quo no ~ole 
mua deidenlifü:a, e informar In~ 
debmdades. sino quo lambli\n 
lnO.e!lla explo!arl.is a frn do 
verl!kor f~hclenlemen!e los 
nl1eles de inln>sión a los que~• 
e~ne ol sls!mnn do 
1nfo:mad~n analkado. 

Ta6i3f5. fruer,¡¡; de Se,Jl.tl"1Gaa. 
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El "Proveedor" debe proporcionar al "Instituto" las 
credenciales de acceso a una herramienta para 
ejecutar las pruebas de desempeño señaladas en la 
siguiente tabla, donde dicha herramienta debe contar 
con las licencias de software necesarias para que ésta 
pueda ser utilizada por el "Instituto" y no debe tener 
costo adicional alguno para este. El "Proveedor'' debe 
entregar las credenciales de acceso al ulnstituto", 
dentro de los 2 (dos) días naturales anteriores al inicio 
de las pruebas por parte del "Instituto". 

J/ombre de la prueh.> 

P,ueba$ de <le~empeilo 

Pruch3 &:, carga 

Descripción 1 - Ob~ervodonn 
Las p<ufba5dC dt,<'mpeilos.on] So conskleran 41,1:45 
las pruet,as que se reafuan l 11$Uori05_ 
para de!erntlnar <i~é tan rápido 
rearr.,a una la,ea el sistema con 
una carga de Ir abajo particul..-. 
Son un ~pod<>prucba'Sdo- -¡sO cinsi<faian ~1,6-IS usuarios 
rendimiento realia:adas ¡>a<a 
evaluar el C'lmpo1tam!ento de 
un compo~enle o si~lemB con 
una carga e<ecienle, por 
~Jemp~,: númeio de usuaílos 
paralelos y/o número de 
11ansaOOon~s. pa1a detenrliMr 
~ul) c:irg:i podl:i $el n1on8Jlda 

l !>O,.~compc,nen1eoslstema _ 
T~ 1~- Pru~ba. ~de~empeilo. 

Página 163 de la convocatoria 
4.12.5 Pruebas de Aceptación de Usuario por parte del instituto 
Estas pruebas se realizarán en el ambiente de QA en 
la fase final del proceso de pruebas antes de que se 
acepte que el sistema se ponga en funcionamiento. 
Éste se prueba con datos proporcionados por el 
"Instituto", no con datos de prueba simulados. Debido 
a la diferencia existente entre los datos reales y los de 
prueba, la prueba de aceptación podrá revelar errores 
y omisiones en la definición de requerimientos del 
sistema. También podrá revelar problemas en los 
requerimientos donde los recursos del sistema no 
cumplen las necesidades del usuario o donde el 
desempeño del sistema es inaceptable. 

N/A 

N/A 
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realizarán (mínimo 5, max,mo 15) 
pruebas/simulacros de votaciones en el sistema para el 
año 2019 por lo cual el "Proveedor'' debe contemplar 
que el Sistema de Voto Electrónico por Internet debe 
tener las configuraciones de acuerdo con los 
requerimientos que el "Instituto" defina para ejecutar 
los simulacros de una votación real, los cuales por lo 
menos contemplan: 

• Carga de los catálogos correspondientes. 
• Configurar las reglas de votación. 
• Elección de 3 cargos: 
o Gobernador. 
o Diputado Migrante. 
o Diputado plurinominal. 
• Generar la llave criptográfica en el módulo 
criptográfico del "Proveedor'', la cual podrá ser 
configurable para designar el número de partes para 
poder descifrar la bóveda. 
• El Sistema de Voto Electrónico por Internet debe 
iniciar la recepción de votos en la fecha y hora que se 
haya configurado. 
• Debe estar conectado al Sistema de Registro para 
Mexicanos Residentes en el Extranjero para validar la 
identidad del votante. 
• Se deben emitir mínimo 20 votos. 
• Se debe poder monitorear la elección. 
• El sistema debe dejar de recibir votos en la fecha y 
hora que se haya configurado. 
• Se debe permitir la apertura de la bóveda de votos 
con el número de las llaves que se hayan configurado. 
• Se realizará el conteo de votos de forma automática 
por parte del sistema. 
• Se emitirán al menos los siguientes tipos de reportes: 

o Votos por fecha. 

~ --
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o Votos por país de residencia del votante. 
o Resultados de la votación por Entidad Federativa 

• Se generará el respaldo de la información y sus firmas 
de verificación. 
Página 163 de la convocatoria 

4.13 Entrec¡ables de la confic¡uración del Sistema de Voto Electrónico 
El "Proveedor'' debe entregar al "Instituto", los 
entregables de la configuración del Sistema de Voto 
Electrónico por Internet, referentes a cada una de las 
fases de implementación del proyecto, conforme al 
cronograma que se establezca entre el "Proveedor'' y 
el "Instituto" en la reunión inicial, los entregables que se 
listan a continuación son los mínimos requeridos con 
los que debe cumplir el "Proveedor'': 

• Fase de Análisis: 
o Historias de Usuario. 
o Mensajes y validaciones generales. 
o Trazabilidad de requerimiento. 

• Fase de Diseño: 
o Diagrama de flujo. 
o Diagrama de la solución tecnológica. 
o Diagrama de procesos. 
o Diagrama lógico de base de datos. 
o Diagrama relacional. 
o Diagramas de componentes y estados. 
o Diccionario de datos. 
o imensionamiento de la base de datos. 
o Especificación de ambiente. 
o Mapa conceptual. 
o Modelo físico de base de datos. 
o Paquete de diseño de la solución tecnológica. 

• Fase de Construcción: 

ar Internet 
N/A 
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o Paquete de 
(.war,.ear,.jar). 

• Fase de Pruebas: 
o Liberación de la solución de pruebas y 

. seguridad. 
o Scripts de pruebas 

Pá~dna 164 de la convocatoria 
El "Instituto" realizará la revisión de la documentación 
de los entregables de la configuración del Sistema de 
Voto Electrónico y si es el caso enviará la petición de 
los ajustes que considere necesarios, esto no debe 
generar un costo adicional para el "Instituto". El 
"Proveedor' tendrá 3 (tres) días naturales, contados a 
partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se aplicarán las penas convencionales 
correspondientes. 
Página 165 de la convocatoria 

5. Condiciones del Servicio 2019 
El "Proveedor' debe cumplir con las siguientes 
condiciones del servicio correspondientes a la primera 
etapa (2019), desde un día natural posterior a la fecha 
de adjudicación, hasta la fecha de la entrega final del 
sistema el 31 de diciembre de 2019, de acuerdo con lo 
siguiente: 

Pá~ina 165 de la convocatoria 
5.1 Niveles de servicio 
El "Proveedor' debe cumplir con los niveles de 
servicios indicados en esta sección una vez que el 
Sistema sea entregado al ''Instituto" para realizar las 

ruebas pertinentes v hasta el fin de la etapa 2019. 

c:.c. 

N/A 

N/A 

N/A 
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• Se considera un requerimiento de "urgencia alta e 
impacto crítico", cuando los servicios se encuentran 
totalmente sin funcionalidad, causado por la · 
inoperatividad de elementos de Software y por lo cual 
es necesaria la configuración de éste en el sitio donde 
se encuentren actualmente instalados. 
o Para la atención de requerimientos de este tipo el 
"Proveedor'' debe considerar el siguiente horario: 
Domingo a sábado las 24 horas del día 
• Se considera un requerimiento de "urgencia media e 
impacto medio" cuando algi.Jno de los servicios se 
encuentra funcional, pero uno o más de sus 
componentes están averiados provocando la 
disminución en la calidad de su operación y por 
consiguiente es necesario la reparación de éste. 
o Para la atención de requerimientos de este tipo el 
"Proveedor'' debe considerar el siguiente horario: 
Domingo a sábado de 09:00 a 18:00 horas CDMX 
• Se considera un requerimiénto de "urgencia baja e 
impacto bajo" a los reportes que no afecten la 
funcionalidad, pero requieren de modificaciones en la 
configuración, diseño o pruebas de la solución. 
o Para la atención de requerimientos de este tipo el 
"Proveedor'' debe considerar el siguiente horario: 
Lunes a domingo 09:00 a 18:00 horas CDMX 

PáQina 165 de la convocatoria 
5.1.1 Disponibilidad 
El "Proveedor'' debe garantizar la disponibilidad de 
cada uno de los componentes que conforman el 
Sistema de Voto Electrónico por Internet con un 
Acuerdo de Nivel de Servicio (SLA) de 90% para todos 
los ambientes que se proveerán al "Instituto" 

Página 166 de la convocatoria 
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El "Proveedor'' debe entregar al "Instituto" un reporte 
mensual de disponibilidad, desempeño y los incidentes 
ocurridos en el sistema, la entrega del mismo se debe 
realizar con el formato que se señala en la sección 1'7 
Entregables 2019" y la fecha de entrega, no debe 
rebasar los primeros 10 (diez) días naturales del mes 
siguiente correspondiente al reporte, a excepción del 
último reporte (diciembre 2019), este debe ser 
entregado 1 día natural antes del fin del mes. 

El "Instituto" realizará la revisión del documento reporte 
mensual de disponibilidad, desempeño y los incidentes 
ocurridos en el sistema y si es el caso enviará la 
petición de los ajustes que considere necesarios, esto 
no debe generar un costo adicional para el "Instituto". 
El "Proveedor'' tendrá 3 (tres) días naturales, contados 
a partir de la fecha en que el "Instituto" realice dicha 
solícitud para realizar las adecuaciones y entregar la 
versión final del documento, de no ·realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se aplicarán las penas convencionales 
correspondientes. 

Página 166 de la convocatoria 
El "Proveedor" debe proporcionar el acceso a la 
herramienta de monitoreo del sistema, considerando 
que dicho acceso debe estar disponible en todo 
momento. 

El monitoreo se podrá realizará durante toda la vigencia 

N/A 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Sí cumple N/A 

Sí cumple N/A 

Página 
235 

Página 
235 

N/A 

N/A 

del contrato. Ir 
Pá!lina 166 de la convocatoria) 1 1 1 1 1 1 ~ 

5.2 Garantía del servicio del Sistema de Voto Electrónico or Internet ara Mexicanos Residentes en el Extran·ero )t 
Á· qj e-

.$ 



\..\. 
,• 

-•-INE 
fM-fiff* ""~ Vl;tli~ .. , 

El "Proveedor'' debe entregar una garantía del Sistema 
de Voto Electrónico por Internet para Mexicanos 
Residentes en el Extranjero, con una vigencia de 2 
(dos) años, contados a partir de la puesta en operación 
del Sistema, la cual debe ser a plena satisfacción del 
"Instituto" respecto de los servicios, entregables y 
licenciamiento del Sistema de Voto Electrónico por 
Internet, la cual debe amparar al menos contra 
defectos, fallas y vicios ocultos los servicios de 
parametrización, ajustes y modificaciones al código. 
Dicha garantía debe entregarse 2 (dos) días naturales 
anteriores a la fecha de conclusión de los servicios de 
la primera etapa 2019, la garantía del Sistema de Voto 
Electrónico por Internet para Mexicanos Residentes en 
el extranjero debe expedirse a nombre del Instituto 
Nacional Electoral. 

El "Proveedor'' debe prestar los servicios de análisis, 
configuración, parametrización, integración, 
implementación, pruebas por parte del "Proveedor'', 
pruebas en conjunto con el "Instituto" y puesta a punto 
del Sistema de Voto Electrónico por Internet, los cuales 
podrán dar inicio a partir del siguiente día natural a la 
fecha de notificación del fallo y concluir a más tardar el 
31 de diciembre de 2019, conforme lo siguiente: 
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ara Mexicanos Residentes en el Extranjero 
Sí cumple I N/A Página 

237 
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1 
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reunión inicial de la etapa 2019, misma que se llevará 
a cabo en las instalaciones del "Instituto" ubicadas en 
Calle Moneda 64, Colonia Tlalpan Centro, Alcaldía 
Tlalpan C.P. 14000, Ciudad de México, pudiendo 
llevarse de lunes a viernes en un horario de 10:00 a 
19:00 hrs. hora del centro de la Ciudad de México. 

Página 167 de la convocatoria 
6.1.2 Servicio SaaS (Software as a Service 
El "Proveedor' debe llevar a cabo el aprovisionamiento 
de servicios en la nube, y proporcionar los servicios de 
protección en la nube, licencias de Software, Sistemas 
operativos, licencias de Bases de datos, programas 
informáticos, entre otros que el "Proveedor'' considere 
necesarios para dar cumplimiento a los servicios del 
sistema, mismos que NO tendrán costo adicional para 
el "Instituto", sin que exista ninguna obligación por parte 
del "Instituto" de seguir con el servicio en la nube 
posterior a la prestación de los servicios, una vez 
concluidos los servicios el "Proveedor'' debe eliminar 
toda la información referente al Sistema de Voto 
Electrónico por Internet, siempre y cuando así lo solicite 
el "Instituto" y debe cumplir con lo indicado en la 
sección "4.11.1 Borrado seguro de la información", y 
esta información ya haya sido respaldada por el 
"Proveedor' como lo indica la sección "4.11.2 
Respaldo seguro de la información" y se le haya hecho 
entrega al "Instituto" de la misma. 

Página 167 de la convocatoria 
6.1.3 Memoria técnica 

\.\ 1 El "Proveedor'' debe generar y entregar una memoria 
técnica, en donde se describan los detalles de los 

.. ,-.: 1 parámetros de configuración, características y pruebas 
,.., 

N/A 

N/A 
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realizadas con sus respectivos resultados, 
considerando al menos lo siguiente: 

• Conectividad entre el sistema y el módulo 
criptográfico. 
• Configuración de roles. 
• Configuración de catálogos. 
• Configuración de mensajes. 
• Configuración de alertas. 
• Recuperación de contraseña (usuarios Votantes, 
integración con el sistema del "Instituto" y de Sistema, 
recuperación desde el Sistema de Voto Electrónico). 
o Filtros de búsqueda en las bitácoras. 
• Monitoreo de la elección. 
• Boleta electrónica. 
• Apertura de la bóveda de votos. 
• Configuración de notificaciones. 
• Envío de mensajes. 
• Integración al sistema de la lista nominal MRE. 
• Reglas de conteos de votos. 
• Mezclado de votos. 
• Algoritmos de cifrado. 
• Geolocalización. 
o Idioma del sistema. 
• Tiempo de sesión. 

Página 167 de la convocatoria 
El 11Proveedor" debe entregar la memoria técnica a 
quien el "Instituto" designe, dentro de los 2 (dos) días 
naturales posteriores a la entrega del ambiente de QA 
por parte del "Proveedor". 

El "Instituto" realizará la revisión del documento 
memoria técnica y si es el caso enviará la petición de 
los ajustes que considere necesarios, esto no debe 

enerar un costo adicional para el "Instituto". El 

N/A 
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"Proveedor" tendrá 3 (tres) días naturales, contados a 
partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se aplicarán las penas convencionales 
correspondientes. 

Página 168 de la convocatoria 
6.1.4 Transferencia de conocimientos 
El "Proveedor" debe Incluir un programa de 
transferencia de conocimientos en modalidad 
presencial para al menos 10 (diez) empleados del 
"Instituto", cubriendo como mínimo la operación y 
configuración de los módulos que opera el sistema, 
considerando la operación de administración y uso de 
todos los componentes del sistema a nivel 
administrativo y nivel usuario dicha transferencia debe 
tener una duración mínima de 1 O horas y debe llevarse 
a cabo en las oficinas del "Instituto", ubicadas en Calle 
Moneda 64, Colonia Tlalpan Centro, Alcaldía Tlalpan 
C.P. 14000, Ciudad de México, de lunes a viernes en 
un horario de 10:00 a 19:00 hrs. hora del centro de la 
ciudad de México, dicho programa se debe 
proporcionar a más tardar en los 10 (diez) días 
naturales anteriores al inicio de las pruebas por parte 
del "Instituto". 

Página 168 de la convocatoria 
El "Proveedor'' será responsable de preparar la 
logística de dicha transferencia de conocimientos, 
presentación y temario, así como determinar los 
recursos que serán necesarios para la impartición de 
ésta, de igual forma el "Proveedor'' y el "Instituto" 
determinarán las fechas de común acuerdo en las 

-=--
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Página 168 de la convocatoria 
Al final de la transferencia de conocimientos el 
"Proveedor" debe hacer entrega de una constancia 
firmada por el representante legal del "Proveedor" que 
avale el cumplimiento de ésta, a cada uno de los 
integrantes que el "Instituto" designe, a más tardar 5 
(cinco) días naturales después de haber concluido la 
transferencia de conocimientos. 

Página 168 de la convocatoria 
6.2 Administración del servicio 
El "Proveedor'' debe administrar el servicio conforme lo 
siguiente: 

1. Contar con una mesa de ayuda que permita levantar 
y dar seguimiento a los casos para la notificación de 
fallas e incidentes respecto a los servicios del sistema, 
a través de un sistema de levantamiento de tickets, 
considerando los tiempos de respuesta señalados en 
la sección "5.1 Niveles de servicio" del año 2019. 
2. Vigilar la disponibilidad de los componentes 
administrados en la nube que forman parte del servicio 
del sistema, los cuales son propiedad del "Proveedor''. 

N/A 

N/A 
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6.2.1 Matriz de escalamiento ' .4 
El "Proveedor'' debe incluir una matriz de escalamiento N/A Sí cumple N/A Página N/A .,Z,,.,.--
de los contactos a través de la cual brindarán el 152 y / 
seguimiento a los tickets levantados por el "Instituto" 241 tff 
respecto a los servicios del Sistema de Voto 
Electrónico por Internet, considerando el número 
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ayuda, mencionado en la set:ción "6.2.2 Procedimiento 
para levantar un ticket". 

Dicha matriz debe incluir el nombre, puesto, teléfono 
y/o celular de contacto, y tiempo estimado de 
respuesta. 

La matriz de escalamiento debe ser entregada dentro 
de los 2 (dos) días naturales anteriores al inicio de las 
pruebas por parte del "Instituto". 

Página 168 -169 de la convocatoria 
6.2.2 Procedimiento para levantar un ticket 
El "Proveedor'' hará la entrega del procedimiento para 
levantar un ticket cuando SE!_ suscite algún evento o 
incidente relacionado con el Sistema de Voto 
Electrónico por Internet, dicho procedimiento debe 
incluir como mínimo un número telefónico, correo 
electrónico y dirección URL de la consola de incidentes 
(con las credenciales correspondientes), los tickets se 
podrán levantar a través de cualquiera de estos 
mecanismos. La entrega del procedimiento para 
levantar un ticket debe efectuarse 2 (dos) días 
naturales anteriores al inicio de tas pruebas por parte 
del "Instituto". 

Los tickets que sean levantados por el "Instituto" deben 
ser atendidos de acuerdo con los niveles de servicio 
indicados en la sección "5.1 Niveles de servicio". 

\Página 169 de la convocatoria 
El "Proveedor'' proporcionará los accesos a la consola 
de incidentes a quien el "Instituto" designe, con la 
finalidad de que personal designado por el "Instituto" 

ueda dar seQuimiento a los tickets levantados1 la 

""" ,.--.___ 
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entrega de accesos debe efectuarse 2 (dos) días 
naturales anteriores al inicio de las pruebas por parte 
del "Instituto". 

Página 169 de la convocatoria 
6.2.3 Procedimiento de control de cambios 
El "Proveedor" hará la entrega a quien el "Instituto" 
designe de un procedimiento de control de cambios, 
dentro de los 2 (dos) días naturales anteriores al inicio 
de las pruebas por parte del "Instituto". 

Página 169 de la convocatoria 
6.2.4 Procedimiento de respuesta a incidentes 
El "Proveedor' hará la entrega a quien el "Instituto" 
designe de un procedimiento de respuesta a 
incidentes, dentro de los 2 (dos) días naturales 
anteriores al inicio de las pruebas por parte del 
"Instituto". 

Página 169 de la convocatoria 
6.3 Recursos 
El "Proveedor' debe proveer los recursos humanos 
necesarios para llevar a cabo la implementación del 
servicio, considerando un grupo de trabajo con al 
menos los siguientes perfiles: 

• Administrador del proyecto: responsable de la 
administración del personal que realizará las 
actividades, la organización de reuniones, la 
generación de minutas, seguimiento de acuerdos, 
presentación y entrega de informes preliminares y 
presentación y entrega de informes finales. El cual 
debe presentar al menos la certificación PMP (Project 
Manager Professional). 

N/A 

N/A 

N/A 
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• Especialista en desarrollo de la solución: responsable 
de crear y/o modificar las adecuaciones al Sistema de 
Voto Electrónico por Internet. 
• Líder de Aseguramiento de la Calidad: responsable 
de validar y verificar que todas las pruebas tanto del 
"Proveedor'' como del "Instituto" se lleven a cabo y se 
cumplan. 
• Especialista en Criptografía Aplicada: responsable de 
verificar que los algoritmos de cifrado funcionen 
correctamente, así como validar que se ejecuten de 
manera óptima y eficaz para el correcto funcionamiento 
del Sistema de Voto Electrónico por Internet 
• Especialista en Arquitectura de SW: responsable del 
diseño y la implementación de la arquitectura del 
Sistema de .Voto Electrónico por Internet. 
Página 169-170 de la convocatoria 

El "Proveedor" debe asignar al personal que estará 
involucrado en los servicios del sistema, el cual debe 
contar con experiencia comprobada utilizando los 
componentes que integran el sistema, lo cual debe ser 
acreditado con CV's, certificados y/o constancias que 
avalen el manejo de los componentes. 

El grupo de trabajo que estará realizando las 
actividades·referentes a los servicios debe contar con 
las siguientes certificaciones, considerando al menos 
una por persona: 

• PMP (Project Manager Professional) 

N/A 
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El "Proveedor" debe contar con los recursos humanos 
necesarios para llevar a cabo el servicio. 
Página 170 de la convocatoria 

El "Proveedor" debe entregar al "Instituto" copia simple 
de los CV's, certificados y/o constancias de los 
recursos y/o el equipo que realizará las actividades de 
análisis, gestión, desarrollo, integración, 
implementación, ajustes, pruebas, atención, soporte y 
puesta en marcha del Sistema de Voto Electrónico por 
Internet que asignará al proyecto, dentro de los 
primeros 3 (tres) días naturales posteriores a la reunión 
inicial de la etapa 2019. 
Pá~lina 170 de la convocatoria 

Adicionalmente, el "Proveedor", debe realizar las 
actividades simultaneas para dar cumplimiento 
conforme al calendario de cada uno de los servicios de 
acuerdo a lo establecido en el presente Anexo 1 
"Especificaciones técnicas". 
Página 170 de la convocatoria 

El "Proveedor" reconoce que el "Instituto" se reserva el 
derecho de solicitar la sustitución del Administrador del 
Proyecto, Especialista en desarrollo de la solución, 
Líder de Aseguramiento de la Calidad, Especialista en 
Criptografía y Especialista en Arquitectura de SW 
asignados por el "Proveedor'' en caso de que, el mismo 
no demuestre presentar capacitación técnica, no 
atender a los periodos establecidos para la 
implementación de los servicios o cualquier otra causa 
que interfiera con los servicios solicitados. En caso de 
que El "Instituto" requiera la sustitución del personal, 
deberá notificarlo por escrito a el "Proveedor" 
describiendo los motivos de la sustitución. El tiempo en 
el cual el "Proveedor'' debe enviar a otro consultor será 

N/A 

N/A 

N/A 

N/A 
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definido entre el "Instituto" y el "Proveedor'' de acuerdo 
al perfil del consultor a reemplazar. 
Página 170 de la convocatoria 

6.3.1 Reuniones de seguimiento del provecto 
Para las reuniones entre el "Proveedor'' y el "Instituto" 
se podrán tener las siguientes modalidades: 
• Manera presencial. 
o El "Proveedor'' debe realizar la designación de un 
Administrador de Proyectos para la coordinación de las 
reuniones y mesas de trabajo referentes al Sistema de 
Voto Electrónico por Internet, el Administrador de 
Proyectos y su equipo de trabajo deben presentarse en 
sitio en las oficinas de la Unidad Técnica de Servicios 
de Informática, ubicadas en Calle de moneda # 64 
colonia Centro de Tlalpan, Alcaldía Tlalpan, CP 14000, 
en la Ciudad de México, en un horario de lunes a 
viernes de 10:00 a 19:00 hrs. hora del centro de la 
Ciudad de México . 

• Manera remota. 
o En la modalidad de reunión remota es importante 
señalar que el Administrador de Proyectos designado 
por el "Proveedor'' debe presentarse en sitio durante 
todas las reuniones, sin embargo, si el equipo de 
trabajo del "Proveedor'' se encontrará fuera de la 
Ciudad de México, el Administrador del Proyecto 
asignado por el "Proveedor'' debe coordinar al equipo 
de trabajo del "Proveedor'' para atender a las reuniones 
a través de video llamada o alguna herramienta de 
comunicación que debe proporcionar el "Proveedor'', la 
cual no tendrá costo alguno para el "Instituto". 
Páginas 170-171 de la convocatoria 

El "Proveedor'', independiente a la modalidad que 
acuerde con el "lnstituto"z. debe cumplir con al menos 

..,_;> 
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los siguientes requerimientos para las sesiones de 
trabajo: 
• El "Proveedor'' debe realizar reuniones dos veces al 
mes, dentro de los primeros 10 {diez) días hábiles de 
cada mes para dar seguimiento al proyecto y revisión 
de los avances contra el plan de trabajo entregado. Es 
importante señalar que en caso de ser necesario se 
deben efectuar reuniones extraordinarias para la 
atención de riesgos que afecten el desarrollo del 
Sistema de Voto Electrónico por Internet. 
• Podrán ser necesarias reuniones extraordinarias, por 
tanto, el "Proveedor" debe estar en disposición de 
atender dichas reuniones, además de contemplar las 
reuniones que se establecerán en la reunión inicial. 
• Las reuniones se deben conducir en idioma español, 
el "Proveedor' podrá hacer uso de una persona que 
funja como traductor o interprete. En caso de que el 
"Proveedor' requiera de un intérprete o traductor, este 
deberá firmar una carta de confidencialidad. 
• El "Proveedor' debe realizar la coordinación y 
seguimiento de los acuerdos de las reuniones de 
trabajo, así mismo debe generar una minuta por cada 
reunión con las consideraciones señaladas en la 
sección "3.2.4 Minutas e informes de seguimiento". 
• El "Proveedor'' debe notificar vía correo electrónico o 
llamada telefónica cuando menos con 2 (dos) días 
hábiles de anticipación para poder llevar a cabo las 
reuniones con el "Instituto". 
• El "Proveedor'' debe indicar cuáles son los 
requerimientos y/o insumos que necesita por parte del 
"Instituto" para llevar a cabo la reunión. 
En las reuniones de seguimiento el "Proveedor'' será el 
encargado de presentar y entregar el "Informe de 
seguimiento", considerando al menos lo siguiente: 

o Estatus del proyecto. 
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o Avance planeado contra avance real del proyecto. 
o Actividades realizadas. 
o Actividades por realizar. 
o Riesgos y plan de mitigación. 
o Creación de minutas con los acuerdos y 
compromisos. 

• El "Proveedor'' debe consideran que las reuniones 
que se agencien coincidan con el horario de la Ciudad 
de México, de lunes a viernes de 10:00 a 19:00 hrs. 
hora del centro de la Ciudad de México, contemplando 
días hábiles. 
Página 171 de la convocatoria 

El "Proveedor' (en caso de que aplique) será quién 
debe proveer viáticos, hospedaje y demás gastos para 
su equipo de trabajo derivado de su asistencia a las 
reuniones, por tanto, este gasto debe estar 
contemplado dentro de los costos del "Proveedor'. 
Página 172 de la convocatoria 

7. Entre!'!ables 2019 
El "Proveedor' debe cumplir con las siguientes 
indicaciones para todos los entregables: 
• El "Proveedor' debe entregar todas las versiones 
finales de cada entregable en formato impreso. 
• El 11Proveedor'' debe entregar toda la documentación 
en idioma español. 
• El "Proveedor' debe entregar la totalidad de los 
entregables, en la Unidad Técnica de Servicios de 
Informática del Instituto Nacional Electoral, ubicada en 
la Calle de moneda # 64 colonia Centro de Tlalpan, 
Alcaldía Tlalpan, CP 14000, en la Ciudad de México, 
en un horario de lunes a domingo de 10:00 a 19:00 hrs. 
hora del centro de la Ciudad de México. 

- ~ 
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N/A 

Pregunta 1 del Licitante Smartmatic México, 
S.A. de C.V. 

Entendemos que de acuerdo con los indicado en 
las bases de licitación el proveedor deberá 
entregar a más tardar el 31 de diciembre de 2019, 
los tipos de formatos correspondientes a 
documentos descritos en el numeral 7. 
Entregables 2019. 

¿Es correcta nuestra apreciación? 

Respuesta 
Es correcta su apreciación. Los entregables 
asociados a la etapa de Parametrización del 
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(Página 172 - 180 de la convocatoria) 
Entrega bles por parte del Proveedor 

No. 1 ""'º 
Físko 

2 Flsfco 

, Fisico 

Fisico 

5 f/sico 

6 físico 

Físico 

En!Jew,blu por parte del Proveedor 

1 l Tipode 1 Desc.fipciD!l del 
Apartado formato Entre{l.\ble 

Dorumen!t11o 

! -3.1.1.1.1 1 Dol:umento 1 COl/t!Spo~r:les a! 
levMl!amiento de 
requeórnlen!os 

Ooeumen\os 
3.1. i.1.1 1 Dorumenlo l conespo!léier:les a! 

anámit y tfueilO 

3.1.1.12 I Docurnen!o 

Plan de IR.bajo fO'!al de 
desanci!o, aj,.!s!e:. e 
implerm:n!adón del 

Siskrna.deVoto 
Eled.roM:o ¡;cr lnlemet 

3.1.1.1.2 
Copia slm;l!el C~ ce<ft!lcados yio 

<!el consloncia3 de too 
D0Cllrrnm1c 

3.1.1.12 1 Oocurmmlo 

recur= 

U.clodolo!)'ade 
desarrollo 

Me!odclogia de pruebM 
3.U.1.2 ! Ooc~menlo I ybaleifaáprullÍlas 

3.1.l.12 Modo 
e!ectrMi.:o 

Código rus me Dase éel 
?islema r el cbdlgo 

adecuado ~..ro 
desarrol!ado dcdvada de 

los rcquerirmólltos del 
'111atituto'' 

fcclm de periodlcida, ,..,,.,. 
:áximo loo: prtmeros 3 ,: 
'a, n3lur3les, posleriore· 

• lirn:i. seslfo de- !evanta1 
e iequetirrienlos. 

iaximo li» primeros 3 1 
fas naturales. ¡¡asleriore: 

·Wrna ~!Cn de an.111 

'sefio. 

!IJ,,ómc !os ~ 3 
iJs naluralel po:;teriofes 
uoUinWcial 

.%XÍIJIQ loo primeros 3 
líll n.l!!m1les, pos1elior, 

·'tilma =ién de an:"' 
cíío. 

'.'Jucima s {cin..--o) 
,aturnles ar~eñores el te: 

la prim=etapa (2016)1 
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Sistema están listados en el numeral 7 
"Entregables 2019" del Anexo 1 Especificaciones 
Técnicas de la convocatoria. 

( 

• físico s !.1.1.4 1 Oo~.o 
Pr<;COOITTrientoy/o ~~ a los 3 {!tes) 

m~Mis= pa,a,oeei ""'rale.,.' po<oro~ j 1 1 1 1 1 r "lnsllttlmu gi:nere la!! r.alizac:on de Ja t.i~c 
firmas di!;ltales arni!isfs y dluño. 

? do {.á,Jmo a iM 2 (do,) ;té/ Actadeen!rega. d~ . s anlllriuces a! C11 
se cif,Jallarán los ser.,r::ios ;;1~ etapa (2019) ( Oocume<rlo entregados y ai:ep1~dos 
por parle del ~1n11Uttno~ O"¡eclo. 

Y~Á 
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ll'<'.'-tM.;t~ N;t,~"i!'"M C~~t,n'*'! 

No. 1 "'"º 1 Apartado I Tipo de 1 Ot!scripcloo del ~cha de periodicida 
Fomiato En!regable entrega 

" 1 FÍ3ico 1 3.2-l 1 D<>eumenlo ¡cronograma defülll'ro del 
pro¡ec!o201!! 

~r:!m d!! kls pr!me«» 3 
i;,~ nalvrales, posle1fore 

reuniónir.icial 

1 Dowmenlo 1 'teº~~~C:i1!~~:: 
Der,lro de los 2 ¡dos} 

" 1 Fi~oo 1 3.2.4 illurnles pootNi:ne9 
naozación. de cada una ,earice 
miones. 

Documerrto deraútivo r.co Dentro de ros primeros 3 
12 1 Ffoioo 1 [oocumemo los diagramas ~nale., en ,, 

dom!e se det~Ull!l k>5. fas natu1nles, ¡¡osleri~re 

com;KJnentes dar si$1ema eunlén Inicia! 

U,uario 00 solo Jedufa 
PMª ae<::eder a la 

¡herramienlapormetfiodrr:!m de Jos 2 (dos) 

13 1 Físico l 4. t:2-11 1 Dm:mmmlo la cual el ~,ns?tuto" illura!e:i .m!eriores al ini 
reallzarólelmonHoreode as pnnmas por poll, 

lo5 compcmm!a da] ln3,fíMo-
$islcm,i {h;,rdware y 

soffw.ire} 
Ver.;i5n defin1liva de kls 

documentos. que 
pernilan idcnliftcill nl -· •Car~~teii.'llica, da 

dieño ~I porlal web del 
Sistema de Voto 

" 1 físioo 1 4.21 1 Docum1enlo 1 •Doo.imenlode í11:s. r,,iturales, µo:.'lerio"' 
&.ctronlco rntro de: k)3 primeros 3 

requerir1fontoo ninimo5 reunión !ílickl. 
para la ejecución del 

sislema de Vota 
Elecf<ónioo 

•C¡¡racierisfü:as 
funticnale:l tlel po(l~! 

web del Sistema !Se Voto 
8edrol'lioo. 

15 1 Fi3ico 1 42.5 
d;'!':~:e¡~i1:::~ tntro de las pr'.mero_i 3 

1 Dc,cumoolo l 13 imptemen!aci6nóe la IJs-.~at:i~~, postemore· 
llil.ic0f3 reuomn mn:,aJ 

Ver.ifén definftNII del 
documell!c>qu~ 

" 1 
Fi3loo 1 42.9 1 Dc,cumenlo de cir,alo, a,, tomo la ia~ nalural!:s ~te:riore· 

¡espec_ifique !os ~lgOlihl!'lr:tm de los pr'.m~roi 3 

,mp1:;:ii:0~1!~o de ~ón i!1/cial' 

Sl5lema óe Volo 
Elednm!ro 

'' 

= 
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*INE 
t~:t<M'il~tit'*t:iistW !tfa<~tt:4 

·~ 1 """' ! Apartado 1 ¡e'~ 1 
Descripción del Fecha ele peli()Diclda1 

"'-"" entrega 

" 1 
Fi5ico 1 4.2-14 

M;i¡mi!Jdewmiguracii:tl Den!Ja de los 2 (dos) 

1 Docurrenla ¡del;~::_i:~~:del :ur:::~eri:;s:;~ 
Electrorul:o por lnlanel !Mti!Uto. 

1.-mra de los 2 (dos) 

" 1 
Físko 1 4.3.5.1 1 Documento 1Pl"ocedh~depue:ila 'wales-atl!e,loresiJl.ini, 

a<: pnreha.s por parte 
nstiluln. 

Un.d.spos,\;,;c,s 
crl¡,10!,l'á~cos que ~eran o a les 2 {dc:s} 

" 1 
Fisico 1 4l.3.1.1 1 Bectlónioo 1 enuegadC)!I am a!urala anteriores ni lr~, 

crnllldira que ei la~ p:uebas por parte 
"lmrtituto"ha1a Jn.stitutD". 

des5nado. 

"'1 fisico 1 

D=todO/lde.se 
explique ei meea/Usrr,o ~fá:,emo en rm prirnercs :3 

4.3.82 1 Documento I tdih,!ado pai-a re,,lga;!a ias !'1311.ln,les posterime 
Y,3lklv.i&i w,iversal del reunión inici3J. 

"''° Do:W0011ta domle 
3credita 13 iu!egddad de 
la iITT01m~cfOO que ser.i 

1 
ex¡icrtada des& e! ~{un) día n.rtuf<II pos1erj 

" 1 
Fi~o 4.3.11 Joocumtmlo I SislemadeYolo :mir.o del pe¡iodo 

8ect<&n7w por ln!einet 'Oladñn. 
para ser utilizada por el 
PRE!''/ el Sistema de 

~-- rtos msú~.ales 

22 1 Físico 1 4.l.\J 1 Doo.unenlo !;:11~!~~~~:mi.tcién 
Dentro de los primeros 3 
Íll$ni!lll(a!e5, po:stariora: 

reunión inicial 

Oe11(ro de los '.> íJres} 

" 1 Fi!ico 1 0.13 1 Documenlo I de5~~:os 
narora!es, postenorei 
SOlicttud de borrado , 
ln!cmiacloo por parte 
IMliluto. 

Manual de conngwaciCII Dentro ae 1~ 2 {dos} 

" 1 Fisico 1 4.'.>.1S 1 Documento re 1i~:=:00 naiurales anteriores al lrli, 
as pruebas por parlel 

Bectronica por lnlemet ln1!i!Lllo. 

Oerrtm de los 2 (dos) 

25 1 Fi*o 1 u 1 Documerilo 1 ~,tea:1aº~m"~ ~~r:ioo na!tlrales 31lleflo.es a1 !n11 
~, prueba!< par par!, 
lm.lit\lfo.. 

,\.~ 
i ·., 
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r_,;,;_t,~. N'~tw-•f lI,u,t1.1r.tJ 

""· 1 Medio 1 Apartado I Tipo de 1 Desetipción del 

1 

Feeha de l)efiodicida, 
formato Entre{l&bte entrega 

Vers<mdefü1ijtvade los 
•1 documeni11s que permila 

idelltif;car a! menos: 
• los pralooolas 

llfifll:&:lcs ;mr ?1 ser,i<:10. ~o 00 las prn!P-rcs 3 
29 1 fisioo 1 4.5.1 1 Documenk• 1 • Ls'!:~t;;isrnos de ÍM naturales, posÍertor, 

eenluempla~: ~ On !<licial 

c,peraciim 001 servicio. 
• Uls !lujes de !ratn¡o 
para fil opefilcién deJ 

seMci'o. 
Copia delas 

certifcackme5 Vigentes 

1 
Copla simple! de la segurid3d en la ~eatro 00 los_ prirre= 3 

Z7 1 Fi!iro 4.5.1 1 del ir.fraeslruciura enra nube ías n~!urales, posterior, 
Documen!o en donde sealojill'á el uniiininicial 

si:<lerni! a le, laigo del 
11r,ri:ec10 

º11°:~::~:::~¡¡ Oe11fro- de los '2 {d~s¡ 
2S 1 Fisk,¡ 1 4.6.1 1 Oo!:umea!o I del rn6dul1>erip!ogr.lfr..o a..'uta!es illllenores a! in, 

imp'ferrnmlado en M . ;:mie':Jas por p;,, 
sofll.'lare lnslilu!o. 

~:u:e;;i!~~~~!~aª Dentro de !o~ 2 (d~s~ 
29 1 Fisieo 1 '1.62 1 Documento I de!_módolo1:rlplcgriifioo a~'u?:se:;.eo~~.: 

1mplementacfoen lnstlllllo 
hardware 

Ve!Siim defin~iva de los 

1 
d~umentos !efererrtt:s a ~lro 00 los prirnero,5 3 

" 1 
Fisico 4.i'.2 1 Documerrlo I s:u~=~~ :'ve ias ~ª1:J~ales, poste<ion 

euenta su sistema de n!on llllei3l. 
,·olo elect/O!lico 

-"'°'""'""~,,,, r .. ,, ,,, , ,,,,, 
31 1 F/sico 1 4.7.2 

r.-e•ifica<::ooo ponla 3 ~unla alurales ;mterlore$ ~J /ni; 
IDocumen!o delaerrrsl~de!vo,oy a<1 prueo.u p,ir par! 

PfOC~!111'.lr(.ode tos!iMo. 
vafü;:,c¡on del votn 

Oo::urnentoo sección 
"4.9.1 Contenidopar.a'!I 
P-.an de Con!ingencta• y 

1 
¡ "4.9.2Corrtenldoparara =00 kls prime(as J 

32 1 FÍSC'J 4.9 1 o«:umento tecv¡,er.i.cil:ln' ias nahlra!es, pos!!lfi, 
relacbna~os con el plan ·óninlcia1. 

de cooflrt;1enda. 
recuperación '/ plan en 

f.11~2 !l~ desóJSlre 

l3 Físico 4.9.4 
!ITT-0eme q<.Je ,., indul';i e 

Documento el Plan de rea,¡¡ei-acién 
dedesaatres 

'..._: ,. 
\. -== 
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*INE 
t,qt:,t,A~-H,¡r,¡.;,;;,.iot IJtd,etM 

35 Físico 4.112 

36 1 FÍsjco 1 4.112 

" 1 
físico 1 4.12 

" 1 
Fisil:o 1 4.12.2 

" 1 
Fisioo 1 4.12.3 

" 1 
Físico 1 4.12.3 

41 Físlco 4.123 

" Físico 4.12.3 

~i 

Medios I Resp;;ldos de la 
m~e:ices info;m.-icióR det slslema 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
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P<ored;mo,lo ""'"" F"" ,. los '""''oo , 
/r..foonadón eunlón ml.::i31. 

1 Documento !del re¡ialdo seguro de la ÍM rralur.3/_cs, pOl!lcrio] 

1 1 1 1 ~-1 
·eden~s de=so 
ll!la nmairienta para 

11:portJr,dMsegu<mientoro de los '.!: {dos} 
j Documen! J Y gesfumarJ<1s idul3les .inlcriore$ a!iri, 0 incidencias (ha~a.i:gcs) as ~ pe< p, 

deled.adi:.s pe,, p;irte del lnstauto. 
9n~tltato~ ene! 

;irn;,;l!l'lt,,de ue!:asOA 

Dentro de lo'!l 3 {!fes) 

1 D0::i.11ramto 1 Plan de prueNS 
alu~s, pooterlol'es 

'tlima sesiOII de a,iali 
:seiío. 

ieporte al ~1nsl.iMo~, 
elcualsereff$e! 

segwmiento yro 

~=::;~!es ~eeh_as de entr~a. 
1 Documento I duran! 1 Jl{Ue~ dim= en la reuaJon 

e as one!Plll\'oreclor. 
comlSpClll<Íemesala 

1c™6n octual del zi:lfi!m; 
que re encuefllfa en eJ 
ambienle de desarrotto 

Jnfurme &naJ <il 
"lo,tifulo", '"o roal ~~ mi, l•d• o lw 5 (< 

1 OocumerJo 1relle~!i":r,~-=y/o ,:':fnª:;: ,:=:; 
ha~ldenlffi~ paflcde!!m!ilu!o. 

durante /¡¡s ~ue-03$ 

00::t:meii!o ¡ lr:foone, pd~=mend<: 

l 
-- º"'" ~ prutesfillalesde~ • mis tardar illllerior . Re bas. los cu ·as nall.<rales prue "'""" .·"'"'"'- """"''""'"' y li<lllloss,g ,~cu,;,on , !ll5!itu1o. 

~rre d~ la er;bJs Y Mle dcl 

-- L . ·- ~ 
DccumerJo 

de 284 Página 208 
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t;;~t<WWJ. NJtct1n•M t~~~\lr~ 

" 1 Físieo 4.1VI 

45 1 Física 4,U 

46 1 Físico 1 S.1.1 

. 

47 1 Físico ,, 

" 1 Fis!co 6.1.3 

" 1 Ffak;o 1 '6. 1.4 

"'1 FU!U:o 1 6.1.4 

S1 1 Fislco 1 u, 

52 1 Fislco 1 6.2.2 

S3 1 Fisieo 1 <22 

54 Fi~ico 623 

'o-. 

Dccume¡¡to 

O«\llTlenlo 
de Vetn ElettróniC(] 

Reporte meml.!ill de 

1 Dccumell\o 1 di~~:::iios 
incidentes OC\ltridOS en 

elslslema 

' 
J Garantia del! 

D~mel!lo 

Documento 1 Memori11 lei;oiC<1 

!lkwmelllo 
Programad<:> 

transfereocia de 
conoclmkmlo~ 

Corurlancia fim>ilda pcr el 

1 Daa,me!!IO .~~=~~n~~'iv~~ 
eW11p!1mli;nlo de esta 

1 Ocromer.to / M~~ i! ;~=:-"'º 

1 Doaimerfo / 
Pfoc:edáml.en!o para 
1e'4arrtarU!l0~ 

1 Dccumemo I J\.i:ceso:!J!i:!sola de 

0..cumelll.o Prcced:::~~: control 

enlro ~ la,r S (doco) 
3!urales después de l 

• ndllido la trnnsfeiene.1 
.ono.."Wien10!l. 

Dentro dt:a !os 2 (dO!l) 
na!urale<J an!eliora al Jni, 
as p,.'Ueóas por part, 
lnsfiMo 
Det1!rodelos 2 (do~} d;asl 
a!urales anteriores ¡¡1 ifti, 

a5 prt1ebi:ls por pillle del 
tnsmu!{). 
Denrro de los 2 (dos} dfasl 
a:Urales anleliores al irñ 

"" pn,ebas por p;irte <!el 
nsliMo. 
Dellfro de los 2 {dos) 
alurllles anterior~ al inl; 

Y.i pnl!!bas por parlel 
nslitulo. 

= 
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*INE 
l~ttt~!t~;w)~Ct.d•n~l 

fo·;b·!~·~¡¡~·p~-~~--~~~~Í~~-~-~~-¡;~~-¡~;-·;~--bi~-¡;~~:= 1 fedl:i de ~d 
s-.,,.,..,.,~--....,.....,,"' r .. i:-.......,~tF~f~='Eñtre!!!llle entr~•--

SS ffaico 6.2.4 °"""""' 
Procedil'AAlrllo de 

r6pues!a a inr:ideales 

Ta!l_la!!· Entwgablas del ;:uiwffiklr. 

[Oe:a!ro de los 2 {do,:s) 
&rurales an1efiOfe5 a! ini, 

l;is prueb~ ¡IOr P"" 
nstMo. 

8. Entregables del Licitante 
El "Licitante" como parte de su propuesta técnico
económica debe entregar lo siguiente: 

Entrea8bles t 

Ho. 1 Medio I Aparutdo Tipo da foona.to 1 De~~:el ¡Fecha~~nc:111 

1 ot.:w CeMK:adones 1 
Fisico 32 

Co¡¡la ~mp!e del 
Documerno 

fisico ,, Oo;1nn!O!O 

3 1 fisi:x> 32,1 --
' 1 Físko 32.1 Oorumen!o 

fi""' 32.1 Oocumen!O 

Mec;mtsmo,:s de 

Fltico 1 3.2.1 1 
segundad 

Oocumenlo 1 ~ment3d03.enla 
romullicaciOO de lo, 

c:imponentes 

F.sico 32.1 Ooromerno 1 
Alg..,,.ilrl= 

" ·-físico 32.1 !]():umen."CI 

F<!Jco 3.2.1 Oo::umefllo 

,o fisico 32.1 Oo::umen!O 

" Fl:lieo 3.2.1 --
" Físico 3.2.1 Cocamen!a 

1 1 1 1 
13 fisico 4.2.1 

1 "°"""'"º bracterí:;ticas de lflseiiJe::":.........,,,"''"'"I 

N/A 
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t"i.11-N~H;,¡~~J !ütw~r,d 

15 Físico .., .. Documento 

" Físico 4.2.!i lklcumeolo 

17 F.sieo 4.2.5 Documento 

13 Ftsko 4.2.6 Dooumenlo 

" Fisico 4.2.7 Oocumelllo 

" Ffsko 4.2-8 Documen!o 

" Ffsko 4.2.9 Documen!o 

Oocumen1.x!D0 i¡ve 
pemila i!lerilifr.uloo 
ll~ de permisos que IP311e óe la pr, 
re podrán crear en el lect!ico.e:onómk. 

Sistema i:le Voto 
Electrí:nieo 

Ooc!Jrnenladón que 
Indique q\/'il lnfonnaci&it 
estaqueseregi5!raen f:3rle de 1ª.P".' 
la blláeora <iel Sl,Jlw1;s ,m,,co.e=m,, 

VotoElect<oo!DO 
Oocumento qve 

~tifiq,¡eeomof.1 
bibl:ora b;J,;ad;! en la ¡ 

lecno!ogia 1;1.aw;!:lil\OC ~arle óe- f¡i .- . 
se irn&gr;1 coÍl el er.n,co-ec,:,nomic. 
Sis!ern~ óe Voto 

Oocumen1acJiin que 
especií¡que como se 

~~~~~!ev.,s lf:Jrt: de la.P<': 
intorm3cién eo e! ~ecmco.ecanom:c.i 
SíslemadeVG!o 

8ectrén1oo por lrneme! 
Doct11i1eniáclén que 

es¡»ciri¡¡ue que id?""as¡Pa!le de la 
ycan1ose¡ndran • . • . 

coofigurar en 'lli Sistema e~meo-i;c;onomi, 
de Vo1oBectr6r.ioo 
Oocumenlación q,.,e 
e:;p~ilique c<Jmo se 

real!Z,l la con1'iga1aciCI\ JPañe de l<l ll"' 
del tiempo de ses!OO e., Pécnlco-económlc 

el Sisfem¡i de Vo!o 
Elecirónico 

Dccumenlo dornle se 
espedfu¡uelo1< 

;,lgorilmwdeciliHdo 

1 utilizados y e= se ~art'.' <le 1", 1'<.0J 
imp!emen!a,, dentro del ecmco-economic;, 

Sislem:a de Volo 

J j 1 1 1 Doc~~~:~ (ltle 

especl!\qll2 como se )Parle de la 
podrán conligur.ir !"5 ~~CO"lc:m6mi, 22 fisico 42.10 Doeumenlo 

~!!ill!:ª-1!~enel 

--= 
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~-i.l"' ¡., .. i~t "'la 8 !!.&!K~ 
o'Ji: a;. . g ~ ¡,·n g. !!.!): !!. 

h F I: 1· H .• 
~i !) ,. 

'I 

e ~ 

f f 

" 
. 
~ o 

1 1 f 

\ 

,. 
i-iz 
lm 

o 
"' me 
8~ 
Q,O 
z )> 

oº m -i 
v, m, 
mn 
G) z 
~~ 
ºº )> m 
o V, 

-< m 
n~ 
Oñ 
zc5 
;j V, 

ºº r- m 
zz .,, .,, 
ºº "' "' s: s: 
)>, )>, 
-i -i 
ññ o )> 



·, 
''\' 

-·INE 
fil'\~!JW~-N:»6-,tr.,H~~;d 

33 Físico ., 

" Fisioo •l.72 

" físico 4.112 

11m'leei el <.liagnma 
l«;noeplua! de <iper.11:fó¡ 

éel roodulo integrado 
con el Sistema de Vofo 
Beciror1icopor lnleme! 

Documento de 
Mpe<:ificadone1:, 

ocum I indíczmk, lils !Parte ~ la pre¡ 
D ellit1 caracterist'c.ts tel:nicas jté<::nico-ec11110lmc, 

del modulocri;,logtáfrr::o 
arit1;rue)-si ap~ca 
DoctJmen!.lcroo 
referente il los 

~er.to I m~il!lismos de l~art~ de !a. pt! 
segundad ~n los <¡U>!l ~een,co-ecmioffilc; 
c-.1enla su sistem3 de 

vmo eltc!rCl1ioo 
Proceóllllieiilade !Parle de !a ¡:,ro: 

Documen!D I rupaltfo ~!" de fil ~écrnco.ectnéml, 
irrfo¡¡n¡ic,cn 

Tabli! 1&. En!regables del licitante. 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

9. Auditoría al Sistema de Voto Electrónico por Internet para Mexicanos Residentes en el Extranjero y modificaciones al sistema derivadas de la 
misma 
Durante esta segunda etapa el "Proveedor" debe 
trabajar de manera conjunta con los entes auditores, 
proporcionado los insumos requeridos y dando 
atención a las posibles observaciones que se puedan 
dar como parte del proceso de auditoría. 

El "Instituto" contratará a dos entes auditores, los 
cuales evaluaran por lo menos los siguientes aspectos 
referentes al Sistema de Voto Electrónico por Internet: 

• Los procedimientos implementados en el 
diseño del sistema. 

• 

• 
• 

• 

La metodología con que se implementó el 
sistema. 
La gestión del proyecto . 
La infraestructura en la cual se implementó el 
sistema. 
El cumplimiento Normativo . 

~ 

NIA Si cumple NIA Página 
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Para esto, las auditorías deben centrarse, de manera 
enunciativa, más no limitativa, en Jo siguiente: 

• Auditoría de los datos: 
o Como se clasifica la información, 

como se resguarda, y análisis del 
flujo de datos. 

• Auditoría de las bases de datos: 
o Controles de acceso, integridad y 

calidad de la información. 
• Auditoría de la seguridad: 

o Validación de control de accesos, 
confidencialidad, disponibilidad, 
integridad de la información. 

• Auditoría de la funcionalidad del sistema: 
o Revisión de los módulos del sistema, 

que cumplan con la función que esta 
especificada, usabilidad y 
accesibilidad. 

• Auditoría del código del sistema: 
o Revisión y validación de la 

codificación del sistema cumpliendo 
con buenas prácticas y realizando el 
análisis de vulnerabilidades. 

• Auditoría de las comunicaciones: 
o Revisión de los mecanismos de 

seguridad referente a los protocolos 
de comunicación que se tiene en el 
sistema. 

• Auditoría de la infraestructura: 
o Revisión de normativa, 

certificaciones, cumplimiento en 
proyección de datos y seguridad 
sobre una infraestructura en la nube. 

• Auditoría normativa: 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 
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o Verificar que se cumpla la normativa 
especificada para el sistema. 

• Auditoría documental: 
Revisión de la información que se ha entregado 
referente al Sistema 

(Página 185 y 186 de la convocatoria) 

El "Proveedor" debe proporcionar la información que 
los entes auditores soliciten, dentro de los 2 (dos) días 
naturales anteriores al término del periodo para la 
planeación de actividades y el aprovisionamiento de los 
ambientes, considerando que dicha información podrá 
ser, de manera enunciativa más no limitativa: 

• Credenciales de acceso al sistema de voto 
para los diferentes perfiles disponibles en el 
mismo (Como votante o como usuario del 
sistema). 

• Documentación del Sistema de Voto 
Electrónico por Internet, considerando por lo 
menos los documentos mencionados en la 
sección "7 Entregables 2019". 

• Código fuente del Sistema de · Voto 
Electrónico por Internet. 

• Credenciales de acceso de solo lectura a las 
herramientas de monitoreo de componentes 
(Hardware y Software). 

• Credenciales de acceso remoto a los 
servidores o la infraestructura donde se aloje 
el Sistema de Voto Electrónico por Internet. 

(Páginas 186 y 187 de la convocatoria) 

<:'_ 
·--..:..____ 

N/A 
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Los tiempos de ejecución de las auditorías se detallan 
en la sección "3.1.2.1.5 Tiempos de ejecución", donde 
se menciona la fecha de inicio y la duración de las 
mismas. Durante este tiempo el "Proveedor" debe dar 
atención y soporte a los entes auditores para dar 
solución a cualquier requerimiento de su parte, los 
cuales, al menos deben proveer de la información 
documental, técnica, de operación, de accesos, de 
monitoreo. 

Al concluir las auditorías se emitirá un dictamen del 
Sistema de Voto Electrónico por Internet, en el cual se 
detallarán las pruebas realizadas, los hallazgos y en su 
caso las recomendaciones, el dictamen se debe emitir 
a más tardar el 31 de agosto de 2020. 

(Página 187 de la convocatoria) 

Asimismo, durante esta segunda etapa se contempla 
llevar a cabo las pruebas del Sistema para realizar una 
evaluación del sistema orientada a validar que el 
diseño y las Interacciones del mismo sean óptimas 
respecto a un grupo de usuarios que el "Instituto" 
defina para este propósito. El tiempo de ejecución de 
las pruebas del Sistema se detalla en la sección 
"3.1.2.1.5 Tiempos de ejecución". 

Como resultado de las pruebas del Sistema, se podrán 
emitir recomendaciones respecto al diseño y la 
interacción de los usuarios con el Sistema de Voto 
Electrónico por Internet. 

Derivado del resultado de las auditorías y la evaluación 
del sistema en cuanto a diseño e interacción, el 
"Proveedor" debe realizar las adecuaciones 
necesarias al Sistema de Voto Electrónico por Internet! 

N/A 

N/A 
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dichás adecuaciones deben contemplar por lo menos 
las fases de: 

• Análisis . 

• Planeación . 
• Implementación . 
• Modificación de componentes . 
• Integración (si aplica) . 

• Pruebas por parte del "Proveedor" . 

• Documentación . 
• Pruebas por parte del "Instituto" . 

• Aceptación del sistema por parte del 
"Instituto" y los entes auditores. 

(Página 187 de la convocatoria) 

El '1 Proveedor" debe contemplar que los ajustes, 
cambios, recomendaciones o adecuaciones que se le 
soliciten realizar al Sistema de Voto Electrónico por 
Internet derivados de las auditorías, pruebas del 
"Instituto" y pruebas del Sistema, podrán ser por lo 
menos de alguno de los siguientes tipos: 

• Funcional. 

• No funcional. 

• De infraestructura . 

• De diseño . 
• De arquitectura . 

• De desempeño . 

Para dar atención a las adecuaciones solicitadas al 
Sistema de Voto Electrónico por Internet derivado de 
las auditorías y pruebas por parte del "Instituto", el 
"Proveedor" debe atender los tiempos de eiecución 

/ 

N/A 
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que se detallan en la sección "3.1.2.1.5 Tiempos de 
ejecución". 

Para dar atención a las observaciones referentes a los 
resultados de las pruebas del Sistema, el "Proveedor" 
debe atender los tiempos de ejecución que se detallan 
en la sección "3.1.2.1.5 Tiempos de ejecución". 

(Páginas 187 y 188 de la convocatoria) 

De igual manera el "Proveedor'' debe realizar los 
ajustes al Sistema de Voto Electrónico por Internet que 
el "Instituto" solicite derivados de la aprobación de 
·1ineamientos, normativas o procedimientos aplicables 
al Sistema durante esta etapa (2020) y la siguiente 
(2021) considerando al menos: 

• Configuración de la boleta electrónica. 
Reglas de tabulación y conteo de votos. 

Página 188 de la convocatoria 
9.1 Consideraciones generales de forma de trabajo 

9.1.1 Plan de trabajo 
El "Licitante" debe entregar en su propuesta técnico
económica el cronograma del proyecto, que considere 
de manera enunciativa, más no limitativa las siguientes 
actividades de 2020: 

• Plan de trabajo donde se describan al menos 
lo siguiente: 

o Metodologías por utilizar para la 
realización de los servicios de 
modificación al Sistema de Voto 
Electrónico por Internet. 

N/A 

N/A 
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o 

o 

o 

o 

Atención y soporte por parte del 
"Proveedor" a los entes auditores. 
Plan de trabajo y periodo de 
modificaciones al Sistema de Voto 
Electrónico por Internet. 
Plan de pruebas a realizar al Sistema 
de Voto Electrónico por Internet. 
Actividades de liberación del 
Sistema de Voto Electrónico por 
Internet. 

o Plan de atención a incidentes. 
Página 188 de la convocatoria 

9.1.2 Minutas e informes de seguimiento 
El "Proveedor" debe entregar una minuta de cada 
reunión de seguimiento que se realice durante la 
segunda etapa del proyecto "2020", como se detalla en 
la sección "3.2.4 Minutas e informes de seguimiento". 

El "Instituto" realizará la revisión del documento 
minutas e informes de seguimiento y si es el caso 
enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional 
para el "Instituto". El "Proveedor" tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 

N/A 
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Si cumple N/A Página 
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software, configuración, integración, parametrización y 
componentes con la que se finalizó en la primera etapa 
(2019), dichas características se listan a continuación 
de manera enunciativa más no limitativa: 

El "Proveedor" debe suministrar 2 (dos) ambientes 
para los entes auditores, 1 (un) ambiente QA y 1 (un) 
ambiente para los simulacros de votación. 

El "Proveedor" debe contemplar que el Sistema de 
Voto Electrónico por Internet debe mantener al menos 
los componentes que se mencionan en la secció.n "4.1 
Componentes" indicados en la Primera etapa de la 
implementación del proyecto (2019). 

El "Proveedor" debe contemplar que el Sistema de 
Voto Electrónico por Internet debe mantener al menos 
la infraestructura que se mencionan en la sección "4.5 
Infraestructura en la nube" indicada en la primera etapa 
de la implementación del proyecto (2019). 

El "Proveedor" debe contemplar que el Sistema de 
Voto Electrónico por Internet debe mantener el módulo 
criptográfico en la nube con las características que se 
mencionan en la sección "4.6 Módulo criptográfico" 
indicadas en la primera etapa de la implementación del 
proyecto (2019). 

El "Proveedor" debe contemplar que el Sistema de 
Voto Electrónico por Internet debe mantener los 
mecanismos de seguridad indicados en la sección "4.7 
Seguridad" que se hacen mención en la primera etapa 
de la implementación del proyecto (2019). 
(Página 188-189 de la convocatoria) 
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El "Proveedor" debe contemplar que el Sistema de 
Voto Electrónico por Internet debe mantener al menos 
las caractérísticas indicadas en la sección "4.2 
Características del sistema" que se hacen mención en 
la primera etapa de la implementación del proyecto 
(2019), considerando garantizar el cumplimiento de Jo 
indicado en las secciones: 

• 4.2.1 Portal web. 
• 4.2.3 Administración de usuarios. 
• 4.2.4 Perfiles y permisos. 
• 4.2.5 Bitácoras. 
• 4.2.6 Carga de catálogos. 
• 4.2. 7 Selección de idioma del sistema. 
• 4.2.8 Tiempo de sesión. 
• 4.2.9 Algoritmos de cifrado. 
• 4.2.1 o Certificados de seguridad. 
• 4.2.11 Identificación del lugar de votación 

(Geo\ocalización). 
• 4.2.12 Desvinculación del voto con el votante. 
• 4.2.13 Reportes. 
• 4.2.2 Autenticación en el portal. 

(Página 189 de la convocatoria) 

El "Proveedor" debe contemplar que el Sistema de 
Voto Electrónico por Internet debe mantener las 
características que se mencionan en la sección "4.4 
Consideraciones para la creación de la boleta 
electrónica" indicadas en la primera etapa de la 

N/A 

N/A 
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mención en la primera etapa de la implementación del 
proyecto (2019), cumpliendo con la funcionalidad que 
se detalla en las secciones: 

• · 4.3.1 Apertura y cierre de la jornada electoral. 
• 4.3.3 Creación de llave criptográfica. 
• 4.3.4 Alertas, Notificaciones y envío de 

mensajes. 
• 4.3.5 Puesta a cero. 
• 4.3.6 Votación del usuario 

• El "Proveedor" debe garantizar que 
se cumpla al menos la funcionalidad 
especificada en las subsecciones de: 

4.3.6.1 Autenticación, lo 
referente a: 

• Usuario y 
contraseña. 

• Código de 
identificación 
(token). 

• Geolocalización. 
• 4.3.6.4 Accesibilidad 

• 4.3. 7 Emisión del voto. 
• 4.3.8 Validación del voto. 
• 4.3.9 Reglas de conteo de votos. 
• 4.3.1 O Monitoreo de la elección 

• 4.3.10.1 Monitoreo de la 
infraestructura 

• 4.3.12 Resguardo de la información de la 
elección. 

• 4.3.13 Borrado de la información histórica. 
• 4.3.14 Almacenamiento. 
• 4.3.15 Auditorías por parte del Instituto al 

sistema. 
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Respecto a la sección "4.3.2 Integración con la lista 
nominal de MRE (Mexicanos Residentes en el 
Extranjero)", el "Proveedor" debe garantizar que la 
intercomunicación entre el Sistema de Voto Electrónico 
por Internet y el Sistema de Registro a la Lista Nominal 
de Electores Residentes en el Extranjero se mantenga 
como fue definido por el "Instituto" en la primera etapa 
(2019). 
Página 189-190 de la convocatoria 

El "Proveedor" debe contemplar que el Sistema de 
Voto Electrónico por Internet debe mantener las 
características de la sección "4.11.1 Borrado seguro de 
la información" indicada en la primera etapa de la 
implementación del proyecto (2019). 

El "Proveedor'' debe contemplar que el Sistema de 
Voto Electrónico por Internet debe mantener las 
características que se mencionan en el apartado 
"4.11.2 Respaldo seguro de la información" indicada en 
la primera etapa de la implementación del proyecto 
(2019). 
Pá~ina 190 de la convocatoria 

Como resultado de las observaciones por parte de los 
entes auditores, de las pruebas del Sistema, diseño e 
integración al Sistema de Voto Electrónico, el 
"Proveedor" debe realizar adecuaciones, ajustes y/o 
modificaciones que el "Instituto" le solicite, para dar 
cumplimiento a la atención de las mismas, estos 
ajustes podrán modificar las características o 
especificaciones que se definieron en la primera etapa, 
por tanto, para garantizar que se cumpla con la 
funcionalidad y que se hayan atendido dichas 
observaciones se tienen que realizar la pruebas que se 
indican a continuación de forma enunciativa más no 
limitativa. 

-~ 

N/A 

N/A 
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Página 190 de la convocatoria 
9.3 Pruebas 2020 
Las pruebas que se ejecutarán durante la segunda 
etapa (2020) tienen como objetivo verificar los ajustes 
y/o adecuaciones realizados al Sistema de Voto 
Electrónico por Internet por parte del "Proveedor", 
derivados de las observaciones realizadas por los 
entes auditores. 
Pá\:lina 191 de la convocatoria 

El "Proveedor" debe proporcionar 2 (dos) ambientes 
de auditoría para las pruebas de los entes auditores en 
la fecha de término de la fase de planeación de 
actividades y el aprovisionamiento en modalidad SaaS 
de los ambientes de los entes auditores y confirmar que 
estos mantengan la misma funcionalidad con la que el 
proyecto concluyo y se aprobó en la primera etapa 
(2019), lo cual se debe de comprobar llevando a cabo 
la validación de la funcionalidad e integridad del 
ambiente por medio de un procedimiento que debe 
considerar el "Instituto" a más tardar a los 4 (cuatro) 
días naturales posteriores al aprovisionamiento de los 
2 (dos) ambientes de auditoría. Dichas pruebas se 
iniciarán al terminar con el proceso de validación de la 
funcionalidad e integridad de los 2 (dos) ambientes de 
auditoría, teniendo una duración máxima de 176 
(ciento setenta y seis) días naturales, por lo que el 
"Proveedor" debe proporcionar la disponibilidad de 

N/A 

N/A 
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1 /Páaina 191 de la canvocatorial r 
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aseguramiento de la calidad (QA-Quality Assurance) 270 111 
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de los ambientes de los entes auditores y confirmar que 
este mantenga la misma funcionalidad con la que el 
proyecto concluyo y se aprobó en la primera etapa 
(2019), lo cual se debe de comprobar llevando a cabo 
la validación de la funcionalidad e integridad del 
ambiente por medio de un procedimiento que debe 
considerar el "Instituto" a más tardar a los a los 4 
(cuatro) días naturales posteriores al 
aprovisionamiento del ambiente de QA. Dichas 
pruebas se iniciarán al terminar con· el proceso de 
validación de la funcionalidad e integridad del ambiente 
de OA, teniendo una duración máxima de 163 (ciento 
sesenta y tres) días naturales, por lo que el 
"Proveedor" debe proporcionar la disponibilidad del 
ambiente de QA al "Instituto" durante este periodo de 
tiempo. 
Página 191 de la convocatoria 

El "Proveedor" debe proporcionar un ambiente para 
simulacros de votación 30 días naturales posteriores al 
inicio de la segunda etapa, sobre el cual se realizarán 
las pruebas de la votación por parte de un grupo de 
usuarios que el "Instituto" designe para tal efecto, 
para lo cual el "Proveedor" debe garantizar que este 
tenga la misma funcionalidad que el ambiente de QA 
aprobado por el "Instituto" a la conclusión de la 
primera etapa {2019). La validación de la funcionalidad 
e integridad del ambiente de pruebas al Sistema se 
debe comprobar llevando a cabo la validación de la 
funcionalidad e integridad del ambiente por medio de 
un procedimiento que debe considerar el "Instituto" a 
más tardar a los 4 (cuatro) días naturales posteriores al 
aprovisionamiento del ambiente de pruebas al Sistema. 
Página 191 de la convocatoria. 
El "Proveedor" debe proporcionar un ambiente de QA 
en la fecha de término de la fase de atención y soporte 

~ 

N/A 

N/A 
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por parte del "Proveedor", sobre el cual se realizarán 
pruebas por parte del "Instituto, para lo cual el 
"Proveedor" debe confirmar que este tenga la misma 
funcionalidad de los 2 (dos) ambientes de auditoría al 
término de la fase de ajustes y pruebas integrales de 
calidad al Sistema de Voto Electrónico por Internet, 
derivados de las observaciones de la auditoría y la 
realización de las pruebas del "Instituto". La 
validación de la funcionalidad e integridad del ambiente 
de QA se debe comprobar por medio de un 
procedimiento que debe considerar el "Instituto" a 
más tardar a los 4 (cuatro) días naturales posteriores al 
aprovisionamiento del ambiente de QA. Dichas 
pruebas se iniciarán al terminar con el proceso de 
validación de la funcionalidad e integridad del ambiente 
de QA, teniendo una duración máxima de 80 (ochenta) 
días naturales, por lo que el "Proveedor" debe 
proporcionar la disponibilidad del ambiente· de QA al 
"Instituto" durante este periodo. 
Pá<1ina 191 de la convocatoria 

Si derivado de las observaciones por parte de los entes 
auditores o del "Instituto" se requiere realizar un 
cambio de versión del Sistema de Voto Electrónico por 
Internet, el "Proveedor" debe notificarlo al "Instituto", 
para posteriormente a lo más en 1 (un) día natural 
realizar la actualización en los ambientes de QA y en 
los 2 (dos)rambientes de auditoría. 

Así mismo, si derivado de las observaciones de las 
pruebas del Sistema o de las pruebas del "Instituto" 
posteriores a la finalización de las pruebas del Sistema, 
si se requiere realizar un cambio de versión del Sistema 
de Voto Electrónico por Internet, el "Proveedor" debe 
notificarlo al ''Instituto", para posteriormente a lo más 
en 1 (un) día natural realizar la actualización en los 
ambientes de QA v de las pruebas del Sistema. 

N/A 
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Página 192 de la convocatoria. 
Los ambientes de pruebas QA, simulacros de votación 
y los 2 (dos) ambientes de auditoría proporcionados por 
el "Proveedor", deben garantizar la conectividad al 
módulo de criptográfico instalado en infraestructura del 
"Proveedor" que resida en la nube. 
Página 192 de la convocatoria 

El "Proveedor" debe añadir la leyenda "Prueba de 
auditoría" a todas las pantallas, resultados, reportes, 

· ,bitácoras y demás información que genere el sistema, 
de acuerdo con los requerimientos del "Instituto", esto 
se realizará cuando el Sistema de Voto Electrónico por 
Internet sea sometido a las pruebas por parte de los 
entes auditores. 

El "Proveedor" debe añadir la leyenda "Simulacros" a 
todas las pantallas, resultados, reportes, bitácoras y 
demás información que genere el sistema, de acuerdo 
con los requerimientos del "Instituto", esto cuando el 
Sistema de Voto Electrónico por Internet sea sometido 
a los simulacros de votación por parte del "Instituto". 

El "Proveedor" debe añadir la leyenda "Prueba" a 
todas las pantallas, resultados, reportes, bitácoras y 
demás información que genere el sistema, de acuerdo 
con los requerimientos del "Instituto", esto se 
realizará cuando el Sistema de Voto Electrónico por 
Internet sea sometido a las pruebas de aseguramiento 
de la calidad y pruebas del Sistema. 

N/A 

N/A 
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, (Pác,ina 192 de la convocatoria) ;p 
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credenciales de acceso a una herramienta para 271 ~z---

reportar, dar seguimiento y gestionar las incidencias 
detectadas en el ambiente de pruebas QA, donde la 
entre¡¡a de las credenciales debe efectuase dentro de 
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los 2 (dos) días naturales anteriores al inicio de las 
pruebas por parte del "Instituto". Dicho acceso debe 
contar con las licencias de software necesarias para 
que la herramienta pueda ser utilizada por el 
"Instituto" y no debe tener costo adicional alguno para 
este. 
PáQina 192 de la convocatoria 

9.3.1 Pruebas de Aseguramiento de la calidad por parte del proveedor 
El "Proveedor" debe cumplir con los siguientes 
prerrequisitos necesarios para ejecución de las 
pruebas: 

• Se requiere que la base de datos no contenga 
votos y que los contadores estén inicializados 
en cero. 

• El set de datos de prueba ficticios los definirá 
el "Instituto" en conjunto con el 
"Proveedor". 

• Se requieren al menos los siguientes roles: 
Votante, Observador y Auditor. 

• Carga de catálogos correspondientes. 
• Mecanismo para llevar a cabo la apertura de 

votos 
Página 192 de la convocatoria 

El "Proveedor" debe realizar, para su fase de pruebas, 
al menos las pruebas de funcionalidad y de seguridad 
conforme a lo establecido en los requerimientos del 
"Instituto", las cuales se listan a continuación de 
manera enunciativa más no limitativa: 

N/A 

N/A 
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El "Proveedor" debe seguir las siguientes 
características respecto a los tipos de pruebas de 
seguridad mencionados en la tabla anterior: 

Análisis de vulnerabilidades 

Mitigación de amenazas con base en vulnerabilidades 
según la entidad de seguridad OWASP, donde se 
deben cubrir al menos los siguientes rubros: 

• Identificar los servicios a analizar, incluyendo 
el número de equipos involucrados, y la 
versión de la plataforma de los sistemas 
analizados. 

• Identificación de Servicios Activos y sus 
versiones. 

• Servicios principales DNS, FTP, SMTP, 
SNMP, WEB. 

• Detección de configuraciones erróneas (por 
default) en aplicativo. 

• Identificación de vulnerabilidades 
documentadas en organismos internacionales 
como el CVE (Common Vulnerability 
Exposures). 

Pruebas de penetración 

Mediante la ejecución de éstas, se llevará a cabo la 
prueba de concepto sobre la explotación de las 
vulnerabilidades identificadas en el análisis anterior, 

N/A 
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con el fin de tener acceso al sistema para obtener 
información sensible contenida en el mismo, ganar 
acceso ilegítimo a la infraestructura y/o uso ilegítimo de 
los recursos tecnológicos de la red. 

Se debe llevar acabo de acuerdo a Jo indicado en la 
metodología OWASP y mediante la ejecución de las 
siguientes actividades: 

• Ataques de inyección de código (lnjection). 
• · Autenticación rota y gestión de sesión (Broken 

authentication). 
• Exposición a datos sensibles (Sensitiva data 

exposure). 
• Exposición a datos sensibles {Sensitiva data 

exposure). 
• Entidad externa XML (XML external entities). 
• Scripting entre sitios (Cross-site scripting 

(XSS). 
• Deserialización insegura (Deserialization). 
• Uso de componentes con vulnerabilidades 

conocidas (Using known vulnerable 
components). 

• Insuficiente registro y monitoreo (lnsufficient 
logging and monitoring). 

• Ataques de 
Autenticación/AutorizaciónNalidación de 
datos. 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
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• Ataques de fuerza bruta. ·i, 
• Ataques de negación de servicio. CL 

/Páaina 194-195 de la convocatoria) /.,,--
El "Proveedor" debe durante su fase de pruebas, N/A Si cumple N/A Página N/A 
realizar al menos pruebas de desempeño conforme a 277-278 
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cuales se listan a continuación de manera enunciativa 
más no limitativa: 

Noriibr_e:_d_o_l_a_gr_u_f!_Wi_ 

Pruebas <le desempeño 

J)_f!!"-!!~ión 
Las pruebas óe desempeño son 
tas pmet>as q,Je se realizan 
para d.eteirninar qué tan r.ip¡do 
realiza una tarea el sl51ema con 
una carr;a 1W traba Jo paf\l(:lll_¡¡r_._ 

·obSCrvaclones 
Se con.sldlltan 41,845 
t.<S!WiOS. 

se cons!d~'fan 41,S45 usu 

1 Prueba de carga 

1 

Son un tipo dé, Prúebas 00 
rendimiento realizadas p;:i.ra 
eva!uar el wmporlamlenlo de 
un componl!llfe o sistema coo 
una carga crocien1e, Pl'.lr 
ejemplo: nUmero de uruarios 
paralelos y/o nümero de 
transacciones, para l!iltwmlnar 
Qtr-0 ea,¡¡a p-0dró ser manejada 
p« e1 compt111ento o s!sleina. 

i 

Pruaba de Estrbs-

Pruebas de \'Oltlrr.en 

·ErObjeilvo-es··veni1taTqüe··e1 
sislema ll.inciona 
apiop!ademoote y sin erro:~, 
bajo estas condíciones de 
es!Jés: 
-Memoria baja o n.o áispon.'!lle 
enelseMóor • 
.f,lá.'11110 11úm-0ro ce clientes: 
t<mectados o slnwlados 
{actuales o tísicamen\a 
posibras) 
·Múttiptes usualios 
desempei\anóo la rn!srna 
lrarisacción COtJ tos mismos 
oa:os. 
Las piuel>as de volumen hawn 
1efere11cia n grandes 
canUdactes de dalos para 
delerm!r~ !os limites en que se 
causa que el Sistema fa.Ua. 
Tambien ider.ülican la carga 
m~!ma o volumen que el 
sistema podrá manejar en un 

~tio~o cado. 

Por rm.isar con el 'Provee 
llAfl \'el que se a!ljudiQUe 
p.!O<¡'GciO. 

g¡¡·«if!ildirnn 41,845 usu 

• Estrategia de pruebas. Descripción a alto nivel 
de los niveles de prueba (pruebas de 

ruebas de integración! pruebas 

N/A 
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de sistema, pruebas de aceptación) a llevar a 
cabo y las pruebas asociadas a ellos. 

• Técnicas de diseño de pruebas que se 
aplicarán para realizar las pruebas de caja 
negra a los módulos del Sistema de Voto 
Electrónico por Internet. 

• Lista de pruebas que debe contener el plan de 
pruebas de manera enunciativa más no 
limitativa: 

o Pruebas unitarias. 
o Pruebas de componente. 
o Pruebas integración. 
o Pruebas de compatibilidad. 
o Pruebas de estrés. 
o Pruebas de desempeño. 
o Pruebas de carga. 
o Pruebas de seguridad. 
o Análisis de vulnerabilidad. 
o Pruebas de DDoS. 

El plan de pruebas debe ser validado y aprobado por la 
persona que el "Instituto" designe. Dicho plan de 
pruebas debe ser ejecutado por el "Proveedor", en 
conjunto con el personal que el "Instituto" designe. 

Pá~lina 196 de la convocatoria 
El "Proveedor" debe entregar al "Instituto" el plan de 
pruebas, dentro de los 2 (dos) días naturales anteriores 
al término del periodo para la planeación de actividades 
y el aprovisionamiento de los ambientes. 

El "Instituto" realizará la revisión del documento plan 
de pruebas y si es el caso enviará la petición de los 
ajustes que considere necesarios, esto no debe 
generar un costo adicional para el "Instituto". El 
"Proveedor" tendrá 3 (tres) días naturales, contados a 

_.., 

N/A 
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partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se aplicarán las penas convencionales 
correspondientes. 

9.3.3 Entrec¡ables de pruebas por parte del proveedor 
El "Proveedor" debe realizar y entregar al "Instituto" 
reportes periódicos de seguimiento y/o resolución de 
los hallazgos identificados durante las pruebas de los 
entes auditores y del Instituto. Se deben entregar de 
manera separada, los reportes en los cuales se refleje 
el seguimiento y/o resolución de los hallazgos 
derivados de las observaciones realizadas por los 
entes auditores y los reportes considerando el 
seguimiento y/o resolución de los hallazgos derivados 
de tas pruebas realizadas por el "Instituto". Ambos 
reportes deben ser entregados como se especifica en 
la sección "7 Entregables 2019", adicionalmente a lo 
anterior las fechas de entrega finales y la periodicidad 
de éstas se definirá en la reunión inicial. 

El reporte debe contener al menos: 
• Urgencia/Impacto. 
• Módulo del sistema donde se identificó el 

N/A 
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• Versión del sistema en que se resolvió el 
hallazgo. 

El 11lnstituto" realizará la revisíón de los documentos 
reportes periódicos de seguimiento de seguimiento y/o 
resolución de los hallazgos identificados durante las 
pruebas de los entes auditores y del Instituto y si es el 
caso enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional 
para el "Instituto". El "Proveedor'' tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 

Página 197 de la convocatoria 
El "Proveedor" debe realizar y entregar al "Instituto" 
informes finales de seguimiento y/o resolución de los 
hallazgos identificados durante las pruebas de los 
entes auditores y del ''Instituto", ambos informes 
finales deben ser entregados a la persona que el 
"Instituto" designe a más tardar a los 5 (cinco) días 
naturales anteriores a la finalización de las pruebas por 
parte del "Instituto", como se especifica en la sección 
"7 Entregables 2019". 

El informe debe contener al menos: 
• 
• 

• 

Urgencia/Impacto . 
Módulo del sistema donde se identificó el 
hallazgo. 
Categoría a la que pertenece el hallazgo 
(Funcionalidad, Seguridad, Interfaz y 
Documentación). 

.. ~ 

N/A 
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• Descripción. 
• Acción tomada. 
• Tiempos de respuesta y tiempo de resolución. 
• Versión del sistema en que se resolvió el 

hallazgo. 

El "Instituto" realizará la revisión de los documentos 
informes finales de seguimiento y/o resolución de los 
hallazgos identificados durante las pruebas de los 
entes auditores y del Instituto y si es el caso enviará la 
petición de los ajustes que considere necesarios, esto 
no debe generar un costo adicional para el "Instituto". 
El "Proveedor" tendrá 3 (tres) días naturales, contados 
a partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se aplicarán las penas convencionales 
correspondientes. 

Página 197-198 de la convocatoria 
El "Proveedor" debe realizar y entregar el informe de 
resumen de pruebas, el cual debe ser entregado como 
se especifica en la sección "7 Entregables 2019", las 
pruebas que debe contener el informe se muestran en 
·las tablas de la sección "9.3.1 Pruebas de 
Aseguramiento de la calidad por parte del proveedor"". 
El informe de resumen de pruebas debe ser entregado 
al "Instituto" a más tardar a los 5 (cinco) días 
naturales anteriores a la finalización de las pruebas por 
parte del "Instituto". 

El "Instituto" realizará la rev1s1on del documento 
informe de resumen de pruebas y si es el caso enviará 
la petición de los ajustes que considere necesarios! 

N/A 
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esto no debe generar un costo adicional para el 
"Instituto". El "Proveedor" tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 

Página 198 de la convocatoria 
El "Proveedor" debe realizar y entregar al "Instituto" 
los reportes finales de cierre de pruebas del Sistema de 
Voto Electrónico por Internet a la persona que el 
"Instituto" designe, a más tardar a los 5 (cinco) días 
naturales anteriores a la finalización de las pruebas por 
parte del "Instituto", donde los reportes deben ser 
entregados como se especifica en la sección "7 
Entregables 2019". 

De forma enunciativa más no limitativa, se presentan a 
continuación los reportes finales de cierre de pruebas: 

• Reportes de la ejecución del plan de pruebas: 
describe los resultados obtenidos de la 
realización de las pruebas descritas en el plan 
de pruebas, así como el registro de las 
incidencias identificadas con el tipo de 
urgencia/impacto asociado a éstas y el área 
de mejora. 

• Reporte de calidad: inclusión de hallazgos, 
procesos completados, conclusiones y 
recomendaciones para la mejora del proceso 
observado a fin de llevar a cabo acciones 
complementarias. 

=· 
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El "Instituto" realizará la revisión de los documentos 
reportes finales de cierre de pruebas del Sistema de 
Voto Electrónico por Internet y si es el caso enviará la 
petición de los ajustes que considere necesarios, esto 
no debe generar un costo adicional para el "Instituto". 
El "Proveedor" tendrá 3 (tres) días naturales, contados 
a partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se aplicarán las penas convencionales 
correspondientes. 

Página 198 de la convocatoria 
9.3.4 Pruebas de Aseguramiento de la Calidad por parte del instituto 
El ambiente de QA proporcionado por el "Proveedor" 
debe estar configurado para la ejecución de las 
pruebas de funcionalidad y desempeño por parte del 
"Instituto". A continuación, se listan las 
configuraciones que debe cumplir el ambiente de QA 
de manera enunciativa más no limitativa: 

• Configuraciones de inicio que deben estar 
cargadas en el ambiente de QA. 

o Configuración de los roles en el 
sistema. 

o Configuración de la boleta electoral 
electrónica. 

o Configuración resguardo y 
preservación de la información. 

o Configuración del tipo de elección. 
o Configuración de la fecha y hora de 

apertura del Sistema. 
o Configuración de los parámetros 

relativos a las elecciones que se 
desarrollarán. 

N/A 
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Configuración de los periodos de 
votación. 
Configuración fecha y hora de cierre 
del Sistema. 

o Configuración de monitoreo. 
o Configuración de reportes. 
o Configuración para la generación de 

la llave de cifrado. 
o Configuración de selección de 

idioma del sistema. 
o Configuración de alertas. 
o Configuración de bitácoras. 
o Configuración de la 

intercomunicación entre el Sistema 
de Voto Electrónico por Internet y el 
Sistema de Registro a la Lista 
Nominal de Electores Residentes en 
el Extranjero. 

o Configuración de catálogos. 
ina 199 de la convocatoria 

El "Proveedor" debe cumplir además con los 
siguientes prerrequisitos necesarios para ejecución de 
las pruebas por parte del "Instituto": 

• Se requiere que la base de datos no contenga 
votos y que los contadores estén inicializados 
en cero. 

• El set de datos de prueba ficticios será el 
mismo utilizado en las pruebas del 
"Proveedor''. 

• Se requieren al menos los siguientes roles: 
Votante, Observador y Auditor. 

• Carga de catálogos correspondientes . 
• Mecanismo para llevar a cabo la apertura de 

votos. 
Página 199 de la convocatoria 

=--. ---

N/A 
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El "Proveedor" debe considerar que durante el 
periodo de pruebas al Sistema de Voto Electrónico por 
Internet por parte del "Instituto", éste realizará al 
menos las pruebas de funcionalidad y de seguridad 
listadas a continuación: 

Nombre lle l.l prueba 

Pruebas <le regcesión 

Pruebas de ,;aj.¡) 11egm 

bescr(pclón 
Comprenden la nueva 
ejec1P:iór1 de ah;!ún subccnjUn!o 
de pruebas q.ie ya se reíIDZaron 
n !In de asi'/owar que ros 
a:imblos y/o mo&fü:aclones en 
el síslem11 no propagaron 
efedos cora1e1ales no 
deseados. 
Son JllUel!as fl.mcionales. Es 
parle de los requi:,itos 
fl.mciona!es, a muy ano nivel, 
prua di:leiiai pruet;as que se 
ap&:;an sobre el sís!ema sin 
neces!Oad de CCflocer como 
está comlrulc!o por l'.En!ro. 

·t55·serva"Cio11es 
Se rea!izar.íiijiiirebas 
defl<ladas de los aiUstes ~:1 
modificaciones derivadas di 
las observaciones de las 
au<li!wías. 

se·····eieciitaran·-·prueiias 
funcionalidad .a! s(slerna 
Elecironlco pof Internet, 
verificar que el sistema 
axc!usr,arnrmta k! que. 
hacer. confwm~ a 
especificac!én lécn!ca 

Tabla 22. Pruebas de funcionalidad. 
Pác¡ina 199-200 de la convocatoria 

El "Proveedor" debe proporcionar al "Instituto" las 
credenciales de acceso a una herramienta para 
ejecutar las pruebas de seguridad señaladas en la 
siguiente tabla, donde dicha herramienta debe contar 
tas licencias de software necesarias para que ta 
herramienta pueda ser utilizada por el "Instituto" y no 
debe tener costo adicional alguno para este. El 
"Proveedor" debe entregar las credenciales de 
acceso al "Instituto", dentro de los 2 (dos) días 

N/A 
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N/A 

I naturale~ anteriores al inicio de las pruebas por parte I I 1 1 1 ¡ 
del "Instituto". f 
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1 Pruebas de Segulidad 

1 

Tipos,d,:i 
Pru!lb/15 ,, 

· Se-Jwidad 

M.ifiSis<lé 
wnerallfüdades 

f'ruetas de 
penelrndOn 

Descr!_¡¡.f.ión 
üs p111ebas (le, ssgutídad de! 
sistema gmanllzan que 
solamente at,"JeUos usuarios 
autOOZados a actetmr a! 
sistema son capaces de 
e.,l(!CtJtat las ltmdones de! 
sis\ema a 1ravi1s d¡¡ los 
111e~anismos a_pJ_ºpiados. 
1:1 objel!YO ;is ídantiJicar e 
Informar <!e los euores o 
fauas en los dlspasi1r1os 'J en 
les pmusos toenot~iccs 
Es ímportanto destacar que 
es!a 1ípo de anáUSis oo 
Incluye la exp!otacíón de las 
vurnerabfüdades 
iéenbfitadas, slno que solo 
ir!eobfk:a osas 
vuloombifülades y las 
presenta. pero no son 
explo'!aeas o aptCl'lectia<1as. 

Es ·un··-iipo--a:e· aníl~S'IS de 
se¡jlJtidad <¡tic l)OSIM, en sus 
e!apas iniciales, las mismas 
caradetístlcas que 1íene un 
amilisls ée ,rulnerabllidades, 
pero con !a á;fere,iefa áe que 
no solo trota de !den1mwr e 
informar[¡¡:, d~bifüJadBS. sino 
que tatnblén lnlenta 
e:,:plo!a1!as a fin oo veiifi,:ar 
fehacientemente· Jos niw,Jes 
de lntnis!lm a kls que se 
expone el si~l<:!ma de 
in:orrnaciófl ªn 

·Por reVisa1 con el "Proveedor'' 
\'ez Q\le se ad¡udique el prcy, 

El an:i11sls do vuln-0mbi!ilfa!lel 
rcslil.ará con base 
vulnerablfü!ades re,;¡ís1raltas 
h:!<mtficadas según emi!l"Mei 
seglJfidad rnconocitlas. tales 
<J'WASP, SANS y NIST. 

Se real!Z3tán pruetms 
d)<mm:es at111:¡ues a. {os sen.-1ci, 

Tabla 23. Pruebas de seguridad. 

El "Proveedor" debe considerar que el "Instituto" 
atenderá a las mismas indicaciones respecto a los tipos 
de pruebas de seguridad que se solicitan para este en 
la sección "9.3.1 Pruebas de Aseguramiento de la 
Calidad por parte del proveedor''. 
Pá!lina 200-201 de la convocatoria 

El "Proveedor" debe proporcionar al "Instituto" las 
credenciales de acceso a una herramienta para 
ejecutar las pruebas de desempeño y carga señaladas 
en la siguiente tabla, donde dicha herramienta debe 
contar con las licencias de software necesarias para 

-

N/A 
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que ésta pueda ser utilizada por el "Instituto" y no 
debe tener costo adicional alguno para este. El 
"Proveedor" debe entregar las credenciales de 
acceso al "Instituto", dentro de los 2 (dos) días 
naturales anteriores al inicio de las pruebas por parte 
del "Instituto". 

NomFrede lil~prt1e~~ Oescrlpcfón bb-fervaclones 
Sicii,skleran 41,845 
usuarios. 

Pruebas de desempeño 

Llls pruebas de desempeiío son 
las pruebas que se teali.!an 
para delermlrnir qu~ tan @pldo 
realiza una tarea el sistema con 
Uila c¡¡rga dellabajo parUcular, 

Se coosilleran 41)i4S hSU; 

Prueba de caiga 

S!ln ·un-·t¡po tte pruebas de 
reno1mienlo realiZadas pata 
evahtar el com¡xirtamlento de 
!.l!l romponan\e o sistema con 
una caiga creciente, por 
ejemplo: mimero de usuaJi-Os 
p;ua!elos y/o número de 
tra!ho.ccione5, para determinar 
we cargs: poára ser mar.efa(!a 
por el componente o sís!em:t.. 

Tabla 24. Pruebas de desempeño. 
Pá11ina 201 de la convocatoria 

9.3.5 Pruebas de Aceptación de Usuario por parte del instituto 
En el ambiente de QA se realizarán (mínimo 5, máximo 
15) pruebas/simulacros de votaciones en el sistema 
para el año 2020 por Jo cual debe contemplar que el 
Sistema de Voto Electrónico por Internet debe tener las 
configuraciones de acuerdo con los requerimientos que 
el "Instituto" defina para ejecutar los simulacros de 
una votación real, los cuales por lo menos contemplan: 

• 
• 
• 

• 

Carga de los catálogos correspondientes . 
Configurar las reglas de votación . 
Elección de 3 cargos: 

o Gobernador. 
o Diputado Migrante. 
o Diputado plurinominal. 

Generar la llave criptográfica en el módulo 
criptográfico del "Proveedor", la cual podrá 

N/A 
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ser configurable para designar el número de 
partes para poder descifrar la bóveda. 

• El Sistema de Voto Electrónico por Internet 
debe iniciar la recepción de votos en la fecha 
y hora que se haya configurado. 

• Debe estar conectado al sistema del INE o 
tener la lista de MRE para validar la identidad 
del votante. 

• _Se deben emitir mínimo 20 votos. 
• Se debe poder monitorear la elección. 
• El sistema debe dejar de recibir votos en la 

fecha y hora que se haya configurado. 
• Se debe permitir la apertura de la bóveda de 

votos con el número de las llaves que se 
hayan configurado. 

• Se realizará el conteo de votos de forma 
automática por parte del sistema. 

• Se emitirán al menos los siguientes tipos de 
reportes: 

o Votos por fecha. 
o Votos por país de residencia. 
o Votos por entidad federativa. 
o Resultados de la votación por 

Entidad Federativa 
o Se generará el respaldo de la 

información y sus firmas de 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

~~- ~ 
Pá ina 201-202 de la convocatoria '} 

9.4 Entregables de la configuración del Sistema de Voto Electrónico por Internet ~ 
El "Proveedor'' debe entregar al "Instituto", los 
entregables de la configuración del Sistema de Voto 
Electrónico por Internet, derivado de las observaciones I N/A Si cumple I N/A 
de las auditorías, pruebas y simulacros de los ejercicios 
electorales del Sistema de Voto Electrónico por Internet 

e::-

~ 
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a la persona que el "Instituto" designe, conforme al 
cronograma que se establezca entre el "Proveedor" y 
el "Instituto" en la reunión inicial, los entregables que 
se listan a continuación son los mínimos requeridos con 
los que debe cumplir el "Proveedor": 

• Fase de Análisis: 
o Historias ·de Usuario. 
o Mensajes y validaciones generales. 
o Trazabilidad de requerimiento. 

• Fase de Pruebas: 
o Liberación de la solución de pruebas 

y seguridad 
o Scripts de pruebas. 

El "Instituto" realizará la revisión de la documentación 
de los entregables de la configuración del Sistema de 
Voto Electrónico y si es el caso enviará la petición de 
los ajustes que considere· necesarios, esto no debe 
generar un costo adicional para el "Instituto". El 
"Proveedor" tendrá 3 (tres) dias naturales, contados a 
partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá p,or no recibido el documento 
y se aplicarán las penas convencionales 
corresporn;:iientes. 

PáQinas 202-203 de la convocatoria 
1 O. Condiciones del Servicio 2020 
El "Proveedor" debe cumplir con las siguientes 
condiciones del servicio, las cuales serán aplicables en 
el periodo comprendido del 1 de febrero de 2020 al 30 
de noviembre de 2020, de acuerdo a lo siQuiente: 

N/A 
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(Página 203 de la convocatoria) 

10.1 Niveles de servicio 
• Se considera un requerimiento de "urgencia 

alta e impacto crítico", cuando los servicios 
se encuentran totalmente sin funcionalidad, 
causado por la inoperatividad de elementos 
de Software y por lo cual es necesaria la 
configuración de éste en el sitio donde se 
encuentren actualmente instalados. 

o Para la atención de requerimientos 
de este tipo el "Proveedor'' debe 
considerar el siguiente horario: 
Domingo a sábado las 24 horas del 
día 

• Se considera un requerimiento de "urgencia 
media e impacto medio" cuando alguno de 
los servicios se encuentra funcional, pero uno 
o más de sus componentes están averiados 
provocando la disminución en la calidad de su 
operación y por consiguiente es necesario la 
reparación de éste. 

o Para la atención de requerimientos 
de este tipo el "Proveedor'' debe 
considerar el siguiente horario: 
Domingo a sábado de 09:00 a 18:00 
horas CDMX. 

• Se considera un requerimiento de "urgencia 
baja e impacto bajo" a los reportes que no 
afecten la funcionalidad, pero requieren de 
modificaciones en la configuración, diseño o 
pruebas de la solución. 

o Para la atención de requerimientos 
de este tipo el "Proveedor" debe 

N/A 
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considerar. el siguiente horario: 
Lunes a domingo 09:00 a 18:00 
horas CDMX 

(Página 203 de la convocatoria) 

10.1.1 Disponibilidad 
El "Proveedor" debe garantizar la disponibilidad de 
cada uno de los componentes que conforman el 
Sistema de Voto Electrónico por Internet con un SLA 
de 98% para los ambientes de QA y los 2 (dos) 
ambientes de auditoría. 
Página 203 de la convocatoria 

El "Proveedor' debe entregar al "Instituto" un reporte 
mensual de disponibilidad, desempeño y los incidentes 
ocurridos en el sistema, donde la entrega de este no 
debe rebasar los primeros 10 (diez) días naturales del 
mes siguiente correspondiente al reporte. 
Página 203 de la convocatoria 

Así mismo el "Proveedor" debe proporcionar al 
"Instituto" las credenciales de solo lectura asignadas 
al "Instituto", para acceder a la herramienta de 
monitoreo de los componentes del sistema (hardware 
y software) para validar la disponibilidad de esto. Esta 
herramienta debe proporcionarla el "Proveedor". Las 
credenciales de acceso se deben entregar dentro de 
los 2 (dos) días naturales anteriores al término del 
periodo para la planeación de actividades y el 
aprovisionamiento de los ambientes. 

toda la 

N/A 

N/A 

N/A 
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Si cumple N/A 
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El "Proveedor" debe proporcionar atención y soporte 
a los entes auditores y las modificaciones que soliciten 
y atención de hallazgos del sistema de voto electrónico 
por Internet, conforme lo siguiente: 
Pá~ina 204 de la convocatoria 

11.1. i Lugar de realización de los servicios 
Tanto las auditorías al Sistema de Voto Electrónico por 
Internet, como la prestación de tos servicios descritos 
en el documento, por parte del "Proveedor" se 
realizarán de manera presencial en las instalaciones 
del "Instituto" ubicadas en Calle Moneda 64, Colonia 
Tlalpan Centro, Alcaldía Tlalpan C.P. 14000, Ciudad de 
México, las fechas de realización de los servicios se 
definirán de común acuerdo entre el "Instituto" y 
el "Proveedor" durante la reunión inicial de esta 
etapa. 
Página 204 de la convocatoria 

11.1.2 Servicio SaaS (Software as a Service 
El "Proveedor" debe llevar a cabo el 
aprovisionamiento de servicios en la nube, y 
proporcionar los servicios de protección en la nube, 
licencias de Software, Sistemas operativos, licencias 
de Bases de datos, programas informáticos, entre otros 
que el "Proveedor" considere necesarios para dar 
cumplimiento a los servicios del sistema y a la atención 
y soporte de la auditoria mismos que NO tendrán costo 
adicional para el "Instituto", sin que exista ninguna 
obligación por parte del "Instituto" de adquirirlas 
posterior a la presentación de los servicios. Una vez 
concluidos los servicios el "Proveedor" debe 
garantizar que toda la información referente al Sistema 
de Voto Electrónico por Internet debe ser eliminada 
siempre y cuando así lo solicite el "Instituto" y esta 
información ya haya sido respaldada por el "Instituto". 
Página 204 de la convocatoria 

-== 
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N/A 

N/A 
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El "Proveedor'' debe cumplir con las siguientes 
indicaciones para todos los entregables: 

• El "Proveedor" debe entregar todas las 
versiones finales de cada entregable en 
formato impreso. 

• El "Proveedor" debe entregar toda la 
documentación en idioma español. 

• El "Proveedor" debe entregar la totalidad de 
los entregables, en sitio a la persona que el 
"Instituto" designe, en la Unidad Técnica de 
Servicios de Informática del Instituto Nacional 
Electoral, ubicada en la Calle de moneda# 64 
colonia Centro de Tlalpan, Alcaldía Tlalpan, 
CP 14000, en la Ciudad de México, en un 
horario de lunes a domingo de 10:00 a 19:00 
hrs. hora del centro de la Ciudad de México. 

N/A 
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Tabla 25. Entregables del proveedor 
Página 204-208 de la convocatoria 

13. Puesta a producción del Sistema de Voto Electrónico 
Durante el último año del proyecto, el Sistema de Voto 
Electrónico por Internet estará disponible a través de 
Internet tanto para el ambiente productivo, como 2 
(dos) ambientes de auditoria y el ambiente de QA para 
todos los involucrados en los períodos de: 

• Auditoría durante el periodo de seguimiento a 
la operación. 

• Pruebas del "Instituto". 
• Simulacros de votación (Ejercicios 

ciudadanos). 
• Periodo de votación. 

Página 208 de la convocatoria 
Durante esta tercera etapa, el Sistema de Votación por 
Internet para Mexicanos·Residentes en el Extranjero 

= ----
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ara Mexicanos Residentes en el Extranjero 
N/A I Si cumple N/A 

N/A Si cumple N/A 
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debe integrar los componentes tecnológicos, de 
procedimiento y de personal requeridos para garantizar 
la seguridad y disponibilidad de la solución, y debe 
estar hospedado en el ambiente final en la nube, a 
excepc1on del módulo criptográfico 
(independientemente si es hardware o software), 
también se debe contemplar que la bóveda de 
votos de la nube debe replicarse con la bóveda de 
votos que residirá en el "Instituto", para ello el 
"Proveedor" entregara un documento donde detalle el 
procedimiento de conexión e implementación del 
módulo criptográfico (independientemente si es 
hardware o software) y de la réplica y sincronización de 
la bóveda de votos hacia el Sistema de Voto 
Electrónico por Internet. Dicho procedimiento debe ser 
entregado dentro de los primeros 3 (tres) días naturales 
posteriores a la reunión inicial. 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 

DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

/i l 

El "Instituto" realizará la rev1s1on del documento 
procedimiento de conexión e implementación del 
módulo criptográfico (independientemente si es 
hardware o software) y de la réplica de la bóveda de 
votos hacia el sistema de voto y si es el caso enviará la 
petición de los ajustes que considere necesarios, esto 
no debe generar un costo adicional para el "Instituto". 
El "Proveedor" tendrá 3 (tres) días naturales, contados 
a partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento. de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se aplicarán las penas convencionales --h 
correspondientes. '4_. 

, íPáaina 208-209 de la convocatoria\ ')?" 
Los entes auditores que prestaron el serv1c10 de N/A 
auditoría en la segunda etapa (2020), estarán 1 

nuevamente presentes para realizar lo que se conoce , X v 

ágina 252 de 284 Jf 
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como una "auditoría de segunda ·etapa". Durante 
ésta, se realizará un análisis solamente de aquellos 
aspectos del sistema que pudieran haber cambiado 
desde el momento en que se realizó el dictamen en 
2020. 
Página 209 de la convocatoria 

El "Proveedor" debe proporcionar la información que 
los entes auditores soliciten dentro de los 2 (dos) días 
naturales anteriores al inicio de las auditorias de 
segunda etapa del 2021, considerando que esta podrá 
ser, de manera enunciativa más no limitativa: 

• Credenciales de acceso al Sistema de Voto 
Electrónico por Internet (Como votante o 
como usuario del sistema). 

• Documentación del Sistema de Voto 
Electrónico por Internet, considerando por lo 
menos los documentos mencionados en la 
sección "12 Entregables 2020". 

• Código fuente completo del Sistema de Voto 
Electrónico por Internet. 

• Credenciales de solo lectura asignadas a los 
entes auditores, para acceder a la 
herramienta de monitoreo de los 
componentes del sistema (hardware y 
software). 

• Credenciales de acceso remoto a los 
servidores y la infraestructura donde se aloje 
el Sistema de Voto Electrónico por Internet. 

Pá<1ina 209 de la convocatoria 
La auditoría de segunda etapa iniciará 25 (veinticinco) 
días naturales posteriores a la reunión inicial y tendrán 
una duración de 3 meses, tiempo en el cual el 
"Proveedor" debe dar atención y soporte a los entes 
auditores.!. para ello debe poner a disposición del 

-

N/A 

N/A 
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Sí cumple N/A 

Si cumple N/A 
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"Instituto" al equipo de trabajo con conocimiento 
técnico y operativo para dar solución a cualquier 
solicitud. Las auditorias deben considerar por lo menos 
información documental, técnica, de operación, de 
accesos y de monitoreo. 

Al concluir la auditoría se emitirá un informe por parte 
de los entes auditores en el cual se detallarán las 
pruebas realizadas, los hallazgos y en su caso las 
recomendaciones respecto del Sistema de Voto 
Electrónico por Internet. 
Página 209 de la convocatoria 

Asimismo, durante esta tercera etapa se contempla 
llevar a cabo simulacros de votación del Sistema de 
Voto Electrónico por Internet orientados a validar la 
usabilidad, funcionalidad y operatividad, esto antes de 
la jornada electoral. 
PáQina 210 de la convocatoria 

Derivado de las auditorías de segunda etapa y de los 
simulacros de votación se emitirán informes con 
recomendaciones respecto a la usabilidad, 
funcionalidad y/o operatividad del Sistema de Voto 
Electrónico por Internet. 

El "Proveedor" debe realizar las adecuaciones 
necesarias (si aplican) al Sistema de Voto Electrónico 
por Internet que se hayan indicado en los informes de 
auditoría y los simulacros de votación, dichas 
adecuaciones deben contemplar por lo menos las 
fases de: 

• Análisis. 
• Planeación. 
• Implementación. 
• Modificación de componentes (si aplica,. 

N/A 

N/A 
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Si cumple N/A 

Si cumple N/A 
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• Integración (si aplica). 
• Pruebas por parte del "Proveedor". 
• Documentación. 
• Pruebas por parte del "Instituto". 
• Validación en el ambiente de producción. 
Página 21 O de la convocatoria. 

El "Proveedor" debe contemplar que los ajustes, 
cambios, recomendaciones o adecuaciones que se le 
soliciten realizar al Sistema de Voto Electrónico por 
Internet derivados de las auditorías, pruebas y/o 
simulacros de votación podrán ser por lo menos de 
alguno de los siguientes tipos: 

• Funcional. 

• No funcional. 

• De infraestructura . 

• De diseño . 
• De arquitectura . 

• De desempeño . 

• De integración . 

• Documental. 
• Operacional . 
• Usabilidad . 
• Normativo. 
• Seguridad. 

Página 21 O de la convocatoria 

PáQina 21 O de la convocatoria 
De esta manera se tendrá plena certeza de que 
independientemente de las modificaciones menores 

ue hubiera podido sufrir el Sistema de Voto 

~ 

N/A 

N/A 

N/A 
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Si cumple N/A 

Si cumple N/A 

Si cumple N/A 
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Electrónico por Internet a consecuencia de los 
requerimientos institucionales, su estado de seguridad 
y confiabilidad no se ha visto afectado. 

En virtud de que este es el periodo de operación del 
Sistema de Voto Electrónico por Internet, se 
instrumentarán los mecanismos para brindar soporte a 
la ciudadanía residente en el extranjero que hayan 
optado por emitir su voto a través de la modalidad 
electrónica, por lo cual el "Proveedor" debe incluir 
primordialmente una mesa de ayuda para la ejecución 
de la jornada electoral, la funcionalidad y como operará 
esta mesa de ayuda se describe en ta sección 
"3.1.3.1.4 Periodo de votación" . 
.(Página 210-211 de la convocatoria) 
13.1 Consideraciones iniciales del Sistema de Voto Electrónico 
El "Proveedor" debe contemplar que el Sistema de 
Voto Electrónico debe residir en el ambiente final, 
esto es todos los componentes de la solución deben 
residir en la nube a excepción de: 

• Módulo criptográfico, 
• Bóveda de votos. 

El "Proveedor" debe realizar las configuraciones 
necesarias en el Sistema de Voto Electrónico para 
garantizar que la bóveda de votos que residirá en el 
ulnstituto" esté sincronizada permanentemente, de 
igual manera debe realizar las configuraciones para 
permitir generar las llaves criptográficas y utilizar las 
mismas dentro del módulo criptográfico que residirá en 
el "Instituto" para la apertura de la bóveda de votos y 
el descifrado de los mismos. 
(Página 211 de la convocatoria) 

---

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Página 
308 

N/A 

~ 

;~ 

J 

~-~ 
V ~ Págin~ , 



< 
) 

·-
·\:'-, 

.INE 
l!<'iW!o;t',ti.J>;l;!,l'),,1-ft'tftdW#I 

El "Proveedor" debe garantizar que la comunicación 
entre el Sistema de Voto Electrónico por Internet con la 
bóveda de votos y el módulo criptográfico que residirán 
en el "lnstituto 11 se realice bajo protocolos de 
comunicación seguro por TLS 1.2 o superior. Por lo 
tanto, el protocolo TLS, se lleva a cabo en un canal 
seguro y cifrado entre·cliente y servidor en donde se 
negocian los algoritmos de seguridad criptográfica del 
mensaje, se autentifican las llaves del cifrado y se 
realiza una transmisión segura, siguiendo las 
características que se indican en la sección "4. 7 
Seguridad" de la primera etapa del proyecto (2019) y 
tomando los ajustes y/o recomendaciones que se 
hayan generado en la segunda etapa (2020). 
(Página 211 de la convocatoria) 
El "Proveedor" debe contemplar que el Sistema de 
Voto Electrónico por Internet debe mantener al menos 
el software, configuraciones, integraciones, 
parametrizaciones y componentes con los que se 
finalizó en la segunda etapa (2020) y tomando los 
ajustes y/o recomendaciones que se hayan generado 
en la segunda etapa (2020). 
(Página 211 de la convocatoria) 

El "Proveedor" debe mantener el ambiente de QA y 
los 2 (dos) de los entes auditores que se 
proporcionaron en la segunda etapa para la realización 
de pruebas por parte de los entes auditores y por parte 
del "Instituto". 
(Página 211 de la convocatoria) 
El "Proveedor" debe contemplar que el Sistema de 
Voto Electrónico por Internet debe mantener al menos 
los componentes con los que se finalizó la segunda 

N/A 

N/A 

N/A 
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Si cumple N/A 

Si cumple N/A 

Si cumple N/A 
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El "Proveedor" debe contemplar que el Sistema de 1 

Voto Electrónico por Internet se conectará al módulo 
criptográfico (independientemente que sea hardware o 
software) que resida en el "Instituto", pero debe 
mantener las configuraciones y características que [ 
mantenía al concluir la segunda etapa del proyecto 
(2020). 
(Página 211-212 de la convocatoria) 

El "Proveedor" debe contemplar que el Sistema de 
Voto Electrónico por Internet debe garantizar que se 
cumplan y mantengan los mecanismos de seguridad 
con los que concluyo en la segunda etapa del proyecto 
(2020). 
(Página 212 de la convocatoria) 

El "Proveedor" debe contemplar que el Sistema de 
Voto Electrónico por Internet debe conservar las 
características con las que concluyo en la segunda 
etapa del proyecto (2020) referentes a: 

• 4.2.1 Portal web . 
• 4.2.3 Administración de usuarios . 

• 4.2.4 Perfiles y permisos . 
• 4.2.5 Bitácoras . 
• 4.2.6 Carga de catálogos . 
• 4.2.7 Selección de idioma del sistema . 

• 4.2.8 Tiempo de sesión. 
• 4.2.9 Algoritmos de cifrado . 
• 4.2.1 O Certificados de seguridad . 
• 4.2.11 Identificación del lugar de votación 

' ", 

1 

(Geolocalización). ,,,,-..; • 4.2.12 Desvinculación del voto con el votante. \"\. 
• 4.2.13 Reportes . 

N/A 

N/A 

N/A 
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• 4.2.2 Autenticación en el portal. 
(Página 212 de la convocatoria) 

El "Proveedor" debe contemplar que el Sistema de 
Voto Electrónico por Internet debe mantener las 
características del diseño de la boleta electrónica con 
los que concluyo en la segunda etapa del proyecto 
(2020). 
(Página 212 de la convocatoria) 

El "Proveedor" debe contemplar que el Sistema de 
Voto Electrónico por Internet debe cumplir, al menos 
con las características indicadas en la sección "4.3 
Funcionalidad del sistema" de las cuales se hace 
mención en la primera etapa de la implementación del 
proyecto (2019), pero respecto a la funcionalidad del 
sistema con la que se concluyó en la segunda etapa 
del proyecto (2020), cumpliendo con la funcionalidad 
que se detalla en las secciones: 

• 4.3.1 Apertura y cierre de la jornada electoral. 
• 4.3.3 Creación de llave criptográfica. 
• 4.3.4 Alertas, Notificaciones y envío de 

mensajes. 
• 4.3.5 Puesta a cero. 
• 4.3.6 Votación del usuario 

• El "Proveedor" debe garantizar que 
se mantenga la funcionalidad con la 
que se concluyó en la segunda etapa 
del proyecto (2020), respecto de: 

• 4.3.6.1 Autenticación, lo 
referente a: 

• Usuario 
contraseña. 

-
y 

N/A 

N/A 
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• Código de 
identificación 
(token). 

• Geolocalización. 
4.3.6.4 Accesibilidad 

• 4.3.7 Emisión del voto. 
• 4.3.8. Validación del voto. 
• 4.3.9 Reglas de conteo de votos. 
• 4.3.1 o Monitoreo de la elección. 

• 4.3.10.1 Monitoreo de la 
infraestructura 

• 4.3.12 Resguardo de la información de la 
elección. 

• 4.3.13 Borrado de la información histórica. 
• 4.8.14 Almacenamiento. 
• 4.8.15 Auditorías por parte del Instituto al 

Sistema. 

Respecto a la sección "4.3.2 Integración con la lista 
nominal de MRE (Mexicanos Residentes en el 
Extranjero)", el "Proveedor" debe garantizar que la 
intercomunicación entre el Sistema de Voto Electrónico 
por Internet y el Sistema de Registro a la Lista Nominal 
de Electores Residentes en el Extranjero se mantenga 
con las características con las que concluyo en la 
segunda etapa del proyecto (2020). 
(Página 212-213 de la convocatoria) 

El "Proveedor" debe contemplar que el Sistema de 
Voto Electrónico por Internet debe mantener las 
características respecto al borrado seguro de la 
información con las que concluyo en la segunda etapa 
del proyecto (2020) . 
(Página 213 de la convocatoria) 

N/A 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Si cumple N/A 

y 

Página 
310 

N/A 

A' 



"" '\ 

··INE 
f~:t&t>;<f.i N'Ml~M IIJ'11\0"~ 

Como resultado de la auditoría de segunda etapa y de 
los simulacros de votación realizados al Sistema de 
Voto Electrónico por Internet, el "Proveedor" debe 
realizar adecuaciones, ajustes y/o modificaciones (si 
aplican) que el "Instituto" le solicite, para dar 
cumplimiento a la atención de las mismas, estos 
ajustes podrán modificar las características o 
especificaciones que se definieron en la primera o 
segunda etapa, por tanto, para garantizar que se 
cumpla con la funcionalidad definida y que se cumpla 
la atención a las observaciones (si aplica) se tienen que 
realizar la pruebas que se indican a continuación de 
forma enunciativas más no limitativa. 
(Página 213 de la convocatoria) 

13.2 Simulacros de votación 2021 
Durante esta última fase se tiene como objetivo realizar 
simulacros de votación para verificar los ajustes y/o 
modificaciones realizados al Sistema de Voto 
Electrónico por Internet por parte del "Proveedor", 
derivados de las observaciones de los entes auditores 
en la auditoria de segunda etapa. 
(Página 213 de la convocatoria) 

El "Proveedor" debe proporcionar 2 (dos) ambientes 
de auditoría al término de la fase de planeación de 
actividades y el aprovisionamiento en modalidad SaaS 
de los ambientes de los entes auditores, para las 
pruebas de los entes auditores y confirmar que estos 
mantengan la misma funcionalidad con la que el 
proyecto concluyo y se aprobó en la segunda etapa 
(2020), lo cual se debe de comprobar llevando a cabo 
la validación de la funcionalidad e integridad de los 
ambientes por medio de un procedimiento que debe 
considerar el "Instituto" a más tardar a los 4 (cuatro 

_¿ 
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días naturales posteriores al aprovisionamiento de los 
2 (dos) ambientes de auditoría. Dichas pruebas se 
iniciarán al terminó del proceso de validación de la 
funcionalidad e integridad de los 2 (dos) ambientes de 
auditoría, teniendo una dur8.ción máxima de 87 
(ochenta y siete) días naturales, por lo que el 
"Proveedor" debe proporcionar la disponibilidad de 
los 2 (dos) ambientes de auditoría al "Instituto" 
durante este periodo. 
(Página 213 de la convocatoria) 

El "Proveedor" debe proporcionar un ambiente de 
aseguramiento de la calidad (QA-Quality Assurance) al 
inicio de la fase ajustes derivados de las auditorías de 
segunda etapa y confirmar que este mantenga la 
misma funcionalidad con la que el proyecto concluyo y 
se aprobó en la segunda etapa (2020), para realizar las 
pruebas por parte del "Instituto", lo cual se debe 
comprobar llevando a cabo la validación de . la 
funcionalidad e integridad del ambiente por medio de 
un procedimiento que debe considerar el "Instituto", a 
más tardar a los 2 (dos) días naturales posteriores al 
aprovisionamiento del ambiente de QA. Dichas se 
iniciarán al terminar del proceso de validación de la 
funcionalidad e integridad del ambiente de QA, 
teniendo una duración máxima de 48 (cuarenta y ocho) 
días naturales, por lo que el "Proveedor" debe 
proporcionar la disponibilidad del ambiente de QA al 
"Instituto" durante este periodo. 
Página 214 de la convocatoria 

El "Proveedor" debe proporcionar un ambiente de 
producción al término de la fase de atención y soporte 
por parte del "Proveedor" a las auditorías de segunda 
etapa y confirmar que este tenga la misma 
funcionalidad de los 2 (dos) ambientes de auditoría al 

N/A 
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término de la fase de ajustes derivados de las 
observaciones de la auditoría durante el seguimiento a 
la operación y atención de observaciones del 
"Instituto", sobre el cual se realizarán los simulacros 
de votación por parte del "Instituto", lo cual se debe 
de comprobar llevando a cabo la validación de la 
funcionalidad e integridad del ambiente por medio de 
un procedimiento que debe considerar el "Instituto", a 
más tardar 2 (dos) días naturales posteriores al 
aprovisionamiento del ambiente de producción. Dichos 
simulacros se iniciarán al terminar el proceso de 
validación de la funcionalidad e integridad del ambiente 
de producción, teniendo una duración máxima de 27 
(veintisiete) días naturales, por lo que el "Proveedor" 
debe proporcionar la disponibilidad del ambiente de 
producción al "Instituto" durante este periodo. 
(Página 214 de la convocatoria) 

Los ambientes de QA, producción y los 2 (dos) de 
auditoría proporcionados por el "Proveedor" deben 
proporcionar la conectividad al módulo criptográfico 
(independientemente si es hardware o software) del 
"Instituto", pero deben mantener las configuraciones 
y características que tenían al concluir la segunda 
etapa del proyecto (2020). 
(Página 214 de la convocatoria) 

El "Proveedor'' debe añadir la leyenda "Pruebas 
auditoría" a todas las pantallas, resultados, reportes, 
bitácoras y demás información que genere el sistema, 
de acuerdo con los requerimientos del "Instituto", esto 
cuando el Sistema de Voto Electrónico por Internet sea 
sometido a las pruebas de la auditoría que se 
realizarán durante el seguimiento a la operación. 

~ 
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El "Proveedor" debe añadir la leyenda "Pruebas" a 
todas las pantallas, resultados, reportes, bitácoras y 
demás información que genere el sistema, de acuerdo 
con los requerimientos del "Instituto", esto cuando el 
Sistema de Voto Electrónico por Internet sea sometido 
a las pruebas de usabilidad por parte del "Instituto". · 

El "Proveedor" debe añadir la leyenda "Simulacros de 
votación" a todas las pantallas, resultados, reportes, 
bitácoras y demás información que genere el sistema, 
de acuerdo con los requerimientos del "Instituto", esto 
cuando el Sistema de Voto Electrónico por Internet sea 
sometido a los simulacros de votación por parte del 
"Instituto". 
(Página 214 de la convocatoria) 

El "Proveedor" debe proporcionar al "Instituto" las 
credenciales de acceso a una herramienta para 
reportar, dar seguimiento V gestionar las incidencias 
(hallazgos) detectados por parte del "Instituto" en el 
ambiente de pruebas QA, donde la entrega de las 
credenciales debe efectuase dentro de los 2 (dos) días 
naturales anteriores al inicio de las pruebas por parte 
del "Instituto". Dicha herramienta debe contar con tas 
licencias de software necesarias para que la 
herramienta pueda ser utilizada por el "Instituto" y no 
debe tener costo adicional alguno para este. 
Pá<1ina 214-215 de la convocatoria 

13.2.1 Pruebas de Aseguramiento de la Calidad por parte del proveedor 
El "Proveedor" debe considerar en su fase de 
simulacros, la ejecución de al menos las pruebas de 
funcionalidad y de seguridad conforme a lo establecido 
en los requerimientos del "Instituto", las cuales se 
listan a continuación de manera enunciativa más no 
limitativa: 

N/A 

N/A 
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uornbre d_!!J_¡_l_l!!_U_f!_b_<t nésc_!1!)~iElt1 Observaciones 
Piü~bas <le aut!11C1ría dlliiiritii-iif 
se9u!mk!nto a la Op!!ración 

Comprenden ta nueva 
ejecución de ali,ún su~onjun1o 
<1e pruebas qve 1a se mati?aron 
a -fín de a$1!SJUrar que los 
.:amblos 'flO modificaciones en 
el sis\ema no ¡¡rop;u;iamn 
efectos CQtateraJe~ no 

Se ,eallzatári-PiUeoas 
derivadas de k::l. /,Justes yfi 
modílltacionas dtirr~atlas d; 
las observaciones tle las 
auil!tOffoS de se¡¡ufHla etap 

deseaoos~ 

Ptu<lba3 <le caja negra 

son···pruebas funcion&res. Es 
fiarte de !os requlsnos 
functooafes. a muy a1!o nivel 
p:ir¡¡ di5eilar pn.mbas que se 
apllun sobra e! stS1ema s!n 
nec.isldad <le CO!Y.lCM como 
eslá constmido por dantro. 

·s;e· eJecularán pwebas 
funciona~dad al SÍli!ema 
Eledr6nico por lnlcme!, 
ve!ificar que ol ~iS1M1a 
exclust;amente ro que 
hacer. conf0011e a 
espe-cllíca~ri.Jefl'!:l:l1 

Tabla 26. Procba~ d<l funeicnakl1'1. 
NOJiibfo di 1a·pr11eiia- 1 oescríµción"···.. · ~ Ohservai:!ories 

sistema 9arao!lz.an que para !as siguientes fo/e:.,; 
S<1!ame11te aqu;il!os usua!!os • Actminls'!mdor. 

Pruebas <.le Segurídad 1 

tas pmehas lle segt:Zidad <frií 

I 
se ejecutaran pruebas lfo a,1 

aufo1~advs a ac03der .il ~ Volante, 
. sislema son capaces de .. Ol>sewado1. 

Tiposae 
Pruebas ,, 
Se¡¡urldmt 

ejecu'lar !as functom.is de! J .. AU!lilor. 
stslema a Ws>és de los 
mecanismos -ªpropiados. · 
Ei06)!!1No es rnen111ica:re J Por revisar cc_n e! 'Proveed o 
informar de ros errores o vez que se aó¡ud1que el proyeci 
faUas en tos d1s¡:x¡s11t~os y en 
!os pro~esos lecnol6g!cos 
Es 11\'ipórtante destacar que 

Amíns1s de J este Upo de amilísfs llO 
vulnerab»ióa!les incluye !a e>:p!olaciün da !as 

\'Ulnembi!idades idefllmcadas, 
sin,::, Que solo ldai@ca esas 
~'tllnerabl!ldatles 'f las 
pre;enia. pero no son 

El amifists de vulne1abl!ldade 
reaRZará cori base 
vulnerabllidat!es ra9istr.idas 
lder.lificadas segün entidade 
se_¡¡uridad Jl'tonocidas, lales e, 
OWASP, SANSy N!ST. 

1-----1 ~p~~~i:s r!~ in~1~'is'1<1~das. Se reallzaran pruebas con d11e,J 

PMbasúe 
penetr.io:ón 

sagur:ldM que ()OSM, ,m sus ataques a los setvicios. 
elapa:i iníciale~. tas mismas 

¡ caracforis!ícas qus tíene un 

1 

analfsi; de vu1nerab1hdades, 
pero cori la diferencia da que 
no solo trata de ktenbfü:ar e 

l ln!o1rnar las debMades. sino 
que !ambl~n lnlenta 

1 eKf)lolartas a M de vef1fl= 

! ~e:~fi~l6~1~~~ 1:;;;1es 
erpor~ e! s!slerra -de 
infoimac!6n anali2ado. 

Tubla 27. Pruell3$ <!e !eQU!id~d. 

Página 215 de la convocatoria· 
El 11Proveedor" debe cumplir con las siguientes 
características respecto a los tipos de pruebas de 
seQuridad mencionados en la tabla anterior: 

=--

N/A 
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Análisis de vulnerabilidades 

Mitigación de amenazas con base en vulnerabilidades 
según la entidad de seguridad OWASP, donde se 
deben cubrir al menos los siguientes rubros: 

• Identificar los servicios a analizar, incluyendo 
el número de equipos involucrados, y la 
versión de la plataforma de los sistemas 
analizados. 

• Identificación de Servicios Activos y sus 
versiones. 

• Servicios principales DNS, FTP, SMTP, 
SNMP, WEB. 

• Detección de configuraciones erróneas (por 
default) en aplicativo. 

• Identificación de vulnerabilidades 
documentadas en organismos internacionales 
como el CVE (Common Vulnerability 
Exposures). 

Pruebas de penetración 

Mediante la ejecución de éstas, se llevará a cabo la 
prueba de concepto sobre la explotación de las 
vulnerabilidades identificadas. en el análisis anterior, 
con el fin de tener acceso al sistema para obtener 
información sensible contenida en el mismo, ganar 
acceso ilegítimo a la infraestructura y/o uso ilegítimo de 
los recursos tecnológicos de la red. 
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Se debe llevar acabo de acuerdo a lo indicado en la 
metodología OWASP y mediante la ejecución de las 
siguientes actividades: 

• Ataques de inyección de código (lnjection). 
• Autenticación rota y gestión de sesión (Broken 

authentication). 
• Exposición a datos sensibles (Sensitiva data 

exposure). 
• Entidad externa XML (XML externa! entities). 
• Scripting entre sitios (Cross-sita scripting 

(XSS)). 
• Deserialización insegura (Deserialization). 
• Uso de componentes con vulnerabilidades 

conocidas (Using known vulnerable 
components). 

• Registro y monitoreo insuficientes (lnsufficient 
logging and monitoring). 

• Ataques de 
Autenticación/AutorizaciónNalidación de 
datos. 

• Ataques de fuerza bruta. 
• Ataques de negación de servicio. 

Página 216 de la convocatoria 
El "Proveedor" debe durante su fase de pruebas, 
realizar al menos pruebas de desempeño conforme a 
lo establecido en los requerimientos del "Instituto", las 
cuales se listan a continuación de manera enunciativa 
más no limitativa: 

e-' 

N/A 
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Pruebas de áesempetío 

Prueba da carga 

Oesc1ipc!ón 
Las pru~'l:las de eles empello sun 
la~ pruebas que se feafu:an ¡ usua!ioo. 
para cetear.mar Qté tan ráp¡ao 
realiZa u11a !are a !!l sistema can 
u_n_¡¡ __ c;¡¡_r9_¡¡ __ d_~_!_f~~¡¡f? ~~colar. 
Son un Lll'J de pruanas de- ! Se cons!dffan 41,845 uso 
ti:mdl!l'lieoto rea!iwdas vara 
e,¡a!uar et comportamlento de 
un com¡xmen!e o :m1ema con 
una caiga crecien!e, pcr 
ejemplo: numero de usuanos . 
paiale!os yío iu.ím,;ro de 1 
trat1saeeiones, para determlnar 
qué carga pocrá :ser maoeJ¡¡da 
poi e! com¡x¡neo1e, osís!ema. , 

1·~1,1.120. P~deM~en-ceOO. 

(Página 217 de la convocatoria) 

El "Proveedor" debe realizar y entregar el informe final 
de resumen de pruebas, donde el mismo deber ser 
entregado como se especifica en la sección "4.12.3 
Entregables de pruebas por parte del proveedor", las 
pruebas que debe contener el informe se muestran en 
las tablas de la sección "13.2.1 Pruebas de 
Aseguramiento de la Calidad por parte del proveedor''. 
El informe final de resumen de pruebas debe ser 
entregado al "Instituto" a más tardar a los 5 (cinco) 
días naturales anteriores a la finalización de las 
pruebas por parte del "Instituto". 

El "Instituto" realizará la revisión del documento 
informe final de resumen de pruebas y si es el caso 
enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional 
para el "Instituto". El "Proveedor'' tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento1 de no realizarse las adecuaciones se 

N/A 
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tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 

(Página 217-218 de la convocatoria) 

El "Proveedor" debe realizar y entregar los informes 
finales al "Instituto", en los cuales se refleje el 
seguimiento y/o resolución de los hallazgos 
identificados derivados de las observaciones 
realizadas por los entes auditores y otro informe final 
idéntico pero considerando las observaciones 
realizadas por el "Instituto", donde ambos informes 
finales deben ser entregados a la persona que el 
"Instituto" designe a más tardar a los 5 (cinco) días 
naturales anteriores a la finalización de las pruebas por 
parte del "Instituto", como se especifica en la sección 
"7 Entregables 2019". 

El "Instituto" realizará la revisión de los documentos 
informes finales de seguimiento y/o resolución de los 
hallazgos identificados durante las pruebas de los 
entes auditores y del instituto y si es el caso enviará la 
petición de los ajustes que considere necesarios, esto 
no debe generar un costo adicional para el "Instituto". 
El "Proveedor' tendrá 3 (tres) días naturales, contados 
a partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se aplicarán las penas convencionales 
correspondientes. 

• 
) 

N/A 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
DIRECCIÓN DE SEGURIDAD Y CONTROL INFORMÁTICO 

Si cumple N/A 

~ 

Página 
319 

N/A 

r 
~ ~ 

~ fi--~ 
Página 269 de 284 'Jf 

~IP 



,\ ·,, 
\, 

-·INE 
tn~tiwk 1'4i:i!ffecli! (&,¡ii},-jcl 

• Módulo del sistema donde se identificó el 
hallazgo. 

• Categoría a la que pertenece el hallazgo 
(Funcionalidad, Seguridad, Interfaz y 
Documentación). 

• Descripción. 
• Acción tomada. 
• Tiempos de respuesta y tiempo de resolución. 
• Versión del sistema en que se resolvió el 

hallazgo. 

(Página 218 de la convocatoria) 

13.2.3 Pruebas de Ase,iuramiento de la Calidad por 
El ambiente de QA proporcionado por el "Proveedor" 
debe estar configurado para la ejecución de las 
pruebas de funcionalidad y desempeño por parte del 
"Instituto". A continuación, se listan las 
configuraciones que debe cumplir el ambiente de QA 
de manera enunciativa más no limitativa: 

• Configuraciones de inicio que deben estar 
cargadas en el ambiente de QA. 

o Configuración de los roles en el 
sistema. 

o Configuración de la boleta electoral 
electrónica. 

o Configuración resguardo y 
preservación de la información. 

o Configuración del tipo de elección. 
o Configuración de la fecha y hora de 

apertura del Sistema. 
o Configuración de los parámetros 

relativos a las elecciones que se 
desarrollarán. 

,arte del Instituto 
N/A 
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o 

o 

o 
o 
o 

o 

o 
o 
o 

o 

Configuración de los periodos de 
votación. 
Configuración fecha y hora de cierre 
del Sistema. 
Configuración de monitoreo. 
Configuración de reportes. 
Configuración para la generación de 
la llave de cifrado. 
Configuración de selección de 
idioma del sistema. 
Configuración de alertas. 
Configuración de bitácoras. 
Configuración de la 
intercomunicación entre el Sistema 
de Voto Electrónico por Internet y el 
Sistema de Registro a la Lista 
Nominal de Electores Residentes en 
el Extranjero. 
Configuración de catálogos. 

(Página 218-219 de la convocatoria) 

El "Proveedor" debe cumplir además con los 
siguientes prerrequisitos necesarios para ejecución de 
las pruebas por parte del "Instituto": 

• Se requiere que la base de datos no contenga 
votos y que los contadores estén inicializados 
en cero. 

• El set de datos de prueba ficticios será el 
mismo utilizado en las pruebas del 

• 

• 

-

N/A 
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• Mecanismo para llevar a cabo la apertura de 
votos. 

(Página 219 de la convocatoria) 

El "Proveedor" debe considerar que durante el 
periodo de pruebas al Sistema de Voto Electrónico por 
Internet por parte del "Instituto", éste realizará al 
menos las pruebas de funcionalidad y de seguridad 
listadas a continuación: 

1 

Nombre de la ~rueba 
Pruebas de regtii:lón 

1 Pruebas de caja nogra 

! 

OeseripciOn 
Comprenden !a mJev<1 
ejecución de a!gUn 
suhconíunto de pruebas que 
¡a se urn!izamn a fin de 
a:;.agucar que !os cambios 
y!o modificaciones en el 
slstema no propagaron 
efectos colalerales no 
deseados,"'------

Obseriiciones 
·so"rea"iiiaran pruebas 
derívadas de los ajustes 
modiiícaciones derivada 
las obseITaciones de lasl 
auditorias dé segunda 
etapa. 

Son pruebas funcir>nales. Es ··se· CJecu!anfa pruebas 
parle de los requisitos funcionalidad al slstl · 
fundona!es. a muy atto nin::!, Vo1o E!ectrónico por lnte 
para diseñar pruebas que se para verificar que el sist, 
apriwn sobre et sistema sin hace exdusl\lamenfe !o 
n~s!dad d.e conocer como debe hacer. conforme 
esta eonstrwdo por dentro. es eciflcadón. técok:a 
rabli29. Prueba, detwncier:Mead. 

(Página 219 de la convocatoria) 

El "Proveedor" debe proporcionar al "Instituto" las 
credenciales de acceso a una herramienta para 
ejecutar las pruebas de seguridad señaladas en la 
siguiente tabla, donde dicha herramienta debe contar 
las licencias de software necesarias para que esta 
pueda ser utilizada por el "Instituto" y no debe tener 
costo adicional alguno para este. El "Proveedor" debe 
entregar las credenciales de acceso, dentro de los 2 
(dos) días naturales anteriores al inicio de las pruebas 

arte del "Instituto", 

N/A 

N/A 
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J~CJ_Jll!Jr~ do la prueb;l J Oescrip¡;ión 
tas prueba;$ ·tfu·-·seguii;Ja(I tJtil 
tís:!cmo !)ar;rn!i.rnn que 
s()\¡¡men!& ,1que!!os usua1!os 

P1uebas !1'3 Sel)Uildad I auloríretfos a acreeer al sís:tsma 
son capaws de e]~u!ar !a~ 
lum.:ione:.i de! siStema a través do 

Tlp-x,.de 
Pruebas ,, 

lg_s _ _m_e_canisrws aiirop!.ados, 
Eliibfe"ifvo es klent~icar e 
itlfonnar de 105 eirores o !altas 
en los disposilivo,; y en los 
JUOteSOS {IX:f!0!6giccs. 
Es importante tll}SfaC¿'!r qt."3 es1e 
lipo de timi!isis no incluye !a 
e;rplolacíón da las 

AnállsiS ca ¡ vwnerabllié'adi:>s !d1mlificai.!as. 
\IU!ner.1bili:dades sino que so!o i~nli!'<:11 es!IS 

vuincmbfü¡j¿ides 'i las presenta, 
pero no son explotadas o 
aprir,,~ad.is, 

Observ~c!ones 
Se eJei;iiiiiiJ'ii"Piuebas de a, 
paríl los sígolenles ro!cs: 

A<lmlnls1rador. 
Votante. 
ObseMJ.dor, 
Aodílor. 

po¡--·¡e'<"..S8T con el "ProvCJ? 
una wa. que se ad]u<liqu 
pioyec!o. 

El análisiS 00 vu!omabf!dactt! 
reaJiZl!rá cGn ba~o 
wlnemblfi¡jades reoislrada 
ldooUficad3s se!)lin eo~dar}el 
segvtióad recoo~das, 
como: OWASP, SANS y NIS 

Se9urídad Es uo tip!) do análisis (le I Se roaaza, 11 prmibas 
r.e-;¡uridad que posee,. oo sus diferentes ataques a les sel\'i 
9tapas iniciales, las mism~s 

Ptaebss:da 
prnmtraclbn 

ca:acteiísticas que tiene llII 
anRl!Si3 de vu!r.maMidm:!es, pero 
con la ditnronda i:!e QUO no solo 
trata de ide11U1lcar e ínfo1mar las 
debl~dades, sino ,:¡ua l¡¡mbiiin 
mt,m!a e;q;lolartas a fin de 
veiifl<:ar1el1acieotemonto lus 
11t1e1es de ín!rusi011.i 1os que s.e 
9l<¡Jone e! s.Jstema de 
ínfg¡m;u:ii>n 3na11~ 

Tabl;i )~ Pni~b;u de $egll!idlll.l. 

El "Proveedor" debe considerar que el "Instituto" 
atenderá a las mismas indicaciones respecto a los tipos 
de pruebas de seguridad que se solicitan para este en 
la sección "13.2.1 Pruebas de Aseguramiento de la 
Calidad por parte del proveedor". 

(Página 220 de la convocatoria) 
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con las licencias de softwáre necesarias para que ésta 
pueda ser utilizada por el "Instituto" y no debe tener 
costo adicional alguno para este. El "Proveedor" debe 
entregar las credenciales de acceso al "Instituto", 
dentro de los 2 (dos) días naturales anteriores al inicio 
de las pruebas por parte del "Instituto". 

~.C>ll:1.1:l_r.;i __ i:!!l:!~ . .E.rueba 

Pruebas de desempeiio 

Plue.ba da ca~a 

oc.si;ri_E.cion ! ohserva·aone.s 
Las pruebis-CIEi"deSiiiiiPRñoscii 1· Se co!lSidemn 41,845 
las pruebas que se 1eauan lb"'tmnos. 
p21a detwm!oar qué \ao rápklo 
realiza una tarea el sistema ccn l 
_una ~rga de trabajo particu!llr. 1 
Son un bpo de pruebas de --TSe" ciiósldeiilri.41,845 usu: 
reodrnienlo realizadaspa1a 1 
evaluar e! comportamien!o de 
un COlnJ)l'lnente o sistema con 
una carga creosinte, Paf 
ejemplo: n6mero de usuario:; ! 
parn!etos y,'o mimeco de ! 

lransacciOIIU, para defclrminar 
qué carga podrá ser manejada 
por e! componen1e o $:íslt!ma. 

Tabl,1 31, Pn,ebM 1k desempef.o. 

(Página 221 de la convocatoria) 

13.3 Entregables de la configuración del Sistema de Voto Electrónico 
El "Proveedor'' debe entregar al "Instituto", los 
entregables de la configuración del Sistema de Voto 
Electrónico por Internet, referentes a la documentación 
generada con las adecuaciones, ajustes y/o 
modificaciones, derivado de· las observaciones de las 
auditorías de segunda etapa, ejercicios y/o simulacros 
del sistema de Voto Electrónico por Internet a la 
persona que el "Instituto" designe, conforme al 
cronograma que se establezca entre el "Proveedor'' y 
el "Instituto" en la reunión inicial, los entregables que 
se listan a continuación son los mínimos requeridos con 
los que debe cumplir el "Proveedor'': 

• Fase de Análisis: 
o Historias de Usuario. 

or Internet 
N/A 
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o Mensajes y validaciones generales . . 
o Trazabilidad de requerimiento. 

• Fase de Pruebas: 
o Liberación de la solución de pruebas 

y seguridad 
o Scripts de pruebas. 

El "Instituto" realizará la revisión de la documentación 
de los entregables de la configuración del Sistema de 
Voto Electrónico y si es el caso enviará la petición de 
los ajustes que considere necesarios, esto no debe 
generar un costo adicional para el "Instituto". El 
"Proveedor'' tendrá 3 (tres) días naturales, contados a 
partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido el documento 
y se aplicarán las penas convencionales 
correspondientes. 

(Página 221-222 de la convocatoria) 

13.4 Cierre 
1 O (diez) días hábiles posteriores a la conclusión del 
proceso electoral, se realizará una reunión 
"Postelectoral" en la cual el "Instituto" y el 
"Proveedor" presentarán los resultados de la elección 
respecto al uso y la adopción del Sistema de Voto 
Electrónico por Internet, en esta reunión el 
"Proveedor" debe presentar un informe detallando los 
sucesos que se presentaron respecto al Sistema de 
Voto Electrónico por Internet durante el periodo de 
votación, los cuales al menos deben cubrir: 

=--

N/A 
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• Máxima cantidad de usuarios que ingresaron 
al sistema al mismo tiempo (máxima 
concurrencia). 

• Cantidad de votos emitidos. 
• Cantidad de ingreso de usuarios por perfil de 

acuerdo a los definidos en la sección "4.2.4 
Perfiles y permisos". 

• Incidencias respecto al Hardware o Software. 
• Navegador más utilizado para emisión del 

voto. 
• Dispositivo más utilizado para la emisión del 

voto. 
• Matriz indicando cantidad de ingresos de 

votantes y votos emitidos por fecha y hora. 
• Reporte del estado de los componentes de 

Hardware y Software durante la votación. 
• Reportes de conteo finales. 
• Tiempo de procesamiento de descifrado de 

votos. 
• Tiempo de conteo de votos. 
• Intentos de ingreso al sistema hasta después 

de 2 horas posteriores a la hora de cierre. 
• Reporte de votos emitidos por candidato y por 

partido político. 

El "Instituto" realizará la rev1s1on del documento 
informe detallado de los sucesos que se presentaron 
respecto al sistema y si es el caso enviará la petición 
de los ajustes que considere necesarios, esto no debe 
generar un costo adicional para el "Instituto". El 
"Proveedor" tendrá 3 (tres) días naturales, contados a 
partir de la fecha en que el "Instituto" realice dicha 
solicitud para realizar las adecuaciones y entregar la 
versión final del documento, de no realizarse las 
adecuaciones se tendrá por no recibido et documento 
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y se · aplicarán penas convencionales 
correspondientes. 

(Página 222 de la convocatoria) 

También en esta reunión se definirá de común acuerdo 
entre el "Instituto" y el "Proveedor" la fecha final para 
la reunión de cierre. 

Posterior al periodo de votación y la reunión 
"Postelectoral", para dar por concluida la tercera etapa 
(2021) el "Proveedor" debe generar el acta entrega 
donde se detallarán los servicios entregados y 
aceptados por parte del "Instituto", a más tardar 2 
(dos) días naturales posteriores a la reunión 
"Postelectoral". 

(Página 223 de la convocatoria) 

14. Condiciones del Servicio 2021 
El "Proveedor" debe cumplir con las siguientes 
condiciones del servicio durante el 01 de febrero al 05 
de julio del 2021, de acuerdo a lo siguiente: 

(Página 223 de la convocatoria) 

14. i Niveles de servicio 
El "Proveedor" debe cumplir con los niveles de 
servicios que incluyen los siguientes aspectos: 

• Se considera un requerimiento de "urgencia 
alta e impacto crítico", cuando los servicios 
se encuentran totalmente sin funcionalidad, 
causado por la inoperatividad de elemento$ 
de Software y por lo cual es necesaria la 

e, 

N/A 

N/A 

N/A 
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configuración de éste en el sitio donde se 
encuentren actualmente instalados. 

o Para la atención de requerimientos 
de este tipo el "Proveedor'' debe 
considerar el siguiente horario: 
Domingo a sábado las 24 horas del 
día 

• Se considera un requerimiento de "urgencia 
media e impacto medio" cuando alguno de 
los servicios se encuentra funcional, pero uno 
o más de sus componentes están averiados 
provocando la disminución en la calidad de su 
operación y por consiguiente es necesario la 
reparación de éste. 

o Para la atención de requerimientos 
de este tipo el "Proveedor'' debe 
considerar el siguiente horario: 
Domingo a sábado de 09:00 a 18:00 
horas CDMX 

• Se considera un requerimiento de "urgencia 
baja e impacto bajo" a los reportes que no 
afecten la funcionalidad, pero requieren de 
modificaciones en la configuración, diseño o 
pruebas de la solución. 

• Para la atención de requerimientos de este 
tipo el "Proveedor'' debe considerar el 
siguiente horario: lunes a domingo 09:00 a 
18:00 horas CDMX 

UNIDAD TÉCNICA DE SERVICIOS DE INFORMÁTICA 
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El "Proveedor" debe garantizar la disponibilidad de 
cada uno de los componentes que conforman el 
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Sistema de Voto Electrónico por Internet con un SLA 
de 99.45% para los ambientes asignados al "Instituto". 

(Página 223 de la convocatoria) 

El "Proveedor" debe entregar al "Instituto" un reporte 
mensual respecto de disponibilidad, desempeño y los 
incidentes ocurridos en el sistema, donde la entrega de 
este no debe rebasar los primeros 10 (diez) días 
naturales del mes siguiente correspondiente al reporte. 

El "Instituto" realizará la revisión del documento 
reporte mensual de disponibilidad, desempeño y los 
incidentes ocurridos en el sistema y si es el caso 
enviará la petición de los ajustes que considere 
necesarios, esto no debe generar un costo adicional 
para el "Instituto". El "Proveedor' tendrá 3 (tres) días 
naturales, contados a partir de la fecha en que el 
"Instituto" realice dicha solicitud para realizar las 
adecuaciones y entregar la versión final del 
documento, de no realizarse las adecuaciones se 
tendrá por no recibido el documento y se aplicarán las 
penas convencionales correspondientes. 

(Página 223 de la convocatoria) 

Así mismo el "Proveedor" debe proporcionar al 
"Instituto" las credenciales de solo lectura asignadas 
al "Instituto", para acceder a la herramienta de 
monitoreo de los componentes del sistema (hardware 
y software) que utilice el "Proveedor" para realizar el 
monitoreo de la disponibilidad del sistema, dicho 
acceso se debe entregar dentro de los 2 (dos) días 

, naturales anteriores al término del periodo para la ------ , .. " 

N/A 

N/A 
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planeación de actividades y el aprovisionamiento de los 
ambientes. 

El monitoreo se podrá realizará durante toda la vigencia 
del contrato. 

(Página 224 de la convocatoria) 

15. Entreqables 2021 
El "Proveedor'' debe cumplir con las siguientes 
indicaciones para todos los entregables: 

• El "Proveedor" debe entregar todas las 
versiones finales de cada entregable en 
formato impreso. 

• El "Proveedor" debe entregar toda la 
documentación en idioma español. 

• El "Proveedor" debe entregar la totalidad de 
los entregables, en sitio a la persona que el 
"Instituto" designe, en la Unidad Técnica de 
Servicios de Informática del Instituto Nacional 
Electoral, ubicada en la Calle de moneda# 64 
colonia Centro de Tlalpan, Alcaldía Tlalpan, 
CP 14000, en la Ciudad de México, en un 
horario de lunes a domingo de 10:00 a 19:00 
hrs. hora del centro de la Ciudad de México. 

N/A 
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" fisi<» " 

" 1 Fislto 1 " 

"1 fisko 1 " 

13 1 Fis:co 1 13 

H[ Físico 1 13.2: 

O~umcnlo donrle se 
rldiqucn !33 petiek:lnes (IO~A más !.)j'tbr 2 (dos) di.is lló'I 

lo=mcn1eiSc recib'~toll,. la reWOtmil pos!erior.~ i1l «meiulr el peri· 
q,Jc se dio'/ el hcm;,a de vc!.\ciiin 

alenciÓI> 

IOceurneolel CT<ln<);llama def-1\l'iio de! ¡~ntro <::,:, l~¡ prlmercs i tts• 
piir¡eeto2021 ~t~fle$ posleflores a !ar, 
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Om:umen1o!bmiwa1co$0ft1'1a1e)y® n~!~'f"1~ pe$!e<letlt$ a ta r; 
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del11 ~a ®vO:o~ 

hacia d$i$!cnu de Veto 
Ek>ctrónk» P9r ln~me-1 
el,~CIICl3le5 da at= i!l 

~temHlit VO!o IOe,olrQ dekll 2 {d~) <ras mi 
!oix:~rneme~tewOn~o por Interne! a.,teliero al iíli.i-0 ® l3l ~~ 

:Com<n<obn~ o tllmo de ~eg.,nd~ etaPJ lkl 20:?1. 
aaiio cei $i$tema} 

CrOOenci.::l!es de, ~clo 
~uia a~n;id~$ 11 ~, 

coles <1:xl~011:s, para 1Demlo <le lo$ 2 (dos) ifüi.i 
loix:1/f!lcntel ¡i;;cc~er a 1a Mmmi!entl\ lllllefio1cs a1 líli:io ce 13.s a, 

dll mooik>r~o !lit !os ~ sl!!:)Unda et~Jx' dcl 2021. 
C0111ponen!as de! ili!ema 

ilmd>va,1! y settwan:} 
C!Weocia:es de a~eso 
1erno\o.'lfo~ se~'ld(lfeS y lOl:ntfo(lelo; 2(,::lo,) c!i.i., 

loocumemo!ra Wrae1!11x:1u,a dO<ldf! sa ao!etioros al iJ'lli:io dtl las a 
aloje et S1(;t.:1ma de Voto oo secunda etap11 del 2021, 
6ectr~o par ((l!emet 

Cre®ncialt!!I de ,a::,:eso a 
unJ hemimienla para 

reportar. d,,r seguimienla ~¡Oem<o de los 2 (dos) dfas 
!o«umenlo! gesOOn:arlascncidenelJi a¡¡Juia,es ru ínicia de l<l:. 

¡(haUru:a<») detectados ~ PQl' o.medd rnnMa. 
i»,1e de! ·tnstítutii" en d 
Jmblenltt de p:ueb.n· at, 
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f;i.•;-tlt~#>t~M t.M4Mc~·,111 

1S fi,Jeo 13-2.J 

1 
! 1a Fisko 13.2.J 

" FfoieQ 13.22 

Credi!l1ei~I~"$ óe att= a llkntlo de 10$ 2 (dos) efa"$ n 
1 una hetr.múentn p:w, ijnfel\Qre~ .il lolcie de la, 

:oo.."l!1neolo ejecul.srlas ¡mi~ ~ por parle del rm~tulO). 
$e¡:¡uridao! 

. Ctt!dencillk>, ~ =eso a IDentl'o de loi 2 (4 .. o») dfas n 
¡ una Miramrenla PJfa nnlerioies .,¡ !nlcm <le !a:1 

{),:),:umento,I c¡CQ,tar 1J9 Pfl~~ba, de ¡)O{ parle dd Jnr.tu!o. 
d~emp1mo 

I
A mk tardar a IC"$ 3 \tre,j 

"'"' •J l!JICffileflnaldetcs\llTieB na1urn!esanlciioresalatmlt 
men de pru~ba! ~e las piuebas !)Of' parl 

IIIWt\!!o. 

" fi$ÍCO 13,2.2 IOocuinenlo Informe~ fiMlts 
[A mis fardn o IC$ $ (eim:• 
¡nafüf3!e~ .u>leñnrcs a la !',(¡ali, 
1de _ fas prueMs p¡1r par11 
¡!w.!iMo. 

" 1 
Ffoieo 1 ,,, I I EM'eq~bles de la lfeth.1"$ ~e (nlreg/1. pordeffrlil 

Doc1unento¡ ccnff!/W'nwm del_ S!s1ermi la raunlón Jn;ebr e~ e! PrO'•e 
de Vo!c 8i;c:!r01U;o. 

IJ>!orme dolll!ando lo$ 

1 " 1 1 
iW<:esn& que se r· lns 10 (diez) dfo.1 n;i 

Fisíel, 13A ¡eowrnenlc¡ pi~,enlilre.n IC$~a al 110S!erior~ ~ eooduil t-1 p 
Sis~ma C:e Volo electóral, 

, E'lecrri-m» p0t 1n1eme1 

" 1 
Fí~ko 1 14.1,f J .. ::.;:~,7;:::~:,,¡"!'•" "' ''! "'=M '? 

ID<icumen yl01.,n::::dertto~o,:u!TidO!I d,.,, mrlur~!e~ d!:! mes 5, 
en el si~lem3 eorres!)Ctld1er .. e .Jtrepcrle, 

¡ Q-cden::i31es d~ $0~ ""·" '""''"". I°'"'"· ·~, "~' "'" ~ 
'2 1 1 

~inillltllo", par11 accC\Jer anle/ime$ a! tém1\M det i 
l'liko 14.1.! 1 Dacumtnt¡¡¡ ,1 ¡¡¡ htrr~míent:i t1e p.ira_ !il pi~~;u:iOO_ de m:IMd; 

moni!oreo de lo,: el ipo:<1,.::11m~mento del 
ccmpern11w~& ojej s.~crna amllionlc&. 

'ha,tlw~ll!' y ,mr.w. 

23 Físico I
Atb da ruilro¡¡a, <!omfe se • 

J,1.1.M jDoe,,,mtn'.:i lf<e:lallatfinl~wvieio~ IA. ';"'~ t,11<1ai- 1 (l.al) d¡a 
1<ntregados v ~eeplar.los po;;er:<0•es. ¡¡ la 
;icrparts aeHnstilulc pw,elccior.,J. 

Tab!) 32, cn1reg.1~~~ C:,:,J ¡mwewci. 

El "Proveedor" contará con 3 (tres) días naturales;' 
contados a partir de la fecha en la que se envíen en 
forma electrónica por parte del "Instituto" las 
obseivaciones de los entregables, para realizar los 
ajustes y entregar la versión final. 

(Página 224-228 de la convocatoria) 
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16. Condiciones Aenerales de la contratación 
Vigencia, plazo y lugar para la entrega de los 
bienes/plazo de ejecución del servicio. 
La vigencia del servicio será a partir de la firma del 
contrato hasta el 31 de agosto de 2021. 
(Página 228 de la convocatoria) 

Firmas 

N/A 

Elaboró 

LI. Angelica Dénis;eftórral Marín 

Líder de Proyecto de TIC 

Unidad Técnica de Servicios de Informática 

M. en C. Salvador Morales Ortega 

Profesional en Análisis de Pruebas de Software 

Unidad Técnica de Servicios de Informática 

Revisó 

<á'-v,1,,.,,jm:, 

Si cumple N/A Página 
337 

N/A 

rdo Ochoa Jiménez 

Especi list en Criptografía Aplicada 

'nidad Técnica de Servicios de Informática 

j 

lng. Emanuel Valle Navarrete 

Coordinador de Voto Electrónico 

Unidad Técnica de Servicios de Informática 

lng. Ytr!'Í A 

Director de Seguridad y Control Informático 

Unidad Técnica de Servicias de lnLormática /í}A 
~'Ji' 
~ 
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ADMINISTRACIÓN 

DIRECCIÓN EJECUTIVA DE ADMINISTRACIÓN 
DIRECCIÓN DE RECURSOS MATERIALES Y SERVICIOS 

SUBDIRECCIÓN DE ADQUISICIONES 

ANEXOS DEL FALLO DE LA LICITACIÓN PÚBLICA INTERNACIONAL ABIERTA MIXTA NÚMERO 
LP-INE-044/2019, CONVOCADA PARA LA CONTRATACIÓN DE LOS "SERVICIOS INTEGRALES 
DE LA INFRAESTRUCTURA DE CÓMPUTO PARA EL SISTEMA DE VOTO ELECTRÓNICO POR 
INTERNET PARA MEXICANOS RESIDENTES EN EL EXTRANJERO (SEGUNDA 
CONVOCATORIA)" 

ANEXO 

Evaluación Económica 

(conforme a los numerales 
4.3. y 5.2. de la convocatoria) 

\ 

Este Anexo forma parte integral del Acta de Fallo 



INE 
Instituto Nacional Electoral 
ADMINISTRACIÓN 

DIRECCIÓN EJECUTIVA DE ADMINISTRACIÓN 
DIRECCIÓN DE RECURSOS MATERIALES Y SERVICIOS 

SUBDIRECCIÓN DE ADQUISICIONES 

ANEXOS DEL FALLO DE LA LICITACIÓN PÚBLICA INTERNACIONAL ABIERTA MIXTA NÚMERO 
LP-INE-044/2019, CONVOCADA PARA LA CONTRATACIÓN DE LOS "SERVICIOS INTEGRALES 
DE LA INFRAESTRUCTURA DE CÓMPUTO PARA EL SISTEMA DE VOTO ELECTRÓNICO POR 
INTERNET PARA MEXICANOS RESIDENTES EN EL EXTRANJERO (SEGUNDA 
CONVOCATORIA)" 

ANEXO 4 

Rectificación por error de cálculo 

\, 

Este Anexo forma parte integral del Acta de Fallo 



AOCA/O IS 

Instituto Nacional Electoral 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

Servicios Integrales de la Infraestructura de Cómputo para el Sistema de Voto Electrónico por 
Internet para Mexicanos Residentes en el Extranjero (Segunda Convocatoria) 

Partida única 
Rectificación por error de cálculo 

31 de octubre de 2019 

RGOV de México, S. de R.L. de C.V. en participación 
conjunta con la empresa EwVoting Chile SpA 

Dice Debe decir 

Servicios 2019 
Precio unitario antes de Precio unitario antes de 

Concepto Tipo de servicio IVA, Subtotal 1 IVA, Subtotal 1 

Implementación del Sistema de Voto Electrónico por !ntemet 
(análisis, diseño, planeación, implementación, integración, 
confinuración narametrización aiustes .. ~uesta a nuntol 
Pruebas Unitarias: incluye pruebas de componentes, pruebas 
de intenración v nruebas de comnatibilidad 

Parametrización del Pruebas de caia neara 
Sistema de Voto Pruebas de caia blanca 
Electrónico po, Pruebas de resnafdo/recuneración 
Internet y Pruebas Pruebas de Seguridad: Incluye Análisis de vulnerabilidades, 
po, parte del Pruebas de penetración, Pruebas de denegación de seNicio 
Proveedor del IIDoS) $6,734,426.00 $6,734,426.00 
Sistema de Voto Pruebas de desempeño, prueba de carga, prueba de Estrés, 
Electrónico po, ;oruebas de volumen 

Internet a realizar Aprovisionamiento de la Infraestructura del Sistema de Voto 

durante la primera Electrónico po, Internet. Considerando el apartado 

fase de 2019 "Infraestructura en la nube" de documento de Anexo 1 
"Esnecificaciones técnicas". 
Aprovisionamiento del módulo criptográfico del Sistema de 
Voto Electrónico nor Internet 
Aprovisionamiento de ambiente QA de! Sistema de Voto 
Electrónico nor Internet 

Subtotal 1 $6,734,426.00 $6.734.426.00 
IVA $1,077,508.16 $1,077,508.16 

Total $7,811,934.16 $7,811,934.16 

lde4 
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AOCA/01.S 

Instituto Nacional Electoral 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

Servicios Integrales de la Infraestructura de Cómputo para el Sistema de Voto Electrónico por 
Internet para Mexicanos Residentes en el Extranjero (Segunda Convocatoria) 

Partida única 
Rectificación por error de cálculo 

31 de octubre de 2019 

RGOV de México, S. de R.L de c.v. en participación 
conjunta con la empresa EwVoting Chile SpA 

Servicios 2020 
Precio unitario antes de Precro unitario antes de 

Concepto Tipo de servicio 
IVA, Subtotal 1 lVA, Subtotal 1 

Aprovisionamiento de la Infraestructura del Sistema de Voto 
Electrónico po, Internet. Considerando el apartado 
"Infraestructura ea la nube" de documento de Anexo 1 
"Esoecificaciones técnicas". 

Aprovisionamiento Aprovisionamiento del módulo criptográlico del Sistema de 
de ambientes Y Voto Electrónico cor Internet 
Resolución de Aprovisionamiento de ambiente QA del Sistema de Voto 

88,273,877.00 88,273,877.00 
observaciones Electrónico oor Internet 
durante la primera Aprovisionamiento de ambiente para los simulacros de 
fase de 2020 votación en e! Sistema de Voto Electrónico cor Internet 

Aprovisionamiento de ambiente para auditorias del Sistema 
de Voto Electrónico nor Internet 12 ambientes\. 
Resolución de observaciones identificadas de la auditoría a! 
Sistema de Voto Electrónico nor Internet 

1neso1uc1on ae Pruebas de caía neara 
observaciones y Pruebas de Seguridad: Incluye Análisis de vulnerabilidades, 
Pruebas po, parte Pruebas de penetración, Pruebas de denegación de servicio 

$8,273,877.00 $8,273,877.00 
del Proveedor del IIDoSl 
Sistema de Voto Pruebas de desempeño, prueba de carga, prueba de Estrés, 
Electrónico nor loruebas de volumen 

Subtotal 2 $16,547,754.00 $16,547,754.00 
IVA $2,647,640.64 $2,647,640.64 

Total $19,195,394.64 $19.195,394.64 

Licencias de uso de software 
Preclo unitario antes de Precio unitario antes de 

IVA, Subtotal 1 IVA, Subtotal 1 

Licencias 2020 durante la primera fase de 2020 $0.00 $0.00 

IVA $0.00 $0.00 
Total $0.00 S0.00 
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AOCA/Ol.S 

Instituto tfacional Electoral 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

Servicios Integrales de la Infraestructura de Cómputo para el Sistema de Voto Electrónico por 
Internet para Mexicanos Residentes en el Extranjero (Segunda Convocatoria) 

Partida única 
Rectificación por error de cálculo 

31 de octubre de 2019 

RGOV de México, s. de R.L. de c.v. en participación 
conjunta con la empresa E-Voting Chile SpA 

Servicios 2021 

Precio unitario antes de Precio unitario antes de 

Concepto Tipo de servicio IVA, Subtotal 1 IVA, Subtotal 1 

Aprovisionamiento de ambiente OA del Sistema de Voto 
Electrónico por Internet 

Aprovisionamiento de ambiente para auditorias en la etapa de 
Planeación y seguimiento a la operación del Sistema de Voto Electrónico 
aprovisionamiento 'oor Internet f2 ambientesl. 

de ambientes de Aprovisionamiento de la Infraestructura del Sistema de Voto 
$16,783,651.50 $16,783,651.50 

pruebas y auditorías Electrónico poc Internet. Considerando el apartado 

durante la primera "Infraestructura '" la nubeH da documento Anexo 1 

fase de 2021. "Esoecificaciones técnicas" 
Aprovisionamiento y/o configuración del módulo criptográfico 
del Sistema de Voto Electrónico oor Internet en el "Instituto". 
Aprovisionamiento y/o configuración de la bóveda de votos del 
Sistema de Voto Electrónico nor Internet en el "Instituto". 

Aprovisionamiento Aprovisionamiento de ambiente de producción del Sistema de 

de ambiente de Voto Electrónico por Internet. 

producción, Atención y soporte a las 2 auditorías '" la etapa de 
atención y soporte seauimiento a la ooeración del Sistema de Voto Electrónico 
po, parte del Resolución de observaciones identificadas de la audttoria en 
Proveedor, la etapa de seguimiento a la operación del Sistema de Voto 

resolución de Electrónico nor Internet. $16,783,651.50 $16,783,651.50 
observaciones y Pruebas de caia neara 

pruebas del Sistema Pruebas de Seguridad: Incluye Análisis de vulnerabilidades, 

de Voto Electrónico Pruebas de penetración, Pruebas de denegación de servicio 

por Internet durante DoSl. 

la segunda fase de Pruebas de desempeño, prueba de carga, prueba de Estrés, 

2021. oruebas de volumen. 
Acomoañamiento oara nruebas oue realizará el "Instituto". 

Sub!otal 3 $33,567,303.00 $33,567,303.00 
IVA $5,370,768.48 $5,370,768.48 

Total $38,938,071.48 $38,938,071.48 

Licencias de uso de software 
Precio unitario antes de Precio unitario antes de 

IVA, Subtotal 1 IVA, Subtotal 1 

Licenc!as 2021 durante la segunda fase de 2021 $0.00 S0.00 
IVA S0.00 S0.00 

Total S0.00 $0.00 
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AOCA/Ot.S 

*-INE 
Instituto Nacional Elcc:toral 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

Servicios Integrales de la Infraestructura de Cómputo para el Sistema de Voto Electrónico por 
Internet para Mexicanos Residentes en el Extranjero (Segunda Convocatoria) 

Partida única 
Rectificación por error de cálculo 

31 de octubre de 2019 

RGOV de Méxlco, S. de R.L. de C.V. en participación 
conjunta con la empresa E-Voting Chile SpA 

Subtotal 1 $7,811,934.16 $6,734,426.00 

Subtotal 2 $19,195,394.64 $16,547,754.00 

Subtotal 3 $38,938,071.48 $33,567,303.00 

Precio unitario por Licencia 2020 $0.00 $0.00 

Precio unitario por Licencia 2021 $0.00 $0.00 

Gran Subtotal: 
Suma (Subtotal 1 + Subtotal 2 + Subtotal 3 + precio unitario $65,945,400.28 $56,849,483.00 

por licencia 2020 + precio unitario por licencia 2021) 

Servidores Públicos 

Subdirector de Adquisiciones 

Alejandro Mauricio Mateos Fernández 

Director de Recursos Materiales y Servicios 

José Carlos Ayluardo Yeo 

No1n: El prosonto torma\o so ami\e en cumplimiento al úllino párrafo del articulo 67 "Crilerlos de Evaluación" de las Polltlcas, Bases y Lineamion1os on ma1oria do Adquisiciones, 
Arrendamientos de Bienes Muebles y Servicios del lns!ilu1o Federal Electoral quo a la letra dice: 'Para o1octos do lo dispuos1o por la tracción VI del artículo 45 del Reglamento da 
Adquisiciones, la evaluación quo so roalico, deberá do sor firmada por los servido ros públicos que la realicon, quien os no podrán 1ener un nivel Jerárquico Inferior a subdirección de 
Moa de os1ruc1ura, misma que deberá do estar avalada con la 1irma de la o del mular de la dirección de área que corresponda en Órganos centrales: ........ ".Lo anterior en !órminos 
dol sox1o transi\orio de la Ley General da lnsrnudones y Procedimientos Eloc1orales. 

Para la evaluación oconómica se considerarán los precios con rectilicaclón por error de cálculo. 
Rectfficaclón por error de cálculo basada en lo cantidad de bienes sofialada por la convocanto y el precio unilario o1ortado por ol licilan1e. 
Pol/ticas, Bases y Llnoamienlos on Malaria do Adquisiciones. Arrendamientos do Bionos Mueblos y Servicios del lns1iluto Federal Electoral. 
Articulo 84. Cuando la Convocan1e detoclo un error de cálculo en alguna proposición, podrá llevar a cabo su recrnlcaclón cuando la corrección no implique la modficación del 
precio uni\ario ... 
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INE 
Instituto Nacional Electoral 
ADMINISTRACIÓN 

DIRECCIÓN EJECUTIVA DE ADMINISTRACIÓN 
DIRECCIÓN DE RECURSOS MATERIALES Y SERVICIOS 

SUBDIRECCIÓN DE ADQUISICIONES 

ANEXOS DEL FALLO DE LA LICITACIÓN PÚBLICA INTERNACIONAL ABIERTA MIXTA NÚMERO 
LP-INE-044/2019, CONVOCADA PARA LA CONTRATACIÓN DE LOS "SERVICIOS INTEGRALES 
DE LA INFRAESTRUCTURA DE CÓMPUTO PARA EL SISTEMA DE VOTO ELECTRÓNICO POR 
INTERNET PARA MEXICANOS RESIDENTES EN EL EXTRANJERO (SEGUNDA 
CONVOCATORIA)" 

ANEXO 5 

Análisis de Precios No Aceptables 

.I 

Este Anexo forma parte integral del Acta de Fallo 



AOCA/OLS 

._INE Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones Instituto Nacional Electoral 

Licitación Pública Internacional Abierta Mixta 
No. LP-IN E-044/2019 

Servicios Integrales de la Infraestructura de Cómputo para el Sistema de Voto Electrónico por Internet para 
Mexicanos Residentes en el Extranjero (Segunda Convocatoria) 

Partida única 
Resultado del análisis de precios no aceptables de las ofertas presentadas que cumplen técnicamente con base en 

la Investigación de Mercado 

31 de octubre de 2019 

RGOV de México, S. de Gafa Development Mediana de la 
R.L. de C.V. en S.A.P.I. de C.V. en investigación de 

participación conjunta participación conjunta mercado, subtotal 
con la empresa E-Voting con la empresa Voatz antes de !VA {+10%), 

ChileSpA lnc. en moneda nacional 

Servicios 2019 
Precio unitario antes de Precio unitario antes de 

Concepto Tipo de servicio IVA, Subtotal 1 lVA, Subtotal 1 

Implementación del Sistema de Voto Electrónico por Internet 
(análisis, diseño, planeación, implementación, integración, 
confinuración, narametrización, aiustes, ·· -uesta a nunto' 
Pruebas Unitarias: incluye pruebas de componentes, pruebas 
de intenración ·· -ruebas de comnatibilidad 

Parametrización del Pruebas de ca;a nenra 
Sistema de Voto Pruebas de caia blanca 
Electrónico por Pruebas de resnaldo/recuneración 
Internet y Pruebas Pruebas de Seguridad: Incluye Análisis de vulnerabi!idades, 
por parte del Pruebas de penetración, Pruebas de denegación de servicio 
Proveedor del DoS\ $6,734.426.00 $6,700,000.00 
Sistema de Voto Pruebas de desempeño, prueba de carga, prueba de Estrés, 
Electrónico por nruebas de volumen 
Internet a realizar Aprovisionamiento de la Infraestructura del Sistema de Voto 
durante la primera Electrónico por Internet. Considerando el apartado 
fase de 2019 "Infraestructura en la nubeH de documento de Anexo 1 

"Esnecificaciones técnicasn. 
Aprovisionamiento del módulo criptográfico del Sistema de 
Voto Electrónico nor Internet 
Aprovisionamiento de ambiente QA del Sistema de Voto 
Electrónico nor Internet 

Subtota! 1 $6,734,426.00 $6,700,000.00 $2,082,279.981 
IVA $1,077,508.16 $1,072,000.00 

Total $7,811,934.16 $7,772,000.00 

t 
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AOCA/OLS 

._INE 
Instituto Nacional Electornl 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

Servicios Integrales de la Infraestructura de Cómputo para el Sistema de Voto Electrónico por Internet para 
Mexicanos Residentes en el Extranjero (Segunda Convocatoria) 

Partida única 
Resultado del análisis de precios no aceptables de las ofertas presentadas que cumplen técnicamente con base en 

la Investigación de Mercado 

31 de octubre de 2019 

RGOV de México, S. de Gafa Development Mediana de la 
R.L. de C.V. en S.A.P.I. de C.V. en investigación de 

participación conjunta participación conjunta mercado, subtotal 
con la empresa E-Voting con la empresa Voatz antes de IVA (+10%), 

ChileSpA lnc. en moneda nacional 

Servicios 2020 
Precio unitario antes de Precio unitario antes de 

Concepto Tipo de servicio 
IVA, Subtotal 1 IVA, Subtotal 1 

Aprovisionamiento de la Infraestructura del Sistema de Voto 
Electrónico por Internet. Considerando el apartado 
"Infraestructura en la nube" de documento de Anexo 1 
"Esoecificaciones técnicasH. 

Aprovisionamiento Aprovisionamiento de! módulo criptográfico del Sistema de 
de ambientes y Voto Electrónico por Internet 
Resolución de Aprovisionamiento de ambiente QA del Sistema de Voto $8,273,877.00 
observaciones Electrónico oor Internet 
durante la primera Aprovisionamiento de ambiente para los simulacros de 
fase de 2020 votación en el Sistema de Voto Electrónico oor Internet $13,750,000.00 

Aprovisionamiento de ambiente para auditorias del Sistema 
de Voto Electrónico oor Internet /2 ambientesl. 
Resolución de observaciones identificadas de la auditoria al 
Sistema de Voto Electrónico cor Internet 

Resolución de Pruebas de caja negra 
observaciones y Pruebas de Seguridad: Incluye Análisis de vulnerabilidades, 
Pruebas por parte Pruebas de penetración, Pruebas de denegación de servicio $8,273,877.00 
del Proveedor del DoSl 
Sistema de Voto Pruebas de desempeño, prueba de carga, prueba de Estrés, 
Electrónico por 1oruebas de volumen 

Subtotal 2 $16,547,754.00 $13,750,000.00 $4,506,704.131 
IVA $2,647,640.64 $2,200,000.00 

Total $19, 195,394.64 $15,950,000.00 

Licencias de uso de software 
Precio unitario antes de Precio unitario antes de 

IVA, Subtotal 1 IVA, Subtotal 1 

Licencias 2020 durante la primera fase de 2020 $0.00 $350.00 $4,404,695.761 

IVA $0.00 $56.00 
Total $O.DO $406.00 

-

2 de4 



AOCA/OLS 

._INE 
lnstitttto Nacional Elector~! 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

Servicios Integrales de la Infraestructura de Cómputo para el Sistema de Voto Electrónico por Internet para 
Mexicanos Residentes en el Extranjero (Segunda Convocatoria) 

Partida única 
Resultado del análisis de precios no aceptables de las ofertas presentadas que cumplen técnicamente con base en 

la Investigación de Mercado 

31 de octubre de 2019 

RGOV de México, S. de Gafa Development Mediana de la 
R.L. de C.V. en S.A.P.1. de C.V. en investigación de 

participación conjunta participación conjunta mercado, subtotal 
con la empresa E-Voting con la empresa Voatz antes de IVA (+10%}, 

ChileSpA Jnc. en moneda nacional 

Servicios 2021 
Precio unitario antes de Precio unitario antes de 

Concepto Tipo de servicio IVA, Subtotal 1 lVA, Subtotal 1 

Aprovisionamiento de ambiente QA del Sistema de Voto 
Electrónico por Internet 

Aprovisionamiento de ambiente para auditorias en la etapa 
Planeación y de seguimiento a la operación del Sistema de Voto 

aprovisionamiento Electrónico oor Internet (2 ambientes\. 

de ambientes de Aprovisionamiento de la Infraestructura de! Sistema de Voto 
$16,783,651.50 

pruebas y auditorías Electrónico por Internet. Considerando el apartado 

durante la primera "Infraestructura en la nubeH de documento Anexo 1 

fase de 2021. "Especificaciones técnicasH 
Aprovisionamiento y/o configuración del módulo criptográfico 
de! Sistema de Voto Electrónico oor Internet en el "Instituto". 
Aprovisionamiento y/o configuración de la bóveda de votos 
del Sistema de Voto Electrónico oor Internet en el "!nstitutoH. 

Aprovisionamiento de ambiente de producción del Sistema $15,930,000.00 
Aprovisionamiento 

de Voto Electrónico por Internet. de ambiente de 
producción, Atención y soporte a las 2 auditorias en la etapa de 

atención y soporte sequimiento a la operación del Sistema de Voto Electrónico 

por parte del Resolución de observaciones identificadas de la auditoría en 

Proveedor, la etapa de seguimiento a la operación del Sistema de Voto \. 
resolución de Electrónico oor Internet. $16,783,651.50 
observaciones y Pruebas de caja negra 

pruebas del Sistema Pruebas de Seguridad: Incluye Análisis de vulnerabilidades, 

de Voto Electrónico Pruebas de penetración, Pruebas de denegación de servicio 

por Internet durante DoSI. 

ta segunda fase de Pruebas de desempeño, prueba de carga, prueba de Estrés, 

2021. oruebas de volumen. 
Acomoañamiento oara oruebas que realizará el "lnstitutoH. 

Subtotal 3 $33,567,303.00 $15,930,000.00 $5,674,968.391 
IVA $5,370,768.48 $2,548,800.00 

Total $38,938,071.48 $18,478,800.00 

Licencias de uso de software 
Precio unitario antes de Precio unitario antes de 

IVA, Subtotal 1 IVA, Subtotal 1 

Licencias 2021 durante la segunda fase de 2021 $0.00 $350.00 $5,539,760.121 
IVA $0.00 $56.00 

Total $O.DO $406.00 
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Instituto Nacional Electonil 

Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

Servicios Integrales de la Infraestructura de Cómputo para el Sistema de Voto Electrónico por Internet para 
Mexicanos Residentes en el Extranjero (Segunda Convocatoria) 

Partida única 
Resultado del análisis de precios no aceptables de las ofertas presentadas que cumplen técnicamente con base en 

la Investigación de Mercado 

31 de octubre de 2019 

Subtotal 1 

Subtotal 2 

Subtotal 3 

Precio unitario por Licencia 2020 

Precio unitario por Licencia 2021 

Gran Subtotal: 
Suma (Subtotal 1 + Subtotal 2 + Subtotal 3 + precio unitario 

por licencia 2020 + precio unitario por licencia 2021) 

Precio no aceptable 

Mediana de la investigación de mercado, Gran subtotal 
antes de IVA 

Precio Aceptable (+10%), Gran subtotal antes de IVA 

RGOV de México, S. de 
R.L. de C.V. en 

participación conjunta 
con la empresa E-Voting 

ChileSpA 

$6,734,426.00 

$16,547,754.00 

$33,567,303.00 

$0.00 

$0.00 

$56,849,483.00 

Precio no aceptable 

$20,189,462.17 

$22,208,408.38 

Servidores Públicos 

Gafa Development Mediana de la 
S.A.P.I. de C.V. en investigación de 

participación conjunta mercado, subtotal 
con la empresa Voatz antes de !VA {+10%), 

lnc. en moneda nacional 

$6,700,000.00 $2,082,279.98 

$13,750,000.00 $4,506,704.13 

$15,930,000.00 $5,674,968.39 

$350.00 $4,404,695.76 

$350.00 $5,539,760.12 

$36,380,700.00 $22,208,408.38 

Precio no aceptable 

Subdirector de Adquisiciones 

Alejandro Mauricio Mateos Fernández 

Director de Recursos Materiales y Servicios 

José Carlos Ayluardo Veo 

Nota: El presente formato se emite en cumplimiento al último párrafo del articulo 67 "Criterios de Evaluación' de las Políticas, Bases y Lirieamlentos en materia de Adquislciones, Arrendamientos de Bienes 
Muebles y Servicios del Instituto Federal Electoral que a la letra dice: "Para efectos de lo dispuesto por la fracción VI del articulo 45 del Reglamento de Adquisiciones, !a evaluación que se realice, deberá 
de ser firmada por los servidores públicos que la realicen, quienes no podrán tener un nivel Jerárquico inferior a subdirección de área de estructura, misma que deberá de estar avalada con la firma de la o 
del titular de la dirección de área que corresponda en Órganos centrales: ........ '. Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y Procedimientos Electorales. 

Reglamento del Instituto Federal Electoral en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios. 
Artículo 47.- El lrislituto a través de la Corivocante procederá a declarar desierta uria licitación, cuando la totalidad de las proposiclones presentadas no reúrian los requisitos solicitados en la Convocatoria, 
sus anexos, o las modificaciones que deriven con motivo de las aclaraciones a la misma; o los precios de todos los bienes, arrendamientos o serviclos ofertados no resulten aceptables ... 

Políticas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del lnstilulo Federal Electoral. 
Artículo 68.-
EI cálculo de los precios no aceptables se llevará a cabo por las Áreas compradoras. cuando se requiera acreditar que un precio ofertado es inaceptable para efectos de adjudicación del Contrato porque 
resulta superior al porcentaje del diez por ciento a que hace referencia la fracción XLI del artículo 2 del Reglamento de Adquisiciones, así como para efectos de lo dispuesto en el párrafo segundo del 
articulo 43, fracción III del articulo 44 o primer y segundo párrafos del artículo 47 del Reglamento del Instituto Federal Electoral en materia de Adquisiclories, Arrendamientos de Bienes Muebles y 
Servicios. 

11. Cuando se considere como referencia el precio que se observa como mediana en la Investigación de mercado, ésta se obtendrá de la slgulente manera: 
a. Se considerarán todos los precios obtenidos de la Investigación de mercado y se ordenarán de manera consecutiva del menor al mayor. 
b. En caso de que la serie de precios obtenidos resulte Impar, el valor central será la mediana, y 
c. Si la serie de precios obtenidos es un número par. se obtendrá el promedio de los dos valores centrales y el resultado será la mediana ... 
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Dirección Ejecutiva de Administración 
Dirección de Recursos Materiales y Servicios 

Subdirección de Adquisiciones 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

Servicios Integrales de la Infraestructura de Cómputo para el Sistema de Voto Electrónico por Internet para Mexicanos Residentes 
en el Extranjero (Segunda Convocatoria) 

Partida única 
Análisis de precios no aceptables con base en la Investigación de Mercado 

lndra sistemas 
México, S.A. de 

c.v. 

Servicios 2019 Precio unitario 
f--------.,-----------------------, antes de IVA, en 

Concepto Tipo de servicio 

Implementación de! Sistema de Voto Electrónico por Internet 
(análisis, diseño, planeación, implementación, integración, 
configuración, parametrización, ajustes, y puesta a punto) 

Pruebas Unitarias: incluye pruebas de componentes, pruebas de 
integración y pruebas de compatibilidad 

Pruebas de caja negra 

Parametrización Pruebas de caja blanca 
del Sistema de 

doláres 
americanos 

uso 107,378 

uso 2,972 

uso 2,972 

Conversión con 
una tasa de 
cambio de 

$20.33, conforme 
a la investigación 

de mercado 

Smartmatic, 
México, S.A. de 

c.v. 

Precio unitario Precio unitario 
antes de IV A, en 

antes de IV A, en doláres 
moneda nacional 

americanos 

$2,182,994.74 uso 10,354.73 

$0.00 uso 776.60 

$60,420.76 uso 776.60 

$60,420.76 uso 776.60 

Conversión con 
una tasa de 
cambio de 

$20.33, conforme 
a la investigación 

de mercado 

Precio unitario 
antes de IVA, en 
moneda nacional 

$210,511.66 

$15,788.28 

$15,788.28 

$15,788.28 

Voto Electrónico>-----------------------t-------+------+--------1-------i 

por Internet Y Pruebas de respaldo/recuperación 
Pruebas por parte 

uso 2,972 $60,420.76 uso 776.60 $15,788.28 

del Proveedor de1l-----------------------t-------+------+--------t--------l 
Sistema de Voto Pruebas de Seguridad: Incluye Análisis de vulnerabilidades, 
Electrónico por Pruebas de penetración, Pruebas de denegación de servicio (OoS) 

uso 12,214 $248,310.62 uso 1,553.21 $31,576.76 

Internet a realizarl-----------------------1-------+------+--------t--------l 
durante la primera Pruebas de desempeño, prueba de carga, prueba de Estrés, 
fase de 2019 pruebas de volumen 

Aprovisionamiento de la Infraestructura del Sistema de Voto 
Electrónico por Internet. Considerando el apartado "Infraestructura 
en la nube" de documento de Anexo 1 "Especificaciones técnicas". 

Aprovisionamiento de! módulo criptográfico del Sistema de Voto 
Electrónico por Internet 

Aprovisionamiento de ambiente QA del Sistema de Voto 
Electrónico por Internet 

uso 12,214 $248,310.62 

uso 5,700 $115,881.00 

uso 2,117 $43,038.61 

uso 3,257 $66,214.81 

uso 776.60 $15,788.28 

uso 3,494.72 $71,047.66 

uso 13,978.89 $284, 190.83 

uso 1, 164.91 $23,682.62 

31 de octubre de 2019 

Mediana de la 
investigación de 

mercado, subtotal antes 
de !VA {+10%), en 
moneda nacional 

Subtotal 1,__U~S'cD='-15~1~,7~9c,c6+-~$~3ec,0~86~,=º1~2~.6~8+--sU-sSs.D~3~4,~4~29~.4='6S----e'S6~9~9~,9~5~0.~92c+----~$~2.~0~82~,2~7~9~.9=81 
IVA USO 24,287 $493,762.03 USO 5,508.71 $111,992.15 

Tota1f--~ucés"'oc"..11='s".o"'a"'at-~$-"a".,=1,"'.=11=•".1",+-~u=s='o"'a",."',"'aa'°."11c1---s"-a"1c;1,;.,"•"'a.""o,=1 

\ 
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Licitación Pública Internacional Abierta Mixta 
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Servicios Integrales de la Infraestructura de Cómputo para el Sistema de Voto Electrónico por Internet para Mexicanos Residentes 
en el Extranjero (Segunda Convocatoria) 

Partida única 
Análisis de precios no aceptables con base en la Investigación de Mercado 

31 de octubre de 2019 

Conversión con Conversión con 
Mediana de la 

lndra sistemas 
una tasa de 

Smartmatic, 
una tasa de 

investigación de 
cambio de cambio de 

México, S.A. de 
$20.33, conforme 

México, S.A. de 
$20.33, conforme 

mercado, subtotal antes 
c.v. 

a la investigación 
c.v. 

a la investigación 
de IVA {+10%), en 

de mercado de mercado 
moneda nacional 

Servicios 2020 
Precio unitario 

Precio unitario 
Precio unitario Precio unitario 

antes de !VA, en 
antes de IVA, en 

antes de IVA, en 
antes de !VA, en 

doláres doláres 
Concepto Tipo de servicio americanos 

moneda nacional 
americanos 

moneda nacional 

Aprovisionamiento de la Infraestructura del Sistema de Voto 
Electrónico por Internet. Considerando el apartado urnfraestructura uso 5,700 $115,881.00 uso 33,098.17 $672,885.80 
en la nube" de documento de Anexo 1 "Especificaciones técnicasH. 

Aprovisionamiento de! módulo criptográfico del Sistema de Voto uso 2,117 $43,038.61 uso 110,327.22 $2,242,952.38 
Electrónico por Internet 

Aprovisionamiento 
Aprovisionamiento de ambiente QA del Sistema de Voto 

de ambientes y 
Electrónico por Jntemet 

uso 3,257 $66,214.81 uso 11,032.72 $224,295.20 
Resolución de 
observaciones 

Aprovisionamiento de ambiente para !os simulacros de votación en durante la primera uso 2,443 $49,666.19 uso 33,098.17 $672,885.80 
fase de 2020 

el Sistema de Voto Electrónico por Internet 

Aprovisionamiento de ambiente para auditorias del Sistema de uso 4,886 $99,332.38 uso 22,065.44 $448,590.40 
Voto Electrónico por Internet (2 ambientes). 

Resolución de observaciones identificadas de la auditoria al uso 24,429 $496,641.57 uso 44,130.89 $897, 180.99 
Sistema de Voto Electrónico por Internet 

Resolución de 
observaciones y Pruebas de caja negra uso 2,972 $60,420.76 uso 5,516.36 $112,147.60 

Pruebas por parte 
del Proveedor del 

Pruebas de Seguridad: Incluye Análisis de vulnerabilidades, 
Sistema de Voto uso 40,714 $827,715.62 uso 11,032.72 $224,295.20 
Electrónico por 

Pruebas de penetración, Pruebas de denegación de servicio (OoS) 

Internet durante la 
prueba de carga, prueba de Estrés, segunda fase de Pruebas de desempeño, uso 40,714 $827,715.62 uso 5,516.36 $112,147.60 

2020 pruebas de volumen 

Subtotal 2 uso 127,232 $2,586,626.56 uso 275,818.05 $5,607,380.96 $4,506,704.131 
!VA uso 20,357 $413,860.25 uso 44, 130.89 $897,180.95 

Total uso 147,589 $3,000,486.81 uso 319,948.94 $6,504,561.91 

Precio unitario 
Precio unitario 

Precio unitario 
Precio unitario 

Licencias de uso de software 
antes de IVA, en 

antes de IVA, en 
antes de IVA, en 

antes de IVA, en 
doláres doláres 

americanos 
moneda nacional 

americanos 
moneda nacional 

Licencias 2020 durante la primera fase de 2020 uso 393,915 $8,008,291.95 uso 12.09 $245.79 $4,404,695.761 

!VA uso 63,026 $1,281,326.71 uso 1.93 $39.33 
Total uso 456,941 $9,289,618.66 uso 14.02 $285.12 

l 
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Subdirección de Adquisiciones 

Licitación Pública Internacional Abierta Mixta 
No. LP-INE-044/2019 

Servicios Integrales de la Infraestructura de Cómputo para el Sistema de Voto Electrónico por Internet para Mexicanos Residentes 
en el Extranjero (Segunda Convocatoria) 

Partida única 
Análisis de precios no aceptables con base en la Investigación de Mercado 

31 de octubre de 2019 

Conversión con Conversión con 
Mediana de la 

una tasa de una tasa de 
lndra sistemas 

cambio de 
Smartmatic, cambio de 

investigación de 
México, S.A. de 

$20.33, conforme 
México, S.A. de 

$20.33, conforme 
mercado, subtotal antes 

c.v. 
a ra investigación 

c.v. a la investigación 
delVA(+10%},en 

de mercado de mercado 
moneda nacional 

Servicios 2021 Precio unitario Precio unitario 
antes de IVA, en 

Precio unitario 
antes de lVA, en 

Precio unitario 

Concepto Tipo de servicio doláres 
antes de IVA, en 

doláres 
antes de JVA, en 

americanos 
moneda nacional 

americanos 
moneda nacional 

Aprovisionamiento de ambiente QA del Sistema de Voto uso 3,257 $66,214.81 uso 18,617.72 $378,498.25 
Electrónico por Internet 

Aprovisionamiento de ambiente para auditorias en la etapa de 

Planeación y seguimiento a la operación del Sistema de Voto Electrónico por uso 4,886 $99,332.38 uso 18,617.72 $378,498.25 

aprovisionamiento Internet (2 ambientes). 

de ambientes de Aprovisionamiento da la Infraestructura del Sistema da Voto 
pruebas y Electrónico por Internet. Considerando e! apartado utnfraestructura uso 5,700 $115,881.00 uso 18,617.72 $378,498.25 
auditorías durante en la nubeH de documento Anexo 1 "Especificaciones técnicas" 
la primera fase de 

Aprovisionamiento y/o configuración del módulo criptográfico del 2021. uso 2,117 $43,038.61 uso 27,926.58 $567,747.37 
Sistema de Voto Electrónico por Internet en e! uinstituto". 

Aprovisionamiento y/o configuración de la bóveda de votos de! uso 17,100 $347,643.00 uso 27,926.58 $567,747.37 
Sistema de Voto Electrónico por Internet en el ulnstituto". 

Aprovisionamiento de ambiente de producción del Sistema de Voto uso 5,700 $115,881.00 uso 9,308.86 $189,249.12 
Electrónico por Internet. 

Aprovisionamiento Atención y soporte a las 2 auditorías en la etapa de seguimiento a uso 65,557 $1,332,773.81 uso 49,647.25 $1,009,328.59 
de ambiente de !a operación del Sistema de Voto Electrónico por Internet. 

producción, Resolución de observaciones identificadas de la auditoría en la 
atención y soporte etapa de seguimiento a la operación del Sistema da Voto uso 24,429 $496,641.57 uso 49,647.25 $1,009,328.59 
por parte del Electrónico por Internet. 
Proveedor, 
resolución 

d: Pruebas de caja negra uso 2,972 $60,420.76 uso 6,205.91 $126,166.15 
observaciones 
pruebas del 
Sistema de Voto Pruebas da Seguridad: Incluye Análisis da vulnerabilidades, 
Electrónico po, Pruebas de penetración, Pruebas de denegación de servicio (OoS). 

uso 40,714 $827,715.62 uso 12,411.81 $252,332.10 

Internet durante la 
segunda fase de Pruebas de desempeño, prueba de carga, prueba de Estrés, 1 2021. pruebas de volumen. 

uso 40,714 $827,715.62 uso 6,205.91 $126,166.15 

Acompañamiento para pruebas que realizará el "Instituto". uso 24,429 $496,641.57 uso 24,823.63 $504,664.40 

Subtotal 3 uso 237,575 $4,829,899.75 uso 269,956.94 $5,488,224.59 $5,674,968.391 
IVA uso 38,012 $772,783.96 uso 43,193.11 $878,115.93 

Total uso 275,587 $5,602,683.71 uso 313,150.05 $6,366,340.52 

Precio unitario 
Precio unitario 

Precio unitario 
Precio unitario 

Licencias de uso de software 
antes de IVA, en 

antes de IVA, en 
antes de IVA, en 

antes de IVA, en 
doláres doláres 

americanos 
moneda nacional 

americanos 
moneda nacional 

Licencias 2021 durante la segunda fase de 2021 uso 495,418 $10,071,847.94 uso 21.80 $443.19 $5,539,760.121 

IVA uso 79,267 $1,611,495.67 uso 3.49 $70.91 
Total uso 574,685 $11,683,343.61 uso 25.29 $514.11 
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Servicios Integrales de la Infraestructura de Cómputo para el Sistema de Voto Electrónico por Internet para Mexicanos Residentes 
en el Extranjero (Segunda Convocatoria) 

Partida única 
Análisis de precios no aceptables con base en la Investigación de Mercado 

Subtotal 1 

Subtotal 2 

Subtotal 3 

Precio unitario por Licencia 2020 

Precio unitario por Licencia 2021 

Gran Subtotal: 
s,ma (S,btotal 1 + s,btotat 2 + S,btotal 3 + pcedo ,nltario poli 

licencia 2020 + precio unitario por licencia 2021) 

Mediana de la investigación de mercado, Gran Subtotal antes de 
IVA 

Precio Aceptable (+10%), Gran Subtotal antes de IVA 

lndra sistemas 
México, S.A. de 

c.v. 

USD 151,796 

USD 127,232 

uso 237,575 

uso 393,915 

uso 495,418 

uso 1,405,936 

$20,189,462.17 

$22,208,408.38 

Conversión con 
una tasa de 
cambio de 

S20.33, conforme 
a la investigación 

de mercado 

$3,086,012.68 

$2,586,626.56 

$4,829,899.75 

$8,008,291.95 

$10,071,847.94 

$28,582,678.88 

rvidores Públicos 

Conversión con 

Smartmatic, una tasa de 
cambio de 

México, S.A. de 
$20.33, conforme c.v. 
a la investigación 

de mercado 

USD 34,429.46 $699,950.92 

uso 275,818.05 $5,607,380.96 

uso 269,956.94 $5,488,224.59 

uso 12.09 $245.79 

uso 21.80 $443.19 

uso 580,238.34 $11,796,245.45 

31 de octubre de 2019 

Mediana de la 
investigación de 

mercado, subtotal antes 
de IVA (+10%}, en 
moneda nacional 

$2,082,279.98 

$4,506,704.13 

$5,674,968.39 

$4,404,695.76 

$5,539,760.12 

$22,208,408.38 

Subdirector de Adquisiciones 
Alejandro Mauricio Mateos Fernández 

Director de Recursos Materiales y Servicios 
José Carlos Ayluardo Yeo 

Nota: El presente formato se emita en cumplimiento al último párrafo del ar1fculo 67 "Criterios da Evaluación" de las Políticas, Bases y llneamien1os en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del lnstitu1o Federal 
Electoral que a la letra dice: "Para efec1os de lo dispues1o por la fracción VI del ar1fculo 45 del Reglamento de Adquisiciones, la evaluación que se realice, deberá de ser linnada por los servidores públicos que la realicen, quienes no podrán tener 
un nivel jerárquico inferior a subdirección de área de estructura, misma qua deberá de estar avalada con la firma do la o del titular do la dirección do área que corresponda en Órganos centrales; ..... ". Lo anterior on términos del sexto transitorio 
de la Ley General de Instituciones y Procedimien1os Electorales. 

Roglamonto del Instituto Federal Eleclorsl en materis de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios. 
Arliculo 47.- El Instituto a través de la Convocante procederá a declarar desierta una licitación, cuando la totalidad de las proposiciones presentadas no reúnan los requisitos solicitados en la Convoca1oria, sus anexos, o las modificacionos que 
deriven con rno1ivo de las aclaraciones a la misma: o los precios de lodos los bienes, arrendamientos o servicios oferlados no resulten acep1ables ... 

Politices, Bases y Lineamientos en Malaria de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral. 
Arlículo es.-
El cálculo de los precios no acep1ablos se llevará a cabo por las Áreas compradoras, cuando se requiera acreditar que un precio o feriado es inacep1able para efectos de adjudicación del Contrato porque resulta superior al porcentaje del diez por 
ciento e que hace referencia la tracción XLI del artículo 2 del Reglamen1o de Adquisiciones, así como para efectos de lo dispuesto en el párrafo segundo del artículo 43, fracción 111 del arlículo 44 o primer y segundo párrafos del articulo 47 del 
Reglamento del !nstituto Federal Eloctoral en malaria de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios. 

11. Cuando se considere corno referencia el precio que se observe como mediana en la investigación de morcado, ésta se ob1endrá de la siguiente manera: 
a. Se considerarán lodos los precios obtenidos de la investigación de mercado y se ordenarán de manera consecutiva del menor al mayor. 
b. En caso de que ta serie de precios obtenidos resulte Impar, el valor central será la mediana, y 
c. Si la serie de precios obtenidos es un número par, se obtendrá el promedio de los dos valores centrales y el resul1ado será la mediana ... 
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