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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacion), se creo el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido,
uno de los objetivos principales del INE es homologar los estandares para organizar los
procesos electorales federales y locales, y asi garantizar altos niveles de calidad de la
democracia electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V,
Apartado B, inciso a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con
apoyo en lo establecido en los articulos 4, parrafos 1 y 2; 6, parrafo 2; 44, parrafo 1,
incisos ee) y gg); y 219, parrafo 2 de la Ley General de Instituciones y Procedimientos
Electorales (LGIPE), el INE cuenta con las atribuciones de aprobar y expedir los
reglamentos y lineamientos para los procesos electorales locales y federales, asi como
aprobar la suscripcion de convenios con los Organismos Publicos Locales (OPL) para la
organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio
del Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las
disposiciones aplicables en materia de instituciones y procedimientos electorales, asi
como la operacion de los actos y actividades vinculados al desarrollo de los procesos
electorales. En este sentido, el reglamento en mencion establece, en su articulo 354,
numeral 1, que el INE dara seguimiento puntual y sistematico a los trabajos de
implementacion y operacion del Programa de Resultados Electorales Preliminares
(PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales,
se ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados
Electorales Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al
Reglamento de Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién de brindar
asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en materia de
implementacion y operacion del PREP en elecciones locales, para lo cual podran contar con
personal de apoyo y, en su caso, el Instituto debera prever los recursos necesarios”
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Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacion de
visitas a los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos
de disefio e implementacion del PREP.

Desarrollo de la Visita

Reunion con Autoridades del OPL

Fecha: 19 de febrero de 2018 Hora de inicio: 10:30 Hora de término: 14:00

Lugar: Instalaciones del OPL de Chiapas

Asistentes

Nombre Cargo

Dr. Oswaldo Chacén Rojas

Consejero Presidente del IEPC

Mtra. Sofia Margarita Sanchez

Consejera Electoral del IEPC

Mtra. Blanca Estela Parra Chavez

Consejera Electoral del IEPC

Dr. Manuel Jimenez Dorantes

Consejero Electoral del IEPC

Karla Eugenia Medina Diaz

Integrantes del COTAPREP del IEPC

Victor Hugo Muhiz Sanchez

Integrantes del COTAPREP del IEPC

Luis Eduardo Medina Torres

Integrantes del COTAPREP del IEPC

Ing. Oscar Jaime Galvez Pineda

Unidad Técnica de Servicios Informaticos IEPC

Dra. Rosa Maria Mirén Lince

Integrante del COTAPREP INE

Dr. Gabriel Sanchez Pérez

Integrante del COTAPREP INE

Ing. Guillermo Barrientos Gomez

Vocal del Registro Federal de Electores de la Junta
Local Ejecutiva del INE

Ing. Marco Antonio Pefia Santiago

Supervisor de depuracion del padréon Junta Local
Ejecutiva del INE

Lic. David Baltazar Flores

Lider de Analisis Técnico Electoral del INE
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Resumen de la reunion

1.- Presentacion de los avances de los trabajos del IEPC en materia de PREP para el
proceso electoral local 2017-2018. La instancia interna encargada de coordinar el PREP
realizé una exposicién de los trabajos que se han realizado como parte del Programa. En este
sentido, se enfatizd que se han atendido las observaciones emitidas por el INE a los proyectos
de Acuerdo, asimismo, se menciond que el OPL esta en proceso de definir al tercero que
implementara el Programa, para lo cual se estan tomando en consideracién las experiencias y
aprendizajes vividos en el pasado proceso electoral.

3.- Principales intervenciones de los Integrantes del COTAPREP del INE. Derivado de las
presentaciones realizadas por la Instancia Interna, los integrantes del COTAPREP del INE
emitieron algunas recomendaciones y observaciones sobre los temas tratados, en términos
generales, se abordaron los siguientes puntos:

o Contratacién de terceros. Al respecto, los integrantes del COTAPREP del INE,
enfatizaron a los funcionarios del OPL de Chiapas la importancia que conlleva la
determinacion del tercero; para lo cual, se recomendd que se analizara la capacidad
tecnolégica de los aspirantes, su infraestructura de comunicacion, los recursos
humanos y que en todos los casos se verifique que cuentan con planes de contingencia
que permitan asegurar la continuidad de las operaciones.

Por otra parte, se mencion6 que el OPL debe implementar, en conjunto con su
COTAPREP, un esquema robusto de seguimiento a las actividades que realice el
tercero, de tal forma que se pueda verificar que las actividades se desarrollan conforme
a la norma y a los requerimientos establecidos en el Anexo Técnico que se elabore.

Finalmente, los integrantes del COTAPREP del INE, recalcaron que era indispensable
verificar que el ente auditor que se designe, cuente con la experiencia y los recursos
necesarios para realizar las pruebas y analisis necesarios; para lo cual el tercero debera
brindar las facilidades que se requieran.

¢ Digitalizaciéon desde la casilla. En relacién con este tema, los funcionarios del OPL
externaron algunas inquietudes respecto a la implementacién de la digitalizacién desde
la casilla.

En primer término, se mencioné que el OPL, en conjunto con su COTAPREP, estaba
realizando anadlisis para determinar el alcance de la implementacion del mecanismo
para digitalizar desde la casilla; sin embargo, por las variables que se estaban
considerado, no se habia logrado generar una muestra representativa; adicionalmente,
externaron algunas inquietudes respecto a la certeza de la informacion que se
procesara con este procedimiento.

En respuesta a las inquietudes planteadas por el OPL, se mencioné que, a diferencia
del Conteo Rapido, la determinacién del alcance del uso de la digitalizacién desde la
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casilla, debia depender de variables técnicas, operativas y presupuestales; esto debido
a que el procedimiento es una herramienta de apoyo al proceso técnico operativo
regular y por lo tanto, no sustituia el procesamiento normal del resto de las actas.

Por otra parte, se indico que la certeza de la informacion debia ser abordada desde dos
ambitos; el primero, estableciendo controles -a nivel procedimental o sistema- que
permitian asegurar que la transmision, la recepcion, y el procesamiento de las imagenes
se realizaran de acuerdo a las mejores practicas de seguridad de la informacion; el
segundo, socializar con los distintos actores involucrados en el proceso electoral local
la informaciéon con la que se cuenta sobre el procedimiento, e incluirlos desde las
primeras etapas de disefio y pruebas.

Para finalizar este punto, los integrantes del COTAPREP del INE mencionaron que
derivado de los resultados obtenidos con el uso de la aplicacién, se ha observado una
mejora sustantiva en los tiempos de llegada de las Actas, ya que se elimina los tiempos
de traslado.

Finalmente, los funcionarios del OPL agradecieron el apoyo y las aportaciones de los
integrantes del COTAPREP del INE, y mencionaron la importancia que tienen los foros de
discusion para robustecer los distintos procesos y procedimientos del PREP.

Acuerdos

No. Acuerdo Estatus  Responsable

Remitir los informes finales de
1 operacién de los PREP locales Cumplido INE
2015-2016 y 2016-2017

Remitir los informes finales de
2 operacion de los PREP de Cumplido INE
Nayarit y Veracruz 2016-2017

PAGINA 6 DE 7



Secretaria Ejecutiva —
PR=P

* I N E Unidad Técnica de Servicios de Informatica =
Meéxico

Instituto Nacional Electoral Visita al OPL de Chlapas Programa de Resultados

Electorales Preliminares

Anexos

PAGINA7 DE 7



€ INE

Instituto Nacional Electoral

PR=P
.

]
Meéxico
Programa de Resultados
Electorales Preliminares

Reunién de Trabajo del OPL de Durango con el Comité
Técnico Asesor del Programa de Resultados Electorales
Preliminares del Instituto Nacional Electoral



€ INE

Instituto Nacional Electoral

Abril de 2018

Contenido

Desarrollo de la Reunion
Acuerdos 5

Anexo



PR=P

< INE México

Instituto Nacional Electoral Programa de Resultados
Electorales Preliminares

Desarrollo de la Reunién

Fecha: 03/05/2018 Hora de inicio: 11:10 horas Hora de término: 14:15 horas

Lugar de la Reunidn: Instituto Electoral y de Participacion Ciudadana de Durango

Asistentes

Nombre Cargo
Lic. Mirza Mayela Ramirez Ramirez Presidenta de la Comisién Temporal del PREP
M.C. César Gerardo Victorino Venegas ggcl‘,zrgtarlo Técnico de la Comisiéon Temporal del
Lic. David Alonso Arambula Quifiones Secretario Ejecutivo del IEPC
Lic. Fernando de Jesus Roman Quifiones dcglnsgglr:? Integrante de la Comision Temporal
Lic. Manuel Montoya del Campo g;réssjero Integrante de la Comisién Temporal del
Lic. Laura Fabiola Bringas Sanchez Consejera Electoral
Lic. Francisco Javier Gonzalez Pérez Consejero Electoral
Mtro. José Luis Bautista Cabrera Asesor Técnico del COTAPREP
Lic. Miguel Angel Ortiz Castafieda Asesor Técnico del COTAPREP
Lic. Mario Reyna Representante Grupo Proisi S.A. de C.V.
Mtra. Salma Jalife COTAPREP Nacional
Dr. Javier Aparicio COTAPREP Nacional
Ing. Karen Mora Asistente COTAPREP
Mtra. Elvia Tapia Santamaria Funcionario UNICOM
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Resumen de la reunion
1. La reunién se baso en una exposicidn por parte de la instancia interna encargada
de coordinar el PREP sobre los avances que se tienen, asi como de los temas y
actividades mas proximos a reportar al Instituto Nacional Electoral. Los temas que se
analizaron son:

a) Avance de los trabajos en la contratacion del tercero encargado de
implementar el PREP.

) Resumen del Proceso Técnico Operativo.

) Esquema con el Disefo de Arquitectura del PREP.

d) Estructura de los CATD y de los CCV.

) Plan de Seguridad y Continuidad.

f) Pantallas de la interfaz para capturistas y navegadores.

g) Prototipo navegable del sitio de publicacion.

2. Sobre el Proceso Técnico Operativo, la instancia interna comentd que participaran
los 257 AE locales, todos con dispositivo movil propio y que el alcance del mecanismo
con condiciones ideales sera del 10% de casillas.

3. La instancia interna comentdé que se instalaran 9 CATD en los Consejos
Municipales, asi como 1 CATD y 1 CV en la sede principal del OPL.

4. Sobre el Plan de Seguridad y Continuidad la instancia interna comenté que se les
hicieron observaciones por parte de UNICOM, las cuales ya fueron subsanadas.

5. En el caso del prototipo navegable del sitio de publicacion, la Mtra. Salma Jalife le
hizo la observacion al OPL que debia hacer mas visible el aviso que se ubica en la
parte posterior, donde sefiala que los resultados del PREP no son resultados
definitivos; también insté al OPL a que en el prototipo se coloque una leyenda donde
se sefale que el formato actual es sélo de muestra y no oficial.
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacién), se cred el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido, uno de
los objetivos principales del INE es homologar los estandares para organizar los procesos
electorales federales y locales, y asi garantizar altos niveles de calidad de la democracia
electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso
a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido
en los articulos 4, parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos ee) y gg); y 219, parrafo 2
de la Ley General de Instituciones y Procedimientos Electorales (LGIPE), el INE cuenta con las
atribuciones de aprobar y expedir los reglamentos y lineamientos para los procesos electorales
locales y federales, asi como aprobar la suscripcion de convenios con los Organismos Publicos
Locales (OPL) para la organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio del
Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las disposiciones
aplicables en materia de instituciones y procedimientos electorales, asi como la operacion de
los actos y actividades vinculados al desarrollo de los procesos electorales. En este sentido, el
reglamento en mencion establece, en su articulo 354, numeral 1, que el INE dara seguimiento
puntual y sistematico a los trabajos de implementacion y operacién del Programa de Resultados
Electorales Preliminares (PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales, se
ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al Reglamento de
Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién
de brindar asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en
materia de implementacion y operacién del PREP en elecciones locales, para lo
cual podran contar con personal de apoyo y, en su caso, el Instituto debera prever
los recursos necesarios”
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Desarrollo de la Visita

Reunion entre integrantes de los COTAPREP del OPL y del INE

Fecha

Hora de inicio: 13:00 Hora de término: 16:26

Asistentes

Nombre Cargo

Integrantes del Comité Técnico Asesor del PREP OPL.

Dra. Karla Beatriz Valenzuela Ocafa Integrante COTAPREP
Mtra. Gisel Vazquez Déciga Integrante COTAPREP
Dr. Abelardo Lopez Lagunas Integrante COTAPREP
Mtro. Omar Mendoza Gonzalez Integrante COTAPREP
Mtro. Eduardo Rodriguez Manzanares Integrante COTAPREP

Integrantes de la CEPAPREP.
Presidenta CEPAPREP, Consejera Electoral

Lic. Sandra Lépez Bringas

Mtro. Miguel Angel Garcia Hernandez Presidenta CEPAPREP, Consejera Electoral

Mtro. Francisco Bello Corona Presidenta CEPAPREP, Consejera Electoral

Integrantes del Comité Técnico Asesor del PREP - INE

Mtra. Salma Leticia Jalife Villalon Integrante del COTAPREP del INE
Dr. Francisco Javier Aparicio Castillo Integrante del COTAPREP del INE
Mtra. Lizette Gonzalez Barba Funcionario INE
Lic. Jorge Alberto Gutiérrez Garcia Funcionario INE
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Resumen de la reunion

1. Avance en el analisis de tiempos de procedimientos y procesos de los que
depende PREP.

2. Avance en la instalacion y habilitacion de los CATD

Avance de analisis de tiempo de Procesamiento de Actas en los CATD y CCV.

4. Avance del prototipo navegable de sitio de publicacion que se utilizara en la
operacion del PREP.

&

El punto 1: Avance en el analisis de tiempos de procedimientos y procesos de los que depende
PREP.

1) Se revisa el avance del desarrollo de la aplicacion App que sea compatible con las
Tablet que sera usado por los CAES locales para la toma fotografica del acta PREP,
como la captura de datos de la misma y su trasmision a los CCV por parte del
COTAPRERP local.

2) Se realiza sugerencia por parte de funcionario del INE federal con respecto al desarrollo
de la aplicacion de la app, para realizarse pruebas de usabilidad de dicho aplicativo.

3) ElI COTAPRERP local, explica que el proceso de captura del acta PREP desde casillas
sera de la siguiente manera:

a) El CAE local pone etiqueta al acta.

b) El dispositivo reconoce la etiqueta previamente pegada por el CAE.

c) Toma fotografica con la aplicacion App PREP-IEEM.

d) El CAE local realizara una primera captura de los datos asentados del Acta

PREP.

Concluido los pasos anteriores, el CAE realizara él envi6 de la imagen del Acta PREP y la
primera captura, dentro de este escenario se explica que el CAE local puede continuar con
la toma fotografica del Acta PREP de la casilla siguiente, debido a que la aplicacion App
PREP-IEEM, realizara él enviéo automatico de las o las imagenes del Acta PREP,
pendientes de ser enviadas, en cuanto se tenga acceso a conexion ya sea de datos o de
alguna red externa, se hace puntuacion que por ninguna manera se podra transmitir la
imagen del Acta del PREP si no se hace la captura de los datos correspondientes de la
misma, reduciendo el margen de error o informacién incompleta.

4) Se propone por parte del COTAPREP federal la consulta de los mapas de cobertura de
IFETEL,
Adicionalmente se sugiere tomar en cuenta que la ubicacion de casillas se instala en
instituciones educativas y de esta manera se considere la opcion de poder acceder a la red
WIFI de México Conectado con la que cuentan dichas instituciones y no depender solamente de
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datos moviles o del proveedor de servicios de internet; de esta manera automatizar el envié de
la informacion a los CCV.
Asi como revisar los mapas de riesgo, tomando en cuenta la posibilidad de existencia de
inhibidores de senal que impida o en su caso retrasen la trasferencia de imagenes y datos a los
CCV.
5) Se tiene considerado por parte del COTAPREP local, que su proveedor de servicio de
internet sera Telcel, para transmitir informacion desde casillas.
Respecto al punto 2,
1. Se hace referencia por parte del OPL que la infraestructura requerida como equipos de
captura sera adquirida en renta.
2. Se esta considerando instalar mas CATD, que el proceso electoral inmediato anterior.

Con lo referente al punto 3, Avance de analisis de tiempo de Procesamiento de Actas en los
CATDy CCV,
Se consideraron los siguientes puntos:

1. EI OPL, considera un 90% de actas digitalizadas como meta de captura con la finalidad
de que llegue antes la imagen y datos trasmitida desde casilla a los CCV, que el paquete
electoral al CATD en fisico, de esta forma se sustituiria el escaneo del acta PREP en
CATD, por la imagen y datos enviados por el CAE local desde casilla que pasarian
directamente al CCV.

2. Se sugiere por parte del COTAPREP federal se tome en cuenta con base al estadistico
presentado que las fotos no se transmiten al mismo tiempo, quedando una cola de datos
por enviar, lo cual implicaria mas tiempo de transmision de imagen a los CCV.

Con respecto al punto 4 Avance del prototipo navegable de sitio de publicacion que se

utilizara en la operacion del PREP, se abordaron los siguientes puntos:

1. Por parte del COTAPREP local hace referencia al uso de una leyenda donde se explique de
forma breve el uso correcto de la informacion contenida en la pagina de publicacién al inicio
de la consulta, agregando un seguro para que el usuario no pueda avanzar sin antes leer la
informacion contenida en dicha leyenda,

2. Se platea por parte del COTAPREP local bloquear la accion de copiar y pegar dentro de la
pagina, esto con el objetivo de que los usuarios de consulta hagan uso incorrecto o puedan
manipular de la informacion publicada.

a) Se hace la recomendacion por parte del COTAPREP federal, reconsiderar la opcion de
restringir o bloquear la accion de copiar y pegar, debido a que dicha accion pudiera
prestarse a generar conceptos erroneos por parte de los ciudadanos acerca de la razén
por la que se toma dicha accion.

3. Se presenta por parte del COTAPREP local, propuesta de hacer modificaciones al prototipo
navegable del PREP emitido por el Instituto Nacional Electoral en los siguientes puntos:
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a) Interfaz de usuario, forma en que se presentan los datos y se sugiere regular la
presentacion, reacomodo y despliegue de la informacién, asi como la presentacién de
informacién en pantalla de los dispositivos, (pc, Tablet y moviles).

4. Se comunica por parte del OPL, que el ente auditor sera el mismo que el proceso electoral
inmediato anterior, con las siguientes atribuciones:

a) Verificacion del cédigo fuente.

b) Analisis de riesgos (pruebas de ataque con sitios de publicacion).

¢) Pruebas de casos.

5. Se comunica por parte del OPL, que la contratacion de difusores externos no se hara bajo
convocatoria.

Finalmente, de esta reunidn se solicita la siguiente informacion:

Informacion solicitada.

Reunién Informacién Estatus Responsable
e (Cobdigo fuente prototipo
Primera visita al OPL, navegable del PREP. UNICOM/
1 | por parte del e Pruebas de usabilidad en Solicitado COTAPREP
COTAPRERP federal. dispositivos moviles del ’ FEDERAL
PREP.
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacién), se creé el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido, uno de
los objetivos principales del INE es homologar los estandares para organizar los procesos
electorales federales y locales, y asi garantizar altos niveles de calidad de la democracia
electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso
a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido
en los articulos 4, parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos ee) y gg); y 219, parrafo 2
de la Ley General de Instituciones y Procedimientos Electorales (LGIPE), el INE cuenta con las
atribuciones de aprobar y expedir los reglamentos y lineamientos para los procesos electorales
locales y federales, asi como aprobar la suscripcion de convenios con los Organismos Publicos
Locales (OPL) para la organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio del
Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las disposiciones
aplicables en materia de instituciones y procedimientos electorales, asi como la operacion de
los actos y actividades vinculados al desarrollo de los procesos electorales. En este sentido, el
reglamento en mencion establece, en su articulo 354, numeral 1, que el INE dara seguimiento
puntual y sistematico a los trabajos de implementacion y operacion del Programa de Resultados
Electorales Preliminares (PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales, se
ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al Reglamento de
Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién
de brindar asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en
materia de implementacion y operacién del PREP en elecciones locales, para lo
cual podran contar con personal de apoyo y, en su caso, el Instituto debera prever
los recursos necesarios”
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Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacion de visitas a
los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos de disefio e
implementacién del PREP.

Desarrollo de la Visita

Reunion entre integrantes de los COTAPREP del OPL y del INE
Fecha: 26 de Abril de 2018
Hora de inicio: 13:00 Hora de término: 15:00

Asistentes

Nombre Cargo

Presidente Comisién de Capacitacion Y
Organizacién Electoral

Barbara Teresa Navarro Garcia Secretaria ejecutiva

Mauricio Enrigue Guzman Yanez

Presidente Comision de Capacitacion Y
Organizacién Electoral
Secretario Técnico de la Comision

Santiago Lépez Acosta

Eduardo Joaquin del Arco Borja.

~ Titular de la Unidad Técnica del Voto de los
Abel Alfredo Mufioz . . :
Guanajuatenses Residentes en el Extranjero
lleana Catalina Arriola Titular del Organo Interno de Control.
Luis Gabriel Mota Director de Cultura Politica y Electoral
Fernando Mendoza Subcoordinador de CATD y CCV
Perla Artemisa Escalante Crespo Coordinadora del PREP
Beatriz Tovar Guerrero Consejera
Sandra Liliana Prieto de Ledn Consejera
Norma Reyes Avila Miembro del COTAPREP
Carlos Ricardo Contreras Gaytan Miembro del COTAPREP
Alberto Carlos Sanchez Cruz Miembro del COTAPREP
Rodrigo Soto Becerra Miembro del COTAPREP
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Nombre Cargo

Luis Garcia Marquez

Miembro del COTAPREP

Concepcion Vazquez Lopez

Titular de la Unidad Técnica de Sistemas de
Informacion y Telecomunicaciones

Luis Gabriel Mota

Director de Cultura Politica Electoral

Maestra Salma Jalife

Miembro del COTAPREP NACIONAL

Dr. Javier Aparicio

Miembro del COTAPREP NACIONAL

Mtra. Elvia Tapia Santamaria

Lider de Analisis Técnico Electoral UNICOM

Karen Mora Coronel

En representaciéon de Pablo Corona Fraga

Leopoldo Roberto Gonzalez Morales

Jefe del Departamento de Sistemas de
informacién y Soporte Técnico

Luis Armando Montoya Castillo

Jefe del Departamento de Desarrollo de Sistemas
y Telecomunicaciones

Jaime Juarez Razo

Vocal Ejecutivo del INE

Miguel Tafolla Cardoso

Vocal de Registro Federal de Electores

Mario Barbosa Ortega

Vocal de Organizacion Electoral

Sandra Luna Mancha

Coordinadora Estatal

Ximena Santander Mendoza

Enlace Regional Guanajuato

Resumen de la reunion

1. Resumen del Proceso Técnico Operativo. Al explicarse el proceso, la Maestra
Salma Jalife externd6 una duda, respecto a la posibilidad de que al volver a
digitalizar el Acta se duplique la informacion, en respuesta, los miembros del
COTAPREP Guanajuato indicaron que no existe esa posibilidad.

Otra duda expresada por los miembros del COTAPREP Nacional, es respecto al
CCV de Irapuato y la carga de trabajo, consideran que la misma puede generar la
interrupcién (caida) del sistema, a los que miembros del COTAPREP, comentaron
que el hecho de rolar turnos, minimiza esta situacion. Una de las
recomendaciones del COTAPREP Nacional, es que en algunos de los simulacros
se genere una sobre carga en el CCV de Irapuato, para conocer el nivel de
respuesta y saber como manejar éste incidente. El Dr. Javier Aparicio, pregunta
que, si creen cubrir todas las casillas, que cuantos CAE se van a manejar, a lo que
la Maestra Concepcion Vazquez comenta que tendran 1862 CAES locales a la
par del INE, iran 1 a 1, cada uno de ellos con un aparato celular donde se va a
instalar la aplicaciéon de PREP casilla, cada CAE aproximadamente cubrira 4
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casillas, el Dr. Aparicio preguntd qué porcentaje se cubrid en el 2015, y la
Maestra Vazquez respondié que el 90%, la Maestra Jalife solicitdé el numero de
personal operativo del PREP, a lo que la Maestra Concepciéon contesté que el
CCV habran 226 capturistas distribuidos entre Irapuato, Leon y Celaya y que en
los CATD habra 93 entre acopiadores, digitalizadores y cotejadores, mas
supervisores y coordinadores en cada CATD, la Maestra Jalife pidié que en alguno
de los simulacros se realizara algun tipo de conflicto en el CCV de Irapuato que es
el que maneja el numero mas grande de Capturistas, para ver conocer el nivel de
respuesta ante este tipo de incidente en ese CCV en particular.

2. Flujo del PREP. El Ingeniero Montoya, fue el encargado de hacer dicha
presentacion respecto al funcionamiento del PREP y su desarrollo, comienza en el
PREP Casilla, donde se comienza el flujo de la publicacion de los resultados finales
del PREP, inicia con los CAES y la aplicacion en sus equipos celulares:

2. Acceder con usuario y contrasena
3. Verificacién del usuario
4. Lectura del Codigo QR de las Actas

Una vez realizada la lectura del cédigo QR, la aplicacion mdévil despliega la
informacion que corresponde a ese cddigo, en cuanto se verifica el codigo QR por el
CAE, se procede a la toma fotografica del Acta, se hace un recorte para solo
fotografiar la parte exacta del Acta, el CAE hace una comparacion visual entre la foto
y el Acta y se envia la misma por el servidor.

La Maestra Jalife preguntd “;qué pasaria si en el momento no hubiera forma de
mandar dicha informacion?, el software tiene capacidad para almacenar esa la
misma?”, él Ing. Montoya comentdé que se almacena hasta que el CAE llegue a un
lugar con sefial para enviar la informacién de forma automatica. Otra duda que
expreso la Mtra. Jalife es respecto al tamano de la imagen, “es de 500k y 600k”,
contesto Ing. Montoya.

3.- Arquitectura del PREP. Este punto fue expuesto de igual forma por el Ing.
Montoya, en caso de alguna inconsistencia en el Acta, sugirié6 hacerla mas notoria, se
propuso la posibilidad de realizar alguna accién para que quede perfectamente
senalizada la inconsistencia, se explic6 de forma muy detallada cémo esta
conformada la arquitectura desde el momento que inicia el PREP, que es con la toma
de fotografia, hasta el archivo de dicha Acta de Escrutinio y Cémputo.

La Maestra Salma Jalife pregunt6 ¢ quiénes estan proveyendo los enlaces o si la red
es propia, y si hay cédigos de seguridad para que nadie mas pueda tener acceso a
dicha red? A lo que la Titular de la UTSIT comentd, “que sus proveedores, entre ellos
los enlaces en los CATD, es TELMEX, MPLS de diferentes anchos de banda,
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dependiendo del CATD, en cada uno de los Centros hay un equipo que va a ayudar
con los firewall, comentd que si habra algun sistema de apoyo (extra), para que en el
caso de que el sistema que en ese momento se esté utilizando llegue a fallar, entre
como auxiliar y que sea imperceptible para los votantes” A lo que la Mtra.
Concepcidén Vazquez comentd que el failover sera en automatico para que no haya
algun problema en cuanto se tenga que cambiar de sistema.

Karen Mora Coronel coment6 sobre el cuidado que se debe tener con la calidad de
las imagenes de las Actas de Escrutinio y Coémputo que se envian, al respecto el Ing.
Montoya expuso, que se tienen medidas previstas en caso de que no fuera legible,
explico que asi se asentaria en el formato y que posteriormente se corregiria al
tenerla en fisico en el CATD, esa seria una de las excepciones que deben de
manejar.

Después del PREP casilla, el siguiente paso es que se vaya a la mesa de recepcidon
del CATD, ahi se genera una etiqueta que se pega a la AEC con la fecha y hora de
recepcion del paquete electoral, para tal efecto se desarrolla una aplicacién, la cual
también sera soportada por el cdédigo QR, aprovechandolo, habra una aplicacién que
funciona con una web cam, y con esa aplicacion se va a escanear el codigo QR y se
identificaran cuales son las Actas que vienen en ese paquete, de tal manera que van
a poder imprimir de manera simultanea, las 3 etiquetas de las Actas que vienen en
esos paquetes, y a la vez 3 acuses de recibo que es un soporte que ofrecen a la DOE
para generar un acto legal de la recepcion del presidente de casilla.

Una vez hecha la recepcion del Paquete Electoral y Acta, se procede a la
digitalizacién que se da dentro del CATD, donde el Acta fisicamente, con un software
muy parecido al del PREP casilla, pero con diferencias en cuestiones de seguridad
(se opera desde la intranet, siendo seguro), se va a ejecutar sobre una Tablet, los
digitalizadores se identifican, pasan por el proceso de seguridad, hacen la lectura del
cédigo QR, posteriormente hacen una identificacion visual de los datos que el
software esta interpretando y que sean los mismos que el Acta, se toma la foto del
Acta, se verifica, se almacena y se va a la nube, la maestra Jalife pregunto si el
repositorio de imagenes es el mismo que el de PREP casillas, a lo que el Ing.
Montoya dice que estaran separados dichos repositorios, de tal manera que la misma
imagen se tendra en 2 ubicaciones distintas, cada una bien identificada, tanto por su
nombre de archivo como por los datos que genera la imagen.

4. CATD Y CCV. En este punto se traté la distribucidén de los CATD Y CCV, se volvid
a explicar que los CATD son 46 y 3 CCV, se comentd sobre las funciones que se
realizaran en el CATD, esta es la parte que sigue del PREP casilla, es donde se
realiza la captura de los datos, porque se supone que en este momento ya se tienen
las imagenes en un repositorio, al alcance de los 3 CCV, para su captura, donde
interviene un Software que se le llama Diller, que se encargara de distribuir de la

PAGINA 7 DE 11



Secretaria Ejecutiva —
PR=P

#‘ I N E Unidad Técnica de Servicios de Informatica =
Meéxico

Instituto Nacional Electoral Visita al OPL de Guanajuato Programa de Resultados

Electorales Preliminares

forma mas uniforme el trabajo entre los 3 CCV, primero identificara a los usuarios
disponibles para hacer captura y de esta manera se asignara el trabajo, se ejecuta
desde la infraestructura del OPL, de tal manera que es segura.

La Mtra. Elvia Tapia Santamaria pregunta cuales van a ser los mecanismos a travées
de los cuales los capturistas van a poder etiquetar una inconsistencia, sin dato o
ilegible, para hacerlo mas agil de identificar, a lo que el Ing. Montoya refiere que, si
tienen contemplado hacer referencia, pero no tenian contemplado el hacerlo de forma
rapida y que se tomara en cuenta para incluirlo.

5. Sitio de Publicaciones. Lo que sigue en el flujo, es la publicacion, se reviso el
prototipo navegable de la pagina de publicacion y se comentd que se haran los
ajustes con base a los requerimientos que el INE solicité.

La Mtra. Elvia preguntdé que, si en este prototipo estd contemplado lo de la
participacion ciudadana, a lo que el Ing. Montoya comento que si esta previsto y se va
a impactar este elemento en el prototipo.

6. Difusores del PREP. La Maestra Concepcion Vazquez tomo la voz sobre éste
tema. Se hablé de la convocatoria a difusores externos y de las medidas de
seguridad.

Se expres6 que hay varias instituciones y medios de comunicacion que se van a
tomar en cuenta para dicha convocatoria.

Otro punto a tratar fue él Plan de Seguridad y Continuidad, (lo expuso Alberto Carlos
Sanchez Cruz, Miembro del COTAPREP Guanajuato) y de la importancia de que el
OPL de Guanajuato esté preparado y prevenido ante alguna contingencia no prevista,
se identificaron riesgos, se clasificaron dichos riesgos y se hizo una propuesta de
valoracion de probabilidad, se identific6 una propuesta de tratamiento y un
responsable para cada uno de dichos riesgos. Dentro de la propuesta que se hizo de
acuerdo a la valoracién, solo los riesgos clasificados como altos y muy altos son los
que se van a atender y se les dara atencién especial antes de comenzar los
simulacros.

7.Personal Operativo del PREP. La Maestra Concepciéon Vazquez, explicé que se
tiene todo el proceso técnico operativo, la parte del desarrollo de infraestructura de
manera transversal al Plan de Seguridad y Continuidad, resaltando la importancia del
personal operativo y su adecuada capacitacion.

El COTAPREP vy la Junta Estatal Ejecutiva analizaron cémo va a ser la parte de la
capacitacion de campo, de qué manera se va a ir transmitiendo al personal
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responsable dicha informacion.

El COTAPREP, la DOE vy la Junta estan en la fase de ver cual es la actividad que se
genera y cuales son las habilidades de captura, digitalizacién, verificaciéon que tienen,
en el OPL estan todos involucrados para la contratacion, capacitacién y supervision,
asi como capacitadores, coordinadores y supervisores.

Se presentd un resumen de los adelantos respecto al PREP, se hicieron algunas
sugerencias, entre ellas la de modificar la hora de inicio del PREP, los miembros del
COTAPREP Guanajuato, comentaron que ya habian tomado en cuenta esta cuestion,
pero que consideran oportuno comenzar las 18:00 horas del dia 01 de Julio de 2018.
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Visita COTAPREP | Que se marquen las .
Nacional inconsistencias como illegible o ) Ing. Luis
1 sin dato en las Actas, de manera Pendiente Armando
mas agil. Montoya Castillo
Visita COTAPREP _ -
Nacional Plan de Seguridad y Continuidad, UTSIT
2 hacer cambios, modificaciones Pendiente COTAPREP

que pueda llegar a hacer el INE.

Visita COTAPREP

Nacional Realizar pruebas de seguridad, IPN ( Ente
3 en los simulacros del 10, 17 y 24 Pendiente Auditor)
de Junio
Anexo
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacion), se creo el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido,
uno de los objetivos principales del INE es homologar los estandares para organizar los
procesos electorales federales y locales, y asi garantizar altos niveles de calidad de la
democracia electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V,
Apartado B, inciso a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con
apoyo en lo establecido en los articulos 4, parrafos 1 y 2; 6, parrafo 2; 44, parrafo 1,
incisos ee) y gg); y 219, parrafo 2 de la Ley General de Instituciones y Procedimientos
Electorales (LGIPE), el INE cuenta con las atribuciones de aprobar y expedir los
reglamentos y lineamientos para los procesos electorales locales y federales, asi como
aprobar la suscripcion de convenios con los Organismos Publicos Locales (OPL) para la
organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio
del Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las
disposiciones aplicables en materia de instituciones y procedimientos electorales, asi
como la operacion de los actos y actividades vinculados al desarrollo de los procesos
electorales. En este sentido, el reglamento en mencion establece, en su articulo 354,
numeral 1, que el INE dara seguimiento puntual y sistematico a los trabajos de
implementacion y operacion del Programa de Resultados Electorales Preliminares
(PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales,
se ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados
Electorales Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al
Reglamento de Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién de brindar
asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en materia de
implementacion y operacion del PREP en elecciones locales, para lo cual podran contar con
personal de apoyo y, en su caso, el Instituto debera prever los recursos necesarios”
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Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacion de
visitas a los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos
de disefio e implementacion del PREP.

Desarrollo de la Visita

Reunion con Autoridades del OPL

Fecha: 14 de febrero de 2018 Hora de inicio: 11:30 Hora de término: 14:00

Lugar: Instalaciones del OPL de Guerrero

Asistentes
Dr. Nazarin Vargas Armenta Consejero Presidente del IEPC
Mtra. Alma Delia Eugenio Alcaraz Consejera Electoral del IEPC
Lic. Rocio Calleja Nino Consejera Electoral del IEPC
Mtro. Jorge Méndez Valdés Consejero Electoral del IEPC
Lic. Edmar Leén Garcia Consejero Electoral del IEPC
Dr. Flaviano Godinez Jaimes Integrantes del COTAPREP del IEPC
Dr. Agustin Santiago Moreno Integrantes del COTAPREP del IEPC
Mtro. Rosendo Guzman Nogueda Integrantes del COTAPREP del IEPC
Ing. Roberto Torres Maldonado Director General de Ilréfggr-wética y Sistemas del
Dra. Rosa Maria Mirén Lince Integrante del COTAPREP INE
Dr. Gabriel Sanchez Pérez Integrante del COTAPREP INE
Lic. Leoncio Ricardo Moreno Vocal del Registro FeQeraI.de Electores de la Junta
Local Ejecutiva del INE
G. Dulce Merary Villalobos Tiatempa | /%81 42 Capacitacién y Orgarizacién Electoral de
Lic. Emilio Hernandez Torres Jefe de %ﬁﬂ[‘aal_doeczegj‘;ig;it?\?f dil/mf_:"s‘is de la
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Mtra. Andromeda Martinez Nemecio Lider de Analisis Técnico Electoral del INE
Lic. David Baltazar Flores Lider de Analisis Técnico Electoral del INE
Lic. Alfredo Abraham Contreras Bello Analista de Enlace Regional del INE

Resumen de la reunion

1.- Antecedentes de las elecciones locales 2014-2015 en Guerrero. En este punto, se
presenté una breve descripcion de los trabajos realizados por el IEPC durante el proceso
electoral local 2014-2015, sus principales retos y experiencias, y sus resultados.

2.- Avance de los trabajos del IEPC en materia de PREP para el proceso electoral local
2017-2018. La instancia interna encargada de coordinar el PREP realizé una exposicidon de los
trabajos que se han realizado como parte del Programa. En este sentido, se enfatizdé que se
han atendido las observaciones emitidas por el INE a los proyectos de Acuerdo; finalmente, se
puntualizé que si bien el OPL tiene contemplado contratar a un tercero para la implementacion
del PREP, aun no se tenia la definicion de la empresa.

3.- Principales intervenciones de los Integrantes del COTAPREP del INE. Derivado de las
presentaciones realizadas por la Instancia Interna, los integrantes del COTAPREP del INE
emitieron algunas recomendaciones y observaciones sobre los temas tratados, en términos
generales, se abordaron los siguientes puntos:

o Contratacién de terceros. Al respecto, los integrantes del COTAPREP del INE,
enfatizaron a los funcionarios del Organismo Publico Local (OPL) de Guerrero la
importancia de que el anexo técnico para la contratacion del tercero encargado de
implementar el PREP debe precisar de forma clara los requerimientos en cuanto a los
recursos humanos, materiales y tecnolégicos conforme a lo establecido en su Proceso
Técnico Operativo.

En este sentido, se enfatiz6 la importancia de que el tercero debe contar con una
infraestructura robusta que permita asegurar la continuidad del Programa por lo que se
recomendo que cuente con esquemas base o redundantes de servicio de nube a fin de
minimizar el riesgo de intermitencia en la disponibilidad de la publicacién durante los
simulacros y la jornada. Adicionalmente, se mencioné la importancia de que los
requerimientos que se establezcan en el anexo deben contemplar los requisitos
minimos establecidos en la normatividad y que el OPL debera contar con un esquema
de supervision que permita comprobar cabalmente el cumplimiento de los compromisos
del tercero.

En este sentido, los funcionarios del IEPC y los integrantes de su COTAPREP, indicaron
que se tomaran las medidas necesarias a fin de garantizar que la empresa contratada
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realice sus actividades conforme a lo establecido en la norma y en el proceso técnico
operativo.

¢ Digitalizacion desde la casilla. En relacién con este tema, los funcionarios del OPL
externaron algunas inquietudes respecto a la implementacion de la digitalizacién desde
la casilla. En primer término, solicitaron a los Integrantes del COTAPREP del INE que
compartieran, en términos generales, la experiencia que se ha tenido con el uso de la
aplicacion.

En respuesta, los integrantes del COTAPREP mencionaron que la experiencia de las
elecciones de Nayarit y Veracruz 2016-2017, mostraron que la digitalizacion desde la
casilla, mejora considerablemente la oportunidad de la informacién en el PREP; sin
embargo, se precisé que el OPL debe realizar analisis especificos a con el objeto de
determinar de forma clara el alcance en la implementacion del mecanismo, tomando en
cuenta variables como: cobertura de red celular, personal operativo, tiempos de
recepcién y traslado y disponibilidad presupuestal. En este sentido, también se comentd
la importancia de que el mecanismo que se utilice debe contar con parametros de
seguridad que permitan generar certeza en la informacion.

Por otra parte, se recalcd que los materiales que se generen para la capacitacion del
personal deben elaborarse en estrecha coordinacion con los funcionarios de la Junta
Local del INE.

e Aspectos de seguridad y continuidad. En este punto, los integrantes del COTAPREP
local solicitaron a sus homdlogos del INE algunas recomendaciones para contar con
esquemas de seguridad y continuidad mas robustos.

En respuesta, se mencion6 que la auditoria al sistema informatico debe ser robusta, y
que se recomendaba que incluyera pruebas de negacion de servicio; adicionalmente,
se enfatizé la importancia de que la empresa que se contrate cuente con un plan de
continuidad que contemple redundancias, tanto para el equipo como para afrontar una
alta demanda de consultas.

Finalmente, los funcionarios del OPL agradecieron el apoyo y las aportaciones de los
integrantes del COTAPREP del INE, y mencionaron la importancia que tienen los foros de
discusion para robustecer los distintos procesos y procedimientos del PREP.
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Acuerdos

Responsable

Enviar los informes finales de
1 operacion de los PREP locales Cumplido INE
2015-2016 y 2016-2017

Anexos
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacion), se creé el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido,
uno de los objetivos principales del INE es homologar los estandares para organizar los
procesos electorales federales y locales, y asi garantizar altos niveles de calidad de la
democracia electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V,
Apartado B, inciso a) de la Constituciéon Politica de los Estados Unidos Mexicanos, y con
apoyo en lo establecido en los articulos 4, parrafos 1y 2; 6, parrafo 2; 44, parrafo 1,
incisos ee) y gqg); y 219, parrafo 2 de la Ley General de Instituciones y Procedimientos
Electorales (LGIPE), el INE cuenta con las atribuciones de aprobar y expedir los
reglamentos y lineamientos para los procesos electorales locales y federales, asi como
aprobar la suscripcion de convenios con los Organismos Publicos Locales (OPL) para la
organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio
del Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las
disposiciones aplicables en materia de instituciones y procedimientos electorales, asi
como la operacion de los actos y actividades vinculados al desarrollo de los procesos
electorales. En este sentido, el reglamento en mencion establece, en su articulo 354,
numeral 1, que el INE dara seguimiento puntual y sistematico a los trabajos de
implementacion y operacion del Programa de Resultados Electorales Preliminares
(PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales,
se ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados
Electorales Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al
Reglamento de Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién de brindar
asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en materia de
implementacién y operacion del PREP en elecciones locales, para lo cual podran contar con
personal de apoyo y, en su caso, el Instituto debera prever los recursos necesarios”
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Entre las actividades que realizara el COTAPREP del INE, se incluye la realizaciéon de
visitas a los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos

de disefio e implementacion del PREP.

Desarrollo de la Visita

Reunidon con Autoridades del OPL

Fecha: 15 de febrero de 2018

Hora de inicio: 1:15 Hora de término: 3:00

Lugar: Instalaciones del OPL de Michoacan

Asistentes

Nombre Cargo

Dr. Ramon Hernandez Reyes

Consejero Presidente del IEM

Lic. Viridiana Villasefior Aguirre

Consejera Electoral del IEM

Dra. Yurisha Andrade Morales

Consejera Electoral del IEM

Mtra. Araceli Gutiérrez Cortés

Consejera Electoral del IEM

Lic. Irma Ramirez Cruz

Consejera Electoral del IEM

Dr. Humberto Urquiza Martinez

Consejero Electoral del IEM

Lic. Luis Ignacio Pefia Godinez

Consejero Electoral del IEM

Lic. Sandra Nalleli Rangel Jiménez

Directora Ejecutiva de Organizacién Electoral IEM

Ing. Lander Ruiz Arnauda

Titular de la Unidad de Sistemas Informaticos IEM

Dr. Santiago Nieto Castillo

Integrantes del COTAPREP del IEM

Dr. Uriel Vargas Mejorada

Integrantes del COTAPREP del IEM

Dr. Andrés Méndez Sandoval

Integrantes del COTAPREP del IEM

C. Francisco Garduino Lomeli

Representante de la empresa PODERNET

Dra. Rosa Maria Mirén Lince

Integrante del COTAPREP INE

Dr. Gabriel Sanchez Pérez

Integrante del COTAPREP INE
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Nombre Cargo

Jefe de Departamento de Operacién de Sistemas

Ing. Luis Martinez Hernandez Junta Local Ejecutiva

Lic. David Baltazar Flores Lider de Analisis Técnico Electoral del INE

Resumen de las reuniones

Reunion con las Autoridades del OPL

1.- Avance de los trabajos del IEM en materia de PREP para el proceso electoral local
2017-2018. La instancia interna encargada de coordinar el PREP hizo una relatoria de los
trabajos que se han realizado como parte del Programa.

2.- Principales intervenciones de los Integrantes del COTAPREP del INE. Derivado de las
presentaciones realizadas por la Instancia Interna, los integrantes del COTAPREP del INE
emitieron algunas recomendaciones y observaciones sobre los temas tratados, en términos
generales, se abordaron los siguientes puntos.

o Contratacién de terceros. Al respecto, los integrantes del COTAPREP del INE,
enfatizaron a los funcionarios del Organismo Publico Local (OPL) la importancia de que
la empresa contratada cuente con la infraestructura necesaria para afrontar
exitosamente las necesidades del PREP de acuerdo a su proceso técnico operativo,
independientemente de los otros compromisos que adquiera la empresa.

En este sentido, el representante de PODERNET menciond que previo a las
licitaciones, la empresa evalua su capacidad para proveer los servicios, y determina el
numero de OPL en los que puede participar, asimismo, indic6 que ya se tiene
contemplado contar con respaldo, tanto para el equipo, como para la infraestructura de
comunicacion.

Derivado de lo anterior, los integrantes del COTAPREP del INE, reiteraron que seria
muy recomendable que se revise de manera precisa el plan de continuidad con el que
cuenta la empresa y las pruebas que tiene contemplado realizar su equipo;
adicionalmente, se recalcd la importancia de realizar una auditoria robusta a los
distintos mddulos, para lo cual el tercero contratado debe brindar todas las facilidades.

o Digitalizacion desde la casilla. En relacion con este tema, la instancia interna indicé
que se estan realizando analisis para determinar el nimero y ubicacion de las casillas
donde se implementara el mecanismo de digitalizacion alterno; entre las variables que
se estan considerando, destacé las siguientes:

a) Disponibilidad presupuestal
b) Tiempos historicos de traslado y recepcion de los paquetes
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c) Disponibilidad de red
d) Personal operativo

Derivado de lo anterior, los integrantes del COTAPREP del INE mencionaron la
importancia de que el mecanismo que se implemente para digitalizar desde la casilla
cuente con candados de seguridad robustos para asegurar la certeza de la informacion.

Otro punto clave comentado, es el esquema de coordinacién que el OPL debe tener
con la Junta Local a fin de contar con mecanismos de capacitacién que permitan el
mejor desarrollo de los trabajos del dia de la jornada.

Finalmente, los funcionarios del OPL agradecieron el apoyo y las aportaciones de los
integrantes del COTAPREP del INE, y mencionaron la importancia que tienen los foros de
discusion para robustecer los distintos procesos y procedimientos del PREP.

Reunidén entre integrantes de los Comités

Al finalizar la reunion con los funcionarios del OPL, los integrantes de ambos COTAPREP,
sostuvieron una reunion en la que se traté con mayor detalle los puntos abordados con
anterioridad. En este sentido, se recomend6 al Comité del OPL revisar a profundidad la
propuesta técnica realizada por la empresa asi como los esquemas de recuperacion y
continuidad de la operacion.

Por otra parte, se indico la importancia de que los analisis que se realicen para determinar el
alcance del uso del mecanismo para digitalizar desde la casilla, se socialicen con los partidos
politicos a fin de que exista certeza y transparencia en las distintas fases del procedimeinto.
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacién), se cre6 el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido, uno de
los objetivos principales del INE es homologar los estandares para organizar los procesos
electorales federales y locales, y asi garantizar altos niveles de calidad de la democracia
electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso
a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido
en los articulos 4, parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos ee) y gg); y 219, parrafo 2
de la Ley General de Instituciones y Procedimientos Electorales (LGIPE), el INE cuenta con las
atribuciones de aprobar y expedir los reglamentos y lineamientos para los procesos electorales
locales y federales, asi como aprobar la suscripcion de convenios con los Organismos Publicos
Locales (OPL) para la organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobdé, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio del
Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las disposiciones
aplicables en materia de instituciones y procedimientos electorales, asi como la operacion de
los actos y actividades vinculados al desarrollo de los procesos electorales. En este sentido, el
reglamento en mencion establece, en su articulo 354, numeral 1, que el INE dara seguimiento
puntual y sistematico a los trabajos de implementacion y operacién del Programa de Resultados
Electorales Preliminares (PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales, se
ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al Reglamento de
Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién
de brindar asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en
materia de implementacion y operacién del PREP en elecciones locales, para lo
cual podran contar con personal de apoyo y, en su caso, el Instituto debera prever
los recursos necesarios”

Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacién de visitas a
los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos de disefio e
implementacién del PREP.
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Desarrollo de la Visita

Reunion entre integrantes de los COTAPREP del OPL y del INE
Fecha: 27 de abril de 2018
Hora de inicio: 10:00 horas Hora de término: 11:58 horas

Lugar de la Reunion: Carretera Aguascalientes-Calvillo Km. 8, Granjas Carifan,
Aguascalientes, Ags. C.P. 20314

Asistentes
Nombre Cargo
Mtro. Luis Fernando Landeros Ortiz Consejero Presidente
Mtro. Luis Manuel Bustos Arango Consejero Electoral
Mtra. Diana Cristina Cardenas Ornelas Consejera Electoral
Lic. Juan Carlos Cruz Pérez Consejero Electoral
Mtra. Yolanda Franco Duran Consejera Electoral
Lic. Irma Alicia Rangel Moran Consejera Electoral
Lic. Sergio Reynoso Silva Consejero Electoral
Mtro. Sandor Ezequiel Hernandez Lara Secretario Ejecutivo
Ing. Karla Alejandra Pedroza Bonilla Integrante del COTAPREP Local
Dr. Julio Raymundo Dena Garza Integrante del COTAPREP Local
M.C. Jorge Humberto Dzul Bermejo Integrante del COTAPREP Local
Mtro. José Armando Rodriguez Romo Integrante del COTAPREP Local
L1 José de Jesus Jaime Carachure Secretario Técnico del Comité Técnico Asesor
del PREP
Mtra. Salma Leticia Jalife Villalon Integrante de COTAPREP Federal
Dr. Francisco Javier Aparicio Castillo Integrante de COTAPREP Federal
Ing. Karen Mora Coronel Asistente COTAPREP Federal
Mtra. Elvia Tapia Santamaria Lider de Analisis Técnico Electoral UNICOM
L.I. Abdel René Dzul Bermejo Analista de Enlace Regional
Ing. Francisco Gardufio Lomelin Director General PODERNET
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Resumen de la reunion

1.- Bienvenida, presentacion e introduccion a la reunion.

2.- Acuerdos a tomar en sesién Ordinaria del 27 de abril de 2018 y datos generales.
3.- Presentacion de los avances del PREP

4.- Participaciéon de los miembros del COTAPREP Federal

5.- Visita al CATD Recinto Central.

1. Bienvenida, presentacion e introduccion a la reunion.

El Consejero Presidente, Mtro. Luis Fernando Landeros Ortiz presentd a los miembros
de COTAPREP Nacional, funcionarios del INE e integrantes del COTAPREP Local, al
L.l. José de Jesus Jaime Carachure, quien funge como Secretario Técnico del Comité
Técnico Asesor del PREP, al Ing. Francisco Garduiio Lomelin, representante legal de la
empresa PODERNET, y cita que se encuentran los miembros del Consejo General.
Una vez terminada la introduccién de los asistentes, informa que se van a mostrar los
avances realizados en la implementacion del PREP Local.

2. Se notifica que se tomaran acuerdos en la sesion Ordinaria, correspondiente al
PREP, en voz del Consejero electoral y Representante la Comisién del PREP
Lic. Juan Carlos Cruz Pérez.
Acuerdos para Sesion Ordinaria:
e Acuerdo en donde se determina la fecha y hora de inicio del a publicacion de los
datos e imagenes de los resultados electorales preliminares.
e Acuerdo donde se determina el numero de actualizaciones por hora de los datos.
e Acuerdo donde se determina el numero de actualizaciones por hora, de las
bases de datos que contenga los resultados electorales preliminares.
e Acuerdo donde se determina la fecha y hora de publicacion de la ultima
actualizacion de datos e imagenes de los resultados electorales preliminares.
Datos Generales:
e EI 1 de diciembre del 2017 se aprobd la integracion de Comité Técnico Asesor
del PREP del OPL de Aguascalientes.
e En el mes de marzo se firmo el convenio de colaboracion con el Centro de Fisica
Aplicada y Tecnologia Avanzada de la UNAM para que sea el ente auditor del
sistema informatico del PREP.
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3. Presentacion de los avances del PREP por parte del L.I. José de Jesus Jaime

Carachure.

e Se entrega engargolado de las actividades que fueron aprobadas por el
COTAPREP (Reuniones de Trabajo, Reunion ante Partidos Politicos, las
Sesiones Ordinarias y actividades a realizar).

e Presentacion de las actividades contempladas de la Estrategia de Seguimiento,
Supervision y Asesoria a la implementaciéon del PREP 2017-2018.

o

o O O O

Trabajos en la contratacibn de un tercero encargado para la
implementacion del PREP local.

Licitacion publica Nacional Numero LPN-IEE-001-20018 del 31 de enero al
16 de febrero para la contratacién del servicio de desarrollo y ejecucion
del PREP siendo la empresa PODERNET S. A. de C. V. la ganadora.
Mapa estado con 18 Distritos Electorales los cuales estaran los CATD.
Estimado de 1605 casillas.

Roles de las personas (un Coordinador, un Acopiador y un digitalizador)

El proceso técnico operativo para el Proceso Electoral Local 2017-2018
del estado de Aguascalientes.

Especificaciones del Acta Escrutinio y Cémputo.

Recepcion de los sobres PREP.

Digitalizacién de Actas Escrutinio y Computo.

Acopio de la informacion

Transmisién de datos.

6. Cierre del CATD

ok wN =

e Esquema con el Disefio de Arquitectura

o

Se muestra la Arquitectura de los CATD como del CATD Recinto Central.

e Estructura de los Centros de Acopio y Transmisién de Datos con relacién de
Roles y personas.

o Se contratara un a 43 personas.

o Equipamiento de CATD, doble o redundante (PC, escaner,
comunicaciones).

o Comunicaciones de Telmex DSL y por enlace satelital BAM 4G (no se
hara la transmision de los datos via telefonica)

o Comandos Técnicos con equipos al 100% con el equipamiento.

o Respaldo de energia eléctrica con soporte en caso de fallé en los CATD y

CCV.

e Plan se Seguridad y Continuidad. Se entregd el 28 de marzo del presente afo y
se encuentra en revision y de debe entregar el proyecto final del Plan de
Seguridad y Continuidad el dia 1 de mayo.
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e Se realizaran simulacros diarios no oficiales a partir del 1 de junio, con las actas
DUMMIE, al 100 % las actas.

e Se cuenta un sistema de monitoreo de dispositivos y equipos.

e Se hace la grabacion en fotogramas de todos lo CATD y CCV.

e Copias espejo en la nube de las Bases de Datos con diferentes proveedores de
servicio.

e Validacién de eficiencia del personal.

e Maquinas cerrada y sistemas operativos bajo Linux y se maneja de forma de
kiosco y encriptadas.

e Accesos limitados de acuerdo al tipo de usuario.

e Lainterfaz del PREP de acuerdo las plantillas

e Flujo de la informacion (Acopiador, Digitalizaciéon, Captura, Verificacion y
Publicacién)

e En cuanto a Aplicaciéon navegable se hizo la observacion que se publicaran las
actas RP.

e Una etiqueta unica con cédigo QR y un folié para la identificacién de casillas.
Solo queda pendiente definir quién va a poner estas etiquetas.

e Se comenta que puede captura diferentes actas de otros estas ya que maneja la
misma plataforma, mas cabo no sera sin permiso del INE y se mantendra
vigilado este punto.

e Proceso de PREP Casilla (Fotografia, Nube, Archivo de Base de Datos, Captura,
Verificacion y Publicacion)

¢ Instalaciéon del PREP Casilla en teléfonos.

e Acceso a PREP Casilla (Usuario y Contrasena)

e Toma de lectura de Codigo QR o sin QR

e Toma de Fotografia del Acta del PREP con validacion de imagen tomada, si es
buena calidad se realiza el envio, sino nhuevamente se toma imagen hasta que
sea oOptima.

e Sino hubiera con servicio de datos para envié se mantiene en reserva hasta que
sea enviada, los moviles cuentas con la capacidad de almacenamiento
suficiente.

e Se lleva un histérico de actas tomadas.

e 20 equipos moviles (desconoce la propuesta de actas digitalizadas por el PREP
Casilla).

e Se emitira la convocatoria de Difusores. (Se firma un convenio con quien deseé,
en la cual compromete a enviar la imagen y el link donde estara la informacion
del PREP).
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4. Participacion del COTAPREP Nacional
e Casilla Unica:

o Tiempos estimados en el flujo de actas (Tres Federales y una local).
COTAPREP Nacional.

o Respuesta por parte del Consejo General: No existe estimado, depende
del trabajo de representantes de casilla al realizar los conteos, en los
cuales tienen prioridad los conteos para los cargos de la eleccion federal.

o Se explica las ventajas de contar con CAE local.

o Se revisa la estrategia en caso de que existan equivocaciones de
paquetes electorales.

o Importancia de las Capacitaciones por parte de INE e IEE a los
funcionarios de casilla.

o Coordinacion del Escrutinio y Computo y llenado de actas.

5. Vista de los miembros del COTAPREP Federal y funcionarios de UNICOM al

CATD Recinto Central, como parte de seguimiento y asesoria en materia de
implementacion y operacion del PREP.
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Reunioén entre integrantes de los COTAPREP Federal y el Titular de la
Unidad de Informatica del OPL Aguascalientes

Fecha: 27 de abril de 2018
Hora de inicio: 12:08 horas Hora de término: 13:33 horas
Lugar de la Reunion:

Carretera Aguascalientes-Calvillo Km 8. Granjas Carinan,
Aguascalientes, Ags. C.P. 20314

Asistentes
Nombre Cargo
Ing. Karla Alejandra Pedroza Bonilla Integrante del COTAPREP Local
Dr. Julio Raymundo Dena Garza Integrante del COTAPREP Local
M.C. Jorge Humberto Dzul Bermejo Integrante del COTAPREP Local
Mtro. José Armando Rodriguez Romo Integrante del COTAPREP Local

i , . Secretario Técnico del Comité Técnico Asesor
L.I. José de Jesus Jaime Carachure

del PREP
Mtra. Salma Leticia Jalife Villalon Integrante de COTAPREP Nacional
Dr. Francisco Javier Aparicio Castillo Integrante de COTAPREP Nacional
Ing. Karen Mora Coronel Asistente COTAPREP Nacional
Mtra. Elvia Tapia Santamaria Lider de Andlisis Técnico Electoral UNICOM
L.I. Abdel René Dzul Bermejo Analista de Enlace Regional

Resumen de la reunién
1.- Decisiéon del OPL de Aguascalientes sobre implementar y operar el PREP con un
tercero.
2.- Experiencia en el campo de elecciones de los miembros del COTAPREP Local.
3.- Precepcién y comunicacion con la empresa PODERNET sobre la modificacién y
célculo de la participacidn ciudadana y cortes de las casillas especiales y
encabezados o distincién de actas mostradas.
4.- Manejo de inconsistencia.
5.- Aplicacién PREP Casilla.
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6.- Simulacros
7.- Plan de Continuidad y Seguridad

1. EI OPL de Aguascalientes por falta de personal y de tiempo para la
implementacion y operacion del PREP decidi6 que un tercero lo auxilia. Sin
embargo, se destacod que el OPL cuenta con el conocimiento, la experiencia y la
capacidad para solventar posibles problemas en el Programa.

2. Se destacd la experiencia en el campo de elecciones de los miembros de
COTAPRE Local. Por ejemplo: el Mtro. Jorge Humberto Dzul Bermejo trabajo 14
anos en el IFE ahora INE y cuenta con mas de 20 afios de experiencia y es
docente en el Instituto Tecnologico de Aguascalientes. El Dr. Julio Raymundo
Dena Garza y el Mtro. José Armando Rodriguez Romo han sido miembros del
COTAPREP en procesos electorales pasados. Es la primera participaciéon de la
Ing. Karla Alejandra Pedroza Bonilla en un proceso electoral.

3. Se abordd la forma en que PODERNET calcula la participacion ciudadana,
debido a que se detectd que no hay un buen manejo en el tratamiento de la
informacion. Se acordo que:

e Se realizaran los ajustes necesarios a los prototipos navegables para
cumplir con lo establecido en el Reglamento de Elecciones.

e Se verificaran y validaran las variables en relacion al calculo de la
participacion ciudadana y se cortina con el ente Auditor, por las
modificaciones que se han realizado al Anexo 13 del Reglamento de
Elecciones.

4. Manejo de inconsistencias:

e Se dara la capacitacidon al personal de la empresa para que realicen un
adecuado manejo en las inconsistencias de las Actas. Planes de
Seguridad y pruebas de la aplicacion.

5. Aplicacion PREP Casilla.

e La aplicacion PREP Casilla aun se encuentra en produccion por lo que se
va a pedir una solicitud de avance y el Plan de Seguridad esta siendo
trabajado y se esperan observaciones del INE.

6. Simulacros. Se realizaran tres simulacros oficiales. Asimismo, la empresa
realizara pruebas diarias a partir del mes de junio, en las cuales se llevara a cabo
la captura de las actas.

7. Plan de Continuidad y Seguridad
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e El Instituto se compromete a enviar la respuesta lo antes posible, ya que
el OPL tiene que realizar adecuaciones y respuesta a esta revision el del 1
de mayo del presente afo. Se acuerda realizar un listado de los
participantes (en tipo rango, directorio, generales) para saber a quién
recurrir en caso de contingencia.

Acuerdos

Reunioén Estatus Responsable
Visita por parte de
integrantes del
1 COTAPREP del INEy | Visita al CATD Recinto Central Concluido OPL
funcionarios de la
UNICOM al OPL

Visita por parte de
integrantes del

2 | COTAPREP del INE y Catalogo6 de inconsistencias c : INE
. . oncluido
Funcionarios de la
UNICOM al OPL
Visita por parte de
integrantes del Revision de los célculos a la
4 | COTAPREP del INEy | participacion ciudadana previo a Solicitado OPL
Funcionarios de la los simulacros.
UNICOM al OPL

Visita por parte de
integrantes del
5 | COTAPREP del INEy Completar el directorio Solicitado OPL
Funcionarios de la
UNICOM al OPL
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacion), se creé el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido, uno de
los objetivos principales del INE es homologar los estandares para organizar los procesos
electorales federales y locales, y asi garantizar altos niveles de calidad de la democracia
electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso
a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido
en los articulos 4, parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos ee) y gqg); y 219, parrafo 2
de la Ley General de Instituciones y Procedimientos Electorales (LGIPE), el INE cuenta con las
atribuciones de aprobar y expedir los reglamentos y lineamientos para los procesos electorales
locales y federales, asi como aprobar la suscripcion de convenios con los Organismos Publicos
Locales (OPL) para la organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio del
Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las disposiciones
aplicables en materia de instituciones y procedimientos electorales, asi como la operacion de
los actos y actividades vinculados al desarrollo de los procesos electorales. En este sentido, el
reglamento en mencion establece, en su articulo 354, numeral 1, que el INE dara seguimiento
puntual y sistematico a los trabajos de implementacion y operacion del Programa de Resultados
Electorales Preliminares (PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales, se
ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al Reglamento de
Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcion
de brindar asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en
materia de implementacién y operacion del PREP en elecciones locales, para lo
cual podran contar con personal de apoyo y, en su caso, el Instituto debera prever
los recursos necesarios”
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Desarrollo de la Visita

Fecha: 14 de mayo de 2018 Hora de inicio: 10:00 Hora de término: 15:00

Lugar: Instalaciones del Instituto Estatal Electoral de Baja California Sur (IEEBCS)

Asistentes

Nombre Cargo

INTEGRANTES DEL COMITE TECNICO ASESOR DEL PREP - INE

Dra. Rosa Maria Mirén Lince Integrante del COTAPREP del INE
Dr. Gabriel Sanchez Pérez Integrante del COTAPREP del INE
UNICOM (UNIDAD TECNICA DE SERVICIOS DE INFORMATICA)
Lic. David Baltazar Flores Lider de Andlisis Técnico Electoral INE UNICOM

EMPRESA PODERNET SA DE CV

Ing. Francisco Gardufio Representante Legal de la Empresa Podernet

Supervisor General del PREP en BCS por la
empresa Podernet

INTEGRANTES DEL COMITE TECNICO ASESOR DEL PREP - BCS

Ing. Cesar Augusto Jiménez Ocampo

Dr. Eduardo Gonzalez Rodriguez Integrante del COTAPREP del OPL en BCS
M.S.C. lliana Castro Liera Integrante del COTAPREP del OPL en BCS
M.S.C. Sofia Margarita Manriquez Orduio Integrante del COTAPREP del OPL en BCS
M.S.C. Claudia Martinez Vazquez Integrante del COTAPREP del OPL en BCS
Secretario Técnico del COTAPREP del OPL en

M.G.T.l. Mario Yee Castro BCS

INTEGRANTES DEL CONSEJO GENERAL DEL IEEBCS
Consejera Presidente del Consejo General del

Lic. Rebeca Barrera Amador IEEBCS durante el Proceso Electoral Local
2017-2018
Secretaria Ejecutiva del Consejo General del
Lic. Sara Flores de la Pena IEEBCS durante el Proceso Electoral Local
2017-2018

Consejera Electoral del Consejo General del

Mtra. Hilda Cecilia Silva Bustamante IEEBCS durante el Proceso Electoral Local

PAGINA 4 DE 10



4 IN

Instituto Nacional Electoral

Secretaria Ejecutiva
Unidad Técnica de Servicios de Informatica
Visita al OPL de Baja California Sur

PR=P
]

— |
Meéxico
Programa de Resultados
Electorales Preliminares

Nombre Cargo

2017-2018

M.S.C. Cesar Adonai Taylor Maldonado

Consejero Electoral del Consejo General del
IEEBCS durante el Proceso Electoral Local
2017-2018

Mtro. Chikara Yanome Toda

Consejero Electoral del Consejo General del
IEEBCS durante el Proceso Electoral Local
2017-2018

Mtra. Alma Alicia Avila Flores

Consejera Electoral del Consejo General del
IEEBCS durante el Proceso Electoral Local
2017-2018

Mtro. Jesus Alberto Muneton Galaviz

Consejero Electoral del Consejo General del
IEEBCS durante el Proceso Electoral Local
2017-2018

Lic. Manuel Bojérquez Lépez

Consejero Electoral del Consejo General del
IEEBCS durante el Proceso Electoral Local
2017-2018

INTEGRANTES DEL CONSEJO DE LA JUNTA LOCAL EJECUTIVA DEL INE EN BCS

Lic. Manuel Salvador Geraldo Osuna

Consejero Electoral Propietario del Consejo
Local durante el Proceso Electoral Federal 2017-
2018

Lic. Carmen Silerio Rutiaga

Consejera Electoral Propietario del Consejo
Local durante el Proceso Electoral Federal 2017-
2018

FUNCIONARIOS DE LA JUNTALO

CAL EJECUTIVA DEL INE EN BCS

Lic. Marina Garmendia Gémez

Vocal Ejecutiva de la Junta Local Ejecutiva en
Baja California Sur

Lic. Verodnica Fabiola Gonzalez Gamifio

Vocal de Organizacion Electoral de la Junta
Local Ejecutiva en Baja California Sur

C. Raul Zaniga Meza

Vocal del Registro Federal de Electores de la
Junta Local Ejecutiva en Baja California Sur

REPRESENTANTES DE LOS PARTIDOS POLITICOS

Lic. Jesus Méndez Vargas

Representante del Partido de Accién Nacional

C. Santiago Osuna Talamantes

Representante del Partido de la Revolucion
Democratica

Psic. Maria del Carmen Benitez Raygoza

Representante del Partido Movimiento de
Regeneracion Nacional

Lic. Monica Trevizo Vasquez

Representante del Partido Encuentro Social

Daniela Viviana Rubio Avilés

Representante del Partido Humanista

VOCALES EJECUTIVOS DE

LAS JUNTAS DISTRITALES

Lic. Angel Baez Balderas

‘ Vocal Ejecutivo de la Junta Distrital 01

CORDINADORA ESTATAL DEL PREP

Lic. Rosa Amanda Mendoza Talamantes ‘

Coordinadora Estatal del PREP en BCS
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ENLACE REGIONAL DEL PREP DEL INE EN BCS
Lic. Victor Martin Arciniega Pérez | Enlace Regional del PREP en BCS

Resumen de la reunion

Seleccion de la empresa que implementara y operara el PREP 2018
Aprobacién del Proceso Técnico Operativo y CATDs

Recursos Humanos del PREP

Disefo y arquitectura del PREP

Recomendaciones de los Integrantes de COTAPREP y de personal de
UNICOM

ok wbN =

1. Seleccion de la empresa que implementara y operara el PREP 2018

Como primer punto el IEEBCS inicié con la explicacién detallada del procedimiento de la
licitacién publica a nivel nacional IEEBCS-LPN-01-2018, el Instituto, a través de su Comité de
Adquisiciones, Arrendamientos y Servicios (CAAS), seleccion6 a la empresa PODERNET SA de
CV para la implementacion y operacion del Programa de Resultados Electorales Preliminares
(PREP) para el Proceso Local Electoral 2017-2018

2. Aprobacion del Proceso Técnico Operativo y CATD

Se abordaron temas y consideraciones especificas del Proceso Técnico Operativo mismo que,
mediante acuerdo de Consejo General IEEBCS-CG028-ENERO-2018, fue aprobado el 31 de
enero.

Respecto a los CATD, su numero y ubicacién se aprobaron mediante acuerdo de Consejo
General IEEBCS-CG041-MARZO-2018, el pasado 6 de marzo de 2018. Cabe sefialar que para
esta fecha de la visita del COTAPREP del INE al OPL de BCS se encuentra con una instalacion
de la infraestructura tecnolégica del 100% (adjunto imagen del CCV y CATD).

3. Recursos Humanos del PREP
En cuanto a este punto se hablé sobre la capacitacién que deberan recibir las personas

contratadas por la empresa PODERNET SA de CV y los roles minimos a considerar de
acuerdo a la siguiente tabla:
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Rol

Actividades minimas

Acopiador

Recibe &l sobre — PREP; Vearifica el encabezodo; Liena el acuse de recibo con la
fecha y hora, asi como hacer enfrega al Funcionario de Casilla; y Traslada, en el
mismo oiden en que se recibe, e sobre — PREP al CATD para su procesamiento,
con base en el proceso operafivo previomente definido.

Digitalizador

Realiza la "captura digital de imagenes” de las Acta de Escrutinio y Computo, por
medio de un equipo de caoptura de imdgenes, como escaner o mulfifuncional.
Ordena en consecutivo las AEC ya digitalizadas. Al finalizar la jormada electoral,
enfrega las AEC recibidas al Presidente del Consejo Municipal yo Distrital que
cormesponda, o a la persona gue el mismo designe.

Capturista

Registra los datos plasmados en las Acta de Escrutinio y Computo, por medio deal
Sisterna Informafico de captura desamollado e implementado por el proveedor,
en al Centro de Captura y Verificacion.

Verificador
Foliador

Verifica que la imagen recibida de lkos CADT, seq idenfificoda respecto de su
casilla en cuestion, v candidatura (diputados y ayunfamientos), para su posterior
captura y publicacion.

Verificador/
Foliador

Revisa que los daotos caplurados en el Sistema Informdfico mediante dos
capturas, y que resulien discordantes enfre ambas capluras, sean idenfificados
como incidencias, o bien, sean debidamente caplurados, y coincidan con la
informacion publicada de las Acta de Escrutinio y Compauto.

Supernisor

Supervisa al parsonal adscrito a los Centros de Acopio y Transmision de Datos v
Recinto Central de Captura de Datos.; Confrola conforme al sistema de computo
aleatornio la distibucion de los cargas de frabaojo 2l dia de la Jomoda Electoral;
Salvaguarda la fluidez en la operacidn del Centros de Acopio v Transmision de
Datos y Recinto Central de Caplura de Dalos;, Apoya al Coordinador en el
desarrollo de ofras aclividades, como los acciones comactivas en caso de ermores
de caplura; Asegura & comecio funcionamiento de los equipos del Cenfros de
Acopio v Transmision de Dafos; Supervisa la capacitacion al personal operativo;
v, Vigila la seguridod del personal, del equipo de compulo, de los materiales v
de la informacion.

Coordinador

Da seguimienio a los tareos necesarios para la instalocion, adecuacion vy
operacion del Centros de Acopio y Transmision de Datos y Centro de Captura v
Verificacion; en lo que se refiere a: parsonal, equipo, materiales, capacitacion v
reglizocion de simulocros; Atiende y pone en practica coda requermiento e
instruccion que reciba de la instancia encargada de coordinar el desarrollo de
los actividodes del PREP v es el vinculo con las oficings de la misma; y, Realiza
informes periddicos y finales de los avances de instolacion, adecuacion y
operacion del Centros de Acopio y Transmision de Datos, asi como de lo
acontecido en los simulacros vy de la Jomada Electoral que concieme.

4. Recomendaciones de los Integrantes de COTAPREP del INE

Los integrantes del COTAPREP, iniciaron sefialando que la mision principal que tiene el INE en
esta Jornada Electoral, es ofrecer a los ciudadanos la maxima confiabilidad de la informacién
publicada en las elecciones del primero de julio, en este sentido, se realizaron las siguientes
observaciones y recomendaciones:
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o Contrataciéon del Tercero. Los integrantes del COTAPREP del INE puntualizaron que,
dado que la empresa PODERNET esta trabajando en otras entidades, es importante que
el OPL implemente un adecuado esquema de seguimiento a fin de asegurar la calidad
del servicio ofrecido por dicha empresa, principalmente, en relacion con los recursos
humanos y materiales.

o Auditoria. En el tema de la auditoria, los integrantes del COTAPREP del INE
mencionaron la importancia de que el tercero brinde las facilidades necesarias al ente
auditor para que este realice las pruebas y analisis necesarios, y que el alcance de la
auditoria debe incluir la aplicacidon que se utilizara para digitalizar las Actas desde las
casillas.

Finalmente, se comentd que era necesario definir a la brevedad el instrumento juridico y
el anexo técnico que se celebrara con el tercero debido a los tiempos que se requieren
para realizar las distintas pruebas que contempla la auditoria.

e Planes de seguridad y continuidad. En este punto, derivado de la revision de los
documentos remitidos al INE por el IEEBCS, los integrantes del COTAPREP solicitaron
que se precisara el esquema de contingencia que se apoya en el uso de microondas
para la transmision de la informacion. En respuesta, el representante legal de la
empresa indicd que no se utilizara dicho esquema para el caso de Baja California Sur, y
que el documento se remitié al INE como una version preliminar

En este sentido los integrantes del COTAPREP del INE mencionaron la importancia de
que la version final incluyera los analisis y evaluaciones derivados de los riesgos y retos
particulares que presentan las caracteristicas de la entidad. Asimismo, se precisé que el
esquema de continuidad de operacion del CCV no puede considerar trasladar la
informacién y las actividades a un recinto fuera de la entidad, ya que, por norma, estos
procedimientos deben ser supervisados por los Consejos.

e Aplicacion para digitalizar desde la casilla. En relacion con este tema, los integrantes
del COTAPREP indicaron que era fundamental que el IEEBCS contara a la brevedad
con los dispositivos moviles que se utilizaran para realizar pruebas con la aplicacién que
desarroll6 el tercero.

Adicionalmente se precis6 que el INE no emitié lineamientos para el desarrollo de la
aplicaciéon, y que la documentacion y recomendaciones remitidas eran una guia y
sugerencias de mejores practicas para acompanar los trabajos que se realiza en este
rubro.
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014 (fecha
de su publicacion en el Diario Oficial de la Federacion), se cre6 el Instituto Nacional Electoral
(INE) como parte del redisefio del sistema electoral mexicano. En este sentido, uno de los
objetivos principales del INE es homologar los estandares para organizar los procesos electorales
federales y locales, y asi garantizar altos niveles de calidad de la democracia electoral en México.
Para ello, segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso a) de la Constitucion
Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido en los articulos 4,
parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos ee) y gg); y 219, parrafo 2 de la Ley General de
Instituciones y Procedimientos Electorales (LGIPE), el INE cuenta con las atribuciones de aprobar
y expedir los reglamentos y lineamientos para los procesos electorales locales y federales, asi
como aprobar la suscripcion de convenios con los Organismos Publicos Locales (OPL) para la
organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobdé, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio del
Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las disposiciones
aplicables en materia de instituciones y procedimientos electorales, asi como la operacién de los
actos y actividades vinculados al desarrollo de los procesos electorales. En este sentido, el
reglamento en mencion establece, en su articulo 354, numeral 1, que el INE dara seguimiento
puntual y sistematico a los trabajos de implementacion y operacién del Programa de Resultados
Electorales Preliminares (PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales, se
ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al Reglamento de
Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién de
brindar asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en materia de
implementacién y operacién del PREP en elecciones locales, para lo cual podran contar
con personal de apoyo y, en su caso, el Instituto debera prever los recursos necesarios”

Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacién de visitas a
los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos de disefio e
implementacion del PREP.

PAGINA 3 DE 22



Secretaria Ejecutiva —
PR=P

“ I N Unidad Técnica de Servicios de Informatica P
Meéxico

Instituto Nacional Electoral Visita al OPL de la Ciudad de México Programa de Resultados

Electorales Preliminares

Desarrollo de la Visita

Reunioén entre integrantes de los COTAPREP Federal y el Titular de la
Unidad de Informatica del OPL de la Ciudad de México

Fecha: 19 de abril de 2018 Hora de inicio: 18:13 Hora de término: 20:00
Lugar: Instalaciones del OPL de la Ciudad de México

Asistentes
Nombre Cargo

Mtro. Yuri G. Beltran Miranda Consejero Electoral IECM
2 Lic. Mauricio Huesca Rodriguez Consejero Electoral IECM
3 Mtra. Myriam Alarcén Reyes Consejera Electoral IECM
4 Lic. Oscar Alejandro Rodriguez Paz Secretario Técnico del COTAPREP
5 Ing. Jorge Guzman Camarena Integrante del COTAPREP IECM
6 Dr. Rubén Hernandez Cid Integrante del COTAPREP IECM
7 Lic. Delia Guadalupe del Toro Lopez Integrante del COTAPREP IECM
8 Mtra. Olga Gonzalez Martinez Integrante del COTAPREP IECM
9 Lic. Carlos Castro Mendoza Integrante del COTAPREP IECM
10 Dra. Gina Gallegos Garcia Integrante del COTAPREP IECM
11 Lic. Bernardo Valle Monroy Integrante del COTAPREP IECM
12 Dra. Rosa Maria Mirén Lince Integrante del COTAPREP Federal
13 Dr. David Mufioz Integrante del COTAPREP Federal
14 Dr. Rafael Pérez Pascual Integrante del COTAPREP Federal
15 Dr. Gabriel Sanchez Integrante del COTAPREP Federal
16 Mtra. Salma Jalife Villalén Integrante del COTAPREP Federal
17 Mtro. Pablo Corona Integrante del COTAPREP Federal
18 Mtra. Lizette Gonzélez Barba Secretaria Particular UNICOM
19 Lic. Jorge Gutiérrez Garcia DirectoTredCenElg)gﬁigtasN?Clgn'\cA)vacién
20 | Mtro. Jonathan De Vicente Encarnacion Lider de AnéILiJsli\lsl(':l'(é)cl:\;I'nico Electoral
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Nombre

Enlace Regional

21 Lic. Charly Manuel Juarez Rebolledo Instituto Nacional Electoral

Resumen de la reunion

1. Bienvenida por parte de las autoridades del IECM - INE.

2. Presentacion del Estatus de la documentacién entregada al INE de acuerdo con
el documento “Seguimiento a los Procesos Electorales 2017-2018, Lista de
entregables y fecha maxima de remisiéon”. Se asegurd que el OPL lleva un avance
en tiempo del 60% a lo que se refiere a las fechas de entrega y los avances conforme
a lo acordado en el plan de trabajo.

o Difusores Oficiales. Se encuentran en proceso de validar a los difusores oficiales
y de contratacién del personal que operara el PREP en los 33 CATD Distritales y el
CATD del PREP CASILLA.

Sin embargo, los difusores no saldran de la red del IECM, con ello se resguarda la
informacion y se reduce el numero de vulnerabilidades.

3. Estatus de la celebracion del convenio con el ente Auditor

o EI 30 de marzo el OPL recibi6 las observaciones por parte del INE al proyecto de
convenio y Anexo Técnico entre la UNAM (FES Aragdn) y el IECM. Se decidié
acatar todas las observaciones y el 18 de abril se remitié al INE la version final del
Instrumento juridico y Anexo Técnico.
Se hicieron observaciones al procedimiento de las pruebas de caja blanca ya que
no se encuentra especificado el analisis del Codigo Fuente. En el convenio no se
encuentran establecidos los siguientes rubros: la metodologia, los alcances, el tipo
de prueba y el ciclo de revision.
En el convenio se especifica que las pruebas de denegacién de servicio tendran
como base 400 Kb/s, sin embargo, se solicitd prever dichos ataques en un mayor
rango y que se amplie a 800 Mb o incluso 1GB, para mayor seguridad.

4. Presentacion del Proceso Técnico Operativo para la recepcion; captura y
transmision de la informacién del PREP.

e En cada CATD habra tres capturistas, tres verificadores, un supervisor, un
acopiador y digitalizador. Habrd un CATD que recibira las imagenes de PREP
Casilla, el cual tendra un personal de 15 capturistas, 15 verificadores y un
supervisor.
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e Se explicod el procedimiento que llevara a cabo cada CAE, quien una vez que
identifique la casilla, ingresara a la aplicacion PREP Casilla, tomara la foto del acta
y transmitira la imagen a una base de datos y quedara registrada en un repositorio
central una vez verificada, en caso de haber algun error se repetira el proceso. Una
vez registrada el acta pasara al proceso de acopio y ya que la informacion se
encuentra a nivel central, los difusores la reciben y la publican. Cada CAE tendra a
su cargo cuatro casillas y cada imagen tendra un tamafio aproximado de 2 megas
desde los dispositivos moviles y las imagenes de los CATD 500kb.

o Los capturistas contaran con dos monitores, uno sera para la captura de datos y el
otro para visualizar el acta con los resultados de la Casilla.

5. Presentacion del Plan de Seguridad para la operacién del PREP 2018.
o Desde la parte externa se tienen contratados servicios de red y Firewall perimetrales
con proveedores de internet y dentro de esos servicios de Red se detectan intrusos

y de analisis de contenido. En un segundo nivel, se tiene fireware interno y

certificados digitales, y se tiene protegido al SITE con un checkpoint. Hay dos

proveedores de internet de 100 MB, con Telmex y Total Play. El plan de seguridad
tiene tres etapas:

1. Analisis de riesgos: se realiza un analisis de riesgo sobre todos los activos y la
infraestructura, estos se clasifican en factibilidad e impacto. Por lo que se
establece un Plan de Mitigacion, estos riesgos pueden ser controlados y no
controlados.

2. En caso de que ocurra algun riesgo, se analiza qué tipo de riesgo es y como se
presenta para identificar quién seria el responsable de la solucion del problema.
Se llenara una bitacora.

3. En caso de no poder solucionar la contingencia, se le dara aviso al IECM, quien
informara al personal involucrado del PREP y al COTAPREP para que se le dé
una solucién al problema.

6. Presentacion del Prototipo de la App de Digitalizacion de Actas en Casilla.

e EI CAE ingresa su usuario y contrasefia, después recibird un mensaje de texto con
un numero de identificacion, los usuarios deberan estar previamente registrados
para poder recibir este mensaje (TOKEN). Una vez que tiene acceso a la aplicacion,
encontrara un menu que le indicara que tipo de eleccion es: Jefatura de Gobierno,
Diputaciones o Alcaldias, y el tipo de casilla, una vez que ingresa al menu
seleccionado la aplicacion le indicara si desea tomar una fotografia o si desea
cargarla desde la galeria, se carga y se envia a la nube y aparecera en el repositorio
central.

e Las imagenes seran comprimidas a traveés de un algoritmo para que queden en 2
MB, primero se realizara la compresiéon y después se colocara el cédigo de
integridad (SHA).
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7. Presentacion del Prototipo del Modulo de Captura
e Para acceder al sistema se tendra que ingresar el usuario y la contrasefa, una vez
dentro del sistema de captura, seleccionara el numero y tipo de casilla,
inmediatamente se bloqueara evitando que otra persona capture la misma acta por
error. Se verificaran los datos teniendo las opciones “ilegible” y “sin dato” del lado
derecho en caso de que se presente algun error, de lo contrario quedara en modo
capturada.

8. Presentacion del Prototipo del Médulo de Publicacion del PREP.

o EI IECM se comprometié en enviar a la brevedad el prototipo navegable con los
elementos de la pagina ya actualizados. El Lic. Jorge Gutiérrez Garcia se
comprometié en enviar al IECM un control que necesita para la creacion de unas
graficas que son propiedad del INE.

(Ver Galeria Fotografica 1)
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Reunion entre integrantes de los COTAPREP del OPL y del INE

Fecha: 19 de abril de 2018 Hora de inicio: 20:00 Hora de término: 21:28
Lugar: Instalaciones del OPL de la Ciudad de México
Asistentes
‘ Nombre Cargo
1 Lic. Oscar Alejandro Rodriguez Paz Secretario Técnico del COTAPREP
2 Ing. Jorge Guzman Camarena Integrante del COTAPREP IECM
3 Dr. Rubén Hernandez Cid Integrante del COTAPREP IECM
4 Mtra. Olga Gonzalez Martinez Integrante del COTAPREP IECM
5 Lic. Carlos Castro Mendoza Integrante del COTAPREP IECM
6 Dra. Gina Gallegos Garcia Integrante del COTAPREP IECM
7 Dra. Rosa Maria Mir6n Lince Integrante del COTAPREP FEDERAL
8 Dr. David Mufioz Integrante del COTAPREP FEDERAL
9 Dr. Rafael Pérez Pascual Integrante del COTAPREP FEDERAL
10 Mtra. Salma Jalife Villalén Integrante del COTAPREP FEDERAL
11 Mtra. Lizette Gonzalez Barba Secretaria Particular UNICOM
. . , Director de Proyectos e Innovacién
12 Lic. Jorge Gutiérrez Garcia Tecnolégica UNICOM
: . Lider de Analisis Técnico Electoral.
13 | Mtro. Jonathan De Vicente Encarnacién UNICOM
. , Enlace Regional
14 Lic. Charly Manuel Juarez Rebolledo Instituto Nacional Electoral
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Resumen de la reunion

1. Presentacion de las observaciones principales realizadas por parte del
COTAPREP del IECM en materia de asesoria del PREP con el fin de realizar
un intercambio de opiniones y experiencias técnicas.

e Se habld sobre las fotografias y su calidad al momento de digitalizar las
actas, por lo que sera importante capacitar de forma adecuada a los CAES
para que vean las mejores condiciones de luz y puedan tomar las mejores
fotografias.

e Aun no se tiene certeza sobre el tipo de modelo de celular que van a adquirir,
debido a que cuando se dio la instruccion de la utilizacion del PREP Casilla,
el presupuesto para el proceso ya se habia solicitado a la Asamblea
Legislativa de la Ciudad de Meéxico, por lo que se esta buscando una
solucion. (Se considera que se gastaran entre 8 o 10 millones de pesos para
la compra de celulares). De acuerdo a la norma, no existe un numero definido
de celulares que se emplearan para PREP Casilla, por lo que en caso de que
no se apruebe el presupuesto, se le dara prioridad a los CAE Locales que
tienen las casillas mas lejanas, para la asignacion de celulares con la
aplicacion de PREP Casilla.

e No seran utilizados los teléfonos personales de los CAES para usar la
aplicacion PREP Casilla, pues al ser teléfonos personales, no podrian ser
auditados. Ademas de que, si se utilizaran, acarrearia un problema ya que el
software que se instala para que se controle la seguridad de la aplicacion es
muy invasivo y bloquearia las aplicaciones que violen los protocolos de
seguridad.

e Sin embargo, se planteé la idea de que los CAES que quieran adquirir un
teléfono celular, el IECM aporte una parte para ello, es decir, que al final del
proceso los CAE puedan quedarse con los celulares. De esta manera se
pretende cubrir la compra de los celulares con los menos recursos posibles.

e Se consideraron los factores de recepcion de imagenes de los celulares ya
qgue no en todos los lugares de la Ciudad de México se tiene buena recepcién
de telefonia.

e Se informd que el proceso de captura oscila entre uno y dos minutos, por lo
que al tener previstos los tiempos de captura, se tienen que hacer los
ejercicios necesarios para la captura de los datos en los CCV. También se
considero el proceso de simulacion de cargas.
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e Se habl6 del momento idoneo para pegar el Codigo QR y quién lo pega.

e Se debe priorizar la toma de las fotografias a las primeras actas PREP y no
a las copias, para que se dé el principio de maxima publicidad.

e Se deben prever los tiempos de traslado de los paquetes electorales con las
imagenes de PREP casilla, para ver cuanto se ahorra en realidad. (Se
comento el ejemplo de la Asamblea Constituyente de la Ciudad de México)

e Se hablé de las bitacoras de tiempo para la captura y funcionamiento del
sistema.

e Se afirmo que se deben publicar los datos y las imagenes a la par, para dar
certidumbre a los ciudadanos, a razéon que cada vez son mas personas
quienes quieren ver las actas con los datos publicados.

e Se comentd sobre la capacitacidn de los verificadores para que funcionen
también como capturistas, con ello se pretende reducir los tiempos de
captura.

e Se hablé de que el personal es de 15 capturistas para verificar las imagenes
de las Actas del PREP Casilla. Los integrantes del COTAPREP del INE
sefalaron que seran insuficientes si se considera que habra mas de 3,000
CAE Locales, por lo que se haria un cuello de botella. En el INE se tienen
contemplados 100 actas por cada CAE alrededor de 4100 capturistas para
esa funcioén. Por ello el sistema del IECM debe ser lo suficientemente abierto
para que permita que un verificador sea capturista.

e Se comentd sobre los tiempos de capacitacion, de los simulacros y de la
informacion que se obtiene en los procesos de captura. Explicaron las formas
de captura que tenia antes el INE con dos capturistas y un tercero.

e Se hablé del software de captura que tiene el INE, donde las imagenes se
procesan de tal forma que el capturista no sabe que acta esta capturando, y
solo captura datos.

(Ver Galeria Fotografica 2)
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Desarrollo de la Reunién

Fecha: 23-Febrero-2018 Hora de inicio: 11:40 hrs Hora de término: 13:10 hrs

Lugar de la Reunién: Instituto Electoral de Coahuila

Asistentes

Nombre Cargo
Dr. Rafael Pérez Pascual Miembro del COTAPREP del INE
Dr. David Mufioz Negrén Miembro del COTAPREP del INE
Mtro. Pablo Corona Fraga Miembro del COTAPREP del INE
Mtra. Lizette Gonzalez Barba Secretaria Particular de Unidad Responsable UNICOM
Ing. José Carlos Cortés Pérez Miembro del COTAPREP del IEC
Dr. Victor Antonio Hernandez Huerta Miembro del COTAPREP del IEC
Mtro. Francisco Gerardo Hernandez Rivera | Miembro del COTAPREP del IEC
Mtro. Jesus Rabindranath Galvan Gil Miembro del COTAPREP del IEC
Ing. Jorge Gallegos Valdés Secretario Técnico del COTAPREP
Lic. Francisco Javier Torres Rodriguez Secretario Ejecutivo del IEC
Ing. Emmanuel Villarreal Encargado de Unidad Técnica de Sistemas del IEC
Mtro. Rodrigo Garcia Gonzalez Colaborador de Unidad Técnica de Sistemas del IEC
Mtro. Francisco Horacio Ramos Gonzélez Colaborador de Unidad Técnica de Sistemas del IEC
Lic. Juan Alvaro Martinez Lozano Vocal Ejecutivo de la Junta Local Ejecutiva en Coahuila
Ing. Mario Alberto Vazquez Lopez Vocal del RFE de la Junta Local del INE en Coahuila
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Resumen de la reunion

Siendo las 11:40 horas da inicio la primera reunioén entre los integrantes del Comité Asesor
del Programa de Resultados Electorales Preliminares (COTAPREP) del Instituto Nacional
Electoral (INE) y los miembros del COTAPREP del Instituto Electoral de Coahuila (IEC).

El Lic. Francisco Javier Torres Rodriguez, Secretario Ejecutivo del IEC da la bienvenida a los
participantes y a continuacion se presentan los miembros del COTAPREP del IEC y
colaboradores de la instancia interna responsable del desarrollo del PREP Local.

El Ing. Jorge Gallegos Valdés, Secretario Técnico del COTAPREP hace una presentacion de
las modificaciones realizadas a los acuerdos presentados y atendiendo a las observaciones
realizadas por el INE.

Al terminar la presentacion del Ing. Jorge Gallegos, la Mtra. Lizette Gonzalez Barba, Secretaria
Particular de la Unidad responsable en UNICOM comenta que las observaciones se han
atendido bien hasta el momento y pregunta a los miembros del COTAPREP Local si han
considerado establecer una fecha limite para establecer la referencia a los domicilios de
ubicacién de los Centros de Acopio y Transmision de Datos (CATD).

El Ing. Jorge Gallegos responde que aun no se tiene establecida una fecha limite, agrega que
los domicilios de los CATD ya se han utilizado en el proceso electoral 2016-2017 y que cuentan
con las instalaciones adecuadas para su instalacion apropiada.

El Lic. Francisco Torres asegura que los CATD propuestos para cada Comité Municipal
Electoral cumplen con los requerimientos y servicios de comunicacion para su correcto
funcionamiento. El Secretario Ejecutivo concluye con que se agregaran los domicilios de los
CME en el acuerdo y se agregara un resolutivo para instruir a la Secretaria Ejecutiva en el caso
de que se requiera alguna modificacion en el cambio de domicilio de algun CATD.

A continuacion el Dr. Rafael Pérez Pascual, miembro del COTAPREP del INE menciona que
tiene una duda sobre el procedimiento de identificacion del Acta de Escrutinio y Cémputo por
el Capacitador Asistente Electoral (CAE) ya que no se especifica algun procedimiento para
identificar los datos en el AEC.

El Ing. Jorge Gallegos explica que la app de PREP Casilla tiene dos formas de identificar el
AEC, una es por medio de la digitalizacién del cédigo de identificacién que viene ya impreso
en cada acta y la otra es asignar los datos manualmente por parte del CAE al verificar en una
lista de 6 a 10 casillas asignadas para cada CAE. Menciona que en cada casilla se cuenta con
dos juegos de actas, y en caso de que por alguna razén el acta a utilizar sea ilegible, se podra
hacer uso de la segunda acta.

Por otra parte, la Mtra. Lizette Gonzalez pregunta si en la siguiente reunion se podran ver los
detalles del funcionamiento de la app de PREP Casilla.

El Ing. Jorge Gallegos responde que no se podra ver ya que no la incluyeron en la presentacion
que tienen preparada, pero que al final de esta reunion se podra explicar su funcionamiento, al
igual que los otros dispositivos necesarios para el Proceso Técnico Operativo (PTO) del PREP
del Proceso Local.
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En seguida, el Mtro. Pablo Corona Fraga, integrante del COTAPREP en el INE, toma la palabra
y pregunta si en esta reunidén se podra ver la estructura de los sistemas, de las bases de datos
y de la transmisién de informacion.

El Ing. Jorge Gallegos menciona que por el momento no se puede ver ya que para esta reunién
se enfocaron mas en el prototipo navegable del sitio de publicacion del PREP.

Posteriormente, el Ing. José Carlos Cortés Pérez, miembro del COTAPREP en el IEC, comenta
que les hace falta tener una idea mas clara para el disefio del prototipo del sitio, ya que falta
un poco mas de detalle para atender algunos indicadores, pero en general se han basado en
el disefio propuesto por el INE.

La Mtra. Lizette Gonzalez responde que las generalidades del prototipo del sitio de navegacion
estan cumpliendo con todos los requisitos y la normatividad establecida, se sigue con el formato
propuesto. Agrega que falta interrelacionar los niveles de navegacion, el disefio que propone
el INE es para que se permita una navegacion muy intuitiva, para el caso de que si se navega
por niveles mas agregados, se pueda accesar a otros niveles del sitio sin tener que regresar
hasta al inicio.

Después el Ing. José Carlos Cortés pregunta si hay la posibilidad de hacer algunos ajustes al
formato de navegacion del sitio sugerido por el INE.

La Mtra. Lizette Gonzalez responde que la norma establece que hay que apegarse a las
plantillas propuestas y los cambios se refieren mas a las combinaciones de partidos politicos y
coaliciones o candidatos independientes que hay en cada entidad. La idea es que sea un solo
producto a nivel nacional, esto es en base a las observaciones que hicieron los partidos
politicos en experiencias de procesos electorales anteriores que al momento de revisar los
diversos sitios de navegacion de cada entidad era muy complejo. Por lo que no se tiene mucho
espacio para modificar el disefio planteado, pero si consideran que se tiene alguna idea muy
relevante para el contexto local se puede consultar con el INE.

También menciona que por parte del INE se tiene el compromiso pendiente para enviar las
infografias complementarias de ayuda para incluirlas en los sitios de navegacion donde se
pueda explicar algunos términos como por ejemplo “;Qué es la participacion ciudadana?”.
Aprovecha el tema para mencionar que hace unos dias se modifico en el Anexo 18.5 de las
estructuras de bases de datos del PREP que el porcentaje de la participacion ciudadana no va
a incluir las casillas especiales durante la operacion del PREP, solamente hasta el ultimo corte
se podran anexar estas casillas especiales, esto para evitar confusion en los ciudadanos o
partidos politicos, que podrian pensar que se trata de alguna inconsistencia o error en el
sistema.

Posteriormente, el Ing. Jorge Gallegos pregunta si el numero de lista nominal en casillas
especiales sera de 0 o 750.

La Mtra. Lizette Gonzalez menciona que debe ser 0, esto con la finalidad evitar duplicidad en
los calculos, ya que las personas que votaran en casillas especiales corresponden a la lista
nominal de otra casilla.
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El Mtro. Pablo Corona pregunta si en esta reunion sera posible una explicacion del
funcionamiento de la app de PREP Casilla.

En seguida el Mtro. Rodrigo Garcia y el Mtro. Francisco Ramos, colaboradores y responsables
de la programacion del sistema del PREP en el IEC, brindan una breve explicacion de la
arquitectura del funcionamiento y la seguridad del PREP Casilla.

Después de la breve explicacion del funcionamiento de los sistemas, el Dr. David Mufioz
Negron, miembro del COTAPREP del INE pregunta si para el PREP Casilla piensan apoyarse
en los CAE del Proceso Federal.

El Ing. Jorge Gallegos responde que ya se tiene previsto proporcionar a los CAE Locales un
celular para poder utilizar la app de PREP Casilla Local, y que no se considera a los CAE
Federales debido a la amplia carga de trabajo que tendran durante el desarrollo de la Jornada
Electoral.

El Dr. David Mufioz nuevamente interviene para preguntar si ya se tiene algun estimado de las
Actas de Escrutinio y Computo que se tomaran con la app PREP Casilla.

Ante la pregunta, el Ing. Jorge Gallegos responde que todavia no se tiene un estimado, pero
asegura que no se espera el 100%.

Posteriormente la Mtra. Lizette Gonzalez pregunta si se tendra un estimado del niumero de
celulares que se utilizaran para el PREP Casilla.

El Ing. Jorge Gallegos responde que seran 730 celulares, ya que se considera la suma de los
CAE y SE locales que sera un total de 730.

La Mtra. Lizette Gonzalez continua su intervencion y pregunta si la app de PREP Casilla cuenta
con algun sistema de respaldo para el caso de que se pierda la sefial de conexién y de esta
manera se pueda almacenar y enviar posteriormente cuando se reestablezca la conexion.

El Mtro. Rodrigo Garcia menciona que si se tiene contemplado para que en el caso de perder
la conexién al momento de digitalizar algun acta, se almacene en una lista de espera y poder
ser enviado posteriormente sin ningun inconveniente.

El Mtro. Pablo Corona pregunta si existe algun mecanismo de seguridad para rastrear el celular
en caso de extravio y si se podra bloquear la app de PREP Casilla.

El Mtro. Rodrigo Garcia responde que si existen mecanismos de seguridad para el caso de
extravio del celular, se desactivara el token de inicio de sesion y por ningun motivo se podra
ingresar al sistema en el celular extraviado.

Posteriormente la Mtra. Lizette Gonzalez pregunta si se tiene considerado los mecanismos
para evaluar la captura de las actas digitalizadas y el manejo de las inconsistencias por parte
del personal operativo.

El Ing. Jorge Gallegos menciona que durante el desarrollo de los simulacros se estara
evaluando a los capturistas y al detectar a los que tengan errores en las inconsistencias se les
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brindard mayor apoyo en capacitacion y de igual manera, en los manuales vendra la
informacion correspondiente a cada una de las inconsistencias de acuerdo a los lineamientos.
Incluso se contara con monitoristas que tendran la responsabilidad de supervisar que la captura
coincida con lo que muestran las actas digitalizadas a manera de cotejo.

La Mtra. Lizette Gonzalez pregunta si ya se tiene definido a los candidatos a ente auditor del
PREP.

El Ing. Jorge Gallegos menciona que presentaron a un candidato a ente auditor, siendo el
Instituto Tecnolégico de Estudios Superiores de Monterrey (ITESM). Afirma que esta Institucion
ya tiene la experiencia como auditor en el Proceso Electoral Local 2016-2017, y que se espera
la aprobacion en el Consejo General del IEC.

A continuacién el Ing. Jorge Gallegos presenta a los integrantes del COTAPREP los
dispositivos que seran utilizados durante el Proceso Técnico Operativo del PREP (dispositivo
de sellado de acta, celular con la app de PREP Casilla, la base fija para colocar el celular, el
escaner multifuncional, la pantalla y la laptop para capturar y monitorear las actas digitalizadas).

El Ing. Jorge Gallegos ademas menciona que se preve un contrato con la empresa de telefonia
celular Telcel, ya que esta companiia cuenta con mejor cobertura en la entidad federativa, y
gue al contrario del Proceso Electoral Local del 2016-2017 que se tenia contrato con Movistar
no se contaba con la mejor cobertura y eso provoco el retraso en el envio de algunas Actas de
Escrutinio y Cémputo.

También se prevé un contrato para rentar 100 equipos de computo para la captura y verificacion
de actas digitalizadas.

Para la jornada del PREP se contempla contratar a 90 capturistas, que serian 70 capturistas
para el Centro de Captura y Verificacion (CCV) principal y 20 capturistas para el CCV alterno.
El INE recomienda un capturista por cada 100 actas, si se estima que en total sean
aproximadamente 3600 actas las que se van a procesar entonces se contara con el doble de
capturistas necesarios en el CVV principal para cumplir con la recomendacion del INE.

En este Proceso Local Ordinario 2017-2018 se contemplan 3 coaliciones de partidos politicos,
por lo que se estiman 12 posibles combinaciones por coalicion.

Finalmente, El Ing. Jorge Gallegos comenta que el Acta de Escrutinio y Computo sera mas
simplificada a comparacion del Proceso Electoral Local 2016-2017 que fue muy compleja.

Siendo las 13:10 horas termina la reunién entre los miembros del COTAPREP del INE y
COTAPREP del IEC.
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Desarrollo de la Reunién

Fecha: 23-Febrero-2018 Hora de inicio: 13:35 hrs Hora de término: 14:50 hrs

Lugar de la Reunién: Instituto Electoral de Coahuila

Asistentes
Nombre Cargo
Dr. Rafael Pérez Pascual Miembro del COTAPREP del INE
Dr. David Mufioz Negrén Miembro del COTAPREP del INE
Mtro. Pablo Corona Fraga Miembro del COTAPREP del INE
Mtra. Lizette Gonzalez Barba Secretaria Particular de Unidad Responsable UNICOM
Lic. Gabriela Maria de Ledn Farias Consejera Presidente del IEC

Dra. Maria de los Angeles Lopez Martinez Consejera Electoral del IEC

Mtro. Alejandro Gonzélez Estrada Consejero Electoral del IEC

Lic. Larissa Ruth Pineda Diaz Consejera Electoral del IEC

C.P. Gustavo Alberto Espinosa Padron Consejero Electoral del IEC

Lic. Francisco Javier Torres Rodriguez Secretario Ejecutivo del IEC

Ing. José Carlos Cortés Pérez Miembro del COTAPREP del IEC

Dr. Victor Antonio Hernandez Huerta Miembro del COTAPREP del IEC

Mtro. Francisco Gerardo Hernandez Rivera | Miembro del COTAPREP del IEC

Mtro. Jesus Rabindranath Galvan Gil Miembro del COTAPREP del IEC

Ing. Jorge Gallegos Valdés Secretario Técnico del COTAPREP

Ing. Emmanuel Villarreal Encargado de Unidad Técnica de Sistemas del IEC
Mtro. Rodrigo Garcia Gonzalez Colaborador de Unidad Técnica de Sistemas del IEC

Mtro. Francisco Horacio Ramos Gonzalez Colaborador de Unidad Técnica de Sistemas del IEC

Ing. Mario Alberto Vazquez Lépez Vocal del RFE de la Junta Local del INE en Coahuila
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Resumen de la reunion

Siendo las 13:35 horas da inicio la reunién entre los integrantes del Comité Asesor del
Programa de Resultados Electorales Preliminares (COTAPREP) del Instituto Nacional
Electoral (INE) y los Consejeros Electorales del Instituto Electoral de Coahuila (IEC).

La Lic. Gabriela Maria de Ledn Farias, Consejera Presidente del IEC da la bienvenida a los
miembros del Comité Técnico Asesor del Programa de Resultados Electorales Preliminares
(COTAPREP) del INE y a continuacién cede la palabra al Ing. Jorge Gallegos Valdés,
Secretario Técnico del COTAPREP del IEC quien se dispone a presentar el avance de
actividades del Programa de Resultados Electorales Preliminares (PREP) para el Proceso
Electoral Local Ordinario 2017-2018.

Al terminar la presentacion de avances del PREP Local, la Mtra. Lizette Gonzalez Barba,
Secretaria Particular de Unidad Responsable de UNICOM, en su intervencion manifiesta que
los avances del PREP en el estado de Coahuila van muy bien. Menciona que se esta
avanzando de manera muy oportuna y que las adecuaciones que se han hecho con base en el
marco normativo se han realizado conforme a las observaciones realizadas por el INE.

Continuando con su intervencion, la Mtra. Lizette Gonzalez hace la recomendacion para los
CATD que van a operar con una sola persona, para que se tenga algun esquema de
contingencia tomando en consideracién que el dia de la jornada del PREP esa persona
encargada no se presente por alguna situacion.

Posteriormente el Ing. Jorge Valdés, toma la palabra para continuar con la presentacion del
prototipo navegable del sitio de resultados y da una breve explicacion de su funcion.

A continuacion la Lic. Gabriela de Ledn, comenta que ya se tiene disponible el espacio para la
ubicacion del Centro de Captura y Verificacion (CCV), que sera dentro de las instalaciones del
Instituto Electoral de Coahuila y ya se encuentra en proceso de instalacion. Ademas menciona
que el CCV alterno todavia no tiene una ubicacion definida pero se espera contar con ella en
los proximos dias.

Siguiendo con el tema, el Mtro. Jesus Rabindranath Galvan Gil, miembro del COTAPREP del
IEC y Director de la Facultad de Sistemas de la Universidad Autonoma de Coahuila (UAdeC)
propone que sea alguno de los centros de computo de la Universidad como ubicacién del CCV
alterno, aprovechando que ya se cuenta con la infraestructura necesaria para hacer uso de sus
instalaciones.

A continuacion el Dr. Rafael Pérez Pascual, miembro del COTAPREP del INE, hace mencién
de la resolucion del Tribunal Electoral del Poder Judicial de la Federacién (TEPJF) al cambio
en el reglamento de elecciones que implica un retardo en el llenado de las Actas de Escrutinio
y Computo y consecuentemente un retraso en la presentacion de los resultados electorales
preliminares y que por tal motivo generara una incertidumbre en los ciudadanos. El Dr. Pérez
Pascual propone que el COTAPREP también deberia involucrarse en la difusién de informacion
a los ciudadanos con el fin de crear conciencia de que los resultados se presentaran con retraso
pero adecuadamente.
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Continuando con el tema, la Lic. Gabriela de Ledn manifiesta su preocupacion por la resolucion
del Tribunal Electoral del Poder Judicial de la Federacién (TEPJF) en el retraso del llenado de
las Actas de Escrutinio y Computo. Explica que en el Proceso Electoral Local pasado tuvieron
una experiencia similar en el llenado de las actas debido a la complejidad que esa acta
presentaba y que algunos Funcionarios de Mesa Directiva de Casilla (FMDC) no las llenaron
debidamente, hubo retraso en el llenado de las mismas e incluso algunas actas ni se llenaron.
Uno de los objetivos para este Proceso Electoral Local es vigilar que el llenado de las Actas de
Escrutinio y Cémputo sea correcto y que genere los insumos adecuados para alimentar al
PREP tanto nacional como local.

La Lic. Gabriela de Ledn menciona que se tiene una propuesta que se presentara ante el
Consejo General para agilizar el escrutinio y computo desde las casillas. Se esta analizando
los tiempos, secuencias y movimientos de los Funcionarios de Mesas Directivas de Casillas
con el objetivo de poder disminuir en 30 minutos el llenado de las Actas de Escrutinio y
Computo, garantizar el correcto llenado y finalmente procesarlas para el PREP.

El Dr. David Mufioz Negron, miembro del COTAPREP del INE menciona que el Instituto se
encuentra trabajando con modelos de simulacion para agilizar los tiempos del proceso de
llenado de actas y que si el IEC esta interesado se puede proporcionar estos modelos para la
propuesta que se va a presentar.

La Lic. Gabriela Farias, comenta que uno de los inconvenientes que tuvieron durante el
Proceso Electoral Local 2016-2017 fue la pérdida de cobertura de sefial de los celulares ya que
se tenia contrato con Movistar, y en la entidad no se tiene buena cobertura con esta compaifiia.
Por lo que para este Proceso Electoral Local 2017-2018 se tomo la decisidn de contratar a la
compania Telcel quien ofrece una cobertura mas eficiente en todo el estado de Coahuila.

El Mtro. Alejandro Gonzalez Estrada, Consejero Electoral del IEC manifiesta que uno de los
problemas que se tuvo durante el Proceso Electoral Local 2016-2017 fue la complejidad del
llenado del Acta de Escrutinio y COmputo, y que en este Proceso Electoral Local 2017-2018 se
contara con un Acta de Escrutinio y Cémputo mucho mas sencilla. Senala que es muy
importante garantizar que los Funcionarios de Mesa Directiva de Casilla completen todo el
proceso de llenado de las actas y no se retiren antes por cuestion del tiempo.

La Dra. Maria de los Angeles Lépez Martinez pregunta a los miembros del COTAPREP sobre
cémo sera auditado y cuales seran los requerimientos para la instalacion del Centro de Captura
y Verificacién (CCV) alterno.

La Mtra. Lizette Gonzalez responde que el Instituto no interviene a normar como se armen los
CATD y CQV, en este sentido solamente se hacen recomendaciones de alguna situacién que
se detecte y pudiera generar algun problema, pero salvo lo que esta en la norma el Instituto no
va a imponer algun acomodo sobre otro, eso sera decisién de cada OPL.

Algo importante que menciona sobre la instalacion de los CATD, CCV o algun inmueble que
intervenga en alguna fase del Proceso Técnico Operativo sea posible la supervisién de los
Consejos Municipales o en su caso del Consejo General del OPL y dejar muy claro quién llevara
esas labores de supervision y establecerlo en el acuerdo correspondiente.
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Siguiendo con el tema, el Ing. Jorge Gallegos comenta que se tiene previsto que los Centros
de Captura y Verificacién (CCV) principal y alterno pudieran funcionar simultdneamente para
agilizar el proceso de captura aprovechando a los 20 capturistas del CCV alterno.

La Mtra. Lizette Gonzalez, menciona que la norma no prevé ningun inconveniente en utilizar
los dos CCV simultaneamente, siempre y cuando se establezca en el respectivo acuerdo que
se apruebe por el Consejo General, ademas dejar muy claro la parte de la supervision y las
previsiones de seguridad sean las mismas que el CCV principal.

Finalmente la Lic. Gabriela Farias agradece la visita a los miembros del COTAPREP y UNICOM
y enfatiza su preocupacioén por el tema del llenado de las Actas de Escrutinio y Computo y
espera que se encuentre una solucién para agilizar el llenado de las mismas en tiempo y forma
para alimentar la informacion del PREP.

Siendo las 14:50 horas termina la reunion entre miembros del COTAPREP del INE y
Consejeros Electorales Locales.
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014 (fecha
de su publicacion en el Diario Oficial de la Federacién), se cre6 el Instituto Nacional Electoral
(INE) como parte del redisefio del sistema electoral mexicano. En este sentido, uno de los
objetivos principales del INE es homologar los estandares para organizar los procesos electorales
federales y locales, y asi garantizar altos niveles de calidad de la democracia electoral en México.
Para ello, segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso a) de la Constitucion
Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido en los articulos 4,
parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos ee) y gg); y 219, parrafo 2 de la Ley General de
Instituciones y Procedimientos Electorales (LGIPE), el INE cuenta con las atribuciones de aprobar
y expedir los reglamentos y lineamientos para los procesos electorales locales y federales, asi
como aprobar la suscripcion de convenios con los Organismos Publicos Locales (OPL) para la
organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobdé, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio del
Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las disposiciones
aplicables en materia de instituciones y procedimientos electorales, asi como la operacion de los
actos y actividades vinculados al desarrollo de los procesos electorales. En este sentido, el
reglamento en mencion establece, en su articulo 354, numeral 1, que el INE dara seguimiento
puntual y sistematico a los trabajos de implementacion y operacion del Programa de Resultados
Electorales Preliminares (PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales, se
ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al Reglamento de
Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcion
de brindar asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en
materia de implementacién y operacion del PREP en elecciones locales, para lo cual
podran contar con personal de apoyo y, en su caso, el Instituto debera prever los
recursos necesarios”

Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacién de visitas a
los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos de disefio e
implementacién del PREP.
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Desarrollo de la Visita

Reunioén entre integrantes de los COTAPREP Federal y el Titular de la
Unidad de Informatica del OPL del Estado de Hidalgo

Fecha: 11 de mayo de 2018

Hora de inicio: 13:48 Hora de término: 14:50

Asistentes

Nombre Cargo

Consejera Presidenta del Instituto Estatal
Electoral del Estado de Hidalgo
Consejero Electoral del Instituto Estatal Electoral
del Estado de Hidalgo
Consejero Electoral del Instituto Estatal Electoral
del Estado de Hidalgo
Secretario Técnico del COTAPREP del Instituto
Estatal Electoral del Estado de Hidalgo
Integrante del COTAPREP del Instituto Estatal
Electoral del Estado de Hidalgo
Integrante del COTAPREP del Instituto Estatal
Electoral del Estado de Hidalgo
Integrante del COTAPREP del Instituto Estatal
Electoral del Estado de Hidalgo
Integrante del COTAPREP del Instituto Estatal
Electoral del Estado de Hidalgo

Lic. Guillermina Vazquez Benitez

Mtro. Salvador Domingo Franco Assad

Lic. Uriel Lugo Huerta

Ing. Said Rodriguez Garcia

Dr. Daniel Robles Camarillo

Mtra. Alicia Ortiz Montes

Mtro. Marco Antonio Garcia Marquez

Mtro. José Manuel Fernando Moreno Vera

Dr. David Fernando Mufioz Negrén Integrante del COTAPREP del INE
Dr. Rafael Pérez Pascual Integrante del COTAPREP del INE
Mtro. Pablo Corona Fraga Integrante del COTAPREP del INE
Lic. Eduardo Humberto Farfan Urefia Asistente de COTAPREP del INE
Ing. Karen Mora Asistente de COTAPREP del INE
Mtro. Juan Carlos Mendoza Meza Vocal Secretario de la Junta Local en la entidad
Mtra. Lizette Gonzalez Barba Secretaria Particular de UNICOM
Mtro. Jonathan De Vicente Encarnacion Lider de Analisis Técnico Electoral de UNICOM
Lic. llse Samantha Palomares Gallardo Enlace Regional en la Junta Local
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Nombre

Coordinara Estatal del PREP Federal en la Junta

Ing. Jade Roxana Guzman Rangel Local

Resumen de la reunion

1. Bienvenida por parte de la Consejera Presidenta del OPL del Estado de
Hidalgo, Lic. Guillermina Vazquez Benitez, y del Consejero Electoral, Lic. Uriel
Lugo, Presidente de la Comisién Especial del Programa de Resultados
Electorales Preliminares (PREP).

2. Resumen de acuerdos aprobados por el OPL del Estado de Hidalgo, se
destaca la instauracién del Comité Técnico Asesor del Programa.

3. Presentacion del Proceso Técnico Operativo, se comenté sobre las
adecuaciones en materia de infraestructura en estos y del uso de cédigos QR
para identificar las Actas.

4. Convocatoria para personal PREP, se explicO que se cuenta con una
convocatoria abierta para el publico interesado en participar en las actividades
que se desarrollaran en los CATD y en los CVV.

5. Alcance de la aplicacion PREP Casilla, se explico que 229 Capacitadores
Asistentes Locales (CAE Locales) realizaran labores de digitalizacion desde la
casilla.

6. Ente auditor, se explico el avance que se tiene en la firma del acuerdo con la
Facultad de Estudios Superiores Acatlan de la Universidad Nacional Autbnoma
de México (UNAM) para llevar a cabo la auditoria al sistema informatico y la
infraestructura tecnoldgica del Programa.

7. Licitacion del sistema integral del PREP, se solicité al OPL del Estado de Hidalgo
que informara sobre el fallo de dicha convocatoria.

8. Consulta del OPL de Hidalgo al INE, se coment6 que el OPL remiti6 al Instituto
una consulta sobre si el CAE Local que estara en el Centro de Recepcion y
Traslado Fijo (CRyT) Fijo podra extraer el sobre PREP que esta en el paquete
electoral, para proceder a tomar la fotografia del Acta PREP aun contenida en
el plastico, para lo cual el CAE tendra que abrir el Sobre con el acta, y de ser
afirmativo esta actividad se podra realizar sin presencia de los representantes
de los partidos politicos.

9. Simulacros, el OPL del Estado de Hidalgo extern6é algunas dudas sobre los
simulacros que se llevaran a cabo previo a la Jornada Electoral.
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1. Bienvenida.

La Consejera Presidenta del OPL del Estado de Hidalgo, Lic. Guillermina Vazquez
Benitez, y el Consejero Electoral, Lic. Uriel Lugo, Presidente de la Comision Especial del
Programa de Resultados Electorales Preliminares (PREP) hicieron una breve
presentacion de los asistentes y de la dinamica de la reunion.

2. Resumen de acuerdos aprobados por el OPL del Estado de Hidalgo.

Se destaco la instauracion del Comité Técnico Asesor del Programa el 22 de noviembre
de 2017, mediante el acuerdo CG/041/2017. Se presentd un recuento de los acuerdos
aprobados por el OPL.

3. Presentacion del Proceso Técnico Operativo (PTO).

Se explicé de manera general el PTO, destacando que, para este proceso, se cuenta con
el pegado de cddigos QR en las Actas, lo cual facilitara la digitalizacion desde la casilla y
en los CATD.

De igual forma se detall6 el acondicionamiento de los CATD Y CCV, los cuales contaran
con 2 servidores de internet infinitum, 2 lineas telefénicas, 3 equipos de computo por
Consejo, 2 escaner de alto rendimiento, 2 relojes checadores, y 6 terminales de captura
remota, los cuales se instalaran en préximos dias.

4. Convocatoria para personal PREP.

Se explicd que se cuenta con una convocatoria abierta para el publico interesado en
participar en las actividades que se desarrollaran en los CATD y en los CVV. Dicha
convocatoria se difundira en la pagina del OPL, sus redes sociales y en medios de
comunicacioén locales.

5. Alcance de la aplicacion PREP Casilla.

El Consejero que preside la Comision Especial del PREP, indicd que 229 Capacitadores
Asistentes Locales (CAE Locales) realizaran labores de digitalizacion desde la casilla.
Ademas, se explico que el alcance de la aplicacion PREP Casilla es de un 22.1%, es
decir, que se pretende emplear la aplicacién en 839 de las 3,787 que se instalaran en el
estado de Hidalgo. Se mencioné que la aplicacion se utilizara en las casillas mas lejanas
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a las sedes de los Consejos Distritales Locales, con el propdésito de tener la informacién
lo antes posible.

6. Ente auditor.

Se explico el avance que se tiene en la firma del acuerdo con la Facultad de Estudios
Superiores Acatlan de la Universidad Nacional Auténoma de México (UNAM) para llevar
a cabo la auditoria al sistema informatico y la infraestructura tecnolégica del Programa.
Al respecto, los integrantes del COTAPREP del Instituto emitieron observaciones
relevantes, entre ellas, que las métricas para la realizacién de la auditoria por parte del
ente auditor se encontraban desactualizadas. El Secretario Técnico del COTAPREP, Ing.
Said Rodriguez, menciond que, se atendieron las observaciones que UNICOM realiz6 al
proyecto de instrumento juridico con ente auditor y que estas métricas fueron
actualizadas de acuerdo con los estandares nacionales e internacionales vigentes. De
igual forma, se hicieron recomendaciones para que se garantice la auditoria debido a que
el cronograma es muy ajustado debido a la licitacién del sistema del Programa, el cual
sera desarrollado por un tercero.

7. Licitacion del sistema integral del PREP.

Se solicité al OPL del Estado de Hidalgo que informara sobre el fallo de dicha
convocatoria. Al respecto, las autoridades del OPL mencionaron que ya se tenia a la
empresa que desarrollara el sistema del Programa, pero hace falta concretar algunos los
tramites administrativos, por lo que no se informd quién fue la empresa ganadora de la
licitacidon, hasta que se haga publico en su sitio de internet. De igual forma, se hicieron
recomendaciones para que el OPL de Hidalgo tenga claro los entregables que el tercero
que lo auxilia debe remitir para cumplir con los tiempos que se establecen en su
cronograma de actividades.

8. Consulta del OPL de Hidalgo al INE.

Se comento que el OPL remitié al Instituto una consulta sobre si el CAE Local que estara
en el Centro de Recepcion y Traslado Fijo (CRyT) Fijo podra extraer el sobre PREP que
esta en el paquete electoral, para proceder a tomar la fotografia del Acta PREP aun
contenida en el plastico, para lo cual el CAE tendra que abrir el Sobre con el acta, y de
ser afirmativo esta actividad se podra realizar sin presencia de los representantes de los
partidos politicos. El INE respondid que la consulta sera turnada a la Comision de
Capacitacion y Organizacion Electoral para que dé una respuesta a la consulta planteada.
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9. Simulacros.

El OPL del Estado de Hidalgo externo algunas dudas sobre los simulacros que se llevaran
a cabo previo a la Jornada Electoral. Puntualmente preguntd si es necesario que se
impriman a color las Actas que se utilizaran para este fin, a lo que se respondié que no
era necesario pero que se deben contar con los mecanismos de seguridad para el manejo
de estas.
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Reunion entre integrantes de los COTAPREP Federal y el COTAPREP del
OPL del Estado de Hidalgo

Fecha 11 de mayo de 2018
Hora de inicio: 14:50 Hora de término: 16:20

Asistentes

Nombre Cargo

Consejera Presidenta del Instituto Estatal
Electoral del Estado de Hidalgo
Consejero Electoral del Instituto Estatal Electoral
del Estado de Hidalgo
Consejero Electoral del Instituto Estatal Electoral
del Estado de Hidalgo
Secretario Técnico del COTAPREP del Instituto
Estatal Electoral del Estado de Hidalgo
Integrante del COTAPREP del Instituto Estatal
Electoral del Estado de Hidalgo
Integrante del COTAPREP del Instituto Estatal
Electoral del Estado de Hidalgo
Integrante del COTAPREP del Instituto Estatal
Electoral del Estado de Hidalgo
Integrante del COTAPREP del Instituto Estatal
Electoral del Estado de Hidalgo

Lic. Guillermina Vazquez Benitez

Mtro. Salvador Domingo Franco Assad

Lic. Uriel Lugo Huerta

Ing. Said Rodriguez Garcia

Dr. Daniel Robles Camarillo

Mtra. Alicia Ortiz Montes

Mtro. Marco Antonio Garcia Marquez

Mtro. José Manuel Fernando Moreno Vera

Dr. David Fernando Mufioz Negrén Integrante del COTAPREP del INE
Dr. Rafael Pérez Pascual Integrante del COTAPREP del INE
Mtro. Pablo Corona Fraga Integrante del COTAPREP del INE
Lic. Eduardo Humberto Farfan Urefa Asistente de COTAPREP del INE
Ing. Karen Mora Asistente de COTAPREP del INE
Mtro. Juan Carlos Mendoza Meza Vocal Secretario de la Junta Local en la entidad
Mtra. Lizette Gonzalez Barba Secretaria Particular de UNICOM
Mtro. Jonathan De Vicente Encarnacion Lider de Analisis Técnico Electoral de UNICOM
Lic. llse Samantha Palomares Gallardo Enlace Regional en la Junta Local
Coordinara Estatal del PREP Federal en la Junta

Ing. Jade Roxana Guzman Rangel

Local
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Resumen de la reunién
1. Exposicion del Proceso Técnico Operativo por parte de los integrantes del
COTAPREP Local.
2. Licitacion del sistema del Programa.
3. Plan de Seguridad y Continuidad

1. Exposicion del Proceso Técnico Operativo por parte de los integrantes del
COTAPREP Local.

Una de las integrantes del COTAPREP Local expuso el Proceso Técnico Operativo,
destacando la participacion que tendra el personal que estara en los CATD y CCV. Por
su parte, los integrantes del COTAPREP del Instituto hicieron recomendaciones
especificas para garantizar que los publicado se haya capturado, debido a que se explicé
que se prioriza la digitalizacién. En este sentido, se recomendo que se proporcione una
adecuada capacitacion al personal que se encargara de realizar estas actividades.

2. Licitacién del sistema del Programa.

La Mtra. Lizette Gonzalez, Secretaria Particular de la UNICOM solicité al OPL que
especificara en qué actividades participara la empresa que realizara el Software, debido
al alcance de la licitacion, implica consideraciones importantes entre el OPL y la empresa,
en cuanto a infraestructura, los esquemas de continuidad. Adicionalmente, se tiene que
hacer entregas al ente auditor, donde se establece el grado de responsabilidad, realizar
clausulas que protejan al OPL respecto a lo que la empresa les tiene que entregar y los
momentos criticos.

El Secretario Técnico del COTAPREP, Ing. Said Rodriguez, respondié que, respecto al
ente auditor, este desarrollo desde ceros el diagndstico, o sea establecié un modelo de
revision diagnostico para el PREP en 2010, detallo que en los simulacros el ente auditor
hace un acompafiamiento para verificar que el sistema que se audita es el del PREP. En
cuanto a la empresa a contratar, una vez que entregan el software, se tendra personal
técnico atendiendo la parte de servidores y de servidores virtuales de la digitalizacion,
para lo cual el OPL se encarga de implementar y operar todo el programa con apoyo del
software mismo que es revisado previamente y la UNAM los somete a una serie de
pruebas de estrés.
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3. Plan de Seguridad y Continuidad.

Los integrantes del COTAPREP Local explicaron el Plan de Seguridad y Continuidad, se
explico que se contemplaron diversos escenarios de riesgo y que se empled una
metodologia para el tratamiento de estos. El Mtro. Pablo Corona realizé observaciones
puntuales sobre garantizar la continuidad de la informacién del Programa, por lo que se
debe garantizar que los Difusores Oficiales cuenten con mecanismos que den certeza en
la publicacion de los resultados; sugirid que se cuente con un esquema de arquitectura
espejos y que se determina si el equipo backup funciona en “frio” o “caliente”.

También recomendo que se verifique el uso de la metodologia software quality, debido a
que hay mejores metodologias que se pueden incluir en el Plan de Seguridad y
Continuidad. El Mtro. Corona expresé su preocupacion en si el OPL cuenta con sistemas
de autenticacion de los dispositivos moviles que se ocuparan para la digitalizacion de las
Actas desde la Casilla.

La instancia interna mencioné que se atenderian las observaciones realizadas por el
integrante del COTAPREP del Instituto y las enviadas por esta Unidad Técnica.

Acuerdos
Reunioén Acuerdo Estatus Responsable
Reunién entre Respecto al Proyecto de
, | integrantesdelos | S20uTERTY BOTLCRe eS| pENDIENTE | COTAPREP DEL
COTAPREP del OPL fones g OPL
hagan en relacion a las
y del INE | )
observaciones que se enviaron
Reunién entre Comisic
integrantes de los | Fallo de licitacion, se enviara en omision
2 COTAPREP del OPL cuanto se tenga el acta PENDIENTE Es,zl)aelggédel
y del INE
B Invitar a la Enlace Regional del
_ Reunién entre INE en la Junta Local de la Secretaria
integrantes de los entidad a las reuniones del CONCLUIDO Técnica del
COTAPREP del OPL COTAPREP, de la Comision
) ) . COTAPREP
y del INE Especial, simulacros, visitas a los
CATD y CCV.
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014 (fecha
de su publicacion en el Diario Oficial de la Federacion), se cred el Instituto Nacional Electoral
(INE) como parte del redisefio del sistema electoral mexicano. En este sentido, uno de los
objetivos principales del INE es homologar los estandares para organizar los procesos electorales
federales y locales, y asi garantizar altos niveles de calidad de la democracia electoral en México.
Para ello, segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso a) de la Constitucion
Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido en los articulos 4,
parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos ee) y gg); y 219, parrafo 2 de la Ley General de
Instituciones y Procedimientos Electorales (LGIPE), el INE cuenta con las atribuciones de aprobar
y expedir los reglamentos y lineamientos para los procesos electorales locales y federales, asi
como aprobar la suscripcion de convenios con los Organismos Publicos Locales (OPL) para la
organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobdé, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio del
Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las disposiciones
aplicables en materia de instituciones y procedimientos electorales, asi como la operacién de los
actos y actividades vinculados al desarrollo de los procesos electorales. En este sentido, el
reglamento en mencion establece, en su articulo 354, numeral 1, que el INE dara seguimiento
puntual y sistematico a los trabajos de implementacion y operacién del Programa de Resultados
Electorales Preliminares (PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales, se
ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al Reglamento de
Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién
de brindar asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en
materia de implementacién y operacion del PREP en elecciones locales, para lo cual
podran contar con personal de apoyo y, en su caso, el Instituto debera prever los
recursos necesarios”

Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacién de visitas a
los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos de disefio e
implementacién del PREP.
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Desarrollo de la Visita

Reunién entre integrantes de los COTAPREP del OPL y del INE

Fecha 05 de abril 2018

Hora de inicio: 13:15 Hora de término: 15:00

Asistentes

Nombre ‘ Cargo
Mtra. Maria de Lourdes Becerra Pérez Secretaria Ejecutiva del OPL
Mtro. Ramiro Feliciano Garzéon Contreras Jefe de la Unidad de Informatica
Ing. Victor Daniel Medina Vazquez Coordinador en Multimedia
Ing. Ignacio Camacho Ortiz Coordinador en Software
Ing. Aniceto Arturo Rechy Aguirre Coordinador en Hardware
Ing. Héctor Gallego Avila Coordinador en Redes y Comunicaciones
Mtro. Héctor Alejandro Cuevas Venegas Integrante del COTAPREP Local

Secretaria Particular de la Unidad Técnica de

Mtra. Lizette Gonzalez Barba. o s
Servicios de Informatica

Mtro. Pablo Corona Fraga Integrante del COTAPREP del INE
Dr. David Mufioz Negrén Integrante del COTAPREP del INE
Ing. Karen Mora Coronel Integrante del COTAPREP del INE
o , Vocal de Organizacion Electoral de la Junta
Mtro. David Kirshbaum Aleman Local Jalisco
Ing. Armando Arteaga Alarcon Analista de Enlace Regional Jalisco
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Resumen de la reunion
1.- Avances en la contratacion de un tercero para el desarrollo del PREP.
2.- Esquema a ser auditado por el Ente Auditor.
3.- Esquema del disefio y arquitectura del PREP vy estructura de los CATD.
4.- Total de Actas por CATD.
5.- Plantillas, disefios, arquitectura, y esquemas de seguridad del PREP Casilla.
6.- Capacitacion de los CAE.
7.- Experiencia de la OPL como comité técnico asesor en las reuniones con los partidos
politicos, y si estos participan en los simulacros del PREP.

Posteriormente se deberan comentar los aspectos mas relevantes de cada uno de los
puntos citados en el resumen.

1.- Después de haber recibido negativas por parte de instituciones de ensefanza de nivel
superior. Unicamente la UNAM respondié de forma negativa debido a que tiene acuerdos
previos con el INE, los demas participantes no respondieron, por lo que se tomé como
deserciodn. Por lo que se manejé como licitacion y es muy probable que se dé el fallé por
el Instituto Jalisciense de Tecnologia de la Informacién (IJALTI), quien participd hace tres
afos como ente auditor en el proceso electoral 2014-2015 en Jalisco.

2.- Se apegan a los lineamentos y sugerencias entregados por el INE.

3.- El OPL del estado de Jalisco cuenta con 150 puntos de recepcion de actas en donde
haran la distribucion de la carga de los CATD, siguiendo los lineamientos establecidos
por el INE, en lugar de hacerlo por distritos, esto evita los cuellos de botella ya que se
hace un balance por contar con mas centros CATD. El balanceo de cargas estara a cargo
de un dealer. Cuentan con bases espejos y los Centros de datos estan en dos
ubicaciones fisicas para la recepcion de imagenes.

4.- El OPL entrega de forma documental el total de actas correspondientes al segundo
estimado por CATD al 31 de enero de 2018.

5.- Visualizacién de graficos de las plantillas de PREP casilla, el OPL indica un avance
del 85% aproximadamente e indica que para el 1 de mayo inician los simulacros, mismos
que seran enviados al INE cuando esté disponible la version final a través de los canales
institucionales. En seguridad implementan adicionalmente la huella dactilar en los 2700
dispositivos modviles. La administracién es totalmente centralizada y propia del OPL
mediante un pull de datos de consumo solicitado a las diferentes telefonicas. Respecto a
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la arquitectura de la aplicacion, el almacenamiento y la transmision las imagenes de las
actas, se validara el acceso y los permisos para subir la informacién al repositorio,
utilizando equipos espejo en puntos diferentes con redundancia de entrada y salida. Para
publicacion de los resultados del PREP utilizan repetidores, en promedio 11 que cumplan
con especificaciones de seguridad internas, siendo la OPL el unico en tener acceso a
dichos repositorios. Se utilizaran cédigos de barras para la identificacion de las actas,
pero podria no coincidir con los datos escritos por los funcionarios si es el acta no es la
correcta. Sin embargo, los datos ID se asocian con el acta hasta que se envia la imagen.
La Captura de datos se podra hacer offline. Se hace la peticién de una version publica de
la arquitectura tecnoldgica en términos genéricos del PREP local, con la finalidad de ver
en conjunto los planes de seguridad y continuidad. La OPL ofrece el diagrama del PREP
local que han utilizado anteriormente con las mejoras pertinentes que se le han hecho.
Se encuentran en proceso de adquisicion de celulares, los cuales tendran flash para que
no afecte la falta de luz a la captura; los celulares podran ser vendidos posterior a la fecha
de la jornada electoral a los CAE. COTAPREP solicitd que se probara con distancias y
que incluso en casillas haya regleta para tener la distancia adecuada.

6.- El material que se utilizara para la capacitaciéon de los CAE esta en desarrollo en
cuanto esté terminada la version final se hara llegar al INE por medio de los mecanismos
institucionales establecidos.

7.- Los partidos politicos tienen la certidumbre y la confianza en la OPL local con una
experiencia satisfactoria con los partidos politicos que ha ganado la OPL con el paso del
tiempo. De igual manera se pregunta por la participacion de los partidos politicos para
asistir a los simulacros del PREP, la OPL responde que la experiencia ha sido
satisfactoria con el paso del tiempo sobre todo para ver las novedades que se le han
adicionado al PREP.

8.- Se hace mencién de poner a disposicidon de opinion ciudadana la importancia del
PREP desde el ambito tecnolégico, normativo haciendo énfasis en el esfuerzo realizado
por los ciudadanos que lo realizan siguiendo los lineamientos establecidos para cumplir
con la normativa establecida para tal efecto. La OPL responde que la estrategia que
implementa esta para tal efecto es a través de infografias utilizada por el area de
comunicacion.

9.- OPL se compromete a hacer la entrega de los pendientes entregables, UNICOM se
compromete a transmitir informacion a través del Analista de Enlace y la Junta Local.
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10.- El OPL tendra el control del dominio de los difusores, si algun difusor tuviera
problemas, se baja hasta verificar que se mantuvo integro. En caso de caerse todos los
difusores, el OPL podra publicar.

Anexo

Fotografias.
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014 (fecha
de su publicacion en el Diario Oficial de la Federacion), se cred el Instituto Nacional Electoral
(INE) como parte del redisefio del sistema electoral mexicano. En este sentido, uno de los
objetivos principales del INE es homologar los estandares para organizar los procesos electorales
federales y locales, y asi garantizar altos niveles de calidad de la democracia electoral en México.
Para ello, segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso a) de la Constitucion
Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido en los articulos 4,
parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos ee) y gg); y 219, parrafo 2 de la Ley General de
Instituciones y Procedimientos Electorales (LGIPE), el INE cuenta con las atribuciones de aprobar
y expedir los reglamentos y lineamientos para los procesos electorales locales y federales, asi
como aprobar la suscripcion de convenios con los Organismos Publicos Locales (OPL) para la
organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobdé, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio del
Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las disposiciones
aplicables en materia de instituciones y procedimientos electorales, asi como la operacién de los
actos y actividades vinculados al desarrollo de los procesos electorales. En este sentido, el
reglamento en mencion establece, en su articulo 354, numeral 1, que el INE dara seguimiento
puntual y sistematico a los trabajos de implementacion y operacion del Programa de Resultados
Electorales Preliminares (PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales, se
ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al Reglamento de
Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién
de brindar asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en
materia de implementacién y operacion del PREP en elecciones locales, para lo cual
podran contar con personal de apoyo y, en su caso, el Instituto debera prever los
recursos necesarios”

Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacién de visitas a
los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos de disefio e
implementacién del PREP.
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Desarrollo de la Visita

Reunion entre integrantes de los COTAPREP del OPL y del INE

Fecha: 23 de febrero de 2018
Hora de inicio: 17:30 Hora de término: 19:00

Lugar: Comision Estatal Electoral de Nuevo Ledn

Asistentes

Nombre Cargo
Dr. Mario Alberto Garza Castillo Consejero Presidente de la CEE
Ing. Sara Lozano Alamilla Consejera Electoral de la CEE
Lic. Rocio Rosiles Mejia Consejera Electoral de la CEE
Lic. Héctor Garcia Marroquin Secretario Ejecutivo de la CEE
C. César Rolando Romero Gonzalez éeétlazde la Unidad de Tecnologia y Sistemas de la
Mtro. Cesar Virgilio Rodriguez Orozco Integrante COTASIPRE de la CEE
Dra. Valeria Paola Gonzalez Duefiez Integrante COTASIPRE de la CEE
Mtro. Enrique San Vicente Contreras Integrante COTASIPRE de la CEE
Ing. Sergio Bernal Rojas Vocal Ejecutivo del INE
C. Ernesto Alvarez Rosales Vocal del Registro Federal de Electores del INE
Mtra. Lizette Gonzalez Barba Secretaria Particular de UNICOM del INE
Dr. Rafael Pérez Pascual Integrante del COTAPREP del INE
Mtro. Pablo Corona Fraga Integrante del COTAPREP del INE
Dr. David Mufioz Negrén Integrante del COTAPREP del INE
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Resumen de la reunion

1. Observaciones remitidas por el Instituto Nacional Electoral (INE).

2. La Comisidon Temporal autoriza la designacioén del Instituto Tecnolégico y
de Estudios Superiores Monterrey (ITESM) como instancia auditora del
SIPRE".

3. Calendarizacién de la contratacion y capacitacién del personal para poder llevar
a cabo la operacion de SIPRE, asi como de sus respectivos simulacros.

4. Se abordo el Proceso Técnico Operativo, y se detallan algunas de sus fases.
Asimismo, se especifica que las actas tendran pre llenada la informacién de
identificacion, incorporando desde su imprenta un cédigo QR. Por otro lado, se
propone utilizar Dropbox Empresarial para llevar a cabo la digitalizacion desde
casilla.

5. Se muestran los avances del prototipo navegable.

Posteriormente se deberan comentar los aspectos mas relevantes de cada uno de
los puntos citados en el resumen.

1. Observaciones remitidas por el INE.

El Organismo Publico Local (OPL) de Nuevo Ledn informa a los asistentes que gran parte
de las observaciones remitidas han sido impactadas en los entregables remitidos.

2. Ente Auditor

La Comision Temporal especifica la experiencia del ITESM en pruebas de caja negra,
analisis de vulnerabilidades, pruebas de penetracién y validacion/negaciéon de servicio,
asi como el andlisis de activos y riesgos. Asimismo, autoriza la designacion de esta
institucion como ente auditor para el Proceso Electoral 2017-2018.

3. Contratacion

Se destaca la calendarizacion de la contratacion y capacitacion de aproximadamente 627
personas para llevar a cabo la operacién del SIPRE en los CATD y CCV. Respecto a los
CATD, se estima contratar 263 personas como personal operativo y de coordinacion.
Mientras que en los CCV se estiman 84 personas en cada uno, lo que da un total de 336

' SIPRE: Sistema de Informacién Preliminar de Resultados Electorales.
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personas (84*4). Adicionalmente a se prevé la contratacion de 28 coordinadores y
analistas de soporte técnico.

4. Operacion del SIPRE

No se ha determinado el horario de inicio del PREP, sin embargo, se estipulara entre
18:00 y 20:00 hrs. del horario local, como se indica en la normatividad.

Las actas tendran pre-llenada la informacién de identificacién, incorporando desde
su imprenta un codigo QR. A cada casilla, se le asignara un juego de actas que incluye
actas sin pre llenar, éstas se utilizaran sélo en caso de que los funcionarios se equivoquen
en el llenado de resultados, no contienen ninguna informacion respecto a los datos de
identificacion del acta. Estos deberan llenarse a mano, y su identificacion se realizara en
el CATD, a través de una identificacion manual, el encargado debe capturar los datos
llenados a mano antes de proceder con la captura y verificacion.

5. Fases que del PTO:

1) Digitalizaciéon desde casilla: la Comision propone la incorporacion de DROPBOX
empresarial para escaneo de Actas SIPRE. Para llevar a cabo este
procedimiento, los CAE tiene que dar por cerrada la casilla, y verificar la legibilidad
del acta, asi como sus datos de identificacion; escanear el Acta SIPRE, verificar la
digitalizacién, y conforme a la disponibilidad de la red transmitir el acta digitalizada
al CATD. Para esta toma fotografica (desde las casillas) ya se han verificado las
condiciones de iluminacién, asimismo, se contempla dotar a los CAE de un “kit
CAE” que incluye un dispositivo movil, un cargador y una serie de elementos para
ayudar en la toma fotografica de las Actas; se pretende incluir también una lampara
facil de usar para apoyar en caso de falta de iluminacion.

2) Acopio.

3) Digitalizacién en CATD: las estaciones de trabajo en los CATD y CCV de zona
metropolitana y media, son considerados como municipios de mayor
volumen. Se utilizara para captura y verificacion LINUX, trabajaran bajo su red
local, que cuenta con administracién de usuarios/accesos al software, por otro
lado, se puede considerar el sistema operativo de Windows para digitalizacion.
Se tiene previsto que algunos CATD, de municipios mas pequenos, podran usar
el mismo procedimiento de la digitalizacion desde casillas (a través de Dropbox)
para evitar un gasto innecesario en multifuncionales. Para esta fase se espera la
recepcion de imagenes, asi como la identificacion del codigo QR. En caso de no
ser legible, se procedera a una identificacion manual. En caso de que un Acta sea
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digitalizada pero no sea entregada fisicamente (al momento) debe procesarse
para los resultados preliminares, no debe anularse. EI manejo de inconsistencias
se realizara conforme a los lineamientos.

4) Archivo

5) Captura: Se realizara captura 1 y 2, si no cuadran pasa a una tercera instancia
para su verificacién, conocida como “instancia especializada”.

6) Verificacion

7) Publicacién: Los paquetes de informacién se procesan y actualizan los cortes de
resultados preliminares en el portal del SIPRE. Se estima usar al menos 4
servidores para la disponibilidad de la pagina web de la Comision y sitios propios
de difusion. Los sitios replicadores, seran de 10 a 15 instituciones. En este sentido,
los Partidos Politicos estan invitados a ser replicadores de la informacién.

8) Cierre de captura

9) Empaquetado

Se hace hincapié en que esto es solo una planeacion, todavia no se hace la compra
de software, instalaciéon o pruebas de operaciéon en los CATD. Por otro lado, se
especifica que en los simulacros someteran su sistema a una mayor presién (mayor
numero de actas) para verificar la capacidad de las redes, asi como la operatividad del
software.

6. Prototipo navegable

En lo que respecta al prototipo navegable del OPL, se describieron sus avances al
Comité. Se especifica que se han tomado parte de las recomendaciones remitidas por el
INE como la incorporacion de la iconografia que representa el estatus de las actas.
Muestran graficas de tendencia por seccion y por casilla. Sefialan que el prototipo ya esta
practicamente terminado. Al finalizar la reunién la Mtra. Lizette Gonzalez felicita al OPL
por su desempefio, cronograma de trabajo, y aplicacion de observaciones del INE. Hace
notar que se integra lo minimo solicitado, pero falta adaptar los elementos adicionales
como la pestafa de “resumen” que agregan en el prototipo.
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sentidos:
Primera Reunion 1. Pantalla de iniCiO, la
entre el COTAPREP cual contempla Unidad Técnica de
1 informacion relevante . Servicios de
Federal y el Pendiente "
de los resultados de la Informatica
COTAPREP Local eleccion.

2. Distribucion de los
difusores oficiales en el
sitito de publicacion.

3. Uso dellogo del SIPRE
en el sitito de
publicacion.
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014 (fecha
de su publicacion en el Diario Oficial de la Federacién), se cre6 el Instituto Nacional Electoral
(INE) como parte del redisefio del sistema electoral mexicano. En este sentido, uno de los
objetivos principales del INE es homologar los estandares para organizar los procesos electorales
federales y locales, y asi garantizar altos niveles de calidad de la democracia electoral en México.
Para ello, segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso a) de la Constitucion
Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido en los articulos 4,
parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos ee) y gg); y 219, parrafo 2 de la Ley General de
Instituciones y Procedimientos Electorales (LGIPE), el INE cuenta con las atribuciones de aprobar
y expedir los reglamentos y lineamientos para los procesos electorales locales y federales, asi
como aprobar la suscripcion de convenios con los Organismos Publicos Locales (OPL) para la
organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio del
Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las disposiciones
aplicables en materia de instituciones y procedimientos electorales, asi como la operacion de los
actos y actividades vinculados al desarrollo de los procesos electorales. En este sentido, el
reglamento en mencion establece, en su articulo 354, numeral 1, que el INE dara seguimiento
puntual y sistematico a los trabajos de implementacion y operacion del Programa de Resultados
Electorales Preliminares (PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales, se
ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al Reglamento de
Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién
de brindar asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en
materia de implementacién y operacion del PREP en elecciones locales, para lo cual
podran contar con personal de apoyo y, en su caso, el Instituto debera prever los
recursos necesarios”

Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacién de visitas a
los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos de disefio e
implementacién del PREP.
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Desarrollo de la Visita

Reunion entre integrantes de los COTAPREP del OPL y del INE

9 de febrero de 2018

Hora de inicio: 10:20 horas

Hora de término: 11:55 horas

Asistentes

Nombre

Mtro. Gustavo Meixueiro Najera

Cargo

Consejero Presidente del OPL

Lic. Jazmin Aquino Cruz

Integrante del COTAPREP Local

Mtro. Ernesto Ramoén Cavero Pérez

Integrante del COTAPREP Local

Mtro. Jesus Alfonso Cruz Valencia

Integrante del COTAPREP Local

Lic. Pedro Celis Mendoza

Secretario Técnico del COTAPREP Local y
Titular de la Unidad de Informéatica

Lic. Edgar Humberto Arias Alba

Delegado de la Junta Local Ejecutiva del INE
Oaxaca

Lic. Horacio Fernandez Vazquez

Secretario Particular del Delegado Oaxaca

Arq. Fortino Pérez Vendrell

Vocal de Organizacion Electoral de la Junta
Local

Mtra. Chrysthian Verdnica Gonzalez Labastida

Vocal Secretaria de la Junta Local

Lic. Nicanor Diaz Escamilla

Encargado de la Direccion Ejecutiva de
Organizacién y Capacitacion Electoral

Ing. David Garcia Luis

Analista de Enlace Regional del PREP Oaxaca

Mtra. Salma Leticia Jalife Villaléon

Integrante del COTAPREP Federal

Dr. Francisco Javier Aparicio Castillo

Integrante del COTAPREP Federal

Mtra. Elvia Guadalupe Tapia Santamaria

Funcionaria de la Unidad Técnica de Servicios de

Informatica
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Resumen de la reunion

1. Avances del Proceso Técnico Operativo (PTO). Revision de los avances del
Proyecto Técnico Operativo para la implementacion del PREP en Oaxaca.

2. Implementacion del Programa de Resultados Electorales Preliminares (PREP). El
OPL de Oaxaca prevé aprobar, en diez dias, el PTO, lo cual propiciaria el proceso de
licitacion para contratar a la empresa que apoye en la implementacion y operacién del
PREP.

3. PREP Casilla. EI OPL hara una muestra funcional de acuerdo al contexto actual de
conectividad de Oaxaca en la que se incluyan casillas urbanas y a sugerencia del
COTAPREP algunas casillas rurales. El tercero desarrollara la aplicacion PREP Casilla.

4. Simulacros. Se sugiri¢ incluir en las condiciones contractuales para la contratacion del
tercero que apoye en la implementacion y operacién del PREP, la consideracion
relacionada con las adecuaciones y mejoras al sistema a partir de los resultados de los
simulacros llevados a cabo en el Estado de Oaxaca.

5. Auditores. Se mencioné la importancia de realizar una auditoria a detalle y de conocer
los CV de los candidatos a entes auditores para verificar su experiencia.

6. Ubicacion de Centros de Capturay Verificacion (CCV). Se colocara un CCV en la
ciudad de Oaxaca, prevén habilitar un segundo CCV fuera del Estado.

7. Infraestructura. Telecomunicacion lista en los 25 distritos.

8. Traslados. Aclarar la forma de recoleccion de paquetes electorales entre el INE y el
OPL.

1. Avances del Proceso Técnico Operativo

Se formuld la pregunta sobre la forma en que se procesaran las imagenes digitalizadas en las
casillas, considerando que el Proyecto de Acuerdo del Proceso Técnico Operativo (PTO) que el
OPL envi6é para revision indica que se seleccionara una muestra; sin embargo, no indica el
numero de casillas que integraran la muestra.

Tanto el Mtro. Gustavo Meixueiro, Consejero Presidente, como otros representantes del OPL
precisaron que requieren que las casillas seleccionadas cuenten con conectividad 3G, que exista

el presupuesto suficiente y que la sefal de celular esté disponible con buena calidad para poder
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seleccionar el numero de casillas en las que podrian digitalizar las Actas PREP desde la casilla.
En este sentido, indicaron que se privilegiaran las casillas ubicadas en zonas urbanas, debido a
que el Estado de Oaxaca tiene muchas limitaciones en cuanto a conectividad y la dispersion de
la sefal por su orografia. En relacién con la tecnologia a utilizar, puntualizé que se va a apegar a
los requerimientos solicitados por el Instituto. Se sugirié que en su muestra incluyeran casillas
rurales aunque no se hiciera transmitiera la imagen digitalizada, en tiempo real.

2. Implementacién del PREP

Los funcionarios del OPL comentaron que esperan aprobar, en los siguientes diez dias habiles,
el PTO. A partir de lo anterior, se iniciara el procedimiento de licitacion para la contratacion del
tercero que apoye en la implementacion y operacion del PREP.

3. PREP Casilla

Respecto a los dispositivos moéviles a utilizar para digitalizar el Acta PREP desde la casilla, se les
pregunto respecto a las caracteristicas de los equipo méviles para digitalizar las Actas. Asimismo,
se les cuestiond si dispondrian de CAE locales o se apoyarian en los CAE Federales para llevar
a cabo la digitalizacién desde las casillas. Los funcionarios del OPL solicitaron analizar la
posibilidad de que el CAE Federal pueda digitalizar las imagenes de las Actas PREP de la
eleccion local de Oaxaca. Lo anterior, con el objeto de agilizar la transmision y publicacion de los
resultados electorales preliminares. Sin embargo, reconocieron que seria una tarea relativamente
compleja en la practica compatibilizar las rutas tanto del CAE Federal con las del CAE Local.

4. Simulacros
Se sugirié que dentro de las bases de licitacion se especificara que el tercero que se contrate
para la implementacion y operacion del PREP se comprometa a realizar las adecuaciones al
sistema derivado de los simulacros realizados previo a la Jornada Electoral.

5. Entes Auditores
Funcionarios del OPL de Oaxaca mencionaron que tienen 3 candidatos a entes auditores: dos
empresas particulares (IT_COMM, Marketing Investigacion) y una institucién educativa

(Universidad Tecnolégica de la Mixteca). Esta por definirse cual institucion sera responsable de
auditar al sistema informatico del PREP.
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6. Ubicacion del Centro de Captura y Verificaciéon (CCV)

Se sugirié por cuestiones de redundancia que el OPL contemple la habilitacion de, al menos, dos
CCV. El Secretario Técnico del COTAPREP Oaxaca solicito verificar si es posible que el segundo
esté ubicado fuera del estado, con el fin de minimizar los gastos de operacion y que éste pudiera
ser manejado por el tercero contratado para la implementacion del PREP.

7. Infraestructura

En los 25 Distritos Electorales Locales se instalé el servicio de telecomunicaciones: 23
contrataron infinitum y dos, cuentan con servicio satelital, San Pedro Mixtepec y San Pedro y San
Pablo Ayutla.

8. Traslados

Al ser una eleccion concurrente, funcionarios del OPL expresaron su inquietud sobre el traslado
de los paquetes electorales; se tiene contemplado que los Centros de Recepcion y Traslado
(CRyT) Fijos reciban tanto los paquetes federales como los locales para, posteriormente,
distribuirlos a los Consejos Distritales. En este sentido, el OPL tiene preferencia por utilizar el
mecanismo de traslado conocido como Dispositivo de Apoyo al Traslado (DAT), a fin de trasladar
los paquetes a los Centro de Acopio y Transmisién de Datos (CATD) para procesar las Actas
PREP.
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Reunioén entre integrantes de los COTAPREP Federal y el Titular de la
Unidad de Informatica del OPL Oaxaca

9 de febrero de 2018
Hora de inicio: 16:30 horas Hora de término: 18:30 horas

Resumen de la reunion

1. Instalacién de CATD. El OPL de Oaxaca tiene previsto habilitar alrededor de 86 CATD.

2. Contratacién del tercero. El Titular de la Unidad de informatica y Secretario Técnico
del COTAPREP Local comento varios puntos al respecto.

3. Digitalizacion de Actas PREP desde la casilla. El Titular de la Unidad de informatica
y Secretario Técnico del COTAPREP Local expuso diversas consideraciones sobre el
tema.

4. Entregables. El Titular de la Unidad de informatica y Secretario Técnico del
COTAPREP Local informd sobre el estatus de la remision de los entregables.

5. Paquetes y papeleria electorales. Integrante del COTAPREP vy funcionario del INE
expusieron los principales temas relacionados con la colocacion de la papeleria
electoral y la recepcién de paquetes.

1. Instalacion de CATD

El OPL de Oaxaca tiene previsto habilitar, de inicio, 86 CATD. Dicho numero puede modificarse
a partir de la eleccién del tercero que apoye en la implementacién y operacion del PREP de
Oaxaca.

2. Contratacién del tercero

El Secretario Técnico del COTAPREP Local comenté que la aprobacion del Proyecto de Acuerdo
por el que se determina el Proceso Técnico Operativo disparara la contratacion del tercero que
los apoye en la implementacién y operacion del PREP de Oaxaca. Al respecto, comenté que
solicité y le aprobaron 25 millones de pesos para la operacion del Programa aunque establecio
no contar actualmente con dicho recurso.
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3. Digitalizacién de Actas PREP desde la casilla

El Secretario Técnico del COTAPREP Local comentd que su primera experiencia de digitalizacion
de Actas PREP desde la casilla ocurrié en la eleccion extraordinaria de Xadani. En aquella
ocasion, ocuparon un servicio de web moévil, en la que el usuario tenia que identificarse,
seleccionar la casilla a la que pertenecia el Acta y subir la imagen para transmitirla para su
procesamiento; como esquema alterno utilizaron el servicio de whatsapp. Asimismo, menciond
que tienen previsto que el tercero, que apoye en la implementacién y operacién del PREP,
desarrolle la aplicacion PREP Casilla y, adicionalmente, comentd que no tiene la seguridad de
contar con presupuesto suficiente para adquirir los celulares que permitan la transmisién de las
imagenes de las Actas PREP desde la casilla.

4. Entregables

El Secretario Técnico del COTAPREP Local informé que el Acuerdo por el que se aprueba el
Proceso Técnico Operativo sera remitido en el transcurso de este mes. Asimismo, comenté que
fueron remitidos al Instituto el informe del mes de enero sobre el avance en la implementacion y
operacion del PREP, los Proyectos de Acuerdo a)por el que se determina la ubicacion de los
CATD y en su caso CCV; b) se instruye a los Consejos Distritales y Municipales para que
supervisen las actividades relacionadas con la implementacion y operacion del PREP en los
CATD y en su caso CCV, asi como el primer estimado de la cantidad de Actas PREP que se
prevé acopiar en cada CATD. De igual manera, expuso que se encuentran trabajando en el
proyecto juridico celebrado entre el OPL y el tercero que lo auxilie en la implementacién y
operacion del PREP. Finalmente, mencioné que el proyecto de prototipo navegable y formato de
bases de datos que se utilizaran en la operacion del PREP seran remitidos al INE en cuanto se
defina al tercero que apoye en la implementacién y operacion del Programa.

5. Paquetes y papeleria electorales

El Secretario Técnico del COTAPREP Local comenté que derivado del proceso de redistritacion
tienen detectados casos en los que el recorrido del paquete electoral para su entrega en el
Consejo Electoral correspondiente cruza por un punto en el que se prevé la instalacién de un
CATD. En este sentido, el integrante del COTAPREP vy la funcionaria del INE recomendaron
contemplar un mecanismo para procesar el Acta PREP en el CATD, establecido en la ruta, previo
a su entrega al Consejo Electoral. Asimismo, sugirieron establecer un plan de contingencia para
recuperar paquetes electorales locales que sean entregados en los Consejos Distritales
Federales. Asimismo, mencionaron la importancia establecer, de manera clara, reglas a los
funcionarios de casilla para minimizar introducir la papeleria electoral local en el paquete federal
y viceversa.
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Asistentes
Nombre Cargo
Mtra. Salma Leticia Jalife Villalon Integrante del COTAPREP Federal
Dr. Francisco Javier Aparicio Castillo Integrante del COTAPREP Federal
Lic. Pedro Celis Mendoza Secretario Técnico del COTAPREP Local
Ing. David Garcia Luis Analista de Enlace Regional del PREP Oaxaca
Mtra. Elvia Guadalupe Tapia Santamaria Funcionario de la Unidad Técnica de Servicios de
Informatica
Acuerdos
Reunioén Acuerdo Estatus Responsable
Solicitar un esquema de
colaboracién con el INE que
1 Primera Reunién ?ee(jrgg?eSGStat:sg%nque Jgi CAII: Junta Local del
entre el COTAPREP digitalizacion de las Actas PREP Solicitado INE en Oaxaca
Federal y el en zonas en donde el OPL tendria
COTAPREP Local | complicaciones.
Precisar el mecanismo de traslado Junta Local del
Solicitado unta Local de
2 Ic(i)e; aleI:s paquetes electorales INE en Oaxaca
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacion), se creo el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido,
uno de los objetivos principales del INE es homologar los estandares para organizar los
procesos electorales federales y locales, y asi garantizar altos niveles de calidad de la
democracia electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V,
Apartado B, inciso a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con
apoyo en lo establecido en los articulos 4, parrafos 1 y 2; 6, parrafo 2; 44, parrafo 1,
incisos ee) y gg); y 219, parrafo 2 de la Ley General de Instituciones y Procedimientos
Electorales (LGIPE), el INE cuenta con las atribuciones de aprobar y expedir los
reglamentos y lineamientos para los procesos electorales locales y federales, asi como
aprobar la suscripcion de convenios con los Organismos Publicos Locales (OPL) para la
organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio
del Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las
disposiciones aplicables en materia de instituciones y procedimientos electorales, asi
como la operacion de los actos y actividades vinculados al desarrollo de los procesos
electorales. En este sentido, el reglamento en mencion establece, en su articulo 354,
numeral 1, que el INE dara seguimiento puntual y sistematico a los trabajos de
implementacion y operacion del Programa de Resultados Electorales Preliminares
(PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales,
se ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados
Electorales Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al
Reglamento de Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién de brindar
asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en materia de
implementacion y operacion del PREP en elecciones locales, para lo cual podran contar con
personal de apoyo y, en su caso, el Instituto debera prever los recursos necesarios”
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Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacion de
visitas a los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos
de disefio e implementacion del PREP.

Desarrollo de la Visita

Reunion con Autoridades del OPL

Fecha: 20 de marzo de 2018 Hora de inicio: 10:42 Hora de término: 12:48

Lugar: Instalaciones del OPL de Puebla

Asistentes

Nombre ‘ Cargo

Consejera Electoral

Instituto Electoral del Estado de Puebla
Consejero Electoral

Instituto Electoral del Estado de Puebla
Consejera Electoral

Instituto Electoral del Estado de Puebla
Consejero Electoral

Instituto Electoral del Estado de Puebla
Consejera Electoral

Instituto Electoral del Estado de Puebla
Consejero Electoral

Instituto Electoral del Estado de Puebla

Mtra. Flor de Té Rodriguez Salazar

Lic. Federico Gonzalez Magana

Mtra. Claudia Barbosa Rodriguez

Dr. José Luis Martinez Lopez

Lic. Luz Alejandra Gutiérrez Jaramillo

Mtro. Juan Pablo Miron Thomé

Lic. Dalhel Lara Gémez Secretaria Ejecutiva
Integrante del COTAPREP Local

Mtra. Margarita Moreno Lopez

Dr. Javier Santiago Castillo Integrante del COTAPREP Local

Ing. José Octavio Mufioz Reyes Integrante del COTAPREP Local

Mtro. Miguel C. Luna Mendoza Secretario Técnico del Comité

Dr. Rosa Maria Mirén Integrante del COTAPREP Federal

Dr. Gabriel Sanchez Integrante del COTAPREP Federal
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Nombre ‘ Cargo

Funcionario de la Unidad Técnica de
Servicios de Informatica
Enlace Regional
Instituto Nacional Electoral

Lic. David Baltazar

Lic. Siomara Morales Salazar

Resumen de la reunion

1.- Presentacion, por parte de la Instancia Interna Encargada de Coordinar el PREP de
los avances de los trabajos del Instituto Electoral del Estado de Puebla (IEE) en la
materia. Se realiz6 una breve introduccién de los trabajos relativos al PREP, recapitulando los
Acuerdos y documentos que ya han sido aprobados y remitidos al INE; por otra parte, se
precisaron algunos detalles de los documentos clave y de los entregables que se remitiran
durante el mes de abril de acuerdo con lo siguiente:

o Proceso Técnico Operativo. Se indicod que el proyecto de documento fue remitido al
INE vy, derivado de las observaciones generadas, el IEE realiz6 las adecuaciones
necesarias, entre ellas, se tomé la determinacioén de realizar la captura de la informacién
a partir de la imagen del Acta digitalizada.

Por otra parte, se indicé que el INE ha respondido puntualmente a las consultas
realizadas por el IEE, asimismo, se mencion6 que para el esquema de digitalizacion
desde la casilla, el OPL tiene contemplado emplear Unicamente a los Capacitadores
Asistentes Electorales (CAE) Locales para lo cual contaran con el mismo numero de
CAE Federales. Finalmente se indicé que la empresa que los apoyara en las labores
de implementacion del Programa, sera Proisi.

¢ Avance en la ubicacion de los CATD y CCV. Respecto al avance de estos Acuerdos,
se indico que se instalaran 179 CATD en los Consejos Municipales, en los cuales ya se
ha verificado la disponibilidad de comunicacién. Respecto al CCV, se menciond que lo
mas probable es que éste se habilite en las instalaciones del IEE.

e Version preliminar de los planes de Seguridad y Continuidad. En este tema, se
menciond que ya se cuenta con las versiones preliminar es elaboradas por la empresa;
sin embargo, se precisé que aun no ha sido revisada por los integrantes del COTAPREP
local, ni por la Comisién del OPL.
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o Ficha técnica de la aplicacion del PREP Casilla y manual de operacion de la
aplicacion Mévil. En este punto, se menciond que la empresa seleccionada sera la
encargada del desarrollo de la solucion para digitalizar desde la casilla para lo cual se
utilizaran insumos del propio OPL.

2.- Principales intervenciones de los Integrantes del COTAPREP del INE. Concluida la
presentacion, los integrantes del COTAPREP del INE emitieron algunas recomendaciones y
observaciones sobre los temas tratados, en términos generales, se abordaron los siguientes
puntos:

e Contratacion de terceros. Al respecto, los integrantes del COTAPREP del INE,
mencionaron la importancia de que documento juridico celebrado con el tercero
contratado y el IEE, debe establecer de manera clara que la empresa debe tener total
disposicién para que el ente auditor realice sus actividades en funcién a los alcances
establecidos en la normatividad.

En este sentido, se agregd que la empresa contratada debe contar con la infraestructura
necesaria para afrontar exitosamente las necesidades del PREP, de acuerdo al Proceso
Técnico Operativo del OPL, independientemente de otros proyectos para los que haya
sido contratada, principalmente en lo que se refiere a la infraestructura y los recursos
humanos.

Finalmente, se recalco la importancia de que se cuente con un plan de supervision
robusto, por parte del OPL, para dar seguimiento a las actividades que realice el tercero,
y que éstas se desarrollen conforme a la normatividad.

o Ente Auditor. En relacion con este tema, se recomendd que la Instancia Interna, en
conjunto con el COTAPREP local, realicen una revisién profunda del plan de trabajo de
la auditoria a fin de que se pueda asegurar que las pruebas se realicen previo al inicio
de los simulacros. Asimismo, se recomendd que se generara una bateria de pruebas
que permita asegurar que los trabajos realizados dan certeza sobre la robustez del
sistema.

¢ Plan de Continuidad. Derivado de la revision del documento, se observé que una de
las actividades consideradas para solventar una contingencia extrema en algun CATD,
consistia en trasladar la operacién a un centro alterno ubicado fuera de la entidad, en
este sentido, se menciond que, conforme a lo establecido en la normatividad la
instalacion altefia no puede ubicarse fuera de la entidad. Por lo que se recomendd que
la operacion se trasladara al CATD mas cercano.
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¢ Digitalizacion desde la casilla. En este caso, derivado de que el OPL sera el encargado
de proveer a sus CAE locales los equipos celulares para digitalizar desde las casillas,
se recomendd realizar pruebas robustas a los equipos y preferentemente poder
asegurar que éstos no contienen aplicaciones preinstaladas que puedan suponer algun
riesgo para la operacion.

Finalmente, los funcionarios del OPL agradecieron el apoyo y las aportaciones de los
integrantes del COTAPREP del INE, y mencionaron la importancia que tienen los foros de
discusion para robustecer los distintos procesos y procedimientos del PREP.

Galeria Fotografica
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacién), se creé el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido, uno de
los objetivos principales del INE es homologar los estandares para organizar los procesos
electorales federales y locales, y asi garantizar altos niveles de calidad de la democracia
electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso
a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido
en los articulos 4, parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos ee) y gg); y 219, parrafo 2
de la Ley General de Instituciones y Procedimientos Electorales (LGIPE), el INE cuenta con las
atribuciones de aprobar y expedir los reglamentos y lineamientos para los procesos electorales
locales y federales, asi como aprobar la suscripcion de convenios con los Organismos Publicos
Locales (OPL) para la organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio del
Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las disposiciones
aplicables en materia de instituciones y procedimientos electorales, asi como la operacion de
los actos y actividades vinculados al desarrollo de los procesos electorales. En este sentido, el
reglamento en mencion establece, en su articulo 354, numeral 1, que el INE dara seguimiento
puntual y sistematico a los trabajos de implementacion y operacién del Programa de Resultados
Electorales Preliminares (PREP) que lleven a cabo los OPL.

En este sentido con la finalidad de robustecer los trabajos de seguimiento a los PREP locales,
se ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP) del INE mediante el acuerdo INE/CG567/2017 que modifica el
Reglamento de Elecciones en su articulo 342 numeral 2 estableciendo lo siguiente:

“Adicionalmente el COTAPREP que sea integrado por el Instituto, tendra la
funcién de brindar asesoria y apoyar a este en sus funciones de seguimiento y
asesoria en materia de implementacion y operacion del PREP en elecciones
locales”.

En consideracién a cumplir estas funciones se realizé la sesion entre el COTAPREP del INE y
el Consejo del Instituto Electoral del Estado de Querétaro, asi como la instancia interna
encargada de coordinar el PREP local y el COTAPREP local de la cual se entrega el presente
resumen.
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Desarrollo de la Visita

Sesidén entre el COTAPREP del Instituto Nacional Electoral y el Consejo del
Instituto Electoral del Estado de Querétaro.
6 de abril del 2018

Hora de inicio: 11:00 Hora de término: 14:30

Asistentes
Nombre ‘ Cargo

Mtro. Gerardo Romero Altamirano Consejero Presidente del IEEQ.
Lic. Yolanda Elias Calles Cantu Consejera Electoral del IEEQ.
Lic. Carlos Rubén Eguiarte Mereles Consejero Electoral del IEEQ.
Mtra. Maria Pérez Cepeda Consejera Electoral del IEEQ.
Mtro. Luis Espindola Morales Consejero Electoral del IEEQ.
Mtra. Gema Nayeli Morales Martinez Consejera Electoral del IEEQ.
Mtro. Octavio Vado Grajales Consejero Electoral del IEEQ.

Coordinador de Informatica del IEEQ, Secretario
Ing. Raul Islas Matadamas Técnico del COTAPREP Local e Instancia interna

responsable del PREP.
Mtro. David Oswaldo Pérez Martinez COTAPREP Local.
Mtro. Mario Armando Vazquez Soriano COTAPREP Local.
Ing. Emilio Nava Alatorre COTAPREP Local.
Dra. Rosa Maria Mirén Lince COTAPREP Federal.
Dr. Gabriel Sanchez Pérez COTAPREP Federal.
Mtra. Daniela Reyes Lara ICIJ\IOE)rdlnadora de Vinculacion en la UNICOM del
Lic. Ma. Del Refugio Garcia Lépez Vocal Ejecutiva de la Junta Local del INE.
Mtro. Domingo Bautista Duran Vocal de Registro Electoral, Junta Local del INE.
Lic. Fernando Ferrer Molina ?ﬁ)é:al de Organizacion Electoral, Junta Local del
Lic. Alberto Jaime Lopez Coordinador estatal del PREP Federal.
Lic. Abdel Duran Dominguez Analista de Enlace Regional en Querétaro, INE.
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Resumen de la Sesion.

La sesion inicio a las 11:00 a.m., con la presentacion del Mtro. Gerardo Romero
Altamirano, Consejero Presidente del Instituto Electoral de Querétaro (IEEQ), que dio la
bienvenida a los asistentes y presentd a los miembros del Consejo Electoral del IEEQ.

Asimismo, la Lic. Maria del Refugio Garcia Lépez, dio la bienvenida a nombre de la Junta
Local y, a su vez, presentd a los Vocales asistentes. La Vocal Ejecutiva le solicité al Mtro.
Domingo Bautista que presentara al Coordinador Estatal del PREP Federal y al Analista
de Enlace Regional.

Se retomd la palabra por parte del Mtro. Gerardo Romero Altamirano, para presentar al
Ing. Raul Islas Matadamas, quien a su vez presentd a los miembros del COTAPREP del
IEEQ, iniciando formalmente la reunion.

1. Presentacion de experiencia:
Se inicid la sesidon compartiendo a los asistentes la experiencia que el IEEQ ha
tenido junto con la Coordinacién de Informatica en la implementacion del PREP en
los procesos electorales pasados, iniciando en el afo 2012 para eleccién de
Diputaciones y Ayuntamientos.

2. Avances en la implementacion del PREP Local para el proceso electoral
ordinario 2017-2018.
Se mostraron los 7 acuerdos aprobados hasta el momento por el IEEQ en relacion
con el PREP:
- Implementacién del PREP Local.
- Designacién de la instancia interna encargada del PREP.
- Integracién del COTAPREP Local.
- Proceso Técnico Operativo (PTO).
- Designacion de las sedes de los Centros de Acopio y Transmision de Datos
(CATD) y los Centros de Captura y Verificacion (CCV).
- Instruccién a los Consejos Distritales y Municipales para dar seguimiento a la
implementacion del PREP.
- Designacién del ente auditor.

Igualmente, se menciond que hasta el momento se han enviado 14 de los 15
documentos que ha requerido el INE, donde el acuerdo referente a la fecha y hora
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de inicio de publicacion de datos en el portal del PREP y el acuerdo referente al
numero de actualizaciones por hora de datos publicados y de la base de datos en
el portal del PREP, se mandarian el dia 6 de abril, mismo en el que re realizé la
visita.

3. Proceso Técnico Operativo.
Se mostré el esquema del PTO consistente en las siguientes fases:
- Acopio.
- Digitalizacion.
- Captura.
- Verificacion (Doble)
- Publicacion.
- Empaquetado.

Durante la explicacion del PTO, se mostré un video, el cual explicé la digitalizaciéon
de las actas y se mostro la aplicacion movil para digitalizacion de las actas desde
las casillas, asi como los siguientes puntos del proceso explicando las fases:

- Se captura el acta con la aplicacidn movil o en el escaner validando con un
codigo QR.

- Se garantiza que las primeras actas digitalizadas sean capturadas primero.

- La captura se realiza a continuacion dando el estatus a cada uno de los
datos capturados (Capturado, llegible, etc.), y se procede a una doble
verificacion, si hay alguna diferencia se pasa al Supervisor quien es el unico
autorizado para hacer cambios.

- Una vez pasando la segunda verificacidon, se publica el acta en el sitio y se
integran sus datos al calculo de los diferentes resultados.

- A diferencia del PTO del PREP Federal, el PREP Local no llevara a cabo un
“cotejo”, y una vez publicados los datos en el PREP no habra cambios.

- También se comentd que se ha invitado a los representantes de partidos
politicos para acreditar representantes técnicos, que acompainen las
actividades de puesta en operacion del PREP y como observadores tanto en
los simulacros como el dia de la jornada electoral, a fin de que sea un
proceso totalmente transparente.

4. Arquitectura, estructura e infraestructura.
Arquitectura: Se mostré en un diagrama que contenia la siguiente informacién
- 348 Capacitadores Asistentes Electorales Locales (CAE Locales).
- 27 CATD con 103 acopiadores, 36 digitalizadores y 27 supervisores
- 2 CCV con 80 capturistas y 12 supervisores.
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- 2 centros de datos georedundantes, con capacidad de firewall 1.2Gb, todos
los servidores operan con Linux.

Estructura: Se presentd el organigrama del personal de mando que ya esta
cubierto, asi mismo se informé sobre el proceso de reclutamiento y seleccidon para
el personal de los CATD y CCV, de los cuales hasta el momento se cuenta con
183 aspirantes. Se informé que la convocatoria concluye el 26 de abril para
empezar a operar la primera semana de mayo, igualmente se informdé que a los
aspirantes se les realizara una entrevista, una prueba de habilidades que consiste
en la captura de 50 actas.

Infraestructura: Se mostrd el avance en la instalacion de la infraestructura:
- CATD 86.7%
- CCV 37.8%

Ya se cuenta con todo el equipo de computo, el cual se licité en el mes de marzo.

5. Plan de Seguridad y Continuidad.
Se envio el proyecto preliminar al INE y se esta a la espera de las observaciones
para impactarlas en el documento final. Se comentd que se realizd una
clasificacion de los diferentes activos con los que se realizara el PREP bajo la
metodologia de MAGERIT.
Valor activo Impacto Clasificacion de Riesgo
Integridad Degradacion Impacto

6. Sistemas de Informacion.
Se desarrollaron dos aplicaciones para el proceso de digitalizacion y captura del
PREP.
Aplicacién Movil. Se desarroll6é una aplicacién movil para la digitalizacion de
las actas PREP desde la casilla, la cual se presentd con un video, se
comentd que hasta el momento no se tiene retroalimentacion por parte del
INE. Se comenté también lo referente a la participaciéon de los CAE
Federales, lo que conlleva es un cambio en la operacion del PREP Local, ya
que se habia considerado su participacion en la digitalizacion en casilla de
las actas PREP del proceso local y ahora este proceso solo lo haran los CAE
Locales por lo que el OPL tiene que desarrollar los procedimientos,
determinar el alcance y la infraestructura, asi como el presupuesto para
llevar a cabo este proceso.
- Aplicacién de Digitalizacion y Captura. Esta aplicacion es para el equipo
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de cémputo de los CATD y también se presentd un video en el que se
muestra el procedimiento, la captura permite ciertas acciones y tiene
predeterminados los campos de acuerdo a: si se captura un dato o si el éste
es ilegible o si no se tiene dato, asi como el calculo del total de votos, el cual
se realiza de forma automatica. También se comentd que el sistema ya esta
terminado y se esta trabajando en la configuracion de los equipos para que
cuenten con este software.

- Sitio de publicacién. Se envio el prototipo del sitio de publicaciéon del PREP
en tiempo y forma y se recibieron observaciones por parte del INE. En este
punto, se solicitd una reunién con personal del INE para resolver aspectos
técnicos del portal de publicacion.

Con esto, se dio por concluida la primera parte de la sesién. Posteriormente, dio inicio la
reunion entre los integrantes del COTAPREP del INE y los del IEEQ. EI Dr. Gabriel Pérez
inicio tomando la palabra, realizando algunas preguntas sobre la implementacion del
PREP local, asi como haciendo algunas precisiones relevantes respecto del mismo:

1. Sobre los resultados de auditorias previas, ¢ se tomaron en cuenta en la mejora de

los procesos?
Respuesta por parte del Ing. Raul Islas: en este sentido se ha trabajado con el
Centro de Fisica Aplicada y Tecnologia Avanzada (CFATA) de la UNAM, desde el
2012, en esa ocasion se tratd de un acompanamiento como opinion técnica, en
procesos posteriores (2015) que fungieron como Ente Auditor, procesos de los
cuales se desprendieron observaciones en cuanto a vulnerabilidades y ataques.

2. En referencia a la seguridad de la informacion, ;Por qué se decididé un

almacenamiento en la Nube?
Respuesta del Ing. Raul Islas: en el Proceso Electoral del 2012 se tuvieron
problemas con el proveedor, en este caso Telmex, en su sitio con niveles de
seguridad inferior. Por lo que, para el siguiente Proceso Electoral de 2015, se
decidio trabajar con Microsoft después de un analisis de los niveles de seguridad,
este seria el tercer proceso en el cual trabajan con el proveedor con una
experiencia muy satisfactoria hasta el momento.

3. Los ataques de negacion de servicio seran una constante, ¢Los servidores estan
en el pais? Preocupa saber donde esta la informacion fisicamente, ya que esto
puede tener implicaciones técnicas, politicas y juridicas. En este sentido, se
cuestiona que la informacibn de wun proceso electoral esté no esté
georreferenciada en la Republica Mexicana, es decir, que no se encuentre en un
espacio fisico, y no puedan cerciorarse de que dicha informacion esta protegida.

4. Otro punto que preocupa es la capacidad de respuesta del CFATA como ente
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auditor, ya que esta trabajando en cuatro procesos y en este aspecto, ¢se
consideran la auditoria de caja negra y de activos de seguridad? ;Como se
realizara la auditoria a una infraestructura de Microsoft? ;La UNAM podra tener
acceso a esa infraestructura para poder probar su seguridad y hacer pruebas de
penetracién?

5. Comentd sobre el desarrollo de la aplicacién de digitalizacion de las actas desde
la casilla, sugiri6 que esté terminada mes y medio antes de las elecciones para
que el ente auditor pueda realizar correctamente la auditoria y se haga hincapié
en saber como se hacen al interior las pruebas de calidad, saber si el codigo del
sistema esta protegido ante ataques externos, observar en las pruebas de caja
negra si el cédigo es lo suficientemente robusto.

6. Otro punto especifico es el uso de tarjetas magnéticas por parte de los
supervisores, sefaldé que no era claro el plan de seguridad para este caso, por
ejemplo, como se garantizara la seguridad de este material, ; cOmo se aseguraran
de que la tarjeta no sea clonada?

7. En el caso de los CAE Locales preguntdé si ya se habian tomado en cuenta las
caracteristicas del dispositivo mévil que tendran o si se iba a utilizar el de los CAE
Locales y si se contemplaron en el Anexo Técnico la auditoria a éstos, asi como
los aspectos de seguridad y de caja negra.

8. Una sugerencia a partir de lo que se observo en el diagrama de arquitectura del
sistema, es que siempre se maneje el servidor alterno de forma independiente y
que no tenga ninguna interaccion salvo el respaldo en tiempo real de la
informacion.

9. Se sugirié incrementar la capacidad de los enlaces a los sitios de informacién de
100 megas, al menos al doble, ya que estos enlaces no son siempre simétricos y
por momentos entregan solo 60, 80, etc. Lo que podria complicar la operacion del
PREP y aumentar la capacidad de los enlaces no incrementa significativamente
los costos y es rapido de hacer por parte del proveedor.

10.Recalcando en el tema de seguridad, se precisa robustecer el cifrado del cédigo
R.

Intervencion de la Dra. Rosa Maria Mirdn Lince.
Recomendd que es importante que los representantes de los partidos politicos
acomparfen y conozcan todo el proceso de implementacion del PREP, para que
posteriormente no se sientan sorprendidos o que no se les informd sobre lo qué
estaba pasando.
El Mtro. Gerardo Romero menciond lo siguiente:

Tomara el tema de Microsoft, considerando que se tomé la decisidon basados en la

confianza a una empresa de prestigio y al historial de trabajo con ellos. Sobre la
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participacion de la UNAM, se expresod que existe confianza en las instituciones
académicas de mas prestigio; ademas se suma la experiencia de los buenos
resultados en procesos anteriores.

Intervencion del Ing. Radul Islas.
Haciendo hincapié en la experiencia que se tuvo en el proceso del 2012 con los
servicios de almacenamiento de Telmex y los problemas que se tuvieron por lo
que se decidio el cambio a trabajar con Microsoft y el almacenamiento en la nube,
sistema con el cual han tenido muy buenos resultados.

Retoma la palabra el Mtro. Gerardo Romero comentando lo siguiente:

- En referencia a la participacion de los representantes de partidos politicos en
las sesiones, se comentd que se les ha invitado para que tengan un
representante técnico que observe la implementacion del PREP desde febrero
y en cada reunion del Consejo General del OPL, se insiste con los partidos en
este tema. Afortunadamente, se ha contado con algunos representantes que
han estado participando desde el inicio del proceso.

- También se tiene una estrategia mediatica para promocionar los trabajos del
PREP vy evitar detalles de inconformidades por parte de los partidos politicos.

- Sobre el PREP casilla. Este punto ha sido muy controversial por las diferentes
posiciones que se han tomado al respecto:

»En diciembre, el posicionamiento del INE fue que no era necesario el
PREP Casilla. Después se consideré que, si se realizaria el PREP
Casilla, posteriormente se manejé un escenario donde los CAE
Federales apoyarian el PREP local y finalmente se ha concluido por
parte del INE que los CAE Federales no participaran en la digitalizacion
de las Actas de Escrutinio y Computo desde casilla de las Actas de la
eleccion local.

» Esto ha generado cambiar la metodologia en el PREP casilla. Por lo que,
en el IEEQ se ha generado la inquietud de formular una consulta al INE,
para que, considerando las condiciones geograficas de la entidad, es
decir, que se podria tener las Actas PREP en menos de 3 horas, aunado
a que en su Proceso Electoral Local, las y los Consejeros Electorales
consideran que hay menos presion porque el cargo de la Gubernatura no
se renueva, teniendo en cuenta estas variables, la consulta se
formularia, en el sentido de que se le permita al IEEQ, no llevar a cabo la
digitalizacién de las Actas PREP desde la casilla, lo que implicaria no
hacer uso de la aplicacion PREP Casilla, para este proceso electoral
local.
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La Dra. Rosa Maria Mirdon realizd las siguientes observaciones destacando los

puntos positivos:

- Ve muy bien el trabajo de implementacion del PREP y que se haga de forma
interna, es decir, ve un Instituto solido.

- El hecho de que no haya elecciones a gobernador, le quita un poco de presion al
PREP local.

- La distribucion de la poblacion electoral que facilita el flujo de informacion.

Respecto al proceso en general comenta los siguientes puntos a tener en cuenta

como negativos:

- 30 elecciones es un ejercicio muy grande, con un voto fraccionado y margenes
muy pequenos, lo que genera mucha presion al PREP.

- La reciente Reforma Politico-Electoral en el 2014, que modificd los procedimientos
del PREP y la presion que hay sobre las autoridades electorales por la eleccion
presidencial y las expectativas tanto de partidos politicos como por parte de la
poblacién para tener mejores resultados y en el menor tiempo posible.

- La casilla unica complica y prolonga el proceso en términos del flujo de
informacion, el COTAPREP Federal y UNICOM han tratado de solventar estas
complicaciones, pero las determinaciones del Tribunal Electoral del Poder Judicial
de la Federacion (TEPJF), que han tomado respecto del Escrutinio y Computo en
casilla, retrasaran la publicacién de los resultados, pero es lo que tenemos y con
eso es con lo que hay que trabajo. En este contexto, es que el PREP casilla si
facilitara el flujo de informacion del PREP.

Interviene el Mtro. Gerardo Romero:
¢ En el caso del OPL que ventaja trae el PREP casilla?
Responde el Dr. Gabriel Pérez: Sobre todo el impacto mediatico que se debe tener
informacion lo antes posible, recomendé observar el escenario que se plante6 en el
OPL Michoacan, donde se decidié hacer el PREP casilla con 25 celulares. Los
criterios a usar para determinar que casillas y CAE que realizaran la captura digital
son:

- La cobertura celular.

- Cuantas casillas puede acceder un CAE.

- Donde se va a tener una mayor concentracion del voto.

Intervencion de la Lic. Mar del Refugio Garcia:

En este sentido, se pueden establecer metas de cumplimiento con respecto al PREP
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Casilla, de acuerdo a lo establecido en la normativa. El PREP Casilla se tiene que
aplicar, asi mismo menciono los oficios en repuesta a los OPL de Hidalgo y Guerrero
mediante los cuales se hace oficial para todos los OPL con procesos locales que los
CAE Federales no participaran en actividades relacionadas al PREP Local, dejando
éstas a los CAE locales y al OPL.

Intervencion de la Mtra. Maria Pérez.
Enfatizd que se ha trabajado muy de la mano con la Junta Local, en segundo
término, sopesar los beneficios del PREP casilla en el proceso del OPL Querétaro.

Intervencion de la Mtra. Daniela Reyes.
Sefala que la normatividad establece la obligatoriedad del PREP Casilla.

Intervencion del Mtro. Gerardo Romero:
La consulta que pretende hacer el IEEQ, es en el sentido de que, en el caso
especifico de este OPL se pueda revertir esa obligatoriedad.

Intervencion del Lic. Carlos Eguiarte.

Sobre el PREP Casilla, se tiene que tomar una decision sobre el presupuesto para la
compara del equipo y considerar que en términos de comunicacion politica ;Cémo
podria afectar el PREP Casilla? Ya que serian pocas actas y si es oportuno en
tiempo por lo que se tiene que considerar por cuestiones de auditoria.

Intervencion de la Mtra. Yolanda Elias Calles:

Sobre el PREP Casilla hizo hincapié en que el IEEQ preferiria no hacer el PREP
Casilla. En lo particular, le preocupan los cambios que se han dado en las fechas
indicadas y en los procesos del PREP, ya que se abre la oportunidad a fallas y se
percibe que aun hoy se pueden hacer modificaciones, esto crea una incertidumbre
que no es sana. EI PREP es una herramienta muy sensible para la percepcion
ciudadana y en el caso de los Procesos Electorales Locales se han tenido resultados
muy robustos.

Intervencion del Mtro. Gerardo Romero.
Hizo hincapié en que la comunicacién con la Junta Local es casi perfecta, en el tema
del PREP Casilla considera que en caso de no llevarlo a cabo disminuirian riesgos.

Intervencion del Lic. Carlos Eguiarte.
Manifiesta que para el IEEQ es muy importante el PREP, ya que es la via para

conocer un resultado. Desde el 2012 se tiene experiencia y cercania con los
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partidos, sefala que en este proceso electoral se han tenido sobresaltos en la
informacion. Preocupa primordialmente coémo comunicar aspectos que se
desprenden del anexo 13y, sobre todo cuestiones que surgen de “bote pronto”.

En el caso de Querétaro, el tema de PREP Casilla no es importante por la cercania
geografica, debido a que esto permite hacer el PREP de forma fluida.

Sobre la seguridad de los sistemas que se tiene al trabajar con Microsoft, se tiene
una buena experiencia. En el caso de la UNAM se tiene un equipo dedicado
solamente al PREP del IEEQ.

Intervencion de la Dra. Rosa Maria.

Sobre el PREP Casilla hace hincapié en su importancia, ya que se tiene la
experiencia del proceso de Veracruz, Estado de México y Nayarit sobre que las actas
PREP Casilla llegan mas rapido.

Intervencion de la Mtra. Daniela Reyes.

El PREP Casilla no debe verse de manera aislada, sino que debe acompanarse de
otros procesos, por ejemplo, brindarle la informacion a la ciudadania de lo que esta
ocurriendo el dia de la Jornada Electoral, aunado a que el sitio de publicacion se
actualizara la informacién cada determinado tiempo, es decir, no se quedara
“pasmado”, tal como preocupa.

Intervencion de la Mtra. Yolanda Elias Calles.

Hizo hincapié que es importante la rapidez de la informacién, pero considera que, en
el caso de las casillas unicas en el proceso del 2015, esto origind complicaciones y
se observd un incrementdé de inconsistencias de mas del 100%, estas
inconsistencias pueden generar un escenario de crisis y en ese sentido considera
que el discurso sobre la premura con la que insiste el INE, vaya en detrimento de la
calidad.

Toma la Palabra el Mtro. Gerardo Romero para concluir la sesion, agradecio la
participacion de los presentes y enfatizando que el IEEQ siempre va con el INE en el
proceso electoral.

Toma la palabra la Lic. Maria del Refugio reiterando el compromiso, agregando que
las modificaciones en el Reglamento de Elecciones realizadas en 2017, complicaron
el proceso y en ese sentido hay que trabajar conjuntamente.
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Asi, termina la sesion con el Consejo del IEEQ y continian los miembros de los
COTAPREP Federal y Local.

Interviene el Mtro. David Pérez del COTAPREP Local preguntando sobre los criterios
para decidir qué CAE realizaran el PREP Casilla.

Responde el Mtro. Gabriel Pérez: aunado a lo que ya se comenté sobre el historico
de casillas que tienen mas participacion, la cercania geografica para considerar al
CAE que mas casillas pueda atender y la cobertura celular, tener en consideracion la
distribucion del voto por partido, una relacion de casillas urbanas vs casillas rurales.

Interviene el Mtro. David Pérez.

En ese sentido con PREP Casilla o sin él, el programa siempre tiene un
comportamiento con un pico inicial y a partir de ahi va cayendo el flujo de las actas
hasta llegar al final del programa. En este sentido, el flujo de la informacién de cara
al publico no seria afectado por el PREP Casilla, igualmente se seguiria presentando
un pico de informacion al inicio cayendo gradualmente hacia el final.

Toma la palabra el Ing. Raul Islas preguntando sobre si es necesario cambiar el
PTO, ya que en éste se sefiala que el INE sera quien proporcione los dispositivos
moviles y hace un resumen de los acuerdos:
- Una sesion con la UNICOM para atender los detalles técnicos referentes al
sitio de publicacion de resultados.
- Respuesta por parte del INE acerca de si es necesario modificar el Proceso
Técnico Operativo del PREP Local.
- El procedimiento para el PREP casilla.

Asi, finalmente concluye la sesion.
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Acuerdos
No. Fecha Acuerdo | Estatus Responsable
. . Ya se realizd y se

Realizar una conferencia entre la envi6 el material de
Coordinacion de Informatica del | guia por parte del .

1 09/04/2018 IEEQ y la UNICOM para atender | Mtro. Jonathan de Mitra. Daniela

. . , Reyes Lara
los detalles técnicos referentes al Vlcer]t_e, leer.de
sitio de publicacion de resultados. Analisis Técnico
Electoral.

Respuesta por parte del INE s o
acerca de si es necesario € comprometio i

2 09/04/2018 modificar el Proceso Técnico una respuesta para I\g;a.egezrgza

_ el 09/04/2018 y

Operativo del PREP Local.
Envio de estudio sobre Ia
distribucion estadistica del voto
en casillas para tener como 1

3 10/04/2018 | g i Por enviarse br. Qabrlel
referencia en la realizacion del Pérez.
procedimiento PREP Casilla local
(Autor Jorge Gutiérrez)

Por definir fecha de Definir el Procedimiento para el Coordinacion de
4 PREP Casilla local (Recursos, Por enviarse Informatica y

entrega el 11/04/2018

infraestructura y operacion).

Consejo Electoral
del IEEQ.
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacion), se cred el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido, uno de
los objetivos principales del INE es homologar los estandares para organizar los procesos
electorales federales y locales, y asi garantizar altos niveles de calidad de la democracia
electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso
a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido
en los articulos 4, parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos ee) y gqg); y 219, parrafo 2
de la Ley General de Instituciones y Procedimientos Electorales (LGIPE), el INE cuenta con las
atribuciones de aprobar y expedir los reglamentos y lineamientos para los procesos electorales
locales y federales, asi como aprobar la suscripcion de convenios con los Organismos Publicos
Locales (OPL) para la organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio del
Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las disposiciones
aplicables en materia de instituciones y procedimientos electorales, asi como la operacion de
los actos y actividades vinculados al desarrollo de los procesos electorales. En este sentido, el
reglamento en mencién establece, en su articulo 354, numeral 1, que el INE dara seguimiento
puntual y sistematico a los trabajos de implementacion y operacion del Programa de Resultados
Electorales Preliminares (PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales, se
ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al Reglamento de
Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcion
de brindar asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en
materia de implementacion y operacién del PREP en elecciones locales, para lo
cual podran contar con personal de apoyo y, en su caso, el Instituto debera prever
los recursos necesarios”

PAGINA 3 DE 12



Secretaria Ejecutiva —
PR=P

“‘ IN Unidad Técnica de Servicios de Informatica —
Meéxico

Instituto Nacional Electoral Visita al OPL de San Luis Potosi Programa de Resultados
Electorales Preliminares

Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacion de visitas a
los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos de disefio e
implementacién del PREP.

Desarrollo de la Visita

Reunioén entre integrantes de los COTAPREP del OPL y del INE
Fecha: 22 de marzo de 2018

Hora de inicio: 10:15 Hora de término: 11:30

Asistentes
Nombre Cargo
Dr. Rafael Pérez Pascual Miembro COTAPREP INE
Mtro. Pablo Corona Fraga Miembro COTAPREP INE
Dr. David Mufioz Negron Miembro COTAPREP INE
Mtra. Lizette Gonzalez Barba Miembro COTAPREP INE

Dr. José de Jesus Grande Puigdomenech Miembro del COTAPREP S. L. P.

M. A. Elfego Ramirez Flores Miembro del COTAPREP S. L. P.
Ing. Edgar Gerardo Sanchez Salazar Secretario Técnico del COTAPREP S. L. P.
Consejera Presidenta del Consejo Estatal Electoral
Mtra. Laura Elena Fonseca Leal de Participacion Ciudadana (CEEPAC)
Lic. Héctor Avilés Fernandez Secretaria Ejecutiva del CEEPAC
Mtro. Edmundo Fuentes Castro Consejero Electoral del CEEPAC
Mtro. Rodolfo Jorge Aguilar Gallegos Consejero Electoral del CEEPAC
Asesor de Proyecto del Instituto Potosino de
Ing. Arturo Cuenca Investigacion Cientifica y Tecnolégica (IPICYT)
Florecita Martinez Asesora de Proyectos IPICYT
Lic. Ana Lilia Pérez Mendoza Vocal Ejecutiva de la Junta Local de S. L. P.

Mtra. Isabel de la Rosa Quifiones Vocal de Organizacion de la Junta Local de S. L. P.

Lic. Norma Olivia Sanchez Alabat Analista Enlace Regional de la Junta Local de S. L. P.
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Resumen de la reunién
Presentacion y objetivos del COTAPREP federal y COTAPREP local
Presentacion sobre los avances del Instituto Potosino de Investigacion Cientifica y
Tecnoldgica, A.C. (IPICYT)
- Demostracién de la digitalizacién de las Actas de Escrutinio y Computo (AEC)
- Prototipo Navegable

N —

Posteriormente se deberan comentar los aspectos mas relevantes de cada uno de los
puntos citados en el resumen

1.- La Mtra. Lizette Gonzalez, presento los objetivos de la reunion agradeciendo los avances y
manifestando que el COTAPREP federal estara atento a la sintesis que se les haga llegar en
los trabajos de implementacion y operacion del Programa de Resultados Electorales
Preliminares (PREP).

Por parte del COTAPREP local, se manifestd haber aprendido de los errores de la jornada
pasada, de igual forma el Secretario Técnico, menciond la experiencia de los integrantes del
mismo asi como las circunstancias a analizar en el caso especifico de San Luis Potosi en
cuando a los temas de logistica y de imprevistos, asi como circunstancias meteoroldgicas
(como lo fue la inundacién del 2015). A continuacién la Consejera Presidenta Mtra. Laura Elena
Fonseca tomo la palabra para acotar algunas de las diferencias que han habido en referencia
de las elecciones pasadas, como los son:

e En el caso de San Luis Potosi, unicamente se realizaran elecciones para diputados
locales y ayuntamientos

e La contratacion de un Instituto de renombre como lo es el Instituto Potosino de
Investigacién Cientifica y Tecnoldgica (IPICYT) como desarrollador del proyecto

e El gran avance en el desarrollo techologico de un proceso electoral aunado a los nuevos
lineamientos del Instituto Nacional Electoral (INE), lo cual ha venido generando
movimientos en las herramientas, como lo es el PREP casilla

e Con respecto a los Centros de Captura y Transmisién de Datos (CATD) es un tema que
comentd la Mtra. Laura Elena Fonseca ya se tiene definido, sélo falta subirse al Acuerdo
del Pleno dado que aun estan pendientes por detallarse los mecanismos de recoleccion
en el caso del PREP tradicional; en el caso del PREP casilla ya dependera de los
equipos que tengan los CAES a nivel federal porque el Consejo Estatal Electoral de
Participaciéon Ciudadana (CEEPAC) carece de conectividad en el 42% de los 58
municipios del Estado.

2. En cuanto a la presentacion de los trabajos en la implementacion y operacién del PREP a
cargo del proveedor IPICYT, el Ing. Arturo Cuenca, Asesor del Proyecto, mostré los avances en
los siguientes temas y con las siguientes observaciones / recomendaciones por parte de las
diferentes instancias:
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Demostracion de la digitalizacion de las Actas de Escrutinio y CoOmputo (AEC)

o EI Dr. Rafael Pérez, recomendd al COTAPREP local asegurarse que a la casilla lleguen
exactamente los datos del Acta de Escrutinio y Cémputo (AEC) que le corresponde por
sistema, y asegurarse de igual forma, de tener la Base de Datos (BDD) precargada
correctamente y que a la hora del reparto de las AEC se distribuyan las
correspondientes a cada casilla, ademas recomendé tener controlado el numero de
copias de cada AEC y cuestiond lo que procederia si se echan a perder ambos juegos
del AEC, a lo que el Ing. Edgar Sanchez senal6 que en este caso se levantaria la
incidencia correspondiente. El Mtro. Pablo Corona afadié a su vez que se debera tener
claros los mecanismos de accién en el juego de Actas adicional que no seran utilizados

e Otro cuestionamiento por parte del Dr. Rafael Pérez es en cuanto si el llenado de las
AEC serd a mano o se confiaran en la informacién precargada en la BDD, a lo que la
Mtra. Laura Elena Fonseca contestd que hay datos como por ejemplo el nimero de
casilla y la ubicacién que se llenan a mano precisamente por cuestiones de control

e El Mtro. Pablo Corona cuestioné si ya se habian realizado pruebas con el OCR con las
fotografias tomadas, a lo que el Ing. Cuenca mencioné que efectivamente y que incluso
se realizaron pruebas con un software para reconocimiento de spam. De igual forma, el
equipo del COTAPREP observé si ya tienen los mecanismos para proceder en caso de
que se vaya la Luz, por ejemplo, a lo que el Ing. Cuenca, manifestd que se han realizado
varias pruebas con todas las condiciones de la luz LED verificando la calidad de imagen

e Tras el cuestionamiento del Dr. Rafael Pérez y del Mtro. Pablo Corona en cuanto a la
conectividad WI-FI, el Ing. Arturo Cuenca indicé que se esta haciendo un proceso para
que en cada uno de los CATD haya el servicio de conectividad, a lo que la
recomendacion que se hizo por parte del COTAPREP es cerciorarse que se pueda
trabajar con y sin conectividad. En este punto, el Ing. Sanchez sefialé que revisara que
en cada uno de los CATD el Consejo cuente con internet y afadié se esta haciendo un
trabajo para que en dado caso que se presente una situacién de desavenencia por
cualquier circunstancia en el servidor del IPICYT, se tendra a disposicion el servidor del
Consejo, procedimiento contemplado dentro del plan de contingencia

e El Mtro. Pablo Corona también cuestioné como evitar que el dia de la jornada la gente
que tenga acceso a esa red la sature o se use esa conexion para otro tipo de cosas, o
que la clave esté visible, a lo que el Ing. Edgar Sanchez manifesté que es un tema que
lo tienen previsto sefalando que la red inalambrica estaria bloqueada y afiadié que una
semana previa a la jornada electoral en las oficinas donde hay el servicio
especificamente de Telmex, la Direccion de Sistemas del CEEPAC hace un recorrido en
los CATD donde exista el servicio de internet a fin de implementar un mecanismo para
bloquear WI-FI y cambiando generalmente las claves de acceso a la nueva conexion

e En seguida, la Mtra. Lizette Gonzalez recomendd que otro recurso a realizar es el de
identificacion forzada para tratar de acotar las AEC, antes de enviarla a incidencia, de
igual forma recomendd tener una sintesis de las Actas que han llegado versus de las
que estan pendientes por llegar para tener mas control sobre las mismas.
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Reunién entre integrantes de los COTAPREP Federal y el Titular de la Unidad de
Informatica del OPL CEEPAC (SLP)

Fecha: 22 de marzo de 2018

Hora de inicio: 11:30 Hora de término: 13:00

Nombre

Dr. Rafael Pérez Pascual

Asistentes

Cargo

Miembro COTAPREP INE

Mtro. Pablo Corona Fraga

Miembro COTAPREP INE

Dr. David Muhoz Negrén

Miembro COTAPREP INE

Mtra. Lizette Gonzalez Barba

Miembro COTAPREP INE

Dr. José de Jesus Grande Puigdomenech

Miembro de COTAPREP S. L. P.

M. A. Elfego Ramirez Flores

Miembro de COTAPREP S. L. P.

Ing. Edgar Gerardo Sanchez Salazar

Instancia Interna del PREP S. L. P.

Mtra. Laura Elena Fonseca Leal

Consejera Presidenta del Consejo Estatal Electoral de
Participacién Ciudadana (CEEPAC)

Mtro. Edmundo Fuentes Castro

Consejero Electoral del CEEPAC

Ing. Arturo Cuenca

Asesor de Proyectos del |Instituto Potosino de
Investigacion Cientifica y Tecnolégica (IPICYT)

Florecita Martinez

Asesora de Proyectos del IPICYT

Mtra. Isabel de la Rosa Quinones

Vocal de Organizacion de la Junta Local de S. L. P.

Lic. Norma Olivia Sanchez Alabat

Analista Enlace Regional de la Junta Local de S. L. P.
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Prototipo Navegable
Participacién ciudadana
Colores en pantalla

CATD

Inconsistencias
Conectividad

Ente auditor

Coaliciones

Seguridad y Contingencias

Posteriormente se deberan comentar los aspectos mas relevantes de cada uno de los
puntos citados en el resumen

1.

Prototipo Navegable

Tras el comentario de la Mtra. Lizette Gonzalez Barba que no se ha podido accesar al
Prototipo Navegable enviado a la Unidad de Servicios de Informatica del INE (UNICOM)
debido a que sefiala que la liga enviada debe estar conectada a la red del IPICYT, por lo
que la UNICOM no han podido emitir las observaciones y recomendaciones pertinentes,
Florecita Martinez, lider del Proyecto de la Institucion, hizo el compromiso de revisar la
inconsistencia enviando una nueva liga o0 un manual para el acceso en las oficinas
centrales del INE

Participacion ciudadana

La Mtra. Lizette Gonzalez Barba, observd a la Instancia Interna del PREP revisar el
alcance a la modificacion al Reglamento de Elecciones en el tema del calculo de la
participacion ciudadana a lo que el Ing. Edgar Sanchez indicé que les llegd la
modificacion mediante el oficio correspondiente recientemente en la semana y sefald
haber revisado y turnado al IPICYT las ligas del esqueleto y el sitio propiamente de la
UNICOM con algunas observaciones

Colores en pantalla

Tras la duda del Ing. Edgar Sanchez sobre los colores a utilizar, la Mtra. Lizette
Gonzalez menciond que los colores se estandarizarian de acuerdo con los ya
autorizados por el INE

CATD

En cuanto al CATD Celular el Ing. Sanchez senalé que debido al tema presupuestal se
optd por el PREP celular a través de la Aplicacion prep.jerrycop.com, mostrando las
pantallas y reiterando el tema de la seguridad a través de una nube del CEEPAC, y a
través de un servidor DMZ toda vez validadas las Actas, pasarian a la nube IPICYT,
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validandolas y enviandolas al Centro de Computo y Verificacién (CCV). En este punto el
Mtro. Pablo Corona, cuestiond sobre los temas de dénde va a estar posteado el
desarrollo del PREP casilla, a lo que el Ing. Sanchez respondié que a sugerencia del
IPICYT el CEEPAC contratara servicios en Amazon especificamente

e De igual forma el Mtro. Pablo Corona cuestion¢ si la version presentada es la final, a lo
que el Ing. Sefald que no es la definitiva mas se acerca mucho a la final y también cémo
se validaria el tema de los usuarios y las contrasefias, ya que aseverd que cualquiera
que tenga acceso a esa liga podria subir imagenes que no corresponden, en este punto
el Ing. Sanchez sefald que la version presentada es un demo (prototipo) sin informacion
ni usuarios y cuentan con un plan para el mes de abril ir a cada uno de los distritales y
toda vez teniendo de los dispositivos moviles, solicitar a los caes federales recuperar
informacién en el entendido que el PREP casilla estard a cargo del CAE federal
necesitando para ello un Manual de uso de la aplicacién y conocer las areas de
responsabilidad de los mismos, de tal forma que sean puntos de validacion y seguridad
para la aplicacion

5. Inconsistencias

e La Mtra. Lizette recomendd prever como inconsistencia cuando el calculo de la suma de
todos los votos asentados en el Acta PREP excede el numero de ciudadanos en la lista
nominal correspondiente a esa casilla mas el numero maximo de representantes de los
partidos y candidaturas independientes, o para el caso de casillas especiales, excede el
numero maximo de boletas aprobado mas el numero maximo de representantes de los
partidos y candidaturas independientes. En este supuesto, los votos asentados en el
Acta PREP no se contabilizaran y el Acta PREP se incluira dentro del grupo de actas no
contabilizadas

e Otra de las recomendaciones por parte del COTAPREP es que debe anadirse que el
Acta PREP se incluira dentro del grupo de actas contabilizadas, siempre y cuando exista
al menos una cantidad legible, ya sea en letra 0 nimero; en caso contrario, si el acta no
contiene dato legible alguno, debera incluirse en el grupo de actas no contabilizadas.

6. Conectividad

e Tras el cuestionamiento de la Mtra. Lizette Gonzalez en el tema de si la aplicacién
mostrada del PREP celular necesita estar en linea, el Ing. Sanchez menciond que no
necesariamente, planteando el caso como lo son las comunidades como Armadillo de
los Infante y San Nicolas Tolentino en donde no hay sefial, y en ese caso se tiene
considerado tomar las fotos, las cuales se irian a la por lo que no se haria
automaticamente el envio afiadiendo que se tendria que revisar el tema en previsiones
para el envio de imagenes sin conectividad

e De igual forma el Mtro. Pablo Corona cuestion6 en el tema de la digitalizacion en los
CATD que las imagenes que se suban al repositorio van a ser procesadas por el OCR o
van a ser capturadas, a lo que el Ing. Sanchez respondié que ya tienen un esquema de
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ir enviando informacion a la nube del CEEPAC y después entra a un servidor DMZ y se
ira compartiendo con el IPICYT. En este sentido, el Mtro. Pablo Corona planted que
habra imagenes que se suban a la nube CEEPAC que no sean Actas y el Ing. Sanchez
aseverod que lo que se suba a la nube CEEPAC sera con un filtro previo, por lo que no
tendran cumulo de informacion y por otro lado, en el DMZ le dara el procesamiento
necesario para que pase o rechace la imagen antes de pasar a la nube IPICYT

o EI Dr. Rafael Pérez observé que por errores se prevé recibir un porcentaje por lo que la
intencion del PREP casilla es que descanse en el PREP tradicional, tratando de hacerlo
lo mas apegado sin que cause problemas al PREP tradicional, en este punto, sefald el
Ing. Sanchez que espera que sélo el 10% entre por PREP casilla, por las condiciones de
infraestructura que se tiene en el Estado. En este punto la Mtra. Lizette Gonzalez resalté
la importancia de tener mucha coordinacion con los CAES

7. Ente auditor

e EI Mtro. Pablo Corona Fraga, insisti6 en que se soliciten se realicen pruebas mas
personalizadas al ente auditor para el PREP casilla a fin de realizar una auditoria mas
especifica haciendo énfasis en la seguridad

8. Coaliciones

e En el tema de las Coaliciones se mencioné que en San Luis Potosi cuenta con 37
coaliciones y 42 alianzas y el Ing. Sanchez indicé que se esta trabajando en los
diferentes escenarios para las diferentes combinaciones que existen en la entidad

9. Seguridad y Contingencias

e EI Dr. Rafael Pérez recomendd que los funcionarios entreguen la informacién no
solamente en un escrito sino también mediante una fotografia

o Con respecto al tema de seguridad el Mtro. Pablo Corona Fraga cuestioné la forma de
comunicacion entre la nube CEEPAC y recomendd que es importante que se
establezcan los procedimientos de autenticacion del personal en caso que se trasmitan
los datos por teléfono, de igual forma es importante analizar la cobertura celular y el
tiempo aire en caso de que la transmision sea via celular

e Se planted la recomendacion de considerar la factibilidad de prever en los casos que el
OPL no pueda operar, trasladar las Actas PREP al CATD mas cercano a fin de que sean
procesadas de la manera ya establecida, como mecanismo de continuidad

e Por ultimo, el Dr. Rafael Pérez reiterd la recomendacién de asegurar no solamente la
parte técnica, si no el tema de la seguridad en todo el Proceso Técnico Operativo.

Al término de la reunidén, se invitd a los miembros del COTAPREP federal a conocer las
instalaciones del IPICYT en donde se desarrollara el Centro de Captura y Verificacion (CCV) del
PREP local para las elecciones de diputaciones locales y ayuntamientos a celebrarse el 1° de
julio de 2018.
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Acuerdos

Reunién Acuerdo Estatus Responsable

Se acordd revisar la Ultima
1 PREP modificacion presentada mediante . INE - UNICOM

.~ P ; Solicitado
oficio al Proceso Técnico Operativo

Se acordo revisar la inconsistencia
del acceso al prototipo navegable
enviando una nueva liga o un
manual para que en las oficinas
2 COTAPREP centrales del INE puedan accesar Solicitado IPICYT
y/o hacer una conferencia
conjuntamente con el CEEPAC y su
servidora a fin de solventar este
punto

Anexo

Fotografias de ambos encuentros

Reunién entre integrantes de los COTAPREP del OPL y del INE

=y
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Reunioén entre integrantes de los COTAPREP Federal y el Titular de la Unidad de
Informatica del OPL CEEPAC (SLP)
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacion), se creo el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido,
uno de los objetivos principales del INE es homologar los estandares para organizar los
procesos electorales federales y locales, y asi garantizar altos niveles de calidad de la
democracia electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V,
Apartado B, inciso a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con
apoyo en lo establecido en los articulos 4, parrafos 1y 2; 6, parrafo 2; 44, parrafo 1,
incisos ee) y gg); y 219, parrafo 2 de la Ley General de Instituciones y Procedimientos
Electorales (LGIPE), el INE cuenta con las atribuciones de aprobar y expedir los
reglamentos y lineamientos para los procesos electorales locales y federales, asi como
aprobar la suscripcion de convenios con los Organismos Publicos Locales (OPL) para la
organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio
del Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las
disposiciones aplicables en materia de instituciones y procedimientos electorales, asi
como la operacion de los actos y actividades vinculados al desarrollo de los procesos
electorales. En este sentido, el reglamento en mencion establece, en su articulo 354,
numeral 1, que el INE dara seguimiento puntual y sistematico a los trabajos de
implementacion y operacion del Programa de Resultados Electorales Preliminares
(PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales,
se ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados
Electorales Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al
Reglamento de Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién de brindar
asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en materia de
implementacion y operacion del PREP en elecciones locales, para lo cual podran contar con
personal de apoyo y, en su caso, el Instituto debera prever los recursos necesarios”
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Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacion de
visitas a los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos
de disefio e implementacion del PREP.

Desarrollo de la Visita

Reunion con Autoridades del OPL

Fecha: 24 de abril de 2018 Hora de inicio: 12:10 Hora de término: 14:30

Lugar: Instalaciones del Organismo Publico Local Electoral de Sinaloa (IEES)

Asistentes

Nombre ‘ Cargo

Mtra. Karla Gabriela Peraza Zazueta

Consejera Presidenta IEES

Lic. Arturo Fajardo Mejia

Secretario Ejecutivo IESS

LSC. Jorge Omar padilla Tizoc

Encargado de Sistemas |IEES

Dr. Martin Ledn Santiesteban

Miembro COTAPREP IEES

Dr. Pedro Flores Leal

Miembro COTAPREP IEES

Dr. Maria Lucia Barrén Estrada

Miembro COTAPREP IEES

LSC. Carmen Maria Gémez Llanos Pena

Area de Sistemas IESS

Lic. Jorge Luis Ruelas Miran

Vocal Ejecutivo de la Junta Ejecutiva INE

Mtra. Lizette Gonzalez Barba

Secretaria Particular UNICOM

Dr. Gabriel Sanchez

COTAPREP Nacional

Dr. Javier Aparicio

COTAPREP Nacional

Lic. David Baltazar Flores

Funcionario UNICOM

Mtro. Angel Adrian Corvera Lépez

Analista de Enlace Regional INE

Mtro. Jesus Oscar Crespo Palazuelos

Director del Proyecto PREP
Informatica Electoral

LI. Sergio Humberto Hernandez Garcia

Administrador del Proyecto PREP
Informatica Electoral

Lic. Jasiel Espinoza Vidaca

Gerente Tl
Informatica Electoral
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Nombre

Consultor Software

LI. Evert Ulises German Soto ”
Informatica Electoral

Resumen de la reunion

1.- Presentacion, por parte de la Instancia Interna Encargada de Coordinar el PREP de
los avances de los trabajos del IEES en la materia. Se realiz6é una breve introduccién de los
trabajos relativos al PREP, recapitulando los Acuerdos y documentos que ya han sido
aprobados y remitidos al INE; por otra parte, se precisaron algunos detalles de los documentos
clave y de los entregables que se remitiran durante el mes de abril de acuerdo con lo siguiente:

e Proceso Técnico Operativo (PTO). Se indicd que el proyecto de documento fue
remitido al INE y, derivado de las observaciones generadas, el |IEES realizd las
adecuaciones necesarias, asimismo, se precisé que, para la operacion del PREP, las
Actas contaran con un codigo QR que sera adherido desde el momento del
empaquetado. Asimismo, la Instancia Interna encargada de Coordinar el PREP,
describi6 las generalidades de cada una de las fases que componen el PTO, precisando
algunos detalles de cada una.

Finalmente, se explicod el diagrama de interconexién, el cual se basa en un modelo
centralizado con los 32 Centros de Acopio y Transmision de Datos (CATD) que se
instalaran, del mismo modo, se precisaron los roles y numero de personas que operaran
en dichos CATD.

En relacién con este tema, los integrantes del COTAPREP del INE hicieron la
recomendacion de que el inicio de publicacion se realizara a las 20:00 horas, esto para
tener un mejor aprovechamiento del tiempo de la operacion, considerando los tiempos
de escrutinio y computo en las casillas.

¢ Prototipo navegable del PREP. En este punto los integrantes del COTAPREP del INE
mencionaron la importancia de que se publique de manera correcta la participacién
ciudadana, y que se tomen en cuenta las ultimas modificaciones realizadas a la norma
en relacion con este dato, asimismo, se indicé la importancia de contar con difusores
oficiales para manejar de manera mas eficiente el nimero de consultas al sitio.

Por su parte, la Instancia Interna encargada de coordinar el PREP, consulté si existia
la posibilidad de realizar alguna adecuacion a los prototipos de pantalla remitidos por el
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INE. En respuesta, se menciondé que era necesario que se cumpliera con el formato
definido en lo que respecta a la navegabilidad, los niveles de agregacion y los elementos
generales de presentacién; sin embargo, se indicdé que se podia incluir informacion
adicional siempre y cuando se incluyera el minimo establecido.

¢ Ficha técnica de la aplicacion del PREP Casilla y manual de operacion de la
aplicacion Mévil. En este punto, se menciond que la empresa seleccionada sera la
encargada del desarrollo de la solucion para digitalizar desde la casilla, asimismo, se
hizo una demostracion del uso de la aplicacién en la cual se mostraran los distintos
menus y funcionalidades del esta.

Posterior a la demostracion, los integrantes del COTAPREP del INE, mencionaron la
importancia de que se realicen analisis para determinar el alcance del uso de la
aplicacion, incluyendo: numero de quipos, cobertura celular, tiempos de traslado.
Asimismo, se hicieron algunas recomendaciones para fortalecer el esquema de
seguridad, del uso de la aplicacién y del dispositivo mévil.

e Plan de Seguridad y Plan de Continuidad. En este tema, se hizo una breve
descripcion de las consideraciones generales contenidas en los planes, entre ellas: los
esquemas de redundancia en relacién con las comunicaciones, la infraestructura y el
personal operativo.

Derivado de la exposicion, los integrantes de COTAPREP del INE mencionaron la
importancia de que los planes de seguridad se elaboraran en conjunto con la empresa
y del Comité Local, es to con el fin de generar documentos integrales que incluyan el
conocimiento del tercero en sus procedimientos, y la experiencia del IEES en cuanto a
los posibles riesgos sociales y politicos en la entidad.

Asimismo, se agregd que la empresa contratada debe contar con la infraestructura
necesaria para afrontar exitosamente las necesidades del PREP, de acuerdo al Proceso
Técnico Operativo del OPL, independientemente de otros proyectos para los que haya
sido contratada, principalmente en lo que se refiere a la infraestructura y los recursos
humanos.

Finalmente, se recalcé la importancia de que se cuente con un plan de supervision
robusto, por parte del OPL, para dar seguimiento a las actividades que realice el tercero,
y que éstas se desarrollen conforme a la normatividad.

PAGINA 6 DE 8



Secretaria Ejecutiva —
PR=P

“‘ I N Unidad Técnica de Servicios de Informatica —
Meéxico

Instituto Nacional Electoral Visita al OPL de Sinaloa Programa de Resultados
Electorales Preliminares

Para concluir la reunion, los funcionarios del OPL agradecieron el apoyo y las aportaciones de
los integrantes del COTAPREP del INE, y mencionaron la importancia que tienen los foros de
discusion para robustecer los distintos procesos y procedimientos del PREP.

Galeria Fotografica

PRepP
M- =2 018

e SINALDA
s » ELECCIONES LOCALES

—
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacién), se cre6 el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido, uno de
los objetivos principales del INE es homologar los estandares para organizar los procesos
electorales federales y locales, y asi garantizar altos niveles de calidad de la democracia
electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso
a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido
en los articulos 4, parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos ee) y gqg); y 219, parrafo 2
de la Ley General de Instituciones y Procedimientos Electorales (LGIPE), el INE cuenta con las
atribuciones de aprobar y expedir los reglamentos y lineamientos para los procesos electorales
locales y federales, asi como aprobar la suscripcion de convenios con los Organismos Publicos
Locales (OPL) para la organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio del
Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las disposiciones
aplicables en materia de instituciones y procedimientos electorales, asi como la operacion de
los actos y actividades vinculados al desarrollo de los procesos electorales. En este sentido, el
reglamento en mencion establece, en su articulo 354, numeral 1, que el INE dara seguimiento
puntual y sistematico a los trabajos de implementacion y operacién del Programa de Resultados
Electorales Preliminares (PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales, se
ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al Reglamento de
Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcion de
brindar asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en materia de
implementacién y operacion del PREP en elecciones locales, para lo cual podran contar con
personal de apoyo y, en su caso, el Instituto debera prever los recursos necesarios”

Entre las actividades que realizara el COTAPREP del INE, se incluye la realizaciéon de visitas a
los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos de disefo e
implementacion del PREP.
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Desarrollo de la Visita

Reunién entre integrantes de los COTAPREP del OPL y del INE

Fecha: 14 de marzo de 2018
Hora de inicio: 10:26 Hora de término: 12:51

Lugar: Sala de sesiones del Instituto Estatal Electoral y de Participacion Ciudadana
(IEE Sonora).

Asistentes

Nombre | Cargo

Vocal Ejecutiva de la Junta Local del INE en el

Mtra. Olga Alicia Castro Ramirez estado de Sonora

Lic. Guadalupe Taddei Zavala Consejera Presidenta del IEE Sonora
Mtro. Francisco Arturo Kitazawa Tostado Consejero Electoral del IEE Sonora
Mtro. Daniel Nufiez Santos Consejero Electoral del IEE Sonora
Mtro. Daniel Rodarte Ramirez Consejero Electoral del IEE Sonora
Mtra. Claudia Alejandra Ruiz Reséndez Consejera Electoral del IEE Sonora
Lic. Ana Maribel Salcido Jashimoto Consejera Electoral del IEE Sonora
Lic. Roberto Carlos Félix Lépez Secretario Ejecutivo del IEE Sonora
Mc. Sonia Regina Meneses Mendoza Integrante del COTAPREP del IEE Sonora
Dr. Diego Soto Puebla Integrante del COTAPREP del IEE Sonora
Dr. Oscar Mario Rodriguez Elias Integrante del COTAPREP del IEE Sonora
Ing. Lauro Alberto Marquez Armenta Secretario Técnico del COTAPREP del OPL
Mtra. Lizette Gonzalez Barba Secretaria Particular de UNICOM
Mtra. Salma Jalife Villalon Integrante del COTAPREP INE
Dr. Rafael Pérez Pascual Integrante del COTAPREP INE
Ing. Karen Mora Coronel Asistente del COTAPREP INE
Vocal del Registro Federal de Electores de la
Lic. Luz Elena Flores Sanchez Junta Local Ejecutiva del INE en el estado de
Sonora

Analista de Enlace Regional de la Junta Local
Ejecutiva del INE en el estado de Sonora

Lic. Karina Lirieth Moreno Canez
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Resumen de la reunion

1. Presentacidén de los avances de los trabajos del IEE Sonora en materia de
PREP.
La instancia interna encargada de coordinar el PREP realizé una exposicion de los
trabajos que se han realizado para la implementacion del PREP en el IEE Sonora, asi
como los entregables remitidos a la UNICOM, tal como se detalla a continuacion.

e Entregables
El Secretario Técnico del COTAPREP Local enlisto los entregables que fueron
remitidos al Instituto.

e Proceso Técnico Operativo (PTO)
El Secretario Técnico del COTAPREP del IEE Sonora, explico de manera breve el
PTO a implementar para la operacion del PREP para el Proceso Electoral Local del
estado de Sonora.

e Licitacion
El dia 13 de marzo del afio en curso se lanzé la convocatoria para la contratacion del
servicio para el disefio, documentacion, instalacion, prueba, capacitacién y operacion
del PREP para el Proceso Electoral 2017-2018, previéndose para el dia 23 de marzo
la apertura de propuestas para, posteriormente, el dia 26 de marzo emitir el fallo,
firmandose el contrato el dia 28 de marzo.

e CATD convencional y CATD celular
Durante el Proceso Electoral Local 2017-2018 en el estado de Sonora, se instalaran
55 CATD.

e Seguridad y continuidad
El COTAPREP del IEE Sonora propuso que sea la empresa encargada de
implementar el PREP quien elabore el plan de seguridad y continuidad, tomando en
cuenta los elementos minimos a considerar contenidos en los Lineamientos del
PREP, en el Reglamento de Elecciones y en el Anexo Técnico que se adjunté a la
licitacion para la contratacion del servicio para el disefio, documentacion, instalacion,
prueba, capacitacion y operacion del PREP.
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e Prototipo navegable del sitio de publicacion
Es uno de los productos que se espera elabore la empresa que apoye en la
implementacion y operacion del PREP.

e Hora de inicio de la publicacion de los datos e imagenes de los
resultados electorales preliminares.
La hora de inicio de la publicacion de los datos e imagenes sera a las 20:00 horas y
consecuentemente el cierre de la operacion sera a las 20:00 horas del dia siguiente
de la Jornada Electoral.

e Actualizacion de los datos
Seran tres actualizaciones por hora de las bases de datos que contengan los
resultados electorales preliminares y la ultima actualizacién sera cuando se llegue al
cien por ciento de las actas capturadas o una vez que hayan trascurrido las
veinticuatro horas de iniciada la publicacién de los datos e imagenes.

e Entregables a remitir
El COTAPREP del IEE Sonora expuso que a finales del mes de marzo se espera
remitir los entregables faltantes.

2. Principales intervenciones, recomendaciones y observaciones por parte
de la UNICOM y del COTAPREP del INE.
Derivado de las presentaciones realizadas por la instancia interna, los integrantes del
COTAPREP del INE emitieron algunas recomendaciones y observaciones sobre los
temas tratados.

1. Presentacion de los avances de los trabajos del IEE Sonora en materia de
PREP.

La instancia interna encargada de coordinar el PREP realiz6 una exposicion de los
trabajos que se han realizado para la implementacién del PREP en el IEE Sonora, asi

como los entregables remitidos a la UNICOM, tal como se detalla a continuacion.

e Entregables
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El Secretario Técnico del COTAPREP Local enlisto los entregables que fueron remitidos
al Instituto, de conformidad con el Anexo 13 del Reglamento de Elecciones del INE,
entre los cuales se encuentran los siguientes:

a) Informes mensuales de noviembre, diciembre, enero y febrero sobre el avance
en la implementacion y operacion del PREP.

b) Acuerdo por el que se designa a la instancia interna responsable de coordinar el
PREP.

c) Acuerdo de integracion del Comité Técnico Asesor del PREP.

d) Plan de trabajo del Comité Técnico Asesor del PREP.

e) Acuerdo por el que se determina el Proceso Técnico Operativo y se instruye a los
Consejos Distritales o Municipales, para que supervisen las actividades
relacionadas con la implementacién y operacién del PREP en los CATD vy, en su
caso CCV.

f) Acuerdo por el que se determina la ubicacién de los CATD y, en su caso CCV.

Asimismo, explicé que se remitid al INE los estimados de la cantidad de Actas PREP

que se prevé acopiar en cada CATD, esto en razéon de como se ha ido integrando el
listado nominal.

e Proceso Técnico Operativo (PTO)
El Secretario Técnico del COTAPREP del IEE Sonora, detallé el PTO a implementar
para la operacion del PREP para el Proceso Electoral Local del estado de Sonora, el
cual consta de las siguientes fases:

a) PREP Casilla
Respecto a este tema se comentd que se estan viendo las opciones para realizar dicha
aplicacion, una de ellas, es que los dispositivos moviles de los CAE federales tengan
instaladas las aplicaciones del PREP Casilla federal y local.

b) Acopio

Una figura del Instituto estara recibiendo el sobre PREP para ser entregado al
acopiador, quien hara el registro respectivo asentando la fecha y hora de la recepcion,
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para después depositar el Acta PREP en la bandeja de entrada para que esta,
posteriormente, sea digitalizada por el digitalizador.

c) Digitalizacién

El digitalizador toma de la bandeja de entrada el Acta PREP y le coloca la etiqueta con
el cédigo QR para posteriormente realizar su captura digital y revisa la calidad del Acta
PREP obtenida, una vez validada la calidad y confirmada la lectura y registro de los
datos del codigo QR, se genera el cdédigo HASH, por lo que se convierte en una imagen
que sera transmitida a los Centros de Captura y Verificacion (CCV), para el caso del
IEE Sonora se ha definido tener dos CCV en el municipio de Hermosillo. Concluido lo
anterior, el Acta PREP se coloca en la bandeja de salida para su debido empaquetado.

d) Captura
En esta fase se registran los datos de las Actas PREP, realizandose dos capturas, en
caso de no haber una coincidencia en la doble captura el Acta PREP se remite a un
verificador.

e) Verificacion
El verificador confronta los datos capturados con los que aparecen en la imagen del
Acta digitalizada para corroborar la informacién, en caso de no coincidir la doble
captura, el verificador remite el Acta PREP al CCV para rectificar la informacion, si

coinciden, se continua con el procedimiento de publicacion.

En el caso de que no coincida la doble captura en mas de dos ocasiones la imagen se
remite al Centro de Acopio y Transmisién de Datos (CATD) de Coordinadores.

f) Publicacién

Se publican los datos capturados, calculados, las imagenes de todas las Actas PREP,
la Lista Nominal y las bases de datos.

Por lo que, la divulgacion de la informacién esta a disposicion del Consejo General del
IEE Sonora, de la Sala de Prensa y de los ciudadanos.
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g) Empaquetado de actas

Esta fase se realiza una vez concluidas las fases de acopio y digitalizacion, ordenando
las Actas PREP por tipo de eleccion, municipio, seccion, tipo de casillas y numero de
casilla. Estas Actas deberan ser entregadas al Presidente del Consejo Municipal que
corresponda.

g) Inconsistencias

Respecto a este tema, se destacé que se tomd en cuenta todo lo referido en los
Lineamientos del PREP.

h) De las posibles contingencias

El PTO contempla que en caso de que un CATD se encuentre inhabilitado para operar y
no se logre la habilitacion del mismo, se procedera al traslado de las Actas PREP al
CATD en funcion mas cercano para garantizar la continuidad de operaciones.

i) De los mecanismos de control

En algunos Consejo Municipales no se considera la instalacion de un CATD, por lo
tanto, en ellos se implementara un operativo para el traslado oportuno de las Actas
PREP hacia un CATD.

e Licitacion

Dado que el pasado cinco de marzo, el Consejo General del IEE Sonora aprobé el PTO
para la operacion del PREP y la ubicacion de los CATD vy, en su caso CCV, y al ser
decisiones transcendentes que impactan en el Anexo Técnico del instrumento juridico a
celebrar entre el IEE Sonora y el tercero que lo auxilie en la implementacién y operacion
del PREP, es por lo que hasta ese momento puede comenzar el proceso de licitacion,
tan es asi, que apenas el dia 13 de marzo del afio en curso se lanz6 la convocatoria
para la contratacién del servicio para el disefio, documentacion, instalacién, prueba,
capacitacién y operacion del PREP para el Proceso Electoral 2017-2018, previéndose
para el dia 23 de marzo la presentacion y apertura de propuestas para, posteriormente,
el dia 26 de marzo emitir el fallo, firmandose el contrato el dia 28 de marzo.
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e CATD convencional y CATD celular

Durante el Proceso Electoral Local 2017-2018 en el estado de Sonora, se instalaran 55
CATD con funciones de acopio y digitalizacion, de los cuales, 18 seran CATD
convencionales y 37 CATD celular.

e Seguridad y continuidad

El COTAPREP del IEE Sonora propuso que sea la empresa encargada de implementar
el PREP quien elabore el plan de seguridad y continuidad, tomando en cuenta los
elementos minimos a considerar contenidos en los Lineamientos del PREP, en el
Reglamento de Elecciones y en el Anexo Técnico que se adjunté a la licitacion para la
contratacion del servicio para el disefo, documentacion, instalacion, prueba,
capacitacién y operacion del PREP, entre estos se encuentran los siguientes: control de
cambios de configuracién; analisis de riesgos, entre ellos, los riegos en el acceso a
internet, los riesgos de acceso a espacios fisicos, riesgos derivados de la falta de
personal, pérdida de informacion relativa al sistema informatico o de las bases de datos,
riesgos relacionados con robos o pérdida de equipo, los relativos al desempeio de los
dispositivos y al uso no autorizados de las claves de acceso. También, se debe
considerar la capacitacion de seguridad que debera proveer la empresa tanto al
personal que ella contrate como al personal del IEE Sonora, y demas involucrados en el
PTO.

¢ Prototipo navegable del sitio de publicacion

En lo que respecta al prototipo navegable del OPL, se mencioné que es uno de los
productos que se espera elabore la empresa que apoye en la implementacion y
operacion del PREP, el cual debera entregarse dentro de los cinco dias posteriores a la
celebracién del contrato y sera remitido al INE.

e Hora de inicio de la publicaciéon de los datos e imagenes de los resultados
electorales preliminares.

Con base en la experiencia del Proceso Electoral Local 2014-2015, se determiné que la
hora de inicio de la publicacion de los datos e imagenes sera a las 20:00 horas v,
consecuentemente, el cierre de la operacion sera a las 20:00 horas del dia siguiente de
la Jornada Electoral.
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e Actualizacion de los datos

Tomando de referencia las estadisticas del Proceso Electoral Local pasado, se observé
que entre las primeras seis horas de operacion del PREP hubo mayor numero de
accesos al sistema informatico, sin embargo, hasta el periodo comprendido de las 22:00
a las 04:00 hubo mayor flujo de datos, por lo que se lleg6 a la conclusién que cuando
hay mayor numero de datos en el sistema, este no es consultado. En consecuencia, se
propuso que se realicen tres actualizaciones por hora.

De igual forma, se determind que seran tres actualizaciones por hora de las bases de
datos que contengan los resultados electorales preliminares y la ultima actualizacion
sera cuando se llegue al cien por ciento de las actas capturadas o una vez que hayan
trascurrido las veinticuatro horas de iniciada la publicacidon de los datos e imagenes.

o Entregables a remitir

El Dr. Oscar Mario Rodriguez Elias, integrante del COTAPREP del IEE Sonora, expuso
que ya se tiene un avance en el instrumento juridico celebrado entre el OPL y el tercero
que lo auxilie en la implementacion y operacién del PREP, por lo que se espera que al
terminar esta semana dicho instrumento pueda ser remitido al INE, de conformidad con
el Reglamento de Elecciones.

En cuanto al prototipo navegable del sitio de publicacion, una vez que se celebre el
contrato mediante adjudicacion, este sera uno de los documentos que debe de entregar
la empresa seleccionada, el cual debe de ser remitido dentro de los cinco dias
posteriores a la celebracion del contrato.

Por otra parte, se mencioné que se tiene dos propuestas para el o los candidatos a
entes auditores, uno por parte de INFOTEC vy la diversa propuesta recibida por parte de
una empresa en Mexicali, no obstante, estan esperando la propuesta del ente auditor
del Proceso Electoral anterior.

De igual modo, se coment6 que se esta trabajando en el instrumento juridico a celebrar

entre el OPL y el ente auditor, por lo cual, se espera remitirlo a finales del mes de
marzo.
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Finalmente, el integrante del COTAPREP local expuso que se aspira a tener para la
ultima semana del mes de marzo, el instrumento juridico a celebrar entre el OPL y el
tercero que lo auxilie en la implementacion y operacion del PREP, de conformidad con
los plazos establecidos en el proceso de licitacion.

2. Principales intervenciones, recomendaciones y observaciones por parte de
la UNICOM y del COTAPREP del INE.

Derivado de las presentaciones realizadas por los integrantes del COTAPREP Local, se
emitieron algunas recomendaciones y observaciones sobre los temas tratados, ademas,
se puntualizé en la importancia de ser lo mas claros posibles en la etapa de decision del
tercero a contratar para la implementacién del PREP, para que se avance en la entrega
de los documentos faltantes.

Asimismo, se plantearon diversas preguntas por parte de los integrantes del
COTAPREP del INE, en términos generales, algunas de ellas fueron las siguientes:

e Conforme al PTO, ¢nunca sucede que se publique antes de que se verifique?

e ;Se esta previendo que se pase el filtro de verificacion, para que entonces pueda
publicarse?

e ;Cuantos capturistas y verificadores van a ser?

e De acuerdo al histérico, ¢qué porcentajes de sus capturistas en realidad tienen
fallas? Ya que, si la respuesta es menos del 1% vale la pena sacrificar el paso de
la verificacion, sobre todo porque se estan considerando tiempo muy largos para
el efecto de refresco de la informacion.

e En lo referente al PREP Casilla, se comenté que el CAE federal tendra en su
dispositivo movil las dos aplicaciones ¢ Quién va a hacer la aplicacion?

Algunas de las recomendaciones emitidas por los integrantes del COTAPREP del INE,
fueron las siguientes:

e Mejorar el diagrama del PTO para que sea ciclico, ya que tal como esta, parece
que una vez verificada el Acta por el Verificador, este la regresa al area de
captura.

e En cuanto al numero a contratar de capturistas y verificadores se tiene un
problema, porque van a tener muchos capturistas mandando informacion a los
verificadores, que son pocos, entonces, la captura va a estar avanzando mucho
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mas rapido que la verificacion. Por ende, se tiene que incrementar el numero de
verificadores, ya que este tiene que estar equilibrado con el numero de
capturistas para que no constituya un retraso.

e En el caso del PREP Casilla, resultaria en una mayor ventaja el aprovisionar de
celulares a los CAE locales, ya que aminora la carga de coordinacion que tiene
que haber entre Junta-OPL en términos de la capacitacion.

e En caso de utilizar el PREP Casilla en el teléfono celular del CAE federal, debe
especificarse en el contrato que se tendra interaccidbn con los requisitos
federales, también, se debe establecer que la compania se tiene que regir por el
principio de maxima publicidad, por lo tanto, hay que vigilar los contratos para
que se especifique lo antes referido.

e La aplicacion PREP Casilla debe tener la capacidad para almacenar los datos y
mandarlos de manera inmediata cuando tenga conexion el dispositivo. Ademas,
es relevante recordar que la foto se tomara de noche, por lo que debe de haber
iluminacion y la imagen debe de estar nitida.

e La aplicacion PREP Casilla debe de ser intuitiva, es decir, que sea muy clara y
que contenga un manual disponible en caso de dudas, toda vez que se cuenta
con poco tiempo para capacitar a los CAE locales.

e Poner la marca de agua en el prototipo navegable del sitio de publicacion para
diferenciar que se trata del prototipo, y no del PREP.

e Es importante que los auditores tengan experiencia en el tema, por lo que se
debe de revisar que conozcan a detalle cobmo hacer ese proceso.

e Especificar en el contrato a celebrar con la empresa que auxilie en la
implementacion y operacion del PREP, que debe ser totalmente trasparente ante
el auditor.

¢ Que la instancia interna responsable de coordinar el desarrollo de las actividades
del PREP sea quien emita el plan de seguridad, continuidad y contingencia para
que la empresa a contratar se apegue a dicho plan.

Asimismo, se emitieron las siguientes observaciones:
e Considerar que esquema resulta mejor al OPL, si enviar los materiales para
capacitar a los CAE federales u optar que sean los CAE locales quienes tomen

las fotografias de las elecciones locales, tomando en consideracion que no
necesariamente se tiene que aprovisionar de teléfonos celulares a todos los CAE
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locales, sino solamente a algunos, también se puede utilizar el dispositivo movil
del CAE local.

Tomar en cuenta que si en el dispositivo movil del CAE federal se instalan ambas
aplicaciones del PREP Casilla (federal y local), entonces, el INE va a requerir
medidas de seguridad mas altas, ya que la aplicacion del PREP Casilla Local
puede contaminar el teléfono celular del CAE federal, contaminando asi el
proceso federal.

La designacion del ente auditor esta atrasada, por lo que hay que acelerar el
proceso de designacion del ente auditor.

En los simulacros, es importante que la empresa tenga una capacidad de
adecuacion y modificacién para que en caso de que algo no haya funcionado
bien, en el siguiente simulacro se haya modificado.

Es muy largo el tiempo establecido para las actualizaciones del sistema, ya que
se esta contemplando que sea cada 20 minutos, aunque en la normatividad se
establezca dicho plazo, en la practica se actualiza cada cinco minutos.

En cuanto al tema de difusores, se especificd que se les invita directamente no
se les convoca.
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacion), se cre6 el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido,
uno de los objetivos principales del INE es homologar los estandares para organizar los
procesos electorales federales y locales, y asi garantizar altos niveles de calidad de la
democracia electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V,
Apartado B, inciso a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con
apoyo en lo establecido en los articulos 4, parrafos 1y 2; 6, parrafo 2; 44, parrafo 1,
incisos ee) y gg); y 219, parrafo 2 de la Ley General de Instituciones y Procedimientos
Electorales (LGIPE), el INE cuenta con las atribuciones de aprobar y expedir los
reglamentos y lineamientos para los procesos electorales locales y federales, asi como
aprobar la suscripcion de convenios con los Organismos Publicos Locales (OPL) para la
organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio
del Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las
disposiciones aplicables en materia de instituciones y procedimientos electorales, asi
como la operacion de los actos y actividades vinculados al desarrollo de los procesos
electorales. En este sentido, el reglamento en mencion establece, en su articulo 354,
numeral 1, que el INE dara seguimiento puntual y sistematico a los trabajos de
implementacion y operacion del Programa de Resultados Electorales Preliminares
(PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales,
se ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados
Electorales Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al
Reglamento de Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién de brindar
asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en materia de
implementacion y operacion del PREP en elecciones locales, para lo cual podran contar con
personal de apoyo y, en su caso, el Instituto debera prever los recursos necesarios”
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Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacion de
visitas a los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos

de disefio e implementacion del

PREP.

Desarrollo de la Visita

Reunién entre integrantes de los COTAPREP del OPL y del INE

Fecha: 01 de marzo de 2018

Hora de inicio: 12:00 Hora de término: 15:15

Lugar: Sala de Sesiones del Consejo Local del Instituto Electoral y de Participacion

Ciudadana de Tabasco

Por parte del Instituto Nacional Electoral

Nombre

Mtra. Maria Elena Cornejo Esparza

Asistentes

Cargo

Vocal Ejecutiva de la Junta Local Ejecutiva

Mtra. Lizette Gonzalez Barba

Secretaria Particular de UNICOM

Dr. Javier Aparicio Castillo

Integrante del COTAPREP

Mtra. Salma Leticia Jalife Villalon

Integrante del COTAPREP

Mtra. Lissette Morones

Integrante del COTAPREP

L.I.S.C. Gabriel Vertiz Yergo

Analista de Enlace Regional
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Por parte del Instituto Electoral y de Participacion Ciudadana de Tabasco

Nombre Cargo
Consejera Presidenta
Lic. Juan Correa Lopez Presidente de la Comision Temporal del
PREP y CR
Mtro. Victor Humberto Mejia Naranjo Consejero Electoral
Lic. Roberto Félix Lépez Secretario Ejecutivo
Ing. Héctor Manuel Yris Whizar Integrante del COTAPREP
Dr. Fidel Ulin Montejo Integrante del COTAPREP
L.C. Tito Mundo Najera Titular de Informatica

Resumen de la reunion

1.- Presentacién de los avances a detalle del PREP.

ElI IEPCT menciona que se estan considerando Centros de Captura y Verificacion y se
han tomado en cuenta los documentos normativos siguientes: LGIPE, Ley Local,
Reglamento de Elecciones, Anexo 13, Anexo 18.5, Manuales de Operaciones del
COTAPREP, Estrategia de Capacitacién y Asistencia Electoral y acuerdos que se han
derivado del Consejo Estatal.

Asimismo, se cuenta con un Proceso Técnico Operativo definitivo, pero en caso de que
fuera necesario actualizarlo, se encuentran en la disposicion de continuar analizandolo.
El siguiente paso consiste en trabajar en el desarrollo del plan de seguridad y
continuidad requeridos por el Reglamento de Elecciones.

Se hizo referencia al antecedente del PREPET que han implementado por medio de
otras empresas, en el afio 2015, Smartmatic Elecciones de México, fue la encargada
de brindarles el servicio. Derivado de la situacién emanada del Proceso Electoral en el
afo 2015, en el 2016 se realizaron elecciones extraordinarias en el estado de Tabasco
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tomando asi la decision de que la UNITIC (Unidad de Tecnologia de la Informacioén y
Comunicacion) del IEPCT desarrollara su propio sistema para el PREP (Programa de
Resultados Electorales Preliminares) ya que se contaba con la experiencia previa.
Por lo anterior, se desarrolla un sistema informatico que ofrece certeza y eficiencia con
el equipamiento y recursos humanos necesarios para tal fin, acorde con los
requerimientos necesarios que establece el INE para tener un PREP que cumpla con
las expectativas propuestas.

Asimismo, se modificd la Unidad de Tecnologia que tenian y se agregaron nuevas
areas como son la del PREP y Conteo Rapido.

Se mostraron fotografias de las areas que integran la UNITIC y se mostré un diagrama
de la arquitectura de Redes y Telecomunicaciones.

Actualmente, se esta trabajando con un firewall Sophos, enlaces de 20 Mbps dedicados
para la pagina, para las pruebas se subi6 a 100 Mbs, se cuenta con varios routers, se
tienen enlaces de respaldo de infinitum, dos firewalls en alta disponibilidad
perimetrales, red de servidores, camaras de cctv, monitores de SNMP y un enlace
dedicado para el INE, utilizando un MPLS para proteger la informacién mediante un
tunel.

Los CATD (Centros de Acopio y Transmision de Datos) cuentan con infraestructura
necesaria para operar, adicionalmente se les proporciond un firewall local, switches y
estan conectados mediante dos enlaces, uno de MPLS, que es el de la organizacion y
es por donde se va a enviar la informacion del SIEE (Sistema de Informacion Estatal
Electoral) y el PREP, y el otro, un enlace de Infinitum que es el que se usa para sus
actividades diarias, se prevé que la red de voz y datos funcionara para el SIEE vy el
PREP.

El ancho de banda que se tiene para operar el SIEE o el PREP es de 256 Kbps
mediante el protocolo de MPLS que es por donde pasara exclusivamente la informacion
electoral para no depender del enlace de infinitum.

Se analiza qué infraestructura puede servir para experiencias futuras y se adquiere, de
lo contrario, el equipo es de renta. Los equipos tienen licencia de tres afios para obtener
un buen aprovechamiento y puedan servir como inversion en el préximo Proceso
Electoral.

Cada CATD cuenta con computadoras de escritorio, laptops, escaners, camara de
seguridad, consola de audio, bocinas, micréfonos, proyector, routers, switches y
firewalls que representan una inversiéon aproximada de 270 mil pesos por cada CATD.
Se cuenta con un centro de computo estatal ubicado en el edificio de Rosales y se
prevé tener una infraestructura similar a los CATD.
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Para el esquema de seguridad del Instituto, previamente se adquirieron dos firewalls
en alta disponibilidad, un balanceador de carga que permite tener de tres a cuatro
paginas del Instituto y tres a cuatro paginas para el PREP.

Se cuenta con un sistema de monitoreo SNMP nagios & cacti, uno nos indica el ancho
de banda y el otro manda un correo informando que el sistema se ha detenido o fallado
en alguna Junta Distrital.

Se optd por la implementacién de la base de datos MARIA.DB para reducir costos y
para que los programadores trabajen con una sola base de datos mientras que a nivel
de servidor trabajan con ASP.net, como herramienta de desarrollo.

Al final del proceso habra una mesa de ayuda, siendo la parte que capacita la
encargada de dar soporte a la Junta en materia de PREP.

1.1 Proceso Técnico Operativo

Se formulé una propuesta basada en el Reglamento de Elecciones, se presenté al
Comité Técnico Asesor y se mandd a revision a la UNICOM, quien hizo algunas
observaciones y se modificaron los puntos donde se hizo énfasis.

Se agrego6 el Procedimiento Operativo de CATD Celular.

Se desarrollé una herramienta en Excel para determinar cuanto personal se contratara
dependiendo del numero de actas esperadas.

Adicionalmente, se considera redirigir el DNS en caso de que la pagina llegara a fallar
y se usara la Nube “Amazon module” para dar soporte a las aplicaciones, optimizacion
de los DNS en los dominios y redundancia en los servicios.

Para reducir los tiempos de espera de las Actas de Escrutinio y Computo se utilizara la
herramienta tecnoldgica para procesar actas mediante el envio de imagenes que se
digitalizaran desde la casilla.

Se desarrolld una aplicaciéon en Android Studio para teléfonos celulares de gama media
para el PREP casilla y adicionalmente se esta trabajando con aplicaciones alternativas
como Dropbox.

Para el simulacro se utilizaran 400 teléfonos para cubrir alrededor de 1,200 actas segun
las estadisticas registradas.

Los ejercicios de simulacros se realizaran los dias 10, 17 y 24 de junio de 2018,
previamente se realizaran pruebas en el mes de mayo, al menos una con el mayor
numero de personal posible, se probara la funcion de los operadores, los médulos del
sistema, el dominio, los enlaces redundantes y si es necesario se realizaran pruebas
adicionales.

No se colocara planta generadora de energia durante los tres simulacros, unicamente
para el ultimo.
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Se han hecho recorridos en los CATD que ya estan instalados y se realizaron pruebas

de PREP, en los cuales se revisa la red y que los firewalls estén operando.

Se cuenta con un equipo de capacitacion y evaluacion en Proceso Técnico Operativo.

Se han impartido curso de induccién al OPL y platicas de seguridad informatica.

A continuacion se enlista lo que se ha cumplido hasta la fecha de acuerdo al numeral

33 del Anexo 13 del Reglamento de Elecciones y enviado a UNICOM para su revision:

e Acuerdo por el que se designa o ratifica a la instancia interna responsable de
coordinar el PREP.

e Acuerdo de integracion del Comité Técnico Asesor del PREP.

e Documento por el que se determina que la implementacion y operacion del PREP
se realiza unicamente por el OPL, sin el apoyo de un tercero.

e Acuerdo por el que se determina el Proceso Técnico Operativo.

e La cantidad de Actas PREP que se prevé acopiar en cada CATD, asi como la
relacion de casillas a las que pertenecen.

e La designacion del ente auditor.

e El prototipo navegable del sitio de publicacion y el formato de base de datos que se
utilizara en la operacion del PREP.

e Acuerdo por el que se determina la ubicacion de los CATD y, en su caso CCV, y
por el que se instruye su instalacion y habilitacion.

e Acuerdo por el que se instruye a los Consejos Distritales o Municipales segun
corresponda, para que supervisen las actividades relacionadas con la
implementacion y operacién del PREP en los CATD y, en su caso CCV.

e El sitio Web de seguimiento del PREP.

Los siguientes pasos en materia de PREP serian:

e Pruebas de mayor precision del PREP casilla.

e Concluir el documento juridico del ente auditor.

e Analisis de riesgos para el plan de continuidad y seguridad.
e Calendario preciso de lineamientos y simulacros.

2. Sesion de Preguntas y Recomendaciones por parte de la UNICOM vy el
COTAPREP.

Se plantearon diversas preguntas por parte de la UNICOM, asimismo, se hicieron
algunas recomendaciones para mejorar el Proceso Técnico Operativo.

Algunas preguntas realizadas fueron las siguientes:
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1. En la implementacion del PREP casilla 4 Cémo se esta previendo el recorrido de
una zona sin cobertura de red Telcel a una zona con cobertura?

2. ¢Qué caracteristicas tendran los dispositivos celulares?

3. ¢ Se realizara una licitacion para la adquisicion de los 400 teléfonos?

Las recomendaciones realizadas fueron las siguientes:

e Contar con un diagrama unificado para identificar los puntos de fallas y
adicionalmente que se encuentre en un ambiente de desarrollo estandar.

e Considerar dentro de los simulacros diversos procedimientos de continuidad en los
CATD ylos CCV.

e Es muy riesgoso que solo se haga una prueba de continuidad con el generador de
energia.

e Es importante hacer pruebas de continuidad en la infraestructura de
telecomunicaciones y plantear como se dara el soporte en caso de que se presente
alguna contingencia.

e Es necesario considerar simulacros de continuidad en servidores y por lo menos
tener dos servidores, aunque no sean de la misma capacidad para que no haya
pérdida de informacion completa y tener alta disponibilidad.

e Es importante tener un inventario de los equipos para el dia de la jornada, asi como
contar con un directorio de contactos.

e Se recomienda llevar un control de contrasefas de todos los servidores haciendo
que todos firmen una carta de confidencialidad.

En la parte de analisis de Riesgos se puntualizaron las siguientes cuestiones:
1. ¢ Qué hacer si el teléfono es robado?

2. ;Como se le dara de baja?

3. ¢Como tener el control de que no se gasten los datos?

Si el CAE renuncia, ¢Qué es lo que voy hacer?

En cuanto a la sala de prensa se planteé lo siguiente:

e Se sugiere que para la publicacion, se manejen dos paginas distintas en caso de
sufrir algun ataque o existir alguna falla en el servicio.

e Se debe considerar una réplica de la base de datos.

e En el tema de programacion se plantea la posibilidad de usar el estandar de
desarrollo de cddigo seguro para mitigar ataques.
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e Considerar la auditoria en los simulacros.

e Considerar las configuraciones minimas adecuadas para la seguridad de los
servidores de IIS.

e Considerar la generacion vistas de la base de datos para mitigar ataques.

e Generar directrices de seguridad, por ejemplo: ¢ Quién tiene acceso y a qué recurso
debe de tener acceso?

¢ Implementar un método de identificacidon de las actas, etiquetas, cédigo de barras,
codigo QR, sello, esto para darle certeza a la identificacién de la casilla.

e Se recomienda que el prototipo navegable se coloque con marca de agua para
evitar malas interpretaciones.

Respuestas emitidas por parte de los integrantes del COTAPREPET del IEPCT

e Con respecto a la planta de energia, se considera que si la prueba se deja para el
ultimo simulacro no se tendria margen para verificar en otro simulacro, se comento
que por presupuesto se colocara en los CATD mas complicados en el segundo
simulacro y quedando el tercer simulacro para corregir.

e Se tomaran en cuenta los comentarios acerca del analisis de cobertura de red
celular puesto que se tiene que realizar un previo trabajo de campo. Estos equipos
tendran caracteristicas similares a los que implemente el INE para el PREP casilla,
y que, para las pruebas, se tendrd como primera via, una colaboracion de
cuatrocientos teléfonos por parte del estado de Veracruz, de lo contrario se
procedera a la compra de los equipos.

e En cuanto a la pérdida de los equipos, por parte de los técnicos se tiene una
asignacion de un bien, una responsiva y la parte de seguridad tiene una
autenticacion si no lo hace el operador asignado, no lo puede hacer otra persona.
Se pretende dar saldo en dos momentos uno en las pruebas y otro en la jornada
para que no haya pretexto del saldo para enviar la informacion.

e La ventaja de nuestro sistema en desarrollo es que se integra al Sistema Electoral
para hacer una consulta o generar una vista de la base de datos.

e Con el tema de los CATD, si alguien quiere hacer una modificacion en el acta,
solamente un Supervisor puede hacerlo mediante una clave. En el caso de Dropbox
se deberia de considerar una autenticacion federal de la red social Gmail o
Facebook.
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e Para el diagrama unificado se utiliza la herramienta de Visio con simbologia
estandar de red, para propositos de la reunidn se separd y para la memoria técnica
se colocara un solo diagrama.

e Todo lo que se ha publicado en la nube se ha implementado con servidores Linux
y Apache. El IIS se usa de manera local.

e Todavia falta el analisis de riesgos de las politicas de SAGE del area de seguridad.

e Los servidores estan en HA si falla uno se levanta automaticamente el otro.

e El Failover global consta de un firewall y se le suma el Appliance Barracuda.

e No se esta muy de acuerdo en tener muchos dominios DNS.

e Habra una unidad especializada de la policia cibernética y se ha pedido a las
autoridades locales que establezcan un convenio o vinculo con la Fiscalia para
hacer las pruebas de escaneo de la red.

e En el plan de seguridad se incluiran las bitacoras.

e Se considerara un sistema de control de versiones.

e Hay dos niveles de identificacidon de paquetes: el del acta y el del paquete, el
paquete ya se tiene y es un codigo de barras, posteriormente se integrara al sistema
de seguimiento de paquetes para saber en que CADT se encuentra.

Opiniones versadas por parte de UNICOM

e Cuidar que la calidad de la foto sea de la mayor nitidez posible para reducir el
numero de inconsistencias.

e Se recomienda que revisen el mapa de IFETEL para revisar los lugares que tienen
cobertura con respecto al tema del PREP casilla.

e EXxigir un ataque por parte del auditor del mismo tamafio del ancho de banda,
ejemplo si se tiene contratado 1Gb que el ataque sea de 1 Gb en ese sentido.
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intervencion de la policia cibernética . COTAPRERP del
05 Tabasco 01 —de para realizar un escaneo de la red del Pendiente IEPCT

marzo de 2018

IEPCT.
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9

INSTITUTO ELECTORAL Y DE
PARTICIPACION CIUDADANA DE
TABASCO

PAGINA 13 DE 13



€ INE

Instituto Nacional Electoral

PR=DP
C
]
Meéxico
Programa de Resultados
Electorales Preliminares

Informe de la Visita al OPL de Tlaxcala por parte del Comité
Técnico Asesor del Programa de Resultados Electorales
Preliminares del INE

Unidad Técnica de
Servicios de Informatica

Febrero de 2018



<IN

Instituto Nacional Electoral

Secretaria Ejecutiva
Unidad Técnica de Servicios de Informatica
Visita al OPL de Tlaxcala

PR=P

[

|
Meéxico

Programa de Resultados

Electorales Preliminares

Contenido

Generales
Desarrollo de la Visita

Acuerdos

PAGINA 2 DE 10



Secretaria Ejecutiva —
PR=P

; I N Unidad Técnica de Servicios de Informatica —
Meéxico

Instituto Nacional Electoral Visita al OPL de Tlaxcala Programa de Resultados

Electorales Preliminares

Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacion), se creo el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido,
uno de los objetivos principales del INE es homologar los estandares para organizar los
procesos electorales federales y locales, y asi garantizar altos niveles de calidad de la
democracia electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V,
Apartado B, inciso a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con
apoyo en lo establecido en los articulos 4, parrafos 1y 2; 6, parrafo 2; 44, parrafo 1,
incisos ee) y gg); y 219, parrafo 2 de la Ley General de Instituciones y Procedimientos
Electorales (LGIPE), el INE cuenta con las atribuciones de aprobar y expedir los
reglamentos y lineamientos para los procesos electorales locales y federales, asi como
aprobar la suscripcion de convenios con los Organismos Publicos Locales (OPL) para la
organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio
del Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las
disposiciones aplicables en materia de instituciones y procedimientos electorales, asi
como la operacion de los actos y actividades vinculados al desarrollo de los procesos
electorales. En este sentido, el reglamento en mencion establece, en su articulo 354,
numeral 1, que el INE dara seguimiento puntual y sistematico a los trabajos de
implementacion y operacion del Programa de Resultados Electorales Preliminares
(PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales,
se ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados
Electorales Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al
Reglamento de Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién de brindar
asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en materia de
implementacion y operacion del PREP en elecciones locales, para lo cual podran contar con
personal de apoyo y, en su caso, el Instituto debera prever los recursos necesarios”
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Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacion de
visitas a los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos
de disefo e implementacion del PREP. El presente informe da cuenta de la visita llevada
a cabo al OPL de Tlaxcala el pasado 9 de febrero.

Desarrollo de la Visita

Reunién con Autoridades del OPL e integrantes del COTAPREP

Fecha: 9 de febrero de 2018 Hora de inicio: 11:00 Hora de término: 14:00

Lugar: Instituto Tlaxcalteca de Elecciones

Asistentes

Nombre ‘ Cargo
Mtra. Elizabeth Piedras Martinez Consejera Presidenta
Dra. Dora Rodriguez Soriano Consejera Electoral
Lic. Denisse Hernandez Blass Consejera Electoral
Mtra. Yareli Alvarez Meza Consejera Electoral
Mtro. Norberto Sanchez Briones Consejero Electoral
Lic. Juan Carlos Minor Marquez Consejero Electoral
Lic. Raymundo Amador Garcia Consejero Electoral
Lic. German Mendoza Papalotzi Secretario Ejecutivo
Ing. J. Jesus Lule Ortega Vocal Ejecutivo Vocal Ejecutivo del INE
Ing. Juan Pablo Ramirez Cosetl ;I;]l]tcglran: éciieCLaSUnidad Técnica de Servicios
Ing. Augusto Meléndez Teodoro Integrante COTAPREP Local
Ing. Gerardo Gracia Rodriguez Integrante COTAPREP Local
Mtra. Viviana Ortega Sotelo Integrante COTAPREP Local
Mtra. Lizette Gonzalez Barba ggggirsia dZ?:figfrfgfczlgelmdé d Tecnica de
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Nombre ‘ Cargo
Mtro. Pablo Corona Fraga Integrante COTAPREP
Dr. Rafael Pérez Pascual Integrante COTAPREP
Dr. David Fernando Mufioz Negron Integrante COTAPREP

Resumen de la reunién
1. Presentacion de Avances por parte de la Instancia Interna responsable del
PREP
El titular de la Unidad Técnica de Servicios Informaticos realizé un recuento del
avance de actividades relacionadas con la implementacion del PREP para las
elecciones locales de Tlaxcala.

2. Presentacién del disefio de arquitectura del sistema

El titular de la Unidad Técnica de Servicios Informaticos explicé la estructura del
sistema y explico diversos aspectos técnicos

3. Observaciones de los integrantes del COTAPREP Federal y de UNICOM
Se hicieron observaciones y preguntas que fueron respondidas por el titular de

la Unidad de Servicios Informaticos

4. Presentacién de los integrantes del COTAPREP Local
Integrante del COTAPREP resumio las diferentes recomendaciones que el
COTAPREP Local ha realizado.

5. Comentarios a la presentacion del COTAPREP Local
Reacciones y comentarios de los Consejeros Electorales

1. Presentacion de Avances por parte de la Instancia Interna responsable del
PREP

El Titular de la Instancia Interna Responsable del PREP, Ing. Juan Pablo Ramirez Cosetl

realizé un breve recuento del avance de actividades relacionadas con la operacion e

implementacion del PREP. Se presentaron los antecedentes y el listado de los

documentos clave que han remitido a la Unidad Técnica de Servicios de Informatica. Se
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mencionaron los candidatos a entes auditores, entre ellos, la UNAM Campus Juriquilla y
Caddigo Verde, y se preciso que este ultimo no ha presentado su propuesta. Se comenté
que, derivado del numero de elecciones locales, los posibles entes auditores han
advertido de la saturacidén en cuanto a la carga de trabajo y la posibilidad de no poder
tomar todas las solicitudes planteadas.

Se comentod la determinacion de instalar 15 Centros de Acopio y Transmisién de Datos
(CATD) en los Consejos Distritales en Tlaxcala, presentando la relacién de personal y
actas esperadas por cada uno de los CATD.

Asimismo, se presentd el plan de actividades para la implementacion del PREP, las
fechas de las préximas 4 sesiones ordinarias del COTAPREP (7 de marzo, 4 de abril, 9
de mayo y 6 de junio).

El Consejero Raymundo Amador Garcia intervino para hablar sobre el importante reto de
explicarles a los ciudadanos como funciona el PREP.

2. Presentacién del disefio de arquitectura del sistema

El Ing. Ramirez Cosetl explico la estructura del sistema, asi como diversos aspectos de
su administracién, la realizacion de pruebas (unitarias automatizadas y de estrés), se
explico el mecanismo del repositorio especial para el CATD y se comentd que se buscara
contar con difusores que ayuden a repartir la carga de consultas al portal de publicacion
(se cargaran archivos JSON a los servidores de los difusores para liberar la carga), entre
otros.

Prototipo del portal de publicacion del PREP: El titular de informatica presentd los
avances en la construccion del sitio de publicacion, tanto en la version de escritorio, como
para moviles y tabletas. Se menciond que la unica diferencia es que en la version movil
no se podra descargar la base de datos; esto en concordancia con las plantillas
establecidas por el INE. El Ing. Ramirez menciond que el Comité apoyara al Instituto a
construir los menus de ayuda de ayuda y otras secciones del prototipo que requieren del
uso de lenguaje ciudadano para que los usuarios del PREP tengan informacion clara
respecto a los componentes del programa y lo que éstos significan en términos de los
resultados preliminares.

Digitalizacion en casilla: Se explicé el funcionamiento del mecanismo. Se menciond que

el repositorio se encontraria en Dropbox y se explicé que en caso de que se presentara
alguna falla en el servidor principal, se realizaria un redireccionamiento a la base de datos
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espejo. En este punto se reiteré6 que van a realizar pruebas de seguridad, las cuales se
mencionaran en los informes mensuales. Asimismo, se comentoé que se esta revisando
el esquema de la validacién de la seguridad para los difusores para poder contactarlos
tan pronto como sea posible.

3. Observaciones de los integrantes del COTAPREP Federal y de UNICOM

La Mtra. Lizette Gonzalez Barba comenté la necesidad de tomar en cuenta los ajustes a
los anexos 13 y 18 del Reglamento de Elecciones aprobados en la Comision de
Capacitacion y Organizacion Electoral. Se comenta que estan relacionados con la el
calculo del porcentaje de participacion ciudadana en el PREP vy, por tanto, impactan las
plantillas de publicacion y el formato de la base de datos. Se acuerda que la instancia
interna responsable del PREP reenviara los documentos clave relacionados una vez que
se hayan impactado los cambios.

La Mtra. Gonzalez Barba plante6 una consulta sobre si se tienen considerados métodos
para evaluar a los capturistas durante las pruebas, con la finalidad de asegurarse de que
apliquen correctamente los criterios de inconsistencia en las actas. Mas adelante el Ing.
Ramirez Cosetl comenté que, si bien pueden medir el tiempo de captura de cada
capturista, no se cuenta con un mecanismo de evaluacion respecto a la calidad de la
misma. Asimismo, se comentd que daran particular énfasis al tema durante la
capacitacion.

El Dr. David Munoz preguntd sobre la cantidad de CAE asignados por casilla. Mas
adelante se le respondié que, dependiendo del distrito en cuestion, la division sera de
entre 8 y 9 casillas por CAE. Se comentd que se analizara qué Actas se recibiran en los
CATD con mayor oportunidad y a cuales debe darse prioridad en lo que respecta a PREP
Casilla. Al respecto, tanto la Consejera Presidenta, Elizabeth Piedras, como el Vocal
Ejecutivo del INE comentaron la importancia de la coordinacién entre Institutos, en
particular si se cuenta con la participacion de CAE locales adicionalmente a los federales.

El Dr. Rafael Pascual comenté la importancia de mejorar el porcentaje de captura de
actas respecto al proceso electoral pasado. Mas adelante se comentd que uno de los
principales obstaculos del proceso anterior fue la intermitencia de la red de
telecomunicaciones, asi como la llegada de Actas dentro del paquete electoral.

El Mtro. Pablo Corona planteé varias preguntas sobre la seguridad del sistema -como
mecanismos de autenticacion-, el tipo de pruebas que consideran llevar a cabo (unitarias,
de volumen, de seguridad) y los controles para mitigar las amenazas contra el sistema,
entre otros. Mas adelante el Ing. Ramirez contesto las diferentes preguntas del Mtro.
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Corona. Se menciond la importancia de la seguridad de la base de datos. El Mtro. Corona
remarco que, contemplar una base de datos espejo no es suficiente como esquema de
continuidad pues, si la base original presenta algun problema, éste se replicara en la base
espejo. Asimismo, recomendoé fortalecer el procedimiento de autenticacion de manera
que, en lugar de que sea la contrasefia la informacion que se envia, sea el codigo hash
de la misma. Finalmente, el Mtro. Corona propuso realizar un analisis de riesgos a
profundidad para que el OPL pueda tomar decisiones de manera oportuna con relacion
a estos temas.

Al concluir con la discusion sobre las previsiones de seguridad del sistema, la Consejera
Presidenta, Elizabeth Piedras Martinez intervino para comentar que el OPL buscara
adoptar las recomendaciones, sin embargo, uno de los principales retos es el contexto
financiero, ya que el Instituto Tlaxcalteca de Elecciones no recibié el presupuesto
esperado. Sin embargo, la Consejera Presidenta aclaré que, pese al obstaculo, se
atendera todo el trabajo que sea necesario.

4. Presentacién de los integrantes del COTAPREP Local

El Ing. Augusto Meléndez Teodoro expuso las diferentes recomendaciones que el
COTAPREP Local ha realizado hasta la fecha en las diferentes reuniones ordinarias. Se
comentaron las recomendaciones mas recientes, las cuales se enfocaban en realizar
pruebas de captura de las imagenes de las Actas para determinar si es posible generar
un ambiente relativamente controlado en la digitalizacion desde casilla, tener una base
de datos espejo, realizar un monitoreo a la disponibilidad de datos celulares en las
localidades donde esta planeado utilizarse PREP Casilla, dividir el catalogo de Actas a
capturar, no escatimar recursos y considerar la experiencia en el uso de equipo de
computo durante el proceso de seleccion del personal que operara el PREP y programar
capacitaciones oportunamente.

5. Comentarios a la presentacion del COTAPREP Local

El Consejero Norberto Sanchez Briones comentd la importancia del PREP al ser una
herramienta tan visible, y por tanto, tener una gran influencia en la certeza que tienen los
ciudadanos respecto al procesos electoral. Por tal razén, es importante procurar que el
PREP se utilice como una herramienta que dé seguridad y confianza a los ciudadanos, y
no como un mecanismo de desprestigio.

La Consejera Presidenta comenté que la totalidad del 6rgano colegiado del da

Seguimiento al PREP, lo que habla de la importancia que tiene esta materia para el
Instituto Tlaxcalteca de Elecciones.
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Acuerdos
Acuerdo Estatus Responsable
La instancia interna responsable del PREP ) L
estuvo de acuerdo en mandar un alcance Unidad qunlca
1 de los documentos clave que sufran En proceso de S?W'C'OS
. . Informaticos del
modificaciones derivadas de la ITE
actualizacién del Anexo 13y 18
La Unidad Técnica de Servicios , L
Informaticos del ITE estuvo de acuerdo en Unidad Tgc_mca
2 revisar las observaciones del COTAPREP En proceso de S?",V'C'OS
. : Informaticos del
en materia de robustecer la seguridad de ITE
los distintos componentes del sistema
La UNICOM revisara la posibilidad de Unidad Técnica
compartir los archivos html con los OPL de Servicios de
3 para apoyar en la construccion de los sitios En proceso Informatica del
de publicacion. INE
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacion), se creo el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido,
uno de los objetivos principales del INE es homologar los estandares para organizar los
procesos electorales federales y locales, y asi garantizar altos niveles de calidad de la
democracia electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V,
Apartado B, inciso a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con
apoyo en lo establecido en los articulos 4, parrafos 1 y 2; 6, parrafo 2; 44, parrafo 1,
incisos ee) y gg); y 219, parrafo 2 de la Ley General de Instituciones y Procedimientos
Electorales (LGIPE), el INE cuenta con las atribuciones de aprobar y expedir los
reglamentos y lineamientos para los procesos electorales locales y federales, asi como
aprobar la suscripcion de convenios con los Organismos Publicos Locales (OPL) para la
organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio
del Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las
disposiciones aplicables en materia de instituciones y procedimientos electorales, asi
como la operacion de los actos y actividades vinculados al desarrollo de los procesos
electorales. En este sentido, el reglamento en mencion establece, en su articulo 354,
numeral 1, que el INE dara seguimiento puntual y sistematico a los trabajos de
implementacion y operacion del Programa de Resultados Electorales Preliminares
(PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales,
se ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados
Electorales Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al
Reglamento de Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién de brindar
asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en materia de
implementacion y operacion del PREP en elecciones locales, para lo cual podran contar con
personal de apoyo y, en su caso, el Instituto debera prever los recursos necesarios”
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Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacion de
visitas a los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos
de disefio e implementacion del PREP.

Desarrollo de la Visita

Reunion con Autoridades del OPL

Fecha: 6 de abril de 2018 Hora de inicio: 12:10 Hora de término: 14:30

Lugar: Instalaciones del Organismo Publico Local Electoral de Veracruz (OPLEV)

Asistentes

Nombre ‘ Cargo

Dra. Tania Celina Vazquez Mufioz

Consejera Electoral del OPLEV

Dra. Eva Barrientos Zepeda

Consejera Electoral del OPLEV

Mtro. Juan Manuel Vazquez Barajas

Consejero Electoral del OPLEV

Dr. Roberto Lopez Pérez

Consejero Electoral del OPLEV

Dra. Julia Hernandez Garcia

Consejera Electoral del OPLEV

Mtro. Ivan Tenorio Hernandez

Consejero Electoral del OPLEV

Mtro. Hugo Enrique Castro Bernabe

Secretario Ejecutivo del OPLEV

Dra. Julia Aurora Montano Rivas

Integrante del COTAPREP Local

Mtra. Alma Rosa Galindo Monfil

Integrante del COTAPREP Local

Dr. Claudio Rafael Castro Lopez

Integrante del COTAPREP Local

Dr. Guillermo de Jesus Hoyos Rivera

Integrante del COTAPREP Local

Dr. Sergio Francisco Juarez Cerrillo

Integrante del COTAPREP Local

Mtro. Enrique Ruiz Sosa

Secretario Técnico del Comité

Lic. Josué Martinez Cervantes

Vocal Ejecutivo de la Junta Local

Mtro. Sergio Vera Olvera

Vocal del Registro Federal de Electores

Dr. Rafael Pérez Pascual

Integrante del COTAPREP INE

Mtra. Salma Jalife Villalon

Integrante del COTAPREP INE
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Nombre ‘ Cargo
Ing. Karen Mora Coronel Asistente del COTAPREP INE
Lic. David Baltazar Flores Funcionario de UNICOM
Lic. Rodolfo Nani Juarez Analista de Enlace Regional del PREP INE
Lic. Nora Reyes Garcia Coordinadora Estatal del PREP INE

Resumen de la reunion

1.- Presentacion, por parte de la Instancia Interna Encargada de Coordinar el PREP de
los avances de los trabajos del OPLEV en la materia. Se realizé una breve introduccion de
los trabajos relativos al PREP, recapitulando los Acuerdos y documentos que ya han sido
aprobados y remitidos al INE; por otra parte, se precisaron algunos detalles de los documentos
clave y de los entregables que se remitiran durante el mes de abril de acuerdo con lo siguiente:

e Proceso Técnico Operativo (PTO). Se indicdé que el proyecto de documento fue
remitido al INE y, derivado de las observaciones generadas, el OPLEV realizé las
adecuaciones necesarias, asimismo, se precisé que, para la operacion del PREP, se
contara con 30 Centros de Acopio y Transmision de Datos (CATD) y un Centro de
Captura y Verificacién (CCV) en el que se contara con 160 capturistas.

En este sentido, el Consejero Juan Manuel Vazquez Barajas solicitdé que se precisara
el esquema de operacion, ya que en el documento aprobado se menciona que en los
CATD se contara con 40 capturitas adicionales, por lo que deseaba saber si los 200
capturistas trabajarian simultdneamente o los 40 solo operarian en caso de
contingencia. En respuesta, el Secretario Técnico del Comité indicé que la totalidad de
los capturistas estarian operando simultaneamente.

Por otra parte, los integrantes del COTAPREP del INE preguntaron sobre los avances
que se tenian en relacién con la definicion de la fecha y hora de inicio de publicacion
del PREP, asi como del numero de actualizaciones por hora que el OPL tiene
contemplado realizar. Se hizo la recomendacion que la hora de inicio se acordara a las
20:00 horas del 1 de julio, considerando que la Sentencia que emitié la Sala Superior
del Tribunal Electoral del Poder Judicial de la Federacion, recaida en el expediente
SUP-RAP-749/2017 y sus acumulados, ordené modificar el Acuerdo INE/CG565/2017,
por lo que ya no sera posible levantar actas al término de cada escrutinio y computo.
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En este sentido, el Vocal Ejecutivo de la Junta Local aclar6 que se tendran tres
momentos de escrutinio y computo considerando las elecciones federales, por lo que
se estima que se contara con datos para la publicacién, aproximadamente, después de
las 21:30 horas.

Respecto al numero de actualizaciones por hora, los integrantes del COTAPREP del
INE recomendaron que se analizaran los flujos de informacién y se revisara un rango
maximo de 6 y minimo de 3, conforme a la normatividad.

o Versién preliminar de los planes de Seguridad y Continuidad. En este tema, se hizo
una breve descripcién de las consideraciones generales contenidas en los planes, entre
ellas los esquemas de redundancia en relacion con las comunicaciones, la
infraestructura y el personal operativo.

Derivado de lo anterior, los integrantes del COTAPREP del INE recomendaron al OPL
que consideraran habilitar un segundo CCV, a fin de asegurar la continuidad de las
operaciones del PREP. Adicionalmente, se recomendd que OPL elaborara un plan
propio que robusteciera los trabajos realizados por el tercero, en el cual se solicite
detallar las acciones que se implementarian en caso de falla del servidor principal.

En respuesta a las observaciones mencionadas, el Secretario Técnico del COTAPREP
local indicé que en el caso de que falle el CCV, se ha contemplado trasladar la operacion
a una sede alterna o a los CATD.

Para complementar las recomendaciones realizadas respecto a este punto, los
Integrantes del COTAPREP del INE indicaron que, si se opta por una sede alterna, esta
debe encontrarse dentro de la entidad, a fin de que la autoridad electoral pueda
supervisar que las actividades se realicen conforme a la norma; en caso de que la
operacién se traslade a los CATD, se recomendé aumentar el nimero de capturistas
para evitar alentar dicha fase. Finalmente, se menciond que el tercero que se contrate
debe dar todas las facilidades al ente auditor para que realice sus actividades de
acuerdo a las consideraciones establecidas en la normatividad.

e Prototipo navegable del PREP. En este punto los integrantes del COTAPREP del INE
mencionaron la importancia de que se publique de manera correcta la participacién
ciudadana, y que se tomen en cuenta las ultimas modificaciones realizadas a la norma
en relacion con este dato, asimismo, se indicé la importancia de contar con difusores
oficiales para manejar de manera mas eficiente el nimero de consultas al sitio.
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o Ficha técnica de la aplicacion del PREP Casilla y manual de operacion de la
aplicacion Mévil. En este punto, se menciond que la empresa seleccionada sera la
encargada del desarrollo de la solucion para digitalizar desde la casilla para lo cual se
utilizaran insumos del propio OPL.

Finalmente, los funcionarios del OPL agradecieron el apoyo y las aportaciones de los
integrantes del COTAPREP del INE, y mencionaron la importancia que tienen los foros de
discusion para robustecer los distintos procesos y procedimientos del PREP.

Galeria Fotografica
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicaciéon en el Diario Oficial de la Federacion), se cred el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido, uno de
los objetivos principales del INE es homologar los estandares para organizar los procesos
electorales federales y locales, y asi garantizar altos niveles de calidad de la democracia
electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso
a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido
en los articulos 4, parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos ee) y gqg); y 219, parrafo 2
de la Ley General de Instituciones y Procedimientos Electorales (LGIPE), el INE cuenta con las
atribuciones de aprobar y expedir los reglamentos y lineamientos para los procesos electorales
locales y federales, asi como aprobar la suscripcion de convenios con los Organismos Publicos
Locales (OPL) para la organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio del
Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las disposiciones
aplicables en materia de instituciones y procedimientos electorales, asi como la operacién de
los actos y actividades vinculados al desarrollo de los procesos electorales. En este sentido, el
reglamento en mencion establece, en su articulo 354, numeral 1, que el INE dara seguimiento
puntual y sistematico a los trabajos de implementacion y operacion del Programa de Resultados
Electorales Preliminares (PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales, se
ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al Reglamento de
Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcion
de brindar asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en
materia de implementacion y operacién del PREP en elecciones locales, para lo
cual podran contar con personal de apoyo y, en su caso, el Instituto debera prever
los recursos necesarios”
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Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacion de visitas a
los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos de disefio e
implementacién del PREP.

Desarrollo de la Visita

Reunidén entre integrantes de los COTAPREP del OPL y del INE
Y
Reunién entre integrantes de los COTAPREP Federal y el Titular de la
Unidad de Informatica del OPL Yucatan
Fecha 09/marzo/2018

Hora de inicio: 10:05 horas. Hora de término: 13:40 horas

Asistentes

Nombre

Dr. Rafael Pérez Pascual

Cargo
COTAPREP INE

Dr. David Mufioz Negrén

COTAPREP INE

Mtro. Pablo Corona Fraga

COTAPREP INE

Ing. Karen Mora Coronel

Asistente del COTAPREP del INE

Mtra. Lizette Gonzalez Barba

Secretaria Particular de la Unidad Técnica de
Servicios de Informatica

Mtro. Manuel Jesus Rodriguez Morayta

Miguel Jesus Perera Pacheco COTAPREP OPL
Dr. Juan Felipe de Jesus Alonso Solis COTAPREP OPL
COTAPREP OPL

Mtro. Gustavo Alberto Sanchez Cruz

Director de Informatica (Secretario Técnico
COTAPREP)(Responsable Instancia Interna
PREP)

Mtra. Lourdes Rosas Moya

Consejera Presidenta

Mtro. Hidalgo Victoria Maldonado

Secretario Ejecutivo

Jorge Antonio Vallejo Buenfil

Consejero Electoral
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Nombre ‘ Cargo

Antonio Ignacio Matute Gonzalez Consejero Electoral

José Antonio Martinez Magana Consejero Electoral

Maria del Mar Trejo Pérez Consejera Electoral

Christian Rolando Hurtado Can Director de Organizacion

Lic. Bernardo José Cano Gonzalez Director Juridico

Resumen de la reunién
1.- Se instala la “Comision Temporal de Seguimiento del Programa de
Resultados Preliminares para y Conteo Rapido”, en fecha 30 de noviembre de
2017, cuyo fin es darle seguimiento y ayuda al COTAPREP.

2.- El Consejo General del OPL, mediante el Acuerdo CG.-182/2017 del 30 de
noviembre de 2017, integra el Comité Técnico Asesor del Programa de
Resultados Electorales Preliminares (COTAPREP)

3.- El Consejo General del OPL de Yucatan, acord6 que el PREP sea implementado a
través de un tercero, El Proceso de Contratacion del Tercero. El dia 19 de enero
de 2018, el COTAPREP auxilié al IEPAC a elaborar los requisitos minimos técnicos
para la presentacién de las propuestas finales de las empresas interesadas en la
implementacion del PREP.

4.- El Proceso Técnico operativo, el Estado de Yucatan esta conformado por 106
municipios y 15 Distritos Electorales Locales. Se procesaran tres elecciones
(Gubernatura, diputados locales y ayuntamientos). Se instalaran 76 CATD en 76
Consejos Municipales Electorales y un CCV en la ciudad de Mérida.

Se contratara a un CAE local, cuyas funciones seran entre otras, realizar la obtencion
de la imagen digital de la AEC PREP GUBERNATURA desde la casilla y enviarla al
SISTEMA del Programa de Resultados Electorales Preliminares mediante la
APLICACION MOVIL.

5.- Estructura del CATD y CCV, se instalaran en los Consejos Municipales
Electorales 76 CATD, siendo que en 30 Consejos Municipales Electorales no tendran
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CATD:; asi mismo habra un CCV en Mérida.

6.- Ente Auditor, La Facultad de Matematicas de la Universidad Auténoma de
Yucatan es el candidato a fungir como ente auditor. La Facultad esta en proceso de
elaboracién de su cotizacién conforme el anexo técnico que fue enviado por el INE y
la propuesta técnica que realice el TERCERO. Asi mismo dicha facultad fungié como
ente auditor del sistema PREP en el Proceso Electoral 2014-2015.

Posteriormente se deberan comentar los aspectos mas relevantes de cada uno de los
puntos citados en el resumen.

1.- Los integrantes de la comision son los siguientes consejeros Electorales: Lic. Jorge
Antonio Vallejo Buenfil. Presidente de la comision. 2.- Lic. José Antonio Gabriel
Martinez Magafa. Integrante de la comision. 3.- Mtro. Antonio Ignacio Matute Gonzalez.
Integrante de la comision.

2. — Los Integrantes del COTAPREP son: Ing. Miguel Jesus Perera Pacheco. Director
de la Division de Tecnologias de la Informacion y Comunicaciéon de la Universidad
Tecnoldgica Metropolitana. Dr. Juan Felipe de Jesus Alonzo Solis. Coordinador de
Posgrado e Investigacién y profesor de tiempo completo de la Facultad de Economia de
la Universidad Auténoma de Yucatan. M.C. Manuel Jesus Rodriguez Morayta. Docente
del Instituto Tecnoldgico de Mérida en el departamento de Sistemas y Computacion.

3.- Hace falta en el contrato el anexo técnico, mismo que ya fue enviado al INE.
Actualmente esta en curso el proceso administrativo para la contratacion de la empresa
que implementara el PREP. Se cuenta con el Proyecto de Instrumento Juridico
celebrado entre el IEPAC y el TERCERO con las observaciones del INE. Se envié al
INE para sus observaciones el Proyecto de Anexo Técnico para la implementacion y
operacion del PREP.

Asi mismo, se consideraron 3 empresas para la implementacién del PREP (BOSS Y
DATOS, PROISI Y PODERNET), de la cual PODERNET ya se excuso, en los préximos
dias ya se tendra definido cual se hara cargo del PREP siempre que cubra los
lineamientos y proceso operativo del PREP. Las empresas presentaron sistemas para
los esquemas de almacenamiento de Linux y lunix, Windows, servicios en la nube.
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Se mencion6 que de la empresa Boss y Datos, no se tiene referencia de que hayan
realizado en algun PREP, y de la empresa PROISI los problemas que han tenido, es en
cuanto a que lo no manifestado por el OPL en el contrato, la empresa no se hace
responsable.

Se realizo la observacion, en que la contratacion de empresas se debe prestar atencion
a los puntos que deben cubrir todos los alcances que establecen las normas, los
simulacros deberan tener todas las actas esperadas, asi mismo se sefal6 lo importante
que las empresas se esmeren en la capacitacion de los capturistas, ya que es
importante porque muchas veces los errores ocurren en el personal por falta de
capacitacién, por lo que se sugirié estar presentes en la capacitacion del personal los
encargados de vigilar la implementacion y funcionamiento del PREP, asi mismo se
sugiri6 hacer un esquema de supervision de capacitacién. De igual manera, los
simulacros deben ser mas apegados a la realidad, los Consejos Municipales deberan
coadyuvar y estar atentos a las capacitaciones para que entreguen un reporte de las
mismas. Para ello se recomendd que se puede guiar la supervision con ciertos
formatos. En la supervision de cumplimiento, se debe establecer un disefio lo mas
robusto posible, es importante que sea lo mas especifico posible.

4.- El acuerdo del proceso Técnico Operativo, fue generado antes de la resolucion del
tribunal, por lo que habra que modificar el proceso técnico operativo. Asi mismo se
definié el PREP casilla solo para Gobernador, toda vez que no estaba presupuestado,
porque cuando el proyecto se envido al Ejecutivo no estaba contemplado el PREP
casilla, empero, en aras de dar progresividad a esta actividad se decidié contemplarlo,
pero nada mas para la eleccion de Gobernador. (Este fue un tema de discusién y
sugerencias ya que se recomendo que se aprovechen los recursos y herramientas con
las que cuentan para que no sea solo de Gobernador, sino que también para los otros
cargos de eleccidn.)

Por otra parte, se tomd6 en cuenta la recomendacion del PREP casilla para los otros
cargos de eleccién, en los 30 Consejos Municipales sin CATD. Asi mismo, se realizé la
observacion de que lo mas importante es el proceso, no solo el resultado, por lo que se
debe estar atentos.

5.- Se mencion6 que se tiene la intencion de que en los CATD cuenten con internet, sin
embargo, se dijo que es dificil que todos cuenten con internet. Asi mismo se sugirié que
se usen los medios tecnolégicos para poder tener la cobertura en todos los CATD
mediante un celular en donde no se cuente con cobertura.

6.- Se recomendd que el OPL establezca las pruebas que realicen y como esperan que
se resuelvan estas pruebas por el ente auditor para tener mejores resultados.
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No. Reunion Acuerdo | Estatus Responsable
Reunidén entre Anexar en los lineamientos, Ia
integrantes de los | supervision y verificacion de la
1 COTAPREP del OPL | capacitacion, un programa de Pendiente COTAPREP
y del INE calendarizacibn y mecanismos LOCAL

que no restrinjan el acceso

Y permanente a la supervision.

Reunioén entre
integrantes de los
COTAPREP Federal

Solicitud de lineamientos
2 y el Titular de la | requisitos y convocatoria de Pendiente COTAPREP INE
Unidad de difusores.
Informéatica del OPL
Yucatan
Anexo

Fotografias de ambos encuentros
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacion), se creo el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido,
uno de los objetivos principales del INE es homologar los estandares para organizar los
procesos electorales federales y locales, y asi garantizar altos niveles de calidad de la
democracia electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V,
Apartado B, inciso a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con
apoyo en lo establecido en los articulos 4, parrafos 1y 2; 6, parrafo 2; 44, parrafo 1,
incisos ee) y gg); y 219, parrafo 2 de la Ley General de Instituciones y Procedimientos
Electorales (LGIPE), el INE cuenta con las atribuciones de aprobar y expedir los
reglamentos y lineamientos para los procesos electorales locales y federales, asi como
aprobar la suscripcion de convenios con los Organismos Publicos Locales (OPL) para la
organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio
del Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las
disposiciones aplicables en materia de instituciones y procedimientos electorales, asi
como la operacion de los actos y actividades vinculados al desarrollo de los procesos
electorales. En este sentido, el reglamento en mencion establece, en su articulo 354,
numeral 1, que el INE dara seguimiento puntual y sistematico a los trabajos de
implementacion y operacion del Programa de Resultados Electorales Preliminares
(PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales,
se ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados
Electorales Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al
Reglamento de Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién de brindar
asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en materia de
implementacion y operacion del PREP en elecciones locales, para lo cual podran contar con
personal de apoyo y, en su caso, el Instituto debera prever los recursos necesarios”
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Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacion de
visitas a los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos
de disefio e implementacion del PREP.

Desarrollo de la Visita

Reunion con Autoridades del OPL

Fecha: 9 de mayo de 2018 Hora de inicio: 10:46 Hora de término: 15:20

Lugar: Instalaciones del Instituto Electoral del Estado de Zacatecas (IEEZ)

Asistentes

Nombre Cargo

Mtro. José Virgilio Rivera Delgadillo Consejero Presidente IEEZ

Lic. Arturo Sosa Carlos Presidente de la Comision de Sistemas

Informaticos
Dra. Adelaida Avalos Acosta Consejera Electoral IEEZ
Lic. Elia Olivia Castro Rosales Consejera Electoral IEEZ
Mtra. Brenda Mora Aguilera Consejera Electoral IEEZ
Lic. J. Jesus Frausto Sanchez. Consejero Electoral IEEZ
Lic. Carlos Casas Roque Consejero Electoral IEEZ

M. en C. Miguel Angel Mufioz Duarte Secretario Técnico del COTAPREP IEEZ
Mtra. Gabriela Elizabeth Mufioz

Soporte Técnico Sistemas Informaticos

Rodriguez

Dra. Irma Lorena Acosta Reveles Integrante del COTAPREP IEEZ

Dr. Luis Julian Dominguez Pérez Integrante del COTAPREP IEEZ

Dr. Oscar Pérez Veyna Integrante del COTAPREP IEEZ

M. en C. José Manuel Gdmez Medina Integrante del COTAPREP IEEZ
Lic. Matias Chiquito Diaz de Ledn Vocal Ejecutivo de la JLE en Zacatecas
Lic. Juan Carlos Merlin Mufioz Vocal Secretario de la JLE en Zacatecas

Lic. Rosa Margarita Lara Ifiguez Vocal de RFE de la JLE en Zacatecas
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Lic. Veronica Isabel Sosa Martinez Vocal de OE de la JLE en Zacatecas
Lic. Samuel Esparza Castillo Vocal de CEyEC de la JLE en Zacatecas
Dra. Rosa Maria Mirén Lince Integrante del COTAPREP INE
Dr. Gabriel Sanchez Pérez Integrante del COTAPREP INE
Lic. David Baltazar Flores Funcionario de UNICOM

Resumen de la reunion

1.- Presentacion, por parte de la Instancia Interna Encargada de Coordinar el PREP de
los avances de los trabajos del IEEZ en la materia. Se expuso un resumen de los avances
en la implementacion del PREP Local, sefialandose que actualmente se estan realizando las
pruebas de cana negra y se esta elaborando la documentacion necesaria para los simulacros.

¢ Proceso Técnico Operativo (PTO). Para dar mayor precision y fluidez a la exposicién
de este tema, el IEEZ proyecto un video en el que se presentaron las distintas fases del
PTO, asimismo, se hicieron algunos comentarios en relacién con la fase de verificacién
debido a que el video presentado unicamente contemplaba el flujo normal de las Actas.

o Diseno y arquitectura del PREP. En este punto la instancia interna encargada de
coordinar las actividades del PREP presento los esquemas generales de interconexion
entre los CATD y el CCV, asimismo, describid los esquemas de seguridad vy
redundancia para los enlaces de comunicacion.

Derivado de la exposicion, los integrantes del COTAPREP del INE realizaron algunas
recomendaciones adicionales en relacién con la seguridad del PREP, entre ellas, que
el IEEZ revise la factibilidad de que se aisle, en el servidor, el segmento en el que esta
alojado el sistema informatico del PREP, asimismo, que se realicen pruebas de
negacion de servicio lo suficientemente robustas para asegurar la continuidad de la
publicacion el dia de la Jornada y contar con difusores que puedan asegurar los
aspectos minimos de seguridad e infraestructura que requiera el OPL.

e CATD y CCV. En relacién con este tema, la instancia interna mencioné que ya inicio la
instalacion y habilitacion de dichos recintos, y que estaran plenamente operativos para
la ejecucion de los simulacros, asimismo, se indicé que el CCV sera instalado en las
oficinas del IEEZ y que servira exclusivamente para procesar la informacién que sea
transmitida mediante la aplicacion para digitalizar desde la casilla.
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En este punto, los integrantes del COTAPREP del INE reiteraron que en los simulacros
era necesario que se replicaran las condiciones que se esperan el dia de la jornada
electoral y que el personal operativo contara con una capacitacién intensiva de acuerdo
a las actividades que desempefiaran. Por otra parte, se mencioné la importancia que
tiene el adecuado manejo de las inconsistencias que se detecten en las actas PREP,
para lo cual el INE remitié6 un manual especifico.

o Pantallas del PREP. Respecto a este punto, se presentaron las pantallas de captura y
verificacion que utilizara el personal operativo del PREP, precisandose los
procedimientos de seguridad que se implementaran para acceder a los sitios fisicos y
virtuales, del mismo modo, se reiter6 que cada imagen de Acta digitalizada sera
asociada a un cddigo de integridad SHA conforme a lo establecido en la norma.

Para concluir la reunion, los funcionarios del OPL agradecieron el apoyo y las aportaciones de
los integrantes del COTAPREP del INE, y mencionaron la importancia que tienen los foros de
discusion para robustecer los distintos procesos y procedimientos del PREP.
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Galeria Fotografica
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014 (fecha
de su publicacién en el Diario Oficial de la Federacion), se cred el Instituto Nacional Electoral
(INE) como parte del redisefio del sistema electoral mexicano. En este sentido, uno de los
objetivos principales del INE es homologar los estandares para organizar los procesos electorales
federales y locales, y asi garantizar altos niveles de calidad de la democracia electoral en México.
Para ello, segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso a) de la Constituciéon
Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido en los articulos 4,
parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos e) y g); y 219, parrafo 2 de la Ley General de
Instituciones y Procedimientos Electorales (LGIPE), el INE cuenta con las atribuciones de aprobar
y expedir los reglamentos y lineamientos para los procesos electorales locales y federales, asi
como aprobar la suscripcion de convenios con los Organismos Publicos Locales (OPL) para la
organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio del
Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las disposiciones
aplicables en materia de instituciones y procedimientos electorales, asi como la operacion delos
actos y actividades vinculados al desarrollo de los procesos electorales. En este sentido, el
reglamento en mencion establece, en su articulo 354, numeral 1, que el INE dara seguimiento
puntual y sistematico a los trabajos de implementacion y operacion del Programa de Resultados
Electorales Preliminares (PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales, se
ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al Reglamento de
Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcion
de brindar asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en
materia de implementacion y operacién del PREP en elecciones locales, para lo cual
podran contar con personal de apoyo y, en su caso, el Instituto debera prever los
recursos necesarios”

Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacion de visitas a
los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos de disefio e
implementacion del PREP.
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Desarrollo de la Visita

Reunion con Autoridades del OPL

Fecha: 3 de mayo de 2018 Hora de inicio: 10:54 Hora de término: 12:55

Lugar: Instalaciones del Instituto Electoral del Estado de Campeche (IEEC)

Asistentes

Nombre Cargo

Mtra. Fatima Gisselle Meunier Rosas Consejera del OPL
Licda. Madén Nefertiti Pérez Juarez Consejera del OPL
Mtro. Juan Carlos Mena Zapata Consejero del OPL
Mtro. Erick Alejandro Evar Cerén Integrante del COTAPREP del OPL
Mtra. Eldamira Buenfil Alpuche Integrante del COTAPREP del OPL
Mtro. Manuel Enrique Hernandez Meza Integrante del COTAPREP del OPL
Mtro. Eddy Alberto Calderén Vazquez Secretario Técnico COTAPREP del OPL
Dra. Rosa Maria Mirén Integrante del COTAPREP del INE
Dr. Gabriel Sanchez Integrante del COTAPREP del INE

Vocal Ejecutivo de la Junta Local del INE
en Campeche
Vocal del Registro Federal de Electores de la
Junta Local del INE en Campeche

Lic. Luis Guillermo de San Denis Alvarado Diaz

Lic. Ernesto Rodriguez Juarez

Lic. David Baltazar Flores Lider de Analisis Técnico Electoral de la UNICOM

Ing. Maria Jesus Rodriguez Laviada Enlace Regional INE

Personal del Area Administrativa Especializada
de Sistemas de Tecnologias y Cémputo del OPL
Personal del Area Administrativa Especializada
de Sistemas de Tecnologias y Cémputo del OPL
Personal del Area Administrativa Especializada
de Sistemas de Tecnologias y Cémputo del OPL
Lic. Juan Carlos Herrera Montiel Lider de Grupo PROISI, S.A. de C.V:

I.S.I. Tanya ltzel Velazquez Sanchez Coordinadora del Grupo PROISI S.A. de C.V.

|.S.C. Silem Moisés Pena Caballero

|.S.C. Héctor Gustavo Che Calderdn

|.S.C. Juan Armando Rizo Solis
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Resumen de la reunion

1.- Presentacién, por parte de la Instancia Interna Encargada de Coordinar el PREP, de los
avances de los trabajos del Instituto Electoral del Estado de Campeche (IEEC) en la materia. En
este sentido, se realizdé una breve introduccion de los trabajos relativos al PREP, recapitulando los
Acuerdos y documentos que ya han sido aprobados y remitidos al INE; por otra parte, se precisaron
algunos detalles de los documentos clave y de los entregables que se remitieron durante el mes de abril
de acuerdo con lo siguiente:

o Prototipo navegable del PREP. En este punto los integrantes del COTAPREP del INE
mencionaron la importancia de que se publique de manera correcta la participacion ciudadana
y que se tomen en cuenta las ultimas modificaciones realizadas a la norma en relacién con este
dato, asimismo, se indic6 la importancia de contar con difusores oficiales para manejar de
manera mas eficiente el nimero de consultas al sitio.

e Avance en las actividades de implementacion realizadas por el tercero. En este tema, el
OPL mencion6 que la empresa sera la encargada del desarrollo de la solucién para digitalizar
desde la casilla, asimismo, se indicd que, si bien las actividades se han realizado conforme al
cronograma, habian tenido algunos problemas para establecer canales claros de comunicacién
con los representantes legales de la empresa.

En este sentido, los integrantes del COTAPREP del INE mencionaron que la empresa debe dar
cumplimiento cabal a lo establecido en el instrumento juridico firmado y a su anexo técnico,
adicionalmente, recomendaron establecer grupos de trabajo semanales en los que se presenten
los avances de las actividades desarrolladas.

e Auditoria. Respecto a la auditoria, el OPL mencioné que ya habian iniciado los trabajos en
relaciéon con las pruebas de caja negra; sin embargo, comentaron que se tenian algunas
diferencias con la empresa en relacion con la revision que se establecié para el codigo fuente
del sistema informatico.

En reaccién a lo anterior, los integrantes del COTAPREP recomendaron que se buscara un
esquema en el cual se pudieran revisar, por parte del ente auditor, Gnicamente las secciones del
cédigo que son vitales para el PREP, en este caso, las bases de datos y la publicacion,
asimismo, se precisaron los componentes minimos que debe considerar la auditoria conforme a
lo establecido en la norma.

¢ Plan de Seguridad y Plan de Continuidad. En este tema, se hizo una breve descripcion de las
consideraciones generales contenidas en los planes, entre ellas: los esquemas de redundancia
en relacidon con las comunicaciones, la infraestructura y el personal operativo.

Derivado de la exposicion, los integrantes de COTAPREP del INE mencionaron la importancia
de que los planes de seguridad se elaboraran en conjunto con la empresa y del Comité Local,
es to con el fin de generar documentos integrales que incluyan el conocimiento del tercero en
sus procedimientos, y la experiencia del IEEC en cuanto a los posibles riesgos sociales y
politicos en la entidad.
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Asimismo, se agregd que la empresa contratada debe contar con la infraestructura necesaria
para afrontar exitosamente las necesidades del PREP, de acuerdo al Proceso Técnico Operativo
del OPL, independientemente de otros proyectos para los que haya sido contratada,
principalmente en lo que se refiere a la infraestructura y los recursos humanos. Finalmente, se
recalco la importancia de que se cuente con un plan de supervision robusto, por parte del OPL,
para dar seguimiento a las actividades que realice el tercero, y que éstas se desarrollen
conforme a la normatividad.

Para concluir la reunion, los funcionarios del OPL agradecieron el apoyo y las aportaciones de los
integrantes del COTAPREP del INE, y mencionaron la importancia que tienen los foros de discusién para
robustecer los distintos procesos y procedimientos del PREP.

Anexo
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacién), se creé el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido, uno de
los objetivos principales del INE es homologar los estandares para organizar los procesos
electorales federales y locales, y asi garantizar altos niveles de calidad de la democracia
electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso
a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido
en los articulos 4, parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos ee) y gg); y 219, parrafo 2
de la Ley General de Instituciones y Procedimientos Electorales (LGIPE), el INE cuenta con las
atribuciones de aprobar y expedir los reglamentos y lineamientos para los procesos electorales
locales y federales, asi como aprobar la suscripcion de convenios con los Organismos Publicos
Locales (OPL) para la organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio del
Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las disposiciones
aplicables en materia de instituciones y procedimientos electorales, asi como la operacion de
los actos y actividades vinculados al desarrollo de los procesos electorales. En este sentido, el
reglamento en mencion establece, en su articulo 354, numeral 1, que el INE dara seguimiento
puntual y sistematico a los trabajos de implementacion y operacién del Programa de Resultados
Electorales Preliminares (PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de fortalecer los trabajos de seguimiento a los PREP locales, se
ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al Reglamento de
Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funciéon
de brindar asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en
materia de implementacion y operacién del PREP en elecciones locales, para lo
cual podran contar con personal de apoyo y, en su caso, el Instituto debera prever
los recursos necesarios”

Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacion de visitas a
los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos de disefio e
implementacion del PREP.
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Desarrollo de la Reunién

Fecha: 18/Mayo/2018 Hora de inicio: 10:30 am Hora de término: 1:47 pm

Asistentes
Nombre Cargo

Lic. Miguel Angel Chavez Garcia Consejero Presidente

Mtra. Nohemi Arguello Sosa Consejero Electoral

Mtra. Tania Gisela Contreras Lépez Consejero Electoral

Mtro. Ricardo Hiram Rodriguez Gonzalez Consejero Electoral

Mtra. Maria de los Angeles Quintero Renteria Consejero Electoral

Mtro. Oscar Becerra Trejo Consejero Electoral

Mtro. José Francisco Salazar Arteaga Secretario Ejecutivo

Lic. José de los Santos Gonzalez Picazo Titular de la Unidad Técnica de Sistemas IETAM

Lic. Hugo Mauricio Calderon Arriaga Director Ejecutivo de Organizacioén y Logistica

Electoral
Mtra. Lizette Gonzalez Barba S([e\lclzg(t)a'\r/llo Particular de Unidad Responsable
Dr. David Mufioz Negron Miembro del COTAPREP Nacional
Mtro. Pablo Corona Fraga Miembro del COTAPREP Nacional
Dr. Rafael Pérez Pascual Miembro del COTAPREP Nacional
Mtro. Carlos Enrique Portes Flores Miembro del COTAPREP Local
Mtro. José Regino Infante Ventura Miembro del COTAPREP Local
Mtro. Joel Enrique Picazo Vazquez Miembro del COTAPREP Local
Ing. José Said Andon Pesil Analista de Enlace Regional en Tamaulipas
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Resumen de la Reunion

Primera Sesion 10:30 am

1. Respecto a la contratacion del tercero quien realizara e implementara el PREP
y todos sus procesos, no se menciono dentro del orden del dia porque no se
considerd necesario, puesto que el 27 de febrero del presente afio ya se habia
suscrito el contrato a nombre de la empresa Grupo PROISI S.A. de C.V. misma
gue ya se encontraba trabajando.

Resumen del Proceso Técnico Operativo

2. Se cuenta con dos opciones para recabar las actas y su informacion.
- Centro de Acopio y Transmision de Datos (CATD) - (Programa de Resultados
Electorales Preliminares (PREP) tradicional)
Inicia con la etapa de acopio del acta en el CATD, se realiza la digitalizacién y
captura.

— Aplicacién mévil (PREP casilla)

Con esta aplicacion el Capacitador Asistente Electoral (CAE) podra realizar la
toma fotografica del acta, se utiliza siempre y cuando no obstruya los trabajos
que se estan realizando en casilla y se tenga llenada el acta de escrutinio y
computo (AEC).

3. Originalmente se tenia contemplado instalar un solo Centro de Captura y
Verificacion (CCV) pero por recomendacion del Instituto Nacional Electoral
(INE) de instalar dos CCV, se tomd a consideracion y actualmente se cuenta
con dos CCV centrales, uno cerca de las inmediaciones del Instituto Electoral
de Tamaulipas (IETAM) y el segundo instalado dentro de esta Ciudad Capital,
mas no se dara difusiéon de su ubicacién por motivos de seguridad. Ambos
CCV estaran funcionando a la par.

4. Cuando la informacién llegue del CATD al CCV, se enviara al area de cotejo,
donde se va a validar que la informacion capturada en el CATD coincida con la
imagen del acta que se digitalizo.

5. Actualmente existen 43 CATD, se ha comentado con la Comisién de
Organizacion que existe la posibilidad de que se presenten problemas de
conectividad en alguno de los consejos, debido a esto, se esta analizando la
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posibilidad de instalar 2 CATD adicionales, tomando a parecer al Consejo,
estos CATD se encargaran de la captura de actas por medio del PREP Casilla,
debido a que contaran con internet de banda ancha de dos proveedores
distintos.

6. Se comentd que en el municipio de San Nicolas se presentan problemas de
conectividad y que, en este caso especial, se deberan tomar medidas para
garantizar la continuidad del proceso.

7. Cuando se reciba el Acta PREP en el CATD se le anotara la hora de la
recepcion, se esta contemplando la posibilidad de crear un stiker similar al que
se utiliza a nivel federal, o de imprimir directamente el cédigo QR en el acta,
este ultimo representaria evitar el pegado del stiker y con ello se reduciria el
tiempo de proceso que se podria dar en el caso de que llegaran muchas actas.

8. El anexo 13 de los lineamientos del PREP en su capitulo VII, numeral 21,
especifica que en caso de ser necesario, un individuo podra realizar dos tareas
distintas.

9. Los procesos que se realizan con el Acta PREP son: acopio, registro de fecha
y hora, digitalizacion y captura datos.

10.En cuanto a la captura, se realiza dos veces para su verificacién inicial y se
coteja, si es correcto se publica, de lo contrario se envia a revision.

11.Tanto el PREP casilla como los CATD se conectan por medio de un web
services.

12.La bitacora de auditoria es un servicio que puede consultar el ente auditor, de
esta manera puede monitorear el flujo de datos de entrada y de salida del
PREP, contando con protocolos de seguridad.

Estructura de los Centros de Acopio y Transmision de Datos (CATD).

13.Se esta contemplando instalar 45 CATD, uno por cada Consejo Municipal,
contando con 45 personas de organizacion y acopio y 103 capturistas
digitalizadores, conectados a una red con la proteccion necesaria para salir a
internet.
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14.Estaran operando 3 auditores, mismos que daran seguimiento al PREP,
vigilando cémo transcurre la votacion y cuidando que se esté haciendo lo que
corresponde, 12 coordinadores de zona, quienes tendran contacto con los
CATD municipales en todo momento, 24 cotejadores quienes validaran que lo
capturado en los CATD y el PREP casilla coincida con la imagen del acta, 24
capturistas PREP Casilla y 6 personas para el Centro de Verificacion quienes
determinan si existe algun fallo en la captura.

El personal del CATD por municipio se maneja por rol o tarea a desempenar.
- Coordinador.

- Acopiador.

- Coordinador / Acopiador.

- Digitalizador / Capturista.

El personal que se manejara en los CCV.

- Coordinadores de zona.

- Cotejadores.

- Capturistas PREP y Centro de Verificacion
- Auditor.

15. ¢ Cuantas actas se prevé capturar con PREP Casilla?
Aun se esta analizando cuantas actas se esperan capturar.

Adicional a lo anterior, se esta analizando la posibilidad de que el CAE vaya a
estar disponible y atento a la llamada de la casilla que termine primero y se
movera a ese lugar, no existe certeza de a qué punto sera el primero al que
debera acudir.

Pero se considera que la mejor opcion seria adquirir los 1,000 dispositivos para
poder tener una respuesta mucho mas rapida y efectiva gracias a estos
medios.

Contestando concretamente la pregunta se estima recabar de entre 2,000 a
2,500 actas de un total de 4,633 actas.

16.En el caso de que se presenten problemas de conectividad, se recomienda
que el CAE puede utilizar el PREP casilla en modo offline y moverse a un lugar
donde haya sefial para que se puedan enviar las actas, aprovechando asi el
uso de la tecnologia para agilizar este proceso.
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17.Se mencionaron cuestiones basicas respecto al plan de seguridad y
continuidad, tales como la corriente de electricidad, la cuestion de la
conectividad a internet, utilizar el sistema PREP casilla en modo offline para
que cuando se tenga la informacion correspondiente y se tenga acceso a
internet, la misma se envie automaticamente.

18.Se explicaron los colores que maneja el PREP Casilla para determinar si la
informacion se ha enviado o esta en espera de ser enviado, Siendo el color
verde el que indica que se ha enviado el acta, el color rojo muestra que se
encuentra pendiente de captura y el amarillo como pendiente de envio.

19.La aplicacién tiene dos opciones, se puede leer el codigo QR que contiene los
datos de identificacion del acta o se pueden ingresan de manera manual.

20.La captura de actas por medio del PREP casilla es distinta a la captura de
actas en el CATD puesto que este ultimo se maneja por medio de una
computadora y un escaner.

¢ Por qué no se utiliza el proceso de la digitalizacion normal de los CATD?
Porque en el CATD se captura directamente del acta, es decir, directamente
del papel y en el PREP casilla se utiliza la imagen en pantalla para capturar los
datos.

21.En el caso de que se llene mal un acta, se manejan actas adicionales para
casos de contingencia.

22.A la hora de la captura del acta, lo realiza la misma persona que la digitalizé.

23.Se recalcod la importancia de tener un cotejo previo para evitar errores al
momento de la publicacién, evitando asi poner en tela de duda la certeza y
legalidad del proceso.

24.Se explico el proceso de validacion de las actas, donde el personal que analiza
las imagenes, determina que los valores sean correctos y en el caso de ser
asi, publicara la informacion, en caso contrario, se envia a un grupo encargado
de revisiones especiales.

25.Se elaboré la convocatoria de difusores, quienes estén interesados deberan
dar aviso a mas tardar el dia 5 de junio, el dia 7 de junio el IETAM informara a
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todos aquellos que cumplan con los requisitos tecnoldgicos.

26.Se contempla incluir a los difusores en 2 simulacros de los dias 17 y el 24 de
junio de 2018, en los que podrian participar, una vez determinado que los
difusores participaron satisfactoriamente en los simulacros, se considerarian
aptos para ser difusores y publicarlos en el portal del IETAM e informarlo al
INE a mas tardar el dia 27 de junio del presente afo, al dia de hoy solo se
cuenta con la manifestacién de la organizaciéon denominada “hoy Tamaulipas”
para ser difusor y se espera contar la participacion de mas organismos.

27.Respecto al prototipo navegable se presentaron los avances que se tienen al
momento, en primera instancia, dentro del sitio se informa al usuario que los
resultados son especificamente preliminares y son solo de caracter
informativo, se muestran las actas capturadas, la participacién ciudadana, el
porcentaje que se lleva hasta el momento, la fecha y hora del ultimo corte de la
base de datos misma que se puede descargar en formato .csv (siglas del
inglés comma-separated values), para poder ser consultado en cualquier
equipo.

28.Se expreso que el sistema de publicacion esta aun en fase de desarrollo.

29.Por ultimo, en la parte principal se tiene una estadistica de actas capturadas,
contabilizadas y esperadas, se puede ver el porcentaje de participacién de la
ciudadania en cuanto a la lista nominal.

30.Podemos ver los detalles de la entidad, municipio, un pequefio resumen de la
votacion, el porcentaje total de votos obtenidos por cada partido, coaliciones o
candidatura independiente.

31.La pagina presenta como se reparten los votos y que significan los titulos, de
tal manera que el usuario pueda saber como se suman los votos en
coaliciones de acuerdo a la legislacion.

32.La empresa Grupo PROISI S.A. de C.V. es la encargada de instalar y
supervisar toda la infraestructura del PREP, los CCV y los CATD.

33.Respecto a las contrataciones del internet, al momento 30 CATD cuentan ya
con este servicio, en caso de contingencia se recomienda lo siguiente:
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- Utilizar internet satelital.

- Utilizar el PREP casilla en modo offline.

- EI CAE podra desplazarse a otro CATD, CCV o Municipio cercano para la
captura.

34.Se expresd que es importante que la empresa Grupo PROISI S.A. de C.V.
entienda que el sistema que desarrollara es propiedad del IETAM.

35.Respecto a la relacion con los partidos politicos.
¢ Ha existido alguna decision que haya sido controversial?
En general no se ha tenido controversia alguna con los partidos politicos.

Se ha llevado a cabo una reunién con los partidos politicos, donde se les ha
planteado que es el PREP y que es el Proceso Técnico Operativo.

Se tiene contemplada una segunda reunién para finales de mes.
Segunda sesion 1:07 pm

36.Se tuvo la primera sesion ordinaria celebrada el dia 8 de diciembre del 2017 y
como principales observaciones por parte del comité se tiene la
recomendacion para el Instituto acerca de los tiempos de contrataciéon y de la
informacion de la empresa que implantara el PREP.

Como segundo acuerdo recibir informaciéon de la experiencia y propuestas
economicas de los interesados en participar como entes auditores, asi mismo
se realizé la informacion referente al anexo técnico proporcionado por la
UNICOM para cumplimiento de las empresas interesadas en participar en el
proceso correspondiente y como acuerdos tomados en esta primera sesion se
envio un oficio a la Secretaria Ejecutiva para solicitar se iniciara el proceso de
licitacion para la contratacién del tercero quien realizara e implementara el
PREP.

37. Se acordo con los integrantes del COTAPREP local agregar en el orden del
dia la presentacion preliminar de la convocatoria a difusores oficiales para su
revision.

38.Como principal acuerdo tomado en la segunda sesion con el comité, celebrada
el 12 de enero del 2018, se agregé como punto numero 11 del orden del dia la
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revision de los lineamientos del PREP.

39.En el IETAM emitieron sus lineamientos para el PREP, donde se incluia la
mayor parte de las cuestiones acordadas, mismos que se enviaron para su
revision al INE.

40.Se envid al INE un ultimo acuerdo refiriéndose a la cantidad de actualizaciéon
de los datos, ahi se tuvo una situacién con respecto a que se parece mucho a
la cantidad de actualizaciones de los datos frente a las actualizaciones de las
bases de datos, al final se acordd eliminarlo asumiendo que se debia a una
redundancia en la redaccion y se dejo fuera esos lineamientos.

41.Recientemente se hicieron observaciones a los lineamientos del IETAM debido
a que habia que ajustarlos, puesto que los incisos no correspondian a los
incisos en el actual reglamento de elecciones.

A lo que el IETAM aclara, que sus lineamientos fueron emitidos en enero y
posterior a esto se hicieron modificaciones a los lineamientos del INE en
febrero y marzo, donde se incluyé en el inciso f) donde se especifican las
fechas de los simulacros, siendo al parecer innecesario debido a que en la
norma se especifica que los simulacros seran realizados los 3 domingos
previos a la jornada electoral, pero debido a esta modificacion donde aparecié
el inciso f) recorriendo asi los demas incisos propiciando que los incisos de los
lineamientos del IETAM no coincidieran.

42.Marcando asi la necesidad de modificar el acuerdo del IETAM para que los
incisos coincidan con lineamientos actuales del INE.

43.Se llevé a cabo en enero la revision de los lineamientos que no se realizaron
en la primera sesion, debido a que no estaban listos todavia y dependian
también de la reunion a la que acudié el IETAM con la UNICOM vy el
COTAPREP Nacional los dias 15y 16 de diciembre de 2017.

44.La sesion del Comité fue llevada a cabo el dia 8 de diciembre de 2017, por lo
que se considerd6 que todavia no podian ser definitivos los acuerdos que
trataban de solicitar a los candidatos a entes auditores, su experiencia en
materia de auditoria, conocimientos informaticos y su propuesta econémica.

45.Asi mismo, la Secretaria Ejecutiva quien es la encargada de solicita que inicie
el proceso de licitacion para contratacion del tercero responsable de
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implementar y operar el PREP, se le solicitd complementar expedientes de
solicitudes y cotizaciones anteriores para el cargo de ente auditor, a razén de
programar nuestro presupuesto adecuandolo a las cotizaciones previas,
tomando en cuenta los diferentes costos que maneja cada propuesta.

En cuanto a la utilizacion del codigo hash.
¢ Se utilizaria para todos los programas y bases de datos en conjunto o por
separado?

Se realizara por separado, es decir, un hash para el programa y otro hash para
la base de datos, que se debera encontrar en cero, esto con la finalidad de que
el dia de la jornada electoral se realicen los procedimientos de verificacion del
programa y la base de datos para confirmar que sean los mismo que los que
se sometieron a la codificacion hash inicialmente.

46.En la cuarta sesion ordinaria de fecha 23 de marzo de 2018, se solicitd a la
empresa Grupo PROISI S.A. de C.V. que realice modificaciones a los
documentos del plan de seguridad y continuidad, de acuerdo con los puntos
que hace referencia el numeral 12 del anexo 13 del reglamento de elecciones
en relacién con la seguridad operativa para la implementacion de los controles.

47.4Se ha tenido alguna friccidbn con la empresa Grupo PROISI S.A. de C.V.
respecto al plan de seguridad y continuidad en el sentido de que no acepten
las recomendaciones?

No se han tenido fricciones con la empresa, han sido accesibles a los
lineamientos y acuerdos, se ha tenido una serie de reuniones para plantear
todo lo que implica el proceso.

48.Se llevé a cabo una reunion con el ente auditor, la empresa Grupo PROISI
S.A.de C.V. y el COTAPRERP local el dia 2 de abril del presente afo para tratar
el tema del plan de seguridad y continuidad y la arquitectura del sistema.

49.Se realizé una videoconferencia el dia 10 de abril de 2018, donde la empresa
Grupo PROISI S.A. de C.V. presento como funciona y que incluye el sistema
que se encuentran desarrollando, para de esta manera poder opinar sobre lo
que corresponda.

50.En la quinta sesion ordinaria del 27 de abril, se observo que la convocatoria a
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los aspirantes a difusores solicitaba un protocolo de seguridad con versién
anterior y por ello, se corrigieron las especificaciones en dicha convocatoria.

51.Se hizo la recomendacion de que la Unidad de Comunicacién Social sea quien
manejara la publicacion de la convocatoria a difusores.

52.;Qué consideraciones o requisitos necesita cumplir un difusor?
- Contar con 40 MB/seg minimo en el servicio de SSH o SFTP para subir los
paquetes de datos incrementales.
- El “Difusor” debera guardar todos los archivos histéricos de cada Paquete de
difusion PREP.
- Los servidores fisicos deberan tener instalado un sistema operativo como los
siguientes:
- FreeBSD
- Unix
- Linux
- Windows Server 2008 o superior
- Contar con un web Server (Apache, Nginx, IIS, etc.)
- Incluir en el web Server la regla:
- Cache-Control: no-cache, no-store, must-revalidate
Para el archivo ubicado en dominiodifusor/json/main.json
- El Difusor debera contar con las suscripciones o el soporte vigente para las
licencias de los productos de software utilizados.
- Contar con servicios de deteccion y contencion de ataques de denegacion de
servicio (DoS - por sus siglas en inglés, Denial of Service).

53. ¢ Como se entregara la informacion a los difusores?
Se piensa tener acceso a un directorio del difusor y enviar los paquetes donde
se estaran guardando histéricamente.

Se enviaria en un primer paquete el sitio de publicacion PREP y en los
paquetes siguientes solo se enviara la informacién en archivos .json y .csv
para que consuman la base de datos y el .csv descargable.

54.;Como es la conexion con los difusores?
Por medio de internet, pero bajo conexion directa y privada, por medio de
(Access Point Names - APN).

55.En base al mismo incremento de difusores, sera importante platicar con ellos
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sobre la forma y los tiempos de difusion del PREP.

56.Realizar una reunién con personal de Comunicaciéon Social para colaborar con
ellos en el programa de difusion del PREP, qué es y para qué sirve, de tal
forma que el IETAM y el COTAPREP puedan contribuir también a la cultura
entorno al PREP en su difusion.

57.El Dr. Rafael Pérez Pascual expresa que el COTAPREP esta integrado por
académicos y su participacidon es de gran ayuda, aportando con ello, un
respaldo sadlido al Instituto.

58.Es importante presentar los procesos que realiza el PREP para dar
certidumbre y certeza de la informacidn que pone a disposicion de la
ciudadania.

59.El Lic. José de los Santos Gonzalez Picazo menciond que existe un espacio en
radio con duracion de 30 minutos, para hablar sobre estos temas a la
ciudadania, donde el COTAPREP podria explicar al detalle sus conocimientos
en el tema.

60.Es importante expresar a la ciudadania, quién trabaja en las casillas porque de
esta manera los ciudadanos se daran cuenta de que quizas sus vecinos,
parientes o conocidos son quienes realizan el conteo, dando de esta manera la
certeza de que es manejado por la misma ciudadania.

61.Se debe expresar claramente cual es la finalidad del PREP, para que no se
confundan sus obijetivos.

62.Se propuso poder utilizar de una forma mas eficiente los espacios en radio y
television, para mostrar cuales son las formas en las que debe votar el
ciudadano y cudles son las condiciones de los funcionarios de casilla para
determinar bien qué es lo que se puede hacer antes y durante la eleccion, esto
con el propédsito de reducir el gasto, debido a que cada afio se debe de invertir
en capacitacion.

63.Es importante destacar qué es el PREP y qué no lo es, para evitar confundirlo
con el conteo definitivo de las elecciones o conteo final de los votos.

64.Es importante explicarle a los ciudadanos que ellos son quienes tienen en sus
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manos la votacion, porque ademas, los funcionarios de casilla fueron
seleccionados de entre la ciudadania para trabajar en la eleccion, los
ciudadanos que acuden a las casillas a depositar sus votos y por medio de un
Proceso Técnico Operativo que llamamos PREP se les informa sobre los
resultados preliminares.

65.Es importante mencionar que la entrega sera en todo momento bajo la
observacion de la ciudadania, manteniendo asi la certeza y legalidad del
proceso.

66.Se menciona que se podria utilizar o aprovechar las tecnologias actuales,
como el PREP casilla para acelerar el proceso, e incluso la posibilidad de que
se imprima el acta en las casillas, se podria realizar una prueba piloto para
determinar la factibilidad que tendrian estas nuevas tecnologias y de esta
manera ir emigrando a su utilizacion, misma que nos ayudaria a realizar mas
eficientemente este proceso.

67.En el caso de elecciones de ayuntamiento podria ser factible para ensayar este
tipo de nuevas tecnologias 0 nuevas concepciones de como son los procesos
y después poder retroalimentar al Sistema Nacional.
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014
(fecha de su publicacion en el Diario Oficial de la Federacién), se cre6 el Instituto Nacional
Electoral (INE) como parte del redisefio del sistema electoral mexicano. En este sentido, uno de
los objetivos principales del INE es homologar los estandares para organizar los procesos
electorales federales y locales, y asi garantizar altos niveles de calidad de la democracia
electoral en México. Para ello, segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso
a) de la Constitucion Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido
en los articulos 4, parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos ee) y gqg); y 219, parrafo 2
de la Ley General de Instituciones y Procedimientos Electorales (LGIPE), el INE cuenta con las
atribuciones de aprobar y expedir los reglamentos y lineamientos para los procesos electorales
locales y federales, asi como aprobar la suscripcion de convenios con los Organismos Publicos
Locales (OPL) para la organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobdé, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio del
Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las disposiciones
aplicables en materia de instituciones y procedimientos electorales, asi como la operacion de
los actos y actividades vinculados al desarrollo de los procesos electorales. En este sentido, el
reglamento en mencion establece, en su articulo 354, numeral 1, que el INE dara seguimiento
puntual y sistematico a los trabajos de implementacion y operacion del Programa de Resultados
Electorales Preliminares (PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales, se
ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al Reglamento de
Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién
de brindar asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en
materia de implementacién y operacion del PREP en elecciones locales, para lo
cual podran contar con personal de apoyo y, en su caso, el Instituto debera prever
los recursos necesarios”

Entre las actividades que realizara el COTAPREP del INE, se incluye la realizacién de visitas a
los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos de disefio e
implementacién del PREP.
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Reunion entre integrantes de los COTAPREP del OPL y del INE

Fecha: 18 de mayo de 2018

Hora de inicio: 15:10 horas

Mtra. Mayra San Roman Carrillo Medina

Hora de término: 16:30 horas

Asistentes

Nombre

Cargo

Consejera Presidenta del Consejo General del
Instituto Electoral de Quintana Roo

Mtra. Thalia Hernandez Robledo

Consejera Electoral

Mtro. Juan Manuel Pérez Alpuche

Consejero Electoral

Mtro. Jorge Armando Poot Pech

Consejero Electoral

Lic. Claudia Carrillo Gasca

Consejera Electoral

Mtro. Sergio Avilés Demeneghi

Consejero Electoral

Dr. Luis Carlos Santander Botello

Consejero Electoral

Mtro. Juan Enrique Serrano Peraza

Secretario Ejecutivo de Consejo General

Lic. Miriam Jerénimo Toledo

Miembro del COTAPREP

Mtro. Jorge René Fernandez Balderas

Miembro del COTAPREP

Mtro. Manuel Abraham Zapata Encalada

Miembro del COTAPREP

Mtro. Adrian Amilcar Sauri Encalada

Titular de la Unidad Técnica de Informatica y
Estadistica del Instituto Electoral de Quintana
Roo y Secretario Técnico de COTAPRE

Dr. Francisco Javier Aparicio Castillo

Miembro del COTAPREP Nacional

Mtra. Elvia Tapia Santamaria

Funcionario INE

Lic. Alejandro Edgar Zacateco Santos

Asistente del COTAPREP

Lic. Claudia Rodriguez Sanchez

Vocal Ejecutiva de la Junta Local de Quintana
Roo
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Resumen de la reunion

1. Proveedores de servicios de energia eléctrica y de datos. (internet)
2. PREP Casilla y la vulnerabilidad de los equipos celulares particulares de los
CAES.

PUNTOS RELEVANTES

1. En cuanto a las empresas proveedoras del servicio de energia eléctrica y de
datos para los Centros de Acopio y Transmision de Datos, en la entidad no se
cuenta con una oferta variada en cuanto a proveedores de estos servicios, por lo
que se trabajara con la Comision Federal de Electricidad y con la empresa
Telmex, unicas empresas que cuentan con representacion total en el estado, y
por lo tanto, ofrecen un servicio con un amplio respaldo, puesto que se ha
trabajado con ellos en el pasado en diversos procesos electorales; en esta
oportunidad, aun no se desarrollan pruebas de transmision de imagenes y
sonido, pero en los simulacros se trabajara en estos aspectos.

2. Respecto a la aplicacion PREP Casilla y a la operacién de la misma por los CAE,
los miembros del COTAPREP tienen la inquietud sobre los aparatos celulares
que se utilizaran el dia de la jornada electoral; si seran otorgados por el OPL o
bien, si se hara uso de los celulares particulares de los CAE contratados. En ese
sentido, se realizaron una serie de precisiones en cuanto a la seguridad de la
App instalada en dichos equipos, esto es, en el caso que el CAE esté dispuesto a
entregar su teléfono para la instalacion de la app.

Se realiz6 la recomendacion respecto a la seguridad informatica de la aplicacién
instalada en celulares particulares y en la medida de lo posible, correr test de
pruebas de malware o de mal uso de las imagenes tomadas desde la app,
verificacién de los celulares en las “Blacklist”, revision minuciosa de las apps
precargadas, el espacio de almacenamiento y las opciones del aparato mismo
para controlar la seguridad del contenido descargado en el teléfono.

Asimismo, se recomendo al OPL establecer una ruta bien definida, en cuanto a la

fecha en la que llevara a cabo la instalacion de la aplicaciéon en los equipos
celulares y el tiempo en que dicha app sera operativa en los mismos.
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Dentro del mismo punto, se comentd la dificultad en el reclutamiento y seleccién
de los SE y CAE, ya que la poblacién ha demostrado muy poco interés por lo
poco competitivo de los salarios y el poco tiempo de contratacion, por lo que
igual, no se puede establecer con claridad la capacidad a la que llegue el PREP
Casilla en la eleccién local, puesto que las personas que se encuentran
participando son jovenes con minimo poder adquisitivo y pueden no contar con
equipos celulares lo suficientemente robusto para soportar la app PREP Casilla 'y
que la misma opere con adecuadamente.

Reunion entre integrantes de los COTAPREP Federal y el Titular de la
Unidad de Informatica del OPL Quintana Roo

Fecha: 18 de mayo de 2018

Hora de inicio: 16:45 horas Hora de término: 18:10 horas

Asistentes
Nombre Cargo
Lic. Miriam Jerénimo Toledo Miembro del COTAPREP
Mtro. Jorge René Fernandez Balderas Miembro del COTAPREP
Mtro. Manuel Abraham Zapata Encalada Miembro del COTAPREP
Titular de la Unidad Técnica de Informatica y
Mtro. Adrian Amilcar Sauri Encalada Estadistica del Instituto Electoral de Quintana
Roo y Secretario Técnico del COTAPREP
Dr. Francisco Javier Aparicio Castillo Miembro del COTAPREP Nacional
Mtra. Elvia Tapia Santamaria Funcionario INE
Lic. Alejandro Edgar Zacateco Santos Asistente del COTAPREP
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Resumen de la reunion

1. Metodologia para el Plan de Seguridad y Plan de Continuidad.

PUNTOS RELEVANTES

1. Posterior a la aprobacion de las versiones finales de los Planes de Seguridad y de
Continuidad, se realizaron nuevas observaciones a los mismos en cuanto a la
Metodologia seguida por el OPL, en relacidon con el analisis de riesgos.

2. Se solicité al OPL realizar las adecuaciones a los riesgos probables durante el dia de la
jornada electoral: verificar los riesgos posibles, especificar los alcances y los limites de
actuacién de los miembros del equipo informatico de apoyo y del personal operativo de
los CATD.

3. Establecer los escenarios de riesgo: quien es el personal asignado o responsable, las
lineas de comunicacion internas y externas para la resolucion de los mismos.

4. Determinar claramente cuales son los eventos que detonan un proceso de riesgo, que
mecanismos se deben desarrollar y establecer para contrarrestar los mismos.

5. Detallar y dar a conocer internamente a los responsables de los equipos de trabajo a

quienes se deben dirigir en caso de algun imprevisto.
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Generales

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de 2014 (fecha
de su publicacion en el Diario Oficial de la Federacion), se cred el Instituto Nacional Electoral
(INE) como parte del redisefio del sistema electoral mexicano. En este sentido, uno de los
objetivos principales del INE es homologar los estandares para organizar los procesos electorales
federales y locales, y asi garantizar altos niveles de calidad de la democracia electoral en México.
Para ello, segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso a) de la Constitucién
Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido en los articulos 4,
parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos ee) y gg); y 219, parrafo 2 de la Ley General de
Instituciones y Procedimientos Electorales (LGIPE), el INE cuenta con las atribuciones de aprobar
y expedir los reglamentos y lineamientos para los procesos electorales locales y federales, asi
como aprobar la suscripcion de convenios con los Organismos Publicos Locales (OPL) para la
organizacion de los comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobdé, mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones, asi como sus modificaciones por medio del
Acuerdo INE/CG565/2017 del INE, mismas que tienen como objetivo regular las disposiciones
aplicables en materia de instituciones y procedimientos electorales, asi como la operacién de los
actos y actividades vinculados al desarrollo de los procesos electorales. En este sentido, el
reglamento en mencion establece, en su articulo 354, numeral 1, que el INE dara seguimiento
puntual y sistematico a los trabajos de implementacion y operacién del Programa de Resultados
Electorales Preliminares (PREP) que lleven a cabo los OPL.

Asimismo, con la finalidad de robustecer los trabajos de seguimiento a los PREP locales, se
ampliaron las facultades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP) del INE, se aprobaron diversas modificaciones al Reglamento de
Elecciones. Por lo que el articulo 342, numeral 2 establece lo siguiente:

“Adicionalmente, el COTAPREP que sea integrado por el Instituto tendra la funcién
de brindar asesoria y apoyar a éste en sus funciones de seguimiento y asesoria en
materia de implementacién y operacion del PREP en elecciones locales, para lo cual
podran contar con personal de apoyo y, en su caso, el Instituto debera prever los
recursos necesarios”

Entre las actividades que realizara el COTAPREP del INE, se incluye la realizaciéon de visitas a
los OPL con la finalidad de dar seguimiento puntual y especifico a los trabajos de disefio e
implementacién del PREP.
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Desarrollo de la Visita

Reunion entre integrantes de los COTAPREP del OPL y del INE
31 de mayo de 2018

Hora de inicio: 10:45 hrs. Hora de término: 13:30 hrs.

Asistentes
Nombre ‘ Cargo

Mtra. Nirvana Fabiola Rosales Ochoa Consejera Pre_S|denta del Instituto Electoral del

Estado de Colima.
: . . Consejero Electoral del Consejo General del

Lic. Raul Maldonado Ramirez Instituto Electoral del Estado de Colima.
Consejera Electoral del Consejo General del

Mtra. Martha Elba |za Huerta Instituto Electoral del Estado de Colima.
Consejera Electoral del Consejo General del

Lic. Ayizde Anguiano Polanco Instituto Electoral del Estado de Colima.
Consejera Electoral del Consejo General del

Mtra. Arlen Alejandra Martin Fuentes Instituto Electoral del Estado de Colima.
Consejero Electoral del Consejo General del

Lic. Javier Avila Carrillo Instituto Electoral del Estado de Colima.

C.D. Luis Zamora Cobian Vocal Ejecutivo de la Junta Local en Colima.
Secretaria Particular de la Unidad Técnica de

Mtra. Lizette Gonzalez Barba Servicios de Informéatica.

Mtro. Pablo Corona Integrante del COTAPREP del INE.

Dr. Rafael Pérez Pascual Integrante del COTAPREP del INE.

Dr. David Mufioz Integrante del COTAPREP del INE.

Lic. Maricarmen Chahin Medlich Analista de Enlace Regional del PREP.

Dr. Raymundo Buenrostro Mariscal Integrante COTAPREP Local.

Dr. Osval Antonio Montesinos Lépez Integrante del COTAPREP Local.

Dr. Sergio Félipe Lopez Jiménez Integrante del COTAPREP Local.

Ing. Juan Ramén Granero Vega Secretario Técnico del COTAPREP Local.

Ing. Octavio Cesar Santiago Lepe Programador del sistema del PREP.

Ing. Julio Cesar Galvez Covarrubias Programador del sistema del PREP.
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Resumen de la reunion

1.-Resumen del Proceso Técnico Operativo.
2.-Arquitectura del PREP.

3.-CATD. Centro de Acopio y Transmisién de Datos.
4.- CCV.- Centro de Captura y Verificacion.

5.- Aplicacion PREP Casilla.

6.- Plan de seguridad y Plan de Continuidad

7.- Difusores oficiales.

8.- Personal operativo PREP y Capacitacion.

9.- Estatus general y proyeccion.

Antes de iniciar con la presentacion de la reunion, se les entrego a los integrantes del
COTAPREP del INE, y a la Secretaria Particular de UNICOM, un engargolado que
contenia todos los avances en la implementacion del PREP para que les sirviera como
guia para poder dar las recomendaciones y observaciones que los integrantes de
COTAPREP y la Secretaria Particular de UNICOM consideraran pertinentes.

1.- Resumen del Proceso Técnico Operativo.
Para abordar con mas detalle este tema, se recapitulé como seria llevado a cabo en el Estado de

Colima.

PROCESO TECNICO OPERATIVO

Digitalizacion Verificacion Publicacion

2.- Arquitectura del PREP.

Se mostré en pantalla una imagen en donde quedaba establecido a manera de maqueta digital,
como quedaria distribuida cada fase del Proceso Técnico Operativo. Durante la exposicion de
ésta no hubo mayor comentario, ni observacion o recomendacion por parte de los
visitantes.
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3.- CATD.

Se explicé que cada capturista solo va a tener bajo su carga de trabajo solo un numero
establecido de casillas a capturar y cuando estas sean capturadas, dicha casilla desaparecera
automaticamente y se pasa al verificador.

4.- CCV.

De la misma manera que en el punto anterior, el verificador también cuenta con una sola carga
de trabajo, que en cuanto queda verificada se borra automaticamente del sistema y de la
aplicacion.

¢ De esta manera tanto en la fase de captura como en la de verificacion se estaria evitando
una doble captura.

5.- Aplicaciéon PREP Casilla.
El Ing. Juan Ramén Granero Vega, instancia interna del PREP comenzé por definir a que se
refiere la herramienta y para qué sirve:
Aplicacion movil con la que se obtienen las fotografias del Acta de Escrutinio y CoOmputo desde
la casilla, por medio de los CAE locales.
El usuario accede a la aplicacion, obtiene el codigo QR. y la aplicacién lo “traduce” a una casilla.
Después de dar la explicacion en términos generales de lo que es la aplicacion, con su celular en
mano, el Ing. Juan Ramén comenzé a hacer pruebas de la misma, tomando un acta, sacandole
una fotografia, para que en pantalla pudiéramos observar codmo se digitalizaba, y ademas
pudiéramos apreciar la calidad en la nitidez de la fotografia tomada.
Al estar realizando dichas pruebas surgieron algunas opiniones y comentarios, los mas relevantes
fueron:
¢ Tomar en cuenta que al tomar la foto y tener la imagen digitalizada, la foto del acta debe
de quedar bien enmarcada (recortada y derecha).
e Que la aplicacién PREP casilla es una herramienta que facilitara el trabajo, sobre todo en
tema de tiempos, pero que eso no significa que en todos los casos sea obligatoria usarla.
o Que se tenga extremo cuidado con los CAES que van a tener acceso a esta herramienta,
para lo cual el Ing. Juan Ramén comentd que solo se les proporcionara un usuario y una
clave, a las personas que quedan previamente registradas, tanto a las que llevaran a cabo
dicha tarea mediante su celular, como a los que se les proporcionaran tabletas,
mismas que se entregan con la configuracion del wi-fi.

6- Plan de Seguridad y Continuidad.

Dentro del Plan de Seguridad se generaron una serie de recomendaciones y
cuestionamientos para poder constatar que el programa cuenta con las medidas de
seguridad necesarias para operar.

PAGINA 6 DE 11



Secretaria Ejecutiva —
PR=P

‘Q I N E Unidad Técnica de Servicios de Informatica =
Meéxico

Instituto Nacional Electoral Visita al OPL de Colima Programa de Resultados

Electorales Preliminares

e ¢Secuentacon unruteador VPN como medida de seguridad paralared, cuya
funcién es cerrar el ingreso a personas extrafias, y quitar por completo la
vulnerabilidad del sistema?

Si se cuenta con un ruteador, en donde solo se les dara acceso a los que
pertenecen a la lista de IPs permitidos, los que no pertenezcan a esta lista en
automatico los va a rechazar

e ¢Se cuenta con un https para la seguridad al momento de la navegacion?
Auln no se tiene el dominio, pero esta préoximo a adquirirse.

Recomendaciones para el uso de la red wi-fi:
¢ Que solo se utilicé para el tema de captura PREP.
¢ Que no se encuentre a la vista el MODEM.
¢ Que el usuario y la contrasefa estén totalmente ocultos.
e Y que la configuracion wi-fi este predefinida en las tabletas.

7.- Difusores oficiales.

Se mostro la lista de algunos posibles difusores oficiales del Programa de Resultados Electorales
Preliminares, que segun nos comparte el Ing. Juan Ramén Granero Vega cumplen con los
requisitos completos que se requieren.

Los puntos mas relevantes a tratar en este apartado fueron los siguientes:

Recomendaciones para el manejo de la Base de Datos con los difusores oficiales.
El Mtro. Pablo corona comento tres aspectos muy importantes a considerar para el manejo de la
base de datos con los difusores oficiales:

e Versién mas actualizada o la que sea probada y aprobada por el OPL.
e Entorno de un sistema operativo probado por el OPL.
e Conexion de red probada y aprobada por el OPL.

8.- Personal Operativo PREP y Capacitacion.
CATD.-
= 31 Personal Operativo.
= 10 coordinador del PREP.
CCV.-
= 9 Asistentes del PREP.
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9.- Estatus general y proyeccion.

El Ing. Juan Ramén Granero Vega, Secretario Técnico del COTAPREP, presento el prototipo
navegable en la pantalla de la sala, antes de comenzar a hablar de ese punto, nos compartié que
se han atendido al 100% las observaciones y recomendaciones hechas por UNICOM.
Posteriormente estuvo mostrando a detalle el prototipo navegable, para que pudiéramos conocer
mas de cerca cdmo funciona y constatar que practicamente esta ya el disefio al 100% y que solo
es cuestion de revisar algunos detalles muy especificos, principalmente de forma que se podrian
agregar, con el fin de que resulte mas legible y accesible para su uso, dichos cambios consisten
en |lo siguiente:

¢ Alingresar al sistema del PREP, en la pagina principal en donde aparece el mapa
del Estado de Colima, referente a la eleccion tanto de Diputados como de
Ayuntamientos, se quiere agregar al momento de posicionar el mouse, el nombre
del municipio o distrito al que pertenece segun sea el caso de la eleccion, esto con
la intencidén de que resulte mas sencillo ubicar de que municipio o distrito se trata.

e Al seleccionar cualquier enlace o link, cambiar el puntero que aparece con la
flecha, al puntero de la manita para que se pueda visualizar con mas claridad que
corresponde a algun enlace o link determinado.

Antes de concluir la reunion se tocaron otros temas que son de suma importancia para el
seguimiento y la implementacion del PREP, mismos que se citan a continuacion:

e Se va a llevar a cabo una reunién con el ente auditor para que se muestren los
avances en las pruebas de auditoria que tienen con respecto a los siguientes
puntos:

1. Caja negra
2. Vulnerabilidad

3. Usabilidad
4. Verificacion
5. Captura

Todo esto con la finalidad de recibir la retroalimentacion que se necesita para saber si han
detectado algun detalle 0 anomalia en el programa que no haya sido identificado por el Comité
Técnico Asesor del PREP y los programadores del sistema.

e Se dio una explicacion por parte de la Mtra. Lizette Gonzalez Barba, sobre cémo
se debe llevar a cabo el manejo de las inconsistencias en las actas, debido a que
se generd una duda con respecto a que se debe hacer con una casilla que excede
la lista nominal, para lo cual explico que la forma correcta de manejar dicha
inconsistencia es que la casilla si debe aparecer en la publicacién del sistema,
pero no se contabiliza porque excede la lista nominal.
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e Se comentd que, por tratarse de un estado pequeno, en donde las distancias son
relativamente muy cortas, el tiempo en que se tiene previsto para el traslado de
los paquetes es en un rango de entre 15 minutos a 1hora y 45 minutos, en este
caso seria Unicamente de una casilla que es la mas alejada y que se encuentra
ubicada en La Culebra, Manzanillo.

¢ También se dijo que el tiempo de procesamiento de captura y verificacion de cada
acta, se contempla que se lleve a cabo en 6 minutos.

o Se dejo6 el compromiso de comunicar con claridad a los Partidos Politicos porque
llegaria antes el acta que el paquete, y la explicacién a este cuestionamiento es
porque con la toma de la foto va a permitir que se reciba inmediatamente el acta,
sin tener que esperar a que se haga fisicamente el traslado de la misma.

e Se les hizo una invitacién a los integrantes del COTAPREP Local a integrarse al
programa de entrevistas que se estaran llevando a cabo con los medios de
comunicacion para informar con oportunidad a la ciudadania para que tengan la
certeza de lo que se esta haciendo, y que ademas se esta haciendo con total
transparencia, y claridad.
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Acuerdos
No. Reunioén Acuerdo Estatus Responsable

Visita al OPL de

Colima por parte del

Revisar manual de inconsistencias para que . .
1 COTAPREP del INE quede perfectamente claro el adecuado manejo Solicitado . "g’ Juan Ramén
’ . . ranero Vega
de las inconsistencias.
para revisar los

avances en materia

de PREP

Visita al OPL de

Colima por parte del

Reunién COTAPREP — Ente Auditor préximo .
2 COTAPREP del INE Lunes 4 de junio, es de suma importancia y Enviado Ing. Juan Ramén
. 9 Granero Vega
urgencia que se lleve a cabo esta reunion.
para revisar los

avances en materia

de PREP

Visita al OPL de

Colima por parte del

Trabajar junto con el Director de Comunicacién
COTAPREP del INE del OPL, para concretar el realizar entrevistas , .

; ; ; . Mtra. Nirvana Fabiola
3 con los medios, para dejar claridad y certeza de Solicitado Rosales Ochoa
lo que esta sucediendo con el PREP. En

para revisar los > " TE
términos de construccion y validacion.

avances en materia

de PREP
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