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Resolucion del Comité de Transparencia (CT) del Instituto Nacional Electoral
(INE) en atenciobn a la solicitud de acceso a la informacion
330031422001566 (UT/22/01463)

Apreciable solicitante:

La presente resolucion da respuesta a su solicitud de acceso a la informacion. A
efecto de explicarla con mayor facilidad, se divide conforme al siguiente indice.
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1. Atencion de la solicitud

A. Cudles son los datos de su solicitud

a.
b.

-0 a0

Nombre de la persona solicitante: Qubit

Fecha de ingreso de la solicitud de informacién: 7 de junio de
2022.

Medio de ingreso: Plataforma Nacional de Transparencia (PNT).
Folio de la PNT: 330031422001566.

Folio interno asignado: UT/22/01463.

Informacion solicitada:

“Solicito la siguiente informacion
1. Informar si dentro de la institucién se cuenta con un gobierno de seguridad de la
informacion o ciberseguridad y cuales areas participan;

2. Sefalar si se cuenta con lo siguiente:

a) un marco de mejores préacticas aplicables a la gestién de las TIC en los diferentes
procesos de contratacion para la adquisicién, el arrendamiento de bienes o la
prestacion de servicios en materia de TIC y de seguridad de la informacién; Informar
si se cuenta con una Inventario Institucional de bienes y servicios de TIC;

¢) un plan de continuidad de operaciones, y sefalar la fecha de implementacion;

d) Informar si se ha desarrollado e implementado el plan de recuperacion ante
desastres, sefialar la fecha de desarrollo e implementacion;

e) desarrollado e implementado un programa de gestion de vulnerabilidades;

f) Marco de Gestion de Seguridad de la Informacion (MGSI) o Sistema de Gestion
de Seguridad de la Informacion (SGSI);

g) Informar si se cuenta con una politica general de seguridad de la informacion y en
su caso, quienes intervienen y desde cuando se implemento;

h) informar si se cuenta con un diagnostico de identificacién de los procesos y
activos esenciales de la Institucion;

i) Informar si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad de
la Informacion (ERISC) o Equipo de respuesta a Incidentes Cibernéticos o en su
caso SOC.

3. Informar si es que se cuenta con una estrategia de ciberseguridad dentro de la
institucion, en caso de respuesta afirmativa, informar lo siguiente

(i) referir la fecha de creacion;

(i) la fecha de implementacion,

(iii) si es que se ha actualizado o modificado y en cuantas ocasiones;

(iv) cudles areas participaron en la creacion de dicha estrategia;

4. Informar si se emplea la firma electrénica avanzada en la institucion;

5. Informar si se realizan simulacros sobre el plan de recuperacion de desastres o
en caso de incidentes cibernéticos;
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6. Sefialar si se cuentan con lineamientos de programacion y desarrollo de sistemas
informaticos seguros;

7. Informar si los servicios de centros de datos son propios, de otra institucion
gubernamental o de un tercero;

8. Informar si para el trabajo remoto se cuentan con lineamientos de seguridad para
las videollamadas;

9. Informar si se cuenta con un correo electrdnico institucional; e Informar si el correo
electrénico que se emplea en la institucién cuenta con lo siguiente:

a) insercién de leyenda de confidencialidad de la informacién o en su caso de
transparencia y acceso a la informacion;

c¢) control institucional de la totalidad de los correos contenidos en las carpetas de
los usuarios;

d) Soluciones de filtrado para correo no deseado o correo no solicitado, asi como
programas informéticos que protejan del envio y recepcion de correos electrénicos
con software malicioso;

e) cuenta con cifrado en el envio de informacion.

10. Informar si se cuentan con mecanismos para evitar la divulgacion no autorizada
de datos o informacion Institucional por parte de los servidores publicos;

11. Informar si la pagina web de la institucién cuenta con:
a) aviso de privacidad;
b) certificados digitales vigentes;

12. Informar si el personal responsable se ha capacitado en la implementacién del
Protocolo Nacional Homologado para la Gestién de Incidentes Cibernéticos;

13. Informar si se cuentan con:

a) Los mecanismos de supervision y evaluacion que permitan medir la efectividad
de los controles de seguirdad de la informacion;

b) Indicadores que permitan medir el madurez institucional en la gestién de
seguridad de la informacion;

14. Informar si dentro de la institucion se cuenta con un Programa de formacion en
la cultura de la seguridad de la informacion o de ciberseguridad; y en caso afirmativo
sefialar: cuando se implemento.

15. Informar si de conformidad con la Ley General de Proteccibn de Datos
Personales en Posesion de Sujetos obligados se cuenta con sistema de gestién de
proteccion de datos personales, ¢ desde cuando y cuales areas participan?

16. Informar si se cuenta con un modelo o sistema de comunicacién, para informar
a la sociedad en general sobre los eventos o incidentes de seguridad de la
institucién, y en caso de ser afirmativo, ¢cudles areas de la institucion que
participan? e informar desde cuando se implemento;
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17.Informar sobre si se cuenta con un modelo o sistema de comunicacion para
informar a los titulares de datos personales en caso de brechas de seguridad de esta
informacion, y sefialar cuales éareas de la organizacién participan en su
implementacién y desde cuando se implementé;

18. Informar si se cuentan con lineamientos para el traslado de activos fisicos
(dispositivos méviles) de la institucion, por parte de los servidores publicos;

19. Informar si las personas encargadas de sistemas de informacion, donde se
brinde informacion publica, cuentan con conocimientos comprobables en las
siguientes materias

(i) transparencia;

(ii) proteccion de datos personales;

(iii) archivos publicos; o,

(iv) seguridad de la informacién.

20. Informar si han tenido brechas de ciberseguridad desde el afio 2015 a la fecha
de la presente solicitud y sefialar cuéntas;

21. Informar si se han adoptado esquemas de mejores practicas en materia de
proteccion de datos personales y sefialar cuéles son;

22. Informar si algun sistema o plataforma informatica, aplicacién electronica o
cualquier otra tecnologia que se emplee implica el tratamiento intensivo y/o relevante
de datos personales, de conformidad de la Ley en la materia; en caso afirmativo
sefialar si se han llevado a cabo evaluaciones de impacto en materia de proteccion
de datos personales; sefialar cudles han sido las recomendaciones vertidas por el
del INAI, en su caso;

23. Informas si se cuenta con documento de seguridad en materia de proteccién de
datos personales;

24. Informar si se cuenta con un plan de comunicacion institucional en caso de un
incidente de ciberseguridad o seguridad de la informacion;

25. Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad dentro
de la institucion;

26. Informar si se llevan auditorias de seguridad externas y/o internas en materia de
ciberseguridad, asi como su periodicidad;

27. Sefalar si se cuenta con un help desk que recoja las incidencias reportadas por
los servidores publicos, y en su caso sefialar si es interno o externo.” (Sic)
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B. Qué hicimos para atender su solicitud

La Unidad de Transparencia (UT) analizé la solicitud y la turné a las areas

Direccion Ejecutiva de Administracion (DEA), Direccion Ejecutiva de Prerrogativas
y Partidos Politicos (DEPPP), Direccion Ejecutiva del Registro Federal de Electores
(DERFE), Organo Interno de Control (OIC), Secretaria Ejecutiva (SE), Unidad
Técnica de Servicios de Informatica (UTSI), Unidad Técnica de Transparencia y
Proteccion de Datos Personales- Titular y Capacitacion (UTTyPDP-Titular y
Capacitacién) Unidad Técnica de Transparencia y Proteccion de Datos
Personales- Subdireccion de Gobierno de Datos Personales (UTTyPDP-SGDP), y
Unidad Técnica de Transparencia y Proteccion de Datos Personales- Subdireccion
de Proteccién de Datos Personales (UTTyPDP-SPDP).

Las gestiones se describen en los siguientes cuadros y las respuestas de cada area
forman parte integral de este documento:

ORGANOS CENTRALES

Medio de
Con- ) Fecha de Fecha(s) de respuesta
sec Area turno respuesta (Infomex-INE, Tipo de informacion
‘ correo electronico,
oficio)
1. DEA 07/06/2022 | 20/06/2022 | Infomex-INE y oficio Incompetencia
Dentro del Fuera del INE/DEA/CEI/1347/ | (numeral 1, incisos c,
plazo plazo 2022 e f,0,hi 358,09,
10, 11, 12, 13, 14, 15,
16, 17, 19, 20, 21, 22,
24, 25, 26),
Informacién puablica
(numeral 2 incisos a 'y
d,4,6,7,18, 23y 27)
2. DEPPP 05/07/2022 | 13/07/2022 | Infomex-INE y oficio | Informacién publica
Dentro del Dentro del | INE/DEPPP/DAGTJ/ | (numerales 2 inciso
plazo plazo 356/2022 de, 4,5,7,19y 27)

Inexistencia con
criterio 7/17
(numerales 2 incisos
a,cefghis36,
8,9, 10, 11, 12, 13,
14, 15, 16, 17, 18, 20,
21,22,23,24,25y
26)
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ORGANOS CENTRALES

Medio de
Con- ) Fecha de Fecha(s) de respuesta _ _ _
sec Area turno respuesta (Infomex-INE, Tipo de informacion
' correo electrénico,
oficio)
3. DERFE 13/06/2022 | 23/06/2022 | Infomex-INE y oficio | Informacién publica
Dentro del Fuera del sin nimero y (numeral 1, 2 incisos
plazo plazo INE/DERFE/STN/T/ c,eyg, 7, 23),
0753/2022 Reserva temporal
RA Respuesta parcial
27/06/2022 RA (numerales 2 parte
04/07/2022 delinciso iy f, 3, 10,
Fuera del 13 incisos ay b, 25,
plazo 26), Inexistencia
(numeral 2 Inciso e y
RA2 Respuesta parte del inciso i, 5,
18/07/2022 RA2 12, 14, 22),
18/07/2022 Incompetencia
(numeral 2 incisos a,
dyh,6,8,9,11, 15,
16, 17, 18, 19, 20, 21,
24y 27)
Maxima publicidad
(numeral 4)
o][e 07/06/2022 | 16/06/2022 | Infomex-INE y oficio | Informacién publica
4, Dentro del Dentro del | INE/OIC/UAJ/DJPC/ | (numeral 1,4,7,9,
plazo plazo SPJC/200/2022 11, 19, 20, 21, 23, 26
y 27) e inexistencia
RA Respuesta con criterio 7/17
16/06/2022 RA (numeral 22)
16/06/2022
5 SE 07/06/2022 | 14/06/2022 | Infomex-INE y oficio Inexistencia con
Dentro del Dentro del sin nimero criterio 7/17 (numeral
plazo plazo 2incisos a, d, e, f, g,
hi 3,4,56,7,8,9,
RA Respuesta 10, 12, 13, 14, 15, 16,
18/07/2022 RA 17,18, 19, 20, 21, 22,
18/07/2022 24, 25,26y 27)
Maxima publicidad
(numeral 4) e
informacién publica
(humeral 1, 2 inciso c)
11, 23)
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ORGANOS CENTRALES
Medio de
Con- ) Fecha de Fecha(s) de respuesta _ _ _
sec Area turno respuesta (Infomex-INE, Tipo de informacion
' correo electrénico,
oficio)
6. uTSlI 07/06/2022 14/06/2022 | Infomex-INE y oficio | Informacién publica
Dentro del Dentro del sin niamero (numeral 1, 2 incisos
plazo plazo a, cdefqgli34,
(Solicitud de 5,6,7,8,9, 10, 11,
ampliacion) 13, 14, 16, 17, 19, 20,
2do. Turno 21,22,24,25,26y
14/06/2022 Respuesta 27),
Dentro del 2do turno inexistencia con
plazo 24/06/2022 criterio 7/17 (numeral
Fuera del 2inciso h, 12, 15, 18),
RA plazo
27/06/2022 Méaxima publicidad
Respuesta (numeral 2 inciso h),
RA
28/06/2022 Inexistencia por
actos o hechos
RA2 Respuesta futuros (numeral 23)
18/07/2022 RA2
18/07/2022
7. |UTTyPDP-| 17/06/2022 | 20/06/2022 | Infomex-INE y oficio | Maxima publicidad
Titular y Dentro del do turno sin nimero (numeral 19)
Capacitac plazo Dentro del
ion plazo
8. | UTTYPDP | 07/06/2022 | 17/06/2022 | Infomex-INE y oficio Inexistencia con
-SGDP Dentro del Dentro del | INE/UTTyPDP/DAIP | criterio 7/17 (numeral
plazo plazo DP/SGDP/0005/202 | 2 a 14, 16, 18 a 20,
2 24 a 27)
RA Respuesta Informacion publica
18/07/2022 RA (numeral 1, 15, 17,
18/07/2022 21, 22, 23)
Maxima publicidad
(numeral 4, 11 inciso
a)
9. |UTTyPDP-| 07/06/2022 | 17/06/2022 | Infomex-INE y oficio | Informacién publica
SPDP Dentro del Dentro del sin nimero (humeral 10, 11 inciso
plazo plazo a, 23)
Fecha de gestion mas reciente: 05/07/2022
Pagina 7 de 42
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ORGANOS CENTRALES
Medio de
Con- ) Fecha de Fecha(s) de respuesta _ _ _
sec Area turno respuesta (Infomex-INE, Tipo de informacion
' correo electrénico,
oficio)

C. Ampliacion del plazo

El 24 de junio de 2022, la UT notifico a la persona solicitante, a través de la PNT, el
acuerdo INE-CT-ACAM-0025-2022, mediante el cual, el CT aprob6 la ampliacion
del plazo previsto en los articulos 132 de la Ley General de Transparencia y Acceso
a la Informacion Publica (LGTAIP), 135 de la Ley Federal de Transparencia y
Acceso a la Informaciéon Publica (LFTAIP) y 30 del Reglamento del Instituto Nacional
Electoral en materia de Transparencia y Acceso a la Informacion Publica
(Reglamento).

2. Acciones del CT

El 12 de julio de 2022, la Secretaria Técnica (ST) del CT, por instrucciones del
Presidente de dicho 6rgano convocdé a sus integrantes y a las areas que
respondieron, para discutir, entre otros asuntos, la presente resolucion.

A. Competencia

El CT es competente para confirmar, modificar o revocar las manifestaciones de
incompetencia, ampliaciones de plazo, declaratorias de inexistencia y
clasificaciones de informacién de las areas, en términos de lo dispuesto en los
articulos 44, fracciones Il y lll y 137 de la LGTAIP; 65, fracciones Il y Ill y140 de la
LFTAIP vy; 24, parrafo 1, fraccién Il del Reglamento, aprobado por el Consejo
General del Instituto Nacional Electoral (INE) el 26 de agosto de 2020.

B. Analisis de la clasificacion
Las areas responsables de atender la solicitud precisaron que la informacién debe

ser protegida por alguna razén (reserva temporal parcial), que no cuentan con
atribuciones (incompetencia) y que parte de la informacion es inexistente por lo
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que el CT verifico que la clasificacion, manifestacion y declaratoria contengan
los elementos para confirmar, modificar o revocar el sentido.

A fin de facilitar el analisis, en el anexo Unico constante en 81 fojas, se establecen
los sentidos de respuestas proporcionados por las areas a cada uno de los puntos
solicitados en sus respectivos dmbitos de competencia.

Sintesis
Informacién Reserva temporal Inexistencia Incompetencia
publica parcial
DEA DERFE DEA
Numerales 2 Numerales 2 Numerales 1,
incisos ayd, 4, Inciso e y parte del | incisos c, e, f, g,
6, 7,18, 23y 27 inciso i, 5,12, 14, | h,i,3,5,8,9, 10,
22 11,12, 13, 14,
DERFE 15, 16, 17, 19,
Numerales 1, 2 DEPPP 20, 21, 22, 24,
incisos c, ey g, Numerales 2 25, 26
7,23 DERFE incisos a, ¢, e, f, g,
Numerales 2 incisos | h, i, 3,6, 8,9, 10, DERFE
DEPPP I, f, 3, 10, 13 incisos | 11, 12, 13, 14, 15, Numerales 2
Numerales 2 ayb,25y26 16, 17, 18, 20, 21, | incisos a,dy h,
inciso de, 4, 5, 7, referente a 22,23,24,25y26 | 4,6,8,9, 11, 15,
19y 27 informacion del Plan 16, 17, 18, 19,
de respuesta a oIC 20, 21,24y 27
oIC incidentes de Numeral 22
Numerales 1, 4, | seqguridad y Plan de
7,9, 11, 19, 20, Seguridad 2019- SE
21,23,26y 27 2022. Numerales 2
incisos a, d, e, f, g,
SE h,i,3,4,5,6,7,8,
Numeral 2 inciso 9, 10, 12, 13, 14,
c, 11, 23 15, 16, 17, 18, 19,
20, 21, 22, 24, 25,
uTSlI 26y 27
Numerales 1, 2
incisos a, ¢, d, e, UTSI
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f,g,1,3,4,5,6, Numeral 2 inciso
7,8,9, 10, 11, h, 12, 15,18y 23
13, 14, 16, 17,
19, 20, 21, 22, UTTYPDP-SGDP
24,25,26y 27 Numeral 2 a 14,
UTTYPDP-SGDP 16,18 a 20,24 a
Numerales 27
numeral 1, 15,
17, 21, 22, 23
UTTyPDP-SPDP
Numerales 10, 11
inciso a, 23

C. Consideraciones del CT
Reserva temporal parcial

El &rea DERFE sefial6 que parte de la informacion solicitada es clasificada como
reserva temporal parcial, en especifico los numerales que se enuncian a
continuacion:

2. Sefalar si se cuenta con lo siguiente:

i) Informar si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad
de la Informacion (ERISC) o Equipo de respuesta a Incidentes Cibernéticos o
en su caso SOC.

2. Sefalar si se cuenta con lo siguiente:
f) Marco de Gestion de Seguridad de la Informacion (MGSI) o Sistema de
Gestidon de Seguridad de la Informacion (SGSI).

10. Informar si se cuentan con mecanismos para evitar la divulgacién no
autorizada de datos o informacion Institucional por parte de los servidores
publicos;

13. Informar si se cuentan con:
a) Los mecanismos de supervision y evaluacion que permitan medir la
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efectividad de los controles de seguridad de la informacion;(sic)

b) Indicadores que permitan medir la madurez institucional en la gestion de
seguridad de la informacion;

25. Informar cada cuanto tiempo de actualizan las medidas de ciberseguridad
dentro de la institucion;

26. Informar si se llevan auditorias de seguridad externas y/o internas en
materia de ciberseguridad, asi como su periodicidad;

El area DERFE, emite pronunciamiento sefialando que dicha informacion se trata
de informacién reservada temporalmente, ya que el respecto del numeral 2 inciso
i), seflala que cuenta con un procedimiento de atencion de incidentes del Padron
electoral el cual conforma un equipo de respuesta a incidentes asociados cuando
se presenta alguno, no obstante dicho documento, fue reservado mediante
resoluciéon INE-CT-R-0241-2021 en sesion de fecha 19 de agosto de 2021, por un
periodo de 5 afos, el cual culmina el 19 de agosto de 2026.

En este punto el area sefiala que, si bien no es informacion solicitada por la persona,
pone a disposicidn bajo el principio de maxima publicidad en version publica el Plan
de respuesta a incidentes de seguridad Padrén Electoral.

Asimismo, respecto de la informacion solicitada en el numeral 2 inciso f), cuenta
con un Sistema de Gestion de Seguridad de la Informacion (SGSI), basado en la
norma ISO 27001:2013. El SGSI se establecioé en diciembre de 2013, basado en la
norma ISO 27001:2005 (vigente en ese momento) y ha sido actualizado a la version
vigente. El SGSI se encuentra documentado dentro del Plan de Seguridad de la
DERFE y consta de 107 controles del estandar ISO 27001:2013, documento que
fue parcialmente reservado por el CT en la resolucion INE-CT-R-0048-2021 de
fecha 25 de febrero de 2021, cuyo plazo termina el 25 de febrero de 2026.

Por lo que respecta a lo solicitado en el numeral 3 la DERFE, sefiala que, si cuenta
con una estrategia, misma que se encuentra activa desde el afio 2013, actualmente
opera de 2018-2022 a traves del Plan de Seguridad de la DERFE.

i) Fecha de creacion. Noviembre de 2013

i) Fecha de implementacion. Noviembre de 2013
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iii)Se ha actualizado en 3 ocasiones. 2013, 2016 y 2019
iv)Las areas que participaron en la creacion. El grupo de seguridad y proteccion de
datos personales de la DERFE

La informacién se encuentra dentro del Plan de Seguridad de la DERFE, que fue
clasificado en 2021 como parcialmente reservada por un periodo de 5 afios.

Respecto de la informacion solicitada en el numeral 10, el &rea sefiala que cuenta
con medidas de seguridad para prevenir la divulgacion no autorizada de datos o
informacion de la DERFE, dichas medidas se encuentran documentadas en el Plan
de Seguridad de la DERFE, que ya ha quedado sefialado en el parrafo anterior.

En ese mismo orden de ideas respecto de lo solicitado en el numeral 13 incisos a)
y b), lleva a cabo evaluaciones anuales (internas), auditorias internas y externas
(cuando se cuenta con recursos presupuestales) de las medidas de seguridad
implementadas y documentadas en el Plan de Seguridad de la DERFE y cuenta con
indicadores para medir la madurez del area en la gestion de seguridad de la
informacion, cabe mencionar que dichos indicadores se encuentran dentro del Plan
de Seguridad en cita.

Finalmente, respecto de lo solicitado en los numerales 25y 26 el area sefiala que
las medidas de seguridad se actualizan conforme a la planeacion establecida en los
planes de seguridad una vez concluidos como parte del proceso de mejora continua
de las mismas. Se han actualizado en 2013, 2016 y 2019 y documentadas en el
Plan de Seguridad de la DERFE, asimismo el area lleva a cabo auditorias internas
de manera anual y también realiza auditorias externas las cuales se llevan a cabo
cada que concluye un ciclo de actividades del Plan de Seguridad. Las auditorias se
realizan a las medidas de seguridad establecidas en su SGSI, contenidos en el
mismo documento.

En ese sentido, el area sefala que la informacion solicitada en los numerales 2
inciso f), 10, 13 incisos a) y b), 25 y 26, se encuentra materializado en el Plan de
Seguridad de la DERFE, por lo que el area la pone a disposicion de la persona
solicitante en version publica, sefialando la reserva de:

1.- Tabla que contiene el listado de 7 riesgos identificados y a tratar del Padrén
Electoral.
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2.- Tabla que contiene 61 medidas de seguridad a implementar, distribuidas
en 18 péaginas (paginas 8 a la 25).

3.- Tabla que contiene el listado de 107 controles de seguridad aplicables con
base al estandar ISO 27002:2013, conformada de 9 paginas (paginas 26 a 34).
4.- Tabla que contiene la descripcion de 61 medidas de seguridad fisicas,
técnicas y administrativas, distribuidos en 9 paginas (pagina 35 a 43).

Por los motivos expuestos por la DERFE, se considera informacion temporalmente
reservada, de conformidad con el articulo 113, fraccion | de la LGTAIP y 110,
fraccion | de la LFTAIP.

Para obtener mayores elementos, el CT a través de la SE, reviso las respuestas
enviadas por el area, cuyos resultados, se comparten a continuacion:

Revision de la informacioén

IC;osn_(r: I(;';'%r]r?e Es factible confirmar la clasificacién.
IOPESE 8 | ceservampore [ Pazo e |08 |5
del area: parcial clesieacien Anos | Meses Dias
Medio de
Folio PNT: 330031422001566 _envio d.e, la | Correo electrénico e INFOMEX-
informacion INE
clasificada:
¢El érea envié
la totalidad de
Folio interno: UT/22/01463 lainformacion Totalidad
0] una
muestra?
Area que
e e DERFE
informacion
clasificada: Volumen de la
Fecha de totalidad 0 2 archivos electrénicos
recepcion de muestra:
lainformacion 23/06/2022
clasificada en
la UT:
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NUmero de NUmero de
RA? 01 RII2 00
formulados: formulados:

1. Descripcion general de la informacion

El area DERFE remitié la version publica del “Plan de respuesta a incidentes de
seguridad” y “Plan de Seguridad 2019-2022”, los cuales contienen los siguientes

rubros y datos:

P

L 4

Plan de respuesta a incidentes de seguridad
Control de versiones

Contenido

Objetivos del plan

Alcance

Exclusiones

Comunicacion interna/externa

Equipo de gestion de incidentes (nombre del rol y responsable)

Equipo técnico de respuestas a incidentes
Fases del plan de respuestas a incidentes

Fase 1: Preparacion (Punto de reunion)

Fase 2: Detencion y andlisis

Fase 3: Contencion, erradicacidon y recuperacion
Fase 4: Actividades post-incidente
Documentacion

Proceso de desactivacion del plan de respuesta a incidentes
Planificacion de las actividades de prueba
Revision del plan de mejora continua

Firmas

Plan de seguridad 2019-2022
Control de versiones
Contenido

1 RA=Requerimiento de aclaracion.
2 RII=Requerimiento intermedio de informacion.
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Introduccion (Tabla que contiene el listado de 7 riesgos identificados)
Alcance

Principios

Tiempo de atencion

Medidas de seguridad a implementar conforme a estandar I1SO
27001:2015 (Tabla que contiene 61 medidas de seguridad a
implementar)

Anexo 1. Declaratoria de aplicabilidad (Statement of applicability) [Tabla
gue contiene el listado de 107 controles de seguridad aplicables con
base al estandar ISO 27002:2013]

Anexo 2: Medidas de seguridad a implementar para mitigar los riesgos
(Tabla que contiene la descripcion de 61 medidas de seguridad
fisicas, técnicas y administrativas)

Firmas

2. Detalles de la revision de la ST del CT

De la respuesta del &rea se advierte que remite 2 documentos, el primero, Plan de
respuesta a incidentes de seguridad, el cual es puesto a disposicion bajo el principio
de maxima publicidad, y el segundo, el Plan de seguridad 2019-2022 que da
respuesta a los numerales 2 inciso f), 10, 13 incisos a) y b), 25 y 26, no obstante,
dichos documentos son clasificados como reserva temporal parcial de acuerdo a la
competencia del area.

En ese sentido, la LGTAIP, la LFTAIP y los Lineamientos generales en materia de
clasificacion y desclasificacién de la informacién, asicomo para la elaboracion de
versiones publicas (Lineamientos generales en materia de clasificacion y
desclasificacidén) reconoce, la siguiente causal de reserva:

LGTAIP
“Articulo 113. Como informacién reservada podra clasificarse aquella cuya publicacion:

(...

I. Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuente con
un proposito genuino y un efecto demostrable;

(..)
LFTAIP
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“Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General,como
informacion reservada podra clasificarse aquella cuya publicacion:

(...)

I. Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuente con
un proposito genuino y un efecto demostrable;

(..

Lineamientos Generales en Materia de Clasificacién y Desclasificacion

“Décimo séptimo. De conformidad con el articulo 113, fraccion | de la Ley General, podra
considerarse como informacioén reservada, aquella que de difundirse actualice o potencialice
un riesgo 0 amenaza a la seguridad nacional cuando (...)

V. En la motivacién de la clasificacién, el sujeto obligado debera acreditar las circunstancias
de modo, tiempo y lugar del dafio”

(...) Asimismo, podra considerarse como reservada aquella que revele datos que pudieran
ser aprovechados para conocer la capacidad de reaccion de instituciones encargadas de la
seguridad nacional; sus normas, procedimientos, métodos, fuentes, especificaciones
técnicas, tecnologia o equipo Utiles a la generacién de inteligencia para la Seguridad Nacional,
sin importar la naturaleza o el origen de los documentos que la consignen.

Reglamento
“Articulo 14.
De la informacién reservada

(--)

3. En la aplicacion de la prueba de dafio, el Instituto debera justificar que:

I. La divulgacion de la informacion representa un riesgo real, demostrable e identificable de
perjuicio significativo al interés publico o a la seguridad nacional.

Il. El riesgo de perjuicio que supondria la divulgacién supera el interés publicogeneral de
que se difunda, y

Ill. La limitacién se adecua al principio de proporcionalidad y representa el medio menos
restrictivo disponible para evitar el perjuicio.

(..).

Maxime que la naturaleza de la informacidon que el area propone clasificar
(temporalmente reservada) atiende a la existencia de elementos objetivos que
permitan determinar que, de entregar dicha informacion se causaria un dafio
presente, probable y especifico (Prueba de Dafio) a los intereses juridicos
protegidos por la LGTAIP y LFTAIP en el entendido que dichos preceptos legales
tienen el alcance siguiente:

Prueba de dafio:

Los articulos 104, 113 fraccion 1y 114 de la LGTAIP; 102, 110, fraccion 'y 111
de la LFTAIP y correlativo 14, numeral 3 del Reglamento, disponen que, en la
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aplicacion de la prueba de dafo, el sujeto obligado debera justificar los
siguientes elementos:

Por dafio presente: La divulgacidon de la informacién representa un riesgo real,
demostrable e identificable de perjuicio significativo al interés publico o a la
seguridad nacional;

El area DERFE, sefal6 que en relacion con el Plan de Seguridad 2019-2022,
dar a conocer los riesgos asociados al Padrén Electoral y los detalles de las
medidas de seguridad fisicas, técnicas y administrativas que los mitigan,
representa un riesgo evidente a la integridad, disponibilidad y confidencialidad
del Padron, lo que vulneraria la confidencialidad de los datos personales
entregados por la ciudadania para su incorporacion al Padron, establecida en
el articulo 126 de la LGIPE y por ende la emision de la credencial para votar
y Listados Nominales confiables, lo que podria poner en riesgo el derecho de
la ciudadania a votar o ser votado, amenazando con ello la gobernabilidad
democratica de nuestra nacion.

Asimismo, sefial6 que, en relacion con el Procedimiento de atencion de
incidentes, divulgar informacion respecto a la identificacion del personal que
participa en el proceso de atencion de incidentes del Padrén Electoral asi
como el lugar fisico donde se retne para atender los incidentes asociados,
podria poner en riesgo su integridad fisica, pues permitiria que personas
ajenas al Instituto puedan desarrollar atagues especificos, disefiados para
intentar presionar o evitar que las investigaciones de algun incidente se lleven
a cabo de manera objetiva.

Dafio probable: El riesgo de perjuicio que supondria la divulgacion supera el
interés publico general de que se difunda.

El area DERFE sefialé que difundir la informacion contenida en el Plan de
Seguridad 2019-2022, podria propiciar vulneraciones a la proteccion de los
datos personales proporcionados por la ciudadania para su incorporacion al
Padrén Electoral, lo que predispondria faltas a los principios, deberes y
obligaciones que el Instituto como sujeto obligado debe atender para el
resguardo y salvaguarda de la informacion, contemplados en la normativa
aplicable en materia de proteccion de datos personales.

Asimismo, sefialé que dar a conocer informacion de identificacion del personal
que participa en el proceso de atencion de incidentes del Padrén Electoral asi
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como el lugar fisico donde se reline para atender los incidentes asociados que
se encuentra en el Plan de respuesta a incidentes de seguridad Padron
Electoral, representa un riesgo evidente a la integridad, disponibilidad y
confidencialidad del Padron, al no permitir identificar escenarios de probable
tratamiento no adecuado de informacién, asi como a los probables
responsables, vulnerando la confidencialidad de los datos personales
entregados por la ciudadania para su incorporacion al Padron, establecida en
el articulo 126 de la LGIPE y por ende la emision de la CPV y Listados
Nominales confiables, lo que podria poner en riesgo el derecho de la
ciudadania a votar o ser votado, amenazando con ello la gobernabilidad
democrética de nuestra nacion.

Dafio especifico: La limitacion se adecua al principio de proporcionalidad y
representa el medio menos restrictivo disponible para evitar el perjuicio.

La DERFE, sefial6 que la difusion de la informacién podria propiciar
vulneraciones a la proteccién de los datos personales proporcionados por la
ciudadania para su incorporacion al Padrén Electoral, lo que predispondria
faltas a los principios, deberes y obligaciones que el Instituto como sujeto
obligado debe atender para el resguardo y salvaguarda de la informacién,
contemplados en la normativa aplicable en materia de proteccion de datos
personales.

Plazo de reserva: El periodo de reserva propuesta por el area DERFE respecto
del Plan de respuesta a incidentes de seguridad y Plan de seguridad 2019-2022,
es de 5 afos.

Resulta importante precisar que los datos contenidos en el Plan de respuesta a
incidentes de seguridad, fueron reservados mediante resolucion INE-CT-R-0241-
2021, en sesion de fecha 19 de agosto de 2021, por lo que el tiempo de reserva en
el presente caso es el restante, es decir, 4 afios 1 mes y 5 dias.

Por su parte, los datos contenidos en el Plan de seguridad 2019-2022, fueron
reservados mediante resolucion INE-CT-0048-2022, en sesion de 25 de febrero de
2021, por lo que en el presente caso se reserva por el tiempo restante que es de 3
afos 7 meses y 11 dias.

Conclusion: El CT coincide con la clasificacion de reserva temporal parcial del
area DERFE respecto de los datos contenidos en el “Plan de respuesta a incidentes
de seguridad” y en el “Plan de Seguridad 2019-2022” consistentes en nombre del
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rol, responsable, tablas que contiene el listado de 7 riesgos identificados, tabla que
contiene 61 medidas de seguridad a implementar, tabla que contiene el listado de
107 controles de seguridad aplicables con base al estandar ISO 27002:2013 y tabla
gue contiene la descripcion de 61 medidas de seguridad fisicas, técnicas y
administrativas.

Declaratoria de inexistencia

De conformidad con lo manifestado por el &rea DERFE, es inexistente la informacién
referente a:

2. Sefalar si se cuenta con lo siguiente:

e) desarrollado e implementado un programa de gestion de
vulnerabilidades

i) Informar si se cuenta con un Equipo de Respuesta a Incidentes de
Seguridad

5. Informar si se realizan simulacros sobre el plan de recuperacion de
desastres o0 en caso de incidentes cibernéticos;

12. Informar si el personal responsable se ha capacitado en la
implementacion del Protocolo Nacional Homologado para la Gestion de
Incidentes Cibernéticos.

14. Informar si dentro de la institucion se cuenta con un Programa de
formacion en la cultura de la seguridad de la informacion o de
ciberseguridad; y en caso afirmativo sefialar: cuando se implemento.

22. Informar si algun sistema o plataforma informatica, aplicacion
electrénica o cualquier otra tecnologia que se emplee implica el
tratamiento intensivo y/o relevante de datos personales, de conformidad
de la Ley en la materia; en caso afirmativo sefalar si se han llevado a
cabo evaluaciones de impacto en materia de proteccion de datos
personales; sefialar cuales han sido las recomendaciones vertidas por
el del INAI, en su caso;

Ahora bien, con base en la respuesta proporcionada por el area, se debe considerar
la aplicacion de lo sefialado en el articulo 29 numeral 3, fraccion VIl del Reglamento,
junto con el criterio del Comité de Informacion, retomado por este CT, que permite
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conocer la aplicacion de la norma en torno a la declaratoria de inexistencia, cuyo
texto es el siguiente:

“Procedimiento de Declaratoria de Inexistencia que Deben Observar los Organos
Responsables para que el Comité de Informacién confirme la citada Declaratoria. De
acuerdo a la respuesta otorgada por el drgano responsable y en la cual declara la inexistencia de
la informacion, a efecto de que este Comité ejerza sus facultades de confirmacién, modificacion
o revocacion de las clasificaciones o declaraciones que los drganos responsables hagan respecto
de informacion que haya sido requerida por cualquier solicitante, segun lo dispone el articulo 16,
parrafo 1, fraccion | del Reglamento de Transparencia del Instituto, se debe atender el
procedimiento y acreditar los diversos supuestos que el mismo establece para acreditar la
inexistencia de la informacién.”

De la lectura a la fraccién VII del numeral previamente citado, se desprenden los
elementos que deben acreditarse para agotar dicho procedimiento:

1. Cuando la informacién solicitada no se encuentre en los archivos del area,
ya sea por inexistencia o incompetencia que no sea notoria, ésta debera
remitir al Comité, por conducto de la Unidad de Transparencia, dentro del
plazo de los 5 dias héabiles siguientes contados a partir de que haya
recibido la solicitud por parte de dicha Unidad, la solicitud, un informe
fundado y motivado donde se expongan las gestiones que realizo para la
ubicacion de la informacion de su interés.

e De acuerdo con las respuestas del area DERFE, atendio el asunto fuera
del plazo establecido en el Reglamento.

2. Motivar y precisar las razones por las que se busco la informacion en
determinadas areas.

e El area sefial6 las razones que motivan la inexistencia de informacion.

El area DERFE sefialo que realizé una busqueda exhaustiva de la
informacion solicitada.

3. Los criterios de busqueda utilizados, y las demas circunstancias que
fueron tomadas en cuenta.

La DERFE, en el ambito de competencia, declaré la inexistencia de la
informacion referente a los siguientes puntos:

2. Sefalar si se cuenta con lo siguiente:
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i) Informar si se cuenta con un Equipo de Respuesta a Incidentes de
Seguridad

5. Informar si se realizan simulacros sobre el plan de recuperacion de
desastres o0 en caso de incidentes cibernéticos;

12. Informar si el personal responsable se ha capacitado en la
implementacion del Protocolo Nacional Homologado para la Gestion de
Incidentes Cibernéticos;

14. Informar si dentro de la institucion se cuenta con un Programa de
formacién en la cultura de la seguridad de la informacién o de
ciberseguridad; y en caso afirmativo sefialar: cuando se implemento.

22. Informar si algun sistema o plataforma informatica, aplicacién
electrénica o cualquier otra tecnologia que se emplee implica el
tratamiento intensivo y/o relevante de datos personales, de conformidad
de la Ley en la materia; en caso afirmativo sefialar si se han llevado a
cabo evaluaciones de impacto en materia de proteccion de datos
personales; sefalar cuales han sido las recomendaciones vertidas por
el del INAI, en su caso;

4. ElI Comité deberd tomar las medidas necesarias para localizar la
informacion y verificara que la busqueda se lleve a cabo con criterios que
garanticen la exhaustividad y generen certeza juridica. Previo andlisis de
las constancias que obren en el expediente, el Comité emitira una
resolucion conforme lo establece el presente articulo, y

e La argumentacion del area responsable respecto a la inexistencia de la
informacion solicitada ha sido debidamente analizada y valorada
conforme a lo siguiente:

e El area DERFE manifestd que la declaratoria de inexistencia de la
informacion es concerniente a:

Numeral 2, inciso e):

Inexistencia (Programa de Gestion de vulnerabilidades)

Respecto al desarrollo e implementacion de un programa de gestion de
vulnerabilidades, sefala que no cuenta con ello por lo que declara la
inexistencia de la informacion solicitada.
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Es de sefalar que el area expuso las circunstancias de modo, tiempo y
lugar que dieron origen a la declaracion de inexistencia:

Modo. La DERFE, efectu6 una busqueda exhaustiva en sus archivos
documentales sin encontrar antecedente alguno relacionado con un
desarrollo de un programa de gestion de vulnerabilidades.

Tiempo. El periodo de busqueda fue efectuado fue el comprendido en
los afios 2018 a la fecha, debido a que es la fecha en que se inicia con
la gestion de vulnerabilidades.

Lugar. La busqueda exhaustiva se realiz6 en los archivos
documentales (en medios fisicos y electronicos) generados por la
DERFE sin encontrarse documentos relacionados con un desarrollo de
un programa de gestion de vulnerabilidades.

En razén de lo anterior, el area sefiala que es materialmente imposible
proporcionar la informacion solicitada, al no encontrarse en sus archivos
documentales la informacién que haga referencia a un desarrollo de un
programa de gestion de vulnerabilidades.

Numeral 2, inciso i):

Inexistencia (SOC)

Respecto al SOC (Security Operations Center) la DERFE no cuenta con
un SOC, por lo cual declara inexistencia de la informacion solicitada.

Es de sefalar que el area realizO las gestiones necesarias para la
ubicacion de la informacion de su interés, se exponen las circunstancias
de modo, tiempo y lugar que dieron origen a la citada declaracion:

Modo. La DERFE, efectué una busqueda exhaustiva en sus archivos
documentales sin encontrar antecedente alguno relacionado con un
SOC.

Tiempo. El periodo de busqueda corresponde a 1 afio atras a partir de
la fecha de la presente solicitud. Por lo antes expuesto, se considera
aplicable el Criterio 03/19 Periodo de busqueda de la Informacién
(ACUERDO ACT-PUB/11/09/2019.06) del INAI.
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Lugar. La busqueda exhaustiva se realizd en los archivos
documentales (en medios fisicos y electrénicos) generados por la
DERFE sin encontrarse documentos relacionados con un SOC.

En razon de lo anterior, declara que es materialmente imposible
proporcionar la informacion solicitada, al no encontrarse en sus archivos
documentales informacion que haga referencia a un SOC.

Numeral 5
El area sefiala que, para el caso de simulacros sobre incidentes
cibernéticos, la DERFE no realiza simulacros sobre incidentes
cibernéticos. Por lo que declara la inexistencia de la informacién
solicitada.

En ese sentido, expuso las circunstancias de modo, tiempo y lugar que
dieron origen a la citada declaracion:

Modo. La DERFE, efectué una busqueda exhaustiva en sus archivos
documentales sin encontrar antecedente alguno relacionado con
simulacros sobre el plan de recuperacion de desastres o en caso de
incidentes cibernéticos.

Tiempo. El periodo de busqueda fue efectuado en el periodo
comprendido en los afios 2019 a la fecha, debido a que el INE actualiz6
su Manual de Organizacién en mayo de 2019.

Lugar. La busqueda exhaustiva se realizd0 en los archivos
documentales (en medios fisicos y electrénicos) generados por la
DERFE sin encontrarse documentos relacionados con simulacros sobre
el plan de recuperacién de desastres o en caso de incidentes
cibernéticos.

En razon de lo anterior, el area declara que es materialmente imposible
proporcionar la informacion solicitada, al no encontrarse en sus archivos
documentales informacion que haga referencia a la realizacion de
simulacros sobre el plan de recuperacion de desastres o en caso de
incidentes cibernéticos

Numeral 12

La DERFE, identifica que el protocolo es de reciente creacion (11 de
octubre de 2021) y no tiene conocimiento de que existan programas de
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capacitacion para la implementacién de dicho Protocolo. No obstante,
como parte del procedimiento de atencion de incidentes de la DERFE,
se tiene comunicacion y reporte de incidentes de ciberseguridad al
CERT-MX quien coordina el Protocolo en comento. Se realiz6 busqueda
exhaustiva de la informacion, y no fue localizada, por no corresponder
a las funciones de la DERFE.

Por lo anterior declara inexistencia de la informacién solicitada respecto
a capacitaciones en implementacion del Protocolo Nacional
Homologado para la Gestion de Incidentes Cibernéticos. Ya que la
DERFE no dispone de la informacion solicitada.

En razon de lo anterior, el area expone las circunstancias de modo,
tiempo y lugar que dieron origen a la citada declaracion:

Modo. La DERFE, efectué una busqueda exhaustiva en sus archivos
documentales sin encontrar antecedente alguno relacionado a
capacitacion en la implementacién del Protocolo Nacional Homologado
para la Gestién de Incidentes Cibernéticos.

Tiempo. El periodo de busqueda corresponde del 11 de octubre de
2021 a la fecha de la presente solicitud. Lo anterior considerando la
fecha de creacion del Protocolo Nacional Homologado para para la
Gestion de Incidentes Cibernéticos.

Lugar. La busqueda exhaustiva se realiz6 en los archivos
documentales (en medios fisicos y electronicos) generados por la
DERFE sin encontrar informacién relativa a la capacitacion en la
implementacion del Protocolo Nacional Homologado para la Gestion de
Incidentes Cibernéticos.

En razén de lo anterior, el area declara que es materialmente imposible
proporcionar la informacion solicitada, al no encontrarse en sus archivos
documentales informacion que haga referencia a capacitacion en la
implementacion del Protocolo Nacional Homologado para la Gestion de
Incidentes Cibernéticos.

Numeral 14:

El area sefiala que no se cuenta con un programa de formacion de la
cultura de la seguridad formalizado, no obstante, la DERFE ha impartido
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capacitacion en materia de seguridad de la informacién y proteccion de
datos personales a 2,447 personas (corte a diciembre de 2021).

Asimismo, se informa que actualmente se encuentra en proceso de
conformacién de un programa de concientizacion de la DERFE,
considerando los trabajos del area se estima que DERFE podria contar
con el Programa en el segundo semestre de 2023.

En ese sentido proporciona las circunstancias de modo, tiempo y lugar
que dieron origen a la citada declaracion:

Modo. La DERFE, efectu6 una busqueda exhaustiva en sus archivos
documentales sin encontrar antecedente alguno relacionado Programa
de formacién en la cultura de la seguridad de la informacién o de
ciberseguridad.

Tiempo. El periodo de busqueda corresponde a 2019 a la fecha de la
presente solicitud. Lo anterior en consideracion al Plan de Seguridad
2019-2020 de la DERFE.

Lugar. La busqueda exhaustiva se realizd en los archivos
documentales (en medios fisicos y electronicos) generados por la
DERFE sin encontrar informacion relativa al Programa de formacion en
la cultura de la seguridad de la informacién o de ciberseguridad.

En razon de lo anterior el area declara que es materialmente imposible
proporcionar la informacion solicitada, al no encontrarse en sus archivos
documentales informacion que haga referencia al Programa de
formacion en la cultura de la seguridad de la informacién o de
ciberseguridad.

Numeral 22;

El area manifiesta que, desde enero de 2017, no cuenta con alguna
Evaluacion de Impacto en materia de proteccién de datos personales,
ya que no se han puesto en operacion o modificado politicas publicas,
sistemas o plataformas informaticas, aplicaciones electronicas o
cualquier otra tecnologia que impliquen el tratamiento intensivo o
relevante de datos personales. En este sentido no se actualizan los
supuestos establecidos en los articulos 74 y 75 de la Ley General de
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Proteccion de Datos Personales en Posesién de Sujetos Obligados
(LGPDPPSO), 120 de los Lineamientos Generales de Proteccion de
Datos Personales para el Sector Publico y del articulo 8 de las
Disposiciones Administrativas de Caracter General para la Elaboracion,
Presentacion y Valoracion de Evaluaciones de Impacto en la Proteccion
de Datos Personales.

En este expone a continuacién las circunstancias de modo, tiempo y
lugar que dieron origen a la declaracion:

Modo. La DERFE, efectué una basqueda exhaustiva en sus archivos
documentales sin encontrar antecedente alguno relacionado con
Evaluaciones de Impacto en materia de proteccioén de datos personales.

Tiempo. El periodo de busqueda corresponde a partir del 26 de enero
de 2017 a la fecha de la presente solicitud, fecha en la que se publica
en el Diario Oficial de la Federacién la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados.

Lugar. La busqueda exhaustiva se realizd6 en los archivos
documentales (en medios fisicos y electrénicos) generados por la
DERFE sin encontrarse documentos relacionados con Evaluaciones de
Impacto en materia de proteccion de datos personales.

En razén de lo anterior declara que no es materialmente posible
proporcionar la informacion solicitada, al no encontrarse en sus archivos
documentales informacion que haga referencia con Evaluaciones de
Impacto en materia de proteccion de datos personales.

5. Que el Comité tomara las medidas pertinentes para localizar la informacion
salvo, claro esta, en los casos en que dicha inexistencia sea evidente.

e La inexistencia de la informacion fue debidamente sustentada, en
términos de los argumentos expuestos por el area DERFE, por lo que
no es necesario adoptar medidas adicionales para su localizacion.
Aunado a ello, si bien los articulos 44, fraccion Ill de la LGTAIP; 65,
fraccion Il de la LFTAIP y 24, fraccion Il del Reglamento prevén como
funcién del CT, ordenar, en su caso, al area competente que genere la
informacion que derivado de sus facultades, competencias y funciones
deba tener en posesion, en el caso particular, el area manifesté los
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elementos de busqueda. En ese sentido, este Comité considera
innecesario ordenar una nueva busqueda.

6. Que tras agotar las medidas anteriores y el Informe satisfaga al Comité, si
la informacién no se encuentra, el Comité expedird una Resolucion que
confirme la declaratoria de inexistencia.

e En virtud de que el CT no consider6 necesario tomar medidas
adicionales para localizar la informacién por parte del &rea DERFE, este
organo colegiado se encuentra en oportunidad de emitir la resolucidon
correspondiente, por lo que de conformidad con la fraccion VII, numeral
3 del articulo 29 del Reglamento, los criterios invocados y a fin de dar
congruencia a los actos de este colegiado:

Conclusion: EI CT coincide con la declaratoria de inexistencia formulada
por el area DERFE, respecto de:

2. Sefalar si se cuenta con lo siguiente: e) desarrollado e
implementado un programa de gestion de vulnerabilidades; i) Informar
si se cuenta con un Equipo de Respuesta a Incidentes de Seguridad,
5. Informar si se realizan simulacros sobre el plan de recuperacion de
desastres o0 en caso de incidentes cibernéticos;14. Informar si dentro
de la institucion se cuenta con un Programa de formacion en la cultura
de la seguridad de la informacion o de ciberseguridad; y en caso
afirmativo sefialar: cuando se implementé y 22. Informar si algin
sistema o plataforma informatica, aplicacion electronica o cualquier
otra tecnologia que se emplee implica el tratamiento intensivo y/o
relevante de datos personales, de conformidad de la Ley en la
materia; en caso afirmativo sefialar si se han llevado a cabo
evaluaciones de impacto en materia de proteccion de datos
personales; sefalar cuales han sido las recomendaciones vertidas
por el del INAL.

D. Modalidad de entrega

La modalidad de entrega elegida por la persona solicitante fue mediante Plataforma
Nacional de Transparencia (PNT).

Los archivos sefialados en los puntos 1 a 28 le seran remitidos a través de PNT,
sefalado al momento de ingresar su solicitud.
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Este cuadro explica cual es la modalidad de la informacion que las areas ponen a
disposicion y en su caso, los costos y forma de pago.

Informacién publica

oIC
1. Oficio de respuesta INE/OIC/UAJ/DIJPC/SPJC/200/2022,
mediante 1 archivo electrénico.
2. Aviso de privacidad, mediante 1 liga electrénica.
https://www.ine.mx/transparencia/listado-bases-datos-

personales/

2 e
. o
Tipo de la i ok ]

Informacién

Dectaes y Eaeacion Crvics

> Coontimscsn se Asumtes meeraconsies

Fecha de actualizacion: 8§ de julio de 2022

3. Documento de seguridad, mediante 1 liga electrénica.
https://www.ine.mx/wp-content/uploads/2021/05/SSPPDP-oic-

ds.pdf
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SE

DOCUMENTO DE SEGURIDAD

DEL PROCESO DE DECLARACIONES PATRIMONIALES
Area Responsable: Organo Interno de Control

INE-CT-PDP-DOC_SEG-001-2021

Oficio de respuesta sin numero, mediante 1 archivo
electrénico.

Audio con informacién relacionada con el uso de la Firma
Electronica Avanzada en el INE, mediante 1 liga electronica.
https://centralelectoral.ine.mx/2019/08/13/sabias-la-firma-
electronica-avanzada-ine-da-paso-importante-la-
modernizacion-ahorro-recursos/

. W e

/> CENTRAL
4%, ELECTORAL

ALDIA MULTIMEDIA ~  ELECCIONES2021 ¥  ESTADOS  CULTURACIVICA ~  CONSEJO GENERAL  DISCURSOSYOPINION ~  ABCELECTORAL ~  Q

¢Sabias que con la Firma Electrénica
Avanzada el INE da un paso importante en la
modernizacion y en el ahorro de recursos? pESEE

Categorias

Reglamento para el uso y operacion de la firma electronica
avanzada en el INE, mediante 1 liga electronica.
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/1
23456789/111353/CGex201907-08-ap-13-ar.pdf
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REGLAMENTO PARA EL USO Y OPERACION DE LA FIRMA ELECTRONICA
AVANZADA EN EL INSTITUTO NACIONAL ELECTORAL

CAPITULOI
Disposiciones Generales

Articulo 1. El presente Reglamento tiene por objeto establecer las bases que
regulan la Firma Electrénica Avanzada en los actos, actuaciones electronicas,
mensajes de datos o documentos dentro de los procesos y procedimientos que
consideren su uso conforme a las disposiciones aplicables, la expediciéon y
revocacion de certificados digitales, asi como los servicios relacionados con la Firma
Electrénica Avanzada.

Articulo 2. Para la correcta aplicacién de las disposiciones de este Reglamento
se entendera por:

A. Siglas y abreviaturas:

I. DEA: Direccion Ejecutiva de Administracion;

I INE: Instituto Nacional Electoral;

. Organo Superior de Direccion: Consejo General del INE o Consejo
General del Organismo Publico Local Electoral;

IV.  Reglamento: Reglamento para el uso y operacion de la Firma Electrénica
Avanzada en el INE;

V. UNICOM: Unidad Técnica de Servicios de Informatica, y

VL. OCSP: Protocolo de Verlﬂcamén del Estado de Cemﬁcados en Linea

7. Aviso de privacidad integral y simplificado, mediante 1 liga
electrénica.
https://www.ine.mx/transparencia/listado-bases-datos-

personales/

_._!y..g SONREEL M CAESENCIAL PARAVOTAR VOTO ¥ RLECOONES  EUT

Mormbes de base de daton Avina do peivacidad Oncumento de sepaided Coa duacriptiva
persanaies Acuerda e Presantacion  de loa sistemas de ratamiento
Process institucional

Organo Interno de Control

Mombee de base de datos Ao de pervacadad Documento de seguridad | Cadula descriguva de los.
rvonalen | Process Acuerdo de Preventacion siaternas de tratarvento
t—

8. Plan de continuidad de operaciones, mediante 1 liga
electrénica.

https://repositoriodocumental.ine.mx/xmlui/handle/123456789/
112991
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INE/JGE174/2019

ACUERDO DE LA JUNTA GENERAL EJECUTIVA DEL INSTITUTO
NACIONAL ELECTORAL, POR EL QUE SE APRUEBA EL DOCUMENTO
NORMATIVO DEL COMPONENTE DENOMINADO CONTINUIDAD DE
'OPERACIONES QUE FORMA PARTE DEL MODELO DE PLANEACION
INSTITUCIONAL DEL INSTITUTO NACIONAL ELECTORAL
ARCHIVOS 0 MEDIOS RELACIONADOS visTa prrvia
 JGEor201910.31.2p 2-4 p (131.0K 3

 JGE0r201910.31.p-24-a1.p6f (363.8K0 3

& Version de Gaceta (803 Kb, A

DERFE

9. Oficio de respuesta nimero INE/DERFE/STN/T/0753/2022,
mediante 1 archivo electrdnico.

10. Oficio de respuesta al requerimiento de aclaracion, mediante
1 archivo electrénico.

11. Manual del MPTIC, mediante 1 liga electrénica:

Manual de Proceso y Procedimientos de Gestion de TIC del
Instituto Nacional Electoral. DOF 03-03-2021
(diputados.gob.mx)

Mircoles 3 de marzo de 2001 DIARIO OFICIAL

EXTRACTO del Acwerds INEJGE213/2020 de Ia Junta General Ejecutiva del Institute Nacienai Electoral, por of
smual de Procese y Procedimicntos de Gestiée de TIC

Instiuto Nacona Exectoral
EXTRACTO DEL ACUERDO INEJGEZ12/2020 DE LA JUNTA GENERAL EJECUTIVA DEL INSTITUTO NACIONAL
ELECTORAL. POR £ QUE MANUAL DE PROCESO ¥ GESTION DE TIC.

ANTECEDENTES

()

IV. B 26 de agosto de 2019, en sesitn ordinania, 1a Junta de este InsSuto aprobd, mediante Acuerdo
INELJGE 1552019, of Modelo de Gession por Procesos del instiuto Nacional Electoraly kos Lineamientos para
12 elaboracin y actuskzackn de Manusies de Procesos y Procedmientos. del insttuto Naconal Eleciorat
cuya acausizackn fue aprobada en sesion exracrdnaria de la Junts del 27 de juko de 2020 medante
Acuerdo INEIJGES172020.

ACUERDOS

PRIMERO. - Se aprusta la emsiin Gel Manual Ge Proceso y Procedmientos “Gestdn de TIC de
contormaad con 105 aneios que acompanan o presente Acusrd y forman pare niegrante Gel MmO

SEGUNDO. - 1 Manwal de Proceso y Procedimientos “Gestin de TIC™ entrard £ vigor o 6ia primero de
enero de 2021y to0as tas unidades nstao en o que
2 ofas comesponda.

(=)

SEPTIMO Publiquese of presente Acuerdo on 13 NormaiNE. on 1a Gaceta Electoral y on of portal de
intemet del Instiuto Nacional Electoral, asi came un exirack: del miseo en of Diario Oficial de la Federacn
con 1a liga lectrinica para la ubicacin del Anexo en Gicho medio.

£l presents Acuerdo fue aprobado en sesion ordnana de Is Junts General Ejecutva celebrads of 10 de

icinrmien da 2000 tor wotactn undema ()

12. Documento de Seguridad correspondiente al Padrén
Electoral, mediante 1 liga electrénica.
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https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/1
23456789/123076/CT-PDP-SEE-0617-DOC-SEG-002-2021-

Anexo.pdf

S INE

Instituto Nacional Electoral

DOCUMENTO DE SEGURIDAD

DEL PADRON ELECTORAL

Area Responsable: Direccién Ejecutiva del Registro Federal de Electores

INE-CT-PDP-DOC_SEG-002-2021

1.1

13. Reglamento para el uso y operacion de la Firma Electrénica
Avanzada en el INE, mediante 1 liga electrénica.
https://sidj.ine.mx/restWSsidj-nc/app/doc/978/20/1

REGLAMENTO PARA EL
USO Y OPERACION DE LA FIRMA ELECTRONICA
AVANZADA EN EL

INSTITUTO NACIONAL ELECTORAL

DEA

14. Oficio de respuesta numero INE/DEA/CEI/1347/2022,

mediante 1 archivo electronico.
15. Registro Unico de Proveedores y Contratistas del INE,

mediante 1 liga electronica:
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/1

23456789/133565/DocumentoSeguridadRMyS. pdf
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©INE

Instituto Nacional Electoral

DOCUMENTO DE SEGURIDAD

DEL REGISTRO UNICO DE PROVEEDORES Y
CONTRATISTAS
Area Responsable: Direccion Ejecutiva de Administracion

INE-CT-PDP-DOC_SEG-004-2021

Version: 2.0

16. Recursos Humanos, mediante 1 liga electrénica:
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/1
23456789/133434/DocumentoSeguridadRH.pdf

S INE

Institute Nacional Electoral

DOCUMENTO DE SEGURIDAD

DE RECURSOS HUMANOS
Area Responsable: Direccién Ejecutiva de Administracion

INE-CT-PDP-DOC_SEG-003-2021

Versién: 2.0

DEPPP

17. Oficio de respuesta numero INE/DEPPP/DAGTJ/356/2022,
mediante 1 archivo electrénico.

UTSlI

18. Oficio de respuesta sin numero, mediante 1 archivo

electrénico.
19. Aviso de privacidad, mediante 1 liga electrénica.
https://www.ine.mx/transparencia/listado-bases-datos-

personales/
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20. Manual de proceso y procedimientos de establecimiento del
modelo de gobierno de TIC, mediante 1 liga electrénica.
https://sidj.ine.mx/restWSsidj-nc/app/doc/1253/20/1

4 INE

Instituto Nacional Electoral

Manual de Proceso y Procedimientos

Macroproceso:
E.2 Administraciéon de Tecnologias de la Informacion
y Comunicaciones

Proceso:
E.2.01 Establecimiento del Modelo de Gobierno de
TIC

21. Manual de proceso y procedimientos de gestion de TIC,
mediante 1 liga electronica
https://sidj.ine.mx/restWSsidj-nc/app/doc/1255/20/1
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£ INE

Instituto Nacional Electoral

Manual de Proceso y Procedimientos

Macroproceso:

E.2 Administracion de Tecnologias de la Informacion
y Comunicaciones

E12.

Proceso:
2.02 Gestion de TIC

22. Manual de proceso y procedimientos de mejora continua de

TIC, mediante 1 liga electrénica.
https://sidj.ine.mx/restWSsidj-nc/app/doc/1252/20/1

4 INE

Instituto Nacional Electoral

Manual de Proceso y Procedimientos

Macroproceso:

E.2 Administracién de Tecnologias de la Informacién

UTTyPDP- Titular y
23. Oficio de

electronico.

UTTyPDP- SGDP

y Comunicaciones

Proceso:

E.2.03 Mejora Continua de TIC

Capacitacion

respuesta sin ndmero,

mediante 1 archivo

24. Oficio de respuesta INE/UTTyPDP/DAIPDP/SGDP/0005/2022

mediante 1 archivo electrénico.
25. Avisos de privacidad, mediante 1 liga electrénica
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https://www.ine.mx/transparencia/listado-bases-datos-
personales/

UTTyPDP- SPDP

26. Oficio de respuesta sin numero, mediante 1 archivo
electrénico.

27. Documento de seguridad, mediante 1 liga electronica.
https://repositoriodocumental.ine.mx/xmlui/bitstream/handle/1
23456789/131547/DS-INFOMEX-v1.0.pdf

© INE

DOCUMENTO DE SEGURIDAD

DE LOS PROCEDIMIENTOS ATENCION DE LAS SOLICITUDES DE
ACCESO A LA INFORMACION Y ATENCION DE SOLICITUDES PARA
EL EJERCICIO DE DERECHOS DE ACCESO, RECTIFICACION,
CANCELACION Y OPOSICION DE DATOS PERSONALES (ARCO)

Area Responsable: Unidad Técnica de Transparencia y Proteccién de Datos
Personales.

INE-CT-PDP-DOC_SEG-001-2022

28. Avisos de privacidad, mediante 1 liga electrénica.
https://www.ine.mx/transparencia/listado-bases-datos-

personales/
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Formato e 10 archivos electrénicos
disponible e 18 ligas electronicas
La modalidad de entrega elegida por la persona solicitante es a través

de PNT.

Archivos electrénicos. - La informacion puesta a disposicion en los
puntos del 1 al 28 seran remitidos mediante PNT.

Modalidad en CD. — Si asi lo desea se pone a disposicion en 1 CD con
la misma informacién que se enviara a través de la PNT, previo pago
por concepto de recuperacion, mismo que le serd entregado en el
domicilio que para tal efecto sefiale, una vez que efectie el pago por
concepto de cuota de recuperacion.

Modalidad de entrega alternativa. - No obstante, puede proporcionar
aesta UT 1 CD de 80 Min. 700 MB que se requiere para la reproduccion
de la informaciéon o una memoria USB (disco duro) con capacidad
similar, mismos que seran enviados al area responsable, una vez
reproducidos se le haran llegar dentro de los 10 dias habiles siguientes,
al domicilio sefialado para recibir notificaciones.

Modalidad de
Entrega

No se omite manifestar, que dicho CD contendrd la misma
informacién que le sera remitida mediante Plataforma Nacional de
Transparencia (PNT).

En caso de radicar en la Ciudad de México, se proporciona la direccién
para la entrega del material (CD, DVD, disco duro externo, etc.):

Viaducto Tlalpan No. 100, Edificio “C” primer piso, Col. Arenal Tepepan.
Del. Tlalpan, C.P. 14610 Ciudad de México, en horario de lunes a
viernes (dias habiles) de 9:00 a 15:00 horas, con atencion de la Lic.
Miriam Acosta Rosey, correos electronicos miriam.acosta@ine.mx y
lorenza.lucho@ine.mx
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Ahora bien, si usted radica fuera de la Ciudad de México, debera seguir
los siguientes pasos para entrega de material:

1. Se pone a disposicion la liga electrénica donde podra consultar el
Directorio Institucional a fin de que pueda ubicar el domicilio de la Junta
Local o Distrital Ejecutiva mas cercana a su domicilio:

https://www.ine.mx/estructura-ine/juntas-locales-ejecutivas/directorio-
jle/

v -
S INE SCOUEEL N CHDNCAL PAAVOTAR WOV LECCORES CATWACMGA SERACOSWE  CONTRALBLECTOML

Directorio de los Organos

Delegacionales del INE

Aguascalientes

@)
&/

2. Una vez que haya ubicado la Junta Local o Distrital Ejecutiva mas
cercana a su domicilio, debera proporcionar los datos de la Junta Local
o Distrital Ejecutiva que haya elegido, a esta UT a través de los correos
electrénicos miriam.acosta@ine.mx y lorenza.lucho@ine.mx

3. Llevado a cabo lo anterior, se le notificara mediante correo electrénico
el dia y horario en el que podra acudir para hacer entrega del material;
asi como los datos del personal de la Junta Local o Distrital Ejecutiva
gue le otorgara la atencion correspondiente.

Consulta Directa:

1.-Acudir a la UT a consultar la informacién puesta a disposicion.
Datos de contacto para agendar cita:

e Contacto: Lic. Miriam Acosta Rosey, Jefe de Departamento de
Apoyo Juridico y Auxiliar del CT.

% Correo electrénico miriam.acosta@ine.mx
Horario: De lunes a viernes (dias habiles) de 9:00 a 15:00 hrs.
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$10.00 (DIEZ PESOS 00/100 M.N.) por 1 CD, con la informacién
proporcionada por las areas, es de aclarar que, es la misma informacion
que se notifica por PNT.

Cuota de

o [Precio unitario por CD $10.00 (DIEZ PESOS 00/100 M.N.)
recuperacion

El envio de la informacién no tiene costo alguno, por lo que las
cuotas de recuperacién corresponden al medio de reproduccién.

Depositar a la cuenta bancaria No. 0196253482, sucursal 7682, cuenta
CLABE 012180001962534822 de BBVA Bancomer, a nombre de INE.

Es indispensable proporcionar la ficha de depésito a esta UT, por correo

electrénico a mas tardar al dia siguiente habil de haber realizado el

mismo, a fin de comprobar que se ha cubierto el pago de la cuota antes
Especificaciones mencionada y se genere la informacion.

de Pago
Si bien la PNT ofrece opciones para genera formatos de pago, el INE
tiene un mecanismo propio y una cuenta bancaria especifica distinta a
la de la Administracion Publica Federal (APF).
Los costos estan previstos en el Acuerdo del Comité de Transparencia
INE- CT-ACG-0001-2022.

Plazo para Una vez que la UT reciba los comprobantes de pago por correo
reproducir la  electrénico, el area responsable contara con 5 dias habiles para remitir
informacion la informacién y la UT con 5 dias mas para su entrega.

Una vez generada la informacion y notificada su disposiciéon a la
persona solicitante, contara con un plazo de 60 dias para recogerla.

Plazo para El pago debera efectuarse en un plazo no mayor de 30 dias habiles.

disponer de la

informacion Transcurrido el plazo referido y de no recoger la informacién, los
particulares deberan realizar una nueva solicitud de acceso a la
informacion.

Articulos 6 de la CPEUM,; 6 de la LFTAIP; 4; 32; y 34, parrafos 2 y 3 del
RIINE y el Acuerdo del Comité de Transparencia INE-CT-ACG-0001-
2022.

Fundamento
Legal

E. Qué hacer en caso de inconformidad

En caso de inconformidad con esta resolucién, podra impugnarla a través del
recurso de revisién dentro de los quince dias habiles siguientes a la fecha de la
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notificacién de la presente, conforme lo establecen los articulos 142, 144 y 145 de
la LGTAIP; 146 a 149 de la LFTAIP y 38 del Reglamento.

F. Fundamento legal

Por lo antes expuesto y con fundamento en los articulos 1, 6, 30, 41, base V,
Apartado B, penultimo parrafo, de la CPEUM; 1, 4, 11, 12, 13, 18, 19, 20, 44,
fracciones I, lll y 1V, 100, 103, 104, 106, fraccion I, 107, 113 fraccion Xl, 114, 129,
136, 138, 139, 144 y 145 de la LGTAIP; 85 de la LGPDPPSO; 487, apartado 1y
490 de la LGIPE; 3, 6, 11 fraccién VI, 13, 17, parrafo 2, 33, 65, fracciones Il y I,
102, 110 fraccion I, 111, 130, parrafo cuarto, 131, 137, 141, 142 146 a 149y 186 de
la LFTAIP; 50, numeral 1, incisos b), e), f), 0), r), X), y) y dd), 66, numeral 1y 82 del
RIINE; 14 numeral 3, 28, numeral 10, 29, parrafo 1, numeral 3, fracciones IV y VII,
32, 34 parrafos 2 y 3, 36, parrafo 4, 37, 38 del Reglamento, Cuarto, Quinto, Sexto,
Octavo, Noveno, Trigésimo Tercero, Trigésimo Cuarto, Trigésimo Quinto, Trigésimo
Octavo y Quincuagésimo Sexto de los Lineamientos generales en materia de
clasificacion y desclasificacion.

G. Determinacion

Conforme al apartado anterior, se presenta el concentrado de decisiones del CT:

Primero. Informacién publica. Se pone a su disposicién la
informacion que no requiere pronunciamiento del CT.

Segundo. Reserva temporal parcial. Se confirma la clasificacion
de reserva temporal parcial formulada por el area DERFE (numerales 2
incisoiyf, 3,10, 13 incisosay b, y 25y 26).

Tercero. Inexistencia. El area confirma la declaracion de
inexistencia formulada por el &rea DERFE (numerales 2 incisos e, i, 5,
12,14y 22).

Cuarto. Incompetencia. Debido a que la manifestacion de

incompetencia de las areas DEA (numeral 1 incisoc, e, f, g h, i, 3, 5, 8,
al7,19a22y24 a26)y DERFE (numeral 2 incisoa,dyh, 4,6, 8,9,
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11, 15 a 21, 24 y 27) no invocan la participacion de un sujeto obligado
ajeno al INE, no existe materia para el analisis.

Quinto. Inconformidad. En caso de inconformidad con la
presente resolucion podra interponer el medio de impugnacion
respectivo.

Notifiquese a la persona solicitante por la via elegida y a las areas, DEA, DEPPP,
DERFE, OIC, SE, UTSI, UTTYPDP-Titular y Capacitacion, UTTyPDP-SGDP y
UTTYPDP-SPDP, por la herramienta electronica correspondiente.

-- Incliyase la Hoja de Firmas debidamente formalizada------------------

Autorizé: SLMV Supervis6: MAAR Elabor6: LLM

“Este documento ha sido firmado electrénicamente en atencion a lo establecido por el Acuerdo INE/CG82/2020 emitido por el Consejo General
del Instituto Nacional Electoral por el que se determiné suspender los plazos como una de las medidas preventivas y de actuaciéon con motivo
de la pandemia del COVID-19 y de conformidad con el criterio 07/19 emitido por el Pleno del Instituto Nacional de Transparencia, Acceso a la
Informacion Publica y Proteccion de Datos Personales (INAI) el cual sefiala: “Documentos sin firma o membrete. Los documentos que son
emitidos por las Unidades de Transparencia son validos en el ambito de la Ley Federal de Transparencia y Acceso a la Informacién Publica
cuando se proporcionan a través de la Plataforma Nacional de Transparencia, aunque no se encuentren firmados y no contengan membrete.”

Asimismo, se da cuenta del oficio INAI/SAI/DGEPPOEP/0547/2020 emitido por el Instituto Nacional de Transparencia, Acceso a la Informacién
y Proteccién de Datos Personales, en el cual sefialé que las respuestas otorgadas por la Unidad de Transparencia del Instituto Nacional Electoral
(INE) en el que el Comité de Transparencia del INE utilice la Firma Electrénica Avanzada (que expide el propio INE ) puede realizarse en el
ambito de la Ley de la materia, cuando se proporciona a través de la Plataforma Nacional de Transparencia, considerando que cuando un
particular presenta una solicitud por medios electrénicos a través de la Plataforma Nacional, se entendera que acepta que las notificaciones le
sean efectuadas por dicho sistema
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Resolucion del Comité de Transparencia del Instituto Nacional Electoral (CT), respecto de la solicitud de

informacién 330031422001566 (UT/22/01463).

La presente resolucién fue aprobada por unanimidad de votos de los integrantes del Comité de Transparencia,
en Sesion Extraordinaria Especial celebrada el 14 de julio de 2022.

Lic. Adrian Gerardo Pérez Cortés,
SUPLENTE DEL PRESIDENTE CON DERECHO A
VOTO

Asesor de Consejero Presidente, en su caracter de Suplente
del Presidente del Comité de Transparencia

Mtro. Agustin Pavel Avila Garcia,

INTEGRANTE SUPLENTE CON DERECHO A VOTO

Asesor del Secretario Ejecutivo, en su caracter de Integrante
Suplente del Comité de Transparencia

Mtra. Cecilia del Carmen Azuara Arai,
INTEGRANTE TITULAR CON DERECHO A VOTO

Titular de la Unidad Técnica de Transparencia, en su caracter
de Integrante del Comité de Transparencia

Lic. Ivette Alquicira Fontes

Directora de Acceso a la Informacién y Protecciéon de Datos
Personales, en su caracter de Secretaria Técnica (titular) del
Comité de Transparencia
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