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ABREVIATURAS

BDP: Base de Datos Personales.

CAIl: Coordinacion de Asuntos internacionales.

CNCS: Coordinacion Nacional de Comunicacion Social.

CT: Comité de Transparencia.

DEA: Direccion Ejecutiva de Administracion.

DECEYEC: Direccidn Ejecutiva de Capacitacion Electoral y Educacion Civica.
DEOE: Direccion Ejecutiva de Organizacion Electoral.

DEPPP: Direccién Ejecutiva de Prerrogativas y Partidos Politicos.
DERFE: Direccion Ejecutiva del Registro Federal de Electores.

DESPEN: Direccién Ejecutiva del Servicio Profesional Electoral Nacional.
DJ: Direccion Juridica.

DS: Direccién del Secretariado.

Estrategia de Deberes: Estrategia para el Cumplimiento de los Deberes de Seguridad
y Confidencialidad para la Proteccién de Datos Personales 2021-2023.

Estrategia de Principios: Estrategia para el Cumplimiento de los Principios de
Proteccion de Datos Personales 2022-2023.

INE o Instituto: Instituto Nacional Electoral.

INALI: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales.

JDE: Junta Distrital Ejecutiva.
JLE: Junta Local Ejecutiva.

LGPDPPSO o Ley de Datos: Ley General de Proteccion de Datos Personales en
Posesion de los Sujetos Obligados.

olIC: Organo Interno de Control.

PEC: Plataforma para la Medicion, Evaluacion y Monitoreo del Cumplimiento en
Proteccion de Datos Personales.

SE: Secretaria Ejecutiva.
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SIPRODAP: Sistema de Gestién para la Proteccion de los Datos Personales del
Instituto Nacional Electoral.

UTTyPDP o Unidad de Transparencia: Unidad Técnica de Transparencia y Proteccién
de Datos Personales.

UTCE: Unidad Técnica de lo Contencioso Electoral.

UTF: Unidad Técnica de Fiscalizacion.

UTIGyND: Unidad Técnica de Igualdad de Género y No Discriminacién.
UTSI: Unidad Técnica de Servicios de Informatica

UTVOPL: Unidad Técnica de Vinculacién con los Organismos Publicos Locales.
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1 INTRODUCCION

La Unidad de Transparencia presenta el primer informe trimestral de 2022 del Programa
para la Proteccién de Datos Personales del Instituto Nacional Electoral 2018-20231, en
cumplimiento al apartado 6.2, fraccién VIl del mismo.

Los apartados que conforman el informe estan organizados de acuerdo con el Modelo de
Proteccion de Datos Personales del Instituto (Figura 1), y se listan a continuacion:

o Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad
2021-2023.

e Estrategia para el Cumplimiento de los Principios de Proteccion de Datos
Personales 2022-2023.

e Sistema de Gestion para la Proteccion de los Datos Personales.

Ademas, se integra un apartado de capacitacion en materia de proteccion de datos
personales.

* Aprobado por el Comité de Transparencia en sesion extraordinaria el 8 de noviembre de 2018. Disponible en:
https://norma.ine.mx/unidades-tecnicas/unidad-tecnica-de-transparencia-y-proteccion-de-datos-
personales/vigente/no-normativo/programas
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Programa para la Proteccion de Datos Personales

2018-2023 Documento aprobado
por el Comité de
| | ] Transparencia
] .
P ~, - ~

Estrategia para el Cumplimiento de
los Deberes de Seguridad y
Confidencialidad 2021-2023

Estrategia para el Cumplimiento de
los Principios 2022-2023

Dacumento prezsentado - Documento prezentado
al Comité de al Comité de
Transparencia Transparencia
Plan de Implementacion ]
2022

Documento presentado
al Comité de
Transparencia

Sistema de Gestion para la Proteccion de Datos Personales

. -.
h Madelo de
B Regulato 2 a
ase Regulatoria @ Catalogo de Controles @ Implementacion

Documentos aprobados por el Comité de Transparencia
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Figura 1. Modelo de Proteccion de datos Personales del Instituto Nacional Electoral.
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2 ESTRATEGIA PARA EL CUMPLIMIENTO DE LOS DEBERES
DE SEGURIDAD Y CONFIDENCIALIDAD 2021-2023

El presente informe fue estructurado conforme a las lineas de accién a mediano plazo
establecidas en la Estrategia para el Cumplimiento de los Deberes de Seguridad y
Confidencialidad para la Proteccion de Datos Personales 2021-2023 y atendiendo al Plan
de Implementacion 20222 (Anexo ).

2.1 OBJETIVO

Presentar el avance de las actividades realizadas durante el primer trimestre para la
generacion del Documento de Seguridad por area responsable.

2.2 ORGANIZACION DEL ALCANCE POR BLOQUES

Las actividades correspondientes a esta accién se encuentran organizadas?® de la siguiente
forma:

e Blogue 1. Corresponde a 41 Bases de Datos. Su finalidad es continuar y, en su
caso, concluir con la elaboracion de los Documentos de Seguridad por area
responsable.*

e Blogue 2. Integrado por 43 Sistemas de Datos Personales. El objetivo es
identificar los procesos, bases de datos, rol propietario, rol custodio y, en su caso,
encargados para posteriormente integrarlos al Bloque 1.

Bloque 1. Bases de datos

A continuacion, se listan las bases de datos por area responsable con las que la Unidad de
Transparencia, llevé a cabo actividades en el primer trimestre®.

2 presentado ante el Comité de Transparencia el 17 de febrero de 2022.

3 Organizacion de las areas atendiendo al articulo 4, numeral 1 del Reglamento Interior del Instituto Nacional
Electoral.

4 El Documento de Seguridad Institucional esta conformado por los Documento de Seguridad que cada area
responsable genera.

5 En el Plan de Implementacion 2022 se considera la totalidad de las bases de datos en posesién de cada
6rgano central.
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—  Notificaciones

- CMR

- SVCPV

—  Citas programadas

—  Atenciones Ciudadanas
- CCPE

- CCTV

— Organizacion y funcionamiento
del Servicio Profesional
Electoral Nacional (SPEN)

UTIGYND

— Eventos.
— jCandidatas y Candidatos,
Conoceles!

Pégmafg
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DEPPP

—  Padrén de Afiliados:

Verificacion del Padréon de
Afiliados de los Partidos
Politicos

DECEYEC

— Concurso Nacional de Tesis

— Programa Nacional de Impulso
a la Participacion Politica de
Mujeres a través de
Organizaciones de la Sociedad
Civil (OSC_muijeres)

— Parlamento

— Control de Salida de Material

(CSM)

Ident_Mex: Documental “La

identidad de México”

UTCE

—  Quejas

oIC

— Informacibn de Recursos

Humanos de la Coordinacién
Técnica (OIC_RH)

— Responsabilidades

Administrativas

— Actas entrega -recepcion

(AER)

Figura 2. Blogue 1. Base de datos

Proarama para la Proteccion de Datos Personales 2018-2023

— Registro de Solicitudes,
Sustituciones y
Acreditacion de
Representes generales y
ante Mesas Directivas de
Casilla de los Partidos
Politcos y  Candidatos
Independientes (RPPyCI)

—  Observacion Electoral

- FEA

- SACS

- BDCOVID

- RyCA

—  Reclutamiento
- SIRCOVI

— BDComedor

UTTyPDP

— Base de Datos del Sistema
INFOMEX-INE
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Bloque 2. Sistemas de tratamiento

Los sistemas de tratamiento con los que la UTTyPDP inicié o continué actividades durante
el primer trimestre son®:

— Sistema Integral de
Fiscalizacién
. . ~ Sistema Campus — Registro Nacional de
— Directorio 3 Proveedores
e Virtual v8 ) .,
Institucional — Aviso de Contratacién en
Linea

— Sistema Nacional de
Registro de Precandidatos y
Candidatos

Figura 3. Bloque 2. Sistemas de tratamiento

La Figura 4 muestra las areas programadas a nivel institucional atendiendo al Plan de
Implementacién 2022.

8 En el Plan de Implementacion 2022 se considera la totalidad de sistemas de tratamiento en posesion de cada
6rgano central.
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. < Consejo General >
@ Organo Interno de Control > Presidencia del Consejo %\ Junta General Ejecutiva
01 Reiniciar (2021) 4 General
Unidad Técnica de . > .
) e @ Seryetnn i ERe CIi > ~ @ Direccion del Secrehmado>
02 Continuar (2022) (
Unidad Técnica de Igualdad de Direccién Juridica
‘Género y No Discriminacidn
03 Iniciar (2022) - —
Coordinacién Nacional de | @ Unidad Técnica de
Comunicacién Social Servicios de Informatica

Unidad Técnica de

Coordinacion de Asuntos _J Transparencia y Proteccién de
Internacionales Datos

Unidad Técnica de Vinculacion con
los Organismos Publicos Locales

\_ Unidad Técnica de lo
Contencioso Electoral
|/ @ ‘\.I
@ DERFE 2 DEPPP > @ DEOE @ S > DECEYEC ) @ DEA >
Direccion Ejecutiva del Direccion Ejecutiva de Direccién Ejecutiva de Direccion Ejecutiva del Direccion Ejecutiva de Direccién Ejecutiva de
Registro Federal de Prerrogativas y Partidos Organizacién Electoral Servicio Profesional Capal:ltal:lon Electoral y Administracién
Electores Politicos — Electoral Nacional Educacion Civica

-

@ Juntas Locales Ejecutivas >
AN
@ Juntas Distritales Ejecutivas )

Figura 4. Programacion de las areas responsables 2022
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El porcentaje’ de BD y SDP analizados en el primer trimestre, se observa en las siguientes
gréaficas:

Grafica 1. Blogue 1. Base de datos

oIC
10%

UTTyPDP
3%

DERFE
23%

UTCE
3%

UTIGYND
7%

u DEPPP
4%

DEOE
7%

DEA

23% DESPEN

3%

DECEYEC
17%

Gréfica 2. Bloque 2 Sistemas de tratamiento

UTF
2%

" Bloque 1. El 100% es equivalente a 30 bases de datos personales, con las que se realizaron actividades durante el
primer trimestre de 2022.
Bloque 2. EI 100% es equivalente a seis sistemas de tratamiento de datos personales, con los que se realizaron
actividades durante el primer trimestre de 2022.

DEA
14%

uTsSI
14%
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2.3 RESUMEN DE ACTIVIDADES

2.3.1 Presentacion de Documentos de Seguridad

A continuacion, se incluye el acuerdo por el cual el Comité de Transparencia tuvo por
presentado el Documento de Seguridad de Atencion de las Solicitudes de Acceso a la
Informacion y Atencion de solicitudes para el ejercicio de derechos de acceso,
rectificacion, cancelacion y oposicion de datos personales (ARCO) de la Unidad Técnica
de Transparencia y Proteccién de Datos Personales.

Acuerdo
POF INE-CT-PDP-DOC_SEG-001-2022
INE-CT-PDP-DOC_SE
G-001-2022.pdf

Atendiendo a lo establecido en el Acuerdo de Presentacion del Documento de Seguridad,
las areas que fungen rol de propietario y rol custodio deben realizar las siguientes
acciones:

= La UTSI a mas tardar en el mes de abril de 2022 debe proporcionar a la
UTTyPDDP la informacion relacionada con el analisis de brecha.

= La UTTyPDP durante el primer semestre de 2022 debe:

o Complementar su Analizador de Riesgos ejecutando cada una de las
actividades contempladas en la Metodologia de Andlisis de Riesgos de
Privacidad y Datos Personales desarrollada por el Instituto.

o Actualizar su Analizador de Brecha con la informacién proporcionada por
UTSL.

o En su caso, ajustar el Plan de Trabajo.

Una vez integrada la informacion, en julio de 2022, la Unidad de Transparencia debe
presentar ante el Comité de Transparencia la actualizacion al Documento de Seguridad.

2.3.2 Mesas de trabajo.

Celebracion de 34 mesas de trabajo para iniciar o continuar con la ejecucion de las
Etapas preliminar, 1y 2, entre la Unidad de Transparencia y las &reas propietarias de los
procesos que tratan datos personales, como se observa en la gréfica 3.
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Gréfica 3. Mesas de trabajo

—— 1

(o][e} 2
EEE——
UTIVPOP T ?
2
UTF
Etapa Preliminar
UTCE 2
mEtapa 1
4
UTIGYND Etapa 2
1
DEA T 3 mEtapa 3
m Elaboracién Documento de Seguridad
DECEyEC 6
DEPPP 1
DERFE 5
0 1 2 3 4 5 6 7

De estas reuniones, la Unidad de Transparencia informa a continuacion, las
actividades concluidas, las que actualmente se encuentran en ejecucién por area
propietariay las que presentan retraso, durante el primer trimestre®:

< DERFE
= Actividades actuales:

o CMR (Servicio de resolucion de Ciudadanos Mal Referenciados): la
UTTyPDP tuvo contacto con el area responsable quien solicité continuar con
la ejecucion de las actividades correspondientes a la Etapa 2. Evaluacion de
las medidas de seguridad —Andlisis de brecha- en el mes de abril de 2022,
derivado de rotacion de personal.

o Atenciones Ciudadanas (Proceso de Atenciones Ciudadanas) y Citas
Programadas (Administracion de Citas Programadas): la UTTyPDP tuvo
contacto con las areas responsables para continuar con la ejecucion del
Andlisis de brecha y Andlisis de riesgos —correspondiente a la Etapa 2.
Evaluacion de las medidas de seguridad-.

= Actividades con retraso:
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o Notificaciones (Notificacién ciudadana por afectaciones al marco geografico
electoral): la UTTyPDP envié propuesta de cronograma de trabajo con la
finalidad de retomar las actividades relacionadas con la Etapa 2. Evaluacion
de las medidas de seguridad —Analisis de brecha-; sin embargo, no se tuvo
respuesta por parte del rea responsable.

o CCTV (Circuito Cerrado de Television): la UTTyPDP envio propuesta de
cronograma de trabajo con la finalidad de retomar las actividades
relacionadas con la Etapa 1. Identificacién del flujo de los datos personales -
actualizacion de entregables-; sin embargo, no se tuvo respuesta por parte
del area responsable.

< DEPPP
= Actividad actual:

o Padrén de Afiliados (Verificacion del Padrén de Afiliados de los Partidos
Politicos): el area responsable continla ejecutando las actividades
relacionadas con la Etapa 2. Evaluacion de las medidas de seguridad -
Analisis de Brecha y Analisis de Riesgos- de manera paralela.

Cabe senalar que, el area responsable solicité a la UTSI informacién
referente a las medidas de seguridad y a la infraestructura tecnolégica que
soporta su base de datos, con el objetivo de complementar su Analisis de
Brecha.

< DEOE
= Actividades actuales.

o RPPyCI (Registro de Representantes de Partido Politico y Candidatos
Independientes): la UTTyPDP tuvo contacto con el &rea responsable quien
hizo del conocimiento que, derivado de las elecciones extraordinarias, el
Proceso Electoral Local y la Revocaciébn de Mandato retomaran las
actividades en el mes de abril de 2022.

o Observadores electorales (Observacion Electoral): la UTTyPDP tuvo
contacto con el &rea responsable para retomar las actividades
correspondientes a la Etapa 1. ldentificacion del flujo de los datos
personales. Conforme al cronograma de trabajo validado por el area
responsable, las actividades reiniciaran en el mes de abril de 2022.

% DESPEN

= Actividades actuales:
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o SPEN (Organizacion y funcionamiento del Servicio Profesional Electoral
Nacional): las areas responsables validaron los cronogramas de trabajo de
los procesos que se listan a continuacion:

— Ingreso y Ocupacion de Plazas;

—  Profesionalizacion de los MSPEN;

— Evaluacion del Desempefio del Personal del Servicio y
— Reconocimiento a los MSPEN.

Las actividades iniciaran en el mes de abril de 2022, con el objetivo de
incorporar dichos procesos al Documento de Seguridad del Servicio
Profesional Electoral Nacional.

« DECEyYEC
= Actividades concluidas:

o CNT (Concurso Nacional de Tesis), OSC_mujeres (Programa Nacional de
Impulso a la Participacién Politica de Mujeres a través de Organizaciones
de la Sociedad Civil) y Parlamento (Representantes escolares del
parlamento de los nifios de México): las areas responsables concluyeron
con la ejecucién del Identificador de escenarios de riesgos correspondiente
a la Etapa 2. Evaluacién de las medidas de seguridad.

= Actividades actuales:

o CNT (Concurso Nacional de Tesis) y OSC_mujeres (Programa Nacional de
Impulso a la Participacién Politica de Mujeres a través de Organizaciones
de la Sociedad Civil) y Parlamento (Representantes escolares del
parlamento de los nifios de México): las areas responsables iniciaron con
las actividades relacionadas con el Andlisis de Riesgos (Formatos RDP)
correspondiente a la Etapa 2. Evaluacion de las medidas de seguridad -
Andlisis de Riesgos-.

= Actividades con retraso:
o Ident_Mex (Documental “La identidad de México”) y CSM (Control de Salida
de Material): La UTTyPDP compartio propuestas de cronogramas de trabajo
a las areas responsables -a través de su enlace- con el objetivo de retomar
las actividades, sin embargo, no recibimos respuesta.

s DEA

= Actividad concluida:
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o RyCA (Registro y Control de Asistencia): el area responsable concluy6 con
el llenado de los formatos correspondiente a la Etapa 1. Identificacion del
flujo de los datos personales.

= Actividades actuales

o FEA (Firma Electronica Avanzada): el area responsable retomé las
actividades relacionadas con la Etapa 2. Evaluacion de las medidas de
seguridad - Andlisis de Brecha.

o Reclutamiento (Base de Datos del Sistema de Gestion Procesos de
Reclutamiento, Evaluacién y Seleccién de candidatos para un puesto): el
area responsable validé el cronograma de trabajo propuesto por la
UTTyPDP para iniciar la Etapa 1. ldentificacion del flujo de los datos
personales.

o BDComedor (Servicio de Comedor con Sistema de Autoservicio para el
Personal del Instituto Nacional Electoral): el area responsable continla
ejecutando la Etapa 1. Identificacion del flujo de los datos personales.

o Directorio Institucional: el area responsable valid6 el cronograma de trabajo
propuesto por la UTTyPDP para iniciar las actividades de la Etapa 1.
Identificacion del flujo de los datos personales.

o BDCOVID (Casos sospechosos, positivos y por defuncion; de empleados y
familiares del instituto por COVID) y Sistema de Registro y Control de
Visitantes (SIRCOVI): las areas responsables decidieron pausar las
actividades, toda vez que incorporardn un espacio al Sistema de
Administracion del Cuestionario de Salud (SACS) para ambos procesos, por
lo que retomaran las actividades en el segundo trimestre de 2022.

o SACS (Base de datos del Sistema de Administracion del Cuestionario de
Salud): el &rea responsable decidioé pausar las actividades, toda vez que se
encuentran realizando adecuaciones al sistema.

< UTSI
= Actividad actual:

o Sistema Campus Virtual v8: el area responsable tuvo contacto con la
UTTyPDP con la finalidad de iniciar con las actividades de la Etapa
Preliminar. Identificar la base de datos, rol propietario y proceso.

En el mes de marzo de 2022, la UTTyPDP impartié la capacitacion
Introduccién a la Estrategia para el Cumplimiento de los Deberes de
Seguridad y Confidencialidad.
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s UTIGYND
= Actividades actuales:

o Eventos (Registro de asistencia a eventos organizados por la Unidad
Técnica de Igualdad de Geénero y No Discriminacion) y Conoceles
(jCandidatas y Candidatos, Condceles! Cuestionario de identidad): el area
responsable continuo con la ejecucion de las actividades de la Etapa 1.
Identificacion del flujo de los datos personales.

< UTCE
= Actividad actual:

o Quejas (Base de datos del Sistema Integral de Quejas y Denuncias-
imparticion de justicia electoral-): el area responsable continué con las
actividades de la Etapa 1. Identificacion del flujo de los datos personales, en
particular con la elaboracion de diagramas de flujo de los seis
procedimientos identificados.

< UTF
= Actividad actual:

o Sistema Nacional de Registro de Precandidatos y Candidatos: el area
responsable establecié un acercamiento con la Unidad de Transparencia
para retomar las actividades®.

El area responsable se encuentra identificando los roles en el proceso,
atendiendo a las actividades de la Etapa preliminar. Identificacion de la base
de datos persona propietaria y proceso.

o Sistema Integral de Fiscalizacién, Registro Nacional de Proveedores, Aviso
de Contratacion en Linea, Sistema Integral de Monitoreo de Espectaculares
y Medios Impresos: el area responsable retoma las actividades de la Etapa
preliminar. Identificacion de la base de datos persona propietaria y proceso,
en particular lo relacionado con la identificacion de roles.

% OIC
= Actividades actuales:
o OIC_RH (Informacién de Recursos Humanos de la Coordinacion Técnica):

el area responsable continia con la ejecucion del Analisis de Brecha
correspondiente a la Etapa 2. Evaluacion de las medidas de seguridad.

Péginal?

9 Derivado de las observaciones del OIC respecto a la Auditoria Especial DATIC/04/ES/2021.
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o Responsabilidades Administrativas (Seguimiento de Procedimientos de
Responsabilidades Administrativas): el area responsable continta
ejecutando las actividades correspondientes a la Etapa 1. Identificacion del
flujo de los datos personales.

o AER (Actas de entrega-recepcion) 1% el area responsable solicité el apoyo
de la UTTyPDP para la revision conjunta de los entregables
correspondientes a la Etapa 1. Identificacion del flujo de datos personales y

la Etapa 2. Evaluacién de las Medidas de Seguridad, motivo por el cual se
han celebrado reuniones de trabajo.

2.4 ESTATUS POR AREA RESPONSABLE (SEMAFORO)

Con base en el resultado sefialado en el apartado anterior, presentamos los avances de este
trimestre organizados por los Bloques 1. Bases de datos y Bloque 2. Sistemas de tratamiento.

. Concluida . Reprogramada

En proceso de Programada
ejecucién

Presenta retraso o no
atendio

Figura 5. Simbologia utilizada para identificar el avance de cumplimiento.

10 El area responsable determiné realizar las actividades de manera independiente con el material generado por la
UTTyPDP, disponible en la siguiente liga https://www.ine.mx/transparencia/protecciondp/informacion-relevante-
normativa/#materiales-apoyo.

Pégina18

UTTyPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales ‘mmsw\nsucm

yPRIVACIDAD

Direccion de Acceso a la Informacién y Proteccion de Datos Personales


https://www.ine.mx/transparencia/protecciondp/informacion-relevante-normativa/#materiales-apoyo
https://www.ine.mx/transparencia/protecciondp/informacion-relevante-normativa/#materiales-apoyo

AINE Informe Primer Trimestre 2022
- Programa para la Proteccién de Datos Personales 2018-2023

Instituto Nacional Electoral

Blogue 1. Bases de datos

Etapa preliminar Etapa 1. Etapa 2.
Base de datos Identificacién de la base Identificacién del Evaluaciéon de las  Etapa 3. Plan de Documento
de datos, persona flujo de los datos medidas de trabajo Seguridad
propietariay proceso personales seguridad
Notificacion
o o o
CMR
[ o
DERFE Atenciones ciudadanas
o o
Citas programadas
o [
CCTV
o [
DEPPP Padrén de Afiliados ° °
SPEN
DESPEN -procedimientos- ®
RPPyCI
o ([
DEOE
Observadores
Electores
(@))
—
CNT
_E DECEyEC Y ®
)
\©
(A

UTTyPDP | Unidad Técnica de Transparencia y Proteccién de Datos Personales &mnnsw\nmcm

y PRIVACIDAD

Direccién de Acceso a la Informacién y Proteccién de Datos Personales



< INE

Instituto Nacional Electoral

Informe Primer Trimestre 2022
Programa para la Proteccién de Datos Personales 2018-2023

Etapa preliminar Etapa 1. Etapa 2.
Base de datos Identificacion de la base Identificacion del Evaluacion de las  Etapa 3. Plan de Documento
de datos, persona flujo de los datos medidas de trabajo Seguridad
propietariay proceso personales seguridad
OSC_mujeres
o o
Parlamento
o [
CsSM
[ o
Ident_Mex
o [
FEA
[ [
SACS
[ [
DEA BD COVID ° ® PY
Reclutamiento
o
SIRCOVI
o o

Péginazo

UTTyPDP | Unidad Técnica de Transparencia y Proteccién de Datos Personales

TRANSPARENCIA
&, PRIVACIDAD

Direccién de Acceso a la Informacién y Proteccién de Datos Personales



; INE Informe Primer Trimestre 2022

Programa para la Proteccién de Datos Personales 2018-2023

Instituto Nacional Electoral

Etapa preliminar Etapa 1. Etapa 2.
Base de datos Identificacion de la base Identificacion del Evaluacion de las  Etapa 3. Plan de Documento
de datos, persona flujo de los datos medidas de trabajo Seguridad
propietariay proceso personales seguridad
BDComedor °
RyCA ®
Eventos °
UTIGYND jCandidatas y
Candidatos,
Condceles! ®
UTCE | Queias °
UTTyPDP INFOMEX ° ° ° ° °
AER
OIC_RH
oic - ® ®
Responsabilidades
Administrativas )

—
AN
<
=
[@)]
@
a

UTTyPDP | Unidad Técnica de Transparencia y Proteccién de Datos Personales &mnnsw\nmcm

y PRIVACIDAD

Direccién de Acceso a la Informacién y Proteccién de Datos Personales



£ INE

Instituto Nacional Electoral

Informe Primer Trimestre 2022
Programa para la Proteccion de Datos Personales 2018-2023

Bloque 2. Sistemas de tratamiento

Elaboracion Identificacion Identificacion Identificar el
Sistema de tratamiento Capacitacion  de calendario | del proceso de @ de la base de r0ceso
de trabajo tratamiento P
DEA Directorio Institucional °
uTSlI Sistema Campus Virtual v8 °
Sistema Integral de Fiscalizacion
o
Registro Nacional de Proveedores
o
Aviso de Contratacion en Linea
UTF *
Sistema Nacional de Registro de Precandidatos y
Candidatos
[
Sistema Integral de Monitoreo de Espectaculares y
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[
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2.5 ESTATUS DE ACTUALIZACIONES DE LOS DOCUMENTOS DE SEGURIDAD

Como resultado de la actualizacion de los Documentos de Seguridad de Registro Unico de
Proveedores y Contratistas, Recursos Humanos y Padrén Electoral* y conforme a lo
establecido en sus Acuerdos de Presentacion, las areas responsables deben presentar ante
el Comité de Transparencia la version actualizada de dichos documentos *2.

La siguiente tabla muestra el estatus de los Documentos de Seguridad, antes mencionados.

< Documento de Pre_sen_tp .
Area Sequridad actualizacion al Observaciones
9 DS ante el CT

Recursos POF

Si NA

Humanos Documento_de_Segur
idad_ RH_v2.0.pdf
DEA
Registro Unico de
Proveedc.)res y Si NA DS_CompralNE_v2.0.
Contratistas

pdf

La DERFE decidi6 posponer
la presentacion de la
DERFE | Padrén Electoral No actualizacion del Documento NA

de Seguridad, por cargas de
trabajo relacionadas con la

Revocacion de Mandato.

2.6 CAPACITACIONES PRESENCIALES A DISTANCIA

De acuerdo con la Estrategia de Deberes la capacitacion a las areas responsables es una
actividad transversal, la cual se llevé a cabo mediante capacitaciones presenciales a
distancia.

Los cursos gque se impartieron fueron:

o Introduccion a la Estrategia para el cumplimiento de los Deberes de Seguridad y
Confidencialidad para la proteccion de los datos personales a personal del DEA y
UTSI.

o Ciclo de vida de la informacion a personal de la DEA.

o Taller de riesgos en la privacidad y la proteccion de datos personales a personal
de la DEA, DECEYEC y DERFE.

11 presentados ante el Comité de Transparencia durante el segundo trimestre de 2021.

12 atendiendo a lo establecido en el Procedimiento para presentar el Documento de Seguridad ante el Comité
Transparencia.
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A continuacién, se presenta el nimero de participantes por curso.

Gréafica 4. Cursos presenciales a distancia

m Taller de riesgos en la privacidad y la proteccion
de datos personales

m Introduccién a la Estrategia para el
cumplimiento de los Deberes de Seguridad y
Confidencialidad para la proteccion de los datos
personales

m Ciclo de vida de la informacion
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2.7 ESTABLECER CONTACTO CON LOS ORGANOS DESCONCENTRADOS

La Unidad de Transparencia continué las actividades con los Organos desconcentrados de
las siguientes entidades federativas:

< Ciudad de Estado de :
Nuevo Lebn Veracruz México México Jalisco

T

Figura 6. Seleccion y alcance de Organos desconcentrados

Durante el primer trimestre de 2022 la Unidad de Transparencia remitié el Plan de
Implementacion 2022 a los Organos desconcentrados, con el objetivo de comunicar los
alcances®® y la forma en la que se analizaran los procesos.

Atendiendo al primer alcance la Unidad de Transparencia inicié con el andlisis de los
procesos que tratan datos personales identificados a nivel central, en los que participan las
JLE y JDE, mismos gue se listan a continuacién, agrupados por area responsable.

© DERFE

e Conformacién del Padrén Electoral y credencializacion
e Orientacion, atencion y servicios registrales para ciudadania y actores externos

© DECEyEC

e Fortalecimiento de la Educacién Civica y Participacién Ciudadana
e Gestion de las mesas receptoras de votacion y capacitacion electoral

© DEA

e Administracion de recursos humanos

13 El Plan de Implementacion 2022, considera los siguientes alcances:
e Primer alcance: Andlisis de procesos identificados a nivel central, en los que participan los Organos
desconcentrados.
e Segundo alcance: Analizar e identificar procesos de los Organos desconcentrados que traten datos
personales, asi como sus bases de datos y sistemas de tratamiento.
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Con la finalidad de dar a conocer el marco de trabajo con los Organos desconcentrados, la
Unidad de Transparencia celebré una reunion con los Organos centrales del Instituto
involucrados — DERFE, DECEyYEC y DEA-.

En el segundo trimestre del presente afio, la Unidad de Transparencia contactara - via
correo electronico- a las JLE y JDE seleccionadas para dar seguimiento a las actividades.

Resumen
Deberes de Seguridad y Confidencialidad

En el primer trimestre de 2022 la Unidad de Transparencia:

e Reviso 6 sistemas de tratamiento.
e Analizé 30 bases de datos.
e Impartio capacitaciones a 61 asistentes.

e Apoy0 al area responsable en la elaboracion de 1 Documento de
Seguridad, relacionados con 1 base de datos.

e Apoyo a las areas responsables en la actualizacion de 2 Documentos
de Seguridad, relacionados con 6 bases de datos.
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3 ESTRATEGIA PARA EL CUMPLIMIENTO DE LOS PRINCIPIOS DE
PROTECCION DE DATOS PERSONALES 2021-2023

El presente informe fue estructurado conforme al plan de accién establecido en la Estrategia para
el Cumplimiento de los Principios la Proteccion de Datos Personales 2022-2023 (Anexo ).

3.1 OBJETIVO

Presentar el avance de las actividades del primer trimestre respecto a la actualizacién del apartado
de proteccién de datos personales en el portal INE y al cumplimiento que las areas responsables
dan a los principios que rigen el tratamiento de los datos personales.

3.2 ORGANIZACION DEL ALCANCE

Las principales actividades correspondientes a esta accién se encuentran organizadas de la
siguiente forma:

Actividad 1. Integrada por 18 areas responsables con 103 bases de datos personales a su cargo
con corte al 31 de diciembre de 2021, cuyo objetivo es contar con avisos de privacidad y cédulas
descriptivas actualizados, con los elementos establecidos en la Ley General de Proteccion de Datos
Personales en posesion de Sujetos Obligados y en los nuevos formatos institucionales.

e Encuestas Electorales sondeos de opinién y conteos rapidos no institucionales.

3 0IC

e Acta de entrega-recepcion.
e Declaraciones patrimoniales.
e Informacién de recursos humanos de la coordinacién técnica.

APP para la captaciéon de apoyo.

APP apoyo ciudadano-INE correspondiente al sistema de captacion de datos para procesos de participacion
ciudadana y actores politicos para la revocacion de mandato.

e APP para el registro de afiliados de las organizaciones en proceso de constitucion como Partidos Politico
Nacional.

APP para el registro o refrendo de afiliados de los Partidos Politicos Nacionales.

e APP para la captacion de apoyo ciudadano a las y los aspirantes a Candidaturas Independientes.

APP para la captacion de apoyo ciudadano a las y los promoventes de una consulta popular.
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e Aviso de privacidad de la aplicacion moévil (APP) para la captacion y verificacion de apoyo ciudadano de la
iniciativa de Ley #REFORMA 102 promovida por la COPARMEX.

e Base de datos personales "simulacro de votaciéon" a través del sistema de voto electrénico por internet para las
y los mexicanos residentes en el extranjero.

e Centro de cultura del Padrén Electoral.

e Consultar la situacién registral de los electores en la base de datos del Padron Electoral.

e Servicio de consulta y revision de medios de identificacién de mexicanos residentes en el extranjero.

e Servicio de notificacion ciudadana por afectaciones al marco geogréfico electoral.

e Servicio de resolucion de ciudadanos mal referenciados del proceso electoral federal 2014 del portal de
servicios cartograficos.

e Servicio de gestion de la clave Unica de registro de poblacion (CURP).

e Servicio de verificacion de datos de la credencial para votar.

e Sistema de administracion de atenciones ciudadanas.

e Sistema de administracion de citas programadas.

e Sistema de compulsas de verificacion de afiliados para agrupaciones y nuevos partidos politicos.

e Sistema de informacion de médulos de atencién ciudadana (INFOMAC).

e Sistema de Registro para votar desde el extranjero.

e Sistema de seguimiento a la formulacién de avisos ciudadanos (datos del Padrén Electoral).

e Sistema de subsane de incidencias de tramites para credenciales para votar de mexicanos residentes en el

extranjero.

9 DEPPP

Registro de aspirantes y apoyo ciudadano.

Sistema de registro de candidatos.

Sistema de candidatos para la eleccion de la Ciudad de México.

Sistema de registro de asociaciones politicas nacionales.

Sistema de informacion de partidos politicos. Médulo registro de partidos politicos.
Sistema de informacién de partidos politicos. Médulo verificacion de padrén de afiliados.
Sistema de registro de partidos politicos nacionales.

Sistema de registro de partidos politicos locales.

Verificaciéon del padron de afiliados de los partidos politicos.

7 DEOE

e Observacion electoral.

Procedimiento para cubrir las vacantes de consejeros y consejeras electorales de los consejos locales 2020-
2021y 2023-2024.

Registro de representantes de partido politico y candidatos independientes.

Sistema de computos distritales y de circunscripcion.

Sistema de sesiones de consejo.

Sistema de sesiones de junta.

Sistema de ubicacion de casilla.

e Organizacion y funcionamiento del servicio profesional Electoral Nacional.

e Registro de aspirantes al concurso publico 2019-2020 de ingreso para ocupar plazas en cargos y puestos del
servicio profesional Electoral Nacional.

e Registro de aspirantes a la convocatoria del concurso publico 2020 para ocupar cargos y puestos del servicio
Profesional Electoral Nacional del Sistema de los Organismos Publicos Locales Electorales.
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18 DECEYEC

Concurso Nacional de Tesis Participantes del Primer Concurso.

Concurso Nacional de Tesis Participantes del Segundo Concurso.

Control de salida de material.

Documental "La identidad de México".

Listado de funcionarios y mesas directivas de casillas.

Listado de supervisores y capacitadores asistentes electorales.

México Debate 2019.

México Debate 2020. Primer torneo virtual Mx Debate 2020.

Participantes del concurso Nacional de Cortometrajes "Democracia en corto 2016-2017".

Programa Nacional de Impulso a la Participacion Politica de Mujeres a través de Organizaciones de la Sociedad Civil
2016.

Programa Nacional de Impulso a la Participacion Politica de Mujeres a través de Organizaciones de la Sociedad Civil
2019.

Red ciudadana de difusiéon y promocion de la cultura democratica.

Registro de usuarios de la aplicacion Mi Primer Voto.

Representantes escolares del parlamento de las nifias y los nifios de México.

Programa de Promocion de la Participacion Ciudadana para Procesos Electorales Federales.

Soy Digital.

Concurso Nacional de Juventudes Incluyentes y Ciudadanas.

Testimonios.

13 DEA

Bases de datos de casos sospechosos, positivos y por defuncion; de empleados y familiares del Instituto por COVID.
Directorio Institucional.

Registro y Control de Asistencia.

Censo Institucional de Funcionarios Publicos.

Evaluacion y Desempefio y Entrega de Estimulos y Recompensas e Incentivos al Personal.
Generacion de Néminas.

Archivo de Expedientes del Personal.

Sistema de Control de Vacaciones.

Firma Electronica Avanzada Institucional (FirmalNE).

Registro Unico de Proveedores y Contratistas del INE.

Sistema de Administracion del Cuestionario de Salud "SACS".

Sistema de Registro y Control de Visitantes (SIRCOVI).

Servicio de Comedor con Sistema de Autoservicio para el Personal del Instituto Nacional Electoral.

8 CNCS

e Base de datos recabados mediante encuesta realizada para la integracion del publico participativo del Segundo
Debate Presidencial.

e Directorio de medios impresos y de internet para la gestion de publicidad y mensajes institucionales.

o Directorio de medios Nacionales y Locales, correspondientes a empresas de television, radio, prensa escrita y
agencias online.

e Directorio de proveedores, invitados y medios de comunicacion que asistiran al debate entre los candidatos a la

gobernatura de Puebla 2019.

Registro de acreditacion para la Jornada Electoral de Procesos Electorales Federales.

Sistema de acreditacion para el Proceso Electoral Federal 2014-2015.

Registro de usuarios de la Macrosala de prensa virtual.

Sistema de acreditacion de la Jornada Electoral 2021.
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1 CAl

e Base de datos de Visitantes Extranjeros 2021

1 UTSI

e Sistema Campus Virtual v8

e Atencion y seguimiento a quejas o denuncias relacionadas al Procedimiento Laboral Sancionador.
e Sistema de medios de impugnacion.

e Sistema de la Oficialia Electoral

4 UTIGYND

Base de datos plataforma "Red de mujeres electas".

Buzon de quejas y/o denuncias para casos de hostigamiento y acoso sexual o laboral.

iCandidatas y candidatos, condceles!

Reaistro de asistencia a eventos organizados por la Unidad Técnica de Iqualdad de Género vy No Discriminacion.

1 UTCE

e Sistema integral de quejas y denuncias.

3 UTF

e Registro Nacional de Proveedores.
e Sistema Integral de Fiscalizacion.
e Sistema Nacional de Registro de Precandidatos y Candidatos.

1 UTVOPL
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e Sistema de registro para el proceso de seleccion de las y los aspirantes a Consejeros Presidentes y Consejeros
electorales de los Organismos Publicos Locales.

4 UTTyPDP

Base de datos del Sistema INFOMEX-INE.

Sistema Candidatas y Candidatos jCondceles! PEF 2020-2021.
Sistema de comentarios web del portal de internet del INE.
Sistema de consulta de expedientes del Archivo Histérico.

Figura 7. Actividad 1. bases de datos por area responsable.

El porcentaje!* de las BDP por area responsable de las cuales se revisaron los avisos de
privacidad y cédulas descriptivas en el periodo que se reporta, se observa en la siguiente gréfica:

Grafica 5. Actividad 1. bases de datos por area responsable

UTVOPL 0.97% UTTyPDP 3.89% OIC 2.91%

UTCE 0.97% UTF 2.91%

UTIGYND 3.89%
DERFE 22.33%

DS 0.97%

UTSI 0.97% \
CAI0.97% :
CNCS 7.77% /

SE 0.97%

DJ 1.94%

DEPPP 8.73%

DEOE 6.80%

DEA 12.62% DESPEN 2.92%

DECEYEC 17.47%

14 Actividad 1. EI 100% es equivalente a la revisién de las 103 bases de datos personales publicadas en el portal INE
con corte al 31 de diciembre de 2021, realizada durante el primer trimestre de 2022.
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3.3 RESUMEN DE ACTIVIDADES

En el periodo que se reporta, se realizaron las siguientes acciones:

e Renovacién de los formatos institucionales (avisos de privacidad integral y simplificado,
cédula descriptiva y la guia para elaborar avisos de privacidad) para que las areas
responsables actualicen la informacion relativa a sus BDP’s, y en su caso, sustituyan sus
avisos de privacidad y cédulas descriptivas.

e Revision y formulacion de observaciones a los documentos publicados en el apartado de
datos personales del portal INE con corte al 31 diciembre 2021 (Anexo 1V).

3.4 ESTATUS POR AREA RESPONSABLE (SEMAFORO)

Con base en el resultado sefialado en el apartado anterior, presentamos los avances de este
trimestre organizados por actividades principales, actividad 1. bases de datos por area responsable.

. Concluida . Reprogramada

En proceso de Programada
ejecucion

Presenta retraso o no
atendié

Figura 8. Simbologia utilizada para identificar el avance de cumplimiento.
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Blogue 1. Bases de datos por arearesponsable

Notificacion de
observaciones
alos

principios los formatos institucionales el portal INE docgmentos
2022-2023 institucionales B con corte al 31 publicados en
diciembre 2021 el portal INE

Revision de los
Notificacion de | Renovaciony Envié de los documentos
la estrategia de | aprobacion de formatos publicados en

Base de datos

1 APP para la captaciéon de apoyo

APP apoyo ciudadano-INE correspondiente al

sistema de captacion de datos para procesos de
2 | participacién ciudadana y actores politicos para la ()
revocacion de mandato

APP para el registro de afiliados de las
3 organizaciones en proceso de constitucion como
Partidos Politico Nacional o

APP para el registro o refrendo de afiliados de los

4 | Partidos Politicos Nacionales ()
DERFE APP para la captaciéon de apoyo ciudadano a las 'y
5 | los aspirantes a Candidaturas Independientes )

APP para la captacién de apoyo ciudadano a las 'y
6 | los promoventes de una consulta popular ()

Aviso de privacidad de la aplicacion movil (APP)
para la captacion y verificacion de apoyo

7 | ciudadano de la iniciativa de Ley #REFORMA 102 ()
promovida por la COPARMEX

Base de datos personales "simulacro de votacion"

a través del sistema de voto electrénico por internet
8 | para lasy los mexicanos residentes en el ()
extranjero

™
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Notificacion de
observaciones

Revisién de los

Notificacion de Renovacién y Envio de los documentos
Base de datos la estrategia de | aprobacién de formatos publicados en alos
principios los formatos | institucionales el portal INE documentos
2022-2023 institucionales 15 con corteal 31 | Publicados en
diciembre 2021 el portal INE
9 Centro de cultura del Padrén Electoral °
Consultar la situacion registral de los electores en
10 | la base de datos del Padrén Electoral o
Servicio de consulta y revision de medios de
11 identificacion de mexicanos residentes en el
extranjero ®
Servicio de notificacion ciudadana por afectaciones
12 | al marco geogréafico electoral )
Servicio de resolucién de ciudadanos mal
13 referenciados del proceso electoral federal 2014
del portal de servicios cartograficos o
Servicio de gestién de la clave Unica de registro de
14 | poblacién (CURP) ®
Servicio de verificacién de datos de la credencial
15 | para votar o
Sistema de administracién de atenciones
16 | ciudadanas o
17 Sistema de administracion de citas programadas °
Sistema de compulsas de verificacion de afiliados
18 | para agrupaciones y nuevos partidos politicos ()
m Sistema de informaciéon de médulos de atencion
© 19 | ciudadana (INFOMAC) o
c
k=)
©
o
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Notificacion de
observaciones

Revisién de los

Notificacion de Renovacién y Envio de los documentos
Base de datos la estrategia de | aprobacién de formatos publicados en alos
principios los formatos | institucionales el portal INE documentos
2022-2023 institucionales 15 con corteal 31 | Publicados en
diciembre 2021 el portal INE
20 Sistema de Registro para votar desde el extranjero °
Sistema de seguimiento a la formulacion de avisos
21 | ciudadanos (datos del Padron Electoral) o
Sistema de subsane de incidencias de tramites
2o | para credenciales para votar de mexicanos
residentes en el extranjero ®
23 Padrén Electoral ®
24 Registro de aspirantes y apoyo ciudadano °
Sistema de registro de candidatos
25 [
Sistema de candidatos para la eleccion de la
26 | Ciudad de México ®
Sistema de registro de asociaciones politicas
27 | pacionales Y
DEPPP Sistema de informacion de partidos politicos.
28 | Mddulo registro de partidos politicos ®
Sistema de informacién de partidos politicos.
29 | Modulo verificacion de padron de afiliados ®
c% 30 Sistema de registro de partidos politicos nacionales °
@©
£ . . . -
% 31 Sistema de registro de partidos politicos locales ®
o
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Notificacion de
observaciones
alos

principios los formatos institucionales el portal INE dOC}Jmentos
2022-2023 institucionales 15 con corte al 31 | Publicados en
diciembre 2021 €l portal INE

Revision de los
Notificacion de Renovacién y Envio de los documentos
la estrategia de | aprobacién de formatos publicados en

Base de datos

Verificacién del padron de afiliados de los partidos
32 | politicos o
33 | Observacion electoral
o
Procedimiento para cubrir las vacantes de
34 consejeros y consejeras electorales de los
consejos locales 2020-2021 y 2023-2024 ®
Registro de representantes de partido politico y
35 | candidatos independientes o
DEOE Sistema de computos distritales y de
36 | circunscripcion PS
37 sistema de sesiones de consejo °
38 sistema de sesiones de junta °
39 | Sistema de ubicacion de casilla °
Organizacion y funcionamiento del servicio
40 | profesional Electoral Nacional o
Registro de aspirantes al concurso publico 2019-
2020 de ingreso para ocupar plazas en cargos y
41
@ DESPEN puestos del servicio profesional Electoral Nacional ®
O?U Registro de aspirantes a la convocatoria del
c 42 | concurso publico 2020 para ocupar cargos y ®
% puestos del servicio Profesional Electoral Nacional
o
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Notificacion de
observaciones
alos

principios los formatos institucionales el portal INE dOC}Jmentos
2022-2023 institucionales 15 con corte al 31 | Publicados en
diciembre 2021 €l portal INE

Revision de los
Notificacion de Renovacién y Envio de los documentos
la estrategia de | aprobacién de formatos publicados en

Base de datos

del Sistema de los Organismos Publicos Locales
Electorales
Concurso Nacional de Tesis Participantes del
43 | Primer Concurso ®
Concurso Nacional de Tesis Participantes del
44 | Segundo Concurso o
Control de salida de material
45 ®
Documental “La identidad de México"
46 o
Listado de funcionarios y mesas directivas de
47 | casillas ®
DECEyEC Listado de supervisores y capacitadores asistentes
48 | electorales Y
México Debate 2019
49 ®
México Debate 2020. Primer torneo virtual Mx
50 | Debate 2020 Y
Participantes del concurso Nacional de
51 | Cortometrajes "Democracia en corto 2016-2017" o
I. Programa Nacional de Impulso a la Participacion
52 Politica de Mujeres a través de Organizaciones de
(Yc)u la Sociedad Civil 2016 L
£
(o))
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o
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Notificacion de
observaciones
alos

principios los formatos institucionales el portal INE dOC}Jmentos
2022-2023 institucionales 15 con corte al 31 | Publicados en
diciembre 2021 €l portal INE

Revision de los
Notificacion de Renovacién y Envio de los documentos
la estrategia de | aprobacién de formatos publicados en

Base de datos

Programa Nacional de Impulso a la Participacion
53 Politica de Mujeres a través de Organizaciones de

la Sociedad Civil 2019 ®
Red ciudadana de difusién y promocion de la
54 | cultura democrética ®
Registro de usuarios de la aplicacion Mi Primer
55 | Voto ®
Representantes escolares del parlamento de las
56 | nifias y los nifios de México Y
Programa de Promocion de la Participaciéon
57 | Ciudadana para Procesos Electorales Federales o
5g | Soy Digital °
Concurso Nacional de Juventudes Incluyentes y
59 | Ciudadanas Y
60 | Testimonios °
Bases de datos de casos sospechosos, positivos y
por defuncion; de empleados y familiares del
61 . [
Instituto por COVID
DEA 62 | Directorio Institucional
00 ®
@© Registro y Control de Asistencia
£ 63 | TEORTOY °
(o))
\©
o
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Notificacion de
observaciones

Revisién de los

Notificacion de Renovacién y Envio de los documentos
Base de datos la estrategia de | aprobacién de formatos publicados en alos
principios los formatos | institucionales el portal INE documentos
2022-2023 institucionales 15 con corteal 31 | Publicados en
diciembre 2021 el portal INE
Censo Institucional de Funcionarios Publicos
64 o
Evaluacion y Desempefio y Entrega de Estimulos y
65 | Recompensas e Incentivos al Personal o
Generacion de Néminas
66 ®
Archivo de Expedientes del Personal
67 ®
Sistema de Control de Vacaciones
68 Y
Firma Electrénica Avanzada Institucional
69 | (FirmalNE) o
Registro Unico de Proveedores y Contratistas del
70 | INE o
Sistema de Administracién del Cuestionario de
71 | Salud "SACS" ()
Sistema de Registro y Control de Visitantes
72 | (SIRCOVI) ®
Servicio de Comedor con Sistema de Autoservicio
73 | para el Personal del Instituto Nacional Electoral )
Encuestas Electorales sondeos de opinién y
SE 74 | conteos rapidos no institucionales ®
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Notificacion de
observaciones
alos

principios los formatos institucionales el portal INE dOC}Jmentos
2022-2023 institucionales 15 con corte al 31 | Publicados en
diciembre 2021 €l portal INE

Revision de los
Notificacion de Renovacién y Envio de los documentos
la estrategia de | aprobacién de formatos publicados en

Base de datos

Base de datos recabados mediante encuesta
75 realizada para la integracién del publico
participativo del Segundo Debate Presidencial o

Directorio de medios impresos y de internet para la
76 | gestion de publicidad y mensajes institucionales )

Directorio de medios Nacionales y Locales,
77 correspondientes a empresas de television, radio,
prensa escrita y agencias online o

Directorio de proveedores, invitados y medios de
78 comunicacion que asistiran al debate entre los
CNCS candidatos a la gobernatura de Puebla 2019 ®

Registro de acreditacion para la Jornada Electoral
79 | de Procesos Electorales Federales Y

Sistema de acreditacion para el Proceso Electoral

80 | Federal 2014-2015 o
Registro de usuarios de la Macrosala de prensa
81 | virtual o
Sistema de acreditacion de la Jornada Electoral
82 | 2021 o
CAI g3 | Base de datos de Visitantes Extranjeros 2021 ®
UTSI 84 Sistema Campus Virtual v8 °

Atencién y seguimiento a quejas o denuncias
DJ 85 | relacionadas al Procedimiento Laboral Sancionador o

o
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Notificacion de
observaciones

Revisién de los

Notificacion de Renovacién y Envio de los documentos
Base de datos la estrategia de | aprobacién de formatos publicados en alos
principios los formatos | institucionales el portal INE documentos
2022-2023 institucionales 15 con corteal 31 | Publicados en
diciembre 2021 el portal INE
86 Sistema de medios de impugnacion °
DS g7 | Sistema de la Oficialia Electoral °
88 Base de datos plataforma "Red de mujeres electas" °
Buzdn de quejas y/o denuncias para casos de
89 | hostigamiento y acoso sexual o laboral o
UTIGYND 90 iCandidatas y candidatos, condceles! °
Registro de asistencia a eventos organizados por
91 la Unidad Técnica de Igualdad de Género y No
Discriminacion ®
UTCE 92 Sistema integral de quejas y denuncias °
Registro Nacional de Proveedores
93 ®
UTE 94 Sistema Integral de Fiscalizacion °
Sistema Nacional de Registro de Precandidatos y
95 | Candidatos ®
~— Sistema de registro para el proceso de seleccién
ﬂ(; de las y los aspirantes a Consejeros Presidentes y
c UTVOPL | 96 | Consejeros electorales de los Organismos Publicos ®
o)) Locales
\©
o
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Notificacion de
observaciones
alos
documentos
publicados en

Revision de los
Notificacion de Renovacién y Envio de los documentos

la estrategia de | aprobacién de formatos publicados en
principios los formatos institucionales el portal INE

2022-2023 institucionales = con corte al 31
diciembre 2021 el portal INE

Base de datos del Sistema INFOMEX-INE

97 o
Sistema Candidatas y Candidatos jCondceles! PEF

98 | 2020-2021 ®

UTTyPDP Sistema de comentarios web del portal de internet

99 | del INE ®

10 Sistema de consulta de expedientes del Archivo

0 Historico o

10 | Acta de entrega-recepcion

1 o

oIC 120 Declaraciones patrimoniales °
10 Informacién de recursos humanos de la
3 coordinacioén técnica o
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3.5 ESTATUS DE LAS ACTUALIZACIONES A LOS AVISOS DE PRIVACIDAD Y
CEDULAS DESCRIPTIVAS

Durante el primer trimestre del afio, no se reportan actividades de actualizacion de los
avisos de privacidad integral y simplificados y cédulas descriptivas, ni reuniones con las
areas responsables, debido a que los nuevos formatos institucionales se encontraban en
proceso de renovacion, revision y aprobacion.
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4 SISTEMA DE GESTION PARA LA PROTECCION DE LOS
DATOS PERSONALES (SIPRODAP)

De acuerdo con el Modelo de implementacién®® del Sistema de Gestion'’, la UTTyPDP
implementa el SIPRODAP a través de cuatro etapas (Planificacion, Implementacion,
Verificacion, Mejora).

En 2022 dio inicio la etapa de verificacion, atendiendo al apartado “9.2 Auditorias” de la
Base Regulatoria del SIPRODAP, gue consiste en:

a) Evaluar el sistema de gestion de manera interna o por un tercero, y

b) Certificarlo.

Para tal efecto, el CT llevo a cabo las siguientes acciones:

l. Aprobé el Estdndar de Auditorias de Control Interno en materia de
Proteccién de Datos Personales a cargo de la Unidad Técnica de
Transparencia y Proteccion de Datos Personales del INE!® (en adelante
Estandar de auditorias), con el objetivo de establecer el nivel de referencia
minimo para la gestién de los Programas de Auditoria de Control Interno (en
adelante programa de Auditorias) respecto del SIPRODAP, en cumplimiento de
la Ley General de Proteccion de Datos Personales y demas normativa que
resulte aplicable (ver Anexo V).

Il. Aprobo el Programa 2022-2023 de Auditorias de Control Interno en materia
de Protecciéon de Datos Personales?!® con el objetivo de coordinar la ejecucion
de las auditorias de control interno para informar sobre el estado de
cumplimiento del Instituto en materia de Proteccion de Datos Personales
respecto del SIPRODAP, en observancia de la LGPDPPSO, durante un periodo
de dos afios (ver Anexo VI).

Este informe atiende a lo establecido en el apartado “8. Implementacién”, numeral 8.2,
inciso e) del Estdndar que refiere a la presentacion por parte de la UTTyPDP de los informes
trimestrales de auditoria para informar al CT sobre su progreso.

4.1 OBJETIVO

Presentar el avance de las actividades del primer trimestre establecidas en el Programa
Auditorias de Control Interno en materia de Proteccidn de Datos Personales.

16 Apartado 11l. Del Anexo Unico del Acuerdo INE-CT-ACG-PDP-001-2019, aprobado en Sesion Ordinaria del CT el 12 de
diciembre de 2019.

17 Aprobado por el CT mediante el Acuerdo INE-CT-ACG-PDP-001-2019.

18 Aprobado por el CT mediante Acuerdo INE-CT-ACG-PDP-003-2021, en Sesion Ordinaria el 16 de diciembre de 2021.

19 Aprobado por el CT mediante Acuerdo INE-CT-ACG-PDP-0003-2022, en Sesion Extraordinaria Especial el 24 de febrero
2022
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4.2 INICIO DE AUDITORIAS DE CONTROL INTERNO

De acuerdo con el alcance establecido en el Programa de Auditorias, el primer trimestre la
UTTyPDP inici6 la primera auditoria el 28 de marzo de 2022 al procedimiento Solicitudes
para el ejercicio de derechos ARCO, con ID ARCOO01, con fecha de término al 31 de mayo
de 2022.

Para su ejecucion, la UTTyPDP elabor6 el Plan de Auditoria de Control Interno en materia
de Proteccion de Datos Personales (en adelante el Plan)
INE/PACIPDP/2022/2023/ARCO01, presentado ante el CT en Sesion Extraordinaria
Especial el 10 de marzo de 2022 (ver Anexo VII).

El Plan de Auditoria determina los objetivos, actividades generales y los tiempos
contemplados para auditar a las areas responsables considerando el subproceso o
procedimiento aplicable.

4.3 OTRAS ACTIVIDADES

Ademas de lo anterior, la UTTyPDP, con la finalidad mejorar de manera continua el
SiPRODAP, actualiz6 de la Base Regulatoria y su Catalogo de Controles, la cual fue
aprobada por el CT en Sesién Extraordinaria Especial el dia 10 de marzo del 2022.

El detalle de la actualizacién se describe en el documento “Actualizacion al Anexo Unico
del Sistema de Gestion para la Proteccion de Datos Personales del Instituto Nacional
Electoral (SiPRODAP)” (ver Anexo VIII).

Derivado de la actualizacion al Sistema de Gestion, la UTTyPDP impactd adecuaciones a
la Plataforma para la Medicién, Evaluacion y Monitoreo del Cumplimiento en Proteccién de
Datos Personales, conocida como PEC, para que en las subsecuentes auditorias se reflejen
las mejoras.

LO
<
©
£
()]
\@©
a

UTTyPDP | Unidad Técnica de Transparencia y Proteccién de Datos Personales

Direccién de Acceso a la Informacion y Proteccion de Datos Personales



;INE Informe Primer Trimestre 2022

Instituto Nacional Electoral Programa para la Proteccion de Datos Personales 2018-2023

5 CAPACITACION VIRTUALES EN MATERIA PROTECCION DE
DATOS PERSONALES

Las acciones de capacitaciéon en linea realizadas por la Unidad de Transparencia se
enmarcan en atencién a lo establecido en el Programa de Capacitacion y Sensibilizacion
del Instituto Nacional Electoral 2022, en materia de Transparencia, Acceso a la Informacion,
Proteccion de Datos Personales y Gestion Documental (en adelante Programa de
Capacitacion), aprobado por el Grupo de Trabajo en materia de Transparencia del INE,
mediante acuerdo INE-GTT-03-2021 (Anexo IX).

Asimismo, apoyan a la Estrategia de Deberes y la Estrategia de Principios.

A través del Centro Virtual de Profesionalizacion y Capacitacion del INE, la Unidad de
Transparencia impartié cinco contenidos tematicos?:

(]

o000

Introduccion a la Proteccion de Datos Personales

Lenguaje Claro

Implementacion de Deberes en Proteccién de Datos Personales (Taller)
Derechos ARCO y medios de impugnacién

Principios y Deberes

La siguiente gréfica presenta el nUmero de participantes por contenido tematico.

Grafica 6. Participantes en cursos virtuales

= Introduccién a la Proteccion de Datos
Personales
Curso. Lenguaje Claro

= Implementacion de principios (taller)

= Derechos ARCO y medios de impugnacion

= Principios y Deberes
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A continuacion, se muestra la comparativa entre el personal capacitado durante el primer
trimestre de 2022 y las metas establecidas en el Programa de Capacitacién para dicho
periodo.

Gréfica 7. Capacitaciones virtuales
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6 ACTIVIDADES RELEVANTES

6.1 RESULTADOS DE LA AUDITORIA VOLUNTARIA

En atencién al Informe final del resultado de la auditoria voluntaria practicada al INE, con
numero de expediente SC03S.SE19.003/21, la Unidad de Transparencia comunico al INAI
las acciones realizadas para atender las no conformidades -mediante oficio
INE/UTTyPDP/DAIPDP/SPDP-DPDP/52/2022-, acorde con las observaciones a los
principios, deberes y obligaciones que prevé la Ley de Datos.

@Conformldades @conformidades Atendidas Por atender

Figura 9. Resumen de la auditoria

Acciones
evaluadas

Las gréficas 5y 6 muestran la atencién de las no conformidades, atendiendo al alcance de
la auditoria.
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Grafica 8. No conformidades solventadas
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Grafica 9. No conformidades solventadas
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Las acciones pendientes, respecto al caso practico son las siguientes:

Accioén Atiende ez 8l

atencion

1. Generar un instrumento para establecer,
actualizar, monitorear y revisar de los DAIPDP
mecanismos y medidas de seguridad.

2. Concluir el andlisis de brecha DAIPDP-UTSI
3. Ejecutar el analisis de riesgos DAIPDP-UTSI [Hlalgcse
4. Elaborar el Plan de trabajo DAIPDP

5. Integrar en el Documento de Seguridad los

analisis de brecha, riesgos y el plan de trabajo DIl

6.2 APARTADO VIRTUAL DE PROTECCION DE DATOS PERSONALES

Derivado de la aprobacion de los Instrumentos Técnicos de Evaluacion del desempefio (en
adelante Instrumentos) de los Sujetos Obligados del Sector Publico??, el pasado 17 de
noviembre de 2021, se generaron nuevas obligaciones que implican diversas actividades y
trabajos a realizarse por parte de la Unidad de Transparencia, con fecha limite de
cumplimiento el primer semestre de 2022.

Durante el primer trimestre, la UTTyPDP reporta las siguientes actividades:

a) Asistencia a una capacitacion impartida por INAI referente a los Instrumentos
Técnicos de Evaluacion el 18 de febrero de 2022;

b) Analisis de los Instrumentos Técnicos de Evaluacion para identificar las dudas, las
cuales fueron enviadas al INAI mediante correo electronico el 24 de marzo de 2022.

¢) Reunion con el INAI para la revision de dudas respecto de los formatos, el 28 de
marzo de 2022.

2L En cumplimiento al articulo 89, fraccion XXV de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados y del Titulo Décimo de los Lineamientos Generales de Proteccién de Datos
Personales para el Sector Publico (Acuerdo ACT-PUB/17/11/2021.05)

Pégina5 1
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7 ANEXOS

Anexo .
2 Descripcion
Numero

I Plan de Implementacion 2022

<
=
0
=
o

)

Plan_Implementacion_
2022.pdf

Ll

Documento que presenta el avance desglosado por é&rea
responsable/base de datos y/o sistema de tratamiento Anex0%20ll.docx

B

Estrategia para el cumplimiento de los principios de

proteccion de datos personales 2022-2023. Estrategia_de_principi
os_ 2022-2023.vf.pdf

Documento con las observaciones formuladas respecto a
v los avisos de privacidad y cédulas descriptivas publicadas
en el portal del INE con corte al 31 de diciembre de 2021.

b

Matriz.xlsx

Estdndar de Auditorias de Control Interno en materia de
V Proteccion de Datos Personales a cargo de la Unidad Técnica Estindar de
de Transparencia y Proteccion de Datos Personales del INE auditorfas de control

) a5l

Programa 2022-2023 de Auditorias de Control Interno en

M materia de Proteccién de Datos Personales Anexo_Programa de
Auditorias de Control
ViI Plan de Auditoria de Control Interno en materia de Proteccion PO
de Datos Personales INE/PACIPDP/2022/2023/ARCO01 Plan de Auditoria de
Control Interno INE-P,
Actualizacion al Anexo Unico del Sistema de Gestion para la
VI Proteccion de Datos Personales del Instituto Nacional Electoral

Actualizacién al

(SIPRODAP) SiPRODAP_v1.0.pdf

-

7.-Programa-capacita
cion-2022.docx

IX Acuerdo INE-GTT-03-2021
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