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1 INTRODUCCION

Atendiendo al Programa de Proteccion para la Proteccién de Datos Personales del Instituto
Nacional Electoral, la Unidad Técnica de Transparencia y Proteccion de Datos Personales
(UTTyPDP) elaboré del 4 de enero al 19 de febrero la Estrategia para el Cumplimiento de los
Deberes de Seguridad y Confidencialidad 2021-2023*' (Anexo I) y el Plan de implementacién
20212 (Anexo Il), mismos que fueron presentados ante el Comité de Transparencia en la 102
sesion extraordinaria especial del 25 de febrero del presente afio, por lo que las actividades
sefaladas en el Plan iniciaron a partir del mes de marzo.

El presente informe fue estructurado conforme_a las lineas de accién a corto plazo establecidas
en la Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la
Proteccion de Datos Personales 2021-2023 y atendiendo al Plan de Implementacién 2021.

2 OBJETIVO

Presentar el avance de las actividades del primer trimestre para la generacion del Documento de
Seguridad por area responsable e institucional.

3 ACCIONES A CORTO PLAZO (3 A 6 MESES)

3.1 ESTABLECER CONTACTO CON LAS AREAS RESPONSABLES PARA CONTINUAR
CON LA IMPLEMENTACION DE LOS DEBERES DE SEGURIDAD Y
CONFIDENCIALIDAD.

A. Alcance

Atendiendo al Plan de Implementacion de 2021, la UTTyPDP estableci6é contacto con las
siguientes areas:

e Organo Interno de Control (OIC)

e Secretaria Ejecutiva (SE)

e Direccién Ejecutiva del Registro Federal de Electores (DERFE)

e Direccion Ejecutiva de Administracion (DEA)

e Direccion Ejecutiva del Servicio Profesional Electoral Nacional (DESPEN)
© 1 Disponible en https://norma.ine.mx/unidades-tecnicas/unidad-tecnica-de-transparencia-y-proteccion-de-datos-
%’ personales/vigente/no-normativo/estrategias
G 2 Disponible en https://norma.ine.mx/unidades-tecnicas/unidad-tecnica-de-transparencia-y-proteccion-de-datos-
o personales/vigente/no-normativo/planes-o-planeaciones
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e Direccién Ejecutiva de Capacitacion Electoral y Educacion Civica (DECEYEC)
e Direccién Ejecutiva de Organizacion Electoral (DEOE)

Ademas de las &reas anteriores, se suma a las actividades -de manera proactiva- la Unidad
Técnica de Igualdad de Género y No Discriminacion (UTIGyND), quienes originalmente
fueron programadas para el segundo trimestre de 2021.

En la Figura 1 se muestra las areas programadas a nivel institucional durante el periodo
2020-2022.
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a) Organizacion del alcance por blogues

Las actividades correspondientes a esta accion se encuentran organizadas de la siguiente
forma:

e Bloque 1. Integrado por 35 Bases de Datos (BD) que se encuentran en la
conformacién de los Documentos de Seguridad por area responsable.?

e Blogue 2. Integrado por 43 Sistemas de Datos Personales (SDP) El objetivo
de este bloque es identificar sus bases de datos, areas propietarias, areas
custodias y proceso de negocio para, posteriormente, integrarlos al Bloque 1.

Bloquel. Bases de datos

A continuacion, se listan las bases de datos por area responsable que realizaron actividades
en el primer trimestre®*.

B

- Noémina
—  CompralNE
- 2@E§o - Padrén Electoral —  DeclaraNE
- — CCPE - OIC_RH
- SEDE — Notificaciones — Responsabilidades
- FEA _ CMR Administrativas
- Vacaciones
- SiMS
- BDCOVID
- CNT -  RPPyCI - SPEN
— OSC_mujeres
- SEE

Figura 2. Bloque 1. Base de datos

3 El Documento de Seguridad institucional estara conformado por el Documento de Seguridad que cada area responsable genere.
4 En el Plan de Implementacién 2021 se considera la totalidad de las bases de datos en posesién de cada érgano central.
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Bloque 2. Sistemas de tratamiento

Con los sistemas de tratamiento que realizaron actividades durante el primer trimestre son®.

B R?g[stro e aspirantes.al coneurso — Registro de asistencia a eventos
ggshg? 2&12?3;&?&2%?2??: organizados por la Unidad Técnica de
par p gosy Igualdad de Género y No Discriminacion

ElIJee ;E:orZId ssg:’;lo Pzl — jCandidatas y Candidatos, Condceles!

- INFOMAC

Figura 3. Bloque 2. Sistemas de tratamiento

El porcentaje® de BD y SDP analizados en el primer trimestre, se observa en las siguientes

graficas:
Grafica 1. Bloque 1. Base de datos Gréfica 2. Bloque 2 Sistemas de
tratamiento
oic DESPEN DERFE
14% 5% 19%
DESPEN
25%
DERFE >%
SE 25%
5%
DEOE \
T—
DECEYEC

9%

DEA
43%

UTIGYND
50%

Figura 4. Gréficas de bases de datos y sistemas de tratamiento por area responsable.

5 En el Plan de Implementacién 2021 se considera la totalidad de sistemas de tratamiento en posesién de cada 6rgano central.
6 Bloque 1. El 100% es equivalente a 21 bases de datos personales, con las que se realizaron actividades durante el primer

trimestre de 2021.
Bloque 2. El 100% es equivalente a cuatro sistemas de tratamiento de datos personales, con los que se realizaron actividades

durante el primer trimestre de 2021.
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Resumen de actividades

e Mesas de trabajo. Celebracién de 27 mesas de trabajo para iniciar o continuar con la
ejecucion de las Etapas preliminar, 1y 2, entre la UTTyPDP vy las areas propietarias de
los procesos que tratan datos personales, como se observa en la figura 5.

Reuniones
UTIGYND, 1
SE, 4
DECEYEC, 3
OIC, 1
DEA, 8
DERFE, 10

Figura 5. Gréafica de mesas de trabajo por area responsable.

De estas reuniones, la UTTyPDP informa las actividades concluidas y las que
actualmente se encuentran en ejecucion por area responsable.

A continuacion, se desglosan los resultados de este trimestre’.
< DERFE

= Actividades concluidas.

La UTTyPDP atendi6 la consulta® formulada por el area responsable del Sistema
de Informacién de Modulo de Atencién Ciudadana, en especifico para el proceso
de funcionarios de MAC, debido a que no identificaban en la normativa la
atribucion que tienen para tratar los datos personales de los funcionarios adscritos
a los Médulos de Atencion Ciudadana - principio de licitud-.

Derivado de lo anterior, el area responsable se encuentra en condiciones de
retomar las actividades para la generacion del Documento de Seguridad.

7 El detalle por area responsable puede consultarse en el Anexo lIl.
8 La solicitud fue atendida por la UTTyPDP, a través de la Opinién en materia de Proteccion de Datos Personales, con folio 02/21.
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= Actividades actuales.

o Las éareas responsables de las bases de datos Padron Electoral y CCPE
(Centros de Consulta del Padron Electoral) preparan la presentacion de sus
Documentos de Seguridad ante el Comité de Transparencia.

o El &rea responsable de la base de datos Notificaciones (Notificacion
ciudadana por afectaciones al marco geografico electoral) remiti6 a la
UTTyPDP el analizador de brecha, mismo que se encuentra en analisis de la
Unidad.

La UTTyPDP entregara en el mes de mayo al area responsable el resultado
del analisis, con la finalidad de determinar las acciones a seguir.

o LaUTTyPDP estableci6é un acercamiento con el area responsable de la base
de datos CMR (Servicio de resolucién de Ciudadanos Mal Referenciados),
con la finalidad de iniciar actividades correspondientes a la Etapa 2.
Evaluacién de las medidas de seguridad — Analisis de brecha-.

Una vez que el area responsable determine las fechas y forma de ejecucion
del analisis, se reportara.

< DECEYEC

= Actividades concluidas.

La UTTyPDP envi6 las propuestas de cronograma para las bases de datos CNT
(Concurso Nacional de Tesis) y OSC_mujeres (Programa Nacional de Impulso a la
Participacion Politica de Mujeres a través de Organizaciones de la Sociedad Civil),
partiendo de la Etapa 2. Evaluaciéon de las medidas de seguridad — Andlisis de
brecha-, los cuales fueron aprobados por las areas responsables.

< DEA
= Actividades concluidas.

o La UTTyPDP envi6 la propuesta de cronograma para la base de datos FEA
(Firma Electronica Avanzada), partiendo de la Etapa 2. Evaluacion de las
medidas de seguridad — Analisis de brecha-, el cual fue aprobado por el area
responsable.
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o El area responsable concluyé la Etapa preliminar. Identificacion de la base de
datos, persona propietaria y proceso del Sistema de Monitoreo de Salud y la
Base de datos de casos sospechosos, positivos y por defuncién; de empleados
y familiares del instituto por COVID, que de manera proactiva la DEA inicio.

o LaDEAYylaUTTyPDP identificaron la interrelacion entre la base de datos SIGA
y las bases de datos SARIP, CENSO, SEDE y Vacaciones derivado del
andlisis de la informacién obtenida en la Etapa 1. Identificacion del flujo de los
datos personales.

= Actividades actuales:

o La UTTyPDP revisa los Identificadores de escenarios de riesgos -Etapa 2.
Evaluacion de las medidas de seguridad- de las bases de datos SARIP
(Gestion de Archivos), SIGA (Némina) y CompralNE (Registro Unico de
Proveedores y Contratistas del INE).

o Las areas responsables de las bases de datos Vacaciones (Administracion de
vacaciones del personal), CENSO, (Censo Institucional de Servidores
Publicos) y SEDE (Gestion de Talento), continlan con las actividades
relacionadas con la Etapa 1. Identificacion del flujo de los datos personales.

o Las areas responsables de las bases de datos de SiIMS (Base de datos del
Sistema de Monitoreo de Salud) y BD COVID (Base de datos de casos
sospechosos, positivos y por defuncién; de empleados y familiares del
instituto por COVID), iniciaron con las actividades relacionadas con la Etapa
1. Identificacion del flujo de los datos personales.

< DESPEN
= Actividades concluidas.

La UTTyPDP establecié un acercamiento con el area responsable para celebrar
una reunion, con la finalidad de analizar el proceso e identificar la base de datos
del sistema Registro de Aspirantes al concurso publico 2019-2020 de Ingreso para
ocupar plazas en cargos y puestos del Servicio Profesional Electoral Nacional.

= Actividades actuales.

o La UTTyPDP envié la propuesta de cronograma para la base de datos SPEN
(Organizacion y funcionamiento del Servicio Profesional Electoral Nacional),
partiendo de la Etapa 2. Evaluacién de las medidas de seguridad — Analisis
de brecha-.

Péginag
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El area responsable comunicara en el mes de abril a la UTTyPDP, si valida
dicho cronograma o propone nuevas fechas.

% DEOE

= Actividades concluidas.
La UTTyPDP envié la propuesta de cronograma para la base de datos RPPyCI
(Registro de Solicitudes, Sustituciones y Acreditacion de Representes generales
y ante Mesas Directivas de Casilla de los Partidos Politicos y Candidatos
Independientes), partiendo de la Etapa 2. Evaluacién de las medidas de seguridad
— Analisis de brecha-.

El area responsable modifico el cronograma, debido a las actividades que tienen
programadas para el Proceso Electoral 2020-2021 y la Consulta Popular.

< SE
= Actividades concluidas:

La UTTyPDP envié6 la propuesta de cronograma para la base de datos Encuestas
(Encuestas Electorales, sondeos de opinidn y conteos rapidos no institucionales),
partiendo de la Etapa 2. Evaluacion de las medidas de seguridad — Analisis de
brecha-.

El &rea responsable reprogramé las actividades para la primera semana del mes
de junio, atendiendo a los trabajos que realiza para el Proceso Electoral 2020-
2021.

< OIC
= Actividades concluidas:

El area responsable present6 ante el Comité de Transparencia el Documento de
Seguridad de la base de datos DeclaralNE (Declaraciones patrimoniales).

Cabe sefialar, que el area responsable ejecutd su andlisis de riesgos basandose
en la Metodologia de Andlisis de Riesgo BAA, por lo que UTTyPDP sugirio utilizar
la Metodologia de Analisis de riesgos de privacidad y datos personales, generada
por la UTTyPDP.

Una vez que se acuerden las fechas para realizar el analisis, se reportara el
periodo de ejecucion.
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= Actividades actuales:

Las areas responsables de las bases de datos OIC_RH (Informacién de Recursos
Humanos de la Coordinacion Técnica) y Responsabilidades Administrativas
(Seguimiento de Procedimientos de Responsabilidades Administrativas),
contindan con las actividades relacionadas con la Etapa 1. Identificacion del flujo
de los datos personales.

% UTIGYND

= Actividades actuales:

La UTIGYND —de manera proactiva- establecié un acercamiento con la UTTyPDP, con
la finalidad de iniciar actividades con los siguientes sistemas:

o jCandidatas y Candidatos, Condceles! — Médulo de cuestionario de identidad-
o Registro de asistencia a eventos organizados por la Unidad Técnica de
Igualdad de Género y No Discriminacién

La UTTyPDP y la UTIGYND celebraron una reunién, con la finalidad de iniciar en el
mes de abril las actividades relacionadas con la Etapa Preliminar. Identificacion de la
base de datos, persona propietaria y proceso.

b) Cuadro resumen

Durante el primer trimestre del 2021 la UTTyPDP consulté a las areas responsables el
iniciar o continuar con las actividades relacionadas con la elaboracion del Documento de
Seguridad.

En la siguiente tabla, se muestran los 6rganos que aceptaron y los que decidieron
posponer actividades:

Inician o contindan Reprogramé

Areas consideradas Observaciones

actividades actividades
olIC N4

Program6 continuar con las
SE N4 actividades en el mes de junio de
2021.

DERFE
DEA
DESPEN
DECEyEC
DEOE
UTIGYND

Péginall
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c) Otras actividades

La UTTyPDP solicit6 a la Unidad Técnica de Fiscalizacion (UTF) los Manuales de
Procesos, con el objetivo de identificar procesos, roles y responsabilidades, para
analizarlos previo al inicio de actividades que se tiene programado para el tercer trimestre,
atendiendo al Plan de Implementacion 2021.

La UTF remitié el manual del proceso de Capacitacion a Sujetos Obligados y Otros y
sefialé que estan en la etapa de elaboracién de los manuales del resto de sus procesos
y procedimientos.

Il. Avance de cumplimiento Institucional

Con base en el resultado sefialado en el inciso anterior, presentamos los avances de este
trimestre organizados por Bloques/base de datos/sistemas de tratamiento®.

Concluida Reprogramada
En proceso de Programada
ejecucioén

Presenta retraso o no
atendi6

Figura 6. Simbologia utilizada para identificar el avance de cumplimiento.

9 El avance de las bases de datos y sistemas de tratamiento en posesion de las &reas responsables -organizados por bloques y
etapas-puede consultarse en el Anexo V.
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Bloque 1. Bases de Datos Personales

Tabla 1. Bases de datos en estatus ‘

Areas responsables

Etapa Actividad?® SE DESPEN DEOE DECEYEC DERFE

1BD 1BD 2BD

Llenado de formatos

1. Identificacion del flujo | Elaborar diagrama de flujo
de los datos personales

Ajustar documento de trabajo

Ejecutar andlisis de brecha

Clasificar las medidas de seguridad administrativas,
fisicas y técnicas

Elaborar informe ejecutivo

2. Evaluacion de las Integrar informacion al documento de trabajo
medidas de seguridad

Identificar escenario de riesgos

Ejecutar andlisis de riesgos

Elaborar informe ejecutivo

Integrar informacion al documento de trabajo

3. Elaborar plan de Plan de trabajo con base en el resultado de los anélisis
trabajo de brecha y riesgos

Integracion del documento de seguridad
Documento de
seguridad

Entrega del Documento de Seguridad
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Bloque 1. Bases de Datos Personales

Tabla 2. Bases de datos en estatus continuar

Areas responsables

Etapa Actividad®! DEA oIiC
Llenado de formatos
1. Identificacion del fIUjO de Elaborar diagrama de flujo

los datos personales

Ajustar documento de trabajo

Ejecutar andlisis de brecha

Clasificar las medidas de seguridad
administrativas, fisicas y técnicas

Elaborar informe ejecutivo

2. Evaluacion de las medidas Integrar informacion al documento de trabajo
de seguridad

Identificar escenario de riesgos

Ejecutar andlisis de riesgos

Elaborar informe ejecutivo

Integrar informacion al documento de trabajo

Plan de trabajo con base en el resultado de los

8. Elaborar plan de trabajo andlisis de brecha y riesgos

Integracion del documento de seguridad

Documento de seguridad
Entrega del Documento de Seguridad
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11 El Plan de Implementacion 2021, no establece fechas para la ejecucion de las actividades, Gnicamente sefiala periodos en los que debera concluir cada actividad. Por lo que, el
avance presentado atiende a los cronogramas de trabajo de cada area.
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Bloque 2: Sistemas de Datos Personales (SDP)

Etapa Preliminar

Tabla 3. Sistemas de datos personales

Areas responsables

13 DERFE
Actividades Descripcion UTIGYND™ DESPEN

2 SDP feEs 1bP

Introduccion a la estrategia para el Cumplimiento de los
1. Capacitacion. Deberes de Seguridad y Confidencialidad para la
proteccién de datos personales

2. Elaboracion de calendario de Establecer plazos para el cumplimiento de las
trabajo actividades

3. Identificacion del proceso de | Analisis del proceso con los involucrados en el sistema
tratamiento de tratamiento sefialados en la Cédula descriptiva.

4. |dentificacion de la base de

Identificacion de la base de datos.
datos

5. Identificar el proceso Identificacion del proceso

6. Identificar al propietario de la

base de datos Identificacion del area propietaria de la base de datos

12 | as actividades con la UTIGYND iniciaran formalmente en el mes de abril, con base en el cronograma aprobado por el area en el primer trimestre.

13 | as actividades con la DESPEN respecto del sistema Registro de Aspirantes al concurso publico 2019-2020 de Ingreso para ocupar plazas en cargos y puestos del Servicio
Profesional Electoral Nacional iniciaran formalmente en el mes de abril, atendiendo a los compromisos de las reuniones sostenidas durante el primer trimestre.
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3.2 CAPACITACION

La capacitacion a las areas responsables es una actividad transversal de la Estrategia para
Cumplimiento de los Deberes de Seguridad y Confidencialidad 2021-2023, que se llevé a
cabo en dos modalidades:

e Presencial en linea

Los cursos gue se impartieron fueron:

o Proteccion de Datos Personales. Programa para la Proteccion de Datos
Personales del Instituto Nacional Electoral a personal de la DEA y DERFE.

o Introduccion a la Estrategia para el cumplimiento de los Deberes de
Seguridad y Confidencialidad para la proteccién de los datos personales a la
DEA.

o Analisis de Brecha de Seguridad de Datos Personales a personal de DERFE.

Introduccion  a  la Cursos impartidos

Estrategia para el
cumplimiento de los
Deberes de Seguridad
y Confidencialidad para
la proteccion de los
datos personales, 15
participantes

Introduccion a la Proteccion
de Datos Personales.
Programa para la
Proteccion de Datos
Personales del Instituto
Nacional  Electoral, 21
participantes

Anélisis de Brecha de
Seguridad de  Datos
Personales, 6
participantes

e Virtual

Los cursos que se impartieron a través del Centro Virtual de Profesionalizacion y
Capacitacion del INE fueron:

o Introduccién a la Proteccion de Datos Personales

Pégina16
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o Implementacién de Deberes en la Proteccién de Datos Personales
o Comunicaciones de Datos Personales
o Lenguaje Claro

Cursos

Lenguaje Claro, 73
participantes

Introduccion a la Proteccion
de Datos Personales, 188
participantes

Implementacion de
Deberes en la Proteccion
de Datos Personales, 45

participantes

Comunicacién de datos
personales, 95

3.3 GENERAR UN PROCEDIMIENTO PARA QUE LOS ORGANOS DEL INSTITUTO
PRESENTEN SU DOCUMENTO DE SEGURIDAD AL COMITE DE
TRANSPARENCIA.

Mediante Acuerdo INE-CT-ACG-PDP-001-2021, el Comité de Transparencia aprob6
la Procedimiento para presentar el Documento de Seguridad ante el Comité de
Transparencia, el cual tiene como finalidad proveer a los érganos del Instituto los
pasos que los encaminen para presentar el Documento de Seguridad ante el Comité
de Transparencia — Anexo V-,
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4 ANEXOS

)

Estrategia para el cumplimiento de los Deberes de Seguridad
y Confidencialidad 2021-2023. Estrategia para el

Cumplimiento de los |

Fr)

I Plan de implementacion 2021 b
an de

Implementacion 2021

)

Documento que presenta el avance desglosado por area

1l . .
responsable/base de datos y/o sistema de tratamiento. Anex0%20lIl.docx

Fr)

Procedimiento para presentar el Documento de Seguridad

v . . - .
ante el Comité de Transparencia. AnexoUnico_Procedi
miento_presentacion |
[,
-
\Y Avance de bases de datos y sistemas de tratamiento por etapa

Anexo%20V.docx
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