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DEFINICIONES

Para los efectos del presente documento, se tomaran las definiciones establecidas en la Ley
General de Proteccién de Datos Personales, el Programa para la Proteccién de Datos
Personales del Instituto Nacional Electoral y, sin prejuicio de lo previsto en la normatividad
aplicable en la materia, se entendera por:

o Acceso: Consecuencia de una autentificacion positiva para ingresar a los datos
contenidos en el Padrén Electoral y la Lista Nominal de Electores, asi como a la base
de datos, base de imagenes y movimientos que lo afectan, para su consulta mediante
las terminales de computacion en los centros de consulta del Instituto Nacional
Electoral, conforme al articulo 152 de la Ley General de Instituciones vy
Procedimientos Electorales, exclusivamente para revision;

¢ Lista Nominal: Relacion de ciudadanas y ciudadanos que contiene el nombre de las
personas incluidas en el Padron Electoral, a quienes se ha expedido y entregado su
Credencial para Votar. Para el caso de los ciudadanos residentes en el extranjero, es
la relacion de las ciudadanas y los ciudadanos que hayan recibido su Credencial para
Votar desde el Extranjero;

¢ OCR: Numero identificador de las credenciales;

e Padroén Electoral: Instrumento electoral conformado por registros inscritos en la
seccion de residentes en México y aquellos inscritos en la seccidon del extranjero;

¢ Rol propietario: Rol que funge la o las personas servidoras publicas de las areas
responsables que deciden sobre el tratamiento de los datos personales. También se
denomina persona propietaria.

o Sitio de almacenamiento: Instalaciones donde se resguarden los medios de
almacenamiento, en cualquier soporte documental;

e Soporte Documental: Medio en el cual esta contenida la informacién y puede variar
segun los materiales y la tecnologia empleada, por lo que puede ser impreso o digital,
por ejemplo: fotografias, filminas, cintas, plastico, metal, discos duros, memorias
flash, discos compactos, entre otros?;

ACRONIMOS

e CCPE: Centro de Consulta de Padrén Electoral
e CECEOC: Centros Estatales de Consulta Electoral y Orientacion Ciudadana
e CECYRD: Centro de Cémputo y Resguardo Documental

e CLV: Comisiones Locales de Vigilancia

' Definiciones tomadas (Aramburu, 2008)
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e CNV: Comision Nacional de Vigilancia
o DERFE: Direccion Ejecutiva del Registro Federal de Electores
e DO-CECYRD: Direccién de Operaciones del Centro de Computo y Resguardo Documental

o LGIPE: Ley General de Instituciones y Procedimientos Electorales
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1 PRESENTACION

La Direccion Ejecutiva del Registro Federal de Electores -DERFE- tiene como mision contribuir al
desarrollo de la vida democratica del pais, proporcionando a la ciudadania y actores politicos
instrumentos electorales en materia registral seguros y confiables, en un marco de eficiencia
operacional y de calidad en el servicio, con total apego a los principios institucionales.

Referente a los actores politicos, la LGIPE reconoce que tendran derecho de acceso a la informacién
del Padrén Electoral y de las Listas Nominales de Electores, exclusivamente para su revisién, y no
podran usar dicha informacién para fines distintos?.

Con la finalidad de garantizar a los partidos politicos este derecho, pone a disposicion la informacion
a través de los Centros de Consulta, con el fin de efectuar su revision y en su caso, formular las
observaciones que estimen pertinentes.

Para atender lo antes mencionado, la DO-CECYRD:

e Establece los criterios de operacion en los Centros de Consulta del Padrén Electoral, que
coadyuven en la proteccion de los datos personales contenidos en los insumos que se
disponen en los Centros de Consulta, y

¢ Brinda acceso permanente a los Partidos Politicos a la base de datos del Padrén Electoral y
las Listas Nominales a través de los Centros de Consulta, exclusivamente para su revision y
verificacion.

En funcién de ello, esta Direccién Ejecutiva — a través de la Direccion de Operaciones del CECYRD-
presenta el Documento de Seguridad® del Centro de Consulta del Padron Electoral (en
adelante Documento).

El Documento esta integrado por los apartados:
I.  Inventario de datos personales y sus sistemas de tratamiento;
II.  Las funciones y obligaciones de las personas que tratan datos personales;
1. Resultados del Analisis de riesgos;
IV.  Resultados del Andlisis de brecha;
V. Plan de trabajo para atender los hallazgos;

VI.  Mecanismos de monitoreo y revision de las medidas de seguridad; y

2 Articulo 148 parrafo 2 de la LGIPE.

3 En cumplimiento al articulo 35 de la Ley General de Protecciéon de Datos Personales en Posesion de
Sujetos Obligados.
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VIl.  Programa general de capacitacion

Para atender lo anterior se realizaron diversas mesas de trabajo entre la Unida de Transparencia y
el personal involucrado en el tratamiento de los datos personales del proceso en mencion de acuerdo
con las siguientes etapas*:

o Etapa Preliminar. En esta etapa se llevd a cabo la identificacion de la base de datos,
personas que fungen el rol de propietario y proceso de negocio.

o Etapa 1. Identificacion del flujo de datos personales. Esta Etapa a su vez, se compone de
cinco fases:

o Fase 1. Identificacidén de datos personales

o Fase 2. Identificacién de mecanismos de obtencion de datos personales
o Fase 3. Identificacion de medios de almacenamiento

o Fase 4. Identificacion de permisos y tratamiento

o Fase 5. Identificacién del ciclo de vida de los datos personales

Su propdsito fue identificar los datos personales que componen la base, su clasificacion, tipo,
el personal que tiene acceso, los permisos otorgados, sus funciones y obligaciones, asi como
identificar y documentar el ciclo de vida de los datos personales.

o Etapa 2. Evaluacion de medidas de seguridad. Esta etapa tuvo como finalidad la gestion del
riesgo para identificar e implementar medidas de seguridad adecuadas a la categoria del dato
personal para proteger los datos personales de una vulneracion, a través de dos fases:

a. Fase 1. Analisis de brecha. Se identificaron medidas de seguridad fisicas, técnicas
y administrativas existentes, faltantes, o, en su caso, el reforzamiento de las actuales.

b. Fase 2. Andlisis de riesgos de datos personales y privacidad. En esta etapa se
identificaron los riesgos derivados del tratamiento de datos personales -al que estan
expuestos en cada etapa de su ciclo de vida- para la posterior implementacion o
adecuacion de las medidas de proteccion o controles, y comprender los impactos de
eventos temidos 0 no deseados en las personas, los grupos o la sociedad.

o Etapa 3. Plan de Trabajo. En esta etapa se determinaron las acciones a realizar para la
gestion del riesgo, a través de la implementacion de las medidas de seguridad faltantes, las
que seran sustituidas o reforzadas, con base en los resultados de la Etapa 2.

o Etapa 4. Mejora continua. El proceso de mejora continua se lleva a cabo mediante el Sistema
de Gestion para la Proteccion de Datos Personales del Instituto Nacional Electoral, el cual

4 Con base en lo establecido en la Estrategia para el Cumplimiento de los Deberes de Seguridad y
Confidencialidad, del Programa para la Proteccion de los Datos Personales del Instituto Nacional Electoral,
aprobado mediante acuerdo INE-CT-ACG-PDP-004-2018.
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permite verificar la seguridad en el tratamiento de los datos personales durante todo su ciclo
de vida, resultando en una mejora periddica de sus controles.

Esta etapa se compone por las fases que a continuacion se describen:

o Fase 1. Implementacién de las medidas de seguridad, con base en lo establecido
en el Plan de Trabajo;

o Fase 2. Modelo de madurez, resultado de las auditorias internas que la Unidad
Técnica de Transparencia y Proteccién de Datos Personales lleve a cabo.

2 MARCO NORMATIVO

— Titulo I. Capitulo Il. De la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados. (Ley de Datos)

— Titulo Il. Capitulo Il. de los Lineamientos Generales de Proteccién de DatosPersonales
para el Sector Publico. (Lineamientos)

— Titulo Ill. Capitulo Il. Reglamento del Instituto Nacional Electoral en materia de
proteccion de datos personales. (Reglamento)

— Ley General de Instituciones y Procedimientos Electorales
En particular:

— Articulos 126 numeral 4, 148 numeral 2 y 152 de la Ley General de Instituciones y
Procedimientos Electorales

— Titulo Il, Capitulo Primero y Capitulo Segundo de los Lineamientos para el Acceso,
Verificacién y Entrega de los datos personales en posesion del registro federal de electores
por los integrantes de los consejos general, locales y distritales, las comisiones de vigilancia
del registro federal de electores y los organismos publicoslocales (Lineamientos AVE)

— Acuerdo No. INE/CG860/2016 Del Consejo General Del Instituto Nacional Electoral
(Aprobado el 21 de diciembre del 2016)

3 DESCRIPCION GENERAL Y DIAGRAMA A BLOQUES DEL
PROCESO DE NEGOCIO

3.1 DESCRIPCION DEL PROCESO A NIVEL NEGOCIO

La Direccion de Operaciones del Centro de Coémputo y Resguardo Documental de la Direccién
Ejecutiva del Registro Federal de Electores, es un 6rgano del Instituto que dentro de sus atribuciones
se encuentra la de permitir el acceso permanente a los solicitantes autorizados que establece la

Direccién de Operaciones del CECYRD
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LGIPE ala informacion contenida en el Padron Electoral y en las Lista Nominales de Electores, misma
que involucra el tratamiento de datos personales en el proceso orientacion, atencién y servicios
registrales para ciudadania y actores externos.

Los Centros de Consulta del Padron Electoral son espacios fisicos destinados Unicamente para la
consulta de la base de datos que contiene la informacién de la ciudadania inscrita en el Padron
Electoral, los tramites producto de solicitud individual para la inscripcion y actualizacién de los datos
que promueven los ciudadanos y bajas aplicadas al referido instrumento.

El objetivo de los Centros de Consulta del Padrén Electoral es garantizar a los partidos politicos el
derecho de acceso a la informacion del Padrén Electoral y de las Listas Nominales de Electores, en
cumplimiento y en los términos de lo establecido en los articulos 126 parrafo 4, 148 parrafo 2 y
152 de la LGIPE; los Lineamientos para el Acceso,Verificaciony Entrega de los datos personales
en posesion del Registro Federal deElectores por los integrantes de los Consejos General, Locales y
Distritales, las Comisionesde Vigilancia del Registro Federal de Electores y los Organismos Publicos
Locales (Lineamientos AVE), aprobados mediante Acuerdo del Consejo General del Instituto
Nacional Electoral INE/CG314/2016, ratificados mediante Acuerdo del Consejo General dellnstituto
Nacional Electoral INE/CG424/2018, en cumplimiento al Articulo Transitorio Cuartodel Reglamento
del Instituto Nacional Electoral en Materia de Proteccion de Datos Personales; y el Protocolo de
seguridad para el acceso y manejo de los datos personales contenidos en el Padron Electoral y las
Listas Nominales de Electores (Punto tercero del acuerdo INE CG860/2016).

Los Centros de Consulta son una propuesta institucional para fortalecer el acceso permanente a la
informacion contenida en la base de datos del Padron Electoral y Lista Nominal de Electores por las
representaciones partidistas acreditadas en las Comisiones de Vigilancia, y estan dotados de
medidas de seguridad para la proteccion de los datos personales.

3.2 DIAGRAMA A BLOQUES

El Diagrama a bloques muestra de manera grafica las diferentes actividades que se realizan para
llevar a cabo el procedimiento, como se observa en la imagen.

Para su mejor visualizacion, consultar el Anexo 1, apartado a).
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Imagen 1. Diagrama a bloques del centro de consulta del padrén electoral
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4 PERSONA QUE FUNGE EL ROL PROPIETARIO

A continuacion, se listan las personas que fungen el rol propietario -es decir quienes deciden sobre
su tratamiento.

Seudonimo de la Personas que fungen el rol

Base de datos propietario

CCPE Ing. Dora Maria Ortega Rocha Subdirectora de Administracion de
Centros de Coémputo.

5 INVENTARIO DE DATOS PERSONALES Y CATEGORIZACION

En este proceso son tratados 45 datos personales de 94, 842, 655 titulares®, los cuales se listan en
la siguiente tabla®:

Datos personales Categorizacion

1. Apellido materno Estand
standar

2. Apellido paterno Estandar
3. Nombre Estandar
4. Cabecera municipal Estandar

. ClI
5 ClC Estandar
6. Clave elector Estandar
7. Cadigo postal Estandar
8. Colonia Estandar
9. Cuadrante Estandar
10. RP

0.CU Estandar
11. Descripciéon (municipio) Estandar
12. Descripcion (entidad) Estandar

> Informacion con corte al 24 de junio de 2021.
 El dato Imagen_blanco_negro actualmente se encuentra vacio en la base de datos. Es decir,
existe, pero no se utiliza.

Direccién de Operaciones del CECYRD
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Datos personales Categorizacion

13. Descripcién (escolaridad) Estandar
14. Descripcion (estatus ciudadano) Estandar
15. Descripcion (localidad) Estandar
16. Descripcion (lugar de nacimiento) Estandar
17. Descripcién (ocupacion) Estandar
18. Descripcién (tipo de baja padron) Estandar
19. Distrito Estandar
20. Edad Estandar
21. Entidad Estandar
22. Entidad solicitante Estandar
23. Fecha nacimiento Estandar
24. Fecha naturalizacion Estandar
25. Folio nacional Estandar
26. FUAR Estandar
27. Gemelo Estandar
28. Imagen_blanco_negro Estandar
29. LNERE Estandar
30. Localidad Estandar
31. Manzana Estandar
32. Municipio Estandar
33. Nombre Estandar
34. Numero exterior Estandar
35. Numero interior Estandar
36. OCR Estandar
37. Pais de nacimiento Estandar
38. Seccion Estandar
39. Sexo Estandar

Direccién de Operaciones del CECYRD
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40. Calle
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Estandar
41. Causasinhuella_derecha Sensible
42. Causasinhuella_izquierda Sensible
43. Descripcion (causa sin huella) Sensible
44. Fotografia Sensible
45. Vector Sensible

6 SISTEMA DE TRATAMIENTO

El sistema que trata los datos personales se detalla a continuacion.

Base de datos Sistema de tratamiento

CCPE Sistema del Centro de Consulta de PadréonElectoral

7 OBTENCION DE LOS DATOS PERSONALES

Los datos personales tratados, son obtenidos de la Base de Datos del Padrén Electoral.

8 SITIOS Y MEDIOS DE ALMACENAMIENTO

8.1 SITIOS DE ALMACENAMIENTO

El sitio de almacenamiento son las oficinas de la Direccion Ejecutiva del Registro Federal de
Electores.

8.2 MEDIOS DE ALMACENAMIENTO DIGITALES

e Computadoras de escritorio.

e Servidores propios.

Direccién de Operaciones del CECYRD
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9 DIAGRAMA DE FLUJO DE LOS DATOS PERSONALES

El flujo que siguen los datos personales durante todo su ciclo de vida se muestra en la imagen 2.
Para mejor visualizacion, dirigirse al Anexo 1, apartado b).

tnctinuts Nacioaat Bactor Diagrama de flujo del proceso del Centro de Consulta de Partidos Politicos DERFE/DO-CECYRD/CEPP/O]
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Imagen 2. Diagrama de flujo de las consultas del Padron Electoral a través del Centro de Consulta.
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10 FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN
DATOSPERSONALES

Las funciones y obligaciones de quienes interviene en cualquier parte del tratamiento delos
datos personales durante su ciclo de vida se muestran en la siguiente tabla:

Funcién s
(Perfil / Rol) Cargo Obligaciones
e Provee la infraestructura tecnolégica
Administrador Subdirector de Infraestructura para el tratamiento de los datos
(BD) Tecnolégicade Alta personales.
(Custodios) Disponibilidad e Propone la estructura de la base de
datos.

e Implementas las medidas de
seguridad acordadas por el érea
responsable.

- . - e e Apoya al area responsable en la
Adm'lnlstrador Subdirector de Adm!nlstramon gestion de incidentes de datos
(Sistema) de Centros de Cémputo personales
Usuario Representante Partidista e Consultar la informaciéncontenida en
CNV
la base de datos.
Usuario Representante Partidista e Utilizar los datos personales
CLv exclusivamente para las finalidades
para la que fueron recabados.
. Soporte Técnico de
Usuario Representante Partidista e Cumplir con las politicas deseguridad
establecidas.
Usuario Auxiliar dg Rrﬁg.retsentante e Mantener la confidencialidad de la
arudista informacion.
Usuario Desarrollador de Consulta
U . Analista de Informacion
suario Nominativa y Estadistica
Usuario Operador de Sistemas
Usuario Supervisor CECEOC
Usuario Jefe de Oficina de
Seguimiento y Analisis
Usuario Jefe de Monitoreo a Médulos
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Funcion

(Perfil / Rol) Cargo Obligaciones |
Usuario Soporte Especializado en
Mdédulos de Atencion
Usuario Técnico de Soporte a Médulos
Usuario Técnico de Sistemas
Usuario Técnico Especialista en
Produccién Cartografica
Usuario Técnico de Depuracion al
Padréon
Usuario Auxiliar Técnico D
Usuario Auxiliar Técnico E
Usuario Auxiliar de Cartografia
Usuario Asistente de Cartografia

11 ANALISIS DE RIESGOS

Atendiendo a la Metodologia de Anélisis de Riesgos de Privacidad y Datos Personales’ se identifica
el riesgo inherente de los datos personales de acuerdo con su criticidad.

I.  Bajo. Considera informacién general como datos de identificacion y contacto o informacion
académica o laboral.

.  Medio. Contempla los datos:
a. De ubicacion fisica,
b. De patrimonio,
c. De autenticacion,
d. Juridicos.

lll.  Alto. Datos personales que puedan dar origen a discriminacion o conlleven un riesgo grave
a la integridad del titular.

IV. Reforzado. Son todos los considerados datos especiales.

" Desarrollada por el INE.
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DOCUMENTO DE SEGURIDAD DEL CENTRO DE CONSULTA DEL
PADRON ELECTORAL

El analisis tiene como objetivo identificar las medidas de seguridad adecuadas. Lo anterior para
conocer la probabilidad de riesgo de los datos personalesy esté en posibilidad de una 6ptima

gestion del riesgo.

Datos personales Riesgo inherente

1. Apellido materno Bajo
2. Apellido paterno Bajo
3. Nombre Bajo
4. Cabecera municipal Bajo
5. CIC Bajo
6. Clave elector Bajo
7. Cadigo postal Bajo
8. Colonia Bajo
9. Cuadrante Bajo
10. CURP Bajo
11. Descripcion (municipio) Bajo
12. Descripcién (entidad) Bajo
13. Descripcién (escolaridad) Bajo
14. Descripcion (estatus ciudadano) Bajo
15. Descripcion (localidad) Bajo
16. Descripcion (lugar de nacimiento) Bajo
17. Descripcion (ocupacion) Bajo
18. Descripcion (tipo de baja padron) Bajo
19. Distrito Bajo
20. Edad Bajo
21. Entidad Bajo
22. Entidad solicitante Bajo
23. Fecha nacimiento Bajo
24. Fecha naturalizacion Bajo
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Datos personales Riesgo inherente

25. Folio nacional Bajo
26. FUAR Bajo
27. Gemelo Bajo
28. Imagen_blanco_negro Bajo
29. LNERE Bajo
30. Localidad Bajo
31. Manzana Bajo
32. Municipio Bajo
33. Nombre Bajo
34. Numero exterior Bajo
35. Numero interior Bajo
36. OCR Bajo
37. Pais de nacimiento Bajo
38. Seccidn Bajo
39. Sexo Bajo
40. Calle Bajo
41. Causasinhuella_derecha Alto
42. Causasinhuella_izquierda Alto
43. Descripcion (causa sin huella) Alto
44. Fotografia Medio
45. Vector Medio
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12 ANALISIS DE BRECHA

El analisis de brecha fue aplicado a los activos secundarios que intervienen en el tratamiento de los
datos personales con base en los controles de seguridad establecidos en el estandar internacional
ISO/IEC 27002:2013.8

El estado actual de medidas de seguridad implementadas a la fecha es de 57.

El Grafico 1 permite observar las que corresponden a las fisicas, técnicas y administrativas.

Medidas de seguridad implementadas

m Fisicas
H Técnicas

Administrativas

Grafico 2. Estado actual de medidas de seguridad implementadas

A continuacion, se enlistan los 31 controles® a los que corresponden las medidas actualmente
implementadas.

e Politicas para la seguridad de la informacién

¢ Roles y responsabilidades en seguridad de la informacién
e Contacto con grupos de interés especial

e Seguridad de la informacion en la gestidon de proyectos

e Términos y condiciones del empleo

e Proceso disciplinario

o Responsabilidades ante la finalizacion o cambio

8 El andlisis de brecha se ejecuta con base en la metodologia del Analisis de Brecha desarrollada por la
Unidad de Transparencia y Proteccion de Datos Personales.

9 Categorias a través de las cuales se seleccionan las medidas de seguridad para el aseguramiento de los
datos personales.
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e Uso aceptable de los activos

¢ Politica de control de acceso

e Acceso a las redes y a los servicios de red

e Gestion de acceso de usuario

e Restriccion de acceso a la informacion

e Procedimientos seguros de inicio de sesion

¢ Sistema de gestién de contrasefias

e Perimetro de seguridad fisica

e Controles fisicos de entrada

e Seguridad de oficinas, salas y recursos

e Proteccion contra las amenazas externas y ambientales
e Eltrabajo en areas seguras

e Emplazamiento y proteccion de equipo

e Retirada de activos secundarios propiedad del Instituto
e Reutilizacion o eliminacion segura de equipos

e Equipo de usuario desatendido

e Registro de eventos

e Proteccién de la informacién del registro de accesos

e Sincronizacion del reloj

e Controles de red

e Politicas y procedimientos de intercambio de informacion
e Acuerdos de confidencialidad o no revelacion

e Proteccién y privacidad de la informacién personal

e Cumplimiento de las politicas y normas de seguridad
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13PLAN DE TRABAJO

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
DOCUMENTO DE SEGURIDAD DEL CENTRO DE CONSULTA DEL PADRON ELECTORAL

Actividades

Prioridad de

Implementaciéon

A continuacién, se integra el plan de trabajo que contiene las acciones a implementar de acuerdo con los resultados del analisis de
riesgos y analisis de brecha.

Fechas compromiso

Fecha inicio

Fecha fin

Detallar las actividades que deben desarrollar las areas involucradas en los
procedimientos de:
L . Baja dic-21 feb-21
- Entrega - recepcion de observaciones
- Gestion de usuarios
- Actualizacién de la Base de Datos del CCPE
Validacién de los procedimientos mencionados en los manuales de:
- Manual de Procedimientos para la gestion de usuarios de los Centros de
Consulta del Padrén Electoral
- Manual de procedimientos para que las representaciones partidistas ante las
CV presenten observaciones
- Manual para la actualizacion de la Base de Datos del Centro de Consulta Baja ene-21 abr-21
- Realizar un acercamiento con el area de la DITA para validar el
procedimiento y/o documentacion para la actualizacion y configuracion de los
equipos del CCPE
Validacion del directorio de autoridades para el reporte de incidentes que Baja dic-21 ene-22
involucren datos personales
Desarrollar un procedimiento de competencia de la SACC que permita la Baja abr-22 jul-22
validacion de las referencias personales mencionadas en la documentacion.

Direccion de Operaciones del CECYRD

Pagina 22 de 26



€ INE

Instituto Nacional Electoral

Numero

Actividades

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
DOCUMENTO DE SEGURIDAD DEL CENTRO DE CONSULTA DEL PADRON ELECTORAL

Prioridad de Fechas compromiso
Implementacién

Fecha inicio Fecha fin

Poner a consideracién de la DAG la elaboracién de un procedimiento para la
contratacioén del personal del CCPE.

Hacer de conocimiento de las Representaciones Partidistas la forma correcta
de utilizar las instalaciones basada en las politicas de seguridad aplicables al
CCPE.

Baja

feb-22

jul-22

Reasignacién de derechos de acceso

Baja

ene-22

ene-22

Fomentar la confidencialidad

Baja

jul-22

ago-22

Validacion del certificado del CCPE

Alta

nov-21

feb-22

Notificacion de eventos de seguridad

Baja

abr-22

abr-22

10

Reforzar la respuesta sobre incidentes de informacion

Baja

feb-22

mar-22

11

Elaborar una politica global que contemple:
- La validacion de la clasificacion de la informacion

- La actualizacion de las responsabilidades legales del area responsable,
contratistas y terceros.

- Fortalecer el objetivo del tratamiento en pro de la privacidad y la proteccién
de datos personales.

La politica se desarrollara tomando en cuenta las directrices manejadas por
el érea de seguridad de la DERFE, las cuales son:

- Directriz Acceso Padron Electoral

- Directriz Respuesta a Incidentes de Seguridad
- Directriz Seguridad de la Informacion DERFE
- Directriz Tratamiento Informacion

Media

ago-22

ene-23
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14 MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS
DE SEGURIDAD

El monitoreo y revision del cumplimiento de la proteccidn de los datos personales se lleva a cabo
mediante del Sistema de Gestién para la Proteccion de los Datos Personales del Instituto
Nacional Electoral'® a través de la Plataforma para la Mediciéon, Evaluacién y Monitoreo del
Cumplimiento en Proteccion de Datos Personales (PEC), a partir de mayo de 2021.

15PROGRAMA GENERAL DE CAPACITACION

15.1 CURSOS VIRTUALES

De acuerdo con el “Disefio curricular para la capacitacion en materia de Proteccién de Datos
Personales del Instituto Nacional Electoral”!, el personal de la DO-CECYRD ha tomado los
siguientes modulos a través del Centro Virtual del INE:

Nombre del médulo Numero de personas que

acreditaron el modulo
Introduccidn a la Proteccién de Datos Personales 2 6

Principios y Deberes

Implementacion de Principios (Taller)

5
Implementacion de Deberes (Taller) 4
2
3

Comunicaciones de Datos Personales

15.2 CURSOS PRESENCIALES

Ademas de los anteriores, el personal de esta Direccion tomd diversos cursos presenciales
impartidos por la Unidad de Transparencia que se encuentran directamente relacionados con la
elaboracion del Documento de Seguridad.

Nombre del Curso Numero de personas que

asistieron al curso
Introduccion a la Estrategia para el cumplimiento de los Deberes
de Seguridad y Confidencialidad para la proteccion de los datos 2
personales

10 Aprobado por el Comité de Transparencia, mediante acuerdo INE-CT-ACG-PDP-001-2019.

" Desarrollado por la Unidad de Transparencia y Proteccién de Datos Personales para el cumplimiento del
Programa de Capacitacion en materia de Transparencia, Acceso a la Informacion, Archivo y Protecciéon de Datos
Personales.

12 Durante 2019 y 2020 el médulo se denominaba Antecedentes y conceptos generales.
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Nombre del Curso Numero de personas que
asistieron al curso
Taller de disefio para diagramas de flujo de datos personales 4
Andlisis de brecha 2

15.3 CURSOS IMPARTIDOS POR EL INAI

Como parte de las actividades implementadas por el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales en materia de Proteccién de Datos
Personales, se tomaron los cursos siguientes:

Nombre del Curso Numero de personas que

asistieron al curso

Ley General de Proteccion de Datos Personales en Posesién de 4
Sujetos Obligados

16 ANEXO |

Anexo Documento

a) Diagrama a bloques

Diagrama
Bloques_CCPE.pdf

b) Diagrama de flujo

Diagrama
flujo_CCPE.pdf
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