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Presentacion

A partir de la reforma constitucional en materia politico-electoral del 10 de febrero de
2014 (fecha de su publicacién en el Diario Oficial de la Federacion), se cred el
Instituto Nacional Electoral (INE) como parte del redisefio del sistema electoral
mexicano. En este redisefio, uno de los objetivos principales del INE es homologar
los estandares para organizar los procesos electorales federales y locales, y asi
garantizar altos niveles de calidad de la democracia electoral en México. Para ello,
segun lo dispuesto en el articulo 41, Base V, Apartado B, inciso a) de la Constitucion
Politica de los Estados Unidos Mexicanos, y con apoyo en lo establecido en los
articulos 4, parrafos 1y 2; 6, parrafo 2; 44, parrafo 1, incisos ee) y gg); y 219, parrafo
2 de la Ley General de Instituciones y Procedimientos Electorales (LGIPE), el INE
cuenta con las atribuciones de aprobar y expedir los reglamentos y lineamientos
para los procesos electorales locales y federales, asi como aprobar la suscripcién de
convenios con los Organismos Publicos Locales (OPL) para la organizacion de los
comicios en las entidades federativas.

Conforme a lo anterior, el Consejo General del INE aprobd, por medio del Acuerdo
del Consejo General, INE/CG661/2016, el Reglamento de Elecciones del Instituto
Nacional Electoral, que tiene por objetivo regular las disposiciones aplicables en
materia de instituciones y procedimientos electorales, asi como la operacion de los
actos y actividades vinculados al desarrollo de los procesos electorales. En este
sentido, el reglamento en mencion establece, en su articulo 354, numeral 1, que el
INE dard seguimiento puntual y sistematico a los trabajos de implementacion y
operacion del Programa de Resultados Electorales Preliminares (PREP) que lleven a
cabo los OPL. Asimismo, el 16 de noviembre de 2016 se suscribieron Convenios
Generales de Coordinaciéon y Colaboracién entre el INE y los OPL con proceso
electoral local 2016-2017, que contemplan, entre otros aspectos, la coordinacion en
materia de PREP.

Derivado de la experiencia obtenida en el seguimiento de anteriores procesos
electorales, asi como de los cambios realizados a la normatividad en materia de
PREP, el 22 de noviembre de 2016 la Unidad Técnica de Servicios de Informatica
(UNICOM) presentd, en Sesion Extraordinaria de la Comision Temporal de
Seguimiento de los Procesos Electorales Locales (CTSPEL) 2016-2017, la
Estrategia de Seguimiento, Supervisién y Asesoria a la implementacion de los PREP
Locales, la cual a su vez fue presentada en la Sesién Extraordinaria del 25 de
noviembre del Consejo General del Instituto.

Fecha de corte de informacion: 5-junio-2017
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El documento en mencion se disefid como un plan integral que incluye, actividades
preventivas con las cuales se buscé identificar posibles contingencias en el
desarrollo de los Programas, asi como el fortalecimiento de la estandarizacion y
homologacién de los mecanismos y datos de los distintos PREP.

En este sentido, entre el mes de diciembre de 2016 y el mes de abril de 2017,
personal de UNICOM realizo, actividades de asesoria encaminadas a robustecer los
trabajos de desarrollo de los PREP implementados por los OPL de Coahuila y
Estado de Meéxico; entre estas actividades, se incluyen ocho visitas: cuatro
realizadas al Instituto Electoral de Coahuila (IEC) y cuatro realizadas al Instituto
Electoral del Estado de México (IEEM), en las que se dio seguimiento presencial al
desarrollo de las sesiones de los Comités Técnicos Asesores del Programa de
Resultados Electorales Preliminares (COTAPREP), y en las cuales se verificaron los
avances realizados conforme al plan de trabajo establecido. Ademas, el Titular y el
Secretario Particular de UNICOM realizaron tres visitas a los OPL: en las que
participaron en reuniones de trabajo con los institutos locales, dos de estas visitas se
realizaron al IEC y una al IEEM.

Por otra parte, se realizaron tres reuniones de trabajo con el IEEM, en las que se
brindé asesoria sobre la implementacién de la digitalizacion desde la casilla; de igual
manera se realizaron cinco videoconferencias con el IEC y el IEEM en las que se
abordaron temas clave para el desarrollo y operacion de los PREP, entre los que se
incluyeron; el Plan de Seguridad y Continuidad, el formato de bases de datos y el
manejo de inconsistencias en las Actas PREP. Adicionalmente, en el mes de enero,
se realiz6 una videoconferencia con el OPL de Coahuila para revisar los avances en
el disefio del Proceso Técnico Operativo del PREP, el detalle de las visitas,
reuniones y videoconferencias se presenta en la pagina 17 del presente informe.

Asimismo, durante este periodo se remitieron a los OPL, un total de cinco manuales
que complementaron y fortalecieron la asesoria realizada a través de las
videoconferencias, asi como seis formatos que facilitaron la homologacion de la
informacion remitida por los OPL. Cabe sefialar que el avance en el desarrollo de las
actividades mencionadas, asi como los avances reportados en la implementacién de
los PREP por los OPL, fueron reportados en el marco de la CTSPEL a través de
informes mensuales que abarcan desde el mes diciembre de 2016 hasta el presente
documento cuya fecha de corte es el 5 de junio, es decir, un total de cinco informes.
Cabe sefialar que el informe final sera presentado una vez que hayan vencido los
plazos para recibir la documentacion faltante por parte de los OPL, en este caso, la
fecha maxima es el 4 de julio.

Fecha de corte de informacion: 5-junio-2017
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En otro orden de ideas, cabe destacar que las labores del personal de UNICOM,
durante el mes de mayo, se centraron en el seguimiento presencial a la ejecucion de
los simulacros y a la elaboracion de observaciones y recomendaciones que
fortalecieran las acciones y actividades realizadas por los OPL en aspectos que eran
susceptibles de mejora 0 que requerian modificaciones para apegarse a los
lineamientos. En este sentido, y gracias al apoyo de personal de la junta local de
Oaxaca que dio seguimiento al desarrollo de los simulacros en la entidad, se asistio
a los 11 simulacros realizados por los OPL. Este seguimiento puntual permitié
verificar los avances en la atencién de las observaciones remitidas a los OPL por
medio de los informes, que se precisan a partir de la pagina 27 del presente informe.

Finalmente, el 4 de junio, se dio seguimiento puntual a la operacién de los PREP
desde el cierre de las jornadas electorales, hasta la conclusion de los Programas de
Resultados Preliminares. En este caso, al igual que en el seguimiento a los
simulacros, se contd con el apoyo del personal de la junta local de Oaxaca, de modo
qgue hubo personal del INE desplegado en los OPL de Coahuila, Estado de México,
Tlaxcala y Oaxaca.

Fecha de corte de informacion: 5-junio-2017
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Cumplimiento normativo en materia de PREP

El articulo 339, asi como el numeral 33 del anexo 13 del Reglamento de Elecciones,
definen una lista de 26 documentos clave que los OPL deben remitir al Instituto® y
que permiten identificar los principales avances en materia de implementacion del
Programa de Resultados Electorales Preliminares, considerando la entrega de 6
informes de avances mensuales de los meses de diciembre de 2016 a mayo de
2017. En este sentido, al 5 de junio (fecha de corte de informacion del presente
documento), los OPL han remitido al INE, 22 de los entregables mencionados,
conforme a la siguiente tabla:

Tabla 1. Resumen de la evidencia documental recibida”

Estado de
México

Periodo Entregable Coahuila

Acuerdo por el que se designa o ratifica a la
instancia interna responsable de ° °
Diciembre coordinar el PREP

Acuerdo por el que se crea el Comité
Técnico Asesor del PREP
Documento por el cual se determina que la
implementacion y operacion del PREP se
realiza Gnicamente por el OPL, o con el
apoyo de un tercero.
Acuerdo por el que se determina el proceso
técnico operativo.

Acuerdo mediante el cual se determina la

ubicacién de los CATD, y se instruye su ° °

instalacién y habilitacion.

Acuerdo en el que se instruye a los
Febrero Consejos Locales, Distritales o Municipales,
segln corresponda, para que supervisen

las actividades relacionadas con la
implementacién y operaciéon del PREP en
los CATD.

Designacion del ente auditor. ° °

Acuerdo por el que se determina la fecha y
hora de inicio de la publicacion de los

Abril datos e imagenes de los resultados

electorales preliminares.

Enero

Acuerdo por el que se determina el nUmero ° °

ILa lista completa de documentos que deberan de ser entregados por los OPL se encuentra en el
Anexo 1 del presente informe.

Fecha de corte de informacion: 5-junio-2017



S INE

Instituto Nacional Electoral

Periodo

Secretaria Ejecutiva

Unidad Técnica de Servicios de Informatica
Informe de seguimiento a los PREP Locales

Entregable

Coahuila

Estado de
México

de actualizaciones por hora de los datos;
el ndmero minimo seré de 3 por hora.

Acuerdo por el que se determina el nUmero
de actualizaciones por hora de las bases
de datos que contengan los resultados
electorales preliminares; el nimero minimo
debera ser de 3 por hora.

Acuerdo por el que se determina la fecha y
hora de publicacién de la tltima
actualizacion de datos e imagenes de los
resultados electorales preliminares.

Plan de seguridad y plan de continuidad.

Acuerdo por el que se establece la fecha en
gue se ejecutaran, al menos, tres
simulacros del PREP.

Informe general de desempefio de los
simulacros

Instrumento juridico, celebrado con motivo

Junio de la convocatoria o invitacion directa a ° °
difusores del PREP
Lista de difusores oficiales ° °
Diciembre — Informes de Avance Mensual o
Mayo (6 alafecha) (retraso 1 de 6)

Total esperado a la fecha de corte

22/22

22/22

*El circulo verde () refiere a que la actividad ha sido realizada e informada al INE. El circulo

amarillo () refiere a que el entregable fue remitido con desfase.

Como puede apreciarse en la Tabla 1, a la fecha de corte del presente informe, el
OPL de Estado de México, ha remitido en tiempo la totalidad de los entregables
considerados; por su parte, el OPL de Coahuila, entregé con desfase el informe
correspondiente al mes de febrero, asi como el Plan de Seguridad y Continuidad
cuya fecha maxima de remision era el 4 de abril; sin embargo, fue enviado a inicios
del mes de mayo.

Fecha de corte de informacion: 5-junio-2017
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Cabe sefalar que derivado del desfase en la entrega de este segundo documento,
se detectd que el OPL de Coahuila tenia un retraso en sus actividades, que podia
tener un impacto en el desarrollo de los trabajos previstos y notificados en sus
informes de avance y, como se vera en la seccion correspondiente, en la ejecucién
de los simulacros. En este sentido UNICOM realizé mdltiples solicitudes para que el
OPL de Coahuila remitiera a la brevedad los documentos faltantes e indicara
puntualmente los avances en su proceso de implementacién del PTO, tanto en el
marco de las videoconferencias realizadas durante el mes de abril, como por medio
del oficio INE/UNICOM/1552/2017.

Tabla 2. Resumen de avance del total de actividades?

Entregables* Porcentaje
de avance

Por

Total Recibidos Desfasados (Esperado a la

entregar
(plazo fecha de corte:
programados : Con vencido) (plazo 84.62%)
A tiempo desfase vigente)

Coahuila 26 20 2 0 4 84.62%

Estado de México 26 22 0 0 4 84.62%

mzntregables: \

Total programadas: es el niumero de actividades que deben ser implementadas e informadas por el OPL para el

desarrollo del PREP,
Recibidos a tiempo: son los entregables que han sido recibidos dentro de los plazos establecidos en el Reglamento de
Elecciones,

Recibidos con desfase: son los entregables que han sido recibidos fuera de los plazos establecidos en el Reglamento
Desfasados (plazo vencido): son los entregables que aln no han sido remitidos y que ya debieron ser notificados al
Instituto segln lo dispuesto en el Reglamento de Elecciones,
Por entregar (plazo vigente): son aquellas actividades que ain no se ejecutan debido a que la fecha de realizacion es
posterior a la fecha de corte del informe,
Porcentaje de avance: muestra el porcentaje de avance en la realizacion de actividades respecto al total de
kactividades programadas, el 100% se debe alcanzar al finalizar el proceso electoral. j

Por su parte, la tabla 2 muestra el porcentaje de avance en relacién con la totalidad
de la documentacién que debe de ser remitida por parte de los OPL al Instituto. Es

2 El detalle de los documentos entregados por los OPL se encuentra en el Anexo 2 del presente
informe.

Fecha de corte de informacion: 5-junio-2017
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entregables de acuerdo a las fechas establecidas en la normatividad:

¢ Informe final del COTAPREP - fecha limite: 30 de junio.

e Constancias de los actos que deben ser atestiguados por un tercero con fe

publica. — fecha limite: 4 de julio.
¢ Informe final del PREP — fecha limite: 4 de julio.

¢ Informe final y de evaluacion de la operacion emitido por el ente auditor —

fecha limite: 4 de julio.

Elecciones extraordinarias

De acuerdo a lo establecido en el articulo 336 numeral 2 del Reglamento de
Elecciones, tratandose de elecciones extraordinarias, el Organo Superior de
Direccion del OPL que corresponda, podra realizar ajustes en procedimientos y
plazos para el PREP; en este sentido, durante el mes de abril, los OPL de Tlaxcala y

Oaxaca, remitieron al INE la siguiente documentacion:

Tabla 3. Resumen de los acuerdos remitidos por Tlaxcala y Oaxaca

Entregable

Tlaxcala

Acuerdo del Consejo General del Instituto Tlaxcalteca de Elecciones, por
el que se aprueban los ajustes en procedimientos y plazos del
Proceso Técnico Operativo y del Plan de Seguridad y Continuidad
para la implementacién del Programa de Resultados Electorales
Preliminares, para el Proceso Electoral Extraordinario 2017.

Acuerdo del Consejo General del Instituto Tlaxcalteca de Elecciones, por
el que se determinan las fechas y horas de inicio y cierre de
publicacion; asi como las actualizaciones de datos e imagenes que
tendrda el Programa de Resultados Electorales Preliminares, para el
Proceso Electoral Extraordinario 2017.

Oaxaca

Acuerdo por el que se aprueba el Proceso Técnico Operativo para la
implementacion y operacion del Programa de Resultados Electorales
Preliminares para la elecciébn extraordinaria de concejales al
ayuntamiento del municipio de Santa Maria Xadani.

Fecha de corte de informacion: 5-junio-2017
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En ambos casos, derivado del analisis de la informacion remitida, se realizaron
observaciones, principalmente a los proceso técnico operativos, que fueron remitidas
a los OPL de Tlaxcala y Oaxaca por medio de los oficios INE/UNICOM/1904/2017 y
INE/UNICOM/1905/2017 respectivamente.

Apego normativo al Reglamento de Elecciones

Adicionalmente a los documentos sefialados en la seccion superior, el Reglamento
de Elecciones contempla una serie de consideraciones a las que los OPL deben
apegarse en materia de PREP, la siguiente seccion presenta otras dimensiones a las
cuales los Organismos Publicos Locales de Coahuila y Estado de México deben dar
cumplimiento conforme a la normatividad.

Es importante mencionar que estas observaciones se dan en el contexto de los
aspectos revisados por parte del personal del Instituto. Para mayor claridad sobre las
causas y el impacto de cada una de las observaciones, se ha solicitado que los OPL
remitan detalles mas puntuales de la operacion e implementacion de sus Programas
de Resultados Preliminares.

Tabla 4(a). Apego Normativo del Instituto Electoral de Coahuila

Observacion realizada por

Numeral/Fraccion UNICOM al IEC

Documento/Pagina

andlisis de

Reglamento de
Elecciones
Seccién Quinta
Seguridad Operativa
(art. 348)

Numeral 1. El Instituto y los OPL | El

deberan implementar las medidas
de seguridad necesarias para la
proteccion, procesamiento y
publicacion de datos, imagenes y
bases de datos. Asimismo, deberan
desarrollar en sus respectivos
ambitos de competencia, un analisis
de riesgos en materia de seguridad
de la informacién, que permita
identificarlos y priorizarlos, asi como
implementar los controles de
seguridad aplicables en los distintos
procedimientos del PREP, conforme
minimas

a las consideraciones

riesgos
presentado por el IEC durante el
desarrollo de una videoconferencia
realizada el 5 de abril, en este
sentido, se detectd que el andlisis
realizado se trataba de un
documento preliminar al cual le
faltaba consolidacién, por lo que se
solicité al IEC robustecer los
trabajos a fin de estar en
condiciones de responder a las
posibles amenazas. Cabe sefialar
que el OPL no profundizé en el
andlisis requerido ni en los

mecanismos para mitigar los

Fecha de corte de informacion: 5-junio-2017
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Observacion realizada por
UNICOM al IEC

descritas en el Anexo 13.

riesgos detectados.

Reglamento de
Elecciones
Seccion Novena
Publicacion de Resultados
Electorales Preliminares
(art. 353)

Numeral 3. El inicio y cierre de la

publicacion de los resultados
electorales preliminares dependerd
de la elecciéon de que se trate, con
base en lo siguiente:

[...]

b) Elecciones OPL

deberan iniciar la publicacién a partir

locales: los
de las 18:00 horas del horario local
entidad
corresponda,

de Ia federativa que
guedando prohibido
publicar por cualquier medio los
resultados electorales preliminares
antes de la hora sefalada.

El cierre de operaciones serd
después de un plazo maximo de
veinticuatro horas contadas a partir

de la hora de inicio de la publicacion.

La publicacion del PREP inici6 a las
18:20 horas, no a las 18:00 horas
conforme lo establece la

normatividad.

Reglamento de
Elecciones
Seccion Novena
Publicacion de Resultados
Electorales Preliminares
(art. 353)

El Numeral 4. Sefiala que el Instituto
y los OPL cerraran operaciones antes
de 24 horas contadas a partir del
inicio de la publicacién, siempre vy
cuando se logre el 100% del registro,
captura y publicacién de las actas
PREP recibidas en los CATD.

La operacion del PREP cerrd antes
de 24 horas (16:00 horas del 5 de
junio); sin embargo, no se cumplié
con el 100% de registro, captura y
publicacion de las actas PREP
recibidas en los CATD. De hecho, la
ultima hora de registro de un Acta
en las bases de datos es 8:36 am
del 5 de junio. Entre las 8:36 y las
16:00 no se pudo constatar que
hubo nuevos registros.

Fecha de corte de informacion: 5-junio-2017
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Observacion realizada por
UNICOM al IEC

Reglamento de
Elecciones
Seccion Novena
Publicacion de Resultados
Electorales Preliminares

Numeral 6. La publicacién de los
resultados electorales preliminares
se realizara con base en los datos a
calcular 'y  publicar
Anexo 13. El
tratamiento de inconsistencias de los

capturar,
establecidos en el

datos contenidos en las actas de

La informacién publicada tanto en
del
publicacidon, como en las bases de

las  pantallas sitio  de

datos respecto del manejo de

inconsistencias, su codificacién y su

contabilizacion, no se ajustd

Lineamientos del
Programa de
Resultados Electorales
Preliminares (PREP)
Titulo Il Capitulo IV
Consideraciones de
Seguridad Operativa

siguientes puntos:

l. Factores de riesgo
. Activos criticos
M. Areas de amenaza

V. Identificacion de riesgos

V. Estrategia de gestion de
riesgos

VI. Plan Seguridad

(art. 353) escrutinio y cémputo destinadas .
i cabalmente a lo establecido en la
para el PREP, se hara de o
) . normatividad.
conformidad con lo dispuesto en el
anexo mencionado.
Numeral 12. Para la implementacion | Personal de UNICOM solicité al IEC
de los controles de seguridad | que se fortaleciera el andlisis de
aplicables en los distintos | riesgos 'y se  establecieran
procedimientos del PREP, se | mecanismos para mitigarlos. No
Anexo 13 considerardn como minimo los | obstante, el plan de seguridad y

continuidad, remitido tardiamente
por el IEC, presenté un andlisis
superficial que no podia garantizar
una correcta implementacién de
controles en los distintos
procedimientos de operacion del
PREP asi

desempeiio de la infraestructura

como el correcto

tecnoldgica.

Anexo 13
Lineamientos del
Programa de
Resultados Electorales
Preliminares (PREP)
Titulo Il Capitulo IV
Consideraciones de
Seguridad Operativa

Numeral 13. Se deberd implementar

un plan de continuidad para

determinar las  acciones que
garanticen la ejecucién de los
procedimientos de acopio,

digitalizacion, captura, verificacion y
publicacion, en caso de que se
suscite una situaciéon adversa o de

contingencia.

El OPL no informd respecto a la
implementacién de algun
mecanismo de
Actas

Comités Electorales que permitiera

recuperacion de
o de préstamo en los
subsanar, eventualmente, que las
Actas PREP pudiesen encontrarse
dentro de los paquetes electorales.

Fecha de corte de informacion: 5-junio-2017
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Observacion realizada por
UNICOM al IEC

Anexo 13
Lineamientos del
Programa de
Resultados Electorales
Preliminares (PREP)
Titulo Il Capitulo VI
De los Ejercicios y los
Simulacros

Numeral 16. En la realizacion de los

simulacros se debera cubrir lo

siguiente:

Fraccion I. Ejecucion de todos los
procesos y procedimientos
operativos relacionados con la
digitalizacion, captura, verificacion y
publicacion de las Actas PREP;
Fraccion Il. Aplicacion total o parcial
del plan de continuidad, y

Fraccion lll. Procesamiento de al
menos, la cantidad total estimada de
Actas PREP que se prevén acopiar, el

dia de la Jornada Electoral.

Durante el primer simulacro se
capturaron 1900 Actas (17.46%) de
10,882 Actas
Esperadas; también se reporté que
los 44
Comités Electorales en los que se

un total de

s6lo participaron 7 de

llevaron a cabo las fases de acopio
y digitalizacién, lo cual representé
el 15.91% de CATD conectados.
Asimismo, no se considerd algun
escenario de contingencia en el
qgue pudiera implementarse el plan
de seguridad y continuidad. En
términos generales, el ejercicio no
satisfizo lo solicitado en el numeral
16 del anexo 13 Reglamento de
Elecciones, y se recomendod repetir
el simulacro conforme al numeral
en mencion. En atencién a esta
recomendacion, se tiene
conocimiento de que el IEC realizd
un cuarto simulacro antes de la
Jornada Electoral. Sin embargo, la
informacion referente al
desempeio de éste, serd remitida
como parte del informe final que
elabore el OPL en materia de PREP.

Anexo 13
Lineamientos del
Programa de
Resultados Electorales
Preliminares (PREP)
Titulo 11l Capitulo 1l
De los Datos a
Publicar Derivado de
su Capturay Calculo

Numeral 29. Los datos a calcular, en
cada nivel de agregacion serdn los
siguientes:

[...]

Fraccion VI. Total de votos por Actas
de Escrutinio y Cdmputo.

El total de votos reportado en el
portal es el asentado en las actas y
no el que calcula el sistema
informatico como lo establece la

normatividad.

Fecha de corte de informacion: 5-junio-2017
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S INE
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Documento/Pagina

Numeral/Fraccion

Observacion realizada por
UNICOM al IEC

Anexo 13
Lineamientos del
Programa de
Resultados Electorales
Preliminares (PREP)
Titulo Il Capitulo 1l
De los Datos a
Publicar Derivado de
su Capturay Célculo

Numeral 31. En términos del
anterior,
supuestos de

datos

numeral se prevén los
siguientes
inconsistencia de los
contenidos en las Actas PREP, asi
como los criterios que se deben

aplicar para su tratamiento.

Se detectd en las bases de datos
que las Actas en las que se
presentd alguna inconsistencia no
formaron parte del total de Actas
contabilizadas. Cabe seialar que
las causales para no contabilizar las

Actas Unicamente son:

La suma total de votos excede la
aprobada para la
casilla de esa Acta, mas el nUmero

lista nominal

de representantes de partidos o
candidatos.

Todos los campos en los cuales se
asientan votos para un partido,
para
supuesto de que la legislacion local

candidato comdn (en el
lo contemple), para una coalicion,
para un candidato independiente,
para candidatos no registrados vy
votos nulos son ilegibles o todos
ellos estan vacios

Formato 18.5 del
Anexo 18 del
Reglamento de
Elecciones

Estructura de los archivos CSV para
el tratamiento de la Base de datos
relativa al Sistema de Programa de
Resultados Electorales Preliminares

Actas Fuera de Catalogo. Total de
Actas PREP registradas en el sistema
informatico que corresponden a
casillas no aprobadas; es decir, alglin
dato relacionado con la
identificacion del Acta como Entidad
Federativa, Distrito Electoral,
Seccidn, tipo y numero de casilla. No
permite asociar el Acta a una casilla
aprobada.

No se publicd el total de Actas
Fuera de Catdlogo en la base de
datos de Gobernador, Diputados y
Ayuntamientos.

Fecha de corte de informacion: 5-junio-2017
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Informe de seguimiento alos PREP Locales

Observacion realizada por
UNICOM al IEC

Formato 18.5 del
Anexo 18 del
Reglamento de
Elecciones

Estructura de los archivos CSV para
el tratamiento de la Base de datos
relativa al Sistema de Programa de
Resultados Electorales Preliminares.

FECHA_HORA_CAPTURA:
hora de captura del Acta en el CATD.

Fecha vy

La hora siempre en formato de 24
horas y de acuerdo con el huso
de entidad, de
conformidad con la hora oficial en

horario la
Los Estados Unidos Mexicanos y los
husos horarios establecidos por el
Centro Nacional de Metrologia.

No se publicéd la fecha y hora de
captura del Acta en las bases de
datos de Gobernador, Diputados y
Ayuntamientos.

Tabla 4(b). Apego Normativo del Estado de México

Documento/Pagina

Numeral/Fraccion

Observacion realizada por
UNICOM al IEEM

Anexo 13
Lineamientos del
Programa de
Resultados Electorales
Preliminares (PREP)
Titulo Il Capitulo Il
De los Datos a
Publicar Derivado de
su Capturay Célculo

Numeral 28. Los datos que

capturaran serdn los siguientes:

se

[...]

Fraccion I, inciso c. Los votos

obtenidos por los partidos politicos y
candidatos,
independientes, por partido politico,

los sean estos
por candidatura comun o por coalicién
en cualquiera de sus combinaciones,

segun sea el caso.

En el sitio del PREP, en la seccién
de publicacién por
candidato a nivel distrito,
se detecté que en los
casos en los que los votos

para alguna de las
combinaciones de Ia
coalicién presentaba

alguna inconsistencia, el

apartado
correspondiente se
mostraba como  “SIN

DATO”; y no se incluian
los votos asentados para
el resto de las
combinaciones.

Fecha de corte de informacion:

5-junio-2017
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Observacion realizada por

Anexo 13
Lineamientos del
Programa de
Resultados Electorales
Preliminares (PREP)
Titulo 1l Capitulo 1l
De los Datos a
Publicar Derivado de
su Capturay Célculo

Numeral 30. Los datos a publicar
seran al menos los siguientes:

[...]

Fraccion V. Identificacion del Acta
PREP con inconsistencias, asi como el
porcentaje de actas con
inconsistencias con respecto al total
de actas esperadas

UNICOM al IEEM

El cdlculo del porcentaje de actas

con inconsistencias, tanto en el
sitio de publicacion como en la
datos,
considerd aquellas que derivaran

base de Unicamente
en la no contabilizacién de las
faltd
incluir las que presentaron algun
ilegibles o
vacios, tanto en numero como en

actas, en este sentido,
campo con datos

letra.

Anexo 13
Lineamientos del
Programa de
Resultados Electorales
Preliminares (PREP)
Titulo Il Capitulo 1l
De los Datos a
Publicar Derivado de
su Capturay Célculo

Formato 18.5 del
Anexo 18 del
Reglamento de
Elecciones

Numeral 30. Los datos a publicar
seran al menos los siguientes:

[...]

Fraccion VII. Las bases de datos con
los resultados electorales
preliminares, en un formato de
archivo CSV y de acuerdo a la

estructura establecida por el instituto,

Estructura de los archivos CSV para el
tratamiento de la Base de datos
relativa al Sistema de Programa de
Resultados Electorales Preliminares

SIN ACTA especificar motivo:
1) paquete no entregado

2) casilla no instalada

3) sin sobre

Se detecté que en el campo de
observaciones de la base de
datos, no se incluyé el estatus
“SIN ACTA”, cuando se presentd
dicha incidencia se observé que el
campo no fue capturado y se
mantuvo como “vacio”

Fecha de corte de informacion: 5-junio-2017
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Resumen de avance del seguimiento realizado por
UNICOM a los procesos Electorales Locales

De acuerdo a lo planteado en la Estrategia de Seguimiento, Supervision y Asesoria
a la implementacion de los PREP Locales, entre los meses de diciembre de 2016 y
junio de 2017, de manera general se han realizado las siguientes actividades por
parte de la Unidad Técnica de Servicios de Informatica del Instituto Nacional
Electoral:

Visitas

Seguimiento a las sesiones ordinarias del Comité Técnico Asesor del
Programa de Resultados Electorales Preliminares (COTAPREP).

Coahuila

Personal de la Coordinacion de Vinculacion de UNICOM acudio a las sesiones
ordinarias del COTAPREP realizadas los dias 25 de enero, 27 de febrero, 24 de
marzo y 24 de abril, en las que se conté con la presencia de los integrantes del
Comité, del Secretario Ejecutivo, y de los representantes de partidos politicos. Como
parte del seguimiento al plan de trabajo, se reportaron los siguientes avances:

e Avances en el desarrollo del analisis de riesgos.

¢ Informacion y consideraciones del alcance y elementos a auditar del sistema
informatico del PREP.

e Acciones implementadas en los Centros de Acopio y Transmision de Datos
(CATD): revision de suministro de energia e iluminacion; pruebas de
comunicacién via telefénica y via internet; pruebas de distancia para
identificar el tiempo de traslado de las Actas; y pruebas de velocidad de
internet.

e Revision de los avances de los sistemas de identificacion de documentos.

e Avances en el desarrollo del sistema informatico y de los planes de seguridad
y continuidad.

e Presentacion del material de capacitacion para realizar la digitalizacion de las
Actas desde la casilla.

Fecha de corte de informacion: 5-junio-2017
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Cabe sefalar que durante el desarrollo de estas visitas se explicé a los integrantes
del Comité y la Instancia Interna designada para la implementacién del PREP, sobre
importancia de brindar una correcta capacitacion para mantener una estrecha
coordinacion y colaboracion entre la Junta Local y el IEC dado que algunas
actividades del proceso electoral son interdependientes, especialmente aquellas de
capacitacion electoral. En el mismo sentido, se recomendd al personal del &rea de
informatica del IEC que prestara especial atencion a la informacion registrada en las
bases de datos del PREP para dar cumplimiento a los lineamientos en la materia, en
especifico se les pidi6 hacer el registro de la fecha y hora de digitalizacion del Acta
desde la casilla, con la finalidad de verificar la optimizacion de tiempo que implicaria
la utilizacion del mecanismo PREP Casilla.

Por otro lado, se solicitd al OPL tomar en cuenta las recomendaciones realizadas al
Proceso Técnico Operativo (PTO), con la finalidad de detallar como se realizaria la
digitalizacién desde casilla, asi como definir de manera independiente las fases de
los PTO del PREP y Conteo Rapido, ya que en el documento remitido se agrupaban
las actividades de ambos programas.

Estado de México

En el caso del Estado de México, funcionarios de UNICOM asistieron a las sesiones
realizadas los dias 21 de enero, 21 de febrero, 21 de marzo y 26 de abril, durante las
cuales se encontraron presentes los integrantes COTAPREP, los integrantes de la
Comision especial para la atencion del PREP y Conteos Rapidos, y los
representantes de partidos politicos, en este sentido adicionalmente a la revision de
los avances del Comité con respecto al plan de trabajo, personal del OPL proyecto
presentaciones en las que se dio cuenta del avance en los siguientes temas:

e Avances en la instalacion y habilitacién de los CATD

e Avances en el desarrollo del sistema PREP

e Avances en el disefio de la interfaz y base de datos del PREP
e Avances en la auditoria

En estas visitas, pudo constatarse que los avances se realizaron conforme a lo
establecido en el plan de trabajo, informando el OPL, Unicamente de retrasos
menores en la instalacion de algunos CATD, que no afectaron el desarrollo de los
simulacros, ni la implementacion del PREP el dia de la jornada. Asimismo, se
observd un gran involucramiento por parte de los integrantes del Comité en las

Fecha de corte de informacion: 5-junio-2017
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distintas tematicas tratadas. Finalmente, las visitas permitieron fortalecer los canales
de comunicacion entre el OPL y el instituto, haciéndola mas agil y eficiente.

Reuniones de Trabajo

Estado de México

Se realizaron tres reuniones de trabajo los dias 20 de febrero, 8 de marzo y 3 de
abril en las que las areas técnicas, tanto del INE como del IEEM, exploraron las
posibles alternativas que tenia el Estado de México, para incluir en su Proceso
Técnico Operativo del PREP algun mecanismo de digitalizacién de las actas desde
las casillas.

Finalmente, el 5 de mayo, por medio del oficio IEEM/PCG/PZG/1317/17, el OPL del
Estado de México, informé al INE que durante la Vigésima Sesion Extraordinaria del
Consejo General del IEEM, se presentd a los integrantes del Organo Superior de
Direccion el “Informe que presenta la Unidad de Informatica y Estadistica, por el cual
se da cuenta de los analisis que se hicieron en torno a la implementacion de algun
mecanismo de digitalizacion desde la casilla como parte del Proceso Técnico
Operativo del PREP”.

Asimismo, se menciona que, dado que los “Lineamentos Operativos del Programa
de Resultados Electorales Preliminares 2017”, aprobados por el Organo Superior de
Direccion del OPL, el 2 de febrero de 2017, no se incluyé ninglin mecanismo de
digitalizaciéon desde la casilla, durante el Proceso Electoral en curso, no se
implementaria esta modalidad como parte del PTO del PREP.

Videoconferencias
Videoconferencia del 19 de enero
Coahuila

En el marco de los trabajos de organizacién del Proceso Electoral Local 2016-2017,
funcionarios del Instituto Electoral de Coahuila (IEC) solicitaron una videoconferencia
con personal de la Unidad Técnica de Servicios de Informatica (UNICOM) en la que
participaron elementos de la Unidad Técnica de Vinculacién con los Organismos
Publicos Locales (UTVOPL) e integrantes de la Junta Local del INE en la entidad.

Fecha de corte de informacion: 5-junio-2017
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Durante la videoconferencia, los funcionarios del IEC presentaron los avances en el
disefio del Proceso Técnico Operativo para la implementacién del PREP. Asimismo,
realizaron consultas sobre la auditoria al sistema informatico y sobre las
especificaciones técnicas y de infraestructura para la implementacion del
procedimiento de digitalizacion de las Actas desde la Casilla. Por su parte, el
personal del INE brind6 asesoria y emiti6 recomendaciones derivadas de las
lecciones aprendidas durante la eleccion de la Asamblea Constituyente de la Ciudad
de México en la que se utilizo la aplicacion PREP Casilla.

Con la finalidad de robustecer la asesoria brindada durante la videoconferencia, el
24 de enero, por medio del oficio INE/UNICOM/0232/2017 se remitid al IEC un
documento en el que se incluyeron las siguientes recomendaciones derivado de la
revision de la documentacion remitida por el IEC:

e Respecto al esquema de digitalizacion Unicamente con teléfonos moviles
presentado por el OPL, se recomendd hacer pruebas exhaustivas para evaluar
los tiempos de toma de imagenes de las Actas, considerando las cargas de
trabajo que pudieran presentarse en los momentos de mayor operacién, asi
como la totalidad de los procedimientos a realizarse para llevar a cabo cada
toma de imagen (posicionamiento del Acta, estabilizacion del accesorio a utilizar
para tomar la imagen, verificacion visual de la calidad de la imagen y, en su
caso, segunda captura de la imagen).

e En ese mismo contexto, se recomendd fortalecer los mecanismos de validacion
del software de digitalizacion de imagenes, en virtud de que, de acuerdo a lo que
explico el OPL, dicho software realiza una identificacion automatica del Acta,
tomando como base un codigo de barras o un codigo QR que contiene su
identificacion; en caso de que no fuera posible realizar la identificacion del Acta
de manera automatica, se podian ingresar los datos de forma manual, lo cual
impacta en el tiempo de procesamiento de imagenes.

e Asimismo, se recomendo realizar un analisis de cobertura celular en los Centros
de Acopio y Transmisidbn de Datos que permitiera evaluar la factibilidad de
utilizar la red celular como mecanismo de contingencia para el envio de
imagenes.

e Por lo que respecta a la captura de informacién, se recomendo fortalecer las
pruebas del sistema informatico en virtud de la calidad que pudieran tener las

Fecha de corte de informacion: 5-junio-2017
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imagenes digitalizadas en los CATD, toda vez que el OPL informé que utilizaria
un dispositivo movil que genera imagenes de aproximadamente 1 MB, por lo que
es necesario identificar si es perfectamente legible en las terminales de captura.

e Adicionalmente, se recomendd hacer pruebas de captura con el personal
encargado de realizar dichas actividades, en especifico, por el esquema de que
cada terminal de captura contaria con dos monitores: uno para ver la imagen y
otro con el formato de captura de informacion. Un analisis sobre la usabilidad del
esquema permitiria identificar eventuales riesgos que pudieran impactar en el
desempeiio de los capturistas.

e Respecto a la conexion de los equipos moviles a través de la VPN3, se
recomendo realizar pruebas de conmutacion entre la red wifi y la red celular para
validar que, en dado caso, no se requiriera realizar un procedimiento de
reconexion adicional. En la experiencia de la UNICOM, una vez perdida la
conexion con la VPN, puede haber demoras para la reconexion.

e Se recomendod contar con un esquema robusto en la configuracién del esquema
de redundancia en infraestructura de almacenamiento, procesamiento y
comunicaciones, con la finalidad de minimizar la posibilidad de pérdida de datos
e imagenes.

e Para asegurar la continuidad de la operaciéon del PREP, se recomendd
establecer un centro de captura alterno al que ya se tenia proyectado, o
considerar dividir el centro de captura proyectado en dos ubicaciones fisicas
distintas, para que se respaldaran mutuamente. Lo anterior debido a que, en
caso de contingencia de caracter social o desastre natural, las previsiones de
redundancia técnica podrian no ser suficientes para garantizar la continuidad en
la operacion del programa.

e Se recomend6 implementar, al menos en los CATD en los que se espera mayor
volumen de Actas, un esquema adicional de digitalizacién en el que se pudiera
utilizar escaneres o multifuncionales de alto rendimiento - el INE utiliza
multifuncionales de 20 imagenes por minuto en blanco y negro y 10 imagenes
por minuto a color- para realizar este procedimiento. El uso de este equipo
contribuye a que la digitalizacién sea mas rapida.

8 VPN (Virtual Private Network): es una tecnologia de red de computadoras que permite una
extension segura de la red de area local a una red externa.

Fecha de corte de informacion: 5-junio-2017
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e Finalmente, por lo que respecta a la publicacion de resultados y con el objetivo
de optimizar esta actividad, se recomendd implementar el software de
digitalizacion desde las casillas, asi como asegurarse de que este permita llevar
un control de las imagenes que se capturen para evitar duplicidad de las Actas
en el sistema, asi como también en el sistema, a nivel central, controlar la
posible duplicidad de imagenes. Es importante considerar que se tiene estimado
un tiempo de 90 minutos en el escrutinio de cada eleccion, por lo que tomar
fotografias al término del escrutinio, reduciria significativamente el tiempo para la
publicacién de resultados, sin esperar el traslado del acta una vez concluidos
todos los escrutinios.

e En este sentido, se recomendé fortalecer los mecanismos de comunicacion con
la sociedad y actores politicos, para tener una expectativa real del tiempo de
publicacién de resultados, y asi evitar que se interpretase como un problema
informatico el no publicar resultados a la apertura del PREP a las 18:00 horas.

En relaciébn al Conteo Rapido, se recomend6 hacer un andlisis de tiempos para
determinar si recopilar los datos mediante la captura y envio de las imagenes de las
Actas es, efectivamente, mas eficiente que hacer la transmisién de la informacién via
telefonica.

Adicionalmente, se recomendo realizar pruebas de captura de datos para identificar
areas de oportunidad y, en caso necesario, incrementar el numero de capturistas o
de equipos de captura. Un factor que tendra un efecto relevante es la complejidad de
las coaliciones que se prevé tener en la eleccién, por lo que es necesario adoptar
medidas que contrapesen el tiempo adicional que el procesamiento de estas Actas
requerira.

En términos generales, el personal del IEC atendid las observaciones realizadas al
esquema de digitalizacion presentado en la videoconferencia. No obstante, el dia de
la jornada no se pudo verificar si efectivamente el OPL llevaba un control de las
imagenes digitalizadas desde las casillas, y por consiguiente no podria estar en
posibilidad de detectar con oportunidad las Actas faltantes e implementar un
protocolo de préstamo de Actas en los Comités Electorales en donde se instalaron
los Centros de Acopio y Transmision de Datos (CATD).

Fecha de corte de informacion: 5-junio-2017
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Videoconferencias del 23 de febrero

Coahuilay Estado de México

Como parte de las actividades contempladas en la Estrategia de Seguimiento,
Supervision y Asesoria a la Implementacion de los PREP locales?, se realiz6 una
videoconferencia en la que personal de la Unidad Técnica de Servicios de
Informéatica (UNICOM) brindé asesoria a funcionarios del Instituto Electoral de
Coahuila (IEC) y del Instituto Electoral del Estado de México, en la cual se abordaron
los siguientes temas:

Codigo HASH®. Respecto a este tema, se realiz6 una breve exposicion en la
que se explicé el objetivo del uso del cddigo Hash de las imagenes de las
Actas PREP, asi como la forma de generarlo desde distintos lenguajes de
programacion.

Formato de Base de Datos. En este punto, personal de UNICOM hizo una
presentacion sobre la estructura general de las bases de datos del PREP, en
la que se precisaron algunos detalles respecto a la forma de nombrar los
archivos y campos, asi como la manera de registrar la informacién.

Manejo de inconsistencias en las Actas PREP. Personal de UNICOM
presentd los distintos casos de inconsistencias en las Actas PREP y los
procedimientos adecuados para el tratamiento de cada uno. Del mismo
modo, se reiterd la importancia de que los Procesos Técnico Operativos de
los OPL contemplen un mecanismo para recuperar una copia del Acta de los
Consejos Municipales o Distritales cuando ésta no llegue al CATD.

Cabe sefalar que durante el desarrollo de la videoconferencia estuvo presente
personal de la Unidad Técnica de Vinculacién con los Organismos Publicos Locales
(UTVOPL) e integrantes de las Juntas Locales del INE en Coahuila y Estado de
México.

4 El cronograma de actividades de la estrategia se encuentra en el Anexo 3 del presente informe.

5 Hash: es un valor o cédigo de representacion Unico que permite identificar cada imagen del Acta
PREP digitalizada. Dicho hash o codigo es obtenido a partir de algin algoritmo criptografico
denominado comunmente funciones hash. Ejemplos de funciones hash son sha256 y md5.VP

Fecha de corte de informacion: 5-junio-2017

23



. Secretaria Ejecutiva
— I N E Unidad Técnica de Servicios de Informatica

Instituto Nacional Electoral Informe de seguimiento a los PREP Locales

Videoconferencias del 5 de abril

Coahuila

Como parte de las actividades contempladas en la Estrategia de Seguimiento,
Supervision y Asesoria a la Implementacion de los PREP locales, se realiz6 una
videoconferencia en la que personal de UNICOM brind6 asesoria a los integrantes
del Comité Técnico Asesor del Programa de Resultados Electorales Preliminares
(COTAPREP) del Instituto Electoral de Coahuila (IEC) en relacion al disefio del Plan
de Seguridad y Continuidad y la infraestructura de almacenamiento. Durante la
videoconferencia, se encontr6 presente personal de la Unidad Técnica de
Vinculacion con los Organismos Publicos Locales (UTVOPL) y de la Junta Local
Ejecutiva. Al respecto, se realizaron las siguientes recomendaciones:

Plan de Seguridad y Continuidad

Establecer de forma clara los componentes e insumos del plan de
continuidad considerando la infraestructura, recursos humanos vy
esquemas de redundancia.

Incluir en la ejecuciébn de los simulacros, la aplicacion del plan de
continuidad, simulando fallas en los distintos niveles del PREP, para
verificar la capacitacion del personal en caso de contingencia.

Definir a la brevedad el plan de seguridad y continuidad, considerando el
tiempo que se requiere para capacitar al personal y la cercania de las
fechas de simulacros y jornada.

Infraestructura de almacenamiento

Verificar que los servicios contratados con proveedores incluyan soporte
técnico en caso de presentarse alguna contingencia.

Incluir a los difusores oficiales en las pruebas que se realicen durante los
simulacros, para verificar el esquema que se implementara para compartir
informacion.

Elaborar un protocolo de validacién de bases de datos, que incluya tanto la
base que se va a tener en premisas como la que se tendra en la nube.
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Estado de México

A su vez, el 5 de abril, funcionarios del IEEM, realizaron la presentacion de su Plan de
Seguridad y Continuidad e infraestructura de almacenamiento. Durante la
videoconferencia, se conté con la presencia de funcionarios de la UNICOM, la UTVOPL,
y personal de la Junta Local Ejecutiva. En este sentido, se emitieron las siguientes
recomendaciones:

Plan de Seguridad y Continuidad.

Incluir en las pruebas y simulacros del PREP, ademés de los planes de
recuperacion ante desastres, el traslado de la operacion de los distintos
procedimientos, a los sitios alternos que el IEEM tiene contemplado
habilitar.

Revisar que las instalaciones de los sitios alternos de operacion cuenten
con la infraestructura de telecomunicaciones necesaria para realizar las
tareas de difusion y publicacién de la informacion, bajo un esquema de
seguridad robusto que contemple la redundancia de los datos.

Infraestructura de almacenamiento.

Diversificar la publicacién de la informacion a través de acuerdos con
difusores oficiales para que, en caso de que se realicen ataques de
negacién de servicio, se asegure la continuidad de la publicacion de
resultados.

Incluir a los difusores en la ejecucién de los simulacros, para poner en
practica el esquema de transmision de informacion con la finalidad de
estar en posibilidad de detectar areas de mejora y solventarlas previo a la
jornada electoral.

Contar con una solucion tecnoldgica, que permita, desde la propia central
del proveedor, examinar y limpiar el flujo de datos para evitar problemas
de saturacion.
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e Incluir en la auditoria pruebas de negacion de servicio, para evaluar la
respuesta de los sistemas y la infraestructura.

Manuales y formatos

Como parte de la Estrategia de Seguimiento, Supervision y Asesoria a la
implementacion de los PREP Locales, se enviaron, a los OPL de Coahuila y Estado
de México, cinco manuales que tienen el objetivo de establecer criterios claros que

permitan fortalecer distintos procedimientos clave para el desarrollo de los PREP.

Asi mismo, con la finalidad de mejorar la calidad de la informacion remitida por lo
OPL, se enviaron seis formatos que han permitido homologar la forma en la que los
organismos locales remiten sus entregables al INE, lo cual ha facilitado el
procesamiento de los datos y ha propiciado el envio de retroalimentacion de manera
mas agil y oportuna.

Tabla 5. Resumen de los manuales y formatos elaborados y remitidos

Material Remitido

Manual de Operacion del COTAPREP

2016-2017 Noviembre
Manual de Estructura de Sitio de Febrero
Publicacion del PREP
Manual de Manejo de Inconsistenticas en Febrero
las Actas PREP
Manuales
Manual de Capacitacion PREP,
Supervisores Electorales y Abril
Capacitadores Asistentes Electorales
Manual de Ejecucion de Simulacros Abril
‘ 2016 - 2017
e
Formato de Informe Parcial COTAPREP Noviembre
Formatos
Formato de Informe Final COTAPREP Noviembre
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