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Presentacion

La implementacion de urnas electronicas en los Procesos Electorales a nivel
nacional tiene sus antecedentes con la integracion de la Comision Temporal del
Consejo General del Instituto Federal Electoral para Realizar las Investigaciones y
Estudios Técnicos que Permitan Determinar la Viabilidad o No de Utilizar
Instrumentos Electronicos de Votacion en los Procesos Electorales Federales,
constituida con fecha 16 de diciembre de 2009 en la ultima sesion ordinaria del
Consejo General de 2009.

En la segunda Sesién Extraordinaria de la citada Comision Temporal, celebrada el
12 de julio de 2010, se presentaron los siguientes documentos con la finalidad de
determinar la viabilidad o no de utilizar Instrumentos Electronicos de Votacion en los
Procesos Federales:

¢ Informe sobre el seguimiento de compromisos y acuerdos de la Comision
Temporal del Consejo General del Instituto Federal Electoral para Realizar
las Investigaciones y Estudios Técnicos que Permitan Determinar la
Viabilidad o No de Utilizar Instrumentos Electronicos de Votacion en los
Procesos Electorales Federales.

e Presentacion del documento: Diagnoéstico para Determinar la Viabilidad o No
de Utilizar Instrumentos Electronicos de Votacion en los Procesos Electorales
Federales, a cargo de la Presidencia de la Comision.

e Presentacién del documento: Informe Final de la Comision Temporal para
Realizar las Investigaciones y Estudios Técnicos que Permitan Determinar la
Viabilidad o No de Utilizar Instrumentos Electréonicos de Votacion en los
Procesos Electorales Federales, a cargo de la Presidencia de la Comisién.

Durante los trabajos de la Comision se concluyé que la eventual implementacion del
uso de instrumentos electrénicos de votacién deberia partir de las siguientes
premisas:

o Fortalecer los principios de legalidad, certeza y transparencia alcanzados por
el sistema electoral mexicano de nuestros dias.

e Preservar la igualdad de oportunidades para el ejercicio del voto, sin sesgos
ni discriminacion social, politica o cultural.

e Producir un progreso en cuanto a la certeza y exactitud del computo en las
casillas y a la rapidez de transmision de los resultados.
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e Generar ahorros en recursos humanos y materiales que permitan amortizar
en pocos afnos la inversion inicial en el nuevo sistema.

Bajo estas premisas, desde el 2010 a la fecha el Instituto ha realizado trabajos y
esfuerzos constantes para contar con un modelo de operacion y dispositivos
electronicos que permitan la implementacion de urnas electrénicas en los procesos
electorales a nivel nacional.

Antecedentes

El 16 de diciembre de 2009, el Consejo General del Instituto Federal Electoral
aprobo la creacion de la Comision Temporal para Realizar las Investigaciones y
Estudios Técnicos que Permitan Determinar la Viabilidad o No de Utilizar
Instrumentos Electrénicos de Votacion en los Procesos Electorales Federales
(Acuerdo CG678/2009).

El 21 de julio de 2010 se presento el informe final de la Comisién Temporal para
Realizar las Investigaciones y Estudios Técnicos que Permitan Determinar la
Viabilidad o No de Utilizar Instrumentos Electronicos de Votacion en los
Procesos Electorales Federales, en sesion extraordinaria del Consejo General.
El 7 de junio de 2012, se aprobo por el Consejo General mediante el Acuerdo
CG384/2012, la realizacion de una prueba piloto el Primero de julio de 2012,
para el uso de la boleta electrénica en los 300 distritos electorales.

El 11 de enero de 2013 se presenté ante el Consejo General el informe final
sobre la Implementacion de la prueba piloto nacional del uso de la boleta
electronica en la Jornada Electoral Federal del Primero de julio de 2012.

En sesion extraordinaria del 28 de enero de 2015, mediante Acuerdo
INE/CG49/2015, el Consejo General aprobd realizar una prueba piloto de
caracter no vinculante, para el uso de un instrumento de votacion electrénica en
tres distritos electorales del pais el 7 de junio de 2015, durante la Jornada
Electoral del Proceso Electoral Federal 2014 - 2015.

Se presentd al Consejo General el 29 de julio de 2015, el informe de la prueba
piloto de caracter no vinculante, para el uso de un instrumento de votacion
electrénica el 7 de junio de 2015, durante la Jornada Electoral del Proceso
Electoral Federal 2014 - 2015.

El 30 de agosto de 2018 se presenté ante la Comisiébn de Capacitacion y
Organizacion Electoral del INE, el informe sobre la difusion del voto mediante
boleta electronica.

El 15 de abril de 2019, en sesion extraordinaria de la Comision de Organizacion
Electoral del INE, se present6 el panorama nacional de las modalidades de voto
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electronico, asi como la demostracion del prototipo de boleta electrénica del
Instituto y el informe sobre su difusién en 2018.

v" Mediante Acuerdo INE/CG403/2019, el Consejo General aprob6 el Anteproyecto
de Presupuesto del Instituto para el ejercicio fiscal del afio 2020, que incluy6 un
ejercicio de voto electronico parcial vinculante en las elecciones de Coahuila e
Hidalgo en 2020, con la finalidad de eliminar errores de escrutinio, computo y
captura de resultados, asi como mejorar la prontitud y eficiencia del proceso,
bajo los principios de certeza e integridad.

v' El 16 de diciembre de 2019, el Consejo General aprobé en sesién extraordinaria
los “Lineamientos para instrumentar el voto electrénico en una parte de las
casillas de los Procesos Electorales Locales de Coahuila e Hidalgo 2019-2020”
(Acuerdo INE/CG569/2019).

v' El 22 de enero de 2020, mediante Acuerdo INE/CG30/2020, el Consejo General
aprob6 el modelo de operacion de la casilla con urna electrénica para los
Procesos Electorales Locales de Coahuila e Hidalgo 2019-2020. Asimismo,
mediante Acuerdo INE/CG31/2020, el Consejo General aprob6 la Adenda a la
Estrategia de Capacitacion y Asistencia Electoral. ECAE 2019-2020 y las
disposiciones complementarias para la instrumentacion del Voto Electronico que
se aplicaron en los Procesos Electorales Locales de Coahuila e Hidalgo en 2020.

v' El 15 de enero de 2021, la UAM-A entreg6 al INE el Dictamen técnico de disefio
relativo a la proporcion visual de los emblemas de los partidos politicos
contenidos en la boleta de la eleccion de Diputados Federales para el Proceso
Electoral Federal 2020-2021. Dicho dictamen, fue realizado por un grupo de
investigadores con formaciébn en disefio y estudios de posgrado en
especialidades y areas afines, profesores-investigadores de la UAM-A, adscritos
en la Division de Ciencias y Artes para el Disefio.

v' El 3 de febrero de 2021, el Consejo General aprob6 los instrumentos juridicos y
técnicos necesarios para instrumentar el voto electronico en una parte de las
casillas Unicas en el Proceso Electoral Concurrente 2020-2021 de Coahuila y
Jalisco (Acuerdo INE/CG96/2021).

v El 3 de febrero de 2021, en el Consejo General se presento el “Informe integral
de la evaluacion de la implementacion del proyecto de Voto Electronico durante
los Procesos Electorales Locales 2019-2020”

v' El'10 de marzo de 2021, la Sala Superior del Tribunal Electoral del Poder Judicial
de la Federacion, dicto sentencia SUP-RAP-34/2021, en el sentido de confirmar el
acuerdo del Consejo General del Instituto Nacional Electoral que aprobé los
instrumentos juridicos y técnicos necesarios para instrumentar el voto presencial
en una urna electrénica en las casillas Unicas en los procesos electorales federal
y locales 2020-2021 de Coahuila y Jalisco.
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El 14 de octubre de 2021, la Sala Superior del Tribunal Electoral del Poder
Judicial de la Federacion, emitio la sentencia del expediente SUP-JDC-
1076/2021 y acumulados, que mandata al INE garantizar a las personas
mexicanas residentes en el extranjero el ejercicio pleno de sus derechos politico
electorales, valorando los estudios/diagnosticos donde se exploren las
herramientas que resultan idoneas para garantizar tal derecho, esto es, si en las
sedes diplométicas se instalan urnas electronicas o si se adecuan espacios para
que las y los connacionales puedan ejercer su voto en la modalidad electrdnica.

Votacion Remota

v

El 8 de mayo de 2019 en sesion extraordinaria del Consejo General (CG),
mediante Acuerdo INE/CG243/2019, se aprobaron los “Lineamientos que
establecen las caracteristicas generales que debe cumplir el Sistema del Voto
Electrénico por Internet para las y los Mexicanos Residentes en el Extranjero del
Instituto Nacional Electoral”.
En septiembre de 2019, mediante el Acuerdo INE/CG432/2019 se aprobaron los
“Lineamientos para la Auditoria al Sistema de Voto Electronico por Internet para
las y los Mexicanos Residentes en el Extranjero del Instituto Nacional Electoral”,
en los que se detallan los aspectos metodoldgicos, la planeacion, alcance,
ejecucion y emision del dictamen de la auditoria al Sistema de Voto Electrénico
por Internet (SIVEI), asi como los requerimientos de seleccion para los entes
auditores.
En noviembre de 2019 se llevé a cabo la Licitacion Publica Internacional Abierta
Mixta No. LP-INE-060/2019 para la contratacion de los “Servicios Integrales de
la Infraestructura de Computo para el Sistema de Voto Electronico por Internet
para Mexicanos Residentes en el Extranjero”, derivado de la cual, el 22 de
noviembre de 2019 se emiti6 el fallo y se adjudicé el contrato a la empresa Indra
Sistemas México, S.A. de C.V., en participacidn conjunta con las empresas Indra
Soluciones Tecnoldgicas de la Informacion, S.L.U. e Indra Produccion Software,
S.L.U.
El 26 de agosto de 2020 fueron aprobados, mediante Acuerdo INE/CG234/2020,
los Lineamientos para la organizacién y operacion del voto electronico por
Internet para las Mexicanas y los Mexicanos residentes en el extranjero para los
Procesos Electorales Locales 2020-2021 (LOVEI).
La Camara de Senadoras y Senadores, con fecha 11 de marzo de 2021, emitid
Decreto con el cual expide la Convocatoria a elecciones extraordinarias en el
estado de Nayarit, misma que fue publicada en el DOF el 19 de marzo de 2021.
En dicha convocatoria se mandata, entre otros temas, a celebrar la eleccion el
7
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seis de junio de dos mil veintiuno, a que la calificacién, cémputo y declaratoria
de la eleccion por el estado de Nayarit se realice de conformidad con las
disposiciones federales correspondientes en materia electoral, y a que el CG,
conforme a lo dispuesto por el articulo 24 de la LGIPE ajuste los plazos previstos
por la misma Ley para la realizacién de la eleccion, con la finalidad de procurar
la austeridad en el empleo de los recursos materiales y humanos
correspondientes a este tipo de ejercicio democraticos.

v' El 25 de marzo de 2021, en Sesién Extraordinaria de este Consejo General,
mediante Acuerdo INE/CG328/2021 se aprobé el Plan Integral y Calendario de
las Elecciones Extraordinarias a Senaduria en el Estado de Nayarit 2021.

v" Durante los afios de 2020 y 2021 se llevaron a cabo las auditorias al Sistema de
Voto Electrénico por Internet con la finalidad de dar cumplimiento al articulo
Décimo Tercero Transitorio de la LGIPE que establece:

“El voto de los mexicanos en el extranjero por via electronica, se
realizara hasta en tanto el Instituto Nacional Electoral haga publica
la comprobacion del sistema a utilizar para la emision del voto en
dicha modalidad. Para tal efecto, debera contar con el dictamen de
al menos dos empresas de prestigio internacional. [...]”;

Las auditorias al Sistema de Voto Electrénico por Internet, fueron realizadas por
conducto de dos entes auditores, por un lado, la Direccion General de Cémputo
y de Tecnologias de Informacion y Comunicacion de la Universidad Nacional
Auténoma de México (UNAM) y, por otro, Galaz Yamazaki, Ruiz Urquiza, S.C.
en participacion conjunta con Deloitte & Co., S.A. y Deloitte Asesoria en Riesgos,
S.C. (DELOITTE), quienes emitieron los dictimenes de viabilidad técnica, en el
mes de julio de 2021, conforme a los procedimientos de adjudicacion y/o
convenio de colaboracién respectivos.

v El 26 de agosto de 2020, se presentaron a este Consejo General los Dictamenes
de Auditoria al SIVEI y, mediante Acuerdo INE/CG234/2020, se aprobd la
implementacion del VMRE, bajo las modalidades postal y electronica por
Internet, con caracter vinculante, en los PEL 2020-2021, a propuesta de la JGE.

v' El 26 de mayo de 2021, se present6 al Consejo General el Informe de ratificacion
de los Dictamenes de Auditoria al SIVEI.

v' La Camara de Senadoras y Senadores, con fecha 5 de octubre de 2021, emitio
el Decreto mediante el cual convoca a eleccion extraordinaria de una formula de
senadores y senadoras por el principio de mayoria relativa en el Estado de
Nayarit, mismo que fue publicado en el Diario Oficial de la Federacién el 6 de
octubre de 2021. En la convocatoria se mandata, entre otros temas, a celebrar
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la eleccion el 5 de diciembre de 2021, a que la calificacion, computo y
declaratoria de la eleccidon por el estado de Nayarit se realice de conformidad
con las disposiciones federales correspondientes en materia electoral, y a que
este Consejo General, conforme a lo dispuesto por el articulo 24 de la LGIPE
ajuste los plazos previstos por la misma Ley para la realizacion de la eleccion,
con la finalidad de procurar la austeridad en el empleo de los recursos materiales
y humanos correspondientes a este tipo de ejercicio democraticos.

v' El 7 de octubre de 2021 mediante Circular INE/SE/0012/2021 el Secretario
Ejecutivo instruyé a las Unidades Responsables del Instituto el inicio de los
trabajos para la organizacion de las actividades del Proceso Federal
Extraordinario para cubrir la vacante de la férmula de senadoras y senadores
por principio de mayoria relativa en el Estado de Nayarit; asi como el inicio de
las actividades para la integracion del Plan Integral y Calendario de la Eleccion
Extraordinaria a Senaduria por el Principio de Mayoria Relativa en el Estado de
Nayarit (PlyCESEN) 2021, actividad a cargo de la DEOE, con el apoyo de la
Direccion del Secretariado y la supervisibn de Secretaria Ejecutiva, en
coordinacion con todas las Direcciones Ejecutivas, Unidades Técnicas y érganos
desconcentrados del INE.

v' El 11 de octubre de 2021 mediante Acuerdo INE/CG1593/2021 fue aprobado por
este Consejo General, el PIyCESEN 2021, asi como las disposiciones
aplicables. En dicho documento se establece en el considerando 65 que “De
conformidad con el articulo 329 de la LGIPE, se contar& con la participacion de
la ciudadania residente en el extranjero en la Elecciébn Extraordinaria de
Senaduria Nayarita...”, asi mismo en el Punto de Acuerdo “Noveno. Se aprueba
la instalacion de una Mesa de Escrutinio y Computo para el VMRE por la
modalidad postal, que se instalara en el Local Unico en el estado de Nayarit en
la ubicacién que determine el Consejo Local de este Instituto Nacional Electoral
en dicha entidad”.

v' El 25 de octubre de 2021, en la tercera sesién extraordinaria de la COVE, se
presento y discutio el Proyecto de Acuerdo de este Consejo General por el que
se aprueban los LOVEI para la eleccion extraordinaria de una Senaduria de
Mayoria Relativa en el Estado de Nayarit 2021, a propuesta de la JGE.

v' El 25 de octubre de 2021, la JGE aprob6 someter a la consideracién de este
organo superior de direccion, mediante Acuerdo INE/JGE219/2021, el Proyecto
de Acuerdo del Consejo General por el que se aprueban los LOVEI para la
eleccion extraordinaria de una Senaduria de Mayoria Relativa en el Estado de
Nayarit 2021.

v El 29 de octubre de 2021, el Consejo General aprob6 mediante Acuerdo
INE/CG1617/2021, el Proyecto de Acuerdo del Consejo General por el que se
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aprueban los LOVEI para la eleccion extraordinaria de una Senaduria de
Mayoria Relativa en el Estado de Nayarit 2021.

v" En octubre de 2021 se llevé a cabo el Proceso de Adjudicacion Directa para la
contratacion de los “Servicios Integrales de la Infraestructura de Cémputo para
el Sistema de Voto Electrénico por Internet para Mexicanos Residentes en el
Extranjero para la Eleccion extraordinaria de una Senaduria en el Estado de
Nayarit”, con la empresa Indra Sistemas México, S.A. de C.V., en participacion
conjunta con la empresa Indra Soluciones Tecnoldgicas de la Informacion,
S.L.U, lo anterior considerando los resultados sefialados en los Dictamenes de
Auditoria al SIVEI emitidos por un lado, por la Direccion General de Computo y
de Tecnologias de Informacion y Comunicacién de la Universidad Nacional
Autonoma de México (UNAM) y, por otro, Galaz Yamazaki, Ruiz Urquiza, S.C.
en participacion conjunta con Deloitte & Co., S.A. y Deloitte Asesoria en Riesgos,
S.C. (DELOITTE), mismos que fueron presentados al Consejo General el 26 de
mayo de 2021.

.  Marco juridico

El articulo 41, Base V, de la Constitucion Politica de los Estados Unidos Mexicanos
(Constitucién) dispone que la organizacion de las elecciones es una funcion estatal
que se realiza bajo la conduccion del Instituto Nacional Electoral y los Organos
Publicos Electorales Locales de las 32 entidades del pais, cuyas decisiones y actos
deben obedecer los principios de certeza, legalidad, independencia, imparcialidad,
maxima publicidad, objetividad y paridad. El legislador dispuso que el Instituto
Nacional Electoral sea autoridad en la materia, independiente en sus decisiones y
funcionamiento, asi como el coordinador del sistema nacional de elecciones
instituido por la reforma politico electoral de 2014.

El parrafo tercero, Base V, apartado B, inciso a), numeral 5, del articulo 41
constitucional, y 32, parrafo 1, inciso a), fracciéon V, de la Ley General de
Instituciones y Procedimientos Electorales (LGIPE), establecen que el Instituto tiene
atribuciones exclusivas para emitir las normas y establecer las reglas, lineamientos,
criterios y formatos de los procesos electorales federales y locales.

El articulo 1, parrafos 2, 3, y 4 de la LGIPE determina que sus propias disposiciones
son aplicables a las elecciones federales y locales, por lo que las constituciones
politicas de las 32 entidades federativas y sus respectivos ordenamientos locales
deben ajustarse a lo previsto en la Constitucion y en la LGIPE, y que la renovacién
de los poderes se realizarA mediante elecciones libres, auténticas y periddicas
mediante sufragio universal, libre, secreto y directo.
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El articulo 81 de la LGIPE establece que las Mesas Directivas de Casilla (MDC) son
los 6rganos electorales formados por ciudadanas y ciudadanos facultados por la
constitucion para recibir la votacién y realizar el escrutinio y coOmputo en las
secciones electorales, respetar y hacer respetar la libre emision, efectividad y
secrecia del voto y asegurar la autenticidad de su escrutinio y computo.

El 26 de enero de 2022, con Acuerdo INE/CG28/2022 el Consejo General aprobo
Instrumentar el voto electronico, en modalidad de prueba piloto con votacion
vinculante, en una parte de las casillas en los procesos Electorales locales 2021-
2022 de Aguascalientes y Tamaulipas, asi como sus lineamientos y anexos.

Los oOrganos jurisdiccionales han establecido que la Constitucibn no establece
caracteristicas para emitir el sufragio, determinando que las leyes pueden regular
Su uso, ya que no vulnera los principios rectores de la funcién electoral, ni las
caracteristicas del voto. La Suprema Corte de Justicia de la Nacion, en la sentencia
dictada a la accion de inconstitucionalidad 55/2009, determind, en lo que interesa,
lo siguiente:

(...)

En concepto de esta Suprema Corte de Justicia deviene infundado el concepto de
violacion a examen, atento a que la Constitucion Federal establece que la emision
del voto debe revestir determinadas caracteristicas, pero no incluye algin mandato
especifico de la forma en que debe llevarse a cabo la emision del sufragio, es decir,
sea mediante boletas o a través de otros medios alternativos para recibir la votacion,
como el caso de la implementacion de sistemas, concretamente urnas electronicas;
entonces, la sola circunstancia de que la norma controvertida prevea la utilizacion
de urnas electronicas, no evidencia que la votacion que, en su caso, por su conducto
se llegue a emitir quede fuera de los principios que rigen al sufragio en tanto debe
ser universal, libre, secreto y directo.

Aunado a lo anterior, conviene destacar que de la propia normatividad combatida
se sigue, especialmente, de la interpretacion sistematica de los articulos 233 A, 233
C y 233 D de la Ley de Instituciones y Procedimientos Electorales del Estado de
Yucatdn! , que el sistema electronico garantizara el respeto de los principios
rectores de la materia y se apegara en lo conducente a las formalidades de las
votaciones, pues se impone la obligacion de guardar los resultados impresos en los
depositos de la urna, a fin de que los ciudadanos cercioren la veracidad de la
emision de los votos y exista la posibilidad de comparar y auditar los resultados

1 Conviene destacar que el sistema electrénico de votacion permanece vigente en la legislacion
electoral de Yucatan, cuya regulacion se prevé en el CAPITULO VIII, denominado De los sistemas
electrénicos de votacion, consultable en:
http://www.iepac.mx/public/marconormativo/leyes/legislacion-estatal/LEY-DE-INSTITUCIONES-Y-
PROCEDIMIENTOSELECTORALES-DEL-ESTADO-DE-YUCATAN-31-05-2017.pdf
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electronicos; incluso, se enfatiza que se debera garantizar la emision secreta del
voto. En tal sentido, no se advierte elemento alguno que pudiera poner en peligro
las caracteristicas exigidas para el sufragio activo en la Constitucion General de la
Republica, ni los principios rectores de la materia electoral; consiguientemente, lo
juridico es reconocer la validez del articulo 233 C de la Ley de Instituciones y
Procedimientos Electorales del Estado de Yucatan.

(..

De dicha sentencia derivo la siguiente jurisprudencia?:

URNAS ELECTRONICAS. EL ARTICULO 233 C DE LA LEY DE INSTITUCIONES
Y PROCEDIMIENTOS ELECTORALES DEL ESTADO DE YUCATAN, AL
REGULAR SU USO, NO PONE EN RIESGO LAS CARACTERISTICAS EXIGIDAS
PARA EL SUFRAGIO ACTIVO EN LA CONSTITUCION GENERAL DE LA
REPUBLICA, NI LOS PRINCIPIOS RECTORES DE LA MATERIA ELECTORAL.

La Constitucion Politica de los Estados Unidos Mexicanos en su articulo 116,
fraccion 1V, incisos a) y b), prevé que las Constituciones y leyes de los Estados
garantizaran en materia electoral que las elecciones se realicen mediante sufragio
universal, libre, secreto y directo, y que en la funcién electoral sean principios
rectores los de certeza, imparcialidad, independencia, legalidad y objetividad; pero
no incluye algin mandato especifico relativo a la forma en que debe llevarse a cabo
la emision del sufragio, es decir, sea mediante boletas, o bien, a través de otros
medios alternativos para recibir la votacidén, como las urnas electronicas. Bajo esta
Optica, la circunstancia de que el articulo 233 C de la Ley de Instituciones y
Procedimientos Electorales del Estado de Yucatan prevea la utilizacion de urnas
electrénicas, no evidencia que la votacion que por su conducto se pudiera emitir
ponga en riesgo las caracteristicas exigidas para el sufragio activo en la
Constitucion General de la Republica, ni los principios rectores de la materia
electoral.

Por su parte, al resolver el juicio de revisién constitucional electoral SG-JRC-
516/2012 y acumulados,® la Sala Regional Guadalajara sostuvo que:

(...) conviene precisar que tanto la Suprema Corte de Justicia de la Nacion como la
Sala Superior del Tribunal Electoral del Poder Judicial de la Federacién, han
considerado, en relacion a las urnas electrénicas, que la Constitucion Politica de los
Estados Unidos Mexicanos en su articulo 116, fraccion IV, incisos a) y b), prevé que
las Constituciones y leyes de los Estados garantizaran en materia electoral que las
elecciones se realicen mediante sufragio universal, libre, secreto y directo, y que en

2 Criterio consultable en https://bit.ly/378aW6l, registro 164874 del Semanario Judicial de la
Federacion y su Gaceta.
8 Consultable en https://bit.ly/2NNXP2K.
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la funcion electoral sean principios rectores los de certeza, imparcialidad,
independencia, legalidad y objetividad.

Sin embargo, nuestra Norma Rectora no incluye mandato especifico relativo a la
forma en que debe llevarse a cabo la emision del sufragio, esto es, mediante boletas
0 medios alternativos para recibir la votacién, como en todo caso serian las urnas
electronicas...

Por lo que la sola utilizacion de urnas electronicas, no demuestra que la votacion
que por su conducto se pudiera emitir, ponga en riesgo las caracteristicas exigidas
para el sufragio activo en la Constitucion General de la Republica, ni los principios
rectores de la materia electoral; siempre y cuando el sistema electronico garantice
el respeto de los principios rectores de la materia y se apegue en lo conducente a
las formalidades de las votaciones, con la obligacién de guardar los resultados
impresos en los depoésitos de la urna, a fin de que los ciudadanos puedan
cerciorarse de la veracidad de la emision de los votos y exista la posibilidad de
comparar y auditar los resultados electronicos, garantizando la emision secreta del
voto, a través de Lineamientos acordados por la autoridad administrativa electoral
local (...)

Este criterio fue retomado por la SS-TEPJF mediante la Resolucion recaida en el
recurso de reconsideracion SUP-REC-193/2012. Como se aprecia de los criterios
sefialados, es posible la implementacion de mecanismos electronicos para la
recepcion del voto, siempre que:

e Se respeten las caracteristicas que deben revestir la emision del sufragio.

e El ejercicio sea acorde a los principios que rigen la funcién electoral.

e Exista apego a las formalidades legales del proceso de la emisidén y escrutinio
de la votacion.

En esta misma direccion, la Sala Regional de la Ciudad de México del TEPJF, al
resolver los juicios ciudadanos SDF-JDC-2145/2016* y SDFJDC-2146/2016,
sefalo, fundamentalmente:

SDF-JDC-2145/2016
(..

Lo infundado del agravio deriva de que contrario a lo sefialado por la Parte Actora,
no es necesario que la regulacién acerca de la modalidad de votacién por medios
electrénicos en los procedimientos de participacion ciudadana deba estar inserta en
algun precepto de la Ley de Participacion Ciudadana.

4 Consultable en: https://www.te.gob.mx/salasreg/ejecutoria/sentencias/df/SDF-JDC-2145-2016.pdf
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(..

Es por ello, que el propio Cddigo Local dispone que entre las facultades del Consejo
General del Instituto Local se encuentra la de aprobar la normatividad y
procedimientos referentes a la organizacion y desarrollo de los procesos electorales
y mecanismos de participacion ciudadana, incluyendo las relativas al empleo de
sistemas e instrumentos tecnolédgicos de votacion y a la autorizacion del uso parcial
o total de sistemas e instrumentos en los procesos electorales y de participacion
ciudadana, con base en la propuesta que le presente la Comision de Organizacién
y Geoestadistica Electoral.

Ademas, como también lo refirié el Tribunal Local, el Consejo General del Instituto
Local, de conformidad las medidas de certeza que estime pertinentes, es el
encargado de aprobar los modelos de boletas electorales, documentacion electoral
y auxiliar, y los materiales electorales y en su caso, los sistemas e instrumentos
electrénicos a utilizar tanto en la eleccion de representantes populares como en los
procesos de participacion ciudadana...

SDF-JDC-2146/2016

(...) En concepto de esta Sala Regional el agravio en estudio se considera
infundado, ya que, tal como lo sostuvo la autoridad responsable, el Instituto local
cuenta con la facultad para establecer la modalidad de voto electronico en las
elecciones de comités ciudadanos.

En efecto, de la interpretacion sistematica y funcional de los articulos 41, fraccion
Vv,

Apartado C, parrafo 9, de la Constitucion, asi como 104, péarrafo 1, inciso f); 35,
fraccion Il, inciso d) y fraccion XXIX; 46, fraccion Ill, y 302, parrafo primero, del
Cddigo local, se advierte que el Consejo General cuenta con la facultad para
implementar el uso parcial o total de sistemas e instrumentos tecnoldgicos de
votacion en los procesos de participacion ciudadana, como lo es la eleccion de
comités vecinales.

Esto es, la conclusion a la que arriba el Tribunal local, misma que es avalada por
esta Sala Regional, resulta de interpretar en su conjunto lo previsto por todas las
disposiciones citadas, sin que sea posible hacer una lectura aislada de alguno de
los preceptos como lo pretenden los actores; ello es asi, ya que de cada uno de los
articulos de referencia se toma algun elemento normativo que lleva a la autoridad a
sustentar una solucion final.

(..
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Esto es, contrario a lo manifestado por los actores, la autoridad responsable no
establecio la facultad de la implementacion de los sistemas e instrumentos
tecnoldgicos en los procesos de participacion ciudadana a partir de lo establecido
por el parrafo segundo del inciso d), del articulo 35 del Cadigo local, sino que fue a
partir de lo dispuesto en diversos preceptos normativos interpretados de manera
sistematica y conjunta que arrib6 a tal conclusion, sin que los actores indiquen o
argumenten por qué tales disposiciones, en su concepto, no sirven de sustento para
el actuar de la responsable; de ahi lo infundado del agravio...

De lo anterior se puede concluir que, si bien el mecanismo de votacion electronica
no se encuentra expresamente plasmado en un proceso electivo, la regulacién de
Su uso es posible, ello a partir de una interpretacion sistemética y funcional de los
diversos preceptos vigentes.

Es necesario decir que, con el transcurso del tiempo, esta autoridad ha venido
incorporado el uso de tecnologias de la informacién y comunicacion, aplicativos y
servicios informéaticos, al conjunto de sus procedimientos y rutinas administrativas
asociadas al ejercicio de sus obligaciones, ello con el fin de hacer eficientes varias
actividades vinculadas con el Proceso Electoral. Por ejemplo, para el seguimiento,
registro y atencion de incidencias el dia de la Jornada Electoral, se ha implementado
el Sistema de Informacién sobre el desarrollo de la Jornada Electoral (SIJE); el
relativo a la realizacion de los escrutinios y computos; los sistemas de Registro de
Actas de Escrutinio y Computo de Casilla; para los Cémputos Distritales y de
Circunscripcion; el de los Cémputos de Entidad Federativa para la Votacion de
Mexicanos Residentes en el Extranjero, y de Mesas de Escrutinio y Cémputo
(SIMEC); Sistema de Resultados y Declaraciones de Validez de las Elecciones;
para el registro de candidaturas; el Sistema de Registro Nacional de Precandidatos
y Candidatos; para conocer los resultados preliminares de las elecciones, el sistema
PREP; para las tareas inherentes a la fiscalizacion de los recursos de los partidos
politicos, el Sistema Integral de Fiscalizacion (SIF), para la captura de la informacion
de las tareas inherentes en las etapas de capacitacion electoral, a través de dos
aplicaciones moviles que permitieron a los CAE brindar informacion oportuna y
certera de las actividades realizadas en la primera y segunda etapa de capacitacion
electoral, mediante el ELEC Mdvil, entre muchos otros.

Como se aprecia, el uso de las tecnologias esta siendo la base sobre la cual se
sustentan y solventan muchas de las funciones centrales que tiene a su cargo el
INE y los Organos Publicos Electorales Locales, por lo que el empleo paulatino de
la urna electrénica para garantizar y materializar el derecho humano al voto es
técnicamente viable y socialmente encomiable.
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Incluso, la SS-TEPJF ya se pronunci6 respecto del uso de las aplicaciones para que
algunos procesos sean mas eficientes, criterio que se encuentra recogido en la
jurisprudencia 11/2019° y que, en lo conducente, sefiala lo siguiente:

(...) se advierte que las cédulas de respaldo ciudadano no necesariamente deben
constar en un documento fisico, por lo que es compatible la generacion y resguardo
de los apoyos en forma electronica. Por lo tanto, resulta valido que las autoridades
administrativas electorales utilicen los avances tecnolégicos disponibles e
implementen mecanismos para dotar de mayor agilidad y certeza la obtencion,
resguardo y verificacion de los apoyos emitidos en favor de quien aspira a una
candidatura independiente, como lo es una aplicacion maovil. Lo anterior siempre
que el método de obtencidén de la referida cédula no afiada ni elimine requisitos
previstos en la ley, debido a que la informacién requerida es la misma, con
independencia de si se registra de manera fisica o electronica (...)

En este punto, cobra especial relevancia el caso del Sistema de Registro de
Representantes,® que fue implementado en concordancia con los principios que
rigen la funcion electoral, sin tener expresamente contemplado en la ley esa
posibilidad, puesto que los nombramientos, conforme a la norma, se emitian en
papel y derivado de la necesidad de atender simultaneamente los registros y tener
un control para efectos de la fiscalizacion de los representantes acreditados en las
casillas, se emitieron Lineamientos para su uso, con los cuales se modularon
algunos aspectos meramente instrumentales que el procedimiento previsto en la ley
contempla, y que fueron sustituidos por algunos con el uso de tecnologia,

En consecuencia, ante los beneficios que hoy otorga el uso de tecnologias a los
diversos quehaceres de la humanidad y la prestacién de servicios por parte de los
organos del Estado, resulta conveniente explorar la implementacion de un
mecanismo electronico para la emision del voto porque, de otra manera, resultaria
inviable otorgar elementos empiricos al operador de la norma e, incluso, al

5 De rubro CANDIDATURAS INDEPENDIENTES. LA IMPLEMENTACION DE UNA APLICACION
MOVIL PARA RECABAR EL APOYO DE LA CIUDADANIA ES VALIDA, consultable en
https://lwww.te.gob.mx/jurisprudenciaytesis/compilacion.htm
6 Cuyos precedentes se encuentran referidos en los acuerdos del Consejo General,
INE/CG150/2018, por el que se aprobd el Modelo para la Operacion del Sistema de Registro de
Representantes de Partidos Politicos y Candidaturas Independientes, Generales y ante Mesas
Directivas de Casilla para el Proceso Electoral 2017-2018, asi como para los procesos
extraordinarios que deriven del mismo; asi como INE/CG73/2019, que aprobé el Modelo para la
operacion del sistema de registro de representantes no le asiste la razon a la Parte Actora cuando
sostiene que no obstante lo sefialado por el Tribunal Local, respecto a que el Instituto Local tiene
atribuciones para llevar a cabo elecciones de los partidos politicos y candidaturas independientes
para los Procesos Electorales Locales 2018-2019, y los procesos extraordinarios que deriven del
mismo.
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legislador, para evolucionar hacia una forma de votacion més avanzada, como
puede ser el internet. En estos términos, el uso de la tecnologia puede ser mas
amigable con el ambiente, aspecto que la propia LGIPE reconoce en el articulo 216,
parrafo 1, incisos a) y c), permitiendo asi hacer mas eficiente y eficaz el objetivo
normativo.

Como ya se ha dicho, si bien es cierto que la emisién del voto se realiza a través de
boletas electorales en forma impresa (papel), de manera tradicional, presencial, las
cuales son depositadas en urnas, también lo es el hecho de que ni en la ley ni en
algun otro instrumento se advierte que, la boleta electoral y la urna, deban
elaborarse exclusivamente de algin material especifico, lo cual da la posibilidad de
que se pueda regular el uso de herramientas tecnoldgicas que faciliten la emision
del sufragio, criterio que ha sido avalado en la jurisprudencia URNAS
ELECTRONICAS. EL ARTICULO 233 C DE LA LEY DE INSTITUCIONES Y
PROCEDIMIENTOS ELECTORALES DEL ESTADO DE YUCATAN, AL
REGULAR SU USO, NO PONE EN RIESGO LAS CARACTERISTICAS EXIGIDAS
PARA EL SUFRAGIO ACTIVO EN LA CONSTITUCION GENERAL DE LA
REPUBLICA, NI LOS PRINCIPIOS RECTORES DE LA MATERIA ELECTORAL,
precisada con antelacion.

Por otra parte, en la sentencia SUP-JRC-306/2011 el TEPJF revoco la sentencia
emitida por el entonces Tribunal Electoral del Distrito Federal, al resolver los juicios
electorales TEDF-JEL-048/2011 y TEDF-JEL-049/2011 y acumulado,
reconociendo el acuerdo ACU-69-11y su anexo, los cuales fueron aprobados
por el entonces Consejo General del Instituto Electoral del DF y que establecia
la posibilidad de recabar el voto de las y los ciudadanos residentes del
entonces DF para la Jefatura de Gobierno por via electrénica por internet.

El entonces IEDF aprobd este mecanismo para que las y los ciudadanos
residentes en el extranjero pudieran votar por la Jefatura de Gobierno en el
PEL 2011-2012. De los 10,782 que conformaron la LNEDFRE, 4,190 lo solicitaron
votar por internet y 2,639 emitieron su voto por esta via.

lll.  Objetivo

Presentar un andlisis de la experiencia acumulada por el INE en ejercicios de
votacion electronica presenciales y remotos, asimismo contar con informacién sobre
el uso de las Tecnologias de Informacion y Comunicaciones en la organizacion,
planificacion y ejecucion de procesos electorales con la finalidad de identificar
eventuales alternativas de aprovechamiento tecnologico para procesos electorales

futuros.
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IV. Eluso de Tecnologias de Informacion y Comunicaciones (TIC)
en la organizacién, planificacion y ejecucion de procesos
electorales.

El uso de Tecnologias de Informacion y Comunicaciones (TIC) en la organizacion,
planificacion y ejecucion de procesos electorales ha permitido estudiar, desarrollar
e implementar soluciones que han traido consigo avances importantes en las
diferentes fases del proceso electoral a nivel internacional.

Las principales referencias en la materia son las siguientes.

Cuadro 1

Pais

Tecnologias aplicadas
en Procesos
Electorales’

Afo de implementacion

COSTARICA

USO DE
IDENTIFICACION POR
RADIO FRECUENCIA
(RFID) EN LA GESTION
LOGISTICA DE

En el marco de las elecciones municipales
del afio 2010, el Tribunal Supremo de
Elecciones de Costa Rica instald un
sistema a través del uso de identificadores
de radio frecuencia para el control de la
logistica

JAMAICA

PROYECTO DE
REDEFINICION DE
LIMITES ELECTORALES

En 2008, las autoridades electorales de
Jamaica iniciaron el Proyecto de
Redefinicion de Limites Electorales
(Electoral Boundaries Redefinition (EBR)
Project) para facilitar el proceso de
delimitacion de distritos electorales. Al
inicio del proyecto, las autoridades
electorales contrataron los servicios de
Mona Geo Informatics de la Universidad
de West Indies para capacitar y asesorar
al personal de la propia Comision
Electoral en cuanto al uso de esta
tecnologia. Por consecuente, se recluto al
personal técnico responsable de la
administracion, analisis y cartografia del
sistema de Informacién Geografica (GIS).

LOS
ANGELES

DELIMITACION DE
CIRCUNSCRIPCIONES

El Condado de los Angeles en California
también ha implementado desde el afio

7 Informe para Organizacion de los Estados Unidos Americanos, “TECNOLOGIAS APLICADAS AL
CICLO ELECTORAL”, agosto, 2014, Secretaria de Asuntos Politicos (SAP) Departamento para la
Cooperacion y Observacion Electoral, Canadian International Developmnet Agency.
https://www.oas.org/es/sap/docs/deco/tecnologias_s.pdf
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ELECTORALES CON
SISTEMAS DE
INFORMACION
GEOESPACIAL

1995 Un sistema de gestion de
circunscripciones y precintos electorales,
integrado con el sistema de informacion
de votantes y de gestién de la eleccion,
basado en un sistema de informacion
geoespacial.

BOLIVIA

REGISTRO BIOMETRICO
DE VOTANTES

Experiencia de la Corte Nacional Electoral
de Bolivia cuando en el afo 2009,
mediante la cooperacion técnica de la
OEA se llevé a cabo un proceso de re
empadronamiento biométrico del
electorado con miras a las elecciones
generales de diciembre de 2009.

A través de este sistema, Bolivia cuenta
hoy en dia con un padrén electoral que
cumple con altos estandares
internacionales y que incluye fotografia
digital, huellas dactilares, firma, e
informacion demogréfica como nombre,
edad, y direccion de los votantes.

CAROLINA
DEL NORTE
EN LOS
ESTADOS
UNIDOS

TECNOLOGIA BASADA
EN WEB

Aplicacién utilizada desde el afio 2008
basada en tecnologia web para las
elecciones primarias del Estado de
Carolina del Norte en los Estados Unidos,
la cual permite a través de un browser el
acceso remoto a contenidos en linea,
material grafico, documentos, video y
evaluaciones en linea.

MONGOLIA

VOTO PRESENCIAL
CON ESCANERES
OPTICOS DIGITALES

En la Comisibn General Electoral de
Mongolia, en donde para las elecciones
legislativas del 2012, se instal6 este
sistema que incluyé el despliegue de
2,400 unidades de escaneo 6ptico digital
con transmision directa desde el centro de
votacion hacia un centro de tabulaciéon de
resultados

VENEZUELA

VOTO PRESENCIAL
CON MAQUINAS DE
VOTACION DE
REGISTRO
ELECTRONICO
DIRECTO

Consejo Nacional Electoral (CNE) de
Venezuela que, para el referéndum
presidencial del afio 2004, instalé 20,000
magquinas de votacion de pantalla sensible
al tacto, con impresora para emitir un
recibo del voto y con capacidad de
transmision directa de resultados (actas y
votos) desde el centro de votacion hasta
el centro de totalizacion principal via
telefonia fija, digital o satelital.

FRANCIA

VOTO REMOTO POR
INTERNET

En Francia, para las elecciones
legislativas del 2012, fue empleada una
aplicacion de voto por
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internet con arquitectura de tres capas
(Web-Aplicacién-Base de datos) por
medio de la cual el electro ejecuta un
“applet” (componente de una aplicacion)
en el navegador de su computador
personal que establece una conexién
segura (HTTPS) para autenticacion,
seleccidn de opciones y registro del voto.

WASHINGTO | USO DE E-POLLBOOK Para sus elecciones primarias del 2010, la
N D.C. (LISTADO Comision  Electoral del Distrito de
ELECTRONICO DE Columbia en los Estado Unidos, instal6 un
VOTANTES) PARA total de 675 computadoras portatiles
AUTENTICACION DEL dotadas de lectores Opticos de pistola,
ELECTOR impresora de etiquetas y software con
funcionalidades de re direccionamiento de
votantes a centros de votacion,
autenticacion del votante, registro in situ
durante la jornada electoral y voto
temprano
LONDRES CONTEO Para las elecciones de alcalde y miembros
CENTRALIZADO de la Asamblea de Londres en el 2012, se
instalaron 320 unidades de escaneo
optico desplegados en tres localidades
distintas.
LOS CENTRO DE LLAMADAS | La Secretaria del Condado de los
ANGELES PARA SOPORTE A Angeles, instal6 para las elecciones
GESTION DE CENTROS | generales del 2008, un centro
DE VOTACION de soporte al cliente con 150 estaciones
dotadas de un laptop y el software “asked
help desk”. El estatus de cada llamada
tramitada es trazado en tiempo real. El
operador navega por un arbol de
decisiones que le permite impartir
instrucciones predeterminadas para cada
caso
REPUBLICA SISTEMA DE La Junta Central Electoral (JCE) de la
DOMINICANA | TRANSMISION DE Republica Dominicana implemento cerca
RESULTADOS de 1,270 de EyT en 2012. Después de que
ELECTORALES se cierran las urnas y de que el personal
(UNIDADES DE formado por la JCE en el uso de la
ESCANEO Y tecnologia realiza el escaneo de las actas,

se inicia la transmisién inmediata de las
actas desde las unidades EyT a los
centros de procesamiento de resultados.
Cumplida la transmision, la unidad

genera una copia fiel de los resultados
electorales, distribuye un soporte digital
gue asegura la digitacion y consulta de los
resultados, y permite la entrega de las
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Imagenes de las actas a los partidos y
medios de comunicacién

COSTA RICA

APLICACION WEB PARA
PUBLICACION DE
RESULTADOS
ELECTORALES

Para las elecciones municipales del
2010m el Tribunal Superior de Elecciones
de Costa Rica instalo una aplicacion Web
para la publicacion de los resultados
electorales de la eleccién. Esta aplicacion
hospedada en servidores del TSE, fue
desarrollada en .Net/Silverlight con bases
de datos SQL que permite visualizar de
manera gréafica los resultados de todas las
contiendas de un evento a electoral a
todos de jurisdiccién y por partido politico.
El sistema permite conocer los resultados
transmitidos, informacién por centro de
votacion e informacion histérica de otras
elecciones.

AUSTRALIA

CONSOLAS
ELECTRONICAS

El voto se emite en consolas electronicas.
El voto anticipado se emite en consolas
electrdénicas en los 15 centros de votacion
anticipada establecidos. El sistema de
voto en linea estad reservado para los
habitantes de Canberra que se
encuentran en el extranjero durante el
periodo de votacion. ElI comisionado
electoral Damian Cantwell menciona: “la
agencia permanece cautelosa sobre la
votacion por Internet. Eso es algo para el
futuro, que esta bajo consideracion”.
https://www.abc.net.au/news/2020-10-
02/electronic-voting-in-act-election-and-if-
its-safe-and-
secure/12722912?nw=0&r=HtmlFragmen
!

BANGLADES
H

URNA ELECTRONICA

La  Comisién Electoral presentd
recientemente sus caracteristicas de
seguridad al Dhaka Tribune y proporcion6
una descripcion general del uso de EVM.
Todos los EVM cuentan con varias capas
de seguridad.
https://archive.dhakatribune.com/banglad
esh/election/2018/07/20/a-beginner-s-
guide-to-electronic-voting-machines

CANADA

VOTO EN LINEA

El voto en linea podria ser posible en el
futuro, tal vez incluso deseable, pero
requeriria. un  cambio legislativo.
https://www.cbc.ca/news/politics/online-
voting-federal-elections-1.6168106
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ESTONIA VOTO EN LINEA Estonia es el lider mundial en votacion
electrénica. Desde 2005, los estonios
pueden emitir su voto desde una
computadora con conexién a Internet en
cualquier parte del mundo. El gobierno
dice que el 30% de la poblacion de
Estonia de 1,3 millones de personas utiliza
el sistema y que su simplicidad ayuda a
ahorrar al pais un total de 11.000 dias
laborales cada afio electoral.

FINLANDIA VOTO ELECTRONICO El votante debe proporcionar una
identificacion a un funcionario de la mesa
de votacion y recibir una tarjeta de votante
("tarjeta inteligente") en la que se
registraron los datos basicos de su lista de
votantes. El votante debe insertar la
tarjeta inteligente en el terminal de
votacién, pulsar el nimero del candidato
en la pantalla tactl, lo aprobaba y
aparecian los datos del candidato
correspondiente. Luego, el votante tenia
qgue confirmar finalmente el voto por el
candidato elegido en la pantalla tactil.
Posteriormente aparece un mensaje de
confirmacién en la pantalla y debe ser
devuelta la tarjeta de votante a los
funcionarios de la mesa de votacion.

Cuadro 2

Modalidades de Voto Electronico®

Modalidad Casos Paises
registrados
en 2010
Voto personal 51 Afganistan, Argentina, Azerbaiyan, Belarus,

Botswana, Brasil, Bulgaria, Cabo Verde,
Colombia, Costa de Marfil, Croacia, Dijibouti,
Ecuador, Finlandia, Georgia, Guinea Bissau,
Guinea Ecuatorial, Guyana, Honduras,
Hungria, Iran, Iraq, Islandia, Islas Pitcairn,
Israel, Kazajstan, Kirguistan, Laos, Moldova,
Mozambique, Namibia, Niger, Pera, Polonia,
Republica Centroafricana, Republica Checa,

8 Navarro, Carlos; Morales, Isabel, y Gratschew, Maria Panorama comparado del voto en el
extranjero, apud. Voto en el extranjero: El manual de IDEA Internacional, Instituto Federal Electoral
e IDEA Internacional, México
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Republica Dominicana, Ruanda, Rusia, Santo
Tomé y Principe, Senegal, Singapur, Siria,
Sudafrica, Sudan, Tunez, Turquia, Ucrania,
Uzbekistan, Venezuela y Yemen

Voto postal 27 Alemania, Austria, Bangladesh, Burundi,
Bolivia, Bosnia y Herzegovina, Canada,
Dinamarca, Fiji, Gibraltar, Guernsey, Irlanda,
Isla del Hombre, Islas Malvinas, Islas Marshall,
Italia, Jersey, Lesotho, Liechtenstein,
Luxemburgo, Malasia, Meéxico, Noruega,
Panama4, Suiza, Tayikistan y Zimbabwe.
Combinado 23 Argelia, Bélgica, Benin, Chad, Eslovenia,
Espafia, Filipinas, Gabdn, Guinea, India,
Indonesia, Islas Cook, Japé6n, Letonia,
Lituania, Mali, Micronesia, Nueva Zelandia,
Palau, Portugal, Suecia, Tailandia y Reino

Unido.

Voto electrénico 7 Australia, Estados Unidos, Estonia, Francia,
Paises Bajos, Rumania y Suiza.

Voto por delegacion de 5 Ghana, Mauricio, Nauru, Togo y Vanuatu.

poder

A través de la pagina de Transparencia Electoral®, institucion que funge como
observador electoral, Investigador, formador y capacitador en materia electoral, asi
como asesor y auditor ciudadano en procesos electorales a nivel internacional, se
informo que en 2019 se celebraron elecciones en mas de 80 paises, y en casi todas
ellas, al menos una fase del proceso electoral estuvo automatizado y de hecho,
segun un estudio de IDEA que data del afio 2017, de 183 paises estudiados, mas
de 160 cuentan con algun tipo de tecnologia en alguna de las fases.

9 Elecciones 2019: Casi 90% de los paises incorporan tecnologia en los procesos electorales -
Transparencia Electoral
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De los paises analizados, el 57% usa sistemas de tabulacion electronica para los
resultados, 71% usa tecnologia para el registro de votantes, 21% para la
identificacion de electores y 15% implementa tecnologia en el conteo de votos.

A nivel nacional, es de destacar las experiencias registradas de ejercicios
vinculantes en elecciones estatales, por ejemplo, se han dado en Coahuila, CDMX,
Jalisco e Hidalgo.

En Coahuila se implement6 el uso de mecanismos electronicos en las elecciones
para gobernador, diputados y ayuntamientos en 2005; para elegir diputados en 2008
y renovar sus ayuntamientos en 2009.

En la Ciudad de México se aplicaron ejercicios parciales en las elecciones del afio
2003 y 2005; en 2003 el IEDF de la mano el Tribunal Superior de Electoral de Brasil
desarroll6 un simulacro de votacion en el que participaron mas de 23 mil
ciudadanos, quienes ademas de votar en urnas convencionales, hicieron lo propio
en las electrénicas; en 2006 se implemento la Consulta Verde realizada el 29 de
julio por medio de las urnas electronicas del IEDF. En 2006 realizo una prueba piloto
de la urna electronica, en 2007 un Simulacro de Operacion Electoral y en 2009
Simulacro de Votacion con Urna Electronica.

En cuanto a Jalisco, la urna electrénica se usé en 2009 en los comicios para elegir
diputados y autoridades municipales; en 2012 se utilizaron en dos Distritos
Electorales, en ese mismo afo, de los 125 municipios que componen el Estado, en
43 se implementd el sistema de votacion electronica.

En 2010, en el entonces IFE, se crea la Comisién Temporal del Consejo General
del Instituto Federal Electoral para Realizar las Investigaciones y Estudios Técnicos
gue Permitan Determinar la Viabilidad o No de Utilizar Instrumentos Electrénicos de
Votacion en los Procesos Electorales Federales, con los resultados obtenidos de la
Comisioén, se implementa el uso de urnas electrénicas en la Prueba Piloto del PEF
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2011-2012 en la eleccién de Senadores, encaminando los esfuerzos del Instituto a
la implementacién de urnas electronicas de manera paulatina y progresiva.

Implementacién de Voto Electrénico en la Actualidad®®
Casos de implementacion actual

En Bélgica, en las elecciones del 25 de mayo de 2019 al Parlamento Federal y al
Parlamento Europeo, en los puestos de votacion con voto electronico, el elector
tiene la certeza de trazabilidad de su voto, porque al momento de votar la maquina
le expide una papeleta encriptada, que puede corroborar a través de un lector antes
de depositarla en una urna. El software a través de los algoritmos del sistema de
votacion no permite violar la confidencialidad del voto.

En Bulgaria, en el afio 2021, en las elecciones parlamentarias la votacion se ha
realizado con maquinas electronicas, excepto en colegios con menos de 300
votantes registrados, hospitales y otras instituciones sociales. Debido a fallos
técnicos por la reciente implantacion del sistema, en la jornada electoral se tuvo que
suspender el uso de dichas maquinas y utilizar papeletas en 56 colegios de los mas
de 12,000.

En Estonia, en las elecciones parlamentarias de 2019 vot6 un 44% mediante
sistema electrénico (247,232 ciudadanos/as de un total de 561,131 votantes). Para
votar electronicamente la ciudadania tiene que haberse registrada anteriormente
como votante, contar con un ordenador con conexion a internet, Documento
Nacional de Identidad dotado de certificados y cédigos PIN. El votante puede votar
electronicamente desde el décimo hasta el cuarto dia antes de las elecciones
presenciales. Ademas, puede volver a votar electronicamente durante el periodo
establecido o, incluso, votar presencialmente en la urna en ultimo término si ese es
su deseo final, por la razén que sea. Solo su Ultimo voto sera el que cuente
finalmente.

En Brasil, en junio de 2018 la Corte Suprema brasilefia eliminé el voto impreso en
las elecciones generales que se celebraran en octubre. Esta decision fue debida a
una peticion realizada por la Fiscalia, que alegd que el voto impreso ponia en riesgo
el secreto del voto. Los electores tras votar en las urnas electronicas reciben un

10 https://www.euskadi.eus/contenidos/informacion/w _be ve mundo/es def/
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voto impreso con su votacion. Antes de esta decision varias entidades de electores
y peritos defendieron el voto impreso alegando la dificultad que tienen los votantes
en la verificacion de los resultados.

En Francia, el 15 de enero de 2020 se aprob0 la plataforma de votacion por Internet
para las elecciones de consejeros franceses en el extranjero y delegados
consulares que fueron aplazadas a 2021 por la pandemia Covid-19. Antes de ser
aprobada la plataforma fue sometida a varias pruebas de verificacion que se
llevaron a cabo bajo el control de la oficina de votacion electronica y en presencia
de expertos independientes. En la web oficial de la Administracién de Francia se
informa que la ciudadania francesa que vive en el extranjero y esta inscrita en la
lista electoral consular podra votar por Internet para las elecciones presidenciales,
legislativas, referéndums y europeas, ademas de para las consulares.

En India, para 2019, la Comision Electoral estuvo trabajando para que, en las
elecciones generales, el 100% de las maquinas de votacién incorporen el
Comprobante de Auditoria de Papel Verificado por el Votante (VVPAT).

En México'!, el 18 de octubre de 2020 se celebraron las elecciones ordinarias en
Coahuila e Hidalgo. En estas elecciones locales de Coahuila e Hidalgo se instalaron
94 casillas con igual nimero de urnas electrénicas en las que cualquier persona
pudo ejercer su derecho al sufragio. De las 94 urnas electrénicas 54 se instalaron
al interior de diez Distritos Electorales de Coahuila y 40 dentro de cuatro municipios
de Hidalgo. Sin excepcion alguna, en las 94 urnas electrénicas el voto ciudadano
fue vinculante, es decir, contd y se agregdé a las preferencias hacia partidos y
candidatos. Las elecciones de Coahuila e Hidalgo materializaron el esfuerzo
interinstitucional por el que las autoridades locales y la nacional electoral
implementaron con éxito el voto electrénico. Esta experiencia permitio marcar la ruta
del empleo de esta modalidad de voto para la eleccion concurrente en las entidades
de Jalisco y Coahuila en el marco del Proceso Electoral concurrente 2020-2021.

A diferencia de la eleccién puramente local en Coahuila e Hidalgo del 18 de octubre
de 2020, la del 6 de junio de 20212 fue concurrente con la federal. De modo que
las y los ciudadanos de Coahuila acudieron nuevamente en 2021 a las urnas para
elegir a 38 presidente municipales, 76 sindicos y 400 regidurias, en tanto que en
Jalisco se renovaron 20 diputaciones locales por el principio de mayoria relativa, 18
por el principio de representacion proporcional, 125 presidencias municipales, 125

11 https://www.ine.mx/urna-electronica-elecciones-locales-2020/
12 https://www.ine.mx/voto-y-elecciones/urna-electronica/
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sindicaturas y 1,464 regidurias. Ademas de los cargos anteriores, las y los
ciudadanos de los mencionados Estados eligieron también a sus diputados
federales.

En 2022, a través del Acuerdo INE/CG28/2022 del Consejo General del Instituto
Nacional Electoral aprob6 instrumentar el voto electrénico, en modalidad de prueba
piloto con votacion vinculante, en una parte de las casillas en los Procesos
Electorales Locales 2021-2022 de Aguascalientes y Tamaulipas, asi como sus
lineamientos y anexos, a traves de este ejercicio de votacidn electrdnica se plantea
instalar 50 urnas electronicas por entidad, es decir, un total de100.

En la actualidad, el modelo de votacion electronico por Internet a nivel internacional,
integra aspectos del modelo tradicional a la tecnologia Blockchain y la
infraestructura transaccional de la moneda criptografica Bitcoin, para implementar
una votacion descentralizada y andnima, asegurando la integridad de los datos ante
cualquier posible dificultad que pueda surgir.

Bolivia tiene un caso de estudio para la evaluacion de la implementacion del modelo,
y en México el modelo de Voto de mexicanos en el extranjero esta disefiado bajo la
infraestructura de Blockchain.

Casos en estudio o implementacién parcial*®

En Rusia, en las elecciones presidenciales de 2018 se instalaron unas 12,000 urnas
electrénicas en 10,000 colegios para 35 millones de electores. Las urnas
electrénicas escaneaban las papeletas electorales y contaban automaticamente los
votos, la mayoria de los protocolos incluian el cédigo QR.

Los dias 17 a 19 de septiembre de 2021 se han celebrado en Rusia elecciones al
parlamento, en las que se ha utilizado la votacion electronica a distancia en siete
regiones: Moscu, Sebastopol, Kursk, Nizhny Novgorod, Yaroslavl, Murmansk y
Rostov. La Comisién Electoral Central rusa ha mantenido la legalidad de resultado
del voto electronico de Rusia ante las denuncias internas e internacionales de
fraude.

En E.U.A,, en las elecciones de la Camara de Representantes y al Senado de 2018
hubo problemas en las maquinas de votacion electronicas en varios condados. Por

13 https://www.euskadi.eus/informacion/voto-electronico-voto-electronico-en-el-mundo/web01-
a2haukon/es/
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ejemplo, en Texas se detectaron cambio de votos. En Nueva York, Carolina del
Norte, Carolina del Sur, Alabama y Boston, también hubo fallos en las maquinas
atribuidos a la humedad y mal tiempo. En Georgia, hubo grandes colas debido a
problemas en la alimentacion de las maquinas de votacion. El Gobierno confirmé
los problemas habidos en algunas maquinas, pero sefialo6 que el numero de
incidencias estaba dentro de los mérgenes habituales.

En las elecciones regionales de 2017 varios paises, E.U.A., Canada, Argentina,
Brasil, Canad4, Chile, Colombia, Costa Rica, Guatemala, Honduras, Panama,
Paraguay y Peru solicitaron una auditoria independiente del proceso electoral con
el fin de aclarar la “controversia generada sobre los resultados”.

En Irak, para el afio 2018, para las elecciones parlamentarias se utilizd, por primera
vez, maquinas de votacién biométrica para ayudar a detener el fraude electoral. Por
el contrario, la Comisién Suprema Electoral iraqui anuncié la anulacion de los votos
depositados en 1,021 urnas, tras encontrar fraude. El uso de voto electrénico era el
principal motivo alegado en las denuncias de fraude presentadas por las
formaciones politicas.

Casos en los que se ha restringido el uso de medios electrénicos®*

En Finlandia, el gobierno en el 2016 cre6 un grupo de trabajo para estudiar la
viabilidad del uso del voto electrénico online en las elecciones generales y los
referendos consultivos. La fecha limite para la finalizacién de dicho estudio era
2017. El grupo de trabajo recomendo que no se debe utilizar la votacién online en
las elecciones generales ya que la tecnologia no tiene el nivel suficiente para cumplir
con los requisitos de verificabilidad y de secreto electoral.

En Holanda, para evitar posibles ciberataques en las elecciones generales de marzo
de 2017 el gobierno abandond el recuento electronico ya que los expertos
consideraron que el software era anticuado y vulnerable. La votacion fue en su
totalidad en papel, el escrutinio manual e incluso la comunicacion de los resultados
fue por via telefénica en lugar de por ordenador.

En Irlanda, en 2012, el gobierno decidi6 deshacerse definitivamente de 7,500
magquinas electronicas adquiridas en el 2002 por falta de fiabilidad.

14 https://www.euskadi.eus/informacion/voto-electronico-voto-electronico-en-el-mundo/web01-
a2haukon/es/
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En Noruega, en el 2014, el gobierno noruego dio por finalizados los ensayos de los
sistemas de voto electronico a través de Internet realizados en las elecciones
nacionales y locales entre 2011 y 2013. Esta decision se debi6 a la controversia
politica existente y también a que los ensayos realizados no impulsaron la
participacion entre los ciudadanos.

En Reino Unido, entre 2002 y 2007, se han llevado a cabo més de treinta pruebas
piloto con diferentes sistemas de votacion electronica. En 2008, La Comision
Electoral declar6 que con respecto a las pruebas realizadas la seguridad y garantias
adoptadas eran insuficientes y, en consecuencia, determind que no se continuaria
con el voto electronico.

En Kazajistan, en 2011, la Comision Electoral Central se abstuvo de usar el sistema
de voto electronico “Sailau” ya que los electores expresaban sus sospechas sobre
falsificaciones.

V. Ejercicios de votacion presenciales en urna electronica
organizados por el INE

La implementacién de herramientas electronicas y sistemas de cdmputo en las
actividades electorales a nivel mundial son una premisa que ha permitido
modernizar y eficientar los procesos y los resultados obtenidos con estos medios.

La Direccion Ejecutiva de Organizacion Electoral desde 2004 ha desarrollado
diversos modelos de urnas electrénicas con la finalidad, en un principio, de facilitar
la emision y recepcion del voto a través de un medio electrénico, ademas de generar
la experiencia y conocimientos que permitan fortalecer la implementacion de estas
herramientas en los procesos electorales a nivel nacional.

El esfuerzo invertido en el tema de la votacién electrénica desde 2004 permitié que
el 7 de junio de 2012 el Consejo General del Instituto Federal Electoral aprobara la
realizacion de una prueba piloto no vinculante para el uso de la urna electronica
modelo 4.0, a realizarse el domingo primero de julio de 2012 en los 300 distritos
electorales del pais (CG384/2012). Desde entonces a la fecha, se han realizado
5,965 ejercicios de votacion con el modelo de urna electrénica 4.0 en escuelas,
universidades, encuestas, votaciones no vinculantes y en apoyo a diversas
instituciones que han solicitado la utilizacion de las urnas electronicas.
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A continuacion, se describen los ejercicios de implementacién de urnas electronicas
en los Procesos Electorales de 2019 - 2020 y 2020 - 2021.

1. Proceso Electoral 2019-2020

El 16 de diciembre de 2019, el Consejo General aprobd a través del Acuerdo
INE/CG569/2019 los lineamientos y el cronograma para la implementacion y
operacion de urnas electronicas en una parte de las casillas de los Procesos
Electorales Locales de Coahuila e Hidalgo 2019-2020. Este fue el punto de partida
de la construccion del andamiaje normativo para la realizacién de pruebas piloto
vinculantes con la colaboraciéon de un grupo multidisciplinario integrado por los
Organismos Publicos Locales (OPL) de Coahuila e Hidalgo y diversas areas del
INE, contando también con la colaboracién del OPL de Jalisco, quien aport6é urnas
electronicas de su propio inventario para el ejercicio.

Se instalaron 94 urnas electronicas en total, distribuidas de la siguiente forma: 54
en Coahuila, del modelo disefiado por el OPL de la entidad y 40 en Hidalgo, donde
35 urnas correspondian al modelo desarrollado por el OPL de Jalisco y 5 del modelo
desarrollado por el INE.

Respecto a la instalacion de las 94 urnas electrénicas, 54 fueron instaladas en diez
distritos electorales de Coahuila y 40 en cuatro municipios de Hidalgo.

Ademas de las 94 urnas instaladas, se dispuso de urnas de respaldo en cada
entidad con la finalidad de enfrentar contingencias y urnas adicionales para
capacitacion del funcionariado del INE y de las MDC.

Se previd también la provision de dispositivos adicionales para la verificacién de su
uso por el ente auditor y del personal del INE a fin de garantizar la adecuada
operacion de los equipos en la jornada electoral.

Del Informe integral de la evaluacion de la implementacion del proyecto de Voto
Electrénico durante los PE 2019-2020 se destaca que:

e Los resultados fueron positivos por dos razones principales: en primer lugar,
se pudieron conocer los resultados de la votacidbn oportunamente,
destacando el caso de Coahuila, donde una de las casillas transmitié sus
resultados en menos de diez minutos al Programa de Resultados Electorales
Preliminares (PREP); y, en segundo Ilugar, hubo certeza en los
procedimientos de ambas entidades, pues en los casos en que se hicieron

recuentos hubo concordancia entre los resultados de las actas impresas por
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los dispositivos y trasmitidos con codigo QR y los que fueron ratificados al
realizar el conteo de los testigos impresos en los consejos respectivos. Dicha
concordancia generé confianza ciudadana en esta modalidad de voto y
mostraron que el Instituto avanza hacia la modernizacion y la optimizacion
de la funcion electoral.

Asimismo, en dicho informe se sefialan las siguientes acciones que habrian de
retomarse en futuros procesos electorales:

2.

La conformacion del grupo de trabajo técnico en el que participaron distintas
areas, lo que permitié6 una comunicacion clara y efectiva al contar con una
estructura horizontal e incorporar diversas visiones para fortalecer el
ejercicio.

Por ser la urna electrénica un modelo novedoso, es indispensable contar con
el acompafamiento de los actores politicos, los medios de comunicacion y la
sociedad en general. Por eso se destaca el disefio y la estrategia de
socializacion del modelo para generar confianza en su utilizacion.

El establecimiento de un procedimiento de verificacion funcional de las urnas
electrénicas por un ente externo, lo que, en definitiva, brindara confianza al
electorado, actores politicos y autoridades electorales.

Respecto al modelo de operacion adoptado, se puede mencionar que
funcion6 de manera adecuada para la escala de su implementacion. Pero
para una implementacion de mayor escala se advierte que sera necesario
considerar modelos que permitan la eficiencia de los recursos, garanticen la
disponibilidad de instalaciones y mobiliario, y optimicen la logistica de
recoleccion y entrega de los paquetes a los Consejos Distritales. Uno de
estos modelos podria ser el de los Centros de Votacion, lo que implicaria un
andlisis juridico, pues si bien existen secciones grandes en las que se instala
un gran namero de casillas, el modelo de centro de votacion no esta previsto
en la normativa actual.

Proceso Electoral 2020-2021

El 3 de febrero de 2021, el Consejo General aprobd los instrumentos juridicos y
técnicos para instrumentar el voto electronico en una parte de las casillas Unicas en
los Procesos Electorales Federal y Locales 2020-2021 de Coahuila y Jalisco
(Acuerdo INE/CG96/2021). Como parte del andamiaje normativo se aprobaron los
siguientes documentos:
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¢ Modelo de Operacion de la casilla tnica con urna electronica para el Proceso
Electoral Concurrente 2020-2021 en las entidades federativas de Coahuila y
Jalisco.

e Estrategia complementaria 2020-2021 de capacitacion y asistencia electoral
para la implementacion de la urna electronica aplicable al Proceso Electoral
Concurrente 2020-2021 en las entidades federativas de Coahuila y Jalisco.

e Plan de Seguridad del modelo de operacién de la casilla Unica con urna
electronica para el Proceso Electoral Concurrente 2020-2021 en las
entidades federativas de Coahuila y Jalisco.

e Plan de Continuidad del modelo de operacién de la casilla Gnica con urna
electronica para el Proceso Electoral Concurrente 2020-2021 en las
entidades federativas de Coahuila y Jalisco.

e Plan de Verificacion del modelo de operacion de la casilla Unica con urna
electronica para el Proceso Electoral Concurrente 2020-2021 en las
entidades federativas de Coahuila y Jalisco.

e Calendario de actividades de implementacion de la urna electrénica en una
parte de las casillas Unicas para el Proceso Electoral Concurrente 2020-2021
en las entidades federativas de Coahuila y Jalisco.

El 15 de enero de 2021, la UAM-A entreg6 al INE el Dictamen técnico de disefio
relativo a la proporcion visual de los emblemas de los partidos politicos contenidos
en la boleta de la eleccién de Diputados Federales para el Proceso Electoral Federal
2020-2021.

Para estos procesos se instalaron 100 urnas electrénicas, 50 de ellas en Coahuila
con el modelo de dispositivo desarrollado por el OPL de la entidad, y 50 en Jalisco
con el modelo del respectivo OPL.

En el PE 2020-2021 hubo dos tipos de elecciones en Coahuila (Diputaciones
Federales y Ayuntamientos) y tres tipos de elecciones en Jalisco (Diputaciones
Federales, Diputaciones Locales y Ayuntamientos), lo que permitié incrementar la
capacidad de registro de votos mediante urnas electronicas y probar su
funcionalidad en elecciones concurrentes.

La votacion se desarroll6 de manera normal y se identificaron con mayor claridad
las actividades que deberan preverse para que las urnas electrénicas permitan que
el elector realice varios tipos de votaciones en el mismo dispositivo en la modalidad
de casilla tnica.
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Los resultados arrojaron certeza, ya que no se presentaron inconvenientes en la
jornada y se pudo constatar la concordancia de los resultados obtenidos en las
urnas electronicas.

Como parte de las lecciones aprendidas se destaca la necesidad de continuar con
la realizacion de pruebas piloto vinculantes que utilicen urnas electrénicas en
procesos electorales, obteniendo experiencias y los conocimientos de su operacion.

Por otra parte, y como parte de los trabajos del INE encaminados a la
implementacion de urnas electronicas en los procesos electorales nacionales, en
febrero de 2022 se realizdé una investigacion de mercado para la solicitud del
“Servicio de fabricacién de 90 (noventa) urnas electrénicas modelo 6.0 del Instituto
Nacional Electoral, para utilizar procesos electorales”, derivado de lo cual se
recibieron 4 ofertas econémicas:

ID Proveedor Precio Unitario antes
de IVA

1 | GRUMMEC Grupo Manufacturero de Materiales $57,600.00
Electorales y Comerciales, S.A. de C.V.

2 | Smartmatic México, S.A. de C.V. $46,200.00

3 | Comercializadora de Productos y Servicios Vi- $58,685.55
Cal, S. de R.L. de C.V.

4 | VENTEKS, S.A. de C.V. $76,500.00

De esta investigacion de mercado se determin6 que el precio promedio de una urna
electrénica, en las condiciones de mercado actual antes de IVA, es de $59,746.39
(Cincuenta y nueve mil setecientos cuarenta y seis pesos 36/100 M.N.).

Sin embargo, al realizar el proceso de Licitacion a través de la Convocatoria No. LP-
INE-004/2022 en marzo de 2022, los resultados de las ofertas econémicas fueron
los siguientes:

ID Proveedor Precio Unitario antes
de IVA
1 | Bran Technology S de RL de CV $83,000.00
2 | Comercializadora de Productos y Servicios VI- $73,245.22
CAL
3 | Smartmatic México, S.A. de C.V $209,663.40
4 | VENTEKS, S.A. de C.V. $79,500.00
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De las ofertas presentadas en la Convocatoria, el precio ofertado por el proveedor
Smartmatic México, S.A. de C.V, se consideré por encima del resto de las
propuestas y de lo ofertado en la investigacion de Mercado, incluso por el mismo
proveedor, por lo que no se incluye para determinar el promedio de costo de urna
electronica con las caracteristicas de seguridad y operativas solicitadas por el INE
antes de IVA, el cual de acuerdo con estas premisas es de $78,581.74 (Setenta y
ocho mil quinientos ochenta y un pesos 74/100 M.N.).

3. Reflexiones sobre la implementacion de urnas electrénica en
ejercicios de votacion presenciales

Derivado de las experiencias de la implementacion de las pruebas piloto vinculantes
de la votacién electronica en las elecciones locales de 2020 y la concurrente de
2021, se considerd conveniente plantear la continuidad pruebas piloto vinculantes
de voto electronico para 2022, esto en las entidades federativas que celebraran
procesos comiciales, a fin de que el INE sigua adquiriendo experiencia y
conocimientos en el ambito.

En este sentido, y considerando que los ejercicios de votacion electronica realizados
hasta ahora han sido eficaces, ya que han posibilitado el ejercicio del derecho al
voto sin incidentes operativos mayores, sin impugnaciones a los resultados, ni al
funcionamiento de los dispositivos. De igual forma, se tiene registro de una
recepcion positiva de esta modalidad de votacion por el electorado'®, como lo
constata el Informe integral de la evaluacién de la implementaciéon del proyecto de
Voto Electronico durante los PE 2019-2020, presentado ante el Consejo General
en la sesion extraordinaria del 3 de febrero de 2021.

En este sentido, puede afirmarse que hasta ahora se han cumplido dos grandes
objetivos: 1) confirmar la factibilidad de esta modalidad de votacién desde el punto
de vista técnico y operativo , lo cual es sumamente relevante si se considera que
la ley vigente no prevé de manera expresa la votacion electronica en territorio
nacional, y 2) posicionar ante la opinion publica y los actores politicos esta
modalidad de votaciébn como una alternativa funcional que cumple las condiciones
de certeza que exige nuestro sistema electoral.

15 En el sentido de que es una forma facil de emitir el voto y de que los y las votantes prefieren esta
modalidad a la boleta impresa.
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No obstante, la experiencia de las dos elecciones anteriores también ha demostrado
gue es indispensable replantear la forma en que se implementa la votacion
electronica por dos razones: 1) satisfacer efectivamente el objetivo de generar
ahorros en la organizacion de elecciones, y 2) hacer viable el proyecto desde el
punto de vista financiero y operativo (la plena viabilidad legal se tendra hasta que
se reforme la ley en la materia).

Ante ello resulta pertinente explorar medidas que permitan al Instituto maximizar el
aprovechamiento de estos dispositivos para dar viabilidad a esta modalidad de
votacion. Se identifican por lo pronto las siguientes:

e Replantear el modelo de recepcion de votacion, del esquema tradicional de
casilla a uno mas cercano al concepto de centro de votacion® con tiempos y
movimientos optimizados. Esto permitiria, por un lado, reducir el funcionariado
requerido para la operacién (con los correspondientes ahorros en los operativos
de campo, los cuales constituyen el mayor rubro de gasto en la organizacion de
toda eleccion) y, por el otro, se optimizaria la capacidad de atencién de electores
en cada seccién. Esto ultimo es particularmente relevante, puesto que atiende
un aspecto estructural que complejiza y encarece la organizacion de elecciones:
la tendencia creciente del padrén electoral en el tiempo y, consecuentemente,
de la cantidad de casillas a instalar en cada proceso electoral.

e Aprovechar, con todas las medidas de seguridad necesarias, la funcionalidad
de transmision de datos por los dispositivos. Esto posibilitaria automatizar el
reporte de instalacion y la disponibilidad de resultados al cierre de la votacion,
con los correspondientes ahorros en el Sistema de Informacién sobre el
desarrollo de la Jornada Electoral (SIJE), el Programa de Resultados
Electorales Preliminares (PREP) vy, eventualmente, incluso los propios
computos distritales.

e A la par de la implementacién de urnas electrénicas, explorar la viabilidad de
habilitar otros tipos de dispositivos (computadoras, tablets, teléfonos) para emitir
el voto electronico de manera presencial en espacios controlados por la

16 Cabe destacar que los centros de votacién como tal no estan previstos expresamente en el marco
normativo vigente.
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autoridad electoral'’. Para ello seria necesario desarrollar, entre otras cosas, un
sistema de votacion electronica multiplataforma, propiedad del Instituto.

VI. Ejercicios de votacidén remota.

A nivel mundial ha habido un interés en utilizar herramientas y sistemas informaticos
para agilizar el desarrollo de las actividades electorales, la experiencia internacional
en la materia muestra que su uso permite modernizar los procesos electorales, asi
como realizar las actividades correspondientes a un Proceso Electoral de manera
eficiente.

Es por eso que la Direccion Ejecutiva del Registro Federal de Electores en
coordinacion con la Unidad Técnica de Servicios de Informatica, desde 2017 han
invertido esfuerzos para lograr la implementacion de la modalidad de votacién
electronica a través de Internet para las y los mexicanos residentes en el extranjero,
misma que ha demostrado ser un medio idéneo para que los connacionales que
radican fuera de México puedan ejercer sus derechos politico-electorales;
asimismo, mediante esta modalidad se ha podido modernizar y agilizar algunos
procesos electorales.

Derivado del interés del Instituto por modernizar la forma en que las y los mexicanos
residentes en el extranjero ejercen su derecho al voto, la modalidad de voto
electrénico por Internet se materializé de manera satisfactoria durante los mdaltiples
simulacros realizados a nivel mundial, los Procesos Electorales Locales 2020-2021
y la eleccién extraordinaria de Senaduria en el Estado de Nayarit de 2021. En esta
altima mostrando que el voto electronico a través de Internet permite poner a
disposicion de la ciudadania residente fuera del pais una forma de ejercer su voto
en un tiempo considerablemente corto, sin afectar su correcta operacion y
funcionamiento.

17 Esta vertiente también ofrecerd alternativas adicionales para atender la sentencia de la Sala
Superior del Tribunal Electoral del Poder Judicial de la Federacion dictada al expediente SUP-JDC-
1076/2021 y acumulados, que mandata al INE garantizar a las personas mexicanas residentes en el
extranjero el ejercicio pleno de sus derechos politico electorales, valorando los estudios/diagnésticos
donde se exploren las herramientas que resultan idoneas para garantizar tal derecho, esto es, si en
las sedes diploméaticas se instalan urnas electrénicas o si se adecuan espacios para que las y los
connacionales puedan ejercer su voto en la modalidad electrénica.
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En las siguientes secciones de este apartado se detalla la experiencia de utilizar la
modalidad de voto electrénico por Internet en los Procesos Electorales Locales
2020-2021 y la eleccion extraordinaria de Senaduria en el Estado de Nayarit de
2021.

1. Preparacion del Sistema de Voto Electronico por Internet

En noviembre de 2019 se contrataron los “Servicios Integrales de la Infraestructura
de Coémputo para el Sistema de Voto Electronico por Internet para Mexicanos
Residentes en el Extranjero”; a partir de la contratacién se llevo a cabo la
parametrizacion del Sistema de Voto Electronico por Internet para las y los
Mexicanos Residentes en el Extranjero de acuerdo con las necesidades técnicas y
normativas del Instituto.

Una vez que se contd con el sistema parametrizado, a fin de poner a prueba los
procesos, procedimientos y logistica del Voto de las y los Mexicanos Residentes en
el Extranjero bajo la modalidad electronica por Internet se llevaron a cabo 5
simulacros de votacion, mismos que se describen a continuacion:

a. Pre-simulacro de Voto Electronico por Internet

Como parte de las actividades de preparacion de cara al primer simulacro de
votacion se llevo a cabo un pre-simulacro de Voto Electrénico por Internet,
mediante el cual se reviso el correcto funcionamiento y operaciéon del sistema, asi
como los procedimientos operativos para su puesta en marcha. El pre-simulacro se
llevd a cabo del 17 al 19 de marzo de 2020 y se contd con la participacién de 849
funcionarios del Instituto pertenecientes a la DERFE y UTSI.

b. Primer Simulacro de Voto Electrénico por Internet

El Primer Simulacro de Voto Electronico por Internet se realizo del 23 al 27 de
marzo de 2020 y tuvo como objetivo replicar la operacion del voto de las y los
mexicanos residentes en el extranjero a través del SIVEI, con el propésito de
verificar su funcionamiento y los aspectos de usabilidad.

En este ejercicio se consideraron las entidades de: Baja California Sur, Chihuahua,
Colima, Guerrero, Jalisco, Michoacan, Nayarit, Querétaro, San Luis Potosi y
Zacatecas, las cuales celebrardn elecciones en el marco de los Procesos
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Electorales Locales 2020-2021, y cuya legislacién prevé el voto de su ciudadania
residente en el extranjero.

Las actividades relativas a este ejercicio abarcaron las etapas de conformacion de
la lista de participantes, generacion de llave criptografica, apertura del sistema,
ejercicio del voto, y cOmputo y resultados.

El simulacro conté con la participacion de 1,009 personas registradas en lalista
de participantes, de los cuales 302 residen en alguno de los siguientes 16 paises:
Alemania, Austria, Bélgica, Canada, Chile, Dinamarca, El Salvador, Espafia,
Estados Unidos De América, Francia, Hungria, Noruega, Paises Bajos, Reino
Unido, y Suiza.

Paises de residencia de los participantes

De los 1,009 participantes, 683 de ellos emitieron su voto, lo cual represento el
67.7% de participacion con respecto a la lista de participantes.

Participacion ciudadana en el Simulacro
de Votacion 2020
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C. Segundo Simulacro de Voto Electrénico por Internet

El segundo simulacro de Voto Electronico por Internet se llevo a cabo del 10 al
14 de agosto; durante su ejecucion se pusieron a prueba los aspectos de
funcionamiento y operacion del voto de las y los mexicanos en el extranjero que
consideraron: las mejoras implementadas que se identificaron en el primer
simulacro, la conformacién de la lista de participantes, la configuracion de las
elecciones, la creacion de la llave criptogréfica, la apertura del SIVEI, el ejercicio del
voto, el cierre de la votacién, la apertura de la béveda de votos, y la generacién de
las Actas de Escrutinio y Computo.

Para este ejercicio de votacidn nuevamente se consideraron las entidades de Baja
California Sur, Ciudad de México, Chihuahua, Colima, Guerrero, Jalisco,
Michoacan, Nayarit, Querétaro, San Luis Potosi y Zacatecas, las cuales celebraran
VMRE en el marco de los PEL 2020-2021.

El simulacro conté con la participacion de 2,111 personas registrados en lalista
de participantes, de los cuales 462 residen en alguno de los siguientes 69 paises:
Alemania, Arabia Saudita, Argentina, Australia, Austria, Azerbaiyan, Bolivia, Brasil,
Canad4, Chile, China, Colombia, Corea, Costa Rica, Cuba, Ecuador, Egipto, El
Salvador, Espafia, Estados Unidos De América, Etiopia, Federacion De Rusia,
Finlandia, Francia, Ghana, Grecia, Guatemala, Guyana, Honduras, Hungria, India,
Indonesia, Iran, Irlanda, Israel, Italia, Jamaica, Japdén, Kenia, Kuwait, Libano,
Malasia, Marruecos, Nicaragua, Nigeria, Noruega, Nueva Zelandia, Paises Bajos,
Panama, Paraguay, Perl, Polonia, Portugal, Reino Unido, Republica Checa,
Republica Dominicana, Rumania, Santa Lucia, Serbia, Singapur, Sudafrica, Suecia,
Suiza, Tailandia, Trinidad Y Tobago, Ucrania, Venezuela y Vietnam.

Paises de residencia de los participantes
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Durante el periodo de votacion emitieron voto 1,328 participantes,
representando el 62.9% de participacion respecto a los 2,111 participantes
registrados en la lista de participantes.

Participacion ciudadana en el
segundo Simulacro de Votacion 2020

2500
(a]
< 2000
o 1500
E 1000 2,111
5 s 1528 783

0
Ciudadanos Ciudadanos que Ciudadanos que no
registrados en laLista  emitieron su voto participaron
Nominal
CIUDADANOS
d. Tercer Simulacro de Voto Electrénico por Internet del 25 de enero

al 5 de febrero de 2021

Con la finalidad de seguir robusteciendo el SIVEI y los procedimientos operativos
para su preparacion y operacion, del 25 de enero al 5 de febrero de 2021 se llevo
a cabo el Tercer Simulacro de Voto Electrénico por Internet a través del SIVEI.

El 25 de enero realizaron mediante un acto publico las tareas relativas a la
configuracion de las elecciones, la creacién de la Llave criptogréafica y la apertura
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del SIVEI, actos protocolarios que marcaron el inicio del simulacro; y el 5 de febrero,
también en un acto publico, se realizaron las actividades relacionadas con el cierre
del simulacro mediante la ejecucion del protocolo de computo y resultados.

Finalmente, se presento el informe del Tercer Simulacro de Voto Electronico por
Internet en la Primera Sesion Extraordinaria de la CVME que se llevo a cabo el 18
de febrero de 2021.

El simulacro contd con la participacion de 3,074 personas registradas en la
lista de participantes, de los cuales 705 residen en alguno de los siguientes 58
paises: Alemania, Arabia Saudita, Argentina, Australia, Austria, Bélgica, Bolivia,
Brasil, Canada, Chile, China, Colombia, Costa Rica, Dinamarca, Ecuador, Egipto,
El Salvador, Espafia, Estados Unidos De América, Etiopia, Filipinas, Finlandia,
Francia, Grecia, Guatemala, Guyana, Haiti, Honduras, Indonesia, Iran, Irlanda,
Italia, Japon, Kenia, Kuwait, Malasia, Marruecos, Nigeria, Noruega, Nueva Zelandia,
Paises Bajos, Panam4, Paraguay, Peru, Portugal, Reino Unido, Republica Checa,
Republica Dominicana, Rumania, Santa Lucia, Singapur, Sudafrica, Suecia, Suiza,
Trinidad Y Tobago, Turquia, Uruguay y Venezuela.

Paises de residencia de los participantes

De los 3,074 participantes registrados 1,977 emitieron su voto, representando
una participacion del 64.31%.
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Participacion en el tercer simulacro de voto
electrénico por Internet
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e. Cuarto simulacro de Voto Electronico por Internet

Como parte de las actividades relacionadas con el SIVEI, se elabor6 el Plan del
Cuarto Simulacro de Voto Electronico por Internet para los PEL 2020-2021, que
fue presentado en la Primera Sesion Ordinaria de la CVME realizada el 18 de marzo
de 2021.

En este sentido, el 22 de marzo se llevaron a cabo las tareas relativas a la
configuracion de las elecciones, la creacion de la Llave criptogréfica y la apertura
del SIVEI; el 29 de marzo terminé el simulacro con la ejecuciéon del protocolo de
computo y resultados; finalmente, se presentd el informe de resultados del Cuarto
Simulacro de Voto Electrénico por Internet en la Tercera Sesién Extraordinaria de
la CVME que se llevo a cabo el 14 de abril de 2021.

El simulacro de votacion contdé con la participacion de 3,619 ciudadanas y
ciudadanos registrados en la lista de participantes, de los cuales 509 residen
en alguno de los siguientes 53 paises: Alemania, Arabia Saudita, Australia,
Azerbaiyan, Bolivia, Brasil, Canada, Chile, China, Colombia, Costa Rica, Cuba,
Dinamarca, Ecuador, El Salvador, Emiratos Arabes Unidos, Espafia, Estados
Unidos de América, Etiopia, Finlandia, Francia, Guatemala, Guyana, Haiti,
Honduras, India, Indonesia, Israel, Italia, Jamaica, Libano, Malasia, Noruega,
Paises bajos, Panama, Peru, Portugal, Reino Unido, Republica Checa, Republica
de Corea, Republica Dominicana, Rumania, Rusia, Santa Lucia, Sudafrica, Suecia,
Suiza, Trinidad y Tobago, Turquia, Ucrania, Uruguay, Venezuela y Vietnam.
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Paises de residencia de los participantes

Se puede sefalar que para este cuarto ejercicio de las 3,619 personas registradas
2,056 de ellos emitieron su votacién a través del SIVEI, representando una
participacion del 56.8%.

Participacion en el cuarto simulacro de voto
electrénico por Internet
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f. Quinto simulacro de Voto Electronico por Internet

Durante la quinta sesion de la CVME se present6 el Plan del Quinto Simulacro de
Voto Electrénico por Internet para los PEL 2020-2021. En éste, se establecié que
durante el mes de abril se llevaran a cabo las actividades de preparacion del
simulacro, las cuales, al igual que en los ejercicios anteriores consideraron la
conformacion de la lista de participantes, la preparacion de los materiales de ayuda
para la emision del voto, la preparacion de la Oferta Electoral a utilizar y la logistica
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para llevar a cabo los procesos, procedimientos y logistica relacionada con la
organizacion y operacion del SIVEI.

En este sentido, el 26 de abril se llevaron a cabo las tareas relativas a la
configuracion de las elecciones, la creacion de la Llave criptografica y la apertura
del SIVEI, actos protocolarios que marcaron el inicio del simulacro. El 30 de abril
termind el simulacro con la ejecucion del protocolo de cémputo y resultados;
finalmente, se presentd el informe del Quinto Simulacro de Voto Electrénico por
Internet en la Cuarta Sesion Extraordinaria de la CVME que se llevo a cabo el 17 de
mayo de 2021.

El simulacro de votacion contd con la participacion de 3,803 ciudadanas y
ciudadanos registrados en la lista de participantes, de los cuales 335 residen
en alguno de los siguientes 42 paises: Alemania, Australia, Azerbaiyan, Brasil,
Canad4, China, Colombia, Costa rica, Cuba, Ecuador, Espafia, Estados Unidos de
América, Etiopia, Finlandia, Francia, Ghana, Guatemala, Guyana, Haiti, Hungria,
India, Indonesia, Italia, Japén, Kuwait, Libano, Malasia, Marruecos, Panama, Per,
Polonia, Portugal, Reino unido, Republica Checa, Republica Dominicana, Rumania,
Santa Lucia, Sudéafrica, Suecia, Suiza, Trinidad y Tobago e Uruguay.

Paises de residencia de los participantes

Se puede sefalar que, para este quinto simulacro de las 3,803 ciudadanas y
ciudadanos registrados, 1,940 de ellos emitieron su votacion a través del SIVEI,
representando una participacion del 51.01%.
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Participacion en el quinto simulacro de voto
electronico por Internet

Personas Regigradas Emitieron su Voto Mo Participaron

2. Auditorias al SIVEI

El Articulo Décimo Tercero Transitorio de la LGIPE establece que:

“El voto de los mexicanos en el extranjero por via electrénica, se
realizard hasta en tanto el Instituto Nacional Electoral haga publica la
comprobacién del sistema a utilizar para la emision del voto en dicha
modalidad. Para tal efecto, debera contar con el dictamen de al menos
dos empresas de prestigio internacional. [...]”

Para tal efecto se construyeron los “Lineamientos para la Auditoria al Sistema de
Voto Electrénico por Internet para las y los Mexicanos Residentes en el Extranjero
del Instituto Nacional Electoral”, en los que se detallan los aspectos metodoldgicos,
la planeacion, alcance, ejecucién y emision del dictamen de la auditoria al SIVEI,
asi como los requerimientos de seleccion para los entes auditores, mismos que
fueron aprobados por el CG, a través del Acuerdo INE/CG432/2019.

Posteriormente se llevé a cabo la contratacion de los servicios de auditorias al
SIVEI, con el propésito de verificar la funcionalidad, seguridad, manejo de la
informacion y cumplimiento de la normatividad del SIVEI, de manera que por parte
de dos empresas de prestigio internacional se pudiera ratificar que el Sistema
cumple al menos con lo siguiente:

e El acceso se otorgue exclusivamente a las y los ciudadanos registrados en
la LNERE, que eligieron emitir su voto por la modalidad electrénica por
Internet;

e Laemision de un voto por eleccion a las que tenga derecho el ciudadano, por
la via electrénica por Internet;
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e Que la o el ciudadano pueda corroborar el sentido de su voto, antes de su
emision;

e Que se preserve la secrecia del voto, y

e La efectiva emision, transmisién, recepcion y computo del voto emitido.

a. UNAM

A partir del mes de marzo se llevaron a cabo trabajos para formalizar el convenio
de colaboracion INE/DJ/48/2020 entre la UNAM, a través de la Direccion General
de Computo y de Tecnologias de Informacion y Comunicacion, y el INE, con el
objeto “Evaluar la funcionalidad y seguridad del Sistema de Voto Electrénico por
Internet para las y los Mexicanos Residentes en el Extranjero”, conforme a los
requerimientos técnicos y los pardmetros de configuracion de sus componentes, asi
como verificar el cumplimiento de lo establecido en la normatividad aplicable”.

En este sentido, la auditoria al SIVEI se desarroll6 en dos etapas, las cuales tuvieron
como finalidad lo siguiente:

e FEtapa 2020: Evaluar los aspectos de funcionalidad, seguridad y cumplimiento
de la normatividad aplicable al SIVEI.

e Etapa 2021: Auditar nuevamente los aspectos de funcionalidad y seguridad
de los componentes del SIVEI, que fueron modificados derivado de la
emision del primer dictamen en la etapa 2020, con la finalidad de ratificarlo.
Asimismo, se realizaron validaciones de los componentes del SIVEI antes,
durante y después del periodo de votacion, a fin de comprobar que estos
componentes eran los mismos que fueron auditados.

En el dictamen emitido por la UNAM a través de la Direccion General de Cémputo
y de Tecnologias de Informacion y Comunicacién para la primera etapa, se indico
lo siguiente como parte de sus conclusiones:

“En cumplimiento de lo establecido en la Ley General de Instituciones y Procedimientos
Electorales, la UNAM realiz6 pruebas y actividades de Auditoria que permiten concluir que
la solucién tecnolégica integrada por un sistema informatico y su infraestructura, que el
Instituto Nacional Electoral ha implementado como parte del “Sistema de Voto Electronico
por Internet para las y los Mexicanos Residentes en el Extranjero”:

e Cumple con los requerimientos técnicos, las pruebas de calidad y las medidas de
seguridad necesarias establecidas en la normatividad aplicable.

e Cumple con la funcionalidad para apoyar las etapas de operacion del voto
electronico: Creacion de la Llave Criptogréafica, Apertura del Sistema, Autenticacion
del Votante, Monitoreo del Sistema, Cierre del Sistema, Descifrado y CoOmputo de
los Votos, y Resguardo y Preservacion de la Informacion.

¢ Contempla mecanismos tecnoldgicos para dar cumplimiento a lo siguiente:
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o Que el acceso se otorgue exclusivamente a los ciudadanos registrados en
la Lista Nominal de Electores Residentes en el Extranjero que eligieron emitir
su voto por la modalidad electrénica por Internet.

o Que sea posible emitir solamente un voto por eleccién a las que tenga
derecho el ciudadano, por la via electronica por Internet.

o Que el ciudadano mexicano pueda corroborar el sentido de su voto, antes
de su emision.

o Que se preserve la secrecia del voto.

o Que la emision, transmision, recepcién y computo del voto emitido sea
efectiva.

La Auditoria realizada permite concluir que el Sistema de Voto Electrénico por Internet para
las y los Mexicanos Residentes en el Extranjero, cuenta con los elementos necesarios para
llevar a cabo los procesos electorales locales 2020-2021 donde se contempla votacion
desde el extranjero, de acuerdo con los planes de trabajo del INE gue incluyen iniciativas
de mejora para fortalecer al sistema auditado.”

Cabe sefialar que el resultado sefialado en el Dictamen de Auditoria al SIVEI
presentado por el ente auditor UNAM se remitié al CG, maximo érgano de direccion
gue en su sesion extraordinaria del 26 de agosto de 2020 determind, mediante
Acuerdo INE/CG234/2020, entre otros aspectos, la adopcion de la modalidad
electronica por Internet para la organizacion, operacién y emision del VMRE a través
del SIVEI, con caracter vinculante, para su aplicacion en los PEL 2020-2021.

Finalmente, la auditoria realizada por la UNAM concluyé el 30 de abril del 2021, con
la entrega del Informe de Ratificacién del Dictamen de Auditoria al SIVEI. Este
informe se presentd durante la Cuarta Sesion Extraordinaria de la CVME celebrada
el 17 de mayo de 2021, y se presentd posteriormente al CG en su sesion ordinaria
del 26 de mayo, dando cuenta de lo siguiente:

e Que el SIVEI cumple con los aspectos relativos a los requisitos de
funcionalidad y seguridad conforme a la normatividad aplicable.

e Presenta un buen desempefio ante la carga relativa a la cantidad de votantes
que se estima emitirdn su sufragio a través de éste.

e Cuenta con los mecanismos de seguridad a nivel de comunicaciones e
infraestructura, asi como con los mecanismos de alta disponibilidad y las
caracteristicas de seguridad necesarias para responder a una contingencia.

Como resultado de la auditoria, la UNAM concluyé que el SIVEI cuenta con la
funcionalidad requerida para su puesta en operacion para las elecciones locales del
2021. Los mecanismos técnicos implementados y la infraestructura que lo soporta
brindan un nivel alto de cumplimiento de las caracteristicas de seguridad necesarias
para que la emision, transmision, recepcion y computo de los votos emitidos sea
realizada de manera efectiva y se preserve la integridad, confidencialidad y secrecia
de los votos, asi como del resto de la informacién que lo requiere.
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a. Deloitte

A fin de cumplir con la auditoria al SIVEI mandatada por el Articulo Décimo Tercero
Transitorio de la LGIPE, se llevd a cabo contrato con una empresa del sector
privado, donde a través de la Licitacion Publica Internacional Abierta Mixta
Electrénica LP-INE-003/2020, el 6 de mayo del 2020 se emitio el fallo en favor de la
empresa Deloitte Asesoria en Riesgos, S.C. en participacion conjunta con las
empresas Galaz, Yamazaki, Ruiz Urquiza, S.C. y, Deloitte & Co, S.A, que en lo
sucesivo se denominara “DELOITTE”.

En este sentido, la auditoria al SIVEI por parte de la empresa DELOITTE se
desarroll6 en dos etapas, las cuales fueron:

e Primera etapa (2020): Auditoria del afio 2020, realizada del 6 de mayo de
2020 al 31 de julio de 2020, a través de la cual se evaluaron los aspectos de
funcionalidad y seguridad de acuerdo con las especificaciones definidas por
el INE, asi como la revision del cumplimiento del SIVEI con la normatividad
aplicable.

e Segunda etapa (2021): Auditoria del afio 2021, realizada del 1° de enero de
2021 al 30 de abril de 2021, tiempo durante el cual se evaluaron los aspectos
de funcionalidad y seguridad de acuerdo con las especificaciones definidas
por el INE, asi como la revision de cumplimiento del SIVEI con la
normatividad aplicable.

La finalidad de esta segunda etapa de la Auditoria fue ratificar el Dictamen
emitido como resultado de la primera etapa e informar el resultado final de la
Auditoria del SIVEI al 30 de abril de 2021, a través de la presentacion del
Informe de Ratificacion del Dictamen.

Como resultado de la ejecucion de las 1,825 pruebas, la empresa DELOITTE
concluy6 con la primera etapa de la auditoria al SIVEI el 31 de julio de 2020, con la
emision del Dictamen sobre la comprobacion del Sistema. En este sentido, no se
omite mencionar los siguientes puntos referidos en el dictamen de la empresa
DELOITTE:

“[...] como resultado de los trabajos de esta primera etapa de la auditoria, se ratifica
gue el Sistema cuenta con un nivel de seguridad adecuado, que la funcionalidad
implementada en el cédigo fuente del Sistema de Voto Electrénico por Internet es
acorde a su arquitectura y se pudo dar cuenta de que la informacion se procesa de
manera integra en los diversos flujos asociados. Finalmente, fue posible acreditar
que las configuraciones del SIVEI permiten actuar en alineacion con los
requerimientos regulatorios enfocados en la provision de instrucciones vy
documentacion necesaria para que el elector residente en el extranjero pueda emitir
un voto.”
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Se destaca que la empresa determind que en el Sistema no existen hallazgos con
un riesgo critico y se identificé que cuenta con un nivel de seguridad adecuado, toda
vez que los trabajos de la auditoria dieron cuenta de la existencia de los
mecanismos de seguridad adecuados para la proteccion del mismo; de igual forma,
se acreditd que la funcionalidad implementada en el cédigo fuente del SIVEI es
acorde a su arquitectura y se pudo dar cuenta de que la informacion se procesa de
manera integra.

Los resultados sefialados en el Dictamen de Auditoria al SIVEI que emitid la
empresa DELOITTE se remitieron al CG el cual, en su sesion extraordinaria del 26
de agosto de 2020 determind, mediante Acuerdo INE/CG234/2020, entre otros
aspectos, la adopcion de la modalidad electronica por Internet para la organizacion,
operacion y emision del VMRE con caracter vinculante, para su aplicacion en los
PEL 2020-2021.

Como parte del resultado de las pruebas correspondientes a la segunda etapa de
la auditoria al SIVEI, se destacan los siguientes aspectos:

e El portal de votante, asi como el de administrador y el modulo criptogréfico
cuentan con las funcionalidades solicitadas y referidas en la documentacion
correspondiente a cada uno.

e Los resultados obtenidos de las pruebas de carga, desempefio y estrés
muestran resultados favorables en cuanto a la cantidad de usuarios que
puede soportar el sistema.

e El sistema se encuentra basado en tecnologias actuales, como la
infraestructura de TI sobre la cual estd desplegada el mismo, uso de
microservicios que brinda escalabilidad, independencia e interoperabilidad
entre los diferentes componentes del Sistema y, adicionalmente, la
tecnologia de base de datos utilizada ayuda al manejo de grandes cantidades
de informacion. Lo anterior abonado con los mecanismos de seguridad
propios de la infraestructura.

e El sistema cuenta con comunicacion segura entre sus componentes y hacia
el exterior, lo cual debe considerarse para este tipo de sistemas con acceso
publico. Adicionalmente, se precisa que los datos que se intercambian van
cifrados durante su transmision en ambos sentidos, por lo que no se observo
gue estuvieran expuestos durante su comunicacion.

e Para el flujo del voto se pudo validar que el sistema cuenta con un esquema
de autenticacion de dos factores que implementa el uso de usuario,
contrasefia y un segundo factor de autenticacion via SMS o codigo de
verificacion, haciendo uso de programas de autenticacion tal como Google
Authenticator o Microsoft Authenticator, lo cual complementa la seguridad
para el ingreso al sistema.

e En cuanto a los modulos de administracion y criptografico del sistema para
poder tener acceso a estos, se debe hacer uso de una conexién mediante
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canal privado seguro (VPN), lo que afiade un factor mas de seguridad a este,
permitiendo solamente acceder al mismo a usuarios con dicha configuracion.

e El sistema cuenta con controles de seguridad implementados para proteger
la confidencialidad y secrecia de los votos. Asimismo, se pudo comprobar
mediante pruebas de intento de votos simultaneos que el sistema valida
correctamente que solo se pueda emitir un voto por votante.

e En la revisién de la informacién almacenada en las bases de datos y los
componentes de codigo responsables del funcionamiento de la béveda que
almacena los votos, no se identificaron fallas en el sentido de exposicion de
informacion critica o que no se conserve la secrecia del voto.

e Los reportes revisados que genera el sistema como son Acta de inicio
(Reporte de puesta a cero), Actas de escrutinio y computo (Reporte de
resultados) y el reporte de auditoria se generan de manera correcta.

e Respecto a los resultados de las pruebas de seguridad correspondientes a
la segunda fase de la Auditoria, se concluye que el sistema ha aumentado
las capacidades para reducir la probabilidad de un posible ataque cibernético
el cual pueda impactar de forma directa en la reputacion, integridad y
confidencialidad del sistema y, por ende, del INE. Asimismo, desde una
perspectiva de seguridad de cddigo fuente, se concluye que los hallazgos de
seguridad fueron solucionados.

e Sobre la infraestructura que soporta la solucion tecnolégica analizada, se
concluye que la misma se encuentra alineada con las buenas practicas de
seguridad para la plataforma.

e Con respecto al Cumplimiento Normativo, se observa que el SIVEI se
encuentra alineado a las disposiciones que regulan aspectos como quien
emita el voto sea un ciudadano residente en el extranjero, que el proceso de
emisién del voto se realice evitando la coaccion de este, aunado a que
permite al votante corroborar el sentido de su voto previo a su emision,
durante el periodo de votacién correspondiente. Las configuraciones del
SIVEI permiten actuar en alineaciéon con los requerimientos regulatorios
enfocados en la provision de instrucciones y documentacion necesaria para
que el elector residente en el extranjero pueda emitir un voto.

e Asimismo, se validé el cumplimiento normativo relacionado con la generacion
de reportes de resultados de las elecciones, operacion y configuracion del
sistema, y generacion de alertas del SIVEI.

Como conclusiones destaca que, de los trabajos realizados por el ente auditor
DELOITTE, se observa que el SIVEI cuenta con un nivel de madurez mas robusto

en contraste con la version del sistema auditado en la primera etapa de la auditoria
(afio 2020) y cuenta con una funcionalidad estable y confiable.

3. Proceso Electoral 2020-2021
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A fin de llevar a cabo las elecciones en el marco de los Procesos Electorales Locales
2020-2021 se desarrollaron las actividades de Carga de la LNERE definitiva,
periodo de socializacion, protocolos de apertura del SIVEI, operacion del SIVEI y el
analisis de la votacion por la modalidad electronica.

a. Carga de la LNERE definitiva

Para efectos de poner a disposicién del SIVEI la lista de las y los ciudadanos que
hayan quedado inscritas en la LNERE y que hayan seleccionado la modalidad de
votacion electronica por Internet, se llevo a cabo un procedimiento para realizar la
carga de la LNERE correspondiente al VMRE electrénico en el SIVEL

En este sentido, en presencia de la Oficialia Electoral y con la participacion de
representaciones de Partidos Politicos —en modalidad presencial vy
semipresencial— se llevaron a cabo las actividades para realizar la carga de 21,585
registros correspondientes a las y los connacionales residentes en el
extranjero.

Conforme a la informacién antes sefialada, se destaca que el 66.8% de las
ciudadanas y ciudadanos residentes en el extranjero, optaron por la
modalidad del voto electronico por Internet para las elecciones locales de sus
entidades de origen.

Proporcién de solicitudes VMRE

E Esperado Electronico Esperado Postal

1l =—"———F% 3318%

0.00% 10.00% 20.00% 30.00% 40.00% 50.00% 60.00% 70.00% 80.00% 90.00% 100.00%

Posteriormente a la carga de la informacién, de conformidad con lo dispuesto en el
numeral 16 de los LOVEI para los Procesos Electorales Locales 2020-221, las
cuentas de acceso al SIVEI a los 21,585 ciudadanas y ciudadanos registrados en la
LNERE bajo la modalidad electronica por Internet fueron enviadas mediante correo
electronico.
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b. Periodo de Socializacion

Como parte de los preparativos para el periodo de votacion del ejercicio vinculante
y con base en el Capitulo Cuarto Socializacion del SIVEI, Secciéon Unica Periodo de
Socializacién del SIVEI, Numerales 30, 31 y 32 de los LOVEI para los Procesos
Electorales Locales 2020-221 se llevo a cabo un periodo de socializacién con la
finalidad de que la ciudadania pudiera conocer el funcionamiento del Sistema.

En cumplimiento del Numeral 30 de los LOVEI para los Procesos Electorales
Locales 2020-221, durante el periodo de Socializacion se le permitié a la ciudadania
conocer la oferta electoral y realizar el ejercicio del voto sin la emision real de éste.
Cuando la ciudadania realizaba la emision del voto el SIVEI presentaba una pantalla
gue indicaba que se encontraba en el periodo de Socializacion.

El periodo de socializacion del SIVEI dio inicio el 8 de mayo de 2021 y finalizé el 19
de mayo de 2021. Lo anterior en cumplimiento con el numeral 30 de los LOVEI para
los Procesos Electorales Locales 2020-221. En este periodo ingresaron al
sistema 6,400 ciudadanas y ciudadanos.

c. Protocolos de apertura del SIVEI

Una vez finalizado el periodo de socializacion del SIVEI, se procedié con la
realizacion de las tareas de preparacién para el periodo de votacién, las cuales
consideraron la logistica para llevar a cabo los actos protocolarios de apertura del
SIVELI.

En este sentido, el 22 de mayo se llevaron a cabo las tareas relativas a la
configuracion de las elecciones, la creacién de la Llave criptogréafica y la apertura
del SIVEI, actos protocolarios que marcaron el inicio del periodo de votacion. No se
omite mencionar que el periodo de votacién del SIVEL, inicio a las 20:00 horas
del 22 de mayo de 2021 y concluyo a las 18:00 horas del 6 de junio de 2021,
tiempo del Centro de México.

En el contexto anterior, respecto a la configuracion de las elecciones, se verificaron
las configuraciones generales, asi como la oferta electoral, las coaliciones y/o
candidaturas comunes configuradas para cada una de las elecciones participantes
en los PEL 2020-2021, las cuales corresponden a 9 gubernaturas de las entidades
de: Baja California Sur, Chihuahua, Colima, Guerrero, Michoacan, Nayarit,
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Querétaro, San Luis Potosi y Zacatecas. Asimismo, para la diputacién migrante de
la Ciudad de México y la diputacion por representacion proporcional de Jalisco. A
continuacion, se proporciona el detalle del numero de personas ciudadanas
registradas en la LNERE definitiva bajo la modalidad electrénica para cada una de
las elecciones citadas anteriormente:

Registrados en la LNERE bajo la modalidad

Entidad electrénica
Baja California Sur 105
Chihuahua 1,355
Colima 386
Guerrero 1,328
Michoacan 2,139
Nayarit 551
Querétaro 729
San Luis Potosi 968
Zacatecas 876
Ciudad de México 9,840
Jalisco 3,308
TOTAL 21,585

Tabla 1. NUmero de ciudadanos registrados en la LNERE

Con relacién a la creacién de la llave criptografica, se llevaron a cabo las actividades
para la generaciéon y resguardo de la llave criptografica, para lo cual se conté con la
participacion de:

e Las personas dotadas de fe publica, que atestiguaron todas las actividades
de los actos protocolarios para la apertura del SIVEI, donde dicho rol fue
desempefiado por:

o La Oficialia Electoral del INE.
o Notarios publicos.

e Las cinco personas designadas por el Consejo General como custodias(os)
de la llave criptografica conforme al Acuerdo INE/CG321/2021 el 25 de marzo
de 2021 y a la Resolucién INE/CVME17/04SE/2021 de la CVME emitida el
17 de mayo de 2021, las cuales se indican a continuacion:
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Nombre Puesto

Directora de la Unidad Técnica de
Transparencia y Proteccion de Datos
Personales

Directora de Normatividad y Consulta de la
Direccion Juridica

Director de Vinculacién y Asuntos
Lic. Rafael Riva Palacio Galimberti Internacionales de la Coordinacion de Asuntos
Internacionales

Titular de la Unidad de Género y Derechos

Mtra. Cecilia del Carmen Azuara
Arai

Lic. Anai Hernandez Bonilla

Mtra. Imelda Guevara Olvera Humanos del Instituto Electoral de la Ciudad de
México
Titular de la Unidad de Inclusién del Instituto
Dra. Lidia Aurora Lopez Nufiez Electoral del Estado de Querétaro

Tabla 2. Designacién de custodias(os)

e En este sentido, se entregd a las personas custodias un sobre para su
resguardo, el cual contenia lo siguiente:

o USB criptografica con la parte de la llave criptografica
correspondiente.

o Contrasefia definida para el uso de la USB criptografica.

o QR para completar la verificacion de la identidad de las personas
custodias en el modulo criptogréfico.

e Elresponsable de la autenticacién, asi como el operador técnico del sistema,
considerando para tal efecto los roles, principal y de respaldo, de acuerdo
con lo indicado en el numeral 46 de los LOVEI, los cuales se enuncian a
continuacion:

Roles Nombre Puesto
Operao_lor _Tecnlco Dr. José Eduardo Ochoa Jiménez Coordlnadqr _de Voto
Principal Electrénico

Operador Técnico Dr. Daniel Idelfonso Cervantes Especialista en
de Respaldo Vazquez Criptografia Aplicada
Responsable de la

Coordinador en

Autenticacion M. en C. Salvador Morales Ortega . -
o Seguridad Informatica
Principal
Responsable de la . s
N Coordinador de Andlisis
Autenticacion de M. en C. Salvador Arce Palma : y
Calidad de Software
Respaldo

Tabla 3. Responsable de la autenticacién y operador técnico
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A continuacién, se proporcionan algunas imagenes del evento protocolario.

Finalmente, se llevd a cabo la apertura del SIVEI considerando en esta actividad la
generacion de las Actas de Inicio para cada una de las elecciones participantes de
las entidades con los PEL 2020-2021 cuya legislacién contempla el VMRE.

d. Operacién del SIVEI

A partir de las 20:00 horas del 22 de mayo y hasta las 18:00 hrs. del domingo
06 de junio, tiempo del Centro de México, la ciudadania residente en el extranjero
que eligioé la modalidad de votacion electronica por internet para emitir su sufragio
pudo hacerlo a través del SIVEI.

Asimismo, y como parte de las actividades realizadas durante el proceso electoral
se dio atencién a la ciudadania que requirié apoyo durante la emisién de su sufragio
a traves del SIVEI. Esto mediante los distintos canales de comunicacion del Instituto
como fueron: redes sociales, correo electronico e INETEL.

Aunado a lo anterior, se realizé el envio de recordatorios de emision de voto a la
ciudadania residente en el extranjero, esto mediante correo electrénico y mediante

mensajes SMS.
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e. Andlisis de la votacion por modalidad electrénica

De los 21,585 ciudadanas y ciudadanos inscritos en la LNERE bajo la
modalidad de votacién electrénica, 12,456 ciudadanas y ciudadanos emitieron
su sufragio.

Comparativo general de los 21,585 votos esperados
contra los votos recibidos

E Votos recibidos = Votos faltantes

Votos ==———=———"$886 - 9129

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Gréfico 1. Comparativo general de los 21,585 votos esperados contra los votos recibidos

El porcentaje de participacién de las y los ciudadanos inscritos en la LNERE
bajo la modalidad de votacion electrénica fue de 57.71%; en la grafica siguiente
se puede observar que las entidades de Ciudad de México, Querétaro y Baja
California Sur tuvieron un porcentaje de participacion mayor al general.

Una vez concluida la Jornada Electoral se obtuvo una participacion general del
55.97% del total de votos esperados para ambas modalidades de voto (postal y
electrénico), de los cuales la mayor proporcién se realiz6 a través del voto por
internet.

Postal Electrénico
Esperado 10,718 21,585 32,303
Recibido 5,623 12,456 18,079

% Votos recibidos 52.46% 57.71% 55.97%

Tabla 4. Comparativo de votos esperados contra recibidos

En nimeros absolutos, para el caso de la modalidad electronica por internet, se
recibieron un total de 12, 546 votos, mientras que, para la modalidad postal, se
recibieron 5,623 votos. La siguiente grafica muestra el comparativo para cada una
de las modalidades:
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Comparativo votos esperados contra recibidos
B Esperado Recibido

25,000

21,585
20,000
15,000 12,456
10,718
10,000
5,623
5,000
0
Postal Electrénico

Grafico 2. Comparativo de votos esperados contra recibidos

Los votos emitidos por la ciudadania residente en el extranjero fueron recibidos
desde diversos paises; la proporcion de votos recibidos con respecto a los
esperados, asi como el porcentaje de participaciébn por pais se presenta en la

siguiente tabla:

Votos Votos % Participacion

Pais de origen

esperados recibidos ciudadana
ANDORRA 3 3 100.00%
BELICE 2 2 100.00%
BERMUDAS 1 1 100.00%
BOSNIA 'Y HERZEGOVINA 1 1 100.00%
BULGARIA 1 1 100.00%
CHIPRE 1 1 100.00%
CROACIA 4 4 100.00%
EGIPTO 3 3 100.00%
ESLOVENIA 1 1 100.00%
FEDERACION DE RUSIA 5 5 100.00%
FILIPINAS 4 4 100.00%
GRECIA 5 5 100.00%
HAITI 2 2 100.00%
INDONESIA 3 3 100.00%
JORDANIA 1 1 100.00%
LETONIA 1 1 100.00%
LIBANO 3 3 100.00%
MALTA 1 1 100.00%
MARRUECOS 6 6 100.00%
RUMANIA 2 2 100.00%
SERBIA 6 6 100.00%
SUDAFRICA 6 6 100.00%
TAIWAN 1 1 100.00%
TRINIDAD Y TOBAGO 1 1 100.00%
TUNEZ 1 1 100.00%
VIETNAM 2 2 100.00%
EMIRATOS ARABES UNIDOS 18 17 94.44%
QATAR 18 17 94.44%
LUXEMBURGO 14 13 92.86%
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Pais de origen

HUNGRIA
URUGUAY
MALASIA
DINAMARCA
AUSTRIA
BELGICA
SUIZA
ESTONIA
INDIA
REINO UNIDO
ALEMANIA
PANAMA
FINLANDIA
TURQUIA
CHILE
FRANCIA
PORTUGAL
ARGENTINA

REPUBLICA DOMINICANA

NORUEGA
PERU
SUECIA
SINGAPUR
ESLOVAQUIA
POLONIA
PAISES BAJOS
IRLANDA
ESPANA
AUSTRALIA
HONG KONG
BRASIL
ISRAEL
REPUBLICA CHECA
CANADA
ITALIA
COSTA RICA
JAPON
EL SALVADOR
REPUBLICA DE COREA
ISLANDIA
CHINA
ECUADOR
PARAGUAY
NUEVA ZELANDIA
BOLIVIA
COLOMBIA
ARABIA SAUDITA
CUBA
HONDURAS
KENIA
GUATEMALA
NICARAGUA
PUERTO RICO
TAILANDIA

Votos Votos
esperados recibidos
27 25
12 11
11 10
58 52
71 63
94 83
263 231
8 7
8 7
590 514
964 834
88 76
29 25
7 6
97 83
523 446
47 40
73 62
13 11
45 38
57 48
87 73
37 31
6 5
18 15
245 204
82 68
1,152 954
173 142
11 9
79 64
15 12
49 39
1,524 1,212
227 180
57 45
74 58
26 20
17 13
4 3
35 26
28 20
7 5
27 19
13 9
120 83
3 2
3 2
18 12
6 4
68 43
13 8
33 20
7 4

% Participacion

ciudadana

92.59%
91.67%
90.91%
89.66%
88.73%
88.30%
87.83%
87.50%
87.50%
87.12%
86.51%
86.36%
86.21%
85.71%
85.57%
85.28%
85.11%
84.93%
84.62%
84.44%
84.21%
83.91%
83.78%
83.33%
83.33%
83.27%
82.93%
82.81%
82.08%
81.82%
81.01%
80.00%
79.59%
79.53%
79.30%
78.95%
78.38%
76.92%
76.47%
75.00%
74.29%
71.43%
71.43%
70.37%
69.23%
69.17%
66.67%
66.67%
66.67%
66.67%
63.24%
61.54%
60.61%
57.14%
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Pais de origen

Votos

Votos

% Participacion

KUWAIT
ESTADOS UNIDOS DE AMERICA
VENEZUELA
GEORGIA
MONACO
UCRANIA
Total general

esperados
4
24,824
6

1
32,303

recibidos

2

11,886

1
0
0
0

18,079
Tabla 5. Porcentaje de participacion por pais de origen

ciudadana
50.00%
47.88%
16.67%
0.00%
0.00%
0.00%
55.97%

De la tabla anterior se destaca que el 93% de los paises con votos esperados se
encuentran por arriba del promedio general de participacion ciudadana. Resalta el
caso de Estados Unidos de América que, al ser el pais con el mayor nimero de
solicitudes, se encuentra abajo del promedio de participacion mundial, solo por
arriba de Venezuela y de los 3 paises desde los que no se registrd voto alguno.

Porcentaje de participacién por pais de residencia

100%
90%
80%
70%
60%

50%
40%
30%
20%
10%

0%

ANDORRA
BELICE
MARRUECOS
RUMANIA

TRINIDAD Y TOBAGO

z
]
S
z
i
8

BOSNIA Y

E=== % Participacion

Porcentaje de particiacion
global 55.97%

Grafico 3. Porcentaje de participacion por pais de origen

= e = % Participacion general

A nivel nacional se identifica que la entidad con menor participacion ciudadana fue
Baja California Sur al no alcanzar el 1% de los votos esperados.

Entidad Total esperados Total recibidos % Votacion % Solicitudes
CIUDAD DE MEXICO 12,226 8,913 72.90% 49.30%
QUERETARO 992 638 64.31% 3.53%
BAJA CALIFORNIA SUR 151 84 55.63% 0.46%
CHIHUAHUA 1,970 1,090 55.33% 6.03%
JALISCO 5,317 2,641 49.67% 14.61%
SAN LUIS POTOSI 1,689 716 42.39% 3.96%
GUERRERO 2,656 1,124 42.32% 6.22%
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ZACATECAS 1,640 655 39.94% 3.62%
MICHOACAN 3,979 1,570 39.46% 8.68%
NAYARIT 994 387 38.93% 2.14%
COLIMA 689 261 37.88% 1.44%
Total 32,303 18,079 55.97% 100.00%

Tabla 6. Porcentaje de participacion por entidad de origen

Porcentaje de participacion general por entidad origen

% Votacion |
37.88% 72.90%

Con kecnalogia de Bing
£ GeoMames, Microsoft, TomTom

Gréfico 4. Porcentaje de participacion general por entidad de origen

Como parte de las actividades llevadas a cabo por el Instituto para que la ciudadania
se familiarizara con el Sistema de Voto Electronico por Internet, del 8 al 19 de mayo
se habilité una versién del sistema en la que la ciudadania pudiera probar sus
funcionalidades. En este periodo ingresaron al sistema 6,400 ciudadanas y
ciudadanos, de los cuales 6,062 emitieron su sufragio durante el periodo de
votacion.

4. Eleccion extraordinaria de Senaduria de Nayarit

En octubre de 2021 se contrataron los “Servicios Integrales de la Infraestructura de
Computo para el Sistema de Voto Electrénico por Internet para Mexicanos
Residentes en el Extranjero para la Eleccion extraordinaria de una Senaduria en el
Estado de Nayarit”, a partir de la contratacién se llevo a cabo la parametrizacion del
Sistema de Voto Electrénico por Internet para las y los Mexicanos Residentes en el
Extranjero de acuerdo con las necesidades técnicas y normativas del Instituto.

a. Carga de la LNERE definitiva

60



~ INE Diagnostico de Ejercicios de Votacién en Urna Electrénicay Remota
Instituto Nacional Electoral

El 29 de octubre, mediante Acuerdo INE/CG1620/2021, el CG del INE aprobo el
corte de la Lista Nominal de Electores que se utilizaria con motivo de las Elecciones
Extraordinarias Federal y Locales a celebrarse en el afio 2021.

En ese sentido, la LNERE para la eleccion extraordinaria de Nayarit 2021 seria la
LNERE utilizada para la eleccion celebrada el 6 de junio de 2021, la cual quedo
conformada por 994 nayaritas residentes en el extranjero, de los cuales, 551
eligieron la modalidad electrénica por internet y 443 eligieron la modalidad de
voto postal.

De conformidad con el numeral 11 de los LOVEI, para efectos de poner a
disposicion del SIVEI la lista de las y los nayaritas que hayan quedado inscritos en
la LNERE y que hayan seleccionado la modalidad de votacion electrénica por
Internet, el 24 de noviembre de 2021 se emitié la convocatoria para el evento
protocolario en el cual se llevaria a cabo el procedimiento de la carga de la LNERE.

En este sentido, el 26 de noviembre de 2021 se llevd a cabo la carga de los 551
registros correspondientes a las y los Nayaritas residentes en el extranjero
que eligieron la modalidad de voto electrénico por internet. Para la carga de la
LNERE correspondiente se contd con la participacion de la oficialia electoral del
INE, desempefiando el rol de persona dotada de fe publica; ademas, durante dicho
procedimiento, se contd con la participacion de representaciones de la DERFE y la
DEOE asi como, con la presencia de las representaciones de los partidos politicos.

Posteriormente a la carga de la informacion, de conformidad con lo dispuesto en los
LOVEI para la Eleccion extraordinaria de una Senaduria en el Estado de Nayarit,
las cuentas de acceso al SIVEI para los 551 Nayaritas registrados en la LNERE bajo
la modalidad electrénica por Internet fueron enviadas mediante correo electrénico.

b. Simulacro de voto electrénico por Internet

En el marco de las actividades del Voto de los Mexicanos Residentes en el
Extranjero (VMRE), en particular lo relativo a los trabajos que se estan desarrollando
para la implementacién del sufragio extraterritorial por la via electrénica, y con el
objeto de realizar ejercicios para verificar el funcionamiento y usabilidad del Sistema
de Voto Electronico por Internet para Mexicanos Residentes en el Extranjero, se
llevd a cabo un Simulacro de Votacion a través de dicho Sistema del 15 al 19
de noviembre de 2021.

El simulacro contd con la participacion de 1,202 personas registradas en la
lista de participantes, de los cuales 64 residen en alguno de los siguientes 27
paises: Arabia Saudita, Brasil, Canada, China, Costa Rica, Ecuador, Estados

61



‘!" INE Diagnostico de Ejercicios de Votacién en Urna Electrénicay Remota

Instituto Nacional Electoral
ORGANIZAGION ELECTORAL

Unidos, Ghana, Grecia, Guatemala, Haiti, Italia, Kuwait, Libano, Malasia,
Marruecos, México, Nueva Zelandia, Perl, Qatar, Reino Unido, Republica Checa,
Republica de Corea, Rusia, Suecia, Suiza y Ucrania.

Emitieron voto

I 702

Powered by Bing
© Australian Bureau of Statistics, GeoNames, Microsoft, Navinfo, OpenStreetMap, TomTom, Wikipedia

Derivado de las actividades concernientes a esta fase, se informa que, del total de
1,202 participantes, 766 emitieron su voto, representando una participacion
ciudadana del 63.7271%.

Simulacro de la Eleccion Extraordinaria de una
Senaduria de Mayoria Relativa en el Estado de Nayarit

2021
200 400 600 800 1,000 1,200
NAY 766 436
NAY
Esperado 1,202
® Emitieron su voto 766
No emitieron su voto 136
Esperado  mEmitieron su voto No emitieron su voto
C. Protocolos de apertura del SIVEI

El 27 de noviembre de 2021 conforme a lo establecido en el numeral 42 de los
LOVEI para la eleccion extraordinaria de una Senaduria en el Estado de Nayarit, se
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instal6 en las Oficinas Centrales del INE en la Ciudad de México el Local de
operacion del SIVEI, desde el que se llevaron a cabo las actividades protocolarias
asociadas a los siguientes actos:

I.  Configuracion de la eleccion.
Il.  Creacion de la llave criptografica.
lll.  Apertura del SIVEI

Asimismo, de conformidad con el numeral 43 de los LOVEI, se cont6é con la
participacion de las siguientes figuras:

e Personas custodias de la llave criptografica
e Persona responsable de la autenticacion

e Persona operadora técnica del SIVEI

e Representantes de la DERFE y la UTSI

En este sentido, a las 10:00 horas (tiempo del centro de México) del sabado 27 de
noviembre de 2021, se llevaron a cabo en el Auditorio del edificio B de las Oficinas
Centrales del INE, los actos protocolarios mencionados a fin de preparar el SIVEI
para la eleccion extraordinaria de la Senaduria de Nayarit.

Configuracién de la eleccion

A patrtir de las 10:00 horas (tiempo del centro de México) en el Local de Operacion
del SIVEI se llevé a cabo la revisién de la configuracion de la eleccién extraordinaria
de una Senaduria de Nayarit, misma que consisti6 en:

e Verificar las fechas y horas de inicio y fin del periodo de votacién configurado
para la eleccion Extraordinaria de Senaduria de Nayarit.

o Inicio: 27 de noviembre de 2021 a las 20:00 horas, tiempo del centro
de México.

o Fin: 05 de diciembre de 2021 a las 19:00 horas, tiempo del centro de
México.

e Verificar que la configuracion de la oferta electoral de la boleta electoral
electrénica fuera correcta conforme a la boleta electrénica aprobada por el
Consejo General mediante Acuerdo INE/CG1687/2021 para la eleccién
Extraordinaria de Senaduria de Nayarit.
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e Validar que la eleccion Extraordinaria de Senaduria de Nayarit se encontrara
con el estado de “Verificado”.

Creacion de la llave criptografica

Con relacién a la creacién de la llave criptografica, se llevaron a cabo las actividades
para la generacion y resguardo de la llave criptografica, para lo cual se conté con la
participacion de:

e Las personas dotadas de fe publica, que atestiguaron todas las actividades
de los actos protocolarios para la apertura del SIVEI, donde dicho rol fue
desempeiiado por:

o La Oficialia Electoral del INE.

e Las cinco personas designadas por el Consejo General como custodias(os)
de la llave criptografica conforme al Acuerdo INE/CG1686/2021 el 29 de
octubre de 2021, las cuales se indican a continuacion:

Nombre Puesto

Subdirectora de Vinculacién Electoral de
Claudia Berenice Corona Mexicanos Residentes en el Extranjero de la
Rodriguez Direccion Ejecutiva del registro Federal de
Electores
Lider de Proyecto de Transparencia de la Unidad
Sylvia Salazar Ugarte Técnica de Transparencia y Proteccién de Datos
Personales
Director de Asuntos Laborales de la Direccion
Juridica
Director de Vinculacion y Asuntos Internacionales
de la Coordinacién de Asuntos Internacionales
Secretaria Particular de la Unidad Técnica de
Servicios de Informética

Sergio Davila Calderon

Rafael Riva Palacio Galimberti

Martha Lorena Ferrer Carmona

e Elresponsable de la autenticacion, asi como el operador técnico del sistema,
considerando para tal efecto los roles, principal y de respaldo, de acuerdo
con lo indicado en el numeral 46 de los LOVEI, los cuales se enuncian a
continuacion:

Operad'or.Tecnlco Dr. José Eduardo Ochoa Jiménez Coordmadcgr Qe voto
Principal Electronico
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Operador Técnico Dr. Daniel Idelfonso Cervantes Especialista en
de Respaldo Vazquez Criptografia Aplicada
Responsable de la :
L Coordinador en
Autenticacion M. en C. Salvador Morales Ortega . .-
o Seguridad Informatica
Principal
Responsable de la : L
P o Coordinador de Andlisis y
Autenticacion de M. en C. Salvador Arce Palma .
Calidad de Software
Respaldo

A continuacion, se proporcionan algunas imagenes del evento protocolario de
apertura del SIVEL.

ww =

,4-— x—a— i

Apertura del SIVEI
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Para continuar los actos protocolarios correspondientes y de conformidad con el
numeral 49 de los LOVEI, se genero el acta de Inicio correspondiente a la Eleccion
Extraordinaria de Senaduria de Nayarit, la cual fue entregada a la Oficialia Electoral
en su caracter de persona dotada de fe publica, para que la misma fuera agregada
al instrumento correspondiente.

Finalmente se procedio con la publicacion de la eleccion. Es importante mencionar
que, aunque la Eleccion Extraordinaria de Senaduria de Nayarit se public6 como
parte de las actividades de la apertura del SIVEI, no se podian emitir votos en la
misma, hasta iniciado el periodo de votacion a las 20:00 horas, tiempo del centro de
México del 27 de noviembre de 2021 conforme a lo sefialado en los LOVEI.

d. Operacion del SIVEI

De conformidad con el numeral 48 de los LOVEI, a las 20:00 horas tiempo del centro
de México, 19:00 horas tiempo del Pacifico, del 27 de noviembre de 2021 dio inicio
el periodo de votacién, en el cual, las y los nayaritas residentes en el extranjero
registrados en la LNERE que hayan elegido la modalidad electronica por Internet
para emitir su sufragio, pudieron ingresar y ejercer su derecho al voto para la
eleccion extraordinaria de Senaduria de Nayarit a través del SIVEL.

En el mismo sentido conforme al numeral 61 de los LOVEI, A las 19:00 horas tiempo
del centro de México, 18:00 horas tiempo del Pacifico, del domingo 05 de diciembre
de 2021, el SIVEI ejecutd de forma automatica, los procedimientos de cierre para
concluir la votacién electronica por Internet, coincidiendo con el cierre de la votacién
en territorio nacional.

Aunado a lo anterior, de conformidad con el numeral 62 de los LOVEI que establece
que, si llegadas las 19:00 horas tiempo del centro de México, 18:00 horas tiempo
del Pacifico, del domingo 05 de diciembre de 2021, alguna persona ciudadana
tuviera su sesion abierta, el SIVEI le permitira concluir el tiempo de sesion de 30
minutos, para la emision de su voto.

A las 19:30 horas tiempo del centro de México, 18:30 horas tiempo del Pacifico, del
domingo 05 de diciembre de 2021, el SIVEI ejecutd, de forma automatica, el cierre
de la recepcion de la votacion electronica por Internet.

e. Analisis de la votacion por modalidad electronica

Durante el periodo de votacion de la Eleccion Extraordinaria para una Senaduria de
Mayoria Relativa en el Estado de Nayarit, de las 551 ciudadanas y ciudadanos
registrados en la LNERE bajo la modalidad electronica, se registro la participacion
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de 101 ciudadanas y ciudadanos, lo que representa una participacién
ciudadana del 18.3303%.

Eleccién Extraordinaria de una Senaduria de Mayoria Relativa en el Estado de
Nayarit 2021

100 200 300 400 500 600
NAY
NAY
m Esperado 551
W Avance 101
Faltantes 450

m Esperadoc  mAvance Faltantes

Participacion ciudadana en la Eleccion Extraordinaria para una Senaduria de Mayoria Relativa en el Estado de
Nayarit

Se muestra a continuacion el nUmero de votos por pais en la modalidad electrénica.
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5. Conclusioén de la implementacion de la votacion remota.

Producto de los trabajos desarrollados por el Instituto con la finalidad de posicionar
la modalidad electrénica por Internet, se da cuenta de las dos experiencias exitosas
para esta modalidad hasta el momento, refiriéndonos a su uso en los Procesos
Electorales Locales 2020-2021 y la eleccion extraordinaria de Nayarit. En
retrospectiva, es posible observar que la implementacién de esta modalidad
moderniza los procesos y procedimientos correspondientes a la organizacion y
operacion de una eleccion; asimismo, permite agilizar las actividades
correspondientes a la logistica del voto de las y los mexicanos residentes en el
extranjero.

En virtud de lo anterior, en el Instituto ha llevado a cabo las acciones y tareas
necesarias para cumplir con los mandatos dados en Ley, y adquiriendo experiencias
con la finalidad de seguir robusteciendo el modelo a los estandares y directrices
marcados con la norma.

De esta manera queda de manifiesto que la modalidad de voto electronico por
Internet es factible, conforme lo ha determinado la Ley.

Una de las bondades de esta modalidad de votacion es que, refleja de manera
contundente el deseo de participacion de la ciudadania, lo anterior debido a que la
plataforma de votacion permite evitar el error humano durante la participacién de la
ciudadania. Esto se pudo observar en los diferentes ejercicios de votacion a traves
de esta modalidad de votacion.
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En particular, es importante mencionar que en el caso de los Procesos Electorales
Locales 2020-2021 se observé lo siguiente:

De la totalidad de ciudadanas y ciudadanos que emitieron su voto a través de
la modalidad electrénica (12,456), el 5.75% (114 personas) decidié anular su
voto como forma de participacion ciudadana. Asimismo, 5.44% de los votos
emitidos fueron por candidaturas no registradas.

Por otra parte, para la modalidad postal se observé un mayor porcentaje de
votos nulos recibidos, correspondiente al 24.05%. Asimismo, para el caso de los
votos emitidos por Candidaturas no registradas se identific6 una votacion
equivalente al 3.24%.

De manera general se observan porcentajes mas altos de votos nulos emitidos
en la modalidad postal en comparacion con la modalidad electronica, esto
podria deberse a que en la modalidad electronica la Unica forma en que la
ciudadania puede anular su voto es eligiendo votar por esa opcion, mientras que en
la modalidad postal se puede anular el voto por error.

Es por lo anterior que, se considera que la modalidad de voto electrénico por Internet
representa una buena opcién para mejorar, modernizar y eficientar los procesos,
procedimientos y logistica del voto de las y los mexicanos residentes en el
extranjero.

VII. Expedientes electronicos

El expediente de casilla en papel estd conformado por un ejemplar del acta de la
jornada electoral, un ejemplar del acta de escrutinio y cémputo, un ejemplar de la
hoja de incidentes y los escritos de protesta que se hubieren recibido, parte de los
cuales son digitalizados para su conservacion una vez recibidos en los distritos
electorales.

Con el uso de la urna electronica se agrega como documento soporte el acta de
inicio, que sirve para demostrar que al momento de instalacion de la urna electronica
las bases de datos del dispositivo se encuentran en ceros. Por su parte, el acta de
escrutinio y computo se intercambia por el acta de resultados emitida por la propia
urna electrénica.
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Avanzar hacia la utilizacion de expedientes electronicos desde la casilla implica
dejar a un lado el uso de papel en la documentacién electoral, y en su lugar recurrir
a dispositivos moviles para recabar la informacidén que actualmente se integra en el
paquete electoral o, en su caso, proceder a la captura de informacién directamente
en el mismo dispositivo que se utilice para la emision del voto.

Algunas de las ventajas del uso del expediente electrénico serian:

e Transparenta su uso: al estar en formato digital, los documentos generados
en casilla podrian publicarse y estar disponibles para su consulta.

e Es mas seguro: Con el formato digital se resguarda de manera segura ya que
las actas y documentacion generada en la casilla se mantendrian sin
deterioro.

e Eficientar traslados: se podrian realizar de forma inmediata, sin necesidad de
perder tiempo en el traslado de documentos de un sitio a otro, por lo que la
disponibilidad de informacién seria mas rapida.

En este sentido, una potencial linea de accién a futuro es explorar la viabilidad que
desde las propias urnas electrénicas (o dispositivos méviles que se utilicen) puedan
generarse las actas que actualmente se utilizan en papel, a través del sistema de
operacion de los propios dispositivos de votacién, con lo que se podria prescindir
del papel y transmitir la informacién desde la casilla, al cierre de la votacion.

Para dar viabilidad a esa alternativa, seria necesario -desde el punto de vista
operativo- abordar los rubros:

» Desarrollo de moédulo de captura por parte de los FMDC de la informacion
necesaria para la generacion de las actas por parte del dispositivo
electrénico.

» Establecer un esquema robusto de firmado electronico tanto por los FMDC
como por las representaciones partidistas presentes. Una alternativa para
ello podria ser la utilizacion de biométricos.

» Incorporacion de funcionalidad en las urnas electronicas para generar una
representacion grafica de las actas en las pantallas de estos dispositivos para
gue las representaciones partidistas que asi lo deseen puedan sacarle
fotografia.
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» Prever un esquema de almacenamiento de la documentacion generada en
un repositorio institucional que posibilite el acceso de las representaciones
para consulta.

Lo anterior, sin detrimento de la armonizacion normativa necesaria para dar cabida
a esta nueva modalidad de generacidn de expedientes de casilla.

VIIl. Analisis de los sistemas operativos de urnas electronicas con
las que cuenta el INE y los OPL, y la viabilidad de contar con
un solo sistema operativo

En el pais existen diversos modelos de urnas electrénicas, las cuales se han
desarrollado tanto por el INE como por los OPL, cada una con las necesidades
especificas de su d&mbito electoral y territorial, trasladando los procedimientos en
especificaciones técnicas para su construccion.

Cada urna electrénica esta conformada con tres elementos principales de hardware:
1) activacién, 2) emision del voto, y 3) impresiéon de documentos; por otro lado,
respecto al software estan integradas principalmente por un sistema operativo y un
programa informatico que realiza las funciones de la urna electrénica.

Actualmente no se cuenta en México con un estandar para el desarrollo de urnas
electronicas que permita homologar los diferentes componentes de hardware y
software; sin embargo, existen estandares internacionales y normas nacionales que
pueden servir como referencia para poder avanzar en esa ruta, considerando entre
otros aspectos, lo siguiente:

1. Determinar el sistema operativo a utilizar.
Verificar la compatibilidad del sistema operativo con el hardware.

3. Estandarizar el sistema operativo en todos los modelos de urnas electrénicas
utilizados en el pais.

4. Desarrollar un programa informatico para cada modelo de urna electrénica.

Es decir que, una de las implicaciones mas significativas para la homologacion seria
el realizar el desarrollo desde su origen.

En este sentido, una alternativa para que los diferentes modelos de urnas

electronicas sean compatibles y en consecuencia puedan ser utilizadas en cualquier
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ejercicio de votacion electrénica a nivel nacional, consiste en mantener cada modelo
de urna electronica con su sistema operativo y realizar modificaciones a su
programa informatico en cuanto a la comunicacion, la parametrizacion y
configuracion, y por otro lado, generar una plataforma de voto electrénico
consistente en un software que permita capturar, procesar y transmitir los
parametros necesarios para configurar cada urna electrénica. Estos pardmetros en
primera instancia se generarian en un archivo cifrado que se transmitiria a las urnas
electronicas y, una vez que el archivo cifrado se encontrara en la urna electronica,
ésta leeria la informacion del archivo para con base en esa informacion generar la
configuracion correspondiente al ejercicio electivo en cuestion.

Con lo anterior, se estaria estandarizando la parametrizacion y configuracion de los
diferentes modelos de urnas electronicas a través de la plataforma de voto
electrénico. Para una mejor conceptualizacién, la parametrizacion consiste en
colocar los parametros que integran una eleccién (nombre de la eleccién, tipo de
eleccion, candidaturas, emblemas de partidos, colores, disefio de boletas y de
actas, listado nominal, etc.), con los elementos y contenido de las actas que se
establece en la norma electoral vigente, que permiten realizar la configuracion de
un dispositivo de votacion, la cual consiste en preparar una urna electrénica u otro
dispositivo con los parametros de una eleccion para poder instalarse en una casilla,
recibir la votacion de las y los electores y emitir los resultados correspondientes.

El procedimiento de parametrizacion se realiza en una computadora para después
cargar los parametros a una urna electrénica por medio de una comunicaciéon que
puede ser a través de una memoria USB, un disco compacto, una conexion USB,
ethernet, Wifi e incluso a través de una conexion de telefonia celular.

En el siguiente esquema se presenta de forma general la propuesta de
funcionamiento de la plataforma de voto electrénico para la parametrizacion de un
ejercicio de votacion electronica y la configuracién de los diferentes modelos de
urnas electrénicas:
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1. Esquema de funcionamiento de la plataforma de voto electrénico para la parametrizacion
y configuracion de dispositivos de votacion

Con el establecimiento de la plataforma de voto electronico se obtendrian los

siguie

1.

ntes beneficios:

Una unica fuente de informacién para la configuracion de los diferentes
dispositivos y/o medios de emision del voto.

Generar un estandar en la configuracién para todos los dispositivos/medios
para la emisién del voto.

Hacer mas eficiente el trabajo para cada modelo de urna electrénica, ya que
no se requeriria un equipo de personas para realizar las actividades de
parametrizacion y configuracion de las urnas electrénicas por cada modelo
de urna.

Contar con un estandar de desarrollo para futuros dispositivos de votacion
electronica.

Contar con diferentes modelos de dispositivos de votacion adecuados para
el tipo de poblacion que atendera.

Llevar un mejor control de inventario de las urnas electrénicas existentes.

Asi, del diagndstico antes referido, se concluye que en todo caso lo procedente en
la materia es avanzar para lograr la implementacion de tecnologias de la
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informacion y comunicacién en los diversos procesos que desarrolla la autoridad
administrativa electoral; es decir, no solamente para la emision del voto, sino
también para la estandarizacion y digitalizacion de las actividades que desarrolla la
funcidén electoral, impulsando por igual todos los ambitos en que la tecnologia puede
facilitar la materia electoral, observando en todo momento los principios rectores de
la funcion electoral y conservando la documentacion que da soporte y validez a los
procesos fundamentales de todo proceso electoral.
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