Informe del Simulacro de Votacion a traves del Sistema de
Voto Electronico por Internet

Proceso de Revocacion de Mandato 2022
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CONACYT
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DERFE
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INM

IPN
LGIPE
LNERE

LOVEIRM

MEC
OSC

PRM

SIVEI

SMS
uTSlI
VMRE

Unidad Técnica
de Servicios de Informatica

Acta de Cémputo Nacional de la Mesa de Escrutinio y Cémputo Electrénica
de la votacion emitida por las y los mexicanos residentes en el extranjero para
el Proceso de Revocacion de Mandato

Consejo Nacional de Ciencia y Tecnologia

Direccién Ejecutiva de Capacitacion Electoral y Educacion Civica

Direccién Ejecutiva del Registro Federal de Electores

Instituto Nacional Electoral

Instituto Nacional de Migracion

Instituto Politécnico Nacional

Ley General de Instituciones y Procedimientos Electorales

Lista Nominal de Electores Residentes en el Extranjero

Lineamientos para la organizacién y operacion del Voto Electrénico por
Internet para las Mexicanas y los Mexicanos Residentes en el Extranjero para
el Proceso de Revocacion de Mandato del Presidente de la Republica electo
para el periodo constitucional 2018- 2024

Mesa de Escrutinio y Cémputo Electrénica

Organismos de la Sociedad Civil

Proceso de Revocacién de Mandato del Presidente de la Republica electo
para el periodo constitucional 2018-2024

Sistema de Voto Electrénico por Internet para las Mexicanas y los Mexicanos
Residentes en el Extranjero

Servicio de mensajes cortos
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Introduccion

El articulo 329, numeral 2, de la LGIPE establece que el ejercicio del VMRE podré realizarse por
via electrénica. Asimismo, el numeral 3 del articulo en mencién establece que el voto por via
electronica solo podra realizarse conforme a los lineamientos que emita el INE, los cuales
deberan asegurar total certidumbre y seguridad comprobada a las y los mexicanos residentes en
el extranjero, para el efectivo ejercicio de su derecho de votar en las elecciones populares.

Como parte de las actividades concernientes a la operacion del SIVEI, es necesario realizar
pruebas al mismo para verificar la funcionalidad, accesibilidad y usabilidad del Sistema, con la
finalidad de dar cumplimiento a la normatividad aplicable.

En ese orden de ideas y, con la finalidad de fortalecer dichos trabajos de verificacién, del 07 al
11 de marzo de 2022, se llevo a cabo el simulacro de votacion electrénica por Internet para el
PRM, cuyo periodo de votacion a través del SIVEI sera del 01 de abril de 2022 al 10 de abril de
2022.

De la misma manera, por parte de la DERFE, se realizé un ejercicio de conformacion de la Lista
de Personas Registradas para el simulacro, misma que fue remitida a la UTSI para la creacién
de la informacién de acceso al SIVEI y que fue enviada a las personas registradas en el simulacro
de votacion.

Como parte del ejercicio se contd con la participacion de votantes, tanto dentro del pais como en
el extranjero, lo que permiti6 evaluar la operabilidad del SIVEI y poner de manifiesto aquellas
areas de mejora respecto de su uso y funcionalidad.

Asimismo, se conté con el apoyo de INETEL, quien dio atencion a las y los participantes que

tuvieron alguna inquietud para el acceso al Sistema, la emisién del voto y, en general, sobre
cualquier cuestion gue se les presentara durante el simulacro de votacion.

Unidad Técni AQi
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Objetivo del Simulacro

El simulacro tuvo como objetivo replicar los procesos, procedimientos y logistica relacionada con
la organizacién y operacion del VMRE a través del SIVEI, considerando para tal efecto el PRM.

Lo anterior con la finalidad de verificar el funcionamiento y la usabilidad del SIVEI, asi como
ratificar los procesos y procedimientos que componen el modelo operativo establecido para el
Sistema, mismo que contempla las siguientes fases:

Creacion de la llave criptogréafica

Apertura del Sistema

Autenticacion del Votante

Monitoreo del Sistema

Cierre del Sistema

Cbémputo de los votos

Resguardo y preservacion de la informacion

Nooh,kwdbPE

Alcance del Simulacro

En este simulacro de votacion se llevé a cabo la simulacién del Proceso de Revocacion de
Mandato para del Presidente de la Republica electo para el periodo constitucional 2018-2024.

La pregunta objeto que se puso a disposicion de las y los ciudadanos participantes en el simulacro
del PRM se present6 durante la sesion extraordinaria del 15 de febrero de 2022 de la Comisiéon
de Voto de las Mexicanas y los Mexicanos Residentes en el Extranjero. En este sentido, dicha
pregunta se apega al formato de papeleta electrénica que se aprobd por el Consejo General del
Instituto Nacional Electoral para el PRM.

Participantes en los actos protocolarios

Para la ejecucion del simulacro se contdé con la participacion de funcionarias(os) quienes
permitieron llevar a cabo las actividades correspondientes a la operaciéon del SIVEI; de manera
particular, se pusieron a prueba las actividades de los siguientes roles:

e Personas custodias de la llave criptografica: para llevar a cabo las funciones de este
rol se cont6 con la participacion de cinco personas que fungieron como custodias de la
llave criptografica, la cual permite llevar a cabo el computo de los votos y generacion de
resultados. Las personas que realizaron esta funcion fueron las siguientes:

o Personacustodiadelallave criptografica 1: Claudia Berenice Corona Rodriguez

— Subdirectora de Vinculacion Electoral de Mexicanos Residentes en el Extranjero de
la Direccion Ejecutiva del registro Federal de Electores.

Unidad Técni AQi
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o Persona custodia de la llave criptogréafica 2: Sylvia Salazar Ugarte - Lider de
Proyecto de Transparencia de la Unidad Técnica de Transparencia y Proteccion de
Datos Personales.

o Persona custodia de la llave criptogréfica 3: Sergio Davila Calderdn - Director de
Asuntos Laborales de la Direccion Juridica.

o Persona custodia de la llave criptografica 4: Rafael Riva Palacio Galimberti -
Director de Vinculacion y Asuntos Internacionales de la Coordinacion de Asuntos
Internacionales.

o Persona custodia de la llave criptogréfica 5: Martha Lorena Ferrer Carmona —
Secretaria Particular de la Unidad Técnica de Servicios de Informatica.

Funcionariado de la MEC: Se integré por personas funcionarias pertenecientes a la
DECEYEC y UTSI que participaron en el protocolo de computo y resultados dando
cumplimiento a los numerales 35y 36 de los LOVEIRM, y quienes se encargaron de:

e Presidenta de la MEC: Declarar la instalacién y, en su momento, el cierre de la
MEC Electrénica; solicitar al representante de UTSI llevar a cabo el protocolo de
cdmputo y resultados; entregar una copia del ACN al resto de las y los integrantes
de la MEC Electronica.

e Secretario de la MEC: Solicitar al operador técnico, la obtencién de la lista de las
personas ciudadanas que emitieron su voto bajo la modalidad electrénica por
Internet; entregar copia del ACN al resto de las y los integrantes de la MEC
Electrbnica; registrar en la hoja de incidencias, el o los incidentes que, en su caso,
tuvieron lugar durante la ejecucién de las actividades descritas dentro del protocolo
de coOmputo y resultados.

e Escrutador de la MEC: Entregar copia del protocolo de computo y resultados,
asimismo, verificar que el total de votos en el ACN correspondieran al total de
votantes de la lista de las personas ciudadanas que emitieron su voto bajo la
modalidad electronica por Internet, haciéndolo del conocimiento de la Presidenta
de la MEC Electrénica.

Operadoras(es) de atencidon a usuarias(os): para desarrollar las funciones de este rol
se contd con el apoyo de INETEL que, con el soporte del equipo de Voto Electrénico de
la UTSI, se encargaron de dar atencion a los reportes de las y los ciudadanos que
participaron en el simulacro de votacion.

Equipo de monitoreo: se integr6 por personal perteneciente a la Direccién de
Operaciones, Direccion de Sistemas y Direccion de Seguridad y Control Informatico de la
UTSI, asi como por personal perteneciente a la empresa Indra, quienes se encargaron del
monitoreo de la infraestructura del SIVEI durante el simulacro de votacion.

Unidad Técni 2 i
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o Observadoras(es): figura en la que participé personal de los entes auditores del IPN,
quienes dieron acompafamiento a las actividades realizadas durante los actos
protocolarios de inicio y fin de la operacion del SIVEI.

e Personadotadade fe publica: se cont6 con la presencia de dos personas dotadas de fe
publica, quienes participaron en los actos protocolarios de inicio y fin del Simulacro.

o Persona dotada de fe publica: Ing. Briselet Yoselin Manzano Alvarez —
Supervisora de Sistemas DS.

o Persona dotada de fe publica: Lic. Adridn Sdnchez S&ez — Subdirector de
Oficialia Electoral.

e Personaresponsable de la autenticacién: la funcion de este rol fue desarrollada por un
funcionario perteneciente al equipo de Voto Electrénico por Internet de la UTSI, quien se
encargé del resguardo de las credenciales de acceso a los portales del médulo
criptografico y de administracion del SIVEI.

e Persona operadora técnica: este rol fue realizado por un funcionario perteneciente al
equipo de Voto Electrénico por Internet de la UTSI, quien fue el encargado de llevar a
cabo las tareas de verificacién de configuracion de las elecciones, creacion de la llave
criptogréfica, apertura del SIVEI, computo de los votos y generacion de resultados.

e Representantes de la DERFE y de la UTSI: Se cont6 con la presencia de un
representante de la DERFE quien desempefio el rol de testigo de los actos protocolarios
para la operacion del SIVEI, asi como un representante de la UTSI quien llevo a cabo la
lectura de los protocolos.

o Representante de la DERFE: Ing. Cesar Ledesma Ugalde - Secretario Técnico
DERFE

o Representante de la UTSI: Ing. Yuri Adrian Gonzalez Robles — Director de
Seguridad y Control Informatico

Lista de Personas Registradas
La lista de personas registradas para el simulacro de votacion fue integrada con apoyo de la
DERFE, y estuvo conformada por un total de 4,728 participantes registradas(os). Dicha lista fue
integrada por:

e Funcionarias(os) de los OPL con PEL 2021-2022 cuya legislacién contempla el VMRE.

e Miembros del CONACYT.

e [INM.

e Representaciones de partidos politicos.

¢ Funcionarias(os) de la Secretaria de Relaciones Exteriores (de oficinas centrales como
de representaciones de México en el exterior).

Unidad Técni AQi
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e OSC.
e UNAM.
e [PN.

e Funcionarios(as) del INE (de oficinas centrales — Consejeras y Consejeros Electorales,
Direcciones Ejecutivas y Unidades Técnicas- y de las JLE).

En la Tabla 1. “Cantidad de ciudadanas(os) incluidos en la Lista de Personas Registradas para
el simulacro de acuerdo con su procedencia”, se muestra el nUmero de personas registradas:

% de la Lista de

. Personas
Procedencia : personas
registradas :
istradas
Funcionarias(os) de los OPL con PEL 2021-2022 241 5.10%
CONACYT 16 0.34%
INM 22 0.47%
Representaciones de Partidos Politicos 30 0.63%
Funm_onarlas(os) de la Secretaria de Relaciones 247 5.9204
Exteriores
0osC 96 2.03%
UNAM 7 0.15%
IPN 12 0.25%
Funcionarias(os) del INE 4,057 85.81%
Total 4,728 100.00%

Tabla 1. Cantidad de ciudadanas(os) incluidos en la Lista de Personas Registradas para el simulacro de acuerdo con
su procedencia.

Cabe destacar que, la Lista de Personas Registradas conto6 con el registro de 343 participantes
residentes en el extranjero de 44 paises. En la Tabla 2. “Votantes por pais incluidos en la Lista
de personas registradas para el simulacro de votacion”, se muestra el nimero de personas
registradas de acuerdo con su pais de procedencia.

. : Personas % de la Lista de
Pais de procedencia : :
registradas personas registradas
Arabia Saudita 2 0.04%
Argelia 1 0.02%
Argentina 3 0.06%
Australia 2 0.04%

Unidad Técni AQi
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Pais de procedencia Personas % de la Lista de
registradas personas registradas
Azerbaiyan 2 0.04%
Bélgica 4 0.08%
Belice 1 0.02%
Bolivia 4 0.08%
Brasil 1 0.02%
Canada 7 0.15%
China 4 0.08%
Colombia 4 0.08%
Corea 1 0.02%
Costa rica 5 0.11%
Cuba 1 0.02%
Dinamarca 1 0.02%
Ecuador 7 0.15%
El Salvador 11 0.23%
Emiratos Arabes Unidos 1 0.02%
Esparia 15 0.32%
Estados Unidos de América 158 3.34%
Filipinas 1 0.02%
Francia 2 0.04%
Grecia 1 0.02%
Guatemala 32 0.68%
Guyana 1 0.02%
Haiti 1 0.02%
Honduras 3 0.06%
Indonesia 2 0.04%
Irlanda 1 0.02%
Italia 1 0.02%
Libano 1 0.02%
Marruecos 3 0.06%
México 4,385 92.75%
Paraguay 3 0.06%
Peru 29 0.61%
Portugal 3 0.06%
Qatar 2 0.04%
Republica Checa 2 0.04%
Republica Dominicana 7 0.15%
Rusia 2 0.04%
Sudéfrica 4 0.08%
U NICOM | gg'g:ﬂ,;?;gﬁg Informatica Pagina 10 de 42 CO NTAMOS ;88?)?
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Pais de procedencia Personas % de la Lista de
registradas personas registradas
Trinidad y Tobago 3 0.06%
Turquia 1 0.02%
Uruguay 3 0.06%
TOTAL 4,728 100.00%

Tabla 2. Votantes por pais incluidos en la Lista de personas registradas para el simulacro de votacion.

Votantes por pais de origen

Seriel
4385

Con tecnologia de Bing
© Australian Bureau of Statistics, GeoNames, Microsoft, Navinfo, OpenStreetMap, TomTom, Wikipedia

Graéfica 1. Votantes participantes en el simulacro, clasificados por pais.

Unidad Técnica .
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Preparacion del SIVEI

Conforme a lo sefialado en el Titulo IV, Capitulo Primero “Preparacion del SIVEI” de los
LOVEIRM, en la primera fase de la operacion del SIVEI se llevaron a cabo las actividades
protocolarias asociadas a los siguientes actos

a) La configuracion del SIVEI,
b) La creacion de la llave criptogréfica, y
c) La apertura del SIVEI.

llustracion 1. Desarrollo de las actividades protocolarias de apertura del SIVEI.

Configuracion del SIVEI

A las 10:00 horas tiempo del centro de México del lunes 07 de marzo de 2022, las oficinas del
INE ubicadas en calle Moneda 64, colonia Tlalpan Centro |, alcaldia Tlalpan, cédigo postal 14000,
en la Ciudad de México para el desarrollo de las actividades correspondientes a la primera fase
operativa del SIVEI, que consisti6 en:

UNICOM | 50'&e coerea Pagina 12 de 42 CONTAMOS 655 | £INE
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e Verificar las fechas y horas de inicio y fin del periodo de votacién configurado para cada
eleccion.

o Inicio: 07 de marzo de 2022 a las 20:00 horas tiempo del centro de México.

o Fin: 11 de marzo de 2022 a las 18:00 horas tiempo del centro de México.

o Verificar que las configuraciones de la papeleta electrénica fueran correctas, de acuerdo
con las opciones de votacion que se estaba validando.

e Validar que el PRM se encontrara en estatus de “Verificado”.

e Verificar que el nimero de personas registradas en el PRM correspondian con la Lista de
personas registradas para el simulacro de votacion.

Asistentes Diectormes

y Sperviiores
Oectocales -

llustracién 2. Disposicion en las oficinas del INE.
Creacion de la llave criptografica

Una vez que se valido el PRM configurado en el SIVEI, se llevo a cabo el protocolo de creacion
de la llave criptografica, con la ejecucion de las siguientes actividades:

Unidad Técni AQi
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o Registro de las personas custodias de la llave criptografica.

e Creacion de la llave criptogréafica y la definicion del nimero minimo de personas custodias
necesarios para abrir la béveda de votos.

o Entrega de la llave criptografica a las personas custodias para su resguardo.

e Creacion de la béveda de votos.

Es importante mencionar que, el desarrollo de esta fase se llevo a cabo en tiempo y forma; sin
contratiempo alguno, permitiendo replicar en su totalidad las actividades que tendran verificativo
el préximo 01 de abril de 2022 y que se encuentran previstas dentro de los LOVEIRM, asi como
en los protocolos correspondientes. Adicionalmente es conveniente precisar que, del monitoreo
se corroboré la ejecucion las actividades de configuracion y la generacion de la llave criptografica
de acuerdo con lo esperado.

Apertura del SIVEI

Conforme a lo sefialado en el Titulo IV, Capitulo Segundo “Apertura del SIVEI” de los LOVEIRM,
en la segunda fase de la operacién del SIVEI se llevaron a cabo las actividades protocolarias
asociadas a la apertura del SIVEI, para la cual se ejecutaron las siguientes actividades:

1. Publicacion del PRM, en la fecha y hora configurada, iniciara el periodo de votacion.

2. Generacion del Acta de Inicio del periodo de votacion configurada en el SIVEI, con la
finalidad de comprobar que la béveda de votos se encontraba en ceros.

3. Inicio automatico del periodo de votacion del PRM 07 de marzo de 2022 a las 20:00 horas
(tiempo del centro de México).

Cabe sefialar que, como parte de las previsiones tomadas para este simulacro, la Oficialia
Electoral llevo a cabo la certificacion de la documentacion generada en el ejercicio. De manera
particular que el acta de inicio del periodo de votacion que corresponde al PRM que formo parte
de este simulacro, se encuentran en el micrositio “Voto Extranjero” publicadas en la siguiente
direccion electronica: https://votoextranjero.mx/web/vmre/simulacro-SIVEI

Ejercicio del voto

De acuerdo a lo sefialado en el Titulo 1V, Capitulo Tercero “Ejercicio del voto”, Secciéon Primera
“Autenticacion de la ciudadania en el SIVEI", Seccidon Segunda “Ingreso al SIVEI” y Seccién
Tercera “Emision del voto bajo la modalidad electrénica por Internet” de los LOVELI, en esta fase

Unidad Técni AQi
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de la operacion del SIVEI se llevaron a cabo las actividades relacionadas a la autenticacion de la
ciudadania en el SIVEI, el ingreso al SIVEI y la emision del voto, asi como la verificacion del
recibo de voto.

Autenticacién del votante e ingreso al SIVEI

El 07 de marzo a las 20:00 horas tiempo del Centro de México dio inicio el periodo de votacion,
durante el cual las(los) ciudadanas(os) pudieron ingresar y emitir su voto a través del SIVEL.

Para este simulacro de votacion se puso a prueba el procedimiento de autenticacion de cada
participante considerando lo siguiente:

e Un primer ingreso utlizando la informaciébn de acceso enviada a las personas
registradas, es decir, el enlace de un solo uso, su usuario, y un dato personal que solo la
o0 el participante conoce que es el numero de teléfono que registré para participar en el
simulacro; y

e Los ingresos posteriores utilizando nombre de usuario, la contrasefia definida durante
el primer ingreso y el codigo de verificacion recibido por mensaje SMS o generado en la
aplicacion instalada en el teléfono movil.

Cabe sefalar que, durante esta etapa se estuvo brindando apoyo y asesoria a los participantes
del simulacro, donde los tipos de reportes atendidos se detallan en el apartado Grupo funcional
de la seccion Monitoreo del SIVEI del presente informe.

Uso de mensajes SMS

Como parte de la implementacion del doble factor de autenticacion para el acceso al SIVEI, las 'y
los participantes tuvieron la posibilidad de solicitar el envio del cddigo de verificacién a través de
un mensaje SMS para completar el proceso de autenticacion. Dicho envio estuvo disponible como
primera opcion de obtencién del cédigo de verificacion; sin embargo, en caso de que la(el)
ciudadana(o) tuviera algin inconveniente con la obtencion de su codigo, este podia obtenerlo a
través de la aplicacion de generacion de codigos unicos instalada en el teléfono movil del votante.

En total se enviaron 9,175 mensajes SMS, de entre los cuales, 6,418 mensajes fueron enviados

con informacion del segundo factor de autenticacion y 2,757 correspondieron al envio de la
informacion del recibo de voto.

Envio de Correos Electronicos

Como parte de las actividades del simulacro de Votacion se realizé el envio de 4,728 correos
electronicos a las y los ciudadanos el dia 07 de marzo de 2022, esto con el objetivo de
proporcionar la informacion de acceso al SIVEL.
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Emision del voto y verificacion del recibo de voto

Una vez que las personas participantes accedieron al SIVEI, pudieron observar la tarjeta del PRM
en la cual tenian derecho a participar durante el simulacro. Al seleccionar esta, se les present6
una pantalla de bienvenida. Previo a la emision de voto, dentro del SIVEI se colocé un instructivo
breve el cual contiene una vista previa de la papeleta electoral electrénica para que las y los
participantes pudieran visualizar la papeleta electoral disponible y asi emitir su voto de manera
correcta.

Una vez emitido el voto, se presenté el recibo de voto en el SIVEI, ademas éste fue enviado via
SMS vy por correo electrénico a los medios de contacto proporcionados durante el registro del
participante. En este sentido, no se omite mencionar que el recibo de voto mostrado en
el SIVEI, asi como el recibo enviado por correo electronico, incluyen las instrucciones para su
posterior verificacién en el sistema, asi como el enlace al micrositio “www.votoextranjero.mx”
donde los participantes puedan hacer la verificacion, y las fechas para realizarla.

Cierre de la votacion

Conforme a lo sefialado en el Titulo IV, Capitulo Cuarto “Cierre de la votaciéon” de los LOVEIRM,
en la cuarta fase de la operacion del SIVEI se llevaron a cabo las actividades relacionadas al
cierre de la votacidn, en la que, una vez finalizado el periodo de votacién, el 11 de marzo a las
18:00 horas, tiempo del Centro de México, el SIVEI cerré de manera automatica el acceso a las
diferentes elecciones publicadas.

Asi mismo, en atencion al numeral 63 de los LOVEIRM, en la misma fecha a las 18:30 horas,
tiempo del Centro de México, el SIVEI llevé a cabo el cierre de la recepcion de la votacion
electronica por internet.

Es importante mencionar que, el desarrollo de esta fase, asi como la realizacion de las actividades

descritas relativas al ejercicio del voto a través del SIVEI, se llevaron a cabo de manera oportuna
y sin contratiempo alguno, permitiendo replicarlas correctamente en su totalidad.

Apertura de l|la boveda de votos vy
generacion de las ACN

Conforme a lo sefialado en el Titulo IV, Capitulo Quinto “Apertura de la béveda de votos” y
Capitulo Sexto “generacion de las ACN” de los LOVEIRM, en la quinta y sexta fase de la
operacion del SIVEI se llevaron a cabo las actividades relacionadas a la apertura de la boveda
de votos y la generacion de la ACN.
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Se contd con el apoyo de la UTSI para incorporar al simulacro las actividades y logistica que
corresponden a la MEC Electroénica, incluyendo la instalacion de la MEC electrénica, distribucion
de los materiales de la MEC, asi como la ejecucién de sus actividades durante los actos
protocolarios de la etapa de cierre.

llustracion 3. Eventos protocolarios de cierre.

Una vez realizado el cierre automatico del sistema, comenzo el protocolo de computo y resultados
del SIVEI, en el cual:

e Sellevo a cabo la integraciéon de la MEC Electrénica.

e Se ingreso6 al portal de administracion del SIVEI para comprobar que el PRM tenia el
estado de cerrado.

e Se genero la lista de las personas ciudadanas que emitieron su voto bajo la modalidad
electronica por Internet durante el simulacro de votacion.

e Se ingreso al portal del médulo criptografico, para que los custodios ingresaran las llaves
criptogréficas que quedaron bajo su resguardo en la apertura del SIVEL.

e Seingreso6 nuevamente al portal de administracion del SIVEI para llevar a cabo el computo
del PRM.

e Se genero la ACN correspondiente al PRM celebrada en el simulacro de votacion.

Unidad Técni AQi
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e Se validaron los resultados de la ACN del PRM con apoyo de la lista de las personas
ciudadanas que emitieron su voto bajo la modalidad electrénica por Internet.

e Se llevé a cabo la impresién de la ACN, asi como la conformacion del expediente
correspondiente al simulacro de votacion.

Derivado de las actividades concernientes a esta fase, se informa que, del total de 4,728
participantes registrados para el ejercicio, 3,192 emitieron su voto representando una
participacion del 67.51%.

Participacion en el simulacro de voto electrénico
por Internet

5000
4500
4000
3500
3000
2500
2000
1500
1000

1,536
500

Personas Registradas Emitieron su Voto No Participaron

Grafica 2. Participacion ciudadana en el simulacro de votacién del PRM.

A continuacion, en la Tabla 3. “Datos demograficos de los participantes” se presentan algunos
datos demogréficos de los participantes del simulacro de voto electrénico por Internet, tales como
namero de participantes hombres y el nUmero de participantes mujeres, asi como los rangos de
edad de estos.

Se identifica que el mayor niumero de personas que votaron durante el ejercicio y contestaron la

encuesta estan en el rango de edad de los 30 a los 39 afios. El 55.92% de los participantes
estan en el rango de edad de los 30 a los 49 afios.

Porcentaje de Participacion

Rango de Edad Mujeres Hombres

18-29 14.31% 11.31% 25.62%
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30-39 14.92% 15.62% 30.54%
40-49 11.77% 13.62% 25.38%
50-59 5.77% 9.08% 14.85%
60 o mas 0.85% 2.77% 3.62%
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Tabla 3. Datos demogréficos de los participantes

Participacion por rango de edad en el simulacro del SIVEI
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Grafica 3. Participacion por rango de edad en el simulacro del SIVEI

El SIVEI estuvo monitoreado de forma permanente en todas las actividades, mismas que
guedaron registradas en la bitacora de eventos electorales implementada con la tecnologia de
BLOCKCHAIN, que garantiza que la informacién almacenada en la bitAcora no pueda ser
modificada o alterada y posibilita la reconstruccion de las acciones que fueron ejecutadas en el
Sistema con el fin de poder corroborar que la operacion se realizé correctamente.

En el siguiente grafico, se puede visualizar el nUmero de votos acumulados por hora durante el
periodo de votacion del simulacro de votacion. Es importante sefial que, en dicha gréafica se puede
observar que el SIVEI se mantuvo activo durante todo el periodo de votacion.
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Yotos

NUmero de votos emitidos por hora

Mota: Los espacios en blanco en la gréfica representan horas en las gue no hubo registros.
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Gréfica 5. Acumulado del nimero de votos emitidos por hora.

En la Tabla 5. “Relaciéon de emisién de voto clasificado por pais” se muestra informacion respecto
a la participacion de las 343 personas residentes en el extranjero que formaron parte de este
ejercicio desde 45 paises, incluyendo México.
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UNICOM |

Pais de procedencia Pe_rsonas Emitieron No emitieron

registradas voto voto
Filipinas 1 1 0
Francia 2 2 0
Grecia 1 0 1
Guatemala 32 13 19
Guyana 1 1 0
Haiti 1 1 0
Honduras 3 0 3
Indonesia 2 2 0
Irlanda 1 1 0
Italia 1 1 0
Libano 1 0 1
Marruecos 3 2 1

México 4,385 3,027 1,358
Paraguay 3 0 3
Peru 29 5 24
Portugal 3 1 2
Qatar 2 1 1
Republica Checa 2 2 0
Republica Dominicana 7 4 3
Rusia 2 2 0
Sudafrica 4 3 1
Trinidad y Tobago 3 3 0
Turquia 1 1 0
Uruguay 3 2 1

TOTAL 4,728 3,192 1,536

Tabla 4. Relacion de emision de voto clasificado por pais.
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Distribucion de emisidon de votos

Seriel
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Grafica 6. Emision de votos por pais.

De la Tabla anterior se puede observar que, de los 343 connacionales registrados en el simulacro
para emitir su voto desde el extranjero, 165 efectivamente lo emitieron, lo que representa un
48.10% de participacion.

Durante, el desarrollo de esta etapa, en particular durante la apertura de la béveda de votos, se
presentd un contratiempo al momento de finalizar la habilitacion de la boveda de votos, se produjo

una falla en la conexién de internet, misma que se solucioné y se pudo continuar con el protocolo
de manera exitosa.

El acta generada esta publicada para su consulta en el micrositio de voto extranjero:

https://votoextranjero.mx/web/vmre/simulacro-SIVEI

Encuesta de satisfaccion

Como parte de las actividades del simulacro de votacion, se proporcioné a las(los) ciudadanas(os)
por medio de correo electronico, un enlace para que pudieran responder una encuesta de
satisfaccion sobre el ejercicio, utilizando la herramienta Forms de Microsoft.
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En esta ocasion, se contd con dos encuestas, una dirigida a la ciudadania que emitié su sufragio
en el SIVEI, y una encuesta dirigida especialmente a la ciudadania que por algdn motivo no voto
durante el simulacro.

Encuesta dirigida a las personas que votaron en el Simulacro

Como parte de la encuesta de satisfaccidén dirigida a la ciudadania que emitié su sufragio, en
primer término, se les consultd a los participantes acerca de los siguientes puntos con el fin de
identificar aspectos de mejora del SIVEI:

¢ ;Qué tan amigables te parecieron las ventanas, opciones para usuario y visualizacion de
pantalla del Sistema de Voto Electrénico por Internet?

Totalmente amigables
Muy amigables
Amigables

Poco amigables

Nada amigables

O O O O O

¢ Las indicaciones dentro del Sistema de Voto Electrénico por Internet, te parecieron:

Excelente
Muy buena
Buena
Regular
Mala

O O O O O

e El procedimiento de ingreso al Sistema de Voto Electrénico por Internet, ¢cuél de los
siguientes aspectos describe mejor tu experiencia?

El procedimiento de ingreso fue totalmente claro
El procedimiento de ingreso fue bastante claro
El procedimiento de ingreso fue claro

El procedimiento de ingreso fue poco claro

El procedimiento de ingreso no fue claro

O O O O O

e Durante el procedimiento de votacion en el Sistema de Voto Electrénico por Internet, ¢.cual
de los siguientes aspectos describe mejor tu experiencia?

El procedimiento de votacion fue totalmente claro
El procedimiento de votacion fue bastante claro
El procedimiento de votacion fue claro

El procedimiento de votacion fue poco claro

El procedimiento de votacion no fue claro

O O O O O

Durante el procedimiento de verificacién del recibo de voto en el Sistema de Voto
Electronico por Internet, ¢ cual de los siguientes aspectos describe mejor tu experiencia?
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El procedimiento de verificacion del recibo de voto fue totalmente claro
El procedimiento de verificacion del recibo de voto fue bastante claro
El procedimiento de verificacion del recibo de voto fue claro

El procedimiento de verificacion del recibo de voto fue poco claro

El procedimiento de verificacion del recibo de voto fue no fue claro

O O O O O

e Entérminos generales, ¢ cuan satisfecha(o) te encuentras con el uso del Sistema de Voto
Electrénico por Internet?

Totalmente satisfecha(o)
Muy satisfecha(o)
Satisfecha(o)

Poco satisfecha(o)

Nada satisfecha(o)

O O O O O

o (A qué se debe el motivo de tu respuesta?

Para esta pregunta, se dejé un apartado para que, en el caso de ser de su interés, las y
los participantes pudieran dejar un comentario sobre su experiencia al utilizar el SIVEI,
mismos que fueron revisados y condensados al final de este apartado.

Asimismo se incluyd una pregunta para conocer la experiencia de los participantes que
necesitaron apoyo por parte del equipo de INETEL, la cual considera las siguientes preguntas.

e ¢ Solicitaste apoyo a INETEL?

o Si
o No

e ¢ CoOmo consideras que fue el apoyo brindado por INETEL?

Totalmente (util
Muy util

Util

Poco util
Nada util

O O O O O

e ;CbOmo podriamos mejorar el Sistema de Voto Electronico por Internet para brindarte una
mejor experiencia?

Por otra parte, se le consult6 a la ciudadania acerca de datos demograficos que pudieran ayudar
a comprender la experiencia y el contenido de los comentarios de las y los participantes que
respondieron a la encuesta de satisfaccion. El porcentaje de las y los participantes de cada
categoria, se presenta al final de este apartado. Las preguntas que se consideraron para este
ejercicio son las siguientes:

e Elige el género con el que te identificas
o Femenino
o Masculino
o Otro
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o No deseo responder
e (Cual es tu edad?
e ¢ Cudl es tu nivel maximo de estudios?

Educacion bésica o equivalente
Educacion media superior o equivalente
Educacioén superior o equivalente
Posgrado equivalente

Ninguna de las anteriores

O O O O O

¢ Como calificarias tu habilidad en el uso de Tecnologias de la Informacién (computadoras,
teléfonos inteligentes, tabletas, etcétera)?

Excelente
Muy buena
Buena
Regular
Mala

O O O O O

Finalmente para evaluar el nivel de confianza que genera el SIVEI a la ciudadania que participd
en el Simulacro, se incluy6 la siguiente pregunta:

e ¢ Cuanta confianza te proporciona la modalidad de voto electrénico por Internet para la
emision de tu voto?

Confianza plena
Mucha confianza
Confianza regular
Poca confianza
No confio

O O O O O

Participacion en la encuesta dirigida a las personas que votaron

De las(los) 3,192 ciudadanas(os) que emitieron su voto, 1,395 respondieron la encuesta de
satisfaccién, representando una participacion del 43.7030%.
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Participacion ciudadana en la encuesta de
satisfaccion
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B Emitieron su voto M Contestaron la encuesta B No contestaron la encuesta

Grafica 7. Participacion ciudadana en la encuesta de satisfaccion.

En la Tabla 7. “Participacion por rango de edad y género con el que se identifican” se presenta la
distribucion demogréfica clasificando por rango de edad y género con el que se identifican.

Se identifica que el mayor nimero de personas que votaron durante el ejercicio y contestaron la
encuesta estan en el rango de edad de los 40 a los 49 afios.

Numero de Participantes de la encuesta

REmgo e Masculino Femenino PTETETE ME Otro el 5y Gran total
Edad responder edad
18-29 58 72 1 0 131
30-39 182 205 4 0 391
40-49 215 221 5 0 441 1395
50-59 206 146 2 0 354
60 0 méas 59 19 0 0 78
Total por
genero con 720 663 12 0
el que se
identifican
Gran Total 1395

Tabla 7. Participacion por rango de edad y género con el que se identifican
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Género masculino

H18-29 mW30-39 m40-49 50-59 60 0 mas

Grafica 8. Porcentaje de participacion por edad de la ciudadania que se identificé con el género masculino

Género femenino

W 18-29 m30-39 m40-49 50-59 60 0 mas

Gréfica 9. Porcentaje de participacién por edad de la ciudadania que se identificé con el género femenino
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Prefiero no responder
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Gréfica 10. Porcentaje de participacion por edad de la ciudadania que eligié “Prefiero no responder” como el género
con el que se identifica

De los datos anteriormente sefialados es posible identificar que el mayor nUmero de participacion
se dio entre las personas en el rango de 40 a 49 afios.

Asi mismo, de la encuesta se obtuvieron los siguientes resultados, respecto del nivel maximo de
estudios:

e 16.7742% indicé contar con un nivel maximo de estudios de Posgrado o equivalente.

e 63.0824% indicé contar con un nivel maximo de estudios de Educacion superior o
equivalente.

e 18.7814% indicd contar con un nivel maximo de estudios de Educacion media superior o
equivalente.

e 1.2186% indic6 contar con un nivel maximo de estudios de Educacion bésica o
equivalente.

e 0.1434% indicé contar con un nivel maximo de estudios equivalente a “Ninguno de los
anteriores”.

Adicionalmente, se obtuvieron los siguientes resultados cuando se les pregunté acerca de su
habilidad en el uso de Tecnologias de la Informacién

e 22.0072% indico que considera tener una habilidad excelente,
e 41.1470% indico que considera tener una habilidad muy buena,
o 32.9032% indicé que considera tener una habilidad buena,

e 3.7993% indic6 que considera tener una habilidad regulary,
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o 0.1434% indic6 que considera tener una habilidad mala.

En la Tabla 8. “Porcentaje por cada una de las opciones a alguna de las preguntas de la encuesta
de satisfaccion” se muestra el resultado de las respuestas de las y los participantes relacionadas
a su experiencia de uso dentro del SIVEI.

Cuédl describe mejor su experiencia

El El El
procedimient procedimient El El
Pregunta o fue o fue procedimien procedimient
totalmente bastante o fue claro o no fue claro
claro claro

t procedimient
o fue poco
claro

Durante el
procedimient
o0 de ingreso
al Sistemade| 43.8710% 34.6237% 18.4229% 2.5806% 0.5018%
Voto
Electronico
por Internet,
Durante el
procedimient
o de votacion
en el Sistema| 44.8029% 34.7670% 16.4158% 2.7240% 1.2903%
de Voto
Electronico
por Internet
Durante el
procedimient
0] de
verificacion
del recibo de
voto en el
Sistema de
Voto
Electrénico
por Internet,

50.4659% 30.6810% 15.9140% 2.1505% 0.7885%

Tabla 8. Porcentaje de participacion por cada una de las opciones a alguna de las preguntas de la encuesta de
satisfaccion.

Es importante sefialar que durante este simulacro se recibieron comentarios en los diversos
apartados que — mas alla del propio funcionamiento de los mecanismos del SIVEI - refieren a que
la pregunta que se esperaba ver como parte del simulacro era la pregunta que sera presentada
durante el periodo vinculante del Procesos de Revocacion de Mandato.
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Durante el proceso de ingreso al SIVEI

El96.92% de las personas participantes sefialaron no tener problemas con el acceso al sistema
(el procedimiento fue totalmente claro, bastante claro, o claro), mientas que el 3.08% indic6 que
el procedimiento fue poco claro o que no fue claro.

De manera general, las y los participantes que contestaron que el procedimiento fue “poco claro”
y “no fue claro” sugieren que se reduzca el nimero de pasos necesarios para realizar el ingreso
al SIVEL.

Durante el proceso de votacion

El 95.99% de las personas participantes indico que el procedimiento de votacion al SIVEI fue
totalmente claro, fue bastante claro o que el procedimiento fue claro; mientras que el 2.7240%
indico que el procedimiento fue poco claro y el 1.2903% indicé que no fue claro.

Se precisa que en los comentarios se identific6 que la expectativa por parte de las y los
participantes en el simulacro era votar haciendo uso de la papeleta electrénica que sera utilizada
durante el periodo vinculante del Proceso de Revocacion de Mandato y al no identificar la
pregunta, se generaron dudas en esta etapa del proceso.

Se presenta a continuacién un par de comentarios que se vertieron en este sentido:

“Para el simulacro, dejar claro que no es el formato de la Revocacion de Mandato, sino un
ejemplo X, dado que la expectativa era encontrar la pregunta de Revocacién de Mandato
y se tenia una consulta que solo me confundié en el sentido de que no supe si ya era el
simulacro o todavia instrucciones”

“La plataforma ya es optima, pero para este ejercicio de revocacion de mandato, deberia
venir simulada la boleta con la pregunta, seria mas apegado a la realidad.”

Es conveniente sefialar que esta situacion es exclusiva del simulacro y de la pregunta aprobada
para tal efecto; por lo que este escenario no se presentara durante el proceso vinculante.

Durante la verificacion del voto
El 97.06% de las personas participantes indico que el procedimiento de verificacion del voto
fue totalmente claro, fue bastante claro, o claro. Por otra parte, el 2.15% de las personas que
dieron respuesta a la encuesta indicé que el procedimiento fue poco claro y el 0.7885% indic6
que no fue claro.

Indicaciones dentro del SIVEI
Se consult6 a los participantes de la encuesta acerca de las indicaciones que se proporcionan
dentro del SIVEI para que las y los ciudadanos puedan llevar a cabo el ejercicio del voto. De los
resultados de la encuesta se obtuvo que:

o EI42.1505% indic6 que las instrucciones dentro del SIVEI fueron Totalmente claras,

e EI33.6201% indico que las instrucciones dentro del SIVEI fueron Muy claras,
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o EI20.9319% indic6 que las instrucciones dentro del SIVEI fueron Claras,

e EI2.9391% indic6 que las instrucciones fueron Poco Claras, en tanto que,

e EI0.3584% indico que las instrucciones No Fueron Claras,

Elementos visuales
Se le consultdé a las y los participantes de la encuesta, ¢Qué tan amigables te parecieron
las ventanas, opciones para usuario y visualizacion de pantalla del Sistema de Voto Electrdnico

por Internet? Y se obtuvieron los siguientes datos:

e EI41.5054% indic6 que fueron Totalmente amigables,

El 38.6380% indic6 que fueron Muy amigables,

El 17.8495% indic6 que fueron Amigables,

El 1.5771% indic6 que fueron Poco amigables, en tanto que,

El 0.4301% indic6é que fueron Nada amigables.

Confianza en el SIVEI
El 96.77% de las personas que participaron en el simulacro sefialaron que la modalidad les
generd confianza plena, mucha confianza o un nivel de confianza regular. Se consulté a los
participantes de la encuesta acerca de qué tanta confianza tenia en la modalidad de voto
electronico por Internet y derivado del andlisis de las respuestas obtenidas se obtuvieron los
siguientes resultados:

e EI46.0932% indico que esta modalidad le genera Confianza plena.

e EI38.9247% indicO que esta modalidad le genera mucha confianza.

e EI11.7563% indico que esta modalidad le genera un nivel de confianza regular.

e EI2.4373% indic6 que esta modalidad le genera poca confianza y,

e EI0.7885% indico que esta modalidad no le genera confianza.
De manera general entre las y los participantes que contestaron que les genera poca confianza

0 que no confian, se obtuvieron los siguientes comentarios: Se tiene desconfianza a los
sistemas informaticos en general.
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Nivel de satisfaccion en el uso del SIVEI

El 46.2366% indic6 que estd totalmente satisfecha(o), el 35.2688% indicé que estd muy
satisfecha(o) con el uso del SIVEI, el 15.4122% indic6 que esta satisfecha(o), el 2.3656% indic6
que esta poco satisfecha(o) y el 0.7168% indicé que esta nada satisfecha(o).

Del analisis de las respuestas recibidas de manera general se identificaron las siguientes
respuestas:

o EI SIVEI es de facil acceso y todo fue muy claro.
¢ El Sistema es muy amigable.
e Para alguien familiarizado con la tecnologia, es un proceso muy sencillo

De manera general, las y los participantes que indicaron estar “satisfechos” y “poco satisfechos”
con el uso del SIVEI, emitieron los siguientes comentarios con relacion a la eleccién de su
respuesta:

e La pregunta mostrada en la papeleta electronica del Simulacro generé confusion, de las
respuestas obtenidas se observa que las y los participantes consideraron que la pregunta
era parte de la configuracion del SIVEI por lo que se obtuvieron comentarios como:

o No supieron la opcién de votaciéon que eligieron.
o No se mostro la papeleta electrénica
o Se espera ver la papeleta con la pregunta del Proceso de Revocacion de Mandato.

Es conveniente sefalar que esta situacion es exclusiva del simulacro y de la pregunta aprobada
para tal efecto; por lo que este escenario no se presentara durante el proceso vinculante

Apoyo de INETEL

Como parte de la encuesta, se le consulto a la ciudadania acerca del servicio ofrecido por INETEL
mediante dos preguntas:

¢ Solicitaste apoyo a INETEL?

Para lo que el 2.0789% respondi6 que si solicitd apoyo a INETEL en tanto que el 97.9211% indico
gue no solicité apoyo a INETEL.

A las y los participantes que contestaron que si solicitaron apoyo a INETEL, se les habilito la
siguiente pregunta:

¢ Coémo consideras que fue el apoyo brindado por INETEL?
Para lo que el 58.6207% indicé que el apoyo brindado fue Totalmente util, el 24.1379% indico
gue el apoyo brindado fue Muy Uutil, el 6.8966% indicé que el apoyo brindado fue util, el 10.3448%

indicé que el apoyo brindado fue poco util y el 0.0000% indicé que el apoyo brindado fue nada
atil.
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Mejoras al SIVEI

Para finalizar, se le pregunt6 a las y los participantes que emitieron su voto ¢Cémo podriamos
mejorar el Sistema de Voto Electrénico por Internet para brindarte una mejor experiencia? De los
datos obtenidos, se obtuvo respuesta por parte del 79.5699% de las y los participantes de la
encuesta.

De manera general, del andlisis de las respuestas obtenidas, se identifican las siguientes mejoras:

e Mejorar la difusion de la informacién relacionada al funcionamiento y uso del Sistema vy
los mecanismos de seguridad de este, como el funcionamiento de las aplicaciones de
autenticacion.

Encuesta dirigida a las personas que no votaron en el Simulacro

Como parte de la encuesta de satisfaccion a la ciudadania que emitié su sufragio, se les consulté
a los participantes acerca de los siguientes puntos con el fin de identificar aspectos de mejora del
SIVEL:

o ¢ Por qué elegiste la modalidad de votacién electronica por Internet?

e ¢Por qué no votaste a través del Sistema de Voto electronico por Internet?
o No llego el correo para ingresar al Sistema

Dificultad en el ingreso al Sistema

Dificultad después de ingresar al Sistema

Otro

O O O

¢ ¢ Recibiste recordatorios para emitir tu voto a través del Sistema de Voto Electronico por

Internet?
o Si
o No

e ¢ Solicitaste apoyo a INETEL?
o Si
o No

e ¢ Considerarias utilizar el Sistema de Voto Electrénico por Internet para emitir tu voto en
posteriores ocasiones?
o Si

o Es muy probable

o Es probable

o Es poco probable

o No

e ;CbOmo podriamos mejorar el Sistema de Voto Electronico por Internet para brindarte una
mejor experiencia?
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Asi mismo, se le consulto a la ciudadania acerca de datos demograficos que pudieran ayudar a
comprender la experiencia y el contenido de los comentarios de las y los participantes que
respondieron a la encuesta de satisfaccion. El porcentaje de las y los participantes de cada
categoria, se presenta al final de este apartado. Las preguntas que se consideraron para este
ejercicio son las siguientes:

e Elige el género con el que te identificas
o Femenino
o Masculino
o Otro
o No deseo responder

e (Cudl es tu edad?
e /;Cual es tu nivel maximo de estudios?

Educacion basica o equivalente
Educacién media superior o equivalente
Educacion superior o equivalente
Posgrado equivalente

Ninguna de las anteriores

O O O O O

e ;Como calificarias tu habilidad en el uso de Tecnologias de la Informacién (computadoras,
teléfonos inteligentes, tabletas, etcétera)?
o Excelente
o Muy buena
o Buena
o Regular
o Mala

Participacion en la encuesta

De las(los) 1,536 ciudadanas(os) que no emitieron su voto, 157 respondieron la encuesta de
satisfaccion, representando una participacion del 10.2214%.
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Participacion ciudadana en la encuesta
de satisfaccion

2000
1536
1500 1379
1000
500 157
0 ||
No emitieron su voto Contestaron la encuesta No contestaron la encuesta

B No emitieron su voto B Contestaron la encuesta W No contestaron la encuesta

Grdfica 11. Participacion ciudadana en la encuesta de satisfaccion.

De entre los cuales, la Tabla 9. “Participacion por rango de edad y género con el que se
identifican” presenta la distribucion demografica clasificando por rango de edad y género con el
que se identifican.

Numero de Participantes de la encuesta

Rango de No deseo  Total por

Edad Masculino | Femenino Otro responder edad Gran total
18-29 3.8217% 4.4586% 0.0000% 0.0000% 8.2803%
30-39 12.1019% 8.9172% 0.0000% 0.0000% 21.0191%
40-49 14.6497% | 17.8344% 0.6369% 0.0000% 33.1210% 100%
50-59 15.2866% | 14.6497% 1.2739% 0.0000% 31.2102%
60 0 mas 5.0955% 1.2739% 0.0000% 0.0000% 6.3694%

Total por

9eNEero con | oy 955496 | 47.1338% 1.9108% 0.0000%
el que se

identifican

Gran Total 100%

Tabla 9. Participacion por rango de edad y género con el que se identifican
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Asi mismo, de la encuesta se obtuvieron los siguientes resultados, respecto del nivel maximo de
estudios:

e 14.6497% indicé contar con un nivel maximo de estudios de Posgrado o equivalente.

o 59.2357% indicé contar con un nivel maximo de estudios de Educacién superior o
equivalente.

o 23.5669% indicd contar con un nivel maximo de estudios de Educacion media superior o
equivalente

o 2.5478% indicé contar con un nivel maximo de estudios de Educacion basica o
equivalente.
Se obtuvieron los siguientes resultados cuando se les pregunt6 acerca de su habilidad en el uso
de Tecnologias de la Informacién
e 18.4713% indic6 que considera tener una habilidad excelente,
e 40.1274% indico que considera tener una habilidad muy buena,

e 31.2102% indic6é que considera tener una habilidad buena y,

e 10.1911% indic6 que considera tener una habilidad regular.

Eleccidén de la modalidad electrénica por Internet

Se le preguntd a la ciudadania “;Por qué elegiste la modalidad de votacion electrénica por
Internet?”

Del analisis de las respuestas recibidas, de manera general, se obtuvieron los siguientes
comentarios:

e Porque se considera un ejercicio facil ya que se puede votar desde sus hogares y sin
asistir a un lugar concurrido.

e Porque se piensa que es una solucion mas facil, eficaz, rapida y segura de emitir el voto.

Motivos por los cuales no se emitio su sufragio en el SIVEI

Se le consultd a la ciudadania “¢ Por qué no votaste a través del Sistema de Voto electronico por
Internet?”. La Tabla 4 “Porcentaje de las respuestas obtenidas cuando se consulté el motivo por
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el cual no se emitié la votaciéon”, resume de manera porcentual, las respuestas obtenidas por
cada una de las opciones que se presentaron en la encuesta.

No llegé el correo Dificultad después
de ingresar al
Sistema

Dificultad en el
ingreso al Sistema

para ingresar al
Sistema

¢Por qué no votaste

a través del Sistema 13.3758% 48.4076% 12.7389% 25.4777%
de Voto electrdnico

por Internet?

Tabla 10. Porcentaje de las respuestas obtenidas cuando se consulté el motivo por el cual no se emitié la votacion

En esta pregunta se le permiti6 a la ciudadania indicar de manera libre algiin motivo, si
seleccionaba la opcién de “Otro, del analisis de las respuestas obtenidas, de manera general se
obtuvieron los siguientes comentarios:

e Por descuido, falta de tiempo u olvido de del ejercicio.

¢ No se intent6 ingresar durante el periodo de votacion.

Apoyo INETEL

Se le consult6é a la ciudadania si solicité apoyo a INETEL, de las respuestas obtenidas en la
encuesta de satisfaccion, se obtuvo que el 12.7389% solicité ayuda a INETEL, en tanto que el
87.2611% indic6 que no solicité apoyo a INETEL.

Del 12.7389% que indico que solicitd apoyo a INETEL, el 0.0% indic6 que apoyo de INETEL fue
totalmente util, el 15.0% indic6 que el apoyo de INETEL fue muy util, el 25.0% indicé que el apoyo
de INETEL fue util, el 25.0% indicé que el apoyo de INETEL fue poco util y el 35.0% indic6 que
el apoyo de INETEL fue nada til.

A la ciudadania que indic6 que el apoyo de INETEL fue poco o nada util, se les permitié expresar
el motivo de esa respuesta, de manera general, del andlisis de las respuestas recibidas, se
obtuvieron los siguientes comentarios:

¢ No contestaban, y en el caso de hacerlo, dejaban esperando en la linea.
¢ No se pudo resolver el problema por medio de INETEL.

Volverias a utilizar el SIVEI
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Con medida extra para medir la satisfaccion con el SIVEI, se le pregunté a la ciudadania:
¢Considerarias utilizar el Sistema de Voto Electronico por Internet para emitir tu voto en
posteriores ocasiones?

De las respuestas obtenidas, se obtuvo que el 68.7898% volveria a utilizar el SIVEI, el 10.1911%
indico que es muy probable que volveria a utilizar el SIVEI, el 11.4650% indicé que es probable
que volveria a utilizar el SIVEI, el 7.0064% indic6 que es poco probable que vuelva a utilizar el
SIVEI y el 2.5478% indic6 que no volveria a utilizar el SIVEI.

Se puso a disposicion de la ciudadania una opcidn para que pudieran emitir una respuesta abierta
para complementar su respuesta a la pregunta anterior, de lo que se obtuvieron, de manera
general, los siguientes comentarios:

e Problemas para ingresar al Sistema

Monitoreo del SIVEI

Conforme a lo sefalado en el Titulo 1V, Capitulo Séptimo “Monitoreo del SIVEI” de los LOVEI, en
la séptima fase de la operacion del SIVEI se llevardn a cabo las actividades relacionadas al
monitoreo del estado de los componentes del sistema durante su operacion.

En virtud de lo anterior, durante la operacion del SIVEI se establecieron los siguientes grupos que
llevaron a cabo el monitoreo del sistema y la atencién de las inquietudes de las y los participantes.
Dichos grupos abordaron los siguientes niveles de monitoreo:

1. Grupo funcional: integrado por personal del INE a cargo del monitoreo del avance de la
votacion mediante el cuadro de mando del SIVEI, asi como de proporcionar asesoria
técnica y soporte a las dudas reportadas por las y los votantes a través de INETEL y
DERFE.

2. Grupo de infraestructura: integrado por personal del INE, a través de UTSI, y de la
empresa Indra, quienes se encargaron del monitoreo del estado de los servidores del
SIVEI, asi como las comunicaciones con el SRVE.

3. Grupo de desarrollo: integrado por el equipo de la empresa Indra encargado de analizar
las posibles situaciones que requirieran la resolucién inmediata a nivel infraestructura.
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Grupo funcional

Durante la operacion del SIVEI el &rea de INETEL presto6 atencién en primer nivel un total de 31
reportes, los cuales fueron clasificados de la siguiente manera:

3 reportes de apoyo para registro,

15 asesoria en procedimiento de participacion

3 bloqueo de usuario, y

10 reportes clasificados como asesoria en procedimiento de participacion.

Por otra parte, en el segundo nivel se recibieron 35 reportes, de los cuales 19 fueron turnados
por parte de INETEL, 8 por parte de la Direccidon Ejecutiva del Registro Federal de Electores, 1
por parte del Centro de Atencion a Usuarios, 7 directamente al equipo de voto, mismos que fueron
recibidos por personal de UTSI:

UNICOM

13 reportes relacionados con el ingreso al sistema, los cuales se atendieron mediante
soporte personalizado para su solucién. La problemética presentada en estos casos se
asocid con el ingreso incorrecto de los datos, puesto que se capturaban espacios en
blanco al copiar y pegar su usuario.

11 reportes asociados a la recepcion del correo electronico con la informacién de
acceso al SIVEI (enlace y usuario), ya que durante el registro se proporcion6 un correo
electrénico incorrecto, como parte de la atencion a estos casos se solicitd a las personas
participantes su correo electrénico correcto, para de esta forma realizar el envio de los
datos de ingreso al sistema a dicho correo electrénico correcto. Posterior al reenvio de la
informacién, se contactd a las personas que solicitaron apoyo para ratificar la recepcién
de la misma.

4 reportes de error en el registro del namero del teléfono mavil, para atender este
reporte se verificd con el usuario sus datos proporcionados durante el registro, validando
gue los datos no son correctos. Se le asesord para poder descargar una aplicacion de
autenticaciéon para generacion de codigos de verificacién en su teléfono movil e ingresar
al SIVEI mediante el uso del QR.

3 reportes correspondiente con la pregunta de seguridad, los usuarios mencionaron que
al colocar los ultimos 4 digitos del nimero de teléfono celular no avanza al siguiente paso
ya que le aparece el mensaje "Tenemos algunas dudas en la autenticacién". Para dar
soluciéon al caso, se verific6 que el numero de teléfono colocado fuera el mismo que
proporciond en su registro, asi mismo se le pidié borrar caché y recargar su navegador
permitiendo asi continuar con su proceso de primer ingreso.

3 reportes de asesoria en procedimiento de participacion, los participantes solicitaron
acompafiamiento y apoyo para el procedimiento de participacion al no conocer como
realizar el procedimiento, para ello, se les apoy6 para realizar su definiciébn de contrasefia
y primer ingreso.
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e 1 reporte de error asociado con el autenticador, el votante mencioné que al momento de
ingresar por primera vez y seleccionar el ingreso mediante cddigo QR y colocar los seis
digitos, no avanzaba al siguiente paso. Se verifico la aplicacion de autenticacién no
mostrara algin mensaje de error, asi mismo se le pidi6 al usuario ajustar el horario de su
equipo de computo y si dispositivo mévil.

Grupo de infraestructura

Este grupo realiz6 el monitoreo del SIVEI a través de las herramientas de monitoreo
proporcionada por la empresa Indra. Durante la operacién del sistema se pudo verificar que la
infraestructura funcioné de manera adecuada, ya que se observo un porcentaje adecuado
de utilizacion de recursos tales como el espacio en disco, el uso de memoriay la carga de
sistema.

Asimismo, se realiz6 un andlisis de los componentes del sistema durante el simulacro,
identificando un comportamiento estable del SIVEI, de las siguientes caracteristicas:

Trafico de red recibido en cada uno de los servicios del Sistema.
Trafico de red enviado por cada uno de los servicios.

El uso de CPU de cada servicio.

Uso de memoria por servicio.

Trafico de red de la infraestructura.

Grupo de desarrollo

El grupo de desarrollo estuvo presente durante todo el simulacro monitorizando el SIVEI. No se
omite mencionar que, no fue necesaria su intervencion ya que el SIVEI funcion6 de manera
adecuada durante todo el simulacro.

Aspectos de mejora

Dado que el monitoreo transcurrio de manera adecuada a través de los distintos grupos no se
encontraron aspectos de mejora.

Resguardo y preservacion de la
Informacion
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Conforme a lo sefialado en el numeral 19 y en el Titulo Il, Capitulo Segundo, Seccién séptima
“‘Del Resguardo y preservacion de la Informacion” de los Lineamientos que Establecen las
Caracteristicas Generales que debe cumplir el Sistema de Voto Electrénico por Internet para las
y los Mexicanos Residentes en el Extranjero del Instituto Nacional Electoral, la séptima fase del
modelo operativo considera el resguardo de la informacién generada durante la operacion del
SIVEL.

En seguimiento a dicha normatividad y una vez finalizada la operacién del SIVEI se recuperoé la
siguiente informacion:

Llaves criptograficas que tenian bajo resguardo los custodios.
Lista de las personas ciudadanas que emitieron su voto bajo la modalidad electronica por
Internet durante el simulacro.
e Protocolos ejecutados durante los actos protocolarios de inicio y fin de la operacién del
SIVEL.
Acta de Inicio del periodo de votacion del PRM del simulacro.
ACN.
Informacion del Monitoreo del SIVEI.
Bitacora electoral.

Las actividades que comprendié esta fase transcurrieron sin contratiempo y de manera correcta
sin haberse presentado aspectos negativos en su realizacion

Conclusiones

El simulacro tuvo como objetivo replicar los procesos, procedimientos y logistica relacionada con
la organizacion y operacion del VMRE a través del SIVEI, considerando para tal efecto el PRM.

A partir del ejercicio realizado, fue posible verificar el funcionamiento y la usabilidad del SIVEI,
asi como ratificar los procesos y procedimientos que componen el modelo operativo establecido
para el Sistema.

Derivado del analisis de las respuestas obtenidas de la encuesta de satisfaccion se identificaron
las siguientes mejoras:

e Mejorar la difusion de la informacion relacionada al funcionamiento y uso del Sistema y
los mecanismos de seguridad de este, como el funcionamiento de las aplicaciones de
autenticacion.

e Abrir otros canales de comunicacion ademas del numero de teléfono, asi como hacer
énfasis en la informacién enviada de los canales de comunicacién disponibles.

Como parte del seguimiento al simulacro, se llevaran a cabo las siguientes acciones para atender
las mejoras identificadas:
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€ INE

Instituto Nacional Electoral

e Se realizaran adecuaciones en el apartado de las instrucciones que se encuentran dentro
del Sistema para apoyar a la mejor comprension de la ciudadania en relacién con la
navegacion del Sistema y que puedan emitir su voto.

e Se analizara la posibilidad de habilitar algun canal alterno para la atencién por parte de
INETEL
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