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El presente documento se emite en el marco de la reforma a la Constitucion Politica de los
Estados Unidos Mexicanos en materia politico-electoral, en particular los articulos 41 base V,
Apartado A y 134 parrafo primero de la Constitucion Politica de los Estados Unidos
Mexicanos, y de conformidad con el articulo Transitorio Sexto del Decreto de la Ley General
de Instituciones y Procedimientos Electorales, publicado en el Diario Oficial de la Federacion
el 23 de mayo de 2014.
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En este acto se lleva a cabo la emisidon del fallo de la Licitacidn Publica Nacional

Electronica Numero LP-INE-010/2021 para tratar los asuntos del siguiente:

ORDEN DEL DIA

1. Declaratoria oficial del acto de fallo.

2. Verificacion del Sistema Electronico denominado CompralNE, Listado de
Proveedores y Contratistas Sancionados emitido por la Secretaria de la
Funcién Publica e Informe del contenido de los documentos que contienen el
Analisis de la Documentacion Distinta a la Oferta Técnica y a la Oferta
Econdémica, de la Evaluacion Técnica y Evaluacion Econdmica de las
proposiciones presentadas y emision del fallo.

3. Firma del acta correspondiente al acto de fallo.
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DECLARATORIA OFICIAL DEL ACTO

En acatamiento a lo previsto en la normatividad vigente en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios y de conformidad con la convocatoria de
esta Licitacion, la suscrita, Mtra. Alma Olivia Campos Aquino, en mi caracter de
Subdirectora de Adquisiciones, adscrita a la Direccion de Recursos Materiales y
Servicios de la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral,
siendo las 12:00 horas del dia 31 de marzo de 2021, declaro formalmente abiertos los
trabajos para iniciar el acto de emisién del fallo de la Licitacion Publica Nacional
Electronica Numero LP-INE-010/2021, convocada para la contratacion de los

“Servicios de computo en la nube publica”.
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ACTA

En observancia al primer punto del orden del dia, siendo las 12:00 horas del dia 31 de marzo
de 2021, se dio inicio a la declaratoria oficial del acto de emision del fallo y se continué con el
desarrollo del mismo, de conformidad con lo previsto en el articulo 45 del Reglamento del
Instituto Nacional Electoral en materia de Adquisiciones, Arrendamientos de Bienes Muebles y
Servicios vigente (en lo sucesivo el REGLAMENTO) y el numeral 6.3. de la convocatoria de la
Licitacion indicada al rubro; asistiendo la servidora publica, cuyo nombre y firma aparece al
final del acta, para llevar a cabo el presente acto de emisién del fallo de la Licitacion Publica
Nacional Electrénica No. LP-INE-010/2021.

De conformidad con el articulo 44 primer parrafo de las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal
Electoral vigente (en lo sucesivo las POBALINES), este acto fue presidido por la Mtra. Alma
Olivia Campos Aquino, Subdirectora de Adquisiciones, adscrita a la Direccion de Recursos
Materiales y Servicios de la Direccién Ejecutiva de Administracién del Instituto Nacional
Electoral.

Con fundamento en el articulo 45 de las POBALINES, se sefiala que el presente fallo es
emitido por la Mtra. Alma Olivia Campos Aquino, Subdirectora de Adquisiciones, adscrita a la
Direccion de Recursos Materiales y Servicios de la Direccion Ejecutiva de Administracion del
Instituto Nacional Electoral.

Como segundo punto del orden del dia, se procedié a ingresar al expediente identificado con
el namero 3939 del Sistema Electrénico denominado CompralNE, correspondiente al
procedimiento de la Licitacion Publica Nacional Electrénica Numero LP-INE-010/2021, con el
objeto de descargar las proposiciones presentadas por los licitantes.

Acto seguido, se advirti6 que en el expediente niamero 3939 del Sistema Electrénico
denominado CompralNE, se entregaron 4 (cuatro) proposiciones a nombre de los
siguientes licitantes:

Proposiciones
entregadas a través del
Sistema Electrénico Licitantes

denominado

CompralNE
1 E-NGENIUM INFRAESTRUCTURA S DE RL DE CV
2 IT ERAS.A.DEC.V.
3 Triara.Com S.A. de C.V.
4 Wingu Networks, SA de CV en participacion conjunta con la

empresa Sixsigma Networks México, S.A. de C.V.

Procediendo al efecto a verificar que los documentos, que identifican a la documentacion
distinta a la oferta técnica y a la oferta econdmica, asi como las ofertas técnicas y econémicas
hayan sido firmadas con una firma electronica avanzada valida por dichos licitantes.-------------
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Derivado de lo anterior, se hace constar que a través del Sistema Electronico denominado
CompralNE, se entregaron 3 (tres) proposiciones a nombre de los licitantes que se enlistan
a continuacion; advirtiéndose que la firma con la que presentaron los archivos
correspondientes al Sobre administrativo-legal, Sobre técnico y Sobre econdémico, contienen
una firma electrénica avanzada valida.

Resultado obtenido de las proposiciones entregadas a través del Sistema Electréonico
denominado CompralNE

Proposiciones
entregadas a través
del Sistema
Electrénico
denominado

Resultado obtenido del
Licitantes Sistema Electronico
denominado CompralNE

CompralNE
E-NGENIUM Archivos con Firma
1 INFRAESTRUCTURA S DE RL A o1
DE CV vanzada Valida
Archivos con Firma
2 IT ERA S.A.DEC.V. Avanzada Valida
Wingu Networks, SA de CV en
3 participaciéon conjunta con la Archivos con Firma
empresa Sixsigma Networks Avanzada Valida

México, S.A. de C.V.

Asimismo, se hace constar que a través del Sistema Electronico denominado CompralNE,
también se entregdé 1 (una) proposicion mas, a nombre del licitante Triara.Com S.A. de
C.V.; de la que se advirtid que en las constancias de tiempo emitidas por el Sistema, en
cada uno de los sobres generados, en la parte de la firma aparece la leyenda “sin_archivo
adjunto”, que quiere decir, sin firma electronica avanzada valida (persona fisica o moral,
participante); tal como se observa en las pantallas emitidas por el Sistema Electrénico
denominado CompralNE, mismas que se adjuntan a la presente acta como Anexo 1
denominado “Pantallas emitidas por el Sistema Electrénico CompralNE”; por lo que de
conformidad con lo preceptuado en la fraccion | del articulo 45 del REGLAMENTO, asi como
los numerales 2. parrafos sexto y séptimo y el 14.1 incisos 1) y 6), ambos de la convocatoria,
ademas del numeral 30 segundo parrafo de los Lineamientos para la utilizacion del Sistema
Electronico de Informacién Publica sobre Adquisiciones, Arrendamientos de Bienes Muebles y
Servicios, Obras Publicas y Servicios Relacionados con las mismas, denominado CompralNE,
SE DESECHA la proposicion del referido licitante, en virtud de que la proposicién presentada
no_se encontré firmada electronicamente con una firma electrénica avanzada valida
(persona fisica o moral, participante).
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Resultado obtenido de la proposicion entregada a través del Sistema Electréonico
denominado CompralNE

Proposicion
entregada a
tra_ves del . . Resultado obtenido del Sistema
Sistema Licitante - .
s Electréonico denominado CompralNE
Electrénico
denominado
CompralNE
Sin archivo adjunto,
1 Triara.Com S.A. de C.V. C e que quiere decir, -
sin firma electrénica avanzada valida
(persona fisica o moral, participante)

Continuando con el segundo punto del orden del dia, se verificd que los licitantes que se
enlistan a continuacion, no se encuentran inhabilitados; lo anterior, de acuerdo con la
publicacion electrénica del dia de hoy, que la Secretaria de la Funcion Publica da a conocer a
través del Directorio de Proveedores y Contratistas Sancionados, y que de la verificacion
realizada, se obtuvo que dichos licitantes no se encuentran inhabilitados.

Licitantes que no se encuentran inhabilitados de acuerdo al listado que emite la
Secretaria de la Funcién Publica

Licitantes

E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

IT ERA S.A. DE C.V.

Wingu Networks, SA de CV en participaciéon conjunta con la empresa
Sixsigma Networks México, S.A. de C.V.

Asimismo, se da lectura a los documentos que contienen el resultado del analisis de la
documentacion distinta a la oferta técnica y a la oferta econémica, asi como de la evaluacién
técnica y la evaluacion econdémica de las proposiciones presentadas por los licitantes
participantes, en los siguientes términos:

Analisis de la documentacién solicitada en el numeral 4.1. Documentacién distinta a la
oferta técnica y la oferta econémica de la convocatoria (Sobre administrativo-legal) ---------

De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el segundo parrafo del
numeral 5. de la convocatoria, el analisis cualitativo de la documentacion distinta a la oferta
técnica y a la oferta econdmica fue realizado por la Mtra. Alma Olivia Campos Aquino,
Subdirectora de Adquisiciones y avalado por el Mtro. Leopoldo Alberto Sales Rivero,
Director de Recursos Materiales y Servicios, adscritos a la Direccion Ejecutiva de
Administracion del Instituto Nacional Electoral, verificando que los licitantes que se enlistan a
continuacion, Si_CUMPLIERON con los requisitos administrativos y legales solicitados en el
numeral 4.1. de la convocatoria; lo anterior, tal como se encuentra detallado en el Anexo 2
denominado “Andlisis de la Documentacion distinta a la oferta técnica y a la oferta
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econdomica (conforme a los numerales 4.1. y 5. segundo parrafo de la convocatoria)”, y
que forma parte integral de la presente acta; en el que se expresa que del analisis realizado a
la documentacion distinta a la oferta técnica y oferta econdmica presentada por dichos
licitantes, estos cumplieron con lo solicitado en dicho numeral.

Licitantes que Si CUMPLIERON con los requisitos administrativos y legales solicitados en
el numeral 4.1. de la convocatoria:

Licitantes
E-NGENIUM INFRAESTRUCTURA S DE RL DE CV
IT ERA S.A. DE C.V.
Wingu Networks, SA de CV en participacidon conjunta con la empresa
Sixsigma Networks México, S.A. de C.V.

Evaluacion técnica (Sobre técnico)

De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.1.
“Criterio de evaluacion técnica” de la convocatoria, la evaluacion técnica fue realizada,
verificada y validada para la partida Gnica por el Area Técnica - Requirente, esto es, la
Unidad Técnica de Servicios de Informatica, a través de los Servidores Publicos: Ing. José
Antonio Camacho Gémez, Director de Operaciones; por el Lic. Jorge Alberto Gutiérrez
Garcia, Director de Proyectos e Innovacion Tecnolégica; por el Ing. Yuri Adrian Gonzalez
Robles, Director de Seguridad y Control Informatico; por el Lic. Julio César Rodriguez
Hurtado, Subdirector de Administracion de Sistemas y por el Lic. Gerardo Hernandez
Calderén, Subdirector de Analisis y Evaluacion de Soluciones Tecnolégicas; quienes en
términos de la fraccion IV del articulo 2 del REGLAMENTO vy el articulo 33 de las POBALINES,
elaboraron las Especificaciones Técnicas del servicio, materia del presente procedimiento de
contratacion, asi como aquellos servidores publicos que evaluaron la oferta técnica de las
proposiciones  presentadas por los licitantes; informando  mediante  Oficio
INE/UNICOM/1551/2021, el resultado desglosado de la oferta técnica de los licitantes
participantes evaluados a través del mecanismo de evaluacion binario, mismo que se detalla en
el Anexo 3 denominado “Evaluaciéon técnica (conforme a los numerales 4.2. y 5.1. de la
convocatoria)”, en donde se expresan las razones técnicas que sustentan tal determinacion
y que forma parte integral de la presente acta.

Oferta que NO CUMPLIO TECNICAMENTE para la partida Gnica

De conformidad con el numeral 5.1. de la convocatoria, en la presente acta se hace constar
que el Area Técnica revisé, verificé y validé, que la proposicion presentada por el licitante
que se enlista a continuacién, NO CUMPLIO TECNICAMENTE para la partida tnica, con lo
solicitado en el Anexo 1 “Especificaciones Técnicas” de la convocatoria; tal y como se
detalla en el Anexo 3 denominado “Evaluacion Técnica (conforme a los numerales 4.2. y
5.1. de la convocatoria)”’, en donde se expresan las razones técnicas que sustentan tal
determinacion, mismo que forma parte integral de la presente acta.
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Oferta que NO CUMPLIO TECNICAMENTE para la partida Gnica

Licitante

Wingu Networks, SA de CV en participacidon conjunta con la empresa
Sixsigma Networks México, S.A. de C.V.

Ofertas que Si CUMPLIERON TECNICAMENTE para la partida tnica

De conformidad con la fraccion Il del articulo 45 del REGLAMENTO, asi como el numeral 5.1.
de la convocatoria, en la presente acta se hace constar que el Area Técnica reviso, verifico
y validé, que las proposiciones presentadas por los licitantes que se enlistan a continuacion,
Si_CUMPLIERON TECNICAMENTE para la partida Unica, respectivamente, con los
requisitos establecidos en la convocatoria a la licitacidén, sus anexos, asi como lo sefialado en
la junta de aclaraciones del presente procedimiento de contratacion; tal y como se detalla en
el Anexo 3 denominado “Evaluacion Técnica (conforme a los numerales 4.2. y 5.1. de la
convocatoria)”, en donde se expresan las razones técnicas que sustentan tal determinacion,
mismo que forma parte integral de la presente acta.

Ofertas que S| CUMPLIERON TECNICAMENTE para la partida tnica

Licitantes

E-NGENIUM INFRAESTRUCTURA S DE RL DE CV
IT ERA S.A. DE C.V.

Oferta DESECHADA TECNICAMENTE para la partida Gnica

Derivado del resultado obtenido de la evaluacion técnica revisada, verificada y validada
por el area técnica, se desprende que la proposicion presentada por el licitante que se enlista
a continuacion, NO CUMPLIO TECNICAMENTE para la partida Unica, con lo solicitado en el
Anexo 1 “Especificaciones Técnicas” de la convocatoria; por lo que de conformidad con lo
preceptuado en el penultimo parrafo del articulo 43 del REGLAMENTO, que establece entre
otras cosas que “...En ningdn caso el Instituto o los licitantes podrdn suplir o corregir
las deficiencias de las proposiciones presentadas” ; la fraccion | del articulo 45, también
del REGLAMENTO vy los numerales 2, segundo parrafo, 4.2., 5.1. y 14.1 inciso 1) de la
convocatoria, SE_DESECHA la proposicion del referido licitante, por las razones que se
detallan en el Anexo 3 denominado “Evaluaciéon Técnica (conforme a los numerales 4.2. y
5.1. de la convocatoria)”, mismo que forma parte integral de la presente acta. -------------------

Oferta DESECHADA TECNICAMENTE para la partida tGnica

Licitante
Wingu Networks, SA de CV en participaciéon conjunta con la empresa
Sixsigma Networks México, S.A. de C.V.
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Evaluacion econémica (Sobre econémico)

De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.2.
“Criterio de evaluacion economica” de la convocatoria, la evaluacidn econdémica fue realizada
para la partida unica por la Mtra. Alma Olivia Campos Aquino, Subdirectora de
Adquisiciones y avalada por el Mtro. Leopoldo Alberto Sales Rivero, Director de Recursos
Materiales y Servicios, adscritos a la Direccion Ejecutiva de Administracion del Instituto
Nacional Electoral, verificando el resultado desglosado de la oferta econdmica de los licitantes
que resultaron susceptibles de evaluarse econdmicamente, a través del mecanismo de
evaluacion binario, mismo que se detalla en el Anexo denominado “Evaluacién Econémica
(conforme a los numerales 4.3. y 5.2. de la convocatoria)”, en donde se expresan las
razones economicas que sustentan tal determinacion, mismo que forma parte integral de la
presente acta.

Rectificacion por error de calculo para la partida unica

Derivado del analisis de precios realizado para la partida unica, respecto de las ofertas
economicas de los licitantes que resultaron susceptibles de evaluarse econémicamente, se
realizaron las rectificaciones por error de calculo, en las ofertas econémicas de los licitantes que
se enlistan a continuacién; tal y como se detalla en el Anexo 4 denominado “Rectificaciéon por
error de calculo”, como constancia de la correccién efectuada y que forma parte integral de la
presente acta y del expediente de contratacion.

Ofertas Econdmicas con error de calculo para la partida unica

Licitantes
E-NGENIUM INFRAESTRUCTURA S DE RL DE CV
IT ERA S.A. DEC.V.

Las rectificaciones por error de calculo se realizaron con fundamento en el articulo 84 de las
POBALINES, que establece entre otras cosas que: “Cuando la Convocante detecte un error
de cdlculo en alguna proposicion, podra llevar a cabo su rectificacion cuando /a
correccion no implique la modificacion del precio unitario. ..... ”; con base en lo anterior, y
para efectos del analisis de precios y de evaluacién econémica, se consideraron las cantidades
correctas derivadas de las rectificaciones realizadas.

Asimismo, se deja constancia que las rectificaciones por error de calculo realizadas para la
partida Unica, respecto de las ofertas econdmicas de los licitantes antes mencionados, no
afectan la solvencia econdmica de cada una de las proposiciones en su conjunto; toda vez que
no originan incertidumbre econdémica, porque no implican modificaciones en los precios unitarios
ofertados, respectivamente, y estos se mantienen de acuerdo con la propia informacion
contenida en cada una de las ofertas econdmicas presentadas, lo anterior, en términos de lo
preceptuado por el articulo 84 de las POBALINES.

10
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Precios Aceptables para la partida unica

Como resultado del analisis de precios realizado para la partida unica, respecto de las
ofertas econdmicas de los licitantes que resultaron susceptibles de evaluarse
economicamente y que se enlistan a continuacion, se verific6 que el Monto Subtotal
ofertado en Délares Americanos, que es el Monto Total ofertado en Délares Americanos
antes de Impuesto al Valor Agregado para la partida unica, respectivamente, resultaron
ser Precios Aceptables; lo anterior, de conformidad con lo preceptuado en el articulo 68
fraccion Il de las POBALINES, tal y como se detalla en el Anexo 5 denominado “Analisis de
Precios No Aceptables”, mismo que forma parte integral de la presente acta.

Ofertas econémicas cuyo Monto Subtotal ofertado en Délares Americanos que es el
Monto Total ofertado en Délares Americanos antes de Impuesto al Valor Agregado para
la partida Unica, respectivamente resultaron ser Precios Aceptables

Licitantes
E-NGENIUM INFRAESTRUCTURA S DE RL DE CV
IT ERA S.A. DE C.V.

Precios Convenientes para la partida unica

Asimismo del resultado obtenido del analisis de precios realizado para la partida unica,
respecto de las ofertas econémicas de los licitantes que resultaron susceptibles de evaluarse
economicamente y que se enlistan a continuacion; se verific6 que el Monto Subtotal
ofertado en Délares Americanos, que es el Monto Total ofertado en Délares Americanos
antes de Impuesto al Valor Agregado, para la partida unica, respectivamente, resultaron
ser Precios Convenientes, lo anterior, de conformidad con lo establecido en el articulo 68
fraccion IV de las POBALINES, tal y como se detalla en el Anexo 6 denominado “Analisis de
Precios Convenientes”, mismo que forma parte integral de la presente acta.

Ofertas econdmicas cuyo Monto Subtotal ofertado en Délares Americanos que es el
Monto Total ofertado en Délares Americanos antes de Impuesto al Valor Agregado para
la partida Unica, respectivamente, resultaron ser Precios Convenientes

Licitantes
E-NGENIUM INFRAESTRUCTURA S DE RL DE CV
IT ERA S.A. DE C.V.

Oferta no adjudicada para la partida unica por no haber ofertado el precio mas bajo ------

Con fundamento en el numeral 5.2. de la convocatoria, se indica que no se adjudicé el
contrato abierto para la partida unica, al licitante E-NGENIUM INFRAESTRUCTURA S DE
RL DE CV; en virtud de no haber ofertado el precio mas bajo, lo anterior, tal como se detalla
en el Anexo 7 denominado “Evaluacién Econémica (conforme a los numerales 4.3. y 5.2. de
la convocatoria)”’, en donde se detallan los valores econdmicos que sustentan tal
determinacién, mismo que forma parte integral de la presente acta.
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Oferta no adjudicada para la partida unica por no haber ofertado el precio mas bajo ------

Licitante
E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Adjudicacion del contrato abierto

De conformidad con la fraccion Il del articulo 44 y la fraccion IV del articulo 45 del
REGLAMENTO, asi como lo sefialado en el numeral 5.3. de la convocatoria, el Instituto
Nacional Electoral adjudica el contrato abierto para la partida Gnica al licitante IT ERA S.A.
DE C.V., conforme el presupuesto minimo y maximo en ddélares americanos que incluye el
Impuesto al Valor Agregado, que se podra ejercer y que se encuentra detallado en el numeral
1.2. Tipo de contratacion de la convocatoria; asimismo y derivado del andlisis de precios
aceptables realizado, se desprende que de la oferta econdmica presentada por el referido
licitante, algunos de los conceptos resultaron ser precios no aceptables, por Io que en ese
sentido, y considerando lo establecido en el numeral 4.3. relativo al contenido de la oferta
economica (sobre economico), y el Anexo 7 relativo a la Oferta Econémica de la
convocatoria, que refirié entre otras cosas lo siguiente:

“En el caso de que el monto total antes de IVA (Subtotal) resulte aceptable y el mas bajo; pero
alguno o algunos de los conceptos resulte(n) ser un precio no aceptable, dicho(s) concepto(s)
que se encuentren en ese supuesto, se adjudicaran hasta por el precio aceptable que resulte
de la evaluacion economica efectuada en términos de lo dispuesto por el articulo 68 de las
POBALINES.”

“Entendiéndose gue con la presentacion de la propuesta econdémica por parte de los licitantes,
aceptan dicha consideracion.”

“En el caso de encontrarse en el supuesto de que alquno o algunos conceptos resulten
un precio no aceptable, el LICITANTE acepta que se le paguen el o los precios que se
establezcan como aceptables que resulten de la evaluacion econdomica que se realice.”

En ese contexto, se adjudica el contrato correspondiente para la partida unica, considerando
el anadlisis de precios realizado, con base en los precios unitarios mensuales ofertados en
dolares americanos por el licitante IT ERA S.A. DE C.V., lo anterior, de conformidad con lo
preceptuado en el articulo 68 de las POBALINES; tal y como se detalla en los Anexos
denominados: Anexo 7 “Evaluacion Econémica (conforme a los numerales 4.3. y 5.2. de
la convocatoria)” y Anexo 8 “Oferta Econémica presentada por el Licitante que resulté
adjudicado conforme a lo senalado en el Acta de Fallo”, y que forman parte integral de la
presente acta.
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Presupuesto minimo y maximo en délares americanos que incluye el Impuesto al Valor
Agregado, que se podra ejercer y que se encuentra detallado en el numeral 1.2. Tipo de

contratacion de la convocatoria

Ejercicio fiscal

Presupuesto minimo en USD
con IVA incluido

Presupuesto maximo en USD
con IVA incluido

2021

$ 389,806.1276

$974,515.3190

Precios unitarios mensuales ofertados en délares americanos antes del Impuesto al
Valor Agregado y precios unitarios mensuales en doélares americanos antes del
Impuesto al Valor Agregado adjudicados considerando el analisis de precios realizado

con base en la investigacion de mercado

PARTIDA UNICA

Ejercicio Fiscal 2021

Descripcion del servicio

Unidad de Medida de consumo mensual
de referencia

Precio unitario mensual en USD adjudicado al licitante
IT ERA S.A. DE C.V.

Ejecutar cédigo _ MB USD 0.00001667 Preci_o uni_tari_o mensual ofertado

Millén (consultas) USD 0.00000020 Precio unitario mensual ofertado

Almacenamiento Para objetos GB/mes USD 0.02300000 Precio unitario mensual ofertado
Base de datos relacional GB USD 0.10000000 Precio unitario mensual ofertado
Base de datos NoSQL GB USD 0.25000000 Precio unitario mensual ofertado
Caché GB USD 0.08500000 Precio unitario mensual ofertado

Instancia 4vCPU 32 GB RAM/Hora (Instancia 4vCPU 32 GB RAM) /Hora USD 0.41100000 Precio unitario mensual ofertado
Millén (consultas) USD 0.00000020 Precio unitario mensual ofertado

Front

Transferencia

USD 0.02800000

Precio unitario mensual ofertado

Autenticacion

Usuario

USD 0.00550000

Precio unitario mensual ofertado

Autenticaciones USD 0.00000030 Precio unitario mensual ofertado
Secretos USD 0.440000000000 Precio aceptable
USD 0.440000000000 Precio aceptable
Administrador de secretos Consultas de Secretos (10 mil) USD 0.00000300 Precio unitario mensual ofertado
Certificados Mu':':;tt';:u?fl' emitidos por el USD 0.75000000 Precio unitario mensual ofertado
Administracion de API Millén (consultas) USD 0.00000350 Precio unitario mensual ofertado

Colas de mansaje

Millén (mensajes)

USD 0.00000050

Precio unitario mensual ofertado

Instancia 1 Hora USD 0.15950000 Precio unitario mensual ofertado
Instancia 2 Hora USD 0.422400000000 Precio aceptable
Instancia 3 Hora USD 1.71800000 Precio unitario mensual ofertado
Instancia 4 Hora USD 3.43700000 Precio unitario mensual ofertado
Instancia 5 Hora USD 6.87400000 Precio unitario mensual ofertado
Base de datos relacional GB USD 0.11500000 Precio unitario mensual ofertado
Compartido tipo NFS GB USD 0.30000000 Precio unitario mensual ofertado
Mes de servicio (Numeral 2.15.4 .
Proteccion de atz(aques de DDoS) USD 3,600.000000000030 Precio aceptable
Peticiones (Millon consultas) USD 0.00000060 Precio unitario mensual ofertado
GB de datos procesados USD 0.00000001 Precio unitario mensual ofertado
Notificacion cuenta de correo USD 0.000000550000 Precio aceptable
DDoS + WAF Correo electrénico entregado USD 0.00002000 Precio unitario mensual ofertado
Consola Web Alarmas USD 0.30000000 Precio unitario mensual ofertado
Eventos USD 0.00000100 Precio unitario mensual ofertado
Consola Web - o . . -
. Métrica de monitoreo USD 0.30000000 Precio unitario mensual ofertado
Monitoreo
Consola Web - Consola / Panel USD 3.00000000 Precio unitario mensual ofertado
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Descripcion del servicio

Unidad de Medida de consumo mensual
de referencia

Precio unitario mensual en USD adjudicado al licitante
IT ERAS.A.DE C.V.

Paneles de
informacion

Consola Web -
Recopilacion de
Logs

GB

USD 0.50000000

Precio unitario mensual ofertado

Consola Web -
Almacenamiento
de Logs

GB

USD 0.03000000

Precio unitario mensual ofertado

Consola Web -
Logs de datos
escaneados

GB

USD 0.00500000

Precio unitario mensual ofertado

Correlacionador

GB de ingesta
(promedio diario)

GB

USD 0.121000000000

Precio aceptable

Numero de
componentes
Globales

Componente

USD 0.00300000

Precio Unitario mensual ofertado

Busqueda de
Eventos
ejecutados por
usuarios
administradores

Busqueda

USD 0.00000400

Precio unitario mensual ofertado

Busqueda sobre
eventos
ejecutados por
servicios

Busqueda

USD 0.000001100000

Precio aceptable

Almacenamiento

GB

USD 0.02300000

Precio unitario mensual ofertado

Notificacion
Cuenta de Correo

Notificacion

USD 0.000000550000

Precio aceptable

Entrega de
Correo
Electrénico

Correo entregado

USD 0.00002000

Precio unitario mensual ofertado

Consola Web

Alarmas

USD 0.30000000

Precio unitario mensual ofertado

Evento

USD 0.00000100

Precio unitario mensual ofertado

Consola Web -
Métricas de
Monitoreo al mes

Métricas

USD 0.30000000

Precio unitario mensual ofertado

Consola Web -
Paneles de
informacion

Panel

USD 3.00000000

Precio unitario mensual ofertado

Consola Web -
Recopilacion de
Logs

GB

USD 0.50000000

Precio unitario mensual ofertado

Consola Web -
Almacenamiento
de Logs

GB

USD 0.03000000

Precio unitario mensual ofertado

Consola Web -
Consultas de
Logs

GB

USD 0.00500000

Precio unitario mensual ofertado

Validacion de cumplimiento

Elemento
evaluado bajo
demanda

Elemento

USD 0.00100000

Precio unitario mensual ofertado

Instancias
evaluadas bajo
demanda

Instancia

USD 0.15000000

Precio unitario mensual ofertado

Numero de
evaluaciones al
mes para SaaS

Evaluaciéon

USD 0.00100000

Precio unitario mensual ofertado

Numero de
evaluaciones al

Evaluaciéon

USD 0.002200000000

Precio aceptable
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Descripcion del servicio

Unidad de Medida de consumo mensual
de referencia

Precio unitario mensual en USD adjudicado al licitante

IT ERA S.A. DE C.V.

mes para
Instancias

Numero de
variaciones al
mes para flujos
de red en
instancias

Numero de variaciones

USD 0.01500000

Precio unitario mensual ofertado

Paquetes o
politicas de
seguridad

Politica

USD 0.001320000000

Precio aceptable

Puntos de
revision por
evaluacion

Revision

SD 0.00120000

Precio unitario mensual ofertado

Hallazgos

Hallazgos

USD 0.00003000

Precio unitario mensual ofertado

Funciones
Serverless

Funcion

USD 0.00000020

Precio unitario mensual ofertado

Consola Web -
Métricas de
Monitoreo al mes

Métricas

USD 0.30000000

Precio unitario mensual ofertado

Consola Web -
Paneles de
informacion

Panel

USD 3.00000000

Precio unitario mensual ofertado

Consola Web -
Recopilacion de
Logs

GB

USD 0.50000000

Precio unitario mensual ofertado

Consola Web -
Almacenamiento
de Logs

GB

USD 0.03000000

Precio unitario mensual ofertado

Consola Web -
Consultas de
Logs

GB

USD 0.00500000

Precio unitario mensual ofertado

Doble factor de autenticacion -
Security Token U2F

Numero de Usuarios

USD 0.00001000

Precio unitario mensual ofertado

Consola Administrador del
proveedor de nube

Nuamero de Usuarios

USD 0.00001000

Precio unitario mensual ofertado

Soporte técnico (Por el
fabricante)

Soporte técnico
(Por el fabricante)

Servicio mensual

USD 13,950.00

Precio unitario mensual ofertado

Servicios Profesionales

Servicios
Profesionales

Hora

USD 40.00

Precio unitario mensual ofertado

Lo anterior, en virtud de que la oferta presentada para la partida tnica por el licitante IT ERA
S.A. DE C.V.; resulté solvente porque cumple con los requisitos administrativos, legales,
técnicos y econémicos establecidos en la convocatoria a la licitacion, sus anexos, asi como lo
sefalado en la junta de aclaraciones del presente procedimiento de contratacion, garantizando
el cumplimiento de las obligaciones respectivas, considerando que la vigencia del contrato sera

conforme se sefald en la convocatoria (pagina 13 de 81).

Ofertas econémicas con error de calculo para la partida unica

Se informa a los licitantes que se enlistan a continuacion, que derivado de las rectificaciones por error
de calculo, efectuadas por la convocante para la partida unica, contaran con 3 (tres) dias habiles, a
partir del dia habil siguiente a la fecha de notificacion del presente fallo, para que manifiesten por
escrito si aceptan las rectificaciones por error de calculo realizadas para dicha partida, lo anterior, para
efectos de atender de ser el caso, lo sefialado en el segundo parrafo del articulo 55 del
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REGLAMENTO.

Ofertas Econdmicas con error de calculo para la partida tnica

Licitante
E-NGENIUM INFRAESTRUCTURA S DE RL DE CV
IT ERA S.A. DE C.V.

Derivado de la emision del fallo y en atencién a lo sefialado en la fracciéon V del articulo 45 del
REGLAMENTO vy en el articulo 117 de las POBALINES, con la finalidad de elaborar el
contrato, se requiere al representante legal del licitante adjudicado para la partida unica,
enviar a mas tardar al dia habil siguiente de la presente notificacion, a los correos
electronicos: claudia.mayorga@ine.mx y alonso.rodriguez@ine.mx, la documentacion
sefalada en el numeral 7.1. denominado “Para la suscripciéon del contrato para personas
fisicas y morales” de la convocatoria del presente procedimiento de contratacién, con
excepcion de lo solicitado en los incisos C) y D) de dicho numeral, documentos que deberan
presentarse por la misma via, a mas tardar previo a la firma electrénica del contrato
correspondiente. Asimismo, el licitante adjudicado por conducto de su representante legal,
debera presentar en la fecha en que se lleve cabo la firma autégrafa del contrato, y en las
instalaciones del Departamento de Contratos, de la Subdireccion de Contratos, ubicadas en
Periférico Sur numero 4124, sexto piso, Colonia Jardines del Pedregal, en Alvaro Obregon,
C.P. 01900, en la Ciudad de México, la documentacioén original, para su cotejo.

Asimismo, el dia 14 de abril de 2021, a partir de las 10:00 horas, se llevara a cabo el
inicio de la firma electrénica del contrato por parte de los servidores publicos sefalados en la
fraccidon VI del articulo 117 de las POBALINES, instrumento juridico que una vez que sea
firmado electronicamente en su totalidad, sera remitido al correo electronico designado dentro
del procedimiento por el licitante adjudicado para su conocimiento, debiendo presentarse el
representante legal del licitante adjudicado, el dia 15 de abril de 2021, a las 14:00
horas, a firmar autégrafamente el contrato, en las instalaciones del Departamento de
Contratos, de la Subdireccidon de Contratos, ubicadas en Periférico Sur niumero 4124, sexto
piso, Colonia Jardines del Pedregal, en Alvaro Obregén, C.P. 01900, en la Ciudad de México.

De conformidad con lo preceptuado en la fraccion Il y pendltimo parrafo del articulo 57 y articulo
58 del REGLAMENTO, asi como los articulos 115, fraccion lll, 124 y 127 de las POBALINES, el
licitante adjudicado para la partida Unica, debera enviar a los correos electronicos:
claudia.mayorga@ine.mx y alonso.rodriguez@ine.mx, la garantia de cumplimiento del
contrato, por la cantidad correspondiente al 15% (quince por ciento) sobre el monto maximo

total del contrato, sin incluir el Impuesto al Valor Agregado, el dia 23 de abril de 2021,
misma que sera en Délares Americanos y a favor del Instituto Nacional Electoral.----------------

A continuacion y conforme al tercer punto del orden del dia y en acatamiento a lo previsto en el
articulo 45 del REGLAMENTO, se firma la presente acta, quedando de conformidad en lo que en
ella se asentd, contando previamente con la evaluacion, verificacion y validacion por parte del
Area Técnica, de su evaluacién técnica de las proposiciones que realizd, tomando en
consideracion los requisitos solicitados en la convocatoria, sus anexos, asi como las respuestas
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otorgadas a los cuestionamientos realizados por los licitantes en la junta de aclaraciones del
presente procedimiento de contratacion.

De acuerdo con lo establecido en el articulo 46 del REGLAMENTO, se firma electronicamente
la presente acta, sin que la falta de firma de los licitantes reste validez o efectos a la misma.-------

En cumplimiento a lo previsto en el cuarto parrafo del articulo 45 y articulo 46 del
REGLAMENTO, se enviara a los licitantes por correo electrénico, un aviso, informandoles que
la presente acta estara a su disposicion en la pagina del Instituto Nacional Electoral en la
direccién electrénica https://www.ine.mx/licitaciones/, asi como en la pagina del Sistema
Electrénico denominado CompralNE en la direccidon electrénica https://compras.ine.mx en el
apartado denominado “Consulta los procedimientos vigentes y concluidos”, en “En
seguimiento y concluidos”, y considerando que acorde a lo establecido en el Acuerdo
INE/JGE34/2020 con motivo de la Pandemia del COVID-19, las actividades se realizan a
través del trabajo desde los hogares, una vez concluida la misma y dentro de los 30 dias
naturales posteriores, se fijara una copia de la misma en los estrados de la Direccion de
Recursos Materiales y Servicios, sita en Periférico Sur 4124, sexto piso, Colonia Jardines del
Pedregal, en la Alcaldia Alvaro Obregon, cédigo postal 01900, en la Ciudad de México, siendo
de la exclusiva responsabilidad de los licitantes acudir a enterarse de su contenido y obtener
copia de la misma. Este procedimiento sustituye a la notificacion personal.

La emisién del presente fallo, no implica responsabilidad alguna para la Subdirectora de
Adquisiciones, respecto de la evaluacion técnica realizada, verificada y validada para la
partida unica, por la Unidad Técnica de Servicios de Informatica, a través de los Servidores
Publicos: Ing. José Antonio Camacho Gémez, Director de Operaciones; por el Lic. Jorge
Alberto Gutiérrez Garcia, Director de Proyectos e Innovacion Tecnoldgica; por el Ing. Yuri
Adrian Gonzalez Robles, Director de Seguridad y Control Informatico; por el Lic. Julio
César Rodriguez Hurtado, Subdirector de Administraciéon de Sistemas y por el Lic. Gerardo
Hernandez Calderén, Subdirector de Analisis y Evaluacion de Soluciones Tecnolégicas; y
que fuera remitida mediante Oficio INE/UNICOM/1551/2021, en el que se detall6 el resultado
desglosado de la oferta técnica de los licitantes participantes evaluados a través del mecanismo
de evaluacion binario, mismo que se detalla en el Anexo 3 denominado “Evaluacion técnica
(conforme a los numerales 4.2. y 5.1. de la convocatoria)”, en donde se expresan las
razones técnicas que sustentan tal determinacién; ya que conforme a lo establecido en la
fraccion IV del articulo 2 del REGLAMENTO vy el articulo 33 de las POBALINES, el area técnica
- requirente, determiné las Especificaciones técnicas del servicio a contratar, de acuerdo con
su naturaleza, por lo que el area técnica - requirente es la Unica responsable de la evaluacion
efectuada a las ofertas técnicas, como lo dispone el tercer parrafo del articulo 67 de las
POBALINES.
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Finalmente, no habiendo otro punto que tratar, se dio por terminado el acto de fallo a las 18:00
horas del mismo dia de su inicio.

Por el Instituto Nacional Electoral:

MTRA. ALMA OLIVIA CAMPOS AQUINO
SUBDIRECTORA DE ADQUISICIONES

El presente documento esta firmado electronicamente por la Subdirectora de Adquisiciones adscrita a la Direccion de
Recursos Materiales y Servicios de la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los
mismos efectos que los presentados con firma autdgrafa y, en consecuencia con el mismo valor probatorio juridico-
administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del
documento y, por ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de conformidad con lo
previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacion de la Firma Electronica Avanzada en el Instituto
Nacional Electoral.

---------------------------------------------- FIN DEL ACTA
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Pantallas emitidas por el Sistema
Electronico CompralNE

Licitante

Triara.Com S.A. de C.V.

Este Anexo forma parte integral del Acta de Fallo
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= « < > » Proveedor: TRIARA.COM

Sobre Calificacién Proveedor - Informe de Evaluacién D Historico
Ronda actual Detalles del envio de Respuesta de Cualificacion
0 Respuesta enviada por Ronda 0 On 24/03/2021 09:55:28 a.
m. Por MANUEL LEYVA GOMEZ
Evaluacion del Proveedor Nota de Exclusién/Inclusién Oficial
Aceptado

Anexo Sobre Admvo-Legal Firmado Digitalmente Evaluacion de la Respuesta actual (Evaluacion de la Respuesta anterior)
(sin archivo adjunto) (@ Ver/Afadir Comentarios

<@ Visualizar Mi Evaluacion [@Comprobar la descarga de Anexos

- 1. Sobre Admvo-Legal

Comentarios de

Preguntas = "
Evaluacion (Nivel
- 1.1 Sobre Administrativo y Legal - Seccién Parametro Contestadas Parametro)
1(de 1) 0
Comentarios de
Parametro  Descripcién Valor Evaluacion (Nivel
Parametro)
* Remitir la documentacion solicitada en el numeral 4.1 de la convocatoria:
4.1. Documentacion distinta a la oferta técnica y la oferta econémica
Firmar electronicamente el sobre. En la pagina 6 de la convocatoria se sefiala
un link de los videos de ayuda para la actualizacién del java y la firma
electronica.
11 1§(cjjtr)rzfnistrativo No duplicar archivos. No subir archivos con contrasefa para abrir o imprimir. E:'j' Sppr;e i 0(0)
- De ser necesario enumerar los archivos, esto, establecera el orden correcto de Administrativo-
y Legal la propuesta. Legal.p7m (4,383 KB)
por ejemplo:administrativo-01.pdf administrativo-02.pdf etc
Utilizar unicamente INTERNET EXPLORER. No CERRAR el explorador con la
sesion abierta. De hacerlo debera esperar al menos 15 minutos para ingresar
nuevamente.
& Visualizar

+ 1.2 Area Adicional de Anexos

Nombre

Fecha de Ultima Modificacion

1 [ Sobre Administrativo-Legal.pdf (4,381 KB)

23/03/2021 07:12 p. m.

Anexos: 1




10:25 a. m. CST - Central America Time Bienvenido Roberto Alejandro Medina & (!

£+ INE

&= Volver ala Lista

Convocatoria/Solicitud de Cotizacion : 1736 - LP-INE-010-2021 - Servicios de
computo en la nube publica
Proyect0:3939- LP-INE-010-2021 - Servicios de computo en la nube publica

Valoracioén Final

Ruta de la Tarea: Licitacién Publica - Adquisiciones /Apertura de propuestas
Fecha de Cierre: 24/03/2021 10:00:00 a. m.

Crear  Publicar  Configuracion de la Evaluacion = Evaluar  Completar = Discusiones Mensajes (No leidos 0)

Resumen de Respuestas Calificacion =~ Sobre Técnico = Sobre Econémico  Estado Valoracion

= « < > » Proveedor : TRIARA.COM

Sobre Técnico Proveedor - Informe Valoracién D Historico
Ronda actual Detalles de envio de la Respuesta Técnica
0 Respuesta envaida por Ronda 0 On 24/03/2021 09:55:28 a.
m. Por MANUEL LEYVA GOMEZ
Evaluacion del Proveedor Nota de Exclusién/Inclusién Oficial
Aceptado

Anexo Sobre Técnico Firmado Digitalmente Evaluacion de la Respuesta actual (Evaluacion de la Respuesta anterior)
(sin archivo adjunto) 0(0) (@ Ver/Afadir Comentarios

<@ Visualizar Mi Evaluacion [@Comprobar la descarga de Anexos

- 2. Sobre / Documento Técnico (T)

Comentarios de

Preguntas s "
Evaluacion (Nivel
~ 2.1 Sobre Técnico - Seccion Parametro Contestadas Parametro)
1(de 1) 0
Comentarios de
ParametroDescripcion Valor Evaluacion (Nivel
Parametro)
* Remitir la documentacion solicitada en el numeral 4.2 de la convocatoria:
4.2. Contenido de la oferta técnica
Firmar electronicamente el sobre. En la pagina 6 de la convocatoria se sefiala un link
Sobre de los videos de ayuda para la actualizacion del java y la firma electrénica. [, Propuesta
2.1.1 Tecnico  No duplicar archivos. No subir archivos con contrasefia para abrir o imprimir. De ser T*" . 7m (558 KB 0(0)
necesario enumerar los archivos, esto, establecera el orden correcto de la propuesta. Techica.p7m ( )
por ejemplo:técnico-01.pdf tecnico-02.pdf etc
Utilizar unicamente INTERNET EXPLORER. No CERRAR el explorador con la sesién
abierta. De hacerlo deberd esperar al menos 15 minutos para ingresar nuevamente.
& Visualizar
~ 2.2 Area Adicional de Anexos
Nombre Descripcion Comentarios Fecha de Ultima Modificacién
1 [% AmazonCloudFront_DevGuide.pdf (5,330 KB) 23/03/2021 06:02 p. m.
2 [ AmazonCloudFront_DevGuide1.pdf (5,336 KB) 23/03/2021 06:02 p. m.
3 [ apigateway-dg.pdf (11,133 KB) 23/03/2021 06:02 p. m.
4 [jawscloudtrail-ug.pdf (3,397 KB) 23/03/2021 06:02 p. m.
5 [4 Certificacion AWS CIS.pdf (2,736 KB) 23/03/2021 05:58 p. m.
6 14 Certificacion AWS SOC 1.pdf (4,953 KB) 23/03/2021 05:58 p. m.
7 (% Certificacion AWS SOC 2.pdf (4,293 KB) 23/03/2021 05:58 p. m.
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10:37 a. m. CST - Central America Time Bienvenido Roberto Alejandro Medina & (!

£+ INE

[~ Volver a la Lista ..

Convocatoria/Solicitud de Cotizacion : 1736 - LP-INE-010-2021 - Servicios de
computo en la nube publica
Proyect0:3939- LP-INE-010-2021 - Servicios de computo en la nube publica

Valoracioén Final

Ruta de la Tarea: Licitacién Publica - Adquisiciones /Apertura de propuestas
Fecha de Cierre: 24/03/2021 10:00:00 a. m.

Crear  Publicar  Configuracion de la Evaluacion = Evaluar  Completar = Discusiones Mensajes (No leidos 0)

Resumen de Respuestas Calificacion  Sobre Técnico = Sobre Econdmico = Estado Valoracion

= « < > » Proveedor: TRIARA.COM

Resumen Evaluacién Econémica D Histérico
Ronda actual Detalles de envio de la Respuesta Econémica
0 Respuesta enviada por Ronda 0 On 24/03/2021 09:55:28 a.
m. Por MANUEL LEYVA GOMEZ
Evaluacion del Proveedor Nota de Exclusién/Inclusién Oficial
Aceptado

Anexo Sobre Econémico Firmado Digitalmente Evaluacion de la Respuesta actual (Evaluacion de la Respuesta anterior)
(sin archivo adjunto) 0(0) (@ Ver/Afadir Comentarios

<@ Visualizar Mi Evaluacion [@Comprobar la descarga de Anexos
Moneda del evento Moneda respuesta del Proveedor Precio Total
USD USD 0

Divisa: USD

- 3. Sobre / Documento Econémico (E)

Comentarios de

Preguntas Contestadas F&la}:f\clon
~ 3.1 Sobre Econémico - Seccién Parametro Parametro)
1 (de 1) 0
Comentarios de
Parametro Descripcion Valor F&lajglacmn
Parametro)
* Remitir la documentacion solicitada en el numeral 4.3 de la convocatoria:
4.3. Contenido de la oferta econémica
Firmar electronicamente el sobre. En la pagina 6 de la convocatoria se sefiala un
link de los videos de ayuda para la actualizacion del java y la firma electrénica.
3.1 1Sobre No duplicar archivos. No subir archivos con contrasefia para abrir o imprimir. De ser [, Propuesta 0(0)
'+ "Econdmiconecesario enumerar los archivos, esto, establecera el orden correcto de la econémica.p7m (306 KB)

propuesta.

por ejemplo:econdémico-01.pdf econémico-02.pdf etc

Utilizar unicamente INTERNET EXPLORER. No CERRAR el explorador con la sesion
abierta. De hacerlo deberd esperar al menos 15 minutos para ingresar nuevamente.

& Visualizar

~ 3.2 Area Adicional de Anexos
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Nombre

Descripcién

Comentarios

Fecha de Ultima Modificacién

1 [ Propuesta econémica.pdf (304 KB)

24/03/2021 09:54 a. m.

Anexos: 1




‘! DIRECCION EJECUTIVA DE ADMINISTRACION

DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

- SUBDIRECCION DE ADQUISICIONES
Instituto Nacional Electoral

A DMINISTRACION

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL ELECTRONICA
NUMERO LP-INE-010/2021, CONVOCADA PARA LA CONTRATACION DE LOS “SERVICIOS DE
COMPUTO EN LA NUBE PUBLICA”

ANEXO 2

Analisis de la documentacion distinta a
la oferta técnica y a la oferta econémica

(conforme a los numerales 4.1. y 5. segundo parrafo de la
convocatoria)

Derivado del analisis de la documentacion solicitada en el numeral 4.1.
Documentacién distinta a la oferta técnica y la oferta econémica de la
convocatoria y de conformidad con lo dispuesto en el tercer parrafo del articulo 67
de las POBALINES, asi como lo establecido en el segundo parrafo del numeral 5.
de la convocatoria, el analisis cualitativo de la documentacion distinta a la oferta
técnica y la oferta econdmica fue realizado por la Mtra. Alma Olivia Campos
Aquino, Subdirectora de Adquisiciones y avalado por el Mtro. Leopoldo
Alberto Sales Rivero, Director de Recursos Materiales y Servicios; llevando a
cabo la verificacion de los requisitos administrativos y legales solicitados en
el numeral 4.1. de la convocatoria, informando el resultado desglosado,
documentos que se adjuntas y forman parte del presente Anexo 2.

Este Anexo forma parte integral del Acta de Fallo



2 INE

Instituto Nacional Electoral

PIRECCI()N EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

LICITACION PUBLICA NACIONAL ELECTRONICA N° LP-INE-010/2021
“SERVICIOS DE COMPUTO EN LA NUBE PUBLICA”

ANALISIS DE LA DOCUMENTACION DISTINTA A LA OFERTA TECNICA Y A LA OFERTA ECONOMICA

(conforme los numerales 4.1. y 5. segundo parrafo de la convocatoria)

31-marzo-2021

Manifestacion de no
. g encontrarse en
. L. Manifestacion de
LECHESE N CE b estar al corriente en AR Cle 1 Estratificacion
Acreditacion de encontrarse en supuestos Manifestacion .
X . e x el pago de . .. de micro,
existencia legal y Identificacion | supuesto alguno de T establecidos en el Declaracién de de ser de "
personalidad Oficial Vigente  los establecidos en fiscgles en articulo 49 fraccién | integridad nacionalidad pm(:dianasy Participacion
.. juridica del licitante los articulos 59 y 78 >y IX de la Ley General mexicana Conjunta
Licitantes materia de empresas
CLACE IR seguridad social o)
9 Responsabilidades
Administrativas
Anexo 2 Anexo 3 "A" Anexo 3 "B" Anexo 3 "C" Anexo 4 Anexo 5 Anexo 6
4.1. inciso a) 4.1. inciso b) 4.1. inciso c) 4.1. inciso d) 4.1. inciso e) 4.1. inciso f) 4.1. inciso g) 4.1. inciso h)
EESEE‘;%“RAUCTURA Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple No aplica
S DE RL DE CV (folios 6 y 7) (folio 8) (folio 9) (folio 10) (folio 11) (folio 12) (folio 13) (folio 14) P
Presenta
escrito en el
Si cumple que manifiesta
. Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple que pertenece .
ITERAS.A.DEC.V. (f°"g§o‘§;°2 Y (folio 0004) (folio 0006) (folio 0008) (folio 0010) (folio 0012)  (folio 0014) | al rango de No aplica
empresa
grande
(folio 0016)

Mtra. Alma Olivia Campos Aquino
Subdirectora de Adquisiciones

El presente documento esta firmado electronicamente por la Subdirectora de
Adquisiciones adscrita a la Direccién de Recursos Materiales y Servicios de la
Direccion Ejecutiva de Administracion del Instituto Nacional Electoral,
produciendo los mismos efectos que los presentados con firma autégrafa y, en
consecuencia con el mismo valor probatorio juridico-administrativo que las
disposiciones correspondientes les otorgan a éstos, garantia de la autoria del
firmante, integridad del documento y, por ende, el contenido del mismo no
podra desconocerse ni admitird prueba en contrario; de conformidad con lo
previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacion
de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.

Servidores Publicos

1de2

Mtro. Leopoldo Alberto Sales Rivero
Director de Recursos Materiales y Servicios

El presente documento esta firmado electrénicamente por el Director de
Recursos Materiales y Servicios adscrito a la Direccion Ejecutiva de
Administracion del Instituto Nacional Electoral, produciendo los mismos
efectos que los presentados con firma autégrafa y, en consecuencia con
el mismo valor probatorio juridico-administrativo que las disposiciones
correspondientes les otorgan a éstos, garantia de la autoria del firmante,
integridad del documento y, por ende, el contenido del mismo no podra
desconocerse ni admitird prueba en contrario; de conformidad con lo
previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y
Operacion de la Firma Electréonica Avanzada en el Instituto Nacional
Electoral.




PIRECCI()N EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

2 INE

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL ELECTRONICA N° LP-INE-010/2021
“SERVICIOS DE COMPUTO EN LA NUBE PUBLICA”

ANALISIS DE LA DOCUMENTACION DISTINTA A LA OFERTA TECNICA Y A LA OFERTA ECONOMICA
(conforme los numerales 4.1. y 5. segundo parrafo de la convocatoria)
31-marzo-2021

El presente formato se emite en cumplimiento al ultimo parrafo del articulo 67 "Criterios de Evaluacion" de las Politicas, Bases y Lineamientos en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: " Para efectos de lo dispuesto por la fraccién VI del articulo 45 del Reglamento de
Adquisiciones, la evaluacion que se realice, deberd de ser firmada por los servidores publicos que la realicen, quienes no podrdn tener un nivel jerdrquico inferior a subdireccion de drea de estructura,
misma que deberd de estar avalada con la firma de la o del titular de la direccién de drea que corresponda en Organos centrales; ........ ". Lo anterior en términos del sexto transitorio de la Ley
General de Instituciones y Procedimientos Electorales.

Asimismo, se firma con base en el analisis realizado por la Subdirecciéon de Adquisiciones, en virtud de la documentacidon que presentaron los licitantes referidos, segtin se hace
constar en el expediente de la Licitacion Publica Nacional Electronica N° LP-INE-010/2021 resguardado en la Subdireccion de Adquisiciones.

FIRMADO POR: ALBARRAN SUAREZ ELIZABETH
AC: Autoridad Certificadora del Instituto
Nacional Electoral
ID: 490502
HASH:
CD24023E54AD52CB01F082116420DCAAESA86BA
E3F731222F7AA5191B82CB3F0

FIRMADO POR: SALES RIVERO LEOPOLDO ALBERTO
AC: Autoridad Certificadora del Instituto
Nacional Electoral
ID: 490502
HASH:
CD24023E54AD52CB01F082116420DCAAESA86BA
E3F731222F7AA5191B82CB3F0
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FIRMADO POR: CAMPOS AQUINO ALMA OLIVIA
AC: Autoridad Certificadora del Instituto
Nacional Electoral
ID: 490502
HASH:
CD24023E54AD52CB01F082116420DCAAE9A86BA
E3F731222F7AA5191B82CB3FO0
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Instituto Nacional Electoral

LICITANTE: Wingu Networks, SA de CV en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Direccion Ejecutiva de Administracién

Direccion de Recursos Materiales y Servicios

Subdireccion de Adquisiciones

LICITACION PUBLICA NACIONAL ELECTRONICA NO. LP-INE-010/2021

“SERVICIOS DE COMPUTO EN LA NUBE PUBLICA”

ANALISIS DE LA DOCUMENTACION DISTINTA A LA OFERTA TECNICA Y A LA OFERTA ECONOMICA
Y DEL CONVENIO DE PARTICIPACION CONJUNTA

31-marzo-2021

Inciso | Anexo Descripcion Wingu Networks, SA de CV S|x5|gmg ze;works LT,
.A.de C.V.
Acreditacion de existencia legal y personalidad Si cumple Si cumple
a) 2 juridica del licitante (folios 3y 4) (folios 14,15y 16)
Identificacién Oficial vigente Si cumple Si cumple
(folio 11) (folio 23)
Manifestacion de no encontrarse en supuesto Si cumple Si cumple
b) 3 “A” |alguno de los establecidos en los articulos 59 y 78 imp ump
del Reglamento (folio 5) (folio 17)
Manifestacion de estar al corriente en el pago de Si cumple Si cumple
c) 3 “B” |obligaciones fiscales y en materia de seguridad imp ump
social (folio 6) (folio 18)
Manifestacion de no encontrarse en alguno de los
d) 3 «C” supuestos establecidos en el articulo 49 fraccion Si cumple Si cumple
IX de la Ley General de Responsabilidades (folio 7) (folio 19)
Administrativas
‘s . Si cumple Si cumple
e) 4 Declaracion de Integridad (folio 8) (folio 20)
f) 5 Manifestacion de ser de Nacionalidad Mexicana S(lfg:;i:)ng;e S(;;?omzﬁl)e
Presenta escrito en el que manifiesta
que se clasifica como empresa
) 6 Estratificacion de micro, pequeinas y medianas Si cumple GRANDE, por lo que no se encuentra
9 empresas (folio 10) dentro de la estratificacion como micro,
pequeiia o mediana empresa
(folio 22)
h) a;::i‘::a Convenio de Participacion conjunta (foﬁ'o:uszlleQ)
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Direccion Ejecutiva de Administracién
Direccion de Recursos Materiales y Servicios
Subdireccion de Adquisiciones

LICITACION PUBLICA NACIONAL ELECTRONICA NO. LP-INE-010/2021

“SERVICIOS DE COMPUTO EN LA NUBE PUBLICA”

ANALISIS DE LA DOCUMENTACION DISTINTA A LA OFERTA TECNICA Y A LA OFERTA ECONOMICA
Y DEL CONVENIO DE PARTICIPACION CONJUNTA

Servidores Publicos

Subdirectora de Adquisiciones

Mtra. Alma Olivia Campos Aquino

El presente documento esta firmado electronicamente por la Subdirectora de Adquisiciones
adscrita a la Direccion de Recursos Materiales y Servicios de la Direccion Ejecutiva de
Administracion del Instituto Nacional Electoral, produciendo los mismos efectos que los
presentados con firma autdgrafa y, en consecuencia con el mismo valor probatorio juridico-
administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la
autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podra
desconocerse ni admitird prueba en contrario; de conformidad con lo previsto en los articulos
10, 11 y 12 del Reglamento para el Uso y Operacioén de la Firma Electrénica Avanzada en el
Instituto Nacional Electoral.

Director de Recursos Materiales y Servicios
Mtro. Leopoldo Alberto Sales Rivero

El presente documento esté firmado electrénicamente por el Director de Recursos Materiales y Servicios
adscrito a la Direccién Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los
mismos efectos que los presentados con firma autdgrafa y, en consecuencia con el mismo valor
probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a éstos, garantia
de la autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podra
desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los articulos 10, 11y
12 del Reglamento para el Uso y Operacion de la Firma Electronica Avanzada en el Instituto Nacional
Electoral.

Nota: El presente formato se emite en cumplimiento al ultimo parrafo del articulo 67 "Criterios de Evaluacion" de las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: "Para efectos de lo dispuesto
por la fraccion VI del articulo 45 del Reglamento de Adquisiciones, la evaluacién que se realice, debera de ser firmada por los servidores publicos que la
realicen, quienes no podran tener un nivel jerarquico inferior a subdireccion de area de estructura, misma que debera de estar avalada con la firma de la

o del titular de la direccién de area que corresponda en Organos centrales; .

Instituciones y Procedimientos Electorales.

....... ". Lo anterior en términos del sexto transitorio de la Ley General de

Asimismo, se firma con base en el analisis realizado por la Subdireccion de Adquisiciones, en virtud de la documentacién que presentaron los licitantes
referidos, segun se hace constar en el expediente de la Licitacion Publica Nacional Electronica Numero LP-INE-010/2021 resguardado en la

Subdireccion de Adquisiciones.
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; DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
- SUBDIRECCION DE ADQUISICIONES

Instituto Nacional Electoral
A DMINISTRACION

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL ELECTRONICA
NUMERO LP-INE-010/2021, CONVOCADA PARA LA CONTRATACION DE LOS “SERVICIOS DE
COMPUTO EN LA NUBE PUBLICA”

ANEXO 3

Evaluacién Técnica
(conforme a los numerales 4.2. y 5.1. de la convocatoria)

Derivado de la evaluacion a las ofertas técnicas presentadas y de conformidad
con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.1.
“Criterio de evaluacioén técnica” de la convocatoria, la evaluacién técnica fue
realizada, verificada y validada para la partida unica por la Unidad Técnica de
Servicios de Informatica, a través de los Servidores Publicos: Ing. José
Antonio Camacho Gémez, Director de Operaciones; por el Lic. Jorge Alberto
Gutiérrez Garcia, Director de Proyectos e Innovacion Tecnolégica; por el Ing.
Yuri Adrian Gonzalez Robles, Director de Seguridad y Control Informatico;
por el Lic. Julio César Rodriguez Hurtado, Subdirector de Administracion de
Sistemas y por el Lic. Gerardo Hernandez Calderén, Subdirector de Analisis
y Evaluaciéon de Soluciones Tecnolégicas; en su caracter de Area Técnica,
informando el resultado desglosado de la oferta técnica de los licitantes
participantes evaluados a través del mecanismo de evaluacién binario, mediante
el Oficio INE/UNICOM/1551/ 2021, documento que se adjunta y forma parte del
presente Anexo 3.

Este Anexo forma parte integral del Acta de Fallo



Secretaria Ejecutiva

Unidad Técnica de Servicios de Informatica
Oficio INE / UNICOM / 1551/ 2021

INSTITUTO NACIONAL ELECTORAL Ciudad de México, 29 de marzo de 2021

Mtra. Alma Olivia Campos Aquino
Subdirectora de Adquisiciones

Direccion de Recursos Materiales y Servicios
Direccion Ejecutiva de Administracion
Presente

Con relacion al procedimiento de Licitacion Publica Nacional Electrénica No. LP-INE-010/2021 convocada
para la contratacion de “Servicios de computo en la nube publica” y de conformidad con lo previsto en
el articulo 43 y 45 del Reglamento del Instituto Nacional Electoral en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios (Reglamento) publicado el 22 de julio de 2020 en el Diario
Oficial de la Federacion, articulo 67 de la Politicas, Bases y Lineamientos en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral (POBALINES), mismas que
se encuentran vigentes en términos de lo dispuesto por el articulo sexto transitorio de la Ley General de
Instituciones y Procedimientos Electorales y numeral 5.1 “Criterios de evaluacién técnica” de la
convocatoria del citado procedimiento, anexo al presente el resultado del analisis detallado de las ofertas
técnicas recibidas en el Acto de Presentacion y Apertura de Proposiciones, evaluadas a través del
mecanismo de evaluacion Binario, resultando lo siguiente:

Cumplimiento del Anexo 1

Licitante “Especificaciones Técnicas”
, | Cumple/Nocumple |
il E-NGENIUM INFRAESTRUCTURA S DE RL DE CV Si Cumple
2 ITERAS.A.DEC.V. ) Si Cumple
UNICA
3 Wingu Networks, S.A. de C.V. en participacion conjunta con la No Cumple

empresa Sixsigma Networks México, S.A. de C.V.

Con la finalidad de garantizar la inalterabilidad del contenido de los documentos anexos que acompafian
al presente, hago de su conocimiento que se ha generado un cddigo de integridad (SHA256) para cada

uno de ellos:
Nombre del Documento e ~_ Nombre del archivo ~ Cddigo de Integridad SHA256 (HASH) |

Evaluacion Técnica
E-NGENIUM INFRAESTRUCTURA S LP_INE_010_2021_EvaTec_E-NGENIUM B19235A5C1131D16E75F731C6CAG9C3F7A03
DE RL DE CV INFRAESTRUCTURA S DE RL DE CV.pdf | C7D431A38D39CBEF23A4875AESF9
Evaluacion Técnica LP_INE_010_2021_EvaTec_ITERA S.A. de | 53B504EE7FF7F7E512547F3524DAB54C4F41
ITERAS.A.DEC.V. C.V..pdf C20078839B7A44ABBC29FBEA0359
Evaluacion Técnica
Wingu Networks, S.A. de C.V. en | LP_INE_010_ 2021 EvaTec_Wingu- 40E8DCOC3A176E73330DAE3B6BF4C1A96C2
participacién conjunta con la empresa | Sixsigma.pdf 2BD4D164E8C2937EF2B2FBF3EF05B
Sixsigma Networks México, S.A. de C.V.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma
Electrénica Avanzada en el Instituto Nacional Electoral”.
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Secretaria Ejecutiva

Unidad Técnica de Servicios de Informatica
Oficio INE / UNICOM / 1551 / 2021

INSTITUTO NACIONAL ELECTORAL

No omito sefialar que, no se remite evaluacion técnica del licitante: Triara.Com S.A. de C.V., lo anterior de
conformidad a lo descrito en su oficio INE/DEA/DRMS/SA/0248/2021, y al numeral 2 Instrucciones para
elaborar la oferta técnica y la oferta econémica de la Convocatoria, que a la letra indica:

“...en caso de que un licitante envie su proposicion sin haber firmado los documentos que identifiquen su
proposicién (sobre técnico, sobre econémico y sobre administrativo-legal) cada sobre con una Firma
Electronica Avanzada valida (persona fisica o moral, participante), dicha proposicion serd desechada.”

Sin otro particular por el momento, reciba un cordial saludo.

Atentamente

Ing. José Antonio Camacho Gémez
Director de Operaciones

C.c.e.p.- Ing. Jorge Humberto Torres Antuiiano. - Coordinador General de la Unidad Técnica de Servicios de Informatica. - Presente.
Lic. Rosa Maria Arellano Romero. - Coordinadora Administrativa de la Unidad Técnica de Servicios de Informatica. - Presente.
Mtro. Leopoldo Alberto Sales Rivero .- Director de Recursos Materiales y Servicios de la Direccion Ejecutiva de Administracion. - Presente

Firma como responsable de la Lic. Julio Cesar Rodriguez Hurtado
informacion y su validacion Subdirector de Administracion de Sistemas
Direcciéon de Operaciones

IASR

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma
Electrénica Avanzada en el Instituto Nacional Electoral”.
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€ INE

Instituto Nacional Electoral

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021
SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumble (Si Razones
Junta de Aclaraciones cumpll;rl‘;le)ec(ur:!pl o) por las que Foja Fundamento Legal
Componente Especificaciones Minimas No cumple
2. Requerimientos generales
Pregunta 13 del Licitante Triara.Com, S.A. de C.V.:
Dice: El Instituto requiere de la contratacién de “Servicios de
El proveedor debera crear una cuenta Unica con un solo fabricante de | computo en la nube publica” para la implementacién de los
servicios de nube a nombre del Instituto Nacional Electoral, desde la | portales web y sistemas electorales del Instituto. Pregunta: 07 }
21 Cuenta de servicios de cual, se podran activar‘o Qesactivar Ios’servic.ios solicitados en el ¢E§ .correcto ir}terpretz.a’r que El Insti}gto realizara todas las Propuesta_tecnic
c;Smputo en la nube publica presente documento, asi mismo, se estaran registrando y generando | actividades de instalacion, configuracion y puesta a punto de Si cumple a engeniu?n vall
los cargos de consumo para el pago de los servicios y se podran | los “Servicios de computo en la nube publica’? De no ser dado_ Folio 304
consultar en todo momento. Plazo de activacion: Dentro de los 10 dias | afirmativo favor de especificar. 305y 306 ’
naturales posteriores a la fecha de notificacion del fallo. Respuesta:
La cuenta debera dar acceso al menos a los siguientes servicios: Es correcta su interpretacion, El Instituto realizara las
actividades de implementacion y configuracion de los
servicios solicitados.
Se requiere del servicio de nombres de dominio de intemet en la nube | Pregunta 1 del Licitante ITERA S.A. de C.V..
publica escalable y de alta disponibilidad a fin de hospedar el dominio | Selicitamos amablemente ala convocante aclarar en que rubro
ine.mx, para lo cual, el servicio debera contar con las siguientes de la oferta econémica deberemos inclir dicho servicio, ya
caracteristicas minimas: que no se encuentra listado en la tabla Anexo 7 Oferta
Econémica
- Respuesta:
El precio del servicio DNS debera ser incluido en la descripcion
Registrar nombres de dominio del servicio "Front" del Anexo 7 de Oferta Econdmica.
Permita crear una zona hospedada que pueda almacenar registros
DNS 07 _
Mostrar informacion sobre la zona hospedada Propuesta_tecnic
2.2 Servicio de DNS de Internet | | Borrar zonas hospedadas Si cumple a_engenium_vali

Capacidad para realizar registros DNS de tipo: AAAA, CAA,
CNAME, MX, NAPTR, NS, PTR, SOA, SPF, SRV, TXT

de computo

Balanceo de carga entre los diversos centros de datos de la nube

subdominios

Capacidad para configurar el enrutamiento trafico para el dominio y

Capacidad para realizar revision del estado de salud de los
recursos del servicio

Capacidad para configurar notificaciones automatizadas para

(para verificar)

verificar la disponibilidad de un sitio web bajo el dominio hospedado

dado.pdf
Folio 306 y 307.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Razones

Cumple (Si

Junta de Aclaraciones por las que Foja Fundamento Legal

cumple/No Cumple) Mo@m:

Componente Especificaciones Minimas

2. Requerimientos generales

Deberé tener bitacora de cambios de registros DNS
Monitorear el estado de salud del servicio de DNS

Envio de alertas cuando el estado de salud no sea el esperado
Acceso mediante doble factor de autenticacion

Administracion de acceso mediante perfiles de usuario

Deberéa poder configurarse el TTL mediante la consola de
administracion

Acceso a las estadisticas de uso del servicio de DNS

Plazo de activacion: La activacion se efectuara por parte del Instituto a
través de la cuenta solicitada en el numeral 2.1.

Se requiere del servicio de ejecucion de codigo en la nube con las

siguientes caracteristicas:
Caracteristica

Servicio sin aprovisionar ni administrar servidores o instancias
Debera tener la compatibilidad con los otros servicios de nube
ofertados y efectuar la tarificacion (cobro) por tiempo de ejecucion
Soporte para lenguajes:

net core 3.1 C#,

Go 1x,

Java 8-11, 07 -

2.3 Ejecutar Codigo Node js 12.x, , Propuesta_techic
Python 3.8, Si cumple a_engenium_vali

Ruby 2.7 dado.pdf
Capacidad de ejecutar cddigo en respuesta a eventos de otros Folio 307.
servicios incluyendo:

almacenamiento NFS,

Objetos y SMB,

BD MySQL y PostgreSQL,

Redis

balanceador de carga

Ejecucion en locaciones de borde operadas por el proveedor de
servicios de nube en las ubicaciones de su red de entrega de
contenido (CDN)

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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€ INE

Instituto Nacional Electoral

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Junta de Aclaraciones

Componente

Especificaciones Minimas

Cumple (Si
cumple/No Cumple)

Razones
por las que
No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Plazo de activacion: La activacion se efectuara por parte del Instituto

por medio de la cuenta solicitada en el numeral 2.1.

2.4 Almacenamiento

2.4.1 ParaObjetos

Se requiere del servicio de almacenamiento de objetos con las

siguientes caracteristicas:
Caracteristica

Debera permita escalabilidad, disponibilidad de datos, seguridad y

rendimiento

(archivos tipo JSON, HTML, JPG, PNG, etc.) para

procesos de copia de seguridad y restauracion, operaciones de
archivado y analisis de big data

Debera permitir almacenar y proteger cualquier cantidad de datos

diversos casos de uso como son sitios web, aplicaciones méviles,

Durabilidad de 99.99%

Versionado de archivos

Replicacion entre regiones de forma automatica

Cifrado y administracion de acceso a nivel objeto, repositorio o
cuenta

Monitoreo automatizado de los niveles de acceso al
almacenamiento

Notificaciones de manera automatica cuando algun almacén de

objetos se encuentre disponible para cualquier persona por medio
de internet, 0 a otras cuentas de nube que no sean las del Instituto

Plazo de activacion: La activacion corresponderé al Instituto por
medio de la cuenta solicitada en el numeral 2.1.

Si cumple

07 -
Propuesta_tecnic
a_engenium_vali

dado.pdf  Folio
307 y 308

2.4 Almacenamiento

24.2 PorBloque

Se requiere del servicio de almacenamiento de alto rendimiento con
facilidad de uso tanto en cargas intensivas de trabajo, asi como un alto

numero de transacciones que cumpla con la siguiente caracteristica:
Caracteristica
Replicacién asincrona

Pregunta 2 del Licitante ITERA S.A. de C.V.:

Solicitamos amablemente a la convocante aclarar la
cantidad de GB solicitados y en que rubro de la oferta
econdmica se debera de considerar el almacenamiento Por
Bloque ya que en el ANEXO 7 Oferta econdmica no se
encuentra listado

Plazo de activacion: La activacion se efectuara por parte del Instituto

por medio de la cuenta solicitada en el numeral 2.1.

Respuesta:
El servicio de almacenamiento por bloque sera utilizado por
la base de datos relacional por lo que se debe considerar

Si cumple

07 -
Propuesta_tecnic
a_engenium_vali

dado.pdf  Folio
308.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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€ INE

Instituto Nacional Electoral

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021
SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Cumple (Si AL
Junta de Aclaraciones cumple/No Cumple) por las que Foja Fundamento Legal
Componente Especificaciones Minimas No cumple
2. Requerimientos generales
en el Anexo 7 Oferta econémica “Base de datos relacional”
con la misma cantidad de GB de referencia indicados en
dicho Anexo.
2.4.3 Compartido tipo NFS
Se requiere del servicio de almacenamiento simple, escalable y elastico,
basado en discos de estado sélido (SSD) por demanda para instancias
que ademas integre las siguientes caracteristicas: 07 _
Caracteristica | Propuesta_tecnic
2.4 Almacenamiento Escalado en funcion de las necesidades de almacenamiento Si cumple a_engenium_vali
Cifrado en transito y en reposo dado.pdf  Folio
Permitir la clasificacion de informacion como de acceso poco 309
frecuente
Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1
Los servicios de computo en la nube plblica deberan contar con una
infraestructura interna de Red que permita en todo momento el correcto
funcionamiento de los diferentes servicios montados en la nube con las
siguientes caracteristicas:
Caracteristica
Transferencia de datos ilimitada. Se refiere al volumen de informacion
. L o 07 -
que estara enviandose a los Servicios de Nube y recibiéndose de la .
) ) e . Propuesta_tecnic
2.5 Red misma. Esta informacion corresponde a los datos de las aplicaciones Si cumple a_engenium_vali

que se almacenan en bases de datos en la Infraestructura
Tecnoldgica, a través de las aplicaciones y que posteriormente son
consultados en pantallas de consulta y reportes

Conexiones Redundantes: A fin de garantizar la disponibilidad de los
servicios de cada uno de los componentes de esta debera tener al
menos dos medios de conexion tanto a Internet, como localmente. Asi
mismo, el Proveedor de Servicios, debera garantizar que los puntos
de interconexion con internet deberan tener redundancia

dado.pdf  Folio
309y 310.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Instituto Nacional Electoral

NE

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No Cumple)

Razones
por las que
No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Zonas de Seguridad. EI Proveedor de Servicios debera contar con la
infraestructura interna necesaria para permitir la creacion de zonas de
seguridad intemas para aislar los diferentes grupos de servicios, por
ejemplo, las bases de datos de los servidores Web, etc. Dichas Zonas
podran ser Zonas Desmilitarizadas (DMZ) o similares

Servicio de Transferencia de Datos. - El Servicio de Transferencia de
Datos, se considera como el tréfico de salida que se origina dentro de
la infraestructura de nube del fabricante, hacia algiin punto ajeno de
la infraestructura del INE y viceversa, el servicio debera cumplir al
menos con |0 siguiente:

6.5.5. Servicio de Transferencia de Datos. - El Servicio de
Transferencia de Datos, se considera como el trafico de salida que se
origina dentro de la infraestructura de nube del fabricante, hacia algin
punto ajeno de la infraestructura del INE y viceversa, el servicio
debera cumplir al menos con lo siguiente:

e  ElFabricante de Nube debera contar con los mecanismos y
medios que faciliten la transferencia de datos de salida de la
informacion o flujos de aquellos servicios que tienen origen
en la nube y que tienen como destino aquellos sitios que no
se encuentran dentro de la infraestructura del INE o que se
encuentran fuera del dominio de este Ultimo, utilizando como
medios de transporte los servicios de internet del INE

. Los componentes que conforman el Servicio de
Transferencia de Datos deben proveer una solucion basado
en la entrega de los servicios de transferencia de datos de
salida, ademas de los mecanismos de medicion, los cuales le
brinden al INE la visibilidad de la cantidad de tréfico
transportado, asi como los servicios de administracion y
soporte que conforman dicha unidad de manera integral,
garantizando la operacion y niveles de servicio acordados
para dicho servicio

e Alta disponibilidad y la escalabilidad en su infraestructura y
ancho de banda que le permita disponer de los recursos bajo
demanda cuando sea necesario o0 disminucién de estos,
cuando la demanda baje.

. Operar bajo esquemas de anchos de banda de al menos 1
Gbps

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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€ INE

Instituto Nacional Electoral

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021
SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico " Razones
Junta de Aclaraciones 5 DI or las que Foja Fundamento Legal
. i cumple/No Cumple) p q ) 9
Componente Especificaciones Minimas No cumple
2. Requerimientos generales
. Permitir esquemas de pago por uso, los cuales puedan ser
adquiridos por tiempo de uso y/o por eventos
e  Mecanismos de integracion con terceros para realizar
verificaciones  y/o auditorias que sean necesarias,
relacionadas a temas de controles de seguridad, impacto en
la privacidad, disponibilidad y desempefio del servicio de
nube
Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1.
Pregunta 3 del Licitante ITERA S.A. de C.V.:
Solicitamos amablemente a la convocante, informe cuales son
las caracteristicas minimas y maximas de las bases de datos
relacionales solicitadas en la presente convocatoria, ya que
en la descripcion del servicio en el apartado 2.6 de la presente
convocatoria no se consideran las caracteristicas de CPU y
Se requiere del servicio completamente administrado de base de datos | Memoria RAM de las Bases de Datos.
relacional para la nube que sea compatible con MySQL y PostgreSQL, | Respuesta:
que combine el rendimiento y la disponibilidad de las bases de datos con | Las capacidades de procesamiento (CPU y Memoria RAM)
la simplicidad y la rentabilidad de las bases de datos de cddigo abierto. | para las bases de datos estan descritas en la tabla del
numeral 2.13 del Anexo 1 Especificaciones Técnicas de la
El almacenamiento debera ser flexible y aumentar bajo demanda convocatoria. 07 _
2.6 Base de datos relacional Lmajt:?gga;ﬂ:: de Bases de Dalos deberdn poder tener replicas Pregunta 14 del Licitante Triara.Com, S.A. de C.V.: si Propuest_a_tecnlg
i cumple a_engenium_vali

Debera ofrecer una version serverless MySQL o PostgreSQL
Debera permitir cifrado de la informacion en reposo o en transito
Se puede configurar como Multi-M&ster, es decir, con mdltiples
instancias de lectura y escritura en multiples centros de datos en la
nube

Plazo de activacion: La activacion se efectuara por parte del Instituto por
medio de la cuenta solicitada en el numeral 2.1

Dice: Se requiere del servicio completamente administrado de
base de datos relacional para la nube que sea compatible con
MySQL y PostgreSQL, que combine el rendimiento y la
disponibilidad de las bases de datos con la simplicidad y la
rentabilidad de las bases de datos de cddigo abierto.
Respuesta:

Es correcto, la funcionalidad describe el tipo de servicio de
base de datos que se requiere y esta contemplada en el
Anexo 7 Oferta econémica “Base de datos relacional” e
“Instancias”.

Pregunta 15 del Licitante Triara.Com, S.A. de C.V.:
Dice: Se requiere del servicio completamente administrado de
base de datos relacional para la nube que sea compatible con

dado.pdf
311

Folio

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Instituto Nacional Electoral

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No Cumple)

Razones
por las que
No cumple

Foja

Fundamento Legal

2. Requerimientos generales

MySQL y PostgreSQL, que combine el rendimiento y la
disponibilidad de las bases de datos con la simplicidad y la
rentabilidad de las bases de datos de cddigo abierto.
Pregunta: En caso de que la respuesta a la pregunta anterior
no sea afirmativa, se solicita a El Instituto definir en el Anexo
7 Oferta economica Descripcion del Servicio y Métricas de
referencia y tipo de instancias que se requieren para el
servicio Base de datos relacional.

Respuesta:

Se atiende con la respuesta de la pregunta anterior.

2.7 Base de datos NoSQL

2.7.1 Base de datos clave-valor completamente
administrada

Permita generar copias de respaldo continuas para generar
restauraciones en un punto determinado del tiempo

Tiene la capacidad de configuracion ‘Multi-Master’, es decir que
permita crear mltiples instancias de lectura y escritura de una base
de datos en multiples centros de datos de la nube

Permita el cifrado de los datos, asi como la caracteristica que habilite
accesos por medio de politicas basadas en roles y usuarios

Permita el almacenamiento de caché en memoria para aplicaciones
de escala de Internet

Se replique en varios centros de datos

Genere puntos de restauracion automaticos

Operaciones de lectura/escritura (R/W) optimizables a nivel de tabla

Cuente con un modelo de escalado automatico de su infraestructura

Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

Pregunta 5 del Licitante ITERA S.A. de C.V.

Solicitamos amablemente a la convocante para llegar a una
mejor capacidad de entrega de la oferta nos pueda compartir
la capacidad requerida de las bases de datos No SQL en
nimero de Nodos asi como su capacidad necesaria
aprovisionada en CPU y GB RAM, asi como aclarar la
capacidad de lectura y escritura.

Respuesta:

La base de datos NoSQL estan consideradas bajo un servicio
tipo de servicio PAAS nativo del fabricante, el cual, al momento
de habilitar la capacidad debera de ajustarse automaticamente
con base en la demanda, los pardmetros de lectura y escritura
aproximados son: por dia 3.06 GB.

Pregunta 1 del Licitante Triara.Com, S.A. de C.V.:

Dice: Se requiere de los servicios de base de datos con las
siguientes caracteristicas: Pregunta: En caso de que la
respuesta a la pregunta anterior no sea afirmativa, se solicita
a El Instituto definir en el Anexo 7 Oferta econémica
Descripcion del Servicio y Métricas de referencia y tipo de
instancias que se requieren para el servicio Base de datos
NoSQL.

Respuesta:

Se atiende con la respuesta de la pregunta anterior.

Pregunta 16 del Licitante Triara.Com, S.A. de C.V.:
Dice: Se requiere de los servicios de base de datos con las
siguientes caracteristicas: Pregunta: ¢Es correcto suponer

Si cumple

07

Propuesta_tecnic
a_engenium_vali
dado.pdf

311.

Folio
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PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021
SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No Cumple)

Razones
por las que
No cumple

Foja

Fundamento Legal

2. Requerimientos generales

que lo solicitado en el numeral 2?7 solo es en referencia a
funcionalidad, pero no debera de ser considerado en él Anexo
7 Oferta econémica?

Respuesta:

Es correcto, la funcionalidad describe el tipo de servicio de
base de datos que se requiere y esta contemplada en el
Anexo 7 Oferta econdmica “Base de datos NoSQL”".

Pregunta 17 del Licitante Triara.Com, S.A. de C.V.:

Dice: Se requiere de los servicios de base de datos con las
siguientes caracteristicas:

Pregunta: En caso de que la respuesta a la pregunta anterior
no sea afirmativa, se solicita a El Instituto definir en el Anexo
7 Oferta economica Descripcion del Servicio y Métricas de
referencia y tipo de instancias que se requieren para el
servicio Base de datos NoSQL.

Respuesta:

Se atiende con la respuesta de la pregunta anterior.

2.7.2 Base de datos documentos completamente administrada

Permita generar copias de respaldo continuas para generar
restauraciones en un punto determinado del tiempo
Permita la réplica de hasta 15 instancias de un clister de base de
datos entre los centros de datos de la nube
Permita el cifrado de los datos, asi como la caracteristica que habilite
accesos por medio de politicas basadas en roles y usuarios
Compatible con MongoDB
Genere puntos de restauracion automaticos
Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

2.7 Base de datos NoSQL

Pregunta 5 del Licitante ITERA S.A. de C.V.:

Solicitamos amablemente a la convocante para llegar a una
mejor capacidad de entrega de la oferta nos pueda compartir
la capacidad requerida de las bases de datos No SQL en
nimero de Nodos asi como su capacidad necesaria
aprovisionada en CPU y GB RAM, asi como aclarar la
capacidad de lectura y escritura.

Respuesta:

La base de datos NoSQL estan consideradas bajo un servicio
tipo de servicio PAAS nativo del fabricante, el cual, al momento
de habilitar la capacidad debera de ajustarse automaticamente
con base en la demanda, los pardmetros de lectura y escritura
aproximados son: por dia 3.06 GB.

Pregunta 1 del Licitante Triara.Com, S.A.de C.V.:

Dice: Se requiere de los servicios de base de datos con las
siguientes caracteristicas: Pregunta: En caso de que la
respuesta a la pregunta anterior no sea afirmativa, se solicita
a El Instituto definir en el Anexo 7 Oferta econdmica

Si cumple

07

Propuesta_tecnic
a_engenium_vali

dado.pdf
312y 313.

Folio
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SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Cumple (Si AL
Junta de Aclaraciones cumple/No Cumple) por las que Foja Fundamento Legal
Componente Especificaciones Minimas No cumple
2. Requerimientos generales
Descripcion del Servicio y Métricas de referencia y tipo de
instancias que se requieren para el servicio Base de datos
NoSQL.
Respuesta:
Se atiende con la respuesta de la pregunta anterior.
Pregunta 16 del Licitante Triara.Com, S.A. de C.V.:
Dice: Se requiere de los servicios de base de datos con las
siguientes caracteristicas: Pregunta: ¢Es correcto suponer
que lo solicitado en el numeral 2?7 solo es en referencia a
funcionalidad, pero no debera de ser considerado en él Anexo
7 Oferta econémica?
Respuesta:
Es correcto, la funcionalidad describe el tipo de servicio de
base de datos que se requiere y estd contemplada en el
Anexo 7 Oferta econdmica “Base de datos NoSQL".
Pregunta 17 del Licitante Triara.Com, S.A. de C.V.:
Dice: Se requiere de los servicios de base de datos con las
siguientes caracteristicas:
Pregunta: En caso de que la respuesta a la pregunta anterior
no sea afirmativa, se solicita a El Instituto definir en el Anexo
7 Oferta econdmica Descripcion del Servicio y Métricas de
referencia y tipo de instancias que se requieren para el
servicio Base de datos NoSQL.
Respuesta:
Se atiende con la respuesta de la pregunta anterior.
Se requiere un servicio completamente administrado de almacén de
datos en memoria utilizable como caché o almacén de datos, este 07 -
i servicio se puede conectar con servicios de almacenamiento o bases de Propuesta_tecnic
28 Cache datos y proporcionar latencias menores a 1 milisegundo, asi mismo Si cumple a_engenium_vali

debera cumplir con las siguientes caracteristicas:

Caracteristica
Compatibilidad con Memcached 1.5.16 o Redis 5.0.6

dado.pdf  Folio
313.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.

Pagina 9 de 37

CONTAMOSiEs | £INE




€ INE

Instituto Nacional Electoral

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No Cumple)

Razones
por las que
No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Capacidad de cambiar de tamafio los clusteres para afiadir y quitar
fragmentos de un clister en ejecucion.
Compatibilidad para agregar y eliminar nodos de réplica de lectura
para el clister de Redis
Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

2.9 Front

Se requiere un servicio de red de entrega de contenido (CDN) que
distribuya datos, video, contenido web estatico (como son: archivos
.html, .css, .js), APl e imagenes, con baja latencia y de forma segura,
este mismo, se integre de manera nativa con diferentes servicios de
nube tales como el almacenamiento de objetos, servicios para ejecutar
fragmentos de codigo sin servidor, sirviendo a origenes desde
locaciones de borde para una menor latencia en la entrega de contenido,
asi como servicios de seguridad para mitigar ataques
informaticos(DDoS), los datos transferidos entre los servicios y el CDN

no deberan generar gastos adicionales.
Publicacion de archivos html, .css, js, APl y de imagenes
Puede conectarse con una red de distribucion de contenido

Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

Pregunta 6 del Licitante ITERA S.A. de C.V.:

Se solicita amablemente a la convocante en caso de el
requerimiento de Front, la cantidad de transferencia requerida
se refiere a los GB de Salida desde la Nube hacia el Internet?

Respuesta:

Es correcto su entendimiento, la cantidad de transferencia
para el Front es en GigaByte (GB)", es decir, la unidad de
medida para el Anexo 7 Front - transferencia es:

Transferencia (GB).

Si cumple

07

Propuesta_tecnic
a_engenium_vali
dado.pdf

313y 314.

Folio

2.10 Administracion de API

Se requiere un servicio completamente administrado que permita crear,
publicar, mantener, monitorear, asi como la proteccion de APl en la nube
en una arquitectura serverless, con la posibilidad de gestionar el
procesamiento de peticiones concurrentes, compatibilidad con cross-
origin resource sharing (CORS), asi como la administracion de versiones
de APl 'y compatible con API de tipo RESTful y WebSocket, asi mismo

el servicio debe cumplir las siguientes caracteristicas:

Compatibilidad con la codificacion de contenido para las respuestas
de una API permitiendo que se comprima el contenido antes de
enviarlo en la respuesta a una solicitud de API

Permite la creacion de API privadas solo visibles dentro de un
segmento de red

Si cumple

07

Propuesta_tecnic
a_engenium_vali
dado.pdf

314

Folio
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Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

DIRECCION DE OPERACIONES

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
A. INE

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico .
Cumple (Si

Junta de Aclaraciones
cumple/No Cumple
Componente Especificaciones Minimas P ple)

Razones
por las que
No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Control de acceso para cada API
Registro de eventos de seguridad
Compatible con API de tipo RESTful y WebSocket
Administracion de versiones de API
Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

Servicio de colas de mensajes que permita:

Caracteristica

Enviar, almacenar y recibir mensajes entre componentes de
software, sin pérdida de mensajes

211 Colas de mensaje Capacidad de cifrado del lado del servidor Si cumple
Colas de tipo FIFO para garantizar que los mensajes se procesen
una sola vez y en el orden en que se enviaron

Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

07 -
Propuesta_tecnic
a_engenium_vali

dado.pdf  Folio
315.

Se requiere el servicio de un entorno completamente administrado para
el despliegue de una plataforma de administracion de contenidos
(conocidos también como CMS, de Content Management System) para

crear paginas web con las siguientes caracteristicas:
Caracteristica

212 Administrador de Compatibilidad con WordPress
contenido Posibilidad de incorporar paquetes con bases de datos Si cumple
administradas por la nube con compatibilidad con los motores
MySQL y PostgreSQL
Generacion automatica de snapshots o backups con puntos de
recuperacion en el tiempo

Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

07 -
Propuesta_tecnic
a_engenium_vali

dado.pdf  Folio
315

Pregunta 7 del Licitante ITERA S.A. de C.V.:
Se solicita amablemente a la convocante aclarar de la tabla
de requerimientos de las instancias, el total de

2.13 Instancias de

procesamiento Instancias de procesamiento para Linux

Si cumple

07 -
Propuesta_tecnic
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No Cumple)

Razones
por las que
No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Instancia

)
o
=
S
E
[T}
=

CPU virtual

Almacenamient

Rendimiento de

1 4 S Hasta 10 Computo
8 S igabits
D gig
S Base de datos
IR HE--
D gig
S 10 Base de datos
3 16 128 S I
gigabits
D
S 10 Base de datos
4 | 32 256 S o
gigabits
D
S 10 Base de datos
5 | 64 512 S o
D gigabits

Que cumpla con la siguiente caracteristica:

almacenamiento en GB requerido para cada instancia de
procesamiento para Linux

Respuesta:

El espacio requerido para las instancias puede ser con un
minimo de 8 Gigabytes (GB)

Pregunta 8 del Licitante ITERA S.A. de C.V.:

Se solicita amablemente a la convocante aclarar que las
instancias de procesamiento para Linux no necesitan un
licenciamiento especifico tal como RHEL y/o SUSE Linux, y
puede ser un licenciamiento provisto por el fabricante de Nube
Respuesta:

Las instancias de procesamiento no requieren licenciamiento
especifico, si puede ser un licenciamiento provisto por el
fabricante de nube, siempre y cuando sea Linux y cumpla con
las caracteristicas de las instancias solicitadas en el numeral
213 del Anexo 1 Especificaciones Técnicas de la
convocatoria.

Pregunta 19 del Licitante Triara.Com, S.A. de C.V.:

Dice: Instancias de procesamiento para Linux, Uso Base de
datos. Pregunta: ¢Es correcto interpretar que la instancia de
uso para base de datos se debera considerar como un servicio
laaS? En caso contrario favor de especificar.

Respuesta:

No es correcta su interpretacion, las Instancias del numeral
2.13 del Anexo 1 Especificaciones Técnicas de la convocatoria
deben ser proporcionadas bajo un esquema de PaaS.

a_engenium_vali
dado.pdf  Folio
316.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA

A‘ I N E DIRECCION DE OPERACIONES
-

Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico
p Cumple (Si Razones

Junta de Aclaraciones por las que Foja Fundamento Legal
cumple/No Cumple
Componente Especificaciones Minimas P ple) No cumple

2. Requerimientos generales

Caracteristica
Permiten escalado automético bajo demanda

Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

La nube publica donde se alojen los servicios debe tener al menos las
siguientes certificaciones en materia de seguridad y calidad, dichas
certificaciones deberan en todo momento estar vigentes durante el

contrato que pudiera efectuarse:
Caracteristica

ISO 27001: Estadndar de administracion de la seguridad que
establece practicas recomendadas en materia de administracion de
la seguridad y controles de seguridad

1SO 27017: Proporciona orientacion sobre los aspectos de seguridad
de la informacién de la informatica en la nube, y recomienda la
implementacion de controles de seguridad de la informacion
especificos de la nube que complementan la orientacion de las

normas 1SO 27002 e ISO 27001 07 -
o 1SO 27018: Proporciona orientacion sobre los aspectos de seguridad . Propuesta_tecnic
2.14 Certificaciones para la proteccion de los datos y/o informacién en la nube, y Si cumple a_engenium_vali
recomienda la implementacion de controles de seguridad de la dado.pdf  Folio
informacion especificos de la nube que complementan la orientacion 317y 318.

de las normas 1SO 27002 e ISO 27001

Reporte SOC tipo 2: Para atestiguamiento de seguridad por un
tercero independiente

Estar incluido en el registro de CSA (Cloud Security Alliance) y
contar, como minimo, con la autoevaluacién voluntaria de Security,
Trust & Assurance Registry (STAR) de CSA para documentar su
conformidad con las practicas recomendadas publicadas por CSA
Contar con un programa de CIS Security Benchmarks que ayude a
las instituciones gubernamentales evaluar y mejorar su seguridad
con base en las mejores practicas de la industria

SOC1,2y3

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si e

cumple/No Cumple) Mo@m:

2. Requerimientos generales

2.15 Seguridad

2151 Administrador de claves, secretos y/o llaves

Se requiere el servicio de almacenamiento seguro y control estricto de
acceso a credenciales de bases de datos, contrasefias y claves de
AP de terceros de manera segura, cifrados y con politicas de acceso

para su uso, con las siguientes:
Caracteristica

Se requiere contar con un servicio que permita administrar, controlar
credenciales, contrasefias, claves y llaves de cifrado, asi como de
importar y almacenar certificados X.509 (Multisitio SSL) emitidos por
el Instituto “*ine.mx*

La consola de administracion debe hacer uso del protocolo TLS v1.2
0 superior

Dicha consola debera tener la capacidad de asignar accesos a los
usuarios, de acuerdo con roles y privilegios

Contar con la funcionalidad para generar registro de bitacoras, inicio
de sesion, registros de actividades y que tengan la capacidad o
funcionalidad para que sean enviadas a un servicio de administrador
de bitacoras

Aplicar el estandar FIPS 140 - 2 nivel 2 para el almacenamiento y
proteccion de las llaves criptograficas

El servicio debera contar con la capacidad de operar en alta
disponibilidad, asi como de integrarse con despliegues realizados
por el Instituto aplicativos en redundancia

07 -
Propuesta_tecnic
Si cumple a_engenium_vali
dado.pdf  Folio
319,320y 321.

2.15 Seguridad

2.15.2 Manejo del protocolo de seguridad en la capa de

transporte
Se requiere que tanto los servicios de nube publica solicitados dentro
del alcance del presente, asi como las respectivas consolas de
administracion permitan el manejo del protocolo de seguridad en la
capa de transporte, para lo cual debera tener las siguientes:

Caracteristicas

Se requiere que todas las comunicaciones entre los servicios
de nube publica cuenten con la capacidad de manejar
protocolos seguros de comunicacion (TLS, por sus siglas en

07 -
Propuesta_tecnic
Si cumple a_engenium_vali
dado.pdf  Folio
322,323y 324.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV Fecha: 29 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico " Razones
n Cumple (Si -
Junta de Aclaraciones cumple/No Cumple) por las que Foja Fundamento Legal
Componente Especificaciones Minimas No cumple

2. Requerimientos generales

inglés de Transport Layer Security) en sus versiones mas
recientes y estables como son 1.2 o superior
Los servicios de nube que serén expuestos a internet, asi como
las consolas de administracién deberan manejar el protocolo de
web seguro (HTTPS), adicional deberan soportar el uso de
certificados digitales X.509 emitidos por el Instituto “*ine.mx*
Dicho protocolo debera ser compatible con al menos dos de
los siguientes navegadores. (indicar cuales):
I Microsoft Edge 40.X o superior,
IR Firefox 38 o superior,
Il Safari 9 o superior,
V. Chrome 45 o superior

215.3 Servicios de autenticacion de los recursos de nube,
aplicaciones Web y Méviles
Se requiere que la plataforma de nube publica cuente con
mecanismos de autenticacion de los usuarios, tanto del personal del
Instituto que administrara los recursos, como de un servicio de
autenticacion a los usuarios de los servicios web que habilitara el
Instituto en la nube publica. Dichos servicios de autenticacion deberan
ser provistos desde la nube publica del fabricante y contar con
mecanismos de autenticacion multifactor, adicionales a Usuario y

Contrasefia. Doc. “07 -
Caracteristica Propuesta_tecnic
215 Seguridad E— . = Si cumple a_engenium_vali
' Contar con la funcionalidad de implementar o definir el control de P dado.pdf”  Folio
acceso a los recursos que involucren el servicio 324, 325, 326,

Contar con la funcionalidad de definir roles y privilegios sobre los 327y 328.

recursos que involucren el servicio

Contar con la funcionalidad de definir directivas del control de acceso
solo para usuarios autorizados

Debera tener la capacidad de autenticar a través de mecanismos
OTP como Google Authenticator, Microsoft Authenticator o cualquier
otra aplicacion que se base en TOTP / HOTP, se debera considerar
para las Aplicaciones Moviles el uso de push notification para las
autenticaciones de aplicaciones que desarrolle el Instituto

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Razones

Cumple (Si

Junta de Aclaraciones por las que Foja Fundamento Legal

cumple/No Cumple) Mo@m:

Componente Especificaciones Minimas

2. Requerimientos generales

Registros de bitacoras: debe contar con la funcionalidad para
generar registros de bitacoras de las actividades de los usuarios,
inicio de sesion, servicio utilizado, cada accion realizada, parametros
de las acciones, e inclusive la respuesta del servicio de nube
Permitir personalizar la configuracion de politicas de contrasefias:
debe contar con la funcionalidad para admitir la aplicacion de las
reglas de contrasefias del Instituto, tal como longitud minima, grupo
de caracteres, vigencia
Poseer un mecanismo para recuperacion de contrasefias
Permitir bloquear cuenta de usuario: debe contar con la
funcionalidad de habilitar el bloqueo de usuarios, asi como
personalizar las reglas de blogueo (nimero de intentos fallidos de
acceso, basado en tiempo de inactividad)
Compatibilidad con el uso de dispositivos Security Key U2F de
Yubico, a fin de poder contar con una autenticacion multifactorial
Este método de autenticacion no se utilizara para aplicaciones
Méviles
Contar con alta disponibilidad: debe operar en un esquema de alta
disponibilidad, considerando al menos dos centros de datos en los
que opere la Autenticacion
La consola de administracion centralizada debe hacer uso del
protocolo TLS v1.2 o superior, considerando la compatibilidad con al
menos uno de los siguientes navegadores:
I Microsoft Edge 40.X o superior,

IR Firefox 38 o superior,

. Safari 9 o superior,

V. Chrome 45 o superior

Pregunta 7 del Licitante Triara.Com, S.A. de C.V.:
Favor de validar la tabla ejercicio fiscal 2012, ya aparece un 07 -
concepto en blanco en la columna “Descripcion del servicio” Propuesta_tecnic
Respuesta: Si cumple a_engenium_vali
En los documentos de formato WORD y PDF de la dado.pdf  Folio
convocatoria LP-INE-010-2021 que aparentemente muestra 322,323y 324.

filas sin relacion con la columna “Descripcion del servicio” se

2154 Proteccion de ataques de DDoS
Los servicios de proteccién contra ataques de negacion de servicio
DoS/DDoS volumétricos y distribuidos, deberan operar en la nube
publica del fabricante.

2.15 Seguridad

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.

Pagina 16 de 37 CONTAMOSiEs | £INE




UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV Fecha: 29 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico " Razones
n Cumple (Si -
Junta de Aclaraciones cumple/No Cumple) por las que Foja Fundamento Legal
Componente Especificaciones Minimas No cumple

2. Requerimientos generales

Caracteristica confirma que forman parte de la Descripcion del servicio

Todos los servicios expuestos a Internet deberan estar protegidos “DDo$ + WAF".
contra ataques de negacién de servicio, DoS/DDoS volumétricos y
distribuidos
Capacidad para proteger y generar plantilas de proteccion
especificas por tipo de servicio
El servicio de proteccién contra ataques volumétricos y distribuidos
(DoS/DDoS) debera poder habilitarse para todos los servicios en la
nube expuestos por el Instituto en diferentes regiones en el
continente americano (2 centros de datos para garantizar la
redundancia del servicio en la nube publica)
El servicio debera estar en condiciones de aplicar las mitigaciones
DoS/DDoS en linea de forma automatica para los ataques mas
complejos y sofisticados, considerando al menos ataques tipo:

I Deteccion y proteccion contra ataques

volumétricos realizados por los protocolos
TCP, UDP, ICMP, DNS y aplicativos,

Il. Proteccion contra paquetes malformados
Y debera tener la capacidad de configurar las mitigaciones
DoS/DDoS de forma automatica, y permitir la configuracién de la
aplicacion de mitigacion de ataques en un lapso no mayor a 30
(treinta) segundos de forma automatica, es decir, sin intervencion
humana, salvo para aquellos eventos en los que exista un
comportamiento anémalo o se considere un falso positivo y los
eventos que requieran apoyo del equipo de respuesta incidentes
El Servicio debera brindar proteccion de manera continua para al
menos los siguientes tipos de ataques de DoS/DDoS

. TCP SYN+ACK, XIII. Spoofing,
II. TCPFIN, XIV. DNS Flood,
111, TCP RESET, XV. DNS Spoofing,
\'A TCP ACK, XVI DNS Poisoning,
V. TCP ACK+PSH, XVII. Mixed SYN+UDP or ICMP+UDP
VI TCP Fragment, Flood,
VL. UDP (Flood ~ XVIIL TCP SYN+ACK,
Reflection), XIX. Ping Of Death,
VI ICMP, XX. Smurf,
1X. IGMP, XXI. Reflected ICMP and UDP,

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV Fecha: 29 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico . Razones
n Cumple (Si -
Junta de Aclaraciones cumple/No Cumple) por las que Foja Fundamento Legal
Componente Especificaciones Minimas No cumple

2. Requerimientos generales

X. HTTP Flood, XXII Teardrop
X, Connection
Flood,
XII. Slowloris,

Brindar el servicio para realizar mitigaciones en la nube del publica,
dicho servicio debera desviar, eliminar el trafico malicioso, y permitir
el tréfico legitimo hacia los servicios y/o aplicaciones que el Instituto
implemente en la nube publica
La proteccion contra ataques DoS/DDoS debera tener la capacidad
para atender un nmero ilimitado de ataques durante la vigencia del
contrato
Contar con una consola web centralizada que permita al menos:
R La visualizacion completa de los ataques de DoS/DDoS,
II. Visualizar en tiempo real los ataques de negacion de
servicio, a través de la consola, considerando un tipo de
respuesta minimo,
. La consola al menos debera sefialar el servicio afectado,
tipo de ataque, tamafio del ataque (bytes o KB o GB o
TB), duracién del ataque, graficas del ataque y sefialar si
el ataque fue bloqueado o desviado, respecto a los
servicios expuestos por el Instituto,
V. Visualizacion del trafico malicioso por tipo de ataque,
puerto y protocolo utilizado considerando al menos,
e Origen: Indica la IP y pais de origen del evento,
. Destino: Indica el servicio al que va dirigido el evento,
V. Protocolo: Indica el protocolo por el cual se presentd el
evento,
. Puerto destino: Indica el puerto por el cual se presentd el
evento,
. Fecha: Indica la fecha en la que se presento el evento
(Fecha y hora de inicio y fin del evento),
. Tamafio del trafico: Indica el tamafio del tréfico detectado
(bytes 0 KB o GB o TB),
. Patron de ataque: Indica el tipo de ataque identificado,
VI. Contar con la funcionalidad para generar reportes y
programar de manera diaria, semanal o mensual.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (i Razones

Junta de Aclaraciones por las que Foja Fundamento Legal
cumple/No Cumple
Componente Especificaciones Minimas P ple) No cumple

2. Requerimientos generales

La consola web centralizada debe hacer uso del protocolo TLS v1.2
0 superior, considerando la compatibilidad con al menos uno de los
siguientes navegadores:
. Microsoft Edge 40.X o superior,

I1. Firefox 38 o superior,

. Safari 9 o superior,

V. Chrome 45 o superior
Contar con la funcionalidad para generar registro de bitacoras, inicio
de sesion, registros de actividades, registro de creacion, cambios o
borrado de configuracién de las mitigaciones y que tengan la
capacidad o funcionalidad para que sean enviadas a un servicio de
administrador de bitacoras o colector de eventos
Capacidad para realizar el envio de notificaciones de alertas del
servicio a las cuentas de correo electrénico que defina el Instituto,
asi como en la consola web centralizada de dicho servicio.
Dichas notificaciones deberan poder ser configurables al menos las
notificaciones de caracter criticos o altos acuerdo a los niveles de
criticidad del evento
Ofrecer un esquema de respuesta proactiva de un equipo de
respuesta a incidentes del fabricante ante DDoS cuando se detecta
un evento. El fabricante debe tener la capacidad de contactar
directamente al personal del Instituto, ante cualquier evento
anomalo que afecte la disponibilidad de los servicios.
Generacion y descarga de reportes al menos en formato CSV.
Plazo de activacion: La activacion correspondera por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

2155 Servicio de proteccion de Firewall de aplicativos Web
(WAF)

El servicio requerido deberé brindar proteccion personalizable de Web Doc. “07 -

Application Firewall (WAF, por sus siglas en inglés) en la nube publica Propuesta_tecnic
2.15 Seguridad del fabricante, a los portales web, web servicies o API que el Instituto Si cumple a_engenium_vali
despliegue en la plataforma de nube y exponga en intemet, a través dado.pdf”  Folio
de los propios servicios nativos de nube como API, o Servicio de 324,325y 326.
distribucion de contenido (CDN), dicho servicio debera cumplir con las
siguientes caracteristicas:

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV Fecha: 29 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico " Razones
n Cumple (Si -
Junta de Aclaraciones cumple/No Cumple) por las que Foja Fundamento Legal
Componente Especificaciones Minimas No cumple

2. Requerimientos generales

Caracteristica

Todos los servicios expuestos deberan estar protegidos con Web
Application Firewall (WAF)

Contar con alta disponibilidad: debe operar en un esquema de
alta disponibilidad, debera poder habilitarse para todos los
servicios en la nube expuestos por el Instituto en diferentes
regiones en el continente americano (2 centros de datos para
garantizar la redundancia del servicio en la nube publica)

Contar con la funcionalidad para realizar el monitoreo e
inspeccion de todos los datos HTTPS, incluyendo los
encabezados HTTP, campos de formulario y cuerpo HTTP
Contar con la funcionalidad para realizar la mitigacion de ataques
informéticos por los protocolos HTTP y HTTPS en la nube publica
del fabricante, previo al acceso de los servicios informaticos de
Instituto configurados en la nube publica

El servicio deberd estar en condiciones de aplicar las
mitigaciones en linea de forma automética de manera inmediata
y proactiva para los ataques mas complejos y sofisticados,
contemplando al menos:

I. Top 10 OWASP o Top 25 SANS,
II. Ataques DDoS a nivel de capa de aplicacion,
. Bots maliciosos,

V. Reputaciéon de la fuente del trafico por direccion IP
(Listas negras),
V. Redes de conexion anénimas (TOR y Proxies

Anénimos). El servicio podra identificar y bloquear
solicitudes que provengan de alguna VPN, nodos Tor o
servidores proxy, haciendo uso de listas de IP anénimas
Creacion de politicas globales y particulares, aplicadas a los
servicios y recursos de manera centralizada
Contar con la funcionalidad para generar y aplicar reglas
personalizadas para el bloqueo solicitudes considerando al
menos:

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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€ INE

Instituto Nacional Electoral

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No Cumple)

Razones
por las que
No cumple

Foja

Fundamento Legal

2. Requerimientos generales

I Direcciones IP de origen de las solicitudes,

IR Pais de origen de las solicitudes,

M. Cadenas que aparecen en las solicitudes, ya sean
cadenas especificas o cadenas que coinciden con
patrones de expresiones regulares (RegEx),

V. Tamario de las solicitudes (GET y POST),

V. Inyeccion de comandos

El servicio debera contar con una base amenazas, dicha base
de debera actualizar de forma automatica

Contar con una consola web centralizada que permita:

I Visualizar de forma grafica y en tiempo real los ataques
web a los servicios, a través de la consola, considerando
un tipo de respuesta minimo,

II. Visualizar de forma grafica y en tiempo real los ataques
web a los servicios, considerando un tipo de respuesta
minimo,

. Visualizar el servicio afectado, tipo de ataque, tamafio
del ataque, duracion del ataque y si este fue contenido,
considerando al menos,

. Origen: Indica la IP y pais de origen del del evento,

D Destino: Indica el servicio al que va dirigido el evento,

. Puerto destino: Indica el puerto por el cual se presentd
el ataque,

. Fecha: Indica la fecha en la que se presentd el evento
(Fecha y hora de inicio y fin del ataque),

e Codigo de respuesta: Cédigo de respuesta HTTP del
servidor de la aplicacion web,

. Recurso y/o directorio de la aplicacion al cual se trato de

acceder,
. Descripcion del ataque detectado,
V. Visualizar el estado de proteccion de las aplicaciones
web protegidas,
V. Contar con la funcionalidad para generar reportes bajo

demanda, y de programar su ejecucion automatica de
manera diaria, semanal 0 mensual,

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV Fecha: 29 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico " Razones
n Cumple (Si -
Junta de Aclaraciones cumple/No Cumple) por las que Foja Fundamento Legal
Componente Especificaciones Minimas No cumple

2. Requerimientos generales

VI. Capacidad de generar las alertas de seguridad actuales,
VII. Meétricas,
VIII. Visualizar los cambios tales como: creacion, cambios o

borrado de reglas o configuraciones
La consola Web centralizada debe hacer uso del protocolo TLS
v1.2 o superior, considerando la compatibilidad con al menos uno
de los siguientes navegadores:

I Microsoft Edge 40.X o superior,

IR Firefox 38 o superior,

. Safari 9 o superior,

V. Chrome 45 o superior
Contar con la funcionalidad para generar registro de bitacoras,
inicio de sesion, registros de actividades y que tengan la
capacidad o funcionalidad para que sean enviadas a un servicio
de administrador de bitacoras o colector de eventos
Capacidad para realizar el envio de notificaciones de alertas del
servicio a las cuentas de correo electronico que defina el Instituto,
asi como en la consola web centralizada de dicho servicio.
Dichas notificaciones deberan poder ser configurables al menos
las notificaciones de caracter criticos o altos acuerdo a los niveles
de criticidad del evento
Ofrecer un esquema de respuesta proactiva de un equipo de
respuesta a incidentes del fabricante cuando se detecta un
evento. El fabricante debe tener la capacidad de contactar
directamente al personal del Instituto, ante cualquier evento
anomalo que afecte la disponibilidad de los servicios
Generacion y descarga de reportes al menos en formato CSV

Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

2.15 Seguridad 2.15.6 Correlacion de eventos 07
Se requiere contar con un servicio que permita realizar la correlacion
de eventos de seguridad de los diferentes servicios de nube
solicitados en el presente requerimiento, como el Servicio de

Si cumple Propuesta_tecnica_
engenium_validado.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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€ INE

Instituto Nacional Electoral

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No Cumple)

Razones
por las que
No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Autenticacion de usuarios de administracion, WAF, DDoS, permiso de
ejecucion los aplicativos o web services desplegados por el Instituto
en nube publica, con la finalidad de poder detectar y prevenir cualquier
incidente de seguridad tales como intrusiones, movimientos laterales
o patrones de comportamiento inusuales tanto de los servicios como
de los administradores de los servicios que se encuentran en

operacion mientras estan activos.
Deberé tener la capacidad de integrar como fuentes de informacion
al menos los servicios de seguridad listados en el apartado de
Seguridad del presente requerimiento
La solucion debera permitir la generacion de reglas de correlacion,
asi como la definicion de umbrales de comportamiento
Debera contar con una consola centralizada que permita:
I Visualizar en tiempo real los eventos registrados a través
de la consola, considerando un tipo de respuesta minimo,
II. Visualizar el historico de los eventos detectados,
1. Recolectar, detectar y clasificar los eventos de seguridad,

V. IP origen: Indica la IP proveniente del evento o0 amenaza
asociada,
V. Destino: Indica el servicio al que va dirigido el evento o la
amenaza asociada,
VI. Numero de eventos: Indica cuantos eventos del mismo
tipo se identifican en un periodo de tiempo,
VII. Protocolo: Indica el protocolo por el cual se presento el
evento,
VIIL. Puerto destino: Indica el puerto por el cual se presento el
evento,
IX. Fecha: Indica la fecha en la que se presenté el evento,
X. Descripcion  del evento: Descripcion del evento
identificado,
XI. Busqueda por parametros de acciones o eventos,
R Busqueda por respuesta del servicio de nueve del que se
trate

La consola debera tener la posibilidad de generar informes
predefinidos y personalizables de actividad en un periodo de tiempo

pdf Folio 326. 327 y

328.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Razones

Cumple (Si

Junta de Aclaraciones por las que Foja Fundamento Legal

cumple/No Cumple) M@

Componente Especificaciones Minimas

2. Requerimientos generales

La consola debera contar con la capacidad de realizar busquedas
sobre los eventos almacenados para la realizacién de investigacion
forense
La consola debera contar con la capacidad de permitir la busqueda
de los registros de eventos o actividades considerando al menos:
I Busqueda por parametros de acciones o eventos,
II. Busqueda por respuesta del servicio de nube del que se
trate
La solucién debera tener la capacidad de generacion de reportes
predefinidos o plantilas, asi como de realizar reportes
personalizados por el personal del Instituto:
. Identificacion del Incidente,
I1. Fecha y hora del incidente,
M. Tipo y criticidad del incidente,
IV. Detalle del evento
El servicio deberé tener la capacidad de operar bajo un modelo de
alta disponibilidad, asi como de integrar fuentes de informacién de
despliegues redundantes habilitados por el Instituto en la nube
publica.
La consola Web centralizada debe hacer uso del protocolo TLS v1.2
o superior, considerando la compatibilidad con al menos uno de los
siguientes navegadores:
|.Microsoft Edge 40.X o superior,
I1.Firefox 38 o superior,
I11.Safari 9 o superior,
1V.Chrome 45 o superior
Envio de notificaciones de alertas del servicio a las cuentas de
correo electronico que defina el Instituto, asi como en la consola web
centralizada de dicho servicio
Dichas notificaciones deberan poder ser configurables de acuerdo
con los niveles de criticidad del evento
Generacion y descarga de reportes al menos en formato CSV

2.15 Seguridad 2.15.7 Validacion de cumplimiento del estado de seguridad . 07 -
L Si cumple )
de los servicios Propuesta_tecnica_

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA

A I N E DIRECCION DE OPERACIONES
-

Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV Fecha: 29 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico . Razones
n Cumple (Si -
Junta de Aclaraciones cumple/No Cumple) por las que Foja Fundamento Legal
Componente Especificaciones Minimas No cumple
2. Requerimientos generales
El Instituto requiere contar con un servicio que permita evaluar el engenium_validado.
estado de la seguridad de los servicios utilizados por el Instituto en la pdf Folio 329 y 330.

nube publica del fabricante, con la finalidad de validar el nivel de
cumplimiento de conformidad a los estandares de seguridad y mejores

practicas.

Debera tener la funcionalidad para realizar evaluaciones de las
configuraciones de los servicios nativos de nube habilitados por el
Instituto entre los cuales se deben considerar como minimo los
servicios incluidos en el presente requerimiento

Los cuales se enuncian a continuacién de manera enunciativa sin
ser limitativa:

I.Configuracién de cuentas de usuario para el acceso de los

recursos,

I1.Configuraciones de red, subredes o redes virtuales privadas,
111.Configuraciones de reglas de seguridad de red,
Iv.Configuraciones de servicios de seguridad nativos de nube como

Firewall, WAF y DDoS,
V.Configuracion de AP,
VI.Configuracion de Instancias
Asimismo, el servicio debe centralizar y priorizar los hallazgos de
seguridad
Debera soportar la validacion del cumplimiento de al menos los
siguientes estandares y sus respectivos controles:
I CIS para proveedores de nube publica,
Il. NIST para proveedores de nube publica,
1. Asi como los estandares de seguridad propios del
fabricante de nube publica
Debera realizar también la evaluacion del cumplimiento de los
estandares (CIS, NIST) para los despliegues del servicio de
Administrador de contenido sefialado en el presente documento en
el numeral 6.12.
I Compatibilidad con WordPress,
II. compatibilidad con los motores MySQL y PostgreSQL,
. Instancias virtuales,
V. Configuraciones de red, subredes o redes virtuales privadas,
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2. Requerimientos generales
V. Configuraciones de reglas de seguridad de red

Contar con una interfaz grafica de administracion y de monitoreo,
dicha interfaz debera permitir visualizar:

I. El registro de los cambios realizados a las configuraciones
de los recursos de nube,
II. El nivel de alineacion y cumplimiento conforme a los
estandares arriba mencionados,
M. Alertas de los hallazgos de seguridad resultado de las
evaluaciones,

IV. Indicar niveles de severidad y prioridad de atencion
personalizable para los intereses del Instituto,

V. Asi como recomendaciones para la mitigacion de los
hallazgos

El servicio debera poder realizar escaneos manuales o
automatizados de los recursos y componentes indicados por el
Instituto
La Consola de administracion debera también permitir la
generacion de reportes personalizables, considerando al menos:
I Resumen de la Vulnerabilidad,
1. Activos Afectados,
Il Vulnerabilidad,

IV. Explotacion,
V. Puntaje base CVSS e
VI Indicador de riesgo

Contar con la funcionalidad para generar registro de bitacoras,
inicio de sesion, registros de actividades y que tengan la capacidad
o funcionalidad para que sean enviadas a un servicio de
administrador de bitacoras
La consola Web centralizada debe hacer uso del protocolo TLS v1.2
o superior, considerando la compatibilidad con al menos uno de los
siguientes navegadores:
I Microsoft Edge 40.X o superior,
IR Firefox 38 o superior,
1. Safari 9 o superior,
V. Chrome 45 o superior
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2. Requerimientos generales
| Generacion y descarga de reportes al menos en formato CSV |
2.15 Seguridad 2.15.8 Continuidad de la operacion Pregunta 20 del Licitante Triara.Com, S.A. de C.V.:
Los servicios de continuidad deberan operar en la nube publica del | Dice: El centro de datos secundario debera contar con las
fabricante. mismas funcionalidades, capacidades y/o servicios, para
Caracteristica poder configurar, habilitar y ejecutar los servicios sefialados en
El centro de datos debera estar disponible para garantizar la el presente documento y durante el contrato. Pregunta: ¢Es
= - ; e correcto suponer que lo solicitado en el numeral 2.15.8 solo es
c_ontlnuldad dela operacion qurante' cllrcunstanmas inesperadas y de en referencia a funcionalidad, pero no debera de ser 07 _
riesgo, que permitan reducir al minimo los efectos causados por | | considerado en &l Anexo 7 Oferta economica? En caso de no Propuesta_tecnica
algun ldesastre, interrupcion o suspension del centro de datos ser afirmativo favor de especificar. $i cumple engenium__vali dado.
primario Respuesta: pdf Folio 331.
El centro de datos secundario deberd contar con las mismas Es correcto, el numeral 2.15.8 del Anexo 1 Especificaciones
funcionalidades, capacidades y/o servicios, para poder configurar, Técnicas de la convocatoria refiere a la funcionalidad. Por lo
habilitar y ejecutar los servicios sefialados en el presente documento | | tanto, no debe ser considerado como concepto adicional al
y durante el contrato Anexo 7 Oferta econdmica, debido a que el Instituto
Contar con la capacidad o funcionalidad para realizar la considerara los preclos unitarios y ]a unidad de. medida de
sincronizacion de datos a nivel aplicacion y base de datos, consumo mengy al del Anexo 7,‘c.:on mdepenfignma del centro
. ) . . - o de datos o region donde se habiliten los servicios.
garantizando la integridad de la informacion y disponibilidad de esta
Contar con un servicio que permita distribuir de forma automética las | Pregunta 10 del Licitante ITERA S.A. de C.V.:
cargas de trabajo o flujos de operacion que recibe el balanceador entre | Se solicita amablemente a la convocante aclarar, cuales seran
las instancias que alojan los aplicativos y/o servicios, garantizando | las capacidades minimas solicitadas del balanceador en
una distribucion uniforme de la carga de trabajo de dichas maquinas | cuestion de CPU, memoria RAM , horas y/o Bytes Procesados,
virtuales, dicho balanceo debe de contar con al menos las siguientes | asi como el rubro en el que se debera considerar en el ANEXO
caracteristicas: 7 de Oferta Econdmica, ya que no se encuentra listado en los
bt por cotzr
El Proveedor de Servicios debera proveer una solucion basada en la Respuesta: 07 _
2.16 Servicio de Balanceo entrega de los componentes habilitadores del servicio, asi como su La funcionalidad del balanceador es tipo Saa$S por lo que no Si cumple

administracion y soporte de todos los componentes habilitadores
que conforman el Servicio de balanceo de manera integral, los
cuales garanticen la operacion y niveles de servicio acordados para
dicha unidad

La plataforma contara y operara con al menos alguno de los
siguientes algoritmos de balanceo de tréfico, sin dejar fuera algin

es necesario considerar CPU y Memoria, el balanceo debe
considerar el uso de al menos 5 instancias de uso de Cémputo
permanente (Instancia 1 Numeral 2.13) con crecimiento
automatico bajo demanda hasta 20 instancias, asi mismo, se
espera un su pico maximo de 800,000 mil usuarios
concurrentes, en este sentido, se debe integrar el precio a la
Descripcion del servicio de “Instancia1” del Anexo 7 Oferta
economica.

Propuesta_tecnica_
engenium_validado.
pdf Folio 331y 332.
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Componente Especificaciones Minimas No cumple

2. Requerimientos generales

otro mecanismo de balanceo que cumpla con las funcionalidades
minimas aqui enlistadas:

I. Por utilizacién: Método de distribucién de carga el cual
toma en cuenta los niveles de utilizacion de la
infraestructura que compone el Servicio, desbordando o
desviando el flujo de trafico hacia otra instancia o zona
de manera automatica, al momento de llegar al umbral
de utilizacion previamente establecido

II. Round Robin: Método de distribucion de carga el cual
asigna de manera equilibrada los flujos de
comunicaciones entre las diversas instancias, tomando
en cuenta el nimero de sesiones entrantes, dividido
entre la cantidad de instancias disponibles

Capacidad de operar bajo diferentes reglas de balanceo, las cuales
apunten a diferentes puertos l6gicos TCP/UDP, siendo al menos
HTTP, HTTPS, TCP, TLS

Enrutamiento automatico por direccionamiento IP publico o privado,
con la capacidad de interactuar con servicios de resolucién de
nombres DNS

Soportar el balanceo de tréfico multicentro de datos a través de
servicios del tipo DNS (Domain Name System) entre los diversos
sitios donde se tenga activa la informacion

Balanceo entre servicios multicapas entre los diferentes servicios de
nube pertenecientes al mismo proveedor

El servicio de balanceo debera tener la capacidad y medios de
acceso para poder ser administrado por el cliente, con el objetivo de
obtener un auto aprovisionamiento de los recursos al momento de
tener la necesidad de incrementar o disminuir los recursos cuando
el INE asi lo requiera

Mecanismos de integracion con terceros para realizar verificaciones
ylo auditorias que sean necesarias, relacionadas a temas de
controles de seguridad, impacto en la privacidad, disponibilidad y
desempefio del servicio de nube

Contar con la flexibilidad de elasticidad automética y sin limitante
alguna o anélisis de capacidad previo tanto de crecimiento, como de

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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2. Requerimientos generales
decremento de las capacidades del servicio (elasticidad), segun las
necesidades del INE en determinados periodos de tiempo
Capacidad de balancear funciones de cémputo sin servidor por
medio de peticiones HTTP y HTTPS
Pregunta 11 del Licitante ITERA S.A. de C.V.:
La nube del publica donde se alojen los servicios debe teneralmenos | Se solicita amablemente a la convocante aclarar las
las siguientes caracteristicas: caracteristicas y capacidades minimas de los servicios de
respaldo, asi como el rubro en donde se deberan de considerar
El proveedor de servicios de computo en la nube publica debera | | en el ANEXO 7 Oferta Econémica ya que no se encuentra
contar con al menos 2 regiones en el continente americano listado en los rubros para cotizar y dichos respaldos tienen un
Descripcion de Region: Disponibilidad de al menos 2 centros de impacto importante en los servicios solicitados.
datos comunicados entre si para garantizar la redundancia de los Respuesta: » i
senvicios de cémputo en la nube piblica El servicio de respaldos pugdg ser el ‘bf'asmo - d(lel fabrlcante
Se debera indicar las regiones consideradas para efecto de esta que cumple con la perlgdlmdaq sollcltada, asimismo, los
. L respaldos generados seran enviados a un almacenamiento
oferta telcn/ca-economllca S— para objetos, por lo cual, ya se encuentra considerado dentro
Se requiere de herramientas para la realizacion de respaldos de la | | Anexo 7 Oferta econémica “Almacenamiento para objetos”.
informacién generada por los servicios: archivos, bases de datos, la
L periodicidad debera poder elegirse bajo la demanda que el Instituto Pregunta 21 del Licitante Triara.Com, S.A. de C.V.:
217 Caracteristicas generales | | requiera, Ejemplo de periodicidad: lunes a sabado de fipo Dice: Se debera indicar las regiones consideradas para efecto , 07 T
para los servicios de computo Si cumple Propuesta_tecnica_

en la nube publica

el presente documento (RFI)

incremental y los fines de semana completos. La recuperacion del
respaldo debera ser granular o completa. EI almacenamiento de los
respaldos debera ser asignado sobre algunos de los solicitados en

estos se estén realizando

El Instituto debera tener acceso de consulta a los respaldos
realizados de cada uno de los componentes, a fin de verificar que

ser activada en cualquier momento

Los servicios que tengan la funcionalidad de versionamiento podra

mediante ejecucion automatica de plantillas (scripting)

Todos los componentes de nube deberan poder aprovisionarse,
monitorear y automatizar mediante programacién y por aplicacion

alrededor del mundo para el despliegue del servicio de CDN

El CDN debera contar con al menos 196 locaciones de borde

de esta oferta técnica-econémica.

Pregunta: ¢Es correcto considerar solo la funcionalidad del
servicio y que El Instituto realizara las configuraciones para la
comunicacion entre ambas regiones?

Respuesta:

Es correcto el Instituto realizara las configuraciones entre
ambas regiones.

Pregunta 22 del Licitante Triara.Com, S.A. de C.V.:

Dice: Se requiere de herramientas para la realizacion de
respaldos de la informacién generada por los servicios:
archivos, bases de datos, la periodicidad deberd poder
elegirse bajo la demanda que el Instituto requiera. Ejemplo de
periodicidad: lunes a sabado de tipo incremental y los fines de
semana completos. La recuperacion del respaldo debera ser
granular o completa.

engenium_validado.
pdf Folio 333, 334 y

335.
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No cumple

Foja

Fundamento Legal

2. Requerimientos generales

La infraestructura y los procesos del CDN deben cumplir con los
programas de conformidad de PCI-DSS nivel 1, ISO 27001 y SOC
(1,2y3)

El CDN debe tener compatibilidad con el protocolo WebSocket y
HTTP

El CDN debe tener compatibilidad con la politica de cifrado
TLSv1.2_2019

Capacidad de registro de acceso al servicio de CDN, proporcionando
informacién detallada acerca de cada solicitud de usuario que recibe
el servicio, incluyendo los siguientes datos:
I c-port: el nimero de puerto de la solicitud del lector
Il time-to-first-byte: el nimero de segundos entre la recepcion
de la solicitud y la escritura del primer byte de la respuesta,
segln se mide en el servidor
IIl.  x-edge-detailed-result-type: cuando el tipo de resultado es
un error, este campo contiene el tipo especifico de error
IV.  sc-content-type: el valor del encabezado HTTP Content-Type
de la respuesta
V. sc-content-len: el valor del encabezado HTTP Content-
Length de la respuesta
VI. sc-range-start: cuando la respuesta contiene el encabezado
HTTP Content-Range, este campo contiene el valor de inicio
del rango
VII. sc-range-end: cuando la respuesta contiene el encabezado
HTTP Content-Range, este campo contiene el valor final del
rango

Monitoreo

Recopila datos para monitorizacién y operaciones en formato de
registros, métricas y eventos

Visualizacién mediante paneles automatizados para obtener una
vista unificada de los recursos, las aplicaciones y los servicios

Pregunta: ¢Es correcto suponer que lo solicitado en el
numeral 2?15.8 solo es en referencia a funcionalidad, pero no
debera de ser considerado en él Anexo 7 Oferta econdmica?
Respuesta:

Es correcto, el numeral 2.17 del Anexo 1 Especificaciones
Técnicas de la convocatoria refiere a la funcionalidad. Por lo
tanto, no debe ser considerado como concepto adicional al
Anexo 7 Oferta econdmica, debido a que los respaldos
generados seran enviados a un almacenamiento para objeto,
por lo cual, ya se encuentra considerado dentro Anexo 7
Oferta econémica “Almacenamiento para objetos”.

Pregunta 23 del Licitante Triara.Com, S.A. de C.V.:

Dice: Se requiere de herramientas para la realizacion de
respaldos de la informacién generada por los servicios:
archivos, bases de datos, la periodicidad deberd poder
elegirse bajo la demanda que el Instituto requiera. Ejemplo de
periodicidad: lunes a sabado de tipo incremental y los fines de
semana completos. La recuperacion del respaldo debera ser
granular o completa.

Pregunta: En caso de que la respuesta a la pregunta anterior
no sea afirmativa, se solicita a El Instituto definir en el Anexo
7 Oferta econdmica Descripcion del Servicio y Métricas de
referencia para las herramientas de respaldos solicitadas.
Respuesta:

Se atiende con la respuesta de la pregunta anterior.

Pregunta 24 del Licitante Triara.Com, S.A. de C.V.:

Dice: El almacenamiento de los respaldos debera ser
asignado sobre algunos de los solicitados en el presente
documento (RFI).

Pregunta: ;Es correcto asumir que el almacenamiento
necesario para este apartado se encuentra cubierto en las
Métricas de referencias para el calculo de precio unitario
dentro del Anexo 77 En caso contrario favor de especificar.
Respuesta:

Es correcto, el consumo del almacenamiento para los
respaldos se encuentra considerado.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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2. Requerimientos generales
Pregunta 25 del Licitante Triara.Com, S.A. de C.V.:
Dice: Los servicios que tengan la funcionalidad de
versionamiento podra ser activada en cualquier momento.
Pregunta: ¢Es correcto asumir que este apartado podra ser
referenciado solo con servicio de almacenamiento?
Respuesta:
Es correcto, el servicio solicitado hace uso de
almacenamiento, el cual esta considerado en las métricas de
referencia.
Pregunta 26 del Licitante Triara.Com, S.A. de C.V.:
Dice: Los servicios que tengan la funcionalidad de
versionamiento podra ser activada en cualquier momento.
Pregunta: ;Es correcto suponer que los componentes
necesarios para este apartado se encuentran cubierto en las
Métricas de referencias para el calculo de precio unitario
dentro del Anexo 77? En caso contrario favor de especificar.
Respuesta:
Se atiende con la respuesta a la pregunta anterior.
Deberé contar con bitacora de acceso a usuarios a las consolas de
administracion de los recursos de nube de cada uno de los servicios
Deberé contar con registro de acciones de usuario en la consola de
administracion
. Deberé contar con registro de actividades realizadas para . 07 -
2.18 Registros de acceso e ) L Si cumple '
aprovisionamiento de recursos o servicios de nube Propuesta_tecnica_
Debera contar con la posibilidad de generar reportes de accesos y engenium_validado.
cambios a los servicios de nube pdf Folio 335.
Debera contar con las bitacoras de los registros de auditoria y
transacciones para realizar un seguimiento de todas las actividades
de las bases de datos que se instancien
2.19 Soporte técnico del El soporte técnico se debera brindar directamente por el fabricante de | Pregunta 12 del Licitante ITERA S.A. de C.V.: S cumple 07 -

proveedor

nube los 7 dias de la semana conforme a lo siguiente:

Propuesta_tecnica_
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2. Requerimientos generales

Soporte técnico de ingenieros calificados en la plataforma del
fabricante las 24/7, contando con herramientas y tecnologia para
administrar automaticamente el estado de los servicios de nube,
asesoramiento sobre arquitectura provista en el contexto de las
aplicaciones y casos de uso, y contar con un director técnico de
cuenta (TAM) para coordinar el acceso a programas proactivos y
preventivos y a especialistas del fabricante proporcionando soporte
para arquitectura, soporte para software de terceros para
asesoramiento, configuracion y resolucion de problemas de
interoperabilidad con el proveedor de nube, soporte proactivo para
revisiones de operaciones y administracion de eventos criticos de
infraestructura

Soporte técnico optimizado: Acceso las 24 horas a ingenieros de
soporte en la nube mediante teléfono, chat y correo electrénico.
Debe permitir un nimero ilimitado de contactos que pueden crear
una cantidad ilimitada de casos

Se sugiere amablemente a la convocante considerar que el
soporte técnico requerido, requiere un contrato especifico
entre el proveedor de servicio y el fabricante ya que cuenta
con compromisos minimos de tiempo y costo, por lo cual se
sugiere solicitar a los participantes comprobar a través de una
carta del fabricante o contrato vigente entre el fabricante y los
participantes de la presente convocatoria para comprobar que
cuentan con la capacidad de entregar el nivel de soporte
técnico requerido.

Respuesta:

No se acepta su propuesta, sin embargo, conforme al numeral
2.Requerimientos generales del Anexo 1 Especificaciones
Técnicas de la convocatoria, que indica:

El “Licitante” debe presentar catalogos, folletos ylo fichas
técnicas que muestren el cumplimiento de las caracteristicas
técnicas de los servicios solicitados por el Instituto, 0 en su
defecto, informacion técnica extraida de internet, proveniente
del sitio del fabricante, en este caso, se debera mencionar el
URL correspondiente para su cotejo.

Los catalogos y/o folletos podran entregarse en el idioma del
pais de origen de los servicios, acompafiados de una
traduccion simple al espafiol, indicando el cumplimiento de
todos los requisitos técnicos solicitados.

En caso de que los catélogos y/o folletos de los servicios
ofertados no especifiquen alguna caracteristica técnica, “El
Licitante” debera entregar carta emitida por el fabricante en el
que indique que cumple con las caracteristicas no
mencionadas en su catalogo, manual y/o folletos solicitados
en el Anexo Técnico, describiendo la misma en dicha carta.
No se aceptara carta firmada por “El Licitante” que indique que
cumple con todas las caracteristicas técnicas solicitadas.

Pregunta 1 del Licitante Triara.Com, S.A.de C.V.:

(Es correcto entender que, de acuerdo con la solucién
propuesta, es bajo consideracion del Licitante asignar cuantas
personas certificadas en la plataforma de Nube del
Fabricante? Favor de pronunciarse al respecto.

Respuesta:

engenium_validado.
pdf Folio 336.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021
SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No Cumple)

Razones
por las que
No cumple

Foja

Fundamento Legal

2. Requerimientos generales

No es correcto, el servicio de soporte técnico debe ser
brindado por el fabricante cumpliendo con el nivel de servicio
solicitado en el numeral “2.19 Soporte técnico del proveedor”
del Anexo 1 Especificaciones Técnicas de la convocatoria.

Pregunta 5 del Licitante Triara.Com, S.A. de C.V.:

Dice: El soporte técnico se debera brindar directamente por el
fabricante de nube los 7 dias de la semana conforme a lo
siguiente:

Soporte técnico de ingenieros calificados en la plataforma del
fabricante las 24/7, contando con herramientas y tecnologia
para administrar automaticamente el estado de los servicios
de nube, asesoramiento sobre arquitectura provista en el
contexto de las aplicaciones y casos de uso, y contar con un
director técnico de cuenta (TAM) para coordinar el acceso a
programas proactivos y preventivos y a especialistas del
fabricante proporcionando soporte para arquitectura, soporte
para software de terceros para asesoramiento, configuracion
y resolucion de problemas de interoperabilidad con el
proveedor de nube, soporte proactivo para revisiones de
operaciones y administracion de eventos criticos de
infraestructura Soporte técnico optimizado: Acceso las 24
horas a ingenieros de soporte en la nube mediante teléfono,
chat y correo electrénico. Debe permitir un nimero ilimitado
de contactos que pueden crear una cantidad ilimitada de
casos. Pregunta: ¢Es correcto entender que el personal que
solicita debera ser personal empleado del fabricante de nube,
y que el INE, llamara directamente al soporte del fabricante de
nube?

Respuesta:
Si, es correcto su entendimiento.

Pregunta 6 del Licitante Triara.Com, S.A. de C.V.:

Dice: Los servicios especializados seran provistos por
arquitectos certificados en dos niveles y cinco especialidades,
y serén utilizados por el Instituto en un modelo bajo demanda
que se consumira por hora de servicio. Pregunta: ¢ Es correcto
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021
SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (i Razones
Junta de Aclaraciones cumpl eIN':) Cumple) por las que Foja Fundamento Legal
Componente Especificaciones Minimas No cumple
2. Requerimientos generales
entender, que el consumo bajo demanda de las horas de
servicio, por ser un servicio bajo demanda, serd consumido
por el INE de forma remota?
Respuesta:
Si es correcto su entendimiento.
Pregunta 13 del Licitante ITERA S.A.de C.V.:
Se sugiere amablemente a la convocante solicitar y comprobar
a través de certificados y/o documentacion del fabricante
ofertado por el proveedor, que el personal ofertado cuenta con
las certificaciones y experiencia minima requerida para ser
A solicitud del Instituto, debera proporcionar servicios profesionales utilizados por el |r;st|tut9,.ya quedde (r;prr:acerlo asinose podria
especializados en la nube que sirvan para facilitar la realizacion de garantizar que € part|C|p.ante e dicha convocatoria cuenta
. e . ) con las capacidades suficientes.
los proyectos del Instituto. El objetivo de esos servicios profesionales Respuesta:
es mitigar los riesgos e |ncrementar la eficiencia en la ejecucion de No se acepta su propuesta, sin embargo, conforme al numeral
los proyectos de nube del Insfituto_ _ 2 Reguerimientos generales del Anexo 1 Especificaciones
Estos servicios deben ser proporcionados por personal certificado Técnicas de la convocatoria, en el que indica que ‘debe
en las tecnologias de nube contratadas por el Instituto en aspectos presentar catalogos, folletos y/o fichas técnicas que muestren
de arquitectura, seguridad, ingenieria y transformacion a la nube el cumplimiento de las caracteristicas técnicas de los servicios 07 _
Los servicios especializados seran provistos por arquitectos | | solicitados por el Instituto” Porlo tanto, los participantes deben Propuesta_tecnic
2.20 Servicios profesionales certificados en dos niveles y cinco especialidades, y seran utilizados entregar la informacion que acredite el cumplimiento de al $i cumple a_engeniu?n vali

especializados de nube

por el Instituto en un modelo bajo demanda que se consumiré por

hora de servicio

Especialidad
Engagement Manager
Consultor de Transformacion
Arquitecto de Seguridad en la Nube Sr
Arquitecto de Infraestructura en la Nube Sr
Consultor de DevOps Sr
Arquitecto de Datos Sr

Senior

menos, 1 persona certificada para Arquitecto de Seguridad en
la Nube Sr y 1 Persona certificada para Arquitecto de
Infraestructura en la Nube Sr.

Pregunta 2 del Licitante Triara.Com, S.A. de C.V.:

;Es correcto entender que, de acuerdo con la solucion
propuesta, es bajo consideracion del Licitante asignar cuantas
personas certificadas en las tecnologias de nube? Favor de
pronunciarse al respecto.

Respuesta:

Si correcto, sin embargo, debe considerar al menos, 1 persona
certificada para Arquitecto de Seguridad en la Nube Sry 1
Persona certificada para Arquitecto de Infraestructura en la
Nube Sr.

Pregunta 3 del Licitante Triara.Com, S.A.de C.V.:

dado.pdf
336 al 361.

Folio
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PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021
SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No Cumple)

Razones
por las que
No cumple

Foja

Fundamento Legal

2. Requerimientos generales

(Es correcto entender que las especialidades del o los
Arquitectos es a nivel Curricular presentado su certificado de
la nube del Fabricante? Favor de pronunciarse al respecto.
Respuesta:

Si es correcto, los arquitectos deben presentar el certificado
de Nube del fabricante ofertado.

Pregunta 4 del Licitante Triara.Com, S.A.de C.V.:

Dice: Los servicios especializados seran provistos por
arquitectos certificados en dos niveles y cinco especialidades,
y serén utilizados por el Instituto en un modelo bajo demanda
que se consumira por hora de servicio. Favor de aclarar los
dos niveles y las especialidades

Respuesta:

Se aclara que solo se requiere el nivel “Senior” conforme la
2da tabla del numeral 2.20 del Anexo 1 Especificaciones
Técnicas de la convocatoria.

Pregunta 8 del Licitante Triara.Com, S.A.de C.V.:

Se solicita amablemente a la convocante pueda dar un
ejemplo de como pretende cotizar la hora de servicios
profesionales para dos niveles y diferentes especialidades.
Respuesta:

En referencia a la 2da tabla del numeral 2.20 “Servicios
profesionales especializados de nube” del Anexo 1
Especificaciones Técnicas de la convocatoria, que indica un
Unico nivel “Senior”, se ejemplifica la cotizacion, la cual debe
ser multiplicando el [Precio Unitario] por [la cantidad de horas
solicitadas]
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SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: E-NGENIUM INFRAESTRUCTURA S DE RL DE CV Fecha: 29 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico J . Cumple (Si cumple/No Razones por las que . Fundamento
unta de Aclaraciones Cumple) TEime Foja Legal
No. No. Entregable Descripcion i
2.2.1. Entregables
Descripcion
Documento que avale la activacién de la cuenta indicada en el numeral 6.1, . . .
para los servicios de computo en la nube publica, el cual debera incluir al menos E_regynta 27 del Licitante Trlara.(.:om.,’ SA.deC.V. .
la siguiente informacion: ice: Documento que avale la acltl\./acmn dg la cuenta indicada
— A nombre del Instituto Nacional Electoral en el numeral 6.2 para los servicios de computo en la nube
L publica, el cual debera incluir al menos la siguiente informacion:
~ _ Fecha de activacion de Ia’ cuenta_ - - . A nombre del Instituto Nacional Electoral
NOTA: Los documentos deberan ser dirigidos al Administrador y Supervisor de F A 07 _
Contrato. echa de activacion de la cuen’ta . .
1 Forma de entreaa: D t bretado v firmad P q Pr.egunta: GEl proveedor podréd cpn5|derar un documento donde Si cumole Propugstaftegnlcaﬁ
'€ entrega: Locumento membretado y irmado por & Froveedor. firme la creacion de la cuenta e integrar una captura de pantalla P engenium_validado.
Fecha limite de entrega: Al dia natural siguiente de la fecha de activacion a . 9 P P o oz
o . L e como evidencia? pdf Folio 336 al 362.
digitalizado via correo electrénico a la cuenta de correo institucional En caso de no ser afirmativa, favor de especificar
servicios.sas@ine.mx y en fisico dentro de los 5 dias naturales posteriores a la Respuesta: ' '
activacion. Es correctc; considerando lo indicado en el numeral 2.21
Lugar de entrega: En las Oficinas Centrales del Instituto ubicadas en Viaducto Entregables YNo De Entregable: 1., del Anexo 1 Especificacior;es
Tlalpan 100, Col. Arenal Tepepan, Alcaldia Tlalpan, C.P. 14610, Ciudad de tecnicas T o
México, Edificio C, Planta Baja, en un horario de lunes a domingo de 09:00 a '
18:00 horas.
Descripcion
Interfaz web para la consulta de consumo de los servicios, que debera contener
al menos lo siguiente: Pregunta 28 del Licitante Triara.Com, S.A. de C.V.:
—  Nombre del servicio Dice: Interfaz web para la consulta de consumo de los servicios,
—  Consumo del servicio que deberéa contener al menos lo siguiente:
—  Periodo de consumo o Nombre del servicio
. Consumo del servicio 07 -
2 Forma de entrega: Portal Web. . Periodo de consumo Si cumple Propuesta_tecnica_
Fecha limite de entrega: Al dia natural siguiente de la fecha de activacion engenium_validado.
digitalizado via correo electronico a la cuenta de correo institucional | Pregunta: ¢Es correcto suponer que la Interfaz web debera ser pdf Folio 336 al 362.
servicios.sas@ine.mx y en fisico dentro de los 5 dias naturales posteriores a la proporcionada por el servicio de Nube Publica ofertada?
activacion. Respuesta:
Lugar de entrega: En las Oficinas Centrales del Instituto ubicadas en Viaducto Es correcto, la Interfaz web debe ser del mismo fabricante de
Tlalpan 100, Col. Arenal Tepepan, Alcaldia Tlalpan, C.P. 14610, Ciudad de nube y debe poder ser consultado a través de la cuenta activada.
México, Edificio C, Planta Baja, en un horario de lunes a domingo de 09:00 a
18:00 horas.
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SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si R
Junta de Aclaraciones cumple/No LB Foja Fundamento Legal
p que No cumple ) 9
Componente Especificaciones Minimas cumple)
2. Requerimientos generales
Pregunta 13 del Licitante Triara.Com,
S.A.de C.V.:
Dice: EI Instituto requiere de la
contratacion de “Servicios de cdmputo
en la nube poblica” para la
El proveedor debera crear una cuenta Unica con un solo fabricante de | implementacion de los portales web y
servicios de nube a nombre del Instituto Nacional Electoral, desde la | sistemas electorales del Instituto.
21 Cuenta de servicios de cual, se podran activar‘o Qesactivar Ios’servic.ios solicitados en el Pregunta.: ¢Es corrgcto interpretar que 06 - Aneco Tecnico ITERA SA de CV -
computo en la nube publica presente documento, asi mismo, se estaran reglstrgpdo y generan(’io El . .Instltuto . reallza.r'a todas ]{as Si cumple INE Servicios de Computo en la Nube
los cargos de consumo para el pago de los servicios y se podran | actividades de instalacion, configuracion Publica Folio 3
consultar en todo momento. Plazo de activacion: Dentro de los 10 dias | y puesta a punto de los “Servicios de '
naturales posteriores a la fecha de notificacion del fallo. computo en la nube publica™ De no ser
La cuenta debera dar acceso al menos a los siguientes servicios: afirmativo favor de especificar.
Respuesta:
Es correcta su interpretacion, El
Instituto realizara las actividades de
implementacion y configuracion de los
servicios solicitados.
Se requiere del servicio de nombres de dominio de intemet en la nube | Pregunta 1 del Licitante ITERA S.A.
publica escalable y de alta disponibilidad a fin de hospedar el dominio de Q:V':
ine.mx, para lo cual, el servicio deberd contar con las siguientes Solicitamos ~ amablemente a la
caracteristicas minimas: convocante aclarar en que rubro de la
oferta econémica deberemos incluir
oy dicho servicio, ya que no se encuentra
Registrar nombres de dominio Economica 06 - Aneco Tecnico ITERA SA de CV -
2.2 Servicio de DNS de Internet | [™permita rear una zona hospedada que pueda almacenar registros Respuesta: Si cumple INE Servicios de Computo en la Nube

DNS

Mostrar informacion sobre la zona hospedada

Borrar zonas hospedadas

Capacidad para realizar registros DNS de tipo: AAAA, CAA,
CNAME, MX, NAPTR, NS, PTR, SOA, SPF, SRV, TXT

Balanceo de carga entre los diversos centros de datos de la nube
de computo

El precio del servicio DNS debera ser
incluido en la descripcion del servicio
"Front" del Anexo 7 de Oferta
Econdmica.

Publica Folio 4 y 5.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: IT ERA S.A. DE C.V. Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Razones por las .
Foja Fundamento Legal

Junta de Aclaraciones cumple/No

- ue No cumple
Componente Especificaciones Minimas cumple) E

2. Requerimientos generales

Capacidad para configurar el enrutamiento trafico para el dominio y
subdominios
Capacidad para realizar revision del estado de salud de los
recursos del servicio
Capacidad para configurar notificaciones automatizadas para
verificar la disponibilidad de un sitio web bajo el dominio hospedado
(para verificar)
Deberd tener bitdcora de cambios de registros DNS
Monitorear el estado de salud del servicio de DNS
Envio de alertas cuando el estado de salud no sea el esperado
Acceso mediante doble factor de autenticacion
Administracion de acceso mediante perfiles de usuario
Debera poder configurarse el TTL mediante la consola de
administracion
Acceso a las estadisticas de uso del servicio de DNS
Plazo de activacion: La activacion se efectuara por parte del Instituto a
través de la cuenta solicitada en el numeral 2.1.

Se requiere del servicio de ejecucion de coédigo en la nube con las

siguientes caracteristicas:
Caracteristica

Servicio sin aprovisionar ni administrar servidores o instancias
Debera tener la compatibilidad con los otros servicios de nube
ofertados y efectuar la tarificacion (cobro) por tiempo de ejecucion

Soporte para lenguajes: 06 - Aneco Tecnico ITERA SA de CV -
net core 3.1 C#, Si cumple INE Servicios de Computo en la Nube
Go 1.x, Publica Folios 4, 5,6y 7.

Java 8-11,

Node.js 12.x,

Python 3.8,

Ruby 2.7

Capacidad de ejecutar codigo en respuesta a eventos de otros
servicios incluyendo:

almacenamiento NFS,

2.3 Ejecutar Codigo

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
cumple)

Razones por las
que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Objetos y SMB,

BD MySQL y PostgreSQL,

Redis

balanceador de carga

Ejecucion en locaciones de borde operadas por el proveedor de
servicios de nube en las ubicaciones de su red de entrega de

contenido (CDN)
Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1.

2.4 Almacenamiento

2.4.1 ParaObjetos
Se requiere del servicio de almacenamiento de objetos con las

siguientes caracteristicas:
Caracteristica

Deberéa permita escalabilidad, disponibilidad de datos, seguridad y

rendimiento

Debera permitir almacenar y proteger cualquier cantidad de datos
(archivos tipo JSON, HTML, JPG, PNG, etc.) para

diversos casos de uso como son sitios web, aplicaciones méviles,

procesos de copia de seguridad y restauracion, operaciones de

archivado y analisis de big data

Durabilidad de 99.99%

Versionado de archivos

Replicacion entre regiones de forma automética

Cifrado y administracion de acceso a nivel objeto, repositorio o

cuenta

Monitoreo automatizado de los niveles de acceso al

almacenamiento

Notificaciones de manera automatica cuando algin almacén de

objetos se encuentre disponible para cualquier persona por medio

de internet, 0 a otras cuentas de nube que no sean las del Instituto

Plazo de activacion: La activacion correspondera al Instituto por

medio de la cuenta solicitada en el numeral 2.1.

Si cumple

06 - Aneco Tecnico ITERA SA de CV -
INE Servicios de Computo en la Nube
Publica Folios 7'y 8.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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€ INE

Instituto Nacional Electoral

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si R
Junta de Aclaraciones cumple/No azones por las Foja Fundamento Legal
p que No cumple ) 9
Componente Especificaciones Minimas cumple)
2. Requerimientos generales
Pregunta 2 del Licitante ITERA S.A.
deC.V..
Solicitamos ~ amablemente a la
convocante aclarar la cantidad de GB
242 PorBloque solicit’ad.os y en que rubro de !a oferta
Se requiere del servicio de almacenamiento de alto rendimiento con econémica se deberé de considerar el
facilidad de uso tanto en cargas intensivas de trabajo, asi como un alto almacenamiento Por Bloque ya que ,
. nimero de transacciones que cumpla con la siguiente caracteristica: en el ANEXO 7 Oferta econdmica no . 06 - Aneco Tecnico ITERA SA de CV -
2.4 Almacenamiento Caracteristica se encuentra listado Si cumple INE Servicios de Computo en la Nube
Replicacion asincrona Respuesta: Publica Folio 8.
i — . . El servicio de almacenamiento por
Plazo dg activacion: La al<:t‘|va<:|on se efectuara por parte del Instituto blogue sera utilizado por la base de
por medio de la cuenta solicitada en el numeral 2.1. datos relacional por o que se debe
considerar en el Anexo 7 Oferta
econdémica “Base de datos relacional’
con la misma cantidad de GB de
referencia indicados en dicho Anexo.
2.4.3 Compartido tipo NFS
Se requiere del servicio de almacenamiento simple, escalable y elastico,
basado en discos de estado sélido (SSD) por demanda para instancias
que ademas integre las siguientes caracteristicas:
06 - Ao Terico TERA S s 1 -
2.4 Almacenamiento Escalado en funcion de las necesidades de almacenamiento Si cumple INE Servicios de Computo en la Nube
Cifrado en trénsito y en reposo Publica Folio 8.
Permitir la clasificacion de informacion como de acceso poco
frecuente
Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1
intasstuclra ntorma de Red e portia s oo mormento | coct 06 - Aneco Tecrico ITERA SA de CV -
2.5 Red Si cumple INE Servicios de Computo en la Nube

funcionamiento de los diferentes servicios montados en la nube con las
siguientes caracteristicas:

Publica Folios 9 y 10.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Instituto Nacional Electoral

NE

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

DIRECCION DE OPERACIONES

Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
cumple)

Razones por las
que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Caracteristica

Transferencia de datos ilimitada. Se refiere al volumen de informacion
que estara enviandose a los Servicios de Nube y recibiéndose de la
misma. Esta informacion corresponde a los datos de las aplicaciones
que se almacenan en bases de datos en la Infraestructura
Tecnoldgica, a través de las aplicaciones y que posteriormente son
consultados en pantallas de consulta y reportes

Conexiones Redundantes: A fin de garantizar la disponibilidad de los
servicios de cada uno de los componentes de esta debera tener al
menos dos medios de conexion tanto a Internet, como localmente. Asi
mismo, el Proveedor de Servicios, debera garantizar que los puntos
de interconexion con internet deberan tener redundancia

Zonas de Seguridad. El Proveedor de Servicios debera contar con la
infraestructura interna necesaria para permitir la creacion de zonas de
seguridad internas para aislar los diferentes grupos de servicios, por
ejemplo, las bases de datos de los servidores Web, etc. Dichas Zonas
podrén ser Zonas Desmilitarizadas (DMZ) o similares

Servicio de Transferencia de Datos. - El Servicio de Transferencia de
Datos, se considera como el tréfico de salida que se origina dentro de
la infraestructura de nube del fabricante, hacia algun punto ajeno de
la infraestructura del INE y viceversa, el servicio debera cumplir al
menos con lo siguiente:

6.5.5. Servicio de Transferencia de Datos. - El Servicio de
Transferencia de Datos, se considera como el trafico de salida que se
origina dentro de la infraestructura de nube del fabricante, hacia algtin
punto ajeno de la infraestructura del INE y viceversa, el servicio
debera cumplir al menos con lo siguiente:

. El Fabricante de Nube debera contar con los mecanismos y
medios que faciliten la transferencia de datos de salida de la
informacién o flujos de aquellos servicios que tienen origen
en la nube y que tienen como destino aquellos sitios que no
se encuentran dentro de la infraestructura del INE o que se
encuentran fuera del dominio de este Ultimo, utilizando como
medios de transporte los servicios de internet del INE

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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€ INE

Instituto Nacional Electoral

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si R
Junta de Aclaraciones cumple/No LB Foja Fundamento Legal
p que No cumple ) 9
Componente Especificaciones Minimas cumple)
2. Requerimientos generales
. Los componentes que conforman el Servicio de
Transferencia de Datos deben proveer una solucion basado
en la entrega de los servicios de transferencia de datos de
salida, ademas de los mecanismos de medicién, los cuales le
brinden al INE la visibilidad de la cantidad de tréfico
transportado, asi como los servicios de administracion y
soporte que conforman dicha unidad de manera integral,
garantizando la operacion y niveles de servicio acordados
para dicho servicio
e Alta disponibilidad y la escalabilidad en su infraestructura y
ancho de banda que le permita disponer de los recursos bajo
demanda cuando sea necesario o0 disminucién de estos,
cuando la demanda baje.
. Operar bajo esquemas de anchos de banda de al menos 1
Gbps
. Permitir esquemas de pago por uso, los cuales puedan ser
adquiridos por tiempo de uso y/o por eventos
e  Mecanismos de integracion con terceros para realizar
verificaciones y/o auditorias que sean necesarias,
relacionadas a temas de controles de seguridad, impacto en
la privacidad, disponibilidad y desempefio del servicio de
nube
Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1.
Pregunta 3 del Licitante ITERA S.A.
Se requiere del servicio completamente administrado de base de datos | de C.V.:
relacional para la nube que sea compatible con MySQL y PostgreSQL, | Solicitamos ~ amablemente a la
que combine el rendimiento y la disponibilidad de las bases de datos con | convocante, informe cuales son las
la simplicidad y la rentabilidad de las bases de datos de codigo abierto. | caracteristicas minimas y méximas de
26 Base de datos relacional H las bases de datos relacionales 06 - Aneco Tecnico ITERA SA de CV -
El almacenamiento debera ser flexible y aumentar bajo demanda solicitadas en la presente convocatoria, Si cumple INE Servicios de Computo en la Nube

Las instancias de Bases de Datos deberan poder tener réplicas
multirregiones

Deberé ofrecer una version serverless MySQL o PostgreSQL
Debera permitir cifrado de la informacion en reposo o en trénsito

ya que en la descripcion del servicio en
el apartado 2.6 de la presente
convocatoria no se consideran las
caracteristicas de CPU y Memoria RAM
de las Bases de Datos.

Respuesta:

Publica Folios 10y 11.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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€ INE

Instituto Nacional Electoral

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

DIRECCION DE OPERACIONES

Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
cumple)

Razones por las
que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Se puede configurar como Multi-Mé&ster, es decir, con mdltiples
instancias de lectura y escritura en multiples centros de datos en la

nube

Plazo de activacion: La activacion se efectuara por parte del Instituto por
medio de la cuenta solicitada en el numeral 2.1

Las capacidades de procesamiento
(CPU y Memoria RAM) para las bases
de datos estéan descritas en la tabla del
numeral 213 del Anexo 1
Especificaciones  Técnicas de la
convocatoria.

Pregunta 14 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere del servicio
completamente administrado de base
de datos relacional para la nube que
sea compatible con MySQL vy
PostgreSQL, que  combine el
rendimiento y la disponibilidad de las
bases de datos con la simplicidad y la
rentabilidad de las bases de datos de
codigo abierto.

Respuesta:

Es correcto, la funcionalidad describe el
tipo de servicio de base de datos que se
requiere y esta contemplada en el
Anexo 7 Oferta econdmica “Base de
datos relacional” e “Instancias”.

Pregunta 15 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere del servicio
completamente administrado de base
de datos relacional para la nube que
sea compatible con MySQL vy
PostgreSQL, que  combine el
rendimiento y la disponibilidad de las
bases de datos con la simplicidad y la
rentabilidad de las bases de datos de
cddigo abierto.

Pregunta: En caso de que la respuesta
a la pregunta anterior no sea afirmativa,

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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€ INE

Instituto Nacional Electoral

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
cumple)

Razones por las
que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

se solicita a El Instituto definir en el
Anexo 7 Oferta economica Descripcion
del Servicio y Métricas de referencia y
tipo de instancias que se requieren para
el servicio Base de datos relacional.
Respuesta:

Se atiende con la respuesta de la
pregunta anterior.

2.7 Base de datos NoSQL

2.7.1 Base de datos clave-valor completamente
administrada

Permita generar copias de respaldo continuas para generar
restauraciones en un punto determinado del tiempo

Tiene la capacidad de configuracion ‘Multi-Master’, es decir que
permita crear multiples instancias de lectura y escritura de una base
de datos en multiples centros de datos de la nube

Permita el cifrado de los datos, asi como la caracteristica que habilite
accesos por medio de politicas basadas en roles y usuarios

Permita el almacenamiento de caché en memoria para aplicaciones
de escala de Internet

Se replique en varios centros de datos

Genere puntos de restauracion automaticos

Operaciones de lectura/escritura (R/W) optimizables a nivel de tabla

Cuente con un modelo de escalado automatico de su infraestructura

Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

Pregunta 5 del Licitante ITERA S.A.
de C.V.:

Solicitamos ~ amablemente a la
convocante para llegar a una mejor
capacidad de entrega de la oferta nos
pueda compartir la capacidad requerida
de las bases de datos No SQL en
nimero de Nodos asi como su
capacidad necesaria aprovisionada en
CPU y GB RAM, asi como aclarar la
capacidad de lectura y escritura.
Respuesta:

La base de datos NoSQL estan
consideradas bajo un servicio tipo de
servicio PAAS nativo del fabricante, el
cual, al momento de habilitar la
capacidad debera de ajustarse
automaticamente con base en la
demanda, los pardmetros de lectura y
escritura aproximados son: por dia 3.06
GB.

Pregunta 1 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere de los servicios de
base de datos con las siguientes
caracteristicas: Pregunta: En caso de
que la respuesta a la pregunta anterior
no sea afirmativa, se solicita a El

Si cumple

06 - Aneco Tecnico ITERA SA de CV -
INE Servicios de Computo en la Nube
Publica Folios 11y 12.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Instituto Nacional Electoral

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021
SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

DIRECCION DE OPERACIONES

Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
cumple)

Razones por las
que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Instituto definir en el Anexo 7 Oferta
econdmica Descripcion del Servicio y
Métricas de referencia y tipo de
instancias que se requieren para el
servicio Base de datos NoSQL.
Respuesta:

Se atiende con la respuesta de la
pregunta anterior.

Pregunta 16 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere de los servicios de
base de datos con las siguientes
caracteristicas: Pregunta: ¢ Es correcto
suponer que lo solicitado en el numeral
2?77 solo es en referencia a
funcionalidad, pero no debera de ser
considerado en él Anexo 7 Oferta
econoémica?

Respuesta:

Es correcto, la funcionalidad describe el
tipo de servicio de base de datos que se
requiere y estd contemplada en el
Anexo 7 Oferta econdémica “Base de
datos NoSQL”.

Pregunta 17 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere de los servicios de
base de datos con las siguientes
caracteristicas:

Pregunta: En caso de que la respuesta
a la pregunta anterior no sea afirmativa,
se solicita a El Instituto definir en el
Anexo 7 Oferta economica Descripcion
del Servicio y Métricas de referencia y
tipo de instancias que se requieren para
el servicio Base de datos NoSQL.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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€ INE

Instituto Nacional Electoral

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021
SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
cumple)

Razones por las
que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Respuesta:
Se atiende con la respuesta de la
pregunta anterior.

2.7.2 Base de datos documentos completamente administrada

Permita generar copias de respaldo continuas para generar
restauraciones en un punto determinado del tiempo

Permita la réplica de hasta 15 instancias de un clister de base de
datos entre los centros de datos de la nube

2.7 Base de datos NoSQL

Permita el cifrado de los datos, asi como la caracteristica que habilite
accesos por medio de politicas basadas en roles y usuarios

Compatible con MongoDB

Genere puntos de restauracion automaticos

Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

Pregunta 5 del Licitante ITERA S.A.
deC.V.:

Solicitamos ~ amablemente a la
convocante para llegar a una mejor
capacidad de entrega de la oferta nos
pueda compartir la capacidad requerida
de las bases de datos No SQL en
nimero de Nodos asi como su
capacidad necesaria aprovisionada en
CPU y GB RAM, asi como aclarar la
capacidad de lectura y escritura.
Respuesta:

La base de datos NoSQL estan
consideradas bajo un servicio tipo de
servicio PAAS nativo del fabricante, el
cual, al momento de habilitar la
capacidad debera de ajustarse
automaticamente con base en la
demanda, los pardmetros de lectura y
escritura aproximados son: por dia 3.06
GB.

Pregunta 1 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere de los servicios de
base de datos con las siguientes
caracteristicas: Pregunta: En caso de
que la respuesta a la pregunta anterior
no sea afirmativa, se solicita a El
Instituto definir en el Anexo 7 Oferta
econoémica Descripcion del Servicio y
Métricas de referencia y tipo de

Si cumple

06 - Aneco Tecnico ITERA SA de CV -
INE Servicios de Computo en la Nube
Publica Folio 12.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Instituto Nacional Electoral

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021
SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

DIRECCION DE OPERACIONES

Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
cumple)

Razones por las
que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

instancias que se requieren para el
servicio Base de datos NoSQL.
Respuesta:

Se atiende con la respuesta de la
pregunta anterior.

Pregunta 16 del Licitante Triara.Com,
S.A.deC.V.

Dice: Se requiere de los servicios de
base de datos con las siguientes
caracteristicas: Pregunta: ;Es correcto
suponer que lo solicitado en el numeral
2?77 solo es en referencia a
funcionalidad, pero no debera de ser
considerado en él Anexo 7 Oferta
econoémica?

Respuesta:

Es correcto, la funcionalidad describe el
tipo de servicio de base de datos que se
requiere y estd contemplada en el
Anexo 7 Oferta econdémica “Base de
datos NoSQL”.

Pregunta 17 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere de los servicios de
base de datos con las siguientes
caracteristicas:

Pregunta: En caso de que la respuesta
a la pregunta anterior no sea afirmativa,
se solicita a El Instituto definir en el
Anexo 7 Oferta econoémica Descripcion
del Servicio y Métricas de referencia y
tipo de instancias que se requieren para
el servicio Base de datos NoSQL.
Respuesta:

Se atiende con la respuesta de la
pregunta anterior.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Instituto Nacional Electoral

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
cumple)

Razones por las
que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

2.8 Caché

Se requiere un servicio completamente administrado de almacén de
datos en memoria utilizable como caché o almacén de datos, este
servicio se puede conectar con servicios de almacenamiento o bases de
datos y proporcionar latencias menores a 1 milisegundo, asi mismo

debera cumplir con las siguientes caracteristicas:
Compatibilidad con Memcached 1.5.16 o Redis 5.0.6
Capacidad de cambiar de tamafio los clusteres para afiadir y quitar
fragmentos de un clister en ejecucion.
Compatibilidad para agregar y eliminar nodos de réplica de lectura
para el clister de Redis
Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

Si cumple

06 - Aneco Tecnico ITERA SA de CV -
INE Servicios de Computo en la Nube
Publica Folio 13.

2.9 Front

Se requiere un servicio de red de entrega de contenido (CDN) que
distribuya datos, video, contenido web estatico (como son: archivos
.html, .css, .js), API e imagenes, con baja latencia y de forma segura,
este mismo, se integre de manera nativa con diferentes servicios de
nube tales como el almacenamiento de objetos, servicios para ejecutar
fragmentos de codigo sin servidor, sirviendo a origenes desde
locaciones de borde para una menor latencia en la entrega de contenido,
asi como servicios de seguridad para mitigar ataques
informaticos(DDoS), los datos transferidos entre los servicios y el CDN

no deberan generar gastos adicionales.
Publicacion de archivos html, .css, .js, APl y de imagenes
Puede conectarse con una red de distribucion de contenido

Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

Pregunta 6 del Licitante ITERA S.A.
deC.V.:

Se solicita amablemente a la
convocante en caso de el requerimiento
de Front, la cantidad de transferencia
requerida se refiere a los GB de Salida
desde la Nube hacia el Internet?
Respuesta:

Es correcto su entendimiento, la
cantidad de transferencia para el Front
es en GigaByte (GB)", es decir, la
unidad de medida para el Anexo 7 Front
- transferencia es: Transferencia (GB).

Si cumple

06 - Aneco Tecnico ITERA SA de CV -
INE Servicios de Computo en la Nube
Publica Folio 13.

2.10 Administracion de API

Se requiere un servicio completamente administrado que permita crear,
publicar, mantener, monitorear, asi como la proteccion de APl en la nube
en una arquitectura serverless, con la posibilidad de gestionar el
procesamiento de peticiones concurrentes, compatibilidad con cross-

Si cumple

06 - Aneco Tecnico ITERA SA de CV -
INE Servicios de Computo en la Nube
Publica Folio 14.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si R
Junta de Aclaraciones cumple/No LB Foja Fundamento Legal
p que No cumple ) 9
Componente Especificaciones Minimas cumple)
2. Requerimientos generales
origin resource sharing (CORS), asi como la administracion de versiones
de APl 'y compatible con API de tipo RESTful y WebSocket, asi mismo
el servicio debe cumplir las siguientes caracteristicas:
Compatibilidad con la codificacion de contenido para las respuestas
de una API permitiendo que se comprima el contenido antes de
enviarlo en la respuesta a una solicitud de API
Permite la creacion de API privadas solo visibles dentro de un
segmento de red
Control de acceso para cada API
Registro de eventos de seguridad
Compatible con API de tipo RESTful y WebSocket
Administracién de versiones de API
Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1
Servicio de colas de mensajes que permita:
Enviar, almacenar y recibir mensajes entre componentes de
software, sin pérdida de mensajes 06 - Aneco Tecnico ITERA SA de CV -
211 Colas de mensaje Capacidad de cifrado del lado del servidor Si cumple INE Servicios de Computo en la Nube
Colas de tipo FIFO para garantizar que los mensajes se procesen Publica Folio 14.
una sola vez y en el orden en que se enviaron
Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1
Se requiere el servicio de un entorno completamente administrado para
el despliegue de una plataforma de administracion de contenidos
(conocidos también como CMS, de Content Management System) para
212 Administrador de crear paginas web con las siguientes caracteristicas: 06 - Aneco Tecnico ITERA SA de CV -
contenido Si cumple INE Servicios de Computo en la Nube
Compatibilidad con WordPress Publica Folio 14 y 15.
Posibilidad de incorporar paquetes con bases de datos
administradas por la nube con compatibilidad con los motores
MySQL y PostgreSQL

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si R
Junta de Aclaraciones cumple/No azones por las Foja Fundamento Legal
p que No cumple ) 9
Componente Especificaciones Minimas cumple)
2. Requerimientos generales
Generacion automatica de snapshots o backups con puntos de
recuperacion en el tiempo
Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1
Pregunta 7 del Licitante ITERA S.A.
Instancias de procesamiento para Linux deC.V.
Se solicita amablemente a la
= ] convocante aclarar de la tabla de
s S & g e requerimientos de las instancias, el total
2 £ < E 3 de almacenamiento en GB requerido
2 ; S 3 E para cada instancia de procesamiento
= E |5 g 2 para Linux
=3 < Respuesta:
El espacio requerido para las instancias
] puede ser con un minimo de 8
Ol ; g Hasta 10 | Computo Gigabytes (GB)
p | dgabis Pregunta 8 del Licitante ITERA S.A.
deC.V.:
2.13 Instancias de Se solicita amablemente a la 06 - Aneco Tecnico ITERA SA de CV -
’ procesamiento S Base de datos convocante aclarar que las instancias de Si cumple INE Servicios de Computo en la Nube
2| s 16 | g | Hastal0 procesamiento para Linux no necesitan Publica Folio 15.
D gigabits un licenciamiento especifico tal como
RHEL y/o SUSE Linux, y puede ser un
licenciamiento provisto por el fabricante
de Nube
S 10 Base de datos Respuesta:
3| 16| 128 | 8 gigabits Las instancias de procesamiento no
D requieren licenciamiento especifico, si
puede ser un licenciamiento provisto por
el fabricante de nube, siempre y cuando
S Base de datos sea Linux y cumpla con las
4 | 32 256 S ) 10. caracteristicas de las instancias
D gigabits solicitadas en el numeral 2.13 del Anexo
1 Especificaciones Técnicas de la
convocatoria.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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2. Requerimientos generales

Pregunta 19 del Licitante Triara.Com,

S 10 Base de datos S:A. de C.V.:_ .
5|64 | 512 | S gigabits Dice: Instancias de procesamiento para
D Linux, Uso Base de datos. Pregunta:

¢ Es correcto interpretar que la instancia
de uso para base de datos se debera
considerar como un servicio 1aaS? En
caso contrario favor de especificar.

Que cumpla con la siguiente caracteristica: Respuesta:
n aractnshca No es correcta su interpretacion, las
Permiten escalado automético bajo demanda Instancias del numeral 2.13 del Anexo 1

Plazo de activacion: La activacion se efectuara por parte del Instituto | Especificaciones ~ Técnicas de la
por medio de la cuenta solicitada en el numeral 2.1 convocatoria deben ser proporcionadas
bajo un esquema de PaaS.

La nube publica donde se alojen los servicios debe tener al menos las
siguientes certificaciones en materia de seguridad y calidad, dichas
certificaciones deberan en todo momento estar vigentes durante el

contrato que pudiera efectuarse:
Caracteristica

ISO 27001: Estadndar de administracion de la seguridad que
establece practicas recomendadas en materia de administracion de
la seguridad y controles de seguridad

1SO 27017: Proporciona orientacion sobre los aspectos de seguridad
de la informacién de la informatica en la nube, y recomienda la
implementacion de controles de seguridad de la informacion
especificos de la nube que complementan la orientacion de las
normas I1SO 27002 e ISO 27001

1SO 27018: Proporciona orientacion sobre los aspectos de seguridad
para la proteccion de los datos y/o informacion en la nube, y
recomienda la implementacion de controles de seguridad de la
informacion especificos de la nube que complementan la orientacion
de las normas 1SO 27002 e ISO 27001

06 - Aneco Tecnico ITERA SA de CV -
Si cumple INE Servicios de Computo en la Nube
Publica Folio 16 y 17.

2.14 Certificaciones

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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2. Requerimientos generales

Reporte SOC tipo 2: Para atestiguamiento de seguridad por un
tercero independiente

Estar incluido en el registro de CSA (Cloud Security Alliance) y
contar, como minimo, con la autoevaluacion voluntaria de Security,
Trust & Assurance Registry (STAR) de CSA para documentar su
conformidad con las practicas recomendadas publicadas por CSA
Contar con un programa de CIS Security Benchmarks que ayude a
las instituciones gubernamentales evaluar y mejorar su seguridad
con base en las mejores practicas de la industria

SOC1,2y3

2151 Administrador de claves, secretos y/o llaves
Se requiere el servicio de almacenamiento seguro y control estricto de
acceso a credenciales de bases de datos, contrasefias y claves de
AP de terceros de manera segura, cifrados y con politicas de acceso

para su uso, con las siguientes:
Caracteristica

Se requiere contar con un servicio que permita administrar, controlar
credenciales, contrasefias, claves y llaves de cifrado, asi como de

importar y almacenar certificados X.509 (Multisitio SSL) emitidos por Doc. "06 - Aneco Tecnico ITERA SA de

CV - INE Servicios de Computo en la

el Insfituio "ine.mx” Nube Publicapdf, Pags. 18, fojas
La consola de administracion debe hacer uso del protocolo TLS v1.2 000018

2.15 Seguridad 0 superior Si cumple
Dicha consola debera tener la capacidad de asignar accesos a los Doc. "08 - Documentacion Adicional,
usuarios, de acuerdo con roles y privilegios catalogos folletos fichas y
Contar con la funcionalidad para generar registro de bitacoras, inicio certificaciones Parte  2.pdf". Fojas
de sesion, registros de actividades y que tengan la capacidad o 008695 al 010130.

funcionalidad para que sean enviadas a un servicio de administrador
de bitacoras

Aplicar el estandar FIPS 140 - 2 nivel 2 para el almacenamiento y
proteccion de las llaves criptograficas

El servicio debera contar con la capacidad de operar en alta
disponibilidad, asi como de integrarse con despliegues realizados
por el Instituto aplicativos en redundancia

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Descripcion de lo solicitado en el Anexo Técnico Cumple (Si R
Junta de Aclaraciones cumple/No LB Foja Fundamento Legal
p que No cumple ) 9
Componente Especificaciones Minimas cumple)
2. Requerimientos generales
2.15.2 Manejo del protocolo de seguridad en la capa de
transporte
Se requiere que tanto los servicios de nube publica solicitados dentro
del alcance del presente, asi como las respectivas consolas de
administracion permitan el manejo del protocolo de seguridad en la
capa de transporte, para lo cual debera tener las siguientes:
“Se p— aracte"s'ca e Doc. "06 - Aneco Tecnico ITERA SA de
q que todas las comunicaciones entre los servicios CV - INE Servicios de Computo en la
de nube publica cuenten con .Ila capacidad de manejar Nube Publica.pd®, Pags. 19, fojas
protocolos seguros de comunicacion (TLS, por sus siglas en 000019:
. inglés de Transport Layer Security) en sus versiones mas i
2415 Seguridad recientes y estables como son 1.2 0 superior Si cumple Doc. "08 - Documentacion Adicional,
Los servicios de nube que serén expuestos a internet, asi como catalogos folletos fichas y
las consolas de administracion deberan manejar el protocolo de certificaciones Parte  2.pdf". Fojas
web seguro (HTTPS), adicional deberan soportar el uso de 008914 al 009048, 00951 al 00952 y
certificados digitales X.509 emitidos por el Instituto “*ine.mx* 009886 al 010127.
Dicho protocolo debera ser compatible con al menos dos de
los siguientes navegadores. (indicar cuales):
I Microsoft Edge 40.X o superior,
IR Firefox 38 o superior,
1. Safari 9 o superior,
V. Chrome 45 o superior
215.3 Servicios de autenticacion de los recursos de nube,
aplicaciones Web y Mdviles
Se requiere que la plataforma de nube publica cuente con Doc. "06 - Aneco Tecnico ITERA SA de
mecanismos de autenticacion de los usuarios, tanto del personal del CV - INE Servicios de Computo en la
Instituto que administrard los recursos, como de un servicio de Nube Publica.pdf", Pags. 21y 22, fojas
autenticacion a los usuarios de los servicios web que habilitara el 000021y 000022;
215 'S . Instituto en la nube publica. Dichos servicios de autenticacion deberan .
. eguridad Si cumple

ser provistos desde la nube publica del fabricante y contar con
mecanismos de autenticacién multifactor, adicionales a Usuario y
Contrasefia.

Caracteristica

Contar con la funcionalidad de implementar o definir el control de
acceso a los recursos que involucren el servicio

Doc. "08 - Documentacion Adicional,
catalogos folletos fichas y
certificaciones Parte  2.pdf". Fojas
009053 al 009885 y 010131 al 010523.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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2. Requerimientos generales

Contar con la funcionalidad de definir roles y privilegios sobre los
recursos que involucren el servicio

Contar con la funcionalidad de definir directivas del control de acceso
solo para usuarios autorizados

Debera tener la capacidad de autenticar a través de mecanismos
OTP como Google Authenticator, Microsoft Authenticator o cualquier
otra aplicacion que se base en TOTP / HOTP, se debera considerar
para las Aplicaciones Moviles el uso de push notification para las
autenticaciones de aplicaciones que desarrolle el Instituto

Registros de bitacoras: debe contar con la funcionalidad para
generar registros de bitacoras de las actividades de los usuarios,
inicio de sesion, servicio utilizado, cada accion realizada, parametros
de las acciones, e inclusive la respuesta del servicio de nube
Permitir personalizar la configuracion de politicas de contrasefias:
debe contar con la funcionalidad para admitir la aplicacion de las
reglas de contrasefias del Instituto, tal como longitud minima, grupo
de caracteres, vigencia

Poseer un mecanismo para recuperacion de contrasefias

Permitir bloquear cuenta de usuario: debe contar con la
funcionalidad de habilitar el bloqueo de usuarios, asi como
personalizar las reglas de blogueo (nimero de intentos fallidos de
acceso, basado en tiempo de inactividad)

Compatibilidad con el uso de dispositivos Security Key U2F de
Yubico, a fin de poder contar con una autenticacion multifactorial
Este método de autenticacion no se utilizara para aplicaciones
Méviles

Contar con alta disponibilidad: debe operar en un esquema de alta
disponibilidad, considerando al menos dos centros de datos en los
que opere la Autenticacion

La consola de administracion centralizada debe hacer uso del
protocolo TLS v1.2 o superior, considerando la compatibilidad con al
menos uno de los siguientes navegadores:

I Microsoft Edge 40.X o superior,
1. Firefox 38 o superior,

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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2. Requerimientos generales

. Safari 9 o superior,
V. Chrome 45 o superior

2154 Proteccion de ataques de DDoS Pregunta 7 del Licitante Triara.Com,
Los servicios de proteccion contra ataques de negacion de servicio | S.A.de C.V.:
DoS/DDoS volumétricos y distribuidos, deberan operar en la nube | Favor de validar la tabla ejercicio fiscal

pUblica del fabricante. 2012, ya aparece un concepto en
banco en a coumna “Descripcin de

Todos los servicios expuestos a Internet deberan estar protegidos servicio”
contra ataques de negacion de servicio, DoS/DDoS volumétricos y Respuesta:
distribuidos En los documentos de formato WORD y

PDF de la convocatoria LP-INE-010-
2021 que aparentemente muestra filas
sin  relacion con la  columna

Capacidad para proteger y generar plantilas de proteccion
especificas por tipo de servicio

El servicio de proteccion contra ataques volumétricos y distribuidos “Descripcion del servicio” se confirma
(DoS/DDoS) debera poder habilitarse para todos los servicios en la que forman parte de la Descripcion del
nube expuestos por el Instituto en diferentes regiones en el servicio “DDoS + WAF’.

Doc. "06 - Aneco Tecnico ITERA SA de
CV - INE Servicios de Computo en la
Nube Publica.pdf", Pags. 24 y 25, fojas

continente americano (2 centros de datos para garantizar la
redundancia del servicio en la nube publica)

) El servicio debera estar en condiciones de aplicar las mitigaciones ; 000024 y 000025;

2.15 Seguridad DoS/DDoS en linea de forma automatica para los ataques mas Si cumple '
complejos y sofisticados, considerando al menos ataques tipo: Doc. "08 - Documentacion Adicional,
I Deteccion y proteccion contra ataques catalogos folletos fichas y
volumétricos realizados por los protocolos certificaciones Parte  2.pdf". Fojas

TCP, UDP, ICMP, DNS y aplicativos, 010524 al 011142.

Il. Proteccion contra paquetes malformados

Y debera tener la capacidad de configurar las mitigaciones
DoS/DDoS de forma automatica, y permitir la configuracion de la
aplicacion de mitigacion de ataques en un lapso no mayor a 30
(treinta) segundos de forma automatica, es decir, sin intervencion
humana, salvo para aquellos eventos en los que exista un
comportamiento anémalo o se considere un falso positivo y los
eventos que requieran apoyo del equipo de respuesta incidentes
El Servicio debera brindar proteccion de manera continua para al
menos los siguientes tipos de ataques de DoS/DDoS

TCP SYN+ACK, XIII. Spoofing,

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
cumple)

Razones por las
que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

VI

Xl

TCPFIN, XIV. DNS Flood,

TCP RESET, XV. DNS Spoofing,

TCP ACK, XVI DNS Poisoning,

TCP ACK+PSH, XVIL. Mixed SYN+UDP or ICMP+UDP
TCP Fragment, Flood,

UDP (Flood  XVIIL. TCP SYN+ACK,
Reflection), XIX. Ping Of Death,

ICMP, XX. Smurf,

IGMP, XXI. Reflected ICMP and UDP,
HTTP Flood, XXII Teardrop

Connection

Flood,

Slowloris,

Brindar el servicio para realizar mitigaciones en la nube del publica,
dicho servicio debera desviar, eliminar el trafico malicioso, y permitir
el tréfico legitimo hacia los servicios y/o aplicaciones que el Instituto
implemente en la nube publica

La proteccion contra ataques DoS/DDoS debera tener la capacidad
para atender un nmero ilimitado de ataques durante la vigencia del
contrato

Contar con una consola web centralizada que permita al menos:

La visualizacion completa de los ataques de DoS/DDoS,
Visualizar en tiempo real los ataques de negacion de
servicio, a través de la consola, considerando un tipo de
respuesta minimo,

La consola al menos debera sefialar el servicio afectado,
tipo de ataque, tamafio del ataque (bytes o KB o GB o
TB), duracién del ataque, graficas del ataque y sefialar si
el ataque fue bloqueado o desviado, respecto a los
servicios expuestos por el Instituto,

Visualizacion del trafico malicioso por tipo de ataque,
puerto y protocolo utilizado considerando al menos,
Origen: Indica la IP y pais de origen del evento,

Destino: Indica el servicio al que va dirigido el evento,
Protocolo: Indica el protocolo por el cual se presentd el
evento,

Puerto destino: Indica el puerto por el cual se presentd el
evento,

Fecha: Indica la fecha en la que se presento el evento
(Fecha y hora de inicio y fin del evento),

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: IT ERA S.A. DE C.V. Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico i
P Cumpls (Si Razones por las

Junta de Aclaraciones cumple/No
Componente Especificaciones Minimas cumple)

que No cumple Foja Fundamento Legal

2. Requerimientos generales

. Tamario del tréfico: Indica el tamafio del tréfico detectado
(bytes 0 KB o GB o TB),
. Patron de ataque: Indica el tipo de ataque identificado,
VI. Contar con la funcionalidad para generar reportes y
programar de manera diaria, semanal o mensual.
La consola web centralizada debe hacer uso del protocolo TLS v1.2
o superior, considerando la compatibilidad con al menos uno de los
siguientes navegadores:
. Microsoft Edge 40.X o superior,
II. Firefox 38 o superior,
. Safari 9 o superior,
V. Chrome 45 o superior

Contar con la funcionalidad para generar registro de bitacoras, inicio
de sesion, registros de actividades, registro de creacion, cambios o
borrado de configuracion de las mitigaciones y que tengan la
capacidad o funcionalidad para que sean enviadas a un servicio de
administrador de bitacoras o colector de eventos
Capacidad para realizar el envio de notificaciones de alertas del
servicio a las cuentas de correo electrénico que defina el Instituto,
asi como en la consola web centralizada de dicho servicio.
Dichas notificaciones deberan poder ser configurables al menos las
notificaciones de caracter criticos o altos acuerdo a los niveles de
criticidad del evento
Ofrecer un esquema de respuesta proactiva de un equipo de
respuesta a incidentes del fabricante ante DDoS cuando se detecta
un evento. El fabricante debe tener la capacidad de contactar
directamente al personal del Instituto, ante cualquier evento
anomalo que afecte la disponibilidad de los servicios.
Generacion y descarga de reportes al menos en formato CSV.
Plazo de activacion: La activacion correspondera por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

2155 Servicio de proteccion de Firewallde aplicativos Web Doc. "06 - Aneco Tecnico ITERA SA de

(WAF) CV - INE Servicios de Computo en la

El servicio requerido deberé brindar proteccion personalizable de Web Nube Publica.pdf", Pags. 27 y 28, fojas
Application Firewall (WAF, por sus siglas en inglés) en la nube publica 000027 y 000028;

2.15 Seguridad Si cumple

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: IT ERA S.A. DE C.V. Fecha: 29 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
. Razones por las .
Junta de Aclaraciones cumple/No que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas cumple)
2. Requerimientos generales

del fabricante, a los portales web, web servicies o API que el Instituto

despliegue en la plataforma de nube y exponga en intemet, a través Doc. "08 - Documentacion Adicional,

de los propios servicios nativos de nube como API, o Servicio de catalogos folletos fichas y

distribucion de contenido (CDN), dicho servicio debera cumplir con las certificaciones Parte 2.pdf". Fojas

siguientes caracteristicas: 010507 al 010967.

Todos los servicios expuestos deberan estar protegidos con Web
Application Firewall (WAF)

Contar con alta disponibilidad: debe operar en un esquema de
alta disponibilidad, debera poder habilitarse para todos los
servicios en la nube expuestos por el Instituto en diferentes
regiones en el continente americano (2 centros de datos para
garantizar la redundancia del servicio en la nube publica)

Contar con la funcionalidad para realizar el monitoreo e
inspeccion de todos los datos HTTPS, incluyendo los
encabezados HTTP, campos de formulario y cuerpo HTTP
Contar con la funcionalidad para realizar la mitigacién de ataques
informaticos por los protocolos HTTP y HTTPS en la nube publica
del fabricante, previo al acceso de los servicios informaticos de
Instituto configurados en la nube publica

El servicio deberd estar en condiciones de aplicar las
mitigaciones en linea de forma automética de manera inmediata
y proactiva para los ataques mas complejos y sofisticados,
contemplando al menos:

I. Top 10 OWASP o Top 25 SANS,
II. Ataques DDoS a nivel de capa de aplicacion,
. Bots maliciosos,

V. Reputaciéon de la fuente del trafico por direccion IP
(Listas negras),
V. Redes de conexion anénimas (TOR y Proxies

Anénimos). El servicio podra identificar y bloquear

solicitudes que provengan de alguna VPN, nodos Tor o

servidores proxy, haciendo uso de listas de IP anénimas
Creacion de politicas globales y particulares, aplicadas a los
Servicios y recursos de manera centralizada

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.

Pagina 22 de 43 CONTAMOSiEs | £INE




€ INE

Instituto Nacional Electoral

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

DIRECCION DE OPERACIONES

Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
cumple)

Razones por las
que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Contar con la funcionalidad para generar y aplicar reglas
personalizadas para el bloqueo solicitudes considerando al
menos:

. Direcciones IP de origen de las solicitudes,

IR Pais de origen de las solicitudes,

M. Cadenas que aparecen en las solicitudes, ya sean
cadenas especificas o cadenas que coinciden con
patrones de expresiones regulares (RegEx),

IV. Tamafio de las solicitudes (GET y POST),

V. Inyeccion de comandos

El servicio debera contar con una base amenazas, dicha base
de debera actualizar de forma automatica

Contar con una consola web centralizada que permita:

I. Visualizar de forma grafica y en tiempo real los ataques
web a los servicios, a través de la consola, considerando
un tipo de respuesta minimo,

1. Visualizar de forma grafica y en tiempo real los ataques
web a los servicios, considerando un tipo de respuesta
minimo,

. Visualizar el servicio afectado, tipo de ataque, tamafio
del ataque, duracion del ataque y si este fue contenido,
considerando al menos,

. Origen: Indica la IP y pais de origen del del evento,

. Destino: Indica el servicio al que va dirigido el evento,

. Puerto destino: Indica el puerto por el cual se presentd
el ataque,

. Fecha: Indica la fecha en la que se presentd el evento
(Fecha y hora de inicio y fin del ataque),

e Codigo de respuesta: Cédigo de respuesta HTTP del
servidor de la aplicacion web,

. Recurso y/o directorio de la aplicacion al cual se trat de
acceder,

. Descripcion del ataque detectado,

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: IT ERA S.A. DE C.V. Fecha: 29 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
. Razones por las .
Junta de Aclaraciones cumple/No que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas cumple)

2. Requerimientos generales

V. Visualizar el estado de proteccion de las aplicaciones
web protegidas,
V. Contar con la funcionalidad para generar reportes bajo

demanda, y de programar su ejecucion automatica de
manera diaria, semanal o mensual,

VI. Capacidad de generar las alertas de seguridad actuales,
VII. Meétricas,
VIII. Visualizar los cambios tales como: creacion, cambios o

borrado de reglas o configuraciones
La consola Web centralizada debe hacer uso del protocolo TLS
v1.2 o superior, considerando la compatibilidad con al menos uno
de los siguientes navegadores:

I Microsoft Edge 40.X o superior,

IR Firefox 38 o superior,

. Safari 9 o superior,

V. Chrome 45 o superior
Contar con la funcionalidad para generar registro de bitacoras,
inicio de sesion, registros de actividades y que tengan la
capacidad o funcionalidad para que sean enviadas a un servicio
de administrador de bitacoras o colector de eventos
Capacidad para realizar el envio de notificaciones de alertas del
servicio a las cuentas de correo electronico que defina el Instituto,
asi como en la consola web centralizada de dicho servicio.
Dichas notificaciones deberan poder ser configurables al menos
las notificaciones de caracter criticos o altos acuerdo a los niveles
de criticidad del evento
Ofrecer un esquema de respuesta proactiva de un equipo de
respuesta a incidentes del fabricante cuando se detecta un
evento. El fabricante debe tener la capacidad de contactar
directamente al personal del Instituto, ante cualquier evento
anomalo que afecte la disponibilidad de los servicios
Generacion y descarga de reportes al menos en formato CSV

Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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€ INE

Instituto Nacional Electoral

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
cumple)

Razones por las
que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

2.15 Seguridad

2.15.6 Correlacion de eventos
Se requiere contar con un servicio que permita realizar la correlacion
de eventos de seguridad de los diferentes servicios de nube
solicitados en el presente requerimiento, como el Servicio de
Autenticacion de usuarios de administracion, WAF, DDoS, permiso de
ejecucion los aplicativos o web services desplegados por el Instituto
en nube publica, con la finalidad de poder detectar y prevenir cualquier
incidente de seguridad tales como intrusiones, movimientos laterales
o patrones de comportamiento inusuales tanto de los servicios como
de los administradores de los servicios que se encuentran en
operacion mientras estan activos.
Caracteristicas
Debera tener la capacidad de integrar como fuentes de informacion
al menos los servicios de seguridad listados en el apartado de
Seguridad del presente requerimiento
La solucion debera permitir la generacion de reglas de correlacion,
asi como la definicion de umbrales de comportamiento
Debera contar con una consola centralizada que permita:
I Visualizar en tiempo real los eventos registrados a través
de la consola, considerando un tipo de respuesta minimo,
II. Visualizar el historico de los eventos detectados,
. Recolectar, detectar y clasificar los eventos de seguridad,
V. IP origen: Indica la IP proveniente del evento 0 amenaza
asociada,
V. Destino: Indica el servicio al que va dirigido el evento o la
amenaza asociada,
VI. Numero de eventos: Indica cuantos eventos del mismo
tipo se identifican en un periodo de tiempo,
VII. Protocolo: Indica el protocolo por el cual se presento el
evento,
VIIL. Puerto destino: Indica el puerto por el cual se presento el
evento,
IX. Fecha: Indica la fecha en la que se presentt el evento,
X. Descripcion del evento: Descripcion del evento
identificado,

XI. Busqueda por parametros de acciones o eventos,

Si cumple

Doc. "06 - Aneco Tecnico ITERA SA de
CV - INE Servicios de Computo en la
Nube Publica.pdf", Pags. 28 a 30, fojas
000028 a 000030;

Doc. "09 - Documentacion Adicional,
catalogos folletos fichas y
certificaciones Parte  3.pdf", fojas
011143 a 012218 (AWS Security Hub
ug, AWS CloudTrail ug, AWS Config
Tipos de registros adminitidos, Amazon
Inspector, AWS Security Blog TLS 1.2,
Qualys SSL Server Test, Learn the
supported browsers for the AWS
Management Console)

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: IT ERA S.A. DE C.V. Fecha: 29 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
. Razones por las .
Junta de Aclaraciones cumple/No que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas cumple)

2. Requerimientos generales

I Busqueda por respuesta del servicio de nueve del que se
trate
La consola debera tener la posibilidad de generar informes
predefinidos y personalizables de actividad en un periodo de tiempo
La consola debera contar con la capacidad de realizar busquedas
sobre los eventos almacenados para la realizacion de investigacion
forense
La consola debera contar con la capacidad de permitir la busqueda
de los registros de eventos o actividades considerando al menos:
R Busqueda por parametros de acciones o eventos,
II. Busqueda por respuesta del servicio de nube del que se
trate
La solucion debera tener la capacidad de generacion de reportes
predefinidos o plantilas, asi como de realizar reportes
personalizados por el personal del Instituto:
. Identificacion del Incidente,
II. Fecha y hora del incidente,
M. Tipo y criticidad del incidente,
IV. Detalle del evento
El servicio deberé tener la capacidad de operar bajo un modelo de
alta disponibilidad, asi como de integrar fuentes de informacion de
despliegues redundantes habilitados por el Instituto en la nube
publica.
La consola Web centralizada debe hacer uso del protocolo TLS v1.2
o superior, considerando la compatibilidad con al menos uno de los
siguientes navegadores:
I.Microsoft Edge 40.X o superior,
I1.Firefox 38 o superior,
I11.Safari 9 o superior,
1V.Chrome 45 o superior
Envio de notificaciones de alertas del servicio a las cuentas de
correo electronico que defina el Instituto, asi como en la consola web
centralizada de dicho servicio
Dichas notificaciones deberan poder ser configurables de acuerdo
con los niveles de criticidad del evento
Generacion y descarga de reportes al menos en formato CSV

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA

L I N E DIRECCION DE OPERACIONES
-

Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: IT ERA S.A. DE C.V. Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Razones por las .
Foja Fundamento Legal

Junta de Aclaraciones cumple/No

. ue No cumple
Componente Especificaciones Minimas cumple) E

2. Requerimientos generales

2.15 Seguridad 2.15.7 Validacion de cumplimiento del estado de seguridad
de los servicios

El Instituto requiere contar con un servicio que permita evaluar el

estado de la seguridad de los servicios utilizados por el Instituto en la

nube publica del fabricante, con la finalidad de validar el nivel de

cumplimiento de conformidad a los estandares de seguridad y mejores

practicas.

Debera tener la funcionalidad para realizar evaluaciones de las
configuraciones de los servicios nativos de nube habilitados por el
Instituto entre los cuales se deben considerar como minimo los Doc. "06 - Aneco Tecnico ITERA SA de
servicios incluidos en el presente requerimiento CV - INE Servicios de Computo en la
Los cuales se enuncian a continuacion de manera enunciativa sin Nube Publica.pdf', Pags. 31 a 33, fojas
ser limitativa: 000031 a 000033;

I.Configuraciéon de cuentas de usuario para el acceso de los

recursos,

I1.Configuraciones de red, subredes o redes virtuales privadas,
I11.Configuraciones de reglas de seguridad de red,
IvV.Configuraciones de servicios de seguridad nativos de nube como

Firewall, WAF y DDoS,
V.Configuracion de AP,
VI.Configuracion de Instancias
Asimismo, el servicio debe centralizar y priorizar los hallazgos de

Doc. "08 - Documentacion Adicional,
catalogos folletos fichas y
certificaciones Parte  2.pdf'. Fojas
Si cumple 010968 al 011142 (CloudWatch
Registros de Amazon ug)

Doc. "09 - Documentacion Adicional,
catalogos folletos fichas y
certificaciones Parte  3.pdf'. Fojas

seguridad _ _ 012084 al 012212 (AWS Config Tipos
Debera soportar la validacion del cumplimiento de al menos los de registros adminitidos, Amazon
siguientes estandares y sus respectivos controles: Inspector, AWS Security Blog)

I CIS para proveedores de nube publica,
Il. NIST para proveedores de nube publica,
1. Asi como los estandares de seguridad propios del
fabricante de nube publica

Debera realizar también la evaluacion del cumplimiento de los
estandares (CIS, NIST) para los despliegues del servicio de
Administrador de contenido sefialado en el presente documento en
el numeral 6.12.
I Compatibilidad con WordPress,
II. compatibilidad con los motores MySQL y PostgreSQL,

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: IT ERA S.A. DE C.V. Fecha: 29 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
. Razones por las .
Junta de Aclaraciones cumple/No que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas cumple)

2. Requerimientos generales

. Instancias virtuales,
V. Configuraciones de red, subredes o redes virtuales privadas,
V. Configuraciones de reglas de seguridad de red

Contar con una interfaz grafica de administracion y de monitoreo,
dicha interfaz debera permitir visualizar:

I. El registro de los cambios realizados a las configuraciones
de los recursos de nube,
II. El nivel de alineacion y cumplimiento conforme a los
estandares arriba mencionados,
1. Alertas de los hallazgos de seguridad resultado de las
evaluaciones,

IV. Indicar niveles de severidad y prioridad de atencion
personalizable para los intereses del Instituto,

V. Asi como recomendaciones para la mitigacion de los
hallazgos

El servicio debera poder realizar escaneos manuales o

automatizados de los recursos y componentes indicados por el

Instituto

La Consola de administracion debera también permitir la

generacion de reportes personalizables, considerando al menos:
I Resumen de la Vulnerabilidad,

II. Activos Afectados,
Il Vulnerabilidad,

V. Explotacion,

V. Puntaje base CVSS e
VI. Indicador de riesgo

Contar con la funcionalidad para generar registro de bitacoras,
inicio de sesion, registros de actividades y que tengan la capacidad
o funcionalidad para que sean enviadas a un servicio de
administrador de bitacoras
La consola Web centralizada debe hacer uso del protocolo TLS v1.2
o superior, considerando la compatibilidad con al menos uno de los
siguientes navegadores:

I Microsoft Edge 40.X o superior,

IR Firefox 38 o superior,

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si R
Junta de Aclaraciones cumple/No LB Foja Fundamento Legal
p que No cumple ) 9
Componente Especificaciones Minimas cumple)
2. Requerimientos generales
. Safari 9 o superior,
V. Chrome 45 o superior
Generacion y descarga de reportes al menos en formato CSV
2.15 Seguridad Pregunta 20 del Licitante Triara.Com,
S.A.de C.V.:
Dice: El centro de datos secundario
deberd contar con las mismas
L. B funcionalidades,  capacidades  y/o
215.8 Continuidad de la operacion - servicios, para poder configurar, habilitar CV - INE Servicios de Computo en la
Los servicios de continuidad deberén operar en la nube piblica del |y giecutar los servicios sefialados en el Nube Publica.pdf', Pags. 33 y 34, fojas
fabricante. presente documento y durante el 000033 y 000034 respectivamente;
Caracteristica contrato. Pregunta: ;Es  correcto
El centro de datos debera estar disponible para garantizar la suponer que lo solicitado en el numeral Doc. "07 - Documentacion Adicional,
continuidad de la operacion durante circunstancias inesperadas y de lej;gignalisdoalnz peesro ig d;ebf::zngs sea; g:trtailfizgf:siones f°”eFt>‘;Srte1 pgg‘has fojaz
riesgo, que permitan reducir al minimo los efectos causados por ; ' . o
algt'?n disas?re interrupcion o suspension del centro de da't)os cons@erado en €l Anexo 7 Oferta . 001838 al 00.2 810 (3 dg), 004314 al
' econdmica? En caso de no ser Si cumple 004318 (Regiones y AZ)), 004769 al

primario

El centro de datos secundario deberd contar con las mismas
funcionalidades, capacidades y/o servicios, para poder configurar,
habilitar y ejecutar los servicios sefialados en el presente documento
y durante el contrato

Contar con la capacidad o funcionalidad para realizar la
sincronizacion de datos a nivel aplicacion y base de datos,
garantizando la integridad de la informacion y disponibilidad de esta

afirmativo favor de especificar.
Respuesta:

Es correcto, el numeral 2.15.8 del Anexo
1 Especificaciones Técnicas de la
convocatoria refiere a la funcionalidad.
Por lo tanto, no debe ser considerado
como concepto adicional al Anexo 7
Oferta econémica, debido a que el
Instituto ~ considerara  los  precios
unitarios y la unidad de medida de
consumo mensual del Anexo 7, con
independencia del centro de datos o
region donde se habiliten los servicios.

004773 (Replicas de lectura Amazon
RDS), 004811 al 006069 (DynamoDB
dg);

Doc. "08 - Documentacion Adicional,
catalogos folletos fichas y
certificaciones Parte  2.pdf". fojas
006748 al 007039 (ElastiCache);

2.16 Servicio de Balanceo

Contar con un servicio que permita distribuir de forma automatica las
cargas de trabajo o flujos de operacion que recibe el balanceador entre
las instancias que alojan los aplicativos y/o servicios, garantizando
una distribucion uniforme de la carga de trabajo de dichas maquinas

Pregunta 10 del Licitante ITERA S.A.
deC.V.

Se solicita amablemente a la
convocante aclarar, cuales seran las
capacidades minimas solicitadas del

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si Razones por las
Junta de Aclaraciones cumple/No ue No czm le Foja Fundamento Legal
Componente Especificaciones Minimas cumple) S
2. Requerimientos generales
virtuales, dicho balanceo debe de contar con al menos las siguientes | balanceador en cuestion de CPU,
caracteristicas: memoria RAM |, horas y/lo Bytes
Procesados, asi como el rubro en el que
El Proveedor de Servicios debera proveer una solucion basadaenla | | e deberd considerar en el ANEXO 7 de
entrega de los componentes habilitadores del servicio, asi como su Oferta Econdmica, ya que no se 06 - Aneco Tecnico ITERA SA de CV -
administracion y soporte de todos los componentes habilitadores enguentra listado en los rubros por INE Serwm_os de Computo en la Nube
que conforman el Servicio de balanceo de manera integral, los cotizar . Publica Folio 34, 35 y 36.
cuales garanticen la operacion y niveles de servicio acordados para fespugsta.. )
dicha unidad a funcionalidad del balanceador es tlp_o
SaaS por lo que no es necesario
La plataforma contard y operard con al menos alguno de los considerar CPU y Memoria, el balanceo Si cumple

siguientes algoritmos de balanceo de tréfico, sin dejar fuera algin
otro mecanismo de balanceo que cumpla con las funcionalidades
minimas aqui enlistadas:

I. Por utilizacién: Método de distribucién de carga el cual
toma en cuenta los niveles de utilizacion de la
infraestructura que compone el Servicio, desbordando o
desviando el flujo de trafico hacia otra instancia o zona
de manera automatica, al momento de llegar al umbral
de utilizacion previamente establecido

II. Round Robin: Método de distribucion de carga el cual
asigna de manera equilibrada los flujos de
comunicaciones entre las diversas instancias, tomando
en cuenta el nimero de sesiones entrantes, dividido
entre la cantidad de instancias disponibles

Capacidad de operar bajo diferentes reglas de balanceo, las cuales
apunten a diferentes puertos l6gicos TCP/UDP, siendo al menos
HTTP, HTTPS, TCP, TLS

Enrutamiento automatico por direccionamiento IP publico o privado,
con la capacidad de interactuar con servicios de resolucién de
nombres DNS

Soportar el balanceo de tréfico multicentro de datos a través de
servicios del tipo DNS (Domain Name System) entre los diversos
sitios donde se tenga activa la informacion

Balanceo entre servicios multicapas entre los diferentes servicios de
nube pertenecientes al mismo proveedor

debe considerar el uso de al menos 5
instancias de uso de Coémputo
permanente (Instancia 1 Numeral 2.13)
con crecimiento automatico  bajo
demanda hasta 20 instancias, asi
mismo, Se espera un su pico maximo de
800,000 mil usuarios concurrentes, en
este sentido, se debe integrar el precio a
la  Descripcion del servicio de
“Instancial” del Anexo 7 Oferta
economica.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Descripcion de lo solicitado en el Anexo Técnico Cumple (Si R
Junta de Aclaraciones cumple/No LB Foja Fundamento Legal
p que No cumple ) 9
Componente Especificaciones Minimas cumple)
2. Requerimientos generales

El servicio de balanceo debera tener la capacidad y medios de

acceso para poder ser administrado por el cliente, con el objetivo de

obtener un auto aprovisionamiento de los recursos al momento de

tener la necesidad de incrementar o disminuir los recursos cuando

el INE asi lo requiera

Mecanismos de integracion con terceros para realizar verificaciones

ylo auditorias que sean necesarias, relacionadas a temas de

controles de seguridad, impacto en la privacidad, disponibilidad y

desempefio del servicio de nube

Contar con la flexibilidad de elasticidad automatica y sin limitante

alguna o anélisis de capacidad previo tanto de crecimiento, como de

decremento de las capacidades del servicio (elasticidad), segun las

necesidades del INE en determinados periodos de tiempo

Capacidad de balancear funciones de cémputo sin servidor por

medio de peticiones HTTP y HTTPS

La nube del publica donde se alojen los servicios debe tener almenos | Pregunta 11 del Licitante ITERA S.A.

las siguientes caracteristicas: deC.V.

S sicda anablenerc 2

El proveedor de servicios de computo en la nube publica debera | | convocante aclarar las caracteristicas y

contar con al menos 2 regiones en el continente americano capacidades minimas de los servicios

Descripcién de Region: Disponibilidad de al menos 2 centros de | | € respaldo, asi como el rubro en donde

datos comunicados entre si para garantizar la redundancia de los se deberan de cgnglderar en el ANEXO

. servicios de computo en la nube publica 7 Ofer:a Iic?ndomlca lya qube no se )

211 Caracter_ls_t icas geperales Se deberé indicar las regiones consideradas para efecto de esta encuentra d!sha o en (I)S fubres para , 06 - Anec_ol Tecnico ITERA SA ds CV -
para los servicios de computo oferta técnica-economica cotizar y dichos respaldos tienen un Si cumple INE Servicios de Computo en la Nube
en la nube publica - - — impacto importante en los servicios Publica Folios 37, 38 y 39.

Se requiere de herramientas para la realizacion de respaldos de la solicitados.

informacién generada por los servicios: archivos, bases de datos, la Respuesta:

periodicidad debera poder elegirse bajo la demanda que el Instituto El servicio de respaldos puede ser el

requiera. Ejemplo de periodicidad: lunes a sabado de tipo bésico - del fabricante que cumple con la

incremental y los fines de semana completos. La recuperacion del | | periodicidad solicitada, asimismo, los

respaldo debera ser granular o completa. El almacenamiento de los | | respaldos generados serén enviados a

respaldos debera ser asignado sobre algunos de los solicitados en | | Un almacenamiento para objetos, por lo

el presente documento (RFI) cual, ya se encuentra considerado

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
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cumple)

Razones por las
que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

El Instituto debera tener acceso de consulta a los respaldos
realizados de cada uno de los componentes, a fin de verificar que
estos se estén realizando

Los servicios que tengan la funcionalidad de versionamiento podra
ser activada en cualquier momento

Todos los componentes de nube deberan poder aprovisionarse,
monitorear y automatizar mediante programacién y por aplicacion
mediante ejecucion automatica de plantillas (scripting)

El CDN debera contar con al menos 196 locaciones de borde
alrededor del mundo para el despliegue del servicio de CDN

La infraestructura y los procesos del CDN deben cumplir con los
programas de conformidad de PCI-DSS nivel 1, ISO 27001 y SOC
(1,2y3)

El CDN debe tener compatibilidad con el protocolo WebSocket y
HTTP

El CDN debe tener compatibilidad con la politica de cifrado
TLSv1.2_2019

Capacidad de registro de acceso al servicio de CDN, proporcionando
informacion detallada acerca de cada solicitud de usuario que recibe
el servicio, incluyendo los siguientes datos:
I. - c-port: el nimero de puerto de la solicitud del lector
II. time-to-first-byte: el nimero de segundos entre la recepcion
de la solicitud y la escritura del primer byte de la respuesta,
seglin se mide en el servidor
IIl.  x-edge-detailed-result-type: cuando el tipo de resultado es
un error, este campo contiene el tipo especifico de error
IV.  sc-content-type: el valor del encabezado HTTP Content-Type
de la respuesta
V. sc-content-len: el valor del encabezado HTTP Content-
Length de la respuesta
VI. sc-range-start: cuando la respuesta contiene el encabezado
HTTP Content-Range, este campo contiene el valor de inicio
del rango
VII. sc-range-end: cuando la respuesta contiene el encabezado
HTTP Content-Range, este campo contiene el valor final del
rango

dentro Anexo 7 Oferta econdmica
“Almacenamiento para objetos”.

Pregunta 21 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se debera indicar las regiones
consideradas para efecto de esta oferta
técnica-economica.

Pregunta: ¢ Es correcto considerar solo
la funcionalidad del servicio y que El
Instituto realizard las configuraciones
para la comunicacién entre ambas
regiones?

Respuesta:

Es correcto el Instituto realizara las
configuraciones entre ambas regiones.

Pregunta 22 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere de herramientas para
la realizacion de respaldos de la
informacién generada por los servicios:
archivos, bases de datos, la
periodicidad debera poder elegirse bajo
la demanda que el Instituto requiera.
Ejemplo de periodicidad: lunes a
sabado de tipo incremental y los fines
de semana completos. La recuperacion
del respaldo deberd ser granular o
completa.

Pregunta: ¢Es correcto suponer que lo
solicitado en el numeral 2?15.8 solo es
en referencia a funcionalidad, pero no
deberéa de ser considerado en él Anexo
7 Oferta econémica?

Respuesta:

Es correcto, el numeral 2.17 del Anexo
1 Especificaciones Técnicas de la

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico
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Razones por las
que No cumple
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Fundamento Legal

2. Requerimientos generales

Monitoreo

Recopila datos para monitorizacion y operaciones en formato de
registros, métricas y eventos

Visualizacion mediante paneles automatizados para obtener una
vista unificada de los recursos, las aplicaciones y los servicios

convocatoria refiere a la funcionalidad.
Por lo tanto, no debe ser considerado
como concepto adicional al Anexo 7
Oferta econdmica, debido a que los
respaldos generados seran enviados a
un almacenamiento para objeto, por lo
cual, ya se encuentra considerado
dentro Anexo 7 Oferta economica
“Almacenamiento para objetos”.

Pregunta 23 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere de herramientas para
la realizacion de respaldos de la
informacién generada por los servicios:
archivos, bases de datos, la
periodicidad debera poder elegirse bajo
la demanda que el Instituto requiera.
Ejemplo de periodicidad: lunes a
sabado de tipo incremental y los fines
de semana completos. La recuperacion
del respaldo deberd ser granular o
completa.

Pregunta: En caso de que la respuesta
a la pregunta anterior no sea afirmativa,
se solicita a El Instituto definir en el
Anexo 7 Oferta econoémica Descripcion
del Servicio y Métricas de referencia
para las herramientas de respaldos
solicitadas.

Respuesta:

Se atiende con la respuesta de la
pregunta anterior.

Pregunta 24 del Licitante Triara.Com,
S.A.deC.V.

Dice: El almacenamiento de los
respaldos debera ser asignado sobre

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones
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cumple)

Razones por las
que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

algunos de los solicitados en el
presente documento (RFI).

Pregunta: ;Es correcto asumir que el
almacenamiento necesario para este
apartado se encuentra cubierto en las
Métricas de referencias para el calculo
de precio unitario dentro del Anexo 77
En caso contrario favor de especificar.
Respuesta:

Es correcto, el consumo del
almacenamiento para los respaldos se
encuentra considerado.

Pregunta 25 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Los servicios que tengan la
funcionalidad de versionamiento podra
ser activada en cualquier momento.
Pregunta: ; Es correcto asumir que este
apartado podra ser referenciado solo
con servicio de almacenamiento?
Respuesta:

Es correcto, el servicio solicitado hace
uso de almacenamiento, el cual estd
considerado en las métricas de
referencia.

Pregunta 26 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Los servicios que tengan la
funcionalidad de versionamiento podra
ser activada en cualquier momento.
Pregunta: ¢ Es correcto suponer que los
componentes necesarios para este
apartado se encuentran cubierto en las
Métricas de referencias para el calculo
de precio unitario dentro del Anexo 77
En caso contrario favor de especificar.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Nombre del Licitante: IT ERA S.A. DE C.V.
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Descripcion de lo solicitado en el Anexo Técnico Cumple (Si R
Junta de Aclaraciones cumple/No LB Foja Fundamento Legal
p que No cumple ) 9
Componente Especificaciones Minimas cumple)
2. Requerimientos generales
Respuesta:
Se atiende con la respuesta a la
pregunta anterior.
Deberé contar con bitdcora de acceso a usuarios a las consolas de
administracion de los recursos de nube de cada uno de los servicios
Debera contar con registro de acciones de usuario en la consola de
adminisiracion 06 - Aneco Tecnico ITERA SA de CV
2.18 Registros de acceso Debera‘conta‘r con regisiro de actlwdaldles realizadas para Si cumple INE Servicios de Computo en la Nube
aprovisionamiento de recursos o servicios de nube Publica Folio 39 v 40
- — y 40.
Deberé contar con la posibilidad de generar reportes de accesos y
cambios a los servicios de nube
Debera contar con las bitacoras de los registros de auditoria y
transacciones para realizar un seguimiento de todas las actividades
de las bases de datos que se instancien
El soporte técnico se debera brindar directamente por el fabricante de | Pregunta 12 del Licitante ITERA S.A.
nube los 7 dias de la semana conforme a lo siguiente: deC.V.:
Se sugere _amablemerte o la
Soporte técnico de ingenieros calificados en la plataforma del convocante considerar que el soporte
fabricante las 24/7, contando con herramientas y tecnologia para tecnico requerido, requiere un contrato
administrar automaticamente el estado de los servicios de nube, espgc!ﬂco entre_ el proveedor de
asesoramiento sobre arquitectura provista en el contexto de las servicio y el fabrlcaptg ya gu? cuenta
aplicaciones y casos de uso, y contar con un director técnico de gggtgor:m;mci(;sl ;r:nslumg;;(ireesc;ﬁgtzcr)g 06 - Aneco Tecnico ITERA SA de CV -
219 Soporte técnico del cuenta (TAM) para coordinar el acceso a programas proactivos y los pa‘rticipantes comprobar a fravés de Si cumple INE Servicios de Computo en la Nube

proveedor

preventivos y a especialistas del fabricante proporcionando soporte
para arquitectura, soporte para software de terceros para
asesoramiento, configuracion y resolucién de problemas de
interoperabilidad con el proveedor de nube, soporte proactivo para
revisiones de operaciones y administracion de eventos criticos de
infraestructura

Soporte técnico optimizado: Acceso las 24 horas a ingenieros de
soporte en la nube mediante teléfono, chat y correo electrénico.

una carta del fabricante o contrato
vigente entre el fabricante y los
participantes de la  presente
convocatoria para comprobar que
cuentan con la capacidad de entregar el
nivel de soporte técnico requerido.

Respuesta:
No se acepta su propuesta, sin
embargo, conforme al  numeral

Publica Folio 40, hacen referencia al
soporte técnico del fabricante

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
cumple)

Razones por las
que No cumple
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2. Requerimientos generales

Debe permitir un nimero ilimitado de contactos que pueden crear
una cantidad ilimitada de casos

2.Requerimientos generales del Anexo
1 Especificaciones Técnicas de la
convocatoria, que indica:

El “Licitante” debe presentar catalogos,
folletos ylo fichas técnicas que
muestren el cumplimiento de las
caracteristicas técnicas de los servicios
solicitados por el Instituto, o en su
defecto, informacion técnica extraida de
internet, proveniente del sitio del
fabricante, en este caso, se debera
mencionar el URL correspondiente para
su cotejo.

Los catalogos ylo folletos podran
entregarse en el idioma del pais de
origen de los servicios, acompafiados
de una traduccion simple al espafiol,
indicando el cumplimiento de todos los
requisitos técnicos solicitados.

En caso de que los catdlogos y/o
folletos de los servicios ofertados no
especifiquen  alguna  caracteristica
técnica, “El Licitante” debera entregar
carta emitida por el fabricante en el que
indique que cumple con las
caracteristicas no mencionadas en su
catalogo, manual y/o folletos solicitados
en el Anexo Técnico, describiendo la
misma en dicha carta. No se aceptara
carta firmada por “El Licitante” que
indique que cumple con todas las
caracteristicas técnicas solicitadas.

Pregunta 1 del Licitante Triara.Com,
S.A.deC.V.:

¢ Es correcto entender que, de acuerdo
con la solucién propuesta, es bajo
consideracion del Licitante asignar

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Nombre del Licitante: IT ERA S.A. DE C.V.
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Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
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Razones por las
que No cumple
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2. Requerimientos generales

cuantas personas certificadas en la
plataforma de Nube del Fabricante?
Favor de pronunciarse al respecto.
Respuesta:

No es correcto, el servicio de soporte
técnico debe ser brindado por el
fabricante cumpliendo con el nivel de
servicio solicitado en el numeral “2.19
Soporte técnico del proveedor” del
Anexo 1 Especificaciones Técnicas de
la convocatoria.

Pregunta 5 del Licitante Triara.Com,
S.A.deC.V.:

Dice: El soporte técnico se debera
brindar directamente por el fabricante
de nube los 7 dias de la semana
conforme a lo siguiente:

Soporte  técnico  de  ingenieros
calificados en la plataforma del
fabricante las 24/7, contando con
herramientas y  tecnologia para
administrar automéaticamente el estado
de los servicios de nube, asesoramiento
sobre arquitectura provista en el
contexto de las aplicaciones y casos de
uso, y contar con un director técnico de
cuenta (TAM) para coordinar el acceso
a programas proactivos y preventivos y
a  especialistas  del fabricante
proporcionando soporte para
arquitectura, soporte para software de
terceros para asesoramiento,
configuracion y  resolucion  de
problemas de interoperabilidad con el
proveedor de nube, soporte proactivo
para revisiones de operaciones y
administracion de eventos criticos de

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Componente

Especificaciones Minimas

Junta de Aclaraciones
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2. Requerimientos generales

infraestructura Soporte técnico
optimizado: Acceso las 24 horas a
ingenieros de soporte en la nube
mediante teléfono, chat y correo
electrénico. Debe permitir un nimero
ilimitado de contactos que pueden crear
una cantidad ilimitada de casos.
Pregunta: ¢ Es correcto entender que el
personal que solicita deberd ser
personal empleado del fabricante de
nube, y que el INE, llamard
directamente al soporte del fabricante
de nube?

Respuesta:
Si, es correcto su entendimiento.

Pregunta 6 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Los servicios especializados
seran  provistos  por  arquitectos
certificados en dos niveles y cinco
especialidades, y seran utilizados por el
Instituto en un modelo bajo demanda
que se consumira por hora de servicio.
Pregunta: ¢ Es correcto entender, que el
consumo bajo demanda de las horas de
servicio, por ser un servicio bajo
demanda, sera consumido por el INE de
forma remota?

Respuesta:

Si es correcto su entendimiento.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021
SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si R
Junta de Aclaraciones cumple/No azones por las Foja Fundamento Legal
p que No cumple ) 9
Componente Especificaciones Minimas cumple)
2. Requerimientos generales
Pregunta 13 del Licitante ITERA S.A.
deC.V.:
Se sugiere amablemente a Ila
convocante solicitar y comprobar a
través de certificados ylo
documentacion del fabricante ofertado
—r por el proveedor, que el personal
ofertado cuenta con las certificaciones y
A solicitud del Instituto, debera proporcionar servicios profesionales experiencia minima requerida para ser
especializados en la nube que sirvan para facilitar la realizacion de utilizados por el instituto, ya que de no
los proyectos del Instituto. El objetivo de esos servicios profesionales hacerlo asi no se podria garantizar que
es mitigar los riesgos e incrementar la eficiencia en la ejecucion de | | el participante de dicha convocatoria
los proyectos de nube del Instituto cuenta con las capacidades suficientes.
Estos servicios deben ser proporcionados por personal certificado Egspsu:sfé:epta su propuesta, sin
en las tecnologias de nube contratadas por el Instituto en aspectos ’ )
de arquitectura, seguridad, ingenieria y transformacion a la nube embarg‘o,. conforme al - numeral 2 06 - Aneqol Tecnico ITERA SA de CV -
= — — - - Requerimientos generales del Anexo 1 INE Servicios de Computo en la Nube
220 Senvicios profesionales Loi'f.se&vmos desp(?malhzado‘s seran 'prl%wztos por arqttlJl!tecdtos Especiﬁcaqiones Tégnicgs de Ia Publica Folio 41 . -
especializados de nube certiiicados en dos niveles y cinco especialidades, y seran utlizados | | gonyocatoria, en el que indica que “debe Si cumple 09 - Documentacion Adicional,
P por el Instituto en un modelo bajo demanda que se consumiré por | | presentar catélogos, folletos y/o fichas catalogos  folletos  fichas

hora de servicio

Senior

Especialidad
Engagement Manager
Consultor de Transformacion
Arquitecto de Seguridad en la Nube Sr
Arquitecto de Infraestructura en la Nube Sr
Consultor de DevOps Sr
Arquitecto de Datos Sr

técnicas que muestren el cumplimiento
de las caracteristicas técnicas de los
servicios solicitados por el Instituto” Por
lo tanto, los participantes deben entregar
la informacion que acredite el
cumplimiento de al menos, 1 persona
certificada para Arquitecto de Seguridad
en la Nube Sry 1 Persona certificada
para Arquitecto de Infraestructura en la
Nube Sr.

Pregunta 2 del Licitante Triara.Com,
S.A.de C.V.:

¢ Es correcto entender que, de acuerdo
con la solucién propuesta, es bajo
consideracion del Licitante asignar
cuantas personas certificadas en las

certificaciones Parte 3 Folio 12282 al
12292

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021
SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

DIRECCION DE OPERACIONES

Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
cumple)

Razones por las
que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

tecnologias de nube? Favor de
pronunciarse al respecto.

Respuesta:

Si  correcto, sin embargo, debe
considerar al menos, 1 persona
certificada para Arquitecto de Seguridad
en la Nube Sry 1 Persona certificada
para Arquitecto de Infraestructura en la
Nube Sr.

Pregunta 3 del Licitante Triara.Com,
S.A.deC.V.:

(Es correcto entender que las
especialidades del o los Arquitectos es
a nivel Curricular presentado su
certificado de la nube del Fabricante?
Favor de pronunciarse al respecto.
Respuesta:

Si es correcto, los arquitectos deben
presentar el certificado de Nube del
fabricante ofertado.

Pregunta 4 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Los servicios especializados
seran  provistos  por  arquitectos
certificados en dos niveles y cinco
especialidades, y seran utilizados por el
Instituto en un modelo bajo demanda
que se consumira por hora de servicio.
Favor de aclarar los dos niveles y las
especialidades

Respuesta:
Se aclara que solo se requiere el nivel
“Senior” conforme la 2da tabla del
numeral 220 del Anexo 1
Especificaciones ~ Técnicas de la
convocatoria.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021
SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

DIRECCION DE OPERACIONES

Nombre del Licitante: IT ERA S.A. DE C.V.

Fecha: 29 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
cumple)

Razones por las
que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Pregunta 8 del Licitante Triara.Com,
S.A.deC.V.:

Se solicita amablemente a la
convocante pueda dar un ejemplo de
como pretende cotizar la hora de
servicios profesionales para dos niveles
y diferentes especialidades.

Respuesta:
En referencia a la 2da tabla del numeral
2.20 “Servicios profesionales

especializados de nube” del Anexo 1
Especificaciones ~ Técnicas de la
convocatoria, que indica un dnico nivel
“Senior”, se ejemplifica la cotizacion, la
cual debe ser multiplicando el [Precio
Unitario] por [la cantidad de horas
solicitadas]

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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DIRECCION DE OPERACIONES

€ INE

Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: IT ERA S.A. DE C.V. Fecha: 29 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico Cumple (i cumplel/No R, o
Junta de Aclaraciones P c P P Foja Fundamento Legal
No. No. Entregable Descripcion umple) que No cumple
2.2.1. Entregables
Descripcion
Documento gge avaler la activacion de Ia'cqenta indicada eq gl nqmeral 6.1, Pregunta 27 del Licitante Triara.Com, S.A. de C.V.:
para los servicios de computo en la nube publica, el cual debera incluir al menos i N -
o . O Dice: Documento que avale la activacion de la cuenta indicada
la siguiente informacion: - .
A bre del Instituto Nacional Electoral en el numeral 6.2 para los servicios de computo en la nube
N Fer::(:: dr:a:tivzzigﬁ ge Izcézr;ita ectora publica, el cual debera incluir al menos la siguiente informacion: 06 - Aneco Tecnico
NOTA: Los documentos deberan ser dirigidos al Administrador y Supervisor de A nombre de! Insfcl’t uto Nacional Electoral ITERASAde CV -
Fecha de activacion de la cuenta e
Conirato. Pregunta: ;EIl proveedor podré considerar un documento donde INE Servicios de
1 Forma de entrega: Documento membretado y firmado por el Proveedor. afirr%lé la crce ac%n\iie A ch;nta o intel ar unL; ca tt?ra de pantalla Si cumple Computoen la
Fecha limite de entrega: Al dia natural siguiente de la fecha de activacion . 9 P P Nube Publica Folio
o . . e como evidencia?
digitalizado via correo electrénico a la cuenta de correo institucional ) . - 41y42
- . . . . En caso de no ser afirmativa, favor de especificar.
servicios.sas@ine.mx y en fisico dentro de los 5 dias naturales posteriores a la Respuesta:
acfivacion. Es g)rrectc; considerando lo indicado en el numeral 2.21
Lugar de entrega: En las Oficinas Centrales del Instituto ubicadas en Viaducto Entreqables YNo De Entreqable: 1. del Anexo 1 Es ecificacior;es
Tlalpan 100, Col. Arenal Tepepan, Alcaldia Tlalpan, C.P. 14610, Ciudad de técnicgas » NO- gabe: 1., P
México, Edificio C, Planta Baja, en un horario de lunes a domingo de 09:00 a '
18:00 horas.
Descripcion
Interfaz web para la consulta de consumo de los servicios, que debera contener
al menos lo siguiente: Pregunta 28 del Licitante Triara.Com, S.A. de C.V.:
—  Nombre del servicio Dice: Interfaz web para la consulta de consumo de los servicios,
—  Consumo del servicio que deberé contener al menos lo siguiente:
—  Periodo de consumo . Nombre del servicio 06 - Aneco Tecnico
. Consumo del servicio ITERASAde CV -
2 Forma de entrega: Portal Web. . Periodo de consumo Si cumple INE Servicios de
Fecha limite de entrega: Al dia natural siguiente de la fecha de activacion Computo en la
digitalizado via correo electronico a la cuenta de correo institucional | Pregunta: ¢Es correcto suponer que la Interfaz web debera ser Nube Publica Folio
servicios.sas@ine.mx y en fisico dentro de los 5 dias naturales posteriores a la proporcionada por el servicio de Nube Publica ofertada? 4y 42
activacion. Respuesta:
Lugar de entrega: En las Oficinas Centrales del Instituto ubicadas en Viaducto Es correcto, la Interfaz web debe ser del mismo fabricante de
Tlalpan 100, Col. Arenal Tepepan, Alcaldia Tlalpan, C.P. 14610, Ciudad de nube y debe poder ser consultado a través de la cuenta activada.
México, Edificio C, Planta Baja, en un horario de lunes a domingo de 09:00 a
18:00 horas.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Instituto Nacional Electoral

UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)
2. Requerimientos generales
Pregunta 13 del Licitante Triara.Com,
S.A.de C.V.:
Dice: EI Instituto requiere de la
contratacion de “Servicios de cémputo
en la nube poblica” para la
El proveedor debera crear una cuenta Unica con un solo fabricante de | implementacion de los portales web y
21 Cuenta de servicios de ngbe a ﬁombre del Instituto Nacio_ngl Elec'goral, desde la | sistemas electorales .deI Instituto.
servicios de cual, se podran actlvar'o Qesactlvar los servicios solicitados en el Pregunta_: (Es corrgcto interpretar que 06 _
cémputo en la presente documento, asi mismo, se estaran reglstrgndoygeneranqo El . .Instltuto . reallza.r'a toqas !{as Si cumple SobreWinguTecnico
nube publica los cargos de consumo para el pago c!e Iq§ Servicios y se podrlan actividades de instalacion, “conflgu.ramon Pagina3
consultar en todo momento. Plazo de activacion: Dentro de los 10 dias | y puesta a punto de los “Servicios de
naturales posteriores a la fecha de notificacion del fallo. computo en la nube publica™? De no ser
La cuenta deberéa dar acceso al menos a los siguientes servicios: afirmativo favor de especificar.
Respuesta:
Es correcta su interpretacion, El
Instituto realizar4 las actividades de
implementacion y configuracion de los
servicios solicitados.
Se requiere del servicio de nombres de dominio de intemet en la nube | Pregunta1delLicitante ITERAS.A. de Incumplimiento a  lo
piblica escalable y de alta disponibilidad a fin de hospedar el dominio | C-V+ sefialado en el numeral
ine.mx, para lo cual, el servicio debera contar con las siguientes Solicitamos ~ amablemente a la 2 de la convocatoria, el
caracteristicas minimas: convocante aplgrar en que rubro.de Ig cual sefiala  “Las
gferr]ta econémica deberemos mcItuw proposiciones deberan
o icho servicio, ya que no se encuentra o - i i
listado en la ytabla Anexo 7 Oferta Se solicita .Acceso alas gstadlstlcas de ;%zzlgz:rse e; estrl(l:;Z
- — Econémica uso del servicio de DNS", sin embargo, el [06 | necesidades
2.2 Servicio de | | Registrarnombres de dominio Respuesta: “Licitante no presenta en su propuesta los ) )
DNS de Internet Permita crear una zona hospedada que pueda almacenar registros puesta: No cumple SobreWinguTecnico | planteadas  por el

DNS

Mostrar informacion sobre la zona hospedada

Borrar zonas hospedadas

Capacidad para realizar registros DNS de tipo: AAAA, CAA,
CNAME, MX, NAPTR, NS, PTR, SOA, SPF, SRV, TXT

Balanceo de carga entre los diversos centros de datos de la nube
de computo

El precio del servicio DNS debera ser
incluido en la descripcion del servicio
"Front" del Anexo 7 de Oferta
Econdmica.

manuales, hojas técnicas, folletos o URL
que pueda demostrar el cumplimiento de la
caracteristica técnica solicitada.”

.pdf] Pags. 1y 2.

INSTITUTO en Ila
presente convocatoria,
sus anexos Yy las
modificaciones que se
deriven de  la(s)
Junta(s) de
Aclaraciones que se
celebre(n).”

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA

A‘ I N E DIRECCION DE OPERACIONES
-

Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V. Fecha: 28 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)

2. Requerimientos generales

Capacidad para configurar el enrutamiento tréfico para el dominio y
subdominios

Capacidad para realizar revision del estado de salud de los
recursos del servicio

Capacidad para configurar notificaciones automatizadas para
verificar la disponibilidad de un sitio web bajo el dominio hospedado
(para verificar)

Deberé tener bitacora de cambios de registros DNS

Monitorear el estado de salud del servicio de DNS

Envio de alertas cuando el estado de salud no sea el esperado
Acceso mediante doble factor de autenticacion

Administracion de acceso mediante perfiles de usuario

Debera poder configurarse el TTL mediante la consola de
administracion

Acceso a las estadisticas de uso del servicio de DNS

Plazo de activacion: La activacion se efectuara por parte del Instituto a
través de la cuenta solicitada en el numeral 2.1.

Se requiere del servicio de ejecucion de codigo en la nube con las

siguientes caracteristicas:
Caracteristica ‘

Servicio sin aprovisionar ni administrar servidores o instancias
Debera tener la compatibilidad con los otros servicios de nube
ofertados y efectuar la tarificacion (cobro) por tiempo de ejecucion

23 Ejecutar Soporte para lenguajes: [06 _
Codigo net core 3.1 C#, Si cumple SobreWinguTecnico
Go 1.x, .pdf] Pags. 2y 3.
Java 8-11,

Node.js 12.x,

Python 3.8,

Ruby 2.7

Capacidad de ejecutar codigo en respuesta a eventos de otros
servicios incluyendo:

almacenamiento NFS,

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Objetos y SMB,

BD MySQL y PostgreSQL,
Redis

balanceador de carga

Ejecucion en locaciones de borde operadas por el proveedor de
servicios de nube en las ubicaciones de su red de entrega de

contenido (CDN)

Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1.

24 Almacena
miento

2.41 Para Objetos
Se requiere del servicio de almacenamiento de objetos con las

siguientes caracteristicas:
Caracteristica

Debera permita escalabilidad, disponibilidad de datos, seguridad y

rendimiento

Debera permitir almacenar y proteger cualquier cantidad de datos
(archivos tipo JSON, HTML, JPG, PNG, etc.) para

diversos casos de uso como son sitios web, aplicaciones moéviles,

procesos de copia de seguridad y restauracion, operaciones de

archivado y analisis de big data

Durabilidad de 99.99%

Versionado de archivos

Replicacién entre regiones de forma automética

Cifrado y administracion de acceso a nivel objeto, repositorio o

cuenta

Monitoreo automatizado de los niveles de acceso al

almacenamiento

Notificaciones de manera automatica cuando algin almacén de

objetos se encuentre disponible para cualquier persona por medio

de internet, 0 a otras cuentas de nube que no sean las del Instituto

Plazo de activacion: La activacion correspondera al Instituto por

medio de la cuenta solicitada en el numeral 2.1.

Si cumple

[06 -
SobreWinguTecnico
.pdf] Pags. 3y 4.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)
2. Requerimientos generales
Pregunta 2 del Licitante ITERA S.A.
deC.V..
Solicitamos  amablemente a la
convocante aclarar la cantidad de GB
242 PorBlogue solicit’ad.os y enque rubro de I_a oferta
Se requiere del servicio de almacenamiento de alto rendimiento con econdmica se debera de considerar el
facilidad de uso tanto en cargas intensivas de trabajo, asi como un alto almacenamiento Por Bloque ya que [06 .
24 Almacena | numero de transacciones que cumpla con la siguiente caracteristica: en el ANEXO 7 Oferta economica no ) SobreWinguTecnico
miento Caracteristica ;‘Zs;ﬁi‘;ga listado Si cumple .pdf] Pag. 4.
Repllcamon. asmf:rona S— . . El servicio de almacenamiento por
Plazo dg activacion: La alctllvamon se efectuara por parte del Instituto blogue sera utilizado por la base de
por medio de la cuenta solicitada en el numeral 2.1. datos relacional por o que se debe
considerar en el Anexo 7 Oferta
econdémica “Base de datos relacional”
con la misma cantidad de GB de
referencia indicados en dicho Anexo.
2.4.3 Compartido tipo NFS
Se requiere del servicio de almacenamiento simple, escalable y elastico,
basado en discos de estado sdlido (SSD) por demanda para instancias
que ademas integre las siguientes caracteristicas:
o
24 Almacena Escalado en funcion de las necesidades de almacenamiento Si cumple SobreWinguTecnico
miento Cifrad transit .pdf] Pag. 4.
ifrado en transito y en reposo
Permitir la clasificacion de informacion como de acceso poco
frecuente
Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1
- X o . Incumplimiento a lo
!_os servicios dg computo en la nube publlca deberan contar con una o Transferencia de datos ilimitada. Se (06 - | seralado en el numeral
2.5 Red infraestructura interna de Red que permita en todo momento el correcto No cumple refiere al volumen de informacion que SobreWinguTecnico | 2 de la convocatoria, el

funcionamiento de los diferentes servicios montados en la nube con las
siguientes caracteristicas:

estara enviandose a los Servicios de Nube
recibiéndose de

.pdf] Pégs. 5y 6.

cual sefiala  ‘“Las
proposiciones deberan

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Instituto Nacional Electoral

UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Caracteristica

Transferencia de datos ilimitada. Se refiere al volumen de informacion
que estara enviandose a los Servicios de Nube y recibiéndose de la
misma. Esta informacion corresponde a los datos de las aplicaciones
que se almacenan en bases de datos en la Infraestructura
Tecnoldgica, a través de las aplicaciones y que posteriormente son
consultados en pantallas de consulta y reportes

Conexiones Redundantes: A fin de garantizar la disponibilidad de los
servicios de cada uno de los componentes de esta debera tener al
menos dos medios de conexion tanto a Internet, como localmente. Asi
mismo, el Proveedor de Servicios, debera garantizar que los puntos
de interconexion con internet deberan tener redundancia

Zonas de Seguridad. El Proveedor de Servicios debera contar con la
infraestructura interna necesaria para permitir la creacion de zonas de
seguridad internas para aislar los diferentes grupos de servicios, por
ejemplo, las bases de datos de los servidores Web, etc. Dichas Zonas
podran ser Zonas Desmilitarizadas (DMZ) o similares

Servicio de Transferencia de Datos. - El Servicio de Transferencia de
Datos, se considera como el tréfico de salida que se origina dentro de
la infraestructura de nube del fabricante, hacia algun punto ajeno de
la infraestructura del INE y viceversa, el servicio debera cumplir al
menos con lo siguiente:

6.5.5. Servicio de Transferencia de Datos. - El Servicio de
Transferencia de Datos, se considera como el trafico de salida que se
origina dentro de la infraestructura de nube del fabricante, hacia algin
punto ajeno de la infraestructura del INE y viceversa, el servicio
debera cumplir al menos con lo siguiente:

° El Fabricante de Nube debera contar con los mecanismos y
medios que faciliten la transferencia de datos de salida de la
informacion o flujos de aquellos servicios que tienen origen
en la nube y que tienen como destino aquellos sitios que no
se encuentran dentro de la infraestructura del INE o que se
encuentran fuera del dominio de este Gltimo, utilizando como
medios de transporte los servicios de internet del INE

informacion corresponde a los datos de las
aplicaciones que se almacenan en bases
de datos en la Infraestructura Tecnoldgica,
a través de las aplicaciones y que
posteriormente  son  consultados en
pantallas de consulta y reportes
Conexiones Redundantes: A fin de
garantizar la disponibilidad de los servicios
de cada uno de los componentes de esta
deberé tener al menos dos medios de
conexiébn tanto a Intemet, como
localmente. Asi mismo, el Proveedor de
Servicios, debera garantizar que los
puntos de interconexion con intemet
deberéan tener redundancia

Zonas de Seguridad. El Proveedor de
Servicios deberd contar con la
infraestructura interna necesaria para
permitir la creacion de zonas de seguridad
internas para aislar los diferentes grupos
de servicios, por ejemplo, las bases de
datos de los servidores Web, etc. Dichas
Zonas podran ser Zonas Desmilitarizadas
(DMZ) o similares

El Fabricante de Nube debera contar con
los mecanismos y medios que faciliten la
transferencia de datos de salida de la
informacion o flujos de aquellos servicios
que tienen origen en la nube y que tienen
como destino aquellos sitios que no se
encuentran dentro de la infraestructura del
INE o que se encuentran fuera del dominio
de este Ultimo, utilizando como medios de
transporte los servicios de internet del INE
Los componentes que conforman el
Servicio de Transferencia de Datos deben
proveer una solucion basado en la entrega
de los servicios de transferencia de datos

realizarse en estricto
apego a las
necesidades

planteadas por el
INSTITUTO en Ila
presente convocatoria,
sus anexos Yy las
modificaciones que se
deriven de  la(s)

Junta(s) de
Aclaraciones que se
celebre(n).”

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Téchico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)
2. Requerimientos generales
. Los componentes que conforman el Servicio de de salida, ademas de los mecanismos de
Transferencia de Datos deben proveer una solucion basado medicion, los cuales le brinden al INE la
en la entrega de los servicios de transferencia de datos de visibilidad de la cantidad de trafico
salida, ademas de los mecanismos de medicion, los cuales le transportado, asi como los servicios de
brinden al INE la visibilidad de la cantidad de trafico administracion y soporte que conforman
transportado, asi como los servicios de administracion y dicha unidad de manera integral,
soporte que conforman dicha unidad de manera integral, garantizando la operacion y niveles de
garantizando la operacién y niveles de servicio acordados servicio acordados para dicho servicio
para dicho servicio o Alta disponibilidad y la escalabilidad en su
e Alta disponibilidad y la escalabilidad en su infraestructura y infraestructura y ancho de banda que le
ancho de banda que le permita disponer de los recursos bajo permita disponer de los recursos bajo
demanda cuando sea necesario 0 disminucion de estos, demanda cuando sea necesario 0
cuando la demanda baje. disminucion de estos, cuando la demanda
. Operar bajo esquemas de anchos de banda de al menos 1 baje.
Gbps e Operar bajo esquemas de anchos de
. Permitir esquemas de pago por uso, los cuales puedan ser banda de al menos 1 Gbps
adquiridos por tiempo de uso y/o por eventos o Permitir esquemas de pago por uso, los
e  Mecanismos de integracion con terceros para realizar cuales puedan ser adquiridos por tiempo
verificaciones y/o auditorias que sean necesarias, de uso y/o por eventos
relacionadas a temas de controles de seguridad, impacto en o Mecanismos de integracion con terceros
la privacidad, disponibilidad y desempefio del servicio de para realizar verificaciones y/o auditorias
nube que sean necesarias, relacionadas a
Plazo de activacion: La activacion se efectuara por parte del Instituto temas de controles de seguridad, impacto
por medio de la cuenta solicitada en el numeral 2.1. en la privacidad, disponibilidad y
desempefio del servicio de nube
Sin embargo, el “Licitante no presenta en su
propuesta los manuales, hojas técnicas,
folletos o URL que pueda demostrar el
cumplimiento de la caracteristicas técnicas.”
Se requiere del servicio completamente administrado de base de datos | Pregunta 3 del Licitante ITERA S.A.

2.6 Basede relacional para la nube que sea compatible con MySQL y PostgreSQL, de .C..V.: [06 -
datos que combine el rendimiento y la disponibilidad de las bases de datos con | Solicitamos  amablemente  a  la , SobreWinguTecnico
relacional | la simplicidad y la rentabilidad de las bases de datos de codigo abierto. | convocante, informe cuales son las Si cumple pdf] Pag. 6.

CEEEE ‘ caracteristicas minimas y maximas de
El almacenamiento debera ser flexible y aumentar bajo demanda Ias. . bases de dalos relamonalgs
solicitadas en la presente convocatoria,

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.

Pagina 6 de 44

CONTAMOS

TODAS
TODOS

4 INE

Imatrrsta Macisast Grters




€ INE

Instituto Nacional Electoral
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PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Las instancias de Bases de Datos deberan poder tener réplicas
multirregiones

Debera ofrecer una version serverless MySQL o PostgreSQL

Debera permitir cifrado de la informacion en reposo o en trénsito

Se puede configurar como Multi-Mé&ster, es decir, con mdltiples
instancias de lectura y escritura en multiples centros de datos en la

nube

Plazo de activacion: La activacion se efectuara por parte del Instituto por
medio de la cuenta solicitada en el numeral 2.1

ya que en la descripcion del servicio en
el apartado 2.6 de la presente
convocatoria no se consideran las
caracteristicas de CPU y Memoria RAM
de las Bases de Datos.

Respuesta:

Las capacidades de procesamiento
(CPU y Memoria RAM) para las bases
de datos estéan descritas en la tabla del
numeral 213 del Anexo 1
Especificaciones  Técnicas de la
convocatoria.

Pregunta 14 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere del servicio
completamente administrado de base
de datos relacional para la nube que
sea compatible con MySQL 'y
PostgreSQL, que  combine el
rendimiento y la disponibilidad de las
bases de datos con la simplicidad y la
rentabilidad de las bases de datos de
codigo abierto.

Respuesta:

Es correcto, la funcionalidad describe el
tipo de servicio de base de datos que se
requiere y esta contemplada en el
Anexo 7 Oferta econdmica “Base de
datos relacional” e “Instancias”.

Pregunta 15 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere del servicio
completamente administrado de base
de datos relacional para la nube que
sea compatible con MySQL 'y
PostgreSQL, que  combine el

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V. Fecha: 28 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)

2. Requerimientos generales

rendimiento y la disponibilidad de las
bases de datos con la simplicidad y la
rentabilidad de las bases de datos de
cddigo abierto.

Pregunta: En caso de que la respuesta
a la pregunta anterior no sea afirmativa,
se solicita a El Instituto definir en el
Anexo 7 Oferta econémica Descripcion
del Servicio y Métricas de referencia y
tipo de instancias que se requieren para
el servicio Base de datos relacional.
Respuesta:

Se atiende con la respuesta de la
pregunta anterior.

Pregunta 5 del Licitante ITERA S.A. de
2.7.1 Base de datos clave-valor completamente CcV.

administrada Solicitamos ~ amablemente a la

Caracteristica | | convocante para llegar a una mejor

Permita generar copias de respaldo continuas para generar capacidad de entrega de la oferta nos
restauraciones en un punto determinado del tiempo pueda compartir la capacidad requerida
Tiene la capacidad de configuracion ‘Multi-Master’, es decir que | | de las bases de datos No SQL en
permita crear multiples instancias de lectura y escritura de una base nimero de Nodos asi como su

2.7 Basede de datos en multiples centros de datos de la nube capacidad necesaria 'aprovisionada en [06 .
- - - — - CPU y GB RAM, asi como aclarar la : .
datos Permita el cifrado de los datos, asi como la caracteristica que habilite / . , SobreWinguTecnico
) " ) capacidad de lectura y escritura. Si cumple
NoSQL accesos por medio de politicas basadas en roles y usuarios Respuesta: pdf]
Permita el almacenamiento de caché en memoria para aplicaciones La base .de datos NoSQL estan Pags.6y7.
de escgla de Intemet consideradas bajo un servicio tipo de
Se replique en varios centros de datos servicio PAAS nativo del fabricante, el
Genere puntos de restauracion automaticos cual, al momento de habilitar la

Operaciones de lectura/escritura (R/W) optimizables a nivel de tabla capacidad debera de ajustarse
Cuente con un modelo de escalado automatico de su infraestructura | | automaticamente con base en la

Plazo de activacion: La activacion se efectuara por parte del Instituto demanda, los .parémetros. de lectura y
por medio de la cuenta solicitada en el numeral 2.1 eGSé:rltura aproximados son: por dia 3.06

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Pregunta 1 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere de los servicios de
base de datos con las siguientes
caracteristicas: Pregunta: En caso de
que la respuesta a la pregunta anterior
no sea afirmativa, se solicita a El
Instituto definir en el Anexo 7 Oferta
econémica Descripcion del Servicio y
Métricas de referencia y tipo de
instancias que se requieren para el
servicio Base de datos NoSQL.
Respuesta:

Se atiende con la respuesta de la
pregunta anterior.

Pregunta 16 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere de los servicios de
base de datos con las siguientes
caracteristicas: Pregunta: ¢ Es correcto
suponer que lo solicitado en el numeral
277 solo es en referencia a
funcionalidad, pero no debera de ser
considerado en él Anexo 7 Oferta
econdmica?

Respuesta:

Es correcto, la funcionalidad describe el
tipo de servicio de base de datos que se
requiere y estd contemplada en el
Anexo 7 Oferta econdmica “Base de
datos NoSQL”.

Pregunta 17 del Licitante Triara.Com,
S.A.deC.V.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
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DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Dice: Se requiere de los servicios de
base de datos con las siguientes
caracteristicas:

Pregunta: En caso de que la respuesta
a la pregunta anterior no sea afirmativa,
se solicita a El Instituto definir en el
Anexo 7 Oferta econémica Descripcion
del Servicio y Métricas de referencia y
tipo de instancias que se requieren para
el servicio Base de datos NoSQL.
Respuesta:

Se atiende con la respuesta de la
pregunta anterior.

2.7 Basede
datos NoSQL

2.7.2 Base de datos documentos completamente administrada
Caracteristica \

Permita generar copias de respaldo continuas para generar
restauraciones en un punto determinado del tiempo

Permita la réplica de hasta 15 instancias de un cluster de base de
datos entre los centros de datos de la nube

Permita el cifrado de los datos, asi como la caracteristica que habilite
accesos por medio de politicas basadas en roles y usuarios
Compatible con MongoDB

Genere puntos de restauracion automaticos

Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

Pregunta 5 del Licitante ITERA S.A. de
C.V.

Solicitamos ~ amablemente a la
convocante para llegar a una mejor
capacidad de entrega de la oferta nos
pueda compartir la capacidad requerida
de las bases de datos No SQL en
nimero de Nodos asi como su
capacidad necesaria aprovisionada en
CPU y GB RAM, asi como aclarar la
capacidad de lectura y escritura.
Respuesta:

La base de datos NoSQL estan
consideradas bajo un servicio tipo de
servicio PAAS nativo del fabricante, el
cual, al momento de habilitar la
capacidad debera de ajustarse
automaticamente con base en la
demanda, los pardmetros de lectura y
escritura aproximados son: por dia 3.06
GB.

Si cumple

06

SobreWinguTecnico
.pdf] Pag. 7.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
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DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Pregunta 1 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere de los servicios de
base de datos con las siguientes
caracteristicas: Pregunta: En caso de
que la respuesta a la pregunta anterior
no sea afirmativa, se solicita a El
Instituto definir en el Anexo 7 Oferta
econémica Descripcion del Servicio y
Métricas de referencia y tipo de
instancias que se requieren para el
servicio Base de datos NoSQL.
Respuesta:

Se atiende con la respuesta de la
pregunta anterior.

Pregunta 16 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere de los servicios de
base de datos con las siguientes
caracteristicas: Pregunta: ¢ Es correcto
suponer que lo solicitado en el numeral
277 solo es en referencia a
funcionalidad, pero no debera de ser
considerado en él Anexo 7 Oferta
econdmica?

Respuesta:

Es correcto, la funcionalidad describe el
tipo de servicio de base de datos que se
requiere y estd contemplada en el
Anexo 7 Oferta econdmica “Base de
datos NoSQL”.

Pregunta 17 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere de los servicios de
base de datos con las siguientes
caracteristicas:

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)
2. Requerimientos generales
Pregunta: En caso de que la respuesta
ala pregunta anterior no sea afirmativa,
se solicita a El Instituto definir en el
Anexo 7 Oferta econémica Descripcion
del Servicio y Métricas de referencia y
tipo de instancias que se requieren para
el servicio Base de datos NoSQL.
Respuesta:
Se atiende con la respuesta de la
pregunta anterior.
Incumplimiento a lo
sefialado en el
Se requiere un servicio completamente administrado de almacén de gzrrnifelltorzia (ejfculaal
datos en memoria utilizable como caché o almacén de datos, este sefiala ' “Las
servicio se puedg conectar con servicios de almaggnamiento 0 pasgs de proposiciones
datos ly propgruonar Iafcen.uas menores ? .1 milisegundo, asi mismo Se solicita " Compatibiidad con deberan realizarse
Memcached 1.5.16 o Redis 5.0.6", sin 106 en estricto apego a
, aracteristica embargo, el “Licitante no presenta en su S las  necesidades
28 Cache Compatibilidad con Memcached 1.5.16 o Redis 5.0.6 No cumple propuegsta los manuales, Ffjmojas técnicas, SobreiWinguTecnico planteadas por el
Capacidad de cambiar de tamafio los clusteres para afiadir y quitar folletos o URL que pueda demostrar el . i . INSTITUTO en la
. o - b pa Pégs. 7 y 8, sin foja
fragmentos de un cluster en ejecucion. cumplimiento de la caracteristica técnica presente
Compatibilidad para agregar y eliminar nodos de réplica de lectura solicitada.” convocatoria,  sus
para el cluster de Redis anexos y las
Plazo de activacion: La activacion se efectuara por parte del Instituto modificaciones - que
por medio de la cuenta solicitada en el numeral 2.1 se deriven de la(s)
Junta(s) de
Aclaraciones que se
celebre(n).”
Se requiere un servicio de red de entrega de contenido (CDN) que | Pregunta 6 del Licitante ITERA S.A.
distribuya datos, video, contenido web estatico (como son: archivos | de C.V.: [06 -
29 F .html, .css, .js), APl e imagenes, con baja latencia y de forma segura, | Se solicita amablemente a |la . SobreWinguTecnico
. ront ) . . . e - Si cumple .
este mismo, se integre de manera nativa con diferentes servicios de | convocante en caso de el requerimiento .pdf] Pag. 8.

nube tales como el almacenamiento de objetos, servicios para ejecutar
fragmentos de codigo sin servidor, sirviendo a origenes desde

de Front, la cantidad de transferencia

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)
2. Requerimientos generales
locaciones de borde para una menor latencia en la entrega de contenido, | requerida se refiere a los GB de Salida
asi como servicios de seguridad para mitigar ataques | desde laNube hacia el Internet?
informaticos(DDoS), los datos transferidos entre los servicios y el CDN | Respuesta:
no deberan generar gastos adicionales. Es correcto su entendimiento, la
cantidad de transferencia para el Front
Publicacion de archivos html, .css, .js, APl y de imagenes es en GigaByte (GB)', es decir, Ia
Puede conectarse con una red de distribucion de contenido unidad de medida para el Anexo 7 Front
Plazo de activacion: La activacion se efectuara por parte del Instituto - transferencia es: Transferencia (GB).
por medio de la cuenta solicitada en el numeral 2.1
Se requiere un servicio completamente administrado que permita crear, -
publicar, mantener, monitorear, asi como la proteccion de APl en la nube Inc~umpl|m|ento al
en una arquitectura serverless, con la posibilidad de gestionar el sefialado en el
procesamiento de peticiones concurrentes, compatibilidad con cross- numeral 2 de la
origin resource sharing (CORS), asi como la administracion de versiones corjvocatorla, el ::ual
de API'y compatible con API de tipo RESTful y WebSocket, asi mismo Se solicita " Compatibilidad con la senala. . Las
el servicio debe cumplir las siguientes caracteristicas: codificacion de contenido para las zrobposrlmonesl.
respuestas de una API permitiendo que se ere1 Z;?;ctorza Z a(:sz
2.10 Administra Compatibilidad con la codificacion de contenido para las respuestas comprima el contenido gr]tes de en\{liar!o (06 ) las necefidgdes
cion de de una AP permitiendo que se comprima el contenido antes de No cumple en la respuesta a una solicitud de API", sin SobreWinguTecnico planteadas por el
API enviarlo en la respuesta a una solicitud de API embargo, el “Licitante no presenta en su pdf] Pag. 9. INSTITUTO en la
Permite la creacion de API privadas solo visibles dentro de un propuesta los manuales, hojas técnicas, presente
segmento de red folleto_s 0 URL que pueda ’de.most’rarl el convocatoria, ~ sus
cumplimiento de la caracteristica técnica ’
Control de acceso para cada API solicitada.” anexos las
Registro de eventos de seguridad modificaciones - que
Compatible con API de tipo RESTful y WebSocket se deriven de la(s)
Administracion de versiones de API ;belj:rl]at?a(jones e g:
Plazo de activacion: La activacion se efectuara por parte del Instituto celebre(n).” g
por medio de la cuenta solicitada en el numeral 2.1
Servicio de colas de mensajes que permita:
S o
mensaje Enviar, almacenar y recibir mensajes entre componentes de Si cumple o] Pég.%.

software, sin pérdida de mensajes
Capacidad de cifrado del lado del servidor

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)
2. Requerimientos generales
Colas de tipo FIFO para garantizar que los mensajes se procesen
una sola vez y en el orden en que se enviaron
Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1
Incumplimiento a lo
sefialado en el
. - . numeral 2 de la
Se requiere el servicio de un entorno complet_ar_nentg‘admlnlstrado para convocatoria, el cual
el despllegue d,"j una plataforma de administracion de contenidos Se solicitan " Se requiere el servicio de un sefiala “Las
(conocidos también como CMS, de Content Management System) para entormo completamente administrado para proposiciones
crear paginas web con las siguientes caracteristicas: el despliegue de una plataforma de deberan realizarse
212 Administra _ _ Caracteristica | administracion de contenidos (conocidos en estricto apego a
" dor de Compatibilidad con WordPress también como CMS, de Content | [06 - | las  necesidades
contenido Posibilidad de incorporar paquetes con bases de datos No cumple Management System) para crear paginas |  SobreWinguTecnico planteadas por el
administradas por la nube con compatibilidad con los motores web", sin embargo, el ‘Licitante no .pdf] P4g. 10. INSTITUTO en la
MySQL y PostgreSQL presenta en su propuesta los manuales, presente
Generacion automatica de snapshots o backups con puntos de hojas técnicas, folletos o URL que pueda convocatoria, ~ sus
recuperacion en el tiempo demostrgrl el ) cympllm[epto 9e la anexos 'y las
Plazo de activacion: La activacion se efectuara por parte del Instituto caracteristicas técnicas solicitadas. mod|f|c§C|ones que
por medio de la cuenta solicitada en el numeral 2.1 jﬁnfae(gen de Ia(dsg
Aclaraciones que se
celebre(n).”
Pregunta 7 del Licitante ITERA S.A. de
C.V.
Se solicita amablemente a la
convocante aclarar de la tabla de
2.13 Instancias requerimientos de las instancias, el total [06 )
de | . . . de almacenamiento en GB requerido . ) .
. nstancias de procesamiento para Linux h ) ) Si cumple SobreWinguTecnico
procesami para cada instancia de procesamiento ] Pags. 10y 11
ento para Linux P gs. 10y 1.

Respuesta:

El espacio requerido para las instancias
puede ser con un minimo de 8 Gigabytes
(GB)

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Instancia

=)
e
=
g
(=}
£
D
=

CPU virtual
Almacenamient
Rendimiento de

S Hasta 10 Computo
! 4 8 S igabits
D gi9
S Base de datos
2| 6| |5 [t
D gig
S 10 Base de datos
3 16 128 S .
gigabits
D
S 10 Base de datos
4 | 32 256 S o
gigabits
D
S 10 Base de datos
5| 64 512 S o
b gigabits

Que cumpla con la siguiente caracteristica:

Pregunta 8 del Licitante ITERA S.A. de
C.V.

Se solicita amablemente a la
convocante aclarar que las instancias de
procesamiento para Linux no necesitan
un licenciamiento especifico tal como
RHEL y/o SUSE Linux, y puede ser un
licenciamiento provisto por el fabricante
de Nube

Respuesta:

Las instancias de procesamiento no
requieren licenciamiento especifico, si
puede ser un licenciamiento provisto por
el fabricante de nube, siempre y cuando
sea Linux y cumpla con las
caracteristicas de las instancias
solicitadas en el numeral 2.13 del Anexo
1 Especificaciones Técnicas de la
convocatoria.

Pregunta 19 del Licitante Triara.Com,
S.A.de C.V.:

Dice: Instancias de procesamiento para
Linux, Uso Base de datos. Pregunta:
¢ Es correcto interpretar que la instancia
de uso para base de datos se debera
considerar como un servicio laaS? En
caso contrario favor de especificar.
Respuesta:

No es correcta su interpretacion, las
Instancias del numeral 2.13 del Anexo 1
Especificaciones  Técnicas de la
convocatoria deben ser proporcionadas
bajo un esquema de PaaS.

“Este documento ha sido firmado electrénicamente de conformidad con el
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Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V. Fecha: 28 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)

2. Requerimientos generales

Caracteristica \
Permiten escalado automético bajo demanda

Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

La nube publica donde se alojen los servicios debe tener al menos las
siguientes certificaciones en materia de seguridad y calidad, dichas
certificaciones deberan en todo momento estar vigentes durante el

contrato que pudiera efectuarse:
Caracteristica \

ISO 27001: Estandar de administracion de la seguridad que
establece practicas recomendadas en materia de administracion de
la seguridad y controles de seguridad

ISO 27017: Proporciona orientacion sobre los aspectos de seguridad
de la informacion de la informatica en la nube, y recomienda la
implementacion de controles de seguridad de la informacién
especificos de la nube que complementan la orientacién de las

normas ISO 27002 e ISO 27001 [06 . -
2.14 Certificaci ISO 27018: Proporciona orientacion sobre los aspectos de seguridad ) SobreW|nguTecn|co
ones para la proteccion de los datos y/o informacién en la nube, y Si cumple .pdf] Pag. 11, 12, 30

recomienda la implementaciéon de controles de seguridad de la - 8.

informacién especificos de la nube que complementan la orientacion
de las normas 1SO 27002 e ISO 27001

Reporte SOC tipo 2: Para atestiguamiento de seguridad por un
tercero independiente

Estar incluido en el registro de CSA (Cloud Security Alliance) y
contar, como minimo, con la autoevaluacion voluntaria de Security,
Trust & Assurance Registry (STAR) de CSA para documentar su
conformidad con las practicas recomendadas publicadas por CSA
Contar con un programa de CIS Security Benchmarks que ayude a
las instituciones gubernamentales evaluar y mejorar su seguridad
con base en las mejores practicas de la industria

SOC1,2y3

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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PARTIDA UNICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

2.15 Seguridad

2.15.1 Administrador de claves, secretos y/o llaves

Se requiere el servicio de almacenamiento seguro y control estricto de
acceso a credenciales de bases de datos, contrasefias y claves de
API de terceros de manera segura, cifrados y con politicas de acceso

para su uso, con las siguientes:
Caracteristica \

Se requiere contar con un servicio que permita administrar, controlar
credenciales, contrasefias, claves y llaves de cifrado, asi como de
importar y almacenar certificados X.509 (Multisitio SSL) emitidos por
el Instituto “*ine.mx*

La consola de administracion debe hacer uso del protocolo TLS v1.2
0 superior

Dicha consola debera tener la capacidad de asignar accesos a los
usuarios, de acuerdo con roles y privilegios

Contar con la funcionalidad para generar registro de bitacoras, inicio
de sesion, registros de actividades y que tengan la capacidad o
funcionalidad para que sean enviadas a un servicio de administrador
de bitacoras

Aplicar el estandar FIPS 140 - 2 nivel 2 para el almacenamiento y
proteccion de las llaves criptograficas

El servicio debera contar con la capacidad de operar en alta
disponibilidad, asi como de integrarse con despliegues realizados
por el Instituto aplicativos en redundancia

No cumple

Se solicita:
e Se requiere contar con un servicio que
permita administrar, controlar

credenciales, contrasefias, claves y llaves
de cifrado, asi como de importar y
almacenar certificados X.509 (Multisitio
SSL) emitidos por el Instituto ““ine.mx*

e La consola de administracion debe hacer
uso del protocolo TLS v1.2 o superior

e Aplicar el estandar FIPS 140 - 2 nivel 2
para el almacenamiento y proteccion de
las llaves criptograficas

Sin embargo, el “Licitante no presenta en su

propuesta los manuales, hojas técnicas,

folletos o URL que pueda demostrar el

cumplimiento de las caracteristicas técnicas

solicitadas.”

Doc. “06 -
SobreWingyTecnico
.pdf’ Péag. 12

Incumplimiento a lo
sefialado en el
numeral 2 de la
convocatoria, el cual
sefiala ‘Las
proposiciones
deberén realizarse
en estricto apego a
las necesidades
planteadas por el
INSTITUTO en la
presente
convocatoria, ~ sus
anexos y las
modificaciones que
se deriven de la(s)
Junta(s) de
Aclaraciones que se
celebre(n).”

2.15 Seguridad

2.15.2 Manejo del protocolo de seguridad en la capa de

transporte
Se requiere que tanto los servicios de nube publica solicitados dentro
del alcance del presente, asi como las respectivas consolas de
administracién permitan el manejo del protocolo de seguridad en la
capa de transporte, para lo cual debera tener las siguientes:

Caracteristicas

Se requiere que todas las comunicaciones entre los servicios
de nube publica cuenten con la capacidad de manejar
protocolos seguros de comunicacion (TLS, por sus siglas en

No cumple

Se solicita:

e Los servicios de nube que seran
expuestos a internet, asi como las
consolas de administracion deberan
manejar el protocolo de web seguro
(HTTPS), adicional deberan soportar el
uso de certificados digitales X.509
emitidos por el Instituto “*ine.mx*

e Dicho protocolo debera ser compatible con
al menos dos de los siguientes
navegadores. (indicar cuales):

I Microsoft Edge 40.X o superior,

Doc. “06 -
SobreWingyTecnico
.pdf’, Pags. 12y 13.

Incumplimiento a lo
sefialado en el
numeral 2 de la
convocatoria, el cual
sefiala “Las
proposiciones
deberan realizarse
en estricto apego a
las necesidades
planteadas por el
INSTITUTO en la
presente

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V. Fecha: 28 de marzo de 2021
Descripcion de lo solicitado en el Anexo Téchico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)
2. Requerimientos generales
inglés de Transport Layer Security) en sus versiones mas II. Firefox 38 o superior, convocatoria, ~ sus
recientes y estables como son 1.2 o superior 1. Safari 9 o superior, anexos y las
Los servicios de nube que seran expuestos a internet, asi como Chrome 45 o superior modificaciones - que
las consolas de administracion deberan manejar el protocolo de Sin embargo, el “Licitante no presenta en su se deriven de la(s)
web seguro (HTTPS), adicional deberan soportar el uso de propuesta los manuales, hojas técnicas, IJAurlna(s) de
certificados digitales X.509 emitidos por el Instituto “*ine.mx* foIIeto§ o URL  que pueda’ ‘.’em"s:‘raf el claraciones que s
- ~ - cumplimiento de las caracteristicas técnicas celebre(n).
Dicho protocolo debera ser compatible con al menos dos de solicitadas.”
los siguientes navegadores. (indicar cuales):
I Microsoft Edge 40.X o superior,
IR Firefox 38 o superior,
1. Safari 9 o superior,
V. Chrome 45 o superior
2153 Servicios de autenticacion de los recursos de nube, Se solicita:
aplicaciones Web y Méviles - o Permitir personalizar la configuracién de
Se requiere que la . plaltgforma de nqbe publica cuente con politicas de contrasefias: debe contar con
m;citaur::)smos de aultejntlcagon de los usuarios, tanto del persqngl del la funcionalidad para admitir la aplicacién Incumplimiento a  lo
: qu admlnlstrarq los recursos,l gomo de un sery!0|ol de de las reglas de contrasefias del Instituto, sefialado en el numeral
Ianust?tntlcamon a los Lljsqanoslde los servicios web que hgbnnara leI tal como longitud minima, grupo de 2 de la convocatoria. el
ituto en la nube publica. chho§ servicios de a_utentlcamon deberan caracteres, vigencia cual  sefala  ‘las
+ Poser n necnsno paa rcperin
Contrasefia. ’ y de contrasefias ‘ realizarse en estricto
— o Permitir bloquear cuenta de usuario: debe apego a las
Caracteristica ‘ contar con la funcionalidad de habilitar el Doc. “06 - | necesidades
2.15 Seguridad Contar con la funcionalidad de implementar o definir el control de No cumple bquueo' de usuarios, asi como SobyreerngyTecnlco planteadas por el
acceso a los recursos que involucren el servicio pe’rsonahzar. las regla§ de bloqueo .pdf’, Pag. 13y 14. INSTITUTO  en .Ia
Contar con la funcionalidad de definir roles y privilegios sobre los (ndmero de_ intentos .fallld.o.s de acceso, presente convocatoria,
. ' basado en tiempo de inactividad) sus anexos Yy las
recursos que involucren el servicio o Compatibilidad con el uso de dispositivos modificaciones que se
Contar con la funcionalidad de definir directivas del control de acceso Security Key U2F de Yubico, a fin de poder deriven  de  la(s)
solo para usuarios autorizados contar con una autenticacion multifactorial Junta(s) de
Debera tener la capacidad de autenticar a través de mecanismos e Este método de autenticacion no se Aclaraciones que se
OTP como Google Authenticator, Microsoft Authenticator o cualquier utilizara para aplicaciones Moviles celebre(n).”
otra aplicacion que se base en TOTP / HOTP, se debera considerar e Contar con alta disponibilidad: debe
para las Aplicaciones Moviles el uso de push notification para las operar en un esquema de alta
autenticaciones de aplicaciones que desarrolle el Instituto disponibilidad, considerando al menos dos

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V. Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si

Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)

2. Requerimientos generales

Registros de bitacoras: debe contar con la funcionalidad para centros de datos en los que opere la
generar registros de bitacoras de las actividades de los usuarios, Autenticacion.

inicio de sesion, servicio utilizado, cada accion realizada, parametros Sin embargo, el “Licitante no presenta en su
de las acciones, e inclusive la respuesta del servicio de nube propuesta los manuales, hojas técnicas,
Permitir personalizar la configuracion de politicas de contrasefias: folletol_s 0 UF;L lque pueda’ (_iemos'tra_r el
debe contar con la funcionalidad para admitir la aplicacion de las ggmﬁ;g;nfo ¢ las caracteristicas técnicas
reglas de contrasefias del Instituto, tal como longitud minima, grupo '

de caracteres, vigencia

Poseer un mecanismo para recuperacion de contrasefias

Permitir bloquear cuenta de usuario: debe contar con la
funcionalidad de habilitar el bloqueo de usuarios, asi como
personalizar las reglas de bloqueo (nimero de intentos fallidos de
acceso, basado en tiempo de inactividad)

Compatibilidad con el uso de dispositivos Security Key U2F de
Yubico, a fin de poder contar con una autenticacion multifactorial
Este método de autenticacion no se utilizara para aplicaciones
Méviles

Contar con alta disponibilidad: debe operar en un esquema de alta
disponibilidad, considerando al menos dos centros de datos en los
que opere la Autenticacion

La consola de administracion centralizada debe hacer uso del
protocolo TLS v1.2 o superior, considerando la compatibilidad con al
menos uno de los siguientes navegadores:

I Microsoft Edge 40.X o superior,
II. Firefox 38 o superior,

. Safari 9 o superior,

V. Chrome 45 o superior

Pregunta 7 del Licitante Triara.Com, Se solicita: Incumplimiento a lo
2154 Proteccion de ataques de DDoS S.A.deC.V. o Capacidad para proteger y generar Doc ‘06 sefialado en el numeral
Los servicios de proteccion contra ataques de negacion de servicio | Favor de validar la tabla ejercicio fiscal plantillas de proteccion especificas por Sob'reWin Tecnico 2 de la convocatoria, el
DoS/DDoS volumétricos y distribuidos, deberan operar en la nube | 2012, ya aparece un concepto en tipo de servicio. 4 Pa Sy14a 16 cual sefiala ‘“Las
publica del fabricante. blanco en la columna “Descripcion del o La proteccion contra ataques DoS/DDoS -par, Fags. " | proposiciones deberan
servicio” debera tener la capacidad para atender un realizarse en estricto

2.15 Seguridad No cumple

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Caracteristica \

Todos los servicios expuestos a Internet deberan estar protegidos
contra ataques de negacion de servicio, DoS/DDoS volumétricos y
distribuidos

Capacidad para proteger y generar plantillas de proteccion
especificas por tipo de servicio

El servicio de proteccion contra ataques volumétricos y distribuidos
(DoS/DDoS) debera poder habilitarse para todos los servicios en la
nube expuestos por el Instituto en diferentes regiones en el
continente americano (2 centros de datos para garantizar la
redundancia del servicio en la nube publica)

El servicio debera estar en condiciones de aplicar las mitigaciones
DoS/DDoS en linea de forma automatica para los ataques mas
complejos y sofisticados, considerando al menos ataques tipo:
I Deteccion y proteccion contra ataques
volumétricos realizados por los protocolos
TCP, UDP, ICMP, DNS y aplicativos,
II. Proteccion contra paquetes malformados
Y debera tener la capacidad de configurar las mitigaciones
DoS/DDoS de forma automatica, y permitir la configuracion de la
aplicacion de mitigacion de ataques en un lapso no mayor a 30
(treinta) segundos de forma automatica, es decir, sin intervencion
humana, salvo para aquellos eventos en los que exista un
comportamiento anémalo o se considere un falso positivo y los
eventos que requieran apoyo del equipo de respuesta incidentes

El Servicio debera brindar proteccion de manera continua para al
menos los siguientes tipos de ataques de DoS/DDoS

. TCP SYN+ACK, Xl Spoofing,
1. TCPFIN, XIV. DNS Flood,
11l TCP RESET, XV. DNS
V. TCP ACK, Spoofing,
V. TCP ACK+PSH, Xvi DNS
VI TCP Fragment, Poisoning,
VIL UDP (Flood XVII. Mixed
Reflection), SYN+UDP or
VI ICMP, ICMP+UDP
IX. IGMP, Flood,

Respuesta:

En los documentos de formato WORD y
PDF de la convocatoria LP-INE-010-
2021 que aparentemente muestra filas
sin relacién con la columna “Descripcion
del servicio” se confirma que forman
parte de la Descripcion del servicio
‘DDoS + WAF”.

nimero ilimitado de ataques durante la
vigencia del contrato

La consola al menos deberéa sefialar el
servicio afectado, tipo de ataque,
tamafio del ataque (bytes 0 KB o GB o
TB), duracion del ataque, graficas del
ataque y sefialar si el ataque fue
bloqueado o desviado, respecto a los
servicios expuestos por el Instituto,

Visualizacion del tréfico malicioso por

tipo de ataque, puerto y protocolo

utilizado considerando al menos,

Origen: Indica la IPy pais de origen del

evento,

Destino: Indica el servicio al que va

dirigido el evento,

Protocolo: Indica el protocolo por el cual

se presento el evento,

 Puerto destino: Indica el puerto por el
cual se presentd el evento,

¢ Fecha: Indica la fecha en la que se
presenté el evento (Fecha y hora de
inicio y fin del evento),

« Tamafio del trafico: Indica el tamafio del
trafico detectado (bytes 0 KB o GB o
TB),

o Patron de ataque: Indica el tipo de
ataque identificado,

Contar con la funcionalidad para generar
reportes y programar de manera diaria,
semanal 0 mensual.

La consola web centralizada debe hacer

uso del protocolo TLS v1.2 o superior,

considerando la compatibilidad con al
menos uno de los  siguientes
navegadores:

I. Microsoft Edge 40.X o superior,

apego a las
necesidades

planteadas por el
INSTITUTO en Ila
presente convocatoria,
sus anexos Yy las
modificaciones que se
deriven de  la(s)

Junta(s) de
Aclaraciones que se
celebre(n).”

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021
SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

XI.
XIl.

HTTP Flood, XVIIIL TCP
Connection Flood, SYN+ACK,
Slowloris, XIX. Ping Of Death,
XX. Smurf,
XXI. Reflected
ICMP and
UDP,
XXII. Teardrop

Brindar el servicio para realizar mitigaciones en la nube del publica,
dicho servicio debera desviar, eliminar el trafico malicioso, y permitir
el tréfico legitimo hacia los servicios y/o aplicaciones que el Instituto
implemente en la nube pulblica

La proteccion contra ataques DoS/DDoS debera tener la capacidad
para atender un nimero ilimitado de ataques durante la vigencia del
contrato

Contar con una consola web centralizada que permita al menos:

La visualizacién completa de los ataques de DoS/DDoS,
Visualizar en tiempo real los ataques de negacion de
servicio, a través de la consola, considerando un tipo de
respuesta minimo,

La consola al menos debera sefialar el servicio afectado,
tipo de ataque, tamafio del ataque (bytes o KB 0 GB o
TB), duracién del ataque, graficas del ataque y sefialar si
el ataque fue blogqueado o desviado, respecto a los
servicios expuestos por el Instituto,

Visualizacion del trafico malicioso por tipo de ataque,
puerto y protocolo utilizado considerando al menos,
Origen: Indica la IP y pais de origen del evento,

Destino: Indica el servicio al que va dirigido el evento,
Protocolo: Indica el protocolo por el cual se presenté el
evento,

Puerto destino: Indica el puerto por el cual se presenté el
evento,

Fecha: Indica la fecha en la que se presento el evento
(Fecha y hora de inicio y fin del evento),

Tamafio del tréfico: Indica el tamafio del trafico detectado
(bytes 0 KB 0o GB o TB),

Patrén de ataque: Indica el tipo de ataque identificado,

II. Firefox 38 o superior,
11l Safari 9 o superior,
Chrome 45 o superior

Contar con la funcionalidad para generar
registro de bitacoras, inicio de sesion,
registros de actividades, registro de
creacion, cambios o borrado de
configuracion de las mitigaciones y que
tengan la capacidad o funcionalidad para
que sean enviadas a un servicio de
administrador de bitacoras o colector de
eventos

Capacidad para realizar el envio de
notificaciones de alertas del servicio a las
cuentas de correo electronico que defina
el Instituto, asi como en la consola web
centralizada de dicho servicio. Dichas
notificaciones ~ deberan  poder  ser
configurables al menos las notificaciones
de caracter criticos o altos acuerdo a los
niveles de criticidad del evento
Generacién y descarga de reportes al
menos en formato CSV.

Sin embargo, el “Licitante no presenta en su
propuesta los manuales, hojas técnicas,
folletos o URL que pueda demostrar el
cumplimiento de las caracteristicas técnicas
solicitadas.”

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
I N E DIRECCION DE OPERACIONES
-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V. Fecha: 28 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)

2. Requerimientos generales

VI. Contar con la funcionalidad para generar reportes y
programar de manera diaria, semanal o mensual.
La consola web centralizada debe hacer uso del protocolo TLS v1.2
0 superior, considerando la compatibilidad con al menos uno de los
siguientes navegadores:
I Microsoft Edge 40.X o superior,

IR Firefox 38 o superior,

1. Safari 9 o superior,

V. Chrome 45 o superior
Contar con la funcionalidad para generar registro de bitacoras, inicio
de sesion, registros de actividades, registro de creacion, cambios o
borrado de configuraciéon de las mitigaciones y que tengan la
capacidad o funcionalidad para que sean enviadas a un servicio de
administrador de bitacoras o colector de eventos
Capacidad para realizar el envio de notificaciones de alertas del
servicio a las cuentas de correo electronico que defina el Instituto,
asi como en la consola web centralizada de dicho servicio.
Dichas notificaciones deberan poder ser configurables al menos las
notificaciones de caracter criticos o altos acuerdo a los niveles de
criticidad del evento
Ofrecer un esquema de respuesta proactiva de un equipo de
respuesta a incidentes del fabricante ante DDoS cuando se detecta
un evento. El fabricante debe tener la capacidad de contactar
directamente al personal del Instituto, ante cualquier evento
anomalo que afecte la disponibilidad de los servicios.
Generacion y descarga de reportes al menos en formato CSV.
Plazo de activacion: La activacion correspondera por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

2.15.5 Servicio de proteccion de Firewall de aplicativos Web Se solicita: Incumplimiento a lo
(WAF) e Contar con alta disponibilidad: debe sefialado en el
El servicio requerido deberé brindar proteccién personalizable de Web operar en un esquema de alta Doc. “06 - numeral 2 de la
2.15 Seguridad Application Firewall (WAF, por sus siglas en inglés) en la nube publica No cumple disponibilidad SobreWingyTecnico convocatoria, el cual
del fabricante, a los portales web, web servicies o API que el Instituto o Contar con la funcionalidad para realizar el .pdf’, Péags. 16 a 18. sefiala “Las
despliegue en la plataforma de nube y exponga en internet, a través monitoreo e inspeccion de todos los datos proposiciones
de los propios servicios nativos de nube como API, o Servicio de HTTPS, incluyendo los encabezados deberén realizarse

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)

2. Requerimientos generales

distribucion de contenido (CDN), dicho servicio debera cumplir con las

siguientes caracteristicas:
Caracteristica

Todos los servicios expuestos deberan estar protegidos con Web
Application Firewall (WAF)

Contar con alta disponibilidad: debe operar en un esquema de
alta disponibilidad, debera poder habilitarse para todos los
servicios en la nube expuestos por el Instituto en diferentes
regiones en el continente americano (2 centros de datos para

inspeccion de todos los datos HTTPS, incluyendo los
encabezados HTTP, campos de formulario y cuerpo HTTP

Contar con la funcionalidad para realizar la mitigacion de ataques
informaticos por los protocolos HTTP y HTTPS en la nube publica
del fabricante, previo al acceso de los servicios informaticos de
Instituto configurados en la nube publica

El servicio deberd estar en condiciones de aplicar las
mitigaciones en linea de forma automatica de manera inmediata
y proactiva para los ataques mas complejos y sofisticados,
contemplando al menos:

I. Top 10 OWASP o Top 25 SANS,
II. Ataques DDoS a nivel de capa de aplicacion,
. Bots maliciosos,

Andnimos). El servicio podra identificar y bloquear
solicitudes que provengan de alguna VPN, nodos Tor o
servidores proxy, haciendo uso de listas de IP anénimas

Creacion de politicas globales y particulares, aplicadas a los
servicios y recursos de manera centralizada

Contar con la funcionalidad para generar y aplicar reglas
personalizadas para el bloqueo solicitudes considerando al
menos:

HTTP, campos de formulario y cuerpo
HTTP

o Contar con la funcionalidad para realizar la
mitigacion de ataques informaticos por los
protocolos HTTP y HTTPS en la nube
publica del fabricante, previo al acceso de
los servicios informaticos de Instituto
configurados en la nube publica

o Contar con la funcionalidad para generary

|. Direcciones IP de origen de las
solicitudes,

Il. Pais de origen de las solicitudes,

Il. Cadenas que aparecen en las
solicitudes, ya sean  cadenas
especificas 0 cadenas que coinciden
con patrones de expresiones regulares
(RegEx),

IV. Tamafio de las solicitudes (GET y
POST),

e Inyeccion de comandos

e El servicio debera contar con una base

amenazas, dicha base de debera
actualizar de forma automatica

V. Reputaciéon de la fuente del trafico por direccién IP Visualizar el servicio afectado, tipo de
(Listas negras), . o ) ataque, tamafio del ataque, duracion del
V. Redes de conexion andénimas (TOR y Proxies ataque y si este fue contenido,

considerando al menos,

¢ Origen: Indica la IP y pais de origen del
del evento,

e Destino: Indica el servicio al que va
dirigido el evento,

e Puerto destino: Indica el puerto por el
cual se presento el ataque,

en estricto apego a
las necesidades
planteadas por el
INSTITUTO en la
presente

convocatoria, ~ sus
anexos y las
modificaciones que
se deriven de la(s)

¢ , ar | aplicar reglas personalizadas para el Junta(s) de
garantizar la redundancia del servicio en la nube publica) blogueo  solicitudes considerando ~ al Aclaraciones que se
Contar con la funcionalidad para realizar el monitoreo e menos: celebre(n).”

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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PARTIDA UNICA

UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021
SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

I Direcciones IP de origen de las solicitudes,

IR Pais de origen de las solicitudes,

M. Cadenas que aparecen en las solicitudes, ya sean
cadenas especificas o cadenas que coinciden con
patrones de expresiones regulares (RegEx),

V. Tamario de las solicitudes (GET y POST),

V. Inyeccion de comandos

El servicio debera contar con una base amenazas, dicha base
de debera actualizar de forma automatica

Contar con una consola web centralizada que permita:

I. Visualizar de forma grafica y en tiempo real los ataques
web a los servicios, a través de la consola, considerando
un tipo de respuesta minimo,

II. Visualizar de forma grafica y en tiempo real los ataques
web a los servicios, considerando un tipo de respuesta
minimo,

1. Visualizar el servicio afectado, tipo de ataque, tamafio
del ataque, duracién del ataque y si este fue contenido,
considerando al menos,

. Origen: Indica la IP y pais de origen del del evento,

. Destino: Indica el servicio al que va dirigido el evento,

. Puerto destino: Indica el puerto por el cual se presentd
el ataque,

. Fecha: Indica la fecha en la que se presentd el evento
(Fecha y hora de inicio y fin del ataque),

e Codigo de respuesta: Cédigo de respuesta HTTP del
servidor de la aplicacion web,

. Recurso y/o directorio de la aplicacion al cual se tratd de
acceder,

. Descripcion del ataque detectado,

V. Visualizar el estado de proteccion de las aplicaciones
web protegidas,

\Y

Fecha: Indica la fecha en la que se
presenté el evento (Fecha y hora de
inicio y fin del ataque),

Codigo de respuesta: Cddigo de
respuesta HTTP del servidor de la
aplicacion web,

Recurso y/o directorio de la aplicacion al
cual se trato de acceder,

Descripcion del ataque detectado,
Visualizar el estado de proteccion de las
aplicaciones web protegidas,

Contar con la funcionalidad para
generar reportes bajo demanda, y de
programar su ejecucion automatica de
manera diaria, semanal 0 mensual,
Capacidad de generar las alertas de
seguridad actuales,

Meétricas,

Visualizar los cambios tales como: creacion,

cambios o borrado de reglas o
configuraciones
La consola Web centralizada debe hacer
uso del protocolo TLS v1.2 o superior,
considerando la compatibilidad con al
menos uno de los  siguientes
navegadores:

I. Microsoft Edge 40.X o superior,

II. Firefox 38 o superior,
11l Safari 9 o superior,

Chrome 45 o superior

Contar con la funcionalidad para generar
registro de bitacoras, inicio de sesion,
registros de actividades y que tengan la
capacidad o funcionalidad para que sean
enviadas a un servicio de administrador de
bitacoras o colector de eventos

“Este documento

Pagina 24 de 44

CONTAMOS

TODAS
TODOS ;.!.. nl.('....q..%

ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.




€ INE

Instituto Nacional Electoral

UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

PARTIDA UNICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)
2. Requerimientos generales
V. Contar con la funcionalidad para generar reportes bajo o Capacidad para realizar el envio de

demanda, y de programar su ejecucion automatica de
manera diaria, semanal o mensual,

VI. Capacidad de generar las alertas de seguridad actuales,
VII. Meétricas,
VIII. Visualizar los cambios tales como: creacion, cambios o

borrado de reglas o configuraciones
La consola Web centralizada debe hacer uso del protocolo TLS
v1.2 o superior, considerando la compatibilidad con al menos uno
de los siguientes navegadores:

I Microsoft Edge 40.X o superior,

II. Firefox 38 o superior,

1. Safari 9 o superior,

V. Chrome 45 o superior
Contar con la funcionalidad para generar registro de bitacoras,
inicio de sesion, registros de actividades y que tengan la
capacidad o funcionalidad para que sean enviadas a un servicio
de administrador de bitacoras o colector de eventos
Capacidad para realizar el envio de notificaciones de alertas del
servicio a las cuentas de correo electronico que defina el Instituto,
asi como en la consola web centralizada de dicho servicio.
Dichas notificaciones deberan poder ser configurables al menos
las notificaciones de caracter criticos o altos acuerdo a los niveles
de criticidad del evento
Ofrecer un esquema de respuesta proactiva de un equipo de
respuesta a incidentes del fabricante cuando se detecta un
evento. El fabricante debe tener la capacidad de contactar
directamente al personal del Instituto, ante cualquier evento
anomalo que afecte la disponibilidad de los servicios
Generacion y descarga de reportes al menos en formato CSV

Plazo de activacion: La activacion se efectuara por parte del Instituto
por medio de la cuenta solicitada en el numeral 2.1

notificaciones de alertas del servicio a las
cuentas de correo electronico que defina
el Instituto, asi como en la consola web
centralizada de dicho servicio.

o Dichas notificaciones deberan poder ser
configurables al menos las notificaciones
de caracter criticos o altos acuerdo a los
niveles de criticidad del evento

e Ofrecer un esquema de respuesta
proactiva de un equipo de respuesta a
incidentes del fabricante cuando se
detecta un evento. El fabricante debe
tener la capacidad de contactar
directamente al personal del Instituto, ante
cualquier evento anémalo que afecte la
disponibilidad de los servicios

e Generacion y descarga de reportes al
menos en formato CSV

Sin embargo, el “Licitante no presenta en su
propuesta los manuales, hojas técnicas,
folletos o URL que pueda demostrar el
cumplimiento de las caracteristicas técnicas
solicitadas.”

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)
2. Requerimientos generales
2.15 Seguridad 2.15.6 Correlacion de eventos Se solicita:
Se requiere contar con un servicio que permita realizar la correlacion e La solucion debera permitir la generacion
de eventos de seguridad de los diferentes servicios de nube de reglas de correlacion, asi como la
solicitados en el presente requerimiento, como el Servicio de definicion de umbrales de comportamiento
Autenticacion de usuarios de administracion, WAF, DDoS, permiso de e Debera contar con una consola
ejecucion los aplicativos o web services desplegados por el Instituto centralizada que permita:
en nube publica, con la finalidad de poder detectar y prevenir cualquier |. Visualizar en tiempo real los eventos
incidente de seguridad tales como intrusiones, movimientos laterales registrados a través de la consola,
o patrones de comportamiento inusuales tanto de los servicios como considerando un tipo de respuesta
de los administradores de los servicios que se encuentran en minimo, Incumplimiento a lo
operacion mientras estan activos. II. Visualizar el histérico de los eventos sefialado  en el
Caracteristicas \ detectados, numeral 2 de la
Debera tener la capacidad de integrar como fuentes de informacion Ill. - Recolectar, detectar y clasificar los convocatoria, el cual
al menos los senvicios de seguridad listados en el apartado de eventos de seguridad, sefiala “Las
Seguridad del presente requerimiento IV. P origen: Indica la IP proveniente del proposiciones
La solucion debera permitir la generacion de reglas de correlacion, even}o (_) amenaza asoc[a(I:Ia, deberar_1 realizarse
asi como la definicion de umbrales de comportamiento v D.e.St.mo' Indica el servicio al que va “ en estricto apego a
- - - dirigido el evento o la amenaza Doc. 06 - las necesidades
Debera contar con una consola centralizada que permita: No cumple asociada, SobreWingyTecnico planteadas por el

I Visualizar en tiempo real los eventos registrados a través
de la consola, considerando un tipo de respuesta minimo,
IR Visualizar el historico de los eventos detectados,
1. Recolectar, detectar y clasificar los eventos de seguridad,
IV. IP origen: Indica la IP proveniente del evento o amenaza
asociada,
V. Destino: Indica el servicio al que va dirigido el evento o la
amenaza asociada,
VI. Numero de eventos: Indica cuantos eventos del mismo
tipo se identifican en un periodo de tiempo,
VII. Protocolo: Indica el protocolo por el cual se presento el
evento,
VIIIL Puerto destino: Indica el puerto por el cual se presento el
evento,
IX. Fecha: Indica la fecha en la que se presento el evento,
X. Descripcion del evento: Descripcion del evento
identificado,
XI. Busqueda por parametros de acciones o eventos,

VI. Numero de eventos: Indica cuantos
eventos del mismo tipo se identifican en
un periodo de tiempo,

VII. Protocolo: Indica el protocolo por el cual
se presento el evento,

VIIl.  Puerto destino: Indica el puerto por el
cual se presenté el evento,

IX. Fecha: Indica la fecha en la que se
presenté el evento,

X. Descripcion del evento: Descripcion del
evento identificado,

XI. Busqueda por parametros de acciones
o eventos,

XII.  Busqueda por respuesta del servicio de
nueve del que se trate

o La consola deberé tener la posibilidad de
generar  informes  predefinidos y

.pdf’, Pags. 18 a 20.

INSTITUTO en la
presente
convocatoria, ~ sus
anexos y las
modificaciones que
se deriven de la(s)
Junta(s) de
Aclaraciones que se
celebre(n).”

“Este documento ha sido firmado electronicamente de conformidad co
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SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

I Busqueda por respuesta del servicio de nueve del que se
trate

La consola debera tener la posibilidad de generar informes
predefinidos y personalizables de actividad en un periodo de tiempo

La consola debera contar con la capacidad de realizar busquedas
sobre los eventos almacenados para la realizacion de investigacion
forense

La consola debera contar con la capacidad de permitir la busqueda
de los registros de eventos o actividades considerando al menos:
I Busqueda por parametros de acciones o eventos,
Il. Busqueda por respuesta del servicio de nube del que se
trate

La solucion debera tener la capacidad de generacion de reportes
predefinidos o plantilas, asi como de realizar reportes
personalizados por el personal del Instituto:
I Identificacion del Incidente,
IR Fecha y hora del incidente,
11, Tipo y criticidad del incidente,
IV. Detalle del evento

El servicio deberé tener la capacidad de operar bajo un modelo de
alta disponibilidad, asi como de integrar fuentes de informacién de
despliegues redundantes habilitados por el Instituto en la nube
publica.

La consola Web centralizada debe hacer uso del protocolo TLS v1.2
0 superior, considerando la compatibilidad con al menos uno de los
siguientes navegadores:
|.Microsoft Edge 40.X o superior,
I1.Firefox 38 o superior,
I11.Safari 9 o superior,
1V.Chrome 45 o superior

Envio de notificaciones de alertas del servicio a las cuentas de
correo electronico que defina el Instituto, asi como en la consola web
centralizada de dicho servicio

Dichas notificaciones deberan poder ser configurables de acuerdo
con los niveles de criticidad del evento

Generacion y descarga de reportes al menos en formato CSV

personalizables de actividad en un periodo
de tiempo
La consola debera contar con la
capacidad de realizar busquedas sobre
los eventos almacenados para la
realizacion de investigacion forense
La consola debera contar con la
capacidad de permitir la busqueda de los
registros de eventos o actividades
considerando al menos:
I Busqueda por parametros de
acciones o eventos,
II. Busqueda por respuesta del
servicio de nube del que se trate
La solucion debera tener la capacidad de
generacion de reportes predefinidos o
plantillas, asi como de realizar reportes
personalizados por el personal del
Instituto:
|. Identificacion del Incidente,
II. Fechay hora del incidente,
IIl. Tipoy criticidad del incidente,
Detalle del evento
El servicio debera tener la capacidad de
operar bajo un modelo de alta
disponibilidad, asi como de integrar
fuentes de informacion de despliegues
redundantes habilitados por el Instituto en
la nube publica.
La consola Web centralizada debe hacer
uso del protocolo TLS v1.2 o superior,
considerando la compatibilidad con al
menos uno de los  siguientes
navegadores:
I. Microsoft Edge 40.X o
superior,
I1.Firefox 38 o superior,
111.Safari 9 o superior,

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V. Fecha: 28 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)
2. Requerimientos generales
Chrome 45 o superior
e Envio de notificaciones de alertas del
servicio a las cuentas de correo
electrénico que defina el Instituto, asi
como en la consola web centralizada de
dicho servicio
o Dichas notificaciones deberan poder ser
configurables de acuerdo con los niveles
de criticidad del evento
e Generacion y descarga de reportes al
menos en formato CSV
Sin embargo, el “Licitante no presenta en su
propuesta los manuales, hojas técnicas,
folletos o URL que pueda demostrar el
cumplimiento de las caracteristicas técnicas
solicitadas.”
2.15 Seguridad 2.15.7 Validacion de cumplimiento del estado de seguridad
de los servicios Se solicita:
El Instituto requiere contar con un servicio que permita evaluar el I. Configuracion de cuentas de usuario para Incumplimiento a  lo
estado de la seguridad de los servicios utilizados por el Instituto en Ia el acceso de los recursos sefialado en el numeral
nube plblica del fabricante, con la finalidad de validar el nivel de Il Configuraciones de reglas de seguridad 2 de la convocatoria, el
cumplimiento de conformidad a los estandares de seguridad y mejores de red, cual sefiala  ‘Las
practicas. IV.  Configuraciones de servicios de proposiciones deberan
seguridad nativos de nube como Firewall, realizarse en estricto
Debera tener la funcionalidad para realizar evaluaciones de las WAF y DDoS, . apego a las
configuraciones de los servicios nativos de nube habilitados por el v. Conflggrgqon de API, Doc. ) 06 - necesidades
Insituto entre los cuales se deben considerar como minimo los No cumple | I Compatlt.)ll.@ad con WordPress, SobreW|ngyTecn|co planteadas  por el
S L II. Compatibilidad con los motores MySQL y .pdf’, Pags. 20a22. | INSTITUTO en la
servicios incluidos eq el preserjte relqluerlmlento o PostgreSQL, presente convocatoria,
Los pugle§ se enuncian a continuacion de manera enunciativa sin V. Configuraciones de reglas de seguridad de sus anexos y las
ser limitativa: red modificaciones que se
|.Configuracion de cuentas de usuario para el acceso de los e Contar con una interfaz grafica de deriven de  la(s)
recursos, administracion y de monitoreo, dicha Junta(s) de
11.Configuraciones de red, subredes o redes virtuales privadas, interfaz debera permitir visualizar: Aclaraciones que se
I11.Configuraciones de reglas de seguridad de red, El registro de los cambios realizados a las celebre(n).”
Iv.Configuraciones de servicios de seguridad nativos de nube como configuraciones de los recursos de nube,
Firewall, WAF y DDoS,

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V. Fecha: 28 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)

2. Requerimientos generales

V.Configuracion de AP, 1. El nivel de alineacion y cumplimiento
VI.Configuracion de Instancias conforme a los estandares arriba
Asimismo, el servicio debe centralizar y priorizar los hallazgos de mencionados,
seguridad 1. Alertas de los hallazgos de seguridad
Debera soportar la validacion del cumplimiento de al menos los resultado de las evaluaciones,

<

Indicar niveles de severidad y prioridad de

atencion personalizable para los intereses

del Instituto,

\V. Asi como recomendaciones para la
mitigacion de los hallazgos

e La Consola de administracion deberd
también permitir la generacion de reportes

siguientes estandares y sus respectivos controles:
I CIS para proveedores de nube publica,
II. NIST para proveedores de nube publica,
M. Asi como los estandares de seguridad propios del
fabricante de nube publica

Debera realizar también la evaluacion del cumplimiento de los
estar)dlares (CIS, NIST? para~ los despliegues del servicio de personalizables, considerando al menos:
Administrador de contenido sefialado en el presente documento en . Resumen de la Vulnerabilidad,

el numeral 6.12. 1. Activos Afectados,

l. Compatibilidad con WordPress, Ill. Vulnerabilidad,
II. compatibilidad con los motores MySQL y PostgreSQL, IV. Explotacion,
M. Instancias virtuales, V. Puntaje base CVSS e
V. Configuraciones de red, subredes o redes virtuales privadas, V1. Indicador de riesgo
V. Configuraciones de reglas de seguridad de red o Contar con la funcionalidad para generar
Contar con una interfaz gréfica de administracion y de monitoreo, registro de bitacoras, inicio de sesion,
dicha interfaz debera permitir visualizar: registros de actividades y que tengan la
capacidad o funcionalidad para que sean
I El registro de los cambios realizados a las configuraciones enviadas a un servicio de administrador de
de los recursos de nube, bitacoras
Il. El nivel de alineacion y cumplimiento conforme a los e La consola Web centralizada debe hacer
estandares arriba mencionados, uso del protocolo TLS v1.2 o superior,
M. Alertas de los hallazgos de seguridad resultado de las considerando la compatibilidad con al
evaluaciones, menos uno de los  siguientes
V. Indicar niveles de severidad y prioridad de atencion navegadores:
personalizable para los intereses del Instituto, I Microsoft Edge 40.X o superior,
V. Asi como recomendaciones para la mitigaciéon de los Il. Firefox 38 o superior,
hallazgos 11, Safari 9 o superior,
El servicio debera poder realizar escaneos manuales o Chrome 45 o superior
automatizados de los recursos y componentes indicados por el e Generacion y descarga de reportes al
Instituto menos en formato CSV

Sin embargo, el “Licitante no presenta en su
propuesta los manuales, hojas técnicas,

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

La Consola de administracion debera también permitir la
generacion de reportes personalizables, considerando al menos:
. Resumen de la Vulnerabilidad,
Il Activos Afectados,
. Vulnerabilidad,
V. Explotacion,
V. Puntaje base CVSS e
VI Indicador de riesgo

Contar con la funcionalidad para generar registro de bitacoras,
inicio de sesion, registros de actividades y que tengan la capacidad
o funcionalidad para que sean enviadas a un servicio de
administrador de bitacoras

La consola Web centralizada debe hacer uso del protocolo TLS v1.2
o superior, considerando la compatibilidad con al menos uno de los
siguientes navegadores:
. Microsoft Edge 40.X o superior,
II. Firefox 38 o superior,
. Safari 9 o superior,
V. Chrome 45 o superior

Generacion y descarga de reportes al menos en formato CSV

folleto
cumpl

s 0 URL que pueda demostrar el
imiento de las caracteristicas técnicas

solicitadas.”

2.15 Seguridad

2.15.8 Continuidad de la operacion
Los servicios de continuidad deberan operar en la nube publica del
fabricante.
Caracteristica ‘

El centro de datos deberd estar disponible para garantizar la
continuidad de la operacion durante circunstancias inesperadas y de
riesgo, que permitan reducir al minimo los efectos causados por
algiin desastre, interrupcion o suspensién del centro de datos
primario

El centro de datos secundario debera contar con las mismas
funcionalidades, capacidades y/o servicios, para poder configurar,
habilitar y ejecutar los servicios sefialados en el presente documento

y durante el contrato

Pregunta 20 del Licitante Triara.Com,
S.A.deC.V.:

Dice: El centro de datos secundario
debera contar con las mismas
funcionalidades,  capacidades  ylo
servicios, para poder configurar, habilitar
y ejecutar los servicios sefialados en el
presente documento y durante el
contrato.  Pregunta:  jEs  correcto
suponer que lo solicitado en el numeral
2158 solo es en referencia a
funcionalidad, pero no deberd de ser
considerado en ¢l Anexo 7 Oferta
econémica? En caso de no ser
afirmativo favor de especificar.
Respuesta:

Si cumple

Doc.

“06

SobreWingyTecnico
.pdf’, Pag. 22.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)
2. Requerimientos generales
Contar con la capacidad o funcionalidad para realizar la Es correcto, el numeral 2.15.8 del Anexo
sincronizacion de datos a nivel aplicacion y base de datos, 1 Especificaciones  Técnicas de la
garantizando la integridad de la informacion y disponibilidad de esta convocatoria refiere a la funcionalidad.
Por lo tanto, no debe ser considerado
como concepto adicional al Anexo 7
Oferta econémica, debido a que el
Instituto  considerara  los  precios
unitarios y la unidad de medida de
consumo mensual del Anexo 7, con
independencia del centro de datos o
region donde se habiliten los servicios.
Contar con un servicio que permita distribuir de forma automatica las | Pregunta 10 del Licitante ITERA S.A.
cargas de trabajo o flujos de operacion que recibe el balanceador entre | de C.V.:
las instancias que alojan los aplicativos y/o servicios, garantizandouna | Se  solicita amablemente a la
distribucion uniforme de la carga de trabajo de dichas maquinas | convocante aclarar, cuales seran las
virtuales, dicho balanceo debe de contar con al menos las siguientes | capacidades minimas solicitadas del
caracteristicas: balanceador en cuestion de CPU,
memoria RAM, horas yioByes
El Proveedor de Servicios debera proveer una solucion basadaenla | | Procesados, asi como el rubro en el que
entrega de los componentes habilitadores del servicio, asi como su se deberd considerar en el ANEXO 7 de
administracion y soporte de todos los componentes habilitadores | | Oferta Economica, ya que no se
que conforman el Servicio de balanceo de manera integral, los entquentra listado enlos rubros por [06 -
2.16 Servicio de cyales ggranticen la operacion y niveles de servicio acordados para ;ZISZ:; esta: ) SobreWinguTecnico
Balanceo dicha unidad La funcionalidad del balanceador es tipo Si cumple .pgiﬂ
La plataforma contara y operara con al menos alguno de los Pags. 22y 23.

siguientes algoritmos de balanceo de tréfico, sin dejar fuera algin
otro mecanismo de balanceo que cumpla con las funcionalidades
minimas aqui enlistadas:

I. Por utilizacion: Método de distribucion de carga el cual
toma en cuenta los niveles de utilizacion de la
infraestructura que compone el Servicio, desbordando o
desviando el flujo de trafico hacia otra instancia o zona
de manera automatica, al momento de llegar al umbral
de utilizacion previamente establecido

Il. Round Robin: Método de distribucién de carga el cual
asigna de manera equilibrada los flujos de

SaaS por lo que no es necesario
considerar CPU y Memoria, el balanceo
debe considerar el uso de al menos 5
instancias de uso de Coémputo
permanente (Instancia 1 Numeral 2.13)
con crecimiento  automatico  bajo
demanda hasta 20 instancias, asi
mismo, se espera un su pico maximo de
800,000 mil usuarios concurrentes, en
este sentido, se debe integrar el precio a
la  Descripcion del servicio de

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V. Fecha: 28 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)

2. Requerimientos generales

comunicaciones entre las diversas instancias, tomando “Instancial” del Anexo 7 Oferta

en cuenta el nimero de sesiones entrantes, dividido econdmica.

entre la cantidad de instancias disponibles
Capacidad de operar bajo diferentes reglas de balanceo, las cuales
apunten a diferentes puertos I6gicos TCP/UDP, siendo al menos
HTTP, HTTPS, TCP, TLS
Enrutamiento automatico por direccionamiento IP publico o privado,
con la capacidad de interactuar con servicios de resolucion de
nombres DNS
Soportar el balanceo de trafico multicentro de datos a través de
servicios del tipo DNS (Domain Name System) entre los diversos
sitios donde se tenga activa la informacion
Balanceo entre servicios multicapas entre los diferentes servicios de
nube pertenecientes al mismo proveedor
El servicio de balanceo deberd tener la capacidad y medios de
acceso para poder ser administrado por el cliente, con el objetivo de
obtener un auto aprovisionamiento de los recursos al momento de
tener la necesidad de incrementar o disminuir los recursos cuando
el INE asi lo requiera
Mecanismos de integracién con terceros para realizar verificaciones
ylo auditorias que sean necesarias, relacionadas a temas de
controles de seguridad, impacto en la privacidad, disponibilidad y
desempefio del servicio de nube
Contar con la flexibilidad de elasticidad automética y sin limitante
alguna o andlisis de capacidad previo tanto de crecimiento, como de
decremento de las capacidades del servicio (elasticidad), segun las
necesidades del INE en determinados periodos de tiempo
Capacidad de balancear funciones de cémputo sin servidor por
medio de peticiones HTTP y HTTPS

247 :.a nube del publica tdop(ile selalojen los servicios debe tener al menos :regl‘lln'ta 11 del Licitante ITERA S.A. Se solicita: ‘ . [06.- Incumplimiento a lo
Caracteristicas as siguientes caracteristicas: Se it bement | * Se_requiere de heramientas para la SobreWinguTecnico sefialado en el
generales para _ Caracter|st|ca _ : e SO ';3'3 | amzli emen(te ) ? a No cumple realizacion de respaldos de la informacion odf] numeral 2 de la
los servicios de El proveedor de servicios de computo en la nube publica debera convocante aclarar 1as caracleristicas y generada por los servicios: archivos, Pags. 233 25. cor_wocatona, el cual

contar con al menos 2 regiones en el continente americano capacidades minimas de los servicios bases de datos, la periodicidad debera sefiala ‘Las

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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DIRECCION DE OPERACIONES

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

computo en la
nube publica

Descripcidn de Region: Disponibilidad de al menos 2 centros de
datos comunicados entre si para garantizar la redundancia de los
servicios de computo en la nube publica

Se debera indicar las regiones consideradas para efecto de esta
oferta técnica-econémica

Se requiere de herramientas para la realizacion de respaldos de la
informacién generada por los servicios: archivos, bases de datos, la
periodicidad debera poder elegirse bajo la demanda que el Instituto
requiera. Ejemplo de periodicidad: lunes a sabado de tipo
incremental y los fines de semana completos. La recuperacion del
respaldo debera ser granular o completa. El almacenamiento de los
respaldos debera ser asignado sobre algunos de los solicitados en
el presente documento (RFI)

El Instituto debera tener acceso de consulta a los respaldos
realizados de cada uno de los componentes, a fin de verificar que
estos se estén realizando

Los servicios que tengan la funcionalidad de versionamiento podra
ser activada en cualquier momento

Todos los componentes de nube deberan poder aprovisionarse,
monitorear y automatizar mediante programacién y por aplicacion
mediante ejecucion automatica de plantillas (scripting)

El CDN debera contar con al menos 196 locaciones de borde
alrededor del mundo para el despliegue del servicio de CDN

La infraestructura y los procesos del CDN deben cumplir con los
programas de conformidad de PCI-DSS nivel 1, ISO 27001 y SOC
(1,2y3)

El CDN debe tener compatibilidad con el protocolo WebSocket y
HTTP

El CDN debe tener compatibilidad con la politica de cifrado
TLSv1.2_2019

Capacidad de registro de acceso al servicio de CDN, proporcionando
informacién detallada acerca de cada solicitud de usuario que recibe
el servicio, incluyendo los siguientes datos:

|._c-port: el nimero de puerto de la solicitud del lector

de respaldo, asi como el rubro en donde
se deberan de considerar en el ANEXO
7 Oferta Econémica ya que no se
encuentra listado en los rubros para
cotizar y dichos respaldos tienen un
impacto importante en los servicios
solicitados.

Respuesta:

El servicio de respaldos puede ser el
basico - del fabricante que cumple con la
periodicidad solicitada, asimismo, los
respaldos generados seran enviados a
un almacenamiento para objetos, por lo
cual, ya se encuentra considerado
dentro Anexo 7 Oferta econdmica
“Almacenamiento para objetos”.

Pregunta 21 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se deberd indicar las regiones
consideradas para efecto de esta oferta
técnica-economica.

Pregunta: ¢ Es correcto considerar solo
la funcionalidad del servicio y que El
Instituto realizard las configuraciones
para la comunicacion entre ambas
regiones?

Respuesta:

Es correcto el Instituto realizara las
configuraciones entre ambas regiones.

Pregunta 22 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere de herramientas para
la realizacion de respaldos de la
informacién generada por los servicios:
archivos, bases de datos, la
periodicidad debera poder elegirse bajo

poder elegirse bajo la demanda que el
Instituto ~ requiera. Ejemplo  de
periodicidad: lunes a sabado de tipo
incremental y los fines de semana
completos. La recuperacion del respaldo
debera ser granular o completa. El
almacenamiento de los respaldos debera
ser asignado sobre algunos de los
solicitados en el presente documento
(RF1)
El Instituto deberd tener acceso de
consulta a los respaldos realizados de
cada uno de los componentes, a fin de
verificar que estos se estén realizando
Los servicios que tengan la funcionalidad
de versionamiento podra ser activada en
cualquier momento
Todos los componentes de nube deberan
poder aprovisionarse, monitorear y
automatizar mediante programacion y por
aplicacion mediante ejecucion automatica
de plantillas (scripting)
El CDN debe tener compatibilidad con la
politica de cifrado TLSv1.2_2019
Capacidad de registro de acceso al
servicio de CDN, proporcionando
informacion detallada acerca de cada
solicitud de usuario que recibe el servicio,
incluyendo los siguientes datos:
R c-port: el nimero de puerto de la
solicitud del lector
time-to-first-byte: el numero de
segundos entre la recepcién de la
solicitud y la escritura del primer byte de
la respuesta, segln se mide en el
servidor
x-edge-detailed-result-type: cuando
el tipo de resultado es un error, este

proposiciones
deberan realizarse
en estricto apego a
las necesidades
planteadas por el
INSTITUTO en la
presente
convocatoria, ~ sus
anexos y las
modificaciones que
se deriven de la(s)

Junta(s) de
Aclaraciones que se
celebre(n).”

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

1. time-to-first-byte: el numero de segundos entre la recepcion
de la solicitud y la escritura del primer byte de la respuesta,
segun se mide en el servidor

IIl.  x-edge-detailed-result-type: cuando el tipo de resultado es un
error, este campo contiene el tipo especifico de error

IV.  sc-content-type: el valor del encabezado HTTP Content-Type
de la respuesta

V. sc-content-len: el valor del encabezado HTTP Content-
Length de la respuesta

VI. sc-range-start: cuando la respuesta contiene el encabezado
HTTP Content-Range, este campo contiene el valor de inicio
del rango

VII. sc-range-end: cuando la respuesta contiene el encabezado
HTTP Content-Range, este campo contiene el valor final del
rango

Monitoreo

Recopila datos para monitorizacion y operaciones en formato de
registros, métricas y eventos

Visualizacién mediante paneles automatizados para obtener una
vista unificada de los recursos, las aplicaciones y los servicios

la demanda que el Instituto requiera.
Ejemplo de periodicidad: lunes a
sabado de tipo incremental y los fines
de semana completos. La recuperacion
del respaldo debera ser granular o
completa.

Pregunta: ¢Es correcto suponer que lo
solicitado en el numeral 2?15.8 solo es
en referencia a funcionalidad, pero no
debera de ser considerado en él Anexo
7 Oferta econémica?

Respuesta:

Es correcto, el numeral 2.17 del Anexo
1 Especificaciones Técnicas de la
convocatoria refiere a la funcionalidad.
Por lo tanto, no debe ser considerado
como concepto adicional al Anexo 7
Oferta econdémica, debido a que los
respaldos generados serén enviados a
un almacenamiento para objeto, por lo
cual, ya se encuentra considerado
dentro Anexo 7 Oferta econdmica
“‘Almacenamiento para objetos”.

Pregunta 23 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Se requiere de herramientas para
la realizacion de respaldos de la
informacién generada por los servicios:
archivos, bases de datos, la
periodicidad debera poder elegirse bajo
la demanda que el Instituto requiera.
Ejemplo de periodicidad: lunes a
sabado de tipo incremental y los fines
de semana completos. La recuperacion
del respaldo debera ser granular o
completa.

campo contiene el tipo especifico de
error

IV. sc-content-type: el valor del
encabezado HTTP Content-Type de la
respuesta

V. sc-content-len: el  valor  del
encabezado HTTP Content-Length de
la respuesta

VI. sc-range-start: cuando la respuesta
contiene el encabezado HTTP Content-
Range, este campo contiene el valor de
inicio del rango

sc-range-end: cuando la  respuesta

contiene el encabezado HTTP Content-

Range, este campo contiene el valor final del

rango

Sin embargo, el “Licitante no presenta en su

propuesta los manuales, hojas técnicas,

folletos o URL que pueda demostrar el

cumplimiento de las caracteristicas técnicas

solicitadas.”

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Pregunta: En caso de que la respuesta
ala pregunta anterior no sea afirmativa,
se solicita a El Instituto definir en el
Anexo 7 Oferta econémica Descripcion
del Servicio y Métricas de referencia
para las herramientas de respaldos
solicitadas.

Respuesta:

Se atiende con la respuesta de la
pregunta anterior.

Pregunta 24 del Licitante Triara.Com,
S.A.deC.V.:

Dice: El almacenamiento de los
respaldos debera ser asignado sobre
algunos de los solicitados en el
presente documento (RFI).

Pregunta: ;Es correcto asumir que el
almacenamiento necesario para este
apartado se encuentra cubierto en las
Métricas de referencias para el calculo
de precio unitario dentro del Anexo 77
En caso contrario favor de especificar.
Respuesta:

Es correcto, el consumo del
almacenamiento para los respaldos se
encuentra considerado.

Pregunta 25 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Los servicios que tengan la
funcionalidad de versionamiento podra
ser activada en cualquier momento.
Pregunta: ¢ Es correcto asumir que este
apartado podra ser referenciado solo
con servicio de almacenamiento?
Respuesta:

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Téchico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)
2. Requerimientos generales
Es correcto, el servicio solicitado hace
uso de almacenamiento, el cual esta
considerado en las métricas de
referencia.
Pregunta 26 del Licitante Triara.Com,
S.A.deC.V.:
Dice: Los servicios que tengan la
funcionalidad de versionamiento podra
ser activada en cualquier momento.
Pregunta: ; Es correcto suponer que los
componentes necesarios para este
apartado se encuentran cubierto en las
Métricas de referencias para el calculo
de precio unitario dentro del Anexo 77
En caso contrario favor de especificar.
Respuesta:
Se atiende con la respuesta a la
pregunta anterior.
Deberé contar con bitacora de acceso a usuarios a las consolas de
administracion de los recursos de nube de cada uno de los servicios
Deberé contar con registro de acciones de usuario en la consola de
X administracion
218 Registros Deberé contar con registro de actividades realizadas para . 06 . -
de e . L Si cumple SobreWinguTecnico
2cceso aprow§|onam|ento de recursos o servicios de nube pdf] Pags. 25y 26.
Debera contar con la posibilidad de generar reportes de accesos y
cambios a los servicios de nube
Deberé contar con las bitacoras de los registros de auditoria y
transacciones para realizar un seguimiento de todas las actividades
de las bases de datos que se instancien
219 S’opc_)rte El soporte técnico se debera brindar directamente por el fabricante de Pregun.ta 12 del Licitants ITERA S.A. . [06 ) .
técnico ; S deC.V.: Si cumple SobreWinguTecnico
del nube los 7 dias de la semana conforme a lo siguiente: pdf] Pag. 26.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)
2. Requerimientos generales
proveedo Caracteristica \ Se sugiere amablemente a la

r

Soporte técnico de ingenieros calificados en la plataforma del
fabricante las 24/7, contando con herramientas y tecnologia para
administrar automaticamente el estado de los servicios de nube,
asesoramiento sobre arquitectura provista en el contexto de las
aplicaciones y casos de uso, y contar con un director técnico de
cuenta (TAM) para coordinar el acceso a programas proactivos y
preventivos y a especialistas del fabricante proporcionando soporte
para arquitectura, soporte para software de terceros para
asesoramiento, configuracion y resolucion de problemas de
interoperabilidad con el proveedor de nube, soporte proactivo para
revisiones de operaciones y administracion de eventos criticos de
infraestructura

Soporte técnico optimizado: Acceso las 24 horas a ingenieros de
soporte en la nube mediante teléfono, chat y correo electronico.
Debe permitir un nimero ilimitado de contactos que pueden crear
una cantidad ilimitada de casos

convocante considerar que el soporte
técnico requerido, requiere un contrato
especifico entre el proveedor de servicio
y el fabricante ya que cuenta con
compromisos minimos de tiempo y
costo, por lo cual se sugiere solicitar a
los participantes comprobar a través de
una carta del fabricante o contrato
vigente entre el fabricante y los
participantes de la  presente
convocatoria para comprobar que
cuentan con la capacidad de entregar el
nivel de soporte técnico requerido.
Respuesta:

No se acepta su propuesta, sin
embargo, conforme al  numeral
2.Requerimientos generales del Anexo
1 Especificaciones Técnicas de la
convocatoria, que indica:

El “Licitante” debe presentar catalogos,
folletos ylo fichas técnicas que
muestren el cumplimiento de las
caracteristicas técnicas de los servicios
solicitados por el Instituto, o en su
defecto, informacion técnica extraida de
internet, proveniente del sitio del
fabricante, en este caso, se debera
mencionar el URL correspondiente para
su cotejo.

Los catalogos ylo folletos podran
entregarse en el idioma del pais de
origen de los servicios, acompafiados
de una traduccion simple al espafiol,
indicando el cumplimiento de todos los
requisitos técnicos solicitados.

En caso de que los catalogos ylo
folletos de los servicios ofertados no

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

especifiquen  alguna  caracteristica
técnica, “El Licitante” debera entregar
carta emitida por el fabricante en el que
indique que cumple con las
caracteristicas no mencionadas en su
catalogo, manual y/o folletos solicitados
en el Anexo Técnico, describiendo la
misma en dicha carta. No se aceptara
carta firmada por “El Licitante” que
indique que cumple con todas las
caracteristicas técnicas solicitadas.

Pregunta 1 del Licitante Triara.Com,
S.A.deC.V.:

¢ Es correcto entender que, de acuerdo
con la solucion propuesta, es bajo
consideracion del Licitante asignar
cuantas personas certificadas en la
plataforma de Nube del Fabricante?
Favor de pronunciarse al respecto.
Respuesta:

No es correcto, el servicio de soporte
técnico debe ser brindado por el
fabricante cumpliendo con el nivel de
servicio solicitado en el numeral “2.19
Soporte técnico del proveedor” del
Anexo 1 Especificaciones Técnicas de
la convocatoria.

Pregunta 5 del Licitante Triara.Com,
S.A.deC.V.:

Dice: El soporte técnico se debera
brindar directamente por el fabricante
de nube los 7 dias de la semana
conforme a lo siguiente:

Soporte  técnico  de  ingenieros
calificados en la plataforma del
fabricante las 24/7, contando con

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

herramientas y  tecnologia  para
administrar automéaticamente el estado
de los servicios de nube, asesoramiento
sobre arquitectura provista en el
contexto de las aplicaciones y casos de
uso, y contar con un director técnico de
cuenta (TAM) para coordinar el acceso
a programas proactivos y preventivos y
a  especialistas  del fabricante
proporcionando soporte para
arquitectura, soporte para software de
terceros para asesoramiento,
configuracion y  resolucion  de
problemas de interoperabilidad con el
proveedor de nube, soporte proactivo
para revisiones de operaciones y
administracion de eventos criticos de
infraestructura Soporte técnico
optimizado: Acceso las 24 horas a
ingenieros de soporte en la nube
mediante teléfono, chat y correo
electrénico. Debe permitir un nimero
ilimitado de contactos que pueden crear
una cantidad ilimitada de casos.
Pregunta: ¢ Es correcto entender que el
personal que solicita deberd ser
personal empleado del fabricante de
nube, y que el INE, llamard
directamente al soporte del fabricante
de nube?

Respuesta:
Si, es correcto su entendimiento.

Pregunta 6 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Los servicios especializados
seran  provistos  por  arquitectos
certificados en dos niveles y cinco

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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-
Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V. Fecha: 28 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico Cumple (Si
Junta de Aclaraciones cumple/No Razones por las que No cumple Foja Fundamento Legal
Componente Especificaciones Minimas Cumple)

2. Requerimientos generales

especialidades, y seran utilizados por el
Instituto en un modelo bajo demanda
que se consumira por hora de servicio.
Pregunta: ¢ Es correcto entender, que el
consumo bajo demanda de las horas de
servicio, por ser un servicio bajo
demanda, sera consumido por el INE de
forma remota?

Respuesta:

Si es correcto su entendimiento.

Pregunta 13 del Licitante ITERA S.A.
deC.V..

Caracteristica | | se sugiere amablemente a la

A solicitud del Instituto, debera proporcionar servicios profesionales convocante solicitar y comprobar a
especializados en la nube que sirvan para facilitar la realizacion de través de certificados ylo
los proyectos del Instituto. El objetivo de esos servicios profesionales documentacion del fabricante ofertado
es mitigar los riesgos e incrementar la eficiencia en la ejecucion de por el proveedor, que el personal
los proyectos de nube del Instituto ofertado cuenta con las certificaciones y
experiencia minima requerida para ser
utilizados por el instituto, ya que de no

Estos servicios deben ser proporcionados por personal certificado
en las tecnologias de nube contratadas por el Instituto en aspectos

de arquitectura, seguridad, ingenieria y transformacion a la nube hacerlo. asino s poqna garantizar que [06 -
2.20 Servicios Los servicios esoecializad : = o= el participante de dicha convocatoria SobreWinauTecnico
' : . pecializados  seran  provistos - por ,arql,J! eclos cuenta con las capacidades suficientes. 9
profesionales certficados en dos niveles y cinco especialidades, y serén utiizados | | Respuesta: Si cumple pdf]
zzp::llaae“zados por el Insfituto en un modelo bajo demanda que se consumiré por | | No se acepta su propuesta, sin ;’ggs- 2621, 77y
hora de servicio embargo, conforme al numeral 2 :
Requerimientos generales del Anexo 1
Especialidad Especificaciones ~ Técnicas de la
Engagement Manager convocatoria, en el que indica que “debe
Consultor de Transformacion presentar catalogos, folletos y/o fichas
Arquitecto de Seguridad en la Nube Sr técnicas que muestren el cumplimiento

de las caracteristicas técnicas de los
servicios solicitados por el Instituto” Por
lo tanto, los participantes deben entregar
la informacion que acredite el
cumplimiento de al menos, 1 persona
certificada para Arquitecto de Seguridad

Senior | Arquitecto de Infraestructura en la Nube Sr
Consultor de DevOps Sr
Arquitecto de Datos Sr

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Instituto Nacional Electoral

UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

en la Nube Sry 1 Persona certificada
para Arquitecto de Infraestructura en la
Nube Sr.

Pregunta 2 del Licitante Triara.Com,
S.A.deC.V.:

¢ Es correcto entender que, de acuerdo
con la solucion propuesta, es bajo
consideracion del Licitante asignar
cuantas personas certificadas en las
tecnologias de nube? Favor de
pronunciarse al respecto.

Respuesta:

Si correcto, sin embargo, debe
considerar al menos, 1 persona
certificada para Arquitecto de Seguridad
en la Nube Sry 1 Persona certificada
para Arquitecto de Infraestructura en la
Nube Sr.

Pregunta 3 del Licitante Triara.Com,
S.A.deC.V.:

(Es correcto entender que las
especialidades del o los Arquitectos es
a nivel Curricular presentado su
certificado de la nube del Fabricante?
Favor de pronunciarse al respecto.
Respuesta:

Si es correcto, los arquitectos deben
presentar el certificado de Nube del
fabricante ofertado.

Pregunta 4 del Licitante Triara.Com,
S.A.deC.V.:

Dice: Los servicios especializados
seran  provistos  por  arquitectos
certificados en dos niveles y cinco
especialidades, y seran utilizados por el

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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Instituto Nacional Electoral

UNIDAD TECNICA DE SERVICIO DE INFORMATICA

LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

DIRECCION DE OPERACIONES

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V.

Fecha: 28 de marzo de 2021

Descripcion de lo solicitado en el Anexo Técnico

Componente

Especificaciones Minimas

Junta de Aclaraciones

Cumple (Si
cumple/No
Cumple)

Razones por las que No cumple

Foja

Fundamento Legal

2. Requerimientos generales

Instituto en un modelo bajo demanda
que se consumira por hora de servicio.
Favor de aclarar los dos niveles y las
especialidades

Respuesta:
Se aclara que solo se requiere el nivel
“Senior” conforme la 2da tabla del
numeral 220 del Anexo 1
Especificaciones ~ Técnicas de la
convocatoria.

Pregunta 8 del Licitante Triara.Com,
S.A.deC.V.:

Se solicita amablemente a la
convocante pueda dar un ejemplo de
como pretende cotizar la hora de
servicios profesionales para dos niveles
y diferentes especialidades.

Respuesta:
En referencia a la 2da tabla del numeral
2.20 “Servicios profesionales

especializados de nube” del Anexo 1
Especificaciones  Técnicas de la
convocatoria, que indica un Gnico nivel
“Senior”, se ejemplifica la cotizacion, la
cual debe ser multiplicando el [Precio
Unitario] por [la cantidad de horas
solicitadas]

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral”.
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UNIDAD TECNICA DE SERVICIO DE INFORMATICA
DIRECCION DE OPERACIONES

€ INE

Instituto Nacional Electoral LICITACION PUBLICA NACIONAL ELECTRONICA No. LP-INE-010/2021

SERVICIOS DE COMPUTO EN LA NUBE PUBLICA
PARTIDA UNICA

Nombre del Licitante: Wingu Networks, S.A. de C.V. en participacion conjunta con la empresa Sixsigma Networks México, S.A. de C.V. Fecha: 28 de marzo de 2021
Descripcion de lo solicitado en el Anexo Técnico Cumble (Si le/N R |
Junta de Aclaraciones ump %(l.lr:\;lI‘eTp S0 qzzeoazscz‘r’r: f: Foja Fundamento Legal
No. No. Entregable Descripcion bl
2.2.1. Entregables

Descripcion

Documento que avaler la activacion de Ia'cqenta indicada en gl nqmeral 6.1, Pregunta 27 del Licitante Triara.Com, S.A. de C.V.:

para los servicios de computo en la nube publica, el cual debera incluir al menos Dice: D le Ia activacion de | ta indicad

la siguiente informacién: ice: Documento que avale la activacion e la cuenta indicada

A bre del Instituto Nacional Electoral en el numeral 6.2 para los servicios de computo en la nube
- Fer::(:: dr:a:tivzziga ge ;Céz:,?na ectora publica, el cual debera incluir al menos la siguiente informacion:
NOTA: Los documentos deberan ser dirigidos al Administrador y Supervisor de A nombre del Insfcl’t uto Nacional Electoral [06 -
Contrato Fecha de activacion de la cuenta SobreWinguTecnico
1 Forma de entrega: Documento membretado y firmado por el Proveedor. Prlegunta: ¢kl Rroveedor podra cpn5|derar un documento donde Si cumple .pdf]
. K . . N afirme la creacion de la cuenta e integrar una captura de pantalla .
Fecha limite de entrega: Al dia natural siguiente de la fecha de activacion como evidencia? Pégs. 27
digitalizado via correo electrénico a la cuenta de correo institucional e ”
- . . . . En caso de no ser afirmativa, favor de especificar.

servicios.sas@ine.mx y en fisico dentro de los 5 dias naturales posteriores a la Respuesta:
activacion. : . L

Lugar de entrega: En las Oficinas Centrales del Instituto ubicadas en Viaducto Eztrgogﬁgtso’Ngorﬁseldg.!atped(;b:g- ;ndé(ﬁ(fneig 1e||58n22§£1i02£1
Tlalpan 100, Col. Arenal Tepepan, Alcaldia Tlalpan, C.P. 14610, Ciudad de técnicgas » NO- gabe: 1., P

México, Edificio C, Planta Baja, en un horario de lunes a domingo de 09:00 a '

18:00 horas.

Descripcion

Interfaz web para la consulta de consumo de los servicios, que debera contener
al menos lo siguiente: Pregunta 28 del Licitante Triara.Com, S.A. de C.V.:
—  Nombre del servicio Dice: Interfaz web para la consulta de consumo de los servicios,
—  Consumo del servicio que deberé contener al menos lo siguiente:
—  Periodo de consumo o Nombre del servicio (06 i

. Consumo del servicio : ’

2 Forma de entrega: Portal Web. . Periodo de consumo Si cumple Sp%t:]renguTecnlco
Fecha limite de entrega: Al dia natural siguiente de la fecha de activacion i’égs 27
digitalizado via correo electronico a la cuenta de correo institucional Pregunta: ;Es correcto suponer que la Interfaz web debera ser T
servicios.sas@ine.mx y en fisico dentro de los 5 dias naturales posteriores a la proporcionada por el servicio de Nube Publica ofertada?
activacion. Respuesta:

Lugar de entrega: En las Oficinas Centrales del Instituto ubicadas en Viaducto Es correcto, la Interfaz web debe ser del mismo fabricante de
Tlalpan 100, Col. Arenal Tepepan, Alcaldia Tlalpan, C.P. 14610, Ciudad de nube y debe poder ser consultado a través de la cuenta activada.
México, Edificio C, Planta Baja, en un horario de lunes a domingo de 09:00 a

18:00 horas.
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; DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
- SUBDIRECCION DE ADQUISICIONES

Instituto Nacional Electoral
A DMINISTRACION

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL ELECTRONICA
NUMERO LP-INE-010/2021, CONVOCADA PARA LA CONTRATACION DE LOS “SERVICIOS DE
COMPUTO EN LA NUBE PUBLICA”

ANEXO
Evaluacion Economica

(conforme a los numerales
4.3.y 5.2. de la convocatoria)

Derivado del contenido de la oferta econdmica, solicitada en el numeral 4.3 de la
convocatoria, y de conformidad con lo dispuesto en el tercer parrafo del articulo
67 de las POBALINES, asi como lo establecido en el numeral 5.2 “Criterio de
evaluacion econdémica” de la convocatoria, la evaluacién econdémica fue
realizada para la partida unica por la Mtra. Alma Olivia Campos Aquino,
Subdirectora de Adquisiciones y avalada por el Mtro. Leopoldo Alberto Sales
Rivero, Director de Recursos Materiales y Servicios; llevando a cabo la
verificacion de los precios ofertados, informando el resultado desglosado,
documentos que se adjuntan y forma parte del presente Anexo.

Este Anexo forma parte integral del Acta de Fallo



; DIRECCION EJECUTIVA DE ADMINISTRACION
=2 DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

2 N SUBDIRECCION DE ADQUISICIONES
Instituto Nacional Electoral

A DMINISTRACION

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL ELECTRONICA
NUMERO LP-INE-010/2021, CONVOCADA PARA LA CONTRATACION DE LOS “SERVICIOS DE
COMPUTO EN LA NUBE PUBLICA”

ANEXO 4

Rectificacion por error de calculo

Este Anexo forma parte integral del Acta de Fallo



€ INE

Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios
Subdireccion de Adquisiciones

Rt Vs sl
Licitacion Publica Nacional Electrénica
LP-INE-010/2021
Servicios de cémputo en la nube pablica
Rectificacion por error de calculo
31 de marzo de 2021
ITERAS.A. de C.V. E-NGENIUM INFRAESTRUCTURA S DE RL DE CV
Métricas de Metricas de Metricas de Métricas de
paracl|  Importe total mensual | Pracio mensual antes | Procio mensual antes mensual _|referencia para ol Importe total mensual antes
servicio usD antes de IVA calculo de precio deIVA célculo de precio deIVA de VA
Eensuallde herencs (@) unitario (a)*(b) (a) unitario (a)*(b) (a) unitario (a)*(b) (@) unitario (a)'(b)
(b) (b) (b) (b)
B USD 0.00001667 2048 USD 0,034134 USD 0.00001667 2048 USD 0.034140160000 USD 0.000000033300 2048 USD 0.000063198400 USD 0.000000033300 2048 USD 0.000068198400
Ejecutar cédigo
Miln (consaultas) USD 0.00000020 83,956,800 USD 16791360 USD 0.00000020 83,956,800 USD 16.791360000000 USD 0.000000200000 | 83,956,800 USD 16.791360000000 USD 0.000000200000 83,956,800 USD 16.791360000000
Amacenamiento Para
o GBimes USD 0.02300000 20,183 USD 671.209000 USD 0.02300000 20,183 USD 671.209000000000 USD 0.023000000000 29,183 USD 671.209000000000 USD 0.023000000000 20,183 USD 671.209000000000
Base do datos relacional ) USD 0.10000000 680 USD 68.000000 USD 0.10000000 680 USD 68.000000000000 USD 0100000000000 680 USD 68.000000000000 USD 0.100000000000 680 USD 6800000000000
Base do datos NoSQL ) USD 0.25000000 7 USD 18500000 USD 0.25000000 7 USD 18.500000000000 USD 0.250000000000 i3 USD 18.500000000000 USD 0.250000000000 7 USD 1850000000000
Gaché a8 USD 0.08500000 3 USD 2805000 USD 0.08500000 33 USD 2.805000000000 USD 0.000000000000 3 USD 0.000000000000 USD 0.000000000000 33 USD 0.000000000000
“"s"”‘"a&’fgu 3268 | (1nstancia 4vCPU 32 GB RAM) MHora | USD 041100000 5760 USD 2,367.360000 USD 041100000 5760 USD 2:367.360000000000 | USD 0.862000000000 5760 USD 4,965.120000000000 | USD 0.862000000000 5760 USD 4,965.120000000000
Milon (consultas) USD 0.00000020 56,360,498 USD 11272100 USD 0.00000020 56,360,498 USD 1272099600000 USD 0.000001000000 | 56360496 USD 56.360498000000 USD 0.000001000000 56,360,498 USD 5636043800000
Front
Transferencia USD 0.02800000 452562 USD 12,672:296000 USD 0.02800000 452562 USD 12,672:296000000000 | USD 0.086000000000 452562 | USD39,827.216000000000 |  USD 0.088000000000 as2s62 USD 39,827 216000000000
Usuario USD 0.00550000 49,000 USD 269.500000 USD 0.00550000 49,000 USD 269.500000000000 USD 0.055000000000 49,000 USD 2,695.000000000000 | USD 0055000000000 49,000 USD 2,695.000000000000
Autenticaciones USD 0.00000030 180,000 USD 0.054000 USD 0.00000030 180,000 USD 0.054000000000 USD 0.000000000000 180,000 USD 0.000000000000 USD 0.000000000000 180,000 USD 0.000000000000
USD 1.00000000 | 4 credencal de USD 4.000000 UsD 100000000 | Aeredencialde g uso A credencial de | yqp 4 uso eredencial de |55 1 600000000000
bases do datos bases do datos
Secretos
USD 1.00000000 | 4 base de datos USD 4.000000 USD 1.00000000 | 4 Usp4 uso 4 usD 1 uso 4 usp1
do secrtos
Gonsultas de Secretos (10 mil) USD 0.00000300 169,161,000 USD 0.050748 USD 0.00000300 169,161,000 USD 507.483000000000 USD 0.000005000000 | 169,161,000 |  USD 845.805000000000 USD0.000005000000 | 169,161,000 |  USD 845.805000000000
ce"‘ﬁc""":o"r":‘":::‘“f& emitdos | 45D 0.75000000 15 USD 11250000 USD 0.75000000 15 USD 1250000000000 USD 0.400000000000 15 USD 6.000000000000 USD 0.400000000000 15 USD 6.000000000000
Admiristracion de API Milln (consuitas) USD 0.00000350 127,041,000 USD 444643500 USD 0.00000350 127,041,000 USD 444 usp 127041000 | USD 444.643500000000 USD0.000003500000 | 127,041,000 |  USD 444.643500000000
Colas de mansaje Milsn (mensajes) USD 0.00000050 80903626 USD 40451813 USD 0.00000050 80,903,626 USD 4045181300000 USD 0.000000500000 | 80,903.626 USD 40.451813000000 USD 0.000000500000 80,903,626 USD 40.451813000000
Instancia 1 Hora USD 0.15950000 7920 USD 1.263.240000 USD 015950000 7920 USD 1.263.240000000000 | USD 0.304000000000 7920 USD 2.407.680000000000 | USD 0.304000000000 7920 USD 2.407.680000000000
Instancia2 Hora USD 067200000 7920 USD 5,322.240000 USD 067200000 7820 USD 5,322.240000000000 | USD 0,608000000000 7920 USD 4:815.360000000000 | USD 0.608000000000 7920 USD 4,815.360000000000
Instancia 3 Hora USD 1.71800000 7920 USD 13,606.560000 USD 1.71800000 7920 USD 13,606.560000000000 | USD 2:320000000000 7920 USD 18,374.400000000000 | USD 2.320000000000 7920 USD 18,374.400000000000
Instancia 4 Hora USD 343700000 7920 USD 27,221.040000 USD 343700000 7820 USD 27,221.040000000000 | USD 4640000000000 7820 USD 36,748.800000000000 | USD 4640000000000 7920 USD 36.748.800000000000
Instancia 5 Hora USD 667400000 7920 USD 54,442.080000 USD 687400000 7920 USD 54,442.080000000000 | USD 9.280000000000 7920 USD 73,497.600000000000 | USD 9.260000000000 7920 USD 73,497.600000000000
Base do datos relacional ) USD 0.1500000 o7 USD 11.155000 USD 011500000 o7 USD 11.155000000000 USD 0100000000000 o7 USD 9700000000000 USD 0.100000000000 o7 USD 8.700000000000
Gompartido tipo NFS a8 USD 0.30000000 1,966 USD 589.800000 USD 0:30000000 1,966 USD 589.800000000000 USD 0.300000000000 1,966 USD 589.800000000000 USD 0.300000000000 1,966 USD 589.800000000000
Mes de senvicio (Numeral 2.15.4
Proteccicn de alaques de USD 400000000000 9 USD36,000.000000 | USD 4,000.00000000 9 usp usp 9 usp usp 9 USD 25,650.000000000000
DDos)
Peticiones (Milén consuitas) USD 0.00000060 83,111,000 USD 49.866600 USD 0.00000060 83,111,000 USD 49.866600000000 USD 0.000000600000 | 83,111,000 USD 49.866600000000 USD 0.000000600000 83,111,000 USD 49.866600000000
B de datos procesados USD 0.00000001 aa2202 USD 0.004422 USD 0.00000001 42202 USD 0.004422020000 USD 0.000000000000 42202 USD 0.000000000000 USD 0.000000000000 aa2202 USD 0.000000000000
Notifcacién cuenta de correo USD 0.00000060 1480 USD 0.000888 USD 000000060 1,480 USD 0000888000000 USD 0.000000500000 1,480 USD 0.000740000000 USD 0.000000500000 1,480 USD 0.000740000000
Correo electrénico eniregado USD 0.00002000 1480 USD 0020600 USD 000002000 1,480 USD 002600000000 USD 0.000000500000 1,480 USD 0.000740000000 USD 0.000000500000 1,480 USD 0.000740000000
Aarmas USD 0.30000000 750 USD 225.000000 USD 0.30000000 750 USD 225.000000000000 USD 0.300000000000 750 USD 225.000000000000 USD 0.300000000000 750 USD 225.000000000000
Gonsola Web
Eventos USD 0.00000100 750 USD 0.000750 USD 0.00000100 750 USD 0.000750000000 USD 0.000001000000 750 USD 0.000750000000 USD 0.000001000000 750 USD 0.000750000000
DDoS + WAF
ConsolaWeb- | Metrca de
S Meea ge USD 0.30000000 360 USD 108.000000 USD 0:30000000 360 USD 108.000000000000 USD 0.300000000000 360 USD 108.000000000000 USD 0.300000000000 360 USD 108.000000000000
Gonsola Web -
Panclosde | Consola /Panel | USD 3.00000000 5 USD 15.000000 USD 300000000 5 USD 15.000000000000 USD 3.000000000000 5 USD 15.000000000000 USD 3.000000000000 5 USD 15,000000000000
informacion
Consola Web -
Recopilacion de o8 USD 0.50000000 2000 USD 1,000.000000 USD 0.50000000 2,000 USD 1,000.000000000000 | USD 0.500000000000 2000 USD 1,000.000000000000 | USD 0500000000000 2000 USD 1,000.000000000000
Logs
Gonsola Web -
o8 USD 0.03000000 2000 USD 60000000 USD 0,03000000 2,000 USD 60.000000000000 USD 0.030000000000 2,000 USD 6000000000000 USD 0.030000000000 2000 USD 60.000000000000
Logs
Gonsola Web -Logs
do datos o8 USD 0.00500000 2000 USD 10000000 USD 0.00500000 2,000 USD 1000000000000 USD 0.005000000000 2,000 USD 10.000000000000 USD 0.005000000000 2000 USD 10.000000000000
escaneados
. o8 USD 1.00000000 4380 USD 4,380.000000 USD 1.00000000 4380 USD 4,380.000000000000 | USD 0.000000000000 4380 USD 0.000000000000 USD 0.000000000000 4380 USD 0.000000000000
Numero de
componentes | Componente | USD 000300000 380 USD 1.140000 USD 0.00300000 380 USD 1.140000000000 USD 0.000000000000 380 USD 0.000000000000 USD 0.000000000000 380 USD 0.000000000000
Globales
ado
EVG”;ﬁ:‘:;“‘;"” Busqueda USD 0.00000400 2,100 USD 0.008400 USD 0.00000400 2100 USD 0.008400000000 USD 2.000000000000 2,100 USD 4,200.000000000000 USD 2.000000000000 2,100 USD 4,200.000000000000
admiistradores
Bisqueda sobre
eventos ejecutados | Busqueda USD 0.00000400 2100 USD 0.008400 USD 0.00000400 2100 USD 0.008400000000 USD 0100000000000 2100 USD 210.000000000000 USD 0.100000000000 2100 USD 210.000000000000
por serviios
Amacenamiento o8 USD 0.02300000 7520 USD 172960000 USD 0,02300000 7520 USD 172.960000000000 USD 0.000000000000 7520 USD 0.000000000000 USD 0.000000000000 7520 USD 0.000000000000
Notficacon cverta | Noifcacien USD 0.00000060 1,480 USD 0.000888 USD 000000060 1,480 USD 0.000833000000 USD 2.000000000000 1,480 USD 2,960.000000000000 | USD 2000000000000 1,480 USD 2,960.000000000000
Entrega de Correo | - Correo USD 0.00002000 1,480 USD 0.029600 USD 0.00002000 1,480 USD 0.029600000000 USD 2.000000000000 1,480 USD 2,960.000000000000 | USD 2.000000000000 1,480 USD 2,960.000000000000
Correlacionador Electrénico entregado
Aarmas USD 0.30000000 200 USD 60.000000 USD 0.30000000 200 USD 60.000000000000 USD 0.300000000000 200 USD 60.000000000000 USD 0.300000000000 200 USD 60.000000000000
Consola Web
Evento USD 0.00000100 200 USD 0.000200 USD 0.00000100 200 USD 0.000200000000 USD 0.000001000000 200 USD 0.000200000000 USD 0.000001000000 200 USD 0.000200000000
Gonsola Web -
Mericas do Meticas. USD 0.30000000 100 USD 30000000 USD 0:30000000 100 USD 30.000000000000 USD 0.300000000000 100 USD 30.000000000000 USD 0.300000000000 100 USD 30.000000000000
Monitoreo al mes
Consola Web -
neles de Panel USD 3.00000000 5 USD 15.000000 USD 3.00000000 5 USD 15.000000000000 USD 3.000000000000 5 USD 15.000000000000 USD 3.000000000000 5 USD 1500000000000
informacién
Consola Web -
Recopilacion de o8 USD 0.50000000 2000 USD 1,000.000000 USD 0.50000000 2000 USD 1,000.000000000000 | USD 0.500000000000 2000 USD 1,000.000000000000 | USD 0500000000000 2000 USD 1,000.000000000000
Logs
Consola Web -
o8 USD 0.03000000 2000 USD 60.000000 USD 0.03000000 2000 USD 60.000000000000 USD 0.030000000000 2000 USD 60.000000000000 USD 0.030000000000 2000 USD 60.000000000000
Logs
o e boas o8 USD 0.00500000 2000 USD 10.000000 USD 0.00500000 2000 USD 1000000000000 USD 0.005000000000 2000 USD 10.000000000000 USD 0.005000000000 2000 USD 10.000000000000
e o ® | Elemento USD 0.00100000 2005 USD 2.005000 USD 000100000 2,005 USD 2005000000000 USD 0.003000000000 2005 USD 6015000000000 USD 0.003000000000 2005 USD 6.015000000000
Instancias
ovaluadas bajo | Instancia USD 0.15000000 108 USD 20700000 USD 015000000 198 USD 2670000000000 USD 0150000000000 108 USD 2670000000000 USD 0.150000000000 198 USD 2670000000000
demanda
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Servidor Publico

ovaluaciones al mes|  Evaluacion USD 0.00100000 ] USD 0,048000 USD 0.00100000 ) USD 0.048000000000 USD 0.001000000000 ) USD 0.048000000000 USD 0.001000000000 ) USD 0.048000000000
para Saa
Numero de
evaluaciones al mes|  Evaluacion USD 0.30000000 & USD 18.900000 USD 0.30000000 9 USD 16.900000000000 USD 0.300000000000 6 USD 16.900000000000 USD 0.300000000000 63 USD 18.900000000000
para Instancias
Numero de
variaciones al mes | - Numero do USD 0.01500000 & USD 0.045000 USD 0.01500000 6 USD 0.945000000000 USD 0.150000000000 & USD 9.450000000000 USD 0.150000000000 6 USD 9.450000000000
para fijos dered | variaciones
on instancias
Paquetes o politicas
oo Politica USD 0.50000000 35 USD 17500000 USD 0.50000000 35 USD 17.500000000000 USD 0.001200000000 35 USD 0.042000000000 USD 0.001200000000 35 USD 0.042000000000
Validacion de Puntos de revision | - gyigien USD 0.00120000 420 USD 0.504000 USD 0.00120000 a0 USD 0.504000000000 USD 0.001000000000 420 USD 0420000000000 USD 0.001000000000 a2 USD 0.420000000000
camplimionts por evaluacien
Hallazgos Hallazgos USD 0.00003000 433,080 USD 12992400 USD 0,00003000 433,080 USD 1299240000000 USD 0.000030000000 433,080 USD 12.992400000000 USD 0.000030000000 433,080 USD 12.992400000000
Eunciones. Funcién USD 0.00000020 520 USD 0.000104 USD 0.00000020 520 USD 0.000104000000 USD 0.000000000000 520 USD 0.000000000000 USD 0.000000000000 520 USD 0.000000000000
Consola Web -
Mericas de Meticas USD 0.30000000 100 USD 30.000000 USD 0.30000000 100 USD 30.000000000000 USD 0.300000000000 100 USD 30.000000000000 USD 0.300000000000 100 USD 30.000000000000
Monitoreo al mes
Consola Web -
Paneles de Panel USD 3.00000000 5 USD 15000000 USD 3.00000000 5 USD 15.000000000000 USD 3.000000000000 5 USD 15.000000000000 USD 3.000000000000 5 USD 1500000000000
informacién
Consola Web -
Recopilacion de o8 USD 0.50000000 2000 USD 1,000.000000 USD 0.50000000 2000 USD 1,000.000000000000 | USD 0.500000000000 2000 USD 1,000.000000000000 | USD 0500000000000 2000 USD 1,000.000000000000
Logs
Consola Web -
o8 USD 0.03000000 2000 USD 60.000000 USD 0.03000000 2,000 USD 60.000000000000 USD 0.030000000000 2,000 USD 60.000000000000 USD 0.030000000000 2000 USD 60.000000000000
Logs
o s o8 USD 0.00500000 2000 USD 10000000 USD 0.00500000 2,000 USD 10.000000000000 USD 0.005000000000 2,000 USD 1000000000000 USD 0.005000000000 2000 USD 10.000000000000
Doble factor de
én - Security USD 0.00001000 15,960 USD 0.159600 USD 0.00001000 15960 USD 0.159600000000 USD 0.000000000000 15960 USD 0.000000000000 USD 0.000000000000 15,960 USD 0.000000000000
Token U2F
Gonsola Administrador del
o o Nimero de Usuarios USD 0.00001000 880 USD 0.008800 USD 0.00001000 880 USD 0.008800000000 USD 0.000000000000 880 USD 0.000000000000 USD 0.000000000000 880 USD 0.000000000000
Soporte técnico (Porel | Soporle técnico USD 13,950.00 1 USD 153,450.00 USD 13,950.00 11 USD 153, USD 9,994 1 USD 109,934 USD 9,994 11 USD 109,934.000000000000
fabricante) (Por el fabricante)
Servicios Profesionales Pri;’;"f:’:‘es Hora USD 40.00 1 USD 40.00 USD 40.00 1 USD 40,000000000000 USD 190.000000000000 1 USD 190.000000000000 | USD 190.000000000000 1 USD 190.000000000000
Subtotal USD|  USD18021.03 | Subtotal USD |  USD316,043.1453 Subtotal USD USD 3174505776 Subtotal USD | USD 336,041.0737 Subtotal USD USD 336,041.0737
IVAUSD|  USD 288336 VA USD! USD 50.710.90 IVA USD| USD 50.762.0924 IVAUSD|  USD 537665718 IVAUSD|  USD 537665718
Total USD|  USD 2090439 Total USD|  USD 36765405 Total USD|  USD 3682426700 Total USD|  USD 389,807.6455 Total USD|  USD 369,807.6455
Dice en letra: Debe decir en letra: Dice en letra: Debe decir en letra:
- Wionto total antes de IVA (sUbtota) con leta: Wionto total anes Ge IVA (sublotal) con lera:
Monto total antes de IVA (subtotal) con letra: e LR e TRESCIENTOS OCHENTA Y NUEVE MIL, TRESCIENTOS TREINTA Y SEIS MIL,
Trecientos dieciséis mil, novecientos cuarena y e |OCHOGIENTOS SIETE DOLARES GON SEIS ML CUARENTA Y UN DOLARES CON
tres d6lares, 1453100 USD (Dolares americanos) (Do amercancs) CUATROSCIENTOS GINGUENTA Y GINGO. SETECIENTOS TREINTA Y SEETE
GENTAVOS DE DOLAR GENTAVOS DE DOLAR

Mtra. Alma Olivia Campos Aquino
Subdirectora de Adquisiciones

El presente documento esta firado electrdnicamente por la Subdirectora de Adquisiciones adscrita a la Direccién de Recursos Materiales y Servicios de la Direccion Ejecutiva de Administracin del Instituto Nacional Electoral, produciendo los mismos efectos que los presentados con firna autdgrafa y, en consecuencia con el mismo valor probatorio juridico-administrativo que las|

disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, inegridad

¥. por ende, el mismo no

‘admitira prueba en contrario; de conformidad con lo previsto en los articulos 10, 11y 12 del Reglamento para el Uso y Operacién de la Firma Electrénica Avanzada en ef Insttuto Nacional Electoral

Politicas, Bases y Li
Articulo 84

Materia d i ienes Muebles y Servicios del Electoral

(Cuando la Convocante detecte n error de calculo en alguna proposician, podra llevar a cabo su rectificacién cuando la correccion no implique la modificacion del

En entre

[Enlos casos previstos en el pérrafo anterior, la Convocante no debera desechar la propuesta econémica y indicado en soporte utiizada para emitir el fallo
] respectivo, dat ] servidores pibli Ia evaluacion.
Las correcciones se harn constar en el fallo a que se refiere el sila del se q yéste no

acepta las mismas, se aplicara lo dispuesto en el segundo pérrafo del articulo 55 del Reglamento de Adauisiciones respecto del Contrato o, en su caso, sélo por lo que hace a las Partidas o Conceptos afectados por el error, sin que por ello sea

la sanciona

letra y nimero prevalecerd la primera, por lo que de presentarse errores en las cantidades o voldmenes solicitados, éstos podrén corregirse.

fraccién | del articulo 79 del Reglamento de Adquisiciones.

FIRMADO POR: RODRIGUEZ SANCHEZ ARY EDGAR
AC: Autoridad Certificadora del Instituto
Nacional Electoral
ID: 490583
HASH:
64DC7DE17EDA92B7C9C407C2E28F9A5A3C6AC24
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ANEXO 5

Analisis de Precios No Aceptables

Este Anexo forma parte integral del Acta de Fallo



Direccion Ejecutiva de Administracion
INE Direccién de Recursos Materiales y Servicios
Raraed |

Ricissaal Elestanl Subdireccién de Adqui

Licitacién Publica Nacional Electrénica
LP-INE-010/2021
Servicios de cémputo en la nube publica
s de Precios no Aceptables de la Investigacién de Mercado

31 de marzo de 2021

E-NGENIUM INFRAESTRUCTURA S DE RL DE CV Triara.Com,S.A. de C.V. ‘Amazon Web Services
Métricas de Métricas de Métricas de Unitario | d
Precio referencia mensual antes de mensual total mensual antes| Precio Importe total I antes antes do IVA mensual antes de IVA
Descripcion del servicio """’;‘:::“':I‘:'ff;:;::’“’"“ VA usD calculo de precio deIVA usD calculo de precio| VA +10% +10%
(@ unitario (@)°(b) @ unitario (@°(b) (@ unitario (@)"(b)
(b)
B USD 0000033340 2048 USD 0.068280320000 USD 000097656250 2,048 USD 2.000000000000 USD 0.000000016276 2,048 usD UsD 0. usp
Ejecutar codigo
Milén (consultas) USD 0.00000000003334 | 83,956,800 USD 0.002799116712 USD 0.00000020000 83,956,800 USD 16.791350000000 USD 0000000200000 83,956,800 UsD 16 usp usp
Ao oo P GBimes USD 0.020000000 29,183 USD 583.660000000000 USD 0.04000000000 29,183 USD 1,167.320000000000 | USD 0.023000000000 29,183 UsD 671 usp UsD 73
Base de datos relacional G8 USD 0230000000 680 USD 156.400000000000 USD 029000000000 680 USD 197.200000000000 USD 0.100000000000 680 usp UsDo, UsD 1
Base de datos NoSQL = USD 0500000000 7 USD 37.000000000000 USD 150000000000 3 USD 111.000000000000 USD 0.250000000000 7 UsD 18 uspo. USD 40,
Caché G8 USD 0200000000 33 USD 6600000000000 USD 022800000000 33 USD 7524000000000 NA 33 USD 0235400000000 USD 7.768200000000
(nstancia CPU32 GB | ngtancia 4vOPU 32 GB RAM) /Hora | USD 0.862000000 5760 USD 4,965.120000000000 USD 043100000000 5760 USD 2.482.560000000000 | USD 0.431000000000 5760 UsD 2,48 usp UsD2;
Milén (consultas) USD 0000000010 56,360,498 USD 0563604980000 USD 000000100000 56,360,498 USD 56.360498000000 USD 0,000001000000 56,360,498 USD 56.360498000000 USD 0,000001100000 USD 61.996547800000
Front
Transferencia USD 0.170000000 452,582 USD 76,938.940000000000 USD 0.08500000000 452562 | USD38,469.470000000000 |  USD 0085000000000 452,562 UsD 38 usp USD 42
Usuario USD 0002000000 49,000 USD 98.000000000000 USD 0.05000000000 43,000 USD 2,450.000000000000 | USD 0.005500000000 43,000 usp usp usp
Autenticaciones USD 0002000000 180,000 USD 360.000000000000 - 180,000 - NA 180,000 USD 0002200000000 USD 396.000000000000
Uspo! derssencle | o 5 5o “oredencialde | oo 5o 4 credencial de Uspo 5o Us0 1,
Secrelos
usp 4 uso 24 usp 4 UsD 1 usp 4 uspo. usp UsD 1
Administrador de secretos
Consultas de Secretos (10 mi) USD 0.000001000 169,161,000 USD 169.161000000000 USD 000000500000 169,161,000 |  USD 845.805000000000 USD 0050000000000 169,161,000 | USD 84 usp USD 930
i i
Cert "m‘fo'f;'l‘: o oo emidos USD 1500000000 15 USD 22.500000000000 - 15 - USD 0000000000000 15 [ usp usp
Administracion de API Millon (consultas) USD 0000000002 127,041,000 USD 0254082000000 USD 000000450000 127,041,000 | USD 571.684500000000 USD 0000003500000 127,041,000 USD 444 usp USD 489
Colas de mansaje Millon (mensaies) USD 0,0000000000008 80903626 USD 0000064723000 USD 000000050000 80903626 USD 40 usp 80903626 usp usp USD 44
Instancia 1 Hora USD 0.192000000 7920 USD 1,520.640000000000 USD 0.17000000000 7920 USD 1,346.400000000000 | USD 0.304000000000 7,920 USD 2,407.680000000000 USD 0211200000000 | USD 1,672.704000000000
Instancia2 Hora USD 0384000000 7920 USD 3,041.280000000000 USD 034000000000 7920 USD 2,692.800000000000 | USD 0.608000000000 7920 USD 4,81 usD 0. UsD3;
Instancia 3 Hora USD 3072000000 7920 USD 24,330.240000000000 USD 1.00800000000 7920 USD 7,983.360000000000 | USD 2.320000000000 7920 USD 18374 usp USD 20,211
Instancia 4 Hora USD 6.140000000 7920 USD 48,628, usp 7920 USD 15,966.720000000000 | USD 4640000000000 7920 USD 36,74 UsDSs. usp
Instancia 5 Hora USD 8064000000 7920 USD 638 UsD 4 7920 USD 31,933.440000000000 | USD 9280000000000 7920 USD 73.497. usDs. USD 70,253
Base de dalos relacional G8 USD 6.600000000 97 USD 640.200000000000 USD 029000000000 o7 USD 28.130000000000 USD 0230000000000 o7 usp UsDO. usp
Compariido tipo NFS. = USD 0200000000 1,966 USD 393.200000000000 USD 030000000000 1,966 USD 569.800000000000 USD 0300000000000 1,966 usp uspo. UsD 648,
Mes de servicio (Numeral 2.15.4
usp 9 USD 54 usp 9 USD 29,454 usD3, 9 USD 29,454 usp usp
DDoS)
Peticiones (Milon consutas) USD 0000000600 83,111,000 USD 49.866600000000 USD 0.00000060000 83,111,000 USD 49.866600000000 USD 0.000000600000 83,111,000 usp usp USD 54
GB de datos procesados USD 0002000000 442,200 USD 884.404000000000 USD 0.02500000000 442202 | USD 11,055.050000000000 NA 42,202 - USD 0014850000000 | USD 6,566.699700000000
Notificacisn cuenta de correo USD 0.000000000 1,480 USD 0.000000000000 USD 0.10000000000 1,480 USD 148.000000000000 USD 0.000000500000 1,480 usp usp usp
c usp 1,480 USD 0000000000000 USD 0.10000000000 1,480 USD 148.000000000000 USD 0000020000000 1,480 usp usp usp
Alarmas USD 0000000000 750 USD 0.000000000000 USD 030000000000 750 USD 225,000000000000 USD 0300000000000 750 usp uspo. USD 24
Consola Web
5008 + WAF Eventos USD 0000000000 750 USD 0.000000000000 USD 000000100000 750 USD 0.000750000000 USD 0000001000000 750 USD 0.000750000000 USD 0000001100000 USD 0000825000000
05+
Consola Web - | - Mérica de USD 0000000000 360 USD 0000000000000 USD 030000000000 360 USD 108.000000000000 USD 0300000000000 360 usp usDo. UsD 1
Monitoreo monitoreo
Consola Web -
Panclesde | Consola/Panel | USD 0000000000 5 USD 0000000000000 USD 300000000000 5 USD 15.000000000000 USD 3000000000000 5 usp UsD3. usp
informacion
Consola Web -
Recopilacién de 8 USD 0023000000 2000 USD 46.000000000000 USD 050000000000 2,000 USD 1,000.000000000000 | USD 0.500000000000 2,000 UsD 1 UsDo, UsD 1
Logs
Consola Web -
o8 USD 0023000000 2000 USD 46.000000000000 USD 0.03000000000 2,000 USD 60.000000000000 USD 0030000000000 2,000 usp usp usp
Logs
Consola Web -Logs|
de datos 8 USD 0023000000 2000 USD 46.000000000000 USD 0.00500000000 2,000 USD 10.000000000000 USD 0005000000000 2,000 usp usp USD 11,
escaneados
(p?fmﬁ:ﬁfiﬂ. 8 USD 0200000000 4380 USD 876.000000000000 USD 002000000000 4380 USD 87.600000000000 NA 4380 USD 0121000000000 USD 529.980000000000
Numero de
componentes | Componente USD 0020000000 380 USD 7.600000000000 - 380 - NA 380 USD 0022000000000 USD 8360000000000
Globales
Busqueda de
E"’“m:ﬁ‘::‘m Busqueda USD 0.000007000 2,100 USD 0.014700000000 USD 0.00002000000 2,100 USD 0042000000000 USD 0.000020000000 2,100 usp usD usD
administradores
Busqueda sobre
eventos cjecutados | Bisqueda USD 0000007000 2100 USD 0014700000000 USD 000000100000 2,100 USD 0.002100000000 USD 0.000001000000 2,100 USD 0.002100000000 USD 0.000001100000 USD 0,002310000000
por sevicios
Almacenamiento o8 USD 0023000000 7520 USD 172.960000000000 USD 002300000000 7520 USD 172.960000000000 NA 7520 USD 0025300000000 USD 190.256000000000
Notfcacién Cuenla | Notcacien USD 0.000000000 1,480 USD 0.000000000000 USD 010000000000 1,480 USD 148.000000000000 USD 0.000000500000 1,480 usp usp usp
Entrega de Comeo | - Correa USD 0.000000000 1,480 USD 0.000000000000 USD 010000000000 1,480 USD 148.000000000000 USD 0.000020000000 1,480 uso uso uso
Correlacionador Eloctronico entregado
Alarmas USD 0000000000 200 USD 0.000000000000 USD 030000000000 200 USD 60.000000000000 USD 0300000000000 200 usp UsDO. usp
Consola Web
Evento USD 0000000000 200 USD 0000000000000 USD 000000100000 200 USD 0.000200000000 USD 0000001000000 200 USD 0.000200000000 USD 0000001100000 USD 0000220000000
Consola Web -
Metrcas de Metricas USD 0000000000 100 USD 0000000000000 USD 030000000000 100 USD 30.000000000000 USD 0.300000000000 100 usp uspo. usp
Monitoreo al mes
Consola Web -
Paneles de Panel USD 0000000000 5 USD 0.000000000000 USD 300000000000 5 USD 15.000000000000 USD 3000000000000 5 usp usp usp
informacion
Consola Web -
Recopilacién de 8 USD 0023000000 2000 USD 46.000000000000 USD 050000000000 2,000 USD 1,000.000000000000 | USD 0.500000000000 2,000 UsD 1 UsDo, UsD 1
Logs
Consola Web -
o8 USD 0023000000 2000 USD 46.000000000000 USD 003000000000 2,000 USD 60.000000000000 USD 0030000000000 2,000 usp usp usp
Logs
Sonsoa etms 8 USD 0023000000 2000 USD 46.000000000000 USD 000500000000 2,000 USD 10.000000000000 USD 0.005000000000 2,000 usp usp UsD 11
Elemento evaluado
e e | Elomerto USD 0002000000 2005 usD4 usp 2,005 USD 0200500000000 USD 0003000000000 2005 USD 6015000000000 USD 0002200000000 USD 4.411000000000
Instancias
evaluadas bajo | Instancia USD 0002000000 198 USD 0396000000000 USD 030000000000 198 USD 59.400000000000 USD 0.150000000000 198 usD 29 UsDO. UsD 32
demanda
Numero de
levaluaciones al mes|  Evaluacion USD 0002000000 4 USD 0096000000000 USD 000100000000 4 USD 0.048000000000 USD 0001000000000 4 usp USD 00011 usp
para SaaS
Numero de
levaluaciones al mes|  Evaluacion USD 0002000000 & USD 0.126000000000 USD 000100000000 & USD 0.063000000000 USD 0.300000000000 & usp usp uspo.
para Instancias
Numero de
variaciones 2l mes USD 0.002000000 63 USD 0.126000000000 USD 015000000000 63 USD 9.450000000000 USD 0.150000000000 63 usp USDO. usp
para fljos dered | variaciones
eninstancias
oo | Folica USD 0.002000000 35 USD 0.070000000000 USD 0.00120000000 35 USD 0.042000000000 USD 0.001200000000 35 uso usp uso
Puntos de revision
Validacién do o ovanaion Revision USD 0002000000 420 USD 0840000000000 USD 000120000000 420 USD 0504000000000 USD 0001000000000 420 usp usp uspo.
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Hallazgos Hallazgos USD 0.002000000 433,080 USD 866.160000000000 USD 0.00003000000 433,080 USD 12.992400000000 USD 0.000030000000 433,080 usp usp USD 14
Eunclones Funcién USD 0.002000000 520 USD 1.040000000000 USD 0.15000000000 520 USD 7500000000000 NA 520 NA USD 0.083600000000 USD 43.472000000000
Gonsola Web -
Metricas de Metricas USD 0.000000000 100 USD 0.000000000000 USD 0.30000000000 100 USD 30.000000000000 USD 0.300000000000 100 usp UsDo, uso
Monitoreo al mes
Consola Web -
Paneles de Panel USD 0.000000000 5 USD 0.000000000000 USD 3.00000000000 5 USD 1500000000000 USD 3.000000000000 5 uso usD 3 uso
informacion
Consola Web -
Recopilacion de 8 USD 0.023000000 2000 USD 46.000000000000 USD 0.50000000000 2000 USD 1,000.000000000000 | USD 0.500000000000 2000 usD1 usoo. UsD 1,
Logs
Gonsola Web -
8 USD 0.023000000 2000 USD 46.000000000000 USD 0,03000000000 2,000 USD 60.000000000000 USD 0.030000000000 2,000 usp usp uso
Logs
o o 8 USD 0.023000000 2000 USD 46.000000000000 USD 0.00500000000 2,000 USD 10.000000000000 USD 0.005000000000 2,000 usp usp UsD 11
Doble factor de
autentioacion - Security Nimero de Usuarios USD 0.002000000 15,960 USD 31.920000000000 - 15960 - USD 0.000000000000 15,960 uso USD 0.0011 usD 17.
oken U2F
Consola Administrador del Nimero de Usuarios USD 0.002000000 880 USD 1.760000000000 - 880 - USD 0.000000000000 880 uso USD 0.0011 uso
proveedor de nube
Soporte técnico (Porel | Soporteléanico |, iy monguall  USD 200000000000 B usp uso B uso uso 1 usp UsD 1 USD 181
fabricante) (Por el fabricante)
Servicios Profesionales Pr:fes“’l';‘"'fles Hora USD 240.000000000 1 USD 240,000000000000 USD 300.00000000000 1 USD 300.000000000000 | USD 345.000000000000 1 usp usp usp
Subtotal USD USD 285,550.0738 Subtotal USD | USD 317,542.7842 Subtotal USD USD 8,635,678.8414
IVA USD! USD 45,680.4518 IVAUSD|  USD 508068455 IVAUSD|  USD 14137086146
Total USD USD 331,248.5256 Total USD|  USD 368:349.6296 Total USD|  USD 10.249.387.4560
‘ i investigacion do antes do IVA USD) | USD 317,542.7842 ‘
‘ Precio Aceptable +10% (Subtotal antes de IVA USD) | USD 349,297.0626 ‘
Servidor Publico
Mira. Alma Olivia Campos Aquino
de
Ia Subdirectora 1 iscin d Recarso MatresySericio do o Diccitn Efcuv d Adiisaio sl Naioal Eloctoral, [ firma autégrafa y, e mismo valor probatorio Ias

disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad

y. por ende, el

‘admitira prueba en contrario; de conformidad con lo previsto en los articulos 10, 11y 12 del Reglamento para el Uso yOperacmn de la Firma Electronica Avanzada en el nstituto Nacional Electoral.

Materia d

Politicas, Bases y L de Bienes Muebles y Servicios del Instituto Federal Electoral
1068,

|Articulo

EI calcu\o delos mcm no aceptables se reahzaré cuandn e tlicen los riterios deevaluacien de puntos  porcentajes y binarto, o célculo defos

pérralo segundo prepetat 43, fraccion Il dal o d4 0 primer y segundo pérralos del articulo 47 del Reglamento de Adqulswcmnss
Para calcular cuando un le, los. evaluar la oferta

|| Cuando s considera comoralerencia o peclo qus s cbsarva como madlana e a invesligacén do mercado, ésta so oblenrd da la swgulenle manera:
dela investigacion menor al m:

b e cotodo quela serie de precios. uhtsmdos resulte impar, el valor central seré la mediana, y

/o Sila serie de precios obtenidos es un nimero par, se obtendra el promedio de los dos valores centrales y el resultado seré la mediana

Al idad "
|sera considerado como no aceptable.

del fectuadas en las fr t

les sumara el porcentaje previsto en la fraccion XL del articulo 2 del

|Articulo 79. Para efectos de proceder a la evaluacion

. del por el licitante el Impuesto al Valor Agreg:

tes s6lo se binario y al efecto se atenderd o siguiente:
superior al por ciento a que hace referencia la fraccion XLI del articulo 2 del Reglamento de Adquisiciones, asi como para efectos de lo dispuesto en el
. en su caso, el p je seft el segundo pérrafo del articulo 47 del do algu superior al Gitima operacion, éste
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E-NGENIUM INFRAESTRUCTURA S DE RL i
ITERAS.A. de C.V. Mediana de la Wediana de la
DE CV investigaciende [ Meodia
Flon de___linvestigacion de mercado|
mercado Precio Unitario |!"y 5 /98¢/9% ¢ ;
Métricas de Métricas de mensual USD antes de '"5;:. " :‘"’:"A‘“
Precio Unitario mensual | referen ra el | Importe total mensual antes | Precio Unitario mensual | referencia para el | Importe total mensual antes IVA antes de
Unidad de Medida de consumo +10%
Descripcion del servicio e eoeae usD calculo de precio de IVA usD calculo de precio de IVA +10% Proci ”
(a) unitario (a)*(b) (a) unitario (a)*(b) (Precio aceptable) (Breciobceptablo)
(b) (b)
MB USD 0.00001667 2,048 $0.034140160000 $0.000000033300 2,048 $0.000068198400 $0.000036674000 $0.075108352000
Ejecutar cédigo
Millén (consultas) USD 000000020 83,956,800 $16.791360000000 $0.000000200000 83,956,800 $16.79 50 $18.4
"'"‘a"eggi’:"jgm Pera GB/mes USD 0.02300000 29,183 §671.209000000000 $0.023000000000 29,183 $671 0 738
Base de datos relacional GB USD 0.10000000 680 $68. $0. 680 $68. $0. $172.
Base de datos NoSQL B USD 0.25000000 74 $18.500000000000 $0.250000000000 74 $18 50 $40.
Caché GB USD 0.08500000 33 $: $0. 33 $0. $0. $7.
(Instancia WCPUS2 GB | 1ngiancia 4uCPU 32 GB RAM) iHora USD 0.41100000 5760 $2,367.360000000000 $0.862000000000 5760 $4,965.120000000000 $0.474100000000 $2,730.816000000000
Millén (consultas) USD 0.00000020 56,360,498 $11.272099600000 $$0.000001000000 56,360,498 $56.360498000000 $0.000001100000 $61.996547800000
Front
Transferencia USD 002800000 452,562 $12,672.296000000000 $0.088000000000 452,562 $39,827. 50 $42,316.41
Usuario USD 0.00550000 49,000 $269. 49,000 $2,69! $0. $296.
Autenticaciones USD 000000030 180,000 $0.054000000000 $0.000000000000 180,000 $0. $0 $396.
4 credencial de 4 credencial de
USD 1.00000000 Daems o daton $4.000000000000 $0.400000000000 o $1 $0 $1.
Secretos
USD 1.00000000 4 base de datos $4. $0. 4 base de d $1 $0. $1.
Administrador de secretos
Consultas de Secretos (10 mil) USD 0.00000300 169,161,000 $507.483000000000 $$0.000005000000 169,161,000 $84¢ $0. $930.
Certicados Mulisito SSLemiidos por| - sp 0.75000000 15 $11.250000000000 $0.400000000000 15 $6. 0. $12
Administracion de API Millén (consultas) USD 000000350 127,041,000 $444.643500000000 $0.000003500000 127,041,000 $444. 50 $489.
Colas de mansaje Millén (mensajes) USD 000000050 80,903,626 $40.451813000000 $0.000000500000 80,903,626 $40 50 $44.
Instancia 1 Hora USD 0.15950000 7,920 $1,263.240000000000 $0.304000000000 7,920 $2,407. $0.21 $1,672.
Instancia2 Hora USD 067200000 7,920 $5,322.240000000000 $0.608000000000 7,020 $4,81 50 $3,345.
Instancia 3 Hora USD 1.71800000 7,920 $13,606. $: 7,920 $18,374. $: $20,211.¢
Instancia 4 Hora USD 3.43700000 7,920 $27,221.040000000000 $4.640000000000 7,920 $36,748. $5. $40,423.
Instancia 5 Hora USD 687400000 7,920 $54,442.080000000000 $9.280000000000 7,920 $73497. $8. 70253
Base de datos relacional B USD 0.11500000 o7 $11.155000000000 $0.100000000000 97 $9 50 30
Compartido tipo NFS B USD 0.30000000 1,966 $589. 50. 1,966 $589 50 $648.
Mes de servicio (Numeral 2.15.4
Proteccién de ataques de USD 4,000.00000000 9 $36,000 $2,850 9 $25,650 $3,600. $32,400.
DDoS)
Peticiones (Milén consultas) USD 000000060 83,111,000 $49.866600000000 $0.000000600000 83,111,000 $49 50 $54.
GB de datos procesados USD 0.00000001 442,202 $0.004422020000 $$0.000000000000 442,202 $0.000000000000 $0.014850000000 $6,566.699700000000
Notificacién cuenta de correo USD 000000060 1,480 $0. $0. 1,480 $0.000740000000 $0.000000550000 $0.000814000000
Correo electronico entregado USD 0.00002000 1,480 $0. $0. 1,480 $0. $0. $0.
Alarmas USD 0.30000000 750 $: $0. 750 $: $0. $247.
Consola Web
Eventos USD 0.00000100 750 $0.000750000000 $0.000001000000 750 $0.000750000000 $0.000001100000 $0.000825000000
DDoS + WAF "
Consola Web - Metrica de USD 0.30000000 360 $108 50. 360 $108. 50. s118.
Monitoreo monitoreo
Consola Web -
Paneles de Consola / Panel USD 3.00000000 5 $1: $3. 5 $1: $3. $16.
informacion
Consola Web -
Recopilacion de GB USD 0.50000000 2,000 $1,000. $0. 2,000 $1,000. $0. $1,100.
Logs
Consola Web -
Almacenamiento de B USD 003000000 2,000 $60. 0. 2,000 $60, 50 $66.
Logs
Consola Web -Logs
de datos B USD 000500000 2,000 $10.000000000000 $0.005000000000 2,000 $10, $0 11
escaneados
GB de ingesta B USD 1.00000000 4380 $4,380. $0 4,380 $0. so1 $529
(promedio diario)
Numero de
componentes Componente USD 0.00300000 380 $1.140000000000 $0.000000000000 380 $0. $0. $8.
Globales
Busqueda de
Eventos ejecutados | - gqqueqq USD 0.00000400 2,100 $0.008400000000 $2.000000000000 2,100 $4,200. 50 50
por usuarios
administradores
Busqueda sobre
eventos ejecutados | Bisqueda USD 000000400 2,100 $0.008400000000 $0.100000000000 2100 $210.000000000000 $0.000001100000 $0.002310000000
por servicios
Almacenamiento GB USD 0.02300000 7,520 $172.960000000000 $0.000000000000 7,520 $0. $0. $190.
Notificacion Cuenta | gificacion USD 0.00000060 1,480 $0. 2 1,480 $2,960. 50. $0.000814000000
de Correo
Entrega de Correo |0 o ontregado|  USD 000002000 1,480 $0. §: 1,480 $2,960. 0. so
Correlacionador Electrénico
Alarmas USD 0.30000000 200 $60. $0. 200 $60. $0. $66.
Consola Web
Evento USD 000000100 200 $0.000200000000 $0.000001000000 200 $0.000200000000 $0.000001100000 $0.000220000000
Consola Web -
Meétricas de Meétricas USD 0.30000000 100 $30. $0. 100 $30. $0. $33.
Monitoreo al mes
Consola Web -
Paneles de Panel USD 3.00000000 5 $1: $3. 5 $1: $3. $16.
informacion
Consola Web -
Recopilacion de GB USD 050000000 2,000 $1,000. 50 2,000 $1,000. $0 $1,100
Logs
Consola Web -
Almacenamiento de GB USD 003000000 2,000 $60. 50. 2,000 $60, 50 $66.
Logs
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Consola Web - GB USD 0.00500000 2,000 $10.000000000000 $0.005000000000 2,000 $10. S0 11
Consultas de Logs
Elemento evaluado | go oty USD 0.00100000 2,005 s: 0. 2,005 $6. $0 $4.41
bajo demanda
Instancias evaluadas| iz USD 0.15000000 198 $29.700000000000 $0.150000000000 198 $29. $0 $32.
bajo demanda
Numero de
evaluaciones al mes | Evaluacion USD 0.00100000 48 $0.048000000000 0001000000000 48 $0.048000000000 $0.001100000000 $0.052800000000
para Saas
Numero de
evaluaciones al mes | Evaluacion USD 0.30000000 63 $18.900000000000 $0.300000000000 63 $18, $0 $0
para Instancias
Numero de
variaciones almes | Numero de USD 0.01500000 63 $0.945000000000 $0.150000000000 63 $9. $0 $10
para flujos dered en | variaciones
instancias
Paquetes o politices USD 0.50000000 35 $17.500000000000 $0.001200000000 35 $0. $0.00 $0.
de seguridad
Validacién de cumplimiento | Puntos de revision Revision USD 0.00120000 420 $0.504000000000 $0.001000000000 420 $0. $0.00 S0
por evaluacion
Hallazgos Hallazgos USD 0.00003000 433,080 $12.992400000000 $0.000030000000 433,080 $12. $0. $14.29
Funclones Funcion USD 0.00000020 520 $0.000104000000 $0.000000000000 520 $0, $0 $43
Serverless
Consola Web -
Meétricas de Meétricas USD 0.30000000 100 $30. $0. 100 $30. $0. $33.
Monitoreo al mes
Consola Web -
Paneles de Panel USD 3.00000000 5 $1: $3. 5 $1: $3. $16.
informacion
Consola Web -
Recopilacion de GB USD 0.50000000 2,000 $1,000. $0. 2,000 $1,000. $0. $1,100.
Logs
Consola Web -
Almacenamiento de GB USD 0.03000000 2,000 $60. $0. 2,000 $60. $0. $66.
Le
Consola Web - GB USD 0.00500000 2,000 $10. $0 2,000 $10. 0. $11
Consultas de Logs
Doble factor de
autenticacion - Security Nimero de Usuarios USD 0.00001000 15,960 $0.159600000000 $0.000000000000 15,960 $0.000000000000 $0.001100000000 $17.556000000000
Token U2F
Consola Administrador del Namero de Usuarios USD 0.00001000 880 $0. $0. 880 $0.000000000000 $0.001100000000 $0.968000000000
proveedor de nube
Soporte técnico (Por el | Soporte técnico (Por
fabricante) el fabricante) Servicio mensual USD 13,950.00 1" $153,450. $9,994. " $109,934. $16,500. $181,500.
Senvicios
Senvicios Profesionales Profosiomles Hora USD 40.00 1 $40, 190 1 $190, $330 $330
Subtotal USD USD 3174505776 Subtotal USD USD 336,041.0737
IVAUSD USD 50,792.0924 IVA USD| USD 53,766.5718
Total USD|  USD 368,2426700 Total USD|  USD 389,807.6455
Precio aceptable Precio aceptable
‘ Mediana de la investigacién de mercado (Subtotal antes de IVA USD) ‘ USD 317,542.7842 ‘ Precio unitario mensual USD no aceptable
‘ Precio Aceptable +10% (Subtotal antes de IVA USD) \ USD 349,297.0626 \

Servidor Publico

Mtra. Alma Olivia Campos Aquino
- do Pt

El presente documento estd fi porla de adscrita a la Direccion de Recursos Materiales y Servicios de la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los mismos efectos que los presentados con
firma autégrafa y, en consecuencia con el mismo valor probatorio jurid las les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podra desconocerse i admitira
prueba en contrario; de conformidad con o previsto en los articulos 10, 11y 12 del Reglamento para el Uso y Operacion e la Firma Electrénica Avanzada en el Insttuto Nacional Electoral

cas, Bases y Li en Materia de

P de Bienes Muebles y Servicios del Instituto Federal Electoral
|Articulo 6

E1 calculo de los precios no aceptables se realizara cuando se utilicen los criterios de evaluacién de puntos y porcentajes y binario el calculo de los precios convenientes s6lo se realizara cuando se utlice el criterio de evaluacién binario y al efecto se atenderd lo siguiente:

. El célculo de los precios no aceptables se llevara a cabo por las Areas compradoras, cuando se requiera acreditar que un p rtado es inaceptable para efectos de adjudicacion del Contrato porque resulta superior al porcentaje del diez por ciento a que hace referencia la
fraccion XLI el articulo 2 del Reglamento de Adquisiciones, asi como para efectos de lo dispuesto en el parrafo segundo del am‘culo 43, fraccion Ill del articulo 44 o primer y segundo parrafos del articulo 47 del Reglamento de Adquisiciones.

Para calcular cuando un precio no es aceptable, los responsables de evaluar la oferta economica aplicaran cualquiera de las siguientes opciones:

. Cuando se considere como referencia el precio que se observa como mediana en la investigacion de mercado, ésta se obtendra de la siguiente manera:
la. Se consideraran todos los precios obtenidos de la investigacion de mercado y se ordenaran de manera consecutiva del menor al mayor.

b. En caso de que la serie de precios obtenidos resulte impar, el valor central sera la mediana,

lc. Si la serie de precios obtenidos es un nimero par, se obtendré el promedio de los dos valores centrales y el resultado sera la mediana.

/A las cantidades resultantes de las operaciones efectuadas en las fracciones anteriores se les sumara el porcentaje previsto en la fraccion XLI del articulo 2 del Reglamento de Adquisiciones o, en su caso, el porcentaje sefialado en el segundo parrafo el articulo 47 del Reglamento de
|Adquisiciones. Cuando algin precio ofertado sea superior al resultado de esta tltima operacion, éste sera considerado como no aceptable.

|Articulo 79. Para efectos de proceder a la evaluacion de la oferta econdmica, se debera excluir del precio ofertado por el licitante el Impuesto al Valor Agregado y s6lo se considerara el precio neto ofertado.
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Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios

Subdireccion de Adquisiciones

Institute Nacional Electeral
Licitacion Publica Nacional Electrénica

LP-INE-010/2021
Servicios de computo en la nube publica
Analisis de Precios Convenientes
31 de marzo de 2021

E-NGENIUM INFRAESTRUCTURA S DE RL
ITERAS.A. de C.V.
DE CV
e ; Métricas de
Precio Unitario mensual | Metricas de referencia |\ oo ool mensual antes referencia para el| Importe total mensual antes de
A - Unidad de Medida de consumo para el calculo de precio P Precio Unitario mensual USD | para ¢ P
Descripcion del servicio A usb o de IVA calculo de precio IVA
mensual de referencia unitario " (a) ot *
(a) (a)*(b) unitario (a)*(b)
(b)
(b)
mMB USD 0.00001667 2,048 USD 0.034140160000 USD 0.000000033300 2,048 USD 0.000068198400
Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)

Precio preponderante (1)
Precio no Conveniente (2)

Precio Conveniente (2) Precio no Conveniente (1)

Precio Conveniente (1)

Promedio de los precios preponderantes Importe
total mensual antes de IVA (2) USD 0017104179200

Promedio de los precios preponderantes

Precio Unitario mensual USD (1) USD 0.000008351650

USD 0.010262507520

Precio Conveniente -40% (1) USD 0.000005010990 Precio Conveniente -40% (2)
Ejecutar codigo
Millén (consultas) USD 0.00000020 83,956,800 USD 16.791360000000 USD 0.000000200000 83,956,800 USD 16.791360000000
Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)

Precio preponderante (1)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)

Promedio de los precios preponderantes Promedio de los precios preponderantes Importe

Precio Unitario mensual USD (1) USD 0.000000200000 total mensual antes de IVA (2) USD 16.781360000000

Precio Conveniente -40% (1) USD 0.000000120000 Precio Conveniente -40% (2) USD 10.074816000000
A'macegsj':t'i:“’ Para GBImes USD 0.02300000 29,183 USD 671.209000000000 USD 0.023000000000 29,183 USD 671.209000000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)

Promedio de los precios preponderantes Promedio de los precios preponderantes Importe

Precio Unitario mensual USD (1) USD 0.023000000000 total mensual antes de IVA (2) USD 671.209000000000
Precio Conveniente -40% (1) USD 0.013800000000 Precio Conveniente -40% (2) USD 402.725400000000

‘ USD 68.000000000000

Base de datos relacional GB USD 0.10000000 680 USD 68.000000000000 USD 0.100000000000 ‘ 680
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Promedio de los precios preponderantes Importe
Precio Unitario mensual USD (1) USD 0.100000000000 total mensual antes de IVA (2) USD 68.000000000000
Precio Conveniente -40% (1) USD 0.060000000000 Precio Conveniente -40% (2) USD 40.800000000000
Base de datos NoSQL GB USD 0.25000000 74 USD 18.500000000000 USD 0.250000000000 74 USD 18.500000000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Promedio de los precios preponderantes Importe
Precio Unitario mensual USD (1) USD 0.250000000000 total mensual antes de IVA (2) USD 18.500000000000
Precio Conveniente -40% (1) USD 0.150000000000 Precio Conveniente -40% (2) USD 11.100000000000
Caché GB USD 0.08500000 33 USD 2.805000000000 USD 0.000000000000 33 USD 0.000000000000
N/A N/A N/A N/A
Promedio de los precios preponderantes NA Promedio de los precios preponderantes Importe NA
Precio Unitario mensual USD total mensual antes de IVA
Precio Conveniente -40% N/A Precio Conveniente -40% N/A
('"S‘anc"";;ﬁfu 32CB | (instancia 4vCPU 32 GB RAM) /Hora | USD 0.41100000 5,760 USD 2,367.360000000000 USD 0.862000000000 5,760 USD 4,965.120000000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Promedio de los precios preponderantes Importe
Precio Unitario mensual USD (1) USD 0.636500000000 total mensual antes de IVA (2) USD 3,666.240000000000
Precio Conveniente -40% (1) USD 0.381900000000 Precio Conveniente -40% (2) USD 2,199.744000000000
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Millén (consultas)

USD 0.00000020 56,360,498

USD 11.272099600000

USD 0.000001000000 ‘ 56,360,498

USD 56.360498000000

Precio preponderante (1)

Precio no Conveniente (1)

Promedio de los precios preponderantes
Precio Unitario mensual USD (1)

USD 0.000000600000

Precio Conveniente -40% (1)

USD 0.000000360000

Precio preponderante (2)

Precio no Conveniente (2)

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Promedio de los precios preponderantes Importe
total mensual antes de IVA (2)

USD 33.816298800000

Precio Conveniente -40% (2)

USD 20.289779280000

Front
Transferencia USD 0.02800000 452,582 USD 12,672.296000000000 USD 0.088000000000 ‘ 452,582 ‘ USD 39,827.216000000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio no Conveniente (1) Precio no Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Promedio de los precios preponderantes Importe
Precio Unitario mensual USD (1) USD 0.058000000000 total mensual antes de IVA (2) USD 26,249.756000000000
Precio Conveniente -40% (1) USD 0.034800000000 Precio Conveniente -40% (2) USD 15,749.853600000000
Usuario USD 0.00550000 49,000 USD 269.500000000000 USD 0.055000000000 ‘ 49,000 ‘ USD 2,695.000000000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio no Conveniente (1) Precio no Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Promedio de los precios preponderantes Importe
Precio Unitario mensual USD (1) USD 0.030250000000 total mensual antes de IVA (2) USD 1,482.250000000000
Precio Conveniente -40% (1) USD 0.018150000000 Precio Conveniente -40% (2) USD 889.350000000000
Autenticacion

Autenticaciones USD 0.00000030 180,000 USD 0.054000000000 USD 0.000000000000 ‘ 180,000 ‘ USD 0.000000000000
N/A N/A N/A N/A
Promedio de los precios preponderantes NA Promedio de los precios preponderantes Importe NA
Precio Unitario mensual USD total mensual antes de IVA
Precio Conveniente -40% N/A Precio Conveniente -40% N/A

Administrador de secretos

Secretos

4 credencial de bases de

USD 1.00000000
datos

USD 4.000000000000

4 credencial de

USD 0.400000000000 ‘ bases de datos

USD 1.600000000000

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Precio preponderante (1)

Precio no Conveniente (1)

Precio preponderante (2)

Precio no Conveniente (2)

Promedio de los precios preponderantes Precio Unitario
mensual USD (1)

USD 0.700000000000

Promedio de los precios preponderantes Importe
total mensual antes de IVA (2)

USD 2.800000000000

Precio Conveniente -40% (1)

USD 0.420000000000

Precio Conveniente -40% (2)

USD 1.680000000000

USD 1.00000000 4 base de datos

USD 4.000000000000

USD 0.400000000000 4 base de datos

USD 1.600000000000

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Precio preponderante (1)

Precio no Conveniente (1)

Precio preponderante (2)

Precio no Conveniente (2)

Promedio de los precios preponderantes Precio Unitario
mensual USD (1)

USD 0.700000000000

Promedio de los precios preponderantes Importe
total mensual antes de IVA (2)

USD 2.800000000000

Precio Conveniente -40% (1)

USD 0.420000000000

Precio Conveniente -40% (2)

USD 1.680000000000

Consultas de Secretos (10 mil)

USD 0.00000300 169,161,000

USD 507.483000000000

USD 0.000005000000 ‘ 169,161,000

USD 845.805000000000

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Promedio de los precios preponderantes Precio Unitario
mensual USD (1)

USD 0.000004000000

Promedio de los precios preponderantes Importe
total mensual antes de IVA (2)

USD 676.644000000000

Precio Conveniente -40% (1)

USD 0.000002400000

Precio Conveniente -40% (2)

USD 405.986400000000

Certificados Multisitio SSL emitidos

por el Instituto.

USD 0.75000000 15

USD 11.250000000000

USD 0.400000000000 15

USD 6.000000000000

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Promedio de los precios preponderantes Precio Unitario
mensual USD (1)

USD 0.575000000000

Promedio de los precios preponderantes Importe
total mensual antes de IVA (2)

USD 8.625000000000

Precio Conveniente -40% (1)

USD 0.345000000000

Precio Conveniente -40% (2)

USD 5.175000000000

Administracién de API

Millén (consultas)

USD 0.00000350 127,041,000

USD 444.643500000000

USD 0.000003500000 127,041,000

USD 444.643500000000
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Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Promedio de los precios preponderantes Precio Unitario

Promedio de los precios preponderantes Importe

mensual USD (1) USD 0.000003500000 total mensual antes de IVA (2) USD 444.643500000000
Precio Conveniente -40% (1) USD 0.000002100000 Precio Conveniente -40% (2) USD 266.786100000000
Colas de mansaje Millén (mensajes) USD 0.00000050 80,903,626 USD 40.451813000000 USD 0.000000500000 ‘ 80,903,626 USD 40.451813000000

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Promedio de los precios preponderantes Precio Unitario
mensual USD (1)

USD 0.000000500000

Promedio de los precios preponderantes Importe
total mensual antes de IVA (2)

USD 40.451813000000

Precio Conveniente -40% (1)

USD 0.000000300000

Precio Conveniente -40% (2)

USD 24.271087800000

Instancia 1 Hora USD 0.15950000 7,920 USD 1,263.240000000000 USD 0.304000000000 ‘ 7,920 USD 2,407.680000000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.231750000000 otal mensual 2ntes de IVA (2) USD 1,835.460000000000
Precio Conveniente -40% (1) USD 0.139050000000 Precio Conveniente -40% (2) USD 1,101.276000000000
Instancia2 Hora USD 0.67200000 7,920 USD 5,322.240000000000 USD 0.608000000000 ‘ 7,920 USD 4,815.360000000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.640000000000 {otal mensual antes de IVA (2) USD 5,068.800000000000
Precio Conveniente -40% (1) USD 0.384000000000 Precio Conveniente -40% (2) USD 3,041.280000000000
Instancia 3 Hora USD 1.71800000 7,920 USD 13,606.560000000000 USD 2.320000000000 7,920 USD 18,374.400000000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 2.019000000000 otal mensual 2ntes de IVA (2) USD 15,990.480000000000
Precio Conveniente -40% (1) USD 1.211400000000 Precio Conveniente -40% (2) USD 9,594.288000000000
Instancia 4 Hora USD 3.43700000 7,920 USD 27,221.040000000000 USD 4.640000000000 ‘ 7,920 USD 36,748.800000000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 4.038500000000 otal mensual 2ntes de IVA (2) USD 31,984.920000000000
Precio Conveniente -40% (1) USD 2.423100000000 Precio Conveniente -40% (2) USD 19,190.952000000000
Instancia 5 Hora USD 6.87400000 7,920 USD 54,442.080000000000 USD 9.280000000000 ‘ 7,920 USD 73,497.600000000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 8.077000000000 {otal mensual antes de IVA (2) USD 63,969.840000000000
Precio Conveniente -40% (1) USD 4.846200000000 Precio Conveniente -40% (2) USD 38,381.904000000000
Base de datos relacional GB USD 0.11500000 97 USD 11.155000000000 USD 9.700000000000

USD 0.100000000000 ‘ 97

aoca - ers

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Promedio de los precios preponderantes Precio Unitario
mensual USD (1)

USD 0.107500000000

Promedio de los precios preponderantes Importe
total mensual antes de IVA (2)

USD 10.427500000000

Precio Conveniente -40% (1)

USD 0.064500000000

Precio Conveniente -40% (2)

USD 6.256500000000
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Compartido tipo NFS GB USD 0.30000000 1,966 USD 589.800000000000 USD 0.300000000000 1,966 USD 589.800000000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.300000000000 {otal mensual antes de IVA (2) USD 589.800000000000
Precio Conveniente -40% (1) USD 0.180000000000 Precio Conveniente -40% (2) USD 353.880000000000
Mes de servicio (Numeral 2.15.4
Proteccion de ataques de USD 4,000.00000000 9 USD 36,000.000000000000 USD 2,850.000000000000 9 USD 25,650.000000000000
DDoS)
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 3,425.000000000000 {otal mensual antes de IVA (2) USD 30,825.000000000000
Precio Conveniente -40% (1) USD 2,055.000000000000 Precio Conveniente -40% (2) USD 18,495.000000000000
Peticiones (Millén consultas) USD 0.00000060 83,111,000 USD 49.866600000000 USD 0.000000600000 83,111,000 USD 49.866600000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.000000600000 otal mensual 2ntes de IVA (2) USD 49.866600000000
Precio Conveniente -40% (1) USD 0.000000360000 Precio Conveniente -40% (2) USD 29.919960000000
GB de datos procesados USD 0.00000001 442,202 USD 0.004422020000 USD 0.000000000000 ‘ 442,202 ‘ USD 0.000000000000
N/A N/A N/A N/A
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) NA total mensual antes de IVA NA
Precio Conveniente -40% (1) N/A Precio Conveniente -40% N/A
Notificacién cuenta de correo USD 0.00000060 1,480 USD 0.000888000000 USD 0.000000500000 1,480 USD 0.000740000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.000000550000 {otal mensual antes de IVA (2) USD 0.000814000000
Precio Conveniente -40% (1) USD 0.000000330000 Precio Conveniente -40% (2) USD 0.000488400000
Correo electronico entregado USD 0.00002000 1,480 USD 0.029600000000 USD 0.000000500000 ‘ 1,480 ‘ USD 0.000740000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio no Conveniente (1) Precio no Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.000010250000 {otal mensual antes de IVA (2) USD 0.015170000000
Precio Conveniente -40% (1) USD 0.000006150000 Precio Conveniente -40% (2) USD 0.009102000000
Alarmas USD 0.30000000 750 USD 225.000000000000 USD 0.300000000000 750 USD 225.000000000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Consola Web Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.300000000000 otal mensual 2ntes de IVA (2) USD 225.000000000000
Precio Conveniente -40% (1) USD 0.180000000000 Precio Conveniente -40% (2) USD 135.000000000000
DDoS + WAF Eventos USD 0.00000100 750 USD 0.000750000000 USD 0.000001000000 750 USD 0.000750000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.000001000000 otal mensual 2ntes de IVA (2) USD 0.000750000000
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Precio Conveniente -40% (1)

USD 0.000000600000

Precio Conveniente -40% (2)

USD 0.000450000000

Consola Web -
Monitoreo

Meétrica de
monitoreo

USD 0.30000000 360

USD 108.000000000000

USD 0.300000000000 360

USD 108.000000000000

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Promedio de los precios preponderantes Precio Unitario
mensual USD (1)

USD 0.300000000000

Promedio de los precios preponderantes Importe
total mensual antes de IVA (2)

USD 108.000000000000

Precio Conveniente -40% (1)

USD 0.180000000000

Precio Conveniente -40% (2)

USD 64.800000000000

Consola Web -

aoca - ers

Paneles de Consola / Panel USD 3.00000000 5 USD 15.000000000000 USD 3.000000000000 5 USD 15.000000000000
informacion
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 3.000000000000 otal mensual antes de IVA (2) USD 15.000000000000
Precio Conveniente -40% (1) USD 1.800000000000 Precio Conveniente -40% (2) USD 9.000000000000
Consola Web -
Recopilacion de GB USD 0.50000000 2,000 USD 1,000.000000000000 USD 0.500000000000 2,000 USD 1,000.000000000000
Logs
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.500000000000 {otal mensual antes de IVA (2) USD 1,000.000000000000
Precio Conveniente -40% (1) USD 0.300000000000 Precio Conveniente -40% (2) USD 600.000000000000
Consola Web -
Almacenamiento de GB USD 0.03000000 2,000 USD 60.000000000000 USD 0.030000000000 2,000 USD 60.000000000000
Logs
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.030000000000 otal mensual 2ntes de IVA (2) USD 60.000000000000
Precio Conveniente -40% (1) USD 0.018000000000 Precio Conveniente -40% (2) USD 36.000000000000
Consola Web -Logs
de datos GB USD 0.00500000 2,000 USD 10.000000000000 USD 0.005000000000 2,000 USD 10.000000000000
escaneados
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.005000000000 otal mensual 2ntes de IVA (2) USD 10.000000000000
Precio Conveniente -40% (1) USD 0.003000000000 Precio Conveniente -40% (2) USD 6.000000000000
GB de ingesta
IR GB USD 1.00000000 4,380 USD 4,380.000000000000 USD 0.000000000000 4,380 USD 0.000000000000
(promedio diario)
N/A N/A N/A N/A
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD NIA total mensual antes de IVA NIA
Precio Conveniente -40% N/A Precio Conveniente -40% N/A
Numero de
componentes Componente USD 0.00300000 380 USD 1.140000000000 USD 0.000000000000 380 USD 0.000000000000
Globales
N/A N/A N/A N/A
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD NIA total mensual antes de IVA NIA
Precio Conveniente -40% N/A Precio Conveniente -40% N/A
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Busqueda de
Eventos ejecutados

Correlacionador

por usuarios Busqueda USD 0.00000400 2,100 USD 0.008400000000 USD 2.000000000000 2,100 USD 4,200.000000000000
administradores
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio no Conveniente (1) Precio no Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 1.000002000000 otal mensual 2ntes de IVA (2) USD 2,100.004200000000
Precio Conveniente -40% (1) USD 0.600001200000 Precio Conveniente -40% (2) USD 1,260.002520000000
Busqueda sobre
eventos ejecutados Busqueda USD 0.00000400 2,100 USD 0.008400000000 USD 0.100000000000 2,100 USD 210.000000000000
por servicios
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio no Conveniente (1) Precio no Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.050002000000 {otal mensual antes de IVA (2) USD 105.004200000000
Precio Conveniente -40% (1) USD 0.030001200000 Precio Conveniente -40% (2) USD 63.002520000000
Almacenamiento GB USD 0.02300000 7,520 USD 172.960000000000 USD 0.000000000000 7,520 USD 0.000000000000
N/A N/A N/A N/A
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD NIA total mensual antes de IVA NIA
Precio Conveniente -40% N/A Precio Conveniente -40% N/A
N°"f'g:%‘;”"§;‘ema Notificacion USD 0.00000060 1,480 USD 0.000888000000 USD 2.000000000000 1,480 USD 2,960.000000000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio no Conveniente (1) Precio no Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 1.000000300000 otal mensual antes de IVA (2) USD 1,480.000444000000
Precio Conveniente -40% (1) USD 0.600000180000 Precio Conveniente -40% (2) USD 888.000266400000
Entrega de Correo Correo USD 0.00002000 1,480 USD 0.029600000000 USD 2.000000000000 1,480 USD 2,960.000000000000
Electrénico entregado
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio no Conveniente (1) Precio no Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 1.000010000000 otal mensual antes de IVA (2) USD 1,480.014800000000
Precio Conveniente -40% (1) USD 0.600006000000 Precio Conveniente -40% (2) USD 888.008880000000
Alarmas USD 0.30000000 200 USD 60.000000000000 USD 0.300000000000 200 USD 60.000000000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Consola Web Promedio de los precios preponderantes Precio Unitario Promedio de los i
precios preponderantes Importe
mensual USD (1) USD 0.300000000000 otal mensual antes de IVA (2) USD 60.000000000000
Precio Conveniente -40% (1) USD 0.180000000000 Precio Conveniente -40% (2) USD 36.000000000000
Evento USD 0.00000100 200 USD 0.000200000000 USD 0.000001000000 200 USD 0.000200000000
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Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Promedio de los precios preponderantes Precio Unitario
mensual USD (1)

USD 0.000001000000

Promedio de los precios preponderantes Importe
total mensual antes de IVA (2)

USD 0.000200000000

Precio Conveniente -40% (1)

USD 0.000000600000

Precio Conveniente -40% (2)

USD 0.000120000000

6de 10




€ INE

Institute Nacional Electoral

Licitacion Publica Nacional Electrénica
LP-INE-010/2021
Servicios de computo en la nube publica
Analisis de Precios Convenientes

Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios
Subdireccion de Adquisiciones

31 de marzo de 2021

Consola Web -
Meétricas de
Monitoreo al mes

Métricas

USD 0.30000000 100

USD 30.000000000000

USD 0.300000000000 100

USD 30.000000000000

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Promedio de los precios preponderantes Precio Unitario
mensual USD (1)

USD 0.300000000000

Promedio de los precios preponderantes Importe
total mensual antes de IVA (2)

USD 30.000000000000

Precio Conveniente -40% (1)

USD 0.180000000000

Precio Conveniente -40% (2)

USD 18.000000000000

Consola Web -
Paneles de
informacion

Panel

USD 3.00000000 5

USD 15.000000000000

USD 3.000000000000 5

USD 15.000000000000

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Promedio de los precios preponderantes Precio Unitario
mensual USD (1)

USD 3.000000000000

Promedio de los precios preponderantes Importe
total mensual antes de IVA (2)

USD 15.000000000000

Precio Conveniente -40% (1)

USD 1.800000000000

Precio Conveniente -40% (2)

USD 9.000000000000

Consola Web -
Recopilacién de
Logs

GB

USD 0.50000000 2,000

USD 1,000.000000000000

USD 0.500000000000 2,000

USD 1,000.000000000000

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Promedio de los precios preponderantes Precio Unitario
mensual USD (1)

USD 0.500000000000

Promedio de los precios preponderantes Importe
total mensual antes de IVA (2)

USD 1,000.000000000000

Precio Conveniente -40% (1)

USD 0.300000000000

Precio Conveniente -40% (2)

USD 600.000000000000

Consola Web -
Almacenamiento de
Logs

GB

USD 0.03000000 2,000

USD 60.000000000000

USD 0.030000000000 2,000

USD 60.000000000000

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Promedio de los precios preponderantes Precio Unitario
mensual USD (1)

USD 0.030000000000

Promedio de los precios preponderantes Importe
total mensual antes de IVA (2)

USD 60.000000000000

Precio Conveniente -40% (1)

USD 0.018000000000

Precio Conveniente -40% (2)

USD 36.000000000000

Consola Web -
Consultas de Logs

GB

USD 0.00500000 2,000

USD 10.000000000000

USD 0.005000000000 2,000

USD 10.000000000000

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Promedio de los precios preponderantes Precio Unitario
mensual USD (1)

USD 0.005000000000

Promedio de los precios preponderantes Importe
total mensual antes de IVA (2)

USD 10.000000000000

Precio Conveniente -40% (1)

USD 0.003000000000

Precio Conveniente -40% (2)

USD 6.000000000000

Elemento evaluado
bajo demanda

Elemento

USD 0.00100000 2,005

USD 2.005000000000

USD 0.003000000000 2,005

USD 6.015000000000

Precio preponderante (1)

Precio no Conveniente (1)

Precio preponderante (2)

Precio no Conveniente (2)

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.002000000000 total mensual antes de IVA (2) USD 4.010000000000
Precio Conveniente -40% (1) USD 0.001200000000 Precio Conveniente -40% (2) USD 2.406000000000

Instancias
evaluadas bajo
demanda

Instancia

USD 0.15000000 198

USD 29.700000000000

USD 0.150000000000 198

USD 29.700000000000

aoca - ers

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Promedio de los precios preponderantes Precio Unitario
mensual USD (1)

USD 0.150000000000

Promedio de los precios preponderantes Importe
total mensual antes de IVA (2)

USD 29.700000000000

Precio Conveniente -40% (1)

USD 0.090000000000

Precio Conveniente -40% (2)

USD 17.820000000000

7de 10




€ INE

Institute Nacional Electoral

Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios
Subdireccion de Adquisiciones

Licitacion Publica Nacional Electrénica
LP-INE-010/2021
Servicios de computo en la nube publica
Analisis de Precios Convenientes

31 de marzo de 2021

aoca - ers

Validacion de
cumplimiento

Numero de
evaluaciones al Evaluacion USD 0.00100000 48 USD 0.048000000000 USD 0.001000000000 48 USD 0.048000000000
mes para SaaS
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.001000000000 otal mensual 2ntes de IVA (2) USD 0.048000000000
Precio Conveniente -40% (1) USD 0.000600000000 Precio Conveniente -40% (2) USD 0.028800000000
Numero de
evaluaciones al Evaluacion USD 0.30000000 63 USD 18.900000000000 USD 0.300000000000 63 USD 18.900000000000
mes para Instancias
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.300000000000 {otal mensual antes de IVA (2) USD 18.900000000000
Precio Conveniente -40% (1) USD 0.180000000000 Precio Conveniente -40% (2) USD 11.340000000000
Numero de
variaciones almes | - Numero de USD 0.01500000 63 USD 0.945000000000 USD 0.150000000000 63 USD 9.450000000000
para flujos de red variaciones
en instancias
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio no Conveniente (1) Precio no Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.082500000000 otal mensual 2ntes de IVA (2) USD 5.197500000000
Precio Conveniente -40% (1) USD 0.049500000000 Precio Conveniente -40% (2) USD 3.118500000000
Paq;‘:‘:;gzr‘i’;’:gcas Politica USD 0.50000000 35 USD 17.500000000000 USD 0.001200000000 35 USD 0.042000000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio no Conveniente (1) Precio no Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.250600000000 {otal mensual antes de IVA (2) USD 8.771000000000
Precio Conveniente -40% (1) USD 0.150360000000 Precio Conveniente -40% (2) USD 5.262600000000
Puntos de revision | - g igign USD 0.00120000 420 USD 0.504000000000 USD 0001000000000 420 USD 0.420000000000
por evaluacion
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.001100000000 {otal mensual antes de IVA (2) USD 0.462000000000
Precio Conveniente -40% (1) USD 0.000660000000 Precio Conveniente -40% (2) USD 0.277200000000
Hallazgos Hallazgos USD 0.00003000 433,080 USD 12.992400000000 USD 0.000030000000 433,080 USD 12.992400000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.000030000000 otal mensual 2ntes de IVA (2) USD 12.992400000000
Precio Conveniente -40% (1) USD 0.000018000000 Precio Conveniente -40% (2) USD 7.795440000000
Funciones "
Serverless Funcion USD 0.00000020 520 USD 0.000104000000 USD 0.000000000000 520 USD 0.000000000000
N/A N/A N/A N/A
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD NIA total mensual antes de IVA NIA
Precio Conveniente -40% N/A Precio Conveniente -40% N/A
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Consola Web -
Meétricas de Métricas USD 0.30000000 100 USD 30.000000000000 USD 0.300000000000 100 USD 30.000000000000
Monitoreo al mes
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.300000000000 otal mensual 2ntes de IVA (2) USD 30.000000000000
Precio Conveniente -40% (1) USD 0.180000000000 Precio Conveniente -40% (2) USD 18.000000000000
Consola Web -
Paneles de Panel USD 3.00000000 5 USD 15.000000000000 USD 3.000000000000 5 USD 15.000000000000
informacion
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 3.000000000000 otal mensual 2ntes de IVA (2) USD 15.000000000000
Precio Conveniente -40% (1) USD 1.800000000000 Precio Conveniente -40% (2) USD 9.000000000000
Consola Web -
Recopilacion de GB USD 0.50000000 2,000 USD 1,000.000000000000 USD 0.500000000000 2,000 USD 1,000.000000000000
Logs
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.500000000000 otal mensual 2ntes de IVA (2) USD 1,000.000000000000
Precio Conveniente -40% (1) USD 0.300000000000 Precio Conveniente -40% (2) USD 600.000000000000
Consola Web -
Almacenamiento de GB USD 0.03000000 2,000 USD 60.000000000000 USD 0.030000000000 2,000 USD 60.000000000000
Logs
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 0.030000000000 otal mensual antes de IVA (2) USD 60.000000000000
Precio Conveniente -40% (1) USD 0.018000000000 Precio Conveniente -40% (2) USD 36.000000000000
Consola Web -
GB USD 0.00500000 2,000 USD 10.000000000000 USD 0.005000000000 2,000 USD 10.000000000000
Consultas de Logs

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Precio preponderante (1)

Precio Conveniente (1)

Precio preponderante (2)

Precio Conveniente (2)

Promedio de los precios preponderantes Precio Unitario
mensual USD (1)

USD 0.005000000000

Promedio de los precios preponderantes Importe
total mensual antes de IVA (2)

USD 10.000000000000

Precio Conveniente -40% (1)

USD 0.003000000000

Precio Conveniente -40% (2)

USD 6.000000000000

Doble factor de

autenticacion - Security Numero de Usuarios USD 0.00001000 15,960 USD 0.159600000000 USD 0.000000000000 15,960 USD 0.000000000000
Token U2F
N/A N/A N/A N/A
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD N/A total mensual antes de IVA NA
Precio Conveniente -40% N/A Precio Conveniente -40% N/A
Consola Administrador del Numero de Usuarios USD 0.00001000 880 USD 0.008800000000 USD 0.000000000000 880 USD 0.000000000000
proveedor de nube
N/A N/A N/A N/A
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD N/A total mensual antes de IVA NA
Precio Conveniente -40% N/A Precio Conveniente -40% N/A
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Soporte técnico (Porel | Soporte técnico Servicio USD 13,950.00000000 11 USD 153,450.000000000000 |  USD 9,994.000000000000 11 USD 109,934.000000000000
fabricante) (Por el fabricante) mensual
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio Conveniente (1) Precio Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 11,972.000000000000 {otal mensual antes de IVA (2) USD 131,692.000000000000
Precio Conveniente -40% (1) USD 7,183.200000000000 Precio Conveniente -40% (2) USD 79,015.200000000000
Servicios Profesionales Prt?feezlilt()::\oasles Hora USD 40.00000000 1 USD 40.000000000000 USD 190.000000000000 1 USD 190.000000000000
Precio preponderante (1) Precio preponderante (2) Precio preponderante (1) Precio preponderante (2)
Precio no Conveniente (1) Precio no Conveniente (2) Precio Conveniente (1) Precio Conveniente (2)
Promedio de los precios preponderantes Precio Unitario Promedio de los precios preponderantes Importe
mensual USD (1) USD 115.000000000000 {otal mensual antes de IVA (2) USD 115.000000000000
Precio Conveniente -40% (1) USD 69.000000000000 Precio Conveniente -40% (2) USD 69.000000000000
Subtotal USD USD 317,450.5776 Subtotal USD USD 336,041.0737
IVAUSD USD 50,792.0924 IVAUSD USD 53,766.5718
Total USD USD 368,242.6700 Total USD USD 389,807.6455
Precio preponderante Precio preponderante
Precio conveniente Precio conveniente
Promedio de los precios preponderantes (Subtotal antes de IVA USD) USD 326,745.8256
Precio Conveniente -40% (Subtotal antes de VA USD) USD 196,047.4954

Servidor Publico

Mtra. Alma Olivia Campos Aquino
Subdirectora de Adquisiciones

El presente documento esta firmado electronicamente por la Subdirectora de Adquisiciones adscrita a la Direccion de Recursos Materiales y Servicios de la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los
mismos efectos que los presentados con firma autdgrafa y, en consecuencia con el mismo valor probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del
documento y, por ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacion de la Firma Electronica Avanzada en el
Instituto Nacional Electoral.

Politicas, Bases y Lineamientos en Materia de isici Arr i de Bienes y Servicios del Instituto Federal Electoral
Articulo 68.

El célculo de los precios no aceptables se realizara cuando se utilicen los criterios de evaluacion de puntos y porcentajes y binario, el calculo de los precios convenientes solo se realizara cuando se utilice el criterio de evaluacion binario y al efecto
se atendera lo siguiente:

1. El célculo de los precios no aceptables se llevara a cabo por las Areas compradoras, cuando se requiera acreditar que un precio ofertado es inaceptable para efectos de adjudicacion del Contrato porque resulta superior al porcentaje del diez por
ciento a que hace referencia la fraccion XLI del articulo 2 del Reglamento de Adquisiciones, asi como para efectos de lo dispuesto en el parrafo segundo del articulo 43, fraccion Il del articulo 44 o primer y segundo péarrafos del articulo 47 del
Reglamento de Adquisiciones.

Para calcular cuando un precio no es aceptable, los responsables de evaluar la oferta econémica aplicaran cualquiera de las siguientes opciones:

IV. El célculo del precio conveniente tnicamente se llevara a cabo por las Areas compradoras cuando se requiera acreditar que un precio ofertado se desecha porque se encuentra por debajo del precio determinado conforme a la fraccion XL del
articulo 2 del Reglamento de Adquisiciones.

Para calcular cuéndo un precio es conveniente, los responsables de realizar la evaluacion de la oferta econémica aplicaran la siguiente operacion:

a. Los precios preponderantes de las proposiciones aceptadas en una licitacion publica, son aquéllos que se ubican dentro del rango que permita advertir que existe consistencia entre ellos, en virtud de que la diferencia entre los mismos es
relativamente pequefa.

b. De los precios preponderantes determinados, se obtendra el promedio de los mismos. En el caso de advertirse la existencia de dos o mas grupos de precios preponderantes, se debera tomar el promedio de los dos que contengan los precios
mas bajos.

c. Al promedio sefalado en la fraccion anterior se le restara el porcentaje del cuarenta por ciento, y

d. Los precios cuyo monto sea igual o superior al obtenido de la operacién realizada conforme a este apartado seran considerados precios convenientes.

Articulo 79. Para efectos de proceder a la evaluacion de la oferta econémica, se deberé excluir del precio ofertado por el licitante el Impuesto al Valor Agregado y sélo se consideraré el precio neto ofertado.
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ANEXO 7
Evaluacion Economica
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4.3.y 5.2. de la convocatoria)

Este Anexo forma parte integral del Acta de Fallo
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Unidad de Medida de consumo

Precio Unitario mensual

Publica

LP-INE-010/2021
Servicios de computo en la nube publica
Evaluacién Econémica

Métricas de

referencia para el

Importe total mensual antes

Precio Unitario mensual

Métricas de
referencia para el

31 de marzo de 2021

Importe total mensual antes

Descripcién del servicio e e, clculo de precio de IVA calculo de precio de IVA
) unitario (@)(b) (@ unitario (@)(b)
(b) (b)
w8 USD 0.00001667 2048 USD 0.034140160000 USD 0.000000033300 2,048 USD 0.000068198400
Ejecutar codigo
Millon (consultas) USD 0.00000020 83,956,800 USD 16.791360000000 USD 0.000000200000 83,956,800 USD 16.791360000000
A"“a“g;’;‘“:;“" Para GBimes. USD 0.02300000 29,183 USD 671.209000000000 USD 0.023000000000 29,183 USD 671.209000000000
Base de datos relacional [ USD 0.10000000 680 USD 66. USD 0. 680 USD 68.000000000000
Base de datos NoSQL GB USD 0.25000000 74 UsD 18 usDo. 74 USD 18.500000000000
Cache ] USD 0.08500000 33 usD USD 0. 33 USD 0.000000000000
"“S'E”C‘ER‘AV,CW;’U 3288 | (instancia 4¥CPU 32 GB RAM) /Hora USD 0.41100000 5760 USD 2,367.360000000000 USD 0.862000000000 5760 USD 4,965.120000000000
Millén (consuitas) USD 0.00000020 56,360,498 USD 11.272099600000 USD 0.000001000000 56,360,498 USD 56.360498000000
Front
Transferencia USD 0.02800000 452,582 USD 12,6 USD 0. 452,582 USD 39,827.216000000000
Usuario USD 0.00550000 49,000 USD 269. USD 0. 49,000 USD 2,695.000000000000
Autenticaciones USD 0.00000030 180,000 USD 0.054000000000 USD 0.000000000000 180,000 USD 0000000000000
USD 1.00000000 4 oredencial de UsD 4 USD 0. 4 credencial de USD 1600000000000
bases de datos bases de datos
Secretos
USD 1.00000000 4 base de d uUsD 4 USD 0. 4basededatos | USD 1.600000000000
Administrador de secretos
Consultas de Secretos (10 mil) USD 0.00000300 169,161,000 USD 507.483000000000 USD 0.000005000000 169,161,000 USD 845.805000000000
Certificados M:‘"f:mj? emitidos por| 61 075000000 15 UsD 11 USD 0 15 USD 6.000000000000
Administracion de API Mill6n (consuitas) USD 0.00000350 127,041,000 USD 444.643500000000 USD 0.000003500000 127,041,000 USD 444.643500000000
Colas de mansaje Millon (mensajes) USD 0.00000050 80,903,626 USD 40.451813000000 USD 0.000000500000 80,903,626 USD 40.451813000000
Instancia 1 Hora USD 0.15950000 7,920 USD 1,263.240000000000 USD 0.304000000000 7,920 USD 2,407.680000000000
Instancia2 Hora USD 067200000 7,920 USD 5,322.240000000000 USD 0.608000000000 7,920 USD 4,815.360000000000
Instancia 3 Hora USD 1.71800000 7,920 USD 13,606 usD 7.020 USD 18,374.400000000000
Instancia 4 Hora USD 3.43700000 7,920 USD 27,221.040000000000 |  USD 4.640000000000 7,920 USD 36,748.800000000000
Instancia 5 Hora USD 6.87400000 7,920 USD 54,442.080000000000 |  USD 9.280000000000 7,920 USD 73,497.600000000000
Base de datos relacional GB USD 0.11500000 o7 USD 1155000000000 USD 0.100000000000 o7 USD 8.700000000000
Compartido tipo NFS GB USD 0.30000000 1,966 USD 589 USD 0. 1,966 USD 589.800000000000
Mes de sevicio (Numeral 2.15.4
Proteccion de ataques de USD 4,000.00000000 9 USD 36,000 USD 2,850 9 USD 25,650.000000000000
DDos)
Peticiones (Millon consultas) USD 0.00000060 83,111,000 USD 49 usDo. 83,111,000 USD 49.866600000000
GB de datos procesados USD 0.00000001 442,202 USD 0.004422020000 USD 0.000000000000 442,202 USD 0.000000000000
Notificacion cuenta de correo USD 0.00000060 1,480 UsDo. usD 0. 1,480 USD 0.000740000000
c lectr6 d USD 0. 1,480 UsDO. USD 0. 1,480 USD 0.000740000000
Alarmas USD 0.30000000 750 usD USD 0. 750 USD 225.000000000000
Consola Web
DDOS + WAF Eventos USD 0.00000100 750 USD 0.000750000000 USD 0.000001000000 750 USD 0.000750000000
Consola Web - Metrica de USD 0.30000000 360 UsD 108 usbo. 360 USD 108.000000000000
Monitoreo monitoreo
Consola Web -
Panclesde | Consola/Panel | USD 3.00000000 5 UsD 1 UsD 3. 5 USD 15.000000000000
informacién
Consola Web -
Recopilacion de GB USD 0.50000000 2,000 USD 1,000 USD 0. 2,000 USD 1,000.000000000000
Logs
Consola Web -
Amacenamiento de c8 USD 0.03000000 2,000 USD 60. usDo. 2,000 USD 60.000000000000
Logs
Consola Web -Logs
de datos GB USD 0.00500000 2,000 USD 10. USD 0. 2,000 USD 10.000000000000
escaneados
GB de ingesta GB USD 1.00000000 4,380 USD 4,380 usD o 4,380 USD 0.000000000000
(promedio diario)
Numero de
componentes |  Componente USD 0.00300000 380 USD 1140000000000 USD 0.000000000000 380 USD 0.000000000000
Globales
Busqueda de
E‘@;:su:‘::r“’;:“"s Busqueda USD 0.00000400 2,100 USD 0.008400000000 USD 2.000000000000 2,100 USD 4,200.000000000000
administradores
Bisqueda sobre
eventos ejecutados | Busqueda USD 0.00000400 2,100 USD 0.008400000000 USD 0.100000000000 2,100 USD 210.000000000000
por servicios
Almacenamiento GB USD 0.02300000 7,520 UsD 1 USD 0. 7,520 USD 0.000000000000
N°“ﬁ::%i'r‘r;“e"'a Notificacion USD 000000060 1,480 usD o UsD 1,480 USD 2,960.000000000000
Entrega de Correo
Comelacionador (o08 06 o |Correo entregado|  USD 0.00002000 1,480 usDo. usD 1,480 USD 2,960.000000000000
Alarmas USD 0.30000000 200 USD 60. USD 0. 200 USD 60.000000000000
Consola Web
Evento USD 0.00000100 200 USD 0.000200000000 USD 0.000001000000 200 USD 0.000200000000
Consola Web -
Meétricas de Métricas USD 0.30000000 100 USD 30. usDo. 100 USD 30.000000000000
Monitoreo al mes
Consola Web -
Paneles de Panel USD 3.00000000 5 UsD 1 UsD 3 5 USD 15.000000000000

informacion

1de2




2 INE

Licitacién Publica

Direccién Ejecutiva de
Direccion de

LP-INE-010/2021
Servicios de computo en la nube publica
Evaluacién Econémica

31 de marzo de 2021

Consola Web -
Recopilacion de GB USD 0.50000000 2,000 USD 1,000 USD 0. 2,000 USD 1,000.000000000000
Logs
Consola Web -
Almacenamiento de GB USD 0.03000000 2,000 USD 60. USD 0. 2,000 USD 60.000000000000
Logs
Consola Web - GB USD 0.00500000 2,000 usD 10 usDo 2,000 USD 10.000000000000
Consultas de Logs
Elemento evaluado | - ooy USD 000100000 2,005 UsD UsD O 2,005 USD 6.015000000000
bajo demanda
Instancias evaluadas| 1o i USD 0.15000000 198 USD 29.700000000000 USD 0.150000000000 198 USD 29.700000000000
bajo demanda
Numero de
evaluaciones al mes | Evaluacion USD 0.00100000 48 USD 0.048000000000 USD 0.001000000000 48 USD 0.048000000000
para Saas
Numero de
evaluaciones al mes|  Evaluacion USD 0.30000000 63 UsD 18 usDo. 63 USD 18.900000000000
para Instancias
Numero de
variaciones al mes | Numero de USD 001500000 63 USD 0945000000000 USD 0.150000000000 63 USD 9.450000000000
para flujos de red en|  variaciones
instancias
P““::‘::gz:‘?g‘a"st Politica USD 050000000 35 USD 17.500000000000 USD 0.001200000000 35 USD 0.042000000000
Validacion de cumplimiento P‘;"o'f:v“a‘fu':c"“:f“ Revision USD 0.00120000 420 USD 0.504000000000 USD 0.001000000000 420 USD 0.420000000000
Hallazgos Hallazgos USD 0.00003000 433,080 USD 12.992400000000 USD 0.000030000000 433,080 USD 12.992400000000
Funciones ..
Funcion USD 0.00000020 520 USD 0.000104000000 USD 0.000000000000 520 USD 0.000000000000
Senverless
Consola Web -
Meétricas de Métricas USD 0.30000000 100 USD 30 usDo. 100 USD 30.000000000000
Monitoreo al mes
Consola Web -
Paneles de Panel USD 3.00000000 5 UsD 1 UsD 3. 5 USD 15.000000000000
informacion
Consola Web -
Recopilacién de c8 USD 0.50000000 2,000 USD 1,000 usDo. 2,000 USD 1,000.000000000000
Logs
Consola Web -
Almacenamiento de GB USD 0.03000000 2,000 USD 60. USD 0. 2,000 USD 60.000000000000
Logs
Consola Web - GB USD 000500000 2,000 USD 10 usD o 2,000 USD 10.000000000000
Consultas de Logs
Doble factor de
autenticacion - Security Numero de Usuarios USD 0.00001000 15,960 USD 0.159600000000 USD 0.000000000000 15,960 USD 0.000000000000
Token U2F
Consola Administrador del Nimero de Usuarios USD 0.00001000 880 usbo. usbo. 880 USD 0.000000000000
proveedor de nube
Soporte técnico (Por el | Soporte técnico (Por | oo ieio, mensual USD 13,950.00 1 USD 153,450. USD 9,994 1 USD 109,934.000000000000
fabricante) el fabricante)
. . Senvicios
Senvicios Profesionales ’ Hora USD 40.00 1 USD 40. USD 190. 1 USD 190.000000000000
Profesionales
Subtotal USD USD 317,450.5776 Subtotal USD USD 336,041.0737
IVAUSD USD 50,792.0924 IVA USD! USD 53,766.5718
Total USD|  USD 368,242.6700 Total USD|  USD 389,807.6455
1) Las ofertas se encuentran firmadas: Si cumplen.
2) Los importes se encuentran en letra: Si cumplen, salvo lo sefialado en Ia rectificaci6n por error de calculo.
3) Las cantidades ofertadas cumplen con lo sefialado en la convocatoria: i cumplen.
Servidores Publicos

Elp & firmado i porla de adscrita a la Direccion de|
Recursos Materiales y Senvicios de la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral,
produciendo los mismos efectos que os presentados con firma autdgrafa y, en consecuenia con el mismo valor
probatorio j que las les otorgan a éstos, garantia de la autoria)
del firmante, mlegndad del documento y, por ende, el contenido del mismo no podra desconocerse i admitira pruebal
en contrario; de conformidad con o previsto en los articulos 10, 11y 12 del Reglamento para el Uso y Operacion de
12 Firma Electonca Avanzads on el mstuto Nacienal Electra

El presente documento esta firmado electranicamente por el Director de Recursos Materiales y Servicios adscrito)
2 la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los mismos efectos que!
los presentados con firma autégrafa y, en consecuencia con el mismo valor probatorio juridico-administrativo que!
las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del
documento , por ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de|
conformidad con lo previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacion de la Firmal
Electronica Avanzada en el Instituto Nacional Electoral.

Nota: EI presente formato se emite en cumplimiento al tltimo parrafo del articulo 67 "Criterios de Evaluacion” de las

". Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y Procedimientos Electorales.

Instituto Federal Electoral que a la letra dice: “Para efectos de lo dispuesto por la fraccion VI del articulo 45 del Reglamento de Adquisiciones, Ia evaluacion que se realice, debera de ser firmada por los servidores publicos que la
realicen, quienes no podran tener un nivel jerarquico inferior a subdireccion de area de estructura, misma que debera de estar avalada con la firma de la o del titular de la direccion de area que corresponda en Organos centrales;

Politicas, Bases y L en materia de. de Bienes Muebles y Senvicios del

2de2
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Direccion Ejecutiva de Administracion
INE Direccion de Recursos Materiales y Servicios

IncSinis B Rkl Subdi ion de Adquisiciones

Licitaciéon Publica Naci | Electrénica
LP-INE-010/2021
Servicios de computo en la nube publica
Evaluaciéon Econémica
(Precios ptables que on de la luacién econémica
lo dispuesto por el articulo 68 de las POBALINES)

en términos de

31 de marzo de 2021

aoca - ers

Descripcion del servicio

Unidad de Medida de consumo
mensual de referencia

Precio Unitario mensual

(a)

Mediana de la investigacion de
mercado Precio Unitario mensual
USD antes de IVA
+10%

(precio aceptable)

MB

USD 0.00001667

USD 0.000036674000

Ejecutar codigo

Millén (consultas)

USD 0.00000020

USD 0.000000220000

Almacenamiento Para

. GB/mes USD 0.02300000 USD 0.025300000000

objetos
Base de datos relacional GB USD 0.10000000 USD 0.253000000000
Base de datos NoSQL GB USD 0.25000000 USD 0.550000000000
Caché GB USD 0.08500000 USD 0.235400000000

(Instancia 4vCPU 32 GB

(Instancia 4vCPU 32 GB RAM) /Hora

USD 0.41100000

USD 0.474100000000

Millén (consultas)

USD 0.00000020

USD 0.000001100000

Front

Transferencia USD 0.02800000 USD 0.093500000000
Usuario USD 0.00550000 USD 0.006050000000
Autenticaciones USD 0.00000030 USD 0.002200000000
USD 1.00000000 USD 0.440000000000

Secretos
USD 1.00000000 USD 0.440000000000

de secretos

Consultas de Secretos (10 mi)

USD 0.00000300

USD 0.000005500000

Certificados Multisitio SSL emitidos
por el Instituto.

USD 0.75000000

USD 0.825000000000

Administracion de API

Millén (consultas)

USD 0.00000350

USD 0.000003850000

Colas de mansaje

Millén (mensajes)

USD 0.00000050

USD 0.000000550000

Instancia 1 Hora USD 0.15950000 USD 0.211200000000
Instancia2 Hora USD 0.67200000 USD 0.422400000000
Instancia 3 Hora USD 1.71800000 USD 2.552000000000
Instancia 4 Hora USD 3.43700000 USD 5.104000000000
Instancia 5 Hora USD 6.87400000 USD 8870400000000

Base de datos relacional GB USD 0.11500000 USD 0.319000000000

Compartido tipo NFS GB USD 0.30000000 USD 0.330000000000
Mes de servicio (Numeral 2.15.4
Proteccion de ataques de USD 4,000. USD 3,600.
DDoS)
Peticiones (Millén consutas) USD 0.00000060 USD 0000000660000
GB de datos procesados USD 0.00000001 USD 0.014850000000
Notificacién cuenta de correo USD 0.00000060 USD 0.000000550000
Correo electréni d UsD o USD 0.000022000000
Alarmas USD 0.30000000 USD 0.330000000000
Consola Web
Eventos USD 0.00000100 USD 0000001100000
DDOS + WAF s _
onsola Web - Métrica de USD 0.30000000 USD 0.330000000000
Monitoreo monitoreo
Consola Web -
Paneles de | Consola/ Panel USD 3.00000000 USD 3300000000000
informacién
Consola Web -
Recopilacién de GB USD 0.50000000 USD 0.550000000000
Logs
Consola Web -
Almacenamiento de GB USD 0.03000000 USD 0.033000000000
Logs
Consola Web -Logs
de datos GB USD 0.00500000 USD 0.005500000000
escaneados
GB de ingesta
(promedio diric) GB USD 1.00000000 USD 0.121000000000
Numero de
e UsD o USD 0.022000000000
Globales
Blsqueda de
Eventos ejecutados | gc 0 04q USD 0.00000400 USD 0.000022000000
por usuarios
administradores
Busqueda sobre
eventos e Busqued USD 0. USD 0.000001100000
por servicios
Almacenamiento GB USD 0.02300000 USD 0.025300000000
Notificacién Cuenta | - oyiicacion USD 0.00000060 USD 0.000000550000
de Correo
Entrega de Correo Correo
Correacionador o s USD 0.00002000 USD 0000022000000
Alarmas USD 0.30000000 USD 0.330000000000
Consola Web
Evento USD 0.00000100 USD 0.000001100000
Consola Web -
Métricas de Métricas USD 0.30000000 USD 0.330000000000
Monitoreo al mes
Consola Web -
USD 3.00000000 USD 3300000000000

Paneles de Panel




aoca - ers

Direccion Ejecutiva de Administracion
INE Direccion de Recursos Materiales y Servicios
IncSinis B Rkl Subdireccion de Adquisiciones

Licitacion Publica Naci | Electrénica
LP-INE-010/2021
Servicios de computo en la nube publica
Evaluaciéon Econémica
(Precios aceptables que resultaron de la evaluaciéon econémica efectuada en términos de
lo dispuesto por el articulo 68 de las POBALINES)

31 de marzo de 2021

Consola Web -
Recopilacion de GB USD 0.50000000 USD 0.550000000000
Logs
Consola Web -
Almacenamiento de GB USD 0.03000000 USD 0.033000000000
Logs
Consola Web - GB USD 0.00500000 USD 0.005500000000
Consultas de Logs
Elemento evaluado | gy, USD 0.00100000 USD 0.002200000000
bajo demanda
Instancias
evaluadas bajo Instancia USD 0.15000000 USD 0.165000000000
demanda
Numero de
evaluaciones al mes|  Evaluacion USD 0.00100000 USD 0.001100000000
para SaaS
Numero de
almes 6 USD 0.30000000 USD 0.002200000000
para Instancias
Numero de
variaciones al mes | Numero de USD 0.01500000 USD 0.165000000000
para flujos de red en|  variaciones
instancias
Paquetes o paliticas| b, USD 0.50000000 USD 0.001320000000
de seguridad
Puntos de revision "
Valdacién de cumplimiento|  por evaluacion Revision USD 0.00120000 USD 0.001320000000
Hallazgos Hallazgos USD 0.00003000 USD 0000033000000
Funciones Funcion USD 0.00000020 USD 0.083600000000
Serverless
Consola Web -
Métricas de Métricas USD 0.30000000 USD 0.330000000000
Monitoreo al mes
Consola Web -
Paneles de Panel USD 3.00000000 USD 3300000000000
informacién
Consola Web -
Recopilacién de GB USD 0.50000000 USD 0.550000000000
Logs
Consola Web -
Almacenamiento de GB USD 0.03000000 USD 0.033000000000
Logs
Consola Web - GB USD 0.00500000 USD 0.005500000000
Consultas de Logs
Doble factor de
autenticacion - Security Ntmero de Usuarios USD 0.00001000 USD 0.001100000000
Token
Consola Administrador del Namero de Usuarios USD 0.00001000 USD 0.001100000000
proveedor de nube
Soporte técnico (Por el | Soporte técnico (Por| g iei mensual USD 13,950.00 USD 16,500.000000000000
fabricante) el fabricante)
Servicios Profesionales Servicios Hora USD 40.00 USD 330.000000000000
Profesionales

1) La oferta se encuentra firmada: Si cumple.
2) Los importes se encuentran en letra: Si cumple, salvo lo sefialado en la rectificacion por error de célculo.
3) La cantidad ofertada cumplen con lo sefialado en la convocatoria

De conformidad con lo establecido en el Anexo 7 de la presente Convocatoria que a la letra sefiala lo siguiente: En caso de encontrarse en el
supuesto de que alguno o algunos conceptos resulten un precio no aceptable, el LICITANTE acepta que se le paguen el o los precios que se
establezcan como aceptables que resulten de la evaluacion econémica que se realice.

El Licitante IT ERA SA de CV realiza manifestacion expresa: De acuerdo a o solicitado por el Instituto, IT ERA SA de CV presenta su propuesta
econdmica en

el formato iente. Los términos y iones de la presente oferta econdmica se apegan a los requeridos por el Instituto en la presente
convocatoria aceptados por IT ERA SA de CV.

Servidores Publicos

Mtra. Alma Olivia Campos Aqulno Mtro. Leopoldo Alberto Sales Rivero
directora de Director de Recul Materiales y Servicios
El presente esta firmado Por Al cente ostd firmado - por el

Subdirectora de Adquisiciones adscrita a la Direccion de
Materiales y Servicios de la Direccion Ejecutiva de i
del Instituto Nacional Electoral, produciendo los mismos efectos
que los presentados con firma autégrafa y, en consecuencia con el
mismo  valor  probatorio  juridico-administrativo  que las
disposiciones correspondientes les otorgan a éstos, garantia de la
autoria del firmante, integridad del documento vy,
contenido del mismo no podréa desconocerse ni admiti
contrario; de conformidad con lo previsto en los articulos 10, 11y
12 del Reglamento para el Uso y Operacién de la Firma Electronica
Avanzada en el Instituto Nacional Electoral.

Director de Recursos Maler\ales y Servicios adscrito a la Direccion
Ejecutiva de del Instituto Nacional Electoral,
produciendo los mismos efectos que los presentados con firma
autografa y, en consecuencia con el mismo valor probatorio juridico

ivo que las disposici i les otorgan a
éstos, garantia de la autoria del firmante, integridad del documento|
y, por ende, el contenido del mismo no podré desconocerse ni
admitira prueba en contrario; de conformidad con lo previsto en los
articulos 10, 11 y 12 del Reglamento para el Uso y Operacién de la|
Firma Electrénica Avanzada en el Instituto Nacional Electoral.

No(a E\ presente formato se eml(e en cumplimiento al Ultimo péarrafo del articulo 67 "Criterios de Evaluacion” de las Politicas, Bases Y|

en materia de de Bienes Muebles y Servicios del Ins(llu(o Federal Electoral que a la letra
d\ce "Para efectos de lo dispuesto por la fraccion VI del articulo 45 del de la que se realice,
deberé de ser firmada por los servidores publicos que la realicen, quienes no podrén tener un nivel jerarquico inferior a subdireccion de
area de estructura, misma que debera de estar avalada con la firma de la o del titular de la direccién de area que corresponda en|
Organos centrales; ........ ". Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y Procedimientos
Electorales..
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; DIRECCION EJECUTIVA DE ADMINISTRACION
2 DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

2 N SUBDIRECCION DE ADQUISICIONES
Instituto Nacional Electoral

A DMINISTRACION

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL ELECTRONICA
NUMERO LP-INE-010/2021, CONVOCADA PARA LA CONTRATACION DE LOS “SERVICIOS DE
COMPUTO EN LA NUBE PUBLICA”

ANEXO 8

Oferta Economica presentada
por el Licitante que resulté adjudicado
conforme a lo senalado
en el Acta de Fallo

Este Anexo forma parte integral del Acta de Fallo
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INSTITUTO NACIONAL ELECTORAL

DIRECCION EJECUTIVA DE ADMINISTRACION

DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

LICITACION PUBLICA NACIONAL ELECTRONICA N° LP-INE-010/2021

PARA LA CONTRATACION DE SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

INE

INSTITUTO NACIONAL ELECTORAL

LICITACION PUBLICA NACIONAL

ELECTRONICA
NUMERO LP-INE-010/2021

“SERVICIOS DE COMPUTO EN LA NUBE
PUBLICA”

4.3.a) ANEXO 7

“Oferta econdmica”.

| |
I t Ora José Luis Lagrange 103, Los Morales, Polanco | Secc, 11510 Ciudad de México
+52 01 (55) 3300 0650 | info@iteraprocess.com | www.iteraprocess.com

it & business process
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INSTITUTO NACIONAL ELECTORAL
DIRECCION EJECUTIVA DE ADMINISTRACION

DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

LICITACION PUBLICA NACIONAL ELECTRONICA N° LP-INE-010/2021
PARA LA CONTRATACION DE SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

ANEXO 7

Oferta econdmica

Ciudad de México, a 24 de marzo de 2021

PARTIDA UNICA

Ejercicio Fiscal 2021

Métricas de
e oo | (e | oot
Descripcion del servicio Unidad de Medida de consumo mensual de mensual USD Eap— de IVA
referencia P
unitario
(@) (b) (@)*(b)
MB $ 0.00001667 2,048 $0.034134
Ejecutar cddigo
Millén (consultas) $ 0.00000020 83,956,800 | $ 16.791360
Almacenamiento Para objetos GB/mes $ 0.02300000 29,183 $ 671.209000
Base de datos relacional GB $ 0.10000000 680 | $ 68.000000
Base de datos NoSQL GB $ 0.25000000 74( 3 18.500000
Caché GB $ 0.08500000 33 $2.805000
(Instancia HCPy 3268 RAM) Hora $ 0.41100000 5760 | $  2,367.360000
Millén (consultas) $ 0.00000020 56,360,498 | $ 11.272100
Front
Transferencia $ 0.02800000 452582 | $ 12,672.296000
Usuario $ 0.00550000 49,0001 $  269.500000
Autenticacion
Autenticaciones $ 0.00000030 180,000 $0.054000
4 credencial de
$ 1.00000000 bases de datos $4.000000
Secretos
4 base de
Administrador de secretos $ 1.00000000 datos $4.000000
Consultas de Secretos (10 mil) $ 0.00000300 169,161,000 $0.050748
Certificados Multisitio SSL emitidos por el Instituto. $ 0.75000000 15| $ 11.250000
Administracion de API Millén (consultas) $ 0.00000350 127,041,000 | $  444.643500
Colas de mansaje Millén (mensajes) $ 0.00000050 80,903,626 | $ 40.451813
Instancia 1 Hora $ 0.15950000 7920 $ 1,263.240000
Instancia2 Hora $ 0.67200000 7920 $ 5,322.240000

Zra

it & business process

José Luis Lagrange 103, Los Morales, Polanco | Secc, 11510 Ciudad de México
+52 01 (55) 3300 0650 | info@iteraprocess.com | www.iteraprocess.com




INSTITUTO NACIONAL ELECTORAL
DIRECCION EJECUTIVA DE ADMINISTRACION

DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

LICITACION PUBLICA NACIONAL ELECTRONICA N° LP-INE-010/2021
PARA LA CONTRATACION DE SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

Instancia 3 Hora $ 1.71800000 7,920 $ 13,606.560000
Instancia 4 Hora $ 3.43700000 7,920 $ 27,221.040000
Instancia 5 Hora $ 6.87400000 7920 $ 54,442.080000
Base de datos relacional GB $ 0.11500000 97| $ 11.155000
Compartido tipo NFS GB $ 0.30000000 1,966 | $ 589.800000
Mes de servicio (Numeral 2.15.4 Proteccion de 4,000.00000000 9| '$ 36,000.000000
ataques de DDoS)
Peticiones (Millén consultas) $ 0.00000060 83,111,000 | $ 49.866600
GB de datos procesados $ 0.00000001 442 202 $0.004422
Notificacion cuenta de correo $ 0.00000060 1,480 $0.000888
Correo electronico entregado $ 0.00002000 1,480 $0.029600
Consola Web Alarmas $ 0.30000000 750 $ 225.000000
DDoS + WAF Eventos $ 0.00000100 750 $0.000750
Consola Web - Monitoreo | Métrica de monitoreo $ 0.30000000 360| $ 108.000000
Consola Web - Paneles de | 112 / panel $ 3.00000000 5§ 15000000
informacion
Consola Web - Recopilacion cB $ 0.50000000 2000| $ 1,000.000000
de Logs
Consola Web -
Almacenamiento de Logs GB $ 0.03000000 2,000 $ 60.000000
Consola Web -Logs de GB $ 0.00500000 2000| $  10.000000
datos escaneados
GB deing dei;i)gpmmed'o GB $ 100000000 4380 $ 4,380.000000
Numero de componentes Componente $ 0.00300000 380 $1.140000
Globales
Blsqueda de Eventos
ejecutados por usuarios Blsqueda $ 0.00000400 2,100 $0.008400
administradores
Busqueda sobre eventos Busqueda $ 0.00000400 2,100 $0.008400
ejecutados por servicios
Almacenamiento GB $ 0.02300000 7520 $ 172.960000
Notificacion Cuenta de o
Correlacionador Correo Notificacién $ 0.00000060 1,480 $0.000888
E””Eﬁa de Correo Correo entregado $ 0.00002000 1,480 $0.029600
ectronico
Consola Web Alarmas $ 0.30000000 200 $ 60.000000
Evento $ 0.00000100 200 $0.000200
Consola Web - Métricas de Métricas $ 0.30000000 100 $ 30000000
Monitoreo al mes
Consola Web - Paneles de Panel $ 3.00000000 5|$ 15000000
informacion
Consola \AéeebL'o’;:wp"aC'O” GB $ 050000000 2,000 $ 1,000.000000

Zra
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INSTITUTO NACIONAL ELECTORAL

DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
LICITACION PUBLICA NACIONAL ELECTRONICA N° LP-INE-010/2021

PARA LA CONTRATACION DE SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

Consola Web -
Almacenamiento de Logs GB $ 0.03000000 2,000 $ 60.000000
Consola Web - Consultas GB $ 0.00500000 200|$  10.000000
de Logs
Elemento evaluado bajo Elemento $ 0.00100000 2,005 $2.005000
demanda
Instancias evaluadas bajo Instancia $ 0.15000000 198|'$  29.700000
demanda
Numero de evaluaciones al Evaluacion $ 0.00100000 48 $0.048000
mes para SaaS
Numero de evaluaciones al Evaluacién $ 0.30000000 63| $  18.900000
mes para Instancias
Numero de variaciones al Numero de
mes para flujos de red en o $ 0.01500000 63 $ 0.945000
) ' variaciones
instancias
Paguetes o politicas de Politica $ 0.50000000 35($  17.500000
seguridad
Puntos de revision por -
Validacion de cumplimiento evaluacion Revision $ 0.00120000 420 $0.504000
$
Hallazgos Hallazgos $ 0.00003000 433,080 12.992400
Funciones Serverless Funcion $ 0.00000020 520 $0.000104
Consola Web - Métricas de Métricas $ 0.30000000 100 $ 30000000
Monitoreo al mes
Consola Web - Paneles de Panel $ 3.00000000 5§ 15000000
informacion
Consola Web - Recopilacion GB $ 050000000 2,000 $ 1,000.000000
de Logs
Consola Web - GB $ 0.03000000 2000 $  60.000000
Almacenamiento de Logs
Consola Web - Consultas GB $ 0.00500000 2000| $  10.000000
de Logs
Doble factor de autenticacion - , .
Security Token U2F Nimero de Usuarios $ 0.00001000 15,960 $0.159600
Consola Administrador del NGmero de Usuarios $ 0.00001000 880|  $0.008800
proveedor de nube
Soporte técnico (Por el fabricante) Soporte técnico (Porel Servicio mensual $ 13,950.00 111 % 153,450.00
fabricante)
Servicios Profesionales Servicios Profesionales Hora $ 40.00 1 $  40.00
Subtotal USD $ 18,021.03 $ 316,943.1453
IVA USD $  2883.36 $50,710.90
Total USD $ 20,904.39 $ 367,654.05
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INSTITUTO NACIONAL ELECTORAL

DIRECCION EJECUTIVA DE ADMINISTRACION

DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

LICITACION PUBLICA NACIONAL ELECTRONICA N° LP-INE-010/2021

PARA LA CONTRATACION DE SERVICIOS DE COMPUTO EN LA NUBE PUBLICA

Monto total antes de IVA (subtotal) con letra: Trecientos dieciséis mil, novecientos cuarenta y
tres dolares, 1453/00 USD
(Dolares americanos)

De acuerdo a lo solicitado por el Instituto IT ERA SA de CV presenta su propuesta econémica en
el formato correspondiente.

Los términos y condiciones de la presente oferta econémica se apegan a los requeridos por el
Instituto en la presente convocatoria aceptados por IT ERA SA de CV.

PRO T ESTO LO NECESARIO

~

Luz Dora Bravo Zazueta
Representante Legal
ITERAS.AdeC.V
IER010130L68

| |
I t Ora José Luis Lagrange 103, Los Morales, Polanco | Secc, 11510 Ciudad de México
+52 01 (55) 3300 0650 | info@iteraprocess.com | www.iteraprocess.com

it & business process
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