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bajo la modalidad electrénica por Internet
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Instituto Nacional Electoral

Ley General de Instituciones y Procedimientos Electorales
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Sistema de Voto Electronico por Internet para las y los Mexicanos Residentes
en el Extranjero
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Introduccion

El articulo 329, numeral 2, de la LGIPE establece que el ejercicio del VMRE podré realizarse por
via electrénica. Asimismo, el numeral 3 del articulo en mencién establece que el voto por via
electronica solo podra realizarse conforme a los lineamientos que emita el INE, los cuales
deberan asegurar total certidumbre y seguridad comprobada a las y los mexicanos residentes en
el extranjero, para el efectivo ejercicio de su derecho de votar en las elecciones populares.

Como parte de las actividades concernientes a la implementacion del SIVEI, es necesario realizar
pruebas al mismo para verificar la funcionalidad, accesibilidad y usabilidad del Sistema, con la
finalidad de dar cumplimiento a la normatividad aplicable.

En ese orden de ideas y, con la finalidad de fortalecer dichos trabajos de verificacién, del 26 al
30 de abril de 2021, se llevo a cabo un quinto simulacro de votacion electronica por Internet.

En este simulacro de votacion se consideraron las entidades de Baja California Sur, Chihuahua,
Ciudad de México, Colima, Guerrero, Jalisco, Michoacan, Nayarit, Querétaro, San Luis Potosi y
Zacatecas, mismas que contemplan dentro de su legislacion el VMRE y que celebraran PEL
2020-2021.

De la misma manera, por parte de la DERFE, se realiz6 un ejercicio de conformacién de una Lista
de Personas Registradas para el simulacro, misma que fue remitida a la UNICOM para la creacion
de usuarios y contrasefias, y su envio a las personas registradas en el simulacro de votacion.

Asimismo, se conto con el apoyo de los OPL de las entidades anteriormente mencionadas, cuya
participacion fue de suma importancia para extender los alcances de dicho simulacro. Como parte
de este quinto ejercicio, se contd con la participacion de votantes, tanto dentro del pais como en
el extranjero, lo que permitié evaluar la operabilidad del SIVEI y poner de manifiesto aquellas
areas de mejora respecto de su uso y funcionalidad.

Durante el ejercicio de votacion, INETEL dio atencién a las y los usuarios que tuvieron alguna

inquietud para el acceso al Sistema, la emision del voto y, en general, sobre cualquier cuestion
que se les presentara durante el simulacro a través del SIVEL

Unidad Técni AQi
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Objetivo del Simulacro

El simulacro tuvo por objetivo replicar en su totalidad la operacion de la votacion de las y los
ciudadanos Mexicanos Residentes en el Extranjero a través del SIVEI, considerando para tal
efecto a las 11 entidades que participaran en el PEL 2020-2021.

Lo anterior con la finalidad de verificar el funcionamiento y la usabilidad del SIVEI, asi como
ratificar los procesos y procedimientos que componen el modelo operativo establecido para el
Sistema, mismo que contempla las siguientes fases:

Creacion de la llave criptogréafica

Apertura del Sistema

Autenticacion del Votante

Monitoreo del Sistema

Cierre del Sistema

Descifrado y computo de los votos
Resguardo y preservacion de la informacion

Nooh~wdPE

Alcance del Simulacro

En este quinto simulacro de votacién se llevo a cabo la simulacién de la eleccion de los cargos
publicos de Gubernatura y Diputacion para las siguientes entidades que celebraran elecciones
en el marco de los PEL 2020-2021.:

e Gubernatura:

Baja California Sur
Chihuahua

Colima

Guerrero
Michoacan

Nayarit

Querétaro

San Luis Potosi
Zacatecas

O O O O O O O O O

e Diputacion Migrante:
o Ciudad de México
e Diputacion por Representacion Proporcional:

o Jalisco

Unidad Técni AQi
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La oferta electoral utilizada para el simulacro y que se puso a disposicion de las y los ciudadanos
inscritos en la Lista de Personas Registradas, fue proporcionada por los OPL de las entidades
antes mencionadas, mismas que corresponde a los ultimos PEL de cada entidad, con excepcién
de la Ciudad de México, pues al ser la primera vez que tendra una eleccion para Diputacion
Migrante, se opto por utilizar una oferta electoral genérica.

Participantes en los actos protocolarios

Para la ejecucion del quinto simulacro se contdé con la participacién de funcionarias(os) y
observadoras(es) quienes permitieron llevar a cabo las actividades correspondientes a la
operacién del SIVEI; de manera particular, se pusieron a prueba las actividades de los siguientes
roles:

e Responsable de la autenticacion: la funcién de este rol fue desarrollada por un
funcionario perteneciente al equipo de Voto Electronico por Internet de la UNICOM, quien
se encargl del resguardo de las credenciales de acceso a los portales del médulo
criptografico y de administracion del SIVEI.

e Operador técnico: este rol fue realizado por un funcionario perteneciente al equipo de
Voto Electrénico por Internet de la UNICOM, quien fue el encargado de llevar a cabo las
tareas de configuracion de las elecciones, creacion de la llave criptografica, apertura del
SIVEI, y descifrado y cédmputo de los votos.

e Personas custodias: para llevar a cabo las funciones de este rol y atendiendo las
medidas de sanidad, se conto con la participacion de cinco personas que fungieron como
custodias de la llave criptogréfica, la cual permite llevar a cabo el descifrado y cémputo
de votos. Las personas que realizaron esta funcién fueron las siguientes:

o Custodia 1: Mtra. Cecilia del Carmen Azuara Arai — Directora de la Unidad
Técnica de Transparencia y Proteccion de datos Personales del INE.

o Custodio 2: Lic. Anai Hernandez Bonilla — Directora de la Normatividad y
Consulta del INE.

o Custodia 3: Lic. Rafael Riva Palacio Galimberti — Director de Vinculacion y
Cooperacion Internacional del INE.

o Custodia 4: Cecilia Aida Hernandez Cruz - Titular de la Unidad Técnica de
Vinculacién con Organismos Externos del Instituto Electoral de la Ciudad de
México

o Custodio 5: Lidia Aurora Lépez Nufiez - Titular de la Unidad de Inclusion del
Instituto Electoral del Estado de Querétaro.

e Operadoras(es) de atencion a usuarias(os): para desarrollar las funciones de este rol
se contd con el apoyo de INETEL que, con el soporte del equipo de Voto Electrénico de

Unidad Técni AQi
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la UNICOM, se encargaron de dar atencion a los reportes de las y los ciudadanos que
participaron en el simulacro de votacion.

e Equipo de monitoreo: se integr6 por personal perteneciente a la Direccion de
Operaciones, Direccion de Sistemas y Direccién de Seguridad y Control Informatico de la
UNICOM, asi como por personal perteneciente a la empresa Indra, quienes se encargaron
del monitoreo de la infraestructura del SIVEI durante el simulacro de votacion.

o Observadoras(es): figura en la que participd personal de los entes auditores UNAM y
Deloitte, quienes dieron acompafiamiento a las actividades realizadas durante los actos
protocolarios de inicio y fin de la operacién del SIVEI.

e Personadotadade fe publica: se contd con la presencia de la Oficialia Electoral del INE
para los actos protocolarios de inicio y fin de la operacion del SIVEI, quien desempefio el
rol de persona dotada de fe publica durante la ejecucién de las actividades que formaron
parte de los actos protocolarios antes mencionados. Las personas que realizaron las
funciones de personas dotadas de fe fueron:

o Persona dotada de fe publica: Lic. Irene Cavazos Maldonado — Directora de
Oficialia Electoral.

o Persona dotada de fe puablica: Lic. Xitlali Mares Palacios — Supervisora de
Oficialia Electoral.

e Funcionarias de la MEC: Se integré por funcionarias pertenecientes a la DECEYEC que
participaron en el protocolo de computo y resultados dando cumplimiento a los numerales
37 y 38 de los LOVEL, y quienes se encargaron de:

e Presenciar las actividades establecidas en el protocolo de computo y resultados;

e Presidenta de la MEC: Declarar la instalacién y, en su momento, el cierre de la
MEC Electrénica. Solicitar al representante de UNICOM llevar a cabo el protocolo
de cémputo y resultados. Entregar una copia del AEC, al resto de las y los
integrantes de la MEC Electronica.

e Secretaria de la MEC: Solicitar al operador técnico, la obtencién de la lista de las
y los ciudadanos que emitieron su voto por la via electrénica por Internet. Entregar
copia del AEC al resto de las y los integrantes de la MEC Electrénica. Registrar en
la hoja de incidencias, el o los incidentes que, en su caso, tuvieron lugar durante
la ejecucion de las actividades descritas dentro del protocolo de cémputo y
resultados.

e Escrutadora de la MEC: Entregar copia del protocolo de computo y resultados,
asimismo, verificar que el total de votos en el AEC correspondieran al total de
votantes de la lista de la ciudadania que emitié su voto por la via electrénica por
Internet, haciéndolo del conocimiento de la Presidenta de la MEC Electrénica.

Unidad Técni AQi
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Lista de Personas Registradas

La conformacién de la Lista de personas registradas para el simulacro de votacion fue integrada
por la DERFE, con un total de 3,803 ciudadanas(nos) registradas(os). Dicha lista fue integrada
por:

e Funcionarios(as) del INE (de oficinas centrales — Consejeras y Consejeros Electorales,
Direcciones Ejecutivas y Unidades Técnicas- y de las Juntas Locales Ejecutivas).

e Funcionarias(os) de los OPL con PEL 2020-2021 cuya legislacion contempla el VMRE,
asi como del OPL de Tamaulipas que implementara VMRE en el PEL 2020-2021, asi
como personas funcionarias (0s) del OPL de Guanajuato.

e Representaciones de partidos politicos.

¢ Funcionarias(os) de la Secretaria de Relaciones Exteriores (de oficinas centrales como
de representaciones de México en el exterior).

e Organismos internacionales y organizaciones de ciudadanas(os) mexicanas(os)
residentes el extranjero.

e Funcionarios del Tribunal Electoral del Poder Judicial de la Federacion (TEPJF).
¢ Auditores (UNAM y Deloitte).

e Miembros del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP).

e Miembros del Consejo Nacional de Ciencia y Tecnologia (CONACYT).

En la Tabla 1. “Cantidad de ciudadanas(os) incluidos en la Lista de Personas Registradas para
el quinto simulacro de acuerdo con su procedencia” se muestra el nimero de personas
registradas, segun la procedencia:

% de la Lista de
personas
registradas

Personas
registradas

Procedencia

Funcionarias(os) del INE 2,086 54.85%
Funcionarias(os) de los OPL con PEL 2020-2021 y 0

de los OPL de Guanajuato, Oaxaca y Tamaulipas 1,297 34.10%
Representaciones de Partidos Politicos 45 1.18%
Funcionarias(os) de la Secretaria de Relaciones 204 5 36%

Exteriores

Unidad Técni AQi
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% de la Lista de

Procedencia Pe_rsonas personas
registradas :
registradas
Organismos internacionales y organizaciones de
ciudadanas(os) mexicanas(os) residentes el 91 2.39%
extranjero.
TEPJF 26 0.68%
Auditores 39 1.03%
COTAPREP 9 0.24%
CONACYT 6 0.16%
Total 3,803 100.00%

Tabla 1. Cantidad de ciudadanas(os) incluidas(os) en la Lista de Personas Registradas para el quinto simulacro de
acuerdo con su procedencia.

Es importante sefalar que el criterio de distribucion de las personas registradas fue respecto a la
entidad referida por parte de las personas registradas durante la etapa de registro coordinada por
la DERFE.

Asi mismo para los casos donde se tuvo referida una entidad diferente a las que se encuentran
contempladas para el PEL 2020-2021 o en su caso ho se contaba con informacion respecto a su
entidad de procedencia se realiz6 una distribucion aleatoria en las diferentes elecciones que
formaron parte del quinto simulacro de votacion.

Cabe destacar que, la Lista de Personas Registradas conté con el registro de 335
ciudadanas(os) residentes en el extranjero de 42 paises. En la Tabla 2. “Votantes por pais
incluidos en la Lista de personas registradas para el simulacro de votacion” se muestra el nUmero
de personas registradas de acuerdo con su pais de procedencia.

. . Personas % de la Lista de
Pais de procedencia : ;
registradas personas registradas

Alemania 6 0.16%
Australia 1 0.03%
Azerbaiyan 2 0.05%
Brasil 2 0.05%
Canada 4 0.11%
China 5 0.13%
Colombia 3 0.08%
Costa Rica 4 0.11%
Cuba 2 0.05%
Ecuador 1 0.03%
Espana 2 0.05%
Estados Unidos de América 187 4.92%

Unidad Técni AQi
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Comparacion entre simulacros

Pais de procedencia Personas % de la Lista de
registradas personas registradas
Etiopia 4 0.11%
Finlandia 1 0.03%
Francia 1 0.03%
Ghana 1 0.03%
Guatemala 30 0.79%
Guyana 1 0.03%
Haiti 3 0.08%
Hungria 1 0.03%
India 5 0.13%
Indonesia 3 0.08%
Italia 8 0.21%
Japon 3 0.08%
Kuwait 2 0.05%
Libano 1 0.03%
Malasia 4 0.11%
Marruecos 3 0.08%
México 3,468 91.19%
Panama 8 0.21%
Peru 7 0.18%
Polonia 1 0.03%
Portugal 2 0.05%
Reino Unido 4 0.11%
Republica Checa 1 0.03%
Republica Dominicana 2 0.05%
Rumania 1 0.03%
Santa Lucia 1 0.03%
Sudéafrica 2 0.05%
Suecia 1 0.03%
Suiza 5 0.13%
Trinidad y Tobago 2 0.05%
Uruguay 8 0.21%
TOTAL 3,803 100.00%

Tabla 2. Votantes por pais incluidos en la Lista de personas registradas para el simulacro de votacion.

Considerando la experiencia obtenida del primer y segundo simulacro de votacion, los cuales se
llevaron a cabo durante los meses de marzo y agosto del afio 2020 respectivamente, asi como

UNICOM |
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del tercer y cuarto simulacro de votacion llevados a cabo en los meses de enero y marzo del afio
2021, a continuacion, se presenta la comparacion de los alcances de cada uno de los simulacros
en la Tabla 3. “Comparativo entre los cinco simulacros de votacion”.

" Primer Segundo Tercer Cuarto Quinto
Caracteristicas . . : . .
simulacro simulacro Simulacro Simulacro Simulacro
Personas 1,009 2111 3,074 3,619 3,803
registradas
Personas
registradas 302 462 705 509 335
residentes en el
extranjero
Paises de
residencia de las 16 69 58 53 42
personas
registradas
Votos emitidos 683 1,328 1,977 2,056 1,940
Porcentaje de 0 o 0 o 0
participacion 67.7% 62.9% 64.3% 56.8% 51.0%

Tabla 3. Comparativo del primer, segundo, tercer, cuarto y quinto simulacro de votacion.

En la tabla anterior es posible observar que, para este quinto simulacro respecto de las cifras del
primer, segundo, tercer y cuarto simulacro se conté con:

e Un 5% mas registros respecto al cuarto simulacro, un 24% mas con respecto al tercer
simulacro, un 80% mas con respecto al segundo simulacro y 277% mas con respecto al
primer simulacro.

e Un 6% menos de participacién de votacion respecto al cuarto simulacro, un 2% menos
con respecto al tercer simulacro, un 46% mas con respecto al segundo simulacro y 184%
mas con respecto al primer simulacro.

e Un 21% menos de paises de residencia de las personas registradas con respecto al cuarto

simulacro, un 28% menos con respecto al tercer simulacro, un 39% menos con respecto
al segundo simulacro y 163% mas con respecto al primer simulacro.

Preparacion del SIVEI

Conforme a lo sefalado en el Titulo IV, Capitulo Primero “Preparacion del SIVEI” de los LOVEI,
en la primera fase de la operacién del SIVEI se llevaran a cabo las actividades protocolarias
asociadas a los siguientes actos:

a) La configuracion de las elecciones,
b) La creacion de la llave criptografica, y
c) La apertura del SIVEI.

Unidad Técni AQi
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Configuracion del SIVEI

En virtud de lo anterior, a las 10:00 horas, (tiempo del centro de México), del lunes 26 de abril de
2021, se llevo a cabo en el Auditorio del edificio B de las oficinas centrales del INE, la primera
fase operativa del SIVEI, que consisti6 en:

e Verificar las fechas y horas de inicio y fin del periodo de votacion configurado para cada
eleccion.

o Inicio: 26 de abril de 2021 a las 20:00 horas tiempo del centro de México.

o Fin: 30 de abril de 2021 a las 12:00 horas tiempo del centro de México.

e Verificar que las configuraciones de la boleta electoral electrénica fueran correctas, de
acuerdo con la eleccién que se estaba validando.

e Colocar todas las elecciones con el estado de “finalizado”.

e Promover todas las elecciones a “modo de produccion”.

Creacidén de la llave criptografica

Una vez que se validaron todas las elecciones configuradas en el SIVEI, se llevé a cabo el
protocolo de creacion de la llave criptogréfica, con la ejecucion de las siguientes actividades:

e Registro de las personas que fungieron como custodias.

e Creacion de la llave criptografica, en donde se divide ésta entre el nimero de personas
custodias para su resguardo y se define el nUmero minimo necesario para abrir la béveda
de votos para el computo.

e Entrega de la llave criptografica a las personas custodias para su resguardo.

e Creacion de la boveda de votos.

Es importante mencionar que, el desarrollo de esta fase se llevo a cabo en tiempo y forma; sin
contratiempo alguno, permitiendo replicar en su totalidad las actividades que tendran verificativo
el proximo 22 de mayo de 2021 y que se encuentran previstas dentro de los LOVEI, asi como en
los protocolos correspondientes. Adicionalmente es conveniente precisar que, del monitoreo se
corroboré una ejecucién de manera adecuada durante las actividades de configuracién o la
generacion de la llave criptografica.

Unidad Técni AQi
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Apertura del SIVEI

Conforme a lo sefialado en el Titulo IV, Capitulo Segundo “Apertura del SIVEI” de los LOVEI, en
la segunda fase de la operacion del SIVEI se llevaron a cabo las actividades protocolarias
asociadas a la apertura del SIVEI para la cual se ejecutaron las siguientes actividades:

1. Generacion del Acta de Inicio del periodo de votacion de cada una de las 11 elecciones
configuradas en el SIVEI, con la finalidad de comprobar que la boveda de votos se
encontraba en ceros.

2. Publicacion de las 11 elecciones para que, en la fecha y hora configurada, iniciara el
periodo de votacion.

3. Inicio automatico del periodo de votacion de las 11 elecciones el dia 26 de abril de 2021
a las 20:00 horas (tiempo del Centro de México).

Cabe sefialar que, como parte de las previsiones tomadas para este quinto simulacro, la Oficialia
Electoral llevé a cabo la certificacion de la documentacién generada en el ejercicio. De manera
particular las actas de inicio del periodo de votacién que corresponden a cada una de las 11
elecciones que formaron parte de este simulacro, se encuentran publicadas en el micrositio “Voto
Extranjero” publicadas en la siguiente direccion electrénica:

https://www.votoextranjero.mx/web/vmre/quinto-simulacro-protocolo-svei

Ejercicio del voto

Conforme a lo sefialado en el Titulo IV, Capitulo Tercero “Ejercicio del voto”, Seccién Primera
“Autenticacion de la ciudadania en el SIVEI”, Seccion Segunda “Ingreso al SIVEI” y Seccion
Tercera “Emision del voto por la via electréonica por Internet” de los LOVEL, en la tercera fase de
la operacién del SIVEI se llevaron a cabo las actividades relacionadas a la autenticacion de la
ciudadania en el SIVEI, el ingreso al SIVEI y la emisién del voto, asi como la verificacién del
recibo de voto.

Autenticacién del votante e ingreso al SIVEI
En este sentido, el 26 de abril a las 20:00 horas, tiempo del Centro de México, dio inicio el periodo

de votacion, durante el cual las(los) ciudadanas(os) pudieron ingresar y de emitir su voto a través
del SIVEI.

Para este simulacro de votacion se puso a prueba el procedimiento de autenticacion de cada
participante considerando lo siguiente:
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e Un primer ingreso utilizando la informacion de acceso enviada a las personas
registradas, es decir, el enlace de un solo uso, su usuario, y un dato personal que solo la
o0 el participante conoce que es el numero de teléfono que registré para participar en el
simulacro; y

e Los ingresos posteriores utilizando nombre de usuario, la contrasefia definida durante
el primer ingreso y el codigo de verificacion recibido por mensaje SMS o generado en la
aplicacion instalada en el teléfono movil.

Cabe sefialar que durante esta etapa se estuvo brindando apoyo y asesoria a los participantes
del simulacro, donde los tipos de reportes atendidos se detallan en el apartado Grupo funcional
de la seccion Monitoreo del SIVEI del presente informe.

Uso de mensajes SMS

Como parte de la implementacion del doble factor de autenticacién para el acceso al SIVEI, las y
los participantes tuvieron la posibilidad de solicitar el envio del cddigo de verificacion a través de
un mensaje SMS para completar el proceso de autenticacion. Dicho envio estuvo disponible como
primera opcién de obtencion del cddigo de verificacién, sin embargo, en caso de que la(el)
ciudadana(o) tuviera algun inconveniente con la obtencion de dicho cédigo este podria ser
obtenido a través de la aplicacién de generacion de codigos Unicos instalada en el teléfono mavil
del votante.

En total se enviaron 6,250 mensajes SMS, de entre los cuales, 4,310 mensajes fueron enviados
con informacion del segundo factor de autenticacion y 1,940 correspondieron al envio de la
informacién del recibo de voto.

Envio de Correos Electronicos

Como parte de las actividades del quinto simulacro de votacion se realizo el envio de 3,803
correos electrénicos a las y los ciudadanos el dia 26 de abril de 2021, esto con el objetivo de
proporcionar el mecanismo de primer acceso al SIVEI.

Emision del voto y verificacion del recibo de voto

El procedimiento para la emision del voto utilizado durante el quinto simulacro de votacion no
sufri6 cambios respecto a lo mostrado en los simulacros previos.

No obstante, se reforzaron las instrucciones y textos que aparecen en el recibo de votacion, en
sus diferentes versiones: el que se muestra en el SIVEI, el que se descarga y el que se
proporciona mediante correo electrénico. Lo anterior con la finalidad de que las y los participantes
pudieran identificar que el recibo de voto correspondia a su sufragio emitido para la eleccion en
la que fueron registradas y registrados; y que ademas las y los participantes pudieran identificar
las instrucciones para llevar a cabo la verificacion de su recibo de voto.
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Cierre de la votacion

Conforme a lo sefalado en el Titulo IV, Capitulo Cuarto “Cierre de la votaciéon” de los LOVEI, en
la cuarta fase de la operacion del SIVEI se llevaron a cabo las actividades relacionadas al cierre
de la votacion, en la que, una vez finalizado el periodo de votacion, el 30 de abril a las 12:00
horas, tiempo del Centro de México, el SIVEI cerré correctamente de manera automética el
acceso a las diferentes elecciones publicadas.

Asi mismo, en atencion al numeral 65 de los LOVEI, en la misma fecha a las 12:30 horas, tiempo
del Centro de México, el SIVEI llevo a cabo el cierre de la recepcién de la votacion electronica
por internet. Ambas actividades sucedieron sin ningln contratiempo.

Es importante mencionar que, el desarrollo de esta fase, asi como la realizacion de las actividades

descritas relativas al ejercicio del voto a través del SIVEI, se llevaron a cabo de manera oportuna
y sin contratiempo alguno, permitiendo replicarlas correctamente en su totalidad.

Aspectos de mejora

Durante esta etapa y derivado del analisis del grupo funcional, no se identifica algtin aspecto de
mejora significativo. Esto se deriva de la atencion de las mejoras propuestas en simulacros
anteriores para ayudar a las y los votantes a tener una mejor experiencia en el uso del SIVEIL.

Apertura de la boveda de votos y
generacion de las AEC

Conforme a lo sefialado en el Titulo 1V, Capitulo Quinto “Apertura de la béveda de votos” y
Capitulo Sexto “generacion de las AEC” de los LOVEI, en la quinta y sexta fase de la operacion
del SIVEI se llevaron a cabo las actividades relacionadas a la apertura de la béveda de votos y
la generacioén de las AEC.

Es importante destacar que conforme a lo sefialado en el numeral 33 de los LOVEI, se cont6 con
el apoyo de la DECEYEC para incorporar al simulacro las actividades y logistica que
corresponderan a la MEC Electronica, incluyendo la instalacion de la MEC electrénica,
distribucion de los materiales de la MEC, asi como la ejecucion de sus actividades durante los
actos protocolarios de la etapa de cierre.

En este sentido, una vez realizado el cierre automatico del sistema comenz6 el protocolo de
cOmputo y resultados del SIVEI en el cual:

e Sellevo a cabo la integracion de la MEC Electrénica.
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e Seingreso al portal de administracion del SIVEI para comprobar que todas las elecciones
tenian el estado de cerrado.

e Se generd la Lista de personas registradas que emitieron su voto durante el simulacro de
votacion.

e Se ingreso al portal del médulo criptografico, para que los custodios ingresaran las llaves
criptograficas que resguardaron.

e Seingreso nuevamente al portal de administracion del SIVEI para llevar a cabo el computo
de votos de cada una de las elecciones.

e Se mostraron los resultados de cada una de las elecciones que se llevaron a cabo en el
simulacro de votacién.

e Se generaron las AEC correspondientes a cada una de las elecciones celebradas en el
quinto simulacro de votacion.

Derivado de las actividades concernientes a esta fase, se informa que, del total de 3,803
ciudadanas(os) registradas(os) para el ejercicio, 1,940 emitieron su voto, representando una
participacion ciudadana del 51.0%.

Parficipacion en el quinto simulacro de voto
electronico por Internet

Personas Registradas Emitieron suVoto Mo Participaron

Grafica 1. Participacion ciudadana en el quinto simulacro de votacion 2021.

A continuacion, en la Tabla 4. “Datos demograficos de los participantes” se presentan algunos
datos demograficos de los participantes del quinto simulacro de voto electronico por Internet, tales
como numero de participantes hombres y el nUmero de participantes mujeres, asi como los
rangos de edad de estos.
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Porcentaje de Participacion

Rango de Edad Mujeres Hombres

18-29 12.67% 9.28% 21.96%
30-39 12.70% 12.57% 25.27%
40-49 9.97% 11.12% 21.09%
50-59 3.87% 7.31% 11.18%

60 0 mas 0.55% 1.63% 2.18%
Edad 4.15% 3.97% 8.13%

Desconocida

Informaciéon Desconocida 10.20%

Tabla 4. Datos demograficos de los participantes

La fila de “Informacién desconocida” corresponde a los participantes de los cuales no se cuenta
con los datos suficientes para catalogarlos dentro de uno de los rangos definidos.

Participacion por rango de edad en el quinto simulacro del
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Grafica 2. Participacion por rango de edad en el quinto simulacro del SIVEI

Los resultados de la votacion obtenidos en cada eleccién que formé parte del quinto simulacro a
través del SIVEI se presenta en la Tabla 5. “Resultados de la votacién por cada eleccion”.
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Eleccién Pe_rsonas Votos emitidos % de votacion
registradas
Gubernatura BCS 221 101 45.7%
Gubernatura CHIH 253 109 43.1%
Gubernatura COL 234 108 46.2%
Gubernatura GRO 245 138 56.3%
Gubernatura MICH 510 351 68.8%
Gubernatura NAY 249 102 41.0%
Gubernatura QRO 260 131 50.4%
Gubernatura SLP 268 108 40.3%

I 1
Gubernatura ZAC 240 89 37.1%
Diputacion migrante CDMX 973 615 63.2%
DlputaC|_on por Representacion 350 38 o5 104
Proporcional JAL

I 1
TOTAL 3,803 1,940 51.01%

Tabla 5. Resultados de la votacion por cada eleccion.
Resultadosde votacion del simulacro de voto a
traves del SIVEI

1000 73

500

J00 515

500

500

400 350
300

100

; l | I | I l - 0
CHIH coL MICH ZAC COMY, a0

W Fersonzs regstradas

W Votos emitidos

Grafica 3. Resultados de la votacion por cada eleccion.

Cabe reiterar que, el SIVEI estuvo monitoreado de forma permanente; todas las actividades
guedaron registradas en la bitacora de eventos electorales implementada con la tecnologia de
BLOCKCHAIN, misma que permite garantizar que la informacion almacenada en la bitacora no
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pueda ser modificada o alterada y estar en posibilidades de reconstruir las acciones que fueron
ejecutadas en el Sistema con el fin de poder corroborar que la operacion se realizd correctamente.

En el siguiente grafico, se puede visualizar el porcentaje general de votos emitidos durante el
quinto simulacro de votacion del SIVEI. Cabe mencionar que en la grafica de “Numero de votos
emitidos por hora” se puede observar que el SIVEI se mantuvo activo durante todo el periodo de

votacion.

Comparacién del total de votos esperadosy votos emitidos

Votos

NUmero de vot

Porcentaje de votos emitidos

Votos
Esperados

333832,803

tos Emitidos

Grafica 4. Resultados de la votacion en el quinto simulacro de voto electrénico.

Asi mismo, respecto a las 335 ciudadanas(os) residentes en el extranjero que
desde 42 paises, incluyendo México, se muestran los resultados obtenidos en

“Relaciéon de emision de voto clasificado por pais”

Pais de procedencia

Personas
registradas

Emitieron

No emitieron

voto voto

Alemania

(o]

IS
N

Australia

Azerbaiyan

Brasil

Canada

China

Colombia

Costa Rica

Cuba
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Pais de procedencia

Ecuador

Personas
registradas

Emitieron
voto

No emitieron
voto

Esparfa

Estados Unidos de América

Etiopia

Finlandia

Francia

Ghana

Guatemala

Guyana

Haiti

Hungria

India

Indonesia

[talia

Japén

Kuwait

Libano

Malasia

Marruecos

México

=
\'

Panama

Peru

Polonia

Portugal

Reino Unido

Republica Checa

Republica Dominicana

Rumania

Santa Lucia

Sudafrica

Suecia

Suiza

Trinidad y Tobago

Uruguay

CDNO'II—‘I\)HI—‘I\)I—‘-&I\JI—‘\JCOgUJbHI\JwCOQJ(ﬂI—\OOI—\

=
=

TOTAL

3,803

1,940
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Tabla 6. Relacion de emision de voto clasificado por pais.
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De la Tabla anterior se puede observar que, de los 335 connacionales registrados en el simulacro
para emitir su voto desde el extranjero, 149 efectivamente lo emitieron, lo que representa un
44.5% de participacion.

Es importante mencionar que, el desarrollo de esta etapa, asi como la realizacién de las
actividades descritas en esta seccion, se llevaron a cabo de manera oportuna y sin contratiempo
alguno, permitiendo replicarlas correctamente en su totalidad.

Se muestran a continuacion los tiempos promedio que se requirieron para realizar el descifrado
y computo de los votos y estar en posibilidad de presentar los resultados establecidos en el acta
de escrutinio y computo.

Tiempos promedio para llevar a cabo el descifrado y computo de los

Etapa del I

modelo : -
: Primer Segundo Tercer Cuarto Quinto
operativo : X : : :
simulacro simulacro Simulacro Simulacro Simulacro
6. Descifrado

y computo de | 03 minutos 03 minutos 05 minutos 20 minutos? 02 minutos
los votos

Tabla 7. Tiempos promedios requeridos para finalizar el descifrado y computo de los votos por simulacro.

Es importante sefalar que durante el primer y segundo simulacro el sistema contaba con un
mecanismo para descifrado y computo de los votos conocido como cifrado homomérfico?. Con
esta capa de seguridad, se privilegia sobre todo la presentacion de los resultados en el menor
tiempo posible.

Para efectos del tercer, cuarto y quinto simulacro adicionalmente al cifrado homomorfico, y por
recomendacion de uno de los entes auditores, se integré una capa adicional de seguridad
durante la etapa del descifrado y computo de los votos consistente en la incorporacion de un
mecanismo conocido como mixnet o red de mezclado.

En este sentido, es de resaltar que a partir de los trabajos de revision y ajuste de la
parametrizacion del Sistema, se generaron las Actas de Escrutinio y COmputo para todas las
entidades, en tiempos similares a los obtenidos en los primeros tres simulacros. Lo anterior en
atencion a las acciones que se llevaron a cabo para garantizar los mejores tiempaos con el nivel
de seguridad requerido.

Cabe sefialar que las actas generadas estan publicadas para su consulta en el micrositio de voto
extranjero:

1 En el caso del descifrado y computo de los resultados para la eleccion de la Ciudad de México, se requirié un tiempo
de 31 minutos.

2 El cifrado homomorfico permite realizar operaciones directamente sobre datos cifrados. Los votos nunca necesitan
ser descifrados, lo que reduce los riesgos en materia de seguridad informatica.
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Entidad ‘

Eleccion Copia electronica del Acta
Baja https://votoextranjero.mx/documents/5
California Gubernatura Baja California Sur | BCS | 2001/831149/AEC BCS.pdf
Sur
Colima Gubernatura Colima | COL https://votoextranjero.mx/documents/5
2001/831149/AEC COL.pdf
. . https://votoextranjero.mx/documents/5
Chihuahua | Gubernatura Chihuahua | CHI 2001/831149/AEC CHIH.pdf
https://votoextranjero.mx/documents/5
Guerrero Gubernatura Guerrero | GRO 2001/831149/AEC GRO.pdf
. , . , https://votoextranjero.mx/documents/5
Michoacan | Gubernatura Michoacéan | MICH 2001/831149/AEC MICH.pdf
. . https://votoextranjero.mx/documents/5
Nayarit Gubernatura Nayarit | NAY 2001/831149/AEC NAY.pdf
, , https://votoextranjero.mx/documents/5
Querétaro | Gubernatura Querétaro | QRO 2001/831149/AEC ORO.pdf
San  Luis . . https://votoextranjero.mx/documents/5
Potosi Gubernatura San Luis Potosi | SLP 2001/831149/AEC SLP.pdf
https://votoextranjero.mx/documents/5
Zacatecas | Gubernatura Zacatecas | ZAC 2001/831149/AEC ZAC.pdf
Ciudad de . ., . , . https://votoextranjero.mx/documents/5
México Diputacion Ciudad de México | CDMX | 501 /531149/AEC_CDMX.pdi
https://votoextranjero.mx/documents/5
Jalisco Diputacion proporcional Jalisco | JAL | 2001/831149/AEC JAL.pdf

Tabla 8. Publicacién de Actas de Escrutinio y Computo

Acciones que se llevaron a cabo para ajustar el sistema:

Derivado del comportamiento observado en el cuarto simulacro, y para garantizar tiempo 6ptimos
durante el acto protocolario de computo y resultados, se llevaron a cabo las siguientes acciones
de manera conjunta con la empresa proveedora del sistema, asi como con el acompafamiento
de los entes auditores que han venido acompafiando los trabajos asociados:

1. Serealizo el ajuste de las rutinas de cOmputo utilizadas durante la etapa de descifrado
y computo de los votos para minimizar el intercambio de informacién con otros
componentes.

Se trabajé en una nueva version de las rutinas de descifrado y computo de los votos en donde
se optimiz6 el nUmero de interacciones entre los componentes del Sistema.
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2. Se realizaron pruebas de desempefio de las nuevas versiones de las rutinas de
descifrado y cdmputo de votos, utilizando un nimero de votos mayor al esperado por cada

evento electoral considerado en los PEL 2020-2021.

En la siguiente tabla se observan los resultados que se obtuvieron durante las pruebas de
desempeiio realizadas.

Numero de votos Tiempo de
Prueba utilizados durante la presentacion de
prueba resultados (minutos)

Prueba 1 1,017 3:26
Prueba 2 3,006 7:56
Prueba 3 1,002 4:02
Prueba 4 3,075 7:42
Prueba 5 5,009 12:59
Prueba 6 2,005 6:1

Prueba 7 2,107 7:15
Prueba 8 2,687 7:14
Prueba 9 2,012 6:28
Prueba 10 21,002 46:46
Prueba 11 7,010 18:15

Tabla 9. Tiempos obtenidos durante las pruebas de desempefio de votos en el SIVEI

Derivado de los resultados obtenidos, se tienen los siguientes tiempos estimados para la

presentacion de resultados en el caso de que se tenga una participacion del 100%:
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Tiempo de
Entidad Conformacién presentacién de
de la LNERE?® resultados estimada
(minutos)
Baja California Sur 105 3
Chihuahua 1,355 6
Colima 386 4
Guerrero 1,328 6
Michoacan 2,139 8
Nayarit 551 4
Querétaro 729 5
San Luis Potosi 968 5
Zacatecas 876 5
Ciudad de México 9,840 30
Jalisco 3,308 11
Totales 21,585

Tabla 10. Tiempos estimados para la presentacion de resultados considerando una participacion del 100%

3 Conforme al Acuerdo INE/CG419/2021 por el que se declara que el Padrén Electoral y la Lista Nominal de Electores
que seran utilizados en las elecciones federales y locales del 6 de junio de 2021, son validos y definitivos.
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Encuesta de satisfaccion

Como parte de las actividades del quinto simulacro de votacién se proporciond a las(los)
ciudadanas(os) por medio de correo electrénico, un enlace para que pudieran responder una
encuesta de satisfaccion sobre el ejercicio utilizando la herramienta Forms de Microsoft.

Como parte de la encuesta de satisfaccion, se les consultd a los participantes acerca de los
siguientes puntos con el fin de identificar aspectos de mejora del SIVEL

e Las indicaciones dentro del Sistema de Voto Electronico por Internet, ¢ fueron claras?

e Los materiales de apoyo (manual de usuario, infografias y videos tutoriales)
proporcionados por el Instituto para el uso del Sistema de Voto Electrénico por Internet,
¢te resultaron de utilidad?

¢ Durante el procedimiento de ingreso al Sistema de Voto Electrénico por Internet, ¢ cual de
los siguientes aspectos describe mejor tu experiencia?

o Durante el procedimiento de votacion en el Sistema de Voto Electronico por Internet, ¢,cuéal
de los siguientes aspectos describe mejor tu experiencia?

o Durante el procedimiento de verificacién del recibo de voto en el Sistema de Voto
Electronico por Internet, ¢ cudl de los siguientes aspectos describe mejor tu experiencia?

e Entérminos generales, ¢ cuan satisfecha(o) te encuentras con el uso del Sistema de Voto
Electrénico por Internet?

Para cada una de las preguntas, se dej6 un apartado para que, en el caso de ser de su interés,
las y los participantes que contestaron la encuesta de satisfaccion pudieran dejar un comentario
acerca de su experiencia, mismos que fueron revisados y condensados al final de este apartado.
Asi mismo, se le consulté a la ciudadania acerca de datos demograficos que pudieran ayudar a
comprender la experiencia y el contenido de los comentarios de las y los participantes que
respondieron a la encuesta de satisfaccion. El porcentaje de las y los participantes de cada
categoria, se presenta al final de este apartado. Las preguntas que se consideraron para este
ejercicio son las siguientes:

e Elige tu sexo
e (Cudl estu edad?

e /Cuadl es tu nivel maximo de estudios?
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e ¢ CoOmo calificarias tu habilidad en el uso de Tecnologias de la Informacién (computadoras,
teléfonos inteligentes, tablets, etc.)?

Para evaluar el nivel de confianza que genera el SIVEI a la ciudadania que participé en el
Simulacro, se incluy0 la siguiente pregunta:

e ¢ Qué tanta confianza te proporciona la modalidad de voto electrénico por Internet para la
emision de tu voto?

Finalmente, en comparacién con el cuarto simulacro, se afiadié una pregunta para saber cémo
se sienten los participantes en relacién a las instrucciones que se proporcionan dentro del
sistema:

e Las indicaciones dentro del Sistema de Voto Electronico por Internet, ¢ fueron claras?

Participacion en la encuesta

De las(los) 1,940 ciudadanas(os) que emitieron su voto, 749 respondieron la encuesta de
satisfaccidn, representando una participacién del 39.64%.

Participacion ciudadana en la encuesta
de satisfaccion

2500
1940
2000
1500 1191
1000 749
0
Emitieron su voto Contestaron la encuesta No contestaron la encuesta

B Emitieron su voto M Contestaron la encuesta B No contestaron la encuesta

Gréfica 5. Participacion ciudadana en la encuesta de satisfaccion.

De entre los cuales, la Tabla 11. “Porcentajes de participacion por rango de edad y sexo” presenta
la distribucién demografica clasificando por rango de edad y sexo.
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Numero de Participantes de la encuesta

Porcentaje de

Rango de Edad Hombres Mujeres participacion
18-29 33 59 12.28%
30-39 86 130 28.83%
40-49 98 89 24.97%
50-59 135 73 27.78%
60 0 mas 30 16 6.14%

Total 382 367 100%
Gran Total 749 100%

Tabla 11. Porcentajes de participacion por rango de edad y sexo

En la Tabla 12 “Porcentaje por cada una de las opciones a alguna de las preguntas de la encuesta
de satisfaccién” se muestra el resultado de las respuestas de las y los participantes relacionadas
a su experiencia de uso dentro del SIVEI.

Cudl describe mejor su experiencia

Pregunta El procedimiento  El procedimiento  El procedimiento
fue claro fue claro, pero no fue claro
puede mejorar

Durante el procedimiento de
ingreso al Sistema de Voto 82.38% 15.89% 1.73%
Electrénico por Internet,

Durante el procedimiento de
votacion en el Sistema de 90.92% 8.01% 1.07%
Voto Electrénico por Internet

Durante el procedimiento de
verificacion del recibo de
voto en el Sistema de Voto
Electrénico por Internet,

90.12% 8.41% 1.47%

Tabla 12. Porcentaje de participacion por cada una de las opciones a alguna de las preguntas de la encuesta de
satisfaccion.
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Derivado del analisis de las respuestas remitidas, se obtuvieron los siguientes resultados.

Durante el proceso de ingreso al SIVEI

El 82.37% indic6 que el procedimiento de ingreso al Sistema de Voto Electrénico por Internet fue
claro, el 15.89% indic6 que el procedimiento puede mejorarse y el 1.73% indicé que no fue claro.

Del andlisis de las respuestas recibidas de manera general se identificaron las siguientes mejoras:

e Considerar incorporar otros datos que pudieran mejorar la confianza en que solo el usuario
autorizado puede ingresar al SIVEL.

e Considerar mejorar el material de apoyo y el flujo de los correos electrénicos enviados.

Durante el proceso de votacion

El 90.92% indicd que el procedimiento de votacion al Sistema de Voto Electrénico por Internet
fue claro, el 8.01% indicé que el procedimiento puede mejorarse y el 1.07% indic6 que no fue
claro.

Del analisis de las respuestas recibidas de manera general se identificaron las siguientes mejoras:

e Mejorar la visualizaciéon de cuando se ha seleccionado una opcién de votaciéon. Por
ejemplo, usar una marca que cubra toda la tarjeta de la opcién de voto.

Durante la verificacion del voto

El 90.12% indic6 que el procedimiento de verificacion del voto fue claro, el 8.41% indicé que el
procedimiento puede mejorarse y el 1.47% indicé que no fue claro.

Del andlisis de las respuestas recibidas de manera general se identificaron las siguientes mejoras:

e Mejorar la forma en la que se visualiza la verificacion del recibo de voto y que se indique
de una forma mas clara que el voto se ha recibido en el sistema.

¢ No queda claro el funcionamiento del recibo de voto por lo que se deberia explicar mejor
su funcionamiento.

Es importante mencionar que se recibieron comentarios indicando que les gustaria que el recibo
de voto indique algun dato referente al sentido de su voto. Por cuestiones de disefio y de
seguridad, el SIVEI no conoce ningun dato relacionado al sentido de voto, Gnicamente conoce el
voto cifrado por lo que no es posible atender ese tipo de comentarios.

Unidad Técni AQi
U N I CO M dQ‘SZNiciegglgz Informatica Pagina 28 de 33 C o N TAM OS ¥8BS§ ‘ ;%"I-'.:!-E



€ INE

Instituto Nacional Electoral

Materiales de apoyo

El 89.19% indic6 que los materiales de apoyo le fueron de utilidad, el 9.21% indicé que los
materiales de apoyo le fueron de utilidad, pero pueden mejorarse y el 1.60% indicé que no le
fueron de utilidad.

Del andlisis de las respuestas recibidas de manera general se identificaron las siguientes mejoras:

e Los materiales deben ser mas concisos y breves.
e Considerar incluir una versién reducida de los materiales para pronta referencia.

Instrucciones dentro del SIVEI
Se consulté a los participantes de la encuesta acerca de las instrucciones que se proporcionan
dentro del SIVEI para que las y los ciudadanos puedan llevar a cabo el ejercicio del voto. De los

resultados de la encuesta se obtuvo que

e EIl 97.46% indic6 que las instrucciones dentro del SIVEI fueron claras, en tanto que, el
2.54% indic6 que las instrucciones no fueron claras.

Confianza en el SIVEI
Se consulté a los participantes de la encuesta acerca de qué tanta confianza tenia en la
modalidad de voto electrénico por Internet y derivado del andlisis de las respuestas obtenidas se
obtuvieron los siguientes resultados:

e EI70.1% indicé que esta modalidad le genera mucha confianza.

o EI 25.1% indic6 que esta modalidad le genera un nivel de confianza regular.

e EI 3.6% indic6é que esta modalidad le genera poca confianzay,

e EI1.2% indicé que esta modalidad no le genera confianza?®.

Nivel de satisfaccién en el uso del SIVEI

El 77.44% indic6 que esta muy satisfecha(o) con el uso del Sistema de Voto Electrénico por
Internet, el 20.29% indic6 que estéa satisfecha(o) pero el sistema puede mejorarse, el 1.6% indico
que esta poco satisfecha(o) y el 0.67% indicé que no esta satisfecha(o) con el Sistema.

Del andlisis de las respuestas recibidas de manera general se identificaron las siguientes mejoras:

e Contar con instrucciones escritas y en audio mas precisas y breves.

¢ Reducir los pasos necesarios para realizar el ejercicio de votacion.

4 No se obtuvo informacién adicional respecto a qué aspectos de mejora pudieran ser aplicados para mejorar la
percepcion de confianza expresada a través de la encuesta.
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Incluir algun dato dentro del SIVEI que pueda darle certeza al votante que la sesion esta
asignada a él.

Incluir un listado de solucién a problemas comunes que los ciudadanos puedan resolver
por su cuenta.

Asi mismo, de la encuesta se obtuvieron los siguientes resultados, respecto del nivel maximo de
estudios:

1.87% indicé contar con un nivel maximo de estudios de Educacién basica o equivalente.

17.09% indic6 contar con un nivel maximo de estudios de Educacién media superior o
equivalente.

59.15% indic6 contar con un nivel méximo de estudios de Educacién superior.

21.76% indic6 contar con un nivel maximo de estudios de Posgrado o equivalente.

0.13% indic6 la opcién de ninguna de las anteriores.

Se obtuvieron los siguientes resultados cuando se les pregunt6 acerca de su habilidad en el uso
de Tecnologias de la Informacion

23.1% indic6é que considera tener una habilidad excelente,
40.19% indic6 que considera tener una habilidad muy buena,
30.7% indic6 que considera tener una habilidad buena,
5.74% indic6 que considera tener una habilidad regular y,

0.27% indic6 que considera tener una habilidad mala.

Monitoreo del SIVEI

Conforme a lo senalado en el Titulo IV, Capitulo Séptimo “Monitoreo del SIVEI” de los
Lineamientos para la Organizacién y Operacion del Voto Electrénico por Internet para las y los
Mexicanos Residentes en el Extranjero para los Procesos Electorales Locales 2020-2021, en la
séptima fase de la operacion del SIVEI se llevardn a cabo las actividades relacionadas al
monitoreo del estado de los componentes del sistema durante su operacion.

UNICOM
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En virtud de lo anterior, durante la operacién del SIVEI se establecieron los siguientes grupos que
llevaron a cabo el monitoreo del sistema y la atencion de las inquietudes de las y los participantes.
Dichos grupos abordaron los siguientes niveles de monitoreo:

1. Grupo funcional: integrado por personal del INE a cargo del monitoreo del avance de la

votacion mediante el cuadro de mando del SIVEI, asi como de proporcionar asesoria
técnica y soporte a las dudas reportadas por las y los votantes a través de INETEL y
DERFE.

Grupo de infraestructura: integrado por personal del INE, a través de UNICOM, y de la
empresa Indra, quienes se encargaron del monitoreo del estado de los servidores del
SIVEI, asi como las comunicaciones con el SRVE.

Grupo de desarrollo: integrado por el equipo de la empresa Indra encargado de analizar
las posibles situaciones que requirieran la resolucién inmediata a nivel infraestructura.

Grupo funcional

Durante la operacion del SIVEI el area de INETEL prest6 atencién en primer nivel un total de 35
reportes, los cuales fueron clasificados de la siguiente manera:

6 reportes para apoyo para registro,

2 reporte de asistencia con la aplicacion de autenticacion,

10 reportes para confirmar datos de registro

2 reportes de usuarios bloqueados,

10 reportes relacionados con el ingreso al Sistema y,

5 reportes clasificados como asesoria en procedimiento de participacion.

Por otra parte, en el segundo nivel se recibieron 9 reportes mismos que fueron recibidos por
personal de UNICOM:

UNICOM

3 reportes relacionados con el ingreso al sistema, los cuales se atendieron mediante
soporte personalizado via telefénica para su solucién. La probleméatica presentada en
todos los casos se relaciond con el ingreso incorrecto de los datos de respuesta de la
pregunta de seguridad por parte del ciudadano.

4 reportes asociados a la recepcién del correo electrénico con la informacion de
acceso al SIVEI (liga y usuario), debido a que durante el registro se proporcioné un correo
electrénico incorrecto o estos eran borrados por error por parte del usuario, por lo que, en
estos casos se corrigieron los correos electronicos de las personas registradas y se realizé
el reenvio de credenciales para los usuarios que realizaron reportes con relacion al correo
electronico de primer ingreso. Posterior al reenvio, se contacté via telefénica a las
personas registradas para ratificar la recepcion de la informacion. Al respecto, cabe
precisar que de conformidad con el numeral 13, Ultimo parrafo, de los Lineamientos de
conformacion de la LNERE, la ciudadania podra modificar o actualizar por cualquier
situacién su correo electrénico, hasta el 2 de junio de 2021.

Unidad Técni 2y
dQ‘SZNiciegglgz Informatica Pagina 31 de 33 C O N TAM OS %883? attutn .......:!..,m..



€ INE

Instituto Nacional Electoral

e 2 reportes de errores en el registro del numero del teléfono mavil, por lo que, para
atender estos reportes se validaron con la o el usuario sus datos proporcionados durante
el registro y se le asesor6 para poder ingresar al SIVEI mediante el uso de la aplicacion
para generacion de cédigos de verificacion Unicos. De la misma manera, de conformidad
con el numeral 13, Ultimo parrafo, de los Lineamientos de conformacién de la LNERE, la
ciudadania podra modificar o actualizar por cualquier situacién su nimero de teléfono
movil, hasta el 2 de junio de 2021.

Grupo de infraestructura

Este grupo realiz6 el monitoreo del SIVEI a través de las herramientas de monitoreo
proporcionada por la empresa Indra. Durante la operacién del sistema se pudo verificar que la
infraestructura funcioné de manera adecuada, ya que se observ6 un porcentaje adecuado
de utilizacion de recursos tales como el espacio en disco, el uso de memoriay la carga de
sistema.

Asimismo, se realizé un analisis de los componentes del sistema durante el simulacro,
identificando un comportamiento estable del SIVEI, de las siguientes caracteristicas:

e Tréfico de red recibido en cada uno de los servicios del Sistema.

e Tréfico de red enviado por cada uno de los servicios.

e Eluso de CPU de cada servicio.

e Uso de memaria por servicio.

e Tréfico de red de la infraestructura.
Por otro lado, cabe destacar qué durante la ejecucién de este quinto simulacro, el SIVEI no
presentd algun tipo de intermitencia durante el periodo de votacion y éste se mantuvo
disponible durante el mismo.
Grupo de desarrollo
El grupo de desarrollo estuvo presente durante todo el quinto simulacro monitorizando el SIVEI.
En esta ocasién no fue necesaria su intervencion ya que el SIVEI funcion6 de manera adecuada
durante todo el simulacro.

Aspectos de mejora

Dado que el monitoreo transcurrio de manera adecuada a través de los distintos grupos no se
encontraron aspectos de mejora.
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Resguardo y preservacion de la
iInformacion

Conforme a lo sefialado en el numeral 19 y en el Titulo Il, Capitulo Segundo, Seccién séptima
“Del Resguardo y preservacion de la Informacién” de los Lineamientos que Establecen las
Caracteristicas Generales que debe cumplir el Sistema de Voto Electrénico por Internet para las
y los Mexicanos Residentes en el Extranjero del Instituto Nacional Electoral, la séptima fase del
modelo operativo considera el resguardo de la informacion generada durante la operacion del
SIVEL.

En seguimiento a dicha normatividad y una vez finalizada la operacion del SIVEI se recupero la
siguiente informacion:

Llaves criptograficas que tenian bajo resguardo los custodios.

Lista de personas registradas que emitieron voto durante el simulacro.

Protocolos ejecutados durante los actos protocolarios de inicio y fin de la operacion del
SIVEL.

Actas de Inicio del periodo de votacion de las entidades que participaron en el simulacro.
AEC.

Informacion del Monitoreo del SIVEI.

Bitacora electoral.

Las actividades que comprendi6 esta fase transcurrieron sin contratiempo y de manera correcta
sin haberse presentado aspectos negativos en su realizacion
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