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1. Glosario
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Son los recursos relacionados con las actividades de
votaciobn a través de urna electronica y que se
requieren proteger.

Capacitador/a Asistente Electoral.

Valor o cédigo de representacion Unico que permite
identificar a cada archivo digital. Dicho codigo es
obtenido a partir de algun algoritmo criptogréfico.
Ejemplos de algoritmos que generan estos codigos de
integridad son el algoritmo SHA256 y el algoritmo
SHAS512.

Direccion Ejecutiva de Capacitacion Electoral y
Educacion Civica.

Direccion Ejecutiva de Organizacion Electoral.
Direccion Ejecutiva del Registro Federal de Electores.

Una interrupcion no planificada a un servicio o una
reduccion en la calidad de un Servicio.

Instituto Nacional Electoral.
Urna Electronica.

Junta/s Distrital/es Ejecutivals.
Mesa/s Directiva/s de Casilla/s

Modelo de Operacion de la casilla con Urna
Electronica para los procesos electorales locales de
Coahuila e Hidalgo 2019-2020.

Organismo Publico Local.
Proceso/s Electoral/es Local/es.
Presidente/a de Mesa Directiva de Casilla.

Supervisor/a Electoral.

4/15



€ INE

Instituto Nacional Electoral

Plan de Seguridad para el Modelo de Operacion de la
casilla con Urna Electrénica

UNICOM Unidad Técnica de Servicios de Informéatica.

Unidad Técnica de Vinculacion con los Organismos

TVOPL b
UTvo Publicos Locales.

2. Introduccién

El 16 de diciembre de 2019, el Consejo General del Instituto Nacional Electoral (INE),
mediante el Acuerdo INE/CG569/2019, aprobd, en sesion extraordinaria, los
Lineamientos para instrumentar el voto electrénico en una parte de las casillas de los
Procesos Electorales Locales de Coahuila e Hidalgo 2019-2020 (Lineamientos). En los
Lineamientos se establecié en el numeral 10, Capitulo Tercero “De la Seguridad de la
Informacién”, que la UNICOM, DEOE, DECEYEC, DERFE y UTVOPL, presentaran al
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Consejo General del Instituto la creaciéon y el programa de implementacion de un Plan

de Seguridad. Este Plan debera tener las siguientes caracteristicas: ser de caracter
técnico y de uso operativo, que permitira fortalecer la confidencialidad, integridad y
disponibilidad de los activos de informacion que forman parte de la votacion a través de
la Urna Electronica; considerando para tal efecto los procesos y procedimientos
asociados, asi como las tecnologias y los recursos humanos involucrados.

En cumplimiento al numeral 10 de los Lineamientos, este documento tiene como
proposito definir el Plan de Seguridad que se utilizara en la implementacion de las
urnas electrénicas en una parte de las casillas que se instalen para los PEL 2019-2020
en los Estados de Coahuila e Hidalgo.

Por otro lado, es importante sefialar que para sistemas de votacion electrénicos
basados en urnas electronicas, no se cuenta con una norma especifica en materia de
seguridad, por lo que, para la planeacién, implementacion y verificacion de los controles
de seguridad de acuerdo con las necesidades del Modelo de Operacion, se toman
referencias de la norma internacional ISO/IEC 27001:2013 para la seleccién de los
controles establecidos en Plan, respecto a temas asociados a: la seguridad en los
recursos humanos, gestion de activos, cifrado de informacién, seguridad fisica y
ambiental y aspectos de seguridad de la informacion que coadyuven a fortalecer la
funcionalidad de las urnas electronicas antes, durante y después de la Jornada
Electoral.

3. Objetivo

El objetivo de este documento es fortalecer la confidencialidad, integridad y
disponibilidad de los activos de informacién que forman parte del proceso de votacion a
través de la urna electronica en la preparacion, operacién y actos posteriores a la
Jornada Electoral, considerando los procesos, procedimientos, la propia urna
electrénica y recursos humanos involucrados.

4. Alcance

El presente Plan establece los aspectos técnicos y procedimentales que deberan
observase para la implementacion y priorizacion de los controles de seguridad que
fortalezcan los procesos, procedimientos, urna electronica y recursos humanos
involucrados, considerando al menos:

a) La identificacion de riesgos y posibles vulnerabilidades sobre la informacion
contenida en la urna electrénica, en las distintas etapas del Modelo de Operacién
para el ejercicio de votacion en Coahuila e Hidalgo.

b) La implementacion de los controles de seguridad en los distintos procesos y
procedimientos, asi como en la urna electrénica, a fin de mitigar los riesgos.
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c) La verificacion en todas las urnas electronicas de la correspondencia de los

resultados computados electrénicamente y el nUmero de testigos impresos de los
votos emitidos, al término de los procesos electorales locales.

5. Desarrollo

5.1 Preparacion de la Jornada Electoral
5.1.1 Identificacion de Riesgos

El objetivo principal de la identificacion de riesgos y posibles vulnerabilidades es
implementar un proceso sistematico que permita identificar, evaluar, controlar y dar
seguimiento oportunamente a los riesgos que puedan ocurrir antes, durante y después
de la Jornada Electoral; para llevar a cabo esta actividad se haré uso de la Metodologia
de Administracién de Riesgos del INE™.

En este sentido la UNICOM, DEOE, DECEYEC, DERFE, UTVOPL y los OPL de
Coahuila, Jalisco e Hidalgo, identificaran los riesgos existentes en cada una de las
etapas descritas en el Modelo de Operacion, para su analisis y evaluacion en materia
de seguridad de la informacion. En la siguiente imagen se presenta un flujo general del
analisis de riesgos.

Figura 1. Flujo general del analisis de riesgos

La implementacion de la etapa de analisis de riesgos se desarrollara dentro de los 15
dias naturales, contados a partir del dia siguiente de la aprobacion del presente Plan en
Consejo General.

1 Metodologia de Administracién de Riesgos del Sistema de Control Interno Institucional, aprobado mediante acuerdo de la Junta
General Ejecutiva INE/JGE19/2014
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5.1.2 Implementacién de Controles de Seguridad en la preparaciéon

Con independencia de los mecanismos de control que se identifiquen como parte del
analisis de riesgos, se considera importante tomar en cuenta los siguientes aspectos,
mismos que permitiran el fortalecimiento de las actividades en las diferentes etapas del
Modelo de Operacién.

5.1.2.1 Aprobacién de los modelos de boleta electoral y los formatos de la
demas documentacién electoral

Autenticacién e integridad de la informacion en actas de inicio, y las
actas de resultados

Con la finalidad de garantizar la autenticidad e integridad de los documentos que se
impriman a través de las urnas electronicas, los comprobantes de configuracion, de
inicio y de resultados, asi como los testigos de votacion, deberan incluir un cédigo de
integridad impreso, mismo que se debe generarse a través de algoritmos de Hash
Seguro (SHA por sus siglas en inglés), que garantiza la huella digital del documento y la
informacion contenida en él, cuyos elementos garantizan que es un documento oficial,
anico e irrepetible.

Asimismo, y con la finalidad de facilitar la lectura de informacion, los comprobantes de
configuracién, de inicio y de resultados tendran un codigo bidimensional que contendra
toda la informacién de las actas, asi como del cédigo de integridad que garantice su
autenticidad e integridad.

Las caracteristicas de los cédigos bidimensionales y los cddigos de integridad, asi
como la generacion de huellas digitales de la informacion, se establecera bajo comun
acuerdo con los equipos técnicos de desarrollo de las urnas.

5.1.2.2 La integracion de las MDC y Capacitacion Electoral

Concientizacién en materia de seguridad

Las y los SE y CAE que participen en la implementacion de la urna electronica, junto
con las y los CAE de las secciones aledafias, deberan conocer los riesgos y las
amenazas en materia de seguridad de la informacién asi como saber la forma en que
pueden apoyar para minimizar dichos riesgos en la materia, para ello se impartira el
tema de concientizacion en el Taller para SE y CAE: funcionamiento y operacion de la
urna electronica, mismo que formara parte de la capacitacion especifica para el uso de
la Urna Electrénica, que se llevara a cabo en el periodo previsto en la Adenda la ECAE
2019-2020.
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En el tema de concientizacion se trasmitira el sentido de seguridad de la
informacion a todo el personal que interactie de manera directa o indirecta en la
operacion de la urna electronica.

Mediante cartas de confidencialidad para las y los CAE, SE y el personal técnico
especializado, se comprometeran a manejar de forma adecuada y confidencial la
informacion que involucre los codigos, tarjetas y/o llaves de urna electrénica para
la operacion de la urna, de acuerdo con lo establecido en el Modelo de
Operacion.

5.1.2.3 Aprobaciéon de casillas que operan con urna electrénica,
equipamiento y acondicionamiento de casillas

Equipamiento eléctrico

El INE debera establecer los mecanismos para que en los domicilios en los que se
instalaran casillas con urna electronica se cuente en todo momento con suministro de
energia. Esto, con el objetivo de garantizar la operacion de la urna electronica durante
el desarrollo de la votacion.

Se debera contar con equipo de energia eléctrica de respaldo tales como: no
breaks, baterias de respaldo para las urnas electronicas, y en caso de ser
posible plantas de luz, para garantizar la continuidad en la recepcion de la
votacion.

Asimismo, tal y como se sefiala en el Modelo de Operacion, a partir de los
recorridos y hasta el dia previo a la Jornada Electoral, se debera verificar la
funcionalidad de las tomas de corriente para asegurar el suministro de energia
eléctrica en los domicilios en los que se vayan a instalar las casillas con urna
electronica.

5.1.2.4 Planeacion y aprobacidon de los mecanismos de recoleccion para el
traslado de los paquetes electorales de las casillas con urna electrénica

Traslado seguro de la urna electrénica

Para el traslado seguro de la urna electronica por medio de los vehiculos
autorizados y asignados por el 6rgano correspondiente de los OPL de Coahuila e
Hidalgo, se deberéa validar que durante los traslados los sellos con los que cuenta la
urna electrénica no sean retirados o alterados.

9/15



Plan de Seguridad para el Modelo de Operacion de la ‘ INE
casilla con Urna Electrénica

Instituto Nacional Electoral

5.1.2.5 Recepciéon y resguardo de urna electrénica en las bodegas
electorales

Seguridad fisica

Se deberan establecer los mecanismos de control de acceso fisico para el personal
gue ingrese a las bodegas electorales de los consejos distritales del INE, de acuerdo
con lo establecido en los articulos 168, 171 al 174 y Anexo 5, apartado relativo a
Bodegas Electorales y su correspondiente Formato 1 del Reglamento de Elecciones
(RE), debera considerar al menos los siguiente:

Establecer un listado de personal autorizado, para llevar acabo las actividades
relacionadas con la recepcion y depdsito de las urnas electronicas en las
bodegas electorales, con la finalidad de que Unicamente el personal designado
cuente con acceso a las bodegas electorales.

El ingreso a las bodegas electorales debera realizarse en todo momento con la
supervision del personal designado por la presidencia del consejo distrital del
INE quien es responsable de las bodegas.

Se deberan establecer los mecanismos de revision necesarios, que permitan
validar que el personal que ingrese a las bodegas electorales no tome
fotografias, video, audio u otro equipo de grabacién como cadmaras, dispositivos
moviles, ni compartir imagenes por cualquier medio (correo electrénico, redes
sociales, etc.), sin previa autorizacion.

Las urnas electronicas deberdn contar con sellos en cada uno de los
componentes y/o compuertas que las conforman, con la finalidad de protegerla
de cualquier alteracién no autorizada.

Los cadigos, tarjetas y/o llaves de la urna electrénica, deberan almacenarse en
sobre cerrado o se debera sellar el compartimiento de la urna electrénica donde
se guardan, segun aplique de acuerdo con el modelo de urna que se trate y
resguardarse junto con las urnas electronicas.

5.1.2.6 Entrega, preparacion y configuracion de las Urnas electronicas

Pruebas de verificacion en Materia de Seguridad Informatica

Con la finalidad de validar la aplicacion de los controles implementados, se debera
establecer en el Plan de Verificacion la ejecucidén de las actividades para evaluar la
calidad y seguridad que se aplicara a los tres modelos de urna electrénica que seran
utilizados en los PEL de Coahuila e Hidalgo 2019-2020.

Una vez finalizada dicha revision se estableceran los mecanismos para robustecer la
urna electronica. Esto se harad con base en los hallazgos identificados y tomando en
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cuenta las recomendaciones de los organismos internacionales que se consideren

pertinentes, tomando en cuenta al menos lo siguiente:

e Se emitirAn las recomendaciones con la finalidad de mitigar los hallazgos
detectados durante las pruebas de verificacion en materia de seguridad
informética.

e Los OPL de Jalisco, Coahuila y DEOE, deberan implementar las
recomendaciones y/o controles de seguridad definidos para mitigar los hallazgos
detectados.

5.1.2.7 Actos de preparacion definitiva de las urnas electronicas

Verificacion de la configuracion y preparacion definitiva de las urnas
electrénicas

Para dar certeza de la configuracion y preparacion de las urnas electronicas el Plan de
Verificacién debera establecer un protocolo para la ejecucion de las actividades que se
realizardn en sesion extraordinaria de los Consejos Distritales del INE en coordinacion
con los OPL, con la presencia de las representaciones de partidos politicos y
candidaturas independientes y, en su caso, observadores electorales.

5.1.2.8 Distribucion y entrega de materiales, documentacién y Urna
Electrénica a los PMDC

Resguardo de componentes de la urna electronica

Las y los CAE al entregar la documentacion, material y urna electronica a cada PMDC,
en los vehiculos autorizados y asignados por el érgano correspondiente de los OPL de
Coahuila e Hidalgo en el domicilio acordado, deberan solicitar la firma del recibo
correspondiente de la urna electrénica en el cual se describira el modelo de urna
entregada, asi como las medidas para preservar la integridad, disponibilidad y
confidencialidad de los diferentes tipos de cdadigos, tarjetas y/o llaves, que el PMDC
debera considerar durante su uso y resguardo, previa explicacion de la funcion que
tiene cada componente.

5.1.3 Responsabilidades para la etapa de preparacion

Para la implementacion de los aspectos identificados en el presente documento se
establecen las responsabilidades:
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Responsable Actividades

UNICOM, DEOE, DECEYEC, DERFE, Identificar riesgos en materia de
UTVOPL y OPL (Jalisco, Coahuila e seguridad en cada una de las etapas del
Hidalgo) Modelo de Operacion.

e Incluir en la programacion de la
urna electrénica, la impresion de
un coédigo de integridad en los
documentos impresos por la urna.

e Incluir en la programacion de la
urna electrénica, la impresion de
un coédigo bidimensional en los
comprobantes de configuracién,
actas de inicio y actas de
resultados.

e Determinar las condiciones de
almacenamiento de las urnas
electronicas.

OPL (Jalisco, Coahuila e Hidalgo) e INE

UNICOM y DECEYEC Desarrollar material para el tema de
concientizacion en materia de seguridad
que se impartird en el Taller para SE y
CAE: funcionamiento y operacion de la
urna electronica.

DECEYEC y DEOE Impartir el Taller para SE y CAE:
funcionamiento y operacion de la urna
electrénica en el cual se incluird el tema
de concientizacion en materia de
seguridad para CAE y SE.

UNICOM, DEOE, DJy DECEYEC Desarrollar las cartas de confidencialidad
para las y los CAE, SE y personal
técnico.

DEOE y VED Recabar las cartas de confidencialidad
para las y los CAE, SE y personal
técnico.

OPL (Jalisco, Coahuila e Hidalgo) e INE | Contar con equipo de energia eléctrica de
respaldo, tales como baterias para la
urna electrénica.

CAE y PMDC Validar que los sellos de las urnas
electrénicas no sean retirados en los
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Responsable

€ INE

Actividades

traslados de estas.

Presidentes de los respectivos consejos
y/o personal designado

Establecer los mecanismos de control de
acceso fisico a las bodegas electorales.

UNICOM, DEOE, UTVOPL, DECEYEC y
DERFE

Desarrollar el Plan de Verificacion.

UNICOM y Revisor Externo

Emitir las recomendaciones para mitigar
los hallazgos detectados durante las

Instituto Nacional Electoral

pruebas de verificacion en materia de
seguridad informatica.

OPL (Jalisco, Coahuila e Hidalgo) e INE | Implementar las recomendaciones Yy/o
controles de seguridad para mitigar los

hallazgos identificados.

Gestionar en sesion extraordinaria en los
Consejos Distritales, para llevar a cabo la
verificacion de la configuracién de las
urnas electrénicas.

Consejos Distritales del INE

CAE Recabar el acuse de recibo de la urna

electrénica a los PMDC.

5.2 Informe previo ala Jornada Electoral

Con la finalidad de presentar las observaciones del Plan de Seguridad previo a la
Jornada Electoral, se hara del conocimiento de los integrantes del Consejo General del
Instituto y de los Organismos Publicos Locales, el primero de junio de 2020, un informe
que contenga los resultados de la implementacion de controles de seguridad de
acuerdo con lo establecido en el presente Plan.

5.3 Operacién durante la Jornada Electoral
5.3.1 Implementacion de Controles de Seguridad en la Operacion

5.3.1.1 Instalaciéon de la casilla con urna electrénica y Desarrollo de la
votacion

Plan de continuidad

Para mitigar las contingencias identificadas en la etapa de operacion se definirdn las
situaciones que pueden afectar el desarrollo de la operacién durante la Jornada

13/15



Plan de Seguridad para el Modelo de Operacion de la l“n““m N!cmE
casilla con Urna Electrénica
Electoral en las casillas con urna electronica dentro del Plan de Continuidad con la

finalidad de proporcionar una respuesta rapida y apropiada para cualquier contingencia,
reduciendo el impacto en la operacion.

Asimismo, en caso de identificar contingencias significativas adicionales que afecten la
continuidad de la operacion de la casilla con urna electronica, en la identificacion de
riesgos, estas deberan ser incluidas en el Plan de Continuidad para dar atencion a las
mismas.

5.3.2 Responsabilidades para la etapa de operaciéon

Responsable Actividad

Estructura Organizativa establecida en el | Ejecutar el Plan de Continuidad en caso
Plan de Continuidad de requerirse, durante la Jornada
Electoral.

5.4 Posterior a la Jornada Electoral

5.4.1 Implementacioén de Controles de Seguridad en los Actos Posteriores a
la Jornada Electoral

5.4.1.1 Resguardo de las urnas electrénicas, posterior a los coémputos
distritales y municipales

Verificaciéon de la correspondencia de los resultados de las urnas
electrénicas

Para evaluar el ejercicio de implementacién de votacién en Coahuila e Hidalgo, a través
de urna electrénica, al concluir con el Proceso Electoral se debera realizar una
verificacion en todas las urnas electronicas de la correspondencia de los resultados
computados electronicamente y el nimero de testigos impresos de los votos emitidos
para verificar que coincidan. Una vez realizada esta verificacion, se presentara un
informe de los hallazgos correspondientes a la Comision de Organizacion Electoral.

Eliminacion de la informacion almacenada en las urnas electronicas

Una vez resueltos los medios de impugnacion, se procedera a la eliminacién de toda la
informacion del proceso electoral almacenada en las urnas electronicas, a través de la
ejecucion del proceso técnico que para tal efecto se determine, posterior al proceso
electoral.
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5.4.2 Responsabilidades posteriores a la Jornada Electoral

Responsable

OPL (Hidalgo y Coahuila) en coordinacién

con las Juntas Locales del INE

Actividades
Realizar la  verificacion de la
correspondencia de los resultados

computados electrénicamente 'y el
namero de testigos impresos de los votos
emitidos una vez que estén resueltos
todos los medios de impugnacion y
calificadas las elecciones.

OPL (Jalisco y Coahuila) e INE

Eliminar la informacion almacenada en
las urnas electronicas.

6. Cronograma

Afio 2020

Febrero

Actividad

Identificacion de riesgos -
Implementacion de controles de seguridad en _
la preparacion de la Jornada Electoral

Presentacion del informe previo a la Jornada
Electoral

Actividades relacionadas con la operacion de
la Jornada Electoral

Actividades posteriores a la Jornada Electoral
relacionadas con la verificacién y eliminacion
de informacién

INSTITUTO FEDERAL ELECTORAL
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