Secretaria Ejecutiva PREP
Unidad Técnica de Servicios de Informatica ' 2021 * MX
COTAPREP del PEF 2020-2021

institute Nacional Electoral

—

Sexto informe parcial de actividades

Comité Técnico Asesor del Programa de
Resultados Electorales Preliminares del
Proceso Electoral Federal 2020-2021

Abril 2021

| M » = R
’ 11 ot H J_‘ == =
F—F HHCTT ' = l: ’ ML =
1] - e . HaS o
] Lt ¥ ! | [

mam U i 1 g I

5 = R T e 5 | . :
UNICOM | Yridad Mécnica Bogia e 21 CONTAMOS 36 | 2 INE

de Senvicios de Informatica /



£ INE

Instituto Naclonal Electoral Unidad Técnica de Servicios de Informatica v 2021 » MX
COTAPREP del PEF 2020-2021

Secretaria Ejecutiva PREP

Sexto informe parcial de actividades

Comité Técnico Asesor del Programa de
Resultados Electorales Preliminares del
Proceso Electoral Federal 2020-2021

BB O OTIROS . vvvaionssivnvsismunsssas oassanssans nsnms v ams sSasaRs R SRR SR RS S s S S i3 3
Reuniones formales de trabajo y sesiones ordinarias...............ccciciiiiminnniiicsianeeinenne 8
Décima reunién formal de trabajo con las Representaciones de Partidos Politicos y Consejerias
del Poder Legislativo ante el Consejo General del INE .............ccoooiiiiiiiiiiiiineneeces 8
DEcCIiMa SESION OFAINBIIA. ... .vuvviiiiiiiiiiiii e ceii e ee e ee e ecie e treeee s srenn s rereesees s mnreeeeeeeseseaesemsbbebbbees 9
Décima primera reunién formal de trabajo con las Representaciones de Partidos Politicos y
Consejerfas del Poder Legislativo ante el Consejo Generaldel INE ..., 10
Décima primEra SeSiOn OPOIVAIIA v vxsusimwiswmmss s s s 35 Es Ry S e vawai sy s 11
Reuniones de trabafo ......ccccieerecmeiiiniicicsimeccee e sesssissssssssssssannenssssssesansmnansnsensas 12

Trigésima reunién de trabajo. Tablero de seguimiento de los PREP de los PEL 2020-2021..12
Trigésima primera reunién de trabajo. Matriz de Analisis de Riesgos del PREP 2021 ........... 12
_-Trigésima segunda reunién de trabajo. Criterios minimos para la ejecucion de la prueba de
<~ funcionalidad al sistema informatico del PREP. ............cccocceiiniiniininecerenenee e 13

/g/; Reuniones de trabajo con los OPL en el marco de la Estrategia de seguimiento y
asesoria en la implementacion de los PREP de los PEL 2020-2021 .....c.cccceouveerrannas 14

Reuniones de seguimiento de avances en la implementacién de los PREP locales .............. 14

Tercera reunién de trabajo con los OPL en el marco de la Estrategia de seguimiento y asesoria
en la implementacion de los PREP de los PEL 2020-2021. Criterios minimos para la ejecucion
de la prueba de funcionalidad al sistema informatico del PREP y consideraciones para la

auditoria @l PREP sy v oo s s sy s s s s s 16
WEDITIAES ....neressescnnnnannmansssssosmmmnans i iR RS RSN R R i i i 18
Andlisis de datos y elecciones en contexto de pandemia por COVID-19 ..., 18
Fundamentos para el Disefio de Interaccion (IxD) y Experiencia del Usuario (UX) ................ 18
OptiMIZACION JB PrOCESOS - .. uuivvvsimssimrs i s s s e s s s 19
ViISUANIZACION A8 A0S ..ovviieieiieei et ees e s s s s s bt sa e e as s e aeesnsss e eaeeren e e e anenns 20
UNICOM | L2850 iemic CONTAMOS e

2INE



& INE Secretaria Ejecutiva PREP

inatituto Naclonal Etactoral Unidad Técnica de Servicios de Informatica 2021
COTAPREP del PEF 2020-2021

Antecedentes

En 1994, el Instituto Federal Electoral implementd, por primera vez, el Programa de Resultados
Electorales Preliminares (PREP) cuyo fin era captar el mayor nimero posible de resultados de la
totalidad de las casillas en sus distintos &mbitos: nacional, estatal, distrital y por circunscripcion,
conforme al ritmo en que éstos llegaran a las sedes de los Consejos Distritales correspondientes.

Posteriormente, el 10 de febrero de 2014, a raiz de la reforma politico-electoral, se crea el Instituto
Nacional Electoral (INE). La reforma otorgé al Instituto nuevas atribuciones contenidas en el
decreto publicado en el Diario Oficial de la Federacién (DOF) el 23 de mayo de 2014, por el que
se expide la Ley General de Instituciones y Procedimientos Electorales (LGIPE), dentro de las
que se encuentran la emision de reglas, normas, lineamientos, criterios y formatos en materia de
resultados preliminares a los cuales se debe apegar el Instituto y los Organismos Publicos
Locales (OPL), con la finalidad de homologar fos procedimientos electorales a nivel nacional.

Con motivo de las atribuciones antes sefaladas el Consejo General ha emitido norma que regula
al PREP, tal como el Reglamento de Elecciones del Instituto Nacional Electoral y los Anexos 13,
18.5 y 18.10 de dicho Reglamento, relativos a los Lineamientos que rigen el PREP, la estructura
de la base de datos del PREP y el catalogo de abreviaturas de las entidades federativas,
respectivamente.

A partir de la reforma politico-electoral, el INE ha sido responsable de la implementacion del
PREP en la eleccién de Diputaciones Federales de 2014-2015 y la eleccién de Presidencia,
Senadurias y Diputaciones Federales de 2017-2018. Ademas, la implementacion y operacion del
PREP ha sido responsabilidad del INE en el afio 2016 en la eleccién extraordinaria de Colima;
las elecciones estatales de Sinaloa y la eleccion de la Asamblea Constituyente de la Ciudad de
México; en el afio 2017 en las elecciones estatales de Nayarit y Veracruz y, en el afio 2019 en la
eleccién extraordinaria de Puebla; en todos ellos ha brindado certeza a la ciudadania, sirviendo
como una herramienta de transparencia para el escrutinio publico a la autoridad electoral.

En este contexto, con fundamento en el articulo 338, parrafo 1 del Reglamento de Elecciones es
responsabilidad del INE implementar el PREP del Proceso Electoral Federal 2020-2021. Para

concretar esta tarea, resulta indispensable contar con un grupo de expertos que apoyen los

trabajos de implementacién y operacion del PREP. Por lo anterior, el 15 de mayo de 2020 el

Consejo General del INE, mediante Acuerdo INE/CG94/2020, determind la integracion del Comité

Técnico Asesor del Programa de Resultados Electorales Preliminares (COTAPREP) del Proceso <
Electoral Federal 2020-2021 como el encargado de brindar asesoria y apoyar al Instituto en

materia de implementacion y operacién del PREP, de acuerdo con la experiencia de cada uno de

sus integrantes, en los trabajos relacionados con el Programa.
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En este sentido, las y los integrantes del Comité designados por el Consejo General son las
personas que se enlistan a continuacion:

1. Mtra. Sofia Isabel Ramirez Aguilar.
Perfil: Ciencia Politica / Estadistica.
Directora General de México, ; Como Vamos?

2. Dra. Katya Rodriguez Vazquez.
Perfil: Investigacién de Operaciones.
Investigadora Titular "B" en el Departamento de Ingenieria de Sistemas Computacionales
y Automatizacion en el Instituto de Investigaciones en Matematicas Aplicadas y en
Sistemas de la Universidad Nacional Auténoma de México.

3. Mtro. Pablo Corona Fraga.
Perfil: Tecnologias de la Informacion y Comunicaciones.
Director General en NYCE Sociedad Internacional de Gestién y Evaluacién S.C.

4. Dr. Sebastian Garrido de Sierra.
Perfil: Ciencia Politica / Estadistica.
Coordinador de la Unidad de Ciencia de Datos en el Centro de Investigacion y Docencia
Econdmicas.

§. Dr. Victor Manuel Gonzalez y Gonzalez.'
Perfil: Tecnologias de la Informacién y Comunicaciones.
Director y fundador de Sperientia [studio+lab].

6. Dr. Gabriel Sanchez Pérez.
Perfil: Tecnologias de la Informacién y Comunicaciones.
Profesor Titular “C” en el Instituto Politécnico Nacional.

7. Ing. Jorge Humberto Torres Antufiano.
Coordinador General de la Unidad Técnica de Servicios de Informatica del Instituto
Nacional Electoral y Secretario Técnico del Comité.

Las atribuciones del Comité se establecen en el articulo 342, parrafo 1 del Reglamento de
Elecciones, asi como en el Acuerdo INE/CG94/2020 por el que se determina la integracion del
%ﬂ COTAPREP, siendo las siguientes:

"s‘ ' El Dr. Victor Manuel Gonzélez y Gonzdlez comunicé de manera formal su imposibilidad de continuar
\ [ desempefandose como integrante del Comité, por lo que dejé de prestar sus servicios a partir del 1 de abril del presente
ano. De tal forma, a pesar de gque el informe contiene actividades en las que participd, no fue firmado por ¢l debido a

que éste fue presentado y aprobado por las v los integrantes del COTAPREP en la décima segunda sesidn ordinaria,

celebrada el 6 de abiil.
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a) Realizar analisis, estudios y propuestas, en el desarrollo y optimizacion del PREP, con la
finalidad que éste cumpla con los objetivos y metas planteadas;

b) Asesorar los trabajos propios del PREP en materia de tecnologias de Ia informacion y
comunicaciones, investigacion de operaciones, analisis estadistico y ciencia politica, asi
como en aspectos logistico-operativos;

c) Asesorar y dar seguimiento a la implementacién y operacién de los mecanismos para
llevar a cabo el PREP;

d) Dar seguimiento a la coordinacién y supervision de la instalaciéon y operacion de los
equipos de digitalizacion y captura, asi como a la capacitacion del personal o de los
prestadores de servicios, en su caso, encargado del acopio y transmision de los datos de
los resultados electorales preliminares;

e) Asesorar y dar seguimiento en el disefio y aplicacion del sistema de digitalizacién, captura
y verificacién, del procedimiento de transmision y recepcion, asi como de las medidas de
seguridad y proteccién, consolidacion, procesamiento y publicacién de la informacién;

f) Revisar y emitir recomendaciones sobre la forma en que sera presentada la informacion
del PREP en las diferentes pantallas de publicacion,

g) Realizar al menos una sesion ordinaria mensual,

h) Realizar reuniones de trabajo con representantes de los partidos politicos y, en su caso,
de las-candidaturas independientes ante el Consejo General, para dar a conocer el plan
de trabajo, avances y seguimiento de la implementacién y operacion del PREP. El Comité
podra modificar las actividades y fechas previstas en el plan de trabajo, de acuerdo con
las necesidades que se presenten durante la implementacion y operacion del PREP.

i) Elaborar un informe de actividades, al menos cada dos meses, que debera ser entregado
al Consejo General;

i) Presenciar la ejecucion de todos los simulacros del PREP, debiendo asistir a algun recinto
donde se lleven a cabo, al menos alguna de las fases del proceso técnico operativo;

k) Elaborar un informe final de las actividades desempefiadas durante la vigencia del
COTAPREP, que debera ser entregado al Consejo General, dentro del mes del dia de la
jornada electoral

[) Brindar asesoria técnica y acompafiamiento al INE en el seguimiento de la
implementacion y operacion de los Programas de Resultados Electorales Preliminares
para los Procesos Electorales Locales Ordinarios 2020-2021 que lieven a cabo los OPL;

m) Emitir, por integrante, observaciones y recomendaciones, con base en sus respectivas
areas de especialidad, para la optimizacion de los procesos relacionados con la
implementacién y operacion del PREP;

n) Analizar, asesorar y evaluar el disefio, implementacion y operacién del PREP, asi como
aquellas actividades de los procesos electorales que tengan alguna relacion con el PREP
Y,

o)} Las demas que sean necesarias para el cumplimiento de sus atribuciones, siempre y
cuando se encuentren apegadas a lo que dispone la LGIPE, el Reglamento de Elecciones,
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su Anexo 13, referente a los Lineamientos del PREP, su Anexo 18.5 referente a la
Estructura de los archivos CSV para el tratamiento de la base de datos relativa al PREP
y, demas normatividad aplicable.

Asimismo, el parrafo 2 del articulo citado del Reglamento de Elecciones, establece que
adicionalmente, el COTAPREP tendra la funcién de brindar asesoria y apoyar al Instituto en sus
funciones de seguimiento y asesoria en materia de implementacion y operacién del PREP en
elecciones locales, para lo cual podran contar con personal de apoyo y, en su caso, el Instituto
debera prever los recursos necesarios.

Como lo sefiala el articulo 342, parrafo 1, inciso i) del Reglamento de Elecciones, asi como el
tercer punto de acuerdo, inciso i) y séptimo punto de acuerdo del Acuerdo INE/CG94/2020, el
Comité debe elaborar un informe de actividades al menos cada dos meses, que debera ser
presentado en el marco de la Comisién correspondiente y entregado ai Consejo General.
Conforme a lo sefialado en el Plan de Trabajo del Comité, dicho informe debe ser aprobado por
sus integrantes en sesion ordinaria. El informe bimestral describira las actividades de las y los
integrantes en el marco de los trabajos de implementacién y operacién del PREP durante el
Proceso Electoral Federal 2020-2021, asi como de aquellos Programas de los cuales el Instituto
dé acompaiiamiento en dicho periodo. De igual forma, como lo establece el articulo 342, parrafo
1, inciso k) del Reglamento, asi como el tercer punto de acuerdo, inciso k) y séptimo punto de
acuerdo del Acuerdo INE/CG94/2020, el Comité debera elaborar un informe final de las
actividades desempefiadas durante la vigencia del Comité, el cual debera ser presentado en el
marco de la Comision correspondiente y entregado al Consejo General, dentro del mes del dia
de la Jornada Electoral. Como se establece en el Plan de Trabajo del COTAPREP, dicho informe

%R/ debera ser aprobado en la uitima sesién del Comité. Finalmente, cada integrante del Comité
deber4 entregar un documento que condense las observaciones y recomendaciones que realizd
desde el ambito de experiencia de su perfil profesional.

Por otro lado, con fundamento en el quinto punto de acuerdo del Acuerdo INE/CG94/2020, el

Secretario Técnico del Comité podra determinar hacer uso de las herramientas tecnologicas y de

comunicaciones, para que de presentarse algin caso fortuito o de fuerza mayor o, en su caso,

de estimarlo necesario para optimizar y economizar las actividades, se lleve a cabo alguna sesion

o reunién de manera remota, o bien, que algun integrante del COTAPREP pueda participar de

manera virtual haciendo uso de herramientas tecnolégicas. En este sentido, en caso de que el

Secretario Técnico del COTAPREP lo estime oportuno, se podran llevar a cabo sesiones o

Y reuniones de trabajo de manera virtual, o bien, alguna o alguno de los integrantes del Comité

podra participar en dichas sesiones o reuniones haciendo uso de las herramientas tecnolégicas

que permitan beneficiar la operatividad del Comité, como acontece en el caso del periodo de

adopcién de medidas sanitarias derivadas de la pandemia del COVID-19. Las reuniones formales

/ de trabajo y las sesiones ordinarias o extraordinarias, presenciales o virtuales, deberan ser
grabadas. Las versiones estenograficas estaran disponibles en el portal del Comite.

En este sentido, se presenta el informe relativo a las actividades realizadas por el Comité entre
el 9 de febrero de 2021 y el § de abril de 2021, incluida la décima y décima primera reuniones
formales de trabajo con las Representaciones de Partidos Politicos y Consejerias del Poder

Unidad Técnica ? Pagina 6 de 21
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Legislativo ante el Consejo General del INE; décima y décima primera sesiones ordinarias;
reuniones de trabajo celebradas entre las y los integrantes del COTAPREP y personal de la
Unidad Técnica de Servicios de Informatica del INE; reuniones de trabajo con los Organismos
Publicos Locales: asi como webinars impartidos a personal del INE, de los OPL y de los
COTAPREP locales.
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Reuniones formales de trabajo y
sesiones ordinarias

En el periodo reportado, se llevaron a cabo la décima y décima primera reuniones formales de
trabajo con las Representaciones de Partidos Politicos y Consejerias del Poder Legislativo ante
el Consejo General del INE, asi como la décima y décima primera sesiones ordinarias.

Es importante sefialar que las sesiones ordinarias se llevaron a cabo al término de las reuniones
formales de trabajo con las Representaciones de Partidos Politicos y Consejerias del Poder
Legislativo ante el Consejo General del INE, por lo gue se presentan de manera cronologica, de
acuerdo con el calendario establecido en el Plan de Trabajo del Comité.

Décima reuniéon formal de trabajo con las Representaciones
de Partidos Politicos y Consejerias del Poder Legislativo ante
el Consejo General del INE

<" EI 9 de febrero de 2021, de manera virtual, por medio de la plataforma Cisco Webex, se llevo a
%.( cabo la décima reunién formal de trabajo con las Representaciones de Partidos Politicos y
Consejerias del Poder Legislativo ante el Consejo General del INE.

Se inicié con la aprobacién del orden del dia y el seguimiento de acuerdos, seguido de la
presentacion, por parte de la Secretaria Técnica, del informe de avance en la implementacion del
PREP del Proceso Electoral Federal (PEF) 2020-2021, el informe de avances de la auditoria
externa al PREP del PEF 2020-2021, las pantallas definitivas de publicacién del PREP del PEF
2020-2021, la propuesta de convocatoria para difusores del PREP del PEF 2020-2021 y el
informe de avance de los OPL en la implementaciéon de los PREP para los Procesos Electorales
Locales (PEL) Concurrentes 2020-2021.

Se tomaron los siguientes acuerdos:

1. A solicitud del Lic. Ernesto Guerra Mota, Representante del Partido Encuentro Solidario,

= | complementar la nota compartida sobre el cambio de disefio del Acta de Escrutinio y

Cémputo respecto al orden en el que se presentan las candidaturas independientes y
coaliciones.

2. A solicitud de Representaciones de los Partidos Politicos y Consejerias del Poder

Legisiativo ante el Consejo General del INE, compartir documento de analisis de los datos

que se capturan, calculan y publican en el PREP, elaborado por las y los integrantes del

COTAPREP.
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Décima sesion ordinaria

Al término de la décima reunién formal de trabajo con las Representaciones de Partidos Politicos
y Consejerias del Poder Legislativo ante el Consejo General del INE, de manera virtual mediante
la plataforma Cisco Webex, se llevd a cabo la décima sesion ordinaria del COTAPREP. Después
de aprobar por unanimidad el orden del dia, las y los integrantes del Comiteé aprobaron el acta de
la novena sesion ordinaria.

Posteriormente, se revisaron los acuerdos y compromisos derivados de la cuarta, quinta, sexta y
novena sesiones ordinarias, asi como lo comentado en la décima reunién formal de trabajo; en
estos puntos, las y los integrantes del COTAPREP, realizaron comentarios sobre incluir en el
informe de Avances de los OPL en la implementacién de los PREP para los PEL Concurrentes
2020-2021, un apartado sobre riesgos gue se identifiquen en la implementacién y operacion de
los PREP locales, asi como la importancia de contar con un tablero con informacion del avance
y que pueda ser consultado por las y los Consejeros Electorales del Instituto y de los OPL, y
personal de los partidos politicos. Asimismo, se comenté sobre el analisis sobre los datos que se
capturan, calculan y publican en el PREP elaborado por el Comité, el cual incluye opiniones
técnicas respecto a agilidad, efectividad y eficiencia, asi como las posibles reacciones de los
partidos politicos y los riesgos que tenian que ser valorados antes de tomar una decisién.

Al concluir ese punto del orden del dia, las y los integrantes del COTAPREP aprobaron por
unanimidad el Quinto informe parcial de actividades del Comité, el cual fue presentado,
posteriormente, el 24 de febrero de 2021 en el marco de la Comision de Capacitacion y
Organizacion Electoral (CCOE) y el 26 de febrero en Sesién Ordinaria del Consejo General del
INE. En la seccion de asuntos generales, no hubo intervenciones.

Se establecieron los siguientes acuerdos:

1. Establecer métricas para evaluar usabilidad y tiempos, tanto a nivel sistema como por
fases del Proceso Técnico Operativo, en el Plan de trabajo correspondiente.

2. Presentar, en una reunién de trabajo, a las y los integrantes del COTAPREP, el tablero de
seguimiento a la implementacion de los PREP de los Procesos Electorales Locales 2020-
2021.

3. Compartir la version estenografica o el audio de la Segunda Sesion Extraordinaria de la
CCOE en la cual se presento ef Proyecto de Acuerdo de la CCOE por el que se aprueban +<
las modificaciones al Anexo 13 y al Anexo 18.5 del Reglamento de Elecciones, respecto
a los datos a capturar y publicar.

4. Compartir la minuta firmada de la reunién de trabajo del 20 de julio sobre los datos que se [\
|
|
H
!

capturan, calculan y publican en el PREP.
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Décima primera reunion formal de trabajo con las
Representaciones de Partidos Politicos y Consejerias del
Poder Legislativo ante el Consejo General del INE

El 9 de marzo de 2021, de manera virtual, por medio de la plataforma Cisco Webex, se llevo a
cabo la décima reunién formal de trabajo con las Representaciones de Partidos Politicos y
Consejerias del Poder Legislativo ante el Consejo General del INE.

Se inicié con la aprobacién del orden del dia, posteriormente, la presentacion de las estrategias
de apoyo para la Jornada Electoral 2021 por parte de los proveedores de: telefonia celular,
internet y suministro eléctrico, seguido de la presentacién, por parte de la Direccién Ejecutiva de
Organizaci6n Electoral, del cambio de disefio del Acta de Escrutinio y Computo respecto al orden
en el que se presentan las candidaturas independientes y coaliciones; posteriormente, se pasé
al seguimiento de acuerdos.

Asimismo, por parte de la Secretaria Técnica, se presentd el informe de avance en la
implementacién del PREP del PEF 2020-2021, el informe de avances de la auditoria por parte
del ente auditor, los criterios y consideraciones de la base de datos que se utilizara en simulacros
del PREP del PEF 2020-2021 y el informe de avance de los OPL en la implementacion de los
PREP para los Procesos Electorales Locales (PEL) Concurrentes 2020-2021.

Se tomaron los siguientes acuerdos:

1. Compartir, a mas tardar el 19 de marzo, el nivel de cobertura por casilla de acuerdo con
las ubicaciones compartidas por parte del INE, precisando el tipo de tecnologia que se
estara utilizando por zona.

2. A solicitud de ia Representacion del Partido Fuerza por México, compartir los modelos de
la boleta, de las actas de casilla y de los demas disefios de la documentacion electoral
con emblemas para el Proceso Electoral Federal 2020-2021.

3. Compartir el documento de Criterios y consideraciones de la base de datos que se utilizara
en simulacros del PREP del Proceso Electoral Federal 2020-2021 y recibir comentarios,
en su caso, a mas tardar el 16 de marzo.

4. Compartir enlace al tablero de seguimiento a la implementacién de los PREP de los
Procesos Electorales Locales 2020-2021 y, recibir, en su caso, comentarios a mas tardar
el 16 de marzo.

5. A solicitud de la Representacion del Partido del Trabajo, revisar el esquema para elaborar
una nota ejecutiva del Informe de Avance de los Organismos Publicos Locales en la
implementacién de los Programas de Resultados Electorales Preliminares para los
Procesos Electorales Locales Concurrentes 2020-2021.

6. Compartir la version actualizada de la presentacion utilizada en la Décima Primera
Reunién Formal de Trabajo con representaciones de los Partidos Politicos y Consejerias
del Poder Legislativo ante el Consejo General.

ﬁ
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Décima primera sesion ordinaria

Al término de la décima primera reunion formal de trabajo con las Representaciones de Partidos
Politicos y Consejerias del Poder Legislativo ante el Consejo General del INE, de manera virtual
mediante la plataforma Cisco Webex, se llevé a cabo la décima primera sesion ordinaria del
COTAPREP. Después de aprobar por unanimidad el orden del dia, las y los integrantes del
Comité presentes aprobaron el acta de la décima sesion ordinaria.

Posteriormente, se revisaron los acuerdos y compromisos derivados de la décima sesion
ordinaria, asi como lo comentado en la décima primera reunién formal de trabajo; en este punto,
las y los integrantes del Comité realizaron comentarios en relacion con la presentacion de las
estrategias de apoyo para la Jornada Electoral por parte de los proveedores de telefonia celular,
internet y suministro eléctrico. Al respecto, comentaron la importancia de dejar claro los alcances
de los planes de continuidad, contar con mecanismos de redundancia, llevar a cabo pruebas de
failover y, en su caso, su disponibilidad de realizar una reunion mas tecnica al respecto.
Asimismo, coincidieron con el Consejero José Roberto Ruiz Saldaiia, presidente de la Comisién
de Capacitacion y Organizacién Electoral sobre la utilidad del tablero de seguimiento a la
implementacion de los PREP de los PEL 2020-2021 presentado por UNICOM, el cual permite
contar con informacion relevante sobre el avance de los OPL.

En la seccion de asuntos generales, no hubo intervenciones.
Se tomaron los siguientes acuerdos:

1. A peticion de la Dra. Katya Rodriguez Vazquez, integrante del COTAPREP, realizar
modificacién al tablero de seguimiento a la implementacion de los PREP de los Procesos
Electorales Locales 2020-2021.

2. Incluir en el reporte de riesgos PREP locales 2020-2021, a las empresas designadas por
los OPL para auxiliar en la implementacién y operacion del PREP, asi como a los entes
auditores.

3. Enviar, a mas tardar el 31 de marzo, recomendaciones y directrices a las Juntas para que
revisen cuestiones relacionadas con materia eléctrica.

=
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Reuniones de trabajo

Trigésima reunion de trabajo. Tablero de seguimiento de los
PREP de los PEL 2020-2021

El 5 de marzo de 2021, de manera virtual por medio de la plataforma Cisco Webex, se reunieron
las y los integrantes del Comité y personal de UNICOM, con el objetivo de revisar el tablero de
seguimiento a la implementacion de los PREP de los PEL 2020-2021. Personal de UNICOM
sefalé que se tuvo como objetivo, entre otros, atender el acuerdo derivado de la décima sesion
ordinaria del Comité y realizé la presentacion del tablero, detallando las funcionalidades de cada
apartado, el nivel de consulta y segmentacion que permite.

Al finalizar la presentacion las y los integrantes del COTAPREP reconocieron los trabajos
realizados por parte del personal de la UNICOM vy realizaron diversas recomendaciones, entre
las que se encuentran: mejoras de visualizacién de datos, cambio de color de identificacién de
los entregables no necesarios de remision, asi como revisar la fecha de corte en las bases de
datos descargables.

Trigésima primera reunién de trabajo. Matriz de Analisis de
Riesgos del PREP 2021

El 17 de marzo de 2021, de manera virtual por medio de la plataforma Cisco Webex, se reunieron
las y los integrantes del Comité y personal de UNICOM, con el objetivo de revisar la Matriz de
Analisis de Riesgos del PREP 2021. Personal de UNICOM seiiald ¢l fundamento juridico, asi
como la Metodologia de Administracién de Riesgos del Sistema de Control Interno Institucional,
con la cual se analizaron los posibles riesgos.

Las y los integrantes abordaron diversos temas, entre los que destacaron: recomendaciones
sobre las medidas sanitarias y de proteccion a la salud, al resumen general del analisis de riesgos
y ajustes a la Matriz de Andlisis de Riesgos del PREP 2021. Asimismo, comentaron sobre la
capacidad de servicio de internet, en especifico sobre la red de conmutacion de etiquetas
multiprotocolo (MPLS, por sus siglas en inglés) y el ancho de la banda que se esta contemplando.

i
i
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Trigésima segunda reunion de trabajo. Criterios minimos para
la ejecucion de la prueba de funcionalidad al sistema
informatico del PREP.

El 23 de marzo de 2021, de manera virtual por medio de la plataforma Cisco Webex, se reunieron
las y los integrantes del Comité, personal de las oficinas de las y los Consejeros Electorales, de
la Secretaria Ejecutiva y de UNICOM, con el objetivo de revisar el documento de Criterios
minimos para la ejecucion de la prueba de funcionalidad al sistema informatico del PREP, el cual
se compartid posteriormente a los Organismos Publicos Locales.

Personal de UNICOM explicé el contenido del documento de Criterios minimos, el cual se elabord
en cumplimiento a la modificacién del Anexo 13 del Reglamento de Elecciones, aprobada el 11
de enero de 2021 por la Comisién de Capacitacion y Organizacién Electoral y en cuyo numeral
16 se establece que “los OPL deberan ejecutar, al menos, una prueba que tendra como objetivo
verificar el correcto funcionamiento del sistema informatico del PREP en la que se contemplen,
como minimo, las fases de digitalizacion, captura, verificacién y publicacion de los datos
asentados en los formatos aprobados del AEC.” En este sentido, se mencionaron las
consideraciones previas y posteriores a la ejecucion de la prueba. )

Las y los integrantes abordaron diversos temas, entre los que se encuentran: contemplar pruebas
de seguridad para que el PREP sea seguro y eficaz; sugerencias con respecto a los volimenes
de Actas que los OPL contemplen para PREP Casilla y por escaner; considerar en los resultados
del informe de evaluacién los resultados sobre los tiempos de respuesta en cada una de las
etapas del Proceso Técnico Operativo (PTO); también, expresaron su preocupacién por el riesgo
que presentan algunos OPL para realizar su prueba de funcionalidad.

—
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Reuniones de trabajo con los OPL en el
marco de la Estrategia de seguimiento y
asesoria en la implementacion de los
PREP de los PEL 2020-2021

Reuniones de seguimiento de avances en la implementacion
de los PREP locales

Del 24 de marzo al 5 de abril, las y los integrantes del COTAPREP y personal de UNICOM se
reunieron de manera virtual por medio de la plataforma Cisco Webex, con personal de 22 OPL,
integrantes de los COTAPREP locales, de los terceros encargados de la implementacion del
PREP y de los entes auditores locales, con el objetivo de revisar los avances en la implementacion
del PREP por parte de los OPL. El orden de las reuniones fue el siguiente:

Instituto Tlaxcalteca de Elecciones.

Instituto Estatal de Electoral de Baja California Sur.

Instituto Estatal y de Participacién Ciudadana del Estado de Guerrero.
Instituto Estatal Electoral y de Participaciéon Ciudadana de Sonora.

| Instituto Electoral del Estado de México.
Instituto Electoral de Ciudad de México.
. Instituto Electoral de Jalisco.
. Instituto Morelense de Procesos Electorales y de Participacion Ciudadana.
_ . Instituto Electoral de Hidalgo.
g 10. Instituto Electoral de Tamaulipas.
A

CONODMAWN

11. Instituto Electoral del Estado de Campeche.

12. Instituto Electoral de Aguascalientes.

13. Instituto Electoral de Michoacan.

14. Instituto Estatal Electoral y de Participacién Ciudadana de Oaxaca.
15. Instituto Electoral y de Participacion Ciudadana de Yucatan.
16. Organismo Publico Local Electoral de Veracruz.

17. Instituto Electoral y de Participacion Ciudadana de Tabasco.
18. Instituto Electoral de Quintana Roo.

19. Instituto Electoral del Estado de Querétaro.

20. instituto Electoral del Estado de Nayarit.

21. Instituto Electoral del Estado de Sinaloa.

22. Instituto Electoral del Estado de Zacatecas.

/
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Personal de los OPL presentd avances en el desarrollo informatico del PREP, de PREP Casilla,
de! prototipo navegable; estatus en la instalacién y habilitacion de Centros de Acopio y
Transmision de Datos (CATD) y Centros de Captura y Verificacion (CCV), en terminos de la
infraestructura, recursos humanos y materiales. Por otro lado, se sefialaron las medidas sanitarias
que se implementaran; avances en la ejecucion de la auditoria; consideraciones de los planes de
seguridad y continuidad; se mencionaron los temas pendientes, los posibles retos y riesgos para
la implementacién de los PREP.

En términos generales, los principales rubros en los que se dio retroalimentacion por parte de las
y los integrantes del COTAPREP, fueron: respecto a medidas sanitarias, contar con la ventilacion
necesaria en los centros de trabajo y vigilar el cumplimiento de las medidas sanitarias. Ademas,
sugirieron contemplar personal extra, con capacitacién, para prever alguna contingencia por
motivo de la pandemia por COVID-19, ya que desde los simulacros habra actividades
presenciales con muchas personas.

Hicieron sugerencias sobre la arquitectura del sistema del PREP y la importancia de contar con
informacion completa al respecto, el porcentaje de avance en el desarrolio de los sistemas y la
relevancia de que el ente auditor inicie los trabajos a la brevedad posible con los modulos ya
concluidos del sistema. Por otro lado, mencionaron la relevancia de que el ente auditor realice
con oportunidad las pruebas de caja negra y de estrés, para que, en su caso, se puedan realizar
las modificaciones correspondientes. Asimismo, comentaron la importancia gue los entes
auditores cuenten con toda la informacién necesaria y, en caso de hallazgos en la auditoria,
recomendaron que, cuando se ejecuten, se revisen los componentes del sistema, no solo los que
cambiaron, sino los que dependen de los modificados.

Realizaron recomendaciones sobre las medidas previstas en materia de continuidad,
disponibilidad y redundancias del sistema, sefialando considerar la posible alta demanda, tanto
por personas usuarias, como de ataques maliciosos. Asimismo, sugirieron llevar a cabo medidas
en materia de seguridad para la preservacion de la integridad del sistema, autenticacion de
dispositivos y de personas usuarias. Ademas, sefialaron la importancia de llevar a cabo pruebas
de failover y, tomando en cuenta el numero de UPS con los que algunos OPL tienen planeado
contar en los CATD y CCV, que se realicen pruebas de fuerza y logicas.

Se recomendd que, en caso de que el proveedor de nube realice las configuraciones de los
artefactos, que personal del OPL intervenga en estas, asi como que, cuando la configuracion de
la infraestructura se encuentre terminada, deshabilitar la posibilidad de hacer alguna modificacion 2

y cambiar las credenciales de acceso, solo quedando para personal del OPL y no de los '34—
proveedores. Asimismo, recomendaron contar con sitio alterno de publicacion y configuracién

para los difusores, asi como incluir certificado de seguridad en los sitios de publicacion y que

estos se encuentren conforme a las plantillas enviadas por el INE. Sedialaron la importancia de

una buena comunicacién entre el OPL, el tercero y el ente auditor.

=
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Tercera reunién de trabajo con los OPL en el marco de la
Estrategia de seguimiento y asesoria en la implementacién de
los PREP de los PEL 2020-2021. Criterios minimos para la
ejecucion de la prueba de funcionalidad al sistema informatico
del PREP y consideraciones para la auditoria al PREP.

El 30 de marzo de 2021, de manera virtual por medio de |a plataforma Cisco Webex, las y los
integrantes del COTAPREP participaron en la tercera reunién de trabajo, organizada por personal
de UNICOM, para revisar los Criterios minimos para la ejecucion de la prueba de funcionalidad
al sistema informatico del PREP y consideraciones para la auditoria al PREP. A la reunion, asistio
personal de instancias internas de los OPL responsables de coordinar el desarrollo de las
actividades del PREP, integrantes de ios COTAPREP locales y enies auditores de los PREP
locales.

: Personal de UNICOM mencioné los criterios minimos para la ejecucién de la prueba de
funcionalidad al sistema informatico del PREP, sefialando los alcances y caracteristicas de esta,
_-su importancia y la diferencia con los simulacros. Se sefalaron las consideraciones previas
~ respecto a la fecha de ejecucion (a mas tardar el 21 de abril), sistema, recursos humanos y
%z‘ materiales, escenarios del flujo de procesamiento de Actas con base en el PTO, cantidad de actas
a procesa, sefialando algunos procedimientos de captura, asi como las caracteristicas y
escenarios a incluir {cuando aplique), por tipo de Acta PREP (Acta de Escrutinio y Computo, Acta
de computo de entidad federativa de la Votacion de las y los Mexicanos Residentes en el
Extranjero y Acta de Resultados proveniente de urna electronica), por su origen (imagen
proveniente de PREP Casilla y de escaner), por escenario de votacion (Actas con el escenario
de mayor numero de renglones en la seccién en la que se asienta la cantidad de votos obtenidos
por partido politico, candidatura independiente, coalicién y, en su caso, candidatura comun).

Asimismo, se comentaron los supuestos de inconsistencia (acta no identificada, excede la Lista
Qp Nominal, todos los campos ilegibles, todos los campos vacios, letra y namero ilegibles, cantidad
no asentada). En relacion con las consideraciones durante la ejecucion de la prueba, se
mencionaron los aspectos de seguimiento y supervision {en las actividades deberan estar por lo
menos una persona de la Comisién en la que se informa de los trabajos de implementacion y
operacion del PREP, la instancia interna responsable de coordinar el desarrollo de las actividades
del PREP, COTAPREP local, ente auditor designado por el OPL y personai del INE) y programa
de actividades. Asimismo, se sefialaron las estaciones de trabajo que deben ser implementadas
y medidas sanitarias y de proteccion a la salud. Respecto a las consideraciones posteriores, se
comentd el contenido del informe de evaluacién y repeticiéon de la prueba, las veces que sea
necesario, en caso de no poderse verificar el correcto funcionamiento del sistema informatico.

f
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Respecto a las consideraciones para la auditoria al PREP, personal de UNICOM sefialé que al
sistema informético se le debe realizar una auditoria de verificacion y analisis, con el objetivo de
evaluar la integridad, disponibilidad y seguridad, con alcance minimo de pruebas funcionales de
caja negra y andlisis de vulnerabilidades (pruebas de penetracion y revision de configuraciones).
Asimismo, se explico que debe ejecutarse sobre todos los médulos del sistema informatico previo
a los simulacros; en caso de realizarse ajustes al sistema, se debe comunicar al ente auditor para,
en su caso, aplicar las medidas necesarias; asi como los informes que debe presentar el ente
auditor: parciales (durante el proceso de auditoria), final (resultados finales de la auditoria,
incluyendo resultados de los simulacros) y de evaluacién de la operacion (se debe emitir al cierre
del Programa, incluir los aspectos observados durante el desarrollo y cierre de la operacion, asi
como la evaluacion del desempefio del sistema informatico).

[
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Webinars

Analisis de datos y elecciones en contexto de pandemia por
COVID-19

El 9 de febrero de 2021, de manera virtual por medio de la plataforma Cisco Webex, la Mtra. Sofia
Isabel Ramirez Aguilar, impartié un webinar sobre analisis de datos y elecciones en contexto de
pandemia por COVID-19, al que asistieron personal del INE, de los OPL y de los COTAPREP
locales.

Se mencionaron datos sobre democracia en el mundo y la posicién de México, dentro de los
regimenes democraticos, de acuerdo con el Global Democracy Index 2020. Posteriormente, se
sefialé la importancia del ejercicio del gasto como mecanismo para cuidar la democracia, en
términos de la transparencia, rendicién de cuentas y eficiencia. En este sentido, se presentd el
andlisis del costo del INE respecto a su beneficio en términos presupuestales.

" Con base en datos del Foro Econémico Mundial, se realizé un andlisis de los riesgos de la
democracia electoral en 2021: ciberseguridad, brecha digital, crisis econémica, calidad de la
democracia. Por ofro lado, se menciond la importancia del PREP en términos de certeza, ya que
proporciona informacion util para el publico y para el INE, en tiempo real, y transparencia, debido
a que permite auditorias ciudadanas del resultado electoral, permite visualizar el trabajo detras
del PREP y se retroalimenta a si mismo para procesos electorales posteriores.

Asimismo, se comenté la importancia de la certeza para contar con mejores condiciones para el
crecimiento y la competitividad. Posteriormente, se sefialaron recomendaciones internacionales
para llevar a cabo elecciones en pandemia, entre las que se encuentran, la cooperacion
interinstitucional y la transparencia del proceso, como lo establece la “Guia para organizar
elecciones en tiempo de pandemia” de la Organizacién de los Estados Americanos. Finalmente,
la panelista contesté a las preguntas realizadas por las personas asistentes al webinar.

Fundamentos para el Diseio de Interaccion (IxD) y
Experiencia del Usuario (UX)

El 17 de febrero de 2021, de manera virtual por medio de la plataforma Cisco Webex, el Dr. Victor
Manuel Gonzélez y Gonzalez, impartid un webinar sobre fundamentos para el Disefio de

i Interaccién (IxD) y Experiencia del Usuario (UX), al que asistieron personal del INE, de los OPL
y de los COTAPREP locales.

P
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Se mencionaron las definiciones de usabilidad, Experiencia del Usuario y accesibilidad; los
fundamentos de psicologia cognitiva para el disefio de la Experiencia del Usuario, asi como los
fundamentos de teoria del comportamiento para el disefio de la Experiencia del Usuario.
Respecto al primer punto, se sefialaron los componentes de la definicion de la Experiencia del
Usuario; funcionalidad (lo que debe hacer), usabilidad (que la persona usuaria pueda hacerlo),
estética/disefio (que a la persona usuaria le guste hacerlo) y accesibilidad (que lo puedan hacer
todas las personas).

Asimismo, se hablé de la interaccién humano-computadora, el cambio de actuacion de esta y lo
que permite. Respecto a psicologia, se sefialé que es un fundamento de la Experiencia del
Usuario y que la psicologia cognitiva una de las bases del frabajo de la disciplina de interaccion
humano-computadora y el disefio de la Experiencia del Usuario, sefialando la aplicacion a esta.

Ademaés, se hablé sobre la capacidad sensorial del ser humano: la percepcion y expectativas,
mencionando que se percibe lo que se espera, por lo que la percepcion esta influenciada por
nuestra experiencia y metas; el uso de los sentidos, comentando la percepcion visual y la
percepcion al color y resolucion visual. En relacion con los fundamentos de la conducta, se explico
que, al disefiar, es importante abordar el comportamiento previsto, en el cual influyen tres factores
principales: creencias sobre el resultado del comportamiento, creencias normativas y creencias
de control. Finalmente, el panelista contesté a las preguntas realizadas por las personas
asistentes al webinar.

Optimizacién de procesos f

El 18 de febrero de 2021 de manera virtual por medio de la plataforma Cisco Webex, la Dra. Katya i
Rodriguez Vazquez, impartié un webinar sobre optimizacién de procesos, al que asistieron
personal del INE, de los OPL y de los COTAPREP locales. ‘

Se comentd sobre la definicion de los procesos de optimizacion, las fases que lo componen, las Chb'—
mejoras que puede integrarse al realizar el monitoreo y por experiencias previas. Se mencion¢ la »J
importancia de considerar la evaluacion de posibles escenarios, en particular tomando en cuenta

que, por la situacién actual de emergencia sanitaria, los tiempos en el desarrollo del Proceso

Técnico Operativo se veran afectados por las medidas para mantener la integridad del
funcionariado, personal y ciudadania en general, quienes participaran en el proceso.

Asimismo, se comentd que todo proceso debe evaluarse considerando diferentes aspectos de
este, desde costo, tiempo, seguridad de la informacién y seguridad de personal, entre otros, lo

cual lleva a una toma de decisiones dependiendo de las limitantes que se puedan presentar en
algunos de estos aspectos. Finalmente, la panelista respondio a las preguntas realizadas por las

personas asistentes al webinar.
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Visualizacién de datos

El 11 de marzo de 2021, de manera virtual por medio de la plataforma Cisco Webex, el Dr.
Sebastian Garrido de Sierra, impartié un webinar sobre visualizaciéon de datos, al que asistieron
personal del INE, de los OPL y de los COTAPREP locales.

Se mencioné la definicién de visualizacién y las razones por las que es importante aprender a
hacer buena visualizacion: debido a que la cantidad y complejidad de la informacién producida
por los seres humanos crece a un ritmo sin precedentes. Asimismo, se comenté que, a pesar de
la existencia de programas que ayudan a analizar, sintetizar y entender los datos por medio de
visualizaciones, por si mismos, no pueden generar visualizaciones Utiles, es decir, eficientes y
efectivas; asimismo, se comenté que la informacién no es lo mismo que el conocimiento.

Se presentaron ejemplos para explicar para qué sirven las visualizaciones: registrar datos,
analizar datos y comunicar, sefalando que permiten explotar al maximo las poderosas
capacidades del sistema visual humano para detectar patrones. Asimismo, se sefial6é que, por
nuestros severos limites cognitivos, necesitamos visualizaciones o representaciones externas y
para eso, realizé un ejercicio practico con las personas asistentes al webinar.

~"Del mismo modo, se compartieron consejos para hacer buenas visualizaciones tomando en
%ﬂ cuenta el tipo de base datos, tipo de datos y variables. De igual forma, se comento que el proceso

y el disefio impertan, mencionando tres preguntas basicas que se deben realizar, en el siguiente
orden: ¢;qué? Referente a la abstraccion de datos; ¢por que? La cual se relaciona con la
abstraccion de tareas; y ¢ como? Que hace referencia a la codificacion visual. Por otro lado, se
explicaron las caracteristicas y diferencias de las marcas y canales (y los tipos que existen},
__4‘;__ mencionando que son la base para analizar la codificacion visual de los datos.

j Asimismo, se sefialaron los limites de los canales y la jerarquia de estos, sefialando que, una
decisién importante al traducir datos es elegir qué atributo codificar con un canal de posicion.
Finalmente, el panelista respondi6é a las preguntas realizadas por las personas asistentes al

webinar.
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Las firmas que anteceden forman parte de! Sexto informe parcial de actividades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares del Proceso Electoral Federal 2020-2021
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