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Introduccion

En la ejecucion de proyectos, de manera general, se enfrentan situaciones que
perturban el desarrollo normal de los mismos para consumarlos. Para evitar que un
proyecto se detenga ante situaciones imprevistas, es necesario prever un plan de
continuidad en el que se establezcan procedimientos a seguir a fin de que el
proyecto alcance las metas planteadas. Dentro del plan referido se tienen que
contemplar las posibles situaciones o eventos que podrian afectar el
desarrollo y consolidacion del proyecto; asi como las acciones alternas que
tendrdn que desplegarse para lograr los objetivos planteados, en caso de que se
materialice alguna de dichas situaciones.

Para el caso del registro de representantes de los partidos politicos y candidaturas
independientes ante mesas directivas de casilla y generales, se han identificado
situaciones que, de presentarse, podrian comprometer el proceso de registro y
el cumplimiento, por parte de los érganos subdelegacionales del INE, de los
objetivos del proyecto.

Para ello es importante considerar las actividades que se llevaran a cabo durante el
registro y las fechas y/o el periodo aprobado en el Modelo para la operacién del
Sistema de registro de solicitudes, sustituciones y acreditacion de representantes
generales y ante mesas directivas de casilla de los partidos politicos y candidaturas
independientes para el Proceso Electoral 2020-2021, asi como para los procesos
extraordinarios que deriven del mismo.

Derivado de la naturaleza propia de la actividad, la cual es fundamental para
garantizar el derecho de los partidos politicos y candidaturas independientes de
vigilar todas las actividades que realizan los 6rganos del INE durante el desarrollo de
los procesos electorales, es importante establecer las medidas y los tiempos en que
cualquier incidente (natural o humano) podria alterar el curso normal del Sistema
para el Registro de Representantes y Candidaturas Independientes poniendo en
riesgo los derechos de observancia de los Partidos Politicos y Candidaturas
Independientes.

Plan de continuidad del Proceso de Registro de Representantes de PP y Cl - PE 2020-2021



* I N E Direccion Ejecutiva de Organizacion Electoral

Instituto Nacional Electoral

Unidad Técnica de Servicios de Informatica

Glosario de Términos

Contingencia: posibilidad de que un evento ocurra o no.
Evento: suceso imprevisto.

Emergencia: asunto o situacion imprevista que requiere de una especial
atencion y debe solucionarse lo antes posible.

Grupos de respuesta: Conjunto de personas encargadas de dar respuesta al
evento que se presente.

Incidencia: situacién que se produce en el transcurso de una actividad y que
repercute en ella, alterandola o interrumpiéndola.

Riesgo: efecto de la incertidumbre para que se consolide el procedimiento de
registro de representantes de PPy CI.

Situacidén: conjunto de caracteristicas que definen una circunstancia.
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Objetivo

Implementar un plan de continuidad para determinar las estrategias, procedimientos
y acciones necesarias para llevar a cabo el restablecimiento y operacion efectiva del
Proceso de Registro de Representantes de Partidos Politicos y Candidaturas

Independientes.

Objetivos Particulares

e Delimitar los problemas o situaciones que afecten la operatividad del proceso
de registro que ameriten la activacion del Plan de Continuidad.

e Determinar los 6rganos, las figuras responsables y las acciones para activar
el Plan de Continuidad.

e Establecer las temporalidades para activar el Plan de Continuidad.

e Sefialar el protocolo de activacion de Plan de Continuidad.

e Dar a conocer las acciones a implementar dentro del Plan de Continuidad
para resolver los problemas o situaciones que generen la afectacion en el
proceso de registro, garantizando el derecho de los PP y ClI.

Alcance

La siguiente Tabla, menciona los posibles eventos que podrian alterar el curso
normal del registro de representantes, si se llegara a materializar el riesgo indicado

en la misma tabla:

Escenarios

Indisponibilidad

Indisponibilidad

Indisponibilidad

Indisponibilidad

humanos, materiales o técnicos.

svento e e infraestdrflctura LD MEIEEE Gl co(r’ﬁr:taa:\élocéoson
publicos . Y (Inmuebles)
servicios de Tl proveedores
Desastres naturales y ambientales v v v
Enfermedades infecciosas v
(epidemias)
. Ataques cibernéticos v
Interrupciones en el suministro de v v
energia
Fallas o indisponibilidad en la
infraestructura tecnoldgica v v
(aplicaciones, telecomunicaciones
y procesamiento de informacion)
Indisponibilidad de recursos v Ny
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Escenarios
Indisponibilidad | 'Mdisponibilidad |\ G o0 ibilidad | 'Ndisponibilidad
Evento - de - p de servicios
LGS infraestructura R IR RE OIS contratados con
publicos . y (Inmuebles)
servicios de Tl proveedores
7. Interrupciones ocurridas en
o v v v
servicios prestados por terceros
8. Toma de las instalaciones por v
grupos activistas.

En caso de presentarse algun evento de los mencionados anteriormente, los
tiempos promedio de respuesta se mencionan en el apartado Procedimiento de
Contingencia del presente documento; los tiempos maximos de interrupcion se
presentan en el apartado de Declaracién de Contingencia.

El impacto del evento sera cuantificado tomando en cuenta el nimero potencial de
usuarios afectados.

Estructura Organizativa

Los Grupos de Respuesta en caso de darse un evento estaran conformados por
personal directivo y operativo de la Direccién Ejecutiva de Organizacion Electoral
(DEOE) y de la Unidad Técnica de Servicios de Informatica (UTSI).

El objetivo principal de dichos grupos es coordinar la respuesta inmediata a
cualquier evento que interrumpa la operacion normal y toda actividad posterior
relativa a la recuperacion de las operaciones. Dichos Grupos de Respuesta estaran
organizados con una estructura funcional como se muestra en el siguiente esquema:

Equipo de Infraestructura (El)
- Equipo de Aplicaciones (EA)
Grupo de Respuesta - Equipo de Comunicaciones (ECOM)
Técnica (GRT) Equipo de Ambiente y soporte en centros de datos (EAS)
Equipo de Suministro de Energia (ESE)

Grupo Coordinador
(GC)

Grupo de Respuesta
de Emergencia
(GRE)

Grupo de
Procedimientos (GP)

Figura 1. Estructura Funcional de los Grupos de Respuesta

El Grupo de Respuesta de Emergencia (GRE) sera el primero en recibir
notificacion y evaluar el evento que se presente en las instalaciones, equipo y/o
aplicaciones, este grupo debe notificar al Grupo Coordinador (GC)sobre el estado
de la contingencia.
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El GC sera el responsable de evaluar el evento y activar el plan de continuidad que
corresponda. Este grupo tiene el deber de instruir al Grupo de Procedimientos (GP)
para coordinar las actividades necesarias para comunicar, recuperar y restaurar la
operacion en las Juntas Distritales y Juntas Locales Ejecutivas.

Por otra parte, el Grupo de Respuesta Técnica (GRT) conformado por diferentes
equipos sera el encargado de recuperar la infraestructura de computo, el ambiente
operativo, los servicios de comunicaciones y la infraestructura eléctrica en el menor
tiempo posible durante la contingencia presentada.

Cada Grupo tendra una mision particular, con una serie de actividades a realizar
durante y después de una contingencia; asimismo se estableceran canales de
comunicacion constante entre el GC, el GRE y los demas Grupos de Respuesta
sobre la ejecucion de las actividades.

Cuando alguno de los Titulares de Grupo o equipo no se encuentre disponible en el
momento de activacion del Plan de Continuidad, serad reemplazado por la persona
gue haya sido designada como Suplente. En aquellos casos en los que los equipos
se conformen solo por dos integrantes, el segundo integrante suplira al titular.

El nimero de integrantes que conforman los grupos (GC, GRE, GP y GRT) pueden
contener tantos integrantes como sea necesario de acuerdo con el impacto del
evento presentado.

Grupo Coordinador (GC)

Grupo responsable de evaluar el evento y activar el plan de continuidad que
corresponda, a través de la notificacion que el GRE proporciona ante una
contingencia. Este grupo tiene el deber de instruir al GP para comunicar a los
involucrados de cada fase y para ello se basara en la naturaleza especifica del
evento.

El GC no se involucra a detalle en las operaciones, sin embargo, debera estar
informado de todo lo que acontece en el restablecimiento de la operacion, durante el
tiempo en que se realicen las actividades, este grupo esta conformado por cinco
integrantes como puede verse en la siguiente tabla:

Rol Puesto / Funcién IP

Titular Responsable de la DEOE 345288
Responsable de la Coordinacion General

Suplente de la UTS! 344732
Responsable de la Direccion de Sistemas

Integrante de la UTS| 420001

Responsable de la Direccion de
Integrante | Estadistica y Documentacién Electoral de 344382
la DEOE
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Rol Puesto / Funcién IP
Responsable de la Direccion de
Operacion Regional de la DEOE 345257

Integrante

Objetivo

Proveer las decisiones estratégicas, tacticas, de logistica y operativas para la
adecuada coordinacion y supervision de las funciones de los Grupos de Respuesta,
ademas de ser el responsable de declarar, activar y finalizar el plan de continuidad.

Objetivos especificos

= Tomar decisiones referentes a la logistica del Plan de Continuidad.

= Notificar al Secretario Ejecutivo sobre del evento que prevalece.

» |Instruir al GP para que comunique a todos los involucrados en la
contingencia, el estado de la situacion presentada y en su caso la activacion
del plan.

= Declarar, activar y finalizar los planes de recuperacion ante una contingencia.

= Mantener contacto continuo con el Titular del GRE, antes, durante y después
de la contingencia para conocer el evento que prevalece con las actividades
de recuperacion.

= Coordinar y supervisar que los integrantes de cada grupo realicen
eficientemente las actividades indicadas en las fases de recuperacion.

= Asesorar a la Coordinacién Nacional de Comunicacién Social en la estrategia
de comunicacion.

= Declarar la finalizaciéon de la contingencia.

Grupo de Respuesta de Emergencia (GRE)
El GRE esta encargado de recibir la primera notificacion y evaluar el evento que se
presenta en las instalaciones, equipos y aplicaciones afectados, asi como notificar el

estado que prevalece al GC.

Este grupo estd conformado por 10 integrantes:

Rol Puesto / Funcién IP
: Coordinador del Centro de Atencion a
Titular Usuarios (UTSI) 344631
Suplente Jefe de departam_er_:to de atencion y 344370
seguimiento
Seguridad Director d¢ Segu/rlc_iad y control 344499
informatico
Subdirector de Estadistica Electoral
Integrante (DEOE) 344566
Jefa de Departamento de Sistemas de
Integrante Cémputo (DEOE) 344574
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Rol ' Puesto / Fur_ici()n S IP
Integrante Subdirector d(e DIZ (l) E)lrcunscrlpaon 344459
Integrante Subdirector d(; DIaE g g)ircunscripcién 344749
Integrante Subdirectora d(e DIZ (I)IL‘ )Circunscripcio’n 345262
Integrante Subdirector de( éa;:_ I(\D/E()?ircunscripcién 345960
Integrante Subdirector d? [iéll_: g lgrcunscripcién 345419

Objetivo

Evaluar el impacto del evento, tomando el control y mitigando los efectos que
puedan ocasionar los mismos y mantener informados a los Grupos de Respuesta
sobre el avance de la resolucién del problema, escalando la toma de decisiones al
GC.

Objetivos especificos

= Evaluar y determinar el impacto del evento, asi como calcular y determinar la
duracion aproximada del mismo.

= Notificar al GC sobre del evento que prevalece.

= Mantener informado al GC, del avance de las actividades realizadas.

= Contactar a los proveedores en caso de ser necesario.

= |dentificar los registros vitales y proporcionar los recursos minimos solicitados
por los distintos grupos involucrados.

= Documentar y actualizar la Matriz de Evidencias.

= Registrar las incidencias, tiempos y actividades que el plan de continuidad
requiere, para mantener la correcta documentacion del incidente.

= Informar y difundir las actividades contenidas en el Plan de Continuidad a los
Grupos de Respuesta.

Grupo de Respuesta Técnica (GRT)

El GRT esta conformado por el Equipo de Infraestructura (El), el Equipo de
Aplicaciones (EA), el Equipo de Comunicaciones (ECOM) y el Equipo de Suministro
de Energia (ESE); es el encargado de recuperar la infraestructura de computo, el
ambiente operativo, los servicios de comunicaciones y la infraestructura eléctrica en
el menor tiempo posible durante una contingencia.

Cada equipo de trabajo (El, EA, ECOM, EAS y ESE) estad conformado por tres o

cuatro integrantes, sin embargo, el numero de integrantes puede elevarse tanto
como sea necesario de acuerdo al impacto del evento presentado.
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Equipo de Infraestructura (El)

El El se encarga de la recuperaciéon de los equipos y la aplicacién durante un evento
de contingencia, asi como de mantener informado al GRE del evento que prevalece.
Conformado inicialmente por dos integrantes:

Rol Puesto / Funcién IP
i Responsable de la Direccién de
Titular Operaciones de la UTSI 344490
Integrante Responsable de la Subdireccion de 344353

Administracion de Sistemas de la UTSI

Objetivo: Recuperar la infraestructura de cémputo que soporta la operacion del
Registro de Representantes en el menor tiempo posible, durante un evento de
contingencia.

Objetivos especificos

= Definir el tiempo estimado de la reparacion de la falla y/o incidente.

= Contactar a los proveedores necesarios para la recuperacion.

= Reestablecer el ambiente operativo de sistemas.

= |dentificar juntamente con el EA, las acciones a seguir para localizar la ultima
informacion confiable, asi como mantenerla disponible antes, durante y
después de la declaracién de contingencia.

= Coordinar en forma conjunta con el EA, la restauracion de la aplicacion critica.

= Mantener informado al GRE del avance de las actividades realizadas.

Equipo de Aplicaciones (EA)
El EA se encarga de coordinar las actividades de recuperacion y restauracion del

Sistema de Registro de Representantes de Partidos Politicos y Candidaturas
Independientes. Cuenta inicialmente con dos integrantes.

Rol Puesto / Funcidn IP
, Responsable de la Direccion de
Titular Sistemas de la UTSI 420001
Integrante Responsable de la Subdireccion de 372145

Estadistica de la DEOE

Objetivo: Recuperar y validar el ambiente operativo de la aplicacion; ejecutar las
actividades para la recuperacion y sincronizacion de la informacion.

Objetivos especificos

= Validar en forma conjunta con el El, que la aplicacion sea recuperada.
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= |dentificar juntamente con el El, las acciones a seguir para localizar la ultima
informacion confiable y disponible previa a la declaracion de la contingencia.
= Mantener comunicacion con el GRE sobre el avance de las actividades.

Equipo de Comunicaciones (ECOM)

El ECOM define el tiempo estimado de recuperacion analizando las posibles fallas
y/o incidentes que ocasionaron el evento, asi como proporcionar los servicios de
comunicaciones de la RedINE que soporta la operacion de la aplicacion. Este equipo
esta conformado por dos integrantes:

Rol Puesto | Funcién IP
. Responsable de la Direccion de
Titular Operaciones de la UTSI 344353
Integrante Responsable de la Subdireccion de 344497

Comunicaciones de UTSI

Objetivo: Recuperar y proporcionar los servicios de comunicaciones para la RedINE,
gue soportan la operacion de la aplicacion del Sistema de Registro de
Representantes de Partidos Politicos y Candidaturas Independientes.

Objetivos especificos

= Analizar la falla y/o incidente ocasionado por el evento de contingencia y
definir el tiempo estimado para su reparacion.

= Contactar al proveedor de comunicaciones y hacer los arreglos necesarios
para el cambio de lineas y/o su implementacion segun se requiera.

= Probar y verificar las comunicaciones en ambos CRID. Restablecer las
comunicaciones afectadas.

= Mantener informado al GRE del avance de las actividades realizadas.

Equipo de Ambiente y soporte en centros de datos (EAS)

El EAS se encarga de la recuperacion de los suministros de energia eléctrica,
equipos de aire acondicionado, equipos de acceso y vigilancia en centros de
computo de oficinas centrales. Este equipo de trabajo se encuentra conformado por
tres integrantes:

Rol Puesto / Funcién IP
Responsable de la Direccion de
Operaciones de la UTSI 344353

Titular

Plan de continuidad del Proceso de Registro de Representantes de PP y Cl - PE 2020-2021
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Rol Puesto /| Funcién IP
Responsable de la Subdireccion de
Suplente infraestructura eléctrica y soporte de 345468

centros de datos
Departamento de infraestructura
eléctrica y soporte de centros de datos

Integrante 344491

Objetivo: Recuperar durante una contingencia la infraestructura eléctrica, el aire
acondicionado, equipos de acceso y vigilancia en los centros de computo de oficinas
centrales que soportan la operacion del Registro de Representantes.

Objetivos especificos

= Definir el tiempo estimado de reparacion de la falla.

= Contactar a los proveedores necesarios para la recuperacion.

= Restablecer el suministro de energia eléctrica, aire acondicionado y equipos
de acceso y vigilancia en los centros de cémputo de oficinas centrales
mediante las estrategias establecidas.

= Mantener informado al GRE del avance de las actividades realizadas.

Equipo de Suministro de Energia (ESE)

El ESE se encarga de la recuperaciéon de los suministros de energia eléctrica
durante una contingencia, asi como de mantener informado al GRE del evento que
prevalece. Este equipo de trabajo se encuentra conformado por tres integrantes:

Rol Puesto / Funcién IP
S | P20k e e SUBIecoln e T 31474

Objetivo: Recuperar durante una contingencia la infraestructura eléctrica que soporta
la operacion del Registro de Representantes.

Objetivos especificos

= Definir el tiempo estimado de reparacion de la falla eléctrica.
= Contactar a los proveedores necesarios para la recuperacion.
» Restablecer el suministro de energia eléctrica mediante las estrategias

establecidas de respaldo de energia.
=  Mantener informado al GRE del avance de las actividades realizadas.

En la tabla siguiente se hace un resumen de las actividades que realizara cada
equipo de acuerdo con la circunstancia o anomalia detectada:

Plan de continuidad del Proceso de Registro de Representantes de PP y Cl - PE 2020-2021
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CIRCUNSTANCIA O ANOMALIA E| E | ECOM | EA | ES
1| A S E

Recuperacion de Infraestructura de computo X | X
Recuperacion y restauracion del Sistema de Registro de | X | X
Representantes
Recuperacion del Servicio de comunicaciones de la RedINE X
Recuperacion de la energia eléctrica X X
Recuperacion del aire acondicionado X X
Recuperacion del equipo de acceso y vigilancia de centros de X
computo en Oficinas Centrales

Grupo de Procedimientos (GP)

El GP coordina las actividades necesarias para comunicar, recuperar y restaurar la
operacion en las Juntas Distritales (JDE) y Juntas Locales Ejecutivas (JLE) derivado
de alguna contingencia. Este grupo se encuentra conformado por cuatro integrantes.

Rol Puesto / Funcién IP
Responsable de la Direccion de
Titular Proyectos e Innovacion Tecnoldgica 341802
de la UTSI

Responsable de la Direccion de
Operacion Regional de la DEOE
Responsable de la Direccion de
Operaciones de la UTSI
Responsable de la Direccion de
Integrante Estadistica y Documentacion 344382
Electoral de la DEOE

Suplente 345257

Integrante 344353

Objetivo

Resolver en el menor tiempo posible la contingencia que se haya presentado en
alguna JDE, JLE y/u Oficinas Centrales.

Objetivos especificos

= Consolidar, evaluar y validar la informacion que se reciba respecto a las
contingencias que se presenten durante la operacion.

= Establecer en forma conjunta con los Grupos de Respuesta la estrategia para
dar atencién a los incidentes que puedan presentarse durante la operacion
del programa.

= Definir el tiempo estimado de la reparacion de la falla en alguna de las JDE o
JLE, con el apoyo de los Grupos de Respuesta.
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= Comunicar por instruccion del GC a todos los involucrados en la contingencia,

el estado de la situacion presentada y en su caso la activacion del plan.
= Mantener comunicacion con el GRE sobre el avance de las actividades.

= Aplicar el proceso de recuperacion acorde a la contingencia.

Procedimientos de contingencia

Con el objetivo de conocer y documentar las actividades a realizar en caso de que
se presente algun evento que impacte en la operacion del programa, las diferentes
areas involucradas en el proyecto realizan una revision de los diversos riesgos que

pudieran presentarse durante la operacion.

De los riesgos identificados, se generan los procedimientos correspondientes en

caso de que se presente alguna de las siguientes incidencias:

a) Indisponibilidad de infraestructura

Infraestructura de Comunicaciones

Falla del ruteador.
Falla del Firewall.
Falla del Balanceador.
Falla del switch.

ANANENEN

Procedimiento especifico:

“Continuidad de
Infraestructura de
Comunicaciones”

Servidores y Bases de Datos

v" Falla en servidor de Aplicacion.
v" Falla en servidor de Base de Datos.

Procedimiento especifico:

“Continuidad en

Infraestructura de
Procesamiento y
Almacenamiento”

Infraestructura Eléctrica

Falla interna del UPS.
Sobre-frecuencia, sub-frecuencia de

entrada.
v' Advertencia de alta temperatura.

ISRV

Falla en la alimentacion de energia eléctrica.

la

Procedimiento especifico:

“Continuidad de
Infraestructura Eléctrica

Plan de continuidad del Proceso de Registro de Representantes de PP y Cl - PE 2020-2021
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Aire Acondicionado

Procedimiento especifico:
“Continuidad, Falla en
Equipos de Aire
Acondicionado de
Precision”

v Falla en la alimentacion de energia eléctrica.
v Falla interna del equipo de Aire Acondicionado.

Centro de computo

v' Desastres naturales y ambientales.
Procedimiento especifico:

humanos, “Failover”

v Indisponibilidad  de
materiales o técnicos

recursos

b) Indisponibilidad de servicios de TI

Sistema para Registro de Representantes

Procedimiento especifico:
“Continuidad del registro
de representantes cuando
el sistema no se encuentra
disponible”

v Indisponibilidad del sistema

Ataques de Ciberseguridad

v' Denegacion de Servicios (DoS), Cross-Site

Scripting (XSS) y/o Phising

Registro de Representantes
v' Caodigo malicioso
v' Ataques de Defacement de pagina web

v" Incidencia en el sitio web del Sistema de

Procedimiento especifico:
“Incidencia a causa de
Atagues de
Ciberseguridad”

c¢) Indisponibilidad de operacion del servicio

Indisponibilidad de funcionarios electorales

Plan de continuidad del Proceso de Registro de Representantes de PP y Cl - PE 2020-2021
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v Desastres naturales y ambientales. Procedimiento especifico:
v' Enfermedades infecciosas (epidemias). “Continuidad cuando
v" Indisponibilidad de recursos humanos, | exista indisponibilidad de
materiales o técnicos. funcionarios electorales”
Indisponibilidad de instalaciones (Inmueble)
v' Desastres naturales y ambientales;
v Interrupciones en el suministro de energia; - -
. - Procedimiento especifico:
v Indisponibilidad de recursos humanos, | .
. - Continuidad cuando se
materiales o teenicos; resente indisponibilidad
v Interrupciones  ocurridas  en servicios | P P

de instalaciones

restados por terceros; o .
b P (inmuebles)”

v Toma de Ilas instalaciones por
activistas.

grupos

Una vez identificado el riesgo y el procedimiento especifico a utilizar, es importante
conocer los tiempos promedios de respuesta una vez que se ha notificado la
contingencia.

Dicha informacion se muestra en la tabla siguiente de acuerdo con el nivel e impacto
del evento:

Nivel/lmpacto Distrital Estatal Nacional
Alto 30 minutos 1 hora 2 horas
Medio 1 hora 2 horas 4 horas
Bajo 2 horas 4 horas 8 horas

Es importante sefalar que en la tabla anterior no se han considerado los tiempos
maximos de interrupcion del registro durante los periodos criticos sefialados en el
apartado de Declaracion de Contingencia en la pagina 24 de este documento, para
mayor detalle de los tiempos involucrados en el plan se presenta la siguiente

Se ejecuta
procedimiento

Contingencia

Operacion

Contingencia

Tiempo de
nivel 1

respuesta

3
Tiempo maximo de interrupcion

1. Periodo en que se lleva a cabo el diagndstico del incidente o evento ocurrido y se prepara
la solucidn.

2. Plazo durante el cual se busca solucionar el incidente o evento ocurrido.

3. Lapso maximo tolerable de suspensién de las actividades.

alterno de
Registro

nivel 2

Normal

imagen.
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Implementacion del Plan de Continuidad
La implementacién del Plan de Continuidad esta dividida en:
Fase de Respuesta

Incluye las actividades a realizar inmediatamente después de que se ha identificado
una contingencia. Esta fase comprende la evaluacion del impacto del evento, la
soluciéon inmediata, y el seguimiento de la misma hasta su finalizacion, o bien la
declaracion de contingencia.

Fase de Recuperacién y Reanudacion

Incluye las actividades necesarias para la recuperacion de la aplicacion y servidores
del Instituto afectados, una vez activado el Plan de Continuidad y declarada la
contingencia.

La respuesta inicial en caso de ocurrir algin evento que ponga en riesgo la
continuidad del Registro de Representantes, sera ACTIVADA una vez que el GRE
sea informado.

Y TERMINARA cuando se determine que el evento no amenaza el Registro de
Representantes.

Es importante que el GRE sea notificado tan pronto como sea posible, considerando
gue cualquier empleado puede notificar al grupo si es necesario. Cabe sefalar que
todos los empleados son responsables de notificar a su jefe inmediato o superior de
cualquier evento que impacte o pudiera impactar la operacion del Registro de
Representantes.

En el caso particular de las JDE, el reporte de eventos que afecten directamente la
continuidad del Procedimiento de Registro de Representantes, debe hacerse en
primera instancia a los responsables de la Vocalia del Secretario Distrital (VSD),
guien a su vez de manera conjunta con el responsable de la Vocalia Ejecutiva
Distrital (VED) y después de haber evaluado la situacion, de considerarlo necesario
inmediatamente lo hardn del conocimiento de la Junta Local Ejecutiva que
corresponda para que ésta por medio del CAU de cuenta al GRE.

Las fuentes externas como lo son servicios de emergencia y proveedores pueden
ser involucradas en la alerta inicial y durante el proceso de notificacion. Una vez
informados del evento, el jefe inmediato es responsable de seguir los procedimientos
de escalamiento estandar del problema descrito a continuacion.
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Identificacion del evento

En Oficinas Centrales

ID

RESPONSABLE

ACTIVIDAD

1

Inicio del Procedimiento.

Cualquier empleado

Identifica un evento que puede impactar la operacion del
Registro de Representantes y notifica a su superior
inmediato.

Eventos significativos de emergencia:

Incendio, Humo, Alarma

Amenaza de bomba, Amenaza de bloqueos.

Inundacion.

La seguridad personal es primordial, por lo que se deben
sequir las indicaciones del personal de Proteccion Civil.

GRE

Decide si el evento es:

1. Evento Tecnolédgico de Informacién: Indisponibilidad
en los servidores y/o aplicacion critica, red y/o enlaces
de comunicacion.

2. Evento de seguridad fisica en las instalaciones.
¢El evento es tecnolégico?

Si-iral paso 4
No - ir al paso 5

Cualquier empleado

Contacta al Grupo de Respuesta de Emergencia:

¢, Se contact6 al personal del GRE?
Si-ir al paso 6
No - ir al paso 4

Cualquier Empleado

Contacta a personal de Proteccion Civil y seguir las
indicaciones del mismo.

¢ Se contacto exitosamente?
Si-iral paso 11
No —Insistir hasta lograrlo

Titular del GRE

Contacta a los miembros restantes del GRE y les informa
del evento que prevalece.

Titular del GRE

Evalla el evento y determina si se requiere la comunicacion
con los Grupos de Respuesta para informarles del evento.

¢ Se requiere comunicacion con los Grupos de Respuesta?
Si - ir a Fase "Evaluacion de Emergencia”
No - ir al paso 8

GRE

Toman acciones apropiadas para atender el evento.
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ID RESPONSABLE ACTIVIDAD

9 GRE Documenta el incidente en la Matriz de Evidencias.
10 Titular del GRE Notifica del evento al Grupo Coordinador.

11 Fin del procedimiento.

En Juntas Distritales Ejecutivas

RESPONSABLE

ACTIVIDAD

Inicio del Procedimiento.

Cualquier empleado

Identifica un evento que puede impactar la operacion del
Registro de Representantes y notifica al VSD.

Eventos significativos:

Incendio, Humo, Alarma

Amenaza de bomba, Amenaza de bloqueos.
Inundacion.

Blogueo o toma de instalaciones.

Incidencias con la infraestructura tecnoldgica.

La seqguridad personal es primordial, por lo que se deben
sequir las indicaciones del personal de Proteccion Civil.

VED y VSD

Evallan la situacion y deciden si el evento es:

1. Tecnolégico de Informacion: Indisponibilidad en los
servidores y/o aplicacion critica, red y/o enlaces de
comunicacion.

2. Bloqueo o toma de instalaciones.

3. Evento de seguridad fisica en las instalaciones.
¢El evento es tecnoldgico o de bloqueo o toma de
instalaciones?

Si-iral paso 5
No - ir al paso 4

VED y/o VSD

Active las brigadas de Proteccion Civil y siga las
indicaciones del mismo.

¢Concluyd la emergencia?
Si-iral paso 12
No — Ir al paso 5

VED y VSD

Se informa a la JLE por el medio disponible y espera
indicaciones para rehabilitar el registro de representantes.

JLE

Informa al CAU para que reporte al GRE.
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ID RESPONSABLE ACTIVIDAD

Contacta a los miembros restantes del GRE y les informa

7 Titular del GRE
del evento que prevalece.

Evalla el evento y determina si se requiere la comunicacion
con los Grupos de Respuesta para informarles del evento.

8 Titular del GRE . . L,
¢.Se requiere comunicacion con los Grupos de Respuesta?
Si - ir a Fase “Evaluacién de Emergencia”
No - ir al paso 9

9 GRE Toman acciones apropiadas para conducir el evento.

10 GRE Documenta el incidente en la Matriz de Evidencias.

11 Titular del GRE Notifica del evento al Grupo Coordinador.

12 Fin del procedimiento.

Evaluacién de Emergencia

Cuando el GRE determina que el impacto de la contingencia es potencialmente
significativo, informa inmediatamente al GC para evaluar el evento y decidir si se
escala a la fase de Declaracion de Contingencia. EI GC notifica al GP para que
instruya al GRT. En este momento se debe iniciar con la identificacion de
proveedores y clientes para notificar la posible contingencia.

ID RESPONSABLE ACTIVIDAD
1 Inicio del Procedimiento.

Evalla el evento de emergencia y los hechos relevantes del
evento, considerando como minimo:

2 GRE - Descripcién del evento.

- Activos Afectados

- Estimacion de la duracién del evento
- Posible solucion

Plan de continuidad del Proceso de Registro de Representantes de PP y Cl - PE 2020-2021



2 INE

Instituto Nacional Electoral

Direccidn Ejecutiva de Organizacion Electoral
Unidad Técnica de Servicios de Informatica

ID

RESPONSABLE

ACTIVIDAD

GRE

Decide entre esperar, declarar contingencia o terminar el
evento.

Si es esperar. - Todavia no se determina si la infraestructura
de TI se vera afectada por el evento.

Se debe informar al Centro de COmputo primario, de una
posible contingencia e identificar los posibles respaldos a
requerir. No es necesario notificar al resto de los Grupos de
Respuesta.

Si es declarar contingencia. - Es claro que el evento impacta
directamente al sistema informatico y es necesario establecer
el nivel de contingencia e ir a la Fase de Declaracion de
Contingencia para activar el DRP y declarar la contingencia.

Si es terminar. - El evento ha terminado y el Centro de
Computo primario tiene la capacidad de operar normalmente.
Se debe documentar el incidente en la Matriz de Evidencias.

¢ Cudl es la decision?

Esperar - ir al paso 4

Declarar Contingencia - Ir al paso 12
Terminar - Ir al paso 11

Titular del GRE

Notifica al Grupo Coordinador GC respecto al evento
identificado, asi como los pasos a seguir.

Titular del GRE

Asigna actividades de seguimiento para monitorear el evento
al resto de los integrantes del Grupo de Respuesta de
Emergencia.

GRE

Establece el tiempo para la siguiente actualizacion del
estatus del evento en la Matriz de Evidencias. (Se
recomienda de ser posible sea cada 10 minutos, la ejecucion
del paso 2.- “Evaluar el evento de emergencia y los hechos
relevantes del evento”).

GRE

Actualiza y documenta las decisiones tomadas en la Matriz
de Evidencias.

GRE

Comunica las decisiones y los siguientes pasos a los
miembros titulares de cada grupo de recuperacion.

Titular del Equipo de
Aplicaciones

Notifica a los responsables operativos de la aplicaciéon
afectada, asi como del evento que prevalece para que se
tomen las acciones pertinentes.
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ID RESPONSABLE ACTIVIDAD

Realiza la evaluacion de la infraestructura para verificar la
capacidad de operar normalmente.

Instalaciones:
Energia eléctrica
Aire acondicionado y sistemas de enfriamiento
Sistema telefénico
Seguridad de acceso fisico
10 GRE 9
Personal:
Suficiente personal para operar normalmente

Tecnologia de Informacion:

El hardware requerido para las operaciones
Los sistemas, aplicaciones

Equipos de comunicaciones

Decide si termina el evento.

11 GRE ¢ El evento ha finalizado?

Si-Iral paso 14

No - Ir al paso 12

Establece el nivel de contingencia que se va a declarar:

Nivel 1:

- Se mantienen las operaciones en todas las sedes

- Los Grupos de Respuesta se mantienen en alerta

- Se monitorea el impacto

12 GRE - Se identifican los posibles .respaldos a !r'equerir .
- Se preparan para una posible declaracion de Nivel 2
Nivel 2:

- Se da aviso de que se ha presentado un evento y se
utilizaran los respaldos necesarios para operar con
procedimiento alterno, en tanto se procede con la
restauracion de la Infraestructura Tecnoldgica.

Notifica al Grupo Coordinador la decision de ir a la Fase de
“Declaracion de Contingencia”.

13 GRE

Termina la Fase de “Evaluacion de la Emergencia” y el

14 Titular del GRE : 5
Registro de Representantes regresa a la operacion normal.

15 Fin del Procedimiento.
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Declaracién de Contingencia

Esta fase comienza cuando el GRE determina que el evento impactara las
operaciones del Registro de Representantes y es necesario activar el Plan de
Recuperacion ante Desastres (DRP). Cuando el GRE y el GC deciden declarar una
contingencia, también deben establecer el nivel de la misma, de acuerdo a la
siguiente tabla que nos indica, los periodos criticos, impacto y tiempos maximos de
interrupcién del servicio que seran la guia para determinar si se activa el plan:

Tiempo
Escenario Proceso Periodo maximo de Impacto
interrupciéon

Desde el inicio y hasta 5

dias previos a la conclusiéon 48 horas Por JDE

del proceso

Durante el quinto y cuarto

dia previos a la conclusion 24 horas Por JDE

del proceso

) o ) Durante el tercer dia previo

Indisponibilidad | reIISTO | 15 ¢onclusion del proceso

de mséa(ljaeuones Dura}nte el segundqldl’a
Servidores previo a la conclusion del 6 horas Por JDE

publicos proceso -

Durante el ultimo dia de
conclusion de proceso
Desde el inicio y hasta 2
dias previos a la conclusiéon 6 horas Por JDE
del proceso
Durante el ultimo dia de
conclusion del proceso

Desde el inicio y hasta 5
dias previos a la conclusiéon 48 horas Por JDE
del proceso

Durante el quinto y cuarto
dia previos a la conclusion 24 horas Por JDE

S Durante el |del proceso
Indisponibilidad registro Durante el tercer dia previo

Durante el
12 horas Por JDE

0 horas Por JDE

Durante las
sustituciones

0 horas Por JDE

de P De 0 a6 horas | Por JDE
, a la conclusion del proceso
mfrae_s_trucéur?_ly Durante el segundo dia
Servicios de previo a la conclusion del 3 horas Por JDE
(infraestructura ProCeso
Eléctrica — -
) Durante el ultimo dia 0 horas Por JDE
Desde el inicio y hasta 2
dias previos a la conclusiéon 6 horas Por JDE
Durante las | g proceso

sustituciones - .
Durante el tltimo dia de

L, 0 horas Por JDE
conclusion del proceso
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Tiempo
Escenario Proceso Periodo maximo de Impacto
interrupcién
Desqle el inicio hast<'_:1,5 dias De 12 a 24
previos a la conclusion de horas Por JDE
Indisponibilidad | pyrante o] NS Procesos
_ de registro Durante el quintoy cuarto | o 5 5 15 horas| Por JDE
infraestructura y dia __
servicios de TI D’urante los dltimos tres De 0 a6 horas | Por JDE
(Infraestructura dias
de Desde el inicio y hasta 2
comunicaciones dias previos a la conclusién | De 0 a 6 horas | Por JDE
) Durante las | gel proceso
sustituciones P .
Durante el ultimo dia de
. 0 horas Por JDE
conclusion del proceso
Desqle el inicio hast§,5 dias De 12 2 48
previos a la conclusion de horas Por JDE
Indisponibilidad | pyrante e HOSProceso
_ de registro D,urante el quinto y cuarto De 8al2 horas| Por JDE
infraestructura y dia __
servicios de TI (I;)i:rsante los dltimos tres De 0a6horas | Por JDE
(Sistema para Desde el inicio y hasta 2
Registro de dias previos a la conclusion | De 0 a 6 horas | Por JDE
Representantes) Durante las | ge| proceso
sustituciones - .
Durante el ultimo dia de
i 0 horas Por JDE
conclusion del proceso
Nivel 1

Se mantienen las operaciones de Registro de Representantes en su mayoria, el
sistema funciona, los Grupos de Respuesta se mantienen en alerta, se monitorea el
impacto, se notifica de una posible contingencia e identifican los posibles respaldos
a requerir y se preparan para una posible declaracion de Nivel 2.

Nivel 2
Ocurre un incidente dentro de los 5 dias previos al cierre del registro y al periodo de

sustituciones. Las ultimas 24 horas de la etapa de registro o de sustituciones es de
extrema urgencia.

Durante la declaracién de contingencia nivel 2 todos los Grupos de Respuesta son
contactados para gue se ejecuten las actividades en el ambito de sus atribuciones.

La fase de declaracion de contingencia termina cuando el evento de interrupcion es
resuelto por el GRE y por el GC o cuando el registro de Representantes ha sido
restaurado en su totalidad.
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Declaracion de Contingencia Nivel 1

ID RESPONSABLE ACTIVIDAD
1 Inicio del Procedimiento.
Notifica al Grupo Coordinador el evento que prevalece y la
2 GRE : : )
necesidad de declarar la contingencia.
3 GCy GRE Notifican a los Grupos de Respuesta la declaracion y nivel de
contingencia.
4 GRE Establece una periodicidad para la actualizacion vy
notificacién del estatus del evento al GC.
5 GC Notifica internamente el estatus del evento.
6 GRE Notifica a todos los grupos, a las JLE y JDE, la declaracion y
nivel de contingencia.
Realiza las actividades necesarias para el uso y recuperacion
de la aplicacion o sistema critico de Registro de
7 GRE Representantes afectado; o en su caso, las acciones
necesarias para garantizar que el o los d&rganos
subdelegacionales  afectados puedan concluir el
procedimiento de registro.
Identifica los respaldos que pueden ser requeridos para
8 GRE . e
activar el procedimiento alterno.
9 GRE Corrobora que los respaldos se encuentren.
Establece una agenda para revisiones periddicas y toma la
decision de:
10 GRE 1. Continuar en el nivel de contingencia: Monitoreo del
evento.
2. Escalar al Nivel 2
3. Terminar la declaracién de contingencia: Notificar a
todos los involucrados
11 Fin del Procedimiento.

Declaracion de Contingencia Nivel 2

ID RESPONSABLE ACTIVIDAD
1 Inicio del Procedimiento.

Notifica al Grupo Coordinador el evento que prevalece y la
2 GRE : : )

necesidad de declarar la contingencia.
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ID RESPONSABLE ACTIVIDAD
3 Titular del GRE Notifica a los Titulares de los Grupos de Respuesta la
declaracion y nivel de contingencia.
Establece un horario para la actualizacion y notificacion del
4 GRE )
estatus del evento al Grupo Coordinador.
Gr'upq de Respuesta Notifican a sus integrantes la declaracion y nivel de
5 Técnica y Grupo de . . .
e contingencia y la infraestructura a recuperar.
Procedimientos
Contacta a las JDE y JLE, para notificar la contingencia, los
6 GRE equipos y aplicaciones a restaurar, asi como la verificacién
de los respaldos (sincronizacién) de informacion necesaria.
Equipo de
Infraestru'ctur.a, Equipo Ejecutan los procedimientos para la restauracion del
7 de Aplicaciones y .
: Registro de Representantes.
Equipo de
Comunicaciones
3 Equipo de Notifican a sus proveedores de la aplicacion de los
Infraestructura procedimientos y proveen informacion referente a ella.
Equipo de
Infraestructura, Equipo | Siguen las instrucciones del responsable del Centro de
9 de Aplicaciones y Cémputo para recuperar la aplicacion de Registro de
Equipo de Representantes y equipos.
Comunicaciones
Comienza el proceso de documentacion del evento para
10 GRE monitorear problemas que se presenten durante el proceso
de recuperacion de la aplicacion o sistema.
Establece una agenda para revisiones periodicas y asi tomar
la decision de:
11 GRE 1. Continuar con el nivel de contingencia: Monitoreo del
evento
2. Terminar la declaracién de contingencia: Notificar a
todos los involucrados
12 Fin del procedimiento.
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