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Puntos y porcentajes

Reducidos

Con fundamento en el articulo 32 fraccién Il del Reglamento del Instituto Federal Electoral en materia de
Adgquisiciones, Arrendamientos de Bienes Muebles y Servicios (en lo sucesivo el REGLAMENTO), el
presente procedimiento sera electrénico, en el cual los LICITANTES, podran participar exclusivamente
en forma electrénica en la o las Juntas de Aclaraciones, el Acto de Presentacion y Apertura de

Proposiciones y el Acto de fallo.

Para el presente procedimiento de contratacién, las definiciones que se aplicaran en la comprension de
lectura de esta convocatoria serén las establecidas en el articulo 2 del REGLAMENTO.

Pagina 2 de 145



Direccion Ejecutiva de Administracion

; I N E Direccién de Recursos Materiales y Servicios
-

Licitacion Publica Internacional Abierta Electrénica
Instituto Nacional Electoral No. LP-INE-003/2020

El presente documento se emite en el marco de la reforma a la Constitucion Politica de los
Estados Unidos Mexicanos en materia politico-electoral, en particular los articulos 41 fraccion
V, Apartado A y 134 parrafo primero de la Constitucién Politica de los Estados Unidos
Mexicanos, y de conformidad con el articulo Sexto Transitorio del Decreto de la Ley General de
Instituciones y Procedimientos Electorales, publicado en el Diario Oficial de la Federacién el 23
de mayo de 2014.
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CALENDARIO DEL PROCEDIMIENTO

ACTO DE JUNTA DE ACLARACIONES:

DIA: 15 MES: abril ANO: 2020 HORA: 10:00

Fecha limite envio de preguntas: 13 de abril de 2020 a las 10:00 horas, conforme se sefiala en el
inciso b) del numeral 6.1.2 “Solicitud de aclaraciones” de la presente convocatoria.

Las solicitudes de aclaracion se presentaran a través de CompralNE, en el
apartado “Mensajes”.

ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES:

DIA: 22 MES: abril ANO: 2020 HORA: 12:00

Las proposiciones se presentardn a través de CompralNE, generando los sobres que
resguardan la confidencialidad de la informacién.

ACTO DE FALLO:

DIA: 30 MES: abril ANO: 2020

De conformidad con el sexto parrafo del articulo 45 del REGLAMENTO, el Instituto dara a conocer
el fallo a través de CompralNE.
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PUBLICACION, OBTENCION DE LA CONVOCATORIA Y
REGISTRO DE PARTICIPACION

Publicacién de la convocatoria:

Con fundamento en el articulo 37 del REGLAMENTO vy articulo 58 de las POBALINES, la publicacién de
la presente convocatoria a la licitacion publica se realiza por medio de la pagina web del Instituto Nacional
Electoral (en lo sucesivo, el INSTITUTO) en el siguiente vinculo: http://www.ine.mx/licitaciones/ y a través
de CompralNE.

El dia 8 de abril de 2020 se publicé la presente convocatoria en la pagina de internet del INSTITUTO, se
gener6 expediente y se publicd en CompralNE y se envi6 el resumen de la convocatoria al Diario Oficial
de la Federacién para su posterior publicacién el dia 14 de abril de 2020.

Obtencién de la convocatoria:

Con fundamento en el articulo 37 del REGLAMENTO, se informa que la obtencién de la presente
convocatoria es gratuita.

De conformidad con el articulo 58 de las POBALINES, a partir de la fecha de publicacion de la
convocatoria hasta el sexto dia natural previo a la fecha sefialada para el Acto de Presentacion y Apertura
de Proposiciones se pone a disposicion de los LICITANTES el texto de la convocatoria en la pagina web
del INSTITUTO a través del siguiente vinculo: http://www.ine.mx/licitaciones o a través del Sistema
CompralNE.

Registro de participacion:

De conformidad con lo establecido en el articulo 207 de las POBALINES, los/las interesados/as en
participar en el procedimiento de contratacion que no se encuentren en el Registro Unico de Proveedores,
deberan inscribirse a través de CompralNE.

Los LICITANTES podran obtener el comprobante de reqistro de participacién enviando su solicitud a los
correos electrénicos: roberto.medina@ine.mx; registro.dea@ine.mx.

Los LICITANTES deberan llenar y firmar el formulario del Anexo 9 de esta convocatoria, enviandolo como
archivo adjunto.

La Convocante dentro de un plazo maximo de 24 (veinticuatro) horas, enviara la confirmacion de registro
via correo electronico. Dicho documento servira al LICITANTE como comprobante de registro.

Cuando los LICITANTES decidan participar en Propuesta Conjunta, bastara que el LICITANTE que se
designe como representante comun en el Convenio de Participaciéon Conjunta, solicite y obtenga el
registro de participacion.

La inscripcion previa en el Registro Unico de Proveedores permitira agilizar el procedimiento de registro
de participacién, obtencidn y revision de la documentacion legal para que, en su caso, se formalice el
contrato.

En caso de que el LICITANTE no se encuentre dado de alta en el Registro Unico de Proveedores del
Instituto, el LICITANTE realizara su inscripcion en CompralNE, de acuerdo con lo siguiente:

El alta o actualizacion del Registro Unico de Proveedores del Instituto, se realiza mediante el sistema
CompralNE, al cual se puede tener acceso desde la pagina del Instituto: www.ine.mx, Servicios INE,
CompralNE; o bien, desde la liga: https://compras.ine.mx, | Acceso a proveedores | Registrate ahora. El
procedimiento se encuentra en esta misma pagina y seccion, en el apartado “Requisitos para registrarse”.
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Material de ayuda a PROVEEDORES:

El video de ayuda para registro se encuentra en la liga:
https://portalanterior.ine.mx/archivos2/portal/ DEA/compralNE/ProveedoresContratistas.html
Para mayor informacion, dirigida a los proveedores del Instituto, visite la liga:
https://portalanterior.ine.mx/archivos2/portal/DEA/compralNE/ProcedimientoRegistro.html

O bien, para cualquier duda para su registro o presentacion de su propuesta en CompralNE_puede
enviar un correo electrénico a la cuenta; compras@ine.mx

Asimismo, como archivos adjuntos a la presente convocatoria, se publican las siguientes Guias de
Operacion:

- GuiaRapida_CompralNE_FirmaElectronica_V1
- CompralNE_Proveedores_Contratistas vO 1 26 02 2018

- https://bit.ly/39YdeGM (videos de ayuda para la actualizacion del Java y la firma electrénica de los
sobres.)

Documentacién legal requerida para alta y/o actualizacion en el padrén de proveedores

A. Persona moral

a. Testimonio de la escritura publica del acta constitutiva en su caso, las reformas o modificaciones
que hubiere sufrido.

b. Testimonio de la escritura publica en que conste el poder notarial del representante legal para
actos de administracion, para el cual se verificara que no haya sido revocado ala fecha de registro
del Proveedor o de la firma del Contrato.

Los documentos sefialados anteriormente, deberan encontrarse debidamente inscritos en el
Registro Publico de la Propiedad y el Comercio que corresponda. Tratdndose de poderes
especiales no serd necesaria dicha inscripcion.

c. ldentificacion oficial del representante legal vigente (credencial para votar o pasaporte o cédula
profesional).

d. Constancia de alta ante la Secretaria de Hacienda y Crédito Publico (SHCP): formato R1 o Acuse
electrénico con sello digital emitido por el Servicio de Administracion Tributaria.

e. En caso de modificaciones a la situacion fiscal que haya realizado el Proveedor, formato R2 o
Acuse electrénico con sello digital emitido por el Servicio de Administracién Tributaria.

f.  Cédula de Identificacion Fiscal o constancia del Registro Federal de Contribuyentes y la Ultima
modificacion.

g. Comprobante de domicilio fiscal con una antigledad no mayor a dos meses (recibo telefénico,
recibo de luz o agua).

B. Persona fisica

a. ldentificacion oficial vigente (credencial para votar o pasaporte o cédula profesional).

b. Constancia de alta ante la SHCP: formato R1 o Acuse electrénico con sello digital emitido por el
Servicio de Administracion Tributaria.

c. En caso de modificaciones a la situacion fiscal que haya realizado el Proveedor, formato R2 o
Acuse electronico con sello digital emitido por el Servicio de Administracién Tributaria.

d. Cédula de Identificacién Fiscal o constancia del Registro Federal de Contribuyentes y la dltima
modificacion.

e. Comprobante de domicilio fiscal con una antigiiedad no mayor a dos meses (recibo telefénico,
recibo de luz o agua).
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C. Documentacion legal tratandose de persona extranjera

a. Acta constitutiva de acuerdo a las leyes del pais en que se constituyé acompafada de una
traduccion simple en espafiol efectuada por perito oficial certificada por la representacion
diplomatica por el pais de origen legalizada por la Secretaria de Relaciones Exteriores de México
y con la firma del funcionario diplomatico que haya hecho la certificacion.

b. Poder notarial o documento legal del representante que le otorgue facultades suficientes para
suscribir Contrato y obligarse en nombre de su empresa acompafada de una traduccion simple
en esparfiol efectuada por perito oficial certificada por la representacion diplomatica por el pais de
origen legalizada por la Secretaria de Relaciones Exteriores de México y con la firma del
funcionario diplomatico que haya hecho la certificacion.

En caso de divergencia, prevalecerd la traduccién al espafiol.

Los extranjeros cuyo pais de procedencia forme parte de la convencién de la HAYA por la cual
se suprime la exigencia de legalizacion de los documentos publicos extranjeros, podran obviar la
legalizacion de los documentos que deben presentar, siempre y cuando cuenten con la apostilla
de los mismos, en términos de la convencién de la HAYA, del cinco de octubre de 1961.

c. lIdentificacién oficial del representante vigente (documento migratorio o pasaporte o alguna otra
expedida por autoridad competente en su pais de origen).

d. Comprobante de domicilio fiscal con una antigiiedad no mayor a dos meses.

e. Escrito que acredite el pais en el que declara impuestos o tratado aplicable para evitar la doble
tributacion.

INTRODUCCION

EI INSTITUTO, por conducto de la Direccion Ejecutiva de Administracién, a través de la Subdireccién de
Adquisiciones de la Direccién de Recursos Materiales y Servicios, sita en Periférico Sur 4124, Torre Zafiro
I, sexto piso, Colonia Jardines del Pedregal, Alvaro Obregén, Codigo Postal 01900, en la Ciudad de
México, realizara la contratacion con personas fisicas y/o morales cuyas actividades comerciales estén
relacionadas con el objeto del presente procedimiento de contratacién, en cumplimiento a lo establecido
en los articulos 134 parrafo tercero de la Constitucion Politica de los Estados Unidos Mexicanos; articulos
29 y 59 incisos a), b) y h) y sexto transitorio de la Ley General de Instituciones y Procedimientos
Electorales; articulos 23, 31 fraccién |, 32 fraccién Il, 35 fraccion lll, 38 tercer parrafo y 43 tercer parrafo
del REGLAMENTO,; y las Politicas, Bases y Lineamientos en materia de Adquisiciones, Arrendamientos
de Bienes Muebles y Servicios del Instituto Federal Electoral, en lo sucesivo las POBALINES, el Acuerdo
INE/JGE34/2020, de la Junta General Ejecutiva del Instituto Nacional Electoral, por el que se determinan
medidas preventivas y de actuacion, con motivo de la Pandemia del COVID-19, asi como las leyes y
ordenamientos relativos y aplicables vigentes.

El INSTITUTO informa que podran participar en el presente procedimiento de Licitacion Publica
Internacional Abierta Electrdnica, las personas que no se encuentren en alguno de los supuestos que
se establecen en los articulos 59 y 79 del REGLAMENTO; asi como de manera supletoria el articulo 49
fraccion IX de la Ley General de Responsabilidades Administrativas.

Los interesados que satisfagan los términos de la convocatoria tendrdn derecho a presentar sus
proposiciones en el dia, fecha y hora establecidos para tal efecto y, para ello deberan tener cuidado en su
preparacion, ya que de la redaccion, confeccion y presentacion de la oferta, depende que sea aceptada;
por lo tanto los LICITANTES en el presente procedimiento de contratacion, aceptan sin reserva de ningin
tipo, todos y cada uno de los términos y condiciones previstos y solicitados en la presente convocatoria y
Sus anexos, o bien, las modificaciones que resulten de la(s) Junta(s) de Aclaraciones que se celebre(n),
ya que son las condiciones o clausulas necesarias para regular tanto el procedimiento de licitacion como
el contrato, por lo que en términos del principio de igualdad, el cumplimiento de los requisitos establecidos,
asi como las prerrogativas que se otorguen a los LICITANTES en la presente convocatoria, Sus anexos o
lo derivado de la(s) Junta(s) de Aclaraciones, aplicard a todos los LICITANTES por igual y se obligan a
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respetarlas y cumplirlas cabalmente durante el procedimiento. No se aceptaran cartas gue manifiesten
apegarse o _cumplir con los aspectos solicitados en la convocatoria 0 _sus _anexos o0 _a las
modificaciones de la(s) Junta(s) de Aclaraciones(s) en sustitucion de la oferta técnica y la
documentacién técnica solicitada como parte de la oferta técnica, en virtud de que su evaluacién
consistird en la revisién de su contenido y fondo, a fin de garantizar al INSTITUTO las mejores
condiciones de contratacién en cumplimiento a lo establecido en el articulo 31 del REGLAMENTO;
y en caso de resultar ganador(es), con toda su fuerza legal y para todos los efectos legales y
administrativos, de conformidad con los articulos 2243, 2244, 2245 y demas relativos y aplicables del
Cadigo Civil Federal.

El presente procedimiento para la contratacién de “Servicios de auditoria para el Sistema de Voto
Electronico por Internet para Mexicanos Residentes en el Extranjero” se realiza en atencién a la
solicitud de la Unidad Técnica de Servicios de Informatica, en calidad de area requirente y area técnica,
de acuerdo a las especificaciones contenidas en el anexo y requerimientos técnicos, asi como las
condiciones relativas al plazo, caracteristicas, especificaciones, lugar de prestacion de los servicios, y las
condiciones de pago que se encuentran detalladas en el cuerpo de la convocatoria.

La presente convocatoria fue revisada por el Subcomité Revisor de Convocatorias, en la Quinta Sesion
Ordinaria 2020 celebrada los dias 1, 2 y 3 de abril de 2020.

CRITERIO DE EVALUACION

Con fundamento en el tercer péarrafo del articulo 43 del REGLAMENTO, asi como lo establecido en el
numeral 5 de esta convocatoria, para la evaluacion de las proposiciones, el INSTITUTO utilizara el criterio
de evaluacién de puntos y porcentajes. En todos los casos el INSTITUTO verificara que las
proposiciones cumplan con los requisitos solicitados en la presente convocatoria; las condiciones que
tengan la finalidad de facilitar la presentacion de las proposiciones y agilizar la conduccién de los actos del
procedimiento, asi como cualquier otro requisito cuyo incumplimiento, por si mismo, o deficiencia en su
contenido no afecte la solvencia de las proposiciones, no seran objeto de evaluacion y se tendran por no
establecidas. La inobservancia por parte de los LICITANTES respecto a dichas condiciones o requisitos
no sera motivo para desechar sus proposiciones. Entre los requisitos cuyo incumplimiento no afecta la
solvencia de la proposicién, se consideraran: el proponer un plazo de entrega menor al solicitado, en cuyo
caso, de resultar adjudicado y de convenir al INSTITUTO pudiera aceptarse; el omitir aspectos que puedan
ser cubiertos con informacién contenida en la propia oferta técnica o econdmica; el no observar los
formatos establecidos, si se proporciona de manera clara la informacién requerida. En ningln caso el
INSTITUTO o los LICITANTES podran suplir o corregir las deficiencias de las proposiciones presentadas.

FORMA DE ADJUDICACION

Con fundamento en el articulo 44 fraccién | del REGLAMENTO, asi como lo establecido en el numeral
5.3 de esta convocatoria; una vez hecha la evaluacién de las proposiciones, el contrato se adjudicara al
LICITANTE cuya oferta resulte solvente, porque cumple con los requisitos legales, técnicos y econémicos
establecidos en la presente convocatoria y por tanto garantiza el cumplimiento de las obligaciones
respectivas y haya obtenido el mejor resultado de la evaluacién combinada de puntos y porcentajes.

Con la notificacién del Fallo por el que se adjudique el contrato, las obligaciones derivadas de éste seran
exigibles, sin perjuicio de la obligacién de las partes de firmarlo en la fecha y términos sefalados en el
Fallo.

De conformidad con el pendltimo péarrafo del articulo 45 del REGLAMENTO cuando se advierta en el
Fallo la existencia de un error aritmético, mecandgrafo o de cualquier otra naturaleza, que no afecte el
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resultado de la evaluacion realizada por el INSTITUTO, dentro de los cinco (5) dias habiles siguientes a
su notificacién y siempre que no se haya firmado el contrato, la Convocante procedera a su correccion
con la intervencion del Director de Recursos Materiales y Servicios, aclarando o rectificando el mismo
mediante el acta administrativa correspondiente en la que se hara constar los motivos que lo originaron
y las razones que sustentan su enmienda, hecho que se notificara a los LICITANTES que hubieran
participado en el procedimiento de contratacion, remitiendo copia de la misma al Organo Interno de
Control dentro de los 5 (cinco) dias habiles posteriores a la fecha de su firma.

En caso de empate, la adjudicacién se efectuard conforme a lo establecido en el articulo 44 del
REGLAMENTO vy articulo 83 de las POBALINES.

Este procedimiento de contratacion comprende 1 (una) partida, por lo tanto, la adjudicacion del contrato
serd a un solo LICITANTE.

TRANSPARENCIA Y ACCESO A LA INFORMACION

De conformidad con las obligaciones de transparencia del INSTITUTO sefaladas en el articulo 5,
apartado A, fraccion IV del Reglamento del Instituto Nacional Electoral en materia de Transparencia y
Acceso a la Informacion Publica y articulo 70 fraccion XXVIII de la Ley General de Transparencia y
Acceso a la Informacién Puablica, en relacién con el diverso 68 de la Ley Federal de Transparencia y
Acceso a la Informacién Publica, aplicada supletoriamente, la informacion relativa al contrato que se
celebre es de caracter publico. En este orden de ideas, las ofertas técnicas y econémicas que presenten
los LICITANTES, constituyen informacién de caracter puablico. No obstante lo anterior, en aquellos casos
en que estas propuestas contengan informacién confidencial, el LICITANTE podra incluir en su
proposicién, solicitud expresa para que el INSTITUTO realice una version publica en la que se omitan
aspectos de indole comercial, industrial o econdmica que actualicen la causal prevista en el articulo 120
de la Ley referida, como las caracteristicas o finalidades de los productos; los métodos o procesos de
produccion; o los medios o formas de distribucion o comercializacién de productos, entre otros, tratAndose
de la propuesta técnica.

En relacion con la propuesta econdmica, podran ser omitidos aquellos aspectos como la estructura de
costos y precios ofrecidos, la forma en que comercializan o hegocian los servicios solicitados, entre otros,
gue le signifique a su titular una ventaja frente a sus competidores; sin embargo, el INSTITUTO no podra
omitir informacién relativa al nimero de partidas, la cantidad de producto ofrecido, la unidad de medida,
la descripcién genérica del producto, el precio unitario, subtotal, Impuesto al Valor Agregado y el importe
total.

NO DISCRIMINACION

En cumplimiento al articulo 1 de la Constitucion Politica de los Estados Unidos Mexicanos; articulos 1, 2,
3y 4delalLey Federal para Prevenir y Eliminar la Discriminacion, asi como el articulo 56 fraccion | inciso
g) de las POBALINES, los Proveedores para el cumplimiento de las obligaciones del Contrato, se debera
evitar cualquier conducta que implique una discriminacién que por origen étnico o nacional, género, edad,
condicion social, salud, religion, opciones, preferencias sexuales, estado civil o cualquier otra que atente
contra la dignidad humana.
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GLOSARIO

Para los efectos de la presente licitacion, se entendera por:

VI.
VII.

VIII.

XI.

XIl.

X,

XIV.

XV.

XVI.

XVII.

Administrador del contrato: Servidor publico designado, en términos del articulo 68 del
REGLAMENTO, para administrar y vigilar que se cumpla lo que se estipula en los contratos que
se celebren

Area requirente: Area que solicita y/o utilizara formalmente la adquisicion, arrendamiento de
bienes muebles o la prestacion de servicios

Area técnica: Area que elabora las especificaciones técnicas que se incluyen en el presente
procedimiento de contratacion, evalla la oferta técnica de las proposiciones y es responsable en
la junta de aclaraciones de que se dé respuesta a las preguntas que realicen los licitantes,
asimismo, de inspeccionar los bienes que, en su caso, se reciban.

CFDI: Comprobante Fiscal Digital por Internet.

Convocante: Es el area del Instituto Nacional Electoral que emite la convocatoria a la licitacion
publica en érganos centrales es la Direccion de Recursos Materiales y Servicios

DEA: Direccion Ejecutiva de Administracion

DRMS: Direccion de Recursos Materiales y Servicios, adscrita a la Direccion Ejecutiva de
Administracion.

Evaluacion de proposiciones: Consiste en el analisis cualitativo, cuantitativo y calificacion de las
ofertas técnicas y econémicas; asi como de la documentacion legal y administrativa presentada
por los licitantes en el procedimiento de contratacion, que realizan las areas del Instituto que se
hayan sefialado en la convocatoria para cada caso, ello, en estricta observancia a las disposiciones
del REGLAMENTO y de conformidad con el criterio de evaluacién preestablecido en la
convocatoria

Instituto: Instituto Nacional Electoral
IVA: Impuesto al Valor Agregado

Licitacién publica: Procedimiento de contratacion para la adquisicién de bienes y contratacién de
servicios mediante convocatoria publica

Licitante: La persona fisica o moral que participe en cualquier procedimiento de contratacion
mediante licitacién publica o invitacién a cuando menos tres personas, que convoque el Instituto

MIPYMES: Las micro, pequefias y medianas empresas de nacionalidad mexicana a que hace
referencia la Ley para el Desarrollo de la Competitividad de la Micro, Pequefia y Mediana Empresa

OIC: El Organo Interno de Control del Instituto Nacional Electoral

Politicas, bases y lineamientos (POBALINES): Documento normativo que tiene por objeto
establecer e integrar de forma sistematizada, las politicas, bases, lineamientos, criterios,
directrices, condiciones y acciones, que deben ser observados por los servidores publicos del
Instituto Nacional Electoral previa, durante y posteriormente a la realizacion de los procedimientos
de contratacién en cumplimiento al tercer y cuarto parrafos del articulo 134 Constitucional y a lo
dispuesto por el REGLAMENTO

Precio no aceptable: Es aquél que, derivado de la investigacion de mercado realizada, resulte
superior en un diez por ciento al ofertado respecto del que se observa como mediana en dicha
investigacion o en su defecto, el promedio de las ofertas presentadas en la misma Licitacion e
Invitacién a cuando menos tres personas

Presupuesto autorizado: Es la cantidad de recursos econémicos publicos que son aprobados en
forma anual a favor del Instituto Nacional Electoral por parte de la H. Camara de Diputados para el
ejercicio presupuestal respectivo, el cual se establece en el Decreto del Presupuesto de Egresos
de la Federacion
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XVIII.

XIX.

XX.

XXI.
XXII.
XXII.

XXIV.

Proceso Electoral: Es el conjunto de actividades realizadas por las autoridades electorales,
partidos politicos y ciudadanos, cuyo objetivo primordial es realizar la renovacion periédica de los
miembros del poder ejecutivo y poder legislativo, en los diferentes niveles de gobierno

Proveedor: La persona fisica o moral que celebre contratos de adquisiciones, arrendamientos y/o
prestacion de servicios mediante contratacion realizada por el Instituto

Reglamento de Transparencia: Reglamento del Instituto Nacional Electoral en materia de
Transparencia y Acceso a la Informacion Publica

RMF: Resolucién Miscelanea Fiscal
SAT: Servicio de Administracion Tributaria

Transparencia: Principio rector de los procedimientos el cual se podra acreditar mostrando que el
flujo de informacion relativo al procedimiento para la contratacién que se pretenda realizar, es
accesible, claro, oportuno, completo, verificable, y que se rige por el principio constitucional de
méxima publicidad

UNICOM: Unidad Técnica de Servicios de Informéatica
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CONVOCATORIA ala Licitacion Pablica Internacional Abierta Electronica en la
cual se establecen las bases en las que se desarrollara el procedimiento y en las

1.2.

1.3.

1.4.

gue se describen los requisitos de participacion

INFORMACION GENERICA Y ALCANCE DE LA CONTRATACION
Objeto de la contratacion

La presente licitacion tiene por objeto la contratacion de los Servicios de auditoria para el
Sistema de Voto Electronico por Internet para Mexicanos Residentes en el Extranjero, que
consiste en 1 (una) partida, por lo tanto, la adjudicacion sera a un solo LICITANTE.

La descripcion detallada de los servicios y el alcance de la presente contratacion se encuentran
en el Anexo 1 “Especificaciones técnicas” de esta convocatoria.

Tipo de contratacion

El contrato que se adjudique abarcara los ejercicios fiscales 2020 y 2021 y se adjudicara al
LICITANTE cuya oferta resulte solvente.

Para la presente contratacion se cuenta con presupuesto autorizado para ejercer la partida
presupuestal 33104 “Otras asesorias para la operacién de programas”.

La erogacion de los recursos para el ejercicio fiscal 2021, estard sujeta a la disponibilidad
presupuestal que apruebe la Camara de Diputados y el presupuesto que apruebe el Consejo
General del Instituto, por lo que sus efectos estaran condicionados a la existencia de los recursos
presupuestarios respectivos, sin que la no realizacion de la referida condicién suspensiva origine
responsabilidad alguna para las partes, cualquier pacto en contrario se considerara nulo.

Vigencia del contrato

La vigencia del contrato que se formalice sera a partir de la fecha de notificacion del fallo al 31
de agosto de 2021.

Para efecto de lo anterior, con fundamento en el articulo 55 del REGLAMENTO con la notificacion
del Fallo seran exigibles los derechos y obligaciones establecidos en el modelo de contrato de
éste procedimiento de contratacién y obligard al INSTITUTO y al PROVEEDOR a firmar el
contrato dentro de los 15 (quince) dias naturales siguientes a la citada notificacion y el
INSTITUTO podra solicitar la prestacion del servicio de acuerdo con lo establecido en la presente
convocatoria.

Plazo, lugar y condiciones para la prestacién del servicio

1.4.1 Plazo parala prestacion del servicio

El servicio se prestara de conformidad con lo sefialado en el Anexo 1 “Especificaciones técnicas”
de la presente convocatoria.

El PROVEEDOR tendrd como fecha méaxima el 31 de julio del 2020 para concluir todas las
actividades del afio 2020, relacionadas con la auditoria del Sistema de Voto Electrénico, conforme
se describe en el numeral 2.5 “Tiempos de ejecucion del afo 2020” del Anexo 1
“Especificaciones técnicas” de la presente convocatoria.

El PROVEEDOR tendra como fecha maxima el 30 de abril del 2021 para concluir todas las
actividades del afio 2021, relacionadas con la Auditoria al Sistema de Voto Electrénico, conforme
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se describe en el numeral 2.6 “Tiempos de ejecucion del afio 2021” del Anexo 1
“Especificaciones técnicas” de la presente convocatoria.

La presentacion de los entregables de los afios 2020 y 2021, se realizara al administrador del
contrato conforme a los plazos sefialados en el numeral 7 “Entregables” del Anexo 1
“Especificaciones técnicas” de la presente convocatoria.

1.4.2 Lugar parala prestacion del servicio

La prestaciéon de los servicios de auditoria por parte del PROVEEDOR se podra realizar de
manera remota o presencial de acuerdo conlo que se determine en la reunién inicial, sin
embargo, las actividades que requieran realizarse de forma presencial se realizaran en las
instalaciones del Instituto ubicadas en Calle Moneda 64, Colonia Tlalpan Centro, Alcaldia Tlalpan
C.P. 14000, Ciudad de México, conforme a lo sefialado en el numeral 4 “Lugar de realizacién de
los servicios” del Anexo 1 “Especificaciones técnicas” de la presente convocatoria.

Los documentos que avalen o acrediten la conclusion de la Auditoria al Sistema de Voto
Electronico por Internet para Mexicanos Residentes en el Extranjero y maodificaciones al sistema
derivadas de la misma, descritos en el numeral 7 “Entregables” del Anexo 1 “Especificaciones
técnicas”, se entregaran de manera presencial en sitio al Administrador del Contrato o quien el
administrador designe para dicho fin, en la Unidad Técnica de Servicios de Informatica del
INSTITUTO ubicada en la Calle de Moneda # 64 colonia Centro de Tlalpan, Alcaldia Tlalpan, CP
14000, en la Ciudad de México, en un horario de 10:00 a 19:00 horas de lunes a domingo,
conforme a lo sefialado en el numeral 7 “Entregables” del Anexo 1 “Especificaciones técnicas”
de la presente convocatoria.

1.4.3 Condiciones de prestacion del servicio

1.5.

1.6.

1.7.

Los LICITANTES participantes deberan cumplir con las especificaciones técnicas y demas
requisitos solicitados en la presente convocatoria y para el caso del LICITANTE que resulte
adjudicado, éste debera prestar el servicio de conformidad con lo establecido en esta
convocatoria, sus anexos, modificaciones y lo que derive de la(s) Junta(s) de Aclaraciones y lo
asentado en su oferta técnica y econémica.

Idioma de la presentacion de las proposiciones

La convocatoria, la conduccién de los actos del procedimiento y los documentos que deriven de
los mismos, seran en idioma espafiol.

La oferta técnica y la oferta econdmica que presenten los LICITANTES deberan ser en idioma
espafiol.

Normas aplicables

De conformidad con el articulo 12 de las POBALINES y atendiendo lo sefialado en la Ley Federal
sobre Metrologia y Normalizacion, para el presente procedimiento no hay normas que el
LICITANTE deba acreditar.

Administracién y vigilancia del contrato

De conformidad con el articulo 68 del REGLAMENTO y 143 de las POBALINES, el/la responsable
de vigilar y administrar el contrato que se celebre, a efecto de validar que el PROVEEDOR cumpla
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con lo estipulado en el mismo, sera el titular de la Direccion de Seguridad y Control Informético
de la Unidad Técnica de Servicios de Informética, quien informara a la DRMS, lo siguiente:

1) De los atrasos e incumplimientos, asi como el célculo de las penas convencionales
correspondientes, anexando los documentos probatorios del incumplimiento en que incurra
el PROVEEDOR.

2) Visto bueno para la liberacion de la garantia de cumplimiento.

3) Evaluacion del PROVEEDOR en los términos establecidos en el articulo 27 del

REGLAMENTO.

En términos de lo estipulado en el articulo 144 de las POBALINES, el encargado de la supervision
del contrato sera el titular de la Subdireccién de Procesos de TIC de la Unidad Técnica de
Servicios de Informaética.

Moneda en que se debera cotizar y efectuar el pago respectivo

Los precios se cotizardn en pesos mexicanos con dos decimales y seran fijos durante la
vigencia del contrato correspondiente.

De conformidad con el articulo 54 fraccién Xl del REGLAMENTO, el pago respectivo se realizara
en pesos mexicanos.

Condiciones de pago

El pago se realizara en 2 (dos) exhibiciones, previa validacién por parte del administrador del
contrato, conforme a lo siguiente:

Servicios 2020:

En el ejercicio fiscal 2020, se realizara el pago en una (1) exhibicién, previa validacion por parte
del administrador del contrato conforme a la descripcién de la condicién de pago sefialada en la

tercera columna de la siguiente tabla:

Fase

Documentos que acrediten la
actividad o el servicio

Descripcion de lacondicion de
pago

Andlisis, disefio y planeacién
de la auditoria 2020

El “Proveedor” debera
proporcionar para esta fase los
entregables considerados en la
seccion 7.1 Andlisis, disefo,
planeacion y ejecucion de la
Auditoria 2020, del Anexo 1
“Especificaciones técnicas”,
dichos entregables se listan a
continuacion  indicando  su
ndamero y nombre:

1: Propuesta de plan de trabajo
para el afio 2020.

2: CV’s, certificados  y/o
constancias, asi como el
organigrama enumerando los
roles de los auditores (afio
2020).

Entrega de la propuesta de plan
de trabajo para el afio 2020

Entrega de los documentos
generados a partir del andlisis de
la documentacion entregada en
el afio 2020

Entrega de la version final del
plan de trabajo para el afio 2020.

Entrega del documento donde se
defina la metodologia que se
seguira durante la realizacién del
proceso de Auditoria del afio
2020.

El pago se realizara una vez
concluidas todas las actividades
y presentados los entregables
correspondientes, relacionadas
a la fase de andlisis, disefio y
planeacién de la auditoria y la
fase de ejecucion de la auditoria,
ambas correspondientes  al
servicio para la etapa del afio
2020. Lo anterior, de acuerdo
con las fechas establecidas en el
Anexo 1 “Especificaciones
técnicas” de la presente
convocatoria.
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3: Minutas de las sesiones
semanales de trabajo del afio
2020.

4: Documentos generados a
partir del andlisis de la
documentacion del Sistema de
Voto Electrénico, del disefio de
las pruebas y revisiones a
realizar durante el proceso de
auditoria del afio 2020.

5. Version final del plan de
trabajo para el afio 2020.

6: Documento en donde se
defina la metodologia que se
seguira respecto a las pruebas y
revisiones que se realizaran al
Sistema de Voto Electrénico
durante la realizacién del
proceso de Auditoria del afio
2020.

7: Acta de inicio para el afio
2020.

8: Reporte  del  hallazgo
identificado durante la revisiéon
del afio 2020.

9. Minutas de las sesiones de
seguimiento semanales del afio
2020.

10: Documentacion referente al
registro del trabajo realizado
durante la ejecucién de la
Auditoria del afio 2020.

11: Informes mensuales
gjecutivos de avance de las
actividades del proceso de
Auditoria del afio 2020.

12: Informe final del afio 2020.

13: Cadigos de integridad de los
componentes del Sistema de
Voto Electronico auditado en el
afio 2020.

14: Mecanismo que permita
obtener los cddigos de integridad
de los componentes del Sistema
de Voto Electronico.

15: Documento gque contenga los
codigos de integridad del
mecanismo y de las
herramientas utilizadas por éste.

16: Dictamen del Sistema de
Voto Electronico para el afo
2020.
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Ejecucion de la auditoria

El “Proveedor” debera
proporcionar como parte de las
pruebas los entregables
considerados en las secciones
7.3 Aseguramiento de la
calidad, 7.4 Seguridad, 7.5
Manejo de la informaciony 7.6
Cumplimiento normativo del
Anexo 1 “Especificaciones
técnicas” de la presente
convocatoria, dichos entregables
se listan a continuacién
indicando su nimero y nombre:

7.3 Aseguramiento de la
calidad

1: Reportes mensuales
generados durante el periodo de
pruebas.

2: Informe final de las pruebas
realizadas.

7.4 Seguridad

1 Reportes mensuales
generados durante el periodo de
pruebas de seguridad.

2: Informe final de pruebas de
seguridad.

7.5 Manejo de lainformacion

1 Reportes mensuales
generados durante el periodo de
pruebas del manejo de la
informacion.

2: Informe final de pruebas del
manejo de la informacion.

7.6 Cumplimiento normativo

1: Reportes mensuales
generados durante el periodo de
pruebas  del cumplimiento
normativo.

2: Informe final de pruebas del
cumplimiento normativo.

Entrega del acta de inicio para el
afo 2020.

Pruebas de aseguramiento de
calidad al Sistema de Voto
Electrénico.

Pruebas de seguridad al Sistema
de Voto Electrénico.

Pruebas de manejo de la
informacion del Sistema de Voto
Electronico.

Revision de cumplimiento de
normatividad aplicable al
Sistema de Voto Electrénico.

Informe final de la auditoria del
afo 2020.

Dictamen del Sistema de Voto
Electrénico.

Cédigos de integridad de los
componentes del Sistema de
Voto Electrénico auditado en el
afio 2020.

Servicios 2021:

En el gjercicio fiscal 2021, se realizara el pago en una (1) exhibicion, previa validacion por parte
del administrador del contrato conforme a la descripcién de la condicién de pago sefialada en la
tercera columna de la siguiente tabla:
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Fase

Documentos que acrediten la
actividad o el servicio

Descripcion de lacondicion de
pago

Analisis, disefio y planeacién
de la auditoria 2021

El “Proveedor” debera
proporcionar para esta fase los
entregables considerados en la
seccién 7.2 Analisis, disefio,
planeacién y ejecucion de la
Auditoria 2021, del Anexo 1
“Especificaciones técnicas” de la
presente convocatoria, dichos
entregables se listan a
continuacioén indicando  su
ndamero y nombre:

1: Propuesta de plan de trabajo
para el afio 2021.

2: CV’s, certificados  y/o
constancias, asi como el
organigrama enumerando los

roles de
2021).

3: Minutas de las sesiones
semanales de trabajo del afio
2021.

los auditores (afio

4: Documentos generados a
partir del andlisis de la
documentacion del Sistema de
Voto Electrénico, del disefio de
las pruebas y revisiones a
realizar durante el proceso de
auditoria del afio 2021.

5. Version final del plan de
trabajo para el afio 2021.

6: Documento en donde se
defina la metodologia que se
seguira respecto a las pruebas y
revisiones que se realizaran al
Sistema de Voto Electrénico
durante la realizacion del
proceso de Auditoria del afio
2021.

7. Acta de inicio para el afio
2021.

8: Reporte del hallazgo
identificado durante la revision
del afio 2021.

9: Minutas de las sesiones de
seguimiento semanales del afo
2021.

10: Documentacion referente al
registro del trabajo realizado

Entrega de la propuesta de plan
de trabajo para el afio 2021.

Entrega de los documentos
generados a partir del analisis de
la documentacion entregada en
el afo 2021.

Entrega de la version final del
plan de trabajo para el afio 2021.

Sesiones durante esta fase.

Entrega del documento donde se
defina la metodologia que se
seguira durante la realizacién del
proceso de Auditoria del afio
2021.

El pago se realizar4d una vez
concluidas todas las actividades
y presentados los entregables
correspondientes, relacionadas
a la fase de andlisis, disefio y
planeacién de la auditoria y la
fase de ejecucion de la auditoria,
asi como la validacion del
Sistema antes, durante y
después del periodo de votacion.
Correspondientes al  servicio
para la etapa del afio 2021. Lo
anterior, de acuerdo con las
fechas establecidas en el Anexo
1 “Especificaciones técnicas” de
la presente convocatoria.
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durante la ejecucion de la
Auditoria del afio 2021.

11: Informes mensuales
ejecutivos de avance de las
actividades del proceso de
Auditoria del afio 2021.

12: Informe final del afio 2021.

13: Cddigos de integridad de los
componentes del Sistema de
Voto Electronico auditado en el
afo 2021.

17: Mecanismo que permita
obtener los codigos de integridad
de los componentes del Sistema
de Voto Electrénico

18: Documento que contenga los
codigos de integridad del
mecanismo y de las
herramientas utilizadas por éste.

19: Documento de ratificacion
resultado de la auditoria al
Sistema de Voto Electrénico
obtenido en el afio 2021.

Ejecucion de la auditoria

El “Proveedor” debera
proporcionar como parte de las
pruebas los entregables
considerados en las secciones
7.3 Aseguramiento de la
calidad, 7.4 Seguridad, 7.5
Manejo de lainformaciény 7.6
Cumplimiento normativo del
Anexo 1 “Especificaciones
técnicas” de la presente
convocatoria, dichos entregables
se listan a continuacion
indicando su nimero y nombre:

7.3 Aseguramiento de la
calidad

1 Reportes mensuales
generados durante el periodo de
pruebas.

2: Informe final de las pruebas
realizadas.

7.4 Seguridad

1 Reportes mensuales
generados durante el periodo de
pruebas de seguridad.

2: Informe final de pruebas de
seguridad.

7.5 Manejo de lainformacién

Entrega del acta de inicio para el
afio 2021.

Sesiones de seguimiento.

Pruebas de aseguramiento de
calidad al Sistema de Voto
Electrénico.

Pruebas de seguridad al Sistema
de Voto Electronico.

Pruebas de manejo de la
informacion del Sistema de Voto
Electrénico.

Revision de cumplimiento de
normatividad aplicable al
Sistema de Voto Electrénico por
Internet

Informe final del afio 2021.

Informe de ratificaciéon del
Sistema de Voto Electrénico del
afo 2021.

Cdédigos de integridad de los
componentes del Sistema de
Voto Electrénico auditado en el
afio 2021.

Pagina 19 de 145



Direccion Ejecutiva de Administracion

; I N E Direccion de Recursos Materiales y Servicios
-

Licitacion Publica Internacional Abierta Electronica
Instituto Nacional Electoral No. LP-INE-003/2020

1: Reportes mensuales
generados durante el periodo de
pruebas del manejo de la
informacion.

2: Informe final de pruebas del
manejo de la informacion.

7.6 Cumplimiento normativo

1: Reportes mensuales
generados durante el periodo de
pruebas  del cumplimiento
normativo.

2: Informe final de pruebas del
cumplimiento normativo.

Validacién del Sistema antes, | Mecanismo que permita obtener
durante y después del periodo | los cédigos de integridad de los
de votacion componentes del Sistema de

. | Voto Electrénico.
El “Proveedor” debera

proporcionar para esta fase los
entregables considerados en la ot i .
seccion 7.2 Andlisis, disefio, cod|go_s de |ntegr|dad_ del
planeacion y ejecucién de la mecanismo y’Ias herramientas
Auditoria 2021 del Anexo 1 | utilizadas por éste.

“Especificaciones técnicas” de la
presente convocatoria, dichos | Informe del resultado de la
entregables se listan a | validacion realizada al Sistema
continuacién  indicando  su | de Voto Electronico:

ndamero y hombre:

Documento que contenga los

e Antes de la operacion
3. Entregables de anlisis, (1 informe)

disefio, planeacion y ejecucién
de la Auditoria 2021, del Anexo 1
“Especificaciones técnicas” de la
presente convocatoria, dichos e Después de la
entregables se listan a operacién (1 informe)
continuacion indicando  su
ndamero y hombre:

e Durante la operacion (al
menos una vez)

14: Informe del resultado de la
validacién realizada al Sistema
de Voto Electrénico antes de su
ejecucion 2021.

15: Informes del resultado de la
validaciéon realizada al Sistema
de Voto Electronico durante de
Su ejecucion 2021.

16: Informe del resultado de la
validacién realizada al Sistema
de Voto Electrénico después de
Su ejecucion 2021.

Con fundamento en los articulos 60 del REGLAMENTO y 170 de las POBALINES, la fecha de
pago al PROVEEDOR no podra exceder de 20 (veinte) dias naturales contados a partir de la
entrega de la CFDI, que cumpla con los requisitos fiscales, segun lo estipulado en los articulos
29y 29 A del Cddigo Fiscal de la Federacion, en los términos contratados.

Pagina 20 de 145



Direccidn Ejecutiva de Administracion

; I N E Direccion de Recursos Materiales y Servicios
-

Licitacion Publica Internacional Abierta Electronica

Instituto Nacional Electoral No. LP-INE-003/2020

1.10.

1.11.

1.12.

1.13.

Anticipos

Para la presente contratacion no aplicaran anticipos.

Requisitos para la presentacion del CFDI y tramite de pago

Los CFDI’s que presente el PROVEEDOR para el tramite de pago, deberan cumplir con los
requisitos fiscales que sefialan los articulos 29 y 29 A del Cdédigo Fiscal de la Federacion, las
reglas 2.7.1.35 0 2.7.1.43 de la RMF vigente, o las que en lo sucesivo se adicionen o modifiquen.

Al recibir el pago, el PROVEEDOR debera enviar el CFDI complemento de pago correspondiente,
al correo electrénico de la Subdireccion de Cuentas por Pagar
(complementodepago.scp@ine.mx) y del Administrador del Contrato (yuri.gonzalez@ine.mx) y
(voto.electronico@ine.mx), indicando obligatoriamente como referencia el nimero de Oficio de
Solicitud de Pago (OSP), mismo que le sera notificado por la Subdireccion de Operacion
Financiera, via correo electrénico; dicho envio debera realizarse dentro de los primeros 10 (diez)
dias naturales del mes siguiente a aquel en que haya recibido el pago correspondiente.

Para efectos del plazo anterior, se considerara como fecha de recepcion del pago, aquella en
gque el PROVEEDOR haya recibido la transferencia electronica en la cuenta bancaria sefialada
para tal efecto, o bien, en la que haya recibido el cheque correspondiente, en la Caja General de
la Direccion Ejecutiva de Administracidn del INSTITUTO, ubicada en Periférico Sur, nUmero 4124,
piso 1, Colonia Jardines del Pedregal, Alvaro Obregon, cédigo postal 01900, Ciudad de México.

En caso de que no se reciba el CFDI complemento de pago correspondiente en el plazo antes
sefialado, la Subdireccién de Cuentas por Pagar, realizara la denuncia correspondiente ante el
Servicio de Administracién Tributaria.

Si el PROVEEDOR esta en posibilidad de cumplir con la regla 2.7.1.43 de la RMF, debera emitir
el CFDI correspondiente dentro de los plazos establecidos por la Direccibn de Recursos
Financieros para su recepcion.

En términos de los articulos 60 del REGLAMENTO y 163 de las POBALINES, para el caso de
cualquiera de los supuestos anteriores, la fecha de pago no podra exceder de 20 (veinte) dias
naturales contados a partir de que el PROVEEDOR presente el CFDI correspondiente, previa
liberacion del pago por parte del Administrador del Contrato, quien, en su caso, debera adjuntar
el comprobante de pago por concepto de penas convencionales o contractuales a favor del
INSTITUTO.

Impuestos y derechos

Todos los impuestos y derechos que se generen por la prestacion del servicio correran por cuenta
del PROVEEDOR, trasladando al INSTITUTO Unicamente el Impuesto al Valor Agregado (IVA)
de acuerdo a la legislacion fiscal vigente.

Transferencia de derechos

Bajo ninguna circunstancia podran transferirse los derechos y obligaciones derivados del contrato
gue se genere con motivo del presente procedimiento, con excepcion de los derechos de cobro
en cuyo caso se debera contar con el consentimiento expreso por parte del Titular de la Direccion
de Recursos Financieros del INSTITUTO, en los términos sefialados en el dltimo péarrafo del
articulo 55 del REGLAMENTO.
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1.14.

1.15.

1.16.

Por lo anterior, el Unico derecho que se podré transferir a un tercero derivado de la adjudicacion
del contrato, es el derecho de cobro y el PROVEEDOR no podra subcontratar parcial o totalmente
los servicios solicitados. EI PROVEEDOR sera el Gnico responsable ante el INSTITUTO de los
derechos y obligaciones contraidas durante la vigencia del contrato.

Para efectos del parrafo anterior, se considera como tercero, cualquier persona fisica o moral
constituida de conformidad con las leyes aplicables en la Republica Mexicana o su pais de origen,
incluyendo las denominadas como casa matriz, sucursal o subsidiaria.

Derechos de Autor y Propiedad Industrial

Con fundamento en el articulo 54 fraccion XX del REGLAMENTO, el LICITANTE y el
PROVEEDOR, segun sea el caso, asumen cualquier tipo de responsabilidad por las violaciones
gue pudiera darse en materia de patentes, marcas o derechos de autor tanto en el ambito
nacional como internacional, con respecto del objeto de la presente convocatoria, por lo que de
presentarse alguna reclamacién al INSTITUTO o se presenten controversias por violacion a
derechos de autor o de propiedad industrial de terceros durante la vigencia del contrato que se
celebre y posterior a éste, el PROVEEDOR se obligara a sacar a salvo y en paz al INSTITUTO
frente a las autoridades administrativas y judiciales que correspondan.

En caso de litigio por una supuesta violacion a lo establecido en el presente numeral, el
INSTITUTO daréa aviso al PROVEEDOR para que en un plazo maximo de 5 (cinco) dias habiles
a lafecha de recepcién de la notificacién de la referida violacion tome las medidas pertinentes al
respecto. En el supuesto de que el PROVEEDOR no pueda cumplir con el objeto del contrato
gue se derive de la presente convocatoria por dicho litigio, el INSTITUTO dara por rescindido el
contrato que se celebre y hara efectiva la garantia de cumplimiento del mismo.

Transparenciay Acceso a la Informacién Publica

Derivado de la prestacién de los servicios solicitados, cuando el PROVEEDOR o su personal
maneje informacion de terceros, tendra la obligacion de proteger los datos personales obtenidos,
con lafinalidad de regular su tratamiento legitimo, controlado e informado, con el fin de garantizar
la privacidad y el derecho a la autodeterminacion informativa de las personas, en cumplimiento a
la Ley Federal de Proteccion de Datos Personales en Posesién de los Particulares, publicada en
el Diario Oficial de la Federacién el 5 de julio de 2010.

Responsabilidad laboral

El PROVEEDOR sera el Unico patron de todas las personas que con cualquier caracter
intervengan bajo sus o6rdenes en el desempefio y operacién para el cumplimiento de la
contratacién y asumira todas las obligaciones y responsabilidades derivadas de la relacion
laboral, ya sean civiles, penales o de cualquier otra indole liberando al INSTITUTO de cualquiera
de ellas; y por ningdn motivo se podra considerar a éste como patrén sustituto o solidario o
beneficiario o intermediario.

En su caso, el PROVEEDOR sera responsable de sacar en paz y a salvo al INSTITUTO de
cualquier reclamacion de sus trabajadores, asi como a reintegrarle los gastos que hubiere tenido
gue erogar por esta causa y a pagar dafios y perjuicios que se cause al INSTITUTO por esta
circunstancia.

INSTRUCCIONES PARA ELABORAR LA OFERTA TECNICA Y LA OFERTA ECONOMICA

Conforme lo previsto en el noveno péarrafo del articulo 31 del REGLAMENTO vy el articulo 56,
fraccion 111, elinciso f) de las POBALINES, se indica alos LICITANTES que s6lo podran presentar
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3.2,

una proposicion para la partida Gnica objeto del presente procedimiento.

Las proposiciones deberan realizarse en estricto apego a las necesidades planteadas por el
INSTITUTO en la presente convocatoria, sus anexos y las modificaciones que se deriven de la(s)
Junta(s) de Aclaraciones que se celebre(n).

De conformidad con lo estipulado en el parrafo segundo del articulo 66 de las POBALINES, cada
uno de los documentos que integren la proposicion y aquellos distintos a ésta, deberéan
estar foliados en todas y cada una de las hojas gue los integren. Al efecto, se deberéan
numerar de manera individual las propuestas técnica y econémica, asi como el resto de los
documentos que entregue el LICITANTE.

Conforme a lo dispuesto en el parrafo tercero del articulo 66 de las POBALINES, en el caso de
gue alguna o algunas hojas de los documentos mencionados en el parrafo anterior carezcan de
folio y se constate que la o las hojas no foliadas mantienen continuidad o en el supuesto de que
falte alguna hoja y la omisién pueda ser cubierta con informacion contenida en la propia
proposicion o con los documentos distintos a la misma, la Convocante no desechara la
proposicion.

Los LICITANTES podran presentar sus proposiciones a través del sistema CompralNE,
generando los sobres que resguardan la confidencialidad de la informacion.

La Firma Electrénica Avanzada sustituira la firma autdgrafa de los LICITANTES, proveedores,
contratistas, y producira los mismos efectos que las leyes otorgan a los documentos firmados
autégrafamente y, en consecuencia, tendran el mismo valor probatorio.

Para efecto del parrafo anterior, en caso de que un LICITANTE envie su proposicién sin haber
firmado los documentos que identifiquen su oferta técnica o econémica con una Firma
Electronica Avanzada valida, dicha proposicion sera desechada.

Los LICITANTES nacionales que participen en los procedimientos de contratacion mediante
licitacion publica e invitacion a cuando menos tres personas, deberan firmar los documentos
que genere el sistema para efecto de identificar su proposicién, haciendo uso de la Firma
Electronica Avanzada del Servicio de Administracion Tributaria o en su caso la emitida por el
INE.

El CompralNE verificara el estado en el que se encuentre el Certificado Digital que se vaya a
utilizar por el LICITANTE.

Lo anterior de conformidad con los numerales 30, 31, 32 y 33 de los Lineamientos para la
utilizacion del Sistema Electrénico de Informacion Publica sobre Adquisiciones, Arrendamientos
de Bienes Muebles y Servicios, Obras Publicas y Servicios Relacionados con las mismas,
Denominado CompralNE.

PARTICIPACION EN EL PROCEDIMIENTO Y PRESENTACION DE PROPOSICIONES
Condiciones establecidas para la participacion en los actos del procedimiento

La(s) Junta(s) de Aclaraciones, el Acto de Presentacion y Apertura de Proposiciones y el Acto de
Fallo, se realizaran de manera electrdnica a través de CompralNE.

Licitantes que no podran participar en el presente procedimiento

No podran participar las personas fisicas o0 morales que se encuentren en los supuestos
establecidos en los articulos 59 y 79 del REGLAMENTO y 49 fraccién IX de la Ley General de
Responsabilidades Administrativas. La Direccion de Recursos Materiales y Servicios verificara
desde el registro de participacion y hasta el Fallo que los LICITANTES no se encuentren
inhabilitados durante todo el procedimiento.
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3.3.

Para el caso de presentacién de proposiciones conjuntas

De conformidad con lo dispuesto en los articulos 36 fraccion V y 41 del REGLAMENTO vy el
articulo 60 de las POBALINES, los interesados podran agruparse para presentar una proposicion,
cumpliendo los siguientes aspectos:

Cualquiera de los integrantes de la agrupacion podra presentar el escrito mediante el
cual manifieste su interés en participar en la junta de aclaraciones y en el procedimiento
de contratacion que se solicita en el numeral 6.1 de la presente convocatoria.

Las personas que integran la agrupacion deberan celebrar en los términos de la
legislacion aplicable el convenio de proposicion conjunta, en el que se estableceran con
precisién los aspectos siguientes:

A. Nombre, domicilio y Registro Federal de Contribuyentes de las personas
integrantes, sefialando, en su caso, los datos de los instrumentos publicos con
los que se acredita la existencia legal de las personas morales y, de haberlas,
sus reformas y modificaciones, asi como el nombre de los socios que aparezcan
en éstas;

B. Nombre y domicilio de los representantes de cada una de las personas
agrupadas, sefialando, en su caso, los datos de las escrituras publicas con las
gue acrediten las facultades de representacion;

C. Designacion de un representante comun, otorgandole poder amplio y suficiente,
para atender todo lo relacionado con la proposicion y con el procedimiento de
esta licitacion;

D. Descripcién clara y precisa del objeto _del contrato _gue correspondera
cumplir a cada persona integrante, asi como la manera en gue se exiqgira el
cumplimiento de las obligaciones, y

E. Estipulacién expresa de que cada uno de los firmantes quedara obligado junto
con los demas integrantes en forma solidaria, para efectos del procedimiento de
contratacién y del contrato, en caso de que se les adjudique el mismo;

El convenio a que hace referencia la fraccion Il de este nhumeral se presentara con la
proposicién y, en caso de que a los LICITANTES que la hubieren presentado se les
adjudique el contrato, dicho convenio, formara parte integrante del mismo como uno de
sus Anexos.

De conformidad con lo sefialado en el articulo 41 sexto parrafo del REGLAMENTO, los
actos, contratos, convenios o combinaciones que lleven a cabo los LICITANTES en
cualquier etapa del procedimiento deberan apegarse a lo dispuesto por la Ley Federal
de Competencia Econdémica en materia de practicas monopélicas y concentraciones, sin
perjuicio de que el INSTITUTO determine los requisitos, caracteristicas y condiciones de
los mismos en el &mbito de sus atribuciones.

En el supuesto de que se adjudigue el contrato a los LICITANTES que presentaron una
proposicién conjunta, el convenio indicado en la fraccién Il de este numeral y las
facultades del apoderado legal de la agrupacion que formalizara el contrato respectivo,
deberan constar en escritura publica, salvo que el contrato sea firmado por todas las
personas que integran la agrupacion que formula la proposicion conjunta 0 por sus
representantes legales, quienes en lo individual, deberan acreditar su respectiva
personalidad, o por el apoderado legal de la nueva sociedad que se constituya por las
personas que integran la agrupacion que formuld la proposicién conjunta, antes de la
fecha fijada para la firma del contrato, lo cual debera comunicarse mediante escrito a la
Convocante por dichas personas o por su apoderado legal, al momento de darse a
conocer el fallo 0 a mas tardar en las veinticuatro horas siguientes.
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4,

4.1.

4.2.

CONTENIDO DE LAS PROPOSICIONES

En caso de participar de manera electrénica, presentar los documentos en PDF, una sola vez y no
presentarlos protegidos o que requieran contrasefia para visualizarlos o imprimirlos.

Los LICITANTES deberan presentar los requisitos y documentos completamente legibles,
sefialados en los numerales 4.1, 4.2 y 4.3, segun se describe a continuacion:

Documentacion distinta a la oferta técnica y la oferta econémica

De los LICITANTES v cada uno_de los LICITANTES en participacién conjunta de
conformidad con lo establecido en la fraccion VII del articulo 64 de las POBALINES, deberan
presentar, los siguientes documentos, mismos que no deberdn tener tachaduras ni
enmendaduras:

a) Manifestacion por escrito del representante legal del LICITANTE, bajo protesta de decir
verdad, donde sefiale la existencia legal y personalidad juridica del LICITANTE y que cuenta
con facultades suficientes para comprometerse por si 0 por su representada para suscribir la
propuesta que presenta para la presente licitacion, en el campo correspondiente, se indicara
el objeto social o actividad preponderante mediante el cual conste que desempefia las
actividades relacionadas con la contratacion materia del presente procedimiento Anexo 2.

Debiéndola acompafiar de la copia simple por ambos lados de su identificacién oficial
VIGENTE (credencial para votar, pasaporte, cédula profesional), tratAndose de personas
fisicas y, en el caso de personas morales, la de |la persona que firme |la proposicién, esto de
conformidad con lo sefialado en el articulo 64 fraccién IX de las POBALINES.

b) Manifestacion, bajo protesta de decir verdad, de no encontrarse en supuesto alguno de los
establecidos en los articulos 59 y 79 del REGLAMENTO, Anexo 3 “A”.

¢) Manifestacién, bajo protesta de decir verdad, de estar al corriente en el pago de las
obligaciones fiscales y en materia de seguridad social, Anexo 3 “B”.

d) Manifestacién, bajo protesta de decir verdad, de no encontrarse en alguno de los supuestos
establecidos en el articulo 49 fraccién IX de la Ley General de Responsabilidades
Administrativas, Anexo 3 “C”.

e) Escrito del LICITANTE en el que manifieste bajo protesta de decir verdad, que por si mismo
0 através de interposita persona se abstendran de adoptar conductas, para que los servidores
publicos del INSTITUTO, induzcan o alteren las evaluaciones de las proposiciones, el
resultado del procedimiento, u otros aspectos que otorguen condiciones mas ventajosas con
relacion a los demas participantes. Anexo 4.

f) En su caso, el convenio de participacién conjunta, identificando al representante comudn
designado por las empresas, debiendo adjuntar copia de la identificacién oficial VIGENTE de
cada uno de los firmantes.

Cada una de las empresas que participan bajo la modalidad de participacion conjunta debera
presentar debidamente requisitados y firmados los formatos que se relacionan en el presente
numeral como incisos a), b), c), d) y e). El representante comun podra firmar la oferta técnica
y la oferta econdmica, asimismo, presentar la proposicion.

Contenido de la oferta técnica

a) La oferta técnica que serd elaborada conforme al numeral 2 de la presente convocatoria,
deberd contener toda la informacién sefialada y solicitada en el Anexo 1
“Especificaciones Técnicas”, de la presente convocatoria, no se aceptara escrito o
leyenda que solo haga referencia al mismo y debera contener los documentos que, en su
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4.3.

5.1.

caso, se soliciten en dicho anexo, debiendo considerar las modificaciones que se deriven de
la(s) Junta(s) de Aclaraciones que se celebre(n).

b) EI LICITANTE debera presentar como parte de su propuesta técnica, las documentales que
acrediten alguno de los incisos a los que se refiere el quinto parrafo del numeral 1 Descripcion
general del Anexo 1 “Especificaciones Técnicas” de la presente convocatoria, |a falta de
acreditacion _alguno _de los incisos antes sefialados, afectara la solvencia de la
proposicién y serd causa de desechamiento.

c) Para efectos de la evaluacion por puntos y porcentajes, que se realizard segin se sefiala en
el numeral 5 de la presente convocatoria, el LICITANTE debera incluir, como parte de su
oferta técnica, los documentos gue se saolicitan en la Tabla de Evaluacién de Puntos y
Porcentajes, mismos que se encuentran sefialados en el numeral 5.1 de la presente
convocatoria.

d) Tratandose de participacién conjunta, cualquiera de los consorciados podra presentar los
documentos que se solicitan para acreditar cualquiera de los rubros de la citada Tabla de
Evaluacion.

Contenido de la oferta econdmica

a) LosLICITANTES deberan presentar la oferta econdmica, debiendo preferentemente requisitar
el Anexo 6 de la presente convocatoria, conteniendo como minimo los requisitos que en dicho
anexo se solicitan. La oferta econdmica debera ser presentada para la partida Unica objeto
del presente procedimiento, debiendo ser congruente con lo presentado en su oferta técnica,
en pesos mexicanos, considerando dos decimales, separando el IVA y el importe total
ofertado en nimero y letra.

b) Parala elaboracion de su oferta econémica, el LICITANTE debera cotizar todos los conceptos
gue se incluyen y considerar que los precios que cotiza serdn considerados fijos durante la
vigencia del contrato y no podra modificarlos bajo ninguna circunstancia, hasta el Ultimo dia
de vigencia del contrato objeto de la presente licitacion.

c) Los precios que se oferten no deberan cotizarse en condiciones de practicas desleales de
comercio o de competencia econémica, sino que deberan corresponder al mercado de
acuerdo con la Ley Federal de Competencia Econdémica y la normativa en la materia.

CRITERIO DE EVALUACION Y ADJUDICACION DEL CONTRATO

De conformidad con el tercer parrafo del articulo 43 del REGLAMENTO, el INSTITUTO analizara
y evaluard las proposiciones mediante el mecanismo de evaluacién por puntos y porcentajes,
verificando que las proposiciones cumplan con los requisitos solicitados en la presente
convocatoria, sus anexos y las modificaciones que resulten de la(s) Junta(s) de Aclaraciones, lo
gue permitira realizar la evaluacion en igualdad de condiciones para todos los LICITANTES.

Segun se establece en el tercer parrafo del articulo 67 de las POBALINES, la Direccién de
Recursos Materiales y Servicios a través del titular de la Subdireccién de Adquisiciones del
INSTITUTO, serd la responsable de analizar cualitativamente la documentacion distinta a la
proposicién solicitada en el numeral 4.1 de la presente convocatoria, determinando si cumplen o
no cumplen en relacion a lo indicado en dicho numeral y los anexos correspondientes de la
presente convocatoria. Dicho andlisis se incorporara como un anexo del Acta de Fallo, mismo
gue formard parte integral de la misma.

Criterio de evaluacion técnica

Atendiendo lo establecido en el tercer parrafo del articulo 67 de las POBALINES, evaluaré las
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ofertas técnicas aceptadas en el Acto de Presentacion y Apertura de Proposiciones, el titular de
la Direccién de Seguridad y Control Informatico de la Unidad Técnica de Servicios de Informatica.

Asignando la puntuacién que corresponda a la oferta técnica, segun el cumplimiento al Anexo 1
“Especificaciones técnicas” y a los rubros que se detallan en la “Tabla de Evaluacién de Puntos
y Porcentajes” de la presente convocatoria.

Aspectos que se consideraran para la evaluacién por puntos y porcentajes:

a)

b)

c)

d)

e)

f)

9)

A efecto de llevar a cabo una evaluacion de proposiciones objetiva y equitativa, se tomara en
cuenta las caracteristicas de los servicios objeto del procedimiento de contratacion, de tal
manera que los LICITANTES obtengan una puntuacién o unidades porcentuales en dichos
rubros realmente proporcionales.

Los contratos que presenten los LICITANTES deberan estar debidamente firmados e incluir
sus _anexos _correspondientes, que permitan_al INSTITUTO, verificar el alcance de la
contratacioén respectiva.

Para acreditar la especialidad se cuantificara el nUmero de contratos que se presenten a
evaluacion, con los cuales se acredite que el LICITANTE ha realizado actividades que son
iguales o muy similares a la naturaleza del servicio que se solicita, en el procedimiento de
contratacion. Se debe considerar que los contratos deben estar concluidos antes de la fecha
del Acto de Presentacion y Apertura de Proposiciones.

En caso de presentar mas contratos de los solicitados, sélo se consideraran los que
correspondan de acuerdo al consecutivo de folios de la proposicion.

Para acreditar la experiencia se asignara la mayor puntuacion o unidades porcentuales al
LICITANTE o los LICITANTES que acrediten el maximo de afios de experiencia, conforme a
los limites establecidos. La experiencia se tomara de los contratos acreditados para la
especialidad.

Se sumara el tiempo durante el cual el LICITANTE se ha dedicado a prestar servicios de la
misma naturaleza objeto de la contratacién, aun cuando el tiempo de vigencia de uno o mas
de los contratos presentados coincidan entre si.

No sumara el plazo en el que no se acredite haber prestado servicios.

Se aceptara la presentacién de contratos concluidos o vigentes, que hayan sido celebrados
en el periodo comprendido del 01 de enero de 2015 hasta antes de la fecha del acto de
presentacion y apertura de proposiciones.

Si algun LICITANTE acredita mas afios o nimero de contratos de los limites solicitados, s6lo
se le asignara la mayor puntuacién o unidades porcentuales que correspondan al limite
méximo determinado.

A partir del o los LICITANTES que hubieren obtenido la mayor puntuacion o unidades
porcentuales asignadas en términos de lo dispuesto en los incisos b) y c) de este numeral, se
distribuird de manera proporcional la puntuacion o unidades porcentuales a los demés
LICITANTES, aplicando para ello una regla de tres, en la cual consideren, por un lado, que si
tales LICITANTES hubieran presentado contratos o documentos acreditando el mayor nimero
de afios, se les hubiera otorgado el méximo de puntuacion o unidades porcentuales, y por el
otro, el niumero de afios que efectivamente acreditaron, para asi determinar la puntuacion o
unidades porcentuales que les corresponde.

Personal con capacidades diferentes. Conforme a lo previsto en el segundo péarrafo del
articulo 15 del REGLAMENTO, para la obtencion de los puntos correspondientes, el
LICITANTE debera incluir escrito en el que manifieste bajo protesta de decir verdad que es
una persona fisica con discapacidad o que cuenta con personal con capacidades diferentes
(en original).
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De conformidad con el articulo 56 fraccion VI inciso g) de las POBALINES, el LICITANTE
debera acreditar que la empresa cuenta con trabajadores con capacidades diferentes en una
proporcién del 5% (cinco por ciento) cuando menos de la totalidad de su planta de empleados,
cuya antigledad no sea inferior a seis meses computada hasta la fecha del Acto de
Presentacion y Apertura de Proposiciones, misma que se comprobara con:

El aviso de alta de tales trabajadores al régimen obligatorio del Instituto Mexicano del
Seguro Social, y tratandose de empresas extranjeras con el documento que expida la
autoridad competente en su pais de origen, con la traduccion simple al espafiol, y

1. Una constancia que acredite que dichos trabajadores son personas con discapacidad en
términos de lo previsto por la fraccion IX del articulo 2 de la Ley General para la Inclusion
de las Personas con Discapacidad, tratandose de empresas extranjeras con el
documento que acredite que dichos trabajadores son personas con discapacidad, que
expida la autoridad competente en su pais de origen, con la traduccion simple al espafiol.

Cuando se trate de personas fisicas con capacidades diferentes, para hacer vélida la
preferencia es necesario presentar:

I. Una constancia que acredite que es una persona con discapacidad en términos de lo
previsto por la fraccion IX del articulo 2 de la Ley General para la Inclusion de las
Personas con Discapacidad.

h) Micro, Pequefias y Medianas Empresas. Conforme a lo previsto en el segundo parrafo del
articulo 15 del REGLAMENTO, para la obtencion de los puntos correspondientes, los
LICITANTES nacionales, en caso de pertenecer al Sector MIPYMES, deberéa presentar copia
del documento expedido por autoridad competente que determine la estratificacion como
micro, pequefia 0 mediana empresa, 0 bien, carta en la que manifieste bajo protesta de decir
verdad el rango al que pertenece su empresa conforme a la estratificacién determinada por la
Secretaria de Economia, y que acredite que produce bienes con innovacion tecnoldgica y que
se encuentran registrados ante el Instituto Mexicano de la Propiedad Industrial.

Tabla de evaluacién por puntos y porcentajes
CAPACIDAD DEL LICITANTE: | 24.0000 Puntos
Consiste en el nimero de recursos humanos que técnicamente estén aptos para prestar el servicio, asi como los recursos
Rubro 1 | de equipamiento que requiere el LICITANTES para prestar los servicios en el tiempo, condiciones y niveles de calidad
requeridos en el Anexo Técnico, para que el LICITANTE pueda cumplir con las obligaciones previstas en el contrato que se
formalice.
Subrubro Concepto | Forma de evaluacion Puntos Esperados
Capacidad de los Recursos Humanos
11 Se evaluara la experiencia, competencia o habilidad en el trabajo y dominio técnico del personal 12.0000
que brindara el servicio.
Por cada persona que el LICITANTE presente como parte del equipo de trabajo
que asignara al proyecto, debera entregar un Curriculo firmado, que sera tomado
en cuenta como documentacion comprobatoria de la experiencia requerida. Los
afios de experiencia a comprobar solamente incluyen el area de especialidad de
cada perfil solicitado.
El Instituto se reserva el derecho de verificar que la informacion proporcionada
Experiencia en | por el LICITANTE sea veridica. En caso de que el Instituto al momento de llevar
1141 asuntos a cabo la evaluacion técnica respectiva detecte que la informacion proporcionada 3.6000
relacionados | no es veridica, no se le otorgaran los puntos correspondientes, procediendo dar
vista al Organo Interno de Control para que inicie los procedimientos
conducentes.
Para cada perfil solicitado el LICITANTE debera asignar a la cantidad de
personas indicadas en el rubro, sin embargo, no se podra postular a la misma
persona en diferentes roles de éste subrubro.
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ADMINISTRADOR DEL PROYECTO (1 persona)
Se solicita acreditar experiencia en:
e Administracion de gestion de proyectos referentes a la auditoria de
Sistemas Informaticos.

No acredita la experiencia 0.0000 puntos
Acredita experiencia de al menos 3 afios 0.1250 puntos
Acredita experiencia de 3 afios 1 dia a 6 afios 0.2500 puntos
Acredita experiencia de 6 afios 1 dia a 11 afios 0.3750 puntos
Acredita experiencia de 11 afios 1 dia 0 mas 0.5000 puntos

Puntos maximos a otorgar 0.5000 puntos

PROFESIONAL EN ANALISIS E IMPLEMENTACION DE PRUEBAS DE
ASEGURAMIENTO DE LA CALIDAD (2 personas)
La puntuacién es por persona, pudiendo obtener un total de 0.5500 puntos por
las 2 personas
Se solicita acreditar experiencia en:
e Validacion y verificacion de cumplimiento de pruebas referentes a la
auditoria de Sistemas Informaticos.

No acredita la experiencia 0.0000 puntos
Acredita experiencia de al menos 3 afios 0.0688 puntos
Acredita experiencia de 3 afios 1 dia a 5 afios 0.1375 puntos
Acredita experiencia de 5 afios 1 dia a 10 afios 0.2063 puntos
Acredita experiencia de 10 afios 1 dia 0 mas 0.2750 puntos

Puntos maximos a otorgar por persona 0.2750 puntos
Puntos maximos a otorgar  0.5500 puntos

ESPECIALISTA EN ANALISIS DE CODIGO FUENTE (1 persona)
Se solicita acreditar experiencia en:
e Revision y andlisis del cddigo fuente y estructura légica de Sistemas
Informaticos para verificar que los mismos estén implementados bajo
normas de codificacion segura y buenas practicas.

No acredita la experiencia 0.0000 puntos
Acredita experiencia de al menos 2 afios 0.1000 puntos
Acredita experiencia de 2 afios 1 dia a 4 afios 0.2000 puntos
Acredita experiencia de 4 afios 1 dia a 8 afios 0.3000 puntos
Acredita experiencia de 8 afios 1 dia 0 mas 0.4000 puntos

Puntos maximos a otorgar 0.4000 puntos

ESPECIALISTA EN CRIPTOGRAFIA APLICADA (1 persona)
Se solicita acreditar experiencia en:
o Andlisis y uso de algoritmos criptograficos, asi como validacion de la
parametrizacion de los mismos, también debera acreditar experiencia en
el uso y la ejecucion de los algoritmos criptograficos.

No acredita la experiencia 0.0000 puntos
Acredita experiencia de al menos 2 afios 0.1250 puntos
Acredita experiencia de 2 afios 1 dia a 4 afios 0.2500 puntos
Acredita experiencia de 4 afios 1 dia a 7 mas 0.3750 puntos
Acredita experiencia de 7 afios 1 dia 0 mas 0.5000 puntos

Puntos maximos a otorgar 0.5000 puntos

ESPECIALISTA EN PRUEBAS DE PENETRACION (3 personas)
La puntuacion es por persona, pudiendo obtener un total de 0.5500 puntos por
las 3 personas
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Se solicita acreditar experiencia en:
o Determinar el grado de resistencia que ofrece un Sistema Informético
ante accesos no autorizados, asimismo se encarga de llevar a cabo
pruebas de negacion de servicio.

No acredita la experiencia 0.0000 puntos
Acredita experiencia de al menos 3 afios 0.0458 puntos
Acredita experiencia de 3 afios 1 dia a 6 afios 0.0917 puntos
Acredita experiencia de 6 afios 1 dia a 11 afios 0.1375 puntos
Acredita experiencia de 11 afios 1 dia 0 mas 0.1833 puntos
Puntos maximos a otorgar por persona 0.1833 puntos
Puntos maximos a otorgar 0.5500 puntos

ESPECIALISTA EN MANEJO DE INCIDENTES DE SEGURIDAD (1 persona)
Se solicita acreditar experiencia en:
o Verificacion de la gestién de incidentes de seguridad que pudieran
suscitarse durante la operacion de un Sistema Informatico.

No acredita la experiencia 0.0000 puntos
Acredita experiencia de al menos 2 afios 0.1000 puntos
Acredita experiencia de 2 afios 1 dia a 4 afios 0.2000 puntos
Acredita experiencia de 4 afios 1 dia a 8 afios 0.3000 puntos
Acredita experiencia de 8 afios 1 dia 0 mas 0.4000 puntos

Puntos maximos a otorgar 0.4000 puntos

ESPECIALISTA EN ARQUITECTURA DE HARDWARE EN LA NUBE
(1 persona)

Se solicita acreditar experiencia en:
e Evaluacion del disefio e implementacién de arquitecturas de Sistema
Informéticos en la nube.

No acredita la experiencia 0.0000 puntos
Acredita experiencia de al menos 3 afios 0.1167 puntos
Acredita experiencia de 3 afios 1 dia a 5 afios 0.2333 puntos
Acredita experiencia de 5 afios 1 dia 0 mas 0.3500 puntos

Puntos maximos a otorgar 0.3500 puntos

ESPECIALISTA EN BASE DE DATOS (1 persona)
Se solicita acreditar experiencia en:
e  Evaluacion del disefio, desarrollo e implementacion de requerimientos a
nivel bases de datos de Sistemas Informéticos.

No acredita la experiencia 0.0000 puntos
Acredita experiencia de al menos 3 afios 0.1167 puntos
Acredita experiencia de 3 afios 1 dia a 5 afios 0.2333 puntos
Acredita experiencia de 5 afios 1 dia 0 mas 0.3500 puntos

Puntos maximos a otorgar 0.3500 puntos

Para agilizar la evaluacion, el LICITANTE presentara requisitado el formato de
curriculo de acuerdo con el Apéndice 1 del presente documento. EI LICITANTE
podré reproducir los modelos de formatos anexos, en el modo en que estime
conveniente siempre y cuando sean legibles y contengan la informacion y
declaraciones sefialadas en el presente documento. El curriculo debera tener la
firma_del titular_del documento y del representante legal del LICITANTE,
acompafiado de copia simple de la documentacion soporte que acredite la
experiencia.

El Instituto se reserva el derecho a verificar la informacion proporcionada.

En caso de presentar un mayor nimero de integrantes a los sefialados por cada
perfil, para el otorgamiento de los puntos sélo se van a considerar los primeros
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integrantes hasta la cantidad solicitada, de acuerdo con el nimero de folio
consecutivo de la proposicion.

Competencia
0 habilidad
en el trabajo

Para la obtencion de puntos en éste subrubro, el LICITANTE deberéa considerar
las mismas personas que presenta para el subrubro anterior.

Por cada persona que presente como parte del equipo de trabajo que
asignara al proyecto, el LICITANTE para obtener puntos en el presente sub
subrubro debera presentar la cédula profesional expedida por la Secretaria
de Educacion Publica, se hace hincapié que SOLO se considerara dicha
documental como evidencia para acreditar el sub subrubro; en caso de que
la persona haya cursado la carrera en otro pais, deberd acreditar con el
documento probatorio para ejercer su profesion, que emita el
“Departamento’, Secretaria o el que sea similar por parte del Gobierno del Pais
en el extranjero, a la Secretaria de Educacion Publica.

ADMINISTRADOR DEL PROYECTO (1 persona)

El candidato presentado por el LICITANTE para este rol, debera contar con un
perfil de ingenieria o licenciatura en computacién/ electronica/
telecomunicaciones/ sistemas o del area econdémico-administrativas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.9500 puntos
Puntos maximos a otorgar 0.9500 puntos

PROFESIONAL EN ANALISIS E IMPLEMENTACION DE PRUEBAS DE
ASEGURAMIENTO DE LA CALIDAD (2 personas)

La puntuacién es por persona, pudiendo obtener un total de 0.8500 puntos por
las 2 personas

Cada candidato presentado por el LICITANTE para este rol, debera contar con
un perfil de ingenieria en computacion, electrénica, telecomunicaciones,
sistemas, licenciado en informatica, en sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos

Acredita los conocimientos profesionales. 0.4250 puntos
Puntos maximos por persona 0.4250 puntos
Puntos maximos a otorgar  0.8500 puntos

ESPECIALISTA EN ANALISIS DE CODIGO FUENTE (1 persona)

El candidato presentado por el LICITANTE para este rol, debera contar con un
perfil de ingenieria en computacion, electronica, telecomunicaciones, sistemas,
licenciado en informética o en sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.6500 puntos
Puntos maximos a otorgar 0.6500 puntos

ESPECIALISTA EN CRIPTOGRAFIA APLICADA (1 persona)

El candidato presentado por el LICITANTE para este rol debera contar con un
perfil de ingenieria o licenciatura en computacion, ciencias en computacion,
electronica o matematicas; maestria o doctorado en ciencias en computacion o
matematicas y en todos los casos debe contar con especialidad en
criptografia de lo contrario no se obtendran los puntos.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos a nivel ingenieria o 0.3167 puntos
licenciatura con especialidad en criptografia.

Acredita los conocimientos profesionales a nivel 0.6333 puntos
maestria.

Acredita los conocimientos profesionales a nivel 0.9500 puntos
doctorado.

6.0000
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Puntos maximos a otorgar 0.9500 puntos

ESPECIALISTA EN PRUEBAS DE PENETRACION (3 personas)

La puntuacién es por persona, pudiendo obtener un total de 0.9500 puntos por
las 3 personas

Cada candidato presentado por el LICITANTE para este rol, debera contar con
un perfil de ingenieria o licenciatura en computacion/ electronica,
telecomunicaciones, o en sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos

Acredita los conocimientos profesionales. 0.3167 puntos
Puntos maximos por persona 0.3167 puntos
Puntos maximos a otorgar  0.9500 puntos

ESPECIALISTA EN MANEJO DE INCIDENTES DE SEGURIDAD (1 persona)
El candidato presentado por el LICITANTE para el rol debera contar con un perfil
de ingenieria o licenciatura en computacion/ electrénica, telecomunicaciones, o
en sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.7500 puntos
Puntos maximos a otorgar 0.7500 puntos

ESPECIALISTA EN ARQUITECTURA DE HARDWARE EN LA NUBE

1 persona)

El candidato presentado por el LICITANTE para este rol debera contar con un
perfil de ingenieria o licenciatura en computacion/ electronica/
telecomunicaciones/ sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.5000 puntos
Puntos maximos a otorgar 0.5000 puntos

ESPECIALISTA EN BASE DE DATOS (1 persona)

El candidato presentado por el LICITANTE para este rol debera contar con un
perfil de ingenieria en computacion, electronica, telecomunicaciones, sistemas,
licenciado en informatica, en sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.4000 puntos
Puntos maximos a otorgar  0.4000 puntos

En caso de presentar un mayor nimero de integrantes a los sefialados por cada
perfil, para el otorgamiento de los puntos sélo se van a considerar los primeros
integrantes hasta la cantidad solicitada, de acuerdo con el nimero de folio
consecutivo de la proposicién.

El Instituto se reserva el derecho a verificar la informacion proporcionada.

Dominio de
herramientas
relacionadas

con los
servicios

El LICITANTE debera acreditar que las personas que presente como parte del
equipo de trabajo que asignara al proyecto, cuentan con los conocimientos para
llevar a cabo las pruebas contempladas dentro del servicio solicitado de Auditoria
al Sistema de Voto Electronico por Internet, lo que se acreditard mediante
constancias y/o certificados que lo avalen, dichos documentos deberan contar
con validez oficial o ser expedidos por una institucion con validez oficial
(independientemente del pais donde se haya obtenido).

Asi mismo, el LICITANTE debera presentar copia simple de las certificaciones
con las que cuenta cada uno de los integrantes del equipo de trabajo que sera
asignado al proyecto.

2.4000
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ESPECIALISTA EN PRUEBAS DE PENETRACION (3 personas)

La puntuacion es por persona, pudiendo obtener un total de 1.8000 puntos por
las 3 personas

Cada candidato presentado por el LICITANTE para este rol presentara alguna de
las siguientes certificaciones: OSCP (Offensive Security Certified Professional),
CEH (Certified Ethical Hacker), ECSA (Certified Security Analyst), APT
(Advanced Penetration Tester), GWAPT (GIAC Web Application Penetration
Tester), GPEN (GIAC Penetration Tester).

No acredita contar con certificado 0.0000 puntos
Acredita contar con certificado 0.6000 puntos
Puntos maximos por persona  0.6000 puntos

Puntos maximos a otorgar  1.8000 puntos

ESPECIALISTA EN MANEJO DE INCIDENTES DE SEGURIDAD (1 persona)

El candidato presentado por el LICITANTE para este rol presentara alguna de las
siguientes certificaciones: ECIH (EC-Council Certified Incident Handler), GCIH
(GIAC Certified Incident Handler), GCFA (GIAC Certified Forensic Analyst).

No acredita contar con certificado 0.0000 puntos
Acredita contar con certificado 0.6000 puntos
Puntos maximos a otorgar: 0.6000 puntos

El Instituto se reserva el derecho a verificar la informacion proporcionada.

Subrubro

Concepto

Forma de evaluacion

Puntos Esperados

1.2

Capacidad Economica

10.0000

1.21

Capacidad
economica

Se evaluara la capacidad econoémica del LICITANTE a fin de demostrar que sus
ingresos sean equivalentes hasta el veinte por ciento del monto total de su oferta
economica, conforme a lo que se establece en el articulo 57 fraccion Ill, y 78
fraccion | inciso b) de las POBALINES.

Para demostrar la capacidad economica, el LICITANTE presentara la declaracion
fiscal anual 2019 y la dltima declaracién fiscal provisional 2020 a_que esté
obligado, ambas documentales deben contener, sello digital de presentacion ante
el Servicio de Administracion Tributaria (SAT) de la Secretaria de Hacienda y
Crédito Publico (SHCP), en caso de tener importe a pagar, deberan ser
acompanadas de sus respectivos comprobantes de pago; de conformidad
con lo sefialado en la regla 2.8.5.1 de la Resolucidn Miscelanea Fiscal 2020 que
sefiala:

“Se considera que los contribuyentes han cumplido con la obligacion de
presentar los pagos provisionales, definitivos o del ejercicio, en los
términos de las disposiciones fiscales, cuando hayan realizado su envio y
en su caso hayan efectuado el pago en términos de lo sefialado en la
fraccion VI o el segundo parrafo de esta regla.”

En caso de ser persona extranjera, debera presentar la declaracion 2019 del
Impuesto Sobre la Renta (o impuesto equivalente) del pais que corresponda,
observando los tratados para evitar la doble tributacion.

En caso de presentar proposicion conjunta, para cumplir con los ingresos
minimos, en su caso, requeridos por la Convocante, se podran sumar los
correspondientes a cada una de las personas integrantes de la agrupacion,
conforme a lo establecido en el articulo 60 fraccion. IV de las Politicas, Bases y
Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles
y Servicios del Instituto Federal Electoral.

EI LICITANTE debera demostrar sus ingresos respecto a lo siguiente:

10.0000
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Acredita ingresos hasta $3,000,000 de pesos 0.0000 puntos
Acredita ingresos de $3,000,001 hasta $5,000,000  2.0000 puntos
de pesos
Acredita ingresos de $5,000,001 hasta $7,000,000  4.0000 puntos
de pesos
Acredita ingresos de $7,000,001 hasta $9,000,000  6.0000 puntos
de pesos
Acredita ingresos de $9,000,001 hasta $11,000,000  8.0000 puntos
de pesos
Acredita ingresos de $11,000,001 o mas 10.0000 puntos
Puntos maximos a otorgar: 10.0000 puntos
Lo anterior, conforme lo establece el articulo 57 fraccién 3, y 75 inciso b) de las
POBALINES.
El Instituto se reserva el derecho a verificar la informacion proporcionada.
Subrubro Concepto Forma de evaluacion Puntos Esperados
1.3 Participacion de personas con discapacidad 1.0000
El LICITANTE podra obtener puntos al acreditar que cuenta con personal en
situacion de discapacidad.
No acredita que cuenta con personal en situacion de  0.0000 puntos
discapacidad
Acredita que cuenta con personal en situacion de  1.0000 puntos
discapacidad
Puntos maximos a otorgar  1.0000 puntos
Participacion de 1.0000
1.31 personas con | De conformidad con el articulo 15 del Reglamento del Instituto Federal Electoral :
discapacidad | en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, se
otorgara 1.0000 (un) punto a las empresas que cuenten con personal en situacion
de discapacidad al comprobarse un porcentaje de al menos 5% (cinco) por ciento
de la plantilla de empleados cuya antigiiedad no sea inferior a 6 (seis) meses
computada hasta la fecha del acto de presentacion y apertura de proposiciones,
comprobandose con la documentacién que se relaciona en el numeral 5.1
“Criterios de evaluacion Técnica”, inciso g) del apartado Aspectos que se
consideraran para la evaluacion por puntos y porcentajes, de la presente
convocatoria.
Subrubro Concepto Forma de evaluacién Puntos Esperados
1.4 Participacion de MIPYMES 1.0000
Participacion de
MIPYMES que
produzcan
bienes con De ser el caso, se otorgara 1.0000 (un) punto a los LICITANTES que acrediten
innovacion con la constancia que para tal efecto emita la Secretaria de Economia pertenecer
144 tecnolégica | al sector de Micro, Pequefias y Medianas Empresas y que acredite que produce 1.0000
o relacionados | bienes con innovacion tecnologica relacionados directamente con la prestacion
directamente | del servicio solicitado, y que se encuentran registrados ante el Instituto Mexicano
con la de la Propiedad Industrial.
prestacion del
Servicio
solicitado
EXPERIENCIA'Y ESPECIALIDAD DEL LICITANTE: 18.0000  puntos
Rubro 2
Contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber realizado.
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Subrubro

Concepto

Forma de evaluacion

Puntos Esperados

241

Experiencia y
Especialidad
del licitante

EL LICITANTE debera demostrar su experiencia y especialidad en la prestacion
de servicios de la misma naturaleza que los solicitados en el presente
procedimiento de contratacion (Auditoria), para lo cual debera presentar copia
legible de los contratos celebrados con el sector publico o privado incluyendo
todos los anexos en donde se identifique:

e  Elobjeto del contrato
e  Elalcance de los servicios contratados
e  Lavigencia del contrato

Los contratos deben haber sido celebrados en el periodo comprendido del 01 de
enero de 2015 hasta antes de la fecha de inicio del acto de presentacion y
apertura de proposiciones, en los casos en los que no se presenten los contratos
en los términos aqui establecidos, estos no podran ser considerados para
acreditar este subrubro.

Para la obtencion de puntos, el LICITANTE presentara contratos o versiones
publicas de los contratos y/o documentos equivalentes para los LICITANTES de
nacionalidad extranjera de acuerdo con las disposiciones aplicables en el pais de
que se trate, documentos que podran estar suscritos con personas morales,
publicas, privadas, mexicanas o extranjeras.

Tanto los documentos, asi como la relacién de los contratos deberan contener |a
siguiente informacion:
e  Nombre de la persona fisica o moral, piblica y/o privada, mexicana o
extranjera con la que se celebro el contrato.
Objeto del contrato.
e Fecha de inicio y término del contrato.
Descripcion de los servicios proporcionados.

Para el caso de que los contratos o sus anexos contengan aspectos
confidenciales o estén en idioma de origen, se podra presentar una version
publica del contrato, pero invariablemente se debera acompafiar de una
traduccion al espafiol por perito traductor.

Se entendera como version publica del contrato, aquella que se elabore de un
documento o expediente que contenga partes o secciones reservadas o
confidenciales y para la cual se omiten las partes o secciones clasificadas,
sefialando aquellas que fueron omitidas.

No se aceptara la presentacion de cartas en sustitucion de contratos.

Es posible presentar una carta qgue complemente el contrato, en la cual se
sefiale especificamente el objeto del contrato, el alcance de los servicios
contratados y la vigencia del contrato respecto de los servicios prestados.
Asimismo, dicha carta debera ser emitida por el cliente del LICITANTE.

ESPECIALIDAD

Se otorgara el mayor puntaje al LICITANTE que acredite el mayor nimero de
contratos donde haya prestado servicios de auditoria (Maximo 4 contratos
conforme al Apéndice 2 del presente documento) en donde se demuestre la
especialidad; con base en el méximo de contratos acreditados se aplicara una
regla de tres, para que el resto de los LICITANTE s obtenga puntos de manera
proporcional.

Puntos méximos para el maximo de contratos  9.0000 puntos

acreditados

Ningun aspecto acreditado 0.0000 puntos
Puntos maximos a otorgar: 9.0000 puntos
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EXPERIENCIA

Se otorgara el mayor puntaje al LICITANTE que acredite el mayor tiempo de
Experiencia, en la prestacion de servicios iguales o muy similares a la naturaleza
del servicio que se solicita en el procedimiento de contratacion. Se entendera
como muy similares la realizacién de auditorias a sistemas informaticos, tomando
en cuenta el periodo de prestacion del servicio (inicio y fin) en meses completos
y con base en ello se aplicara una regla de tres, para que el resto de los
LICITANTE obtenga puntos de manera proporcional.

Se tomaran en cuenta los contratos con los que haya acreditado su especialidad

Nota: Se podra acumular la experiencia de contratos con vigencia en el

mismo periodo de tiempo.

Puntos maximos para el maximo de meses 9.0000 puntos

acreditados

Ningun aspecto acreditado 0.0000 puntos
Puntos maximos a otorgar: 9.0000 puntos

Comprobacion de Especialidad y Experiencia

Para otorgar los puntos, el LICITANTE debera llenar el formato correspondiente
a cada contrato que se presente, segln se solicita en el Apéndice 2, y tendra
que contar con firma del representante legal del LICITANTE, asi como toda la
documentacion soporte que se incluya al mismo.

En caso de que dos 0 mas LICITANTES acrediten el mismo nimero de meses
de experiencia, se dara la misma puntuacion a los dos 0 mas LICITANTES que
se encuentren en ese supuesto.

En caso de que dos o mas LICITANTES acrediten el mismo numero de contratos
de especialidad, se dara la misma puntuacion a los dos 0 mas LICITANTES que
se encuentren en ese supuesto.

En caso de que el LICITANTE integre en su expediente un nimero de contratos
mayor al maximo solicitado, se tomara en cuenta el orden definido en la relacién
que entregue el LICITANTE como parte de su propuesta; a falta de ésta, y con
base en los nimeros de folio de su propuesta, se consideraran las primeras fojas
que cubran el maximo de contratos solicitados.

EI LICITANTE debera presentar relacion de los contratos que exhibe en la que
sefiale nombre, cargo y teléfonos de los contactos para verificar la informacion,
para lo cual debera utilizar el formato del Apéndice 2 y anexar la documentacién
soporte.

El Instituto verificara la informacion proporcionada a fin de otorgar los puntos.

Rubro 3

PROPUESTA DE TRABAJO:

Se otorgaran los puntos correspondientes a este rubro al LICITANTE cuya oferta técnica indique la forma en que dara

cumplimiento a todas y cada una de las especificaciones técnicas sefialadas en el Anexo Técnico.

7.0000 puntos

Subrubro

Concepto

Forma de evaluacion

Puntos Esperados

31

Consiste en evaluar conforme a las especificaciones sefialadas en el Anexo Técnico: la metodologia, el plan de trabajo y la
organizacion propuesta por el LICITANTE que permita garantizar el cumplimiento del contrato que se formalice.

3141

Metodologia
para la
prestacion del
Servicio

El LICITANTE debera exponer la metodologia que se seguird durante la
realizacion del proceso de Auditoria del Sistema de Voto Electronico por Internet.

No entrega la metodologia 0.0000 puntos
Entrega la metodologia 4.0000 puntos

Total de puntos a asignar: 4.0000 puntos

4.0000
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El LICITANTE debera presentar su Plan de Trabajo mediante el cual llevaré a
cabo las actividades correspondientes para la Auditoria del Sistema de Voto
Electronico por Internet, considerando la presentacion de entregables en las
fechas establecidas en el anexo técnico.
Para obtener los puntos asociados al presente rubro, dicho plan de trabajo
deber4 considerar ademas de lo solicitado en el anexo técnico, lo siguiente:
a) Estructura de desglose de trabajo (EDT)
b) Diccionario de Estructura de desglose de trabajo que incluya al menos:
-ldentificador de la actividad
. -Descripcion de la actividad
31.2 Planrgeuzrseigajo -Duracion de la actividad iy
prop -Fechas de inicio
-Fecha de término
-Responsable
El plan de trabajo sera evaluado como parte de la propuesta técnica del
LICITANTE.
No entrega informacion 0.0000 puntos
Entrega informacion completa del inciso “a” o  1.2500 puntos
informacion completa del inciso “b”
Entrega informacion completa, inciso “a” e inciso “b”  2.5000 puntos
Total de puntos a asignar: 2.5000 puntos
El LICITANTE debera presentar el organigrama de las personas que asignara
para la prestacion del servicio solicitado y enumerar los puestos o cargos
Esquema correspondientes, debiendo estar considerado el personal con el que acredite el
estruc_turalllde la | rubro 1.1 de la presente 0.5000
313 organizacion de
los recursos No presenta organigrama 0.0000 puntos
humanos Presenta organigrama 0.5000 puntos
Total de puntos a asignar: 0.5000 puntos
CUMPLIMIENTO DE CONTRATOS: 11.0000 puntos
Rubro 4
Desempefio o cumplimiento que ha tenido el LICITANTE en servicios contratados por el Instituto o cualquier otra persona
Subrubro Concepto Forma de evaluacion Puntos Esperados
Con relacién a los contratos referidos en el rubro 2, el LICITANTE presentara
liberacion de garantia o manifestacion expresa del cliente sobre el cumplimiento
de las obligaciones contractuales, firmada por el Representante Legal,
acreditando el cumplimiento de los contratos que presenta para demostrar la
especialidad solicitada.
Para los contratos vigentes, se podra entregar una carta firmada por el
administrador del contrato o representante legal del cliente del LICITANTE en
Cumplimient donde se especifique que hasta el momento de la emisidn de la carta se han 11,0000
41 umplimiento cumplido con las obligaciones contractuales estipuladas en el contrato :

de contratos correspondiente. La carta no podra tener una antigliedad mayor a 3 meses

contados a partir de la fecha de la entrega de la propuesta.

Documentos que podré presentar para acreditar el cumplimiento de contratos
concluidos:

. Liberacion de garantia;
e  Liberacion de pago sin penalizaciones;
e  (Cartas de satisfaccion del servicio o de cumplimiento de la totalidad
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de las obligaciones contractuales en tiempo y forma, firmada por el
representante legal de la empresa a la que se presté el servicio.

EI LICITANTE solo podra presentar un solo documento por contrato.

La o las cartas de satisfaccion del cliente con quien se celebro el o los contratos
que presenta, deberan contar con la manifestacion expresa de que el contrato
cumplié con la totalidad de las obligaciones contractuales, incluyendo niumero de
contrato, objeto, inicio y termino de vigencia, nombre de la persona que firma,
cargo, teléfono, domicilio, direccion de correo electrénico y, en su caso, pagina
de internet, debiendo estar firmada por el gerente, administrador del proyecto o
por el representante legal del LICITANTE.

No acredita cumplimiento de contratos 0.0000 puntos
Acredita el cumplimiento de 1 contrato 2.7500 puntos
Acredita el cumplimiento de 2 contratos 5.5000 puntos
Acredita el cumplimiento de 3 contratos 8.2500 puntos
Acredita el cumplimiento de 4 contratos 11.0000 puntos

Total de puntos a asignar: 11.0000 puntos

El INSTITUTO se reserva el derecho de verificar la informacién proporcionada
por el LICITANTE.

Total de puntos y porcentajes asignados para evaluar la oferta técnica

60.0000 puntos

Puntaje que se considerara como suficiente para calificar para efecto de que se evalie econémicamente

45.0000 puntos

De conformidad con lo sefialado en el segundo parrafo del articulo 77 de las POBALINES, el puntaje o
porcentaje minimo que se tomara en cuenta para considerar que la oferta técnica es solvente y, por tanto,
no ser desechada, sera de 45.00 puntos. La evaluacion formara parte del Acta de Fallo.

Las propuestas que se consideraran susceptibles de evaluar econémicamente, seran aquellas que hayan
cumplido legal, administrativa y técnicamente.

5.2.

5.3.

Criterio de evaluacion econémica

MPemb = Monto de la Oferta econémica mas baja, y

MPi = Monto de la i-ésima Oferta econémica;

Criterios para la adjudicacion del contrato

Atendiendo lo establecido en el tercer parrafo del articulo 67 de las POBALINES, la Direccién de
Recursos Materiales y Servicios a través del titular de la Subdireccién de Adquisiciones del
INSTITUTO, evaluara econdmicamente las proposiciones. Seran susceptibles de evaluacion
aquellas que cumplan con el puntaje minimo requerido en la evaluacion técnica y los precios
ofertados no sean precios no aceptables, segln se sefiala en el segundo parrafo del articulo 72
de las POBALINES.

De conformidad con el articulo 79 de las POBALINES, para determinar la puntuacion o unidades
porcentuales que correspondan a la oferta econémica, se aplicara la siguiente férmula:

POE = MPemb x 40 / MPi.

POE = Puntuacién o unidades porcentuales que corresponden a la Oferta Econdmica;

De conformidad con lo establecido en el articulo 44 fraccion | del REGLAMENTO, una vez
hecha la evaluacién de las proposiciones, conforme a lo sefialado en los numerales 5, 5.1y
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6.1.
6.1.1

5.2 de esta convocatoria y de acuerdo con el resultado que se obtenga de la evaluacion por
puntos y porcentajes, se determinara la proposiciéon que sera susceptible de ser adjudicada
conforme a lo siguiente:

a) El contrato de prestacién de servicios se adjudicara al LICITANTE, cuya proposicion haya
resultado solvente.

Se entendera por proposicion solvente aquella que cumpla con los requisitos legales, técnicos
y economicos establecidos en la convocatoria a la Licitacion, sus anexos y en su caso,
modificaciones derivadas de la(s) Junta(s) de Aclaraciones y por tanto garantiza el
cumplimiento de las obligaciones respectivas y que al mismo tiempo haya obtenido el mejor
resultado en la evaluacion combinada de puntos y porcentajes.

b) Con fundamento en el segundo parrafo del articulo 44 del REGLAMENTO vy el primer parrafo
del articulo 83 de las POBALINES, en caso de empate entre dos o mas LICITANTES, se dara
preferencia a las personas nacionales que integren el sector de MIPyMES, y se adjudicara el
contrato en primer término a las micro empresas, a continuacion se considerard a las
pequefias empresas y en caso de no contarse con alguna de las anteriores, se adjudicara a
la que tenga el caracter de mediana empresa.

c) Con fundamento en el Ultimo parrafo del articulo 44 del REGLAMENTO y el segundo parrafo
del articulo 83 de las POBALINES, de subsistir el empate, la adjudicacion se efectuara a favor
del LICITANTE que resulte ganador del sorteo de insaculacién que realice la Convocante, el
cual se efectuara en el Acto de Fallo del procedimiento y consistira en depositar en una urna
0 recipiente transparente, las boletas con el nombre de cada LICITANTE empatado, acto
seguido se extraera en primer lugar la boleta del LICITANTE ganador y posteriormente las
demas boletas de los LICITANTES que resultaron empatados en esa partida o concepto, con
lo cual se determinaran los subsecuentes lugares que ocuparan tales proposiciones. En caso
de existir mas partidas o conceptos empatados se llevara a cabo un sorteo por cada una de
ellas (dos o mas partidas). Se levantard acta que firmaran los asistentes, sin que la
inasistencia, la negativa o falta de firma de los LICITANTES o invitados invalide el acto. Para
llevar a cabo un sorteo de insaculacion la Convocante invitara al Organo Interno Control y al
testigo social que, en su caso, participe en la licitacion.

ACTOS QUE SE EFECTUARAN DURANTE EL DESARROLLO DEL PROCEDIMIENTO
De las actas de los Actos que se efectlen:

De conformidad con el articulo 46 del REGLAMENTO, las actas de la(s) Junta(s) de Aclaraciones
que se realicen, del Acto de Presentacion y Apertura de Proposiciones y el Fallo, se difundiran
en CompralNE para efectos de su notificacién a los LICITANTES.

Lo anterior sustituye a la notificacion personal.

Acto de Junta de Aclaraciones

Lugar, fechay hora:

La Junta de Aclaraciones de la presente convocatoria se llevara a cabo de conformidad con lo
sefialado en el articulo 40 del REGLAMENTO vy el articulo 61 de las POBALINES, el dia 15 de
abril de 2020, a las 10:00 horas, a través de CompralNE.

Con fundamento en lo sefialado en el articulo 40 del REGLAMENTO, el servidor publico que
presida debera ser asistido por un representante del &rea técnica o requirente de los bienes
objeto de la contratacion, de la Direccion Juridica y asesorados por un representante del Organo
Interno de Control del INSTITUTO, a fin de que se resuelvan en forma clara y precisa las dudas
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y planteamientos de los LICITANTES relacionados con los aspectos contenidos en la
convocatoria.

6.1.2 Solicitud de aclaraciones:

a)

b)

c)

d)

e)

Los LICITANTES que pretendan solicitar aclaraciones a los aspectos contenidos en la
convocatoria, deberdn enviar un escrito en el que expresen su interés en participar en la

licitacion, por si 0 en representacion de un tercero; De conformidad con lo sefialado en el

articulo 61 cuarto parrafo de las POBALINES, dicho escrito debera contener los siguientes
datos generales:

I. Del LICITANTE: Registro Federal de contribuyentes, nombre y domicilio, asi como, en su
caso, de su apoderado o representante.

Tratdndose de personas morales, ademas se sefialara su nacionalidad, la descripcion
del objeto social de la empresa, identificando los datos de escrituras publicas y, de
haberlas, sus reformas y modificaciones, con las que se acredita la existencia legal de
las personas morales, asi como el nombre de los socios, y

II. Del representante legal del LICITANTE: datos de las escrituras publicas en las que le
fueron otorgadas las facultades para suscribir las propuestas.

Las solicitudes de aclaracién y el escrito de interés a que se refiere el inciso a) de este
numeral, se presentardn a més tardar el dia 13 de abril de 2020 a las 10:00 horas, a través
de CompralNE, en el apartado de “mensajes”.

Cuando el escrito se presente fuera del plazo previsto o al inicio de la junta de aclaraciones,
el LICITANTE sélo tendra derecho a formular preguntas sobre las respuestas que le dé la
Convocante en la mencionada junta.

Las solicitudes de aclaraciéon deberan plantearse de manera concisa y estar directamente
vinculadas con los puntos contenidos en la Convocatoria, indicando el numeral o punto
especifico con el cual se relaciona. Las solicitudes que no cumplan con los requisitos
sefialados, podran ser desechadas por la Convocante.

Las solicitudes de aclaracion se presentaran en formato WORD de las mismas que permita
a la Convocante su clasificacion e integracion.

Para la presentacion de preguntas se utilizara el siguiente formato:

Nombre del LICITANTE:

Licitacién Publica Internacional Abierta Electréonica No.:

Relativa a :

NUum. de | Paginadela | Ref. (Namero,

) . S Pregunta
pregunta | convocatoria inciso, etc.)

(campo (campo (campo

obligatorio) | obligatorio) obligatorio) (campo obligatorio)

6.1.3 Desarrollo de la Junta de Aclaraciones:

En la fecha y hora establecida para la primera Junta de Aclaraciones, el servidor publico que
la presida procedera a dar contestacion a las solicitudes de aclaracion recibidas.

La Convocante podra suspender la Junta, en razén del numero de solicitudes de aclaracion
recibidas o del tiempo que se emplearia en darles contestacion, informando a los
LICITANTES, a través de CompralNE, la hora y fecha, en que se reanudara la Junta de
Aclaraciones.
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6.2.
6.2.1.

6.2.2

6.2.3

Con el envio de las respuestas a las solicitudes de aclaracién, la Convocante informara el
plazo que tendran para formular las preguntas que consideren necesarias en relacion con las
respuestas remitidas. Dicho plazo no podra ser inferior a seis ni superior a cuarenta y ocho
horas.

Una vez recibidas las preguntas, la Convocante informara a los LICITANTES el plazo maximo
en el que enviard las contestaciones correspondientes.

Las solicitudes de aclaracién que sean recibidas con posterioridad al plazo previsto en el inciso
b) del numeral 6.1.2 de la presente convocatoria, no seran contestadas por la Convocante por
resultar extemporaneas, debiéndose integrar al expediente respectivo; en caso que algun
LICITANTE presente nuevas solicitudes de aclaracion en la junta correspondiente, la
Convocante las recibira, pero no les dara respuesta. En ambos supuestos, si el servidor
publico que presida la Junta de Aclaraciones considera necesario citar a una ulterior junta, la
Convocante debera tomar en cuenta dichas solicitudes para responderlas.

De la(s) Junta(s) de Aclaraciones se levantard el acta en la que se haran constar los
cuestionamientos formulados por los interesados y las respuestas se haran de la siguiente
forma: si fueren respuestas técnicas el area solicitante las atenderd, tratAndose de respuestas
legales y administrativas sera la Convocante. En el acta correspondiente a la Gltima Junta de
Aclaraciones se indicard expresamente esta circunstancia.

Si derivado de la o las Juntas de Aclaraciones se determina posponer la fecha de celebracion
del acto de Presentacion y Apertura de Proposiciones, la modificacion respectiva a la
convocatoria debera publicarse; en este caso, el diferimiento debera considerar la existencia
de un plazo de al menos 6 (seis) dias naturales, desde el momento en que concluya la Junta
de Aclaraciones hasta el momento del acto de Presentacion y Apertura de Proposiciones.

De conformidad con el articulo 39 tercer parrafo del REGLAMENTO, cualquier modificacién a
la_convocatoria de la presente licitacion, incluyendo las gue resulten de la o las Juntas de
Aclaraciones, formara parte de la misma y debera ser considerada por los LICITANTES en la
elaboracién de su proposicion.

Acto de Presentacién y Apertura de Proposiciones

Lugar, fechay hora

El Acto de Presentacion y Apertura de Proposiciones se llevara a cabo de conformidad con lo
estipulado en el articulo 42 del REGLAMENTO vy el articulo 63 de las POBALINES, el dia 22 de
abril de 2020, alas 12:00 horas, LICITANTES deberan presentar sus proposiciones a través

de

CompralNE, generando los sobres que resguardan la confidencialidad de la informacion.

Inicio del acto

Se sefialard a los LICITANTES que presentaron proposicion a través de CompralNE.

Desarrollo del Acto

a)

b)

De conformidad con el articulo 36 fraccion VI del REGLAMENTO, para poder intervenir en
el Acto de Presentacion y Apertura de Proposiciones, bastard que los LICITANTES
adjunten a su proposicion, escrito en donde su firmante manifieste, bajo protesta de decir
verdad que cuenta con facultades suficientes para comprometerse por si 0 por su
representada para intervenir, sin que resulte necesario acreditar su personalidad juridica.

En acatamiento a lo previsto en el articulo 41 primer parrafo y articulo 42 fraccion | del
REGLAMENTO, una vez recibidas las proposiciones, se procederd a su apertura,
haciéndose constar la documentacién presentada, sin que ello implique la evaluacion de su
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6.3.

7.1.

contenido, por lo que la Convocante s6lo hara constar la documentacion que present6 cada
LICITANTE y el monto ofertado, sin entrar al analisis técnico, legal o administrativo de su
contenido; las proposiciones ya presentadas no podran ser retiradas o dejarse sin efecto por
los LICITANTES, lo anterior, de conformidad con lo sefialado en el noveno parrafo del
articulo 31 del REGLAMENTO v el articulo 56 fraccion Il inciso d) de las POBALINES.

c) De conformidad con el articulo 42 fraccion Il del REGLAMENTO, se levantara el acta que
servira de constancia de la celebracion del Acto de Presentacion y Apertura de
Proposiciones, en la que se haran constar el importe de cada una de ellas y la
documentacién presentada por cada LICITANTE; asimismo, se sefialara fecha y hora en
gue se dara a conocer el Fallo de la licitacion.

Acto de Fallo

a) De conformidad con lo estipulado en el quinto parrafo del articulo 45 del REGLAMENTO, el
30 de abril de 2020, se notificara a cada uno de los LICITANTES, levantandose el acta
respectiva y se difundira el contenido del fallo en CompralNE el mismo dia en que se emita.

b) Confundamento en el articulo 42 fraccion Il del REGLAMENTO, la fecha para dar a conocer
el Fallo quedara comprendida dentro de los 20 (veinte) dias naturales siguientes a la
establecida para el Acto de Presentacion y Apertura de Proposiciones y podra diferirse,
siempre que el nuevo plazo fijado no exceda de 20 (veinte) dias naturales contados a partir
del plazo establecido originalmente.

c) Segun lo sefialado en el articulo 45 octavo péarrafo del REGLAMENTO, contra el Fallo no
procedera recurso alguno; sin embargo, procedera la inconformidad en términos del Titulo
Séptimo, Capitulo Primero del REGLAMENTO.

FORMALIZACION DEL CONTRATO

De conformidad con el primer parrafo del articulo 55 del REGLAMENTO, con la notificacion del
Fallo seran exigibles los derechos y obligaciones establecidas en el modelo del contrato de la
presente convocatoria (Anexo 8) y obligara al INSTITUTO y al representante legal del
PROVEEDOR a firmar el contrato correspondiente dentro de los 15 (quince) dias naturales
siguientes al dia de la notificacion del Fallo, en el Departamento de Contratos de la Subdireccién
de Contratos, ubicado en Periférico Sur 4124, Edificio Zafiro Il, sexto piso, Colonia Jardines del
Pedregal, Alvaro Obregén, C.P. 01900, en la Ciudad de México.

En caso de que el PROVEEDOR adjudicado no firme el contrato, se estara a lo siguiente:

En acatamiento a lo previsto en el segundo parrafo del articulo 55 del REGLAMENTO, si el
LICITANTE no firma el contrato por causas imputables a él mismo, el INSTITUTO sin necesidad
de un nuevo procedimiento, debera adjudicar al LICITANTE que haya obtenido el segundo lugar,
dentro del margen del 10% (diez por ciento) de la puntuacién de conformidad con lo asentado en
el Fallo y asi sucesivamente en caso de que este Ultimo no acepte la adjudicacion.

Con fundamento en el articulo 79 fraccion | del REGLAMENTO, los LICITANTES que
injustificadamente y por causas imputables a los mismos no formalicen dos o mas contratos que
les haya adjudicado el Instituto en el plazo de dos afios calendario, contados a partir del dia en
que haya fenecido el término para la formalizacion del primer contrato no formalizado, el Organo
Interno de Control lo inhabilitara temporalmente para participar de manera directa o por
interpodsita persona en procedimientos de contratacion o celebrar contratos regulados por el
REGLAMENTO.

Para la suscripciéon del contrato para personas fisicas y morales:

De conformidad con la fraccién VI del articulo 64 de las POBALINES, previo a la firma del contrato,
el PROVEEDOR debera presentar:
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A.

En formato digital (Word o Excel):

a. La oferta técnica, y

b. La oferta econémica

Debiendo ser idénticas a las presentadas en el Acto de Presentacién y Apertura de
Proposiciones para efecto de elaborar el Anexo Especifico del contrato que se formalice, en
caso de existir diferencias, el PROVEEDOR aceptara las modificaciones necesarias que hagan
prevalecer la proposicion presentada firmada (impresa o electronica) en el referido Acto.

. Documentacién legal requerida, en original y copiasimple para cotejo, para formalizacion

del contrato

Persona moral

a.

b.

Testimonio de la escritura plblica del acta constitutiva en su caso, las reformas o
modificaciones que hubiere sufrido.

Testimonio de la escritura publica en que conste el poder notarial del representante legal
para actos de administracion, para el cual se verificara que no haya sido revocado a la fecha
de registro del Proveedor o de la firma del Contrato.

Los documentos sefialados anteriormente, deberan encontrarse debidamente inscritos en el
Registro Publico de la Propiedad y el Comercio que corresponda. Tratandose de poderes
especiales no serd necesaria dicha inscripcion.

Identificacion oficial del representante legal VIGENTE (credencial para votar o pasaporte o
cédula profesional).

. Constancia de alta ante la Secretaria de Hacienda y Crédito Publico (SHCP): formato R1 o

Acuse electrénico con sello digital emitido por el Servicio de Administracién Tributaria.

. En caso de modificaciones a la situacion fiscal que haya realizado el Proveedor, formato R2

0 Acuse electrénico con sello digital emitido por el Servicio de Administracion Tributaria.
Cédula de ldentificacion Fiscal o constancia del Registro Federal de Contribuyentes y la
ultima modificacion.

. Comprobante de domicilio fiscal con una antigiedad no mayor a dos meses (recibo

telefénico, recibo de luz o agua).

Persona fisica

Identificacion oficial VIGENTE (credencial para votar o pasaporte o cédula profesional).

. Constancia de alta ante la SHCP: formato R1 o Acuse electrénico con sello digital emitido

por el Servicio de Administracion Tributaria.

En caso de modificaciones a la situacién fiscal que haya realizado el Proveedor, formato R2
0 Acuse electrdnico con sello digital emitido por el Servicio de Administracion Tributaria.
Cédula de Identificacion Fiscal o constancia del Registro Federal de Contribuyentes y la
tltima modificacion.

Comprobante de domicilio fiscal con una antigiedad no mayor a dos meses (recibo
telefénico, recibo de luz o agua).

Documentacion legal tratandose de persona extranjera

f.

Acta constitutiva de acuerdo a las leyes del pais en que se constituyé acompafiada de una
traduccion simple en espafiol efectuada por perito oficial certificada por la representacion
diplomatica por el pais de origen legalizada por la Secretaria de Relaciones Exteriores de
México y con la firma del funcionario diplomético que haya hecho la certificacion.

Poder notarial o documento legal del representante que le otorgue facultades suficientes
para suscribir Contrato y obligarse en nombre de su empresa acompafiada de una
traduccion simple en espafiol efectuada por perito oficial certificada por la representacion
diplomatica por el pais de origen legalizada por la Secretaria de Relaciones Exteriores de
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México y con la firma del funcionario diplomético que haya hecho la certificacion.
En caso de divergencia, prevalecera la traduccién al espafiol.

Los extranjeros cuyo pais de procedencia forme parte de la convencion de la HAYA por la
cual se suprime la exigencia de legalizacion de los documentos publicos extranjeros, podran
obviar la legalizacion de los documentos que deben presentar, siempre y cuando cuenten
con la apostilla de los mismos, en términos de la convencion de la HAYA, del cinco de
octubre de 1961.

h. Identificacion oficial del representante vigente (documento migratorio o pasaporte o alguna
otra expedida por autoridad competente en su pais de origen).

i. Comprobante de domicilio fiscal con una antigliedad no mayor a dos meses.

j. Escrito que acredite el pais en el que declara impuestos o tratado aplicable para evitar la
doble tributacion.

C. Opinion de cumplimiento de OBLIGACIONES FISCALES

En cumplimiento a la regla 2.1.31. de la Resolucion Miscelanea Fiscal para 2020, publicada
en el Diario Oficial de la Federacion el 28 de diciembre de 2019, para los efectos del articulo
32-D, primero, segundo, tercero y séptimo parrafos del Codigo Fiscal de la Federacién, para
contrataciones por adquisicién de bienes, arrendamientos, prestacion de servicios u obra
publica, con cargo total o parcial a fondos federales, cuyo monto exceda de $300,000.00 sin
incluir el IVA, el LICITANTE debera autorizar hacer publica “la opinion de cumplimiento de
sus obligaciones fiscales”, en términos de la regla 2.1.27 “Procedimiento que debe
observarse para hacer publico el resultado de la opinién del cumplimiento de obligaciones
fiscales”.

El resultado de la opinién del cumplimiento de obligaciones fiscales, se consultara a través
de la ejecucion en linea “Consulta la opinidén del cumplimiento de los contribuyentes que
autorizaron hacerla publica”, en el Portal del SAT.

En caso de no generar opinion de cumplimiento y hacerla puablica, dentro de los 15 dias
contados a partir de la emision del fallo y a la firma del contrato respectivo, seradn acreedores
a lo estipulado en los articulos 79, fraccidn | y 55 segundo péarrafo del REGLAMENTO.

D. Opinién de cumplimiento de obligaciones fiscales en materia de SEGURIDAD SOCIAL en
sentido positivo

En cumplimiento al Acuerdo ACDO.SA1.HCT.101214/281.P.DIR y su Anexo Unico,
publicado en el Diario Oficial de la Federacién el 27 de febrero de 2015, y en términos de
las Reglas Primera, Segunda y Tercera, para la obtencién de la opinién de cumplimiento de
obligaciones fiscales en materia de seguridad social, el cual establece que en términos del
32-D del Caddigo Fiscal de la Federacion para contrataciones por adquisicion de bienes,
arrendamientos, prestacion de servicios u obra publica, con cargo total o parcial a fondos
federales, cuyo monto exceda de $300,000.00 sin incluir el IVA, la Administracién Publica
Federal debera cerciorarse de que los particulares con quienes vaya a celebrar contratos y
de los que éstos ultimos subcontraten, se encuentran al corriente en sus obligaciones en
materia de seguridad social, para ello, los particulares podran obtener del Instituto Mexicano
del Seguro Social una opinién de cumplimiento de obligaciones fiscales en materia de
seguridad social, de conformidad con el procedimiento establecido en la Regla Quinta del
citado Acuerdo, con vigencia no mayor a 30 dias naturales contados a partir del dia de su
emision. La opinién en sentido positivo serd entregada en las oficinas de la Subdireccién de
Contratos de la Direccién de Recursos Materiales y Servicios ubicadas en el sexto piso del
Edificio Zafiro Il, en Periférico Sur No. 4124, Colonia Jardines del Pedregal, Alvaro Obregon,
Cddigo Postal 01900, Ciudad de México, o bien, podran enviarlo en archivo electrénico a los
correos: alonso.rodriguez@ine.mx y claudia.mayorga@ine.mx
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7.2,

En caso de que el LICITANTE no cuente con trabajadores y estos sean contratados por
outsourcing deberd presentar el contrato de prestacion de servicios vigente que tenga
celebrado con esta Ultima, acompafiado del cumplimiento de obligaciones en materia de
seguridad social de la empresa que presta el servicio.

Posterior a la firma del contrato, para personas fisicas y morales
Garantia de cumplimiento del contrato:

Con fundamento en la fraccién Il del articulo 57 del REGLAMENTO vy articulo 125 de las
POBALINES, el PROVEEDOR debera presentar la garantia de cumplimiento del contrato dentro
de los 10 (diez) dias naturales siguientes a la formalizacion del contrato, por la cantidad
correspondiente al 15% (quince por ciento) del monto a erogar en el ejercicio fiscal 2020 sin
incluir el Impuesto al Valor Agregado, debiendo renovarse por el ejercicio fiscal 2021 por la
cantidad respecto del mismo porcentaje sobre el monto a erogar en dicho ejercicio, la cual debera
presentarse a mas tardar dentro de los primeros 10 (diez) dias naturales del gjercicio fiscal 2021.

La garantia de cumplimiento del contrato debera ser en pesos mexicanos a nombre del
INSTITUTO y debera estar vigente hasta la total aceptacion por parte del Administrador del
Contrato respecto de la prestacion del servicio.

El PROVEEDOR podra otorgar la garantia en alguna de las formas siguientes:

- Mediante pdliza de fianza otorgada por institucion autorizada por la SHCP (Anexo 7)

- Con carta de crédito irrevocable, expedida por institucion de crédito autorizada conforme a
las disposiciones legales aplicables, o

- Con cheque de caja o certificado expedido a favor del INSTITUTO.

El criterio con respecto a las obligaciones que se garantizan sera divisible, es decir, que en caso
de incumplimiento del contrato que motive la rescisiéon del mismo, la garantia se aplicara sobre
el monto de los servicios no prestados.

PENAS CONVENCIONALES

Con base en el articulo 62 del REGLAMENTO vy articulo 145 segundo parrafo de las POBALINES,
si el PROVEEDOR incurriera en algun atraso en el cumplimiento de los plazos para la prestacion
del servicio y/o la presentacion de los entregables sefialados en el numeral 7 “Entregables” del
Anexo 1 “Especificaciones técnicas” de la presente convocatoria, le seran aplicables penas
convencionales, dichas penas convencionales seran conforme a lo siguiente:

Servicios 2020: Auditoria al Sistema de Voto Electrénico.

Las penas convencionales se aplicaran en caso de no cumplir con el plazo que se indica en la
columna “Plazo para la prestacion de los servicios”, para ello se tomara como referencia los
tiempos de ejecucion establecidos para la implementacion del proyecto.

Andlisi diser Anélisis de la Ti limit d Se aplicara el 0.5%
lna|3|s.,, |s§no Iy documentacién |etmp0 imite Ie (cero punto cinco por
planeacion e a | técnica, operativa, entrega para a ciento) por cada dia

auditoria 2020 propuesta de plan de
trabajo para el afio

2020, en la reunion

manuales e historias
de usuario y Disefio
de las pruebas vy

natural de atraso
calculado sobre el

revisiones que se inicial del afio 2020.
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llevaran a cabo en el
Sistema.

El proveedor debera
proporcionar para esta
fase los entregables
considerados en la
seccion 7.1 Andlisis,
disefio, planeacion y
ejecucion de la
Auditoria 2020, Tabla

2. Entregables de
andlisis, disefio,
planeacién y ejecucion
de la Auditoria 2020, del
Anexo 1
“Especificaciones
técnicas” de la presente
convocatoria, dichos
entregables se listan a
continuacién indicando
su nimero y nombre:

1. Propuesta de plan de
trabajo para el afio
2020.

2: CV’s, certificados y/o
constancias, asi como
el organigrama
enumerando los roles
de los auditores (afio
2020).

4. Documentos
generados a partir del
analisis de la
documentacion del
Sistema de Voto
Electrénico, del disefio
de las pruebas vy
revisiones a realizar
durante el proceso de
auditoria del afio 2020.

5: Version final del plan
de trabajo para el afio
2020.

6: Documento en donde
se defina la
metodologia que se
seguira respecto a las
pruebas y revisiones
gue se realizaran al
Sistema de Voto
Electrénico durante la
realizacion del proceso
de Auditoria del afio
2020.

14: Mecanismo que
permita obtener los
codigos de integridad

limite de
entrega CV’s,
certificados ylo
constancias, asi como
el organigrama
enumerando los roles
de los auditores (afio
2020) a mas tardar alos
3 (tres) dias naturales
posteriores a la reunion
inicial del afio 2020.

Tiempo

Tiempo  limite  de
entrega para los
documentos generados
a partir del analisis de la
documentacion del
Sistema de Voto
Electronico, del disefio
de las pruebas vy
revisiones a realizar
durante el proceso de
auditoria del afio 2020,
a mas tardar a los 3
(tres) dias naturales
antes del término del
plazo establecido para
las actividades de

andlisis, disefio vy
planeacién del afio
2020.

Tiempo limite de

entrega para la Version
final del plan de trabajo
para el afio 2020, a méas
tardar a los 3 (tres) dias

naturales antes del
término  del plazo
establecido para el
analisis, disefio y
planeacién del afio
2020.

Tiempo limite de
entrega para el

documento en donde se
defina la metodologia
gue se seguira respecto
a las pruebas vy
revisiones que se
realizaran al Sistema de
Voto Electronico
durante la realizacién
del proceso de
Auditorfa del afio 2020,
a mas tardar a los 3
(tres) dias naturales
antes del término del
plazo establecido para

monto correspondiente
al afio fiscal 2020.
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de los componentes del
Sistema de Voto
Electrénico.

15: Documento que
contenga los codigos de
integridad del
mecanismo y de las
herramientas utilizadas
por éste.

las actividades de
andlisis, disefio vy
planeaciéon del afio
2020.

Tiempo  limite  de
entrega para
Mecanismo que permita
obtener los codigos de
integridad de los
componentes del
Sistema de Voto
Electronico, maximo 2
(dos) dias naturales
posteriores al término
de la fase de analisis,
disefio y planeacion del
afio 2020.

Tiempo  limite  de
entrega Documento que
contenga los cédigos de
integridad del
mecanismo y de las
herramientas utilizadas
por éste, maximo 2
(dos) dias naturales
posteriores al término
de la fase de analisis,
disefio y planeacion del
afio 2020.

Ejecucion
auditoria

de

Aseguramiento de la
calidad.

El proveedor deberd
proporcionar como
parte de las pruebas los
entregables

considerados en la

seccion 7.3
Aseguramiento de la
calidad, Tabla 4.

Entregables de pruebas
de aseguramiento de la
calidad, del Anexo 1
“Especificaciones
técnicas” de la presente
convocatoria, dichos
entregables se listan a
continuacion indicando
su nimero y nombre:

1: Reportes mensuales
generados durante el
periodo de pruebas.

2: Informe final de las
pruebas realizadas.

Seguridad.

e Tiempo limite de
entrega para los
Reportes
mensuales
generados durante
el periodo de
pruebas, a mas
tardar 3 (tres) dias
naturales
posteriores al
ultimo dia del mes.

e Tiempo limite de
entrega para los
Informes finales de
las pruebas, a méas
tardar a los 5
(cinco) dias
naturales
posteriores a la
finalizacion de las
pruebas.

Se aplicara el
(cero punto cinco por
ciento) por cada dia
natural  de
calculado
monto correspondiente
al afo fiscal 2020.

0.5%

atraso
sobre el
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El proveedor debera
proporcionar como
parte de las pruebas los
entregables
considerados en la
seccion 7.4 Seguridad,
Tabla 5. Entregables
pruebas de seguridad,
del Anexo 1
“Especificaciones
técnicas” de la presente
convocatoria, dichos
entregables se listan a
continuacién indicando
su nimero y nombre:

1: Reportes mensuales
generados durante el
periodo de pruebas de
seguridad.

2: Informe final de
pruebas de seguridad.

Manejo de la
informacién.

El proveedor debera
proporcionar como
parte de las pruebas los
entregables
considerados en la
seccion 7.5 Manejo de
la informacion, Tabla 6.
Entregables de manejo
de la informacion, del
Anexo 1
“Especificaciones
técnicas” de la presente
convocatoria, dichos
entregables se listan a
continuaciéon indicando
su nimero y hombre:

1: Reportes mensuales
generados durante el
periodo de pruebas del
manejo de la
informacion.

2: Informe final de
pruebas del manejo de
la informacion.

Cumplimiento
normativo.

El proveedor debera
proporcionar como
parte de las pruebas los
entregables

considerados en la
seccion 7.6
Cumplimiento

normativo, Tabla 7.
Entregables de la
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revision del
cumplimiento
normativo, del Anexo 1
“Especificaciones
técnicas” de la presente
convocatoria, dichos
entregables se listan a
continuacion indicando
su nimero y nombre:

1: Reportes mensuales
generados durante el
periodo de pruebas del
cumplimiento

Entrega del informe
final y el Dictamen de
la auditoria

normativo.

2: Informe final de

pruebas del

cumplimiento

normativo.

Entrega del informe | Tiempo limite  de | Se aplicara el 1% (uno

final de la auditoriadel
afo 2020.

entrega 10 (diez) dias
naturales antes del
término  del tiempo
establecido para la fase
de ejecucion de la
auditoria del afio 2020.

Entrega del Dictamen
del Sistema de Voto
Electrénico

Fecha limite de entrega
31 (treinta y uno) de
julio de 2020.

por ciento) por cada dia
natural de atraso
calculado sobre el
monto correspondiente
al afio fiscal 2020.

Gestion del proyecto

Contemplando todas
las actividades de las
fases de: andlisis,
disefio y
planificacion;
ejecucion; entrega del
informe final y el
dictamen de la
auditoria del Sistema
de Voto Electrénico.

El proveedor deberd
proporcionar como
parte de la Gestion del
proyecto los
entregables

considerados en la
seccion 7.1 Andlisis,
disefio, planeacion y
ejecucion de la
Auditoria 2020, Tabla 2.
Entregables de andlisis,

disefio, planeacion y
ejecucion de la
Auditoria 2020, del
Anexo 1
“Especificaciones

técnicas” de la presente
convocatoria, dichos
entregables se listan a
continuaciéon indicando
su nimero y nombre:

e Tiempo limite de
entrega para las
Minutas de las

sesiones
semanales de
trabajo del afio

2020, a mas tardar
a los 3 (tres) dias
naturales
posteriores a cada
sesion realizada en
el afo 2020.

e Tiempo limite de
entrega para el
Acta de inicio para
el afio 2020, el dia
en que comiencen
las actividades
correspondientes a
la ejecucion de la
Auditoria del afio
2020.

e Tiempo limite de
entrega para el
Reporte del
hallazgo
identificado
durante la revision
del afio 2020, a
mas tardar a los 2

Se aplicarda el 0.02%
(cero punto cero dos
por ciento) por cada dia
natural de atraso
calculado sobre el
monto correspondiente
al afo fiscal 2020.
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3: Minutas de las
sesiones semanales de
trabajo del afio 2020.

7: Acta de inicio para el
afio 2020.

8: Reporte del hallazgo
identificado durante la
revision del afio 2020.

9. Minutas de las
sesiones de
seguimiento semanales
del afio 2020.

10: Documentacién
referente al registro del
trabajo realizado
durante la ejecucién de
la Auditoria del afio
2020.

11: Informes mensuales
ejecutivos de avance de
las actividades del
proceso de Auditoria
del afio 2020.

13: Cédigos de
integridad de los
componentes del
Sistema de Voto
Electrénico auditado en
el afio 2020.

(dos) dias
naturales

posteriores a la
identificacion  del

hallazgo.

Tiempo limite de
entrega para las
Minutas de las
sesiones de
seguimiento
semanales del afio
2020, a mas tardar
a los 3 (tres) dias
naturales
posteriores a cada
sesion del afio
2020.

Tiempo limite de
entrega para la
Documentacion
referente al registro
del trabajo
realizado durante
la ejecucion de la
Auditoria del afio
2020, en cada
sesion de
seguimiento del
afio 2020.

Tiempo limite de
entrega para los
Informes
mensuales
ejecutivos de
avance de las
actividades del
proceso de
Auditoria del afio
2020, a mas tardar
a los 3 (tres) dias
naturales antes
del Ultimo dia del
mes.

Tiempo limite de
entrega para los
Cadigos de
integridad de los
componentes  del
Sistema de Voto
Electrdnico

auditado en el afio
2020 a mas tardar
a los 2 (dos) dias

naturales
posteriores a la
entrega del
Dictamen
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correspondiente al
afio 2020.

Servicios 2021: Auditoria al Sistema de Voto Electrénico.

Las penas convencionales se aplicaran en caso de no cumplir con el plazo que se indica en la
columna “Plazo para la prestacién de los servicios”, para ello se tomara como referencia los

tiempos de ejecucion establecidos para la implementacion del proyecto.

Analisis,
planeacion
auditoria

disefio
de

y
la

Andlisis de la
documentacion
técnica, operativa,

manuales e historias
de usuario y Disefio
de las pruebas vy
revisiones que se
llevaran a cabo en el
Sistema.

El proveedor debera
proporcionar para esta
fase los entregables
considerados en la
secciéon 7.2 Andlisis,
disefio, planeacion y
ejecucion de la
Auditoria 2021, Tabla 3.
Entregables de andlisis,

disefio, planeacion y
ejecucion de la
Auditoria 2021, del
Anexo 1
“Especificaciones

técnicas” de la presente
convocatoria, dichos
entregables se listan a
continuaciéon indicando
su nimero y hombre:

1: Propuesta de plan de
trabajo para el afo
2021.

2: CV’s, certificados y/o
constancias, asi como
el organigrama
enumerando los roles
de los auditores (afio
2021).

4: Documentos
generados a partir del
analisis de la
documentacion del
Sistema de Voto
Electrénico, del disefio
de las pruebas vy
revisiones a realizar

Tiempo  limite  de
entrega para la
propuesta de plan de
trabajo para el afio
2021, en la reunién
inicial del afio 2021.

limite de
entrega CV’s,
certificados ylo
constancias, asi como
el organigrama
enumerando los roles
de los auditores (afio
2021) a mas tardar a los
3 (tres) dias naturales
posteriores a la reunion
inicial del afio 2021.

Tiempo

Tiempo limite de
entrega para los
documentos generados
a partir del andlisis de la
documentacion del
Sistema de Voto
Electrénico, del disefio
de las pruebas vy
revisiones a realizar
durante el proceso de
auditoria del afio 2021,
a mas tardar a los 3
(tres) dias naturales
antes del término del
plazo establecido para

las actividades de
andlisis, disefio y
planeacién del afio
2021.

Tiempo limite de

entrega para la version
final del plan de trabajo
para el afio 2021, a méas
tardar a los 3 (tres) dias
naturales antes del
término  del plazo
establecido para las
actividades de andlisis,

Se aplicara el
(cero punto cinco por
ciento) por
natural de
calculado
monto correspondiente
al afio fiscal 2021.

0.5%

cada dia
atraso
sobre el
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durante el proceso de
auditoria del afio 2021.

5: Version final del plan
de trabajo para el afio
2021.

6: Documento en donde
se defina la
metodologia que se
seguira respecto a las
pruebas y revisiones
gue se realizaran al
Sistema de Voto
Electrénico durante la
realizacion del proceso
de Auditoria del afio
2021.

disefio y planeacion del
afo 2021.

Tiempo  limite  de
entrega para el
documento en donde se
defina la metodologia
gue se seguira respecto
a las pruebas vy
revisiones que se
realizaran al Sistema de

Voto Electrénico
durante la realizacion
del proceso de

Auditoria del afio 2021,
a mas tardar a los 3
(tres) dias naturales
antes del término del
plazo establecido para
las actividades de
analisis, disefio vy
planeacién del afio
2021.

Ejecucion
auditoria

de

Aseguramiento de la
calidad.

El proveedor debera
proporcionar como
parte de las pruebas los
entregables

considerados en la

seccion 7.3
Aseguramiento de la
calidad, Tabla 4.,

Entregables de pruebas
de aseguramiento de la
calidad, del Anexo 1
“Especificaciones
técnicas” de la presente
convocatoria, dichos
entregables se listan a
continuaciéon indicando
su nimero y hombre:

1: Reportes mensuales
generados durante el
periodo de pruebas.

2: Informe final de las
pruebas realizadas.

Seguridad.
El proveedor debera
proporcionar como

parte de las pruebas los
entregables
considerados en la
seccion 7.4 Seguridad,
Tabla 5. Entregables
pruebas de seguridad,
del Anexo 1
“Especificaciones

e Tiempo limite de
entrega para los
Reportes
mensuales

generados durante
el periodo de
pruebas, a mas
tardar 3 (tres) dias
naturales

posteriores al
Ultimo dia del mes.

e Tiempo limite de
entrega para los
Informes finales de
las pruebas, a méas
tardar a los 5
(cinco) dias
naturales
posteriores a la
finalizacion de las
pruebas.

Se aplicarda el
(cero punto cinco por
ciento) por cada dia
natural de
calculado
monto correspondiente
al afo fiscal 2021.

0.5%

atraso
sobre el
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técnicas” de la presente
convocatoria, dichos
entregables se listan a
continuacion indicando
su nimero y nombre:

1: Reportes mensuales
generados durante el
periodo de pruebas de
seguridad.

2: Informe final de
pruebas de seguridad.

Manejo de la
informacion.

El proveedor debera
proporcionar como
parte de las pruebas los
entregables
considerados en la
seccion 7.5 Manejo de
la informacion, Tabla 6.
Entregables de manejo
de la informacion, del
Anexo 1
“Especificaciones
técnicas” de la presente
convocatoria, dichos
entregables se listan a
continuacién indicando
su nimero y hombre:

1: Reportes mensuales
generados durante el
periodo de pruebas del
manejo de la
informacion.

2: Informe final de
pruebas del manejo de
la informacion.

Cumplimiento
normativo.

El proveedor deberd
proporcionar como
parte de las pruebas los
entregables

considerados en la
seccion 7.6
Cumplimiento

normativo, Tabla 7.
Entregables de la

revision del
cumplimiento
normativo, del Anexo 1
“Especificaciones

técnicas” de la presente
convocatoria, dichos
entregables se listan a
continuaciéon indicando
su nimero y nombre:
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1: Reportes mensuales
generados durante el
periodo de pruebas del
cumplimiento

Entrega del informe
final y el informe de
ratificacion

normativo.

2: Informe final de

pruebas del

cumplimiento

normativo.

Entrega del informe | Tiempo limite de | Se aplicara el 1% (uno

final de la auditoriadel
afno 2021.

entrega 10 (diez) dias
naturales antes del
término  del tiempo
establecido para la fase
de ejecucion de la
auditoria del afio 2021.

Entrega del informe

Fecha limite de entrega

por ciento) por cada dia
natural de atraso
calculado sobre el
monto correspondiente
al afio fiscal 2021.

de ratificacion del | 30 (treinta) de abril de
Sistema de Voto | 2021.
Electrénico
Validacién al Sistema Validacién del | Tiempo limite  de | Se a_plicaré el 1% (uqo
P Sistema de Voto | entrega para los | por ciento) por cada dia
de Voto Electronico Electronico antes | Informes del resultado | natural de atraso
durante y después de | de la validacion | calculado sobre el
su puesta en | realizada al Sistema de | monto correspondiente

operacion en el afio
2021.

El proveedor debera
proporcionar para esta
fase los entregables
considerados en la
seccion 7.2 Andlisis,
disefio, planeacion y
ejecucion de la
Auditoria 2021, Tabla 3.
Entregables de anlisis,

disefio, planeacion y
ejecucion de la
Auditoria 2021, del
Anexo 1
“Especificaciones

técnicas” de la presente
convocatoria, dichos
entregables se listan a
continuacion indicando
su nimero y nombre:

14: Informe del
resultado de la
validacion realizada al
Sistema de Voto
Electrénico antes de su
ejecucion 2021.

15: Informes del
resultado de la
validacién realizada al
Sistema de Voto
Electronico durante de
Su ejecucion 2021.

Voto Electronico antes,
durante y después de
su ejecucion del afio
2021, maximo 1 (un)
dia hébil posterior a
gque se realice la
validacion del Sistema.

al afo fiscal 2021.
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16: Informe del
resultado de la
validacion realizada al
Sistema de Voto
Electrénico después de
su ejecucion 2021.

Gestion del proyecto

Contemplando todas
las actividades de las
fases de: andlisis,
disefio y
planificacion;
ejecucion; entrega del
informe final y el
documento de
ratificacion resultado
de la auditoria; asi
como la fase de
validacion del Sistema
de Voto Electrénico.

El proveedor debera
proporcionar como
parte de la Gesti6n del
proyecto los
entregables

considerados en la
seccion 7.2 Andlisis,
disefio, planeacion y
ejecucion de la
Auditoria 2021, Tabla 3.
Entregables de anlisis,

disefio, planeacion y
ejecucion de la
Auditoria 2021, del
Anexo 1
“Especificaciones

técnicas” de la presente
convocatoria, dichos
entregables se listan a
continuaciéon indicando
su nimero y hombre:

3: Minutas de las
sesiones semanales de
trabajo del afio 2021.

7: Acta de inicio para el
afio 2021.

8: Reporte del hallazgo
identificado durante la
revision del afio 2021.

9. Minutas de las
sesiones de
seguimiento semanales
del afio 2021.

10: Documentacion
referente al registro del
trabajo realizado
durante la ejecucion de

Tiempo limite de
entrega para las
Minutas de las
sesiones
semanales de
trabajo del afio
2021, a mas tardar
a los 3 (tres) dias
naturales
posteriores a cada
sesion realizada en
el afio 2021.

Tiempo limite de
entrega para el
Acta de inicio para
el afio 2021, el dia
en gue comiencen
las actividades
correspondiente s
a la ejecucion de la
Auditoria del afio
2021.

Tiempo limite de
entrega para el
Reporte del
hallazgo
identificado
durante la revision
del afio 2021, a
mas tardar a los 2
(dos) dias
naturales
posteriores a la
identificacion  del
hallazgo.

Tiempo limite de
entrega para las
Minutas de las
sesiones de
seguimiento
semanales del afio
2021, a mas tardar
a los 3 (tres) dias
naturales
posteriores a cada
sesion del afio
2021.

Tiempo limite de
entrega para la
Documentacion

referente al registro
del trabajo

Se aplicara el 0.02%
(cero punto cero dos
por ciento) por cada dia
natural de
calculado
monto correspondiente
al afio fiscal 2021.

atraso
sobre el
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la Auditoria del afio
2021.

11: Informes mensuales
ejecutivos de avance de
las actividades del
proceso de Auditoria
del afio 2021.

13: Cadigos de
integridad de los
componentes del
Sistema de Voto
Electrénico auditado en

el afio 2021.
17: Mecanismo que
permita obtener los

codigos de integridad
de los componentes del

Sistema de Voto
Electrénico.
18: Documento que

contenga los cédigos de
integridad del
mecanismo y de las
herramientas utilizadas
por éste.

realizado durante
la ejecucion de la
Auditoria del afio
2021, en cada
sesion de
seguimiento del
afio 2021.

Tiempo limite de
entrega para los
Informes
mensuales
ejecutivos de
avance de las
actividades del
proceso de
Auditoria del afio
2021, a mas tardar
a los 3 (tres) dias
naturales antes
del dltimo dia del
mes.

Tiempo limite de
entrega de los
Cédigos de

integridad de los
componentes  del
Sistema de Voto
Electrénico

auditado en el afio
2021 a mas tardar
a los 2 (dos) dias
naturales

posteriores a la
entrega del Informe
de Ratificacion del
Dictamen.

Tiempo limite de

entrega

Mecanismo  que
permita obtener los
cédigos de

integridad de los
componentes  del
Sistema de Voto

Electrénico,
maximo 2 (dos)
dias naturales

posteriores a la
entrega del Informe
de Ratificacion del
Dictamen.

Tiempo limite para

entregar

Documento  que
contenga los
cadigos de
integridad del

mecanismo y de
las  herramientas
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10.

11.

utilizadas por éste,
maximo 2 (dos)
dias naturales
posteriores a la

entrega del
documento de
Ratificacién del afio
2021.

El limite maximo de penas convencionales que podra aplicarse al PROVEEDOR, sera hasta por
el monto de la garantia de cumplimiento del contrato, después de lo cual el INSTITUTO podra
iniciar el procedimiento de rescision del contrato.

El titular de la DRMS notificara por escrito al PROVEEDOR el atraso en el cumplimiento de las
obligaciones objeto del contrato, asi como el monto que se obliga a cubrir por concepto de pena
convencional, el cual debera ser cubierto dentro de los 5 (cinco) dias habiles posteriores a aquél
en que se le haya requerido.

El PROVEEDOR realizara en su caso, el pago por concepto de penas convencionales, mediante
cheque certificado, en la Caja General de la Direccién Ejecutiva de Administracion del
INSTITUTO, ubicada en Periférico Sur nimero 4124, primer piso, Colonia Jardines del Pedregal,
Alvaro Obregén, Codigo Postal 01900, Ciudad de México, o bien mediante transferencia
electrénica a la cuenta que el INSTITUTO le proporcione con la notificacion correspondiente.

El pago de los servicios quedara condicionado, proporcionalmente, al pago que el PROVEEDOR
deba efectuar por concepto de penas convencionales, por atraso, en el entendido de que, si el
contrato es rescindido, no procedera el cobro de dichas penas ni la contabilizacién de las mismas
al hacer efectiva la garantia de cumplimiento.

DEDUCCIONES

Para el presente procedimiento no aplicaran deducciones.

PRORROGAS

Para el presente procedimiento no se otorgaran prérrogas.

TERMINACION ANTICIPADA DEL CONTRATO

En términos del articulo 65 del REGLAMENTO vy los articulos 147 y 148 de las POBALINES, el
INSTITUTO podra dar por terminado anticipadamente un contrato en los siguientes supuestos:

I. Por caso fortuito o fuerza mayor;

II. Cuando por causas justificadas se extinga la necesidad de requerir los servicios originalmente
contratados;

a. Cuando se determine la nulidad de los actos que dieron origen al contrato, con motivo de
la resolucion de una inconformidad o intervencion de oficio emitida por el Organo Interno
de Control, y

b. Cuando el administrador del contrato justifique mediante dictamen que la continuidad del
contrato contraviene los intereses del INSTITUTO.

En éstos supuestos el INSTITUTO reembolsard, previa solicitud por escrito, al PROVEEDOR los
gastos no recuperables en que haya incurrido, siempre que éstos sean razonables, estén
debidamente comprobados y se relacionen directamente con el contrato correspondiente.
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12.

13.

Lo sefialado en el parrafo anterior quedara sujeto a lo previsto en el articulo 149 y 150 de las
POBALINES.

RESCISION DEL CONTRATO

El INSTITUTO podra en cualquier momento rescindir administrativamente el contrato que se
formalice, en caso de que por causas imputables al PROVEEDOR incumpla con cualquiera de
las obligaciones establecidas en el contrato, como es el caso de los siguientes supuestos:

a) Si durante la vigencia del contrato, el INSTITUTO corrobora que el PROVEEDOR ha
proporcionado informacion falsa, relacionada con su documentacion legal y/o sus ofertas
técnica 'y econémica; o

b) Si el monto calculado de la pena convencional excede el monto de la garantia de
cumplimiento.

c) Si el PROVEEDOR incumple con cualquiera de las obligaciones establecidas en el
contrato;

d) Cuando la autoridad competente lo declare en concurso mercantil, o bien se encuentre
en cualquier otra situacion que afecte su patrimonio en tal forma que le impida cumplir
con las obligaciones asumidas en el contrato.

Segun se establece en el articulo 155 de las POBALINES, el administrador del contrato, sera el
responsable de informar por escrito a la Direccién de Recursos Materiales y Servicios, y anexar
al mismo los documentos probatorios, del incumplimiento en que incurran los PROVEEDORES,
con el proposito de contar con la opinién de la Direccion Juridica e iniciar, con la documentacion
antes citada, el procedimiento de rescision.

La Direccion de Recursos Materiales y Servicios procedera a notificar al PROVEEDOR la
rescision del contrato y se llevara a cabo mediante el procedimiento que se sefiala en el articulo
64 del REGLAMENTO.

De conformidad con lo sefialado en el articulo 152 de las POBALINES, concluido el procedimiento
de rescision de un contrato se formulara y notificara el finiquito correspondiente, dentro de los 20
(veinte) dias naturales siguientes a la fecha en que se notifique la rescision, lo anterior sin
perjuicio de lo dispuesto en la fraccién Il del articulo 79 del REGLAMENTO.

MODIFICACIONES AL CONTRATO Y CANTIDADES ADICIONALES QUE PODRAN
CONTRATARSE

De conformidad con los articulos 61 del REGLAMENTO, el area requirente podra, dentro de su
presupuesto aprobado y disponible, bajo su responsabilidad y por razones fundadas y explicitas,
solicitar a la Direccién de Recursos Materiales y Servicios el incremento del monto del contrato
o de la cantidad de servicios solicitados mediante modificaciones a sus contratos vigentes,
siempre que las modificaciones no rebasen, en conjunto, el 20% (veinte por ciento) del monto o
cantidad de los conceptos o volimenes establecidos originalmente y el precio de los bienes,
arrendamientos o servicios, sea igual al pactado originalmente.

En acatamiento a lo previsto en el articulo 157 de las POBALINES, cuando se convenga un
incremento en la cantidad de servicios se solicitard al PROVEEDOR la entrega de la modificaciéon
respectiva de la garantia de cumplimiento por dicho incremento, lo cual debera estipularse en el
Convenio Modificatorio respectivo, asi como la fecha de entrega para las cantidades adicionales.
Dicha modificacion de la garantia se entregard conforme se sefiala en el articulo 160 de las
POBALINES.

De conformidad con el articulo 61 cuarto parrafo del REGLAMENTO, cualquier modificacién al
contrato deberd formalizarse por escrito por las partes, mediante la suscripcion de convenios
modificatorios los cuales seran suscritos por el servidor publico que lo haya hecho en el contrato
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14.

14.1.

o0 quien lo sustituya o esté facultado para ello, y debera contar con la revision y validacion de la
Direccion Juridica del INSTITUTO.

De acuerdo a lo sefialado en el articulo 61 quinto parrafo del REGLAMENTO, el INSTITUTO se
abstendra de hacer modificaciones que se refieran a precios, anticipos, pagos progresivos,
especificaciones y, en general, cualquier cambio que implique otorgar condiciones mas
ventajosas a un PROVEEDOR, comparadas con las establecidas originalmente.

CAUSAS PARA DESECHAR LAS PROPOSICIONES; DECLARACION DE LICITACION
DESIERTA Y CANCELACION DE LICITACION

Causas para desechar las proposiciones.

En cumplimiento al articulo 36 fraccion XV del REGLAMENTO vy el articulo 56 fraccién IV de las
POBALINES, se podra desechar la proposicion de un LICITANTE en los siguientes supuestos:

1) Por no cumplir con cualquiera de los requisitos establecidos en esta convocatoria, sus
anexos, sus modificaciones que deriven de la(s) Junta(s) de Aclaraciones, que afecte la
solvencia de la proposicion, considerando lo establecido en el pendltimo y Ultimo parrafo del
articulo 43 del REGLAMENTO.

2) Por no presentar o no estar VIGENTE la identificacion oficial solicitada como parte del escrito
(Anexo 2) a que se refiere el inciso a) del numeral 4.1 de la presente convocatoria.

3) Sise comprueba que el LICITANTE se encuentra en alguno de los supuestos de los articulos
59 y 79 del REGLAMENTO o 49 fraccion I1X de la Ley General de Responsabilidades
Administrativas.

4) Si se comprueba que algun LICITANTE ha acordado con otro u otros elevar el costo de los
servicios solicitados o cualquier otro acuerdo que tenga como fin obtener una ventaja sobre
los demés LICITANTES.

5) Cuando la proposicion no se presente foliada en todas y cada una de las hojas de los
documentos que la integren; cuando alguna o algunas hojas carezcan de folio y se constate
gue las hojas no foliadas no mantienen continuidad; o bien, cuando falte alguna hoja y la
omisién no pueda ser cubierta con informacion contenida en la propia proposicién o con los
documentos distintos a la misma.

6) Cuando la proposicién no esté firmada electrénicamente con una firma electrénica avanzada
vélida.

7) Cuando los precios ofertados se consideren no aceptables, de acuerdo a lo sefialado en el
articulo 2 fraccién XLI del REGLAMENTO vy articulo 68 de las POBALINES.

8) Cuando el objeto social de la empresa licitante no se relacione con el objeto de la presente
contratacion.

9) Por no obtener la puntuacion minima esperada para considerar que la oferta técnica es
solvente y susceptible de evaluarse econdmicamente.

10) Por no acreditar como parte de su propuesta técnica, alguno de los incisos a que se refiere
el quinto parrafo del numeral 1 “Descripcion general” del Anexo 1 “Especificaciones
técnicas” de la presente convocatoria.

11) Por sefialar condiciones de pago distintas a las establecidas en la convocatoria 0 por no
cotizar todos los conceptos sefialados en el Anexo 6 “Oferta econémica” de la presente
convocatoria.

Las proposiciones desechadas durante el presente procedimiento de contratacion, podran ser
devueltas a los LICITANTES que lo soliciten, una vez transcurridos 60 (sesenta) dias naturales
contados a partir de la fecha en que se dé a conocer el fallo respectivo, salvo que exista alguna
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14.2.

14.3.

15.

16.

17.

inconformidad en tramite, en cuyo caso las proposiciones deberan conservarse hasta la total
conclusion de la inconformidad e instancias subsecuentes, agotados dichos términos el
INSTITUTO podra proceder a su devolucion o destruccion.

Declaracion de procedimiento desierto.

En términos de lo dispuesto por el articulo 47 del REGLAMENTO vy el articulo 86 de las
POBALINES, la Convocante podra declarar desierta la presente licitacion, por las siguientes
razones:

1) Cuando no se cuente con proposiciones susceptibles de analizarse técnicamente.

2) Cuando la totalidad de las proposiciones presentadas no cubran los requisitos solicitados en
la convocatoria, sus anexos, o las modificaciones que deriven con motivo de las aclaraciones
a la misma.

3) Los precios no sean aceptables, en términos de lo sefialado en los articulos 44 fraccién | y 47
del REGLAMENTO.

En caso de que se declare desierta la licitacion se sefialard en el Fallo las razones que lo
motivaron y se estard a lo dispuesto en el articulo 47 del REGLAMENTO.

Cancelacioén del procedimiento de licitacién.

En términos del pendltimo péarrafo del articulo 47 del REGLAMENTO, el INSTITUTO podra
cancelar la presente licitacion o conceptos incluidos, cuando se presente:

1) Caso fortuito o fuerza mayor,
2) Existan circunstancias justificadas que extingan la necesidad para contratar el servicio, 0

3) Que de continuarse con el procedimiento se pudiera ocasionar un dafio o perjuicio al propio
INSTITUTO.

INFRACCIONES Y SANCIONES
Se estara a lo dispuesto por el Titulo Sexto del REGLAMENTO.

INCONFORMIDADES
Se sujetara a lo dispuesto en el Titulo Séptimo, Capitulo Primero del REGLAMENTO.

Las inconformidades podran presentarse en el Organo Interno de Control del Instituto Nacional
Electoral, ubicada en Periférico Sur No. 4124, Edificio Zafiro Il, tercer piso, Colonia Jardines del
Pedregal, Alvaro Obregén, C.P. 01900, Ciudad de México.

SOLICITUD DE INFORMACION

El LICITANTE se compromete a proporcionar los datos e informes relacionados con la prestacion
de los servicios solicitados, asi como los referidos al desarrollo y ejecucidn de los mismos, que,
en su caso, le requiera el Organo Interno de Control del INSTITUTO en el ambito de sus
atribuciones y en apego a lo previsto en el articulo 70 del REGLAMENTO.

Pagina 60 de 145



Direccion Ejecutiva de Administracion

; I N E Direccién de Recursos Materiales y Servicios
-

Licitacion Publica Internacional Abierta Electrénica

Instituto Nacional Electoral No. LP-INE-003/2020

18.

NO NEGOCIABILIDAD DE LAS CONDICIONES CONTENIDAS EN ESTA CONVOCATORIA'Y
EN LAS PROPOSICIONES

De conformidad con el péarrafo séptimo del articulo 31 del REGLAMENTO, ninguna de las
condiciones contenidas en la presente convocatoria, asi como en las proposiciones presentadas
por el LICITANTE, podran ser negociadas.
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ANEXO 1
Especificaciones Técnicas
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1. Descripcion general

El "Instituto”, requiere la contratacion de servicios de un ente auditor, en lo sucesivo denominado
“Proveedor”, el cual debe llevar a cabo el proceso de Auditoria de manera independiente sobre el
Sistema de Voto Electronico por Internet para Mexicanos Residentes en el Extranjero, que en lo siguiente
se le denominara “Sistema de Voto Electrénico”.

El ente auditor debe emitir un Dictamen de manera individual como resultado del proceso de Auditoria,
el cual permitira verificar y comprobar el cumplimiento de lo establecido en la Ley General de Instituciones
y Procedimientos Electorales (LGIPE), en el Reglamento de Elecciones, en los “Lineamientos para la
Auditoria al Sistema de Voto Electronico por Internet para la y los Mexicanos Residentes en el Extranjero
del Instituto Nacional Electoral”, en los "Lineamientos que establecen las caracteristicas generales que
debe cumplir el Sistema del Voto Electronico por Internet para las y los Mexicanos Residentes en el
Extranjero”, el documento de requerimientos del Sistema de Voto Electrénico “Contratacion de Servicios
Integrales de Infraestructura de Computo para el Sistema de Voto Electrénico por Internet para Mexicanos
Residentes en el Extranjero” y la demas normatividad aplicable.

Conforme a lo que establece el articulo Décimo Tercero Transitorio de la LGIPE "el voto de las y los
mexicanos en el extranjero por via electronica se realizara hasta en tanto el Instituto haga publica la
comprobacion del sistema a utilizar para la emision del voto en dicha modalidad. Para tal efecto, debera
contar con el Dictamen de, al menos, dos empresas de prestigio internacional. [...] En caso de que
el INE determine la adopcién de un sistema para la emisién del voto de las y los ciudadanos mexicanos
residentes en el extranjero, debera realizar la comprobacién a que se refiere el dicho transitorio antes de
gue inicie el Proceso Electoral 2017-2018. De no contar con dicha comprobacidon para el Proceso
Electoral referido, lo dispuesto en ese transitorio sera aplicable para los procesos electorales
subsecuentes, hasta que se cuente con la comprobacién respectiva”.

En este sentido, el "Proveedor" debera considerar que conforme a lo establecido en el articulo 225 de la
LGIPE, "El proceso electoral ordinario se inicia en septiembre del afio previo al de la eleccion [...]",
por lo que se debera contar con un dictamen del Sistema a mas tardar el 31 de julio de 2020.

Ademas, conforme alo que establecen los Lineamientos para la Auditoria al Sistema de Voto Electrénico
por Internet para la y los Mexicanos Residentes en el Extranjero del Instituto Nacional Electoral en el
Titulo 1ll, numeral 37, fraccion Il “Tener presencia o reconocimiento a nivel mundial o regional (en varios
paises), los licitantes deberan acreditar alguno de los siguientes puntos presentado la informacion
correspondiente como parte de su propuesta Técnica:

a) Cumplimiento de contratos o convenios de colaboracién con organismos de otros paises en
materia de auditoria o pruebas de aseguramiento de calidad de sistemas informaticos. Para lo
cual debera entregar al “Instituto” copia simple del documento.

b) Contar con investigadores o propiedad intelectual o patentes, en materia de tecnologias de
informacion o comunicaciones, reconocidas en otros paises. Para lo cual debera entregar al
“Instituto” copia simple del documento.

c) Colaborar con o ser integrantes de organismos de regulacion o estandarizacion, en materia de
tecnologias de informacion o comunicaciones, a nivel internacional. Para lo cual debera entregar
al “Instituto” copia simple del documento.

d) Para el caso de instituciones académicas que se encuentren dentro de los primeros cincuenta
lugares de la clasificacion “QS World University Rankings”, clasificacion reconocida a nivel
internacional, en al menos las Ultimas dos publicaciones oficiales; ya sea a nivel regional-Norte
América o Latino América- o mundial.” Para lo cual se debera proporcionar la direcciéon de la
pagina web en donde se muestra el lugar que ocupa en dicha clasificacion.

El no presentar, como parte de su propuesta técnica, la documental que permita acreditar alguno de los
incisos antes sefalados, afectara la solvencia de la proposicién y serd causa de desechamiento.
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La Auditoria antes mencionada debe dictaminar que el Sistema de Voto Electronico cumple, al menos,
con lo siguiente:

a) El acceso para la emision del voto se otorgue exclusivamente a los ciudadanos registrados en la
base de datos proporcionada por el “Instituto”;

b) Permitir al ciudadano cambiar el sentido de su voto, contabilizando Gnicamente el Ultimo voto
emitido por eleccion a las que tenga derecho el ciudadano, por la via electrénica por Internet;

c) Que el ciudadano pueda corroborar el sentido de su voto, antes de su emision.

d) Que se preserve la secrecia del voto, y

e) La efectiva emision, transmision, recepcion y computo del voto emitido.

El “Proveedor” debe considerar que el proceso de Auditoria al Sistema de Voto Electronico es un
proyecto bianual que comprende dos etapas:

e En el afio 2020 se evaluaran los aspectos de funcionalidad y seguridad, asi como la revision del
cumplimiento de la normatividad del Sistema de Voto Electrénico, con la finalidad de obtener un
Dictamen; y

e Para el afio 2021 se deberan evaluar nuevamente los aspectos de funcionalidad y seguridad, asi
como la revision del cumplimiento de la normatividad del Sistema de Voto Electronico, con la
finalidad de ratificarlo, asi mismo se debera realizar la validacion de los componentes del Sistema
antes, durante y después del periodo de votacion.

2. Alcance de la Auditoria

Los servicios de Auditoria a contratar para los afios 2020 y 2021 deben revisar y comprobar que el
Sistema de Voto Electrénico cumple con los requisitos técnicos, funcionales y de seguridad solicitados
por el “Instituto”, asi como con lo establecido en la normatividad aplicable. Para este fin, el “Proveedor”
debe incluir como parte del proceso de Auditoria, al menos, la realizacién de las siguientes pruebas (ver
seccion 3 “Pruebas al Sistema de Voto Electrénico”):

a) Aseguramiento de la calidad,

b) Seguridad,

c) Revisién del manejo de la informacién, y

d) Revisién del cumplimiento de la normatividad aplicable.

Ademas de generar los reportes de los hallazgos, los reportes mensuales de las pruebas y el informe
final.

2.1 Proceso de la auditoria

La Auditoria de los afios 2020 y 2021 comenzara con la reunion inicial que tendran el “Proveedor” y el
“Instituto”, de acuerdo con lo indicado en las secciones “2.5 Tiempos de ejecucion 2020” y “2.6 Tiempos
de ejecucion 2021”; esta reunion tendra como objetivo llevar a cabo la planeacion de las actividades e
identificar riesgos que puedan presentarse durante el proceso de la Auditoria, asi como crear un plan de
mitigacion de estos, ademas se deben atender los siguientes puntos:

e Establecer los canales de comunicacion que se deberan utilizar durante la Auditoria;

e Establecer los plazos para la realizacion de las actividades de la Auditoria, de acuerdo con los
tiempos que determine el “Instituto”;

e Realizar la planificacion, definir horarios y recursos necesarios; y

o Establecer la fecha para la reunién de inicio de la etapa de ejecucion del proceso de auditoria.

Pagina 64 de 145



Direccidn Ejecutiva de Administracion

; I N E Direccion de Recursos Materiales y Servicios
-

Licitacion Publica Internacional Abierta Electronica
Instituto Nacional Electoral No. LP-INE-003/2020

e Hacer del conocimiento del “Proveedor” quiénes seran las personas designadas por el
“Instituto” para dar seguimiento a la Auditoria, asi como las responsabilidades y el rol que
tendran.

e Hacer del conocimiento del “Instituto” quiénes seran las personas que conforman el equipo
auditor, asi como las responsabilidades y el rol que tendra cada uno de sus integrantes.

El “Proveedor”, debe entregar en la reunion inicial la propuesta de plan de trabajo de las auditorias
solicitadas por el “Instituto” para el afio correspondiente, ésta sera evaluada por las personas designadas
por el “Instituto” para tal fin en conjunto con el “Proveedor” durante la reunién inicial. La propuesta de
plan de trabajo debe estar firmada por el Administrador de Proyecto, el cual es el responsable de aprobar
dicho documento y debe incluir, al menos, los siguientes puntos:

a) Objetivo de la Auditoria,

b) El alcance de la auditoria,

c) Actividades del proceso de Auditoria,

d) Calendario de trabajo,

e) El disefio de las pruebas contempladas,

f)  Procedimientos que seguiran los auditores para la realizacion de las pruebas.
g) Casos de prueba que se utilizaran.

h) Las caracteristicas y fechas de entrega de los informes y recomendaciones.
i) Los perfiles de los auditores, y

i) Los entregables que se generaran.

El “Proveedor” debe entregar copia simple de los CV’s, certificados y/o constancias, asi como el
organigrama enumerando los roles de los auditores que realizaran las pruebas y revisiones al Sistema
de Voto Electrénico, esta informacion se debe entregar para los afios 2020 y 2021; el “Proveedor” debe
entregar esta informacién maximo 3 (tres) dias naturales posteriores a la reunion inicial del afio
correspondiente, donde los documentos solicitados deben estar firmados por el Administrador de
Proyecto, el cual es el responsable de aprobar los mismos. Estos documentos seran para que el
“Instituto” pueda ratificar la experiencia de los auditores que participaran en la revisiéon del Sistema; el
“Instituto” se reserva el derecho de hacer entrevistas de forma remota o presencial a los auditores que
el “Proveedor” designe para el proyecto.

El “Proveedor” debe considerar que para la ejecucion de la auditoria del afio 2020 el Sistema de Voto
Electrénico estara alojado completamente en infraestructura en la nube, y para la ejecucion de la auditoria
en el afio 2021 el componente del mdédulo criptografico, la béveda de votos y los componentes que
permiten realizar el computo de los votos estaran alojados en infraestructura del “Instituto”, mientras que
el resto del Sistema de Voto Electrénico permanecera en la nube.

El “Proveedor” durante el proceso de auditoria debe llevar a cabo al menos las actividades de analisis,
disefio, planeacion y ejecucion del proceso de Auditoria, incluyendo la verificacion del Sistema durante
el periodo de votacion, asi como la emision del informe final, el Dictamen o el Informe de Ratificacion del
Dictamen de acuerdo a la etapa correspondiente.

2.2 Andlisis, disefio y planeacion de la auditoria

Una vez realizada la entrega de la documentacion técnica y operativa, del Sistema de Voto Electrénico
por parte del “Instituto” al “Proveedor”, de acuerdo con los tiempos establecidos en las secciones “2.5
Tiempos de ejecucion 2020” y “2.6 Tiempos de ejecucion 2021”. El “Proveedor” debe realizar el disefio
y planeacion de las pruebas a ejecutar durante el proceso de auditoria del afio correspondiente (ver
seccion 3 “Pruebas al Sistema de Voto Electrénico”), tomando como base la informaciéon que le fue
proporcionada, asi como el alcance definido para dicha auditoria.
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El “Proveedor” debe llevar a cabo el andlisis de la informacién proporcionada, observando en todo
momento lo establecido en la Ley General de Instituciones y Procedimientos Electorales, los
“Lineamientos que establecen las caracteristicas generales que debe cumplir el Sistema del Voto
Electronico por Internet paralas y los Mexicanos Residentes en el Extranjero del Instituto Nacional
Electoral”, asi como la demas normatividad aplicable.

El “Proveedor” y el “Instituto” tendran al menos 1 (una) sesion de trabajo durante la fase de analisis,
disefio y planeacion de las auditorias de los afios 2020 y 2021, en donde se revisen aspectos referentes
al plan de trabajo para la auditoria solicitada por el “Instituto”. La finalidad de estas sesiones es aclarar
las dudas que pudieran surgir durante la elaboracion de los documentos correspondientes al andlisis,
disefio y planeacién de las auditorias. Como producto de estas sesiones el “Proveedor” debe generar y
entregar las minutas de las sesiones semanales de trabajo, las cuales deben contener al menos la
descripcioén de los puntos tratados, los acuerdos generados y los responsables de su cumplimiento, asi
como el nombre y firma de los asistentes a la sesion. La entrega se debe realizar a mas tardar a los 3
(tres) dias naturales posteriores a cada sesion, donde cada minuta debe estar firmada por el
Administrador de Proyecto, el cual es el responsable de aprobar dicho documento.

Una vez concluido el analisis, el “Proveedor” debe realizar el disefio de las pruebas y revisiones a llevar
a cabo sobre el Sistema de Voto Electrénico para el afio correspondiente, tomando en consideracién la
normatividad mencionada anteriormente.

El “Proveedor”, en su plan de trabajo de auditoria para el afio correspondiente, debe incluir las pruebas
y revisiones, de al menos, los siguientes tipos de auditoria:

e Datos: se debe analizar la manera en que se clasifica la informacion, como se resguarda, asi
como el analisis del flujo de datos.

e Bases de datos: se debe realizar el analisis de los controles de acceso, integridad y calidad de
la informacion.

e Seguridad: se deben analizar los mecanismos de validacion de control de acceso,
confidencialidad, disponibilidad e integridad de la informacion.

e Funcionalidad del sistema: se deben revisar los médulos del sistema, para asegurar que se
cumpla la funcionalidad, usabilidad y accesibilidad especificada.

e Codigo fuente del sistema:se debera revisar y validar la implementaciéon del sistema
comprobando si se realizé bajo los estandares de desarrollo seguro y utilizando métodos que
permitan evitar vulnerabilidades en el sistema, los cuales se definiran entre el “Instituto” y el
“Proveedor”.

e Comunicaciones: se deberan de revisar y probar los mecanismos de seguridad referentes a los
protocolos de comunicacion utilizados en el sistema.

e Infraestructura: se deberé revisar y evaluar el cumplimiento de las normas; certificaciones; el
cumplimiento de las medidas de proteccion de datos y seguridad; y el cumplimiento de las
medidas para asegurar la disponibilidad del Sistema en la infraestructura en la nube. Estas
revisiones deberan comprobar que se cumple con lo sefialado en el documento de
requerimientos del Sistema de Voto Electrénico “Contratacion de Servicios Integrales de
Infraestructura de Cémputo para el Sistema de Voto Electronico por Internet para Mexicanos
Residentes en el Extranjero”.

o Normativa: se deberd verificar el cumplimiento de la normativa institucional para el sistema.

o Documental: se debera revisar que la informacién del Sistema cumple con las funcionalidades
y operacion de este.

El “Proveedor” debe entregar los documentos generados a partir del analisis de la documentacion del
Sistema de Voto Electronico, del disefio de las pruebas y revisiones a realizar durante el proceso de
auditoria del afio correspondiente, en el formato que se sefiala en la seccion "7 Entregables”, maximo 3
(tres) dias naturales antes del término del plazo establecido para el analisis, disefio y planeacién del
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proceso de auditoria del afio correspondiente, donde dichos documentos deben estar firmados por las
personas asignadas a los siguientes roles, los cuales son los responsables de aprobar dichos
documentos:

e Profesional en analisis e implementacion de pruebas de aseguramiento de la calidad
e Especialista en andlisis de cddigo fuente

e Especialista en pruebas de penetracion

e Especialista en arquitectura de HW en la nube

e Especialista en base de datos

El “Proveedor” debe entregar un documento con la version final del plan de trabajo para la auditoria del
afio correspondiente, el cual debe derivarse de las actividades de analisis de la documentacion entregada
por el “Instituto” y disefio de las pruebas. Este documento se debe entregar maximo 3 (tres) dias
naturales antes del término del plazo establecido para el analisis, disefio y planeacién del proceso de
auditoria del afio correspondiente, donde dicho documento debe estar firmado por el Administrador de
Proyecto, el cual es el responsable de aprobar el mismo y debe contener, al menos, los puntos
mencionados para la entrega de la propuesta del plan de trabajo de las auditorias de la seccién "2.1
Proceso de la auditoria".

El “Proveedor” debe, ademas, entregar un documento en donde se defina la metodologia que se seguira
respecto a las pruebas y revisiones que se realizaran al Sistema de Voto Electronico durante la
realizacion del proceso de Auditoria. Este documento se debe entregar maximo 3 (tres) dias naturales
antes del término del plazo establecido para las actividades de analisis, disefio y planeacion del proceso
de auditoria del afio correspondiente, donde dicho documento debe estar firmado por las personas
asignadas a los siguientes roles, los cuales son los responsables de aprobar el mismo:

Profesional en andlisis e implementacion de pruebas de aseguramiento de la calidad
Especialista en analisis de codigo fuente

Especialista en pruebas de penetracién

Especialista en arquitectura de HW en la nube

Especialista en base de datos

El “Instituto” realizara la revision de los documentos antes mencionados y si es el caso enviara la peticion
de los ajustes que considere necesarios, esto no debe generar un costo adicional para el "Instituto". El
“Proveedor” tendra 3 (tres) dias habiles, contados a partir de la fecha en que el "Instituto" realice dicha
solicitud para realizar las adecuaciones y entregar las versiones finales de los documentos.

2.3 Ejecucién de la auditoria

El proceso de ejecucion de la Auditoria para los afios 2020 y 2021 comprendera desde la elaboracion del
acta de inicio hasta la entrega del Dictamen del afio 2020 y el Informe de Ratificacion del Dictamen del
afo 2021.

El “Proveedor” debe elaborar y entregar un acta de inicio el dia en que comiencen las actividades

correspondientes a la ejecucion de la Auditoria de los afios 2020 y 2021, la cual servird para formalizar
el comienzo del proceso de Auditoria del afio correspondiente, donde dicha acta de inicio debe estar
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firmada por el Administrador de Proyecto, el cual es el responsable de aprobar la misma y debe contener,
al menos, la siguiente informacion:

a)
b)
c)
d)
e)
f)
)

Objetivo de la Auditoria,

El alcance de la auditoria,

Metodologia que se seguira durante el proceso de auditoria,

Calendario de trabajo,

El nombre y firma del auditor responsable designado por el “Proveedor”,

Los nombres y firmas de los auditores, y

Los nombres y firmas de las personas designadas por el “Instituto” para dar seguimiento al
proceso de auditoria.

El “Instituto” designara un equipo de trabajo para apoyar al “Proveedor” durante el tiempo establecido
para la ejecucion de la auditoria del Sistema de Voto Electronico del afio correspondiente. Este equipo
de trabajo proporcionara la informacion documental, técnica, de operacion y de acceso necesaria para la
realizacion de las actividades de la auditoria de acuerdo con los tiempos establecidos en las secciones
“2.5 Tiempos de ejecucion del afio 2020 y “2.6 Tiempos de ejecucion del afio 2021”. La informacién que
sera entregada al “Proveedor” incluira:

Credenciales de acceso al Sistema de Voto Electronico (para los diferentes roles que intervienen
en cada componente).

Documentacion del Sistema de Voto Electronico.

Cadigo fuente del Sistema de Voto Electrénico.

Credenciales de acceso de solo lectura a herramientas de monitoreo de componentes (Hardware
y Software).

Credenciales de acceso remoto a los servidores o la infraestructura donde se aloje el Sistema de
Voto Electrénico.

Para la ejecucién de la auditoria el “Proveedor” debe trabajar en conjunto con el “Instituto”, quien a su
vez integrara al proveedor de los “Servicios Integrales de Infraestructura de Computo para el Sistema de
Voto Electrénico por Internet para Mexicanos Residentes en el Extranjero” en adelante el “Proveedor del
Sistema”, para la evaluacion de al menos los siguientes aspectos del Sistema de Voto Electrénico:

El o los procedimientos utilizados durante la fase de disefio del Sistema.

La o las metodologias utilizadas para la fase de implementacion del Sistema.
La o las metodologias utilizadas para realizar la gestion del proyecto.

La infraestructura hardware y software en la cual se implement6 el Sistema.
La seguridad informatica del Sistema.

El cumplimiento Normativo aplicable al Sistema.

El “Proveedor” debe considerar que para la prestacion de los servicios de auditoria solicitados por el
“Instituto” para los afios 2020 y 2021 se debe contemplar la siguiente definicion de la revision y pruebas
a efectuarse como parte del servicio:

Pruebas de auditoria: representan la primera ejecucion de cada prueba descrita en la seccién
3 “Pruebas al Sistema de Voto Electréonico” que forma parte del servicio solicitado, asi como la
revision y validacion en caso de que se detecte algun hallazgo que deba ser subsanado por el
“Proveedor del Sistema” como resultado de la primera ejecucion, esta revision y validacion se
deberd llevar a cabo por medio de una prueba de seguimiento que permita corroborar que el
hallazgo fue solucionado definitivamente.

El “Proveedor” debe considerar que las revisiones y pruebas a efectuar durante el proceso de auditoria
del afio correspondiente deben apegarse al siguiente procedimiento:
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1. El “Proveedor” debe ejecutar las pruebas de auditoria descritas en la seccion 3 “Pruebas al
Sistema de Voto Electronico”, donde, si durante el proceso el “Proveedor” encuentra alguna
situacion que afecte el funcionamiento de alguno de los componentes del Sistema de Voto
Electrénico, se encuentre algin tipo de vulnerabilidad, o no cumpla con la normativa, éste debe
notificar el hallazgo de acuerdo con el mecanismo de comunicacion que se defina entre el
“Proveedor” y el “Instituto” en la reunién inicial.

2. El “Proveedor” debe generar y entregar el reporte del hallazgo identificado durante la revisién,
de acuerdo con lo indicado en el apartado “7 Entregables”, en donde se informe la situacion, el
nivel de riesgo que representa y una propuesta para su subsané. La entrega de dicho reporte
se debe realizar a mas tardar a los 2 (dos) dias naturales posteriores a la identificacion del
hallazgo, donde dicho reporte del hallazgo debe estar firmado por las personas asignadas a los
siguientes roles, los cuales son los responsables de aprobar el mismo:

Profesional en analisis e implementacion de pruebas de aseguramiento de la calidad
Especialista en andlisis de cédigo fuente

Especialista en pruebas de penetracion

Especialista en arquitectura de HW en la nube

Especialista en base de datos

3. Las personas designadas por el “Instituto” analizaran la evidencia proporcionada por el
“Proveedor” relacionada con el hallazgo, para verificar que este se encuentre presente.

4. Una vez confirmada la presencia del hallazgo, las personas designadas por el “Instituto”
notificaran al “Proveedor del Sistema” tanto el hallazgo como la propuesta proporcionada por
el “Proveedor” para su subsané. Lo anterior para que el “Proveedor del Sistema” pueda
realizar los ajustes correspondientes. En caso de que el hallazgo no sea confirmado (no pueda
ser replicado), se notificara al “Proveedor” para definir el tiempo para la validacion de este en
conjunto con el “Instituto”.

5. Una vez subsanado el hallazgo, las personas designadas por el “Instituto” informaran al
“Proveedor” las acciones que fueron realizadas para solucionarlo. Posterior a dicho informe, el
“Proveedor” debe llevar a cabo la revision y validacién de la solucion del hallazgo, la cual forma
parte de las pruebas de auditoria, lo anterior para confirmar el subsane del hallazgo reportado.

El “Proveedor” y el “Instituto” realizaran sesiones de seguimiento semanales con el objetivo de dar
seguimiento a la auditoria, esto durante la fase de ejecucion de la auditoria del afio correspondiente. En
estas sesiones se deben reportar los avances y/o los hallazgos identificados durante la revision de los
componentes del Sistema de Voto Electronico, a fin de fijar los tiempos y la ruta a seguir de los posibles
hallazgos que no se hayan podido solucionar durante la semana. De igual manera, se deben indicar las
recomendaciones y observaciones que consideren puedan mejorar el desempefio del Sistema de Voto
Electrénico, asi como las acciones que se deben realizar para mitigar los hallazgos que se hayan
identificado. Como producto de estas sesiones el “Proveedor” debe generar y entregar las minutas de
las sesiones de seguimiento semanales, las cuales deben contener al menos la descripcion de los puntos
tratados, los acuerdos generados y los responsables de su cumplimiento, asi como el nombre y firma de
los asistentes a la sesidn. La entrega se debe realizar a mas tardar a los 3 (tres) dias naturales posteriores
a cada sesion, donde las minutas deben estar firmadas por el Administrador de Proyecto, el cual es el
responsable de aprobar las mismas.

El “Proveedor” debe mantener el registro del trabajo realizado durante la ejecucion de la Auditoria. Este
registro debe contener la evidencia documental de las pruebas y revisiones realizadas, la cual permita
ratificar los hallazgos y observaciones, e implementar las recomendaciones realizadas por los auditores.
La documentacion referente al registro del trabajo realizado durante la ejecucion de la Auditoria debe

Pagina 69 de 145



Direccidn Ejecutiva de Administracion

; I N E Direccion de Recursos Materiales y Servicios
-

Licitacion Publica Internacional Abierta Electronica
Instituto Nacional Electoral No. LP-INE-003/2020

entregarse y presentase en cada sesion de seguimiento, ademas, debera ser integrada al informe final
de la Auditoria, donde dicha documentacion debe estar firmada por las personas asignadas a los
siguientes roles, los cuales son los responsables de aprobar la misma:

Profesional en andlisis e implementacion de pruebas de aseguramiento de la calidad
Especialista en andlisis de cddigo fuente

Especialista en pruebas de penetracion

Especialista en arquitectura de HW en la nube

Especialista en base de datos

El “Proveedor” debera elaborar y entregar al “Instituto” informes mensuales de avance de las
actividades del proceso de Auditoria durante la auditoria correspondiente a cada uno de los afios. Estos
informes deben ser a nivel ejecutivo, deben estar firmados por el Administrador de Proyecto, el cual es
el responsable de aprobar los mismos y considerar, al menos, lo siguiente:

e Componentes y médulos que fueron objeto de revision;
e Las pruebas realizadas durante la revision;
e El porcentaje de avance del proceso de auditoria conforme al plan de trabajo.

La entrega de los informes mensuales debe realizarse maximo 3 (tres) dias naturales antes del Gltimo
dia del mes.

2.3.1 Entrega del informe final, el Dictamen y el Informe de Ratificacion de
la auditoria

El “Proveedor” dara a conocer sus recomendaciones y observaciones a través del informe final. Dicho
informe sera un documento con el resultado de todas las pruebas realizadas y debe estar firmado por las
personas asignadas a los siguientes roles, los cuales son los responsables de aprobar el mismo:

Profesional en andlisis e implementacion de pruebas de aseguramiento de la calidad
Especialista en analisis de codigo fuente

Especialista en pruebas de penetracién

Especialista en arquitectura de HW en la nube

Especialista en base de datos

El Informe Final debe contener de manera enunciativa, mas no limitativa, lo siguiente:

e El objetivo de la auditoria, la metodologia utilizada, las pruebas realizadas y sus resultados.

e Las caracteristicas generales del Sistema de Voto Electrénico, los componentes y mddulos
probados, los resultados, observaciones y recomendaciones derivadas de la auditoria.

e La evidencia e informacion recopilada, respecto de las recomendaciones y observaciones
generadas durante la auditoria, la cual deberé ser verificable y objetiva.

e Los resultados de la evaluacion.

El “Proveedor” debe entregar el informe final maximo 10 (diez) dias naturales antes del término del
tiempo establecido para la etapa de ejecucién de la Auditoria conforme lo indicado en las secciones “2.5
Tiempos de ejecucion del afo 2020” y “2.6 Tiempos de ejecucion del afio 20217, este informe final debe
contener al menos los puntos descritos en la seccion “6.5 Informe final”.

El “Proveedor” debe emitir el Dictamen sobre el Sistema de Voto Electrdnico, el cual sera un documento
con el resultado final de la Auditoria para el afio 2020, en el que se hara constar si el Sistema de Voto
Electrénico cumple con lo establecido en la normatividad aplicable, cumple con las pruebas de calidad y
cuenta con las medidas de seguridad necesarias.

Pagina 70 de 145



Direccidn Ejecutiva de Administracion

; I N E Direccion de Recursos Materiales y Servicios
-

Licitacion Publica Internacional Abierta Electronica
Instituto Nacional Electoral No. LP-INE-003/2020

El “Proveedor” debe emitir el Informe de Ratificacion del Sistema de Voto Electrénico, el cual sera un
documento con el resultado final de la Auditoria para el afio 2021, en el que se hara constar si el Sistema
de Voto Electronico sigue cumpliendo con lo establecido en la normatividad aplicable, con las pruebas
de calidad y cuenta con las medidas de seguridad necesarias.

El “Proveedor” debe entregar un documento que contenga los cédigos de integridad de los componentes
del Sistema de Voto Electrénico auditado, calculados con el algoritmo SHA256, méaximo 2 (dos) dias
naturales posteriores a la entrega del Dictamen correspondiente al afio 2020 y méaximo 2 (dos) dias
naturales posteriores a la entrega del Informe de Ratificacion del afio 2021, donde dicho documento debe
estar firmado por el Especialista en criptografia, el cual es el responsable de aprobar el mismo.

2.4 validacion del Sistema antes, durante y después del periodo de votacién

El “Proveedor” debe validar que los componentes del Sistema de Voto Electronico utilizados durante el
periodo de votacion del afio 2021 sean los mismos que se auditaron. Para ello el “Proveedor” debe
obtener los codigos de integridad de los componentes del Sistema de Voto Electréonico antes del inicio
de la operacién, durante la operacion (al menos, 1 (una) vez) y al término de la operacion, para comparar
gue los codigos de integridad son idénticos.

Si alguno de los componentes del Sistema sufrié alguna modificacién producto de la aprobacion de los
aspectos operativos o de configuracién definida por el “Instituto”, o derivada de las adecuaciones
realizadas para mejorar el Sistema de Voto Electrénico, el “Proveedor” y el “Instituto” definiran
previamente las acciones a tomar con la finalidad de validar el Sistema.

El “Proveedor” debe entregar al “Instituto” los informes del resultado de la validacion realizada al
Sistema de Voto por cada una de las siguientes etapas:

e Antes de la operacién (1 informe).
e Durante la operacién (al menos 1 informe durante el periodo de operacién).
e Después de la operacion (1 informe).

Cada informe debe incluir al menos la lista de los componentes validados, los resultados del
procedimiento de validacion, los nombres y firmas de las personas que hayan participado en el protocolo
de validacién. El informe se debe entregar maximo 1 (un) dia habil posterior a que se realice la validacion
del Sistemay debe estar firmado por el Especialista en Criptografia, el cual es el responsable de aprobar
dicho documento.

Asimismo, como parte de la validacidon antes de la operacién el “Proveedor” debera verificar el estado
inicial de las bases de datos y catalogos del sistema, ratificando que no se cuenta mas que con los
elementos y parametros minimos de configuracion necesarios para el funcionamiento del Sistema y que
la béveda de votos y bases de datos que almacenen informacion relativa a los votos no cuenten con
informacién previo al inicio de la operacion (Bases de datos en ceros).

e Consideraciones de la validacién durante el periodo de votacion:

La validacién se deberd realizar exclusivamente sobre los componentes del Sistema de Voto
Electrénico que no sufren modificaciones derivadas de la ejecucion del Sistema, por lo que no se
deben considerar componentes como la béveda de votos, por mencionar solo uno.

Antes del inicio de operacion del Sistema de Voto Electrdnico (en el periodo de votacion), y una
vez que se obtengan los cédigos de integridad de sus componentes, éstos se deberdn comparar
con los obtenidos como resultado de los trabajos de auditoria al Sistema del afio 2021, para
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validar que sean idénticos.

El “Proveedor” debe entregar un mecanismo que permita obtener los cédigos de integridad de los
componentes del Sistema de Voto Electronico, los cuales se deben calcular utilizando el algoritmo
SHA256. Ademas, el “Proveedor” debe entregar un documento que contenga los cédigos de integridad
del mecanismo y de las herramientas utilizadas por éste, dicho documento permitira verificar que el
mecanismo y las herramientas no han sido modificadas antes de ser utilizadas, este debe estar firmado
por el Especialista en Criptografia, el cual es el responsable de aprobar dicho documento. Esta
informacion la debe entregar el “Proveedor” al “Instituto” maximo 2 (dos) dias naturales posteriores al
término de la fase de analisis, disefio y planeacion del afio 2020 y maximo 2 (dos) dias naturales
posteriores a la entrega del documento resultado de la auditoria del afio 2021.

El “Instituto” debe entregar al “Proveedor” el protocolo para la verificacion del Sistema de Voto
Electrénico 3 (tres) dias antes de la fecha que establezca el “Instituto” para la validacion del Sistema de
Voto electronico. Este protocolo consiste, de manera general, en la descripcién de como se debe realizar
el cotejo de los cédigos de integridad del Sistema, esto con la finalidad de comprobar que los
componentes del Sistema no han sido modificados.

2.5 Tiempos de ejecucién del afio 2020

El “Proveedor” tendra como fecha maxima el 31 de julio del 2020 para concluir todas las actividades
relacionadas con la auditoria del Sistema de Voto Electrénico del afio 2020.

El “Instituto” y el “Proveedor” tendran la reunion inicial maximo 5 (cinco) dias hébiles posteriores a la
adjudicacién del contrato.

La entrega de la documentacion técnica, operativa y manuales del Sistema de Voto Electrénico al
“Proveedor” la realizaran las personas designadas por el “Instituto” para tal fin, de acuerdo a lo
establecido para la reunién inicial.

El “Proveedor” realizara la planeacion y disefio de las actividades correspondientes a la auditoria, a partir
de la entrega de la documentacion técnica, operativa y manuales de usuario por parte del “Instituto”
conforme a las fechas que se establezcan para tal fin durante la reunién inicial.

Las personas designadas por el “Instituto” deben entregar las credenciales de acceso al Sistema de
Voto Electrénico, las credenciales de acceso a las herramientas del monitoreo del Sistema vy las
credenciales de acceso remoto a los servidores o la infraestructura donde se aloje el Sistema de Voto
Electrénico, maximo 3 (tres) dias naturales antes del término del periodo establecido para el disefio y la
planeacion de las actividades de la Auditoria.

El “Proveedor” debera realizar todas las actividades contempladas para la ejecucion de la auditoria del
afio 2020, a partir del término del plazo establecido para el disefio y la planeacion de las actividades de
la auditoria hasta la emision del dictamen, la cual no puede ser posterior al 31 de julio de 2020.

El “Proveedor” debe entregar el Dictamen del Sistema de Voto Electronico obtenido del proceso de

Auditoria, este debera estar firmado por el administrador del proyecto el cual es el responsable de aprobar
dicho documento, maximo hasta el dia 31 de julio de 2020.

2.6 Tiempos de ejecucién del afio 2021

El “Proveedor” tendra como fecha maxima el 30 de abril del 2021 para concluir todas las actividades
relacionadas con la Auditoria al Sistema de Voto Electronico del afio 2021.
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El “Instituto”y el “Proveedor” tendran la reunién inicial maximo 5 (cinco) dias habiles posteriores al inicio
del mes de enero del afio 2021.

La entrega al “Proveedor” de la documentacién técnica y operativa, la realizaran las personas
designadas por el “Instituto” para tal fin dentro de los primeros 2 (dos) dias naturales posteriores al
tiempo establecido para la reunidn inicial.

El “Proveedor” tendra maximo hasta el ultimo dia del mes de enero del afio 2021 para realizar la
planeacion y disefio de las actividades correspondientes a la auditoria, a partir de la entrega de la
documentacion técnica, operativa y manuales de usuario por parte del “Instituto”.

Las personas designadas por el “Instituto” deben entregar las credenciales de acceso al Sistema de
Voto Electrénico, las credenciales de acceso a las herramientas del monitoreo del Sistema y las
credenciales de acceso remoto a los servidores o la infraestructura donde se aloje el Sistema de Voto
Electrénico, maximo 3 (tres) dias naturales antes del término del periodo establecido para la planeacion
y disefio de las actividades de la Auditoria.

El “Proveedor” debera realizar todas las actividades contempladas para la ejecucion de la auditoria del
afio 2021, a partir del término del plazo establecido para la planeacién y disefio de las actividades de la
auditoria hasta la emision del documento de ratificacion, el cual no puede ser posterior al 30 de abril de
2021.

El “Proveedor” debe entregar el documento de ratificacion resultado de la auditoria al Sistema de Voto
Electrénico obtenido en el afio 2021, méaximo hasta el dia 30 de abril de 2021.

Las fechas concretas para el periodo de votacién se daran a conocer al “Proveedor” durante la fase de
andlisis, disefio y planeacion de la auditoria del afio 2021, en este periodo de votacién se deberan llevar
a cabo las actividades de validacion del Sistema descritas en la seccion “2.4 Validacion del Sistema
antes, durante y después del periodo de votacion”.

3. Pruebas al Sistema de Voto Electrénico

El “Proveedor” debe realizar, al menos, las siguientes pruebas: funcionales, no funcionales, de caja
blanca, manejo de la informacién y seguridad en cada uno los componentes del Sistema de Voto
Electrénico y deben evaluar, al menos, lo siguiente:

e Caracteristicas de calidad funcional, como son la integridad, exactitud y pertinencia.

e Caracteristicas de calidad no funcionales, como son la confiabilidad, eficiencia, rendimiento,
seguridad, compatibilidad y usabilidad.

e Estructura o arquitectura del componente o sistema, evaluando si es correcta, completa y segun
lo especificado en el documento de requerimientos del Sistema de Voto Electronico “Contratacion
de Servicios Integrales de Infraestructura de Computo para el Sistema de Voto Electronico por
Internet para Mexicanos Residentes en el Extranjero”.

El “Proveedor” debe tener en cuenta que se auditaran, al menos, los siguientes aspectos del Sistema
de Voto Electrénico:

e Hardware.
o Infraestructura.
o Comunicaciones.
o Seguridad.

e  Software.
o Cddigo fuente de toda la solucion.
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o Componentes.
o Funcionalidad.
o Seguridad.

3.1 Aseguramiento de la calidad

El “Proveedor” debe realizar, al menos, pruebas de desempefio, revision de codigo fuente, verificacidn
de las configuraciones, verificaciéon del procesamiento de datos, pruebas de comunicacion e integracion
y verificacion documental, con la finalidad de verificar que el Sistema de Voto Electronico fue desarrollado
e implementado bajo buenas practicas que permiten asegurar la calidad del Sistema. A continuacion, se
presentan los detalles de dichas pruebas.

3.1.1 Pruebas de desempefio

El “Proveedor” debe realizar pruebas de desempefio al Sistema de Voto Electrénico, las cuales permitan
evaluar la respuesta bajo condiciones donde se simule un alto nimero de solicitudes simultaneas,
conforme a lo siguiente:

e Carga al Sistema de Voto Electrénico considerando, al menos, las actividades que se presentan
a continuacion:

Planificacion de pruebas de carga;

Creacion de los escenarios de prueba;

Simulacién de al menos, 41,845 usuarios concurrentes;
Simulacién de al menos, 41,845 emisién de votos concurrentes;
Simulacién de al menos, 41,845 validacion de votos concurrentes;
Andlisis de resultados de ejecucion de los distintos escenarios; y
Generacién del informe de las pruebas de carga.

O O O O O O O

e Pruebas de estrés al Sistema de Voto Electrénico incluyendo el envio excesivo de peticiones, a
fin de saturar el sistema hasta un punto de quiebre donde aparezcan bugs (defectos)
potencialmente peligrosos y verificar si los mismos pueden recuperar sus recursos fisicos de
forma auténoma sin requerir la intervenciéon humana.

El “Proveedor” debe proporcionar los recursos y equipos necesarios para llevar a cabo las pruebas de
desempenio sobre el Sistema de Voto Electronico.

3.1.2 Revisiéon de cbdigo fuente y estructura légica

El “Proveedor” debe realizar la revision del cédigo fuente y estructura légica del Sistema de Voto
Electrénico, con la finalidad de verificar que estd4 implementado bajo normas de codificacién segura y
buenas practicas, asimismo, para verificar que no cuente con alguna funcionalidad adicional o distinta a
la definida en los requerimientos solicitados por el “Instituto”, considerando la revisiéon de al menos:

Errores de ejecucion,

Mermas de rendimiento,

Cdédigo muerto,

Redundancia de cédigo,

Incumplimiento de arquitectura,

Incumplimiento de estandares técnicos a nivel de codificacion, y
Mantenibilidad del codigo.

O O O O O O O
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3.1.3 Verificacién de las configuraciones del Sistema de Voto

El “Proveedor” debe revisar las configuraciones del Sistema de Voto Electronico, a fin de corroborar que
Unicamente realiza la funcionalidad para la que fue disefiado. Considerando como minimo las siguientes:

e Configuraciones de inicio que deben estar cargadas en el sistema.
o Configuracioén de los roles en el sistema.

Configuracion de la boleta electoral electronica.

Configuracion del tipo de eleccion.

Configuracion de la fecha y hora de apertura del Sistema.

Configuracion de los periodos de votacion.

Configuracion fecha y hora de cierre del Sistema.

Configuracion de seleccion de idioma del sistema.

O O O O O O

3.1.4 Verificar el procesamiento de los datos

El “Proveedor” debe realizar pruebas funcionales que permitan verificar el procesamiento de los datos,
a fin de corroborar que se realiza el flujo y tratamiento de la informacion adecuado, su resguardo y la
conservacion de la secrecia del voto dentro del Sistema de Voto Electrénico, asi como para verificar que
hace exclusivamente lo que debe hacer, considerando al menos los siguientes médulos:

Mdédulo del portal del votante

o Autenticacion.
o Emisién de voto.
o Validacion de voto.

Modulo del portal de administracién

Autenticacion.

Configuracién del Sistema.

Configuracion de elecciones.

Ejecutar el proceso de obtencion de resultados de la votacién emitida a través del Sistema.
Generar reportes de la votacion emitida a través del Sistema.

O O O O O

Modulo del portal de configuracién y monitoreo

o Configuracion de los niveles de seguridad de las llaves criptograficas utilizadas en la eleccion.

o Configuracion del numero de personas, de acuerdo con lo que el “Instituto” defina en su momento,
entre las cuales se dividira la informacién de acceso a la llave criptografica para el descifrado de los
votos de la eleccion.

o Generacion de la informacién sobre el acceso a las llaves criptogréficas de la eleccion.

3.1.5 Pruebas de comunicacién e integracion de los componentes del
Sistema

El “Proveedor” debe realizar pruebas de comunicacion para validar la integracién entre los componentes
del Sistema de Voto Electronico, con el fin de verificar que se comunican e integran completamente bajo
protocolos estandar.

Las pruebas de integracion de componentes comprobaran las interfaces entre los componentes, las

interacciones con distintas partes del mismo sistema, asi como con el sistema operativo, el sistema de
archivos, el hardware, entre otros. Los objetivos de las pruebas de integracion incluyen:
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Verificar si los comportamientos funcionales y no funcionales del componente son como se
disefiaron y especificaron.

Encontrar defectos (que pueden estar en las interfaces o en los componentes o sistemas).El “Proveedor”
debe realizar pruebas a los componentes para localizar defectos en los componentes individuales del
sistema y comprobar el funcionamiento al menos de médulos de software, programas, que podran
probarse por separado, considerando al menos los siguientes médulos:

Autenticacion.
Configuracion.
Administracion.
Emisién del voto.
Béveda de votos.
Conteo de votos.
Reportes.

3.1.6 Verificacion documental

El “Proveedor” debe validar la documentacién generada en las etapas de: andlisis, implementacion,
transferencia de conocimientos y cierre del Sistema de Voto Electrénico, con el objeto de verificar que la
documentacién entregada este apegada a la operacion del sistema auditado.

El “Proveedor” debe realizar la verificacion documental de, al menos, los siguientes documentos de la
configuraciéon del Sistema de Voto Electronico:

Conectividad entre el sistema y el modulo criptografico.

Configuracién de roles.

Configuracién de catalogos.

Configuracién de mensajes.

Configuracién de alertas.

Configuracién de la o las elecciones.

Recuperacién de contrasefa (para los perfiles definidos en el documento de requerimientos del
Sistema de Voto Electrénico “Contratacion de Servicios Integrales de Infraestructura de
Computo para el Sistema de Voto Electrénico por Internet para Mexicanos Residentes en el
Extranjero” seccion “4.2.4 Perfiles y permisos” ).

Filtros de busqueda en las bitacoras.

Monitoreo de la eleccion.

Boleta electronica.

Apertura de la béveda de votos.

Configuracion de notificaciones.

Envio de mensajes.

Integracion con los servicios de consulta a la base de datos proporcionada por el “Instituto”
para la autenticaciéon de votantes.

Reglas de conteos de votos.

Mezclado de votos.

Algoritmos de cifrado.

Identificacion de la ubicacion (Geolocalizacion).

Configuracion del idioma del sistema.

Configuracion del tiempo de sesion.
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3.2 Seguridad

El “Proveedor” realizara pruebas en materia de seguridad a los componentes que forman parte del
Sistema de Voto Electronico, con la finalidad de verificar que el Sistema cuenta con las caracteristicas
de seguridad necesarias e identificar brechas de seguridad informatica que pudieran ser utilizadas para
vulnerarlo. A continuacion, se presentan los detalles de dichas pruebas.

3.2.1 Pruebas de penetracion, andlisis de vulnerabilidades y revision de
configuraciones

El “Proveedor” debe realizar el andlisis de vulnerabilidades y pruebas de penetracion al aplicativo que
da soporte al Sistema de Voto Electrénico utilizando la metodologia OWASP o similar que incluya como
parte de su alcance los puntos referidos en el presente apartado y estén acordes con los requerimientos
establecidos en el presente Anexo.

El “Proveedor” debe realizar el analisis de vulnerabilidades y pruebas de penetracién hacia la
infraestructura tecnolégica, basadas en metodologias de reconocimiento internacional, tales como:

e El estandar NIST 800-115.

e Open Source Security Testing Methodology Manual (OSSTMM).

e Information Systems Security Assessment Framework (ISSAF).

e Penetration Testing Execution Standard (PTES).

Para realizar el analisis de vulnerabilidades y pruebas de penetracion el “Proveedor” debe considerar al
menos las siguientes actividades:

Recopilacion de informacion.

Mapeo de red.

Identificacion de vulnerabilidades.

Explotacion de vulnerabilidades.

Obtencidn de acceso y escalamiento de privilegios.
Movimientos laterales.

Mantener del acceso.

Borrado de trazas.

Pruebas de seguridad con enfoque aplicativo.

El “Proveedor” debe realizar el andlisis del cédigo fuente en materia de seguridad, basandose al menos
en las buenas practicas de codificacién segura de OWASP Top 10 2017 considerando al menos lo
siguiente:

Uso de dependencias vulnerables.

Validacioén de entradas.

Cadificacion de salidas.

Administracién de autenticacion y contrasefias.
Administracion de sesiones.

Control de Acceso.

Practicas Criptogréficas.

Manejo de errores y Logs.

Proteccién de datos.

Seguridad en las comunicaciones.
Configuracion incorrecta de los componentes del Sistema.
Seguridad de Base de Datos.

Manejo de Archivos.
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Manejo de Memoria.
Practicas Generales para la Codificacion.

El “Proveedor” debe realizar la revision de configuraciones a la infraestructura que conforma el Sistema
de Voto Electrénico en materia de seguridad informatica, considerando al menos los siguientes
componentes:

Servidores Web y de aplicacion.

Servidores de almacenamiento.

Servidores de bases de datos.

Servicios Web.

Dispositivos de comunicacion Router, Switch y Firewalls, en caso de que aplique, al ser una
solucion en la nube.

Todos los hallazgos que resulten de la ejecucion de las pruebas de penetracion se analizaran para
identificar vulnerabilidades y se clasificaran de acuerdo con el sistema de calificacion de Common
Vulnerability Scoring System (CVSS) u otro similar que se defina de comin acuerdo entre el “Instituto”
y el “Proveedor”.

Las recomendaciones deben hacer referencia a entidades de seguridad reconocidas, tales como:

CIS

SANS

NIST

Sitios oficiales de proveedores (RedHat, Cisco, Oracle, Java, entre otros)

3.2.2 Pruebas de acceso

El “Proveedor” debe realizar la validacion del ingreso de los usuarios con privilegios, asi como validar
los diferentes roles con los que cuenta el Sistema de Voto Electrénico para evaluar la capacidad de
ejecutar funcionalidades dentro de los mismos, considerando al menos lo siguiente:

Pruebas en el esquema de autenticacion, incluyendo al menos las siguientes validaciones:

Pruebas de enumeracién de usuarios.

Pruebas de fuerza bruta y diccionario.

Pruebas para sobrepasar el esquema de autenticacién (ByPass).

Pruebas sobre implementaciones de CAPTCHA.

Pruebas de autenticacion basadas en multiples factores.

Pruebas a la generacién de tokens (OTP) en envio de mensajes “push notification” o SMS’s.

Pruebas de gestidon de sesiones, incluyendo al menos las siguientes validaciones:

Pruebas sobre los atributos de las cookies.
Pruebas de fijacion de sesion.

Pruebas sobre exposicion de variables de sesion.
Pruebas de Cross-Site Request Forgery (CSRF).

Pruebas en el esquema de autorizacidn, incluyendo al menos las siguientes validaciones:

Pruebas de acceso a recursos protegidos.
Pruebas para sobrepasar el esquema de autorizacion.
Pruebas de elevacion de privilegios.
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3.2.3 Validacién de los datos

El “Proveedor” debe realizar pruebas de los mecanismos de validacién de datos del Sistema de Voto
Electrénico, incluyendo al menos las siguientes validaciones:

Pruebas de Cross-Site Scripting “XSS” (stored, reflected y basados en el DOM).
Pruebas de Cross Site Flashing.

Pruebas de inyeccion de codigo SQL.

Pruebas de inyeccion de coédigo remoto.

Pruebas de inyeccion de comandos de sistema operativo.

Pruebas de desbordamiento de memoria.

Pruebas de HTTP Splitting/Smuggling.

Path Traversal.

Desbordamiento de buffer.

3.2.4 Pruebas de cifrado

El “Proveedor” debe analizar la fuerza de cifrado y revisar que la implementacion de los algoritmos
especificos utilizados en el Sistema de Voto Electrénico sea segura, considerando al menos revisar lo
siguiente:

e Uso de algoritmos criptograficos débiles, comprobar que los algoritmos de cifrado utilizados
sean considerados seguros de acuerdo con la Ultima versién de los documentos 800-57 y
800-131A del NIST o las que se determinen de comun acuerdo entre el “Instituto” y el
“Proveedor” durante la fase de analisis, disefio y planeacion.

o Bibliotecas criptogréaficas vulnerables, verificar que las bibliotecas criptograficas utilizadas en
el Sistema de Voto Electronico sean seguras y se encuentren actualizadas.

e Generacion de numeros aleatorios, verificar que los pardmetros aleatorios criptograficos de
los algoritmos de cifrado (vectores de inicializacion, llaves criptogréaficas) sean generadas
utilizando métodos seguros de acuerdo con la Ultima version del documento 800-22 del NIST,
0 algun estandar similar.

3.2.5 Pruebas de comunicacién entre componentes

El “Proveedor” debe verificar que la comunicacion entre los componentes se realice de manera segura
y sin pérdida de informacion, considerando al menos lo siguiente:

e Pruebas de andlisis de trafico de red para verificar que la informacién manejada por el
aplicativo se transmite cifrada.

Ataques tipo sniffing (man-in-the-middle (MITM)).

Transmision de credenciales cifradas.

Manipulacién de datos enviados.

Analisis de vulnerabilidades sobre el protocolo de cifrado utilizado.

Verificacion de que no se envie informacién confidencial por un canal de comunicacion sin el
cifrado adecuado.

3.2.6 Pruebas de negacion de servicio distribuido (DDoS)

El “Proveedor” debe realizar, conforme al horario y fecha acordados en la reunién inicial, la simulacién
de ataques de negacion de servicio distribuido mediante la inyeccion de trafico de red especialmente
manipulado y controlado cumpliendo con los siguientes requerimientos:
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Las pruebas de negacién de servicios deben considerar los componentes que integran el Sistema de
Voto Electrénico.

Realizar el envio continuo de al menos 5 (cinco) Gbps por al menos 10 (diez) minutos, para la
simulacion de inyeccion de trafico para cada sistema, a través de los protocolos: TCP (al menos
SYN Flood), UDP (al menos DNS Amplification) e ICPM (al menos ICMP Flood).

Realizar el envio continuo de al menos 100 (cien) Kbps por al menos 10 (diez) minutos, para la
simulacion de inyeccion de tréfico, a través de los protocolos HTTP (al menos Slowloris).

El “Proveedor” debe proporcionar la infraestructura necesaria para llevar a cabo las pruebas de negacién
de servicio distribuido y ésta debe permitir la ejecucién de la simulacién en los términos descritos
anteriormente.

3.2.7 Pruebas en bitacoras

El “Proveedor” debe verificar que todos los eventos producidos en el Sistema de Voto Electronico se
registren, para ello debe realizar pruebas del funcionamiento de la bitacora, la cual esta bajo la tecnologia
“blockchain”, a fin de que se garantice la inmutabilidad e integridad de los eventos registrados en la

misma.

El “Proveedor” debe realizar también el analisis de vulnerabilidades y pruebas de penetracién a la
infraestructura de “blockchain” considerando al menos lo siguiente:

Ataques a la red de “blockchain”, para verificar que la red es inmune, al menos, a ataques de
negacién de servicio y/o penetracion.

Verificacion de los mecanismos utilizados para aceptar un bloque, verificar que no se pueda
incluir un mismo registro dos veces (resistencia a fallas bizantinas).

Pruebas de la integracion de la bitacora basada en “blockchain” con el Sistema de Voto
Electrénico.

Verificar que todos los eventos del Sistema sean registrados en la bitacora en el orden en que
se generan.

Verificar que no sea posible modificar un registro de la bitacora sin ser detectado.

3.2.8 Pruebas de recuperacion de fallos

El “Proveedor” debe revisar y validar que los procedimientos para la recuperacién ante alguna
eventualidad que pudiera suscitarse durante la operacion del Sistema de Voto Electronico estén
documentados e implementados de manera adecuada considerando al menos lo siguiente:

Procedimiento e implementacion de “Failover”.

Plan de recuperacién de desastres.

Plan de contingencia en la nube para el Sistema de Voto Electrénico.

Plan de contingencia tomando en cuenta la infraestructura de la nube y el centro de computo del
“Instituto” que conforma el Sistema de Voto Electronico.

Plan de continuidad de la operacion en la nube y del centro de cédmputo del “Instituto”.
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3.2.9 Pruebas de verificacion del software

El “Proveedor” debe verificar que no exista software ajeno al Sistema de Voto Electrénico dentro de la
infraestructura que lo soporta, dicha verificacion debe contemplar que la infraestructura Gnicamente
contendrd el software necesario para operar, asi mismo se debe revisar e identificar que no exista un
comportamiento anémalo, al menos en los procesos, conexiones y rendimiento de los componentes.

3.2.10 Pruebas de entorno

El “Proveedor” debe verificar que los equipos de computo personales que tengan acceso al sistema, ya
sea del “Proveedor” o del “Instituto”, cuenten con el nivel de seguridad adecuado, para lo cual el
“Proveedor” debe realizar una revisidon de configuraciones en materia de seguridad, incluyendo
actualizaciones, uso de antivirus (si aplica), reglas de firewall o similar, accesos y politicas de seguridad.

3.3 Manejo de la informacién

3.3.1 Vvalidacion de la integridad de lainformacién antes, durante y después
del proceso de votacién

El “Proveedor” debe validar que la informacién que se maneje en el Sistema de Voto Electrénico se
conserve de forma integra antes, durante y después del proceso de votacion y que no sufra alteracion
alguna, para ello se debera:

o Verificar que no se utilicen algoritmos criptograficos débiles, comprobando que los algoritmos
hash utilizados sean seguros de acuerdo con la Ultima versién de los documentos 800-57 y
800-131A del NIST o las que se determinen de comun acuerdo entre el “Instituto” y el
“Proveedor” durante la fase de analisis, disefio y planeacion.

e Verificar que la informacién generada por el Sistema de Voto Electrénico no pueda
modificarse sin detectar el cambio.

3.3.2 Verificacion del cifrado de la informacioén

El “Proveedor” debe verificar que la informacion cifrada utilizada por el Sistema de Voto Electrénico no
sea legible sin el proceso de descifrado adecuado, para ello se debera:

e Verificar que no se utilicen algoritmos criptogréaficos de cifrado débiles, comprobando que los
algoritmos utilizados sean seguros de acuerdo con la dltima version de los documentos 800-
57 y 800-131A del NIST o las que se determinen de comun acuerdo entre el “Instituto” y el
“Proveedor”.

3.3.3 Verificacion de la secrecia de los votos

El “Proveedor” debe verificar la secrecia de los votos emitidos, es decir, que no pueda ser relacionado
el sentido del voto con el votante, para ello se deberé:

o Verificar que no se utilicen algoritmos criptogréficos de cifrado débiles para proteger la
confidencialidad de los votos, y que solo sean considerados algoritmos seguros de acuerdo
con la dltima version de los documentos 800-57 y 800-131A del NIST o las que se determinen
de comun acuerdo entre el “Instituto” y el “Proveedor”.
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o Verificar que no se utilicen algoritmos criptogréaficos débiles, comprobando que los algoritmos
de hash utilizados para proteger la integridad de los votos sean considerados seguros de
acuerdo con la ultima versién de los documentos 800-57 y 800-131A del NIST o las que se
determinen de comun acuerdo entre el “Instituto” y el “Proveedor”.

e Verificar que el procedimiento de mezclado de votos produce una béveda de votos que no
guarda ninguna relacion con los votantes, asi como probar la seguridad de la red de nodos
gue realizara el mezclado.

3.4 cumplimiento de la normatividad aplicable

El “Proveedor” debe realizar la auditoria al Sistema de Voto Electrénico para la identificacién de brechas
existentes ante los requerimientos definidos en la normatividad aplicable del “Instituto”.

Se considerara como normatividad aplicable la siguiente:

El Libro Sexto “Del Voto de los Mexicanos en el extranjero” de la Ley General de Instituciones y
Procedimientos Electorales vigente,

El Transitorio Décimo Tercero de la Ley General de Instituciones y Procedimientos Electorales,

Los “Lineamientos que Establecen las Caracteristicas Generales que Deberd Cumplir el Sistema
del Voto Electrénico por Internet para las y los Mexicanos Residentes en el Extranjero”,

Los “Lineamientos para la Auditoria al Sistema de Voto Electronico por Internet para las y los
Mexicanos Residentes en el Extranjero del Instituto Nacional Electoral”,

El Reglamento de Elecciones,
Y demés normatividad que el Instituto apruebe para definir los aspectos operativos del Sistema

de Voto Electrénico, ésta se hara del conocimiento del “Proveedor”, en el momento que se
cuente con la misma y mediante un documento oficial expedido por el “Instituto”.

4. Lugar de realizacién de los servicios

La realizacion de los servicios de auditoria por parte del “Proveedor” se podran realizar de manera
remota o presencial de acuerdo a lo que se determine en la reunion inicial con el “Instituto”, sin embargo,
las actividades que requieran realizarse de forma presencial se realizaran en las instalaciones del
“Instituto” ubicadas en Calle Moneda 64, Colonia Tlalpan Centro, Alcaldia Tlalpan C.P. 14000, Ciudad
de México. Las fechas de realizacion de los servicios se definiran de comun acuerdo entre el “Instituto”
y el “Proveedor” durante la reunién inicial de esta etapa.

5. Recursos humanos

El “Proveedor” considerara para las actividades de trabajo incluidas en el presente Anexo Técnico, un
grupo de trabajo con al menos los siguientes roles:

Administrador del proyecto. Responsable de la administracion y coordinacion del equipo que
realizara la auditoria, el cual es el encargado de identificar y notificar los hallazgos que puedan
suscitarse durante el periodo de auditoria. Adicionalmente, responsable de la organizacion de
reuniones, la generacioén de minutas de cada reunién de seguimiento, seguimiento de acuerdos,
presentacion y entrega de informes.
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o Auditores/Consultores. Responsables de ejecutar la auditoria para la deteccion de fallas,
andlisis y emision de recomendaciones. Cada miembro del equipo de auditores/consultores debe
contar con al menos una de las siguientes especialidades:

Especialista en criptografia,

Especialista en arquitectura de HW en la nube,

Especialista en base de datos,

Profesional en andlisis e implementacion de pruebas de aseguramiento de la calidad,
Especialista en andlisis de cédigo fuente,

Especialista en pruebas de penetracion, y

Especialista en manejo de incidentes de seguridad.

O O O O O O O

El “Proveedor” reconoce que el “Instituto”se reserva el derecho de solicitar la sustituciéon
del administrador del Proyecto, Auditores y Consultores asignados por el “Proveedor” en caso de que,
el mismo no demuestre capacidad técnica, no atender a los periodos establecidos para la prestacion de
los servicios o cualquier otra causa que interfiera con la prestacién de los servicios solicitados. En caso
de que el “Instituto” requiera la sustitucion del personal, le notificard por escrito al “Proveedor”,
describiendo los motivos de la sustitucion, el tiempo en el cual el “Proveedor” debe enviar a otro consultor
sera definido entre el “Instituto” y el “Proveedor” de acuerdo con el perfil del consultor a reemplazar.

6. Reportes mensuales e informes finales de pruebas
Reportes mensuales:

Como resultado de la auditoria realizada, el “Proveedor” debe generar y entregar al “Instituto” reportes
mensuales generados durante el periodo de pruebas, mismos que deben estar firmados por el Profesional
en analisis e implementacion de pruebas de aseguramiento de la calidad, el cual es el responsable de
aprobar dicho documento, en los cuales se refleje el seguimiento y/o resolucién de los hallazgos
derivados de las observaciones identificadas, clasificadas y priorizadas y que deben contener al menos
los puntos descritos en las siguientes secciones para cada grupo de pruebas. Estos informes deben ser
entregados como se especifica en la seccion “7 Entregables”, los cuales deben ser entregados a mas
tardar a los 3 (tres) dias naturales posteriores al Ultimo dia del mes.

El “Instituto” realizara la revision de los reportes mensuales durante el periodo de pruebas, y si es el
caso enviara la peticién de los ajustes que considere necesarios, esto no debe generar un costo adicional
para el “Instituto”. El “Proveedor” tendra 3 (tres) dias habiles, contados a partir de la fecha en que el
“Instituto” realice dicha solicitud para realizar las adecuaciones y entregar la version final del documento,
de no realizarse las adecuaciones se tendra por no recibido el documento y se aplicaran las penas
convencionales correspondientes.

Informes Finales de Pruebas:

El “Proveedor” debe generar y entregar al “Instituto” un informe final de las pruebas realizadas, deben
estar firmadas por el Profesional en andlisis e implementacion de pruebas de aseguramiento de la
calidad, el cual es el responsable de aprobar dichos documentos, uno por cada grupo de pruebas, en los
gue se refleje el seguimiento y/o resolucion de los hallazgos identificados derivados de las observaciones
identificadas, clasificadas y priorizadas. Estos informes deben contener al menos los puntos descritos en
las siguientes secciones para cada grupo de pruebas y se deben entregar a mas tardar a los 5 (cinco)
dias naturales posteriores a la finalizacion de las pruebas, como se especifica en la seccion “7
Entregables”.

El “Instituto” realizara la revision de los documentos informes finales de seguimiento y/o resolucién de

los hallazgos identificados durante las pruebas de los entes auditores y si es el caso enviara la peticion
de los ajustes que considere necesarios, esto no debe generar un costo adicional para el “Instituto”. El
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“Proveedor” tendra 3 (tres) dias habiles, contados a partir de la fecha en que el “Instituto” realice dicha
solicitud para realizar las adecuaciones y entregar la version final del documento.

El contenido de los reportes mensuales e informes finales se detalla a continuacion:

6.1 Aseguramiento de la calidad

Los reportes mensuales deben estar firmados por el Profesional en andlisis e implementacion de
pruebas de aseguramiento de la calidad y contener al menos:

Portada.

Introduccion.

Objetivo.

Alcance.

Resumen de hallazgos a nivel ejecutivo.

Urgencia/Impacto.

Maodulo del sistema donde se identifico el hallazgo.

Categoria a la que pertenece el hallazgo.

Descripcion.

Accioén tomada.

Tiempos de respuesta y tiempo de resolucién.

Version del sistema en que se resolvié el hallazgo.

Seccién de firmas de los responsables de la generacion del informe y por parte del
“Instituto” (Supervisor de contrato y Administrador del Contrato).

El informe final de pruebas debe estar firmado por el Profesional en andlisis e implementacion de
pruebas de aseguramiento de la calidad y contener al menos:

Portada.

Introduccion.

Objetivo.

Alcance.

Resumen de hallazgos a nivel ejecutivo.

Urgencia/Impacto.

Médulo del sistema donde se identificé el hallazgo.

Categoria a la que pertenece el hallazgo

Descripcion.

Accion tomada.

Tiempos de respuesta y tiempo de resolucion.

Version del sistema en que se resolvio el hallazgo.

Gréficas con las estadisticas de la prueba.

Errores HTTP.

Planificacion de pruebas de carga.

Escenarios de prueba.

Analisis de resultados de ejecucién de los distintos escenarios
Seccion de firmas de los responsables de la generacion del informe y por parte del
“Instituto” (Supervisor de contrato y Administrador del Contrato).
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6.2 Seguridad

Los reportes mensuales generados durante el periodo de pruebas de seguridad deben estar firmados
por el Especialista en pruebas de penetracion y por el Especialista en manejo de incidentes de seguridad
y deben contener al menos:

Portada.

Introduccion.

Objetivo.

Alcance.

Resumen de hallazgos a nivel ejecutivo.

Urgencia/Impacto.

Descripcion.

Version del sistema en que se resolvié el hallazgo.

Vulnerabilidades encontradas con su respectiva descripcion, nivel de criticidad, asi como su
impacto y nivel de riesgo potencial en caso de materializacion.

Recomendacion de remediacién/mitigacién, con base en entidades de seguridad
reconocidas y buenas practicas de codificacion.

Referencia y/o link del CVE (Common Vulnerabilities and Exposures) que documenta la
vulnerabilidad, de estar disponible.

Clasificacién de acuerdo con el sistema de calificacién de Common Vulnerability Scoring
System (CVSS).

Descripcién de la vulnerabilidad en el US-CERT o CERT-MX, de estar disponible.
Evidencia de la ejecucion de los analisis realizados, dicha evidencia debera ser por medio
de registros, capturas de pantalla y/o video, donde sea visible la herramienta utilizada, su
configuracion y la fecha y hora de inicio y fin.

Conclusiones.

Seccidn de firmas de los responsables de la generacion del informe y por parte del “Instituto”
(Supervisor de contrato y Administrador del Contrato).

El informe final de pruebas de seguridad debe estar firmado por el Especialista en pruebas de
penetracion y por el Especialista en manejo de incidentes de seguridad y contener al menos:

Portada.

Introduccion.

Objetivo.

Alcance.

Resumen de hallazgos a nivel ejecutivo.

Urgencia/Impacto.

Médulo del sistema donde se identificé el hallazgo.

Categoria a la que pertenece el hallazgo.

Descripcion.

Version del sistema en que se resolvio el hallazgo.

Vulnerabilidades encontradas con su respectiva descripcion, nivel de criticidad, asi como su
impacto y nivel de riesgo potencial en caso de materializacion.

Recomendacion de remediacién/mitigacién, con base en entidades de seguridad
reconocidas y buenas practicas de codificacion.

Referencia y/o link del CVE (Common Vulnerabilities and Exposures) que documenta la
vulnerabilidad, de estar disponible.

Clasificaciéon de acuerdo con el sistema de calificacion de Common Vulnerability Scoring
System (CVSS).

Descripcién de la vulnerabilidad en el US-CERT o CERT-MX, de estar disponible.
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e Evidencia de la ejecucion de los andlisis realizados, dicha evidencia debera ser por medio
de registros, capturas de pantalla y/o video, donde sea visible la herramienta utilizada, su
configuracién y la fecha y hora de inicio y fin.

Conclusiones.
Seccion de firmas de los responsables de la generacién del informe y por parte del “Instituto
(Supervisor de contrato y Administrador del Contrato).

6.3 Manejo de la informacion

Los reportes mensuales generados durante el periodo de pruebas del manejo de la informacién deben
estar firmados por el Administrador del proyecto y contener al menos:

Portada.

Introduccion.

Objetivo.

Alcance.

Resumen ejecutivo.

Metodologia de auditoria utilizada.
Observaciones y recomendaciones.
Conclusiones del andlisis realizado.

El informe final de pruebas del manejo de la informacién debe estar firmado por el Administrador del
proyecto y contener al menos:

Portada.

Introduccion.

Objetivo.

Alcance.

Resumen ejecutivo.

Metodologia de auditoria utilizada.
Observaciones y recomendaciones.
Conclusiones del analisis realizado.

6.4 Cumplimiento normativo

Los reportes mensuales generados durante el periodo de pruebas del cumplimiento normativo deben
estar firmados por el Administrador del proyectoy contener al menos:

Portada.

Introduccion.

Objetivo.

Alcance.

Resumen ejecutivo.

Metodologia de auditoria utilizada.
Observaciones y recomendaciones.
Conclusiones del andlisis realizado.

El informe final de pruebas del cumplimiento normativo debe estar firmado por el Administrador del
proyecto y contener al menos:

e Portada.
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Introduccion.

Objetivo.

Alcance.

Resumen ejecutivo.

Metodologia de auditoria utilizada.
Observaciones y recomendaciones.
Conclusiones del andlisis realizado.

6.5 Informe final

El “Informe final de las pruebas realizadas por los entes auditores para cada uno de los afios 2020 y
20217, donde en caso de aplicar se daran a conocer sus recomendaciones y observaciones a través del
mismo, dicho informe sera un documento con el resultado final del periodo de la auditoria, el cual
contendra de manera enunciativa, mas no limitativa, lo siguiente:

Portada.

Introduccion.

Objetivo.

Alcance.

Resumen ejecutivo con los resultados de la auditoria realizada.

Metodologia de auditoria utilizada.

Analisis técnico detallado.

Observaciones y recomendaciones (si aplica).

Conclusiones del analisis técnico realizado, incluyendo la existencia o inexistencia de
defectos en el Sistema de Voto Electrénico que pudieran permitir alterar la integridad de los
datos, asi como evidencia de la continuidad del Sistema durante su periodo de operacion.
Hallazgos identificados durante la ejecucién de las pruebas de penetracion, de desempenio,
de andlisis de vulnerabilidades y negacion de servicio distribuido; asi como el estatus con el
gue concluyeron estos al final del periodo de la auditoria.

Seccién de firmas de los responsables de la generacion del informe y por parte del
“Instituto” (Supervisor de contrato y Administrador del Contrato).

El “Instituto” realizara la revision del documento del informe final, y si es el caso enviara la peticion de
los ajustes que considere necesarios, esto no debe generar un costo adicional para el “Instituto”. El
“Proveedor” tendra 3 (tres) dias habiles, contados a partir de la fecha en que el “Instituto” realice dicha
solicitud para realizar las adecuaciones y entregar la version final del documento.

6.6 Dictamen e Informe de Ratificaciéon del dictamen

El “Proveedor” debera emitir y entregar un Dictamen para el afio 2020; asi como emitir y entregar el
Informe de Ratificacion de dicho Dictamen en el afio 2021 al “Instituto”. Ambos documentos contendran
el resultado final de la Auditoria del afio correspondiente y haran constar si el Sistema de Voto Electrénico
cumple con lo establecido en la normatividad aplicable, con las pruebas de calidad y si cuenta con las
medidas de seguridad necesarias. Estos documentos deben, al menos, contener:

La informacion referente al objetivo de la Auditoria, la metodologia utilizada, las pruebas
realizadas y sus resultados indicando Unicamente si cumple o no con lo requerido.

Las caracteristicas generales del Sistema de Voto Electrénico, los componentes y modulos

probados, y los resultados derivados de la Auditoria indicando Gnicamente si cumple 0 no
con lo requerido.
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e Los resultados de la evaluacion, asi como la evidencia recopilada durante la Auditoria.

El Dictamen se debe emitir en julio del afio 2020 y el Informe de Ratificacién debe emitirse antes de que
inicie el Proceso Electoral en el que se contemple el Voto Electrénico por Internet de las y los mexicanos
residentes en el extranjero, mismos que seran presentados al Consejo General del Instituto.

7. Entregables
El “Proveedor” debe cumplir con las siguientes indicaciones para todos los entregables:

e El“Proveedor” debe entregar todas las versiones finales de cada entregable en formato impreso
y en su versién PDF o CSV, donde dichos entregables deben estar firmados por la persona que
tiene asignado el rol responsable de aprobar los mismos (los roles se encuentran definidos para
cada entregable en las tablas 2 a la 7).

e Se deja a consideracion del “Proveedor” las plantillas para la elaboracion de los reportes e
informes, siempre y cuando contengan la informacion solicitada en este documento. Sin
embargo, si llegara a requerirse un formato especifico del “Instituto” éste se hara del
conocimiento al “Proveedor” en la reunion inicial.

El “Proveedor” debe entregar toda la documentacién en idioma espafiol.

El “Proveedor” debe entregar la totalidad de los entregables, en la Unidad Técnica de Servicios
de Informatica del Instituto Nacional Electoral, ubicada en la Calle de moneda #64 colonia Centro
de Tlalpan, Alcaldia Tlalpan, CP 14000, en la Ciudad de México, en un horario de lunes a
domingo de 10:00 a 19:00 hrs. hora del centro de la Ciudad de México.

7.1 Analisis, disefio, planeacién y ejecucion de la Auditoria 2020

Tipode  Descripcion del Fechade Rol responsable
Medio Apartado periodicidad y de aprobar el
Formato Entregable
entrega entregable
Propuesta de plan En la reunién inicial delle Administrador
1 Fisico 2.1 Documento|de trabajo para el |_x
afio 2020 afio 2020. del proyecto
CV’s, certificados
ylo co nstancias, A mas tardar a los 3
. asi como el .
Copia organigrama (tres) dias naturales. Administrador
2 Fisico 2.1 simple del enu%ergndo los posteriores a la del provecto
Documento reunion inicial del afio proy
roles de los
. ~ _ [2020.
auditores (afio
2020)
Minutas de las [A mas tardar a los 3
sesiones (tres) dias naturales. Administrador
3 Fisico 2.2 Documento| semanales de |posteriores a cada del provecto
trabajo del afio [sesion realizada en el proy
2020. afio 2020.
T A mis tacar a o5 3" ProEEOnal €
gdeI andlisis dpe la (tres) dias naturales implementacion
4 Fisico 2.2 Documento . lantes del término del P
documentacion . de pruebas de
. plazo establecido paral ;
del Sistema de ol andlisis. disefio aseguramiento
Voto Electrénico, ' Y de la calidad
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Descripcion del
Entregable

Fechade
periodicidad y
entrega

Rol responsable
de aprobar el
entregable

del disefio de las |planeacién del afioe Especialista en
pruebasy 2020. andlisis de
revisiones a cédigo fuente
realizar durante el Especialista en
proceso de pruebas de
auditoria del afio penetracion
2020 Especialista en
arquitectura de
HW en la nube
Especialista en
base de datos
A mas tardar a los 3
(tres) dias naturales
Version final del fantes del término del. Administrador
5 Fisico 2.2 Documento| plan de trabajo |plazo establecido paral I strado
para el afio 2020 |el analisis, disefio vy del proyecto
planeacion del afio
2020.
Profesional en
Documento en analisis e
donde se defina la implementacion
metodologia que de pruebas de
se seguira , aseguramiento
_p_ruebasy antes del término dell” Espgqahsta en
. revisiones gue se plazo establecido para apa]|3|s de
6 Fisico 2.2 Documento| realizaran al L cédigo fuente
Sistema de Voto Ias“ .‘”‘Ct'V'd"’.‘def‘ de. Especialista en
Electrénico anaI|S|s,_ disefio y pruebas de
planeacion del afio L
durante la 5020 penetracion
realizacion del Especialista en
proceso de arquitectura de
Auditoria del afio HW en la nube
2020 Especialista en
base de datos
El dia en que
comiencen las
7 Fisico 23 Documento Acta deNinicio para actividades_ Administrador
el afio 2020  |correspondientes a la| del proyecto
ejecucion de la
Auditoria del afio 2020.
Profesional en
andlisis e
Reporte del  |A mas tardar a los 2| implementacion
hallazgo (dos) dias naturales| de pruebas de
8 Fisico 2.3 Documento identificado  [posteriores a la] aseguramiento
durante la revisionjidentificacion dell de la calidad
del afio 2020 |hallazgo. Especialista en
andlisis de
codigo fuente

Pagina 89 de 145



€ INE

Instituto Nacional Electoral

Medio

Apartado

Tipo de
Formato

Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios

Licitacion Publica Internacional Abierta Electronica
No. LP-INE-003/2020

Descripcion del
Entregable

Fechade
periodicidad y

Rol responsable
de aprobar el

entrega entregable
e Especialista en
pruebas de
penetracion
e Especialista en
arquitectura de
HW en la nube
e Especialista en
base de datos
Mlnu_tas de las A mas tardar a los 3
sesiones de (tres) dias naturalesje Administrador
9 Fisico 2.3 Documento| seguimiento .
posteriores a cada| del proyecto
semanales del - ~
- sesion del afio 2020.
afno 2020
e Profesional en
analisis e
implementacion
de pruebas de
aseguramiento
Documentacion de la calidad
referente al e Especialista en
registro del trabajolEn cada sesién de| andlisis de
10| Fisico 2.3 Documento| realizado durante [seguimiento del afio| codigo fuente
la ejecucion de la [2020. e Especialista en
Auditoria del afio pruebas de
2020 penetracion
e Especialista en
arquitectura de
HW en la nube
e Especialista en
base de datos
Informes
mensuales
ejecutivos de |A mas tardar a los 3
11| FEisico 23 Documento| &vance delas ((tres) dl'qs_ natu,raIeSo Administrador
actividades del [antes del Ultimo dia del| del proyecto
proceso de mes.
Auditoria del afio
2020
e Profesional en
andlisis e
. implementacion
e e ey 9 pruebas ce
- aseguramiento
' antes del término del :
12| Fisico 2.3.1 |Documento InforanefmaI del tiempo establecido de Iac.ahldad
afio 2020 P e Especialista en
para la etapa de N
ejecucion de la| apa]|3|s de
Auditoria del afio 2020. cod|gq f”.'e”te
e Especialista en
pruebas de
penetracion
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Descripcion del
Entregable

Fechade
periodicidad y

Rol responsable
de aprobar el

entrega

entregable

e Especialista en
arquitectura de
HW en la nube
e Especialista en
base de datos
intecor(ijcllgcc)ls dielos A mas tardar a los 2
comgponentes del (dos) dias naturales
13| Fisico 2.3.1 |Documento| Sistema de Voto posteriores —_ a laje Egpemalls,ta en
Electrénico entrega del Dictamen criptografia
auditado en el afio correspondiente al afio
2020 2020.
Mecanismo que |, ... .
permita obte?1er Méximo 2 (dos) dias
los codidos de naturales posteriores
14| Fisico 24 Medio inte ridag de los al término de la fase deje Especialista en
' Electronico comgonentes del analisis, disefio y| -criptografia
Sistgmade Voto planeacion del afio
Electrénico p020.
Dggﬁ{gﬁn;olg:e Méaximo 2 (dos) dias
codi gs de naturales posteriores
15| FEisico 24 Documento integr?dad del al término de la fase deje Especialista en
' mecanismo y de analisis, disefio y| criptografia
las herramientas planeacion  del  afio
utilizadas por éste p020.
Dictamen del
16| Eisico o5 Documento Sistema de Voto [Méximo hasta el 31 deje Administrador
' Electronico para elfulio de 2020. del proyecto
afio 2020

No.

Medio Apartado

Tipo de
Formato

Descripcién del
Entregable

Propuesta de plan

Fechade
periodicidad y
entrega

En la reunion inicial

7.2 Analisis, disefio, planeacion y ejecucién de la Auditoria 2021

Tabla 2. Entregables de analisis, disefio, planeacion y ejecucion de la Auditoria 2020

Rol responsable de

aprobar el
entregable

Administrador

1 Fisico 21 Documento|de trabajo para el ~
afio 2021 del afio 2021. del proyecto
CV’s, certificados
y/c;;:io 23?22?5’ A mas tardar a los 3
Copia oraaniarama (tres) dias naturales. Administrador
2 Fisico 2.1 simple del enu%ergndo los posteriores a la del n i
Documento reunion inicial del afio €l proyecto
roles de los
: - [2021.
auditores (afio
2021)
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Rol responsable de

aprobar el

entrega

entregable

Minutas de las |A mas tardar a los 3
sesiones (tres) dias naturales. Administrador
3 Fisico 2.2 Documento| semanales de |posteriores a cada del t
trabajo del afio [sesién realizada en el €l proyecto
2021 afio 2021.
e Profesional en
analisis e
Documentos implementacion
generados a partir de pruebas de
del andlisis de la aseguramiento
documentacién |A mas tardar a los 3|  de la calidad
del Sistema de |(tres) dias naturalese Especialista en
Voto Electrénico, fantes del término del andlisis de
4 Fisico 2.2 Documento| del disefio de las plazo establecido para]  cddigo fuente
pruebasy el analisis, disefio yje Especialista en
revisionesa |planeacion del afio pruebas de
realizar durante el[2021. penetracion
proceso de e Especialista en
auditoria del afio arquitectura de
2021 HW en la nube
e Especialista en
base de datos
A mas tardar a los 3
(tres) dias naturales
Version final del jantes del término del -
5 Fisico 2.2 Documento| plan de trabajo [plazo establecido para' Administrador
para el afio 2021 |el andlisis, disefio vy del proyecto
planeacion del afig
2021.
e Profesional en
Documento en andlisis e
donde se defina la implementacion
metodologia que de pruebas de
se seguira . aseguramiento
respecto a las @re”;)as iardar 2 108 3 de la calidad
_p_ruebasy antes del término dell Espgqallsta en
N revisiones que se blazo establecido para apa]|3|s de
6 Fisico 2.2 Documento| realizaran al g cédigo fuente
Sistema de Voto Ias, . gct|v|da_1de§ de. Especialista en
Electronico anaI|S|s,. disefio  y pruebas de
d planeacion del afio L
urante la 021 penetracion
realizacion del e Especialista en
proceso de arquitectura de
Auditoria del afio HW en la nube
2021 e Especialista en
base de datos
El dia en que
I comiencen las -
7 Fisico 2.3 Documento ACtaIdeJmgcl)ozfaraactividades P Administrador
elano correspondientes a la del proyecto
ejecucion de la
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. S Fechade Rol responsable de
No. Medio Apartado Tipo de  Descripcion del eriodicidad aprobar el
P Formato Entregable P y P
g
entrega entregable
Auditoria del afio
2021.
e Profesional en
analisis e
implementacion
de pruebas de
aseguramiento
de la calidad
Reporte del  |A mas tardar a los 2e Especialista en
hallazgo (dos) dias naturales| analisis de
8 Fisico 2.3 Documento identificado  |posteriores a la cédigo fuente
durante la revisionfidentificacion dele  Especialista en
del afio 2021 |hallazgo. pruebas de
penetracion
e Especialista en
arquitectura de
HW en la nube
e Especialista en
base de datos
Mslggitgﬁedse dl:s A mas tf;\rdar alos 3 .
9 Eisico 23 Documentol  sequimiento (tres) _dlas naturalesiAdministrador  del
g
semanales del pos.t(,erlores a cadajproyecto
~ sesion del afio 2021.
afio 2021
e Profesional en
andlisis e
implementacion
de pruebas de
- aseguramiento
Documentacion de |a calidad
:ggei;?g%:: 3 o Espgcjalista en
. trabajo realizado En g:ac_ja sesion de apa]|3|s de
10| Fisico 2.3 Documento durante la seguimiento del afio cbdigo fuente
ejecucion de la 2021. e Especialista en
Auditoria del afio pruebas . de
2021 penetracion
e Especialista en
arquitectura de
HW en la nube
e Especialista en
base de datos
Informes
mensuales  |A mas tardar a los 3
11| FEisico 53 Documento ejecutivos de  |(tres) dias ,n_aturak?So Administrador
avance de las fantes del ultimo dia| del proyecto
actividades del (del mes
proceso de
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Descripcion del

Fechade

No. LP-INE-003/2020

Rol responsable de

No. Medio Apartado Formato Entregable periodicidad y aprobar el
entrega entregable
Auditoria del afio
2021
e Profesional en
analisis e
implementacion
de pruebas de
ramien
A mas tardar a los 10 aseguramiento
diez) di tural de la calidad
(diez) las naturalesy Especialista en
antes del término del analisis de
. Informe final del tiempo establecido o
12| Fisico 2.3.1 |Documento ~ cbdigo fuente
afio 2021 para la etapa de o
ejecucion de 1P Especialista en
Auditoria del afio pruebas o de
b021. penetracion
e Especialista en
arquitectura de
HW en la nube
e Especialista en
base de datos
. Co<_j|gos de A mas tardar a los 2
integridad de los .
(dos) dias naturales
componentes del osteriores a lale Especialista en
13| Fisico 2.3.1 |Documento| Sistema de Voto | P .
P entrega del Informe de criptografia
Electrénico N
. - _[Ratificacion del
auditado en el afio Dictamen
2021 )
Informe del
resultado de la
validacion Maximo 1 (un) dia
14| Eisico 24 Documento _reallzada al  |habil posterlor_a quep Espemalls:ta en
Sistema de Voto [se realice la validacion criptografia
Electrénico antes (del Sistema.
de su ejecucién
2021
Informes del
resultado de la
validacion Méaximo 1 (un) dia
15| FEisico 24 |Documento _reallzada al  |habil posterior a que Egpemal@ta en
Sistema de Voto [se realice la validacion|  criptografia
Electrénico  |del Sistema.
durante su
ejecucion 2021
Informe del
resultado de la [Maximo 1 (un) dia
16| Fisico 24 |Documento vall_daC|on habil posterior a quep E;pemal@ta en
realizada al  [serealice lavalidacion|  criptografia
Sistema de Voto |del Sistema.
Electrénico
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Descripcion del
Entregable

después de su
ejecucion 2021

Fechade
periodicidad y
entrega

No. LP-INE-003/2020

Rol responsable de
aprobar el
entregable

Mecanismo que
permita obtener
los cédigos de

Méaximo 2 (dos) dias
naturales posteriores

componentes del e ptog
. Ratificacion del
Sistema de Voto |..
L Dictamen.
Electronico
Documento que ;< \imo 2 (dos) dias
contenga los .
- naturales posteriores
codigos de a la entrega dele Especialista en
18| Fisico 2.4 Documento| integridad del 9 5P "
: documento de| criptografia
mecanismo y de e ~
. Ratificacion del afio
las herramientas
i~ .. [2021.
utilizadas por éste
Documento de
ratificacion
resultado de la
- auditoria al Méaximo hasta el 30 deje  Administrador
19| Fisico 2.6 Documento Sistema de Voto [abril de 2021. del proyecto
Electrénico
obtenido en el afio
2021

7.3 Aseguramiento de la calidad

Descripcién del
Entregable

Fechade
periodicidad y
entrega

Tabla 3. Entregables de andlisis, disefio, planeacién y ejecucion de la Auditoria 2021

Rol responsable de

aprobar el
entregable

No. Medio Apartado Tipo de
Formato

pruebas realizadas

. =
Reportes ) Prquglonal en
A mas tardar 3 (tres) analisis e
mensuales dias naturales implementacion

1 Fisico 6 Documento [generados durante . L P
; posteriores al Ultimo de pruebas de

el periodo de ; :
dia del mes. aseguramiento
pruebas ]
de la calidad

. e Profesional en
A mas tardar a los 5 analisis e
Informe final de Ias(cinco) dias implementacion

2 | Fisico 6 Documento naturales posteriores P

a la finalizacion de|
las pruebas.

de pruebas de
aseguramiento
de la calidad

Tabla 4. Entregables de pruebas de aseguramiento de la calidad
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7.4 Seguridad

Fechade Rol responsable

No. Medio

1 Fisico

Apartado

6.2

Tipo de
Formato

Documento

Descripcion del
Entregable

Reportes
mensuales

el periodo de
pruebas de
seguridad

generados durante

periodicidad y
entrega

A mas tardar 3 (tres)
dias naturales
posteriores al Ultimo
dia del mes.

de aprobar el
entregable
Especialista
en pruebas
de
penetracion
Especialista
en manejo
de
incidentes
de
seguridad

2 Fisico

6.2

Documento

Informe final de
pruebas de
seguridad

A mas tardar a los 5
(cinco) dias naturales
posteriores a
finalizacion  de
pruebas.

las

la®

Especialista
en pruebas
de
penetracion
Especialista
en manejo
de
incidentes
de
seguridad

Tabla 5. Entregables pruebas de seguridad

7.5 Manejo de la informacién

Tino de | Descripcién del Fechade Rol responsable
Medio |Apartado P P periodicidad y de aprobar el
Formato Entregable entrega entregable
Reportes
gengssggg?jlsfanteA mas tardar 3 (tres)
. ; dias naturalesle  Administrador
1 Fisico 6.3 Documento| el periodo de posteriores al (Gltimo del proyecto
pruebas del dia del mes
manejo de la ’
informacién
Informe final de A mas tardar a los 5
ruebas del (cinco) dias naturales. Administrador
2 Fisico 6.3 Documento rﬁane'o de la anteriores a la del provecto
nanejo de finalizacion de las proy
informacién pruebas

Tabla 6. Entregables de manejo de la informacién
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7.6 Cumplimiento normativo

. Tipo de | Descripcion del F_echqde Rol responsable
No.| Medio |Apartado Formato Entreqable periodicidad y de aprobar el
9 entrega entregable
Reportes
geng?gggge(‘jlﬁfanteA mas tardar 3 (tres)
1 Fisico 6.4 Documento el periodo de dias . nlatl{:a_\leSo Administrador
ruebas del pgsterlores al ultimo del proyecto
pruebas dia del mes.
cumplimiento
normativo

Informe final de |A mas tardar a los 5
pruebas del  |(cinco) dias naturales

5 Fisico 6.4 Documento cumpllmlgnto a}nte.r|org§ a lale  Administrador
normativo finalizacion de las del proyecto
pruebas

Tabla 7. Entregables de la revision del cumplimiento normativo

8. Requerimientos de la oferta técnica

8.1 Oferta técnica correspondiente a los servicios de auditoria para el Sistema de
Voto Electrénico por Internet para Mexicanos Residentes en el Extranjero.

El “Licitante” debe presentar como parte de su propuesta técnica al “Instituto” los siguientes
documentos:

No. | Documentos

Cronograma del proyecto, en formato impreso, que considere de manera enunciativa, mas no
limitativa las siguientes etapas y/o actividades:
1 e Reunion inicial de coordinacién de actividades.

¢ Plan de trabajo correspondiente a los servicios de auditoria para el Sistema de

Voto Electrénico por Internet para Mexicanos Residentes en el Extranjero.
Metodologia para realizar los servicios de auditoria para el Sistema de Voto Electrénico por
Internet para Mexicanos Residentes en el Extranjero.
Inventario del hardware y software que utilizaran para dar cumplimiento a los requerimientos de
3 | los servicios de auditoria para el Sistema de Voto Electronico por Internet para Mexicanos
Residentes en el Extranjero.
Copia de los CV'’s, certificaciones y constancias del grupo de trabajo que estara encargado de
las actividades del proyecto.
Requerimientos minimos iniciales para llevar a cabo los servicios de auditoria para el Sistema
de Voto Electronico por Internet para Mexicanos Residentes en el Extranjero.
Tabla 8. Requerimientos de la oferta técnica

Para acreditar el cumplimiento a lo establecido en el presente Anexo Técnico, el “Licitante” en caso de
apoyarse con el uso de herramientas tecnoldgicas, debera entregar como parte de su oferta técnica, las
hojas de especificaciones, manuales, 0 en su defecto carta del fabricante (la cual debera sefialar de
manera clara las caracteristicas especificas a la que se hace referencia), en donde se verifique el
cumplimiento de cada una de ellas.

Pagina 97 de 145



Direccidn Ejecutiva de Administracion

; I N E Direccion de Recursos Materiales y Servicios
-

Licitacion Publica Internacional Abierta Electronica
Instituto Nacional Electoral No. LP-INE-003/2020

Apendice 1.
Formato relativo a lainformacion presentada para evaluar el Subrubro 1.1.1 de la Tabla de Evaluacion de puntos y
porcentajes referente ala Capacidad de los recursos humanos

El LICITANTE debera indicar como parte de la informacién, las FOJAS que correspondan para confirmar las referencias en los
formatos.

Administrador del Proyecto

Nombre Completo

Correo Electrénico Teléfono

Grado Maximo de Estudios Especialidad

Titulado (Si/No) L

Certificacion PMP

(Si/No) Nivel:

Estudios Comprobables de

Af xperienci
Posgrados u otros os de experiencia

en Administracion de
Proyectos

Sefialar la experiencia en Administracion de gestion de proyectos referentes a la auditoria de Sistemas Informaticos, demostrar
al menos 3 afios. Los afios de experiencia a comprobar solamente incluyen el area de especialidad del perfil solicitado.

Datos del Contacto para la
Periodo / Afios Empresa Funciones y/o Actividades verificacion de la
informacion

Sefialar la experiencia en el seguimiento y cumplimiento de planes de trabajo

Datos del Contacto para la

Periodo / Afios Empresa Funciones y/o Actividades verificacion de la
informacion

Sefalar la experiencia en la Gestiéon de equipos de trabajo

Sefialar la experiencia en el seguimiento de acuerdos y entregables

Sefalar la experiencia durante la gestién de proyectos referentes a la auditoria de Sistemas Informaticos y siendo contacto con

el cliente
Representante Legal del
Administrador del proyecto “Licitante”
Nombrey firma Nombrey firma

Nota: Deberan firmarse todas las hojas del formato por el Administrador del proyecto y por el representante legal del “Licitante”

Profesional en andlisis e implementacién de pruebas de aseguramiento de la calidad 1

Nombre Completo

Correo Electrénico Teléfono

Grado Maximo de Estudios Especialidad

. . Dominio de Idioma
Titulado (Si/No) espafiol (Si/No)

Certificacién como
Profesional en analisis
e implementacion de
pruebas de
aseguramiento de la
calidad (Si/No)

Nivel:

Estudios Comprobables Afios de experiencia
como Profesional en
analisis e
implementacién de
pruebas de
aseguramiento de la
calidad
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Constancias y/o cursos
tomados para Profesional
en analisis e
implementacion de pruebas
de aseguramiento de la
calidad

Sefialar la experiencia en la validacién y verificacion de cumplimiento de pruebas referentes ala auditoria de Sistemas
Informaticos, demostrar al menos 3 afios. Los afios de experiencia a comprobar solamente incluyen el area de especialidad del
perfil solicitado.

Datos del Contacto para la

Periodo / Afios Empresa Funciones y/o Actividades verificacion de la informacion

Sefialar la experiencia en la solucién de problemas tipicos con la ejecucién de pruebas en la auditoria a Sistemas Informéaticos

Datos del Contacto para la

Periodo / Afios Empresa Funciones y/o Actividades verificacion de la informacion

Sefialar la experiencia en reporte de incidentes de calidad como parte de la auditoria a Sistemas Informaticos

Datos del Contacto para la

Periodo / Afios Empresa Funciones y/o Actividades verificacion de la informacién

Sefalar la experiencia en la ejecucion de las pruebas de aseguramiento de la calidad realizadas como parte de la auditoria a
Sistemas Informaticos

Profesional en analisis e Representante Legal del
implementacién de pruebas de “Licitante”
aseguramiento de la calidad

Nombrey firma Nombre y firma

Nota: Deberan firmarse todas las hojas del formato por el Profesional en andlisis e implementacién de pruebas de aseguramiento
de la calidad y por el representante legal del “Licitante”

Profesional en andlisis e implementacién de pruebas de aseguramiento de la calidad 2

Nombre Completo

Correo Electrénico Teléfono

Grado Maximo de Estudios Especialidad

. p Dominio de Idioma
Titulado (Si/No) espafiol (Si/No)

Certificacién como
Profesional en analisis
e implementacion de
pruebas de
aseguramiento de la
calidad (Si/No)

Nivel:

Estudios Comprobables Afios de experiencia
como Profesional en
analisis e
implementacién de
pruebas de
aseguramiento de la
calidad

Constancias y/o cursos
tomados para Profesional
en andlisis e
implementacién de pruebas
de aseguramiento de la
calidad
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Datos del Contacto para la

Periodo / Afios Empresa Funciones y/o Actividades verificacién de la informacion

Periodo / Afios Empresa Funciones y/o Actividades Dgt_os c_lgl Contapto para I_a}
verificacion de la informacién

Periodo / Afios Empresa Funciones y/o Actividades Datos del Contacto para la

verificacion de la informacién

Profesional en analisis e Representante Legal del
implementacién de pruebas de “Licitante”
aseguramiento de la calidad 1

Nombrey firma Nombrey firma

Nota: Deberan firmarse todas las hojas del formato por el Profesional en andlisis e implementacion de pruebas de aseguramiento
de la calidad y por el representante legal del “Licitante”

Nombre Completo

Correo Electrénico

Teléfono

Grado Maximo de Estudios

Especialidad

Titulado (Si/No)

Dominio de Idioma
espafiol (Si/No)

Estudios Comprobables

Certificacién como
Especialista en
andlisis de cédigo
fuente (Si/No)

Nivel:

Afos de experiencia
como Especialista en
analisis de codigo
fuente

Constancias y/o cursos
tomados para cumplir con
el perfil de Especialista en
andlisis de codigo fuente

Periodo / Afios

Empresa

Funciones y/o Actividades

Datos del Contacto para la
verificacién de la informacién

Periodo / Afios

Empresa

i A ———

Funciones y/o Actividades

Datos del Contacto para la
verificacién de la informacién

Pagina 100 de 145



€ INE

Instituto Nacional Electoral

Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios

Licitacion Publica Internacional Abierta Electronica

No. LP-INE-003/2020

Periodo / Afios

Empresa

Funciones y/o Actividades

Datos del Contacto para la
verificacion de la informacién

Sefialar la experiencia en la ejecucién de las pruebas de caja blanca realizadas como parte de la auditoria a Sistemas
Informéticos

Especialista en anédlisis de codigo

fuente

Nombrey firma

Representante Legal del
“Licitante”

Nombrey firma

Nota: Deberan firmarse todas las hojas del formato por el Especialista en andlisis de cédigo fuente y por el representante legal del

“Licitante”

Especialista en criptografia aplicada

Nombre Completo

Correo Electrénico

Teléfono

Grado Maximo de Estudios

Especialidad

Titulado (Si/No)

Dominio de Idioma
espafiol (Si/No)

Estudios Comprobables

Certificacion en
criptografia (Si/No)

Nivel:

Afios de experiencia
llevando a cabo
actividades referentes
a criptografia aplicada

Constancias de cursos
tomados, participaciéon en
conferencias especializadas
que acrediten el perfil de
especialista en criptografia
aplicada

Sefalar la experiencia en el analisis y uso de algoritmos criptograficos asi como validacion de la parametrizacién de los mismos,
también deberéa acreditar experiencia en el uso y la ejecucion de los algoritmos criptogréaficos, demostrar al menos 2 afios. Los
afos de experiencia a comprobar solamente incluyen el area de especialidad del perfil solicitado.

Periodo / Afios

Empresa

Funciones y/o Actividades

Datos del Contacto para la
verificacion de la informacién

Sefialar la experiencia en la soluciéon de problemas relacionados con el andlisis y uso de al

goritmos criptogréaficos

Periodo / Afios

Empresa

Funciones y/o Actividades

Datos del Contacto para la
verificacion de la informacién

Sefialar la experiencia en reporte de incidentes relacionados con el andlisis y uso de algoritmos criptogréficos

Periodo / Afios

Empresa

Funciones y/o Actividades

Datos del Contacto para la
verificacion de la informacién

Especialista en criptografia

aplicada

Nombrey firma

Representante Legal del
“Licitante”

Nombrey firma
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Nota: Deberan firmarse todas las hojas del formato por el Especialista en criptografia aplicada y por el representante legal del
“Licitante”

Especialista en pruebas de penetraciéon 1

Nombre Completo

Correo Electrénico Teléfono

Grado Maximo de Estudios Especialidad

Titulado (Si/No) ggpn;%nclfl)(ds?/ﬁc:;)ma

Certificacion como
Especialista en
pruebas de
penetracién (Si/No)

Nivel:

Estudios Comprobables = : ;
Afios de experiencia

como Especialista en
pruebas de
penetracion

Constancias y/o cursos
tomados para cubrir el

perfil de Especialista en
pruebas de penetracion

Sefialar la experiencia determinando el grado de resistencia que ofrece un Sistema Informatico ante accesos no autorizados,
demostrar al menos 3 afios. Los afios de experiencia a comprobar solamente incluyen el area de especialidad del perfil
solicitado.

Datos del Contacto para la

Periodo / Afios Empresa Funciones y/o Actividades e . -
verificacion de la informacién

Sefialar la experiencia en la solucién de problemas tipicos con la ejecuciéon de pruebas de penetracion como parte de la auditoria
a Sistemas Informéaticos

Datos del Contacto para la

Periodo / Afios Empresa Funciones y/o Actividades Y . -
verificacion de la informacién

Sefialar la experiencia en reporte de incidentes de seguridad como parte de la auditoria a Sistemas Informaticos

Datos del Contacto para la

Periodo / Afios Empresa Funciones y/o Actividades =Y . y
verificacién de la informacion
Especialista en pruebas de Representante Legal del
penetracién “Licitante”
Nombrey firma Nombre y firma

Nota: Deberan firmarse todas las hojas del formato por el Especialista en pruebas de penetracion y por el representante legal del
“Licitante”

Especialista en pruebas de penetracién 2

Nombre Completo

Correo Electrénico Teléfono

Grado Maximo de Estudios Especialidad

. p Dominio de Idioma
Titulado (Si/No) espafiol (Si/No)

Certificacion como
Especialista en
pruebas de
penetracion (Si/No)

Nivel:

Estudios Comprobables

Afios de experiencia
como Especialista en
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pruebas de
penetracion

Constancias y/o cursos
tomados para cubrir el

perfil de Especialista en
ruebas de penetracion

Periodo / Afios

Empresa

Funciones y/o Actividades

Datos del Contacto para la
verificacion de la informacién

Periodo / Afos

Empresa

Funciones y/o Actividades

Datos del Contacto para la
verificacion de la informacién

Periodo / Afios

Empresa

Funciones y/o Actividades

Datos del Contacto para la
verificacion de la informacién

Especialista en pruebas de
penetracién

Nombrey firma

Representante Legal del

“Licitante”

Nombrey firma

Nota: Deberan firmarse todas las hojas del formato por el Especialista en pruebas de penetracion y por el representante legal del

“Licitante”

Nombre Completo

Correo Electrénico

Teléfono

Grado Maximo de Estudios

Especialidad

Titulado (Si/No)

Dominio de Idioma
espafiol (Si/No)

Estudios Comprobables

Certificacién como
Especialista en
pruebas de
penetracién (Si/No)

Nivel:

Afos de experiencia
como Especialista en
pruebas de
penetracién

Constancias y/o cursos

tomados para cubrir el

perfil de Especialista en
ruebas de penetracion

Periodo / Afios

Empresa

Funciones y/o Actividades

Datos del Contacto para la
verificacién de la informacién

Periodo / Afios

Empresa

Funciones y/o Actividades

Datos del Contacto para la
verificacién de la informacién
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Periodo / Afos

Empresa

Funciones y/o Actividades

Datos del Contacto para la
verificacion de la informacién

Especialista en pruebas de
penetracion

Nombrey firma

Representante Legal del

“Licitante”

Nombrey firma

Nota: Deberan firmarse todas las hojas del formato por el Especialista en pruebas de penetracién y por el representante legal del

“Licitante”

Nombre Completo

Correo Electrénico

Teléfono

Grado Maximo de Estudios

Especialidad

Titulado (Si/No)

Dominio de Idioma
espafiol (Si/No)

Estudios Comprobables

Certificacion como
especialista en manejo
deincidentes de
seguridad (Si/No)

Nivel:

Afos de experiencia
como Especialista en
manejo de incidentes
de seguridad

Constancias y/o cursos
para cubrir el perfil de
Especialista en manejo de
incidentes de seguridad

Periodo / Afios

Empresa

Funciones y/o Actividades

Datos del Contacto para la
verificacion de la informacién

Periodo / Afios

Empresa

Funciones y/o Actividades

Datos del Contacto para la
verificacién de la informacién

Periodo / Afios

Empresa

Funciones y/o Actividades

Datos del Contacto para la
verificacién de la informacién

Especialista en manejo de
incidentes de seguridad

Representante Legal del

“Licitante”
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Nombrey firma Nombrey firma

Nota: Deberan firmarse todas las hojas del formato por el Especialista en manejo de incidentes de seguridad y por el
representante legal del “Licitante”

Nombre Completo

Correo Electrénico Teléfono
Grado Maximo de Estudios Especialidad
Titulado (Si/No) Dominio de Idioma

espafiol (Si/No)
Certificacién como
especialista en
arquitectura de Nivel:
hardware en la nube
Estudios Comprobables (Si/No)

Afos de experiencia
como Especialista en
arquitecturade
hardware en la nube

Constancias y/o cursos
tomados para cubrir el
perfil del especialista en
arquitectura de hardware en
lanube

Datos del Contacto para la

Periodo / Afios Empresa Funciones y/o Actividades e . o
verificacion de la informacién

Datos del Contacto para la

Periodo / Afios Empresa Funciones y/o Actividades e ] ny
verificacion de la informacién

Datos del Contacto para la

Periodo / Afios Empresa Funciones y/o Actividades S . ny
verificacion de la informacién

Representante Legal del

Especialista en Arquitectura de Licitante
Hardware en la Nube
Nombrey firma Nombrey firma

Nota: Deberan firmarse todas las hojas del formato por el Especialista en arquitectura de hardware en la nube y por el
representante legal del “Licitante”

Nombre Completo
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Correo Electrénico Teléfono
Grado Maximo de Estudios Especialidad
Titulado (Si/No) Dominio de Idioma

espafiol (Si/No)
Certificacion en base
de datos (Si/No)
Estudios Comprobables Afios de experiencia
como Especialista en
base de datos.

Nivel:

Constancias y/o cursos
tomados para cubrir el
perfil del Especialista en
base de datos

Datos del Contacto para la

Periodo / Afios Empresa Funciones y/o Actividades verificacion de la informacién

Datos del Contacto para la

Periodo / Afios Empresa Funciones y/o Actividades verificacion de la informacion

Datos del Contacto para la

Periodo / Afios Empresa Funciones y/o Actividades verificacion de la informacién

Especialista en base de datos Representante Legal del
“Licitante”
Nombrey firma Nombrey firma

Nota: Deberan firmarse todas las hojas del formato por el Especialista en base de datos y por el representante legal del “Licitante”
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Apéndice 2.
Relacion de contratos presentados para acreditar el rubro 2 Experienciay Especialidad de la Tabla de Evaluacion de
puntos y porcentajes (méximo 4 contratos)

Vigencia
(Del 01 de enero de 2015
Caracteristicas hastg antes de lafecha de
No. | No. de contrato | Celebrado con Objeto aplicadas al SI/NO | Monto inicio plel acto de
contrato presentacion y apertura de
proposiciones)

De: (MM/AA) | A: (MM/AA)

Experiencia en
auditoria a
sistemas
informéaticos
Ejecucion de
pruebas como
parte del
proceso
auditoria a
sistemas
informaticos
Administracion
de Servicios de
auditoria a
sistemas
informaticos
Experiencia en
auditoria a
Sistemas de
Voto Electrénico
por Internet
Experiencia en
auditoria a
sistemas
informaticos
Ejecucion de
pruebas como
parte del
proceso
auditoria a
sistemas
informaticos
Administracién
de Servicios de
auditoria a
sistemas
informaticos
Experiencia en
auditoria a
Sistemas de
Voto Electrénico
por Internet
Experiencia en
auditoria a
sistemas
informaticos
Ejecucion de
pruebas como
3 parte del
proceso
auditoria a
sistemas
informaticos
Administracion
de Servicios de
auditoria a
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No.

No. de contrato

Celebrado con

Objeto

Vigencia
(Del 01 de enero de 2015

Caracteristicas hasta antes de lafecha de

aplicadas al | SI/NO | Monto inicio del acto de
contrato presentacién y aperturade
proposiciones)
De: (MM/AA) | A: (MM/AA)
sistemas

informaticos

Experiencia en
auditoria a
Sistemas de
Voto Electrénico
por Internet

Experiencia en
auditoria a
sistemas
informaticos

Ejecucion de
pruebas como
parte del
proceso
auditoria a
sistemas
informaticos

Administracion
de Servicios de
auditoria a
sistemas
informaticos

Experiencia en
auditoria a
Sistemas de
Voto Electrénico

por Internet
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ANEXO 2
Acreditacion de existencia legal y personalidad juridica del
LICITANTE

[ (nombre) |, manifiesto bajo protesta de decir verdad, que los datos aqui asentados,
son ciertos y han sido debidamente verificados, asi como que cuento con facultades suficientes para

suscribir la propuesta en la presente licitacion, a nombre y representacion de: [ (persona fisica
0 moral) ]

Licitacion Publica Internacional Abierta Electrénica No.:

Registro Federal de Contribuyentes: Nacionalidad:

Domicilio:

Calle y nimero:

Colonia: Demarcacion Territorial 0 Municipio:
Cddigo Postal: Entidad federativa:
Teléfonos: Fax:

Correo electroénico:
No. de la escritura publica en la que consta su acta constitutiva: Fecha:
Nombre, nimero y lugar del Notario Publico ante el cual se dio fe de la misma:

Relacion de accionistas. -
Apellido Paterno: Apellido Materno: Nombre(s)

Descripcion del objeto social: (Debera ser congruente con el objeto de la presente contratacion)
(En caso de ser persona fisica, debera describir su actividad empresarial)
Reformas al acta constitutiva:

Estratificacion:

Nombre del apoderado o representante legal:
Datos del documento legal mediante el cual acredita su personalidad y facultades:

Escritura publica nimero: Fecha:

Nombre, nimero y lugar del Notario Publico ante el cual se otorgo:

(Lugar y fecha)
Protesto lo necesario
(Nombre y firma del representante legal)

Nota 1: Adjuntar copia de la identificacion oficial VIGENTE del representante legal que suscribe la propuesta.
Nota 2: El presente formato podra ser reproducido por cada participante en el modo que estime conveniente,
debiendo respetar su contenido, preferentemente, en el orden indicado.
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ANEXO 3 “A”

Manifestacion de no encontrarse en alguno de los supuestos
establecidos en los articulos 59 y 79 del REGLAMENTO.

Ciudad de México, a de de 2020.

C. DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS
INSTITUTO NACIONAL ELECTORAL
PRESENTE.

[ nombre del LICITANTE (nombre de la empresa)], manifiesto bajo protesta de decir verdad, que no

participan en este procedimiento de Licitacion Publica Internacional Abierta Electrénica nimero

[ ] para la contratacién de ‘[ I’

personas fisicas o morales que se encuentren en alguno de los supuestos establecidos en el articulo
59 y 79 del Reglamento del Instituto Federal Electoral en Materia de Adquisiciones, Arrendamientos

de Bienes Muebles y Servicios.

Protesto lo necesario
(Nombre y firma del representante legal)
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ANEXO 3 “B”

Manifestacion de estar al corriente en el pago de las obligaciones
fiscales y en materia de seguridad social

Ciudad de México, a de de 2020.

Para personas Nacionales:

C. DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS
INSTITUTO NACIONAL ELECTORAL
PRESENTE.

Con fundamento en el articulo 36, fraccion VIII del REGLAMENTO,_[nombre del LICITANTE o en
nombre de la empresa], manifiesto bajo protesta de decir verdad, que [nombre del LICITANTE o en

nombre de la empresa], se encuentra al corriente en el pago de sus obligaciones fiscales y en materia

de seguridad social, en términos de lo estipulado en el articulo 32-D del Cadigo Fiscal de la Federacion

y, en su caso, de la Resolucion Miscelanea Fiscal Vigente.

Protesto lo necesario
(Nombre y firma del representante legal)

Para personas Extranjeras:

C. DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS
INSTITUTO NACIONAL ELECTORAL
PRESENTE.

Con fundamento en el articulo 36, fraccion VIII del REGLAMENTO, [nombre del LICITANTE o en nombre
de la empresa], manifiesto bajo protesta de decir verdad, que [nombre del LICITANTE o en nombre de

la_empresa], no estd obligado a presentar la solicitud de inscripcidn en el Registro Federal de

Contribuyentes, ni los avisos al mencionado registro, por lo tanto, no est4 obligado a presentar
declaraciones periodicas en México y no resulta aplicable el articulo 32-D del Cdédigo Fiscal de la

Federacion. Lo anterior, en términos de la Resolucién Miscelanea Fiscal Vigente.

Protesto lo necesario
(Nombre y firma del representante legal)
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ANEXO 3 “C”

Manifestacion de no encontrarse en alguno de los supuestos
establecidos en el articulo 49 fraccion IX de la Ley General de
Responsabilidades Administrativas.

Ciudad de México, a de de 2020.

C. DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS
INSTITUTO NACIONAL ELECTORAL
PRESENTE.

[ nombre del LICITANTE (nhombre de la empresa)], manifiesto bajo protesta de decir verdad, que no

participan en este procedimiento de Licitacion Publica Internacional Abierta Electronica nimero

[ ] para la contratacion de ‘[ I’

personas fisicas 0 morales que desempefian empleo, cargo o comision en el servicio publico o, en su
caso, que a pesar de desempefarlo, con la formalizacién del contrato correspondiente no se actualiza
un Conflicto de Interés de conformidad con lo sefialado en el articulo 49 fraccion IX de La Ley General

de Responsabilidades Administrativas.

Protesto lo necesario
(Nombre y firma del representante legal)
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ANEXO 4
Declaracion de integridad

Ciudad de México, a de de 2020.

C. DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS
INSTITUTO NACIONAL ELECTORAL
PRESENTE.

De conformidad con el articulo 36, fraccién IX del Reglamento del Instituto Federal Electoral en materia
de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, manifiesto a usted, bajo protesta de

decir verdad, que [____nombre del LICITANTE (nombre de la empresa) ], por si misma o por

interpdésita persona, se abstendra de adoptar conductas, para que los servidores publicos del INSTITUTO
induzcan o alteren las evaluaciones de las proposiciones, el resultado del procedimiento, u otros aspectos
gue otorguen condiciones mas ventajosas con relacién a los demas participantes de la Licitacion Publica
Internacional Abierta Electrénica namero para la
g I

(Lugar y fecha)

(Nombre y firma del representante legal)
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ANEXO 5
Estratificacion de micro, pequefias y medianas empresas

Ciudad de México, a de de 2020.

C. DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS
INSTITUTO NACIONAL ELECTORAL
PRESENTE.

Declaro bajo protesta de decir verdad, que [ __nombre del LICITANTE (hombre de la empresa) ],

] empresa, de conformidad con la estratificacion estipulada en el

pertenece al rango de [

Acuerdo por el que se establece la estratificacion de las Micro, Pequefias y Medianas Empresas,

publicado en el Diario Oficial el 30 de junio de 2009, misma que se presenta a continuacion:

ESTRATIFICACION
Favor de indicar con una “X” en qué situacién se encuentra su empresa.
Rango de Rango de monto L
Tamafio Sector namero de de ventas anuales Tope maximo
: combinado*
trabajadores (mdp)
Micro Todos Hasta 10 Hasta $4 ?E;
Comercio Desde Desde $4.01 hasta 93
Pequefia 11 hasta 30 $100 ()
Industria y Bienes Desde Desde $4.01 hasta 95
11 hasta 50 $100 ()
Comercio Desde Desde $100.01 235
31 hasta 100 hasta $250 ()
Mediana Bienes Desde Desde $100.01 235
51 hasta 100 hasta $250 ()
Industria Desde Desde $100.01 250
51 hasta 250 hasta $250 ()

*Tope Maximo Combinado = (Trabajadores) X 10% + (Ventas Anuales) X 90%.

El tamafio de la empresa se determinara a partir del puntaje obtenido conforme a la siguiente férmula:
Puntaje de la empresa = (NUmero de Trabajadores) X 10% + (Monto de Ventas Anuales) X 90%, el cual
debe ser igual 0 menor al Tope Maximo Combinado de su categoria.

Protesto lo necesario
(Nombre y firma del representante legal)
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ANEXO 6
Oferta econdmica

Ciudad de México, a

de

de 2020.

Servicios 2020
Concepto Nombre del Tipo de servicio Unidad de Precio unitario
Servicio medida antes de IVA
Pruebas de | Pruebas de carga Servicio
desempefio Pruebas de estrés Servicio
Verificar que el Sistema de Voto
Electrénico esta implementado
Revision de bajo normas de, c_odificacic’)n
codigo fuente y segura y buenas practicas, )l/ qQue | senvicio
estructura légica no  cuente con aguna
funcionalidad adicional a la
definida en los requerimientos
solicitados.
Verificacion de
las
configuraciones | Revisar las configuraciones del Servicio
del Sistema de | Sistema de Voto Electrénico
Voto
. . Pruebas funcionales que permitan
Aseguramiento Verificar el verificar el procesamiento de los
de la calidad procesamiento | o6 a fin de corroborar que se | Servicio
de los datos . ) .
realiza el flujo y tratamiento de la
informacion adecuado.
Pruebgs 5 de | Pruebas de integracion de Servicio
comunicacion e | componentes
integracion  de
los
componentes
del Sistema .
Pruebas a los componentes Servicio
Validar la documentacion
Verificacion generada en las etapas: Andlisis,
documental implementacion, transferencia de | Servicio
conocimientos 'y cierre del
Sistema de Voto Electrénico
Andlisis de vulnerabilidades y
ruebas de enetracion  al .-
Pruebas., de gplicativo que r:ja soporte al Servicio
pqutramon, Sistema de Voto Electrénico
Seguridad andlisis N de _ _
vulnerabilidades | Analisis de vulnerabilidades vy
y revision de | pruebas de penetracion hacia la
configuraciones | infraestructura tecnolégica que | Servicio
conforma el Sistema de Voto
Electrénico
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Servicios 2020

Concepto

Nombre del
Servicio

Tipo de servicio

Unidad de
medida

Precio unitario
antes de IVA

Analisis del cdédigo fuente en
materia de seguridad del Sistema
de Voto Electrénico

Servicio

Revision de configuraciones a la
infraestructura que conforma el
Sistema de Voto Electrénico

Servicio

Pruebas de
acceso

Pruebas en el esquema de
autenticacion

Servicio

Pruebas de gestion de sesiones

Servicio

Pruebas en el esquema de
autorizacion

Servicio

Validacion de
los datos

Pruebas a los mecanismos de
validacién de datos del Sistema
de Voto Electrénico

Servicio

Pruebas de
cifrado

Comprobar que los algoritmos de
cifrado utilizados sean
considerados seguros de acuerdo
con la dultima versibn de los
documentos 800-57 y 800-131A
del NIST o un estandar similar.

Servicio

Verificar que las bibliotecas
criptogréficas utilizadas en el
Sistema de Voto Electronico sean
seguras 'y se  encuentren
actualizadas.

Servicio

Verificar que los parametros
criptogréficos aleatorios de los
algoritmos de cifrado (vectores de
inicializacion, llaves
criptogréficas) sean generadas
utiizando métodos seguros de
acuerdo con la ultima version del
documento 800-22 del NIST, o
algln estandar similar.

Servicio

Pruebas de
comunicacion
entre
componentes

Verificar que la comunicacion
entre los componentes se realice
de manera seguray sin pérdida de
informacioén

Servicio
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Servicios 2020
Nombre del . . Unidad de Precio unitario
Servicio Tipo de servicio medida antes de IVA

Concepto

Realizar el envio continuo de al
menos 5 (cinco) Gbps por al
menos 10 (diez) minutos, para la
simulacion de inyeccién de trafico
para cada sistema, a través de los | Servicio
protocolos: TCP (al menos SYN
Flood), UDP (al menos DNS
Amplification) e ICPM (al menos
ICMP Flood).

Realizar el envio continuo de al
menos 100 (cien) Kpps por al
menos 10 (diez) minutos, para la
simulacién de inyeccién de tréfico,
a través de los protocolos HTTP
(al menos Slowloris).

Pruebas de
negacion de
servicio
distribuido
(DDoS)

Servicio

Realizar pruebas del
funcionamiento de la bitacora, la
cual esta bajo la tecnologia
“blockchain”

Servicio

Pruebas en | Andlisis de vulnerabilidades y
bitacoras pruebas de penetracion a la | Servicio
infraestructura de “blockchain”

Verificacion de los mecanismos
utilizados para aceptar un bloque,
verificar que no se pueda incluir | Servicio
un mismo registro dos veces
(resistencia a fallas bizantinas)

Revisar y validar que los
procedimientos para la
recuperacion ante alguna | Servicio
eventualidad que pudiera
suscitarse durante la operacion
Verificar que la infraestructura
Unicamente contendrd el software
Pruebas de | necesario para operar, asi mismo
verificacién del | se debe revisar e identificar que
software no exista  comportamientos
andmalos al menos en los
procesos, conexiones ylo
rendimiento de los componentes.
verificar que los equipos de
computo personales que tengan
acceso al sistema cuenten con el
nivel de seguridad adecuado,
Pruebas de | mediante la revision de
entorno configuraciones en materia de | Servicio
seguridad, incluyendo
actualizaciones, uso de antivirus
(si aplica), reglas de firewall o
similar, accesos y politicas de
seguridad.

Pruebas de
recuperacion de
fallos

Servicio

Pagina 117 de 145



Direccion Ejecutiva de Administracion

; I N E Direccion de Recursos Materiales y Servicios
-

Licitacion Publica Internacional Abierta Electronica
Instituto Nacional Electoral No. LP-INE-003/2020

Servicios 2020

Nombre del . _ Unidad de Precio unitario
CEMEE Servicio Ui &2 SErE)s medida antes de IVA
Validacién de la | Verificar que no se utilicen
integridad de la | algoritmos criptograficos débiles,
informacién comprobando que los algoritmos
antes durante y | hash utilizados sean seguros de Servici
. e > ervicio
después del | acuerdo con la udltima version de
proceso de | los documentos 800-57 y 800-
votacion 131A del NIST o un estandar
similar.
Verificar que no se utilicen
algoritmos  criptograficos  de
Verificacion del | cifrado débiles, comprobando que
cifrado de la | los algoritmos utilizados sean Servici
. . o ervicio
informacién seguros de acuerdo con la Ultima
version de los documentos 800-57
y 800-131A del NIST o un
estandar similar.
Verificar que no se utilicen
algoritmos  criptograficos  de
cifrado débiles para proteger la
confidencialidad de los votos, y
Manejo de la que solo sean considerados Servici
X = . ervicio
informacién algoritmos seguros de acuerdo

con la dltima versién de los
documentos 800-57 y 800-131A
del NIST o un estandar similar.

Verificar que no se utilicen
Verificacion de | algoritmos criptograficos débiles,
la secrecia de | comprobando que los algoritmos
los votos de hash utilizados para proteger la
integridad de los votos sean | Servicio
considerados seguros de acuerdo
con la Ultima versién de los
documentos 800-57 y 800-131A
del NIST o un estandar similar.
Verificar que el procedimiento de
mezclado de votos produce una
béveda de votos que no guarda
ninguna relacion con los votantes, | Servicio
asi como probar la seguridad de la
red de nodos que realizard el
mezclado.

Cumplimiento con la Ley General
de Instituciones y Procedimientos

Electorales (LGIPE) Servicio
Cumplimiento Cumplimiento Articulo 343 y
de Iap de P la Transitorio décimo tercero
normatividad normatividad Iéos o “Llnleamlecr;tos _ Qque
aplicable stablecen las aracteristicas

Generales que Debera Cumplir el
Sistema del Voto Electrénico por
Internet para las y los Mexicanos
Residentes en el Extranjero”

Servicio

Pagina 118 de 145



€ INE

Instituto Nacional Electoral

Direccién Ejecutiva de Administracion
Direccién de Recursos Materiales y Servicios

Licitacion Publica Internacional Abierta Electrénica

No. LP-INE-003/2020

Servicios 2020

Nombre del . . Unidad de Precio unitario
Concepto Servicio U0 €5 SEEe medida antes de IVA
Reglamento de Elecciones. Servicio
Entrega de propuesta de plan de -
trabajo para el afio 2020 Servicio
Entrega de documentos
generados a partir del andlisis de Servicio
la documentacion entregada en el
afio 2020
Andlisis, Andlisis, disefio
disefioy y planeacion de | Entrega de la version final del plan Servicio
planeacion de la auditoria de trabajo para el afio 2020.
la auditoria
Sesiones semanales durante esta Servicio
fase (al menos 4)
Entrega del documento donde se
defln_a' la metodolog|§1 que se | oo icio
seguira durante la realizacion del
proceso de Auditoria del afio 2020
Entrega del acta de inicio para el Servicio
afio 2020.
Sesiones de seguimiento Servicio
semanales.
Ejecucion de la Ejecucion de la Informes mensuales de avance de N
auditoria auditoria las actividades del proceso de | Servicio
Auditoria del afio 2020.
Evaluacion de al menos los
siguientes aspectos del Sistema
de Voto Electrénico:
e ElI o los procedimientos Servicio

utilizados durante la fase de
disefio del Sistema.

e La o0 las metodologias
utilizadas para la fase de
implementacién del Sistema.
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Servicios 2020
Nombre del . _ Unidad de Precio unitario
CEMEE Servicio Ui &2 SErE)s medida antes de IVA
e La o0 las metodologias
utilizadas para realizar la
gestion del proyecto.
e La infraestructura hardware y
software en la cual se
implemento el Sistema.
Informe final del afio 2020. Servicio
Cédigos de integridad de los
componentes del Sistema de Voto Servicio
Electrénico dictaminado en el afio
2020.
Dictamen del Sistema de Voto Servicio
Electrénico para el afio 2020.
Subtotal 1 | $
IVA | $
Total | $
Precio unitario antes de IVA (Subtotal 1) con letra:
Servicios 2021
Concento Nombre del Tino de servicio Unidad de Precio unitario
P Servicio P medida antes de IVA
Pruebas de | Pruebas de carga Servicio
desempefio Pruebas de estrés Servicio
Verificar que el Sistema de Voto
Electrénico esta implementado
Revision de bajo normas de codificacion
cddigo fuente segura y buenas practicas, y Servicio
Aseguramiento estn?cturalégicg que no cuente ~con alguna
. funcionalidad adicional a Ia
de la calidad o -
definida en los requerimientos
solicitados.
Verificacion de
las
configuraciones | Revisar las configuraciones del Servicio
del Sistema de | Sistema de Voto Electronico
Voto
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Servicios 2021
Nombre del : -~ Unidad de Precio unitario
SRS Servicio e e seniee medida antes de IVA

Pruebas funcionales que

Verificar el | permitan verificar el

procesamiento procesamiento de los datos, a -
. . Servicio

de los datos fin de corroborar que se realiza
el flujo y tratamiento de la
informacion adecuado.

Prueba_s 5 de | Pruebas de integracion de Servicio

comunicacion e | componentes

integracion  de

los

componentes

del Sistema -
Pruebas a los componentes Servicio
Validar la  documentacion

L generada en las etapas:

Verificacion Analisis implementacion

documental S - ' Servicio
transferencia de conocimientos
y cierre del Sistema de Voto
Electrénico
Andlisis de vulnerabilidades y
pruebas de penetracion al Servicio
aplicativo que da soporte al
Sistema de Voto Electronico
Andlisis de vulnerabilidades y
pruebas de penetracién hacia la

Pruebas de | infraestructura tecnoldgica que Servicio

penetracion, conforma el Sistema de Voto

analisis de | Electronico

vulnerabilidades

y revision de | Analisis del codigo fuente en

configuraciones | materia de seguridad del Servicio
Sistema de Voto Electrénico

Seguridad

Revision de configuraciones a la
infraestructura que conforma el Servicio
Sistema de Voto Electrénico
Prueb'c}s en el esquema de Servicio
autenticacion

Pruebas de

acceso
Pruebas de gestion de sesiones Servicio
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Servicios 2021

Concepto

Nombre del
Servicio

Tipo de servicio

Unidad de
medida

Precio unitario
antes de IVA

Pruebas en el
autorizacion

esquema de

Servicio

Validacién  de
los datos

Pruebas a los mecanismos de
validacion de datos del Sistema
de Voto Electrénico

Servicio

Pruebas de
cifrado

Comprobar que los algoritmos
de cifrado utilizados sean
considerados seguros de
acuerdo con la ultima version de
los documentos 800-57 y 800-
131A del NIST o un estandar
similar.

Servicio

Verificar que las bibliotecas
criptograficas utilizadas en el
Sistema de Voto Electronico
sean seguras y se encuentren
actualizadas.

Servicio

Verificar que los parametros
criptograficos aleatorios de los
algoritmos de cifrado (vectores
de inicializacion, llaves
criptogréficas) sean generadas
utilizando métodos seguros de
acuerdo con la Ultima version del
documento 800-22 del NIST, o
algun estandar similar.

Servicio

Pruebas de
comunicacion
entre
componentes

Verificar que la comunicacion
entre los componentes se
realice de manera segura y sin
pérdida de informacion

Servicio

Pruebas de
negacion de
servicio
distribuido
(DDoS)

Realizar el envio continuo de al
menos 5 (cinco) Gbps por al
menos 10 (diez) minutos, parala
simulacion de inyeccion de
trafico para cada sistema, a
través de los protocolos: TCP (al
menos SYN Flood), UDP (al
menos DNS Amplification) e
ICPM (al menos ICMP Flood).

Servicio

Realizar el envio continuo de al
menos 100 (cien) Kpps por al
menos 10 (diez) minutos, parala
simulacion de inyeccion de
traéfico, a través de los
protocolos HTTP (al menos
Slowloris).

Servicio

Pruebas en
bitacoras

Realizar pruebas del
funcionamiento de la bitacora, la
cual estad bajo la tecnologia
“blockchain”

Servicio
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Servicios 2021

Concepto

Nombre del
Servicio

Tipo de servicio

Unidad de
medida

Precio unitario
antes de IVA

Analisis de vulnerabilidades y
pruebas de penetracion a la
infraestructura de “blockchain”

Servicio

Verificacion de los mecanismos
utiizados para aceptar un
bloque, verificar que no se
pueda incluir un mismo registro
dos veces (resistencia a fallas
bizantinas)

Servicio

Pruebas de
recuperacion de
fallos

Revisar y validar que los
procedimientos para la
recuperacion  ante  alguna
eventualidad que pudiera
suscitarse durante la operacion

Servicio

Pruebas de
verificacién del
software

Verificar que la infraestructura
Unicamente contendra el
software necesario para operar,
asi mismo se debe revisar e
identificar que no exista
comportamientos anémalos al
menos en los procesos,
conexiones y/o rendimiento de
los componentes.

Servicio

Pruebas de
entorno

verificar que los equipos de
coémputo personales que tengan
acceso al sistema cuenten con
el nivel de seguridad adecuado,
mediante la  revisibn de
configuraciones en materia de
seguridad, incluyendo
actualizaciones, uso de antivirus
(si aplica), reglas de firewall o
similar, accesos y politicas de
seguridad.

Servicio

Manejo de la
informacién

Validacion de la
integridad de la
informacion
antes durante y
después del
proceso de
votacion

Verificar que no se utilicen
algoritmos criptograficos
débiles, comprobando que los
algoritmos hash utilizados sean
seguros de acuerdo con la
Ultima version de los
documentos 800-57 y 800-131A
del NIST o un estandar similar.

Servicio

Verificacién del
cifrado de Ila
informacion

Verificar que no se utilicen
algoritmos  criptograficos de
cifrado débiles, comprobando
gue los algoritmos utilizados
sean seguros de acuerdo con la
dltima version de los
documentos 800-57 y 800-131A
del NIST o un estandar similar.

Servicio

Verificacion de
la secrecia de
los votos

Verificar que no se utilicen
algoritmos  criptograficos de
cifrado débiles para proteger la
confidencialidad de los votos, y
gue solo sean considerados

Servicio
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Servicios 2021

Concepto

Nombre del
Servicio

Tipo de servicio

Unidad de
medida

Precio unitario
antes de IVA

algoritmos seguros de acuerdo
con la dUltima version de los
documentos 800-57 y 800-131A
del NIST o un estandar similar.

Verificar que no se utilicen
algoritmos criptograficos
débiles, comprobando que los
algoritmos de hash utilizados
para proteger la integridad de
los votos sean considerados
seguros de acuerdo con la
Ultima version de los
documentos 800-57 y 800-131A
del NIST o un estandar similar.

Servicio

Verificar que el procedimiento
de mezclado de votos produce
una boéveda de votos que no
guarda ninguna relacién con los
votantes, asi como probar la
seguridad de la red de nodos
gue realizara el mezclado.

Servicio

Cumplimiento
de la
normatividad
aplicable

Cumplimiento
de la
normatividad

Cumplimiento con la Ley
General de Instituciones vy
Procedimientos Electorales
(LGIPE)

Articulo 343y

Transitorio décimo tercero

Servicio

Los “Lineamientos que
Establecen las Caracteristicas
Generales que Deberd Cumplir
el Sistema del Voto Electronico
por Internet para las y los
Mexicanos Residentes en el
Extranjero”

Servicio

Reglamento de Elecciones.

Servicio

Andlisis,
disefioy
planeacion de
la auditoria

Analisis, disefio
y planeacion de
la auditoria

Entrega de propuesta de plan de
trabajo para el afio 2021

Servicio

Entrega de documentos
generados a partir del andlisis
de la documentacion entregada
en el afio 2021

Servicio

Entrega de la version final del
plan de trabajo para el afio 2021

Servicio
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Servicios 2021

Concepto

Nombre del
Servicio

Tipo de servicio

Unidad de
medida

Precio unitario
antes de IVA

Sesiones semanales durante
esta fase (al menos 4)

Servicio

Entrega del documento donde
se defina la metodologia que se
seguira durante la realizacion
del proceso de Auditoria del afio
2021

Servicio

Ejecucion de la
auditoria

Ejecucion de la
auditoria

Entrega del acta de inicio para el
afio 2021

Servicio

Sesiones de  seguimiento
semanales.

Servicio

Informes mensuales de avance
de las actividades del proceso
de Auditoria del afio 2021

Servicio

Evaluacion de al menos los
siguientes aspectos del Sistema
de Voto Electrénico:

e ElI o los procedimientos
utilizados durante la fase de
disefio del Sistema.

e La o las metodologias
utilizadas para la fase de
implementacion del
Sistema.

e La o las metodologias
utilizadas para realizar la
gestion del proyecto.

e Lainfraestructura hardware
y software en la cual se
implementé el Sistema.

Servicio

Informe final del afio 2021

Servicio

Cdédigos de integridad de los
componentes del Sistema de
Voto Electrénico dictaminado en
el afio 2021

Servicio
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Servicios 2021

Nombre del . " Unidad de Precio unitario
e Servicio llipoidesservicio medida antes de IVA
Dictamen del Sistema de Voto Servicio
Electrénico para el afio 2021
Mecanismo que permita obtener
los codigos de integridad de los Servicio
componentes del Sistema de
Voto Electrénico
Documento que contenga los
validacion del Validacion  del codlgo_s de integridad del Servicio
; ; mecanismo.
Sistema antes, Sistema antes,
durante y durante y
después del después del Informe del resultado de la

validacion realizada al Sistema

periodo de periodo de de Voto Electrénico 2021:

votacion votacion

e Antes de la operacion (1
informe) Servicio

e Durante la operacion (al
menos 1 informe durante el
periodo de operacion)

e Después de la operacion (1
informe)

Subtotal 2
IVA
Total

B P

Precio unitario antes de IVA (Subtotal 2) con letra:

Subtotal 1 | $
Subtotal 2 | $

Gran Subtotal: | $
Suma (Subtotal 1 + Subtotal 2)

Nota: Unicamente para efectos de evaluacion econémica, se tomara en cuenta el resultado de la suma del
Subtotal 1 + Subtotal 2 (Gran Subtotal).

Se verificara que todos los precios unitarios ofertados sean precios aceptables.

(Nombre y firma del/la representante legal)
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ANEXO 7

Modelo de garantia de cumplimiento de contrato mediante pdéliza de
flanza

Que es a favor del Instituto Nacional Electoral para garantizar por el proveedor [ ]

el fiel y exacto cumplimiento de las obligaciones pactadas en el contrato “de prestacion de servicios”
No. INE/ /2020, de fecha de firma [ ] por un monto total de

$ M.N. ( ) mas |.V.A., relativo a la contratacion

de (bienes, arrendamiento de bienes muebles o servicios) de acuerdo con las especificaciones
contenidas en el citado contrato derivadas de la Licitacion Publica Internacional Abierta Electrénica
No.

La compafiia afianzadora expresamente declara: a) Que la fianza se otorga atendiendo a todas las
estipulaciones contenidas en el contrato, b) Que para cancelar la fianza, sera requisito indispensable
contar con la constancia de cumplimiento total de las obligaciones contractuales emitida por el
administrador del contrato, ¢) Que la fianza permanecera vigente durante el cumplimiento de la
obligacién que garantice y continuara vigente en caso de que se otorgue prérroga al cumplimiento del
contrato, asi como durante la substanciacién de todos los recursos legales o de los juicios que se
interpongan y hasta que se dicte resolucion definitiva por autoridad competente que quede firme, de
formatal que su vigencia no podra acotarse en razén del plazo de ejecucidn del contrato principal
o fuente de las obligaciones, o cualquier otra circunstancia, d) En caso de hacerse efectiva la
presente garantia la Institucion de Fianzas acepta expresamente someterse a los procedimientos de
ejecucion previstos en la Ley de Instituciones de Seguros y de Fianzas para la efectividad de la garantia,
aun para el caso de que proceda el cobro de indemnizacién por mora, con motivo del pago extemporaneo
del importe de la pdliza de fianza requerida. El procedimiento de ejecucién sera el previsto en el articulo
282 de la citada Ley, debiéndose atender para el cobro de indemnizacién por mora lo dispuesto en el

articulo 283 de dicha Ley.
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ANEXO 8
Tipo y modelo de contrato

Contrato (abierto y/o plurianual si aplica) de prestacién del servicio, que celebran por una parte, el Instituto Nacional

Licenciado José Carlos Ayluardo Yeo, Director de Recursos Materiales y Servicios; por el , como titular del
Area Requirente y por el , en su calidad de Administrador del Contrato; y por la otra, , aquien
en lo sucesivo se le denominara el “Proveedor”, representado por el C. , en su caracter de -Apoderado o

Representante Legal- o -por su propio derecho (segin aplique), al tenor de las declaraciones y clausulas siguientes:
Declaraciones
I. Del “Instituto”:

1.1 Que de conformidad con lo dispuesto en los articulos 41, base V, Apartado A de la Constitucion Politica de los Estados
Unidos Mexicanos, y 29 de la Ley General de Instituciones y Procedimientos Electorales, publicada en el Diario Oficial de la
Federacion el 23 de mayo de 2014, en adelante la “LGIPE”, es un organismo publico autbnomo, con personalidad juridica 'y
patrimonio propios.

1.2 Con fundamento en los articulos 134, parrafo (segun corresponda) de la Constitucién Politica de los Estados Unidos

Mexicanos; 31, fraccion __, (y los que resulten aplicables) del Reglamento del Instituto Federal Electoral en materia de

Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, vigente de conformidad con el articulo Transitorio Sexto del

Decreto por el que se expide la “LGIPE”, en adelante el “Reglamento”, el “Instituto” llevé a cabo el procedimiento de

(procedimiento de contratacién segun corresponda, Licitacion Publica o Invitacién a Cuando Menos Tres Personas) nimero
, en la que se adjudico6 al “Proveedor” la presente contratacion, mediante el acta de fallo de fecha

1.3 Que de conformidad con lo dispuesto por el articulo 59 incisos a), b) y h) de la “LGIPE”, son atribuciones de la Direccién
Ejecutiva de Administracion, la aplicacion de las politicas, normas y procedimientos para la administraciéon de los recursos
financieros y materiales; organizar, dirigir y controlar la administracion de los recursos materiales y financieros, y atender las
necesidades administrativas de los érganos del “Instituto”.

CUANDO APLIQUE (segun monto):

1.5 La celebracion del presente contrato permitira que la (nombre del Area Requirente), cumpla con las atribuciones que tiene
encomendadas, en términos del articulo (fundamento legal) del Reglamento Interior del “Instituto”.

1.6 Que los servidores publicos suscriben el presente contrato, con fundamento en lo dispuesto en el articulo 117 numeral VI
de las Politicas, Bases y Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del
Instituto Federal Electoral, vigentes de conformidad con lo dispuesto en el articulo Sexto Transitorio del Decreto por el que
se expide la “LGIPE”, en lo sucesivo las “POBALINES”.

1.7 Que cuenta con la suficiencia presupuestal para cubrir el compromiso derivado del presente contrato, segin consta en el
Sistema Integral para la Gestién Administrativa con nimero de solicitud interna de compra debidamente aprobada,
con cargo a la partida especifica (partida y descripcion).

CUANDO APLIQUE:
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*Que cuenta con el Dictamen de Procedencia Técnica (ndmero), emitido por la Unidad Técnica de Servicios de Informatica,
de fecha
*Que_cuenta _con el Dictamen de Procedencia Técnica ndmero. . emitido_por. la_Cogordinacion. Nacignal de

1.8 Que su Registro Federal de Contribuyentes inscrito ante la Secretaria de Hacienda y Crédito Publico es INE140404NI0,
y sefiala como su domicilio fiscal el ubicado en Viaducto Tlalpan nimero 100, Colonia Arenal Tepepan, Tlalpan, cédigo postal
14610, Ciudad de México.

1. Del “Proveedor”:

SI ES PERSONA MORAL

1.1 Que es una empresa constituida conforme a la legislacion mexicana, seguin consta en la escritura publica nimero

de fecha , otorgada ante la fe del (la) Licenciado (a) , (tipo de fedatario) nimero
__ del (Ciudad en la gue actua), misma que quedo6 inscrita en el Registro Publico de la Propiedad y de Comercio de
, en el folio mercantil nmero __, el __ de de .

11.2 Que dentro de su objeto social se encuentra, entre otros (sefialar el objeto acorde al servicio contratado).

1.3 Que el C. , se identifica con (sefialar documento con el que se identifica y la autoridad gue lo expide)
ndmero ___, y cuenta con facultades suficientes para celebrar el presente contrato, segin consta en la escritura nUmero

de fecha , otorgada ante la fe del (la) Licenciado (@) , (tipo de fedatario)
ndamero del (Ciudad en la que actia) y manifiesta que dichas facultades no le han sido modificadas, revocadas, ni

limitadas en forma alguna.
11.4 Que su Registro Federal de Contribuyentes inscrito ante la Secretaria de Hacienda y Crédito Publico es

1.5 Que manifiesta bajo protesta de decir verdad que ni su apoderado legal, socios, directivos, ni alguna de las personas que
intervendran con el objeto del presente contrato, se encuentran en alguno de los supuestos establecidos en los articulos 59
y 79 del “Reglamento”.

Asimismo, manifiesta bajo protesta de decir verdad que ni su apoderado legal, socios y directivos que intervendran con el
objeto del presente contrato, se encuentran en el supuesto establecido en el articulo 49, fraccion IX de la Ley General de
Responsabilidades Administrativas.

11.6 Que manifiesta encontrarse al corriente en el cumplimiento de sus obligaciones fiscales y en materia de seguridad social

(cuando apligue).

1.7 Que para efectos del presente contrato, sefiala como domicilio para oir y recibir notificaciones, el ubicado en (senalar
domicilio).

S| ES PERSONA FiSICA

1.1 Que es una persona fisica con capacidad juridica para suscribir el presente contrato y para obligarse en los términos y
condiciones mencionados en el mismo.

11.2 Que cuenta con los conocimientos, la experiencia, disponibilidad, asi como con los recursos técnicos, econémicos y
humanos requeridos para entregar los servicios objeto del presente contrato.

1.3 Que el C. (nombre del Representante o Apoderado), se identifica con (sefialar documento con el que se identifica y la
autoridad gue lo expide) nimero .

11.4 Que su clave del Registro Federal de Contribuyentes es

1.5 Que manifiesta encontrarse al corriente en el cumplimiento de sus obligaciones fiscales y en materia de seguridad social

(cuando apligue).

11.6 Que para efectos del presente contrato, sefiala como su domicilio para oir y recibir notificaciones, el ubicado en (sefalar
domicilio).
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Clausulas
Primera.- Objeto.
El objeto consiste en la adquisicicon de en los términos y condiciones que se precisan en el presente
contrato y su “Anexo Unico”, en donde se sefiala la descripcién pormenorizada de los servicios.
Segunda.- Importe a pagar.

Si_el contrato es cerrado: El importe total a pagar es por la cantidad de $ ( /100 moneda
nacional o délares americanos, segun sea el caso), importe que incluye el 16% (dieciséis por ciento) por concepto del
Impuesto al Valor Agregado, de conformidad con los siguientes precios unitarios:

(Descripcién de los precios unitarios)

Si el contrato es abierto: El monto minimo total a pagar es por la cantidad de $ ( /100 moneda nacional
0 dolares americanos, segun sea el caso), y el monto maximo total a pagar es por la cantidad de $
( /100 moneda nacional o délares americanos, segun sea el caso); los montos anteriores incluyen el 16%

(dieciséis por ciento) por concepto del Impuesto al Valor Agregado, de conformidad con los siguientes precios unitarios:

(Descripcion de los precios unitarios)

Si el contrato es plurianual: (Se debe sefialar ademas el desglose de los recursos por ejercicio fiscal, segin corresponda.).

La erogacién de los recursos para los ejercicios fiscales (sefialar ejercicios) estaran sujetos a la disponibilidad
presupuestaria que apruebe la Camara de Diputados mediante Decreto de Presupuesto de Egresos de la Federacién para
los_ejercicios fiscales correspondientes, por lo gue sus efectos estaran condicionados a la_existencia de los recursos
presupuestarios respectivos, sin_que la no realizacion de la referida condicidn suspensiva origine responsabilidad alguna
para las partes.

En el presente contrato no se consideran anticipos y el precio es fijo durante la vigencia del mismo, por lo que no se encuentra
sujeto a ajuste de precio.

(O bien, describir si existen anticipos).

Tercera.- Condiciones de pago.

Los CFDI de Ingresos, de egresos (notas de Crédito) y Complemento de pago deberan cumplir con los requisitos fiscales
gue sefialan los articulos 29 y 29 A del Codigo Fiscal de la Federacion y demas legislacion aplicable vigente. Los CFDIS
podran apegarse a lo que sefialan las reglas 2.7.1.35 0 2.7.1.44 de la Resolucién Miscelanea Fiscal (RMF) vigente, o las
reglas relacionadas con la expedicion de CFDIS que en lo sucesivo de adicionen o modifiquen.

El PROVEEDOR debera entregar al Administrador del Contrato el CFDI de ingresos apegandose a los siguientes supuestos:

1. Para el primer pago, el PROVEEDOR debera entregar al Administrador del Contrato, el CFDI de Ingresos global
o0 madre (por el monto minimo total del contrato), y el documento sin timbrar (remision, prefactura o formato de
prefactura) correspondiente al primer pago, previa prestacion del servicio.

Forma de Pago: 99 “Por definir”’
Método de Pago: PPD (Pago en parcialidades o diferido)

Para los pagos subsecuentes, el PROVEEDOR debera presentar al Administrador del Contrato, el documento sin timbrar
(remision, prefactura o formato de prefactura) correspondiente, previa prestacion del servicio o entrega de los bienes.

2.  En caso de pagos en una sola exhibicion o aquellos en que los proveedores, por diversas circunstancias
argumenten por escrito no estar en posibilidades de emitir el CFDI madre o global, deberan cumplir con los siguiente:

El PROVEEDOR debera emitir un CFDI por el monto total de los bienes entregados o servicios devengados al momento
de ingresar el tramite de pago:

Forma de Pago: 99 “Por definir”
Método de Pago: PPD (Pago en parcialidades o diferido)

En términos de los articulos 60 del Reglamento y 163 de las POBALINES, la fecha de pago no podra exceder de 20 (veinte)
dias naturales contados a partir de que el PROVEEDOR presente el documento sin timbrar (remision, prefactura o formato
de prefactura) correspondiente, previa liberacion del pago por parte del Administrador del Contrato, quien, en su caso, debera
adjuntar el comprobante de pago por concepto de penas convencionales o contractuales a favor del INSTITUTO.
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El INSTITUTO, a través de la Subdireccién de Operacion Financiera, notificara al PROVEEDOR, via correo electrénico,
cuando el pago se haya realizado, debiendo adjuntar el comprobante de depdsito o pdliza cheque entregada, segun
corresponda, misma que contendré como referencia el nimero de Oficio de Solicitud de Pago (OSP).

Al recibir cada pago, el PROVEEDOR debera enviar el CFDI complemento de pago correspondiente, a los correos
electrénicos de la Subdireccion de Cuentas por Pagar (complementodepago.scp@ine.mx), y del Administrador del Contrato
( @ine.mx) indicando obligatoriamente como referencia el nimero de OSP; dicho envio debera realizarse
dentro de los primeros 10 (diez) dias naturales del mes siguiente a aquel en que haya recibido el pago correspondiente.

Para efectos del plazo anterior, se considerard como fecha de recepcion del pago, aquella en que el PROVEEDOR haya
recibido la transferencia electrénica en la cuenta bancaria sefialada para tal efecto, o bien, en la que haya recibido el cheque
correspondiente, en la Caja General de la Direccion Ejecutiva de Administracion del INSTITUTO, ubicada en Periférico Sur,
ntmero 4124, piso 1, Colonia Jardines del Pedregal, Alvaro Obregén, cédigo postal 01900, Ciudad de México.

En caso de que no se reciba el CFDI complemento de pago correspondiente en el plazo antes sefialado, la Subdireccién de
Cuentas por Pagar, realizara le denuncia correspondiente ante el Servicio de Administracién Tributaria.

3.  Los proveedores que estén en posibilidades de cumplir con la regla 2.7.1.44 de la RMF, deberan emitir el CFDI
dentro de los primeros 5 (cinco) dias del mes posterior a aquel en el que se presto el servicio o entregaron los bienes,
con los siguientes requisitos:

Forma de Pago: 03 Transferencia
Método de Pago: Pago en una sola exhibicion

Para lo anterior, el Administrador del Contrato deber& apegarse a los plazos establecidos por la Direccién de Recursos
Financieros para su recepcion.

En términos de los articulos 60 del Reglamento y 163 de las POBALINES, la fecha de pago no podra exceder de 20 (veinte)
dias naturales contados a partir de que el PROVEEDOR presente el documento sin timbrar (remision, prefactura o formato
de prefactura) correspondiente, previa liberacion del pago por parte del Administrador del Contrato, quien, en su caso, deber&a
adjuntar el comprobante de pago por concepto de penas convencionales o contractuales a favor del INSTITUTO.

Cuarta.- Vigencia.
La vigencia del presente contrato esdel ___de ___ de al de de

Quinta.- Plazo, lugar y condiciones para la entrega de los servicios.
El “Proveedor” deberé proporcionar los servicios en (sefialar lugar), conforme a los plazos y condiciones siguientes: (sefialar
o bien referenciar al “Anexo Unico”).

Sexta.- Administracion del contrato.

El responsable de administrar y vigilar el cumplimiento del presente contrato es el Titular de (nombre del area), adscrita a la
(Area Requirente) del “Instituto”, y sefiala como domicilio para los efectos del presente contrato, el ubicado en (sefalar
domicilio).

En términos de los articulos 105, fraccion VI, 155 de las “POBALINES” y 27 del “Reglamento”, el responsable de
administrar y vigilar el presente contrato debera informar por escrito, lo siguiente:

1. Oficio de aceptacién de los servicios, y constancia de cumplimiento de las obligaciones contractuales a fin de dar
inicio a la cancelacion de la garantia de cumplimiento.

2. De los atrasos e incumplimientos, asi como el célculo de las penas convencionales (y deducciones, si aplican)
correspondientes, anexando los documentos probatorios del incumplimiento en que incurra el “Proveedor”.

3. Evaluacion del “Proveedor”.

Séptima.- Garantia de cumplimiento.

Si el contrato es cerrado:

Con fundamento en lo dispuesto por la fraccion Il y ultimo parrafo del articulo 57 del “Reglamento” y los articulos 123, 127
y 130 de las “POBALINES”, el “Proveedor” entregara una garantia de cumplimiento del presente contrato por el equivalente
al 15% (quince por ciento) del monto total del contrato, sin incluir el Impuesto al Valor Agregado, la cual sera en pesos
mexicanos (0 si aplica, en délares americanos) a favor del “Instituto”, y debera entregarse a mas tardar dentro de los 10
(diez) dias naturales siguientes a la firma del presente contrato, y estara vigente hasta la total aceptacion de la entrega de
los servicios por parte del Administrador del Contrato.

Si el contrato es abierto:
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Con fundamento en lo dispuesto por la fraccion Il y dltimo parrafo del articulo 57 del “Reglamento” y los articulos 115,
fraccion Ill, 124, 127 y 130 de las “POBALINES”, el “Proveedor” entregara una garantia de cumplimiento del presente
contrato por el equivalente al 15% (quince por ciento) del monto méximo total del contrato, sin incluir el Impuesto al Valor
Agregado, la cual sera en pesos mexicanos (0 si aplica, en ddlares americanos) a favor del “Instituto”, y debera entregarse
a mas tardar dentro de los 10 (diez) dias naturales siguientes a la firma del presente contrato, y estara vigente hasta la total
aceptacion de los servicios por parte del Administrador del Contrato.

Si es plurianual se debera agregar sequn corresponda:

Después del fundamento para contrato cerrado o abierto, segin corresponda, el “Proveedor” entregara una garantia de
cumplimiento, por el equivalente al 15% (quince por ciento) del monto total del contrato por erogar en el gjercicio fiscal
, dentro de los 10 (diez) dias naturales posteriores a la firma del presente contrato, debiendo renovarse en cada
gjercicio fiscal subsecuente, durante los primeros 10 (diez) dias naturales del ejercicio que corresponda, por el equivalente
al 15% (quince por ciento) del monto total a erogar en el ejercicio fiscal de que se trate; dicha garantia sera en pesos
mexicanos (0 en su caso, ddlares americanos), a favor del “Instituto”, y estara vigente hasta la total aceptacion de los
servicios por parte del Administrador del Contrato.

La garantia de cumplimiento podra constituirse de la siguiente forma:

1) Mediante pdliza de fianza otorgada por institucion autorizada por la Secretaria de Hacienda y Crédito Publico;

2) Con carta de crédito irrevocable, expedida por institucion de crédito autorizada conforme a las disposiciones legales
aplicables, o

3) Con cheque de caja o certificado expedido a favor del “Instituto”.

Con fundamento en la fraccion Il del articulo 105 de las “POBALINES”, para el caso de que el “Instituto” haga efectiva la
garantia de cumplimiento, ésta se ejecutara por el monto total de la obligacion garantizada, considerando que ésta es
indivisible. (O cuando aplique: de manera proporcional respecto del monto de los servicios no prestados, si la obligacién
garantizada es divisible.

Octava.- Pena convencional.

En términos de lo estipulado en los articulos 62 del “Reglamento” y 145 de las “POBALINES”, si el “Proveedor” incurre
en algun atraso en el cumplimiento de las fechas pactadas para la entrega de los servicios, le seran aplicables penas
convencionales del __ % ( por ciento) por cada dia natural de atraso, calculado sobre el monto correspondiente al servicio
no prestado oportunamente, la cual tendra como limite el monto de la garantia de cumplimiento y en caso de exceder, el
“Instituto” podra iniciar el procedimiento de rescisién administrativa del presente contrato.

El “Instituto” notificara por escrito al “Proveedor” el atraso en el cumplimiento de sus obligaciones, asi como el monto que
debera cubrir por concepto de pena convencional, el cual deberé ser cubierto dentro de los 5 (cinco) dias habiles posteriores
a aquél en que se le haya requerido, debiendo hacerlo mediante cheque certificado, de caja o a través de transferencia
electronica a favor del “Instituto” a la cuenta autorizada que le proporcione con la notificacién correspondiente.

El “Proveedor” se obliga ante el “Instituto” a responder sobre la calidad de los servicios, asi como de cualquier
responsabilidad en la que pudiere incurrir, en los términos sefialados en el presente contrato y en la legislacion aplicable.

Si aplica: Novena.- Deducciones.

De conformidad con lo dispuesto en el articulo 63 del “Reglamento” y 146 de las “POBALINES”, el “Instituto” podra
aplicar deducciones al pago de los servicios con motivo del incumplimiento parcial o deficiente en que pudiera incurrir el
“Proveedor”, conforme a lo siguiente:

(Descripcién de las deducciones)

Los montos a deducir se deberan aplicar en el CFDI que el “Proveedor” presente para su cobro, inmediatamente después
de que el Administrador del Contrato tenga cuantificada la deduccién correspondiente y solicite su pago. El limite maximo
gue se aplicara por concepto de deducciones no excedera del monto de la garantia de cumplimiento, en caso contrario, el
“Instituto” podra rescindir el contrato.

Décima.- Terminacidn anticipada.
De conformidad con lo determinado en los articulos 65 del “Reglamento”, 147, 148, 149 y 150 de las “POBALINES”, el
“Instituto” podra dar por terminado anticipadamente el presente contrato en los siguientes casos:

I. Por caso fortuito o fuerza mayor;
Il. Cuando por causas justificadas se extinga la necesidad de requerir los servicios contratados:

a) Cuando se determine la nulidad de los actos que dieron origen al contrato, con motivo de la resolucién de una
inconformidad o intervencion de oficio emitida por el Organo Interno de Control del “Instituto”, y
b) Cuando el Administrador del Contrato justifique mediante dictamen que la continuidad del contrato contraviene los
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intereses del “Instituto”.

De conformidad con lo previsto en la fraccién IX del articulo 105 de las “POBALINES”, el pago de los gastos no recuperables
estardn a lo dispuesto en el articulo 154 del mismo ordenamiento; en estos supuestos el “Instituto” reembolsara al
“Proveedor”, previa solicitud por escrito, los gastos no recuperables en que haya incurrido, siempre que éstos sean
razonables, estén debidamente comprobados y se relacionen directamente con el presente contrato.

Décima Primera.- Rescisién administrativa.
El “Instituto” podré en cualquier momento rescindir administrativamente el presente contrato cuando el “Proveedor” incurra
en incumplimiento de sus obligaciones, asi como si incurre en alguno de los siguientes supuestos:

a) Siel “Instituto” corrobora que el “Proveedor” ha proporcionado informacion falsa, relacionada con su documentacién
legal o su oferta técnica o econémica;

b) Si el monto calculado de la pena convencional (o deducciones si aplica) excede el monto de la garantia de
cumplimiento, o

c) Siincumple cualquier obligacion establecida en el “Reglamento” o demas ordenamientos aplicables.

En el supuesto de que el “Instituto” rescinda el presente contrato se atendera conforme al procedimiento establecido en los
articulos 64 del “Reglamento”, 151y 152 de las “POBALINES”.

Décima Segunda.- Prevalencia

De conformidad con lo establecido en los articulos 54, penultimo parrafo del “Reglamento” y 105, fraccion IV de las
“POBALINES”, la convocatoria, la junta de aclaraciones, el fallo y el contrato, son los instrumentos que vinculan a las
partes en sus derechos y obligaciones; las estipulaciones que se establezcan en el contrato no deberan modificar las
condiciones previstas en la convocatoria y la junta de aclaraciones; en caso de discrepancia prevalecera lo establecido en
estas Ultimas.

Décima Tercera.- Transferencia de derechos.

En términos de lo sefialado en el Gltimo péarrafo del articulo 55 del “Reglamento”, el “Proveedor” no podra transferir los
derechos y obligaciones derivados del presente contrato, con excepcion de los derechos de cobro, en cuyo caso se debera
contar con el consentimiento expreso y por escrito por parte del (la) Titular de la Direccion de Recursos Financieros del
“Instituto”.

Décima Cuarta.- Impuestos y derechos.
Los impuestos y derechos que se generen con motivo de los servicios objeto del presente contrato, correran por cuenta del
“Proveedor”, trasladando al “Instituto” unicamente el Impuesto al Valor Agregado de acuerdo a la legislacion fiscal vigente.

Décima Quinta.- Propiedad intelectual.
En términos de lo sefialado en el articulo 54, fraccion XX del “Reglamento”, en caso de violaciones en materia de derechos
inherentes a la propiedad intelectual, la responsabilidad estara a cargo del “Proveedor”.

Décima Sexta.- Solicitud de informacion.

El “Proveedor” se compromete a proporcionar los datos e informes relacionados con el presente contrato que en su caso
le requiera el Organo Interno de Control del “Instituto” en el ambito de sus atribuciones y en apego a lo previsto en los
articulos 70 del “Reglamento” y 82, parrafo 1, inciso g) del Reglamento Interior del “Instituto”.

Décima Séptima.- Confidencialidad.
El “Proveedor” no podra divulgar ningun tipo de informacion relacionada con el presente contrato, y tampoco podra utilizarla
en su beneficio o de terceros, sin la previa autorizacion expresa y por escrito del “Instituto”.

Décima Octava.- Responsabilidad laboral.

El “Proveedor” sera el Unico patrén de todas las personas que intervendran bajo sus 6rdenes en el desempefio y operaciéon
para el cumplimiento del presente contrato, por lo cual asume todas las obligaciones y responsabilidades derivadas de la
relacion laboral, ya sean civiles, penales o de cualquier otra indole, liberando al “Instituto” de cualquiera de ellas, y por
ningdn motivo se le podra considerar a éste como patron sustituto o solidario.

Décima novena.- Incrementos y modificaciones.

En términos de lo establecido por los articulos 61 del “Reglamento”, y 156, 157, 158, 159 y 160 de las “POBALINES”,
durante la vigencia del contrato se podra incrementar el monto o la cantidad de bienes solicitados, siempre que no rebase
en conjunto el 20% (veinte por ciento) del monto o cantidad de los conceptos o volimenes establecidos originalmente, y el
precio sea igual al pactado originalmente, debiendo el “Proveedor” entregar la modificacion respectiva de la garantia de
cumplimiento por dicho incremento.

La modificacién del plazo originalmente pactado para la entrega de los servicios sélo procedera por caso fortuito, fuerza
mayor o causas atribuibles al “Instituto”.
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Cualquier modificacién al presente contrato sera establecida por escrito y por mutuo consentimiento de las partes mediante
la formalizacion de un convenio modificatorio.

Vigésima.- Caso fortuito o fuerza mayor.

El “Instituto” y el “Proveedor” no seran responsables por cualquier retraso en el cumplimiento de sus obligaciones
derivadas del presente contrato, cuando ello obedezca a caso fortuito o de fuerza mayor debidamente acreditados, por lo
qgue para el caso de presentarse alguno de los supuestos citados, el Administrador del Contrato, de conformidad con lo
previsto en el articulo 105, fraccion X de las “POBALINES”, podra otorgar prérrogas para la entrega de los servicios, ello a
solicitud expresa del “Proveedor”. La peticién que formule el “Proveedor” debera constar por escrito y Gnicamente sera
procedente con anterioridad a la fecha en que conforme al contrato se haga exigible su cumplimiento.

Vigésima Primera.- Vicios del consentimiento.
El “Instituto” y el “Proveedor” reconocen que en la celebracion del presente contrato no ha mediado error, dolo, lesion,
violencia, mala fe, ni vicio alguno del consentimiento que pudiera invalidarlo o nulificarlo.

Vigésima Segunda.- Notificaciones.

Todas las notificaciones entre las partes se haran por escrito en los domicilios sefialados en la declaracion Il._y en la
Clausula Sexta del presente contrato, y en caso de que alguno cambie de domicilio, se obliga a comunicarlo por escrito al
otro con 15 (quince) dias naturales de anticipacion, en la inteligencia que de no hacerlo serén validas las que se practiquen
en los domicilios antes sefialados.

Vigésima Tercera.- No discriminacign.

En la ejecucion del objeto del presente contrato, el “Proveedor” debera evitar cualquier conducta que implique una
discriminacion por origen étnico o nacional, género, edad, condicion social, salud, religion, opiniones, preferencias sexuales,
estado civil o cualquier otra que atente contra la dignidad humana, y deberd cumplir con las disposiciones laborales de
equidad y género que le correspondan de conformidad con la legislacién aplicable.

Vigésima Cuarta.- Jurisdiccion y controversias.

Para la interpretacion y solucion de controversias derivadas del presente contrato, asi como para todo aquello que no esté
expresamente estipulado en el mismo, las partes se someteran a la jurisdiccion y competencia de los Tribunales Federales
con sede en la Ciudad de México, renunciando a cualquier otro fuero que pudiera corresponderles por razén de su domicilio
presente o futuro o por cualquier otra causa.

Leido el presente contrato y enteradas las partes de su contenido y fuerza legal, lo firman en (numero de tantos) tantos en
la Ciudad de México, el (dia) de (mes) de (afio).

Por el “Instituto” Por el “Proveedor”
Si aplica: Licenciado Bogart Cristobal Montiel Reyna C. (Nombre)
Director Ejecutivo de Administracion (siaplica: Representante o Apoderado Legal)

Apoderado Legal

Licenciado José Carlos Ayluardo Yeo
Director de Recursos Materiales y Servicios

(Nombre)
(cargo)

Administrador del Contrato

Las firmas que anteceden forman parte del contrato INE/SERV/_(nimero de contrato)/202_ celebrado por el Instituto
Nacional Electoral y por la (empresa o nombre de la persona fisica).
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ANEXO 9

Registro de participacion

/' DIRECGION DE RECURSOS MATERIALES ¥ SERVICIOS

€ INE

COMPROBANTE DE REGISTRO DE PARTICIPACION A LA LICITACION PUBLICA
No. LP-INE-003/2020

El presente formulario se expide como Registro de Participacién para dar cumplimiento al articulo 207 de las
POBALINES

CONVOCANTE LICITANTE

Nombre o Razén Social:
INSTITUTO NACIONAL ELECTORAL

Domicilio: Periférico Sur No. 4124, Edificio | Domicilio:
Zafiro 1l, Sexto piso Colonia Jardines del
Pedregal, Alvaro Obregén, Codigo Postal
01900, Ciudad de México

Objeto de la contratacion: RFC:

Servicios de auditoria para el Sistema de Voto | Teléfonos para contacto:
Electronico por Internet para Mexicanos | ( )
Residentes en el Extranjero

Lada NUumero
« )
Correo electronico: Correo electrénico:
roberto.medina@ine.mx;
registro.dea@ine.mx
Sello de recepcion: Nombre, Cargo y Firma:

Desearecibir la

) ) ] convocatoria en formato I:l I:l
Nombre de quien recibe y fecha de recepcidén { Word via correo electrénico

CONTAMOS ce5s | £INE
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ANEXO 10
Constancia de recepcion de documentos

Documentacion Presenta Recibe

6.2.3 Del Acto de Presentacion y Apertura de proposiciones

a. Escrito en donde su firmante manifieste, bajo protesta de decir verdad que cuenta
con facultades suficientes para comprometerse por si 0 por su representada para
intervenir en el Acto de Presentacion y Apertura de Proposiciones, sin que resulte
necesario acreditar su personalidad juridica.

4.1 Documentacion distinta a la oferta técnica vy la oferta econdmica

a. Manifestacion por escrito del representante legal del LICITANTE, bajo protesta de
decir verdad, donde sefiale la existencia legal y personalidad juridica del LICITANTE
y que cuenta con facultades suficientes para comprometerse por si o por su
representada para suscribir la propuesta que presenta para la presente licitacion, en
el campo correspondiente, se indicara el objeto social o actividad preponderante
mediante el cual conste que desempefia las actividades relacionadas con la
contratacién materia del presente procedimiento Anexo 2

Debiéndolaacompafiar dela copiasimple por ambos lados de su identificacién
oficial VIGENTE (credencial para votar, pasaporte, cédula profesional),

tratandose de personas fisicas y, en el caso de personas morales, la de la
persona gue firme |la proposicién, esto de conformidad con lo sefalado en el
articulo 64 fraccion IX de las POBALINES.

b. Manifestacion, bajo protesta de decir verdad, de no encontrarse en supuesto alguno
de los establecidos en los articulos 59 y 79 del REGLAMENTO, el 49 fraccion IX de
la Ley General de Responsabilidades Administrativas, Anexo 3 “A”.

c. Manifestacion, bajo protesta de decir verdad, de estar al corriente en el pago de las
obligaciones fiscales, Anexo 3 “B”

d. Manifestacién, bajo protesta de decir verdad, de no encontrarse en supuesto alguno
de los establecidos el articulo 49 fraccién IX de la Ley General de Responsabilidades
Administrativas, Anexo 3 “C”

e. Escrito del LICITANTE en el que manifieste bajo protesta de decir verdad que por si
mismo o a través de interpdsita persona se abstendran de adoptar conductas, para
gue los servidores publicos del Instituto, induzcan o alteren las evaluaciones de las
proposiciones, el resultado del procedimiento, u otros aspectos que otorguen
condiciones mas ventajosas con relacion a los demés participantes. Anexo 4
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f. En su caso, el convenio de participacidon conjunta, identificando al representante
comun designado por las empresas, debiendo adjuntar copia de la identificacion
oficial VIGENTE de cada uno de los firmantes.

Cada una de las empresas que participan bajo la modalidad de participacion
conjunta debera presentar debidamente requisitados y firmados los formatos que se
relacionan en el presente numeral como incisos a), b), c¢), d) y e). El representante
comun podra firmar la oferta técnica y la oferta econdmica, asimismo, presentar la
proposicion.

4.2 Oferta técnica

a. La oferta técnica que sera elaborada conforme al numeral 2 de la presente
convocatoria, deberéa contener toda la informacion sefialada y solicitada en el Anexo
1 “Especificaciones Técnicas”, de la presente convocatoria, no se aceptara escrito o
leyenda que solo haga referencia al mismo, y debera contener los documentos, que
en su caso, se soliciten en dicho anexo, debiendo considerar las modificaciones que
se deriven de la(s) Junta(s) de Aclaraciones que se celebre(n).

4.3 Oferta econémica

Los LICITANTES deberan presentar la oferta econémica, debiendo preferentemente
requisitar el Anexo 6 de la presente convocatoria, conteniendo como minimo los
requisitos que en dicho anexo se solicitan.

Para la elaboracion de su oferta econémica, el LICITANTE debera considerar que los
precios que cotiza seran considerados fijos durante la vigencia del contrato y no podra
modificarlos bajo ninguna circunstancia, hasta el Ultimo dia de vigencia del contrato
objeto de la presente Licitacion.

Recibe

Representante de la Direccion de Recursos Materiales y Servicios

NOTAS: El presente formato tiene como objetivo sefialar y relacionar todos los documentos requeridos en el
presente procedimiento, pudiendo agregar aquella documentacion que no se encuentre prevista en la
relacion.

Dicho formato se presentara firmado por el LICITANTE y servird como constancia de recepcion de la
documentacion que entregue.
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LINEAMIENTOS PARA LA UTILIZACION DEL SISTEMA ELECTRONICO DE INFORMACION PQBLICA SOBRE
ADQUISICIONES, ARRENDAMIENTOS DE BIENES MUEBLES Y SERVICIOS, OBRAS PUBLICAS Y

SERVICIOS RELACIONADOS CON LAS MISMAS, DENOMINADO COMPRAINE

Objeto y ambito de aplicacién

1. Las presentes disposiciones tienen por objeto regular la forma y términos para la utilizacién del
sistema electrénico de informacion publica sobre adquisiciones, arrendamientos de bienes muebles, servicios,
obras publicas y servicios relacionados con las mismas, denominado CompralNE, por parte de Organos Centrales,
Delegacionales y Subdelegacionales, asi como de los licitantes, proveedores y contratistas.

La operacion del sistema CompralNE en los Organos Centrales estara a cargo de la DEA, especificamente en
materia de adquisiciones, arrendamientos de bienes muebles y servicios ser4 a través de la DRMS o la
Subdireccién de Adquisiciones, por lo que respecta a obras publicas y servicios relacionados con las mismas
a través de la DOC o la Subdireccién de Administracion, y en los Organos Delegacionales y Subdelegacionales,
seran los titulares de las Vocalias Ejecutivas o los Coordinadores Administrativos.

El registro para la utilizacion de CompralNE implica la plena aceptacion de los usuarios a sujetarse a las
presentes disposiciones administrativas y a las demas que regulen la operacion de dicho sistema.

Definiciones y acrénimos

2. Para los efectos de estas disposiciones administrativas se entendera por:

VI.

VII.

VIII.

XI.

Administrador Técnico del Sistema: El servidor publico encargado de la configuracién o
personalizacion del sistema, asi como de coordinar los programas de capacitacion en el uso del
CompralNE.

En Organos Centrales sera el titular de la CTIA o el servidor publico que éste designe con nivel

minimo de subdirector de area. En los Organos Delegacionales y Subdelegacionales, esta funcion
recaera en los Coordinadores Administrativos;

Caso CAU: Solicitud de servicio levantado a través de la herramienta CRM (Customer Relationship
Management) utilizada por el INE para la gestion y control de las mismas;

Certificado Digital: El mensaje de datos o registro que confirme el vinculo entre un firmante y la
clave privada;

CTIA: Coordinacion de Tecnologias de Informacién Administrativa;

CUC: Catalogo del sistema CompralNE que entre otras funcionalidades, optimiza el andlisis de
la informacion relativa a los bienes, servicips, obras publicas y servicios relacionados con las mismas
gue contratan las &reas compradoras en Organos Centrales, Delegacionales y Subdelegacionales
DEA: Direccion Ejecutiva de Administracion;

DOC: Direccién de Obras y Conservacion;

DRMS: Direccion de Recursos Materiales y Servicios;

INE: Instituto Nacional Electoral;

Identificacion Electrénica: Conjunto de datos y caracteres asociados que permiten reconocer la
identidad de la persona que hace uso del mismo y que legitiman su consentimiento para obligarse
a las manifestaciones que realice con el uso de dicho medio;

Firma Electronica Avanzada: El Conjunto de datos y caracteres que permite la identificacion

del firmante, que ha sido creada por medios electronicos bajo su exclusivo control, de manera
gue esta vinculada unicamente al mismo y a los datos a los que se refiere, lo que permite que sea
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detectable cualquier modificacion ulterior de éstos, la cual produce los mismos efectos juridicos que
la firma autdgrafa;

XIl. Operador(es): Servidor(es) publico(s) certificado(s) por la CTIA, para realizar procedimientos de
contratacion en CompralNE en materia de adquisiciones, arrendamientos de bienes muebles y
servicios, quien en Organos Centrales sera el titular de la Subdireccion de Adquisiciones o Jefatura
de Departamento adscrita a esa Subdireccion y en materia de contrataciones de obras publicas y
servicios relacionados con las mismas serd el Subdirector de Administracion o Jefatura de
Departamento adscrita a esa Subdireccion. En Organos Delegacionales y Subdelegacionales
recaera en el titular de las Vocalias Ejecutivas, respectivamente;

Xlll.  OSD: Oferta Subsecuente de Descuento;

XIV. Reglamento de Adquisiciones: Reglamento del Instituto Federal Electoral en Materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios;

XV. Reglamento de Obras: Reglamento del Instituto Nacional Electoral en Materia de Obras Publicas
y Servicios Relacionados con las Mismas;

XVI. RUPC: Médulo de CompralNE que contiene el Registro Unico de Proveedores y Contratistas;

XVIIl. Sello de Tiempo: Mecanismo electrénico que permite registrar y, en caso de ser necesario,
demostrar la fecha y hora de las actuaciones realizadas de manera electrénica dentro de un
procedimiento de contratacion electrénico o mixto de conformidad con lo establecido en los RFC
3161 y 5816 de IETF (Internet Engineering Task Force).

Disposiciones generales

3. Las adquisiciones, arrendamientos de bienes muebles, servicios, asi como las obras publicas y servicios
relacionados con las mismas a que se refiere la presente disposicion, son las comprendidas en los articulos
3 del Reglamento de Adquisiciones, 4 y 5 del Reglamento de Obras, respectivamente.

4. Enlos procedimientos de contratacién mediante licitacién publica, invitacién a cuando menos tres personas
y adjudicacion directa electronicos o mixtos, se debera utilizar el sistema CompralNE.

5. El Administrador Técnico del Sistema de la CTIA proporcionara asesoria y resolucién a cualquier
cuestion relativa a la operacion y funcionamiento del Sistema CompralNE en el &mbito de los incidentes que se
puedan resolver con las herramientas de configuracién de acceso a dicho perfil. En los casos en los que sea
necesario el Administrador Técnico del Sistema podra acudir al proveedor del servicio para el soporte técnico
necesario.

6. Correspondera a la DEA, através de la DRMS o de la DOC, en el ambito de sus respectivas competencias,
la interpretacion para efectos administrativos de las presentes disposiciones, asi como la resolucion de los casos
no previstos en las mismas. Por lo que se refiere a cuestiones relacionadas con lared, el &rea encargada sera
la Unidad Técnica de Servicios de Informética.

De los requisitos técnicos

7.- El sistema CompralNE opera en ambiente Web, por lo que los requerimientos tecnolégicos minimos
recomendados para su uso son:

. Computadora con microprocesador con arquitectura x86 de séptima generacion o equivalente con
una capacidad de 512 MB de memoria en RAM y 20 GB de memoria libre en disco duro;

Il Versiones actualizadas de navegador para Internet;

1. Instalacién de software JAVA en su Ultima version, y

IV.  Conexion a Internet con un ancho de banda superior o igual a 1IMB.
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8. La inalterabilidad y conservacion de la informacion contenida o remitida a través de CompralNE, esta
garantizada por el uso de protocolos de seguridad alineados a los estandares internacionales, no obstante, lo
anterior, los usuarios de dicho sistema deberan observar las medidas de seguridad que garanticen que los
documentos electréonicos que incorporen al mismo se encuentren libres de software maliciosos.

Del registro y acreditaciéon de operadores

9.- Para obtener el registro como Operador del sistema, el titular del area contratante o del area responsable
de la contratacion a nivel central, delegacional y subdelegacional o el servidor publico que al efecto se designe,
debera solicitar, mediante Caso CAU adjuntando el oficio al Administrador Técnico del Sistema de la CTIA, el alta
de la misma y designar a los servidores publicos que seran capacitados y certificados como operadores,
especificando su perfil de usuarios para la operacion de CompralNE.

Los servidores publicos deberan acreditar estar certificados para la operacién en CompralNE, de conformidad con
los programas de capacitacion y actualizacion que sean definidos por la CTIA y difundidos a través de CompralNE.

La DEA a través de la CTIA podra incluir en el CompralNE programas para la capacitaciéon o actualizacion
en linea, los cuales generaran al finalizar el curso, un reporte que acreditara que los servidores publicos cuentan,
en su caso, con las habilidades y conocimientos necesarios para realizar operaciones y llevar a cabo
procedimientos de contratacién en CompralNE, lo cual los hara acreedores a la certificacion correspondiente
y su registro para realizar operaciones y procedimientos en el CompralNE.

10. A los servidores publicos que obtengan su registro como Operador, la CTIA les asignard una clave de
usuario Unico e intransferible que les permitira operar dentro del sistema CompralNE.

Dicho registro podra darse de baja mediante solicitud por Caso CAU adjuntando el escrito a la CTIA, con cuando
menos 10 (diez) dias naturales de anticipaciéon a la fecha en que se pretenda que el Operador deje de realizar
operaciones y procedimientos de contratacién.

11. El titular del area responsable de la contratacién, podra solicitar a la CTIA la baja de algin Operador
para efectos de cancelar su clave de usuario. Dicha solicitud deberd presentarse mediante Caso CAU
adjuntando el oficio, en el que se precisara la fecha a partir de la cual se requiere se efectue la baja del Operador.

De los Programas Anuales

12. La DRMS, asi como la DOC a nivel central y las Vocalias Ejecutivas a nivel delegacional y
subdelegacional, difundiran y actualizaran en el sistema los programas anuales de adquisiciones, arrendamientos
y servicios, y de obra publica y servicios relacionados con las mismas del ejercicio fiscal de que se trate.

Del acceso y uso de CompralNE paralos licitantes, proveedoresy
contratistas

13. Para que los potenciales licitantes tengan acceso a CompralNE, serd necesario que los mismos
capturen los datos solicitados en los campos que se determinan como obligatorios en el formulario de
registro que esta disponible en CompralNE. Si los licitantes lo estiman conveniente podran capturar, en ese
momento o con posterioridad, la totalidad de la informacion prevista en dicho formulario.

En caso de licitantes nacionales vy licitantes extranjeros, el medio de identificacion electrénico para que hagan
uso de CompralNE sera generado por el mismo sistema electronico de informacion publica, previo llenado de
los formatos que para tal efecto hayan sido desarrollados en el mismo y sea entregada la documentacion que
a continuacion se sefiala o de su equivalente, la cual en caso de presentarse en idioma distinto al espafiol
debera acompafiarse de su correspondiente traduccion certificada a este idioma. Dicha documentacion debera
remitirse debidamente legalizada o, en su caso, apostillada por las autoridades competentes en términos de las
disposiciones aplicables, a través de CompralNE, de manera digitalizada:
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Persona Fisica 1. Persona Moral

a) Identificacion oficial con fotografia del pais de
origen (por ejemplo pasaporte vigente, credencial
para votar vigente o cedula profesional).

a) Testimonio de la escritura publica con la que se
acredite su existencia legal, asi como las facultades
de su representante legal o apoderado, incluidas

b) cédula de identificacion fiscal. sus respectivas reformas.

C) Clave unica de registro de poblacion, si D) Identificacién oficial con  fotografia del

existe en el pais de origen. representante legal o apoderado (ejemplo pasaporte

En caso de que el tramite lo realice a través de MR, credencial para votar vigente o cedula
profesional.

apoderado, adicionalmente:
C) Cédula de identificacién fiscal de la persona
moral y, de manera opcional, la de su representante
legal o apoderado.

i. Documento gue acredite el otorgamiento
de dicha representacion.

Il. Identificacion oficial con fotografia. d) Clave dnica de registto de poblacion del

representante legal o apoderado, si existe en el pais

de origen.

CompralNE emitird un aviso de recepcion de la informacién a que alude este numeral.

14. Una vez que el interesado licitante, nacional o extranjero, haya capturado debidamente los datos
determinados como obligatorios en el formulario de registro a que alude el primer parrafo del numeral anterior,
CompralNE le hard llegar via correo electrénico dentro de los 5 (cinco) dias naturales posteriores, una contrasefia
inicial de usuario registrado, la cual deberd modificar de manera inmediata con la finalidad de salvaguardar la
confidencialidad de la informacién que remita a través de CompralNE.

15. Parala presentacion y firma de proposiciones a través de CompralNE, los licitantes nacionales deberan
utilizar la Firma Electronica Avanzada que emite el Servicio de Administracion Tributaria para el cumplimiento
de obligaciones fiscales o en su caso, la que emite el INE.

En el caso de los interesados licitantes extranjeros, para la presentacion y firma de sus proposiciones a través de
CompralNE, deberan utilizar los medios de Identificacion Electronica que otorgue o reconozca el INE, de
conformidad con las disposiciones emitidas para tal efecto.

CompralNE emitird un aviso de la recepcion de las proposiciones a que se refieren los parrafos anteriores.

16. La CTIA pondra a disposicion de los interesados licitantes, proveedores y contratistas a través de
CompralNE, la informacién necesaria para el uso eficiente de dicho sistema.

Registro Unico de Proveedores y Contratistas

17. Para su inscripcion en el RUPC, los interesados deberan incorporar en el sistema CompralNE los
datos que le sean aplicables como persona fisica 0 moral de los contenidos en el formulario disponible en dicho
sistema, los cuales son:

l. Nombre o razén social, nacionalidad y domicilio;

Il Informacion relativa al nimero de escritura constitutiva, sus reformas y datos de su inscripcion en
el Registro Publico correspondiente;

1. Relacién de socios, indicando nombre completo o denominacién o razén social y domicilio,
sefialando en su caso, si es socio 0 asociado comun de alguna otra persona moral reconocida
como tal en las actas constitutivas, estatutos o en sus reformas o modificaciones, por tener una
participacion accionaria en el capital social, que le otorgue el derecho de intervenir en la toma de
decisiones o en la administracion de dichas personas morales;

V. Nombre de los representantes legales o apoderados, asi como la informacion relativa a los
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documentos publicos que los acrediten como tales y sus datos de inscripcion en el Registro Publico
de Comercio correspondiente, en caso de ser necesario;

V. Especialidad del proveedor o contratista y la informacion relativa a los contratos que segun el
caso, lo acrediten;

VI. Experiencia del proveedor o contratista y la informacion de los contratos que segun el caso, la
acreditan, y
VIl.  Informacién referente a la capacidad técnica, econémica y financiera.

Una vez que el proveedor o contratista haya completado el formulario a que se refiere el parrafo anterior, el
Operador validara la informacion proporcionada y en su caso lo inscribird en el RUPC dentro de los 2 (dos) dias
habiles posteriores a que se haya completado el formulario de registro. CompralNE haréa llegar al proveedor o
contratista su nimero de inscripcion dentro de los 2 (dos) dias habiles posteriores a ésta. La fecha de inscripcion
en el RUPC, sera la que se considere como el inicio del historial del proveedor o contratista para efectos de
reduccion de garantias de cumplimiento.

El proveedor o contratista sera responsable de mantener actualizada la informacion relativa a los documentos con
los que se acredite su existencia legal y las facultades de su representante para suscribir el contrato
correspondiente. Enel caso de proveedores o contratistas extranjeros, la informacién requerida en esta fraccion
debera contar con la legalizacion o apostillado correspondiente de la autoridad competente en el pais de que se
trate, misma que tendra que presentarse redactada en espafiol, o0 acompafada de la traduccién certificada
correspondiente realizada por perito traductor debidamente autorizado por el Tribunal Superior de Justicia de la
Ciudad de México.

En caso que el licitante se encuentre inscrito en el RUPC, no serd necesario presentar la informacion a
gue se refiere esta fraccion, bastando Unicamente exhibir la constancia o citar el nimero de su registro y manifestar
bajo protesta de decir verdad, que en el citado registro la informacion se encuentra completa y actualizada, para
lo cual utilizar4 el medio de Identificacion Electronica con el que tiene acceso a CompralNE.

18. Correspondera a los Operadores incorporar a CompralNE los datos relativos a los contratos en materia
de adquisiciones, arrendamientos y servicios, de obras publicas y servicios relacionados con las mismas; la
informacién relativa a su cumplimiento correspondera a los Administradores de los contratos, con el propésito
de integrar el historial de proveedores o contratistas.

19. La inscripcién en el RUPC sélo se realizard en una ocasién. Cuando el Operador reciba la solicitud
de inscripcion de algun proveedor o contratista que ya se encuentre registrado en el RUPC, le comunicara a éste
de tal circunstancia y le solicitar4 verificar que su informacion contenida en dicho registro se mantenga
actualizada.

20. La clave y contrasefia que el Operador utilizard para capturar y validar la informacién del RUPC le
serd proporcionada por la CTIA, previa solicitud que realice conforme al procedimiento difundido a través de
CompralNE.

La clave y contrasefia a que se refiere el parrafo anterior, seran diferentes de las que utilizan los operadores y
para realizar los procedimientos de contratacion en el CompralNE.

21. La informacién relativa al RUPC permanecerd en CompralNE aun cuando el proveedor o contratista
solicite su baja del mismo.

22. Una vez concluido o finiquitado el contrato, el Operador que capturé los datos del mismo debera
incorporar en CompralNE, con base en la informacion que le proporcione el Administrador del Contrato, los datos
relativos al cumplimiento de dicho contrato para el efecto de que dicho sistema asigne una puntuacion al
proveedor o contratista, a partir de menor incidencia de los siguientes factores:

. Aplicacion de penas convencionales;

Il Deducciones al pago o retenciones;
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1. Ejecucion de garantias de cumplimiento, de anticipo, de vicios ocultos, o cualesquiera otra;
V. Inhabilitacion por autoridad competente, y
V. Rescision administrativa.

El grado de cumplimiento de un proveedor o contratista se determinard conforme a los aspectos y calificaciones
obtenidas, con base en la informaciéon que proporcione el Administrador del Contrato respectivo, de cada uno de
los contratos que tenga registrados en CompralNE.

Cualquier Operador tendréd acceso a la informacion relativa al historial de cumplimiento de los proveedores y
contratistas, con base en la cual podran reducir los montos de garantia de cumplimiento.

CompralNE sélo considerara totalmente integrado un expediente (carpeta virtual), una vez que el Operador
incorpore en dicho sistema la informacidon a que se refiere el primer parrafo de este numeral respecto del o los
contratos derivados de un procedimiento de contratacién.

De la Operacion de CompralNE

23. Paradar inicio a un procedimiento de contratacién en CompralNE se requiere la creacion previa de un
expediente (carpeta virtual) el cual contendra toda la informacion que derive de dicho procedimiento. Para la
creacion del expediente, CompralNE cuenta con plantillas configuradas que consideran los diferentes
requerimientos de informacién, segin el tipo de procedimiento que se pretenda llevar a cabo.

Una vez que sea proporcionada toda la informacion y documentacién requerida para integrar la propuesta, la
misma podra ser presentada a efecto de ser considerada dentro del procedimiento de contratacién. En el
momento en el que se guarde la propuesta en el sistema de forma interna, se generara el Sello de Tiempo
correspondiente.

24, Los contratos que deriven de un procedimiento de contratacion, deberdn reportarse a mas tardar
dentro de los 15 (quince) dias naturales posteriores a la formalizacion del contrato respectivo, utilizando el
formulario que para el reporte de informacion relevante del contrato se encuentra disponible en CompralNE.

Cualquier modificacién al contrato debera reportarse dentro de los 15 (quince) dias naturales siguientes a la fecha
en que ésta ocurra.

25. Las actas relativas a la junta de aclaraciones, al acto de presentacion y apertura de proposiciones,
y en la junta publica en la que se dé a conocer el fallo, se deberan incorporar en CompralNE al concluir dichos
actos, en la seccién de difusién al publico en general.

26. El Operador que permita la recepcion de proposiciones en forma documental y por escrito durante un
procedimiento de contratacion mixto, deberéd incorporar dicha informacion a CompralNE, utilizando al efecto
la guia que se encuentra disponible en el propio sistema, con objeto de analizar el comportamiento de las
contrataciones publicas.

La informacién generada por cualquier Operador en CompralNE, sera considerada documento publico en términos
del Cédigo Federal de Procedimientos Civiles, por lo que su reproduccion a través de dicho sistema tendra pleno
valor probatorio.

27. CompralNE cuenta con el CUC, el cual permitira, entre otras funcionalidades, optimizar el andlisis de
la informacion relativa a los bienes, servicios, obras publicas y servicios relacionados con las mismas que
contratan las areas compradoras en Oficinas Centrales, Organos Delegacionales y Subdelegacionales. El CUC
serd utilizado por:

. Los potenciales licitantes, al momento en que se registren en la plataforma para clasificar los
bienes, obras o servicios de su especialidad, y

Il Las areas compradoras, al configurar cada expediente de contratacion y durante la captura de los
datos relevantes del contrato.
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28.- Los Operadores recabaran de los licitantes su aceptacion de que se tendrdn como no presentadas sus
proposiciones y, en su caso, la documentacion requerida por el area compradora cuando el archivo electronico
en el que se contengan las proposiciones y/o demas documentacion no pueda abrirse por tener alguin software
malicioso o por cualquier otra causa ajena al INE.

29.- Cuando por causas ajenas a CompralNE o al Operador no sea posible iniciar o continuar con el acto
de presentacion o apertura de proposiciones, el mismo se podra suspender de manera fundada y motivada, hasta
en tanto se restablezcan las condiciones para su inicio o reanudacion. Para tal efecto, el Operador difundira en
CompralNE la fecha y hora en la que iniciara o se reanudara el acto.

30. La Firma Electrénica Avanzada sustituira la firma autégrafa de los licitantes, proveedores, contratistas, y
producira los mismos efectos que las leyes otorgan a los documentos firmados autégrafamente y, en
consecuencia, tendran el mismo valor probatorio.

Para efecto del parrafo anterior, en caso de que un licitante envie su proposicion sin haber firmado los
documentos que identifiquen su oferta técnica o econdmica con una Firma Electrénica Avanzada, dicha proposicion
sera desechada de conformidad con la normativa en la materia.

31. Los licitantes nacionales que participen en los procedimientos de contratacion mediante licitacion
publica e invitacién a cuando menos tres personas, deberan firmar los documentos que genere el sistema para
efecto de identificar su proposicion, haciendo uso de la Firma Electrénica Avanzada del Servicio de
Administracién Tributaria o en su caso la emitida por el INE.

32. Los licitantes extranjeros que participen en los procedimientos de contratacion mediante licitacion
publica e invitacién a cuando menos tres personas, deberan firmar los documentos que genere el sistema para
efecto de identificar su proposicién haciendo uso de la firma electrénica del INE en términos de su normativa.

33. El CompralNE verificara el estado en el que se encuentre el Certificado Digital que se vaya a utilizar
por el licitante.

El resumen que genere el sistema consistird en sefialar alguna de las siguientes situaciones:

l. Si el documento para firma corresponde al generado por el sistema para la proposicion que
se pretende enviar para un procedimiento de contratacion especifico;

1. Si el Certificado Digital de la Firma Electronica Avanzada corresponde a la autoridad de
certificacion que lo emitio;
Ill.  Si el Certificado Digital no ha caducado su vigencia, y

IV.  Si el Certificado Digital no ha sido suspendido o revocado.

El uso de la Firma Electronica Avanzada por los usuarios externos del CompralNE, estard sujeto a lo sefialado
en la normativa para la implementacién de dicha firma.

34. Para utilizar la modalidad OSD en un procedimiento de licitacion publica electrénica o mixta, el
Operador tendra que seleccionar la plantilla correspondiente a esta modalidad al momento de crear el expediente.

35. La participacién en un procedimiento de licitacion publica electrénica o mixta, bajo la modalidad OSD,
implica la previa acreditacion de los interesados licitantes en el uso de la herramienta OSD, a tal efecto, la
CTIA mantendr4d en CompralNE a disposicion de cualquier interesado, la informacion necesaria para su
capacitacion o acreditacion en el uso de dicha herramienta.

36. La clave de acceso o certificado digital para que los interesados licitantes participen en procedimientos
de contratacion bajo la modalidad de OSD, seran los mismos que recibieron al inscribirse al CompralNE, de
conformidad con los numerales 13 y 14 de las presentes disposiciones.

Pagina 144 de 145



Direccion Ejecutiva de Administracion

; I N E Direccién de Recursos Materiales y Servicios
-

Licitacion Publica Internacional Abierta Electrénica
Instituto Nacional Electoral No. LP-INE-003/2020

TRANSITORIO

UNICO. - Las disposiciones contenidas en los presentes lineamientos entraran en vigor para Oficinas Centrales a

mas tardar el 5 de septiembre de 2017 y para el caso de los Organos Delegacionales y Subdelegacionales el 27 de
octubre de 2017.
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