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El presente documento se emite en el marco de la reforma a la Constitucién Politica de los
Estados Unidos Mexicanos en materia politico-electoral, en particular los articulos 41 base V,
Apartado A y 134 parrafo primero de la Constitucion Politica de los Estados Unidos
Mexicanos, y de conformidad con el articulo Transitorio Sexto del Decreto de la Ley General
de Instituciones y Procedimientos Electorales, publicado en el Diario Oficial de la Federacion
el 23 de mayo de 2014.
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En este acto se lleva a cabo la emision del fallo de la Licitacion Publica Internacional Abierta
Electronica Numero LP-INE-003/2020 para tratar los asuntos del siguiente:

ORDEN DEL DIA

1. Declaratoria oficial del acto de fallo.

2. Verificacion del Listado de Proveedores y Contratistas Sancionados emitido por la
Secretaria de la Funcién Publica, e Informe del contenido de los documentos que
contiene el Analisis de la Documentacion distinta a la oferta técnica y oferta
econdmica, de la Evaluacion Técnica y Econdmica de las proposiciones presentadas y
emision del fallo.

3. Firma del acta correspondiente al acto de fallo.
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DECLARATORIA OFICIAL DEL ACTO

En acatamiento a lo previsto en la normatividad vigente en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios y de conformidad con la convocatoria de esta
Licitacion, el Lic. Alejandro Mauricio Mateos Fernandez, en mi caracter de Subdirector de
Adquisiciones, adscrito a la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral,
siendo las 13:00 horas del dia 6 de mayo de 2020, declaro formalmente abiertos los trabajos
para iniciar el acto de emision del fallo de la Licitacion Publica Internacional Abierta Electrénica
No. LP-INE-003/2020, convocada para la contratacion de los “Servicios de auditoria para el

Sistema de Voto Electrénico por Internet para Mexicanos Residentes en el Extranjero”.
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ACTA

En observancia al primer punto del orden del dia, siendo las 13:00 horas del dia 6 de mayo de 2020,
se dio inicio a la declaratoria oficial del acto de emision del fallo y se continué con el desarrollo del
mismo de conformidad con lo previsto en el articulo 45 del Reglamento del Instituto Federal Electoral
en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios vigente, (en lo sucesivo el
REGLAMENTO) y el numeral 6.3. de la convocatoria de la Licitacién indicada al rubro; asistiendo el
servidor publico cuyo nombre y firma aparece al final del acta, para llevar a cabo el presente acto de
emision del fallo de la Licitacion Publica Internacional Abierta Electronica No. LP-INE-003/2020------------

De conformidad con el articulo 44 primer parrafo de las Politicas, Bases y Lineamientos en materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral vigente,
(en lo sucesivo las POBALINES) este acto fue presidido por el Lic. Alejandro Mauricio Mateos
Fernandez, Subdirector de Adquisiciones del Instituto Nacional Electoral.

Asimismo, con fundamento en el articulo 45 de las POBALINES, se senala que el presente fallo es
emitido por el Lic. Alejandro Mauricio Mateos Fernandez, Subdirector de Adquisiciones, del Instituto
Nacional Electoral. --

En primer término, se procedié a ingresar al expediente identificado con el numero 3708 del Sistema
Electronico denominado CompralNE, correspondiente al procedimiento de la Licitacion Publica No.
LP-INE-003/2020, con el objeto de descargar las proposiciones presentadas por los licitantes.-------------

Acto seguido, se advirti6 que en el expediente numero 3708 del Sistema Electronico CompralNE
existen cuatro propuestas, respecto de los siguientes licitantes:

Licitantes
Galaz, Yamazaki, Ruiz Urquiza, S.C. en participaciéon conjunta con las empresas
Deloitte & Co. S.A. y Deloitte Asesoria en Riesgos, S.C.
KPMG Cardenas Dosal S.C.
Mancera S.C.
People Media, S.A. de C.V.

Procediendo al efecto, verificar que los documentos que identifican a la documentacién distinta a la
oferta técnica y a la oferta econdmica, asi como a las ofertas técnicas y econdmicas hayan sido
firmadas con una firma electréonica avanzada valida por dichos licitantes.

Derivado de lo anterior, se hace constar que a través del Sistema Electronico denominado CompralNE,
se entregaron las cuatro proposiciones a nombre de los licitantes antes mencionados, advirtiéndose
que la firma con la que presentaron los archivos correspondientes a los Sobres Administrativo-Legal,
Sobre Técnico y Sobre Econémico, contienen una firma electrénica avanzada valida.

Continuando con el segundo punto del orden del dia, se verificé que los licitantes que se enlistan a
continuacion, no se encontraran inhabilitados; lo anterior, de acuerdo con la publicacion electrénica del
dia de la fecha que la Secretaria de la Funcion Publica da a conocer a través del Directorio de
Proveedores y Contratistas Sancionados, cuyo resultado de la verificacion realizada, se obtuvo que
dichos licitantes no se encuentran inhabilitados.
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Licitantes que no se encuentran inhabilitados de acuerdo al listado que emite la Secretaria de la
Funcién Publica

Licitantes
Galaz, Yamazaki, Ruiz Urquiza, S.C. en participaciéon conjunta con las empresas
Deloitte & Co. S.A. y Deloitte Asesoria en Riesgos, S.C.
KPMG Cardenas Dosal S.C.
Mancera S.C.
People Media, S.A. de C.V.

Asimismo, se dio lectura a los documentos que contienen el resultado del analisis de la documentacion
distinta a la oferta técnica y a la oferta econdmica, asi como de la evaluacién técnica y evaluacion
econdmica de las proposiciones presentadas por los licitantes participantes, en los siguientes
términos: -

Anadlisis de la documentaciéon solicitada en el numeral 4.1. Documentaciéon distinta a la oferta
técnica y la oferta econémica de la convocatoria

De conformidad con el tercer parrafo del articulo 67 de las POBALINES vy el segundo parrafo del numeral
5. de la convocatoria, el andlisis cualitativo de la documentacion distinta a la oferta técnica y la oferta
econdmica fue realizado por la Direccion de Recursos Materiales y Servicios a través de los servidores
publicos: Lic. Alejandro Mauricio Mateos Fernandez, Subdirector de Adquisiciones y avalada por el Lic.
José Carlos Ayluardo Yeo, Director de Recursos Materiales y Servicios; determinando que los licitantes
que se enlistan a continuaciéon Si CUMPLIERON con los requisitos legales y administrativos solicitados en
el numeral 4.1. de la convocatoria; lo anterior, se encuentra detallado en el Anexo 1 denominado
“Analisis de la Documentacion distinta a la oferta técnica y a la oferta econémica (conforme a
los numerales 4.1. y 5. segundo parrafo de la convocatoria)” y que forma parte de la presente acta.

Licitantes que Si CUMPLIERON con los requisitos legales y administrativos solicitados en el numeral 4.1.
de la convocatoria:

Licitantes
Galaz, Yamazaki, Ruiz Urquiza, S.C. en participacion conjunta con las empresas
Deloitte & Co. S.A. y Deloitte Asesoria en Riesgos, S.C.
KPMG Cardenas Dosal S.C.
Mancera S.C.
People Media, S.A. de C.V.

Evaluacion técnica --
De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.1. “Criterios de
evaluacion técnica” de la convocatoria, la evaluacion técnica fue realizada para la partida Gnica por la
Direccién de Seguridad y Control Informatico de la Unidad Técnica de Servicios de Informatica, a través
del Servidor Publico: Ing. Yuri Adrian Gonzalez Robles, Director de Seguridad y Control Informatico;
informando mediante oficio INE/ UNICOM / 1278 /2020, el resultado desglosado de la oferta técnica de los
licitantes participantes evaluados a través del mecanismo de evaluacion por puntos y porcentajes, mismo
que se detalla en el Anexo 2 denominado “Evaluacion técnica (conforme a los numerales 4.2.y 5.1.
de la convocatoria)”, en donde se expresan las razones técnicas que sustentan tal determinacion y
que forma parte integral de la presente acta.
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Derivado de la evaluacion técnica realizada, el resultado de los puntos obtenidos para la partida
Unica por los licitantes participantes, es el siguiente:

Puntos
Licitantes obtenidos
Técnicamente
Galaz, Yamazaki, Ruiz Urquiza, S.C. en participaciéon conjunta con las 54.0168
empresas Deloitte & Co. S.A. y Deloitte Asesoria en Riesgos, S.C. )
KPMG Cardenas Dosal S.C. 21.8889
Mancera S.C. 19.0342
People Media, S.A. de C.V. 52.0481

Ofertas que NO CUMPLIERON TECNICAMENTE para la partida tnica

Con fundamento en el numeral 5.1 “Criterios de evaluaciéon técnica” de la convocatoria, en la
presente acta se hace constar que las proposiciones de los licitantes que se enlistan a continuacion,
NO CUMPLIERON TECNICAMENTE para la partida nica, al no cumplir con lo solicitado en la
convocatoria, sus anexos, asi como lo sefialado en la junta de aclaraciones del presente procedimiento
de contratacion, al no obtener la puntuacién minima requerida (45 puntos) para considerar que dichas
ofertas resultaran susceptibles de evaluarse econdémicamente; lo anterior, en términos del detalle de la
evaluacién que se describe en el Anexo 2 denominado “Evaluacion Técnica (conforme a los
numerales 4.2. y 5.1. de la convocatoria)”, que contiene las razones técnicas que sustentan el
resultado de la evaluacién y que forma parte integral de la presente acta.

Ofertas que NO CUMPLIERON TECNICAMENTE para la partida tnica al no obtener la puntuaciéon
minima requerida, para considerar que su oferta resultara susceptible de evaluarse
econémicamente

Puntos
Licitantes obtenidos
Técnicamente
KPMG Cardenas Dosal S.C. 21.8889
Mancera S.C. 19.0342

Ofertas que Si CUMPLIERON TECNICAMENTE para la partida Gnica

De conformidad con lo sefialado en la fraccion Il del articulo 45 del REGLAMENTO y el numeral 5.1.
ultimo parrafo de la convocatoria y tomando en cuenta que el puntaje minimo para considerar que la
oferta resulte susceptible de evaluarse econdmicamente, porque obtiene 45.00 puntos o mas, se
procede a realizar la evaluacion de las ofertas de aquellas proposiciones cuyas ofertas técnicas
resultaron solventes por haber obtenido 45.00 puntos o mas, como lo dispone el articulo 72 de las
POBALINES, por lo que las ofertas presentadas por los licitantes que se enlistan a continuacion,
cumplieron con lo antes sefalado, por lo que resultaron susceptibles de evaluarse econémicamente, al
haber obtenido un puntaje mayor al minimo solicitado; tal y como se detalla en el Anexo 2 denominado
“Evaluacion Técnica (conforme a los numerales 4.2 y 5.1 de la convocatoria)”, que contiene las
razones técnicas que sustentan el resultado de los puntos obtenidos en la evaluacién y que forma parte
integral de la presente acta, siendo el resultado el siguiente:
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Ofertas que CUMPLIERON TECNICAMENTE para la partida tnica al haber obtenido puntaje
mayor al minimo requerido, por lo que resultaron susceptibles de evaluarse econémicamente ---

Puntos
Licitantes obtenidos
Técnicamente
Galaz, Yamazaki, Ruiz Urquiza, S.C. en participaciéon conjunta con las 54.0168
empresas Deloitte & Co. S.A. y Deloitte Asesoria en Riesgos, S.C. )
People Media, S.A. de C.V. 52.0481

Ofertas DESECHADAS TECNICAMENTE para la partida Gnica

Con fundamento en la fraccioén | del articulo 45 del REGLAMENTO y los numerales 5.1. y 14.1. incisos
1) y 9) de la convocatoria, SE DESECHAN para la partida unica las ofertas de los licitantes que se
enlistan a continuacion, en virtud de que no cumplieron con lo solicitado en la convocatoria, sus
anexos, asi como lo sefialado en la junta de aclaraciones del presente procedimiento de contratacion,
al no obtener la puntuacién minima requerida (45.00 puntos), para considerar que dichas ofertas
resultaran susceptibles de evaluarse econdmicamente; lo anterior, en términos del detalle de la
evaluacién que se describe el Anexo 2 denominado “Evaluacion Técnica (conforme a los
numerales 4.2. y 5.1. de la convocatoria)”, que contienen las razones que sustentan el resultado de
la evaluacion y que forma parte integral de la presente acta.

Ofertas DESECHADAS TECNICAMENTE para la partida Ginica por no cumplir con lo solicitado en
la convocatoria, sus anexos, asi como lo sefialado en la junta de aclaraciones, al no obtener la
puntuacion minima requerida, para considerar que sus ofertas resultaran susceptibles de
evaluarse econdmicamente

Puntos
Licitantes obtenidos
Técnicamente
KPMG Cardenas Dosal S.C. 21.8889
Mancera S.C. 19.0342

Evaluacién econémica

De conformidad con el tercer parrafo del articulo 67, asi como el articulo 72, ambos de las POBALINES y
el numeral 5.2. “Criterios de evaluacion econémica” de la convocatoria, la evaluacion econémica fue
realizada para la partida unica por la Direccion de Recursos Materiales y Servicios a través de los
servidores publicos: Lic. Alejandro Mauricio Mateos Fernandez, Subdirector de Adquisiciones y avalada por
el Lic. José Carlos Ayluardo Yeo, Director de Recursos Materiales y Servicios; informando el resultado
desglosado de la oferta econdmica de los licitantes cuyas ofertas cumplieron técnicamente, al haber
obtenido un puntaje mayor al minimo solicitado (45.00 puntos); por lo que resultaron susceptibles de
evaluarse econdémicamente, a través del mecanismo de evaluacion por puntos y porcentajes, mismo que
se detalla en el Anexo denominado “Evaluacion Econémica (conforme a los numerales 4.3. y 5.2.
de la convocatoria)”, en donde se expresan las razones econdmicas que sustentan tal determinacion
y que forma parte integral de la presente acta.

Precios No Aceptables

Como resultado del analisis de precios realizado para la partida Unica, respecto de las ofertas econémicas
de los licitantes cuyas propuestas cumplieron técnicamente, al haber obtenido un puntaje mayor o igual al
minimo solicitado (45.00 puntos), por lo que resultaron susceptibles de evaluarse econémicamente, se
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advierte que el resultado de la suma del Subtotal 1 mas el Subtotal 2 (Gran Subtotal) ofertado antes del
Impuesto al Valor Agregado, por el licitante People Media, S.A. de C.V., resulté ser un precio no
aceptable; por lo que con fundamento en la fraccion XLI del articulo 2, asi como la fraccion Il del articulo
45, ambos del REGLAMENTO, el articulo 68 fraccion Il de las POBALINES, y los numerales 5.2. y 14.1.
inciso 7) de la convocatoria, SE DESECHA la oferta econdmica de dicho licitante, en virtud de que el
resultado de la suma del Subtotal 1 mas el Subtotal 2 (Gran Subtotal) ofertado antes del Impuesto al
Valor Agregado para la partida unica, resulté ser un precio no aceptable; lo anterior, tal y como se
detalla en el Anexo 3 denominado “Analisis de Precios No Aceptables”, mismo que forma parte integral
de la presente acta.

Precios Aceptables

Asimismo y como resultado del analisis de precios realizado para la partida unica, respecto de las
ofertas econdmicas de los licitantes cuyas propuestas resultaron susceptibles de evaluarse
econdmicamente, al haber cumplido técnicamente, por haber obtenido un puntaje mayor al minimo
solicitado (45.00 puntos); se advierte que el resultado de la suma del Subtotal 1 mas el Subtotal 2
(Gran Subtotal) ofertado antes del Impuesto al Valor Agregado por el licitante Galaz, Yamazaki, Ruiz
Urquiza, S.C. en participacion conjunta con las empresas Deloitte & Co. S.A. y Deloitte Asesoria
en Riesgos, S.C., resulté ser un precio aceptable, lo anterior, de conformidad con lo establecido en
el articulo 68 fraccion Il de las POBALINES, tal y como se detalla en el Anexo 3 denominado “Analisis
de Precios No Aceptables”, mismo que forma parte integral de la presente acta.

Determinacion de la Puntuacién que corresponde a la oferta econémica para la partida Gnica -----

De conformidad con el numeral 5.2. de la convocatoria, los puntos obtenidos para la partida unica por el
licitante evaluado econdémicamente, se detallan en el Anexo 4 denominado “Determinaciéon de la
Puntuacién que corresponde a la oferta econémica (conforme a los numerales 4.3. y 5.2. de la
convocatoria)”, mismo que forma parte integral de la presente acta, siendo el resultado el siguiente:-------

Puntuacion
Licitante Econdémica
obtenida
Galaz, Yamazaki, Ruiz Urquiza, S.C. en participaciéon conjunta con las 40.00
empresas Deloitte & Co. S.A. y Deloitte Asesoria en Riesgos, S.C. )

De conformidad con los numerales 5., 5.1. y 5.2. de la convocatoria, los puntos obtenidos para la partida
unica por el licitante evaluado econémicamente, se detallan en el Anexo 5 denominado “Resultado
final de la puntuacion obtenida”, mismo que forma parte integral de la presente acta, siendo el
resultado el siguiente:

Puntuacion Puntuacion Total de la
Licitante Técnica Econdémica Puntuacion
obtenida obtenida obtenida
Galaz, Yamazaki, Ruiz Urquiza, S.C.
en participacion conjunta con las empresas
Deloitte & Co. S.A. y 54.0168 40.00 94.0168
Deloitte Asesoria en Riesgos, S.C.
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Adjudicacion del contrato

De conformidad con la fraccion | del articulo 44 y la fraccion IV del articulo 45 del REGLAMENTO, asi
como lo sefialado en el numeral 5.3. de la convocatoria, el Instituto Nacional Electoral adjudica el contrato
para la partida Unica para los ejercicios 2020 y 2021 al licitante Galaz, Yamazaki, Ruiz Urquiza, S.C. en
participacion conjunta con las empresas Deloitte & Co. S.A. y Deloitte Asesoria en Riesgos, S.C.
por un monto total antes del Impuesto al Valor Agregado de $ 22,851,750.00 (Veintidés millones
ochocientos cincuenta y un mil setecientos cincuenta pesos 00/100 M.N.), considerando los precios
unitarios ofertados antes del Impuesto al Valor Agregado tanto para los servicios 2020 como para los
servicios 2021 que se sefialan a continuacion; tal y como se detalla en el Anexo 6 denominado “Oferta
Econdémica presentada por el Licitante que resulté adjudicado conforme a lo sefialado en el Acta de
Fallo” y que forma parte de la presente acta.

Precios ofertados antes del Impuesto al Valor Agregado para la partida Unica para los servicios
2020 y 2021 por el licitante que resulté adjudicado: Galaz, Yamazaki, Ruiz Urquiza, S.C. en
participacion conjunta con las empresas Deloitte & Co. S.A. y Deloitte Asesoria en Riesgos, S.C.

Servicios 2020
Concepto Nombre del Tioo de servicio Unidad de Precio unitario
P Servicio P medida antes de IVA
z:;ztr):seﬁo de | Pruebas de carga Servicio $ 600,000.00
P Pruebas de estrés Servicio $ 600,000.00
Verificar que el Sistema de Voto
Electrénico esta implementado
. bajo normas de codificacion
Revision de segura y buenas practicas ue
codigo fuente y gura y P ¥ a Servicio $ 500,000.00
. no cuente con alguna
estructura légica . - o
funcionalidad adicional a la
definida en los requerimientos
solicitados.
Verificacion de
las
. configuraciones Revisar las configuraciones del .
Aseguramlento del Sistema de | Sistema de Voto Electronico Servicio $250,000.00
de la calidad
Voto
e Pruebas funcionales que permitan
Verificar el o B
rocesamiento verificar e] procesamiento de los N
P datos, a fin de corroborar que se Servicio $ 360,000.00
de los datos . . .
realiza el flujo y tratamiento de la
informaciéon adecuado.
Pruebas de | Pruebas de integraciéon de .
comunicacion e | componentes Servicio $ 150,000.00
integracion  de
los
componentes Pruebas a los componentes Servicio $ 150,000.00
del Sistema
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DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

S INE

Instituto Nacional Electoral
A DMINISTRACI ON

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA
ELECTRONICA NUMERO LP-INE-003/2020, CONVOCADA PARA LA CONTRATACION DE LOS
“SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA

MEXICANOS RESIDENTES EN EL EXTRANJERO”

Servicios 2020

Concepto

Nombre del
Servicio

Tipo de servicio

Unidad de
medida

Precio unitario
antes de IVA

Verificacién
documental

Validar la documentacioén
generada en las etapas: Analisis,
implementacion, transferencia de
conocimientos y cierre  del
Sistema de Voto Electronico

Servicio

$ 420,000.00

Seguridad

Pruebas de
penetracion,
analisis de
vulnerabilidades
y revision de
configuraciones

Andlisis de vulnerabilidades vy
pruebas de penetracion al
aplicativo que da soporte al
Sistema de Voto Electronico

Servicio

$ 645,000.00

Andlisis de vulnerabilidades vy
pruebas de penetracién hacia la
infraestructura tecnolégica que
conforma el Sistema de Voto
Electrénico

Servicio

$ 301,000.00

Andlisis del cédigo fuente en
materia de seguridad del Sistema
de Voto Electrénico

Servicio

$ 1,075,000.00

Revisién de configuraciones a la
infraestructura que conforma el
Sistema de Voto Electronico

Servicio

$ 129,000.00

Pruebas de
acceso

Pruebas en el
autenticacion

esquema de

Servicio

$ 105,000.00

Pruebas de gestiéon de sesiones

Servicio

$ 140,000.00

Pruebas en el
autorizacion

esquema de

Servicio

$ 105,000.00

Validacién de
los datos

Pruebas a los mecanismos de
validacién de datos del Sistema
de Voto Electrénico

Servicio

$ 280,000.00

Pruebas de
cifrado

Comprobar que los algoritmos de
cifrado utilizados sean
considerados seguros de acuerdo
con la dultima version de los
documentos 800-57 y 800-131A
del NIST o un estandar similar.

Servicio

$ 122,500.00

Verificar que las bibliotecas
criptograficas utilizadas en el
Sistema de Voto Electrénico sean
seguras 'y se  encuentren
actualizadas.

Servicio

$ 87,500.00
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; IN E DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
Instituto Nacional Electoral SUBDIRECCION DE ADQUISICIONES

A DMINISTRACI ON

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA
ELECTRONICA NUMERO LP-INE-003/2020, CONVOCADA PARA LA CONTRATACION DE LOS
“SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA
MEXICANOS RESIDENTES EN EL EXTRANJERO”

Servicios 2020
Nombre del Tioo de servicio Unidad de Precio unitario
Servicio P medida antes de IVA

Concepto

Verificar que los parametros
criptograficos aleatorios de los
algoritmos de cifrado (vectores de
inicializacion, llaves criptograficas)
sean generadas utilizando Servicio $ 140,000.00
métodos seguros de acuerdo con
la ultima version del documento
800-22 del NIST, o algun estandar
similar.

Pruebas de
comunicacion
entre
componentes

Verificar que la comunicacion
entre los componentes se realice
de manera segura y sin pérdida
de informacion

Servicio $ 225,000.00

Realizar el envio continuo de al
menos 5 (cinco) Gbps por al
menos 10 (diez) minutos, para la
simulacion de inyeccién de trafico
para cada sistema, a través de los Servicio $ 575,000.00
protocolos: TCP (al menos SYN
Flood), UDP (al menos DNS
Amplification) e ICPM (al menos
ICMP Flood).

Realizar el envio continuo de al
menos 100 (cien) Kpps por al
menos 10 (diez) minutos, para la
simulacion de inyeccion de trafico,
a través de los protocolos HTTP
(al menos Slowloris).

Pruebas de
negacion de
servicio
distribuido
(DDoS)

Servicio $ 575,000.00

Realizar pruebas del
funcionamiento de la bitacora, la
cual esta bajo la tecnologia
“pblockchain”

Servicio $ 70,000.00

Pruebas en | Andlisis de vulnerabilidades vy
bitacoras pruebas de penetracion a la Servicio $ 175,000.00
infraestructura de “blockchain”

Verificacion de los mecanismos
utilizados para aceptar un bloque,
verificar que no se pueda incluir Servicio $ 105,000.00
un mismo registro dos veces
(resistencia a fallas bizantinas)

Revisar 'y validar que los
Pruebas de | procedimientos para la
recuperacion de | recuperacion ante alguna
fallos eventualidad que pudiera
suscitarse durante la operacion

Servicio $ 225,000.00
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; IN E DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
Instituto Nacional Electoral SUBDIRECCION DE ADQUISICIONES

A DMINISTRACI ON

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA
ELECTRONICA NUMERO LP-INE-003/2020, CONVOCADA PARA LA CONTRATACION DE LOS
“SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA
MEXICANOS RESIDENTES EN EL EXTRANJERO”

Servicios 2020
Nombre del Tioo de servicio Unidad de Precio unitario
Servicio P medida antes de IVA

Concepto

Verificar que la infraestructura
Unicamente contendra el software
Pruebas de | necesario para operar, asi mismo
verificacion del | se debe revisar e identificar que
software no exista comportamientos
anomalos al menos en los
procesos, conexiones y/o
rendimiento de los componentes.
Verificar que los equipos de
cémputo personales que tengan
acceso al sistema cuenten con el
nivel de seguridad adecuado,
Pruebas de | mediante la revision de
entorno configuraciones en materia de Servicio $ 225,000.00
seguridad, incluyendo
actualizaciones, uso de antivirus
(si aplica), reglas de firewall o
similar, accesos y politicas de
seguridad.

Validacién de la | Verificar que no se utilicen
integridad de la | algoritmos criptograficos débiles,
informacion comprobando que los algoritmos
antes durante y | hash utilizados sean seguros de
después del | acuerdo con la ultima versiéon de
proceso de | los documentos 800-57 y 800-
votacion 131A del NIST o un estandar
similar.

Verificar que no se utilicen
algoritmos criptograficos de
Verificacion del | cifrado débiles, comprobando que
cifrado de la |los algoritmos utilizados sean
informacion seguros de acuerdo con la ultima
version de los documentos 800-57
y 800-131A del NIST o wun
estandar similar.

Manejo de la Verificar que no se utilicen
informacién algoritmos criptograficos de
cifrado débiles para proteger la
confidencialidad de los votos, y
que solo sean considerados
algoritmos seguros de acuerdo
con la dultima version de los
Verificacion de | documentos 800-57 y 800-131A
la secrecia de | del NIST o un estandar similar.
los votos

Servicio $280,000.00

Servicio $ 180,000.00

Servicio $ 120,000.00

Servicio $ 144,000.00

Verificar que no se utilicen
algoritmos criptograficos débiles,
comprobando que los algoritmos
de hash utilizados para proteger la
integridad de los votos sean
considerados seguros de acuerdo
con la dultima version de los
documentos 800-57 y 800-131A

Servicio $ 120,000.00

13



; IN E DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
Instituto Nacional Electoral SUBDIRECCION DE ADQUISICIONES

A DMINISTRACI ON

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA
ELECTRONICA NUMERO LP-INE-003/2020, CONVOCADA PARA LA CONTRATACION DE LOS
“SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA
MEXICANOS RESIDENTES EN EL EXTRANJERO”

Servicios 2020
Nombre del Tioo de servicio Unidad de Precio unitario
Servicio P medida antes de IVA

Concepto

del NIST o un estandar similar.

Verificar que el procedimiento de
mezclado de votos produce una
béveda de votos que no guarda
ninguna relacion con los votantes, Servicio $ 216,000.00
asi como probar la seguridad de
la red de nodos que realizara el
mezclado.
Cumplimiento con la Ley General
de Instituciones y Procedimientos
Electorales (LGIPE) Servicio $ 214,200.00
Articulo 343 y
Transitorio décimo tercero
dC:YII;P“mie"tO Cumplimiento de | Los ‘Lineamientos que Establecen
. la normatividad | las Caracteristicas Generales que
normatividad Debera Cumplir el Sistema del
aplicable Voto Electrénico por Internet para
las y los Mexicanos Residentes en
el Extranjero”

Servicio $ 226,800.00

Reglamento de Elecciones. Servicio $ 189,000.00

Entrega de propuesta de plan de

trabajo para el afio 2020 Servicio $ 45,000.00

Entrega de documentos
generados a partir del analisis de
la documentacion entregada en el
afo 2020

Servicio $ 95,000.00

Analisis, Analisis, diseno
disefioy y planeacion de | Entrega de la version final del plan

planeacién de | la auditoria de trabajo para el afio 2020.
la auditoria

Servicio $ 140,000.00

Sesiones semanales durante esta

fase (al menos 4) Servicio $ 20,000.00

Entrega del documento donde se
defina la metodologia que se
seguira durante la realizacion del
proceso de Auditoria del afio 2020

Servicio $ 190,000.00

Entrega del acta de inicio para el

afio 2020. Servicio $ 50,000.00

Ejecucion de la

Ejecucion de la auditoria

auditoria

Sesiones de seguimiento

Servicio $20,000.00
semanales.
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S INE

Instituto Nacional Electoral
A DMINISTRACION

DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

SUBDIRECCION DE ADQUISICIONES

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA
ELECTRONICA NUMERO LP-INE-003/2020, CONVOCADA PARA LA CONTRATACION DE LOS
“SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA
MEXICANOS RESIDENTES EN EL EXTRANJERO”

Servicios 2020

Concepto

Nombre del
Servicio

Tipo de servicio

Unidad de
medida

Precio unitario
antes de IVA

Informes mensuales de avance de
las actividades del proceso de
Auditoria del afio 2020.

Servicio

$ 105,000.00

Evaluacion
siguientes aspectos del Sistema
de Voto Electronico:

de al menos los

El o los procedimientos
utilizados durante la fase de
disefio del Sistema.

La o las metodologias
utilizadas para la fase de
implementacion del Sistema.
La o las metodologias
utilizadas para realizar la
gestion del proyecto.

La infraestructura hardware y
software en la cual se
implemento el Sistema.

Servicio

$ 150,000.00

Informe final del afno 2020.

Servicio

$210,000.00

Codigos de
componentes del Sistema de Voto
Electrénico dictaminado en el afio
2020.

integridad de los

Servicio

$ 105,000.00

Dictamen del Sistema de Voto
Electrénico para el afio 2020.

Servicio

$ 1,000,000.00

Subtotal 1

$ 12,155,000.00

Servicios 2021

Concepto

Nombre del
Servicio

Tipo de servicio

Unidad de
medida

Precio unitario
antes de IVA

Aseguramiento
de la calidad

Pruebas de
desempefo

Pruebas de carga

Servicio

$ 510,000.00

Pruebas de estrés

Servicio

$ 510,000.00

Revisiéon de
codigo fuente y
estructura logica

Verificar que el Sistema de Voto
Electrénico esta implementado
bajo normas de codificacion
segura y buenas practicas, y
que no cuente con alguna
funcionalidad adicional a la

Servicio

$ 425,000.00
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DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

S INE

Instituto Nacional Electoral
A DMINISTRACI ON

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA
ELECTRONICA NUMERO LP-INE-003/2020, CONVOCADA PARA LA CONTRATACION DE LOS
“SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA
MEXICANOS RESIDENTES EN EL EXTRANJERO”

Servicios 2021
Concebto Nombre del Tioo de servicio Unidad de Precio unitario
P Servicio P medida antes de IVA
definida en los requerimientos
solicitados.
Verificacion de
las
configuraciones | Revisar las configuraciones del -
del Sistema de | Sistema de Voto Electrénico Servicio $212,500.00
Voto
Pruebas funcionales que
Verificar el | permitan verificar el
procesamiento procesamiento de los datos, a -
de los datos fin de corroborar que se realiza Servicio $ 306,000.00
el flujo y tratamiento de la
informacion adecuado.
Pruebas de | Pruebas de integracion de Servicio $ 127.500.00
comunicacion e | componentes BN
integracion  de
los
componentes
del Sist
el sistema Pruebas a los componentes Servicio $ 127,500.00
Validar la documentacion
e generada en las etapas:
Verificacion Andlisis implementacion
documental . L ’ Servicio $ 357,000.00
transferencia de conocimientos
y cierre del Sistema de Voto
Electrénico
Analisis de vulnerabilidades y
pru.eba.s de penetracion al Servicio $ 548,250.00
aplicativo que da soporte al
Sistema de Voto Electrénico
Andlisis de vulnerabilidades y
pruebas de penetracion hacia la
Pruebas ~ de | infraestructura tecnolégica que Servicio $ 255,850.00
per’wle'traaon, g conforma el Sistema de Voto
; analisis € | Electrénico
Seguridad vulnerabilidades
y fr_ewsmp de Analisis del cddigo fuente en
connguraciones materia de seguridad del Servicio $913,750.00
Sistema de Voto Electrénico
Revisién de configuraciones a la
infraestructura que conforma el Servicio $ 109,650.00
Sistema de Voto Electrénico
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; IN E DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
Instituto Nacional Electoral SUBDIRECCION DE ADQUISICIONES

A DMINISTRACI ON

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA
ELECTRONICA NUMERO LP-INE-003/2020, CONVOCADA PARA LA CONTRATACION DE LOS
“SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA
MEXICANOS RESIDENTES EN EL EXTRANJERO”

Servicios 2021
Concebto Nombre del Tioo de servicio Unidad de Precio unitario
P Servicio P medida antes de IVA

Pruebas en el esquema de | g0 $89,250.00
autenticacion

Pruebas de

acceso Pruebas de gestién de sesiones Servicio $ 119,000.00
Pruebas en el esquema de Servicio $ 89.250.00

autorizacion

Validacién de | Pruebas a los mecanismos de
los datos validacion de datos del Sistema Servicio $ 238,000.00
de Voto Electrénico

Comprobar que los algoritmos
de cifrado utilizados sean
considerados seguros de
acuerdo con la ultima version de Servicio $ 104,125.00
los documentos 800-57 y 800-
131A del NIST o un estandar
similar.

Verificar que las bibliotecas
criptograficas utilizadas en el
Pruebas de | Sistema de Voto Electronico Servicio $ 74,375.00
cifrado sean seguras y se encuentren
actualizadas.

Verificar que los parametros
criptograficos aleatorios de los
algoritmos de cifrado (vectores
de inicializacion, llaves
criptograficas) sean generadas Servicio $ 119,000.00
utilizando métodos seguros de
acuerdo con la ultima version
del documento 800-22 del NIST,
o algun estandar similar.

Pruebas de o L
S Verificar que la comunicacion
comunicacion entre los componentes se
entre . P . Servicio $ 191,250.00
realice de manera segura y sin
componentes

pérdida de informacion
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DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

S INE

Instituto Nacional Electoral

A DMINISTRACI ON

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA
ELECTRONICA NUMERO LP-INE-003/2020, CONVOCADA PARA LA CONTRATACION DE LOS
“SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA
MEXICANOS RESIDENTES EN EL EXTRANJERO”

Servicios 2021

CEE Servicio

Nombre del

Tipo de servicio

Unidad de
medida

Precio unitario
antes de IVA

Pruebas
negacion
servicio
distribuido
(DDoS)

Realizar el envio continuo de al
menos 5 (cinco) Gbps por al
menos 10 (diez) minutos, para
la simulacion de inyeccion de
trafico para cada sistema, a
través de los protocolos: TCP (al
menos SYN Flood), UDP (al
menos DNS Amplification) e
ICPM (al menos ICMP Flood).

Servicio

$ 488,750.00

Realizar el envio continuo de al
menos 100 (cien) Kpps por al
menos 10 (diez) minutos, para
la simulacion de inyeccion de
trafico, a través de los
protocolos HTTP (al menos
Slowloris).

Servicio

$ 488,750.00

Pruebas
bitacoras

Realizar pruebas del
funcionamiento de la bitacora, la
cual esta bajo la tecnologia
“blockchain”

Servicio

$ 59,500.00

Anadlisis de vulnerabilidades y
pruebas de penetracion a la
infraestructura de “blockchain”

Servicio

$ 148,750.00

Verificacion de los mecanismos
utilizados para aceptar un
bloque, verificar que no se
pueda incluir un mismo registro
dos veces (resistencia a fallas
bizantinas)

Servicio

$ 89,250.00

Pruebas

fallos

recuperacion de

Revisar y validar que los
procedimientos para la
recuperacion ante alguna
eventualidad que pudiera
suscitarse durante la operacion

Servicio

$ 191,250.00

Pruebas
verificacion
software

Verificar que la infraestructura
unicamente contendra el
software necesario para operar,
asi mismo se debe revisar e
identificar que no exista
comportamientos andémalos al
menos en los  procesos,
conexiones y/o rendimiento de
los componentes.

Servicio

$ 238,000.00
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S INE

Instituto Nacional Electoral
A DMINISTRACI ON

DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

SUBDIRECCION DE ADQUISICIONES

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA
ELECTRONICA NUMERO LP-INE-003/2020, CONVOCADA PARA LA CONTRATACION DE LOS
“SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA
MEXICANOS RESIDENTES EN EL EXTRANJERO”

Servicios 2021

Concepto

Nombre del
Servicio

Tipo de servicio

Unidad de
medida

Precio unitario
antes de IVA

Pruebas de
entorno

Verificar que los equipos de
computo personales que tengan
acceso al sistema cuenten con
el nivel de seguridad adecuado,
mediante la  revisiébn  de
configuraciones en materia de
seguridad, incluyendo
actualizaciones, uso de antivirus
(si aplica), reglas de firewall o
similar, accesos y politicas de
seguridad.

Servicio

$ 191,250.00

Manejo de la
informacion

Validacién de la
integridad de la
informacion
antes durante y
después del
proceso de
votacion

Verificar que no se utilicen
algoritmos criptograficos
débiles, comprobando que los
algoritmos hash utilizados sean
seguros de acuerdo con la
ultima version de los
documentos 800-57 y 800-131A
del NIST o un estandar similar.

Servicio

$ 153,000.00

Verificacion del
cifrado de la
informacion

Verificar que no se utilicen
algoritmos  criptograficos de
cifrado débiles, comprobando
que los algoritmos utilizados
sean seguros de acuerdo con la
ultima version de los
documentos 800-57 y 800-131A
del NIST o un estandar similar.

Servicio

$ 102,000.00

Verificacion de
la secrecia de
los votos

Verificar que no se utilicen
algoritmos  criptograficos de
cifrado débiles para proteger la
confidencialidad de los votos, y
que solo sean considerados
algoritmos seguros de acuerdo
con la dltima versién de los
documentos 800-57 y 800-131A
del NIST o un estandar similar.

Servicio

$ 122,400.00

Verificar que no se utilicen
algoritmos criptograficos
débiles, comprobando que los
algoritmos de hash utilizados
para proteger la integridad de
los votos sean considerados
seguros de acuerdo con la
ultima version de los

Servicio

$ 102,000.00
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; IN E DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
Instituto Nacional Electoral SUBDIRECCION DE ADQUISICIONES

A DMINISTRACI ON

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA
ELECTRONICA NUMERO LP-INE-003/2020, CONVOCADA PARA LA CONTRATACION DE LOS
“SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA
MEXICANOS RESIDENTES EN EL EXTRANJERO”

Servicios 2021

Nombre del Unidad de Precio unitario

Concepto Servicio Tipo de servicio e antes de IVA

documentos 800-57 y 800-131A
del NIST o un estandar similar.

Verificar que el procedimiento
de mezclado de votos produce
una bodveda de votos que no
guarda ninguna relacién con los Servicio $ 183,600.00
votantes, asi como probar la
seguridad de la red de nodos
que realizara el mezclado.

Cumplimiento con la Ley
General de Instituciones vy
Procedimientos Electorales
(LGIPE)

Articulo 343 y

Transitorio décimo tercero

Servicio $ 182,070.00

Cumplimiento o
de la Cumplimiento de Los “Lineamientos ue
la normatividad a

normatividad Establecen las Caracteristicas
aplicable Generales que Debera Cumplir
el Sistema del Voto Electrénico Servicio $ 192,780.00
por Internet para las y los
Mexicanos Residentes en el
Extranjero”

Reglamento de Elecciones. Servicio $ 160,650.00

Entrega de propuesta de plan

de trabajo para el afio 2021 Servicio $ 38,250.00

Entrega de documentos
generados a partir del anélisis
de la documentacion entregada
en el ano 2021

Servicio $ 80,750.00
Analisis, Andlisis, disefo
disefioy y planeacién de

planeacion de la auditoria

la auditoria
Entrega de la version final del

plan de trabajo para el afio 2021 Servicio $ 119,000.00

Sesiones semanales durante

esta fase (al menos 4) Servicio $ 17,000.00
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; IN E DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
Instituto Nacional Electoral SUBDIRECCION DE ADQUISICIONES

A DMINISTRACI ON

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA
ELECTRONICA NUMERO LP-INE-003/2020, CONVOCADA PARA LA CONTRATACION DE LOS
“SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA
MEXICANOS RESIDENTES EN EL EXTRANJERO”

Servicios 2021
Concebto Nombre del Tioo de servicio Unidad de Precio unitario
P Servicio P medida antes de IVA
Entrega del documento donde
se defina la metodologia que se
seguira durante la realizacion Servicio $ 161,500.00
del proceso de Auditoria del afio
2021
Entrega del acta de inicio para -
ol afio 2021 Servicio $ 42,500.00
Sesiones de seguimiento Servicio $17.000.00

semanales.

Informes mensuales de avance
de las actividades del proceso Servicio $ 89,250.00
de Auditoria del afio 2021

Evaluacién de al menos los
siguientes aspectos del Sistema
de Voto Electrénico:

e ElI o los procedimientos
utilizados durante la fase de
disefio del Sistema.

Ejecucién de la Ejecucion de la |« La o las metodologias

auditoria auditoria utilizadas para la fase de Servicio $ 127,500.00
implementacion del
Sistema.

e La o las metodologias
utilizadas para realizar la
gestion del proyecto.

e La infraestructura hardware
y software en la cual se
implemento el Sistema.

Informe final del afno 2021 Servicio $ 178,500.00

Codigos de integridad de los
componentes del Sistema de

Voto Electrénico dictaminado en Servicio $ 89,250.00
el afio 2021
Dictamen del Sistema de Voto Servicio $ 850,000.00

Electrénico para el afio 2021
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Servicios 2021
Concebto Nombre del Tioo de servicio Unidad de Precio unitario
P Servicio P medida antes de IVA
Mecanismo que permita obtener
los cédigos de |ntegr|Fjad de los Servicio $ 50,000.00
componentes del Sistema de
Voto Electrénico
Documento que contenga los
codigos de integridad del Servicio $ 105,000.00
Validacion del Validacién  del | mecanismo.
Sistema antes, | Sistema antes,
durante y durante y
después del después del | Informe del resultado de la
periodo de periodo de | validacion realizada al Sistema
votacién votacion de Voto Electronico 2021:
e Antes de la operacion (1 -
informe) Servicio $ 210,000.00
e Durante la operacion (al
menos 1 informe durante el
periodo de operacion)
e Después de la operacion (1
informe)
Subtotal 2 $10,696,750.00
Subtotal 1 | $ 12,155,000.00
Subtotal 2 | $ 10,696,750.00

Gran Subtotal:

Suma (Subtotal 1 + Subtotal 2) $ 22,851,750.00

La erogacion de los recursos para el ejercicio fiscal 2021, estara sujeta a la disponibilidad presupuestal
que apruebe la Camara de Diputados y el presupuesto que apruebe el Consejo General del Instituto,
por lo que sus efectos estaran condicionados a la existencia de los recursos presupuestarios
respectivos, sin que la no realizacion de la referida condicién suspensiva origine responsabilidad
alguna para las partes, cualquier pacto en contrario se considerara nulo.

Lo anterior, en virtud de que la oferta presentada para la partida Unica por el licitante Galaz, Yamazaki,
Ruiz Urquiza, S.C. en participacion conjunta con las empresas Deloitte & Co. S.A. y Deloitte
Asesoria en Riesgos, S.C., resultdé solvente, porque cumple con los requisitos legales,
administrativos, técnicos y econdmicos establecidos en la convocatoria a la licitacion, sus anexos, asi
como lo sefialado en la junta de aclaraciones del presente procedimiento de contratacion, garantizando
el cumplimiento de las obligaciones respectivas, considerando que la vigencia del contrato sera conforme
se sefiald en la convocatoria (pagina 13 de 145).

Derivado de la emision del fallo y en atencién a lo sefalado en la fraccién V del articulo 45 del
REGLAMENTO y el articulo 117 de las POBALINES con la finalidad de elaborar el contrato, se requiere
al representante legal del licitante adjudicado para la partida Unica, enviar a partir del dia habil
siguiente de la presente notificacion, a los correos electrénicos claudia.mayorga@ine.mx, y
alonso.rodriguez@ine.mx, la documentacion que fuera sefialada en el numeral 7.1. denominado “Para la
suscripcion del contrato para personas fisicas y morales” de la convocatoria del presente
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procedimiento de contratacién, con excepciéon de los documentos a que refieren los incisos C) y D) de
dicho numeral; mismos que deberan enviarse a mas tardar previo a la firma del contrato
correspondiente; bajo el entendido de que en términos del acuerdo Undécimo del Acuerdo
INE/JGE34/2020, de la Junta General Ejecutiva del Instituto Nacional Electoral, por el que se
determinan medidas preventivas y de actuacion, con motivo de la Pandemia del COVID-19, asi como lo
establecido en el Acuerdo INE/JGE45/2020 aprobado el 16 de abril de 2020 por la misma Junta, el
Instituto requiera su original dentro de los 30 dias naturales posteriores de que sea levantada la
contingencia derivada de la Pandemia del COVID-19 y sin perjuicio de que el Organo Interno de
Control del Instituto emplee sus facultades de verificacion.

Asimismo y de conformidad con el punto de acuerdo Undécimo del Acuerdo INE/JGE34/2020, de la
Junta General Ejecutiva del Instituto Nacional Electoral, por el que se determinan medidas preventivas
y de actuacién, con motivo de la Pandemia del COVID-19, emitido con motivo de la epidemia de
enfermedad provocada por el SARS-CoV2 (COVID-19) reconocida por la Organizacién Mundial de la
Salud (OMS) el 11 de marzo de 2020, y por el Consejo de Salubridad General mediante acuerdo
publicado en el Diario Oficial de la Federacion (DOF) el dia 23 siguiente, asi como lo establecido en el
Acuerdo INE/JGE45/2020 aprobado el 16 de abril de 2020 por la misma Junta, el 21 de mayo de 2020,
se llevara a cabo la firma electrénica del contrato por parte de los servidores publicos senalados en la
fraccion VI del articulo 117 de las Politicas, Bases y Lineamientos en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios, instrumento juridico que sera remitido al correo
electronico designado dentro del procedimiento por el licitante adjudicado para su conocimiento, en el
entendido de que una vez levantada la contingencia, se le hara de su conocimiento por la misma via y
se le citara dentro de los 30 dias naturales posteriores a dicho levantamiento para recabar la firma
autografa de su representante legal, en las instalaciones del Instituto. No se omite precisar que atento a
la ultima parte del primer parrafo del articulo 55 del REGLAMENTO, el Instituto requiere la prestacion
de los servicios adjudicados de acuerdo con la convocatoria del presente procedimiento a partir de la
fecha de notificacion del fallo al 31 de agosto de 2021, independientemente de que el contrato sea
suscrito por el licitante adjudicado dentro de los 30 dias naturales posteriores de que sea levantada la
contingencia derivada de la Pandemia del COVID-19.

De conformidad con lo preceptuado en la fraccién 1l del articulo 57 del REGLAMENTO vy el articulo 125 de
las POBALINES, el licitante adjudicado para la partida Unica debera enviar la garantia de
cumplimiento del contrato, por la cantidad correspondiente al 15% (quince por ciento) del monto a erogar
en el ejercicio 2020 sin incluir el Impuesto al Valor Agregado, el dia 29 de mayo de 2020, a los correos
electrénicos claudia.mayorga@ine.mx y alonso.rodriguez@ine.mx; bajo el entendido de que en términos
del acuerdo Undécimo del Acuerdo INE/JGE34/2020, de la Junta General Ejecutiva del Instituto
Nacional Electoral, por el que se determinan medidas preventivas y de actuacion, con motivo de la
Pandemia del COVID-19, asi como lo establecido en el Acuerdo INE/JGE45/2020 aprobado el 16 de
abril de 2020 por la misma Junta, el Instituto requiera su original dentro de los 30 dias naturales
posteriores de que sea levantada la contingencia derivada de la Pandemia del COVID-19 y sin perjuicio
de que el Organo Interno de Control del Instituto emplee sus facultades de verificacién. Asimismo,
dicha garantia debera renovarse para el ejercicio fiscal 2021 por la cantidad respecto del mismo
porcentaje sobre el monto a erogar en dicho ejercicio, y debera presentarse a mas tardar el dia 10 de
enero de 2021, mismas que seran en Pesos Mexicanos y a favor del Instituto Nacional Electoral. -------

A continuacién y conforme al tercer punto del orden del dia y en acatamiento a lo previsto en el articulo 45
del REGLAMENTO, se firma la presente acta, quedando de conformidad de lo que en ella se asento. -------

De acuerdo con lo establecido en el articulo 46 del REGLAMENTO, se firma la presente acta al margen
y al calce, sin que la falta de firma de los licitantes reste validez o efectos a la misma.
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En cumplimiento a lo previsto en los articulos 45 cuarto parrafo y 46 del REGLAMENTO, se enviara a
los licitantes por correo electronico, un aviso, informandoles que la presente acta estara a su
disposicion en la pagina del Instituto Nacional Electoral en la direccién electrénica http://www.ine.mx,
en los Apartados de CompralNE y en el de Licitaciones, a las que podran accesar a través de
Servicios INE y posteriormente en Proveedores y Contratistas, y se fijara una copia de la misma en los
estrados de la Direccion de Recursos Materiales y Servicios, sita en Periférico Sur 4124, sexto piso,
Colonia Jardines del Pedregal, en Alvaro Obregén, cédigo postal 01900, en la Ciudad de México,
siendo de la exclusiva responsabilidad de los licitantes acudir a enterarse de su contenido y obtener
copia de la misma. Este procedimiento sustituye a la notificacion personal.

Finalmente, no habiendo otro punto que tratar, se dio por terminado el acto de fallo a las 15:00 horas del
mismo dia de su inicio.

Por el Instituto Nacional Electoral:

LIC. ALEJANDRO MAURICIO MATEOS FERNANDEZ
SUBDIRECTOR DE ADQUISICIONES

El presente documento estd firmado electronicamente por el Subdirector de Adquisiciones adscrito a la Direccién de Recursos
Materiales y Servicios de la Direccién Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los mismos efectos que
los presentados con firma autdgrafa y, en consecuencia con el mismo valor probatorio juridico-administrativo que las disposiciones
correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por ende, el contenido del mismo
no podra desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los articulos 10, 11 y 12 del Reglamento
para el Uso y Operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral.

FIN DEL ACTA
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ANEXO 1
Analisis de la documentacién
distinta a la oferta téecnicay
a la oferta econdmica

(conforme a los numerales 4.1. y 5.
segundo parrafo de la convocatoria)

Este Anexo forma parte integral del Acta de Fallo
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LICITACION PUBLICA INTERNACIONAL ABIERTA ELECTRONICA N° LP-INE-003/2020

ANALISIS DE LA DOCUMENTACION DISTINTA A LA OFERTA TECNICA Y A LA OFERTA ECONOMICA
(conforme los numerales 4.1. y 5. segundo parrafo de la convocatoria)

6-mayo-2020
Manifestacion de no
. L. encontrarse en alguno de
. Manifestacion de no . L.
Af:redlta_clon de - encontrarse en supuesto Mamf?staclon de estar al Ios_ supuestos ) B S
existencia legal y Identificacion alguno de los establecidos corriente en el pago de |establecidos en el articulo| Declaracion de Participacion
personalidad Oficial Vigente er?los articulos 59 v 79 del obligaciones fiscales y en | 49 fraccion IX de la Ley integridad Conjunta
Licitantes juridica Re Iamentoy materia de seguridad social General de
9 Responsabilidades
Administrativas
Anexo 2 Anexo 3 "A" Anexo 3 "B" Anexo 3 "C" Anexo 4 No aplica
4.1. inciso a) 4.1. inciso b) 4.1. inciso c) 4.1. inciso d) 4.1. inciso e) 4.1. inciso f)
. Si cumple * Si cumple Si cumple Si cumple Si cumple Si cumple
KPMG Cardenas Dosal S.C. | ¢ ios 1 a1 7) (sin folio) (folio 1 de 1) (folio 1 de 1) (folio 1 de 1) (folio 1 de 1) No presenta
Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple
Mancera S.C. (folios1al7) | (folios 8y 9) (folio 10) (folio 11) (folio 12) (folio 13) No presenta
Si cumple . . . . .
. . Si cumple Si cumple Si cumple Si cumple Si cumple
People Media, S.A. de C.V. (f°;'g§0%°5°)°4 (folio 00006) (folio 00007) (folio 00008) (folio 00009) (folio 00010) No presenta

* Nota: Derivado del analisis realizado a la documentacion distinta a la oferta técnica y a la oferta econémica presentada por el licitante KPMG Cardenas Dosal S.C., se advirtié6 que la Identificacion Oficial
Vigente del Representante Legal carece de folio, sin embargo dicho documento mantiene continuidad respecto de la misma documentacién distinta presentada, al encontrarse entre el Anexo 2 denominado
"Acreditacion de existencia legal y personalidad juridica" y el Anexo 3 "A" denominado "Manifestacion de no encontrarse en supuesto alguno de los establecidos en los articulos 59 y 79 del Reglamento”;
por lo que de conformidad con lo preceptuado en el segundo y tercer parrafo del articulo 66 de las Politicas, Bases y Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y
Servicios del Instituto Federal Electoral (POBALINES), asi como lo establecido en el tercero y cuarto parrafo del numeral 2 de la convocatoria del presente procedimiento de contratacion, se determiné que la
Identificacion Oficial Vigente del Representante Legal presentada por el licitante KPMG Cardenas Dosal S.C., aunque carece de folio, guarda continuidad respecto de la documentacion distinta a la oferta
técnica y a la oferta econémica presentada, al encontrarse entre el Anexo 2 denominado "Acreditacion de existencia legal y personalidad juridica" y el Anexo 3 "A" denominado "Manifestacion de no
encontrarse en supuesto alguno de los establecidos en los articulos 59 y 79 del Reglamento”, por lo que la propuesta resulté susceptible de evaluarse, al no considerarse como una causa de
desechamiento.

Servidores Publicos

Lic. Alejandro Mauricio Mateos Fernandez Lic. José Carlos Ayluardo Yeo

Subdirector de Adquisiciones Director de Recursos Materiales y Servicios

El presente documento esta firmado electrénicamente por el Subdirector de Adquisiciones adscrito a la Direccion de Recursos Materiales y Servicios
de la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los mismos efectos que los presentados con firma autégrafa
y, en consecuencia con el mismo valor probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la
autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podra desconocerse ni admitird prueba en contrario; de
conformidad con lo previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacion de la Firma Electrénica Avanzada en el Instituto
Nacional Electoral.

El presente documento esta firmado electronicamente por el Director de Recursos Materiales y Servicios adscrito a la Direccion Ejecutiva de Administracion
del Instituto Nacional Electoral, produciendo los mismos efectos que los presentados con firma autografa y, en consecuencia con el mismo valor probatorio
juridico-administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por ende,
el contenido del mismo no podra desconocerse ni admitird prueba en contrario; de conformidad con lo previsto en los articulos 10, 11 y 12 del Reglamento
para el Uso y Operacion de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.
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(conforme los numerales 4.1. y 5. segundo parrafo de la convocatoria)

6-mayo-2020

Nota: El presente formato se emite en cumplimiento al ultimo parrafo del articulo 67 "Criterios de Evaluaciéon" de las Politicas, Bases y Lineamientos en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: " Para efectos de lo dispuesto por la fraccién VI del articulo 45 del Reglamento de Adquisiciones, la

evaluacion que se realice, deberd de ser firmada por los servidores publicos que la realicen, quienes no podrdn tener un nivel jerdrquico inferior a subdireccion de drea de estructura, misma que deberd de estar
avalada con la firma de la o del titular de la direccion de drea que corresponda en Organos centrales;

........ ". Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y
Procedimientos Electorales.

Asimismo, se firma con base en el anadlisis realizado por la Subdireccion de Adquisiciones, en virtud de la documentacion que presentaron los licitantes referidos, segun se hace
constar en el expediente de la Licitacion Publica Internacional Abierta Electronica N° LP-INE-003/2020 resguardado en la Subdireccion de Adquisiciones.
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LICITACION PUBLICA INTERNACIONAL ABIERTA ELECTRONICA NO. LP-INE-003/2020

“SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA MEXICANOS RESIDENTES EN EL EXTRANJERO”

ANALISIS DE LA DOCUMENTACION DISTINTA A LA OFERTA TECNICA Y A LA OFERTA ECONOMICA Y DEL CONVENIO DE PARTICIPACION CONJUNTA

6-mayo-2020

LICITANTE: Galaz, Yamazaki, Ruiz Urquiza, S.C. en participaciéon conjunta con las empresas Deloitte & Co. S.A. y Deloitte Asesoria en Riesgos, S.C. ---—----—--—---

Galaz, Y ki, Ruiz Urquiza, . Deloitte A i
Inciso | Anexo Descripcion alaz amaz;clz. iz Brquiza Deloitte & Co. S.A. € ‘I)Qliezg:se sso. ga en
e s . P Si cumple Si cumple Si cumple
) , Acreditacion de personalidad juridica (Folios 17 al 31) (folios 33 al 35) (Folios 2 al 14)
e . _ Si cumple Si cumple Si cumple
Identificacion Oficial (folio 32) (folio 36) (folio 15)
Manifestacion de no encontrarse en supuesto Si cumble Si cumple Si cumple
b) 3 “A” |alguno de los establecidos en los articulos 59 y 79 foli 3% foli 3% foli 3p7
del Reglamento (folio 38) (folio 39) (folio 37)
Manifestacion de estar al corriente en el pago de Si cumple No aplica Si cumple
c) 3“B :l;::lig;cmnes fiscales y en materia de seguridad (folio 41) (folio 42) (folio 40)
Manifestacion de no encontrarse en alguno de los
d) 3 «c” supuestos establecidos en el articulo 49 fraccion IX Si cumple Si cumple Si cumple
de la Ley General de Responsabilidades (folio 44) (folio 45) (folio 43)
Administrativas
L. . Si cumple Si cumple Si cumple
e) 4 Declaracion de Integridad (folio 47) (folio 48) (folio 46)
No . L . Si cumple
f) aplica Convenio de Participaciéon conjunta (folios 53 al 87)

Servidores Publicos

Lic. Alejandro Mauricio Mateos Fernandez
Subdirector de Adquisiciones

El presente documento estd firmado electronicamente por el Subdirector de Adquisiciones adscrito a la
Direccién de Recursos Materiales y Servicios de la Direccién Ejecutiva de Administracion del Instituto Nacional
Electoral, produciendo los mismos efectos que los presentados con firma autografa y, en consecuencia con el
mismo valor probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a éstos,
garantia de la autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podra
desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los articulos 10, 11y 12 del

Reglamento para el Uso y Operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral. en el Instituto Nacional Electoral.

Lic. José Carlos Ayluardo Yeo
Director de Recursos Materiales y Servicios

El presente documento esta firmado electronicamente por el Director de Recursos Materiales y Servicios adscrito a
la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los mismos efectos que los
presentados con firma autégrafa y, en consecuencia con el mismo valor probatorio juridico-administrativo que las
disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del documento
y, por ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de conformidad con
lo previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacion de la Firma Electrénica Avanzada
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ANALISIS DE LA DOCUMENTACION DISTINTA A LA OFERTA TECNICA Y A LA OFERTA ECONOMICA Y DEL CONVENIO DE PARTICIPACION CONJUNTA

Nota: El presente formato se emite en cumplimiento al ultimo parrafo del articulo 67 "Criterios de Evaluacion" de las Politicas, Bases y Lineamientos en materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: "Para efectos de lo dispuesto por la fraccién VI del
articulo 45 del Reglamento de Adquisiciones, la evaluacion que se realice, debera de ser firmada por los servidores publicos que la realicen, quienes no podran tener un
nivel jerarquico inferior a subdireccion de area de estructura, misma que debera de estar avalada con la firma de la o del titular de la direccion de area que corresponda
en Organos centrales; ........ ". Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y Procedimientos Electorales.

Asimismo, se firma con base en el andlisis realizado por la Subdireccidon de Adquisiciones, en virtud de la documentacion que presentaron los licitantes referidos, segun
se hace constar en el expediente de la Licitacién Publica Internacional Abierta Electronica Numero LP-INE-003/2020 resguardado en la Subdireccion de Adquisiciones.
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Secretaria Ejecutiva

‘;‘ I N E Unidad Técnica de Servicios de Informatica

Instituto Nacional Electoral
Oficio INE / UNICOM / 1278 / 2020
Ciudad de México, 27 de abril de 2020

Asunto: Licitacion Publica Internacional Abierta Electrénica No. LP-INE-003/2020
Criterio de evaluacion por Puntos y Porcentajes

Lic. Alejandro Mauricio Mateos Fernandez
Subdirector de Adquisiciones

Direccion Ejecutiva de Administracion
Presente

De conformidad con el oficio No. INE/DEA/DRMS/SA/DLI/024/2020 en relacion a la Licitacion
Publica Internacional Abierta Electronica No. LP-INE-003/2020, para la contratacion de los
“Servicios de Auditoria para el Sistema de Voto Electrénico por Internet para Mexicanos
Residentes en el Extranjero” y de conformidad con lo previsto en los articulos 43 y 45 del
Reglamento del Instituto Federal Electoral en materia de Adquisiciones Arrendamientos de
Bienes Muebles y Servicios, articulo 67 de las Politicas, Bases y Lineamientos en materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral
mismas que se encuentran vigentes en términos de lo dispuesto por el articulo sexto transitorio
de la Ley General de Instituciones y Procedimientos Electorales y numeral 5.1 “Criterios de
evaluacioén técnica” de la convocatoria del citado procedimiento, anexo al presente el resultado
del anadlisis detallado de las ofertas técnicas evaluadas a través del mecanismo por puntos y
porcentajes, recibidas en el acto de presentacion y apertura de proposiciones de los
participantes que se enlistan, resultando lo siguiente:

. . ) Porcentaje que se considerara como suficiente para Puntos obtenidos en la
Licitante: s e ] iy
calificar para efecto de que se evalué econémicamente tabla de Ponderacion
Deloitte Asesoria en Riesgos, S.C. en

participacion conjunta con las empresas 54.0168

Galaz, Yamazaki, Ruiz Urquiza, S.C. y .

Deloitte & Co, S.A.
45.00 Puntos

KPMG Cardenas Dosal, S.C. 21.8889
Mancera, S.C. 19.0342
People Media, S.A. de C.V. 52.0481

Es conveniente precisar que, no obstante haber evaluado las ofertas técnicas de Mancera, S. C.
y de KPMG Cardenas Dosal, S. C. a través del mecanismo de puntos y porcentajes, de manera
adicional, dentro del Anexo unico, se encuentran las consideraciones que permiten concluir que
las participantes mencionadas no dan cumplimiento al requisito establecido dentro de la
descripcion general del Anexo 1 de la convocatoria, en relacion al numeral 37, fraccién Il de los
Lineamientos para la Auditoria al Sistema de Voto Electronico por Internet para las y los
Mexicanos Residentes en el Extranjero del Instituto Nacional Electoral, referente al prestigio
internacional con que deben contar las empresas que auditen el Sistema de Voto Electrénico por
Internet.

Pagina 1 de 2



Secretaria Ejecutiva

Unidad Técnica de Servicios de Informatica
Oficio INE / UNICOM / 1278 |/ 2020

Por lo que respecta a la documentacion, se adjuntan los archivos de las Evaluaciones Técnicas
firmadas electronicamente; estos archivos se acompafan de un cdédigo que garantiza su
inalterabilidad, de conformidad con lo siguiente:

Nombre del archivo Codigo de integridad

Justificacién Mancera y KPMG_LP- 55519921ACEC2420174CF9DF25059ABA646E47CB8708760808BES9E85BC8CD6D
003-2020.pdf

Tabla de Evaluacion de Puntos y CDD29288B6F86207F7F25381C858C41EB7CE315FB68AF1994D7CDFF2A1E4E44D
PorcentajesMancera.S.C_v1.1.pdf

Tabla de Evaluacion de Puntos y 5778D441A56D858F8E31D6B649D408F 19EEA2FBDIECB16A236733E7390645AFF
Porcentajes_Deloitte_v1.1.pdf

Tabla de Evaluacion de Puntos y 8CES5CB3884FD61165DED12701989C53C52F7CE448ECF803E2BFBA4306A02BC4F
Porcentajes KPMG_v1.1.pdf

Tabla de Evaluacion de Puntos y 26AD2DDFB1851E76442B3FBD58ESFF97CC94CF625723015B8294F2AF6FDD950C

Porcentajes PeopleMedia_v1.1.pdf
Tabla_Evaluacion_Requerimientos_ | 7159D13F7435D9C533DED5082A5CA351B1D0663C5977A5EEB116865E64224C12
Técnicos_ Deloitte.pdf
Tabla_Evaluacion_Requerimientos_ | 472689C1179898F2552DDD6E26091FDB4C892484B502116DE77700EEE4952896
Técnicos_ PeopleMedia.pdf
Tabla_Evaluacion_Requerimientos_ | 8AB821F1A54286ACFF8F6B233DF5FC7E49ACD104014328364E1A28176C2C092E
Técnicos_ KPMG.pdf
Tabla_Evaluacion_Requerimientos_ | B3F2CFD618C3EE05F21264B9C17AF4C405541611492E634464D1D61821A8D79C
Técnicos_Mancera.S.C.pdf

Sin otro particular aprovecho la ocasién para enviarle un cordial saludo.

Atentamente

Ing. Yuri Adrian Gonzalez Robles
Director de Seguridad y Control Informatico

C.c.e.p. Ing. Jorge Humberto Torres Antuiiano.- Coordinador General de la Unidad Técnica de Servicios de Informatica del Instituto Nacional

Electoral.- Presente. jorge.torres@ine.mx.

Lic. Bogart Cristobal Montiel Reyna.- Director Ejecutivo de Administracion del Instituto Nacional Electoral.- Presente.
bogart.montiel@ine.mx

Ing. René Miranda Jaimes.- Director Ejecutivo del Registro Federal de Electores.- Presente. rene.miranda@ine.mx.

Ing. César Ledesma Ugalde.- Secretario Técnico de la Direccion Ejecutiva del Registro Federal de Electores.- Presente.

cesar.ledesma@ine.mx.

Lic. José Carlos Ayluardo Yeo.- Director de Recursos Materiales y Servicios de la Direccion Ejecutiva de Administracion del INE.-

Presente. josecarlos.ayluardo@ine.mx.

Lic. Rosa Maria Arellano Romero.- Coordinadora Administrativa de la Unidad Tecnica de Servicios de Informatica.- Presente.

rosamaria.arellano@ine.mx

Mtra. Alma Olivia Campos Aquino.- Jefa deDepartamento de Licitaciones e Invitaciones de la DRMS.- Presente. alma.campos@ine.mx
Oficialia de Partes de la UNICOM. oficios.unicom@ine.myx; oficialia.unicom@ine.mx

Oficialia de Partes de la DEA. oficialia.dea@ine.mx

Oficialia de Partes de la DERFE. oficialia.derfe@ine.mx

Ref. UNICOM-2020-0884
JEOJ/MLNG/abrm C O N TAM O %888? | I‘-ﬁnlnmﬁ

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento Pagina 2 de 2
para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral.Lo anterior,

en concordancia con el punto décimo, parrafo noveno del Acuerdo INE/JGE34/2020 por el que se

determinan medidas preventivas y de actuaciéon, con motivo de la pandemia del COVID-19, en el que

se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico.

En los casos en los que sea posible, se podra utilizar la firma electrénica emitida por el INE o la

emitida por el SAT y se podrd formalizar la entrega del documento firmado a través del correo

electrénico.”
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Anexo del oficio: INE/UNICOM/1278/2020

ANEXO UNICO. LP-INE-003/2020

Anexo unico.
Razones por las que se considera que las licitantes Mancera, S. C. y KPMG

Cardenas Dosal, S. C. no cumplen con el requisito establecido dentro de la
descripcion general del “Anexo 1 Especificaciones Técnicas” de la convocatoria de la
Licitacion Publica Internacional Abierta Electronica LP-INE-003/2020.

De conformidad con el articulo Décimo Tercero Transitorio de la Ley General de Instituciones y
Procedimientos Electorales, el voto de las y los mexicanos en el extranjero por via electrénica, se
realizara hasta en tanto el Instituto haga publica la comprobacion del sistema a utilizar para la
emision del voto en dicha modalidad. Para tal efecto, debera contar con el dictamen de al menos
dos empresas de prestigio internacional.

Por su parte el numeral 37, fraccion Il de los lineamientos para la Auditoria al Sistema de Voto
Electrénico por Internet para las y los Mexicanos Residentes en el Extranjero (lineamientos),
aprobados mediante acuerdo del Consejo General del Instituto Nacional Electoral
INE/CG432/2019 establece que los entes auditores que realicen la Auditoria al Sistema de Voto
Electrénico deberan cumplir con los siguientes requisitos:

Il. Tener presencia o reconocimiento a nivel mundial o regional (en varios paises), mediante
la acreditacion de alguno de los siguientes elementos:

a) Cumplimiento de contratos o convenios de colaboracién con organismos de otros paises
en materia de auditoria o pruebas de aseguramiento de calidad de sistemas informaticos.

b) Contar con investigadores o propiedad intelectual o patentes, en materia de tecnologias de
informacién o comunicaciones, reconocidas en otros paises.

c) Colaborar con o ser integrantes de organismos de regulacion o estandarizacion, en materia
de tecnologias de informaciéon o comunicaciones, a nivel internacional.

d) Para el caso de instituciones académicas que se encuentren dentro de los primeros
cincuenta lugares de la clasificacion “QS World University Rankings”, clasificacién reconocida
a nivel internacional, en al menos las ultimas dos publicaciones oficiales; ya sea a nivel
regional -Norte América o Latino América- o mundial.

Adicionalmente y acorde con las disposiciones invocadas, dentro de la descripcion general del
“Anexo 1 Especificaciones Técnicas” de la convocatoria de la Licitacion Publica Internacional
Abierta Electronica LP-INE-003/2020 (la convocatoria), se establecié que los licitantes deberan
acreditar alguno de los puntos mencionados en los incisos anteriores, presentando la informacion
correspondiente como parte de su propuesta técnica, senalando que el no presentar, como parte

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento Pagina 1 de 11
para el uso y operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral. Lo anterior,

en concordancia con el punto décimo, parrafo noveno del Acuerdo INE/JGE34/2020 por el que se

determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que

se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electronico.

En los casos en los que sea posible, se podra utilizar la firma electronica emitida por el INE o la

emitida por el SAT y se podrd formalizar la entrega del documento firmado a través del correo

electronico.”
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de su propuesta técnica, la documental que permita acreditar alguno de los incisos antes
sefialados, afectara la solvencia de la proposicion y sera causa de desechamiento (pagina 26 y
62 de la convocatoria).

Ahora bien, con fundamento en los articulos 36, fracciones VI y VII; 41, parrafo tercero; 43,
segundo y ultimo parrafo; 44; 45, fraccion | del Reglamento del Instituto Federal Electoral en
Materia de Adquisiciones, Arrendamiento de Bienes Muebles y Servicios; 56, fracciones IV, VI
inciso i) y VIl inciso f); 60, fraccion I1; 64, fraccion V y 67, parrafo primero de las Politicas, Bases
y Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del
Instituto Federal Electoral, ambos ordenamientos vigentes en términos del articulo Sexto
Transitorio de la Ley General de Instituciones y Procedimientos Electorales, al no haber
acreditado alguno de los incisos a los que se refiere el quinto parrafo de la descripcidon general
del “Anexo 1 Especificaciones Técnicas”, en términos del punto 4.2 de la convocatoria, la
solvencia de las proposiciones de Mancera, S. C. y KPGM Cardenas Dosal, S. C. se ve
afectada, constituyendo una causa de desechamiento. Lo anterior, por las siguientes razones:

Respecto de la participante Mancera, S. C.

Derivado del analisis integral realizado a la proposicién enviada al Instituto, se advierte que la
participante Mancera, S. C. pretende dar cumplimiento al requisito establecido dentro de los
incisos a), b) y c) de la descripcion general del “Anexo 1 Especificaciones Técnicas” (pagina 62
de la convocatoria), en relacion con el numeral 37, fraccion |l de los lineamientos, con la finalidad
de acreditar su prestigio internacional.

En ese orden de ideas, dentro del Anexo D, Mancera, S. C. manifesté expresamente que para
responder a los puntos a) y b), sefialados en el numeral 1 de la descripcion del anexo técnico de
la convocatoria, present6 el acuerdo de patentes de licencias entre el laboratorio nacional Los
Alamos y Ernest And Young (EY) para PATHSCAN de 26 de junio de 2015 (paginas 354 a 381
de su proposicion), mientras que para la acreditacion del inciso c¢), exhibio diversos certificados
(paginas 390 a 399 de su proposicion).

Sin embargo, se advierte con claridad que el contrato sehalado en el parrafo anterior fue
celebrado entre Los Alamos National Security, LLC y Ernest & Young, LLP, lo que se corrobora

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento Pagina 2 de 11
para el usoy operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral. Lo anterior,

en concordancia con el punto décimo, parrafo noveno del Acuerdo INE/JGE34/2020 por el que se

determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que

se aprueba que el personal del Instituto pueda realizar solicitudes y aprobaciones en medio electrénico.

En los casos en los que sea posible, se podra utilizar la firma electronica emitida por el INE o la

emitida por el SAT y se podrd formalizar la entrega del documento firmado a través del correo

electronico.”
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con las firmas que calzan el documento en mencion, pero no se encuentra dentro del mismo la
participacion de la licitante Mancera, S. C.

Respecto de los certificados TR-CO16/7200, TR-CO16/7199 y TR-CO16/7201 (paginas 390 a
399 de su proposicion), que la licitante exhibid, se advierte con claridad que los documentos de
referencia otorgan en todo caso certificaciéon a Ernest & Young S.A.S, pero no acreditan el
otorgamiento de certificacion alguna a Mancera, S. C., por lo que consecuentemente, la licitante
no logra acreditar que colabora o es integrante del organismo que otorga el certificado en
mencion.

Ahora bien, al ser Mancera, S. C. la persona moral participante dentro de la Licitacion Publica
Internacional Abierta Electronica LP-INE-003/2020, es claro que debe ser esta persona moral
quien haya celebrado contratos o convenios de colaboracién con organismos de otros paises en
materia de auditoria o pruebas de aseguramiento de calidad de sistemas informaticos; que cuente
con investigadores o propiedad intelectual o patentes, en materia de TIC, reconocida en otros
paises, 0; que colabore o sea integrante de organismos de regulacién o estandarizacion, en
materia de TIC a nivel internacional.

En ese orden de ideas, el documento que exhibe se encuentra firmado por personas diversas a
la licitante, por lo que no es posible acreditar que Mancera, S. C. ha celebrado contratos o
convenios de colaboracién con organismos de otros paises en materia de auditoria o pruebas de
aseguramiento de calidad de sistemas informaticos, puesto que, en todo caso, el documento que
sefala, no le beneficia para acreditar los extremos de sus afirmaciones, al haber sido firmado por
personas morales distintas.

Tampoco es posible acreditar que Mancera, S. C. cuente con investigadores o propiedad
intelectual o patentes, en materia de TIC, reconocida en otros paises, puesto que a pesar de
haber manifestado que daria cumplimiento al inciso b) mencionado, del analisis de la proposicién
recibida no se advierte algun documento que sirva para acreditar el supuesto que indica.

En el mismo orden de ideas, no es posible acreditar que Mancera, S. C. colabore o sea integrante
de organismos de regulacion o estandarizacién, en materia de TIC a nivel internacional, puesto
que los certificados TR-CO16/7200, TR-CO16/7199 y TR-CO16/7201 (paginas 390 a 399 de su
proposicion), que la licitante exhibid, fueron otorgados a Ernest & Young S.A.S, pero no acreditan
el otorgamiento de certificacion alguna a Mancera, S. C.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento Pagina 3 de 11
para el usoy operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral. Lo anterior,

en concordancia con el punto décimo, parrafo noveno del Acuerdo INE/JGE34/2020 por el que se

determinan medidas preventivas y de actuacion, con motivo de la pandemia del COVID-19, en el que
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En los casos en los que sea posible, se podra utilizar la firma electronica emitida por el INE o la

emitida por el SAT y se podrd formalizar la entrega del documento firmado a través del correo

electronico.”
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Lo anterior, obtiene como consecuencia que con los certificados que pretende, no se pueda
acreditar que Mancera, S. C. colabora o es integrante de organismos de regulacién o
estandarizacion, en materia de TIC a nivel internacional, puesto que, en todo caso, los certificados
que exhibe, no le benefician para acreditar el supuesto establecido dentro del inciso c¢) descripcion
general del “Anexo 1 Especificaciones Técnicas” (pagina 62 de la convocatoria), en relacion con
el numeral 37, fraccion |l de los lineamientos.

No pasa desapercibido que los licitantes de la convocatoria LP-INE-003/2020 pueden participar
de manera conjunta con otras empresas, debiendo en su caso exhibir el convenio de colaboracion
conjunta en términos de articulo 60, fraccion Il de las POBALINES. Sin embargo, dentro de la
proposicion presentada por la licitante, no existe documento alguno de donde se desprenda que
Mancera, S. C. participa en colaboracion con Ernest & Young, LLP o con Ernest & Young S.A.S
para ofrecer los servicios de auditoria objeto de la Licitacion Publica Internacional Abierta
Electrénica LP-INE-003/2020.

De la documentacion proporcionada tampoco se desprende que Mancera, S. C. y Ernest &
Young, LLP o Ernest & Young S.A.S se encuentren fusionadas, escindidas, asociadas, afiliadas,
relacionadas o vinculadas por figura juridica alguna, o que la participante hubiere cambiado de
razon social adquiriendo la de la firmante del acuerdo de patentes de licencias entre el laboratorio
nacional Los Alamos y Ernest And Young (EY) para PATHSCAN de 26 de junio de 2015 o la de
la moral cuyos certificados TR-C0O16/7200, TR-CO16/7199 y TR-CO16/7201 fueron exhibidos, lo
que conduce a colegir que los documentos con los cuales Mancera, S. C. pretende dar
cumplimiento al requisito establecido dentro de la descripcion general del “Anexo 1
Especificaciones Técnicas” de la convocatoria a la Licitacion Publica Internacional Abierta
Electronica LP-INE-003/2020 (pagina 62), no le beneficia para ello, por lo que una vez analizados
de manera objetiva e integral, la licitante no cumple con el requisito establecido, por lo que la
solvencia de su proposicion se ve afectada en ese sentido, siendo una causa de desechamiento,
al no haber podido acreditar a éste Instituto su prestigio internacional con documentacion idonea.

Es asi como, del analisis de la documentacién exhibida por la licitante, se concluye que al no
haber acreditado alguno de los incisos a los que se refiere el quinto parrafo de la descripcion
general del “Anexo 1 Especificaciones Técnicas”, y consecuentemente no haber logrado acreditar
ante este Instituto el prestigio internacional, la solvencia de la proposicion de Mancera, S. C. se
ve afectada, constituyendo una causa de desechamiento.

“Este documento ha sido firmado electronicamente de conformidad con el articulo 22 del Reglamento Pagina 4 de 11
para el usoy operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral. Lo anterior,
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Respecto de la participante KPMG Cardenas Dosal, S. C.

Dentro de la proposicion enviada al Instituto, en el punto que identificé como “VIII. Contratos”
Apéndice 2, la participante KPMG Cardenas Dosal, S. C. sefaldé que a continuaciéon se muestra
la relacion de contratos o convenios de colaboracion con organismos de otros paises en materia
de auditoria o pruebas de aseguramiento de calidad de sistemas informaticos (pagina 287 a 293
de su proposicion), supuesto previsto en el inciso a) establecido dentro de la descripcion general
del “Anexo 1 Especificaciones Técnicas” de la convocatoria en relacion con el numeral 37,
fraccion Il de los lineamientos.

En ese sentido la licitante presento:

1.

2.

El contrato INE/SERV/097/2015 de 20 de noviembre de 2015 celebrado entre el Instituto
Nacional Electoral (INE) y KPMG Cardenas Dosal, S. C. (paginas 340 a 347);

El contrato de servicios de auditoria externa de 9 de julio de 2012 celebrado entre el
Servicio Electoral de Chile y KPMG Auditores Consultores LTDA (paginas 355 a 360);
La carta convenio para servicios de consultoria, firmada digitalmente por el presidente del
Comité Nacional Electoral de Estonia y KPMG Baltics OU de 16 de enero de 2015 y su
traduccion (paginas 363 a 373);

La carta convenio de servicios de consultoria de TI, firmada digitalmente por el Director
de la Oficina Electoral del Estado de Estonia y KPMG Baltics OU de 2 de febrero de 2019
y su traduccion (paginas 402 a 411);

El contrato DAGA/045/2018 de 24 de julio de 2018 celebrado entre el Banco Nacional de
Obras y Servicios Publicos, Sociedad Nacional de Crédito (BANOBRAS) y KPMG
Cardenas Dosal, S. C. (paginas 457 a 469);

El contrato LPN/E26/SP/QCW.40/020/2016 de 5 de abril de 2016 celebrado entre la
Comision Nacional de Vivienda (CONAVI) y KPMG Cardenas Dosal, S. C. (paginas 480
a 566);

El contrato DAGA/027/2016 de 28 de marzo de 2016 celebrado entre BANOBRAS vy
KPMG Cardenas Dosal, S. C. (paginas 575 a 585);

El anexo 1 del contrato de prestacion de servicios de 9 de agosto de 2019 celebrado entre
Banco Monex, S. A., Institucion de Banca Multiple, Monex Grupo Financiero (Monex) y
KPMG Cardenas Dosal, S. C. (paginas 587 a 590);

El contrato de servicios de auditoria externa de 30 de diciembre de 2019 celebrado entre
el Servicio Electoral de Chile y KPMG Auditores Consultores LTDA (paginas 671 a 692)

Y,
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10. La carta contrato entre Independent Electoral and Boundaries Commission (IEBC) de 4
de abril de 2017 firmada por KPMG East Africa (paginas 736 a 738).

Por lo que hace a los siguientes documentos:

1. Contrato INE/SERV/097/2015 de 20 de noviembre de 2015 celebrado entre el INE y
KPMG Cardenas Dosal, S. C.;

2. Contrato DAGA/045/2018 de 24 de julio de 2018 celebrado entre BANOBRAS y KPMG
Cardenas Dosal, S. C;

3. Contrato LPN/E26/SP/QCW.40/020/2016 de 5 de abril de 2016 celebrado entre la
CONAVI y KPMG Cardenas Dosal, S. C.;

4. Contrato DAGA/027/2016 de 28 de marzo de 2016 celebrado entre BANOBRAS y KPMG
Cardenas Dosal, S. C;

5. Anexo 1 del contrato de prestacion de servicios de 9 de agosto de 2019 celebrado entre
Monex y KPMG Cardenas Dosal, S. C.,

Se advierte con claridad que los mismos fueron celebrados por KPMG Cardenas Dosal, S. C. y
este Instituto, BANOBRAS, CONAVI y Monex, respectivamente, o que se corrobora con las
firmas que calzan los documentos en mencion. Sin embargo, tales contratos no fueron celebrados
con un organismo de otros paises, pues evidentemente la licitante los celebré con un organismo
de caracter nacional.

Si bien es cierto, los contratos mencionados con los cuales pretende dar cumplimiento al requisito
del inciso a) establecido dentro de la descripcion general del “Anexo 1 Especificaciones Técnicas”
de la convocatoria, fueron celebrados por la licitante como proveedor, también lo es que los
mismos no fueron celebrados con un organismo de otros paises, sino por el contrario, fueron
celebrados con organismos de caracter nacional, 1o que impide a KPMG Cardenas Dosal, S. C.
dar cumplimiento al requisito del inciso que pretende, con los documentos sefalados.

Respecto de los contratos de servicios de auditoria externa de 9 de julio de 2012 y 30 de
diciembre de 2019, celebrados entre el Servicio Electoral de Chile y KPMG Auditores Consultores
LTDA, los mismos no le permiten a la licitante dar cumplimiento al requisito del inciso a)
establecido dentro de la descripcion general del “Anexo 1 Especificaciones Técnicas” de la
convocatoria puesto que por una parte, en el primero de ellos no es posible verificar de manera
integra y completa la informacion que la participante refiere, ya que el documento en mencion se
encuentra incompleto, tal como se advierte de la numeracion consecutiva que deberia seguir el
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contrato mencionado, del cual solo se muestran 6 de 28 paginas sin poder corroborar las firmas
que lo calzan.

Por otra parte, suponiendo sin conceder que el documento mencionado hubiere sido integrado a
la proposicion de forma completa, tampoco beneficiaria a la licitante KPMG Cardenas Dosal, S.
C., para dar cumplimiento al requisito que pretende, que se encuentra dentro del inciso a)
senalado en la descripcion general del “Anexo 1 Especificaciones Técnicas” de la convocatoria,
lo mismo que el diverso celebrado el 30 de diciembre de 2019, pues se advierte con claridad que
dichos contratos fueron celebrados entre KPMG Auditores Consultores LTDA y el Servicio
Electoral (organismo autonomo del Estado de Chile) que si bien es un organismo de otro pais,
los contratos no fueron celebrado por la licitante KPMG Cardenas Dosal, S. C, sino por diversa
persona moral.

Por otro lado, respecto de:

1. La carta convenio para servicios de consultoria, firmada digitalmente por el presidente del
Comité Nacional Electoral de Estonia y KPMG Baltics OU y su traduccion;

2. La carta convenio de servicios de consultoria de Tl, firmada digitalmente por el Director
de la Oficina Electoral del Estado de Estonia y KPMG Baltics OU y su traduccion y;

3. La carta contrato entre Independent Electoral and Boundaries Commission (IEBC) de 4
de abril de 2017 firmada por KPMG East Africa;

No le permiten a la licitante dar cumplimiento al requisito del inciso a) establecido dentro de la
descripcion general del “Anexo 1 Especificaciones Técnicas”, derivado de que de los documentos
mencionados se advierte con claridad que los intervinientes en los mismos lo son, por un lado, el
Comité Nacional Electoral de Estonia y KPMG Baltics OU y, por el otro, el Director de la Oficina
Electoral del Estado de Estonia y KPMG Baltics OU, asi como Independent Electoral and
Boundaries Commission (IEBC) y KPMG East Africa, respectivamente, pero no se observa que
KPMG Cardenas Dosal, S. C. haya participado o intervenido en los mencionados actos juridicos.

Aunado a lo anterior, respecto de la carta contrato entre Independent Electoral and Boundaries
Commission (IEBC) de 4 de abril de 2017 firmada por KPMG East Africa, la misma no se
encuentra acompafiada de su correspondiente traduccion, conforme a lo establecido dentro de la
convocatoria a la Licitacion Publica Internacional Abierta Electrénica.
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Lo anterior obtiene como consecuencia que con los documentos mencionados no se pueda
acreditar que KPMG Cardenas Dosal, S. C. ha celebrado contratos o convenios de colaboracion
con organismos de otros paises en materia de auditoria o pruebas de aseguramiento de calidad
de sistemas informaticos, puesto que, en todo caso, los documentos que exhibe, no le benefician
para acreditar los extremos de sus afirmaciones, al haber sido otorgados a diversas personas
morales.

Lo anterior es asi, porque los contratos de servicios de auditoria externa celebrados entre el
Servicio Electoral de Chile y KPMG Auditores Consultores LTDA de 9 de julio de 2012 y de 30 de
diciembre de 2019, asi como la carta convenio para servicios de consultoria, firmada digitalmente
por el presidente del Comité Nacional Electoral de Estonia y KPMG Baltics OU, la carta convenio
de servicios de consultoria de TI, firmada digitalmente por el Director de la Oficina Electoral del
Estado de Estonia y KPMG Baltics OU vy, la carta contrato entre Independent Electoral and
Boundaries Commission (IEBC) de 4 de abril de 2017 firmada por KPMG East Africa, fueron todos
celebrados por una persona moral distinta a la participante.

Por otro lado, para dar cumplimiento al requisito del inciso b) establecido dentro de la descripcién
general del “Anexo 1 Especificaciones Técnicas” (pagina 62 de la convocatoria), en relacion con
el numeral 37, fraccién Il de los lineamientos y, acreditar que cuenta con investigadores o
propiedad intelectual o patentes, en materia de TIC reconocidas en otros paises, la licitante hizo
referencia a seis patentes, acompanando copia simple del documento con que intenta acreditar
sus afirmaciones (paginas 773 a 778 del documento en formato PDF), pero omitiendo acompafiar
su correspondiente traduccidn que permitiera acreditar el requisito del inciso que pretendié tal y
como debia hacerlo conforme a la convocatoria.

NOTA: es importante mencionar que la numeracion del documento deja de ser consecutiva a
partir de 741/852 (pagina 758 y hasta la pagina 770 del documento en formato PDF), lo que
imposibilita definir si en el caso concreto se omitieron documentos y hacer la referencia especifica
a la localizacion de las paginas.

No obstante, de los documentos exhibidos, puede observarse que las patentes bajo los nimeros
10,592,838; 10,528,890; 10,339,484; D824,923; D783,645 y; D765,672 que refiere la licitante se
encuentran cedidas por la United States Patent and Trademark Office (USPTQO) a KPMG LLP, y
si bien es cierto, este resulta ser un organismo de los Estados Unidos de América que otorga
proteccion y reconocimiento en otros paises, también es cierto que el cesionario de las patentes
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senaladas lo es KPMG LLP y no KPMG Cardenas Dosal, S. C., lo que evidentemente impide a la
licitante dar cumplimiento con la documentacion que sefala al requisito del inciso b) establecido
dentro de la descripcidn general del “Anexo 1 Especificaciones Técnicas”, puesto que las patentes
con las cuales intenta acreditar su afirmaciones, no se encuentran asignadas a la participante en
la convocatoria, sino a diversa persona moral.

Por otro lado, para dar cumplimiento al requisito del inciso c) establecido dentro de la descripcién
general del “Anexo 1 Especificaciones Técnicas” (pagina 62 de la convocatoria), en relacion con
el numeral 37, fraccién Il de los lineamientos y, acreditar que colabora con o es integrante de
organismos de regulacion o estandarizacion, en materia de TIC a nivel internacional, la licitante
acompand un certificado de acreditacion en inglés sin traduccion (pagina 783 y 784 del
documento en formato PDF); tres documentos en aleman sin traduccion (paginas 785 a 790 del
documento en formato PDF) y; un registro con numero de acreditacion SCESp 0127 en aleman
con su respectiva traduccion (paginas 791 a 798 del documento en formato PDF).

Sin embargo, los documentos mencionados no permiten a la licitante acreditar el cumplimiento
del requisito que pretende, pues por una parte, no acompano las traducciones correspondientes
de los cuatro primeros, ademas de que dentro de la proposicion enviada por la licitante KPMG
Cardenas Dosal, S. C., se advierte que los documentos con que pretende acreditar que la licitante
colabora con o es integrante de organismos de regulacion o estandarizacion, a nivel internacional,
hacen referencia a personas morales distintas, como lo es KPMG Internacional, KPMG
Performance Registrar Inc. y KPMG AG, pero de ninguno de ellos se desprende el nombre de la
licitante KPMG Cardenas Dosal, S. C., por lo que consecuentemente, la licitante no logra acreditar
que colabora o es integrante de los organismos que otorgan los documentos en mencién, lo que
le imposibilita acreditar su prestigio internacional.

Ahora bien, al ser KPMG Cardenas Dosal, S. C. la persona moral participante dentro de la
Licitacién Publica Internacional Abierta Electronica LP-INE-003/2020, es claro que debe ser esta
persona moral quien haya celebrado contratos o convenios de colaboracion con organismos de
otros paises en materia de auditoria o pruebas de aseguramiento de calidad de sistemas
informaticos; que cuente con investigadores o propiedad intelectual o patentes, en materia de
TIC, reconocida en otros paises, 0; que colabore o sea integrante de organismos de regulacion o
estandarizacion, en materia de TIC a nivel internacional. Sin embargo, de la documentacion
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exhibida, se advierte que las personas morales que participaron en los actos juridicos de los
documentos descritos en lineas anteriores son distintas a la licitante.

Lo anterior, obtiene como consecuencia que, con la documentacion exhibida, no se pueda
acreditar que KPMG Cardenas Dosal, S. C. ha cumplido contratos o convenios de colaboracion
con organismos de otros paises en materia de auditoria o pruebas de aseguramiento de calidad
de sistemas informaticos; cuenta con investigadores o propiedad intelectual o patentes, en
materia de TIC, reconocidas en otros paises o; colabora o es integrante de organismos de
regulacion o estandarizacién, en materia de TIC a nivel internacional, puesto que, en todo caso,
los documentos que exhibe, no le benefician para acreditar los extremos de sus afirmaciones, por
las razones expresadas con anterioridad.

No pasa desapercibido que los licitantes de la convocatoria LP-INE-003/2020 pueden participar
de manera conjunta con otras empresas, debiendo en su caso exhibir el convenio de colaboracion
conjunta en términos de articulo 60, fraccion Il de las POBALINES. Sin embargo, dentro de la
proposicion presentada por la licitante, no existe documento alguno de donde se desprenda que
KPMG Cardenas Dosal, S. C. participa en colaboracion con KPMG Internacional, KPMG
Performance Registrar Inc. o con KPMG AG para ofrecer los servicios de auditoria objeto de la
Licitacion Publica Internacional Abierta Electronica LP-INE-003/2020.

De la documentacion proporcionada tampoco se desprende que KPMG Cardenas Dosal, S. C. y
KPMG Internacional, KPMG Performance Registrar Inc. o KPMG AG se encuentren fusionadas,
escindidas, asociadas, afiliadas, relacionadas o vinculadas por figura juridica alguna, o que la
participante hubiere cambiado de razdn social adquiriendo la de las personas morales que
aparecen en los documentos con los cuales pretende dar cumplimiento al requisito del inciso c)
establecido dentro de la descripcion general del “Anexo 1 Especificaciones Técnicas”, 1o que
conduce a colegir que los documentos con los cuales KPMG Cardenas Dosal, S. C. pretende dar
cumplimiento al requisito establecido dentro de la descripcion general del “Anexo 1
Especificaciones Técnicas” de la convocatoria a la Licitacion Publica Internacional Abierta
Electrénica LP-INE-003/2020 (pagina 62), no le benefician para ello, por lo que una vez
analizados de manera objetiva e integral, la licitante no cumple con el requisito establecido, por
lo que la solvencia de su proposicién se ve afectada en ese sentido, siendo una causa de
desechamiento, al no haber podido acreditar a éste Instituto su prestigio internacional con
documentacién idonea.
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Incluso, dentro de su manifestacién hecha bajo protesta de decir verdad realizada en términos
del articulo 64, fraccion V de las POBALINES, el firmante unicamente sefald que cuenta con las
facultades suficientes para comprometer a su representada KPMG Cardenas Dosal, S. C., pero
no hizo sefalamiento o mencion alguna respecto de KPMG Internacional, KPMG Performance
Registrar Inc. o KPMG AG estuvieran vinculadas a su representada a través de figura juridica
alguna.

Es asi como, del analisis de la documentacion exhibida por la licitante, se concluye que al no
haber acreditado alguno de los incisos a los que se refiere el quinto parrafo de la descripcion
general del “Anexo 1 Especificaciones Técnicas”, y consecuentemente no haber logrado acreditar
ante este Instituto el prestigio internacional, la solvencia de la proposicion de KPMG Cardenas
Dosal, S. C. se ve afectada, constituyendo una causa de desechamiento.

Ing. Yuri Adrian Gonzalez Robles
Director de Seguridad y Control Informatico

JEOJ/MLNG
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Instituto Nacional Electoral

Unidad Técnica de Servicios de Informatica
Direccién de Seguridad y Control Informatico

Licitacion Publica Internacional Abierta Electrénica
No. LP-INE-003/2020

Tabla de Evaluaciéon de Puntos y Porcentajes
Deloitte Asesoria en Riesgos, S.C. en participacion conjunta con las empresas Galaz, Yamazaki, Ruiz Urquiza, S.C. y Deloitte & Co. S.A.

CAPACIDAD DEL LICITANTE:
Rubro 1
Consiste en el nimero de recursos humanos que técnicamente estén aptos para prestar el servicio, asi como los recursos de
equipamiento que requiere el LICITANTES para prestar los servicios en el tiempo, condiciones y niveles de calidad requeridos en el
Anexo Técnico, para que el LICITANTE pueda cumplir con las obligaciones previstas en el contrato que se formalice
Subrubro Concepto Forma de evaluacion Puntos
Esperados
" Capacidad de los Recursos Humanos 12,0000
Se evaluara la experiencia, competencia o habilidad en el trabajo y dominio técnico del personal que brindara el servicio
Por cada persona que el LICITANTE presente como parte del equipo de trabajo que asignara al Pregunta 8 del Licitante Deloitte | Es correcta su apreciacion los curriculos
proyecto, debera entregar un Curriculo firmado, que sera tomado en cuenta como documentacion Asesoria en Rlesgos, 5.C. se cumplen con los formatos
comprobatoria de la experiencia requerida. Los afios de experiencia a comprobar solamente incluyen el Acta de Junta de Aclaraciones preser’]tados enel Apendme 1los cuales
area de especialidad de cada perfil solicitado. deberan estar debidamente firmados de
Di manera autdgrafa.
El Instituto se reserva el derecho de verificar que la informacion proporcionada por el LICITANTE sea ce )
veridica. En caso de que el Instituto al momento de llevar a cabo la evaluacion técnica respectiva detecte “Por cada persona que el LICITANTE Lo anlerior tal como se establece en el
que la informacion proporcionada no es veridica, no se le otorgaran los puntos correspondientes, presente como parte del equipo de subrubro 1.1.1 “Experiencia en asuntos
o procediendo dar vista al Organo Interno de Control para que inicie los procedimientos conducentes. frabajo que asignara al proyecto, relacionados” de Ia tabla de evaluacion
Experiencia en - . ) e debera entregar un Curriculo firmado por puntgs y porcenta!esl de la
1141 asuntos Para cada perfil solicitado el LICITANTE debera asignar a la cantidad de personas indicadas en el rubro, 3.6000 , | convocatoria resaltando lo siguiente:
relacionados | sin embargo, no se podra postular a la misma persona en diferentes roles de éste subrubro. que sera tomado en cuenta como

ADMINISTRADOR DEL PROYECTO (1 persona

Se solicita acreditar experiencia en:

e Administracion de gestion de proyectos referentes a la auditoria de
Sistemas Informaticos.

documentacion comprobatoria de la
experiencia requerida.”

Pregunta

¢ Este curriculo es el que se cubre con
el formato solicitado por el Instituto del
Apéndice 1 por cada uno de los
perfiles solicitados o hay que entregar
otro documento adicional?

Por cada persona que el LICITANTE
presente como parte del equipo de
trabajo que asignara al proyecto, debera
entregar un Curriculo firmado, que sera
tomado en cuenta como documentacion
comprobatoria  de la  experiencia
requerida. Los afios de experiencia a
comprobar solamente incluyen el area de
especialidad de cada perfil solicitado.

ADMINISTRADOR DEL PROYECTO (1
persona

El Licitante obtiene puntos ya que presento el
CV correspondiente al Administrador del
Proyecto, donde se acreditan 9 afios de
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No acredita la experiencia 0.0000 puntos
Acredita experiencia de al menos 3 afios 0.1250 puntos
Acredita experiencia de 3 afios 1 dia a 6 afios 0.2500 puntos
Acredita experiencia de 6 afios 1 dia a 11 afios 0.3750 puntos
Acredita experiencia de 11 afios 1 dia 0 mas 0.5000 puntos

Puntos maximos a otorgar 0.5000 puntos

PROFESIONAL EN ANALISIS E IMPLEMENTACION DE PRUEBAS DE
ASEGURAMIENTO DE LA CALIDAD (2 personas)

La puntuacién es por persona, pudiendo obtener un total de 0.5500 puntos por
las 2 personas

Se solicita acreditar experiencia en:

e Validacion y verificacion de cumplimiento de pruebas referentes a la
auditoria de Sistemas Informéticos.

No acredita la experiencia 0.0000 puntos
Acredita experiencia de al menos 3 afios 0.0688 puntos
Acredita experiencia de 3 afios 1 dia a 5 afios 0.1375 puntos
Acredita experiencia de 5 afios 1 dia a 10 afios 0.2063 puntos
Acredita experiencia de 10 afios 1 dia 0 mas 0.2750 puntos

Puntos maximos a otorgar por persona 0.2750 puntos

0.3750

0.0000

Unidad Técnica de Servicios de Informatica
Direccién de Seguridad y Control Informatico

Licitacion Publica Internacional Abierta Electrénica
No. LP-INE-003/2020

[

El curriculo debera tener la firma del
titular del documento y del representante
legal del LICITANTE, acompafiado de
copia simple de la documentacion
soporte que acredite la experiencia.

Por otra parte, conforme a lo sefialado en
el subrubro 1.1.2 “Competencia o
habilidad en el trabajo” de la tabla de
evaluacion por puntos y porcentajes de la
convocatoria:

Por cada persona que presente como
parte del equipo de trabajo que asignara
al proyecto, el LICITANTE para obtener
puntos en el presente sub subrubro
debera presentar la cédula profesional
expedida por la Secretaria de Educacion
Publica, se hace hincapié que SOLO se
considerara dicha documental como
evidencia para acreditar el sub subrubro;
en caso de que la persona haya cursado
la carrera en ofro pais, deberé acreditar
con el documento probatorio para ejercer
su  profesién,  que emita el
“Departamento”, Secretaria o el que sea
similar por parte del Gobierno del Pais en
el extranjero, a la Secretaria de
Educacion Publica.

Asimismo, de acuerdo con el subrubro
113  ‘Dominio de herramientas
relacionadas con los servicios” de la
tabla de evaluacion por puntos y
porcentajes de la convocatoria:

EI LICITANTE deberé acreditar que las
personas que presente como parte del

experiencia en el perfil solicitado, realizando
las siguientes funciones y/o actividades:

“Ejecucion y supervision de auditorias de
sistemas  informaticos”, descritos en los
siguientes puntos:

e  E&Y. Generacion, seguimiento y
supervision de planes de trabajo de
proyectos  relacionados  con
auditorias.

e Deloitee. Planificacion, ejecucion,
monitoreo y cierre de planes de
trabajo a fin de cumplir con los
requisitos del proyecto.”

Foja: 203 a la 207

PROFESIONAL EN ANALISIS E
IMPLEMENTACION DE PRUEBAS DE
ASEGURAMIENTO DE LA CALIDAD (2

personas;

El Licitante no obtiene puntos, ya que presentd
el CV correspondiente al Profesional en
andlisis e implementaciéon de pruebas de
aseguramiento de la calidad 1, donde solo se
acreditan 2 afios 7 meses de experiencia en el
perfil solicitado, realizando las siguientes
funciones y/o actividades:

e ‘“Ejecucién de pruebas unitarias

e Solucion de incidentes vy
documentacion

e  Generacion de documentacion
técnica y pruebas”

Foja: 210 ala 215
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Puntos maximos a otorgar

0.5500 puntos

ESPECIALISTA EN ANALISIS DE CODIGO FUENTE (1 persona)

Se solicita acreditar experiencia en:

No acredita la experiencia

Acredita experiencia de al menos 2 afios
Acredita experiencia de 2 afios 1 dia a 4 afios
Acredita experiencia de 4 afios 1 dia a 8 afios
Acredita experiencia de 8 afios 1 dia 0 mas

Puntos maximos a otorgar

e Revision y andlisis del codigo fuente y estructura légica de Sistemas
Informaticos para verificar que los mismos estén implementados bajo
normas de codificacion segura y buenas practicas.

0.0000 puntos
0.1000 puntos
0.2000 puntos
0.3000 puntos
0.4000 puntos
0.4000 puntos

0.2000

Unidad Técnica de Servicios de Informatica
Direccion de Seguridad y Control Informatico

Licitacion Publica Internacional Abierta Electrénica
No. LP-INE-003/2020

equipo de trabajo que asignard al
proyecto, cuentan con los conocimientos
para llevar a cabo las pruebas
contempladas  dentro  del  servicio
solicitado de Auditoria al Sistema de Voto
Electronico por Internet, lo que se
acreditara mediante constancias y/o
certificados que lo avalen, dichos
documentos deberan contar con validez
oficial o ser expedidos por una institucion
con validez oficial (independientemente
del pais donde se haya obtenido).

Asi mismo, el LICITANTE debera
presentar  copia  simple de las
certificaciones con las que cuenta cada
uno de los integrantes del equipo de
trabajo que sera asignado al proyecto.

El Licitante no obtiene puntos, ya que presentd
el CV correspondiente al Profesional en
andlisis e implementacion de pruebas de
aseguramiento de la calidad 2, donde solo se
acreditan 2 afios 6 meses de experiencia en el
perfil solicitado, realizando las siguientes
funciones y/o actividades:

e  ‘Implementacion y  pruebas
técnicas y funcionales de factura
electronica.

e Soporte pruebas funcionales.”

Foja: 216 a la 221

ESPECIALISTA EN ANALISIS DE CODIGO
FUENTE (1 persona)

El Licitante obtiene puntos, ya que presenté el
CV del Especialista en andlisis de codigo
fuente, donde se indican 3 afios de experiencia
en el perfil solicitado, realizando las siguientes
funciones y/o actividades:

e ‘Proyecto de revision de codigo
JAVA.

e Aplicaciones arquitectura cliente —
servidor java server fase.

e Revision de codigo abierto
AngularJS Bootstrap, Node jf.”

Foja: 223 a la 225
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ESPECIALISTA EN CRIPTOGRAFIA
i APLICADA (1 persona)
ESPECIALISTA EN CRIPTOGRAFIA APLICADA (1 persona) Para el perfil de ESPECIALISTA EN [ No es correcta su apreciacion: para
. ) o CRIPTOGRAFIA APLICADA obtener los puntos de este sub subrubro | El Licitante obtiene puntos, ya que presento el
Se solicita acreditar experiencia en: ) es necesario que el candidato tenga: CV del Especialista en criptografia aplicada,
Andiisi de alaorit intoardf ) ilacion de | Dice ) i o donde se indican 2 afios de experiencia en el
° Analsis y uso s algorl mos crip °gF a IZOS!; asl con;p validacion de fa . ) 1. Nivel de estudios de ingenieria 0| perfil solicitado, realizando las  siguientes
parametnzaqon felos mismos, tgm ién debera acre itar experiencia en El candidato presentado por e’l licenciatura en computacion; ciencias en | fynciones ylo actividades:
el uso y la ejecucion de los algoritmos criptograficos. LICITANTE para este rol debera computacion; electrénica o matematicas:
No acredita Ia experiencia 0.0000 puntos contar con un perfil de ingenieria 0 | maestria o doctorado en ciencias en e  “Andlisis, en sus miltiples
P : p licenciatura en pgmputacmnl Clencias | computacion o matematicas. dimensiones, de las caracteristicas
Acredita experiencia de al menos 2 afios 0.1250 puntos 0.1250 | €N C(')r‘nput.amon, . electronica o - . . de los modelo§ crlptogr'af!cos
matematicas; maestria o doctorado en | 2. Especialidad en criptografia. formales en sus diferentes logicas
Acredita experiencia de 2 afios 1 dia a 4 afios 0.2500 puntos ciencias en  computacion o ) - y sus algoritmos de encriptamiento.
matematicas y en todos los casos | L0 anterior de acuerdo con lo senalgdo e Andlisis y reversing de malware
Acredita experiencia de 4 afios 1 dia a 7 mas 0.3750 puntos debe contar con especialidad en | €N €l sub subrubro 1.1.2 “Competencia o cifrado, andlisis de tacticas mas
criptografia” habilidad en el trabajo” de la tabla de comunes de criptoandlisis de
Acredita experiencia de 7 afios 1 dia 0 mas 0.5000 puntos evaluacion por puntos y porcentajes de la cifrados, analisis de sistemas
Y luego se establece: convocatoria, que establece que: blockchain.”
Puntos maximos a otorgar 0.5000 puntos
Acredita los conocimientos a nivel El candidato presentado por el Foja: 229 a la 232
ingenieria o licenciatura con LICITANTE para este rol debera contar
835;9:;3“(13(1 en criptografia. con un perfil de ingenieria o licenciatura
. tacic -
Puntos zgm utzzgguelzzpc';nica g?actlzswétic:sn' ESPECIALISTA EN PRUEBAS DE
piacon, 2iemacas; PENETRACION (3 personas)
) - maestria o doctorado en ciencias en
5 Acredita los conocimientos tacio temsti tod » . o
ESPECIALISTA EN PRUEBAS DE PENETRACION (3 personas) profesionales a nivel maestria. ::;);npu ::;c:)r; 0 m:eir:a |cacz th El Licitante obtiene puntos para el Especialista
” ) 0.6333 =2 —adds  Leov O 22| en Pruebas de Penetracion 1, ya que presentd
B iali i i . N
||;as Qaun;l::g:]ogses por persona, pudiendo obtener un total de 0.5500 puntos por Puntos especialidad en criptografia ¢l CV correspondiente a este perfi, donde se
185 J personas ) o indican 5 afios 6 meses de experiencia en el
Se solicita acreditar experiencia en: Acredl_ta los conop|m|entos perfil solicitado, realizando las siguientes
profesionales a nivel doctorado. funciones y/o actividades:
e Determinar el grado de resistencia que ofrece un Sistema Informético 2'95?0
ante accesos no autorizados, asimismo se encarga de llevar a cabo untos e “Consultor Snr, Riesgo
pruebas de negacion de servicio. Cibernético.”
No acredita la experiencia 0.0000 puntos 0.2751
: Pregunta Fojas: 234 a la 237
Acredita experiencia de al menos 3 afios 0.0458 puntos +Es carrecto interpretar que para este
perfil con acreditar los conocimientos
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Acredita experiencia de 3 afios 1 dia a 6 afios 0.0917 puntos profesionales a nivel maestria o El Licitante obtiene puntos para el Especialista
doctorado, se cumple con este rubro y en Pruebas de Penetracién 2, ya que presenté

Acredita experiencia de 6 afios 1 dia a 11 afios 0.1375 puntos se obtiene el puntaje indicado? el CV correspondiente a este perfil, donde se
. o indican 3 afios 6 meses afios de experiencia en
Acredita experiencia de 11 afios 1 dia 0 mas 0.1833 puntos el perfil solicitado, realizando las siguientes

Puntos maximos a otorgar por persona 0.1833 puntos funciones yfo actividades:

e  ‘Especialista en pruebas de
penetracion (web, cliente-servidor,
redes inaldmbricas, ingenieria
social, red interna y externa).

e Pruebas de penetracion a
infraestructura critica en CORE de
ISP

Puntos maximos a otorgar 0.5500 puntos

Foja: 239 a la 241

El Licitante obtiene puntos para el Especialista
en Pruebas de Penetracion 3, ya que presento
el CV correspondiente a este perfil, donde se
indican 3 afios 6 meses de experiencia en el
perfil solicitado, realizando las siguientes
funciones y/o actividades:

e ‘“Pentest a aplicaciones web

e  Pentest a aplicaciones web e
infraestructura”

Foja: 244 a la 246
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ESPECIALISTA EN MANEJO DE
INCIDENTES DE SEGURIDAD (1 persona)
ESPECIALISTA EN MANEJO DE INCIDENTES DE SEGURIDAD (1 persona)
. ) o El Licitante obtiene puntos, ya que presento el
Se solicita acreditar experiencia en: CV del Especialista en manejo de incidentes de
idad, dond indi 5 afios d
e \Verificacion de la gestion de incidentes de seguridad que pudieran Zigz:: eiciya e([)]n ele ;i” Isnolzgié:gdo r: :I?zsands
suscitarse durante la operacion de un Sistema Informético. Iaspsiguientes funcignes Yo activi d’a des:
No acredita la experiencia 0.0000 puntos o “Incident Responder (Investigador)
Acredita experiencia de al menos 2 afios 0.1000 puntos e Incident Responder (Handler)”
Acredita experiencia de 2 afios 1 dia a 4 afios 0.2000 puntos 03000 Fojas: 250 a Ia 252
Acredita experiencia de 4 afios 1 dia a 8 afios 0.3000 puntos
Acredita experiencia de 8 afios 1 dia 0 mas 0.4000 puntos
Puntos maximos a otorgar 0.4000 puntos
ESPECIALISTA EN ARQUITECTURA DE HARDWARE EN LA NUBE (1 ESPECIALISTA EN ARQUITECTURA DE
persona) HARDWARE EN LA NUBE (1 persona)
Se solicita acreditar experiencia en: El Licitante obtiene puntos, ya que presento el
CV del Especialista en arquitectura de
e Evaluacion del disefio e implementacion de arquitecturas de Sistema hardware en la nube, donde se indican 3 afios
Informaticos en la nube. de experiencia en el perfil solicitado, realizando
las siguientes funciones y/o actividades:
No acredita la experiencia 0.0000 puntos
e ‘Director Cyber Risk — Lider Cloud
Acredita experiencia de al menos 3 afios 0.1167 puntos Security”
Acredita experiencia de 3 afios 1 dia a 5 afios 0.2333 puntos 0.1167 Fojas: 255 a la 257
Acredita experiencia de 5 afios 1 dia 0 més 0.3500 puntos
Puntos maximos a otorgar 0.3500 puntos
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ESPECIALISTA EN BASE DE DATOS (1 persona

Se solicita acreditar experiencia en:

e Evaluacion del disefio, desarrollo e implementacion de requerimientos a
nivel bases de datos de Sistemas Informaticos.

No acredita la experiencia 0.0000 puntos
Acredita experiencia de al menos 3 afios 0.1167 puntos
Acredita experiencia de 3 afios 1 dia a 5 afios 0.2333 puntos
Acredita experiencia de 5 afios 1 dia 0 més 0.3500 puntos

Puntos maximos a otorgar 0.3500 puntos

Para agilizar la evaluacion, el LICITANTE presentara requisitado el formato de curriculo de acuerdo con
el Apéndice 1 del presente documento. El LICITANTE podra reproducir los modelos de formatos
anexos, en el modo en que estime conveniente siempre y cuando sean legibles y contengan la
informacion y declaraciones sefialadas en el presente documento. El curriculo debera tener la firma del
titular del documento y del representante legal del LICITANTE, acompafiado de copia simple de la
documentacién soporte que acredite la experiencia.

El Instituto se reserva el derecho a verificar la informacion proporcionada.

En caso de presentar un mayor nimero de integrantes a los sefialados por cada perfil, para el
otorgamiento de los puntos s6lo se van a considerar los primeros integrantes hasta la cantidad solicitada,
de acuerdo con el nimero de folio consecutivo de la proposicion.

0.3500

Unidad Técnica de Servicios de Informatica
Direccién de Seguridad y Control Informatico

Licitacion Publica Internacional Abierta Electrénica
No. LP-INE-003/2020

ESPECIALISTA EN BASE DE DATOS (1
persona;

El Licitante obtiene puntos, ya que presenté el
CV del Especialista en base de datos, donde
se acreditan 6 afios 2 meses de experiencia en
el perfil solicitado, realizando las siguientes
funciones y/o actividades:

e ‘“Asegurar la disponibilidad y el
acceso a las diferentes bases de
datos.

e Dar soporte tecnico a nivel 1 (L1)
para las bases de datos que
consumen las herramientas BMC
Remedy

e Nuevos proyectos relacionados a
bases de datos.”

Fojas: 262 a la 266

Competencia
0 habilidad

en el trabajo

Para la obtencién de puntos en éste subrubro, el LICITANTE debera considerar las mismas personas
que presenta para el subrubro anterior.

Por cada persona que presente como parte del equipo de trabajo que asignara al proyecto, el
LICITANTE para obtener puntos en el presente sub subrubro debera presentar la cédula profesional

6.0000
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expedida por la Secretaria de Educacion Publica, se hace hincapié que SOLO se considerara
dicha documental como evidencia para acreditar el sub subrubro; en caso de que la persona haya
cursado la carrera en otro pais, debera acreditar con el documento probatorio para ejercer su
profesion, que emita el “Departamento”, Secretaria o el que sea similar por parte del Gobierno del
Pais en el extranjero, a la Secretaria de Educacion Publica.

ADMINISTRADOR DEL PROYECTO (1 persona)

El candidato presentado por el LICITANTE para este rol, debera contar con un perfil de ingenieria o
licenciatura en computacion/ electronica/ telecomunicaciones/ sistemas o del &rea econdmico-
administrativas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.9500 puntos

Puntos maximos a otorgar 0.9500 puntos

PROFESIONAL EN ANALISIS E IMPLEMENTACION DE PRUEBAS DE ASEGURAMIENTO DE LA
CALIDAD (2 personas)

La puntuacion es por persona, pudiendo obtener un total de 0.8500 puntos por las 2 personas

Cada candidato presentado por el LICITANTE para este rol, debera contar con un perfil de ingenieria
en computacion, electronica, telecomunicaciones, sistemas, licenciado en informética, en sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.4250 puntos
Puntos maximos por persona 0.4250 puntos

Puntos maximos a otorgar ~ 0.8500 puntos

ADMINISTRADOR DEL PROYECTO (1
persona

El Licitante obtiene los puntos, para obtener los
puntos se presentd Cédula Profesional de la
SEP que acredita al Administrador del proyecto
como Licenciada en Administracion de
0.9500 Tecnologias de la Informacion.

Foja: 208

PROFESIONAL EN ANALISIS E
IMPLEMENTACION DE PRUEBAS DE
ASEGURAMIENTO DE LA CALIDAD (2

personas

El Licitante no obtiene los puntos para el
Profesional en andlisis e implementacion de
pruebas de aseguramiento de la calidad 1,
debido a que no se presentt la documentacion
solicitada para acreditar los conocimientos
profesionales correspondientes a este perfil.

0.4250 » )
El Licitante obtiene los puntos para el

profesional en andlisis e implementacion de
Pruebas de aseguramiento de la calidad 2, ya
que presento el titulo correspondiente a este
perfil que lo acredita como Licenciada en
Sistemas de Informacion por la Universidad de
Belgrano, Argentina.
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Foja: 222
ESPECIALISTA EN ANALISIS DE CODIGO FUENTE (1 persona) ESPECIALISTA EN ANALISIS DE CODIGO

FUENTE (1 persona)
El candidato presentado por el LICITANTE para este rol, debera contar con un perfil de ingenieria en
computacion, electrénica, telecomunicaciones, sistemas, licenciado en informatica o en sistemas. El Licitante obtiene los puntos, para obtener los
puntos se presentd Cédula Profesional de la
SEP que acredita al Especialista en analisis de
codigo fuente con el grado de Licenciatura
como Ingeniero en Computacion.

No acredita los conocimientos profesionales. 0.0000 puntos
0.6500

Acredita los conocimientos profesionales. 0.6500 puntos

Puntos maximos a otorgar ~ 0.6500 puntos Foja: 226

ESPECIALISTA EN CRIPTOGRAFIA APLICADA (1 persona) ESPECIALISTA EN CRIPTOGRAFIA

El candidato presentado por el LICITANTE para este rol debera contar con un perfil de ingenieria o APLICADA (1 persona)
licenciatura en computacion, ciencias en computacion, electrénica o mateméticas; maestria o
doctorado en ciencias en computacion o mateméticas y en todos los casos debe contar con
especialidad en criptografia de lo contrario no se obtendran los puntos.

El Licitante no obtiene los puntos, ya que para
obtener los puntos se presento el titulo que
acredita al Especialista en criptografia aplicada
como Ingeniera en Sistemas de Informacion
por la Universidad Tecnologica Nacional,

No acredita los conocimientos profesionales. 0.0000 puntos Buenos Aires, Argentina, pero no se incluyo
documentacion que acredite su especialidad
Acredita los conocimientos a nivel ingenieria o 0.3167 puntos en criptografia.
licenciatura con especialidad en criptografia.
Foja: 233
Acredita los conocimientos profesionales a nivel ~ 0.6333 puntos 0.0000
maestria.

Acredita los conocimientos profesionales a nivel 0.9500 puntos
doctorado.

Puntos maximos a otorgar 0.9500 puntos
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ESPECIALISTA EN PRUEBAS DE PENETRACION (3 personas) ESPECIALISTA EN PRUEBAS DE
PENETRACION (3 personas)

El Licitante obtiene los puntos, para obtener los

La puntuacion es por persona, pudiendo obtener un total de 0.9500 puntos por las 3 personas

Cada candidato presentado por el LICITANTE para este rol, debera contar con un perfil de ingenieria puntos se presenté Cédula Profesional de la
o licenciatura en computacion/ electronica, telecomunicaciones, o en sistemas. SEP que acredita al Especialista en pruebas de
No acredita los conocimientos profesionales. 0.0000 puntos lpnefzfr:]rzﬁgn 1 con el grado de Licenciatura en
Acredita los conocimientos profesionales. 0.3167 puntos Foia: 238

0.9500 roja: £38

Puntos méximos por persona 0.3167 puntos El Licitante obtiene los puntos, para obtener los

0.9500 puntos puntos se presentd Cédula Profesional de la
SEP que acredita al Especialista en pruebas de
penetracion 2 con el grado de Licenciatura en
Ingenieria en Seguridad Computacional.

Puntos maximos a otorgar

Foja: 242

El Licitante obtiene los puntos, para obtener los
puntos se presentd Cédula Profesional de la
SEP que acredita al Especialista en pruebas de
penetracion 3 con el grado de Licenciatura en
Ingenieria en Computacion.

Foja: 248

ESPECIALISTA EN MANEJO DE INCIDENTES DE SEGURIDAD (1 persona) INCIIIDEI?;E%AIE;:ES;QGESRYSE[EJ? DE
persona,

El Licitante no obtiene los puntos, debido a que
no se presentd la documentacion solicitada
(Cédula profesional emitida por la SEP) para
acreditar los conocimientos profesionales del
No acredita los conocimientos profesionales. 0.0000 puntos Especialista en manejo de incidentes de

0.0000 seguridad.

El candidato presentado por el LICITANTE para el rol debera contar con un perfil de ingenieria o
licenciatura en computacion/ electrénica, telecomunicaciones, o en sistemas.

Acredita los conocimientos profesionales. 0.7500 puntos
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Puntos maximos a otorgar 0.7500 puntos
ESPECIALISTA EN ARQUITECTURA DE HARDWARE EN LA NUBE
1 persona

El candidato presentado por el LICITANTE para este rol debera contar con un perfil de ingenieria o
licenciatura en computacion/ electronical telecomunicaciones/ sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.5000 puntos

Puntos maximos a otorgar 0.5000 puntos

ESPECIALISTA EN BASE DE DATOS (1 persona

El candidato presentado por el LICITANTE para este rol debera contar con un perfil de ingenieria en
computacion, electronica, telecomunicaciones, sistemas, licenciado en informética, en sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.4000 puntos
Puntos maximos a otorgar  0.4000 puntos

En caso de presentar un mayor nimero de integrantes a los sefialados por cada perfil, para el
otorgamiento de los puntos s6lo se van a considerar los primeros integrantes hasta la cantidad solicitada,
de acuerdo con el nimero de folio consecutivo de la proposicion.

El Instituto se reserva el derecho a verificar la informacion proporcionada.

Foja: 253

ESPECIALISTA EN ARQUITECTURA DE
HARDWARE EN LA NUBE (1 persona)

El Licitante obtiene los puntos, para obtener los
puntos se presentd el titulo que acredita al
Especialista en arquitectura de hardware en la
nube como Ingeniero en Sistemas de
Informacién por La Universidad Tecnoldgica
Nacional de Buenos Aires, Argentina.

0.5000
Foja: 258

ESPECIALISTA EN BASE DE DATOS (1
persona)

El Licitante obtiene los puntos, para obtener los
puntos se presentd Cédula Profesional de la
SEP que acredita al Especialista en base de
datos con el grado de Licenciatura como
0.4000 Ingeniero en Computacion.

Foja: 267

Dominio de
herramientas
relacionadas

EI LICITANTE deberé acreditar que las personas que presente como parte del equipo de trabajo que
asignara al proyecto, cuentan con los conocimientos para llevar a cabo las pruebas contempladas dentro
del servicio solicitado de Auditoria al Sistema de Voto Electrénico por Internet, lo que se acreditara
mediante constancias ylo certificados que lo avalen, dichos documentos deberan contar con validez

2.4000

Pregunta 11 del Licitante Deloitte | Respuesta a pregunta A
Asesoria en Riesgos, S.C. o
Acta de Junta de Aclaraciones Es correcta su apreciacion:
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con los
servicios

oficial o ser expedidos por una institucién con validez oficial (independientemente del pais donde se
haya obtenido).

Asi mismo, el LICITANTE debera presentar copia simple de las certificaciones con las que cuenta cada
uno de los integrantes del equipo de trabajo que seré asignado al proyecto.

ESPECIALISTA EN PRUEBAS DE PENETRACION (3 personas)

La puntuacién es por persona, pudiendo obtener un total de 1.8000 puntos por las 3 personas

Cada candidato presentado por el LICITANTE para este rol presentara alguna de las siguientes
certificaciones: OSCP (Offensive Security Certified Professional), CEH (Certified Ethical Hacker), ECSA
(Certified Security Analyst), APT (Advanced Penetration Tester), GWAPT (GIAC Web Application
Penetration Tester), GPEN (GIAC Penetration Tester).

No acredita contar con certificado 0.0000 puntos
Acredita contar con certificado 0.6000 puntos
Puntos maximos por persona  0.6000 puntos

Puntos maximos a otorgar ~ 1.8000 puntos

1.8000

Preguntas

A. Se solicita para acreditar los
conocimientos en el dominio de
herramientas relacionadas con los
servicios se presenten copias simples
de las constancias o certificaciones de
las personas. De la misma manera, se
solicita se indique para los
documentos o certificaciones que se
encuentren en idioma inglés, ¢Es
necesario adjuntar traduccion simple
al espafiol o basta con adjuntar la
copia simple de la constancia o
certificado?

B. Para el perfil de ESPECIALISTA
EN MANEJO DE INCIDENTES DE

SEGURIDAD, ¢Nos podria decir el
INSTITUTO el detalle de las
actividades, responsabilidades,
alcance y limitaciones de este
profesional de respuesta ante
incidentes dentro de este servicio de
auditoria?

De acuerdo con lo sefialado en el sub
subrubro 1.1.3 “Dominio de herramientas
relacionadas con los servicios” de la
tabla de evaluacion por puntos y
porcentajes de la convocatoria.

El LICITANTE debera acreditar que las
personas que presente como parte del
equipo de trabajo que asignara al
proyecto, cuentan con los conocimientos
para llevar a cabo las pruebas
contempladas  dentro  del  servicio
solicitado de Auditoria al Sistema de Voto
Electronico por Internet, lo que se
acreditard mediante constancias y/o
certificados que lo avalen, dichos
documentos deberan contar con validez
oficial o ser expedidos por una institucion
con validez oficial (independientemente
del pais donde se haya obtenido).

Asi_mismo, el LICITANTE debera
presentar copia simple de las
certificaciones con las que cuenta
cada uno de los integrantes del
equipo de trabajo que sera asignado
al proyecto.

Para el caso especifico de las
constancias ylo certificados que se
proporcionen para acreditar este sub
rubro no sera necesario presentar la
traduccion simple al idioma espafiol
de los documentos, siempre y cuando
el documento original se encuentre en
idioma inglés.

ESPECIALISTA EN PRUEBAS DE
PENETRACION (3 personas

El licitante obtiene los puntos para el
Especialista en Pruebas de Penetracion 1, ya
que presentd la certificacion que lo acredita
como OSCP.

Foja: 238

El licitante obtiene los puntos para el
Especialista en Pruebas de Penetracion 2, ya
que presentd la certificacion que lo acredita
como CEH.

Foja: 243

El licitante obtiene los puntos para el
Especialista en Pruebas de Penetracion 3, ya
que presentd la certificacion que lo acredita
como GPEN.

Foja: 248
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ESPECIALISTA EN MANEJO DE INCIDENTES DE SEGURIDAD (1 persona)

El candidato presentado por el LICITANTE para este rol presentard alguna de las siguientes
certificaciones: ECIH (EC-Council Certified Incident Handler), GCIH (GIAC Certified Incident Handler),
GCFA (GIAC Certified Forensic Analyst).

No acredita contar con certificado 0.0000 puntos
Acredita contar con certificado 0.6000 puntos
Puntos maximos a otorgar: 0.6000 puntos

El Instituto se reserva el derecho a verificar la informacién proporcionada.

0.6000

Respuesta a pregunta B

El Especialista en manejo de incidentes
de seguridad junto con el Especialista en
pruebas de penetracion deberan realizar
las tareas correspondientes a las
pruebas de:

. Penetracion, andlisis de
vulnerabilidades y  revision  de
configuraciones.

+ Acceso

+ Validacion de los datos

+ Cifrado

+ Comunicacion entre componentes

+ Negacion de servicio distribuido (DDoS)
+ Bitacoras

* Recuperacion de fallos

+ Verificacion del software

+ Entorno

Las cuales se describen en el numeral
32 “Seguridad” del Anexo 1
“Especificaciones  técnicas” de la
convocatoria.

Asimismo, debera emitir
recomendaciones de
remediacion/mitigacion de hallazgos de
seguridad conforme a lo sefialado en el
numeral 6.2 “Seguridad” del Anexo 1

ESPECIALISTA EN MANEJO DE
INCIDENTES DE SEGURIDAD (1 persona

El licitante obtiene los puntos, ya que presentd
la certificacion que acredita al Especialista en
manejo de incidentes de seguridad como
GCFA.

Foja: 254
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“Especificaciones ~ técnicas” de la

convocatoria.

Subrubro | Concepto Forma de evaluacién Puntos
Esperados
1.2 Capacidad Econémica 10.0000
. . . ) . P ta 1 del Licitante Deloitte | Parala declaracion fiscal 12019, |
Se evaluara la capacidad econdmica del LICITANTE a fin de demostrar que sus ingresos sean A;Zil::i: en RingoI:I gnce elottie p:rr:or? asercnzgfelznﬁ ;C:n ir;l;?a ol UItin?z
equivalentes hasta el veinte por ciento del monto total de su oferta econémica, conforme a lo que se Acta de junta de Aclaraciones dia de marzo para presentar su | ElLicitante obtiene los puntos, para obtenerlos
establece en el articulo 57 fraccion Ill, y 78 fracciones | inciso b) de las POBALINES. declaracion anual con el objetivo de que | puntos se  presentaron los  documentos
. - . - las personas morales calculen y paguen | solicitados para acreditar este subrubro
Eara demostrarl I’a capacidad ggonom|ca, el LICITANTE plresentara la declaracién fiscal anual 2019 y la Solicitan presentar la declaracién | el ISR del ejercicio fiscal inmediato | considerando la proposicion conjunta  del
(ltima §§clara0|on fiscal prowsmnal 2020 aque esté qblh adg, amblas dqcumentales deben contener, fiscal anual 2019, sin embargo, | anterior. En el afio 2020 la fecha limite | Licitante que acredita ingresos por mas de
sello digital de presentacion ante el Servicio de Administracion Tributaria (SAT) de la Secretaria de considerando que se tiene hasta el | fue el pasado martes 31 de marzo. $11,000,001 segun el oficio INE/DEA/DRF/SC/
Hacienda y Crédito Publico (SHCP), en caso de tener importe a pagar, deberén ser acompafiadas mes de mayo para presentar la| ] 217 12020.
de sus respectivos comprobantes de pago; de conformidad con lo sefialado en la regla 2.8.5.1 de la declaracion anual del ejercicio 2019, Asmlsmg, serfa necesario presentar la
Resolucion Miscelanea Fiscal 2020 que sefiala: solictamos se nos permita presentar declaracion anual de 2019, en caso de
la corresnondiente al eiercicio 2018 que existiera saldo a pagar en dicha Foja: 268 a 404
“Se considera que los contribuyentes han cumplido con la obligacion de presentar los pagos P d " | declaracion se deberd presentar ademas
provisionales, definitivos o del ejercicio, en los términos de las disposiciones fiscales, cuando el rembg de pago cor’respondlentel;,' de
Capacidad hayan realizado su envio y en su caso hayan efectuado el pago en términos de lo sefialado enla | 10.0000 conformidad con el articulo 9 fraccion |l
1211 onomica fraccion VI o el segundo parrafo de esta regla.” segundo pérrafo de la Ley del Impuesto

En caso de ser persona extranjera, debera presentar la declaracion 2019 del Impuesto Sobre la Renta
(o impuesto equivalente) del pais que corresponda, observando los tratados para evitar la doble
tributacion.

En caso de presentar proposicion conjunta, para cumplir con los ingresos minimos, en su caso,
requeridos por la Convocante, se podran sumar los correspondientes a cada una de las personas
integrantes de la agrupacion, conforme a lo establecido en el articulo 60 fraccion. IV de las Politicas,
Bases y Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del
Instituto Federal Electoral.

EI LICITANTE debera demostrar sus ingresos respecto a lo siguiente:

Acredita ingresos hasta $3,000,000 de pesos 0.0000 puntos

Pregunta 2 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de junta de Aclaraciones

Sobre la Renta.

Por lo expuesto, no es posible atender su
solicitud por lo que se deberd dar
cumplimiento a lo solicitado.

Para acreditar el subrubro 1.2.1, de la
tabla de Evaluacion por puntos y
porcentajes y en su caso otorgarse los
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Acredita ingresos de $3,000,001 hasta $5,000,000  2.0000 puntos Solicitan  presentar  la  ultima | puntos se debe presentar lo solicitado en
de pesos declaracién fiscal provisional 2020. | dicho subrubro resaltando lo siguiente:
¢Es correcto entender que damos
Acredita ingresos de $5,000,001 hasta $7,000,000  4.0000 puntos cumplimiento, presentando la
de pesos declaracion provisional del mes de L
marzo, anexando ademss, ITaA declaracmn”ﬂscal anuaI‘ ?019 y la
Acredita ingresos de $7,000,001 hasta $9,000,000  6.0000 puntos comprobante de pago? ltima declaracion fiscal provisional 2020
de pesos a que estt obligado, ambas
10.0000 documentales deben contener, sello
Acredita ingresos de $9,000,001 hasta $11,000,000  8.0000 puntos digital de presentacion ante el Servicio
de pesos de Administracion Tributaria (SAT) de la
Acredita ingresos de $11,000,001 0 mas 10.0000 puntos Secretaria de Hacienda y Crédito Publico
Puntos maximos a otorgar: 10.0000 puntos (SHCP), en caso de tener importe a
pagar, deberan ser acompafiadas de sus
Lo anterior, conforme lo establece el articulo 57 fraccion 3, y 75 inciso b) de las POBALINES. respectivos comprobantes de pago; de
conformidad con lo sefialado en la regla
El Instituto se reserva el derecho a verificar la informacion proporcionada. 2.85.1 de la Resolucion Miscelanea
Fiscal 2020 que sefiala:
“Se considera que los contribuyentes han
cumplido con la obligacion de presentar
los pagos provisionales, definitivos o del
ejercicio, en los términos de las
disposiciones fiscales, cuando hayan
realizado su envio y en su caso hayan
efectuado el pago en términos de lo
sefialado en la fraccion VI o el segundo
parrafo de esta regla.” ...
Subrubro Concepto Forma de evaluacién Puntos
Esperados
1.3 Participacion de personas con discapacidad 1.0000
EI'LICITANTE podré obtener puntos al acreditar que cuenta con personal en situacion de discapacidad. El Licitante no obtiene puntos ya que indicé en
ioinacit su propuesta lo siguiente:
Participacion No acredita que cuenta con personal en situacion de  0.0000 puntos 1.0000
de personas ) ) B o
1.31 con discapacidad [...] en mi calidad de representante legal de la
. . Sociedad Deloitte Asesoria en Riesgos, S.C.,
discapacidad | Acredita que cuenta con personal en situacion de  1.0000 puntos 0.0000 manifiesto que mi representada no cuenta con

discapacidad

personal en situacion de discapacidad en un
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Puntos maximos a otorgar  1.0000 puntos

De conformidad con el articulo 15 del Reglamento del Instituto Federal Electoral en Materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, se otorgara 1.0000 (un) punto a las
empresas que cuenten con personal en situacion de discapacidad al comprobarse un porcentaje de al
menos 5% (cinco) por ciento de la plantilla de empleados cuya antigliedad no sea inferior a 6 (seis)
meses computada hasta la fecha del acto de presentacion y apertura de proposiciones, comprobandose
con la documentacion que se relaciona en el numeral 5.1 “Criterios de evaluacion Técnica”, inciso g) del
apartado Aspectos que se consideraran para la evaluacion por puntos y porcentajes, de la presente
convocatoria.

porcentaje del 5% del total de la plantilla de
empleados.”

“[...] en mi calidad de representante legal de la
Sociedad Galaz, Yamazaki, Ruiz Urquiza,
S.C., manifiesto que mi representada no
cuenta con personal en situacion de
discapacidad en un porcentaje del 5% del total
de la plantilla de empleados.”

“Manifiesto que Deloitte & Co. S.A. no tiene
registro de trabajadores con capacidades
diferentes en una proporcion del 5% (cinco por
ciento) cuando menos de la totalidad de su
planta de empleados, cuya antigliedad no sea
inferior a seis meses computada hasta la fecha
del Acto de Presentacion y Apertura de
Proposiciones.”

Foja: 405 a 407

Puntos
Subrubro Concepto Forma de evaluacién Esperados
14 Participacion de MIPYMES 1.0000
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El Licitante no obtiene puntos ya que indic en
su propuesta lo siguiente:

“[...] en mi calidad de representante legal de la
Sociedad Deloitte Asesoria en Riesgos, S.C.,
manifiesto que mi representada no produce
bienes  con  innovacion  tecnoldgica,

Participacion 0.0000 relacionados directamente con la prestacion
de MIPYMES dellservicio solicitado, y que se.encuentren
que produzcan reglsltrados ante gl Instituto Mexicano de la
bienes con Propiedad Industrial.”
innovacion De ser el caso, se otorgara 1.0000 (un) punto a los LICITANTES que acrediten con la constancia que
tecnolaica | P"@ tal efecto emita la Secretaria de Economia pertenecer al sector de Micro, Pequefias y Medianas |  1.0000 ‘[...] en mi calidad de representante legal de la
141 relaciong dos Empresas y que acredite que produce bienes con innovacion tecnoldgica relacionados directamente con Sociedad Galaz, Yamazaki, Ruiz Urquiza,
directamente la prestacion del servicio solicitado, y que se encuentran registrados ante el Instituto Mexicano de la S.C., manifiesto que mi representada no
conla Propiedad Industrial. produce bienes con innovacion tecnoldgica,
» relacionados directamente con la prestacion
prestacion del

. del servicio solicitado, y que se encuentren
servicio . f .

L registrados ante el Instituto Mexicano de la
solicitado . -
Propiedad Industrial.

“Manifiesto que Deloitte & Co. S.A. no produce
bienes  con  innovacién  tecnolégica
relacionados directamente con la prestacion
del servicio solicitado.”

Foja: 408 a 410

Subrubro Concepto Forma de evaluacion Puntos
Esperados
X 18.0000
EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE:
puntos
Rubro 2
Contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber realizado.
Subrubro Concepto Forma de evaluacion Puntos
Esperados
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21

Experiencia y
Especialidad
del licitante

EL LICITANTE debera demostrar su experiencia y especialidad en la prestacion de servicios de lamisma
naturaleza que los solicitados en el presente procedimiento de contratacion (Auditoria), para lo cual
deberéa presentar copia legible de los contratos celebrados con el sector publico o privado incluyendo
todos los anexos en donde se identifique:

e  Elobjeto del contrato
e Elalcance de los servicios contratados
e Lavigencia del contrato

Los contratos deben haber sido celebrados en el periodo comprendido del 01 de enero de 2015 hasta
antes de la fecha de inicio del acto de presentacion y apertura de proposiciones, en los casos en los
que no se presenten los contratos en los términos aqui establecidos, estos no podrén ser considerados
para acreditar este subrubro.

Para la obtencion de puntos, el LICITANTE presentara contratos o versiones publicas de los contratos
ylo documentos equivalentes para los LICITANTES de nacionalidad extranjera de acuerdo con las
disposiciones aplicables en el pais de que se trate, documentos que podran estar suscritos con personas
morales, publicas, privadas, mexicanas o extranjeras.

Tanto los documentos, asi como la relacion de los contratos deberan contener la siquiente informacién:

e Nombre de la persona fisica o moral, publica y/o privada, mexicana o  extranjera con la que
se celebro el contrato.

e Objeto del contrato.

e Fecha de inicio y término del contrato.

e Descripcion de los servicios proporcionados.

Para el caso de que los contratos o sus anexos contengan aspectos confidenciales o estén en idioma
de origen, se podrd presentar una version publica del contrato, pero invariablemente se deberé
acompafiar de una traduccion al espafiol por perito traductor.

18.0000

Pregunta 3 del Licitante Mancera
S.C
Acta de Junta de Aclaraciones

Criterio de evaluacion técnica: ;, Cémo
se puede acreditar experiencia que
por términos de privacidad y
confidencialidad del contrato no es
posible compartir?

Tal como se establece en el subrubro
2.1 “Contratos del servicio de la
misma naturaleza del que se pretende
contratar que el LICITANTE acredite
haber realizado” de la tabla de
evaluacion por puntos y porcentajes
de la convocatoria.

EL LICITANTE debera demostrar su
experiencia y especialidad en la
prestacion de servicios de la misma
naturaleza que los solicitados en el
presente procedimiento de
contratacion (Auditoria), para lo cual
debera presentar copia legible de los
contratos celebrados con el sector
publico o privado incluyendo todos los
anexos en donde se identifique:

« El objeto del contrato

+ El alcance de los servicios
contratados

* La vigencia del contrato

[-]

En caso de que no sea posible
compartir el contrato de manera
integral  por  cuestiones  de
confidencialidad, tal como establece el
mismo subrubro de la tabla de puntos
y porcentajes se establecen las
siguientes condiciones:

[...] Para el caso de que los
contratos o sus anexos contengan
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Se entendera como version publica del contrato, aquella que se elabore de un documento o expediente
que contenga partes o secciones reservadas o confidenciales y para la cual se omiten las partes o
secciones clasificadas, sefialando aquellas que fueron omitidas.

No se aceptara la presentacion de cartas en sustitucion de contratos.

Es posible presentar una carta que complemente el contrato, en la cual se sefiale especificamente el
objeto del contrato, el alcance de los servicios contratados y la vigencia del contrato respecto de los
servicios prestados. Asimismo, dicha carta deberd ser emitida por el cliente del LICITANTE.

ESPECIALIDAD

Se otorgara el mayor puntaje al LICITANTE que acredite el mayor nimero de contratos donde haya
prestado servicios de auditoria (Maximo 4 contratos conforme al Apéndice 2 del presente documento)
en donde se demuestre la especialidad; con base en el méximo de contratos acreditados se aplicara
una regla de tres, para que el resto de los LICITANTE s obtenga puntos de manera proporcional.

Puntos méximos para el maximo de contratos  9.0000 puntos
acreditados
Ningun aspecto acreditado 0.0000 puntos

Puntos maximos a otorgar: 9.0000 puntos

EXPERIENCIA

Se otorgara el mayor puntaje al LICITANTE que acredite el mayor tiempo de Experiencia, en la
prestacion de servicios iguales o muy similares a la naturaleza del servicio que se solicita en el
procedimiento de contratacion. Se entendera como muy similares la realizacién de auditorias a sistemas
informéticos, tomando en cuenta el periodo de prestacion del servicio (inicio y fin) en meses completos

9.0000

Pregunta 5 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de junta de Aclaraciones

Dice

“Los contratos que presenten los
LICITANTES deberan estar
debidamente firmados e incluir sus
anexos  correspondientes,  que
permitan al INSTITUTO, verificar el
alcance de la contratacion respectiva”

Pregunta

Los contratos a ser presentados
contienen Datos Personales e

aspectos confidenciales o estén en
idioma de origen, se podra
presentar una version publica del
contrato, pero invariablemente se
debera acompafiar de una traduccion
al espafiol por perito traductor.

Se entendera como version publica
del contrato, aquella que se elabore
de un documento o expediente que
contenga partes o secciones
reservadas o confidenciales y para
la cual se omiten las partes o
secciones clasificadas, seialando
aquellas que fueron omitidas. [...]

Tal como se establece en el subrubro
2.1 “Contratos del servicio de la
misma naturaleza del que se pretende
contratar que el LICITANTE acredite
haber realizado” de la tabla de
evaluacion por puntos y porcentajes
de la convocatoria.

EL LICITANTE deberd demostrar su
experiencia y especialidad en la
prestacion de servicios de la misma
naturaleza que los solicitados en el
presente procedimiento de
contratacion (Auditorfa), para lo cual
debera presentar copia legible de los
contratos celebrados con el sector

ESPECIALIDAD y EXPERIENCIA

El Licitante obtiene los puntos debido a que
presentd y acreditd 4 (cuatro) contratos con las
caracteristicas solicitadas por el Instituto, los
cuales se indican a continuacion:

Contrato 1 con Sixsigma Networks, S.A. de
C.V. con una duracion de 41 meses, donde se
especifica en el objeto del contrato o siguiente:
"Servicios de consultoria especializada para
auditorias y fortalecimiento de controles de
seguridad. Revisiones de Codigo. Pruebas de
diagndstico de seguridad. Servicio de pruebas
de penetracion”.

Foja: 417 a 442

Contrato 2 con SAGARPA con una duracién de
7 meses, donde se especifica en el objeto del
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y con base en ello se aplicara una regla de tres, para que el resto de los LICITANTE obtenga puntos de
manera proporcional.

Se tomaran en cuenta los contratos con los que haya acreditado su especialidad

Nota: Se podra acumular la experiencia de contratos con vigencia en el mismo periodo de tiempo.

Puntos maximos para el maximo de meses 9.0000 puntos
acreditados
Ningun aspecto acreditado 0.0000 puntos

Puntos maximos a otorgar: 9.0000 puntos

Comprobacién de Especialidad y Experiencia

Para otorgar los puntos, el LICITANTE deberé llenar el formato correspondiente a cada contrato que se
presente, segln se solicita en el Apéndice 2, y tendré que contar con firma del representante legal del
LICITANTE, asi como toda la documentacion soporte que se incluya al mismo.

En caso de que dos o més LICITANTES acrediten el mismo nimero de meses de experiencia, se dara
la misma puntuacion a los dos o més LICITANTES que se encuentren en ese supuesto.

En caso de que dos o més LICITANTES acrediten el mismo nimero de contratos de especialidad, se
dara la misma puntuacion a los dos 0 més LICITANTES que se encuentren en ese supuesto.

En caso de que el LICITANTE integre en su expediente un nimero de contratos mayor al maximo
solicitado, se tomara en cuenta el orden definido en la relacion que entregue el LICITANTE como parte
de su propuesta; a falta de ésta, y con base en los nimeros de folio de su propuesta, se consideraran
las primeras fojas que cubran el méaximo de contratos solicitados.

EI LICITANTE debera presentar relacion de los contratos que exhibe en la que sefiale nombre, cargo y
teléfonos de los contactos para verificar la informacion, para lo cual debera utilizar el formato del
Apéndice 2 y anexar la documentacion soporte.

El Instituto verificara la informacioén proporcionada a fin de otorgar los puntos.

9.0000

Informacion Sensible y catalogada
como confidencial, la cual no puede
ser compartida al PUBLICO, se
solicita amablemente a convocante
que a manera de dar cumplimiento a
la Ley Federal de Proteccion de Datos
Personales en  posesion  de
Particulares asi como en Posesion de
Sujetos Obligados, se nos permita
Testar la informacion sensible de los
contratos a ser presentados.

¢ Se acepta nuestra Solicitud?

publico o privado incluyendo todos los
anexos en donde se identifique:

« El objeto del contrato

+ El alcance de los servicios
contratados

« La vigencia del contrato

[-]

En caso de que no sea posible
compartir el contrato de manera
integral  por  cuestiones  de
confidencialidad, tal como establece el
mismo subrubro de la tabla de puntos
y porcentajes se establecen las
siguientes condiciones:

[...] Para el caso de que los
contratos o sus anexos contengan
aspectos confidenciales o estén en
idioma de origen, se podra
presentar una version publica del
contrato, pero invariablemente se
debera acompafiar de una traduccion
al espafiol por perito traductor.

Se entendera como version publica
del contrato, aquella que se elabore
de un documento o expediente que
contenga partes o secciones
reservadas o confidenciales y para
la cual se omiten las partes o
secciones clasificadas, sefialando
aquellas que fueron omitidas. [...]

contrato lo siguiente: "Servicios de seguridad
de la Informacion: Estrategia 2018”.

Foja: 443 a 536

Contrato 3 con Servicios Administrativos
Fresnillo S.A. de C.V. con una duracién de 11
meses, donde se especifica en el objeto del
contrato lo siguiente:"1. La prestacion de un
servicio cuyo objetivo es el andlisis, evaluacion
y pruebas de ciberamenazas que le permita
hacer frente al CLIENTE]...]

2. La prestacion de un servicio cuyo objetivo es
desarrollar  un  programa de  Cyber
Security...]".

Foja: 537 a 612

Contrato 4 con Afore SURA S.A. de C.V. con
una duracion de 10 meses, donde se
especifica en el objeto del contrato lo siguiente:
"El proveedor se obliga a proporcionar a SURA
los servicios consistentes en Pruebas de
penetracion 2016]...]".

Foja: 613 a 643
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Pregunta 6 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de junta de Aclaraciones

Dice

“Se sumaré el tiempo durante el cual
el LICITANTE se ha dedicado a
prestar servicios de la misma
naturaleza objeto de la contratacion,
aun cuando el tiempo de vigencia de
uno o mas de los contratos
presentados coincidan entre si.”

Pregunta

¢ Es correcto interpretar que en caso
de presentar por ejemplo 2 contratos
con una vigencia de 12 meses que se
encuentre su ejecucion exactamente
en las mismas fechas, se
consideraran 24  meses  de
experiencia?

Es correcta su apreciacion;

Como se indica en el subrubro “2.1
Experiencia y Especialidad del
licitante” del Anexo 1
“Especificaciones Técnicas” de la
convocatoria:

Se otorgara el mayor puntaje al
LICITANTE que acredite el mayor
tiempo de Experiencia, en la
prestacion de servicios iguales o muy
similares a la naturaleza del servicio
que se solicita en el procedimiento de
contratacion. Se entendera como muy
similares la realizacion de auditorias a
sistemas informaticos, tomando en
cuenta el periodo de prestacion del
servicio (inicio y fin) en meses
completos y con base en ello se
aplicara una regla de tres, para que el
resto de los LICITANTE obtenga
puntos de manera proporcional.

Se tomaran en cuenta los contratos
con los que haya acreditado su
especialidad.

Nota: Se podrd acumular la
experiencia de contratos con

vigencia en el mismo periodo de
tiempo.
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con los tres

Para un mayor detalle, se ejemplifica

escenarios siguientes:

Escenario 1:
Proyecto 1 ene — dic 2017
Proyecto 2 ene — dic 2018
Proyecto 3 ene — dic 2019

Se consideraran tres (3) afios de

experiencia.

Escenario 2:
Proyecto 1 ene — dic 2017
Proyecto 2 ene — dic 2017
Proyecto 3 ene — dic 2017

Se consideraran tres (3) afios de

experiencia.
Escenario 3:
Proyecto 1 ene —jun 2017
Proyecto 2 may - ago
2017

experiencia.

Se consideraran diez (10) meses de
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Pregunta 12 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de Junta de Aclaraciones

Dice

“EL LICITANTE debera demostrar su
experiencia y especialidad en la
prestacion de servicios de la misma
naturaleza que los solicitados en el
presente procedimiento de
contratacion” Y mas adelante dice,
“‘Se otorgard el mayor puntaje al
LICITANTE que acredite el mayor
tiempo de Experiencia, en la
prestacion de servicios iguales o muy
similares a la naturaleza del servicio”

Pregunta

¢Es correcto nuestro entendimiento
que contratos de servicios de la
misma naturaleza a los solicitados,
servicios iguales o muy similares a la
naturaleza del servicio solicitado en
esta licitacion, pueden ser contratos
en los que se hayan prestado
servicios de:

« Auditorias a sistemas informaticos.

* Pruebas como parte del proceso
auditoria a sistemas informaticos.

* Pruebas de penetracion a sistemas
informaticos.

+ Pruebas de vulnerabilidades a
sistemas informaticos.

Es correcta su apreciacion;

Tal como se establece en la
convocatoria, el objeto de la
contratacion es de los servicios de
Auditoria para el Sistema de Voto
Electrénico  por  Internet  para
Mexicanos  Residentes en el
Extranjero, el cual es un Sistema
informatico.

Asimismo, en el numeral 2.2 “Analisis,
disefio y planeacion de la auditoria”
del Anexo 1 ‘“Especificaciones
técnicas” de la convocatoria se sefiala
que:

El “Proveedor”, en su plan de trabajo
de auditoria para el afio
correspondiente, debe incluir las
pruebas y revisiones, de al menos, los
siguientes tipos de auditoria:

+ Datos: se debe analizar la manera
en que se clasifica la informacion,
cémo se resguarda, asi como el
andlisis del flujo de datos.

+ Bases de datos: se debe realizar el
andlisis de los controles de acceso,
integridad y calidad de la informacion.

+ Seguridad: se deben analizar los
mecanismos de validacion de control
de acceso, confidencialidad,
disponibilidad e integridad de la
informacion.

* Funcionalidad del sistema: se
deben revisar los modulos del
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+ Diagnosticos 0 assessments de
seguridad a sistemas informaticos.

* Pruebas de seguridad a sistemas
Informéaticos

+ Administracion de servicios de
auditoria 0 assessments a sistemas
informéticos.

, €s correcta nuestra interpretacion?

sistema, para asegurar que se cumpla
la  funcionalidad, usabilidad vy
accesibilidad especificada.

+ Codigo fuente del sistema: se
deberd revisar y validar la
implementacion del sistema
comprobando si se realizd bajo los
estandares de desarrollo seguro y
utiizando métodos que permitan
evitar vulnerabilidades en el sistema,
los cuales se definiran entre el
“Instituto” y el “Proveedor”.

+ Comunicaciones: se deberan de
revisar y probar los mecanismos de
seguridad referentes a los protocolos
de comunicacion utilizados en el
sistema.

* Infraestructura: se debera revisar y
evaluar el cumplimiento de las
normas; certificaciones; el
cumplimiento de las medidas de
proteccion de datos y seguridad; y el
cumplimiento de las medidas para
asegurar la disponibilidad del Sistema
en la infraestructura en la nube. Estas
revisiones deberan comprobar que se
cumple con lo sefialado en el
documento de requerimientos del
Sistema de Voto  Electronico
“Contratacion de Servicios Integrales
de Infraestructura de Cémputo para el
Sistema de Voto Electronico por
Internet para Mexicanos Residentes
en el Extranjero”.
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Pregunta 1 del Licitante KPMG
Cardenas Dosal S.C.
Acta de Junta de Aclaraciones

¢Si no se cuenta con una version
publica del contrato, se puede hacer
un resumen en espafiol del contrato y
que esta sea certificada por un perito
traductor?

+ Normativa: se deberd verificar el
cumplimiento de la  normativa
institucional para el sistema.

+ Documental: se debera revisar que
la informacion del Sistema cumple con
las funcionalidades y operacion de
este.

Tal como se establece en el subrubro
2.1 “Contratos del servicio de la
misma naturaleza del que se pretende
contratar que el LICITANTE acredite
haber realizado” de la tabla de
evaluacion por puntos y porcentajes
de la convocatoria resaltandose lo
siguiente:

EL LICITANTE debera demostrar su
experiencia y especialidad en la
prestacion de servicios de la misma
naturaleza que los solicitados en el
presente procedimiento de
contratacion (Auditoria), para lo cual
debera presentar copia legible de los
contratos celebrados con el sector
publico o privado incluyendo todos los
anexos en donde se identifique:

« El objeto del contrato

+ El alcance de los servicios
contratados

* La vigencia del contrato

[-]

En caso de que no sea posible
compartir el contrato de manera

Pagina 25 de 32



£ INE

Instituto Nacional Electoral

Unidad Técnica de Se
Direccién de Seguridad

rvicios de Informatica
y Control Informatico

Licitacion Publica Internacional Abierta Electrénica

No. LP-INE-003/2020

integral  por  cuestiones  de
confidencialidad, tal como establece el

mismo subrubro de la tabla de puntos
y porcentajes se establecen las
siguientes condiciones:

[...] Para el caso de que los
contratos o sus anexos contengan
aspectos confidenciales o estén en
idioma de origen, se podra
presentar una versién publica del
contrato, pero invariablemente se
debera acompafiar de una traduccion
al espafiol por perito traductor.

Se entendera como version publica
del contrato, aquella que se elabore
de un documento o expediente que
contenga partes o secciones
reservadas o confidenciales y para
la cual se omiten las partes o
secciones clasificadas, sefialando
aquellas que fueron omitidas.

Asimismo, se precisa que nho_se
aceptara resumen del contrato, por
lo que en caso de no poder entregar
los contratos por cuestiones de
confidencialidad se debera remitir
para_efectos de evaluacion la
version publica del mismo en los
términos anteriormente sefialados.
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Re-pregunta 1 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de Junta de Aclaraciones

Se informa al INSTITUTO que dentro
de la respuesta al estudio de mercado
con fecha del 24 de diciembre del
2019 que solicito a mi representada,
acorde lo solicitado por la convocante
se hizo llegar la relacion de contratos
para la validacién de la experiencia,
especialidad y cumplimiento.

Dentro de la informacion
proporcionada se menciona que uno
de los contratos con el cual mi
representada podria obtener la mayor
cantidad de meses acreditar lo
solicitado en la convocatoria.

Debido a que la convocante, ya
contaba con la  informacién
anteriormente mencionada previo a la
convocatoria, se solicita amablemente
a la convocante, pueda reconsiderar
su respuesta y permita que los
contratos que puedan presentase
puedan ser a partir del 1 de enero del
2013, toda vez que como esto no esta
limitado por los POBALINES del
INSTITUTO, mismos que permite que
los contratos a ser presentados
pueden tener hasta 10 afios de
antigliedad

¢ Se acepta nuestra solicitud?

En caso de negativa se solicita a la
convocante precise y aclare, el motivo
por el cual teniendo previamente la
informacidn sobre temporalidad de los

Se precisa que para acreditar los
puntos del Subrubro 2.1 “Experiencia
y Especialidad del Licitante”, se
acepta la presentacion de contratos
por parte de los Licitantes con
vigencia a partir del 1 de enero de
2013. Sin embargo, para efecto de
contabilizar los meses del periodo de
prestacion del servicio en el rubro de
Experiencia, sélo se contabilizaran
los meses que se encuentren en el
periodo comprendido del 01 de
enero de 2015 hasta antes de la

fecha de inicio del acto de
presentacion _y apertura _de
proposiciones.

Es decir, se acepta la presentacion de
contratos anteriores a 2015, siempre y
cuando estos hayan continuado su
vigencia durante 2015 o afios
posteriores, de manera que seran
cuantificados en los periodos de
tiempo a partir del 01 de enero de
2015, con independencia de que su
inicio haya sido previo a esa fecha.

Lo anterior en virtud de que, si bien es
cierto que en la investigacion de
mercado se acreditd que su
representada cuenta con contratos
que datan de 2013, también lo es que
la_mayor parte de contratos
acreditados durante dicha
investigacion _de mercado no
cuentan con esa temporalidad. Por
lo tanto, de aceptarse su propuesta se
estarfan afectando as condiciones de
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contratos, deliberadamente opta por
no contemplar que los contratos
puedan ser presentados a partir del
afio 2013, toda vez que esto afecta a
la evaluacion en los puntos vy
porcentajes de mi representada, asi
como estaria limitando nuestra
participacion, pudiendo favorecer a
otros participantes.

igualdad y de competencia para los
demés Licitantes.

Finalmente, es de sefialar que con
base en la investigacion de mercado
la preponderancia de los contratos
es a partir de 2015.

PROPUESTA DE TRABAJO: 7.0000
puntos
Rubro 3
Se otorgaran los puntos correspondientes a este rubro al LICITANTE cuya oferta técnica indique la forma en que daré cumplimiento a
todas y cada una de las especificaciones técnicas sefialadas en el Anexo Técnico.
Puntos
Subrubro Concepto Forma de evaluacion Esperados
34 Consiste en evaluar conforme a las especificaciones sefialadas en el Anexo Técnico: la metodologia, el plan de trabajo y la organizacion
: propuesta por el LICITANTE que permita garantizar el cumplimiento del contrato que se formalice.
Pregunta 1 del Licitante Mancera [ Lo sefialado en el numeral 1.9
S.C “Condiciones de pago” de la
Acta de Junta de Aclaraciones convocatoria, solamente hace referencia
EI LICITANTE debera exponer la metodologia que se seguird durante la realizacion del proceso de a los entregables bajo los cuales se
Auditoria del Sistema de Voto Electronico por Internet. B § estara liberando cada uno de los pagos
Condiciones de pago: Se solicita 1a | 3] como se establece en la tabla; lo
Metodologia 40000 metodolqglf para lfs condiciones S‘?‘e anterior no quiere decir que el Licitante
311 para la No entrega la metodologia 0.0000 puntos ! Pago en esta y en olras SECCIONES. SN | yonga que entregar la totalidad de los | EI  Licitante  obtiene  los  puntos
1. » embargo, la metodologia es propiedad - h )
prestacion del ) dea firma, adicionalmente entregar el documentos en el acto de presentacion y | correspondientes a este sub sub rubro, debido
servicio Entrega la metodologia 4.0000 puntos : apertura de proposiciones. En caso de | a que presentd como parte de su propuesta la

Total de puntos a asignar: 4.0000 puntos

4.0000

detalle seria anticipar las pruebas de
auditoria ¢Es posible entregar la
metodologia de alto nivel o algin
sustituto?

resultar adjudicado, debera entregar el
resto de los documentos en la
implementacion del proyecto conforme
se estableci6 en el Anexo 1
“Especificaciones  Técnicas” de la
Convocatoria.

metodologia para realizar los servicios de
auditoria para el Sistema de Voto Electronico
por Internet para Mexicanos Residentes en el
Extranjero.

Foja: 52 a 72
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No obstante, como parte de la Tabla de
evaluacion por puntos y porcentajes
subrubro 3.1.1 “Metodologia para la
prestacion del servicio” si se solicita se
entregue la metodologia que se seguira
para la prestacion del servicio, la cual
puede ser una metodologia a alto nivel.

Plan de
Trabajo
propuesto

presentacion de entregables en las fechas establecidas en el anexo técnico.

de lo solicitado en el anexo técnico, lo siguiente:
a) Estructura de desglose de trabajo (EDT)
b) Diccionario de Estructura de desglose de trabajo que incluya al menos:
-Identificador de la actividad
-Descripcion de la actividad
-Duracién de la actividad
-Fechas de inicio
-Fecha de término

-Responsable

No entrega informacion 0.0000 puntos

Entrega informacion completa del inciso “@” o  1.2500 puntos
informacion completa del inciso “b”

El LICITANTE debera presentar su Plan de Trabajo mediante el cual llevara a cabo las actividades
correspondientes para la Auditoria del Sistema de Voto Electronico por Internet, considerando la

Para obtener los puntos asociados al presente rubro, dicho plan de trabajo debera considerar ademas

El plan de trabajo seré evaluado como parte de la propuesta técnica del LICITANTE.

2.5000

2.5000

El Licitante obtiene los puntos, para obtener los
puntos se presenté como parte de la propuesta
el documento “Cronograma del proyecto”
donde se especifica a detalle el plan de trabajo
propuesto para el proyecto, incluyendo la
estructura de desglose de trabajo (EDT).

Foja: 65 a 68
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Entrega informacion completa, inciso “a” e inciso ‘b”  2.5000 puntos

Total de puntos a asignar: 2.5000 puntos

Esquema

EI LICITANTE deberéa presentar el organigrama de las personas que asignara para la prestacion del
servicio solicitado y enumerar los puestos o cargos correspondientes, debiendo estar considerado el
personal con el que acredite el rubro 1.1 de la presente

El Licitante obtiene los puntos, para obtener los
puntos se present6 el organigrama solicitado
con el detalle de la organizacién del equipo de
trabajo que estara asignado al proyecto, donde

estructgral de No presenta organigrama 0.0000 puntos 0.5000 05000 dicho personal corresponde al indicado para el
313 la organizacién ) rubro 1.1 de la presente tabla de evaluacion.
de los recursos | Presenta organigrama 0.5000 puntos
humanos .
Total de puntos a asignar: 0.5000 puntos Foia: 68
CUMPLIMIENTO DE CONTRATOS: 1.0000
puntos
Rubro 4
Desempefio o cumplimiento que ha tenido el LICITANTE en servicios contratados por el Instituto o cualquier otra persona
Puntos
Subrubro Concepto Forma de evaluacién Esperados
Re-pregunta 2 del Licitante Deloitte | Respuesta a repregunta A El Licitante obtiene los puntos, para obtener los
Con relacion a los contratos referidos en el rubro 2, el LICITANTE presentaré liberacion de garantia o Asesoria en Riesgos, S.C. puntos se consideraron las cartas de
manifestacion expresa del cliente sobre el cumplimiento de las obligaciones contractuales, firmada por Acta de Junta de Aclaraciones Se precisa que la carta o cartas de | satisfaccion presentadas en su propuesta
- el Representante Legal, acreditando el cumplimiento de los contratos que presenta para demostrar la | 11,0000 satisfaccion del cliente, deberan estar | correspondientes a los 4 (cuatro) contratos
Cumplimiento L . > " p
4.1 especialidad solicitada. firmadas por el administrador del | aereditados en el rubro 2. Experiencia y

de contratos

Para los contratos vigentes, se podré entregar una carta firmada por el administrador del contrato o
representante legal del cliente del LICITANTE en donde se especifique que hasta el momento de la
emision de la carta se han cumplido con las obligaciones contractuales estipuladas en el contrato

El INSTITUTO respondi6  que
“Conforme a lo estipulado en el
subrubro 4.1 “Cumplimiento  de
contratos” la o las cartas de

proyecto o por el representante legal
del CLIENTE.

Respuesta a reprequnta B

especialidad del licitante, las cartas se
enuncian a continuacion:
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correspondiente. La carta no podra tener una antigliedad mayor a 3 meses contados a partir de la fecha
de la entrega de la propuesta.

Documentos que podra presentar para acreditar el cumplimiento de contratos concluidos:

e Liberacion de garantia;

e Liberacion de pago sin penalizaciones;

e Cartas de satisfaccion del servicio o de cumplimiento de la totalidad de las obligaciones
contractuales en tiempo y forma, firmada por el representante legal de la empresa a la que
se presto el servicio.

EI LICITANTE sélo podra presentar un solo documento por contrato.

La o las cartas de satisfaccion del cliente con quien se celebro el o los contratos que presenta, deberan
contar con la manifestacion expresa de que el contrato cumplié con la totalidad de las obligaciones
contractuales, incluyendo niimero de contrato, objeto, inicio y termino de vigencia, nombre de la persona
que firma, cargo, teléfono, domicilio, direccion de correo electronico y, en su caso, pagina de internet,
debiendo estar firmada por el gerente, administrador del proyecto o por el representante legal del
LICITANTE.

No acredita cumplimiento de contratos 0.0000 puntos
Acredita el cumplimiento de 1 contrato 2.7500 puntos
Acredita el cumplimiento de 2 contratos 5.5000 puntos
Acredita el cumplimiento de 3 contratos 8.2500 puntos
Acredita el cumplimiento de 4 contratos 11.0000 puntos

Total de puntos a asignar: 11.0000 puntos

EIINSTITUTO se reserva el derecho de verificar la informacién proporcionada por el LICITANTE.

11.0000

satisfaccion del cliente pueden ser
firmadas por el gerente, administrador
del proyecto o por el representante
legal del LICITANTE.”

Re-preguntas

A Solo para ratificar que las cartas de
cumplimientos de contratos pueden
ser firmadas por el representante legal
del LICITANTE y no necesariamente
por el representante legal del
CLIENTE del LICITANTE.

¢ Es correcto?

B.¢ Es correcto interpretar que las con
la firma del representante legal de la
LICITANTE en las cartas de
satisfaccion solicitadas, es mas que
suficiente  para  acreditar  este
requerimiento?

¢ Es correcta nuestra interpretacion?

Conforme a lo sefialado en la respuesta
a la repregunta A, se hace la aclaracion
de que para la acreditacion de este
requerimiento es necesario que la o
las cartas de satisfaccion presentadas
estén firmadas por el administrador
del proyecto o por el representante
legal del CLIENTE.

Carta de satisfaccion correspondiente al
Contrato 1 con Sixsigma Networks, S.A. de
C.V. con una duracion de 41 meses.

Foja: 646 y 647

Acta de Aceptacion de Entregables
correspondiente al Contrato 2 con SAGARPA
con una duracion de 7 meses.

Foja: 648 a 657

Carta de entrega de proyecto correspondiente
al Contrato 3 con Servicios Administrativos
Fresnillo S.A. de C.V. con una duracion de 11
meses.

Foja: 663 a 665

Carta de satisfaccion correspondiente al
Contrato 4 con Afore SURA S.A. de C.V. con
una duracion de 10 meses.

Foja: 666
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SECCION
I N E GRUPO UNIDAD TECNICA DE SERVICIOS DE INFORMATICA

Instituto Nacional Electoral TiTuLo DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

LICITACION PUBLICA INTERNACIONAL ABIERTA ELECTRONICA NO. LP-INE-003/2020
SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA MEXICANOS RESIDENTES
EN EL EXTRANJERO
EVALUACION TECNICA
PARTIDA UNICA

Nombre del Licitante: Deloitte Asesoria en Riesgos, S.C. en participacién conjunta con las empresas Galaz, Yamazaki,

Ruiz Urquiza, S.C. y Deloitte & Co. S.A. FEdieR 28 e el SR A

Junta de Aclaraciones Cumple (Sf

Razones por
las que No Foja
Cumple

Fundamento
legal

cumple /

Pregunta - Respuesta No
Cumple)

Descripcién de lo salicitado en el Anexo Técnico

8. Requerimientos de la oferta técnica

8.1 Oferta técnica correspondiente a los servicios de auditoria para el Sistema de Voto Electrénico por Internet para Mexicanos Residentes en el Extranjero.

El “Licitante” debe presentar como parte de su propuesta técnica a el | Pregunta 9 del licitante PEOPLE
“Instituto” los siguientes documentos: MEDIA, S.A. DE C.V. Cronograma:

No. Documentos

1 gg’gﬁrﬁ‘::%gﬁ;ﬁ;?ggg;eﬁefgg:;;";%e:&ﬁgg;:;s'dere Mo MR SR, El inventario del hardware y software 65a 67
+ _Reuni6n inicial de coordinacién de actividades. que se utilizard para  dar | Sicumple N/A N/A
cumplimiento a los requerimientos de y
los servicios de auditoria y que debera
presentar el proveedor. 72a74

¢El Instituto tiene alguna restriccion
en hardware y software? Si es asi, Metodologia:
favor de mencionar cuales. Si cumple N/A N/A
52 ala62

Respuesta:




SECCION
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Instituto Nacional Electoral TiTuLo DIRECCION DE SEGURIDAD Y CONTROL INFORMATICO

No.mbre d.el Licitante: Dgloutte Asesoria en Riesgos, S.C. en participacién conjunta con las empresas Galaz, Yamazaki, Fecha: 23 de abril de 2020
Ruiz Urquiza, S.C. y Deloitte & Co. S.A.

Junta de Aclaraciones Cumple (Sf
cumple /

Pregunta - Respuesta No
Cumple)

Razones por
las que No Foja
Cumple

Fundamento

Descripcién de lo solicitado en el Anexo Técnico legal

= Plan de frabajo correspondiente a los servicios de auditoria para el Inventario de
Sistema de Voto Electrénico por Intemet para Mexicanos Residentes en . . L,
el Extranjero. No existe ninguna restriccion por hardware y
5 Metodologia para realizar los servicios de auditoria para el Sistema de Voto parte del Instituto en relacién con el software:
Electronico por Internet para Mexicanos Residentes en el Extranjero. | tario del hard ft
Inventario del hardware y software que utilizaran para dar cumplimiento a los nventario le ardware y software
3 | requerimientos de los servicios de auditoria para el Sistema de Voto Electronico por | | que utilizardn para dar cumplimiento Si | N/A 63y64 N/A
Internet para Mexicanos Residentes en el Extranjero. a los re imientos de | - I cumple
: ! . . querimientos de los servicios
4 Copia de los CV's, certificaciones y constancias del grupo de trabajo que estara o X
encargado de las actividades del proyecto. _ _ de auditoria para el Sistema de Voto Y
5 R_equenmlentos mlmmgs_lmuales para llevar a cat_)o los servicios de auditoria para el Electrénico por Internet para
Sistema de Voto Electronico por Internet para Mexicanos Residentes en el Extranjero. . .
Tabla 8. Requenmientos de a oferta Bcnica Mexicanos Residentes en el 155y 156
Para acreditar el cumplimiento a lo establecido en el presente Anexo | Extranjero.
Técnico, el “Licitante” en caso de apoyarse con el uso de herramientas
tecnoldgicas, deberd entregar como parte de su oferta técnica, las hojas de Copia de CVs,
especificaciones, manuales, o en su defecto carta del fabricante (la cual Certificaciones y
deberd sefialar de manera clara las caracteristicas especificas a la que se Si cumple N/A constancias: N/A
hace referencia), en donde se verifique el cumplimiento de cada una de
ellas. 203 a 267
(Pagina 96 de la convocatoria)
Requerimientos
, minimos iniciales:
Si cumple N/A N/A
69ala71
Hojas de
especificaciones,
manuales o
Si cumple N/A N/A
P / cartas de /
fabricante:
157 a 202
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Instituto Nacional Electoral

Unidad Técnica de Servicios de Informatica
Direccién de Seguridad y Control Informatico

Licitacion Publica Internacional Abierta Electrénica

Tabla de Evaluaciéon de Puntos y Porcentajes
KPMG Cardenas Dosal S.C.

No. LP-INE-003/2020

CAPACIDAD DEL LICITANTE:
Rubro 1
Consiste en el nimero de recursos humanos que técnicamente estén aptos para prestar el servicio, asi como los recursos de
equipamiento que requiere el LICITANTES para prestar los servicios en el tiempo, condiciones y niveles de calidad requeridos en el
Anexo Técnico, para que el LICITANTE pueda cumplir con las obligaciones previstas en el contrato que se formalice
Subrubro Concepto Forma de evaluacion Puntos
Esperados
" Capacidad de los Recursos Humanos 12,0000
Se evaluara la experiencia, competencia o habilidad en el trabajo y dominio técnico del personal que brindara el servicio
Por cada persona que el LICITANTE presente como parte del equipo de trabajo que asignaré al Pregunta 8 del Licitante Deloitte | Es ’correcta su_ apreciacion  los
proyecto, debera entregar un Curriculo firmado, que sera tomado en cuenta como documentacion Asesoria en Riesgos, S.C. curriculos - se - cumplen con los
comprobatoria de la experiencia requerida. Los afios de experiencia a comprobar solamente incluyen el Acta de Junta de Aclaraciones formatos presentados en e! Apéndice
4rea de especialidad de cada perfil solicitado. 1 los cuales deberan estar
Dice debidamente firmados de manera
El Instituto se reserva el derecho de verificar que la informacion proporcionada por el LICITANTE sea autografa.
veridica. En caso de que el Instituto al momento de llevar a cabo la evaluacion técnica respectiva detecte “Por cada persona que el LICITANTE )
que la informacion proporcionada no es veridica, no se le oforgaran los puntos correspondientes, presente como parte del equipo de Lo anterior tal como se establece en
o procediendo dar vista al Organo Interno de Control para que inicie los procedimientos conducentes. trabajo que asignard al proyecto, el subrubro 1.1.1 "Experiencia en
Experiencia en - - . . debera entregar un Curriculo firmado asuntos' ’relamonados de la tabla .de
114 asuntos Para cada perfil solicitado el LICITANTE debera asignar a la cantidad de personas indicadas en el rubro, | 3.6000 i * | evaluacion por puntos y porcentajes
N . . . " . que sera tomado en cuenta como .
relacionados | sin embargo, no se podra postular a la misma persona en diferentes roles de éste subrubro. de la convocatoria resaltando lo

ADMINISTRADOR DEL PROYECTO (1 persona

Se solicita acreditar experiencia en:

e Administracion de gestion de proyectos referentes a la auditoria de
Sistemas Informaticos.

0.5000

documentacion comprobatoria de la
experiencia requerida.”

Pregunta

¢ Este curriculo es el que se cubre con
el formato solicitado por el Instituto del
Apéndice 1 por cada uno de los
perfiles solicitados o hay que entregar
otro documento adicional?

siguiente:

Por cada persona que el LICITANTE
presente como parte del equipo de
trabajo que asignaré al proyecto,
deberé entregar un  Curriculo
firmado, que seré tomado en cuenta
como documentacién comprobatoria
de la experiencia requerida. Los afios
de experiencia a  comprobar

ADMINISTRADOR DEL PROYECTO (1
persona)
El Licitante obtiene puntos, para obtener los
puntos se present6 el CV del Administrador de
proyecto, donde se indican 11 afios y 3 meses
de experiencia en el perfil solicitado, toda vez
que se proporciona la  experiencia
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Instituto Nacional Electoral Licitacion Publica Internacional Abierta Electrénica

No. LP-INE-003/2020

No acredita la experiencia 0.0000 puntos solamente incluyen el é4rea de | correspondiente a las siguientes funciones y/o
) A . especialidad de cada perfil solicitado. | actividades:
Acredita experiencia de al menos 3 afios 0.1250 puntos
) N . ; - [.] "Administracion de mdltiples proyectos de
Acredita experiencia de 3 afios 1 dia a 6 afios 0.2500 puntos , , ‘ auditoria de sistemas de informacién, en
Acredita experiencia de 6 afios 1 dia a 11 afios 0.3750 puntos El curriculo deberé tener la firma del | cumplimiento con leyes y regulaciones, asi
titular ~ del  documento y  del | como metodologias internas de la firma.
Acredita experiencia de 11 afios 1 dia 0 més 0.5000 puntos representante legal del LICITANTE, i
acompafiado de copia simple de la M
documentacion soporte que acredite Pagina: 156
la experiencia.
Puntos maximos a otorgar 0.5000 puntos

PROFESIONAL EN ANALISIS E IMPLEMENTACION DE PRUEBAS DE

ASEGURAMIENTO DE LA CALIDAD (2 personas)

La puntuacion es por persona, pudiendo obtener un total de 0.5500 puntos por

las 2 personas

Se solicita acreditar experiencia en:

e Validacion y verificacion de cumplimiento de pruebas referentes a la

auditoria de Sistemas Informéticos.

0.5500

Por otra parte, conforme a lo
sefialado en el subrubro 1.1.2
“Competencia o habilidad en el
trabajo” de la tabla de evaluacion por
puntos y porcentajes de la
convocatoria:

Por cada persona que presente
como parte del equipo de trabajo que
asignara al proyecto, el LICITANTE
para obtener puntos en el presente
sub subrubro deberé presentar la
cédula profesional expedida por la
Secretaria de Educacion Publica, se

PROFESIONAL EN ANALISIS E
IMPLEMENTACION DE  PRUEBAS DE
ASEGURAMIENTO DE LA CALIDAD (2
personas

El Licitante obtiene puntos, para obtener los
puntos se presenté el CV del Profesional en
andlisis e implementacion de pruebas de
aseguramiento de la calidad 1, donde se indican
11 afios de experiencia en el perfil solicitado,
toda vez que se proporciona la experiencia
correspondiente a las siguientes funciones y/o
actividades:

No acredita la experiencia 0.0000 puntos hace hincapié que SOLO se
; enci 5 considerara dicha documental como | "Experiencia en la ejecucion de diversas
Acredita experiencia de al menos 3 afios 0.0688 puntos ovidencia para acreditar ¢ sub prusbas con el fin . de dar certeza al
Acredita experiencia de 3 afios 1 dia a 5 afios 0.1375 puntos subrubro; en caso de que la persona | 8eguramiento de la calidad en cada uno de los
haya cursado la carrera en otro pais, proyect'os degempena.dos coma partg de las
Acredita experiencia de 5 afios 1 dia a 10 afios 0.2063 puntos debera acreditar con el documento | 2uditorias @ sistemas informaticos, asi como a
orobatorio para ejercer su profesion, diversa infraestructura cibernética.
Acredita experiencia de 10 afios 1 dia 0 mas 0.2750 puntos que emita el "Departamento”: Folio: 146
Puntos maximos a otorgar por persona 0.2750 puntos Secretaria o el que sea similar por Pégina: 163

Puntos maximos a otorgar

0.5500 puntos

parte del Gobierno del Pais en el
extranjero, a la Secretaria de
Educacion Publica.

El Licitante obtiene puntos, para obtener los
puntos se presenté el CV del Profesional en
andlisis e implementacion de pruebas de

Pagina 2 de 35




£ INE

Instituto Nacional Electoral

Se solicita acreditar experiencia en:

No acredita la experiencia

Acredita experiencia de al menos 2 afios
Acredita experiencia de 2 afios 1 dia a 4 afios
Acredita experiencia de 4 afios 1 dia a 8 afios
Acredita experiencia de 8 afios 1 dia 0 mas

Puntos maximos a otorgar

ESPECIALISTA EN ANALISIS DE CODIGO FUENTE (1 persona

e Revision y andlisis del codigo fuente y estructura légica de Sistemas
Informéticos para verificar que los mismos estén implementados bajo
normas de codificacion segura y buenas practicas.

0.0000 puntos
0.1000 puntos
0.2000 puntos
0.3000 puntos
0.4000 puntos

0.4000 puntos

0.3000

Unidad Técnica de Servicios de Informatica
Direccién de Seguridad y Control Informatico

Asimismo, de acuerdo con el
subrubro  1.1.3  “Dominio  de
herramientas relacionadas con los
servicios” de la tabla de evaluacion
por puntos y porcentajes de la
convocatoria:

El LICITANTE deberéa acreditar que
las personas que presente como
parte del equipo de trabajo que
asignara al proyecto, cuentan con los
conocimientos para llevar a cabo las
pruebas contempladas dentro del
servicio solicitado de Auditoria al
Sistema de Voto Electronico por
Internet, lo que se acreditara
mediante constancias y/lo
certificados que lo avalen, dichos
documentos deberén contar con
validez oficial o ser expedidos por
una institucién con validez oficial
(independientemente del pais donde
se haya obtenido).

Asi mismo, el LICITANTE debera
presentar copia simple de las
certificaciones con las que cuenta
cada uno de los integrantes del
equipo de trabajo que seré asignado
al proyecto.

Licitacion Publica Internacional Abierta Electrénica

No. LP-INE-003/2020

aseguramiento de la calidad 2, donde se indican
11 afios de experiencia en el perfil solicitado,
toda vez que se proporciona la experiencia
correspondiente a las siguientes funciones y/o
actividades:

"Revision de alcance de la auditoria para
corrobora que realmente se estén ejecutando
las  entrevistas  necesarias para dar
cumplimiento a dicho alcance.”

Folio: 176
Pégina: 193

ESPECIALISTA EN ANALISIS DE CODIGO
FUENTE (1 persona)

El Licitante obtiene puntos, para obtener los
puntos se present6 el CV del Especialista en
andlisis de cddigo, donde se indican 6 afios y 6
meses de experiencia en el perfil solicitado, toda
vez que se proporciona la experiencia
correspondiente a las siguientes funciones y/o
actividades:

"Realizar evaluaciones, auditorias, revision de
configuraciones, revision de arquitecturas y de
controles enfocadas a la seguridad de
aplicaciones criticas del banco, asi como la
emision de reportes y recomendaciones.”

Folio: 184 y 185
Pégina: 201 y 202
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ESPECIALISTA EN CRIPTOGRAFIA APLICADA (1 persona)

Se solicita acreditar experiencia en:

e Andlisis y uso de algoritmos criptograficos, asi como validacion de la
parametrizacion de los mismos, también debera acreditar experiencia en
el uso y la ejecucion de los algoritmos criptograficos.

No acredita la experiencia 0.0000 puntos
Acredita experiencia de al menos 2 afios 0.1250 puntos
Acredita experiencia de 2 afios 1 dia a 4 afios 0.2500 puntos
Acredita experiencia de 4 afios 1 dia a 7 mas 0.3750 puntos
Acredita experiencia de 7 afios 1 dia 0 mas 0.5000 puntos

Puntos maximos a otorgar 0.5000 puntos

0.5000

Unidad Técnica de Servicios de Informatica
Direccién de Seguridad y Control Informatico

Licitacion Publica Internacional Abierta Electrénica

Para el perfil de ESPECIALISTA EN
CRIPTOGRAFIA APLICADA

Dice

“El candidato presentado por el
LICITANTE para este rol debera
contar con un perfil de ingenieria o
licenciatura en computacion, ciencias
en computacion, electronica o
matematicas; maestria o doctorado en
ciencias en  computacion o
matematicas y en todos los casos
debe contar con especialidad en
criptografia”

Y luego se establece:

Acredita los conocimientos a
nivel ingenieria o licenciatura con
especialidad en criptografia.
0.3167

Puntos

Acredita los conocimientos
profesionales a nivel maestria.
0.6333

Puntos

Acredita los conocimientos
profesionales a nivel doctorado.
0.9500

Puntos

Pregunta

¢ Es correcto interpretar que para este
perfil con acreditar los conocimiento
profesionales a nivel maestria o

No es correcta su apreciacion: para
obtener los puntos de este sub
subrubro es necesario que el
candidato tenga:

1. Nivel de estudios de ingenieria o
licenciatura ~ en  computacion;
ciencias en computacion; electronica
0 matematicas; maestria o doctorado
en ciencias en computacion o
matematicas.

2. Especialidad en criptografia.

Lo anterior de acuerdo con lo
sefialado en el sub subrubro 1.1.2
“Competencia o habilidad en el
trabajo” de la tabla de evaluacion por
puntos y porcentajes de la
convocatoria, que establece que:

El candidato presentado por el
LICITANTE para este rol debera
contar con un perfil de ingenieria o
licenciatura  en  computacion,
ciencias en computacion, electronica
0 mateméticas; maestria o doctorado
en ciencias en computacion o
matemaéticas y en todos los casos
debe contar con especialidad en
criptografia.

No. LP-INE-003/2020

ESPECIALISTA EN CRIPTOGRAFIA

APLICADA (1 persona)

El Licitante obtiene puntos, para obtener los
puntos se presento el CV del Especialista en
criptografia, donde se indican 20 afios de
experiencia en el perfil solicitado, toda vez que
se proporciona la experiencia correspondiente a
las siguientes funciones y/o actividades:

" Evaluaciones de protocolos criptogréficos e
implementaciones de algoritmos en sistemas
financieros.”

Folio: 189
Pégina: 206
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doctorado, se cumple con este rubroy
se obtiene el puntaje indicado?

ESPECIALISTA EN PRUEBAS DE
PENETRACION (3 personas)

El Licitante obtiene puntos, para obtener los

ESPECIALISTA EN PRUEBAS DE PENETRACION (3 personas 0.2751

La puntuacion es por persona, pudiendo obtener un total de 0.5500 puntos por
las 3 personas

Se solicita acreditar experiencia en:

e Determinar el grado de resistencia que ofrece un Sistema Informatico
ante accesos no autorizados, asimismo se encarga de llevar a cabo
pruebas de negacion de servicio.

puntos se presenté el CV del Especialista en
pruebas de penetracion 1, donde se indican 3
afios y 5 meses de experiencia en el perfil
solicitado, toda vez que se proporciona la
experiencia correspondiente a las siguientes
funciones y/o actividades:

"Deteccion de vulnerabilidades de manera
proactiva en los sitios web de la UNAM
expuestos a internet.”

No acredita la experiencia 0.0000 puntos Folio: 196
Acredita experiencia de al menos 3 afios 0.0458 puntos Pagina; 213
Acredita experiencia de 3 afios 1 dia a 6 afios 0.0917 puntos El Licitante obtiene puntos, para obtener los
Acredita experiencia de 6 afios 1 dia a 11 afios 0.1375 puntos puntos se presentd el CV del Especialista en
pruebas de penetracion 2, donde se indican 3
Acredita experiencia de 11 afios 1 dia 0 més 0.1833 puntos afios y 1 mes de experiencia en el perfi
solicitado, toda vez que se proporciona la
Puntos maximos a otorgar por persona 0.1833 puntos experiencia correspondiente a las: siguientes

Puntos maximos a otorgar 0.5500 puntos

funciones y/o actividades:

"ldentificar comportamientos erréneos o no
aceptables dentro de la  aplicacion,
levantamiento de tickets y monitoreo de
solucion.”

Folio: 211
Pégina: 228
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El Licitante obtiene puntos, para obtener los
puntos se present6 el CV del Especialista en
pruebas de penetracion 3, donde se indican 4
afios de experiencia en el perfil solicitado, toda
vez que se proporciona la experiencia
correspondiente a las siguientes funciones y/o
actividades:

"Administrador de proyecto y pruebas de
penetracion.”

Folio: 204
Pégina: 221

ESPECIALISTA EN MANEJO DE INCIDENTES
DE SEGURIDAD (1 persona)

El Licitante obtiene puntos, para obtener los

ESPECIALISTA EN MANEJO DE INCIDENTES DE SEGURIDAD (1 persona; 0.4000 puntos se presento el CV del Especialista en
manejo de incidentes de seguridad, donde se

Se solicita acreditar experiencia en: indican 9 afios de experiencia en el perfil
solicitado, toda vez que se proporciona la

o \Verificacion de la gestion de incidentes de seguridad que pudieran experiencia correspondiente a las siguientes

suscitarse durante la operacion de un Sistema Informético. funciones y/o actividades:

No acredita la experiencia 0.0000 puntos "Responsable de la Subdireccion de Respuesta
aincidentes de Seguridad Informatica. Creacion

Acredita experiencia de al menos 2 afios 0.1000 puntos y actualizacion de los procesos y

procedimientos del area de respuesta a

Acredita experiencia de 2 afios 1 dia a 4 afios 0.2000 puntos . -
incidentes, apoyar en la recuperacion de la
Acredita experiencia de 4 afios 1 dia a 8 afios 0.3000 puntos operacion tras un ataque cibemético.”
Acredita experiencia de 8 afios 1 dia 0 mas 0.4000 puntos _Folio: 215
Pégina: 232
Puntos maximos a otorgar 0.4000 puntos
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ESPECIALISTA EN ARQUITECTURA DE
HARDWARE EN LA NUBE (1 persona

ESPECIALISTA EN ARQUITECTURA DE HARDWARE EN LA NUBE 0.3500
El Licitante obtiene puntos, para obtener los
(1 persona) puntos se presentd el CV del Especialista en
- ) o arquitectura de hardware en la nube, donde se
Se solicita acreditar experiencia en: indican 5 afios y 7 meses de experiencia en el
B o » . . perfil solicitado, toda vez que se proporciona la
e Evaluacion del disefio e implementacion de arquitecturas de Sistema experiencia correspondiente a las siguientes
Informéticos en la nube. funciones y/o actividades:
No acredita la experiencia 0.0000 puntos "Se arquitectaron y vendieron servicios para
i ienci A impl tacion de nubes privad ici
Acredita experiencia de al menos 3 afios 0.1167 puntos !ngizwtzg 2f1lo;ro:er;lcjiofzspz\éas:rsvi’::?cﬁ er:;gg
Acredita experiencia de 3 afios 1 dia a 5 afios 0.2333 puntos en Susg Enterprlse"Server, Suse Cloud y Suse
Enterprise Storage.
Acredita experiencia de 5 afios 1 dia 0 més 0.3500 puntos Folio: 225
Puntos méaximos a otorgar 0.3500 puntos Pégina: 242

ESPECIALISTA EN BASE DE DATOS (1

persona)
ESPECIALISTA EN BASE DE DATOS (1 persona)
0.3500 El Licitante obtiene puntos, para obtener los
Se solicita acreditar experiencia en: puntos se presentd el CV del Especialista en
base de datos, donde se indican 5 afios y 5
e Evaluacion del disefio, desarrollo e implementacion de requerimientos a meses de experiencia en el perfil solicitado, toda
nivel bases de datos de Sistemas Informaticos. vez que se proporciona la experiencia
correspondiente a las siguientes funciones y/o
actividades:
No acredita la experiencia 0.0000 puntos
" Migracion de BO (Informix) a OBIEE (Oracle).
Acredita experiencia de al menos 3 afios 0.1167 puntos Track de Bl para migrar 23 reportes con base en
universos de BO con Informix hacia la
Acredita experiencia de 3 afios 1 dia a 5 afios 0.2333 puntos plataforma de OBIEE. Se desarrollan un tablero
) o ~ . , de Finanzas con 18 paginas y reportes, y un
Acredita experiencia de 5 afios 1 dia 0 més 0.3500 puntos tablero para Recursos humanos y 5 paginas y
Puntos maximos a otorgar 0.3500 puntos reportes.

Folio: 236 y 237
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Para agilizar la evaluacion, el LICITANTE presentara requisitado el formato de curriculo de acuerdo con
el Apéndice 1 del presente documento. EI LICITANTE podréa reproducir los modelos de formatos
anexos, en el modo en que estime conveniente siempre y cuando sean legibles y contengan la
informacion y declaraciones sefialadas en el presente documento. El curriculo debera tener la firma del
titular del documento y del representante legal del LICITANTE, acompariado de copia simple de la
documentacién soporte que acredite la experiencia.

El Instituto se reserva el derecho a verificar la informacion proporcionada.

En caso de presentar un mayor nimero de integrantes a los sefialados por cada perfil, para el
otorgamiento de los puntos s6lo se van a considerar los primeros integrantes hasta la cantidad solicitada,
de acuerdo con el nimero de folio consecutivo de la proposicion.

Unidad Técnica de Servicios de Informatica
Direccién de Seguridad y Control Informatico

Licitacion Publica Internacional Abierta Electrénica
No. LP-INE-003/2020

Pégina: 253 y 254

Competencia
0 habilidad

en el trabajo

Para la obtencién de puntos en éste subrubro, el LICITANTE debera considerar las mismas personas
que presenta para el subrubro anterior.

Por cada persona que presente como parte del equipo de trabajo que asignara al proyecto, el
LICITANTE para obtener puntos en el presente sub subrubro debera presentar la cédula profesional
expedida por la Secretaria de Educacion Publica, se hace hincapié que SOLO se considerara
dicha documental como evidencia para acreditar el sub subrubro; en caso de que la persona haya
cursado la carrera en otro pais, debera acreditar con el documento probatorio para ejercer su
profesion, que emita el “Departamento”, Secretaria o el que sea similar por parte del Gobierno del
Pais en el extranjero, a la Secretaria de Educacion Publica.

ADMINISTRADOR DEL PROYECTO (1 persona)

El candidato presentado por el LICITANTE para este rol, debera contar con un perfil de ingenieria o
licenciatura en computacion/ electronica/ telecomunicaciones/ sistemas o del area econdmico-
administrativas.

No acredita los conocimientos profesionales. 0.0000 puntos

Acredita los conocimientos profesionales. 0.9500 puntos

6.0000

0.9500

ADMINISTRADOR DEL PROYECTO (1
persona)

El Licitante obtiene los puntos, para obtener los
puntos se presentd Cédula Profesional de la
SEP que acredita al Administrador del proyecto
como Ingeniero en Computacion y un
Certificado que lo acredita con el grado de
Maestria en Finanzas Corporativas y Bursatiles.
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-
Licitacion Publica Internacional Abierta Electrénica

Instituto Nacional Electoral No. LP-INE-003/2020

Puntos maximos a otorgar 0.9500 puntos Adicionalmente, se presentaron los siguientes
certificados:
e  Certified Information  Security
Manager.

e  Certified Technology Business
Management Executive (CTBME).

e Certified Cloud Essentials.

e Certified ITIL Version 3 Foundation
Examination.

Folio: 140 a 145
Pagina: 157 a 162

PROFESIONAL EN ANALISIS E IMPLEMENTACION DE PRUEBAS DE ASEGURAMIENTO DE LA 0.8500 PROFESIONAL __ EN _ ANALISIS E
CALIDAD (2 personas) IMPLEMENTACION DE PRUEBAS DE
ASEGURAMIENTO DE LA CALIDAD (2
La puntuacion es por persona, pudiendo obtener un total de 0.8500 puntos por las 2 personas personas)
Cada candidato presentado por el LICITANTE para este rol, debera contar con un perfil de ingenieria
en computacion, electronica, telecomunicaciones, sistemas, licenciado en informatica, en sistemas. El Licitante obtiene los puntos, para obtener los
puntos se presentd Cédula Profesional de la
No acredita los conocimientos profesionales. 0.0000 puntos SEP que acredita al Profesional en andlisis de
pruebas de aseguramiento de la calidad 1 como
Acredita los conocimientos profesionales. 0.4250 puntos Licenciado en Informatica, un Certificado que lo

acredita con el grado de Maestria en Seguridad
de Tecnologia de Informacion y un Doctorado
en Desarrollo de la Educacion.

Puntos maximos por persona 0.4250 puntos

Puntos maximos a otorgar ~ 0.8500 puntos

Adicionalmente, se presentaron los siguientes

diplomas:
e Diplomado en Seguridad de la
Informacion.
e Diplomado en Tecnologia
Educativa.

Folio: 147 a 175
Pégina: 164 a 192
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El Licitante obtiene los puntos, para obtener los
puntos se presentd Cédula Profesional de la
SEP que acredita al Profesional en anélisis de
pruebas de aseguramiento de la calidad 2 como
Licenciado en Ciencias de la Informética.

Adicionalmente, se presentaron las siguientes
certificaciones:
e Certified in Risk and Information
Systems Control.
e [TIL Foundation Certificate in IT
Servece Management.

Folio: 177 a 183
Pégina: 194 a 200

ESPECIALISTA EN ANALISIS DE CODIGO

ESPECIALISTA EN ANALISIS DE CODIGO FUENTE (1 persona 0.6500 FUENTE (1 persona)
El candidato presentado por el LICITANTE para este rol, debera contar con un perfil de ingenieria en El Licitante obtiene los puntos, para obtener los
computacion, electronica, telecomunicaciones, sistemas, licenciado en informética o en sistemas. puntos se presentd Cédula Profesional de la
SEP que acredita al Especialista en anélisis de
No acredita los conocimientos profesionales. 0.0000 puntos codigo fuente como Ingeniero en Computacion.
Acredita los conocimientos profesionales. 0.6500 puntos Adicionalmente, se presentaron la siguiente
certificacion:
Puntos maximos a otorgar  0.6500 puntos e EC-Councll Certified  Security
Specialist v3.

Folio: 186 a 188
Pégina: 203 a 205

ESPECIALISTA EN CRIPTOGRAFIA

ESPECIALISTA EN CRIPTOGRAFIA APLICADA (1 persona) 00000 APLICADA (1 persona)
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El candidato presentado por el LICITANTE para este rol debera contar con un perfil de ingenieria o El Licitante no obtiene los puntos, su titulo de
licenciatura en computacion, ciencias en computacion, electronica o mateméticas; maestria o Master of Science no cuenta con
doctorado en ciencias en computacion o mateméticas y en todos los casos debe contar con especialidad en criptografia aplicada.

especialidad en criptografia de lo contrario no se obtendran los puntos.
Folio: 190

Pégina: 207

No acredita los conocimientos profesionales. 0.0000 puntos

Acredita los conocimientos a nivel ingenieria o 0.3167 puntos
licenciatura con especialidad en criptografia.

Acredita los conocimientos profesionales a nivel 0.6333 puntos
maestria.

Acredita los conocimientos profesionales a nivel 0.9500 puntos

doctorado.
Puntos maximos a otorgar 0.9500 puntos

ESPECIALISTA EN  PRUEBAS  DE

PENETRACION (3 personas
El Licitante obtiene los puntos, para obtener los
ESPECIALISTA EN PRUEBAS DE PENETRACION (3 personas) puntos se presentd Cédula Profesional de la
SEP que acredita al Especialista en pruebas de
La puntuacion es por persona, pudiendo obtener un total de 0.9500 puntos por las 3 personas penetracion 1 como Ingeniero en Telematica, y
0.6334 una constancia e maestria en Ciencia e

Cada candidato presentado por el LICITANTE para este rol, debera contar con un perfil de ingenieria Ingenieria de la Computacion.

o licenciatura en computacion/ electronica, telecomunicaciones, o en sistemas.
Folio: 212 a 214

No acredita los conocimientos profesionales. 0.0000 puntos Pégina: 229 a 231
Acredita los conocimientos profesionales. 0.3167 puntos
Puntos maximos por persona 0.3167 puntos El Licitante obtiene los puntos, para obtener los
puntos se presentd Cédula Profesional de la
Puntos maximos a otorgar ~ 0.9500 puntos SEP que acredita al Especialista en pruebas de

penetracion 2 como Ingeniero en Computacion.

Adicionalmente, se presentaron la siguiente
certificacion:
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e Certified  Information  systems
Security Professional.

Folio: 197 a 203
Pégina: 213 a 220

El Licitante no obtiene los puntos, debido a
que no presento la traduccion del diploma del
Especialista en pruebas de penetracion 3

Folio: 205
Pégina: 222

ESPECIALISTA EN MANEJO DE
INCIDENTES DE SEGURIDAD (1 persona
ESPECIALISTA EN MANEJO DE INCIDENTES DE SEGURIDAD (1 persona) - ’

El Licitante obtiene los puntos, para obtener los

El candidato presentado por el LICITANTE para el rol deber4 contar con un perfil de ingenierfa o 0.7500 puntos se presento Cedula Profesional de la

licenciatura en computacion/ electronica, telecomunicaciones, o en sistemas. SEP que acredita al Especialista en manejo de
incidentes de seguridad como Ingeniero en

Computacion.
No acredita los conocimientos profesionales. 0.0000 puntos Adicionalmente, se presentaron las siguientes
certificaciones:
Acredita los conocimientos profesionales. 0.7500 puntos e  Certified Computer  Forensics
Examiner
Puntos maximos a otorgar 0.7500 puntos e  Certified Ethical Hacker

Folio: 216 a 224
Pégina: 233 a 241

ESPECIALISTA EN ARQUITECTURA DE
HARDWARE EN LA NUBE (1 persona)
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ESPECIALISTA EN ARQUITECTURA DE HARDWARE EN LA NUBE
1 persona

El candidato presentado por el LICITANTE para este rol debera contar con un perfil de ingenieria o
licenciatura en computacion/ electronical telecomunicaciones/ sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.5000 puntos

Puntos maximos a otorgar 0.5000 puntos

ESPECIALISTA EN BASE DE DATOS (1 persona

El candidato presentado por el LICITANTE para este rol deberé contar con un perfil de ingenieria en
computacion, electronica, telecomunicaciones, sistemas, licenciado en informética, en sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.4000 puntos

Puntos maximos a otorgar  0.4000 puntos

En caso de presentar un mayor nimero de integrantes a los sefialados por cada perfil, para el
otorgamiento de los puntos s6lo se van a considerar los primeros integrantes hasta la cantidad solicitada,
de acuerdo con el nimero de folio consecutivo de la proposicion.

0.5000

0.4000

El Licitante obtiene los puntos, para obtener los
puntos se presentd Cédula Profesional de la
SEP que acredita al Especialista en arquitectura
de hardware en la nube como Ingeniero en
Sistemas Informéticos.

Adicionalmente, se presentaron las siguientes
certificaciones:
e  SUSE Certified Administrator in
Open Stack Cloud.
e SUSE Linux Enterprise Server
Certified Administrator.

Folio: 226 a 228
Pagina: 243 a 245

ESPECIALISTA EN BASE DE DATOS (1
persona

El Licitante obtiene los puntos, para obtener los
puntos se presentd Cédula Profesional de la
SEP que acredita al Especialista en ase de
datos como Licenciado en sistemas de
Computacion Administrativa.

Adicionalmente, se presentaron las siguientes
certificaciones:
e Reporter I: Introduction to Reporting
e Analytics: Data Warehouse
Developer

Folio: 238 a 245
Pégina: 255 a 262
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El Instituto se reserva el derecho a verificar la informacion proporcionada.

113

Dominio de
herramientas
relacionadas

con los
servicios

EI LICITANTE deberé acreditar que las personas que presente como parte del equipo de trabajo que
asignara al proyecto, cuentan con los conocimientos para llevar a cabo las pruebas contempladas dentro
del servicio solicitado de Auditoria al Sistema de Voto Electrénico por Internet, lo que se acreditara
mediante constancias ylo certificados que lo avalen, dichos documentos deberan contar con validez
oficial o ser expedidos por una institucién con validez oficial (independientemente del pais donde se
haya obtenido).

Asi mismo, el LICITANTE debera presentar copia simple de las certificaciones con las que cuenta cada
uno de los integrantes del equipo de trabajo que sera asignado al proyecto.

ESPECIALISTA EN PRUEBAS DE PENETRACION (3 personas)
La puntuacién es por persona, pudiendo obtener un total de 1.8000 puntos por las 3 personas

Cada candidato presentado por el LICITANTE para este rol presentara alguna de las siguientes
certificaciones: OSCP (Offensive Security Certified Professional), CEH (Certified Ethical Hacker), ECSA
(Certified Security Analyst), APT (Advanced Penetration Tester), GWAPT (GIAC Web Application
Penetration Tester), GPEN (GIAC Penetration Tester).

No acredita contar con certificado 0.0000 puntos
Acredita contar con certificado 0.6000 puntos
Puntos maximos por persona  0.6000 puntos

Puntos maximos a otorgar ~ 1.8000 puntos

ESPECIALISTA EN MANEJO DE INCIDENTES DE SEGURIDAD (1 persona)

2.4000

1.2000

0.6000

Pregunta 11 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de Junta de Aclaraciones

Preguntas

A. Se solicita para acreditar los
conocimientos en el dominio de
herramientas relacionadas con los
servicios se presenten copias simples
de las constancias o certificaciones de
las personas. De la misma manera, se
solicita se indique para los
documentos o certificaciones que se
encuentren en idioma inglés, ¢Es
necesario adjuntar traduccion simple
al espafiol 0 basta con adjuntar la
copia simple de la constancia o
certificado?

B. Para el perfil de ESPECIALISTA
EN MANEJO DE INCIDENTES DE

SEGURIDAD, ¢Nos podria decir el

INSTITUTO el detalle de las
actividades, responsabilidades,
alcance y limitaciones de este

profesional de respuesta ante
incidentes dentro de este servicio de
auditoria?

Respuesta a pregunta A

Es correcta su apreciacion:

de acuerdo con lo sefialado en el sub
subrubro  1.1.3  “Dominio  de
herramientas relacionadas con los
servicios” de la tabla de evaluacion
por puntos y porcentajes de la
convocatoria.

EI LICITANTE debera acreditar que
las personas que presente como
parte del equipo de trabajo que
asignara al proyecto, cuentan con los
conocimientos para llevar a cabo las
pruebas contempladas dentro del
servicio solicitado de Auditoria al
Sistema de Voto Electronico por
Internet, lo que se acreditard
mediante constancias ylo
certificados que lo avalen, dichos
documentos deberan contar con
validez oficial o ser expedidos por
una institucion con validez oficial
(independientemente del pais donde
se haya obtenido).

Asi_mismo, el LICITANTE debera
presentar copia simple de las
certificaciones con las que cuenta
cada uno de los integrantes del
equipo de trabajo que sera
asignado al proyecto.

Para el caso especifico de las
constancias ylo certificados que se

ESPECIALISTA _ EN

PRUEBAS

DE

PENETRACION (3 personas)

El Licitante obtiene 1.2000 puntos, para
obtener los puntos se presentaron los
certificados de CEH (Certified Ethical Hacker) y
ECSA (Certified Security Analyst) de Oscar
Ivén Flores Avila y el certificado de CEH
(Certified Ethical Hacker) de Mihkel Kukk.

Folio: 2012202y 210
Péagina: 219 a 218 y 227

ESPECIALISTA EN MANEJO DE INCIDENTES

DE SEGURIDAD (1 persona)

El Licitante obtiene los puntos, para obtener los
puntos se presentaron los certificados de GCIH
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El candidato presentado por el LICITANTE para este rol presentard alguna de las siguientes
certificaciones: ECIH (EC-Council Certified Incident Handler), GCIH (GIAC Certified Incident Handler),
GCFA (GIAC Certified Forensic Analyst).

No acredita contar con certificado 0.0000 puntos
Acredita contar con certificado 0.6000 puntos
Puntos maximos a otorgar: 0.6000 puntos

El Instituto se reserva el derecho a verificar la informacién proporcionada.

proporcionen para acreditar este sub
rubro no sera necesario presentar
la traduccion simple al idioma
espaiiol de los documentos,
siempre y cuando el documento
original se encuentre en idioma
inglés.

Respuesta a pregunta B

El Especialista en manejo de
incidentes de seguridad junto con el
Especialista en  pruebas de
penetracion deberan realizar las
tareas  correspondientes a las
pruebas de:

+  Penetracion,  andlisis  de
vulnerabilidades 'y revision de
configuraciones.

+ Acceso

« Validacion de los datos

« Cifrado

+ Comunicacion entre componentes

+ Negacion de servicio distribuido
(DDoS)

« Bitacoras
* Recuperacion de fallos
+ Verificacion del software

+ Entorno

(GIAC Certified Incident Handler) y GCFA (GIAC
Certified Forensic Analyst) de Alejandro Reyes

Plata.

Folio: 221
Pégina: 238
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Las cuales se describen en el
numeral 3.2 “Seguridad” del Anexo 1
“Especificaciones técnicas” de la
convocatoria.

Asimismo, debera emitir
recomendaciones de
remediacion/mitigacion de hallazgos
de seguridad conforme a lo sefialado
en el numeral 6.2 “Seguridad” del
Anexo 1 “Especificaciones técnicas”
de la convocatoria.

Subrubro | Concepto Forma de evaluacion Puntos
Esperados
1.2 Capacidad Econémica 10.0000
Se evaluara la capacidad econémica del LICITANTE a fin de demostrar que sus ingresos sean Pregunta 1 del Licitante Deloitte | Parala declaracion ﬁsqalanual2019,
equivalentes hasta el veinte por ciento del monto total de su oferta econémica, conforme a lo que se Asesoria en Riesgos, S.C. las personas morales tienen hasta el
establece en el articulo 57 fraccion Ill, y 78 fraccion | inciso b) de las POBALINES. Acta de junta de Aclaraciones lltimo dia de marzo para presentar
su declaracion anual con el objetivo
Para demostrar la capacidad econdmica, el LICITANTE presentara la declaracion fiscal anual 2019y la . _|de que las personas morqlgs
(ltima declaracion fiscal provisional 2020 a que esté obligado, ambas documentales deben contener, Spllmtan presentar |a. declaraci6n calculen y paguen el ISR del ejercicio
sello digital de presentacion ante el Servicio de Administracion Tributaria (SAT) de la Secretaria de fiscal anual 2019, sin embargo, | fiscal inmediato anterior. En el afio
Hacienda y Crédito Publico (SHCP), en caso de tener importe a pagar, deberan ser acompanadas considerando que se tiene hasta el 202: Iaagegha limite fue el pasado
de sus respectivos comprobantes de pago; de conformidad con lo sefialado en la regla 2.8.5.1 de la mes de mayo para presentar la | mares J1demarzo.
Capacidad | Resolucion Miscelanea Fiscal 2020 que sefala: 10.0000 declaracion anual del ejercicio 2019, | ) (i <o o necesario presentar
1.21 L. solicitamos se nos permita presentar -
econémica la declaracién anual de 2019, en

“Se considera que los contribuyentes han cumplido con la obligacion de presentar los pagos
provisionales, definitivos o del ejercicio, en los términos de las disposiciones fiscales, cuando
hayan realizado su envio y en su caso hayan efectuado el pago en términos de lo sefalado en la
fraccion VI o el segundo parrafo de esta regla.”

En caso de ser persona extranjera, debera presentar la declaracion 2019 del Impuesto Sobre la Renta
(o impuesto equivalente) del pais que corresponda, observando los tratados para evitar la doble
tributacion.

En caso de presentar proposicion conjunta, para cumplir con los ingresos minimos, en su caso,
requeridos por la Convocante, se podran sumar los correspondientes a cada una de las personas

0.0000

la correspondiente al ejercicio 2018.

caso de que existiera saldo a pagar
en dicha declaracion se debera
presentar ademas el recibo de pago
correspondiente, de conformidad con
el articulo 9 fraccion Il segundo
parrafo de la Ley del Impuesto Sobre
la Renta.

Por lo expuesto, no es posible
atender su solicitud por lo que se

El Licitante no obtiene los puntos, en virtud de
que exhibe declaracion fiscal provisional de
enero de 2020, no exhibe Ultima declaracion
fiscal provisional de marzo de 2020 a que
estaba obligada, al momento del acto de
presentacion y apertura de proposiciones, que
fue el 23 de abril de 2020. Lo anterior con base
en el oficio INE/DEA/DRF/SC/217/2020.
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Instituto Federal Electoral.

Acredita ingresos hasta $3,000,000 de pesos

Acredita ingresos de $3,000,001 hasta $5,000,000
de pesos

Acredita ingresos de $5,000,001 hasta $7,000,000
de pesos

Acredita ingresos de $7,000,001 hasta $9,000,000
de pesos

Acredita ingresos de $9,000,001 hasta $11,000,000
de pesos
Acredita ingresos de $11,000,001 0 més

integrantes de la agrupacion, conforme a lo establecido en el articulo 60 fraccién. IV de las Politicas,
Bases y Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del

EI LICITANTE debera demostrar sus ingresos respecto a lo siguiente:

0.0000 puntos

2.0000 puntos

4.0000 puntos

6.0000 puntos

8.0000 puntos

10.0000 puntos

Puntos maximos a otorgar: 10.0000 puntos
Lo anterior, conforme lo establece el articulo 57 fraccion 3, y 75 inciso b) de las POBALINES.

El Instituto se reserva el derecho a verificar la informacion proporcionada.

Pregunta 2 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de junta de Aclaraciones

Solicitan  presentar la  ultima
declaracién fiscal provisional 2020.
¢Es correcto entender que damos
cumplimiento, ~ presentando  la
declaracion provisional del mes de
marzo, anexando ademas,
comprobante de pago?

deberd dar cumplimiento a lo
solicitado.

Para acreditar el subrubro 1.2.1, de
la tabla de Evaluacion por puntos y
porcentajes y en su caso otorgarse
los puntos se debe presentar lo
solicitado en  dicho  subrubro
resaltando lo siguiente:

La declaracion fiscal anual 2019y la
Ultima declaracion fiscal provisional
2020 a que esté obligado, ambas
documentales deben contener, sello
digital de presentacion ante el
Servicio de Administracion Tributaria
(SAT) de la Secretaria de Hacienda y
Crédito Publico (SHCP), en caso de
tener importe a pagar, deberén ser
acompafiadas de sus respectivos
comprobantes de  pago; de
conformidad con lo sefialado en la
regla 2.8.5.1 de la Resolucion
Miscelanea Fiscal 2020 que sefiala:

“Se considera que los contribuyentes
han cumplido con la obligacion de
presentar los pagos provisionales,
definitivos o del ejercicio, en los
términos de las disposiciones
fiscales, cuando hayan realizado su
envio y en su caso hayan efectuado
el pago en términos de lo sefialado

Folio: 769 a 835
Pagina: 800 a 866
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en la fraccion VI o el segundo parrafo
deestaregla.” ...

Subrubro

Concepto

Forma de evaluacién

Puntos
Esperados

1.3

Participacion de personas con discapacidad

1.0000

1.31

Participacion
de personas
con
discapacidad

EILICITANTE podra obtener puntos al acreditar que cuenta con personal en situacion de discapacidad.

No acredita que cuenta con personal en situacion de  0.0000 puntos
discapacidad

Acredita que cuenta con personal en situacion de  1.0000 puntos
discapacidad

Puntos maximos a otorgar  1.0000 puntos

De conformidad con el articulo 15 del Reglamento del Instituto Federal Electoral en Materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, se otorgara 1.0000 (un) punto a las
empresas que cuenten con personal en situacion de discapacidad al comprobarse un porcentaje de al
menos 5% (cinco) por ciento de la plantilla de empleados cuya antigliedad no sea inferior a 6 (seis)
meses computada hasta la fecha del acto de presentacion y apertura de proposiciones, comprobandose
con la documentacion que se relaciona en el numeral 5.1 “Criterios de evaluacion Técnica”, inciso g) del
apartado Aspectos que se consideraran para la evaluacion por puntos y porcentajes, de la presente
convocatoria.

1.0000

0.0000

El Licitante no obtiene los puntos, no se
presenté informacion en la propuesta para
acreditar este sub sub rubro.
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Puntos
Subrubro Concepto Forma de evaluacién Esperados
14 Participacion de MIPYMES 1.0000
Participacion
de MIPYMES
que produzean Se declara que KPMG Cardenas Dosal S.C. no
?r:izszcﬁg: De ser el caso, se otorgara 1.0000 (un) punto a los LICITANTES que acrediten con la constancia que pertenece al rango de micro, pequefias y
o para tal efecto emita la Secretaria de Economia pertenecer al sector de Micro, Pequefias y Medianas medianas empresas.
tecnoldgica ) . . » . . . 0.0000
141 . Empresas y que acredite que produce bienes con innovacion tecnoldgica relacionados directamente con . .
relacionados - T " " y Folio: 1/1
directamente la prestacion del servicio solicitado, y que se encuentran registrados ante el Instituto Mexicano de la pagina: 15
Propiedad Industrial. ragina: 1y
conla
prestacion del
servicio
solicitado
Subrubro Concepto Forma de evaluacion Puntos
Esperados
5 18.0000
EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE:
puntos
Rubro 2
Contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber realizado.
Puntos
Subrubro Concepto Forma de evaluacion Esperados
Experiencia EL LICITANTE debera demostrar su experiencia y especialidad en la prestacion de servicios de la misma 18,0000 Pregunta 3 del Licitante Mancera | Tal como se establece en el subrubro
21 Especiali dag naturaleza que los solicitados en el presente procedimiento de contratacion (Auditoria), para lo cual ' s.C ) 2.1 *Contratos del servicio de la
’ deﬁ ditante debera presentar copia legible de los contratos celebrados con el sector publico o privado incluyendo Acta de Junta de Aclaraciones

todos los anexos en donde se identifique:

misma naturaleza del que se
pretende contratar que el LICITANTE

acredite haber realizado” de la tabla
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e  Elobjeto del contrato
e Elalcance de los servicios contratados
e Lavigencia del contrato

Los contratos deben haber sido celebrados en el periodo comprendido del 01 de enero de 2015 hasta
antes de la fecha de inicio del acto de presentacion y apertura de proposiciones, en los casos en los
que no se presenten los contratos en los términos aqui establecidos, estos no podrén ser considerados
para acreditar este subrubro.

Para la obtencion de puntos, el LICITANTE presentara contratos o versiones piblicas de los contratos
ylo documentos equivalentes para los LICITANTES de nacionalidad extranjera de acuerdo con las
disposiciones aplicables en el pais de que se trate, documentos que podran estar suscritos con personas
morales, publicas, privadas, mexicanas o extranjeras.

Tanto los documentos, asi como la relacién de los contratos deberan contener la siguiente informacion:

e Nombre de la persona fisica o moral, piblica y/o privada, mexicana o ~ extranjera con la que
se celebro el contrato.

e Objeto del contrato.

e Fecha de inicio y término del contrato.

e Descripcion de los servicios proporcionados.

Para el caso de que los contratos o sus anexos contengan aspectos confidenciales o estén en idioma
de origen, se podrd presentar una version publica del contrato, pero invariablemente se deberé
acompaiiar de una traduccion al espafiol por perito traductor.

Se entendera como version publica del contrato, aquella que se elabore de un documento o expediente
que contenga partes o secciones reservadas o confidenciales y para la cual se omiten las partes o
secciones clasificadas, sefialando aquellas que fueron omitidas.

No se aceptara la presentacion de cartas en sustitucion de contratos.

Criterio de evaluacion técnica: ; Cémo
se puede acreditar experiencia que
por términos de privacidad y
confidencialidad del contrato no es
posible compartir?

de evaluacion por puntos 'y
porcentajes de la convocatoria.

EL LICITANTE debera demostrar su
experiencia y especialidad en la
prestacion de servicios de la misma
naturaleza que los solicitados en el
presente procedimiento de
contratacion (Auditoria), para lo cual
debera presentar copia legible de los
contratos celebrados con el sector
publico o privado incluyendo todos
los anexos en donde se identifique:

« El objeto del contrato

+ El alcance de los servicios
contratados

* La vigencia del contrato

[

En caso de que no sea posible
compartir el contrato de manera
integral  por  cuestiones  de
confidencialidad, tal como establece
el mismo subrubro de la tabla de
puntos y porcentajes se establecen
las siguientes condiciones:

[...] Para el caso de que los
contratos o sus anexos contengan
aspectos confidenciales o estén
en idioma de origen, se podra
presentar una version publica del
contrato, pero invariablemente se
deberd  acompafiar de  una
traduccion al espafiol por perito
traductor.
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Es posible presentar una carta que complemente el contrato, en la cual se sefiale especificamente el
objeto del contrato, el alcance de los servicios contratados y la vigencia del contrato respecto de los
servicios prestados. Asimismo, dicha carta debera ser emitida por el cliente del LICITANTE.

ESPECIALIDAD

Se otorgara el mayor puntaje al LICITANTE que acredite el mayor nimero de contratos donde haya
prestado servicios de auditoria (Maximo 4 contratos conforme al Apéndice 2 del presente documento)
en donde se demuestre la especialidad; con base en el méaximo de contratos acreditados se aplicara
una regla de tres, para que el resto de los LICITANTE s obtenga puntos de manera proporcional.

Puntos méaximos para el maximo de contratos ~ 9.0000 puntos
acreditados
Ningun aspecto acreditado 0.0000 puntos

Puntos maximos a otorgar: 9.0000 puntos

EXPERIENCIA

Se otorgara el mayor puntaje al LICITANTE que acredite el mayor tiempo de Experiencia, en la
prestacion de servicios iguales o muy similares a la naturaleza del servicio que se solicita en el
procedimiento de contratacion. Se entendera como muy similares la realizacion de auditorias a sistemas
informéaticos, tomando en cuenta el periodo de prestacion del servicio (inicio y fin) en meses completos
y con base en ello se aplicara una regla de tres, para que el resto de los LICITANTE obtenga puntos de
manera proporcional.

Se tomaran en cuenta los contratos con los que haya acreditado su especialidad

Nota: Se podra acumular la experiencia de contratos con vigencia en el mismo periodo de tiempo.

Puntos maximos para el maximo de meses 9.0000 puntos
acreditados
Ningun aspecto acreditado 0.0000 puntos

2.2500

0.1304

Pregunta 5 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de junta de Aclaraciones

Dice

“Los contratos que presenten los
LICITANTES deberan estar
debidamente firmados e incluir sus
anexos  correspondientes,  que
permitan al INSTITUTO, verificar el
alcance de la contratacion respectiva”

Pregunta

Los contratos a ser presentados
contienen  Datos Personales e
Informacion Sensible y catalogada
como confidencial, la cual no puede
ser compartida al PUBLICO, se
solicita amablemente a convocante
que a manera de dar cumplimiento a
la Ley Federal de Proteccion de Datos
Personales en  posesion  de
Particulares asi como en Posesién de

Se entendera como version
publica del contrato, aquella que
se elabore de un documento o
expediente que contenga partes o
secciones reservadas o
confidenciales y para la cual se
omiten las partes o secciones
clasificadas, sefialando aquellas
que fueron omitidas. [...]

Tal como se establece en el subrubro
2.1 “Contratos del servicio de la
misma naturaleza del que se
pretende contratar que el LICITANTE
acredite haber realizado” de la tabla
de evaluacion por puntos 'y
porcentajes de la convocatoria.

EL LICITANTE debera demostrar su
experiencia y especialidad en la
prestacion de servicios de la misma
naturaleza que los solicitados en el
presente procedimiento de
contratacion (Auditoria), para lo cual
debera presentar copia legible de los
contratos celebrados con el sector
publico o privado incluyendo todos
los anexos en donde se identifique:

« El objeto del contrato

+ ElI alcance de los servicios
contratados

ESPECIALIDAD y EXPERIENCIA

El Licitante obtiene los puntos debido a que
presentd y acreditd 1 (un) contrato con las
caracteristicas solicitadas por el Instituto, este
contrato se indica a continuacion:

Contrato 1 con el Instituto Nacional Electoral con
una duracién de 1 mes, donde se especifica en
el objeto del contrato lo siguiente: "Servicios
para la realizacion de un andlisis de riesgos” y
en el que como parte del servicio se realizd una
“‘Auditoria  de seguridad de software e
infraestructura tecnologica”.

Folio: 294/852 a 347/852

El Licitante presento un numero de contratos
superior al méximo solicitado en la convocatoria,
por lo que se utilizé el criterio sefialado en el
subrubro 2.1 “Experiencia y Especialidad del
Licitante” para realizar la evaluacion:

“En caso de que el LICITANTE integre en su
expediente un nimero de contratos mayor al
maximo solicitado, se tomara en cuenta el
orden definido en la relacion que entregue el
LICITANTE como parte de su propuesta”

De acuerdo con el orden de la tabla presentada
en el Apéndice 2 de la propuesta del Licitante,
se observo que los contratos que se presentan
a continuacion no cuentan con los elementos
para acreditar el subrubro y obtener los puntos:
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Puntos maximos a otorgar: 9.0000 puntos

Comprobacion de Especialidad y Experiencia

Para otorgar los puntos, el LICITANTE deberé llenar el formato correspondiente a cada contrato que se
presente, segln se solicita en el Apéndice 2, y tendra que contar con firma del representante legal del
LICITANTE, asi como toda la documentacion soporte que se incluya al mismo.

En caso de que dos o mas LICITANTES acrediten el mismo numero de meses de experiencia, se dara
la misma puntuacion a los dos o més LICITANTES que se encuentren en ese supuesto.

En caso de que dos o mas LICITANTES acrediten el mismo niimero de contratos de especialidad, se
daré la misma puntuacion a los dos 0 més LICITANTES que se encuentren en ese supuesto.

En caso de que el LICITANTE integre en su expediente un nimero de contratos mayor al maximo
solicitado, se tomara en cuenta el orden definido en la relacion que entregue el LICITANTE como parte
de su propuesta; a falta de ésta, y con base en los nimeros de folio de su propuesta, se consideraran
las primeras fojas que cubran el méaximo de contratos solicitados.

EI LICITANTE debera presentar relacién de los contratos que exhibe en la que sefiale nombre, cargo y
teléfonos de los contactos para verificar la informacion, para lo cual debera utilizar el formato del
Apéndice 2 y anexar la documentacion soporte.

El Instituto verificara la informacién proporcionada a fin de otorgar los puntos.

Sujetos Obligados, se nos permita
Testar la informacion sensible de los
contratos a ser presentados.

¢ Se acepta nuestra Solicitud?

« La vigencia del contrato

[-]

En caso de que no sea posible
compartir el contrato de manera
integral  por  cuestiones  de
confidencialidad, tal como establece
el mismo subrubro de la tabla de
puntos y porcentajes se establecen
las siguientes condiciones:

[...] Para el caso de que los
contratos o sus anexos contengan
aspectos confidenciales o estén
en idioma de origen, se podra
presentar una version publica del
contrato, pero invariablemente se
deberd  acompafiar de  una
traduccion al espafiol por perito
traductor.

Se entendera como version
publica del contrato, aquella que
se elabore de un documento o
expediente que contenga partes o
secciones reservadas o
confidenciales y para la cual se
omiten las partes o secciones
clasificadas, sefialando aquellas
que fueron omitidas. [...]

El contrato 2 fue celebrado entre el Servicio
Electoral Chile y la empresa KPMG Auditores
Consultores Limitada, donde esta tltima NO
corresponde a la personalidad juridica de la
empresa que presentd la propuesta para la
Licitacion KPMG Cardenas Dosal S. C.

Folio: 348/852 a 360/852

El contrato 3 fue celebrado entre el Comité
Electoral Nacional de Estonia y la empresa
KPMG Baltics OU, donde esta ultima NO
corresponde a la personalidad juridica de la
empresa que presentd la propuesta para la
Licitacion KPMG Cardenas Dosal S. C.

Folio: 361/852 a 399/852

El contrato 4 fue celebrado entre la Oficina
Estatal Electoral y la empresa KPMG Baltics
OU, donde esta ultima NO corresponde a la
personalidad juridica de la empresa que
presento la propuesta para la Licitacion KPMG
Cardenas Dosal S. C.

Folio: 400/852 a 444/852
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Pregunta 6 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de junta de Aclaraciones

Dice

“Se sumara el tiempo durante el cual
el LICITANTE se ha dedicado a
prestar servicios de la misma
naturaleza objeto de la contratacion,
aun cuando el tiempo de vigencia de
uno o mas de los contratos
presentados coincidan entre si.”

Pregunta

¢Es correcto interpretar que en caso
de presentar por ejemplo 2 contratos
con una vigencia de 12 meses que se
encuentre su ejecucion exactamente
en las mismas fechas, se
consideraran 24  meses  de
experiencia?

Es correcta su apreciacion;

Como se indica en el subrubro “2.1
Experiencia y Especialidad del
licitante” del Anexo 1
“Especificaciones Técnicas” de la
convocatoria:

Se otorgara el mayor puntaje al
LICITANTE que acredite el mayor
tiempo de Experiencia, en la
prestacion de servicios iguales 0 muy
similares a la naturaleza del servicio
que se solicita en el procedimiento de
contratacion. Se entenderd como
muy similares la realizacion de
auditorias a sistemas informaticos,
tomando en cuenta el periodo de
prestacion del servicio (inicio y fin) en
meses completos y con base en ello
se aplicara una regla de tres, para
que el resto de los LICITANTE
obtenga puntos de manera
proporcional.

Se tomaran en cuenta los contratos
con los que haya acreditado su
especialidad.

Nota: Se podrd acumular la
experiencia de contratos con

vigencia en el mismo periodo de
tiempo.

Para un mayor detalle, se ejemplifica
con los tres

escenarios siguientes:
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Pregunta 12 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de Junta de Aclaraciones

Dice

Escenario 1:
Proyecto 1 ene - dic
2017
Proyecto 2 ene - dic
2018
Proyecto 3 ene - dic
2019
Se consideraran tres (3) afios de
experiencia.
Escenario 2:
Proyecto 1 ene - dic
2017
Proyecto 2 ene - dic
2017
Proyecto 3 ene - dic
2017
Se consideraran tres (3) afios de
experiencia.
Escenario 3:
Proyecto 1 ene - jun
2017
Proyecto 2 may - ago
2017

Se consideraran diez (10) meses de

experiencia.

Pagina 24 de 35



£ INE

Instituto Nacional Electoral

Unidad Técnica de Servicios de Informatica
Direccién de Seguridad y Control Informatico

Licitacion Publica Internacional Abierta Electrénica

No. LP-INE-003/2020

“EL LICITANTE debera demostrar su
experiencia y especialidad en la
prestacion de servicios de la misma
naturaleza que los solicitados en el
presente procedimiento de
contratacion” Y mas adelante dice,
“Se otorgard el mayor puntaje al
LICITANTE que acredite el mayor
tiempo de Experiencia, en la
prestacion de servicios iguales o muy
similares a la naturaleza del servicio”

Pregunta

¢Es correcto nuestro entendimiento
que contratos de servicios de la
misma naturaleza a los solicitados,
servicios iguales o muy similares a la
naturaleza del servicio solicitado en
esta licitacion, pueden ser contratos
en los que se hayan prestado
servicios de:

« Auditorias a sistemas informaticos.

* Pruebas como parte del proceso
auditoria a sistemas informaticos.

* Pruebas de penetracion a sistemas
informaticos.

+ Pruebas de vulnerabilidades a
sistemas informaticos.

+ Diagnosticos 0 assessments de
seguridad a sistemas informaticos.

* Pruebas de seguridad a sistemas
Informéticos

Es correcta su apreciacion;

Tal como se establece en la
convocatoria, €l objeto de la
contratacion es de los servicios de
Auditoria para el Sistema de Voto
Electronico  por Internet  para
Mexicanos ~ Residentes en el
Extranjero, el cual es un Sistema
informatico.

Asimismo, en el numeral 2.2
“Andlisis, disefio y planeacion de la
auditoria” del Anexo 1
“Especificaciones técnicas” de la
convocatoria se sefiala que:

El “Proveedor”, en su plan de trabajo
de auditoria para el afo
correspondiente, debe incluir las
pruebas y revisiones, de al menos,
los siguientes tipos de auditoria:

+ Datos: se debe analizar la manera
en que se clasifica la informacion,
coémo se resguarda, asi como el
andlisis del flujo de datos.

+Bases de datos: se debe realizar el
analisis de los controles de acceso,
integridad y calidad de la
informacion.

+ Seguridad: se deben analizar los
mecanismos de validacion de control
de acceso, confidencialidad,
disponibilidad e integridad de la
informacion.
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+ Administracion de servicios de |+ Funcionalidad del sistema: se
auditoria o assessments a sistemas | deben revisar los modulos del
informaticos. sistema, para asegurar que se

. ) cumpla la funcionalidad, usabilidad y
, es correcta nuestra interpretacion? | accesibilidad especificada.

+ Codigo fuente del sistema: se
deberd revisar 'y validar la
implementacion del sistema
comprobando si se realizo bajo los
estandares de desarrollo seguro y
utilizando métodos que permitan
evitar vulnerabilidades en el sistema,
los cuales se definiran entre el
“Instituto” y el “Proveedor”.

+ Comunicaciones: se deberan de
revisar y probar los mecanismos de
seguridad referentes a los protocolos
de comunicacion utilizados en el
sistema.

« Infraestructura: se deberé revisar
y evaluar el cumplimiento de las
normas; certificaciones; el
cumplimiento de las medidas de
proteccion de datos y seguridad; y el
cumplimiento de las medidas para
asegurar la  disponibilidad  del
Sistema en la infraestructura en la
nube. Estas revisiones deberan
comprobar que se cumple con lo
sefialado en el documento de
requerimientos del Sistema de Voto
Electronico ~ “Contratacion ~ de
Servicios Integrales de
Infraestructura de Computo para el
Sistema de Voto Electronico por
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Pregunta 1 del Licitante KPMG
Cardenas Dosal S.C.
Acta de Junta de Aclaraciones

¢Si no se cuenta con una version
publica del contrato, se puede hacer
un resumen en espafiol del contrato y
que esta sea certificada por un perito
traductor?

Internet para Mexicanos Residentes
en el Extranjero”.

+ Normativa: se debera verificar el
cumplimiento de la normativa
institucional para el sistema.

+ Documental: se deberé revisar que
la informacion del Sistema cumple
con las funcionalidades y operacion
de este.

Tal como se establece en el subrubro
2.1 “Contratos del servicio de la
misma naturaleza del que se
pretende contratar que el LICITANTE
acredite haber realizado” de la tabla
de evaluacion por puntos 'y
porcentajes de la convocatoria
resaltdndose lo siguiente:

EL LICITANTE debera demostrar su
experiencia y especialidad en la
prestacion de servicios de la misma
naturaleza que los solicitados en el
presente procedimiento de
contratacion (Auditoria), para lo cual
deberé presentar copia legible de los
contratos celebrados con el sector
publico o privado incluyendo todos
los anexos en donde se identifique:

« El objeto del contrato

+ El alcance de los servicios
contratados

+ La vigencia del contrato

[-]
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Re-pregunta 1 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de Junta de Aclaraciones

Se informa al INSTITUTO que dentro
de la respuesta al estudio de mercado
con fecha del 24 de diciembre del
2019 que solicito a mi representada,

En caso de que no sea posible
compartir el contrato de manera
integral  por  cuestiones  de
confidencialidad, tal como establece
el

mismo subrubro de la tabla de puntos
y porcentajes se establecen las
siguientes condiciones:

[...] Para el caso de que los
contratos o sus anexos contengan
aspectos confidenciales o estén
en idioma de origen, se podra
presentar una version publica del
contrato, pero invariablemente se
deberd  acompafiar de  una
traduccion al espafiol por perito
traductor.

Se entendera como version
publica del contrato, aquella que
se elabore de un documento o
expediente que contenga partes o
secciones reservadas o
confidenciales y para la cual se
omiten las partes o secciones
clasificadas, sefialando aquellas
que fueron omitidas.

[-]

Asimismo, se precisa que no se
aceptara resumen del contrato,
por lo que en caso de no poder
entregar _los contratos  por
cuestiones de confidencialidad se
debera remitir para efectos de

evaluacién la versién publica del
mismo en los términos anteriormente
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acorde lo solicitado por la convocante
se hizo llegar la relacion de contratos
para la validacién de la experiencia,
especialidad y cumplimiento.

Dentro de la informacion
proporcionada se menciona que uno
de los contratos con el cual mi
representada podria obtener la mayor
cantidad de meses acreditar lo
solicitado en la convocatoria.

Debido a que la convocante, ya
contaba con la  informacién
anteriormente mencionada previo a la
convocatoria, se solicita amablemente
a la convocante, pueda reconsiderar
su respuesta y permita que los
contratos que puedan presentase
puedan ser a partir del 1 de enero del
2013, toda vez que como esto no esta
limitado por los POBALINES del
INSTITUTO, mismos que permite que
los contratos a ser presentados
pueden tener hasta 10 afios de
antigtiedad

¢ Se acepta nuestra solicitud?

En caso de negativa se solicita a la
convocante precise y aclare, el motivo
por el cual teniendo previamente la
informacién sobre temporalidad de los
contratos, deliberadamente opta por
no contemplar que los contratos
puedan ser presentados a partir del
afio 2013, toda vez que esto afecta a
la evaluacion en los puntos vy
porcentajes de mi representada, asi
como estaria limitando nuestra
participacion, pudiendo favorecer a
otros participantes.

sefialados.

Se precisa que para acreditar los
puntos del Subrubro 2.1 “Experiencia
y Especialidad del Licitante”, se
acepta la  presentacion de
contratos por parte de los
Licitantes con vigencia a partir del
1 de enero de 2013. Sin embargo,
para efecto de contabilizar los meses
del periodo de prestacion del servicio
en el rubro de Experiencia, sélo se
contabilizardn los meses que se
encuentren en el periodo
comprendido del 01 de enero de
2015 hasta antes de la fecha de
inicio del acto de presentacion y
apertura de proposiciones.

Es decir, se acepta la presentacion
de contratos anteriores a 2015,
siempre y cuando estos hayan
continuado su vigencia durante 2015
0 afios posteriores, de manera que
seran cuantificados en los periodos
de tiempo a partir del 01 de enero de
2015, con independencia de que su
inicio haya sido previo a esa fecha.

Lo anterior en virtud de que, si bien
es cierto que en la investigacion de
mercado se acreditd que su
representada cuenta con contratos
que datan de 2013, también lo es que
la_mayor parte de contratos

Pagina 29 de 35



£ INE

Instituto Nacional Electoral

Unidad Técnica de Servicios de Informatica
Direccion de Seguridad y Control Informatico

Licitacion Publica Internacional Abierta Electrénica

No. LP-INE-003/2020

acreditados durante dicha
investigacion de mercado no
cuentan con esa temporalidad. Por
lo tanto, de aceptarse su propuesta
se estarian afectando as condiciones
de igualdad y de competencia para
los demas Licitantes.

Finalmente, es de sefialar que con
base en la investigacion de mercado
la__ preponderancia de los
contratos es a partir de 2015.

PROPUESTA DE TRABAJO: 7.0000
puntos
Rubro 3
Se otorgaran los puntos correspondientes a este rubro al LICITANTE cuya oferta técnica indique la forma en que dara cumplimiento a
todas y cada una de las especificaciones técnicas sefialadas en el Anexo Técnico.
Puntos
Subrubro Concepto Forma de evaluacion Esperados
34 Consiste en evaluar conforme a las especificaciones sefialadas en el Anexo Técnico: la metodologia, el plan de trabajo y la organizacion
’ propuesta por el LICITANTE que permita garantizar el cumplimiento del contrato que se formalice.
) ) » . Pregunta 1 del Licitante Mancera | Lo sefialado en el numeral 1.9
El LAICI"I'ANTEAdebera exponer la mgtpdologla que se sequird durante la realizacion del proceso de sC ‘Condiciones de pago’ de la
Auditoria del Sistema de Voto Electronico por Internet. Acta de Junta de Aclaraciones convocatoria,  solamente  hace | E Licitante obtiene los puntos correspondientes
referencia a los entregables bajo los | @ €ste sublsub rubro, delbido aque prgsgntd: la
Metodologia B - cuales se estara liberando cada uno | metodologia para realizar los servicios de
para la No entrega la metodologia 0.0000 puntos 4.0000 4000 Condiciones de pago: Se solicita la | e Jos pagos tal como se establece | auditoria para el Sistema de Voto Electronico
3141 prestacion del . metodolo’glta para Iis condlqones Sd'e en la tabla; lo anterior no quiere decir | POr Int.ernet para Mexicanos Residentes en el
servicio Entrega la metodologia 4.0000 puntos pago en estay en olras secciones. oin que el Licitante tenga que entregar la Extranjero.

Total de puntos a asignar: 4.0000 puntos

embargo, la metodologia es propiedad
de la firma, adicionalmente entregar el
detalle seria anticipar las pruebas de
auditoria ¢Es posible entregar la

totalidad de los documentos en el
acto de presentacion y apertura de
proposiciones. En caso de resultar
adjudicado, debera entregar el resto
de los documentos en la

Folio: 16/852 a 18/852 y
36/852 a 111/852
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conforme se establecié en el Anexo
1 “Especificaciones Técnicas” de la
Convocatoria.

No obstante, como parte de la Tabla
de evaluacion por puntos 'y
porcentajes subrubro 311
“Metodologia para la prestacion del
servicio” si se solicita se entregue la
metodologia que se seguira para la
prestacion del servicio, la cual puede
ser una metodologia a alto nivel.

3.1.2

Plan de
Trabajo
propuesto

El LICITANTE debera presentar su Plan de Trabajo mediante el cual llevara a cabo las actividades
correspondientes para la Auditoria del Sistema de Voto Electronico por Internet, considerando la
presentacion de entregables en las fechas establecidas en el anexo técnico.

Para obtener los puntos asociados al presente rubro, dicho plan de trabajo debera considerar ademas
de lo solicitado en el anexo técnico, lo siguiente:

a) Estructura de desglose de trabajo (EDT)
b) Diccionario de Estructura de desglose de trabajo que incluya al menos:
-Identificador de la actividad
-Descripcion de la actividad
-Duracion de la actividad
-Fechas de inicio
-Fecha de término
-Responsable

El plan de trabajo seré evaluado como parte de la propuesta técnica del LICITANTE.

2.5000

2.5000

El Licitante obtiene los puntos, para obtener los
puntos se presentd como parte de la propuesta
el documento “Cronograma” donde se
especifica a detalle el plan de trabajo propuesto
para el proyecto, incluyendo la estructura de
desglose de trabajo (EDT).

Folio: 112/852 a 133/852
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No entrega informacion 0.0000 puntos

Entrega informacion completa del inciso “@” o  1.2500 puntos
informacion completa del inciso “b”

Entrega informacion completa, inciso “a” e inciso “b”
2.5000 puntos

Total de puntos a asignar: 2.5000 puntos

EI LICITANTE deberéa presentar el organigrama de las personas que asignara para la prestacion del
servicio solicitado y enumerar los puestos o cargos correspondientes, debiendo estar considerado el
personal con el que acredite el rubro 1.1 de la presente

0.5000

El Licitante obtiene los puntos, para obtener los
puntos se presentd una relacion del personal
que aportara para la ejecucion del proyecto,

Esquema ’ L
uctural d ) donde dicho personal corresponde al indicado
estiuctural 68 | - No presenta organigrama 0.0000 puntos 0.5000 para el rubro 1.1 de la presente tabla de
313 la organizacion evaluacion
de los recursos | Presenta organigrama 0.5000 puntos ’
humanos io:
Total de puntos a asignar: 0.5000 puntos Follo: 138/852
CUMPLIMIENTO DE CONTRATOS: 1.0000
puntos
Rubro 4
Desempefio o cumplimiento que ha tenido el LICITANTE en servicios contratados por el Instituto o cualquier otra persona
Puntos
Subrubro Concepto Forma de evaluacion Esperados
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4.1

Cumplimiento
de contratos

Con relacion a los contratos referidos en el rubro 2, el LICITANTE presentara liberacion de garantia o
manifestacion expresa del cliente sobre el cumplimiento de las obligaciones contractuales, firmada por
el Representante Legal, acreditando el cumplimiento de los contratos que presenta para demostrar la
especialidad solicitada.

Para los contratos vigentes, se podré entregar una carta firmada por el administrador del contrato o
representante legal del cliente del LICITANTE en donde se especifique que hasta el momento de la
emision de la carta se han cumplido con las obligaciones contractuales estipuladas en el contrato
correspondiente. La carta no podra tener una antigliedad mayor a 3 meses contados a partir de la fecha
de la entrega de la propuesta.

Documentos que podra presentar para acreditar el cumplimiento de contratos concluidos:

. Liberacion de garantia;

e Liberacion de pago sin penalizaciones;

e Cartas de satisfaccion del servicio o de cumplimiento de la totalidad de las obligaciones
contractuales en tiempo y forma, firmada por el representante legal de la empresa a la que
se presto el servicio.

EI LICITANTE sélo podra presentar un solo documento por contrato.

La o las cartas de satisfaccion del cliente con quien se celebro el o los contratos que presenta, deberan
contar con la manifestacion expresa de que el contrato cumplié con la totalidad de las obligaciones
contractuales, incluyendo nimero de contrato, objeto, inicio y termino de vigencia, nombre de la persona
que firma, cargo, teléfono, domicilio, direccion de correo electronico y, en su caso, pagina de internet,
debiendo estar firmada por el gerente, administrador del proyecto o por el representante legal del
LICITANTE.

No acredita cumplimiento de contratos 0.0000 puntos
Acredita el cumplimiento de 1 contrato 2.7500 puntos
Acredita el cumplimiento de 2 contratos 5.5000 puntos
Acredita el cumplimiento de 3 contratos 8.2500 puntos
Acredita el cumplimiento de 4 contratos 11.0000 puntos

11.0000

2.7500

Re-pregunta 2 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de Junta de Aclaraciones

El INSTITUTO respondi6  que
“Conforme a lo estipulado en el
subrubro 4.1 “Cumplimiento  de
contratos” la o las cartas de
satisfaccion del cliente pueden ser
firmadas por el gerente, administrador
del proyecto o por el representante
legal del LICITANTE.”

Re-preguntas

A Solo para ratificar que las cartas de
cumplimientos de contratos pueden
ser firmadas por el representante legal
del LICITANTE y no necesariamente
por el representante legal del
CLIENTE del LICITANTE.

¢ Es correcto?

B.¢ Es correcto interpretar que las con
la firma del representante legal de la
LICITANTE en las cartas de
satisfaccion solicitadas, es mas que
suficiente  para  acreditar  este
requerimiento?

¢ Es correcta nuestra interpretacion?

Respuesta a repregunta A

Se precisa que la carta o cartas de
satisfaccion del cliente, deberan
estar firmadas por el administrador
del proyecto o por el
representante legal del CLIENTE.

Respuesta a reprequnta B

Conforme a lo sefialado en la
respuesta a la repregunta A, se hace
la aclaracion de que para la
acreditacion de este
requerimiento es necesario que la
o las cartas de satisfaccion
presentadas estén firmadas por el
administrador del proyecto o por
el representante legal  del
CLIENTE.

El Licitante obtiene los puntos Unicamente en lo
que corresponde a un contrato, lo anterior en
razon de que el subrubro 2.1 “Experiencia y
Especialidad del Licitante” sefiala que:

“En caso de que el LICITANTE integre en su
expediente un nimero de contratos mayor al
maximo solicitado, se tomard en cuenta el
orden definido en la relacién que entreque el
LICITANTE como parte de su propuesta”

Asimismo, en el subrubro 2.1 antes mencionado
se establece que para la evaluacion de la
especialidad del Licitante:

“Se otorgara el mayor puntaje al LICITANTE que
acredite el mayor niumero de contratos donde
haya prestado servicios de auditoria (Maximo 4
contratos conforme al Apéndice 2 del
presente documento) en donde se demuestre
la especialidad”

En este sentido se observa que en el subrubro
4.1 Cumplimiento de contratos la convocatoria
sefiala que:

“Con relacién a los contratos referidos en el
rubro 2, el LICITANTE presentara liberacion
de garantia o manifestacion expresa del
cliente sobre el cumplimiento de las
obligaciones contractuales, firmada por el
Representante  Legal, acreditando el
cumplimiento de los contratos que presenta
para demostrar la especialidad solicitada.”

Asi, el Licitante obtiene los puntos respecto de

Unicamente un contrato pues, para obtener los
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Total de puntos a asignar: 11.0000 puntos puntos se presentd el Acta de entrega
correspondiente al contrato acreditado en el
EINSTITUTO se reserva el derecho de verificar la informacion proporcionada por el LICITANTE. rubro 2. Experiencia y especialidad del licitante:

Acta de entrega correspondiente al Contrato 1
con el Instituto Nacional Electoral.

Folio: 295/852 a 296/852

En este sentido, de los contratos presentados
por el Licitante, en el orden establecido por este,
para acreditar el subrubro 2.1 “Experiencia y
Especialidad del Licitante” se observo que los
contratos que se presentan a continuacion no
cuentan con los elementos para acreditar el
subrubro 2.1, por lo que NO se acredita el
cumplimiento del subrubro 41
Cumplimiento de contratos ya que la
convocatoria sefiala que:

“Con relacién a los contratos referidos en el
rubro 2, el LICITANTE presentara liberacion
de garantia o manifestacion expresa del
cliente sobre el cumplimiento de las
obligaciones contractuales, firmada por el
Representante  Legal,  acreditando el
cumplimiento de los contratos que presenta
para demostrar la especialidad solicitada.”

El contrato 2 fue celebrado entre el Servicio
Electoral Chile y la empresa KPMG Auditores
Consultores Limitada, donde esta ultima NO
corresponde a la personalidad juridica de la
empresa que presentd la propuesta para la
Licitacion KPMG Cérdenas Dosal S. C.

Folio: 348/852 a 360/852
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El contrato 3 fue celebrado entre el Comité
Electoral Nacional de Estonia y la empresa
KPMG Baltics OU, donde esta Ultima NO
corresponde a la personalidad juridica de la
empresa que presentd la propuesta para la
Licitacion KPMG Cardenas Dosal S. C.

Folio: 361/852 a 399/852

El contrato 4 fue celebrado entre la Oficina
Estatal Electoral y la empresa KPMG Baltics
OU, donde esta dltima NO corresponde a la
personalidad juridica de la empresa que
presento la propuesta para la Licitacion KPMG
Cardenas Dosal S. C.

Folio: 400/852 a 444/852
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Nombre del Licitante: KPMG Céardenas Dosal S.C.

Descripcién de lo solicitado en el Anexo Técnico

8. Requerimientos de la oferta técnica

EN EL EXTRANJERO

EVALUACION TECNICA
PARTIDA UNICA

Junta de Aclaraciones

Pregunta - Respuesta

Cumple (Si
cumple / No

Cumple)

Razones
por las que

No Cumple

SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA MEXICANOS RESIDENTES

Fecha: 23 de abril de 2020

Foja

Fundamento
legal

8.1 Oferta técnica correspondiente a los servicios de auditoria para el Sistema de Voto Electronico por Internet para Mexicanos Residentes en el Extranjero.

1

El “Licitante” debe presentar como parte de su propuesta técnica a el
“Instituto” los siguientes documentos:
No. Documentos

Cronograma del proyecto, en formato impreso, que considere de manera enunciativa,
mas no limitativa las siguientes etapas y/o actividades:
+ Reunidn inicial de coordinacion de acfividades.

= Plan de frabajo correspondiente a los servicios de auditoria para el
Sistema de Voto Electrénico por Intemet para Mexicanos Residentes en
el Extranjero.

Metodologia para realizar los servicios de auditoria para el Sistema de Voto
Electronico por Internet para Mexicanos Residentes en el Extranjero.

Inventario del hardware y software que utilizaran para dar cumplimiento a los
requerimientos de los servicios de auditoria para el Sistema de Voto Electrénico por
Internet para Mexicanos Residentes en el Extranjero.

Copia de los CV's, certificaciones y constancias del grupo de trabajo que estara
encargado de las actividades del proyecto.

Requerimientos minimos iniciales para llevar a cabo los servicios de auditoria para el

Sistema de Voto Electrénico por Internet para Mexicanos Residentes en el Extranjero.

Tabla 8. Requerimientos de Ia oferta técnica

Para acreditar el cumplimiento a lo establecido en el presente Anexo
Técnico, el “Licitante” en caso de apoyarse con el uso de herramientas

Pregunta 9 del licitante PEOPLE
MEDIA, S.A. DE C.V.

El inventario del hardware y software
que se utilizarda para  dar
cumplimiento a los requerimientos de
los servicios de auditoria y que debera
presentar el proveedor.

¢El Instituto tiene alguna restriccion
en hardware y software? Si es asi,
favor de mencionar cuales.

Respuesta:

No existe ninguna restriccion por
parte del Instituto en relacién con el

Si cumple

N/A

Cronograma:

Fojas
1122133
Paginas

129a 150

N/A

Si cumple

N/A

Metodologia:

Fojas

16218

N/A
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Descripcién de lo solicitado en el Anexo Técnico

tecnoldgicas, deberd entregar como parte de su oferta técnica, las hojas de
especificaciones, manuales, o en su defecto carta del fabricante (la cual
deberd sefialar de manera clara las caracteristicas especificas a la que se
hace referencia), en donde se verifique el cumplimiento de cada una de
ellas.

(Pagina 96 de la convocatoria)

Junta de Aclaraciones

Pregunta - Respuesta

Inventario del hardware y software
que utilizaran para dar cumplimiento
a los requerimientos de los servicios
de auditoria para el Sistema de Voto
Electronico  por Internet para
Mexicanos Residentes en el
Extranjero.

Cumple (Si
cumple / No
Cumple)

Razones
por las que

No Cumple

Fecha: 23 de abril de 2020

Fundamento

Foja
) legal
Pdginas

33a35

Fojas
36a128
Pdginas

533111

Si cumple

N/A

Inventario de
hardware y
software:

Fojas
N/A
19a21

Paginas

36a38

Si cumple

N/A

Copia de CVs,
Certificaciones y
constancias: N/A

Fojas
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Nombre del Licitante: KPMG Cérdenas Dosal S.C.

Descripcién de lo solicitado en el Anexo Técnico

Junta de Aclaraciones

Pregunta - Respuesta

Cumple (Si
cumple / No
Cumple)

Razones
por las que
No Cumple

Fecha: 23 de abril de 2020

Fundamento

Foja legal

13423253
Pdginas

151a270

Si cumple

N/A

Requerimientos
minimos iniciales:

Foja
133 N/A
Pagina

150

Si cumple

N/A

Hojas de
especificaciones,
manuales o cartas
de fabricante:

Fojas N/A
22a35

Paginas

39a52
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CAPACIDAD DEL LICITANTE:
Rubro 1
Consiste en el nimero de recursos humanos que técnicamente estén aptos para prestar el servicio, asi como los recursos de
equipamiento que requiere el LICITANTES para prestar los servicios en el tiempo, condiciones y niveles de calidad requeridos en el
Anexo Técnico, para que el LICITANTE pueda cumplir con las obligaciones previstas en el contrato que se formalice
Subrubro Concepto Forma de evaluacion Puntos
Esperados
" Capacidad de los Recursos Humanos 12,0000
Se evaluara la experiencia, competencia o habilidad en el trabajo y dominio técnico del personal que brindara el servicio
Por cada persona que el LICITANTE presente como parte del equipo de trabajo que asignaré al Pregun}a 8 qel Licitan(t:e Deloitte | Es ’correcta su apreciacion los ADMINISTRADOR DEL PROYECTO (1
proyecto, debera entregar un Curriculo firmado, que sera tomado en cuenta como documentacion ﬁs:.szrle;en tR'ZS?:SI’ S.C. curriculos se cumplen con  los persona)
comprobatoria de la experiencia requerida. Los afios de experiencia a comprobar solamente incluyen el cla de Junta de Actaraciones formatos presentados en el Apéndice e ' .
4rea de especialidad de cada perfil solicitado 1 los cuales deberan estar | El Licitante obtiene punios ya que presents el
. . debidamente firmados de manera | CV  correspondiente al - Administrador ~ del
El Instituto se reserva el derecho de verificar que la informacion proporcionada por el LICITANTE sea Dice autografa. :;o}(;?icetr?(':iadgr?if eS;I :;Eg::g rlgli:;r?dso I(;Z
veridica. En caso de que el Instituto al momento de llevar a cabo la evaluacion técnica respectiva detecte “Por cada persona que el LICITANTE . sig‘zlientes funcionF(Jes ylo actividades:
que la informacion proporcionada no es veridica, no se le otorgaran los puntos correspondientes, presente como parte del equipo de L|° an:)enc;r tal1c:>To sEe establece en ‘
i i A inici i . ; X el subrubro 1.1.1 “Experiencia en
o procediendo dar vista al Organo Interno de Control para que inicie los procedimientos conducentes. trabajo que asignara al proyecto, | [ T e o tabia de | ‘Evaluar y analizar de forma imparcial la
Experieniia en - - ' - debera entregar un Curriculo firmado - h ‘ecucion de h i l6aicas. d
111 asuntos Para cada perfil solicitado el LICITANTE debera asignar a la cantidad de personas indicadas en el rubro, | 3.6000 U6 serd tomado en cuenta comc; evaluacién por puntos y porcentajes e]egumon e herramientas tecnoldgicas, datos y
relacionados | Sin embargo, no se podra postular a la misma persona en diferentes roles de éste subrubro. a de la convocatoria resaltando o | registros, personas y procesos de forma

ADMINISTRADOR DEL PROYECTO (1 persona

Se solicita acreditar experiencia en:

e Administracion de gestion de proyectos referentes a la auditoria de
Sistemas Informaticos.

0.5000

documentacion comprobatoria de la
experiencia requerida.”

Pregunta

¢ Este curriculo es el que se cubre con
el formato solicitado por el Instituto del
Apéndice 1 por cada uno de los
perfiles solicitados o hay que entregar
otro documento adicional?

siguiente:

Por cada persona que el LICITANTE
presente como parte del equipo de
trabajo que asignaré al proyecto,
deberé entregar un  Curriculo
firmado, que seré tomado en cuenta
como documentacién comprobatoria
de la experiencia requerida. Los afios
de experiencia a  comprobar

satisfactoria para poder entregar a los clientes
los informes de la auditoria de forma oportuna y
confiable manteniendo los mas altos niveles de
calidad en la industria, utilizando siempre
herramientas actualizadas y recursos expertos y
certificados.”

Fojas de la 031 ala 037
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No acredita la experiencia 0.0000 puntos solamente incluyen el area de
. o especialidad de cada perfil solicitado.
Acredita experiencia de al menos 3 afios 0.1250 puntos
PROFESIONAL EN ANALISIS E
Acredita experiencia de 3 afios 1 dia a 6 afios 0.2500 puntos (-] IMPLEMENTACION DE _ PRUEBAS DE
Acredita experiencia de 6 afios 1 dia a 11 afios 0.3750 puntos E/ curriculo deberé tener fa firma dél | ASEGURAMIENTO DE LA CALIDAD (2
{itular  del  documento y  del | hersonas)
Acredita experiencia de 11 afios 1 dia 0 més 0.5000 puntos representante legal del LICITANTE,
acompariado de copia simple de la | El Licitante obtiene puntos para el Profesional
documentacién soporte que acredite | en Andlisis e Implementacion de Pruebas de
. la experiencia. Aseguramiento de la Calidad 1, ya que presentd
Puntos maximos a otorgar 0.5000 puntos el CV correspondiente a este perfil, donde se

PROFESIONAL EN ANALISIS E IMPLEMENTACION DE PRUEBAS DE

ASEGURAMIENTO DE LA CALIDAD (2 personas)

La puntuacion es por persona, pudiendo obtener un total de 0.5500 puntos por

las 2 personas

Se solicita acreditar experiencia en:

e Validacion y verificacion de cumplimiento de pruebas referentes a la

auditoria de Sistemas Informéticos.

Por otra parte, conforme a lo
sefialado en el subrubro 1.1.2
“Competencia o habilidad en el
trabajo” de la tabla de evaluacion por
puntos y porcentajes de la
convocatoria:

Por cada persona que presente
como parte del equipo de trabajo que
asignara al proyecto, el LICITANTE
para obtener puntos en el presente
sub subrubro deberé presentar la

indican 15 afios de experiencia en el perfil
solicitado, realizando las siguientes funciones
ylo actividades:

"Ejecucion de tareas de revision 'y
aseguramiento de la calidad sobre la totalidad
de las auditorias ejecutadas por el equipo bajo
mi  responsabilidad, como parte de Ila
metodologia Institucional Engagement
Framework con todas las partes internas y
externas, involucradas en el proceso de

No acredita la experiencia 0.0000 puntos cédula profesional expedida por la auditoria.”
Secretaria de Educacion Publica, se .
Acredita experiencia de al menos 3 afios 0.0688 puntos 0.5500 hace hincapié que SOLO se Fojas: de la 039 a la 043
Acredita experiencia de 3 afios 1 dia a 5 afios 0.1375 puntos corjsrde( aré dicha documental COMO | E| | jcitante obtiene puntos para el Profesional
. o evidencia para acreditar el sub | o ansjigis Implementacion de Pruebas de
Acredita experiencia de 5 afios 1 dia a 10 afios 0.2063 puntos subrubro; en caso de que la persona Aseguramiento de la Calidad 2, ya que presentd
haya cursado la carrera en otro pais, : o
Acredita experiencia de 10 afios 1 dia 0 mas 0.2750 puntos debera acreditar con el documento el CV correspondiente a este perfl, donde se

Puntos maximos a otorgar por persona 0.2750 puntos

Puntos maximos a otorgar

0.5500 puntos

ESPECIALISTA EN ANALISIS DE CODIGO FUENTE (1 persona)

probatorio para ejercer su profesion,
que emita el ‘Departamento”,
Secretaria o el que sea similar por
parte del Gobierno del Pais en el
extranjero, a la Secretaria de
Educacion Publica.

indican 11 afios de experiencia en el perfil
solicitado, realizando las siguientes funciones
ylo actividades:

“Asesoria en Quality Assurance en la
implementacion de sistemas informaticos e
implementacion de estrategias de
Ciberseguridad, elaboracién de matrices de
pruebas calidad, seguimiento a desviaciones e
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Se solicita acreditar experiencia en:

No acredita la experiencia

Acredita experiencia de al menos 2 afios
Acredita experiencia de 2 afios 1 dia a 4 afios
Acredita experiencia de 4 afios 1 dia a 8 afios
Acredita experiencia de 8 afios 1 dia 0 mas

Puntos maximos a otorgar

e Revision y andlisis del codigo fuente y estructura ldgica de Sistemas
Informéticos para verificar que los mismos estén implementados bajo
normas de codificacion segura y buenas practicas.

0.0000 puntos
0.1000 puntos
0.2000 puntos
0.3000 puntos
0.4000 puntos

0.4000 puntos

0.2000

Unidad Técnica de Servicios de Informatica
Direccién de Seguridad y Control Informatico

Asimismo, de acuerdo con el
subrubro  1.1.3  ‘Dominio  de
herramientas relacionadas con los
servicios” de la tabla de evaluacion
por puntos y porcentajes de la
convocatoria:

El LICITANTE deberéa acreditar que
las personas que presente como
parte del equipo de trabajo que
asignara al proyecto, cuentan con los
conocimientos para llevar a cabo las
pruebas contempladas dentro del
servicio solicitado de Auditoria al
Sistema de Voto Electronico por
Internet, lo que se acreditara
mediante constancias y/lo
certificados que lo avalen, dichos
documentos deberén contar con
validez oficial o ser expedidos por
una institucién con validez oficial
(independientemente del pais donde
se haya obtenido).

Asi mismo, el LICITANTE debera
presentar copia simple de las
certificaciones con las que cuenta
cada uno de los integrantes del
equipo de trabajo que seré asignado
al proyecto.

Licitacion Publica Internacional Abierta Electrénica

No. LP-INE-003/2020

implementacion de remediaciones asi como
gestion del proyecto y recursos involucrados”.

Fojas: de la 044 a la 051

ESPECIALISTA EN ANALISIS DE CODIGO
FUENTE

El Licitante obtiene puntos ya que presento el
CV correspondiente al Especialista en Andlisis
de Codigo Fuente, donde se acreditan 3 afios
de experiencia en el perfil solicitado, realizando
las siguientes funciones y/o actividades:

“Ejecucion de pruebas de penetracion y
evaluacion de codigo para multiples clientes
incluyendo instituciones financieras y bancarias
generando recomendaciones de remediacion y
herramientas 'y scripts  propios  para
automatizacion”.

Fojas: de la 052 a la 053
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ESPECIALISTA EN CRIPTOGRAFIA APLICADA (1 persona)

Se solicita acreditar experiencia en:

e Andlisis y uso de algoritmos criptograficos, asi como validacion de la
parametrizacion de los mismos, también debera acreditar experiencia en
el uso y la ejecucion de los algoritmos criptograficos.

No acredita la experiencia 0.0000 puntos
Acredita experiencia de al menos 2 afios 0.1250 puntos
Acredita experiencia de 2 afios 1 dia a 4 afios 0.2500 puntos
Acredita experiencia de 4 afios 1 dia a 7 mas 0.3750 puntos
Acredita experiencia de 7 afios 1 dia 0 mas 0.5000 puntos

Puntos maximos a otorgar 0.5000 puntos

ESPECIALISTA EN PRUEBAS DE PENETRACION (3 personas)

La puntuacion es por persona, pudiendo obtener un total de 0.5500 puntos por
las 3 personas

Se solicita acreditar experiencia en:

e Determinar el grado de resistencia que ofrece un Sistema Informético
ante accesos no autorizados, asimismo se encarga de llevar a cabo
pruebas de negacion de servicio.

No acredita la experiencia 0.0000 puntos
Acredita experiencia de al menos 3 afios 0.0458 puntos
Acredita experiencia de 3 afios 1 dia a 6 afios 0.0917 puntos
Acredita experiencia de 6 afios 1 dia a 11 afios 0.1375 puntos
Acredita experiencia de 11 afios 1 dia 0 mas 0.1833 puntos

0.5000

0.4125

Unidad Técnica de Servicios de Informatica
Direccién de Seguridad y Control Informatico

Licitacion Publica Internacional Abierta Electrénica

Para el perfil de ESPECIALISTA EN
CRIPTOGRAFIA APLICADA

Dice

“El candidato presentado por el
LICITANTE para este rol debera
contar con un perfil de ingenieria o
licenciatura en computacion, ciencias
en computacion, electronica o
matematicas; maestria o doctorado en
ciencias en  computacion o
matematicas y en todos los casos
debe contar con especialidad en
criptografia”

Y luego se establece:

Acredita los conocimientos a
nivel ingenieria o licenciatura con
especialidad en criptografia.
0.3167

Puntos

Acredita los conocimientos
profesionales a nivel maestria.
0.6333

Puntos

Acredita los conocimientos
profesionales a nivel doctorado.
0.9500

Puntos

Pregunta

¢ Es correcto interpretar que para este
perfil con acreditar los conocimiento

No es correcta su apreciacion: para
obtener los puntos de este sub
subrubro es necesario que el
candidato tenga:

1. Nivel de estudios de ingenieria o
licenciatura ~ en  computacion;
ciencias en computacion; electronica
0 matematicas; maestria o doctorado
en ciencias en computacion o
matematicas.

2. Especialidad en criptografia.

Lo anterior de acuerdo con lo
sefialado en el sub subrubro 1.1.2
“Competencia o habilidad en el
trabajo” de la tabla de evaluacion por
puntos y porcentajes de la
convocatoria, que establece que:

El candidato presentado por el
LICITANTE para este rol debera
contar con un perfil de ingenieria o
licenciatura  en  computacion,
ciencias en computacion, electronica
0 matematicas; maestria o doctorado

No. LP-INE-003/2020

ESPECIALISTA EN CRIPTOGRAFIA

APLICADA

El Licitante obtiene puntos ya que presento el
CV  correspondiente al  Especialista en
Criptografia Aplicada, donde se acreditan 8
afios de experiencia en el perfil solicitado,
realizando las siguientes funciones y/o
actividades:

“Ejecucion de auditorias de seguridad con
enfoque criptografia para proyectos civiles y
militares de distintas complejidades”

Fojas: de la 054 a la 055

ESPECIALISTA EN  PRUEBAS  DE
PENETRACION

El Licitante obtiene puntos para el Especialista
en Pruebas de Penetracion 1, ya que presento
el CV correspondiente a este perfil, donde se
indican 9 afios de experiencia en el perfil
solicitado, realizando las siguientes funciones
ylo actividades:

“Pruebas de penetracion Interna y Externa para:
BBVA, UDLAP, Nemak, BanCoppel”.

Fojas: de la 056 a la 059

El Licitante obtiene puntos para el Especialista
en Pruebas de Penetracion 2, ya que presenté
el CV correspondiente a este perfil, donde se
indican 4 afios y 4 meses de experiencia en el
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Puntos maximos a otorgar por persona 0.1833 puntos

Puntos maximos a otorgar 0.5500 puntos

ESPECIALISTA EN MANEJO DE INCIDENTES DE SEGURIDAD (1 persona

Se solicita acreditar experiencia en:

e \Verificacion de la gestion de incidentes de seguridad que pudieran
suscitarse durante la operacion de un Sistema Informético.

No acredita la experiencia 0.0000 puntos
Acredita experiencia de al menos 2 afios 0.1000 puntos
Acredita experiencia de 2 afios 1 dia a 4 afios 0.2000 puntos
Acredita experiencia de 4 afios 1 dia a 8 afios 0.3000 puntos
Acredita experiencia de 8 afios 1 dia 0 mas 0.4000 puntos

Puntos maximos a otorgar 0.4000 puntos

ESPECIALISTA EN ARQUITECTURA DE HARDWARE EN LA NUBE
(1 persona
Se solicita acreditar experiencia en:

e Evaluacion del disefio e implementacion de arquitecturas de Sistema
Informéticos en la nube.
No acredita la experiencia 0.0000 puntos

Acredita experiencia de al menos 3 afios 0.1167 puntos

0.2000

Unidad Técnica de Servicios de Informatica
Direccién de Seguridad y Control Informatico

Licitacion Publica Internacional Abierta Electrénica

profesionales a nivel maestria o
doctorado, se cumple con este rubro y
se obtiene el puntaje indicado?

en ciencias en computacion o
matematicas y en todos los casos
debe contar con especialidad en
criptografia.

No. LP-INE-003/2020

perfil solicitado, realizando las siguientes
funciones y/o actividades:

“Pruebas de Intrusion en aplicativos web,
ejecucion de pruebas de intrusion y Pruebas de
intrusion en redes inalambricas”.

Fojas: de la 060 a la 065

El Licitante obtiene puntos para el Especialista
en Pruebas de Penetracion 3, ya que present6
el CV correspondiente a este perfil, donde se
indican 11 afios de experiencia en el perfi
solicitado, realizando las siguientes funciones
ylo actividades:

“Pruebas de intrusion 'y andlisis de
vulnerabilidades. Emision de recomendaciones
de control para mitigar los riesgos identificados
y fortalecer el ambiente de seguridad de la
informacion”.

Fojas: de la 066 a la 073

ESPECIALISTA EN MANEJO DE INCIDENTES
DE SEGURIDAD

El Licitante obtiene puntos ya que presento el
CV correspondiente al Especialista en Manejo
de Incidentes de Seguridad, donde se acreditan
2 afios de experiencia en el perfil solicitado,
realizando las siguientes funciones y/o
actividades:

“Experiencia  trabajando  en incidentes
cibernéticos a gran y pequefia escala, incluidos
ransomware, exfiltracion de datos e incidentes
de compromiso de correo electronico comercial”

Fojas: de la 074 a la 076
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Acredita experiencia de 3 afios 1 dia a 5 afios 0.2333 puntos 0.3500
ESPECIALISTA EN ARQUITECTURA DE
Acredita experiencia de 5 afios 1 dia 0 més 0.3500 puntos HARDWARE EN LA NUBE
Puntos maximos a otorgar 0.3500 puntos El Licitante obtiene puntos ya que presentd el
CV  correspondiente al  Especialista en
Arquitectura de Hardware en la Nube, donde se
acreditan 14 afios de experiencia en el perfil
ESPECIALISTA EN BASE DE DATOS (1 persona) solicitado, realizando las siguientes funciones

- . — ylo actividades:
Se solicita acreditar experiencia en:

“‘Revision y validacion de reportes de

. Eyaluacic’)n del disefio, degarrollo e imple[n.entacién de requerimientos a incidencias del equipo de aplicaciones y

nivel bases de datos de Sistemas Informaticos. arquitectura de sistemas en la nube’.

. - jas:
No acredita la experiencia 0.0000 puntos Fojas: do 1 077 a la 078
Acredita experiencia de al menos 3 afios 0.1167 puntos ESPECIALISTA EN BASE DE DATOS

Acredita experiencia de 3 afios 1 dia a 5 afios 0.2333 puntos El Licitante obtiene puntos ya que presentd el
CV correspondiente al Especialista en Base de
Acredita experiencia de 5 afios 1 dia 0 mas 0.3500 puntos Datos, donde se acreditan 7 afios de
experiencia en el perfil solicitado, realizando las

Puntos maximos a otorgar 0.3500 puntos 0.3500 siguientes funciones y/o actividades:
Para agilizar la evaluacion, el LICITANTE presentara requisitado el formato de curriculo de acuerdo con “Diseﬁq y gjecucién de 'pruebas de apliqaciones,
el Apéndice 1 del presente documento. EI LICITANTE podré reproducir los modelos de formatos fortalecimiento de servidores y evaluaciones de

seguridad en ciencias de datos para generar
recomendaciones de remediacion  sobre
posibles hallazgos a clientes”.

anexos, en el modo en que estime conveniente siempre y cuando sean legibles y contengan la
informacion y declaraciones sefialadas en el presente documento. El curriculo debera tener la firma del
titular del documento y del representante legal del LICITANTE, acompafiado de copia simple de la

documentacion soporte que acredite la experiencia. Fojas: de la 079 a la 080

El Instituto se reserva el derecho a verificar la informacion proporcionada.

En caso de presentar un mayor nimero de integrantes a los sefialados por cada perfil, para el
otorgamiento de los puntos s6lo se van a considerar los primeros integrantes hasta la cantidad solicitada,
de acuerdo con el nimero de folio consecutivo de la proposicion.
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No. LP-INE-003/2020

1.1.2

Competencia
0 habilidad

en el trabajo

Para la obtencién de puntos en éste subrubro, el LICITANTE debera considerar las mismas personas
que presenta para el subrubro anterior.

Por cada persona que presente como parte del equipo de trabajo que asignara al proyecto, el
LICITANTE para obtener puntos en el presente sub subrubro debera presentar la cédula profesional
expedida por la Secretaria de Educacion Publica, se hace hincapié que SOLO se considerara
dicha documental como evidencia para acreditar el sub subrubro; en caso de que la persona haya
cursado la carrera en otro pais, debera acreditar con el documento probatorio para ejercer su
profesion, que emita el “Departamento”, Secretaria o el que sea similar por parte del Gobierno del
Pais en el extranjero, a la Secretaria de Educacion Publica.

ADMINISTRADOR DEL PROYECTO (1 persona)

El candidato presentado por el LICITANTE para este rol, deberé contar con un perfil de ingenieria o
licenciatura en computacion/ electronica/ telecomunicaciones/ sistemas o del area econdmico-
administrativas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.9500 puntos
Puntos maximos a otorgar 0.9500 puntos

PROFESIONAL EN ANALISIS E IMPLEMENTACION DE PRUEBAS DE ASEGURAMIENTO DE LA
CALIDAD (2 personas)

La puntuacion es por persona, pudiendo obtener un total de 0.8500 puntos por las 2 personas

Cada candidato presentado por el LICITANTE para este rol, debera contar con un perfil de ingenieria
en computacion, electronica, telecomunicaciones, sistemas, licenciado en informética, en sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.4250 puntos
Puntos maximos por persona 0.4250 puntos

Puntos maximos a otorgar ~ 0.8500 puntos

6.0000

0.9500

0.8500

ADMINISTRADOR DEL PROYECTO

El Licitante obtiene los puntos, para obtener los
puntos se presentd Cédula Profesional de la
SEP que acredita al Administrador del Proyecto
como  Ingeniero en  Electronica y
Comunicaciones.

Adicionalmente, se presentaron los siguientes
certificados:

e  Project Management Professional
(PMP).

e Diploma en ‘Trusted Business
Advisor'  expedido por la
Universidad Panamericana.

Fojas: de la 036 a la 037

PROFESIONAL EN ANALISIS E
IMPLEMENTACION _DE _PRUEBAS DE
ASEGURAMIENTO DE LA CALIDAD

El Licitante obtiene los puntos, para obtener los
puntos se presentd Cédula Profesional de la
SEP que acredita al Profesional en Andlisis e
Implementacion de Pruebas de Aseguramiento
de la Calidad 1, como Ingeniero en Electronica
y Comunicaciones.

Adicionalmente, se presentaron los siguientes
certificados:

e Certificados I1SO expedidos por la

empresa EY
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Instituto Nacional Electoral No. LP-INE-003/2020

e The Certification Commission of DRI

i i Internacional.
ESPECIALISTA EN ANALISIS DE CODIGO FUENTE (1 persona) e Certificacion SCRUM MASTER

Fojas: de la 040 a la 043

El candidato presentado por el LICITANTE para este rol, debera contar con un perfil de ingenieria en

computacion, electrénica, telecomunicaciones, sistemas, licenciado en informatica o en sistemas. El Licitante obtiene los puntos, para obtener los

) . . puntos se presentd Cédula Profesional de la

No acredita los conocimientos profesionales. 0.0000 puntos SEP que acredita al Profesional en Ansis e
Acredita los conocimientos profesionales. 0.6500 puntos Implementacion de Pruebas de Aseguramiento
0.6500 de la Calidad 2, como Licenciado en Informética.

Puntos maximos a otorgar  0.6500 puntos . o
Adicionalmente, se presentaron los siguientes

certificados:

e Certificacion CRISC

i e Certificado de Auditor expedido por
ESPECIALISTA EN CRIPTOGRAFIA APLICADA (1 persona) NYCE

e  Certificacion COBIT

El candidato presentado por el LICITANTE para este rol debera contar con un perfil de ingenieria o e Certificado como Auditor Lider ISO

licenciatura en computacion, ciencias en computacion, electrénica o mateméticas; maestria o 22301, Continuidad del Negocio
doctorado en ciencias en computacion o mateméticas y en todos los casos debe contar con expedido por bsi.
especialidad en criptografia de lo contrario no se obtendran los puntos. e  Certificado en ISO/IEC 27000:2005

e Certificacion ITIL V3.

No acredita los conocimientos profesionales. 0.0000 puntos Fojas: de la 048 a la 051

Acredita los conocimientos a nivel ingenieria o 0.3167 puntos

licenciatura con especialidad en criptografia. ESPECIALISTA EN ANALISIS DE CODIGO

FUENTE
Acredita los conocimientos profesionales a nivel 0.6333 puntos —

maestria. El Licitante obtiene los puntos, para obtener los

0.0000 5 Ti -
Acredita los conocimientos profesionales a nivel  0.9500 puntos puntos se presento Titulo Profesional del Centro
doctorado académico Lev en lIsrael que acredita al
’ Especialista en Anlisis de Cédigo Fuente como
Puntos maximos a otorgar 0.9500 puntos Licenciado en Ciencias de la Computacion.

Adicionalmente, se presentaron los siguientes
certificados:

ESPECIALISTA EN PRUEBAS DE PENETRACION (3 personas

e Certificacion OSCP
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La puntuacion es por persona, pudiendo obtener un total de 0.9500 puntos por las 3 personas

Cada candidato presentado por el LICITANTE para este rol, debera contar con un perfil de ingenieria
o licenciatura en computacion/ electronica, telecomunicaciones, o en sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.3167 puntos
Puntos maximos por persona 0.3167 puntos

Puntos maximos a otorgar ~ 0.9500 puntos

ESPECIALISTA EN MANEJO DE INCIDENTES DE SEGURIDAD (1 persona

El candidato presentado por el LICITANTE para el rol debera contar con un perfil de ingenieria o
licenciatura en computacion/ electrénica, telecomunicaciones, o en sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.7500 puntos

Puntos maximos a otorgar 0.7500 puntos

ESPECIALISTA EN ARQUITECTURA DE HARDWARE EN LA NUBE
(1 persona)

El candidato presentado por el LICITANTE para este rol debera contar con un perfil de ingenieria o
licenciatura en computacion/ electronical telecomunicaciones/ sistemas.

Foja: 053

ESPECIALISTA EN CRIPTOGRAFIA
APLICADA

0.9500 El Licitante no obtiene los puntos, debido a que
Unicamente muestra titulo de Licenciatura que
acredita al Especialista en Criptografia Aplicada
como Licenciado en Ciencias de la
Computacion, y no adjunta documentacién que
lo acredite como especialista en criptografia.

Foja: 055

ESPECIALISTA EN  PRUEBAS  DE
PENETRACION

El Licitante obtiene los puntos, para obtener los
puntos se presentd Titulo Profesional de la
Universidad Tec Milenio que acredita al
Especialista en Pruebas de Penetracion 1, como
0.0000 Ingeniero en Seguridad Computacional.

Adicionalmente, se presentaron los siguientes
certificados:

Certificacion GIAC

Certificacion OSCP

Certificacion CEH

Certificacion EC-Council Network
Security Administrator

e o o o

Fojas: de la 057 a la 059

El Licitante obtiene los puntos, para obtener los
puntos se presentd Cédula Profesional de la
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No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.4000 puntos
Puntos maximos a otorgar  0.4000 puntos

En caso de presentar un mayor nimero de integrantes a los sefialados por cada perfil, para el
otorgamiento de los puntos s6lo se van a considerar los primeros integrantes hasta la cantidad solicitada,
de acuerdo con el nimero de folio consecutivo de la proposicion.

El Instituto se reserva el derecho a verificar la informacion proporcionada.

No acredita los conocimientos profesionales. 0.0000 puntos SEP que acredita al Especialista en Pruebas de
Penetracion 2, como Ingeniero en Computacion
Acredita los conocimientos profesionales. 0.5000 puntos 0.0000
Adicionalmente, se presentaron los siguientes
Puntos méaximos a otorgar 0.5000 puntos certificados:
ESPECIALISTA EN BASE DE DATOS (1 persona e  Certificacion GIAC
El candidato presentado por el LICITANTE para este rol deberé contar con un perfil de ingenieria en : gz::gzzz:gg 8§2P
computacion, electronica, telecomunicaciones, sistemas, licenciado en informética, en sistemas. . ¥ ]
0.4000 e Certificado “Network Ethical Hacker

And Security Professional”.

e  Certificado  “Web  Application
Security Expert”

e  Constancia de la Escuela Superior
de Ingenieria Mecanica y Electrica

e  Constancia de la UNAM ‘Taller de
Pruebas de Penetracion”.

Fojas: de la 061 a la 065

El Licitante obtiene los puntos, para obtener los
puntos se presentd el Titulo Profesional de la
Universidad de los Andes que acredita al
Especialista en Pruebas de Penetracion 3, como
Maestro en Seguridad Informética.

Adicionalmente, se presentaron los siguientes
certificados:

e Titulo Universitario como Ingeniero
en Electronica.

e Certificacion CEH

e Certificado CISSP Online Training

e Certificado “Professional Services
Organization”

e Certificado Ethical Hacking Training
Fojas: de la 070 a la 073

ESPECIALISTA EN MANEJO DE INCIDENTES
DE SEGURIDAD
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El Licitante no obtiene los puntos, debido a que
Unicamente muestra titulo de Licenciatura que
acredita al Especialista en Manejo de Incidentes
de Seguridad como Licenciada en Bachelor of
Business Administration “Administracién de
Empresas”, por lo que no cumple con el perfil
solicitado.

Foja: 075

ESPECIALISTA EN ARQUITECTURA DE
HARDWARE EN LA NUBE

El Licitante no obtiene los puntos, debido a que
Unicamente muestra titulo de Licenciatura que
acredita al Especialista en Arquitectura de
Hardware en la Nube como Licenciado en
Matematicas y Fisica por lo que no cumple con
el perfil solicitado.

Foja: 078

ESPECIALISTA EN BASE DE DATOS

El Licitante obtiene los puntos, para obtener los
puntos se presentd Titulo Profesional de la
University of Margland que acredita al
Especialista en Base de Datos como Ingeniero
en electronica.

Adicionalmente, se presentd la siguiente
certificacion:

e GIAC Penetration Tester (GPEN).

Foja: 080
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Dominio de
herramientas
relacionadas

con los
servicios

EI LICITANTE debera acreditar que las personas que presente como parte del equipo de trabajo que
asignara al proyecto, cuentan con los conocimientos para llevar a cabo las pruebas contempladas dentro
del servicio solicitado de Auditoria al Sistema de Voto Electrénico por Internet, lo que se acreditara
mediante constancias ylo certificados que lo avalen, dichos documentos deberan contar con validez
oficial o ser expedidos por una institucién con validez oficial (independientemente del pais donde se
haya obtenido).

Asi mismo, el LICITANTE debera presentar copia simple de las certificaciones con las que cuenta cada
uno de los integrantes del equipo de trabajo que sera asignado al proyecto.

ESPECIALISTA EN PRUEBAS DE PENETRACION (3 personas)

La puntuacién es por persona, pudiendo obtener un total de 1.8000 puntos por las 3 personas

Cada candidato presentado por el LICITANTE para este rol presentara alguna de las siguientes
certificaciones: OSCP (Offensive Security Certified Professional), CEH (Certified Ethical Hacker), ECSA
(Certified Security Analyst), APT (Advanced Penetration Tester), GWAPT (GIAC Web Application
Penetration Tester), GPEN (GIAC Penetration Tester).

No acredita contar con certificado 0.0000 puntos
Acredita contar con certificado 0.6000 puntos
Puntos maximos por persona  0.6000 puntos

Puntos maximos a otorgar ~ 1.8000 puntos

ESPECIALISTA EN MANEJO DE INCIDENTES DE SEGURIDAD (1 persona)

2.4000

1.8000

Pregunta 11 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de Junta de Aclaraciones

Preguntas

A. Se solicita para acreditar los
conocimientos en el dominio de
herramientas relacionadas con los
servicios se presenten copias simples
de las constancias o certificaciones de
las personas. De la misma manera, se
solicita se indique para los
documentos o certificaciones que se
encuentren en idioma inglés, ¢Es
necesario adjuntar traduccion simple
al espafiol o basta con adjuntar la
copia simple de la constancia o
certificado?

B. Para el perfil de ESPECIALISTA
EN MANEJO DE INCIDENTES DE

SEGURIDAD, ¢Nos podria decir el

INSTITUTO el detalle de las
actividades, responsabilidades,
alcance y limitaciones de este

profesional de respuesta ante
incidentes dentro de este servicio de
auditoria?

Respuesta a pregunta A
Es correcta su apreciacion:

de acuerdo con lo sefialado en el sub
subrubro  1.1.3  “Dominio  de
herramientas relacionadas con los
servicios” de la tabla de evaluacion
por puntos y porcentajes de la
convocatoria.

El LICITANTE debera acreditar que
las personas que presente como
parte del equipo de trabajo que
asignara al proyecto, cuentan con los
conocimientos para llevar a cabo las
pruebas contempladas dentro del
servicio solicitado de Auditoria al
Sistema de Voto Electronico por
Internet, lo que se acreditard
mediante constancias ylo
certificados que lo avalen, dichos
documentos deberan contar con
validez oficial o ser expedidos por
una institucion con validez oficial
(independientemente del pais donde
se haya obtenido).

Asi_mismo, el LICITANTE debera
presentar copia simple de las
certificaciones con las que cuenta
cada uno de los integrantes del

ESPECIALISTA EN PRUEBAS DE
PENETRACION

El Licitante obtiene los puntos. Para obtener los
puntos el Licitante presento las certificaciones
solicitadas por el instituto para el perfil: CEH

e 0OSCP
GPEN

Fojas: de la 058 a la 059

El Licitante obtiene los puntos. Para obtener los
puntos el Licitante presento las certificaciones
solicitadas por el instituto para este perfil:

e GPEN
e CEH
0ScP

Fojas: de la 062 a la 063
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El candidato presentado por el LICITANTE para este rol presentard alguna de las siguientes
certificaciones: ECIH (EC-Council Certified Incident Handler), GCIH (GIAC Certified Incident Handler),
GCFA (GIAC Certified Forensic Analyst).

No acredita contar con certificado 0.0000 puntos
Acredita contar con certificado 0.6000 puntos
Puntos maximos a otorgar: 0.6000 puntos

El Instituto se reserva el derecho a verificar la informacién proporcionada.

0.6000

equipo de trabajo que serd
asignado al proyecto.

Para el caso especifico de las
constancias ylo certificados que se
proporcionen para acreditar este sub
rubro no seré necesario presentar
la traduccion simple al idioma
espaiiol de los documentos,
siempre y cuando el documento
original se encuentre en idioma
inglés.

Respuesta a pregunta B

El Especialista en manejo de
incidentes de seguridad junto con el
Especialista en  pruebas de
penetracion deberan realizar las
tareas correspondientes a las
pruebas de:

*  Penetracion,  andlisis  de
vulnerabilidades 'y revision de
configuraciones.

+ Acceso

+ Validacion de los datos

« Cifrado

+ Comunicacion entre componentes

+ Negacion de servicio distribuido
(DDoS)

+ Bitacoras

El Licitante obtiene los puntos para el perfil de
Especialista en Pruebas de Penetracion, ya que
presento la certificacion solicitada para este
perfil:

. EH

Foja: 071

ESPECIALISTA EN MANEJO DE INCIDENTES
DE SEGURIDAD

El Licitante obtiene los puntos para el perfil de
Especialista en Manejo de Incidentes de
Seguridad ya que presentd la certificacion
solicitada para este perfil:

e GCFA

Foja: 075
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* Recuperacion de fallos
« Verificacion del software
+ Entorno

Las cuales se describen en el
numeral 3.2 “Seguridad” del Anexo 1
“Especificaciones técnicas” de la
convocatoria.

Asimismo, debera emitir
recomendaciones de
remediacion/mitigacion de hallazgos
de seguridad conforme a lo sefialado
en el numeral 6.2 “Seguridad” del
Anexo 1 “Especificaciones técnicas”
de la convocatoria.

Subrubro | Concepto Forma de evaluacion Puntos
Esperados
1.2 Capacidad Econémica 10.0000
Se evaluara la capacidad econémica del LICITANTE a fin de demostrar que sus ingresos sean Pregunta 1 del Licitante Deloitte | Parala declaracion fiscal anual 2019,
equivalentes hasta el veinte por ciento del monto total de su oferta econémica, conforme a lo que se ﬁs:szrlg e"t R('iesi')ls’ SC l'ali perzqnads morales fienen hastatel
establece en el articulo 57 fraccion Ill, y 78 fraccion | inciso b) de las POBALINES. Cla de junta de Aclaraciones dlimo dia 0€ marzo para presentar
su declaracion anual con el objetivo El Lo btene | g d
Para demostrar la capacidad economica, el LICITANTE presentaré la declaracion fiscal anual 2019y la - _|de que las personas morales fcitante no obtiene los puntos, en virlud de
. " o o i Solicitan  presentar la declaracién | calculen y paguen el ISR del gjercicio | que exhibe declaracion fiscal provisional de
Ultima declaracion fiscal provisional 2020 a que esté obligado, ambas documentales deben contener, ) . : : - - ~ L »
o " = PR ; . fiscal anual 2019, sin embargo, | fiscal inmediato anterior. En el afio | febrero de 2020, no exhibe Ultima declaracion
. sello digital de presentacion ante el Servicio de Administracion Tributaria (SAT) de la Secretaria de | 10.0000 . . L ) S
Capacidad ; AN . !/ o considerando que se tiene hasta el | 2020 la fecha limite fue el pasado | fiscal provisional de marzo de 2020 a que
1.21 P Hacienda y Crédito Publico (SHCP), en caso de tener importe a pagar, deberdn ser acompaiiadas .
economica mes de mayo para presentar la | martes 31 de marzo. estaba obligada, al momento del acto de

de sus respectivos comprobantes de pago; de conformidad con lo sefialado en la regla 2.8.5.1 de la
Resolucién Miscelénea Fiscal 2020 que sefiala:

“Se considera que los contribuyentes han cumplido con la obligacion de presentar los pagos
provisionales, definitivos o del ejercicio, en los términos de las disposiciones fiscales, cuando
hayan realizado su envio y en su caso hayan efectuado el pago en términos de lo sefalado en la
fraccion VI o el segundo parrafo de esta regla.”

0.0000

declaracion anual del ejercicio 2019,
solicitamos se nos permita presentar
la correspondiente al ejercicio 2018.

Asimismo, seria necesario presentar
la declaracion anual de 2019, en
caso de que existiera saldo a pagar
en dicha declaracion se debera
presentar ademas el recibo de pago
correspondiente, de conformidad con
el articulo 9 fraccion Il segundo

presentacion y apertura de proposiciones, que
fue 23 de abril de 2020. Lo anterior con base en
el oficio INE/DEA/DRF/SC/217/2020.

Paginas: de la 420 a la 431
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En caso de ser persona extranjera, debera presentar la declaracion 2019 del Impuesto Sobre la Renta
(o impuesto equivalente) del pais que corresponda, observando los tratados para evitar la doble
tributacion.

En caso de presentar proposicion conjunta, para cumplir con los ingresos minimos, en su caso,
requeridos por la Convocante, se podran sumar los correspondientes a cada una de las personas
integrantes de la agrupacion, conforme a lo establecido en el articulo 60 fraccion. IV de las Politicas,
Bases y Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del
Instituto Federal Electoral.

EI LICITANTE debera demostrar sus ingresos respecto a lo siguiente:
Acredita ingresos hasta $3,000,000 de pesos 0.0000 puntos

Acredita ingresos de $3,000,001 hasta $5,000,000  2.0000 puntos
de pesos

Acredita ingresos de $5,000,001 hasta $7,000,000  4.0000 puntos
de pesos

Acredita ingresos de $7,000,001 hasta $9,000,000  6.0000 puntos
de pesos

Acredita ingresos de $9,000,001 hasta $11,000,000 8.0000 puntos
de pesos
Acredita ingresos de $11,000,001 0 mas 10.0000 puntos
Puntos maximos a otorgar: 10.0000 puntos
Lo anterior, conforme lo establece el articulo 57 fraccion 3, y 75 inciso b) de las POBALINES.

El Instituto se reserva el derecho a verificar la informacion proporcionada.

Pregunta 2 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de junta de Aclaraciones

Solicitan  presentar  la  ultima
declaracién fiscal provisional 2020.
¢Es correcto entender que damos
cumplimiento,  presentando  la
declaracion provisional del mes de
marzo, anexando ademas,
comprobante de pago?

parrafo de la Ley del Impuesto Sobre
la Renta.

Por lo expuesto, no es posible
atender su solicitud por lo que se
deberd dar cumplimiento a lo
solicitado.

Para acreditar el subrubro 1.2.1, de
la tabla de Evaluacion por puntos y
porcentajes y en su caso otorgarse
los puntos se debe presentar lo
solicitado en  dicho  subrubro
resaltando lo siguiente:

La declaracion fiscal anual 2019y la
Ultima declaracion fiscal provisional
2020 a que esté obligado, ambas
documentales deben contener, sello
digital de presentacion ante el
Servicio de Administracion Tributaria
(SAT) de la Secretaria de Hacienda y
Crédito Publico (SHCP), en caso de
tener importe a pagar, deberén ser
acompafiadas de sus respectivos
comprobantes de  pago; de
conformidad con lo sefialado en la
regla 2.8.5.1 de la Resolucion
Miscelénea Fiscal 2020 que sefiala:

“Se considera que los contribuyentes
han cumplido con la obligacion de
presentar los pagos provisionales,
definitivos o del ejercicio, en los
términos de las disposiciones
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fiscales, cuando hayan realizado su
envio y en su caso hayan efectuado
el pago en términos de lo sefialado
en la fraccion VI o el segundo parrafo
deestaregla.” ...

Subrubro Concepto Forma de evaluacién Puntos
Esperados
1.3 Participacion de personas con discapacidad 1.0000
EILICITANTE podré obtener puntos al acreditar que cuenta con personal en situacion de discapacidad.
No acredita que cuenta con personal en situacion de  0.0000 puntos
discapacidad
Acredita que cuenta con personal en situacion de  1.0000 puntos
discapacidad
. Participacion de personas con discapacidad.
Participacion Puntos maximos a otorgar  1.0000 puntos 0.0000
134 de personas . . . . 1.0000 El Licitante no obtiene los puntos, no se
-9 con De cgqurm|dad con el Aamculo 15 Adel Reglamento del llqst|tuto Federal Electoral en Materia de presentd informacion en la propuesta para
discapacidad Adauisiciones, Arrendamientos de Bienes Muebles y Servicios, se otorgara 1.0000 (un) punto a las acreditar este sub rubro.
empresas que cuenten con personal en situacion de discapacidad al comprobarse un porcentaje de al
menos 5% (cinco) por ciento de la plantilla de empleados cuya antigiiedad no sea inferior a 6 (seis)
meses computada hasta la fecha del acto de presentacion y apertura de proposiciones, comprobandose
con la documentacion que se relaciona en el numeral 5.1 “Criterios de evaluacién Técnica”, inciso g) del
apartado Aspectos que se consideraran para la evaluacion por puntos y porcentajes, de la presente
convocatoria.
Puntos
Subrubro Concepto Forma de evaluacién Esperados
14 Participacion de MIPYMES 1.0000
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Participacion
de MIPYMES
que produzcan
bienes con . . . I
innovacion De ser el caso, se otorgara 1.00100 (un) punto'a los LICITANTES que acreq|ten con Ia~constan0|§ que Participacion de MIPYMES
tecnolégica para tal efecto emita la Secretaria de Economia pertenecer al sector de Micro, Pequefias y Medianas |  1.0000 B .
1.41 relacionados | EPesas Y.que acredite que produce bienes con innovacion tecnologica relacionados directamente con 0.0000 N/A N/A El licitante no obiene puntos. Se declara que
directamente la rgstacit’)n del §ewicio solicitado, y que se encuentran registrados ante el Instituto Mexicano de la Mancefa SC. no pertenece al rango de micro,
conla Propiedad Industrial. pequefias y medianas empresas.
prestacion del
servicio
solicitado
Subrubro Concepto Forma de evaluacién Puntos
Esperados
18.0000
EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE:
Rubro 2 puntos
Contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber realizado.
Puntos
Subrubro [ Concepto Forma de evaluacion Esperados
EL LICITANTE debera demostrar su experiencia y especialidad en la prestacion de servicios de lamisma Pregunta 3 del Licitante Mancera | Tal como se establece en el subrubro
naturaleza que los solicitados en el presente procedimiento de contratacion (Auditoria), para lo cual SC 2.1 *Contratos del servicio de la
debera presentar copia legible de los contratos celebrados con el sector piiblico o privado incluyendo Acta de Junta de Aclaraciones misma naturaleza del que se pretende
todos los anexos en donde se identifique: contratar que el LICITANTE acredite
haber realizado” de la tabla de
Experiencia y 18.0000 Criterio de evaluacion técnica: ; ComoO | evaluacion por puntos y porcentajes
241 Especialidad se puede acreditar experiencia que | de |a convocatoria.
del licitante e  Elobjeto del contrato por términos de privacidad y
e Elalcance de los servicios contratados confidencialidad del contrato no es | EL LICITANTE debera demostrar su
e Lavigencia del contrato posible compartir? experiencia y especialidad en la
prestacion de servicios de la misma
. . . naturaleza que los solicitados en el
Los contratos deben hapgr sido celebrados en el Eenodo comprendido dell Q‘I de enero de 2015 hasta presente procedimiento de
antes de la fecha de inicio del acto de presentacion y apertura de proposiciones, en los casos en los contratacion (Auditoria), para o cual
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que no se presenten los contratos en los términos aqui establecidos, estos no podran ser considerados
para acreditar este subrubro.

Para la obtencion de puntos, el LICITANTE presentara contratos o versiones publicas de los contratos
ylo documentos equivalentes para los LICITANTES de nacionalidad extranjera de acuerdo con las
disposiciones aplicables en el pais de que se trate, documentos que podran estar suscritos con personas
morales, publicas, privadas, mexicanas o extranjeras.

Tanto los documentos, asi como la relacién de los contratos deberan contener la siguiente informacion:

e Nombre de la persona fisica o moral, publica y/o privada, mexicana o ~ extranjera con la que
se celebro el contrato.

e Objeto del contrato.

e Fecha de inicio y término del contrato.

e Descripcion de los servicios proporcionados.

Para el caso de que los contratos o sus anexos contengan aspectos confidenciales o estén en idioma
de origen, se podrd presentar una version publica del contrato, pero invariablemente se deberé
acompafiar de una traduccion al espafiol por perito traductor.

Se entendera como version publica del contrato, aquella que se elabore de un documento o expediente
que contenga partes o secciones reservadas o confidenciales y para la cual se omiten las partes o
secciones clasificadas, sefialando aquellas que fueron omitidas.

No se aceptara la presentacion de cartas en sustitucion de contratos.

Es posible presentar una carta gue complemente el contrato, en la cual se sefiale especificamente el
objeto del contrato, el alcance de los servicios contratados y la vigencia del contrato respecto de los
servicios prestados. Asimismo, dicha carta debera ser emitida por el cliente del LICITANTE.

ESPECIALIDAD

debera presentar copia legible de los
contratos celebrados con el sector
publico o privado incluyendo todos los
anexos en donde se identifique:

« El objeto del contrato

+ El alcance de los servicios
contratados

* La vigencia del contrato

[

En caso de que no sea posible
compartir el contrato de manera
integral  por  cuestiones  de
confidencialidad, tal como establece el
mismo subrubro de la tabla de puntos
y porcentajes se establecen las
siguientes condiciones:

[...] Para el caso de que los
contratos o sus anexos contengan
aspectos confidenciales o estén en
idioma de origen, se podra
presentar una versién publica del
contrato, pero invariablemente se
debera acompafiar de una traduccion
al espafiol por perito traductor.

Se entendera como version publica
del contrato, aquella que se elabore
de un documento o expediente que
contenga partes o secciones
reservadas o confidenciales y para
la cual se omiten las partes o
secciones clasificadas, sefialando
aquellas que fueron omitidas. [...]

ESPECIALIDAD y EXPERIENCIA

El Licitante obtiene los puntos debido a que
presentd y acreditdo 1 (un) contrato con las
caracteristicas solicitadas por el Instituto, este
contrato se indica a continuacion:

El contrato 1 fue celebrado entre Banco
Regional S., Institucion de Banca Multiple,
Banregio Grupo Financiero y la empresa
Mancera 8.C, con una duracion de 4 meses,
donde se especifica en el objeto del contrato lo
siguiente: “Evaluar la seguridad técnica de su
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Se otorgara el mayor puntaje al LICITANTE que acredite el mayor nimero de contratos donde haya
prestado servicios de auditoria (Maximo 4 contratos conforme al Apéndice 2 del presente documento)
en donde se demuestre la especialidad; con base en el méaximo de contratos acreditados se aplicara
una regla de tres, para que el resto de los LICITANTE s obtenga puntos de manera proporcional.

Puntos méximos para el méximo de contratos  9.0000 puntos
acreditados
Ningun aspecto acreditado 0.0000 puntos

Puntos maximos a otorgar: 9.0000 puntos

EXPERIENCIA

Se otorgara el mayor puntaje al LICITANTE que acredite el mayor tiempo de Experiencia, en la
prestacion de servicios iguales o muy similares a la naturaleza del servicio que se solicita en el
procedimiento de contratacion. Se entendera como muy similares la realizacién de auditorias a sistemas
informéaticos, tomando en cuenta el periodo de prestacion del servicio (inicio y fin) en meses completos
y con base en ello se aplicara una regla de tres, para que el resto de los LICITANTE obtenga puntos de
manera proporcional.

Se tomaran en cuenta los contratos con los que haya acreditado su especialidad

Nota: Se podra acumular la experiencia de contratos con vigencia en el mismo periodo de tiempo.

Puntos maximos para el maximo de meses 9.0000 puntos
acreditados
Ningun aspecto acreditado 0.0000 puntos

Puntos maximos a otorgar: 9.0000 puntos

Comprobacion de Especialidad y Experiencia

0.5217

2.2500

Pregunta 5 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de junta de Aclaraciones

Dice

“Los contratos que presenten los
LICITANTES deberan estar
debidamente firmados e incluir sus
anexos  correspondientes,  que
permitan al INSTITUTO, verificar el
alcance de la contratacion respectiva”

Pregunta

Los contratos a ser presentados
contienen Datos Personales e
Informaciéon Sensible y catalogada
como confidencial, la cual no puede
ser compartida al PUBLICO, se
solicita amablemente a convocante
que a manera de dar cumplimiento a
la Ley Federal de Proteccion de Datos
Personales en  posesion  de
Particulares asi como en Posesion de
Sujetos Obligados, se nos permita
Testar la informacion sensible de los
contratos a ser presentados.

¢ Se acepta nuestra Solicitud?

Pregunta 6 del Licitante Deloitte
Asesoria en Riesgos, S.C.

Tal como se establece en el subrubro
2.1 “Contratos del servicio de la
misma naturaleza del que se pretende
contratar que el LICITANTE acredite
haber realizado” de la tabla de
evaluacion por puntos y porcentajes
de la convocatoria.

EL LICITANTE debera demostrar su
experiencia y especialidad en la
prestacion de servicios de la misma
naturaleza que los solicitados en el
presente procedimiento de
contratacion (Auditoria), para lo cual
debera presentar copia legible de los
contratos celebrados con el sector
publico o privado incluyendo todos los
anexos en donde se identifique:

« El objeto del contrato

+ El alcance de los servicios
contratados

+ La vigencia del contrato

B

En caso de que no sea posible
compartir el contrato de manera
integral  por  cuestiones  de
confidencialidad, tal como establece el
mismo subrubro de la tabla de puntos

infraestructura tecnolégica de sistemas de
pagos y complementos”

Foja: 255/267
Péginas: 704/716

El LICITANTE no obtiene la totalidad de los
puntos debido a que no todos los contratos
presentados para acreditar el subrubro 2.1
“Experiencia y Especialidad” cuentan con lo
solicitado dentro de este donde se indica que:

Para la obtencion de puntos, el LICITANTE
presentara contratos o versiones publicas de
los contratos y/o documentos equivalentes
para los LICITANTES de nacionalidad
extranjera de acuerdo con las disposiciones
aplicables en el pais de que se trate,
documentos que podran estar suscritos con
personas  morales, publicas, privadas,
mexicanas o extranjeras.

Tanto los documentos, asi como la relacion de

los contratos deberan contener la siguiente
informacion:

e Nombre de la persona fisica o
moral, publica y/o privada,
mexicana o extranjera con la que
se celebro el contrato.

e Objeto del contrato.

e  Fecha de inicio y término del

contrato.
e Descripcion de los servicios
proporcionados.
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Para otorgar los puntos, el LICITANTE deberé llenar el formato correspondiente a cada contrato que se
presente, segln se solicita en el Apéndice 2, y tendré que contar con firma del representante legal del
LICITANTE, asi como toda la documentacion soporte que se incluya al mismo.

En caso de que dos o més LICITANTES acrediten el mismo nimero de meses de experiencia, se dara
la misma puntuacion a los dos o0 més LICITANTES que se encuentren en ese supuesto.

En caso de que dos o mas LICITANTES acrediten el mismo niimero de contratos de especialidad, se
daré la misma puntuacion a los dos 0 més LICITANTES que se encuentren en ese supuesto.

En caso de que el LICITANTE integre en su expediente un nimero de contratos mayor al maximo
solicitado, se tomaréa en cuenta el orden definido en la relacion que entregue el LICITANTE como parte
de su propuesta; a falta de ésta, y con base en los nimeros de folio de su propuesta, se consideraran
las primeras fojas que cubran el méaximo de contratos solicitados.

EI LICITANTE debera presentar relacion de los contratos que exhibe en la que sefiale nombre, cargo y
teléfonos de los contactos para verificar la informacion, para lo cual debera utilizar el formato del
Apéndice 2 y anexar la documentacion soporte.

El Instituto verificara la informacién proporcionada a fin de otorgar los puntos.

Acta de junta de Aclaraciones

Dice

“Se sumara el tiempo durante el cual
el LICITANTE se ha dedicado a
prestar servicios de la misma
naturaleza objeto de la contratacion,
aun cuando el tiempo de vigencia de
uno o mas de los contratos
presentados coincidan entre si.”

Pregunta

¢Es correcto interpretar que en caso
de presentar por ejemplo 2 contratos
con una vigencia de 12 meses que se
encuentre su ejecucion exactamente
en las mismas fechas, se
consideraran 24  meses de
experiencia?

y porcentajes se establecen las
siguientes condiciones:

[..] Para el caso de que los
contratos o sus anexos contengan
aspectos confidenciales o estén en
idioma de origen, se podra
presentar una version publica del
contrato, pero invariablemente se
debera acompafiar de una traduccion
al espafiol por perito traductor.

Se entendera como version publica
del contrato, aquella que se elabore
de un documento o expediente que
contenga partes o secciones
reservadas o confidenciales y para
la cual se omiten las partes o
secciones clasificadas, seialando
aquellas que fueron omitidas. [...]

Es correcta su apreciacion;

Como se indica en el subrubro 2.1
Experiencia y Especialidad del
licitante” del Anexo 1
“Especificaciones Técnicas” de la
convocatoria:

Se otorgard el mayor puntaje al
LICITANTE que acredite el mayor
tiempo de Experiencia, en la
prestacion de servicios iguales o muy
similares a la naturaleza del servicio
que se solicita en el procedimiento de
contratacion. Se entendera como muy

Si bien el LICITANTE presento 6 contratos
para la acreditacion del subrubro, conforme lo
estipulado dentro de este se menciona que:

En caso de que el LICITANTE integre en su
expediente un nimero de contratos mayor al
maximo solicitado, se tomara en cuenta el
orden definido en la relacién que entreque
el LICITANTE como parte de su propuesta

Por lo que solo corresponde la evaluacion de
los 4 primeros, de manera que los identificados
como los consecutivos 2,3y 4 no proporcionan
los elementos suficientes para acreditarlos, no
obtiene el total de puntos asignados a este
subrubro.

La descripcion de los contratos se desglosa a
continuacion:

De los contratos 2 al 4 no se presenta el
nombre de la persona fisica o moral, publica
ylo privada, mexicana o  extranjera con la que
se celebro el contrato, ademas de las fechas
de inicio y fin del contrato, si bien se
mencionan en la tabla anexa, no se puede
validar mediante el contrato la duracion de
este, por lo que no puede obtener puntos de
estos contratos debido a que como se estipula
es este subrubro son datos esenciales para la
aceptacion y validacion de los contratos.

Fojas: 268/285
Paginas717/734
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Pregunta 12 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de Junta de Aclaraciones

Dice

“EL LICITANTE debera demostrar su
experiencia y especialidad en la

similares la realizacién de auditorias a
sistemas informaticos, tomando en
cuenta el periodo de prestacion del
servicio (inicio y fin) en meses
completos y con base en ello se
aplicara una regla de tres, para que el
resto de los LICITANTE obtenga
puntos de manera proporcional.

Se tomaran en cuenta los contratos
con los que haya acreditado su
especialidad.

Nota: Se podrd acumular la
experiencia _de contratos con

vigencia en el mismo periodo de
tiempo.

Para un mayor detalle, se ejemplifica
con los tres

escenarios siguientes:

Escenario 1:
Proyecto 1 ene — dic 2017
Proyecto 2 ene — dic 2018
Proyecto 3 ene — dic 2019

Se consideraran tres (3) afios de
experiencia.

Escenario 2:
Proyecto 1 ene — dic 2017
Proyecto 2 ene — dic 2017
Proyecto 3 ene — dic 2017
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prestacion de servicios de la misma
naturaleza que los solicitados en el
presente procedimiento de
contratacion” Y mas adelante dice,
“Se otorgard el mayor puntaje al
LICITANTE que acredite el mayor
tiempo de Experiencia, en la
prestacion de servicios iguales o muy
similares a la naturaleza del servicio”

Pregunta

¢Es correcto nuestro entendimiento
que contratos de servicios de la
misma naturaleza a los solicitados,
servicios iguales o muy similares a la
naturaleza del servicio solicitado en
esta licitacion, pueden ser contratos
en los que se hayan prestado
servicios de:

« Auditorias a sistemas informaticos.

* Pruebas como parte del proceso
auditoria a sistemas informaticos.

* Pruebas de penetracion a sistemas
informéticos.

+ Pruebas de vulnerabilidades a
sistemas informaticos.

+ Diagnosticos 0 assessments de
seguridad a sistemas informaticos.

* Pruebas de seguridad a sistemas
Informéticos

Se consideraran ftres (3) afios de
experiencia.

Escenario 3:
Proyecto 1 ene —jun 2017
Proyecto 2 may - ago
2017

Se consideraran diez (10) meses de
experiencia.

Es correcta su apreciacion;

Tal como se establece en la
convocatoria, el objeto de la
contratacion es de los servicios de
Auditoria para el Sistema de Voto
Electrénico  por  Internet  para
Mexicanos ~ Residentes en el
Extranjero, el cual es un Sistema
informético.

Asimismo, en el numeral 2.2 “Andlisis,
disefio y planeacion de la auditoria”
del Anexo 1 ‘“Especificaciones
técnicas” de la convocatoria se sefiala
que:

El “Proveedor”, en su plan de trabajo
de auditoria para el afio
correspondiente, debe incluir las
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+ Administracion de servicios de | pruebas y revisiones, de al menos, los
auditoria o assessments a sistemas | siguientes tipos de auditoria:

informaticos.
+ Datos: se debe analizar la manera

, €s correcta nuestra interpretacion? | en que se clasifica la informacion,
como se resguarda, asi como el
andlisis del flujo de datos.

+ Bases de datos: se debe realizar el
andlisis de los controles de acceso,
integridad y calidad de la informacion.

+ Seguridad: se deben analizar los
mecanismos de validacion de control
de acceso, confidencialidad,
disponibilidad e integridad de la
informacion.

* Funcionalidad del sistema: se
deben revisar los modulos del
sistema, para asegurar que se cumpla
la  funcionalidad, usabilidad vy
accesibilidad especificada.

+ Codigo fuente del sistema: se
deberd revisar 'y validar la
implementacion del sistema
comprobando si se realizd bajo los
estandares de desarrollo seguro y
utiizando métodos que permitan
evitar vulnerabilidades en el sistema,
los cuales se definiran entre el
“Instituto” y el “Proveedor”.

+ Comunicaciones: se deberan de
revisar y probar los mecanismos de
seguridad referentes a los protocolos
de comunicacion utilizados en el
sistema.
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Pregunta 1 del Licitante KPMG
Cardenas Dosal S.C.
Acta de Junta de Aclaraciones

¢Si no se cuenta con una version
publica del contrato, se puede hacer
un resumen en espafiol del contrato y
que esta sea certificada por un perito
traductor?

* Infraestructura: se debera revisar y
evaluar el cumplimiento de las
normas; certificaciones; el
cumplimiento de las medidas de
proteccion de datos y seguridad; y el
cumplimiento de las medidas para
asegurar la disponibilidad del Sistema
en la infraestructura en la nube. Estas
revisiones deberan comprobar que se
cumple con lo sefialado en el
documento de requerimientos del
Sisttema de Voto  Electronico
“Contratacion de Servicios Integrales
de Infraestructura de Computo para el
Sistema de Voto Electronico por
Internet para Mexicanos Residentes
en el Extranjero”.

+ Normativa: se debera verificar el
cumplimiento de la  normativa
institucional para el sistema.

+ Documental: se debera revisar que
la informacion del Sistema cumple con
las funcionalidades y operacion de
este.

Tal como se establece en el subrubro
2.1 “Contratos del servicio de la
misma naturaleza del que se pretende
contratar que el LICITANTE acredite
haber realizado” de la tabla de
evaluacion por puntos y porcentajes
de la convocatoria resaltandose lo
siguiente:

EL LICITANTE debera demostrar su
experiencia y especialidad en la
prestacion de servicios de la misma
naturaleza que los solicitados en el
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Re-pregunta 1 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de Junta de Aclaraciones

Se informa al INSTITUTO que dentro
de la respuesta al estudio de mercado
con fecha del 24 de diciembre del
2019 que solicité a mi representada,

presente procedimiento de
contratacion (Auditoria), para lo cual
debera presentar copia legible de los
contratos celebrados con el sector
publico o privado incluyendo todos los
anexos en donde se identifique:

« El objeto del contrato

+ El alcance de los servicios
contratados

* La vigencia del contrato

[

En caso de que no sea posible
compartir el contrato de manera
integral  por  cuestiones  de
confidencialidad, tal como establece el

mismo subrubro de la tabla de puntos
y porcentajes se establecen las
siguientes condiciones:

[...] Para el caso de que los
contratos o sus anexos contengan
aspectos confidenciales o estén en
idioma de origen, se podra
presentar una versién publica del
contrato, pero invariablemente se
debera acompafiar de una traduccion
al espafiol por perito traductor.

Se entendera como version publica
del contrato, aquella que se elabore
de un documento o expediente que
contenga partes o secciones
reservadas o confidenciales y para
la cual se omiten las partes o
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acorde lo solicitado por la convocante
se hizo llegar la relacion de contratos
para la validacién de la experiencia,
especialidad y cumplimiento.

Dentro de la informacion
proporcionada se menciona que uno
de los contratos con el cual mi
representada podria obtener la mayor
cantidad de meses acreditar lo
solicitado en la convocatoria.

Debido a que la convocante, ya
contaba con la  informacién
anteriormente mencionada previo a la
convocatoria, se solicita amablemente
a la convocante, pueda reconsiderar
su respuesta y permita que los
contratos que puedan presentase
puedan ser a partir del 1 de enero del
2013, toda vez que como esto no esta
limitado por los POBALINES del
INSTITUTO, mismos que permite que
los contratos a ser presentados
pueden tener hasta 10 afios de
antigtiedad

¢ Se acepta nuestra solicitud?

En caso de negativa se solicita a la
convocante precise y aclare, el motivo
por el cual teniendo previamente la
informacion sobre temporalidad de los
contratos, deliberadamente opta por
no contemplar que los contratos
puedan ser presentados a partir del
afio 2013, toda vez que esto afecta a
la evaluacion en los puntos vy
porcentajes de mi representada, asi
como estaria limitando nuestra
participacion, pudiendo favorecer a
otros participantes.

secciones clasificadas, sefalando
aquellas que fueron omitidas.

Asimismo, se precisa que no_se
aceptara resumen del contrato, por
lo que en caso de no poder entregar
los contratos por cuestiones de
confidencialidad se debera remitir
para_efectos de evaluacion la

version publica del mismo en los
términos anteriormente sefialados.

Se precisa que para acreditar los
puntos del Subrubro 2.1 “Experiencia
y Especialidad del Licitante”, se
acepta la presentacion de contratos
por parte de los Licitantes con
vigencia a partir del 1 de enero de
2013. Sin embargo, para efecto de
contabilizar los meses del periodo de
prestacion del servicio en el rubro de
Experiencia, sélo se contabilizaran
los meses que se encuentren en el
periodo comprendido del 01 de
enero de 2015 hasta antes de la
fecha de inicio del acto de
presentacion _y apertura de
proposiciones.

Es decir, se acepta la presentacion de
contratos anteriores a 2015, siempre y
cuando estos hayan continuado su
vigencia durante 2015 o afios
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posteriores, de manera que seran
cuantificados en los periodos de
tiempo a partir del 01 de enero de
2015, con independencia de que su
inicio haya sido previo a esa fecha.

Lo anterior en virtud de que, si bien es
cierto que en la investigacion de
mercado se acreditd que su
representada cuenta con contratos
que datan de 2013, también lo es que
la_mayor parte de contratos
acreditados durante dicha
investigacion de mercado no
cuentan con esa temporalidad. Por
lo tanto, de aceptarse su propuesta se
estarian afectando as condiciones de
igualdad y de competencia para los
demés Licitantes.

Finalmente, es de sefialar que con
base en la investigacion de mercado
la preponderancia de los contratos
es a partir de 2015.

PROPUESTA DE TRABAJO: 7.0000
puntos
Rubro 3
Se otorgaran los puntos correspondientes a este rubro al LICITANTE cuya oferta técnica indique la forma en que dara cumplimiento a
todas y cada una de las especificaciones técnicas sefialadas en el Anexo Técnico.
Puntos
Subrubro Concepto Forma de evaluacion Esperados
31 Consiste en evaluar conforme a las especificaciones sefialadas en el Anexo Técnico: la metodologia, el plan de trabajo y la organizacion

propuesta por el LICITANTE que permita garantizar el cumplimiento del contrato que se formalice.
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S.C
Acta de Junta de Aclaraciones

Condiciones de pago: Se solicita la
metodologia para las condiciones de
pago en ésta y en otras secciones. Sin
embargo, la metodologia es propiedad
de la firma, adicionalmente entregar el
detalle seria anticipar las pruebas de
auditoria ¢Es posible entregar la

Lo sefialado en el numeral 1.9
“Condiciones de pago” de la
convocatoria, ~ solamente  hace
referencia a los entregables bajo los
cuales se estara liberando cada uno
de los pagos tal como se establece
en la tabla; lo anterior no quiere decir
que el Licitante tenga que entregar la
totalidad de los documentos en el
acto de presentacion y apertura de
proposiciones. En caso de resultar

No. LP-INE-003/2020

Metodologia para prestacion del servicio.

El licitante obtiene los puntos, ya que presenta
un anexo en el cual describe las metodologias
a realizar para la ejecucion del servicio de
seguridad. Las cuales se presentan a
continuacion:

e Metodologia de entrega de
servicios — EY Exelerator.

e Metodologia de ejecucion de
Pruebas de Penetracion a

Metodologia metodologi i an | adjudicado, debera entregar el resto O
gia de alto nivel o algin g
311 para la No entrega la metodologia 0.0000 puntos 40000 40000 | sustituto? de los documentos en la Apl|caC|one’35 Web -
o prestacion del ' implementacion ~ del  proyecto ° lgdée(:jtiotéoflgg:]a:epara larevision de
servicio Entrega la metodologia 4.0000 puntos conforme se establecio en el Anexo . M etc?d ologia de ejecucion de
Total de puntos a asignar: 4.0000 puntos 1 “Especificaciones Técnicas” de a Pruebas de Denegacion de
Convocatoria. e Servicio.
No obstante, como parte de la Tabla ° M;todotlogilela de Prusbes de Ataque
L y Penetracion.
sgrces;/:}t? - sugflzbropuntosfi 1 ¥ ‘ Me?o.(j'olcégia dI? PrgebasV?/eb
o revision de aplicaciones We
“Metodologia para la prestacion del basada en OE\/ASP Top 10.
servicio” si se solicita se entregue la
metodologia que se seguira para la
prestacion del servicio, la cual puede | Fojas de la 165 a la 172.
ser una metodologia a alto nivel.
El LICITANTE debera presentar su Plan de Trabajo mediante el cual llevara a cabo las actividades
correspondientes para la Auditoria del Sistema de Voto Electronico por Internet, considerando la
presentacion de entregables en las fechas establecidas en el anexo técnico.
Plan de Para obtener los puntos asociados al presente rubro, dicho plan de trabajo debera considerar ademas | 5 5gq9
312 Trabajo de lo solicitado en el anexo técnico, lo siguiente: '
propuesto Plan de Trabajo propuesto.

a) Estructura de desglose de trabajo (EDT)
b) Diccionario de Estructura de desglose de trabajo que incluya al menos:

-Identificador de la actividad

Se otorgan los puntos al licitante, ya que
presenta de manera detallada la Estructura de
Desglose de Trabajo y el Diccionario de
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-Descripcion de la actividad Estructura de Desglose de Trabajo Solicitados
por el instituto.
-Duracion de la actividad
-Fechas de inicio
) Fojas 101 a la 125 correspondiente para el
-Fecha de término afio 2020.
-Responsable 2.5000 Fojas 126 a la 148 correspondiente para el
El plan de trabajo sera evaluado como parte de la propuesta técnica del LICITANTE. afio 2021.
No entrega informacion 0.0000 puntos
Entrega informacion completa del inciso “a” o  1.2500 puntos
informacién completa del inciso “b”
Entrega informacion completa, inciso “a” e inciso “b”
2.5000 puntos
Total de puntos a asignar: 2.5000 puntos
EI LICITANTE debera presentar el organigrama de las personas que asignara para la prestacion del Esquema estructural de la organizacion de
servicio solicitado y enumerar los puestos o cargos correspondientes, debiendo estar considerado el los recursos humanos.
personal con el que acredite el rubro 1.1 de la presente -
Esquema Se otorgan los puntos a licitante, ya que
estructural de | No presenta organigrama 0.0000 puntos 0.5000 presenta el organigrama sobre el cual se
la organizacion 0.5000 basaran para el cumplimiento de las
de los recursos | Presenta organigrama 0.5000 puntos actividades y la asignacion de los roles.
humanos
Total de puntos a asignar: 0.5000 puntos
Foja 030
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CUMPLIMIENTO DE CONTRATOS: 11.0000
puntos
Rubro 4
Desempefio o cumplimiento que ha tenido el LICITANTE en servicios contratados por el Instituto o cualquier otra persona
Puntos
Subrubro Concepto Forma de evaluacion Esperados
Con relacion a los contratos referidos en el rubro 2, el LICITANTE presentara liberacion de garantia o Re-pregunta 2 del Licitante Deloitte | Respuesta a repregunta A Cumplimiento de contratos.
manifestacion expresa del cliente sobre el cumplimiento de las obligaciones contractuales, firmada por Asesoria en Riesgos, S.C.
el Representante Legal, acreditando el cumplimiento de los contratos que presenta para demostrar la Acta de Junta de Aclaraciones Se precisa que la carta o cartas de | El LICITANTE no obtiene los puntos debido a
especialidad solicitada. satisfaccion del cliente, deberan | que las cartas de liberacion de garantia o
estar firmadas por el administrador | manifestacion expresa del cliente sobre el
Para los contratos vigentes, se podra entregar una carta firmada por el administrador del contrato o El INSTITUTO respondi6 que [del proyecto o por el | cumplimiento de las obligaciones contractuales,
representante legal del cliente del LICITANTE en donde se especifique que hasta el momento de la “Conforme a lo estipulado en el | representante legal del CLIENTE. | solicitadas en el subrubro 4.1 “Cumplimiento
emision de la carta se han cumplido con las obligaciones contractuales estipuladas en el contrato subrubro 4.1 “Cumplimiento  de de contratos’, no estan relacionadas con los
correspondiente. La carta no podra tener una antigliedad mayor a 3 meses contados a partir de la fecha contratos’” la o las cartas de | Respuestaa reprequnta B contratos  presentados para acreditar el
de la entrega de la propuesta. satisfaccion del cliente pueden ser Conforme @ lo sefialado en la subrubro 2.1 “Experiencia y Especialidad” tal
firmadas por el gerente, administrador y como se indica en este subrubro:
Documentos que podra presentar para acreditar el cumplimiento de contratos concluidos: del proyecto o por el representante respuesta g!a repregunta A, se hace
legal del LICITANTE.” laaclaracién de que para 1a | Con relacion a los contratos referidos en el
- 11.0000 acreditacion de este | rubro 2, el LICITANTE presentara liberacion
41 Cumplimiento ) y ) Re-preguntas requerimiento es necesario que Ia | de garantia o manifestacién_expresa_del
de contratos e Liberacion de garantia; o las cartas de satisfaccion

e Liberacion de pago sin penalizaciones;

e Cartas de satisfaccion del servicio o de cumplimiento de la totalidad de las obligaciones
contractuales en tiempo y forma, firmada por el representante legal de la empresa a la que
se presto el servicio.

EI LICITANTE sélo podra presentar un solo documento por contrato.

La o las cartas de satisfaccion del cliente con quien se celebro el o los contratos que presenta, deberan
contar con la manifestacion expresa de que el contrato cumplié con la totalidad de las obligaciones
contractuales, incluyendo nimero de contrato, objeto, inicio y termino de vigencia, nombre de la persona
que firma, cargo, teléfono, domicilio, direccion de correo electronico y, en su caso, pagina de internet,
debiendo estar firmada por el gerente, administrador del proyecto o por el representante legal del
LICITANTE.

0.0000

A Solo para ratificar que las cartas de
cumplimientos de contratos pueden
ser firmadas por el representante legal
del LICITANTE y no necesariamente
por el representante legal del
CLIENTE del LICITANTE.

¢ Es correcto?

B.¢ Es correcto interpretar que las con
la firma del representante legal de la
LICITANTE en las cartas de
satisfaccion solicitadas, es mas que

presentadas estén firmadas por el
administrador del proyecto o por

el representante legal  del
CLIENTE.

cliente sobre el cumplimiento de las
obligaciones contractuales, firmada por el
Representante Legal, acreditando el
cumplimiento de los contratos que presenta
para demostrar la especialidad solicitada.

De manera que las cartas que en su caso
debieran acompafarse deberdn corresponder
exactamente a cada uno de los contratos
presentados para demostrar la especialidad.

La descripcion de cada una de las cartas se
desglosa a continuacion:
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No acredita cumplimiento de contratos
Acredita el cumplimiento de 1 contrato
Acredita el cumplimiento de 2 contratos
Acredita el cumplimiento de 3 contratos

Acredita el cumplimiento de 4 contratos

0.0000 puntos
2.7500 puntos
5.5000 puntos
8.2500 puntos
11.0000 puntos

Total de puntos a asignar: 11.0000 puntos

EIINSTITUTO se reserva el derecho de verificar la informacion proporcionada por el LICITANTE.

suficiente  para  acreditar  este La carta 1 es expedida por la empresa
requerimiento? Ecopetrol, si bien se ha presentado un contrato

con dicha empresa, este no corresponde con el
¢Es correcta nuestra interpretacion? nimero de contrato presentado, ademas de que

el contrato se encuentra celebrado con la
empresa Ernst & Young S.A.S la cual no
corresponde con la razon social de la empresa
licitante Mancera S.C.

La carta 2 es expedida por la empresa Alianza
Medellin Antioquia, la cual no es aceptada
debido a que no se presenta el contrato
celebrado con la empresa sefialado en el
subrubro 2.1 “Experiencia y Especialidad”.

La carta 3 es expedida por la empresa Energia
de Bogota, la cual no es aceptada debido a que
no se presenta el contrato celebrado con la
empresa sefialado en el subrubro 2.1
“Experiencia y Especialidad”.

La carta 4 es expedida por la empresa EPM, la
cual no es aceptada debido a que no se
presenta el contrato celebrado con la empresa
sefialado en el subrubro 2.1 “Experiencia y
Especialidad”.

Fojas: 343 / 351

Péginas 793 / 800
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LICITACION PUBLICA INTERNACIONAL ABIERTA ELECTRONICA NO. LP-INE-003/2020

SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA MEXICANOS RESIDENTES
EN EL EXTRANJERO

EVALUACION TECNICA
PARTIDA UNICA

Nombre del Licitante: Mancera S.C. Fecha: 26 de abril de 2020

Razones
por las que Foja
No Cumple

Cumple (Si
cumple / No
Cumple)

Junta de Aclaraciones Fundamento

legal

Descripcién de lo solicitado en el Anexo Técnico

Pregunta - Respuesta

8. Requerimientos de la oferta técnica

8.1 Oferta técnica correspondiente a los servicios de auditoria para el Sistema de Voto Electronico por Internet para Mexicanos Residentes en el Extranjero.

El “Licitante” debe presentar como parte de su propuesta técnica a el | Pregunta 9 del licitante PEOPLE Cronograma:
“Instituto” los siguientes documentos: MEDIA, S.A. DE C.V.
Foja
Cronograma del proyecto, en formato impreso, que considere de manera enunciativa, . .
1 | mas no limitativa las siguientes etapas y/o actividades: El inventario del hardware y software )
« _Reunion inicial de coordinacion de actividades. que se utilizard para dar Si cumple N/A 221 N/A
= Plan de frabajo correspondiente a los servicios de auditoria para el cumplimiento a los requerimientos de
Sistema de Voto Electrénico por Intemet para Mexicanos Residentes en L. . , , .
el Extranjero. los servicios de auditoria y que debera Paginas
5 Metodologia para realizar los servicios de auditoria para el Sistema de Voto presentar el proveedor.
Electronico por Internet para Mexicanos Residentes en el Extranjero. 550
Inventario del hardware y software que utilizaran para dar cumplimiento a los . . o
3 | requerimientos de los servicios de auditoria para el Sistema de Voto Electrénico por ¢El Instituto tiene alguna restriccion
Internet para Mexicanos Residentes en el Extranjero. PN ¢
4 Copia de los CV's, certificaciones y constancias del grupo de trabajo que estara en hardware Y SOftWé’\I“e. Si es as, ;
encargado de las actividades del proyecto. favor de mencionar cudles. Metodologia:
5 Requerimientos minimos iniciales para llevar a cabo los servicios de auditoria para el
Sistema de Voto Electrénico por Internet para Mexicanos Residentes en el Extranjero. R X
Tabla & Regquerimientos de a oferta tecnica Respuesta: Si cumple N/A Fojas N/A
Para acreditar el cumplimiento a lo establecido en el presente Anexo
Técnico, el “Licitante” en caso de apoyarse con el uso de herramientas | No existe ninguna restriccion por 165a172
parte del Instituto en relacién con el
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Nombre del Licitante: Mancera S.C.

Descripcién de lo solicitado en el Anexo Técnico

tecnoldgicas, deberd entregar como parte de su oferta técnica, las hojas de
especificaciones, manuales, o en su defecto carta del fabricante (la cual
deberd sefialar de manera clara las caracteristicas especificas a la que se
hace referencia), en donde se verifique el cumplimiento de cada una de
ellas.

(Pagina 96 de la convocatoria)

Junta de Aclaraciones

Pregunta - Respuesta

Inventario del hardware y software
que utilizaran para dar cumplimiento
a los requerimientos de los servicios
de auditoria para el Sistema de Voto
Electronico  por Internet para
Mexicanos Residentes en el
Extranjero.

Cumple (Si
cumple / No
Cumple)

Razones
por las que

No Cumple

Fecha: 26 de abril de 2020

Fundamento

Foja legal

Paginas

614 a 621

Si cumple

N/A

Inventario de
hardware y
software:

Foja
N/A
191

Paginas

640

Si cumple

N/A

Copia de CVs,
Certificaciones y
constancias:

Fojas
N/A
031 a 085

Paginas

480 a534

Si cumple

N/A

Requerimientos N/A
minimos iniciales:
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Nombre del Licitante: Mancera S.C.

Descripcién de lo solicitado en el Anexo Técnico

Junta de Aclaraciones

Pregunta - Respuesta

Fecha: 26 de abril de 2020

Cumple (Si Razones
. Fundamento
cumple /No  por las que Foja legal
Cumple) No Cumple €
Foja
164
Pagina
613
Hojas de

Si cumple

N/A

especificaciones,

manuales o cartas
de fabricante:

Fojas N/A

192 a 251

Paginas

641a 700
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Tabla de Evaluaciéon de Puntos y Porcentajes
PEOPLE MEDIA, S.A. DE C.V.

| CAPACIDAD DEL LICITANTE:

Rubro 1
Consiste en el nimero de recursos humanos que técnicamente estén aptos para prestar el servicio, asi como los recursos de
equipamiento que requiere el LICITANTES para prestar los servicios en el tiempo, condiciones y niveles de calidad requeridos en el
Anexo Técnico, para que el LICITANTE pueda cumplir con las obligaciones previstas en el contrato que se formalice
Subrubro Concepto Forma de evaluacion Puntos
Esperados
" Capacidad de los Recursos Humanos 12,0000
Se evaluara la experiencia, competencia o habilidad en el trabajo y dominio técnico del personal que brindara el servicio
Por cada persona que el LICITANTE presente como parte del equipo de trabajo que asignaré al | 3.6000 f\:gl::it:e: 'gZLg'::'tg"ée Deloitte Ejm:ljg:mase Sl::uriSIr:r?a:g: :gz ADMINISTRADOR DEL PROYECTO
proyecto, depera entrega_r un Cumcullo ﬁrmado: que sera t.omaldo en cuenta como documentacmn Acta de Junta de AcI’araciones formatos presentados en el Apéndice El Licitante obtiene puntos ya que presents el
comprobatoria de la experiencia requerida. Los afios de experiencia a comprobar solamente incluyen el ) cv : o
X o - 1 los cuales deberan estar correspondiente al  Administrador  de
érea de especialidad de cada perfil solicitado. o debidamente fimados de manera | Proyecto, donde se acreditan 116 afios de
ice . ienci ici i
El Instituto se reserva el derecho de verificar que la informacién proporcionada por el LICITANTE sea autografa. e.xpgnencmf enlel pemI/SOIIC!tagoé reé{!éandp las
veridica. En caso de que el Instituto al momento de llevar a cabo la evaluacion técnica respectiva detecte “Por cada persona que el LICITANTE Lo anterior tal bl ts%merl\tesf uncmges dy 0 fc t,"’" al esl. A?snolr}ar
que la informacion proporcionada no es veridica, no se le otorgarén los puntos correspondientes, presente como parte del equipo de loanbenc;r a 1C$TO“SEE establece en T;S ?5 zlases_, es 'e € 'n!C!(,)’ a ;l)anl |ca|C|oni
procediendo dar vista al Organo Interno de Control para que inicie los procedimientos conducentes. trabajo que asignara al proyecto €l suprubro o "xperlenaa en e, iefio, la ejecucion, revision, el contral y @
Experiencia en debera entregar un Curriculo firma do’ asuntos relacionados” de la tabla de | cierre del proyecto, basado en PMI.
1141 asuntos Para cada perfil solicitado el LICITANTE debera asignar a la cantidad de personas indicadas en el rubro, que serd to?nado en cuenta comc; evaluacion por puntos y porcentajes Controly seguimiento de las actividades para a
i sin embargo, no se podra postular a la misma persona en diferentes roles de éste subrubro. - ) de la convocatoria resaltando lo
relacionados 9 podrap P documentacion comprobatoria de 12 | g jone: Auditoria a sistemas  informaticos  para
experiencia requerida. identificar riesgos o brechas de desviacion en la
Pregunta Por cada persona que el LICITANTE | seguridad de la informacion.
9 presente como parte del equipo de o desd ) | |
. i ianara estionar desde inicio hasta el cierre el proyecto
(10 ) ;Este curriculo es el que se cubre con | abajo que  asignara al proyecto, - : ) -
ADMINISTRADOR DEL PROVECTO (1 persona :I formato solicitado ;?or el Instituto del | debera  entregar un  Curriculo de audorias en sistemas de informacion en
Se solicita acreditar experiencia en: Apéndice 1 por cada uno de los | firmado, que seré tomado en cuenta mz?te.na de. segu?dad a diversosdlientes
perfiles solicitados o hay que entregar | M0 documentacién comprobatoria | (PUblico y privado).
e Administracion de gestion de proyectos referentes a la auditoria de otro documento adicional? de la experiencia requerida. Los afios Foia 00001 a la 00004
. I N . .
Sistemas Informéticos. de experiencia a  comprobar
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No acredita la experiencia 0.0000 puntos solamente incluyen el area de
. o especialidad de cada perfil solicitado.
Acredita experiencia de al menos 3 afios 0.1250 puntos
Acredita experiencia de 3 afios 1 dia a 6 afios 0.2500 puntos 0.5000 (-]
Acredita experiencia de 6 afios 1 dia a 11 afios 0.3750 puntos E/ curriculo deberé tenér fa firma el
titular ~ del  documento y  del
Acredita experiencia de 11 afios 1 dia 0 mas 0.5000 puntos ;ecigr;szr;t:gée d/:g;/) f;‘ae/;,/nCZAlTlI::’; PROFESIONAL EN ANALISIS E
docurﬁentacfén S0 grte uep acredite IMPLEMENTACION DE PRUEBAS DE
0.5000 s xporoncia pore g ASEGURAMIENTO DE LA CALIDAD
Puntos maximos a otorgar 0.5000 puntos ' . . |
El Licitante obtiene puntos ya que presentd los
. . Por otra parte, conforme a lo X h .
PROFESIONAL EN ANALISIS E IMPLEMENTACION DE PRUEBAS DE sefialado en el subrubro 1.4.2 | CV'S comespondientes a los Profesionales en
ASEGURAMIENTO DE LA CALIDAD (2 personas) “Competencia o habilidad en el Andlisis e Implementacion ‘de Pruebas de
. ) trabajo” de la tabla de evaluacion por Aseguramiento de la_Calidad, donde se
La puntuacion es por persona, pudiendo obtener un total de 0.5500 puntos por i tai de | acreditan 5.1 aflos y 10.5 afios  de experiencia
las 2 personas puntos 'y i porcentajes  de1a | o g perfil solicitado. Las actividades o
convocatoria: . ) :
o ) o funciones  realizadas se describen a
Se solicita acreditar experiencia en: Por cada persona que presente continuacion:
o Validacion y verificacion de cumplimiento de pruebas referentes a la 2;{"2 ;faf’zdi’:z‘éﬁo gf[’/"g;";_/:,\‘#; o Verificar el cumplimiento de pruebas
auqltorla de S!stemas Informaticos. 9! proyecto, en sistemas informaticos, en cada
No acredita la experiencia 0.0000 puntos para obtener puntos en el presente auditoria
) o . sub subrubro deberé presentar la o Disefio d'e matriz de pruebas
Acredita experiencia de al menos 3 afios 0.0688 puntos gtéetil;éé;azgo(f::llggzlc :;gii’)ﬁllfzgf s/z o Validacién y verificacien  de
Acredita experiencia de 3 afios 1 dia a 5 afios 0.1375 puntos I, ’ cumplimiento ~ de  pruebas,
p P hace hincapié que SOLO  se referentes a la auditoria de sistemas
Acredita experiencia de 5 afios 1 dia a 10 afios 0.2063 puntos considerara dicha documental como informéticos.
evidencia para acreditar el sub e Solicitar y analizar documentacion
Acredita experiencia de 10 afios 1 dia 0 més 0.2750 puntos 0.4813 subrubro; en caso de que la persona de sistemas informaticos, con objeto
haya cursado la carrera en otro pais, de emitir una opinion
Puntos maximos a otorgar por persona 0.2750 puntos debera acreditar con el documento
i probatorio para ejercer su profesion, Foja 00013 a la 00024
Puntos maximos a otorgar  0.5500 puntos 0.2063 que emita el ‘Departamento’
Secretaria o el que sea similar por
parte del Gobierno del Pais en el | £gpEciaLISTA EN ANALISIS DE CODIGO
extranjero, a la Secretaria de
A FUENTE
) ) Educacion Publica.
ESPECIALISTA EN ANALISIS DE CODIGO FUENTE (1 persona)

Pagina 2 de 32




Unidad Técnica de Servicios de Informatica
Direccién de Seguridad y Control Informatico

£ INE

Instituto Nacional Electoral Licitacion Publica Internacional Abierta Electrénica

No. LP-INE-003/2020

Se solicita acreditar experiencia en: Asimismo, de acuerdo con el | El Licitante obtiene puntos ya que presento el
. . o o ) subrubro  1.1.3  “Dominio  de | CV correspondiente al Especialista en Analisis
* Revision y andlisis del cdigo fuente y estructura logica de Sistemas herramientas relacionadas con los | de Cédigo Fuente, donde se acreditan 8.25

Informéticos para verificar que los mismos estén implementados bajo servicios” de la tabla de evaluacion | afios de experiencia en el perfil solicitado,

normas de codificacién segura y buenas practicas. por puntos y porcentajes de la |realizando las siguientes funciones ylo
No acredita la experiencia 0.0000 puntos convocaloria: actividades:

' - - 0.4000 EI LICITANTE debera acreditar que e  Revision del cddigo fuente del
Acredita experiencia de al menos 2 afios 01000 puntos las personas que presente como aplicativo SPEI, generacion de un
Acredita experiencia de 2 afios 1 dia a 4 afios 0.2000 puntos parte del equipo de trabajo que plan de pruebas para corroborar los

asignara al proyecto, cuentan con los hallazgos de la revision explotacion,
Acredita experiencia de 4 afios 1 dia a 8 arios 0.3000 puntos conocimientos para llevar a cabo las realizacion  de  las pruebas
pruebas contempladas dentro del dinémicas sobre el aplicativo.
Acredita experiencia de 8 afios 1 dia 0 més 0.4000 puntos servicio solicitado de Auditoria al e Aplicacion ~ de  normas  de
Sistema de Voto Electronico por codificacién segura.
Puntos maximos a otorgar 0.4000 puntos Internet. lo aque se acreditara
o q . Foja 00029 a la 00030
mediante constancias y/lo
certificados que lo avalen, dichos ESPECIALISTA EN CRIPTOGRAFIA
documentos deberén contar con APLICADA
) validez oficial o ser expedidos por
ESPECIALISTA EN CRIPTOGRAFIA APLICADA (1 persona) una institucion con validez oficial | El Licitante obtiene puntos, para obtener los
Se solic d N (independientemente del pais donde | puntos se presentd el CV correspondiente al
¢ solicita acreditar experiencia en: se haya obtenido). Especialista en Criptografia Aplicada, donde se
e Andlisis y uso de algoritmos criptograficos, asi como validacion de la Asi mi | LICITANTE deberd acrAe(lman 76 anos de experlencia en o ‘perﬂl
parametrizacion de los mismos, también debera acreditar experiencia en s mismo, el “bl oberd | solicitado, realizando las siguientes funciones
e - : . presentar copia simple de as | y/o actividades:
el uso y la ejecucion de los algoritmos criptograficos. .
certificaciones con Igs que cuenta o Andlisis y uso de algoritmos
No acredita la experiencia 0.0000 puntos cada uno de los integrantes del criptograficos.
equipo de trabajo que sera asignado o Parametrizacion de algoritmos.
Acredita experiencia de al menos 2 afios 0.1250 puntos al proyecto. e Aseguramiento y hardening a
infraestructura de aplicaciones web
Acredita experiencia de 2 afios 1 dia a 4 afios 0.2500 puntos y AWS.
Acredita experiencia de 4 afios 1 dia a 7 mas 0.3750 puntos 0:5000 Foja 00034 a la 00036
Acredita experiencia de 7 afios 1 dia 0 mas 0.5000 puntos ESPECIALISTA EN PRUEBAS DE
Puntos maximos a otorgar 0.5000 puntos PENETRACION 1
El Licitante obtiene puntos ya que presento el
CV correspondiente al Especialista en Pruebas
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Instituto Nacional Electoral

ESPECIALISTA EN PRUEBAS DE PENETRACION (3 personas)

las 3 personas

Se solicita acreditar experiencia en:

pruebas de negacion de servicio.
No acredita la experiencia
Acredita experiencia de al menos 3 afios
Acredita experiencia de 3 afios 1 dia a 6 afios
Acredita experiencia de 6 afios 1 dia a 11 afios
Acredita experiencia de 11 afios 1 dia 0 mas
Puntos maximos a otorgar por persona

Puntos maximos a otorgar

La puntuacion es por persona, pudiendo obtener un total de 0.5500 puntos po

e Determinar el grado de resistencia que ofrece un Sistema Informético
ante accesos no autorizados, asimismo se encarga de llevar a cabo

0.0000 puntos
0.0458 puntos
0.0917 puntos
0.1375 puntos
0.1833 puntos
0.1833 puntos

0.5500 puntos

0.4125

Unidad Técnica de Servicios de Informatica
Direccién de Seguridad y Control Informatico

Licitacion Publica Internacional Abierta Electrénica

Para el perfil de ESPECIALISTA EN
CRIPTOGRAFIA APLICADA

Dice

“El candidato presentado por el
LICITANTE para este rol debera
contar con un perfil de ingenieria o
licenciatura en computacion, ciencias
en computacion, electronica o
matematicas; maestria o doctorado en
ciencias en  computacion o
matematicas y en todos los casos
debe contar con especialidad en
criptografia”

Y luego se establece:

Acredita los conocimientos a
nivel ingenieria o licenciatura con
especialidad en criptografia.
0.3167

Puntos

Acredita los conocimientos
profesionales a nivel maestria.
0.6333

Puntos

Acredita los conocimientos
profesionales a nivel doctorado.
0.9500

Puntos

Pregunta

¢ Es correcto interpretar que para este
perfil con acreditar los conocimiento

No es correcta su apreciacion: para
obtener los puntos de este sub
subrubro es necesario que el
candidato tenga:

1. Nivel de estudios de ingenieria o
licenciatura ~ en  computacion;
ciencias en computacion; electronica
0 matematicas; maestria o doctorado
en ciencias en computacion o
matematicas.

2. Especialidad en criptografia.

Lo anterior de acuerdo con lo
sefialado en el sub subrubro 1.1.2
“Competencia o habilidad en el
trabajo” de la tabla de evaluacion por
puntos y porcentajes de la
convocatoria, que establece que:

El candidato presentado por el
LICITANTE para este rol debera
contar con un perfil de ingenieria o
licenciatura  en  computacion,
ciencias en computacion, electronica
0 matematicas; maestria o doctorado

No. LP-INE-003/2020

de Penetracion 1, donde se acreditan 6.1 afios
de experiencia en el perfil solicitado, realizando
las siguientes funciones y/o actividades:

. actividades: Realizar pruebas de
penetracion y validar el grado de
resistencia en los  sistemas
informaticos.

e Verificar y validar los incidentes de
seguridad que se presentan durante
la operacion de wun sistema
informatico.

e  Ejecutar pentesting (hacking)a
través de herramienta como Kali,
Metasploit, Core Impact, Canvas,
Acunetix, Nestsparker, owaspzap,
paros, burpsuite, sqimap

Fojas 00044 a la 00048

ESPECIALISTA EN PRUEBAS DE
PENETRACION 2

El Licitante obtiene puntos ya que presento el
CV correspondiente al Especialista en Pruebas
de Penetracion 2, donde se acreditan 6.8 afos
de experiencia en el perfil solicitado, realizando
las siguientes funciones y/o actividades:

e Proyecto: servicio de auditoria de
seguridad de la informacion Grupo
Flecha Amarilla; lider técnico de
andlisis y pruebas de penetracion
tanto de fase interna como externa.
Pruebas de negacion de servicio.

e andlisis de vulnerabilidades,
pruebas de  penetracion  en
servidores, dispositivos de red y
aplicaciones  web, etc. como
pentester.
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£ INE

Instituto Nacional Electoral Licitacion Publica Internacional Abierta Electrénica

No. LP-INE-003/2020

ESPECIALISTA EN MANEJO DE INCIDENTES DE SEGURIDAD (1 persona)

Se solicita acreditar experiencia en:

e Verificacion de la gestion de incidentes de seguridad que pudieran
suscitarse durante la operacion de un Sistema Informatico.

profesionales a nivel maestria o
doctorado, se cumple con este rubro y
se obtiene el puntaje indicado?

en ciencias en computacion o
matematicas y en todos los casos
debe contar con especialidad en
criptografia.

Foja 00054 a la 00056

ESPECIALISTA EN PRUEBAS DE
PENETRACION 3

El Licitante obtiene puntos ya que presento el
CV correspondiente al Especialista en Pruebas
de Penetracion 3, donde se acreditan 9.8 afios
de experiencia en el perfil solicitado, realizando
las siguientes funciones y/o actividades:

e Determinar la resistencia de un
sistema informatico a accesos no
autorizados.

. Penetracion y andlisis para validar
el comportamiento, ampliando la
funcionalidad  del software o
hardware original.

e  Buscar debilidades ylo
vulnerabilidades  en  sistemas
informaticos.

Foja 00059 a la 00062

ESPECIALISTA EN MANEJO DE
INCIDENTES DE SEGURIDAD

El Licitante obtiene puntos ya que presento el
CV correspondiente al Especialista en Manejo
de Incidentes de Seguridad, donde se acreditan
4.2 afios de experiencia en el perfil solicitado,
realizando las siguientes funciones y/o
actividades:

. Gestion de incidentes y monitoreo

No acredita la experiencia 0.0000 puntos de red.
. o . 0.3000 . Gestionar  una  cultura  de
Acredita experiencia de al menos 2 afios 0.1000 puntos seguridad en sistemas

informaticos.
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Licitacion Publica Internacional Abierta Electrénica

Instituto Nacional Electoral
No. LP-INE-003/2020
Acredita experiencia de 2 afios 1 dia a 4 afios 0.2000 puntos e  Gestibn y administracién de
incidentes en la operaciéon de
Acredita experiencia de 4 afios 1 dia a 8 afios 0.3000 puntos sistemas de informacion y riesgos
de perdida.
Acredita experiencia de 8 afios 1 dia 0 mas 0.4000 puntos
Fojas 00067 a la 00070
Puntos maximos a otorgar 0.4000 puntos
ESPECIALISTA EN ARQUITECTURA DE
HARDWARE EN LA NUBE
El Licitante obtiene puntos ya que presento el
CV  correspondiente al  Especialista en
Arquitectura de Hardware en la Nube, donde se
acreditan 14.7 afios de experiencia en el perfil
solicitado, realizando las siguientes funciones
ESPECIALISTA EN ARQUITECTURA DE HARDWARE EN LA NUBE ylo actividades:
(1 persona) e Responsable del disefio, operacion
- ) o y mantenimiento de la
Se solicita acreditar experiencia en: Infraestructura de T de la Casa de
Bolsa.
e Evaluacion del disefio e implementacion de arquitecturas de Sistema o Cumplimiento de medidas de
Informaticos en la nube. sequidad a  Hardware
’ L 03500 mecanismos de continuidad de
No acredita la experiencia 0.0000 puntos negocio en la nube.
Acredita experiencia de al menos 3 afios 0.1167 puntos ° re?r?écelﬁ;crlignhzgal?as nz?eczsct’;vii
Acredita experiencia de 3 afios 1 dia a 5 afios 0.2333 puntos de los servicios de Microsoft Azure.
Acredita experiencia de 5 afios 1 dia 0 méas 0.3500 puntos Fojas 00074 a la 00077
Puntos maximos a otorgar 0.3500 puntos ESPECIALISTA EN BASE DE DATOS
ESPECIALISTA EN BASE DE DATOS (1 persona) El Licitante obtiene puntos ya que presento el
CV correspondiente al Especialista en Base de
Se solicita acreditar experiencia en: Datos, donde se acreditan 12.2 afios de
experiencia en el perfil solicitado, realizando las
e Evaluacion del disefio, desarrollo e implementacion de requerimientos a siguientes funciones y/o actividades:
nivel bases de datos de Sistemas Informéticos.
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No acredita la experiencia 0.0000 puntos e Implementacion incremental de
base de datos, que permite integrar
Acredita experiencia de al menos 3 afios 0.1167 puntos uno o varios paquetes con ayuda de
. N ; SQL Server 2008, R2, 2012 y 2016.
Acredita experiencia de 3 afios 1 dia a 5 afios 0.2333 puntos 0.3500 o Analisis, disefio e implementacion
Acredita experiencia de 5 afios 1 dia 0 més 0.3500 puntos %efotrﬁzzcii d;;:zdzarsefg;ﬁmzz
. tecnolégicas, tales como: Data
Puntos maximos a otorgar 0.3500 puntos services, SAP HANA, SQL server

2008 R2, CA workload, entre otras,

Para agilizar la evaluacion, el LICITANTE presentara requisitado el formato de curriculo de acuerdo con N -
para mejora de desempefio.

el Apéndice 1 del presente documento. El LICITANTE podra reproducir los modelos de formatos
anexos, en el modo en que estime conveniente siempre y cuando sean legibles y contengan la Foias 00085 a la 00089
informacion y declaraciones sefialadas en el presente documento. El curriculo debera tener la firma del
titular del documento y del representante legal del LICITANTE, acompafiado de copia simple de la
documentacién soporte que acredite la experiencia.

El Instituto se reserva el derecho a verificar la informacion proporcionada.

En caso de presentar un mayor nimero de integrantes a los sefialados por cada perfil, para el
otorgamiento de los puntos s6lo se van a considerar los primeros integrantes hasta la cantidad solicitada,
de acuerdo con el nimero de folio consecutivo de la proposicion.

Para la obtencién de puntos en éste subrubro, el LICITANTE debera considerar las mismas personas
que presenta para el subrubro anterior.

. Por cada persona que presente como parte del equipo de trabajo que asignara al proyecto, el
Compstencia | | |CITANTE para obtener puntos en el presente sub subrubro deberé presentar la cédula profesional
expedida por la Secretaria de Educacion Publica, se hace hincapié que SOLO se considerara

o habilidad dicha documental como evidencia para acreditar el sub subrubro; en caso de que la persona haya 6.0000
eneltrabajo | cursado la carrera en otro pais, debera acreditar con el documento probatorio para ejercer su
profesion, que emita el “Departamento”, Secretaria o el que sea similar por parte del Gobierno del
Pais en el extranjero, a la Secretaria de Educacion Publica.
ADMINISTRADOR DEL PROYECTO (1 persona) ADMINISTRADOR DEL PROYECTO
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Licitacion Publica Internacional Abierta Electrénica
No. LP-INE-003/2020

El candidato presentado por el LICITANTE para este rol, deberé contar con un perfil de ingenieria o
licenciatura en computacion/ electronica/ telecomunicaciones/ sistemas o del &rea econdmico-
administrativas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.9500 puntos
Puntos maximos a otorgar 0.9500 puntos

PROFESIONAL EN ANALISIS E IMPLEMENTACION DE PRUEBAS DE ASEGURAMIENTO DE LA
CALIDAD (2 personas)

La puntuacion es por persona, pudiendo obtener un total de 0.8500 puntos por las 2 personas

Cada candidato presentado por el LICITANTE para este rol, debera contar con un perfil de ingenieria
en computacion, electronica, telecomunicaciones, sistemas, licenciado en informética, en sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.4250 puntos
Puntos maximos por persona 0.4250 puntos

Puntos maximos a otorgar ~ 0.8500 puntos

ESPECIALISTA EN ANALISIS DE CODIGO FUENTE (1 persona

El candidato presentado por el LICITANTE para este rol, debera contar con un perfil de ingenieria en
computacion, electronica, telecomunicaciones, sistemas, licenciado en informética o en sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.6500 puntos
Puntos maximos a otorgar ~ 0.6500 puntos

ESPECIALISTA EN CRIPTOGRAFIA APLICADA (1 persona)

El Licitante obtiene los puntos, para obtener los
puntos se presentd el titulo profesional que
acredita al Administrador de Proyectos como
0.9500 Ingeniero Industrial.

Foja 00005 a la 0007
PROFESIONAL EN ANALISIS E

IMPLEMENTACION DE PRUEBAS DE
ASEGURAMIENTO DE LA CALIDAD 1

El Licitante obtiene los puntos, para obtener los
puntos se presentd titulo profesional que
acredita al Profesional en Andlisis e
Implementacién de Pruebas de Aseguramiento
de la Calidad como Ingeniera en Computacion.

Foja 00018 a la 00019

PROFESIONAL EN ANALISIS E
IMPLEMENTACION DE PRUEBAS DE
ASEGURAMIENTO DE LA CALIDAD 2

0.8500

El Licitante obtiene los puntos, para obtener los
puntos se present6 titulo profesional que
acredita al Profesional en Andlisis e
Implementacion de Pruebas de Aseguramiento
de la Calidad como Licenciado en Ingenieria en
Sistemas Computacionales.

Foja 00025 a la 00026

ESPECIALISTA EN ANALISIS DE CODIGO
FUENTE

El Licitante obtiene los puntos, para obtener los
puntos se presento la Cédula Profesional de la
0.6500 SEP que acredita al Especialista en Andlisis de

Pagina 8 de 32



£ INE

Instituto Nacional Electoral

Unidad Técnica de Servicios de Informatica
Direccién de Seguridad y Control Informatico

Licitacion Publica Internacional Abierta Electrénica

No. LP-INE-003/2020

El candidato presentado por el LICITANTE para este rol debera contar con un perfil de ingenieria o
licenciatura en computacion, ciencias en computacion, electronica o mateméticas; maestria o
doctorado en ciencias en computacion o mateméticas y en todos los casos debe contar con
especialidad en criptografia de lo contrario no se obtendran los puntos.

No acredita los conocimientos profesionales. 0.0000 puntos

Acredita los conocimientos a nivel ingenieria o 0.3167 puntos
licenciatura con especialidad en criptografia.

Acredita los conocimientos profesionales a nivel 0.6333 puntos
maestria.

Acredita los conocimientos profesionales a nivel 0.9500 puntos
doctorado.

Puntos maximos a otorgar 0.9500 puntos

ESPECIALISTA EN PRUEBAS DE PENETRACION (3 personas;
La puntuacion es por persona, pudiendo obtener un total de 0.9500 puntos por las 3 personas

Cada candidato presentado por el LICITANTE para este rol, debera contar con un perfil de ingenieria
o licenciatura en computacion/ electrénica, telecomunicaciones, o en sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.3167 puntos
Puntos maximos por persona 0.3167 puntos

Puntos maximos a otorgar ~ 0.9500 puntos

0.0000

0.9500

Cédigo Fuente como Ingeniero en Sistemas
Computacionales.

Foja 00031

ESPECIALISTA EN CRIPTOGRAFIA
APLICADA

El Licitante no obtiene los puntos, ya que no
cumple con el segundo requisito solicitado por
el Instituto que es contar con una especialidad
en criptografia, para obtener los puntos se
present6 la Cédula Profesional de la SEP que
acredita al Especialista en Criptografia Aplicada
como Ingeniero en Sistemas
Computacionales y Titulo profesional que lo
acredita con el grado de Maestria en Ingenieria
en Seguridad y Tecnologias de la
Informacion,

Foja 00037 a la 00043

ESPECIALISTA EN PRUEBAS DE
PENETRACION 1

El Licitante obtiene los puntos, para obtener los
puntos se presento la Cédula Profesional de la
SEP que acredita al Especialista en Pruebas de
Penetracion como Ingeniero en Computacion.

Foja 00050

ESPECIALISTA EN PRUEBAS DE
PENETRACION 2

El Licitante obtiene los puntos, para obtener los
puntos se entregd el titulo profesional que
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acredita al Especialista en Pruebas de
Penetracion como Ingeniero en Computacion.

Foja 00057

ESPECIALISTA EN PRUEBAS DE
PENETRACION 3

El Licitante obtiene los puntos, para obtener los
puntos se presento la Cédula Profesional de la
SEP que acredita al Especialista en Pruebas de
Penetracion como Ingeniero en
Comunicaciones y Electrénica.

Foja 00064
ESPECIALISTA EN MANEJO DE INCIDENTES DE SEGURIDAD (1 persona)
ESPECIALISTA EN MANEJO DE
El candidato presentado por el LICITANTE para el rol debera contar con un perfil de ingenieria o INCIDENTES DE SEGURIDAD

licenciatura en computacion/ electrénica, telecomunicaciones, o en sistemas. » .
El Licitante obtiene los puntos, para obtener los

puntos se presenté la Cédula Profesional de la

0.7500 SEP que acredita al Especialista en Manejo de
No acredita los conocimientos profesionales. 0.0000 puntos Incidentes de Seguridad como Ingenieria en

Sistemas Computacionales.
Acredita los conocimientos profesionales. 0.7500 puntos P

Puntos maximos a otorgar 0.7500 puntos
Foja 00072

ESPECIALISTA EN ARQUITECTURA DE HARDWARE EN LA NUBE

ESPECIALISTA EN ARQUITECTURA DE
(1 persona) HARDWARE EN LA NUBE

El candidato presentado por el LICITANTE para este rol debera contar con un perfil de ingenieria o
licenciatura en computacion/ electrénical telecomunicaciones/ sistemas.

El Licitante obtiene los puntos, para obtener los
puntos se presenté la Cédula Profesional de la

No acredita los conocimientos profesionales. 0.0000 puntos 0.5000 SEP que acredita al Especialista en Arquitectura
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Acredita los conocimientos profesionales. 0.5000 puntos

Puntos maximos a otorgar 0.5000 puntos

ESPECIALISTA EN BASE DE DATOS (1 persona

El candidato presentado por el LICITANTE para este rol debera contar con un perfil de ingenieria en
computacion, electronica, telecomunicaciones, sistemas, licenciado en informética, en sistemas.

No acredita los conocimientos profesionales. 0.0000 puntos
Acredita los conocimientos profesionales. 0.4000 puntos
Puntos maximos a otorgar  0.4000 puntos

En caso de presentar un mayor nimero de integrantes a los sefialados por cada perfil, para el
otorgamiento de los puntos s6lo se van a considerar los primeros integrantes hasta la cantidad solicitada,
de acuerdo con el nimero de folio consecutivo de la proposicion.

El Instituto se reserva el derecho a verificar la informacién proporcionada.

0.4000

de Hardware en la nube como Ingeniero en
Comunicaciones y Electronica.

Foja 00080

ESPECIALISTA EN BASE DE DATOS (1
persona

El Licitante obtiene los puntos, para obtener los
puntos se presento la Cédula Profesional de la
SEP que acredita al Especialista en Base de
Datos como Licenciado en Ciencias de la
Informatica.

Foja 00091

113

Dominio de
herramientas
relacionadas

con los
servicios

EI LICITANTE debera acreditar que las personas que presente como parte del equipo de trabajo que
asignara al proyecto, cuentan con los conocimientos para llevar a cabo las pruebas contempladas dentro
del servicio solicitado de Auditoria al Sistema de Voto Electronico por Internet, lo que se acreditara
mediante constancias ylo certificados que lo avalen, dichos documentos deberéan contar con validez
oficial o ser expedidos por una institucion con validez oficial (independientemente del pais donde se
haya obtenido).

Asi mismo, el LICITANTE debera presentar copia simple de las certificaciones con las que cuenta cada
uno de los integrantes del equipo de trabajo que seré asignado al proyecto.

2.4000

Pregunta 11 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de Junta de Aclaraciones

Preguntas

A. Se solicita para acreditar los
conocimientos en el dominio de
herramientas relacionadas con los
servicios se presenten copias simples
de las constancias o certificaciones de
las personas. De la misma manera, se

Respuesta a pregunta A
Es correcta su apreciacion:

de acuerdo con lo sefialado en el sub
subrubro  1.1.3  “Dominio  de
herramientas relacionadas con los
servicios” de la tabla de evaluacion
por puntos y porcentajes de la
convocatoria.

El LICITANTE debera acreditar que
las personas que presente como

ESPECIALISTA EN PRUEBAS DE
PENETRACION

El Licitante obtiene los puntos, para obtener los
puntos presento la certificacion:

e CEH

Foja: 00052
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ESPECIALISTA EN PRUEBAS DE PENETRACION (3 personas

La puntuacién es por persona, pudiendo obtener un total de 1.8000 puntos por las 3 personas

Cada candidato presentado por el LICITANTE para este rol presentara alguna de las siguientes
certificaciones: OSCP (Offensive Security Certified Professional), CEH (Certified Ethical Hacker), ECSA
(Certified Security Analyst), APT (Advanced Penetration Tester), GWAPT (GIAC Web Application
Penetration Tester), GPEN (GIAC Penetration Tester).

No acredita contar con certificado 0.0000 puntos
Acredita contar con certificado 0.6000 puntos
Puntos maximos por persona  0.6000 puntos

Puntos maximos a otorgar ~ 1.8000 puntos

ESPECIALISTA EN MANEJO DE INCIDENTES DE SEGURIDAD (1 persona)

El candidato presentado por el LICITANTE para este rol presentard alguna de las siguientes
certificaciones: ECIH (EC-Council Certified Incident Handler), GCIH (GIAC Certified Incident Handler),
GCFA (GIAC Certified Forensic Analyst).

No acredita contar con certificado 0.0000 puntos
Acredita contar con certificado 0.6000 puntos
Puntos maximos a otorgar: 0.6000 puntos

El Instituto se reserva el derecho a verificar la informacién proporcionada.

solicita se indique para los
documentos o certificaciones que se
encuentren en idioma inglés, ¢Es
necesario adjuntar traduccion simple
al espafiol 0 basta con adjuntar la
copia simple de la constancia o
certificado?

B. Para el perfil de ESPECIALISTA
EN MANEJO DE INCIDENTES DE

1.8000 | SEGURIDAD, ;Nos podria decir el
INSTITUTO el detalle de las
actividades, responsabilidades,
alcance y limitaciones de este
profesional de respuesta ante
incidentes dentro de este servicio de
auditoria?

0.6000

parte del equipo de trabajo que
asignara al proyecto, cuentan con los
conocimientos para llevar a cabo las
pruebas contempladas dentro del
servicio solicitado de Auditoria al
Sistema de Voto Electronico por
Internet, lo que se acreditard
mediante constancias ylo
certificados que lo avalen, dichos
documentos deberan contar con
validez oficial o ser expedidos por
una institucion con validez oficial
(independientemente del pais donde
se haya obtenido).

Asi_mismo, el LICITANTE debera
presentar copia simple de las
certificaciones con las que cuenta
cada uno de los integrantes del
equipo de trabajo que serd
asignado al proyecto.

Para el caso especifico de las
constancias ylo certificados que se
proporcionen para acreditar este sub
rubro no sera necesario presentar
la traduccion simple al idioma
espafiol de los documentos,
siempre y cuando el documento
original se encuentre en idioma
inglés.

Respuesta a pregunta B

El Especialista en manejo de
incidentes de seguridad junto con el
Especialista en  pruebas de
penetracion deberan realizar las

El Licitante obtiene los puntos, para obtener los
puntos presento la certificacion:

e CEH

Foja: 00058

El Licitante obtiene los puntos, para obtener los
puntos presento la certificacion:

. EH

Foja: 00058

ESPECIALISTA EN MANEJO DE
INCIDENTES DE SEGURIDAD

El Licitante obtiene los puntos, para obtener los
puntos presento la certificacion:

e ECH

Foja: 00073
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tareas correspondientes a las
pruebas de:

*  Penetracion,  andlisis  de
vulnerabilidades 'y revision de
configuraciones.

* Acceso

+ Validacion de los datos

« Cifrado

+ Comunicacion entre componentes

+ Negacion de servicio distribuido
(DDoS)

+ Bitacoras

* Recuperacion de fallos
+ Verificacion del software
+ Entorno

Las cuales se describen en el
numeral 3.2 “Seguridad” del Anexo 1
“Especificaciones técnicas” de la
convocatoria.

Asimismo, debera emitir
recomendaciones de
remediacion/mitigacion de hallazgos
de seguridad conforme a lo sefialado
en el numeral 6.2 “Seguridad” del
Anexo 1 “Especificaciones técnicas”
de la convocatoria.

Subrubro

Concepto

Forma de evaluacién

Puntos
Esperados
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1.2

Capacidad Econémica

10.0000

Capacidad
econémica

Se evaluara la capacidad econdmica del LICITANTE a fin de demostrar que sus ingresos sean
equivalentes hasta el veinte por ciento del monto total de su oferta econémica, conforme a lo que se
establece en el articulo 57 fraccion Il y 78 fraccion | inciso b) de las POBALINES.

Para demostrar la capacidad econémica, el LICITANTE presentara la declaracion fiscal anual 2019y la
Ultima declaracion fiscal provisional 2020 a que esté obligado, ambas documentales deben contener,
sello digital de presentacion ante el Servicio de Administracion Tributaria (SAT) de la Secretaria de
Hacienda y Crédito Publico (SHCP), en caso de tener importe a pagar, deberdn ser acompaiiadas

de sus respectivos comprobantes de pago; de conformidad con lo sefialado en la regla 2.8.5.1 de la
Resolucién Miscelanea Fiscal 2020 que sefiala:

“Se considera que los contribuyentes han cumplido con la obligacion de presentar los pagos
provisionales, definitivos o del ejercicio, en los términos de las disposiciones fiscales, cuando
hayan realizado su envio y en su caso hayan efectuado el pago en términos de lo sefalado en la
fraccion VI o el segundo parrafo de esta regla.”

En caso de ser persona extranjera, debera presentar la declaracion 2019 del Impuesto Sobre la Renta
(o impuesto equivalente) del pais que corresponda, observando los tratados para evitar la doble
tributacion.

En caso de presentar proposicion conjunta, para cumplir con los ingresos minimos, en su caso,
requeridos por la Convocante, se podran sumar los correspondientes a cada una de las personas
integrantes de la agrupacion, conforme a lo establecido en el articulo 60 fraccion. IV de las Politicas,
Bases y Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del
Instituto Federal Electoral.

EI LICITANTE debera demostrar sus ingresos respecto a lo siguiente:

Acredita ingresos hasta $3,000,000 de pesos 0.0000 puntos
Acredita ingresos de $3,000,001 hasta $5,000,000  2.0000 puntos
de pesos
Acredita ingresos de $5,000,001 hasta $7,000,000  4.0000 puntos
de pesos
Acredita ingresos de $7,000,001 hasta $9,000,000  6.0000 puntos

de pesos

10.0000

10.0000

Pregunta 1 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de junta de Aclaraciones

Solicitan presentar la declaracién
fiscal anual 2019, sin embargo,
considerando que se tiene hasta el
mes de mayo para presentar la
declaracion anual del ejercicio 2019,
solicitamos se nos permita presentar
la correspondiente al ejercicio 2018.

Pregunta 2 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de junta de Aclaraciones

Solicitan ~ presentar la  ultima
declaracién fiscal provisional 2020.
¢Es correcto entender que damos
cumplimiento,  presentando  la
declaracion provisional del mes de
marzo, anexando ademas,
comprobante de pago?

Para la declaracion fiscal anual 2019,
las personas morales tienen hasta el
Ultimo dia de marzo para presentar
su declaracion anual con el objetivo
de que las personas morales
calculen y paguen el ISR del ejercicio
fiscal inmediato anterior. En el afio
2020 la fecha limite fue el pasado
martes 31 de marzo.

Asimismo, seria necesario presentar
la declaracion anual de 2019, en
caso de que existiera saldo a pagar
en dicha declaracion se debera
presentar ademas el recibo de pago
correspondiente, de conformidad con
el articulo 9 fraccion Il segundo
parrafo de la Ley del Impuesto Sobre
la Renta.

Por lo expuesto, no es posible
atender su solicitud por lo que se
deberd dar cumplimiento a lo
solicitado.

Para acreditar el subrubro 1.2.1, de
la tabla de Evaluacion por puntos y
porcentajes y en su caso otorgarse
los puntos se debe presentar lo
solicitado en  dicho  subrubro
resaltando lo siguiente:

El Licitante obtiene los puntos, para obtener los
puntos se presentaron los documentos
solicitados  para acreditar este  subrubro
considerando la proposicion que acredita
ingresos por mas de $11,000,001 segun el oficio
INE/DEA/DRF/SC/ 217 /2020

Fojas: 00097 a la 00147
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Acredita ingresos de $9,000,001 hasta $11,000,000  8.0000 puntos
de pesos
Acredita ingresos de $11,000,001 0 mas 10.0000 puntos
Puntos maximos a otorgar: 10.0000 puntos

Lo anterior, conforme lo establece el articulo 57 fraccion 3, y 75 inciso b) de las POBALINES.

El Instituto se reserva el derecho a verificar la informacion proporcionada.

La declaracion fiscal anual 2019y la
Ultima declaracion fiscal provisional
2020 a que esté obligado, ambas
documentales deben contener, sello
digital de presentacion ante el
Servicio de Administracion Tributaria
(SAT) de la Secretaria de Hacienda y
Crédito Publico (SHCP), en caso de
tener importe a pagar, deberan ser
acompafiadas de sus respectivos
comprobantes de  pago; de
conformidad con lo sefialado en la
regla 2.85.1 de la Resolucion
Miscelénea Fiscal 2020 que sefiala:

“Se considera que los contribuyentes
han cumplido con la obligacion de
presentar los pagos provisionales,
definitivos o del ejercicio, en los
términos de las disposiciones
fiscales, cuando hayan realizado su
envio y en su caso hayan efectuado
el pago en términos de lo sefialado
en la fraccion VI o el segundo parrafo
de estaregla.” ...

Subrubro Concepto Forma de evaluacién Puntos
Esperados
1.3 Participacion de personas con discapacidad 1.0000
EILICITANTE podra obtener puntos al acreditar que cuenta con personal en situacion de discapacidad.
Participacion Np acreQita que cuenta con personal en situacion de  0.0000 puntos L0000
134 de personas discapacidad E
: conl Acredita que cuenta con personal en situacion de  1.0000 puntos
discapacidad

discapacidad

Puntos maximos a otorgar  1.0000 puntos
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De conformidad con el articulo 15 del Reglamento del Instituto Federal Electoral en Materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios, se otorgara 1.0000 (un) punto a las
empresas que cuenten con personal en situacion de discapacidad al comprobarse un porcentaje de al
menos 5% (cinco) por ciento de la plantilla de empleados cuya antigiiedad no sea inferior a 6 (seis)
meses computada hasta la fecha del acto de presentacion y apertura de proposiciones, comprobandose

El Licitante no obtiene puntos debido a que no
presenta informacion que acredite contar con la
participacion de personas con discapacidad.

con la documentacion que se relaciona en el numeral 5.1 “Criterios de evaluacion Técnica”, inciso g) del 0.0000
apartado Aspectos que se consideraran para la evaluacion por puntos y porcentajes, de la presente
convocatoria.
Puntos
Subrubro Concepto Forma de evaluacién Esperados
14 Participacion de MIPYMES 1.0000
Participacion
de MIPYMES D | t 4 1.0000 to a los LICITANTES dit | tanci
que produzcan | De ser el caso, se otorgaré 1.00( (un) pun o alos que acrediten con la constancia que El Licitante no obtiene puntos debido a que no
bienes con | Para tal efecto emita la Secretaria de Economia pertenecer al sector de Micro, Pequefias y Medianas | 1.0000 resenta un documento que acredite que es una
141 innovacion Empresas y que acredite que produce bienes con innovacion tecnoldgica relacionados directamente con Zm resa aue pe nene?: e al se ctgr de las
. la prestacion del servicio solicitado, y que se encuentran registrados ante el Instituto Mexicano de la p que p
tecnoldgica > - 0.0000 medianas empresas.
relacionados Propiedad Industrial.
directamente
conla
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prestacion del
servicio
solicitado
Subrubro Concepto Forma de evaluacién Puntos
Esperados
18.0000
EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE:
Rubro 2 puntos
Contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber realizado.
Puntos
Subrubro Concepto Forma de evaluacion Esperados
EL LICITANTE debera demostrar su experiencia y especialidad en la prestacion de servicios de lamisma Pregunta 3 del Licitante Mancera | Tal c?mo se establece en ,9|, subrubro
naturaleza que los solicitados en el presente procedimiento de contratacion (Auditoria), para lo cual 5. . 211 Contratos del senicio de la
debera presentar copia legible de los contratos celebrados con el sector publico o privado incluyendo Acta de Junta de Aclaraciones misma naturaleza del que se pretenqe
todos los anexos en donde se identifique: contratar que el LICITANTE acredite
haber realizado” de la tabla de
Criterio de evaluacion técnica: ,Como | eyaluacion por puntos y porcentajes
o se puede acreditar experiencia que | de |a convocatoria.
Experiencia y o Elobjeto del contrato 18.0000 por términos de privacidad y
24 ESPe.C'.a“dad e Elalcance de los servicios contratados confidencialidad del contrato no es | EL LICITANTE debera demostrar su
del licitante o Lavigencia del contrato posible compartir? experiencia y especialidad en la
prestacion de servicios de la misma
naturaleza que los solicitados en el
Los contratos deben haber sido celebrados en el periodo comprendido del 01 de enero de 2015 hasta presente procedimiento de
antes de la fecha de inicio del acto de presentacion y apertura de proposiciones, en los casos en los contratacion (Auditoria), para lo cual
que no se presenten los contratos en los términos aqui establecidos, estos no podran ser considerados deberé presentar copia legible de los
para acreditar este subrubro. contratos celebrados con el sector
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Para la obtencion de puntos, el LICITANTE presentara contratos o versiones publicas de los contratos
ylo documentos equivalentes para los LICITANTES de nacionalidad extranjera de acuerdo con las
disposiciones aplicables en el pais de que se trate, documentos que podran estar suscritos con personas
morales, publicas, privadas, mexicanas o extranjeras.

Tanto los documentos, asi como la relacién de los contratos deberan contener la siguiente informacion:

e Nombre de la persona fisica o moral, publica y/o privada, mexicana o ~ extranjera con la que
se celebro el contrato.

e Objeto del contrato.

e Fecha de inicio y término del contrato.

e Descripcion de los servicios proporcionados.

Para el caso de que los contratos o sus anexos contengan aspectos confidenciales o estén en idioma
de origen, se podrd presentar una version publica del contrato, pero invariablemente se deberé
acompafiar de una traduccion al espafiol por perito traductor.

Se entendera como version publica del contrato, aquella que se elabore de un documento o expediente
que contenga partes o secciones reservadas o confidenciales y para la cual se omiten las partes o
secciones clasificadas, sefialando aquellas que fueron omitidas.

No se aceptara la presentacion de cartas en sustitucion de contratos.

Es posible presentar una carta que complemente el contrato, en la cual se sefiale especificamente el
objeto del contrato, el alcance de los servicios contratados y la vigencia del contrato respecto de los
servicios prestados. Asimismo, dicha carta debera ser emitida por el cliente del LICITANTE.

ESPECIALIDAD

Se otorgara el mayor puntaje al LICITANTE que acredite el mayor nimero de contratos donde haya
prestado servicios de auditoria (Maximo 4 contratos conforme al Apéndice 2 del presente documento)

9.0000

publico o privado incluyendo todos los
anexos en donde se identifique:

« El objeto del contrato

+ El alcance de los servicios
contratados

* La vigencia del contrato

[-]

En caso de que no sea posible
compartir el contrato de manera
integral  por  cuestiones  de
confidencialidad, tal como establece el
mismo subrubro de la tabla de puntos
y porcentajes se establecen las
siguientes condiciones:

[...] Para el caso de que los
contratos o sus anexos contengan
aspectos confidenciales o estén en
idioma de origen, se podra
presentar una versién publica del
contrato, pero invariablemente se
debera acompafiar de una traduccion
al espafiol por perito traductor.

Se entendera como version publica
del contrato, aquella que se elabore
de un documento o expediente que
contenga partes o secciones
reservadas o confidenciales y para
la cual se omiten las partes o
secciones clasificadas, sefialando
aquellas que fueron omitidas. [...]

ESPECIALIDAD y EXPERIENCIA

El Licitante obtiene los puntos debido a que
presentd y acredit6 4 (cuatro) contratos con las
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en donde se demuestre la especialidad; con base en el méximo de contratos acreditados se aplicara
una regla de tres, para que el resto de los LICITANTE s obtenga puntos de manera proporcional.

Puntos méaximos para el maximo de contratos ~ 9.0000 puntos
acreditados
Ningun aspecto acreditado 0.0000 puntos

Puntos maximos a otorgar: 9.0000 puntos

EXPERIENCIA

Se otorgara el mayor puntaje al LICITANTE que acredite el mayor tiempo de Experiencia, en la
prestacion de servicios iguales o muy similares a la naturaleza del servicio que se solicita en el
procedimiento de contratacion. Se entendera como muy similares la realizacion de auditorias a sistemas
informéaticos, tomando en cuenta el periodo de prestacion del servicio (inicio y fin) en meses completos
y con base en ello se aplicara una regla de tres, para que el resto de los LICITANTE obtenga puntos de
manera proporcional.

Se tomaran en cuenta los contratos con los que haya acreditado su especialidad

Nota: Se podra acumular la experiencia de contratos con vigencia en el mismo periodo de tiempo.

Puntos maximos para el maximo de meses 9.0000 puntos
acreditados
Ningun aspecto acreditado 0.0000 puntos

Puntos maximos a otorgar: 9.0000 puntos

Comprobacion de Especialidad y Experiencia

Para otorgar los puntos, el LICITANTE deberé llenar el formato correspondiente a cada contrato que se
presente, segln se solicita en el Apéndice 2, y tendré que contar con firma del representante legal del
LICITANTE, asi como toda la documentacion soporte que se incluya al mismo.

4.3043

Pregunta 5 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de junta de Aclaraciones

Dice

“Los contratos que presenten los
LICITANTES deberan estar
debidamente firmados e incluir sus
anexos  correspondientes,  que

Tal como se establece en el subrubro
2.1 “Contratos del servicio de la
misma naturaleza del que se pretende
contratar que el LICITANTE acredite
haber realizado” de la tabla de
evaluacion por puntos y porcentajes
de la convocatoria.

EL LICITANTE debera demostrar su
experiencia y especialidad en la
prestacion de servicios de la misma
naturaleza que los solicitados en el
presente procedimiento de
contratacion (Auditorfa), para lo cual
debera presentar copia legible de los
contratos celebrados con el sector
publico o privado incluyendo todos los
anexos en donde se identifique:

« El objeto del contrato

+ El alcance de los servicios
contratados

« La vigencia del contrato

(-]

En caso de que no sea posible
compartir el contrato de manera
integral  por  cuestiones  de
confidencialidad, tal como establece el
mismo subrubro de la tabla de puntos
y porcentajes se establecen las
siguientes condiciones:

caracteristicas solicitadas por el Instituto, los
cuales se indican a continuacion:

Contrato 1 con Avantare Consultores S.A. de
C.V. con una duracion de 9 meses, donde se
especifica en el objeto del contrato o siguiente:
Sistema de Control de Proyectos y Andlisis
Financiero.

Folio: 00150 a 00178

Contrato 2 con Enable S.C. con una duracion
de 7 meses, donde se especifica en el objeto
del contrato lo siguiente: " Proyecto Auditoria
Integral de TI™.

Folio: 000179 a 00203

Contrato 3 con JCL Consulting S.A. de C.V.
con una duracion de 11 meses, donde se
especifica en el objeto del contrato lo siguiente:
Proyecto Auditoria de Sistemas de informacion
y Cumplimiento”.

Folio: 00204 a 000228

Contrato 4 con IDS Comercial S.A. de C.V. con
una duracion de 6 meses, donde se especifica
en el objeto del contrato lo siguiente: "Servicios
de Auditoria Integral de Tecnologias de
Informacién para Sistemas propios de la
Gestion de IDS Comercial”.

Folio:00229 a 00236
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En caso de que dos o més LICITANTES acrediten el mismo ntimero de meses de experiencia, se dara
la misma puntuacion a los dos o0 més LICITANTES que se encuentren en ese supuesto.

En caso de que dos o mas LICITANTES acrediten el mismo nimero de contratos de especialidad, se
daré la misma puntuacion a los dos 0 més LICITANTES que se encuentren en ese supuesto.

En caso de que el LICITANTE integre en su expediente un nimero de contratos mayor al maximo
solicitado, se tomara en cuenta el orden definido en la relacion que entregue el LICITANTE como parte
de su propuesta; a falta de ésta, y con base en los nimeros de folio de su propuesta, se consideraran
las primeras fojas que cubran el méximo de contratos solicitados.

EI LICITANTE debera presentar relacion de los contratos que exhibe en la que sefiale nombre, cargo y
teléfonos de los contactos para verificar la informacion, para lo cual debera utilizar el formato del
Apéndice 2 y anexar la documentacion soporte.

El Instituto verificara la informacion proporcionada a fin de otorgar los puntos.

permitan al INSTITUTO, verificar el
alcance de la contratacion respectiva”

Pregunta

Los contratos a ser presentados
contienen  Datos  Personales e
Informacion Sensible y catalogada
como confidencial, la cual no puede
ser compartida al PUBLICO, se
solicita amablemente a convocante
que a manera de dar cumplimiento a
la Ley Federal de Proteccion de Datos
Personales en  posesion  de
Particulares asi como en Posesion de
Sujetos Obligados, se nos permita
Testar la informacion sensible de los
contratos a ser presentados.

¢ Se acepta nuestra Solicitud?

[...] Para el caso de que los
contratos o sus anexos contengan
aspectos confidenciales o estén en
idioma de origen, se podra
presentar una version publica del
contrato, pero invariablemente se
debera acompafiar de una traduccion
al espafiol por perito traductor.

Se entendera como version publica
del contrato, aquella que se elabore
de un documento o expediente que
contenga partes o secciones
reservadas o confidenciales y para
la cual se omiten las partes o
secciones clasificadas, sefialando
aquellas que fueron omitidas. [...]

Es correcta su apreciacion;

Como se indica en el subrubro 2.1
Experiencia y Especialidad del
licitante” del Anexo 1
“Especificaciones Técnicas” de la
convocatoria:

Se otorgard el mayor puntaje al
LICITANTE que acredite el mayor
tiempo de Experiencia, en la
prestacion de servicios iguales o muy
similares a la naturaleza del servicio
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Pregunta 6 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de junta de Aclaraciones

Dice

“Se sumaré el tiempo durante el cual
el LICITANTE se ha dedicado a
prestar servicios de la misma
naturaleza objeto de la contratacion,
aun cuando el tiempo de vigencia de
uno o mas de los contratos
presentados coincidan entre si.”

Pregunta

¢Es correcto interpretar que en caso
de presentar por ejemplo 2 contratos
con una vigencia de 12 meses que se
encuentre su ejecucion exactamente
en las mismas fechas, se
consideraran 24  meses  de
experiencia?

que se solicita en el procedimiento de
contratacion. Se entendera como muy
similares la realizacion de auditorias a
sistemas informaticos, tomando en
cuenta el periodo de prestacion del
servicio (inicio y fin) en meses
completos y con base en ello se
aplicara una regla de tres, para que el
resto de los LICITANTE obtenga
puntos de manera proporcional.

Se tomaran en cuenta los contratos
con los que haya acreditado su
especialidad.

Nota: Se podrd acumular la
experiencia de contratos con

vigencia en el mismo periodo de
tiempo.

Para un mayor detalle, se ejemplifica
con los tres

escenarios siguientes:

Escenario 1:
Proyecto 1 ene — dic 2017
Proyecto 2 ene — dic 2018
Proyecto 3 ene — dic 2019

Se consideraran tres (3) afios de
experiencia.

Escenario 2:
Proyecto 1 ene — dic 2017
Proyecto 2 ene — dic 2017
Proyecto 3 ene — dic 2017
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Se consideraran tres (3) afios de
experiencia.

Escenario 3:
Proyecto 1 ene —jun 2017
Proyecto 2 may - ago
2017

Se consideraran diez (10) meses de
experiencia.

Es correcta su apreciacion;

Tal como se establece en la
convocatoria, el objeto de la
contratacion es de los servicios de
Auditoria para el Sistema de Voto
Electrénico  por Internet  para
Mexicanos ~ Residentes en el
Extranjero, el cual es un Sistema
informético.

Asimismo, en el numeral 2.2 “Analisis,
disefio y planeacion de la auditoria”
del Anexo 1 ‘“Especificaciones
técnicas” de la convocatoria se sefiala
que:

El “Proveedor’, en su plan de trabajo
de auditoria para el afio
correspondiente, debe incluir las
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Pregunta 12 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de Junta de Aclaraciones

Dice

“EL LICITANTE debera demostrar su
experiencia y especialidad en la
prestacion de servicios de la misma
naturaleza que los solicitados en el
presente procedimiento de
contratacion” Y mas adelante dice,
“‘Se otorgard el mayor puntaje al
LICITANTE que acredite el mayor
tiempo de Experiencia, en la
prestacion de servicios iguales o muy
similares a la naturaleza del servicio”

Pregunta

¢Es correcto nuestro entendimiento
que contratos de servicios de la
misma naturaleza a los solicitados,
servicios iguales o muy similares a la
naturaleza del servicio solicitado en
esta licitacion, pueden ser contratos
en los que se hayan prestado
servicios de:

+ Auditorias a sistemas informaticos.

pruebas y revisiones, de al menos, los
siguientes tipos de auditoria:

+ Datos: se debe analizar la manera
en que se clasifica la informacion,
como se resguarda, asi como el
andlisis del flujo de datos.

+ Bases de datos: se debe realizar el
andlisis de los controles de acceso,
integridad y calidad de la informacion.

+ Seguridad: se deben analizar los
mecanismos de validacion de control
de acceso, confidencialidad,
disponibilidad e integridad de la
informacion.

* Funcionalidad del sistema: se
deben revisar los modulos del
sistema, para asegurar que se cumpla
la  funcionalidad, usabilidad vy
accesibilidad especificada.

+ Codigo fuente del sistema: se
deberd revisar y validar la
implementacion del sistema
comprobando si se realizd bajo los
estandares de desarrollo seguro y
utilizando métodos que permitan
evitar vulnerabilidades en el sistema,
los cuales se definiran entre el
“Instituto” y el “Proveedor”.

+ Comunicaciones: se deberan de
revisar y probar los mecanismos de
seguridad referentes a los protocolos
de comunicacion utilizados en el
sistema.
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* Pruebas como parte del proceso
auditoria a sistemas informaticos.

* Pruebas de penetracion a sistemas
informéticos.

+ Pruebas de vulnerabilidades a
sistemas informaticos.

+ Diagnosticos 0 assessments de
seguridad a sistemas informaticos.

* Pruebas de seguridad a sistemas
Informéticos

+ Administracion de servicios de
auditoria 0 assessments a sistemas
informéticos.

, €s correcta nuestra interpretacion?

* Infraestructura: se debera revisar y
evaluar el cumplimento de las
normas; certificaciones; el
cumplimiento de las medidas de
proteccion de datos y seguridad; y el
cumplimiento de las medidas para
asegurar la disponibilidad del Sistema
en la infraestructura en la nube. Estas
revisiones deberan comprobar que se
cumple con lo sefialado en el
documento de requerimientos del
Sisttema de Voto  Electronico
“Contratacion de Servicios Integrales
de Infraestructura de Computo para el
Sistema de Voto Electrénico por
Internet para Mexicanos Residentes
en el Extranjero”.

+ Normativa: se debera verificar el
cumplimiento de la  normativa
institucional para el sistema.

+ Documental: se debera revisar que
la informacion del Sistema cumple con
las funcionalidades y operacion de
este.

Tal como se establece en el subrubro
2.1 “Contratos del servicio de la
misma naturaleza del que se pretende
contratar que el LICITANTE acredite
haber realizado” de la tabla de
evaluacion por puntos y porcentajes
de la convocatoria resaltandose lo
siguiente:

EL LICITANTE debera demostrar su
experiencia y especialidad en la
prestacion de servicios de la misma
naturaleza que los solicitados en el
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Pregunta 1 del Licitante KPMG
Cardenas Dosal S.C.
Acta de Junta de Aclaraciones

¢Si no se cuenta con una version
publica del contrato, se puede hacer
un resumen en espafiol del contrato y
que esta sea certificada por un perito
traductor?

presente procedimiento de
contratacion (Auditoria), para lo cual
debera presentar copia legible de los
contratos celebrados con el sector
publico o privado incluyendo todos los
anexos en donde se identifique:

« El objeto del contrato

+ El alcance de los servicios
contratados

* La vigencia del contrato

[

En caso de que no sea posible
compartir el contrato de manera
integral  por  cuestiones  de
confidencialidad, tal como establece el

mismo subrubro de la tabla de puntos
y porcentajes se establecen las
siguientes condiciones:

[...] Para el caso de que los
contratos o sus anexos contengan
aspectos confidenciales o estén en
idioma de origen, se podra
presentar una versién publica del
contrato, pero invariablemente se
debera acompafiar de una traduccion
al espafiol por perito traductor.

Se entendera como version publica
del contrato, aquella que se elabore
de un documento o expediente que
contenga partes o secciones
reservadas o confidenciales y para
la cual se omiten las partes o
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secciones clasificadas, sefialando
aquellas que fueron omitidas.

Asimismo, se precisa que no_se
aceptara resumen del contrato, por
lo que en caso de no poder entregar
los contratos por cuestiones de
confidencialidad se debera remitir
para_efectos de evaluacion la

version publica del mismo en los
términos anteriormente sefialados.

Se precisa que para acreditar los
puntos del Subrubro 2.1 “Experiencia
y Especialidad del Licitante”, se
acepta la presentacion de contratos
por parte de los Licitantes con
vigencia a partir del 1 de enero de
2013. Sin embargo, para efecto de
contabilizar los meses del periodo de
prestacion del servicio en el rubro de
Experiencia, sélo se contabilizaran
los meses que se encuentren en el
periodo comprendido del 01 de
enero de 2015 hasta antes de la
fecha de inicio del acto de
presentacion _y apertura de
proposiciones.

Es decir, se acepta la presentacion de
contratos anteriores a 2015, siempre y
cuando estos hayan continuado su
vigencia durante 2015 o afios
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Re-pregunta 1 del Licitante Deloitte
Asesoria en Riesgos, S.C.
Acta de Junta de Aclaraciones

Se informa al INSTITUTO que dentro
de la respuesta al estudio de mercado
con fecha del 24 de diciembre del
2019 que solicito a mi representada,
acorde lo solicitado por la convocante
se hizo llegar la relacion de contratos
para la validacion de la experiencia,
especialidad y cumplimiento.

Dentro de la informacion
proporcionada se menciona que uno
de los contratos con el cual mi
representada podria obtener la mayor
cantidad de meses acreditar lo
solicitado en la convocatoria.

Debido a que la convocante, ya
contaba con la informacion
anteriormente mencionada previo a la
convocatoria, se solicita amablemente
a la convocante, pueda reconsiderar
su respuesta y permita que los
contratos que puedan presentase
puedan ser a partir del 1 de enero del
2013, toda vez que como esto no esta
limitado por los POBALINES del
INSTITUTO, mismos que permite que
los contratos a ser presentados
pueden tener hasta 10 afios de
antigliedad

posteriores, de manera que seran
cuantificados en los periodos de
tiempo a partir del 01 de enero de
2015, con independencia de que su
inicio haya sido previo a esa fecha.

Lo anterior en virtud de que, si bien es
cierto que en la investigacion de
mercado se acreditd que su
representada cuenta con contratos
que datan de 2013, también lo es que
la_mayor parte de contratos
acreditados durante dicha
investigacion de mercado no
cuentan con esa temporalidad. Por
lo tanto, de aceptarse su propuesta se
estarian afectando as condiciones de
igualdad y de competencia para los
demés Licitantes.

Finalmente, es de sefialar que con
base en la investigacion de mercado
la preponderancia de los contratos
es a partir de 2015.
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¢ Se acepta nuestra solicitud?

En caso de negativa se solicita a la
convocante precise y aclare, el motivo
por el cual teniendo previamente la
informacion sobre temporalidad de los
contratos, deliberadamente opta por
no contemplar que los contratos
puedan ser presentados a partir del
afio 2013, toda vez que esto afecta a
la evaluacion en los puntos y
porcentajes de mi representada, asi
como estaria limitando nuestra
participacion, pudiendo favorecer a
otros participantes.

PROPUESTA DE TRABAJO: 7.0000
puntos
Rubro 3
Se otorgaran los puntos correspondientes a este rubro al LICITANTE cuya oferta técnica indique la forma en que dara cumplimiento a
todas y cada una de las especificaciones técnicas sefialadas en el Anexo Técnico.
Puntos
Subrubro Concepto Forma de evaluacién Esperados
34 Consiste en evaluar conforme a las especificaciones sefialadas en el Anexo Técnico: la metodologia, el plan de trabajo y la organizacion
’ propuesta por el LICITANTE que permita garantizar el cumplimiento del contrato que se formalice.
Pregunta 1 del Licitante Mancera [ Lo sefialado en el numeral 1.9
El LICITANTE debera exponer la metodologia que se seguira durante la realizacién del proceso de s.C ‘Condiciones de pago’ de la
Auditoria del Sistema de Voto Electronico por Intemet. Acta de Junta de Aclaraciones convocatoria,  solamente  hace
Metodologia 4000 referencia a los eptregables bajo los
” para la 4.0000 ' - - cuales se estara liberando cada uno
o prestaciondel | No entrega la metodologia 0.0000 puntos COTdéC'rne,s de pzlago. SZAS.OI'C'ta dla de los pagos tal como se establece
servicio metodo O,Q'ta para ?s condiciones S'e en la tabla; lo anterior no quiere decir
Entrega la metodologia 4.0000 puntos pago enesta y en olras secciones. Sin que el Licitante tenga que entregar la

Total de puntos a asignar: 4.0000 puntos

embargo, la metodologia es propiedad
de la firma, adicionalmente entregar el
detalle seria anticipar las pruebas de
auditoria_¢Es posible entregar la

totalidad de los documentos en el
acto de presentacion y apertura de
proposiciones. En caso de resultar
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metodologia de alto nivel o algin
sustituto?

adjudicado, debera entregar el resto
de los documentos en la
implementacion ~ del  proyecto
conforme se estableci en el Anexo
1 “Especificaciones Técnicas” de la
Convocatoria.

No obstante, como parte de la Tabla
de evaluacion por puntos 'y
porcentajes subrubro 3141
“Metodologia para la prestacion del
servicio” si se solicita se entregue la
metodologia que se seguira para la
prestacion del servicio, la cual puede
ser una metodologia a alto nivel.

Metodologia para prestacion del servicio.

El licitante obtiene los puntos, ya que presenta
un anexo en el cual describe la metodologia que
seguiran durante la realizacion del proceso de
Auditoria.

Fojas 00310 a la 000337

El LICITANTE debera presentar su Plan de Trabajo mediante el cual llevaré a cabo las actividades
correspondientes para la Auditoria del Sistema de Voto Electronico por Internet, considerando la

presentacion de entregables en las fechas establecidas en el anexo técnico.

Para obtener los puntos asociados al presente rubro, dicho plan de trabajo debera considerar ademas

de lo solicitado en el anexo técnico, lo siguiente:

a) Estructura de desglose de trabajo (EDT)

Plan de Trabajo propuesto.

Se otorgan los puntos al licitante, ya que
presenta el Plan de Trabajo con las actividades

b) Diccionario de Estructura de desglose de trabajo que incluya al menos: 2.5000 correspondientes para la auditoria en el cual se

Plan d.e _Identificador de la actividad 2:5000 incluye de manera detallada la Estructura de

Trabajo Desglose de Trabajo y el Diccionario de
propuesto

-Descripcion de la actividad
-Duracion de la actividad
-Fechas de inicio

-Fecha de término

-Responsable

El plan de trabajo sera evaluado como parte de la propuesta técnica del LICITANTE.

Estructura de Desglose de Trabajo Solicitados
por el Instituto.

Fojas 00339 a la 000396
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No entrega informacion 0.0000 puntos

Entrega informacion completa del inciso “a” o  1.2500 puntos
informacién completa del inciso “b”

g

Entrega informacion completa, inciso “a” e inciso “b”
2.5000 puntos

Total de puntos a asignar: 2.5000 puntos

Esquema

EI LICITANTE deberéa presentar el organigrama de las personas que asignara para la prestacion del
servicio solicitado y enumerar los puestos o cargos correspondientes, debiendo estar considerado el
personal con el que acredite el rubro 1.1 de la presente

Esquema estructural de la organizacién de
los recursos humanos.

Se otorgan los puntos a licitante, ya que

estructural de | No presenta organigrama 0.0000 puntos 0.5000 0.5000 presenta el organigrama de las personas que
313 la organizacion . asignard para la prestacion del servicio
de los recursos |  Presenta organigrama 0.5000 puntos solicitado por el Instituto, en el cual enumera los
humanos i
Total de puntos a asignar: 0.5000 puntos puestos y cargos correspondientes.
Fojas 00445 a la 0046
CUMPLIMIENTO DE CONTRATOS: 110000
puntos
Rubro 4

Desempefio o cumplimiento que ha tenido el LICITANTE en servicios contratados por el Instituto o cualquier otra persona
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Puntos
Subrubro Concepto Forma de evaluacién Esperados
Con relacion a los contratos referidos en el rubro 2, el LICITANTE presentara liberacion de garantia o Re-pregunta 2 del Licitante Deloitte | Respuesta a repregunta A
manifestacion expresa del cliente sobre el cumplimiento de las obligaciones contractuales, firmada por Asesoria en Riesgos, S.C.
el Representante Legal, acreditando el cumplimiento de los contratos que presenta para demostrar la Acta de Junta de Aclaraciones Se precisa que la carta o cartas de
especialidad solicitada. satisfaccion del cliente, deberan
estar firmadas por el administrador
Para los contratos vigentes, se podra entregar una carta firmada por el administrador del contrato o El INSTITUTO respondi6 que [del proyecto o por el
representante legal del cliente del LICITANTE en donde se especifique que hasta el momento de la “Conforme a lo estipulado en el | representante legal del CLIENTE.
emision de la carta se han cumplido con las obligaciones contractuales estipuladas en el contrato subrubro 4.1 “Cumplimiento  de
correspondiente. La carta no podré tener una antigiiedad mayor a 3 meses contados a partir de la fecha contratos’” la o las cartas de | Respuestaa repreguntaB
de la entrega de la propuesta. satisfaccion del cliente pueden ser “
firmadas por el gerente, administrador Conforme @ lo sefialado en la
Documentos que podré presentar para acreditar el cumplimiento de contratos concluidos: del proyecto o por el representante respuesta a !a repregunta A, se hace
legal del LICITANTE." la aclaracion de que para la -
acreditacion de este Cumplimiento de contratos.
) y ) Re-preguntas requerimiento es necesario que la ' »
e Liberacion de garantia; o las cartas de satisfaccion | Se otorga la cantidad total de puntos al licitante,
Cumplimiento e Liberacion de pago sin penalizaciones; » ! o 11.0000 11.000 | A~ Solopararatificar que las cartas de | presentadas estén firmadas por el | ya que entrega Cartas de safisfaccion del
41 p! e  Cartas de satisfaccion del servicio o de cumplimiento de la totalidad de las obligaciones : cumplimientos de contratos pueden | administrador del proyecto o por | servicio o de cumplimiento de Ia totalidad de las

de contratos

contractuales en tiempo y forma, firmada por el representante legal de la empresa a la que
se presto el servicio.

EI LICITANTE sélo podra presentar un solo documento por contrato.

La o las cartas de satisfaccion del cliente con quien se celebro el o los contratos que presenta, deberan
contar con la manifestacion expresa de que el contrato cumplié con la totalidad de las obligaciones
contractuales, incluyendo nimero de contrato, objeto, inicio y termino de vigencia, nombre de la persona
que firma, cargo, teléfono, domicilio, direccion de correo electronico y, en su caso, pagina de internet,
debiendo estar firmada por el gerente, administrador del proyecto o por el representante legal del
LICITANTE.

No acredita cumplimiento de contratos 0.0000 puntos
Acredita el cumplimiento de 1 contrato 2.7500 puntos
Acredita el cumplimiento de 2 contratos 5.5000 puntos

ser firmadas por el representante legal
del LICITANTE y no necesariamente
por el representante legal del
CLIENTE del LICITANTE.

¢ Es correcto?

B.¢ Es correcto interpretar que las con
la firma del representante legal de la
LICITANTE en las cartas de
satisfaccion solicitadas, es mas que
suficiente  para  acreditar  este
requerimiento?

¢ Es correcta nuestra interpretacion?

el representante legal  del
CLIENTE.

obligaciones contractuales en tiempo y forma,
firmada por el representante legal de la empresa
ala que se prestd el servicio, que garantizan el
cumplimiento total de sus obligaciones en
tiempo y forma en sus contratos.

Las empresas que avalan esta informacion
son:

Avantare Consultores, S.A. de C.V.: Informa
que la prestacion de los servicios se realizé en
total apego a las obligaciones contractuales, en
tiempo y forma.
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Acredita el cumplimiento de 3 contratos 8.2500 puntos Enable , S.C.: Informa que su representada
recibio a entera satisfaccion los servicios
Acredita el cumplimiento de 4 contratos 11.0000 puntos relativos al “Proyecto Auditoria Integral de TI".
Total de puntos a asignar: 11.0000 puntos JCL Consulting, S.A. de C.V.: Informa que

hacen constar el cumplimiento total en tiempo y

EIINSTITUTO se reserva el derecho de verificar la informacion proporcionada por el LICITANTE. N
forma de las obligaciones contractuales.

IDS Comercial, S.A. de C.V.: Manifiestan el
cumplimiento total en la prestacion de los
servicios contratados y las obligaciones
contractuales contraidas, en tiempo y forma., a
su entera satisfaccion.

Fojas 000447 a la 00450
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LICITACION PUBLICA INTERNACIONAL ABIERTA ELECTRONICA NO. LP-INE-003/2020
SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA MEXICANOS RESIDENTES

Nombre del Licitante: PEOPLE MEDIA, S.A. DE C.V.

Descripcién de lo solicitado en el Anexo Técnico

8. Requerimientos de la oferta técnica

EN EL EXTRANJERO

EVALUACION TECNICA
PARTIDA UNICA

Junta de Aclaraciones

Pregunta - Respuesta

Cumple (Si
cumple / No

Cumple)

Razones
por las que

No Cumple

Fecha: 23 de abril de 2020

Foja

Fundamento
legal

8.1 Oferta técnica correspondiente a los servicios de auditoria para el Sistema de Voto Electronico por Internet para Mexicanos Residentes en el Extranjero.

No.

1

El “Licitante” debe presentar como parte de su propuesta técnica a el
“Instituto” los siguientes documentos:

Documentos
Cronograma del proyecto, en formato impreso, que considere de manera enunciativa,
mas no limitativa las siguientes etapas y/o actividades:

+ Reunidn inicial de coordinacion de acfividades.

= Plan de frabajo correspondiente a los servicios de auditoria para el
Sistema de Voto Electrénico por Intemet para Mexicanos Residentes en
el Extranjero.

Metodologia para realizar los servicios de auditoria para el Sistema de Voto
Electronico por Internet para Mexicanos Residentes en el Extranjero.

Inventario del hardware y software que utilizaran para dar cumplimiento a los
requerimientos de los servicios de auditoria para el Sistema de Voto Electrénico por
Internet para Mexicanos Residentes en el Extranjero.

Copia de los CV's, certificaciones y constancias del grupo de trabajo que estara
encargado de las actividades del proyecto.

Requerimientos minimos iniciales para llevar a cabo los servicios de auditoria para el

Sistema de Voto Electrénico por Internet para Mexicanos Residentes en el Extranjero.

Para

Tabla 8. Requerimientos de Ia oferta técnica
acreditar el cumplimiento a lo establecido en el presente Anexo

Técnico, el “Licitante” en caso de apoyarse con el uso de herramientas
tecnoldgicas, deberd entregar como parte de su oferta técnica, las hojas de

Pregunta 9 del licitante PEOPLE
MEDIA, S.A. DE C.V.

El inventario del hardware y software
que se utilizarda para  dar
cumplimiento a los requerimientos de
los servicios de auditoria y que debera
presentar el proveedor.

¢El Instituto tiene alguna restriccion
en hardware y software? Si es asi,
favor de mencionar cuales.

Respuesta:

No existe ninguna restriccion por
parte del Instituto en relacién con el

Si cumple

N/A

Cronograma:
Fojas

00338 a 00444

N/A

Si cumple

N/A

Metodologia:
Fojas

00309 a 00337

N/A

Si cumple

N/A

Inventario de
hardware y
software:

N/A
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Nombre del Licitante: PEOPLE MEDIA, S.A. DE C.V.

Descripcién de lo solicitado en el Anexo Técnico

especificaciones, manuales, o en su defecto carta del fabricante (la cual
deberd sefialar de manera clara las caracteristicas especificas a la que se
hace referencia), en donde se verifique el cumplimiento de cada una de
ellas.

(Pagina 96 de la convocatoria)

Junta de Aclaraciones

Pregunta - Respuesta

Inventario del hardware y software
que utilizaran para dar cumplimiento
a los requerimientos de los servicios
de auditoria para el Sistema de Voto
Electronico  por Internet para
Mexicanos Residentes en el
Extranjero.

Cumple (Si
cumple / No

Cumple)

Razones
por las que

No Cumple

Fecha: 23 de abril de 2020

Fundamento

Foja legal

Fojas

00476 a 00479

Si cumple

N/A

Copia de CVs,
Certificaciones y
constancias:
N/A
Fojas

00001 a 00096

Si cumple

N/A

Requerimientos
minimos iniciales:

Fojas N/A

00573 a 00574

Si cumple

N/A

Hojas de
especificaciones,
manuales o cartas
de fabricante:
N/A

Fojas

00480 a 00572
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Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electrénica

Numero LP-INE-003/2020

Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios
Subdireccion de Adquisiciones

Servicios de auditoria para el Sistema de Voto Electrénico por Internet para Mexicanos Residentes en el Extranjero

Resultado del analisis de precios no aceptables de las ofertas presentadas que cumplen técnicamente

6 de mayo de 2020

AOCA - RAM

Servicios 2020
Galaz, Yamazaki, Ruiz
Urquiza, S.C. en
p?g‘iﬁ:’:::ﬂ?gg‘:::;" People Media, SA deCV.| W0
Concepto Nombre del Servicio Tipo de servicio Unidad de medida €O, S.A. y Deloitte ediana deemae::::z 'gacion Precio Aceptable +10%
Asesoria en Riesgos, S.C.
Precio unitario antes de Precio unitario antes de
IVA IVA
Pruebas de carga Servicio $600,000.00 $579,310.34 $300,000.00 $330,000.00
Pruebas de desempefio
Pruebas de estrés Servicio $600,000.00 $579,310.34 $300,000.00 $330,000.00
Verificar que el Sistema de Voto Electronico
Revision de cédigo  fuente estd implementado  bajo normas  de|
P 9 y codificacion segura y buenas practicas, y que| Servicio $500,000.00 $579,310.34 $400,000.00 $440,000.00
estructura logica . " L
no cuente con alguna funcionalidad adicional a
la definida en los requerimientos solicitados.
Verificacion de las configuraciones|Revisar las configuraciones del Sistema de .
del Sistema de Voto Voto Electronico Servicio $250,000.00 $386,206.90 $140,000.00 $154,000.00
Aseguramiento| K K —
de la calidad Vori | o o Pruebas fync;lonac;es ?ue p:n;nltan venff.lcardel
erificar el procesamiento de los|procesamiento de los datos, a fin de| .
datos corroborar que se realiza el flujo y tratamiento Servicio $360,000.00 $386,206.90 $210,000.00 $231,000.00
de la informacion adecuado.
Pruebas de comunicacion e|Pruebas de integracion de componentes Servicio $150,000.00 $386,206.90 $132,384.00 $145,622.40
integracion de los componentes del
Sistema Pruebas a los componentes Servicio $150,000.00 $386,206.90 $132,384.00 $145,622.40
Validar la documentacién generada en las
Verificacion documental etapas: Andlisis, implementacion, transferencia Servicio $420,000.00 $386,206.90 $132,384.00 $145,622.40
de conocimientos y cierre del Sistema de
Voto Electronico
Analisis de vulnerabilidades y pruebas de
penetracion al aplicativo que da soporte all Servicio $645,000.00 $579,310.34 $661,914.00 $728,105.40
Sistema de Voto Electrénico
Analisis de vulnerabilidades y pruebas de
Pruebas de penetracion, analisis de penetracion hacia la infraestructura tecnolégica Servicio $301,000.00 $579,310.34 $425,000.00 $467,500.00
vulnerabilidades y  revision  de|due conforma el Sistema de Voto Electronico
configuraciones
Andlisis del codigo fuente en materia de .
seguridad del Sistema de Voto Electrénico Servicio $1,075,000.00 $579,310.34 $625,149.00 $687,663.90
Revision ~ de  configuraciones a la
infraestructura que conforma el Sistema de| Servicio $129,000.00 $386,206.90 $264,765.00 $291,241.50
Voto Electronico
Pruebas en el esquema de autenticacion Servicio $105,000.00 $193,103.45 $132,384.00 $145,622.40
Pruebas de acceso Pruebas de gestion de sesiones Servicio $140,000.00 $193,103.45 $140,000.00 $154,000.00
Pruebas en el esquema de autorizacion Servicio $105,000.00 $193,103.45 $132,384.00 $145,622.40
Validacién de los datos Pruebas @ los mecanismos de valdacion de Servicio $280,000.00 $386,206.90 $350,000.00 $385,000.00
datos del Sistema de Voto Electrénico R o B B
Comprobar que los algoritmos de cifrado
utilizados sean considerados seguros de|
acuerdo con la dltima version de los| Servicio $122,500.00 $579,310.34 $87,500.00 $96,250.00
documentos 800-57 y 800-131A del NIST o un
estandar similar.
Verificar que las bibliotecas criptograficas
utilizadas en el Sistema de Voto Electrénico Servicio $87,500.00 $772,413.79 $62,500.00 $68,750.00
Pruebas de cifrado sean seguras y se encuentren actualizadas.
Verificar que los parametros criptograficos
aleatorios de los algoritmos de cifrado
(vectores de inicializacion, llaves
criptogréficas) sean generadas utilizando Servicio $140,000.00 $772,413.79 $100,000.00 $110,000.00
métodos seguros de acuerdo con la ultima
version del documento 800-22 del NIST, o
algun estandar similar.
Prusbas de comunicacion entre Verificar que la comunicaciéon entre los|
componentes se realice de manera segura y Servicio $225,000.00 $386,206.90 $300,000.00 $330,000.00
componentes R ) -
sin pérdida de informacion
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Licitacion Publica Internacional Abierta Electrénica
Numero LP-INE-003/2020

Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios

Subdireccion de Adquisiciones

Servicios de auditoria para el Sistema de Voto Electrénico por Internet para Mexicanos Residentes en el Extranjero

Resultado del analisis de precios no aceptables de las ofertas presentadas que cumplen técnicamente

6 de mayo de 2020

Pruebas de negacién de servicio
distribuido (DDoS)

Realizar el envio continuo de al menos 5
(cinco) Gbps por al menos 10 (diez) minutos,
para la simulacién de inyeccion de tréfico para
cada sistema, a través de los protocolos: TCP
(al menos SYN Flood), UDP (al menos DNS
Amplification) e ICPM (al menos ICMP Flood).

Servicio

$575,000.00

$193,103.45

$702,384.00

$772,622.40

Realizar el envio continuo de al menos 100
(cien) Kpps por al menos 10 (diez) minutos,
para la simulacion de inyeccion de trafico, a
través de los protocolos HTTP (al menos
Slowloris).

Servicio

$575,000.00

$193,103.45

$702,384.00

$772,622.40

Pruebas en bitacoras

Realizar pruebas del funcionamiento de la
bitdcora, la cual estd bajo la tecnologia
“plockchain”

Servicio

$70,000.00

$386,206.90

$132,384.00

$145,622.40

Analisis de vulnerabilidades y pruebas de
alai tura de “blockchain”

Servicio

$175,000.00

$386,206.90

$397,146.00

$436,860.60

Verificacion de los mecanismos utilizados
para aceptar un bloque, verificar que no se
pueda incluir un mismo registro dos veces|
(resistencia a fallas bizantinas)

Servicio

$105,000.00

$193,103.45

$150,000.00

$165,000.00

Pruebas de recuperacion de fallos

Revisar y validar que los procedimientos para
la recuperacion ante alguna eventualidad que|
pudiera suscitarse durante la operacion

Servicio

$225,000.00

$386,206.90

$250,000.00

$275,000.00

Pruebas de verificacion  del
software

Verificar que la infraestructura Unicamente
contendra el software necesario para operar,
asi mismo se debe revisar e identificar que no
exista comportamientos anémalos al menos|
en los procesos, conexiones y/o rendimiento
de los componentes.

Servicio

$280,000.00

$193,103.45

$264,746.00

$291,220.60

Pruebas de entorno

verificar que los equipos de computo
personales que tengan acceso al sistema
cuenten con el nivel de seguridad adecuado,
mediante la revision de configuraciones en
materia de seguridad, incluyendo
actualizaciones, uso de antivirus (si aplica),
reglas de firewall o similar, accesos y politicas|
de seguridad.

Servicio

$225,000.00

$193,103.45

$225,000.00

$247,500.00

Manejo de la
informacioén

Validacion de la integridad de la
informacién  antes  durante
después del proceso de votacion

<

Verificar que no se tilicen algoritmos
criptogréaficos débiles, comprobando que los|
algoritmos hash utilizados sean seguros de|
acuerdo con la dlima version de los|
documentos 800-57 y 800-131A del NIST o un
estandar similar.

Servicio

$180,000.00

$579,310.34

$132,384.00

$145,622.40

Verificacion del cifrado de la
informacion

Verificar que no se tilicen algoritmos
criptograficos de cifrado débiles,
comprobando que los algoritmos utilizados|
sean seguros de acuerdo con la ultima version|
de los documentos 800-57 y 800-131A dell
NIST o un estandar similar.

Servicio

$120,000.00

$579,310.34

$70,000.00

$77,000.00

Verificacién de la secrecia de los
votos

Verificar que no se tilicen algoritmos
criptogréficos de cifrado débiles para proteger|
la confidencialidad de los votos, y que solo
sean considerados algoritmos seguros de|
acuerdo con la dlima version de los|
documentos 800-57 y 800-131A del NIST o un
estandar similar.

Servicio

$144,000.00

$579,310.34

$132,384.00

$145,622.40

Verificar que no se tilicen algoritmos
criptogréficos débiles, comprobando que los|
algoritmos de hash utilizados para proteger la
integridad de los votos sean considerados
seguros de acuerdo con la ultima version de
los documentos 800-57 y 800-131A del NIST
0 un estandar similar.

Servicio

$120,000.00

$579,310.34

$100,000.00

$110,000.00

Verificar que el procedimiento de mezclado de|
votos produce una boéveda de votos que no
guarda ninguna relacién con los votantes, asi
como probar la seguridad de la red de nodos|
que realizara el mezclado.

Servicio

$216,000.00

$386,206.90

$132,384.00

$145,622.40

Cumplimiento
de la
normatividad
aplicable

Cumplimiento de la normatividad

Cumplimiento con la Ley General de
Instituciones y Procedimientos Electorales|
(LGIPE) Articulo 343 y Transitorio décimo
tercero

Servicio

$214,200.00

$386,206.90

$264,746.00

$291,220.60

Los ‘“Lineamientos que Establecen las
Caracteristicas Generales que Debera Cumplir|
el Sistema del Voto Electrénico por Internet|
para las y los Mexicanos Residentes en el

Extranjero”

Servicio

$226,800.00

$386,206.90

$264,746.00

$291,220.60

Reglamento de Elecciones.

Servicio

$189,000.00

$386,206.90

$132,384.00

$145,622.40

AOCA - RAM
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Licitacion Publica Internacional Abierta Electrénica
Numero LP-INE-003/2020
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Servicios de auditoria para el Sistema de Voto Electrénico por Internet para Mexicanos Residentes en el Extranjero

Resultado del analisis de precios no aceptables de las ofertas presentadas que cumplen técnicamente

6 de mayo de 2020

AOCA - RAM

Enirega de propuesta de plan de trabajo para Servicio $45,000.00 $45,000.00 $100,000.00 $110,000.00
el afio 2020
Entrega de documentos generados a partir|
del andlisis de la documentacion entregada en| Servicio $95,000.00 $386,206.90 $130,000.00 $143,000.00
el afio 2020
Andlisis, E de | ion final del plan d baj
disefio y Andlisis, disefio y planeacin de la ”"egla o g e cerpan € trabajo Senvicio $140,000.00 $100,000.00 $100,000.00 $110,000.00
planeacioén de |auditoria para efano -
la auditoria i
Sesiones semanles durante esta fase (al Servicio $20,000.00 $40,000.00 $70,000.00 $77,000.00
menos 4)
Entrega del documento donde se defina la
metodologia que se seguira duranie la Servicio $190,000.00 $386,206.90 $211,812.00 $232,993.20
realizacion del proceso de Auditoria del afio
2020
Entrega del acta de inicio para el afio 2020. Servicio $50,000.00 $35,000.00 $70,000.00 $77,000.00
Sesiones de seguimiento semanales. Servicio $20,000.00 $40,000.00 $70,000.00 $77,000.00
Informes mensuales de avance de las
actividades del proceso de Auditoria del afio Servicio $105,000.00 $193,103.45 $70,000.00 $77,000.00
2020.
Evaluacion de al menos los siguientes
aspectos del Sistema de Voto Electronico:
* El o los procedimientos utilizados durante la
fase de disefio del Sistema.
Ejecuz':lonr de Ejecucién de la auditorfa . Lg o las metoq'ologlas.unllzadas para la fase Servicio $150,000.00 $579,310.34 $150,000.00 $165,000.00
la auditoria de implementacion del Sistema.
« La o las metodologias utilizadas para realizar|
la gestion del proyecto.
« La infraestructura hardware y software en la
cual se implemento el Sistema.
Informe final del afio 2020. Servicio $210,000.00 $579,310.34 $189,118.00 $208,029.80
Codigos de integridad de los componentes del
Sistema de Voto Electronico dictaminado en Servicio $105,000.00 $772,413.79 $220,000.00 $242,000.00
el afio 2020.
Dictamen del Sistema de Voto Electronico Senvicio $1,000,000.00 $965,517.24 $189,118.00 $208,029.80
para el afio 2020.
Subtotal 1 $12,155,000.00 $19,377,241.38 $12,488,094.00 $13,736,903.40
IVA $1,944,800.00 $3,100,358.62
Total $14,099,800.00 $22,477,600.00
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Licitacion Publica Internacional Abierta Electrénica

Numero LP-INE-003/2020

Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios
Subdireccion de Adquisiciones

Servicios de auditoria para el Sistema de Voto Electrénico por Internet para Mexicanos Residentes en el Extranjero

Resultado del analisis de precios no aceptables de las ofertas presentadas que cumplen técnicamente

6 de mayo de 2020

AOCA - RAM

Servicios 2021
Galaz, Yamazaki, Ruiz
Urquiza, S.C. en
p?g‘iﬁ:’:::ﬂ?gg‘:::;" People Media, SA deCV.| W0
Concepto Nombre del Servicio Tipo de servicio Unidad de medida €O, S.A. y Deloitte ediana deemae::::z 'gacion Precio Aceptable +10%
Asesoria en Riesgos, S.C.
Precio unitario antes de Precio unitario antes de
IVA IVA
Pruebas de carga Servicio $510,000.00 $584,482.76 $225,000.00 $247,500.00
Pruebas de desempefio
Pruebas de estrés Servicio $510,000.00 $584,482.76 $225,000.00 $247,500.00
Verificar que el Sistema de Voto Electronico
Revision de cédigo  fuente estd implementado bajo normas  de|
. 9 Yl codificacion segura y buenas practicas, y que Servicio $425,000.00 $584,482.76 $315,396.00 $346,935.60
estructura logica . " L
no cuente con alguna funcionalidad adicional a
la definida en los requerimientos solicitados.
Verificacion de las configuraciones|Revisar las configuraciones del Sistema de .
g . del Sistema de Voto Voto Electronico Servicio $212,500.00 $389,655.17 $105,135.00 $115,648.50
de la calidad Pruebas funcionales que permitan verificar el
Verificar el procesamiento de los|procesamiento de Igs datqs, a fln. de Servicio $306,000.00 $584,482.76 $157,500.00 $173,250.00
datos corroborar que se realiza el flujo y tratamiento
de la informacion adecuado.
Pruebas de comunicacion  e|Pruebas de integracion de componentes Servicio $127,500.00 $389,655.17 $105,135.00 $115,648.50
integracion de los componentes del
Sistema Pruebas a los componentes Servicio $127,500.00 $389,655.17 $105,135.00 $115,648.50
Validar la documentacién generada en las
Verificacion documental etapas: Andlisis, implementacion, transferencia Servicio $357,000.00 $389,655.17 $105,135.00 $115,648.50
de conocimientos y cierre del Sistema de
Voto Electronico
Analisis de vulnerabilidades y pruebas de
penetracion al aplicativo que da soporte all Servicio $548,250.00 $779,310.34 $525,669.00 $578,235.90
Sistema de Voto Electrénico
Analisis de vulnerabilidades y pruebas de
Pruebas de penetracion, analisis de|penetracion hacia la infraestructura tecnolégica Servicio $255,850.00 $584,482.76 $318,750.00 $350,625.00
vulnerabilidades y revision de|que conforma el Sistema de Voto Electronico
configuraciones o P : . p
nélisis del codigo fuente en materia de| -
seguridad del Sistema de Voto Electrénico Servicio $913,750.00 $584,482.76 $525,669.00 $578,235.90
Revision ~ de  configuraciones a la
infraestructura que conforma el Sistema de| Servicio $109,650.00 $389,655.17 $210,265.00 $231,291.50
Voto Electronico
Pruebas en el esquema de autenticacion Servicio $89,250.00 $194,827.59 $105,135.00 $115,648.50
Pruebas de acceso Pruebas de gestion de sesiones Servicio $119,000.00 $194,827.59 $105,135.00 $115,648.50
Pruebas en el esquema de autorizacion Servicio $89,250.00 $194,827.59 $105,135.00 $115,648.50
A, Pruebas a los mecanismos de validacién de -
Validacion de los datos datos del Sistema de Voto Electrénico Servicio $238,000.00 $389,655.17 $262,500.00 $288,750.00
Comprobar que los algoritmos de cifrado
utiizados sean considerados seguros de|
acuerdo con la dltima version de los| Servicio $104,125.00 $584,482.76 $65,625.00 $72,187.50
documentos 800-57 y 800-131A del NIST o un
estandar similar.
Verificar que las bibliotecas criptograficas
utilizadas en el Sistema de Voto Electrénico Servicio $74,375.00 $779,310.34 $46,875.00 $51,562.50
Pruebas de cifrado sean seguras y se encuentren actualizadas.
Verificar que los parametros criptograficos
aleatorios de los algoritmos de cifrado
(vectores de inicializacion, llaves
criptograficas) sean generadas utilizando Servicio $119,000.00 $389,655.17 $52,565.00 $57,821.50
métodos seguros de acuerdo con la ultima
version del documento 800-22 del NIST, o
algun estandar similar.
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Licitacion Publica Internacional Abierta Electrénica
Numero LP-INE-003/2020

Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios

Subdireccion de Adquisiciones

Servicios de auditoria para el Sistema de Voto Electrénico por Internet para Mexicanos Residentes en el Extranjero

Resultado del analisis de precios no aceptables de las ofertas presentadas que cumplen técnicamente

6 de mayo de 2020

Pruebas de comunicacién entre
componentes

Verificar que la comunicaciéon entre los|
componentes se realice de manera segura y
sin pérdida de informacion

Servicio

$191,250.00

$194,827.59

$225,000.00

$247,500.00

Pruebas de negacién de servicio
distribuido (DDoS)

Realizar el envio continuo de al menos 5
(cinco) Gbps por al menos 10 (diez) minutos,
para la simulacién de inyeccion de tréfico para
cada sistema, a través de los protocolos: TCP
(al menos SYN Flood), UDP (al menos DNS
Amplification) e ICPM (al menos ICMP Flood).

Servicio

$488,750.00

$194,827.59

$562,500.00

$618,750.00

Realizar el envio continuo de al menos 100
(cien) Kpps por al menos 10 (diez) minutos,
para la simulacion de inyeccion de trafico, a
través de los protocolos HTTP (al menos
Slowloris).

Servicio

$488,750.00

$194,827.59

$562,500.00

$618,750.00

Pruebas en bitacoras

Realizar pruebas del funcionamiento de la
bitacora, la cual estd bajo la tecnologia
“blockchain”

Servicio

$59,500.00

$389,655.17

$78,850.00

$86,735.00

Analisis de vulnerabilidades y pruebas de
penetracion a la infraestructura de “blockchain”

Servicio

$148,750.00

$389,655.17

$236,550.00

$260,205.00

Verificacion de los mecanismos utilizados
para aceptar un bloque, verificar que no se
pueda incluir un mismo registro dos veces|
(resistencia a fallas bizantinas)

Servicio

$89,250.00

$194,827.59

$112,500.00

$123,750.00

Pruebas de recuperacion de fallos

Revisar y validar que los procedimientos para
la recuperacion ante alguna eventualidad que|
pudiera suscitarse durante la operacion

Servicio

$191,250.00

$389,655.17

$131,423.00

$144,565.30

Pruebas de verificacion  del
software

Verificar que la infraestructura Unicamente
contendra el software necesario para operar,
asi mismo se debe revisar e identificar que no
exista comportamientos anémalos al menos|
en los procesos, conexiones y/o rendimiento
de los componentes.

Servicio

$238,000.00

$194,827.59

$210,265.00

$231,291.50

Pruebas de entorno

verificar que los equipos de computo
personales que tengan acceso al sistema
cuenten con el nivel de seguridad adecuado,
mediante la revision de configuraciones en
materia de seguridad, incluyendo
actualizaciones, uso de antivirus (si aplica),
reglas de firewall o similar, accesos y politicas|
de seguridad.

Servicio

$191,250.00

$194,827.59

$168,750.00

$185,625.00

Manejo de la
informacion

Validacion de la integridad de la
informacién  antes  durante
después del proceso de votacion

<

Verificar que no se tilicen algoritmos
criptogréaficos débiles, comprobando que los|
algoritmos hash utilizados sean seguros de|
acuerdo con la dlima version de los|
documentos 800-57 y 800-131A del NIST o un
estandar similar.

Servicio

$153,000.00

$584,482.76

$78,850.00

$86,735.00

Verificacion del cifrado de la
informacion

Verificar que no se tilicen algoritmos
criptogréficos de cifrado débiles,
comprobando que los algoritmos utilizados|
sean seguros de acuerdo con la ultima version|
de los documentos 800-57 y 800-131A dell
NIST o un estandar similar.

Servicio

$102,000.00

$584,482.76

$52,500.00

$57,750.00

Verificacién de la secrecia de los
votos

Verificar que no se tilicen algoritmos
criptogréficos de cifrado débiles para proteger|
la confidencialidad de los votos, y que solo
sean considerados algoritmos seguros de|
acuerdo con la dlima version de los|
documentos 800-57 y 800-131A del NIST o un
estandar similar.

Servicio

$122,400.00

$584,482.76

$78,850.00

$86,735.00

Verificar que no se tilicen algoritmos
criptograficos débiles, comprobando que los|
algoritmos de hash utilizados para proteger la
integridad de los votos sean considerados
seguros de acuerdo con la ultima version de
los documentos 800-57 y 800-131A del NIST
0 un esténdar similar.

Servicio

$102,000.00

$584,482.76

$75,000.00

$82,500.00

Verificar que el procedimiento de mezclado de|
votos produce una boéveda de votos que no
guarda ninguna relacién con los votantes, asi
como probar la seguridad de la red de nodos|
que realizara el mezclado.

Servicio

$183,600.00

$584,482.76

$78,850.00

$86,735.00

AOCA - RAM

S5de7



L INE

Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electrénica
Numero LP-INE-003/2020

Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios
Subdireccion de Adquisiciones

Servicios de auditoria para el Sistema de Voto Electrénico por Internet para Mexicanos Residentes en el Extranjero

Resultado del analisis de precios no aceptables de las ofertas presentadas que cumplen técnicamente

6 de mayo de 2020

Cumplimiento
de la
normatividad
aplicable

Cumplimiento de la normatividad

Cumplimiento con la Ley General de
Instituciones y Procedimientos Electorales|
(LGIPE) Articulo 343 y Transitorio décimo
tercero

Servicio

$182,070.00

$389,655.17

$157,700.00

$173,470.00

Los ‘“Lineamientos que Establecen las
Caracteristicas Generales que Debera Cumplir|
el Sistema del Voto Electrénico por Internet|
para las y los Mexicanos Residentes en el
Extranjero”

Servicio

$192,780.00

$389,655.17

$157,700.00

$173,470.00

Reglamento de Elecciones.

Servicio

$160,650.00

$389,655.17

$93,750.00

$103,125.00

Analisis,
disefio y
planeacion de
la auditoria

Andlisis, disefio y planeacion de la
auditoria

Entrega de propuesta de plan de trabajo para
el afio 2021

Servicio

$38,250.00

$45,000.00

$75,000.00

$82,500.00

Entrega de documentos generados a partir|
del analisis de la documentacion entregada en|
el afio 2021

Servicio

$80,750.00

$389,655.17

$97,500.00

$107,250.00

Entrega de la version final del plan de trabajo
para el afio 2021

Servicio

$119,000.00

$100,000.00

$75,000.00

$82,500.00

Sesiones semanales durante esta fase (al
menos 4)

Servicio

$17,000.00

$40,000.00

$52,500.00

$57,750.00

Entrega del documento donde se defina la
metodologia que se seguirda durante la
realizacion del proceso de Auditoria del afio
2021

Servicio

$161,500.00

$400,000.00

$157,700.00

$173,470.00

Ejecucion de
la auditoria

Ejecucion de la auditoria

Entrega del acta de inicio para el afio 2021

Servicio

$42,500.00

$35,000.00

$52,500.00

$57,750.00

Sesiones de seguimiento semanales.

Servicio

$17,000.00

$40,000.00

$52,500.00

$57,750.00

Informes mensuales de avance de las
actividades del proceso de Auditoria del afio
2021

Servicio

$89,250.00

$194,827.59

$52,500.00

$57,750.00

Evaluacion de al menos los siguientes
aspectos del Sistema de Voto Electronico:

« El o los procedimientos utilizados durante la
fase de disefio del Sistema.

« La o las metodologias utilizadas para la fase
de implementacion del Sistema.

« La o las metodologias utilizadas para realizar|
la gestion del proyecto.

« La infraestructura hardware y software en la
cual se implemento el Sistema.

Servicio

$127,500.00

$584,482.76

$112,500.00

$123,750.00

Informe final del afio 2021

Servicio

$178,500.00

$389,655.17

$150,191.00

$165,210.10

Codigos de integridad de los componentes del
Sistema de Voto Electrénico dictaminado en|
el afio 2021

Servicio

$89,250.00

$779,310.34

$165,000.00

$181,500.00

Dictamen del Sistema de Voto Electrénico
para el afio 2021

Servicio

$850,000.00

$584,482.76

$150,191.00

$165,210.10

AOCA - RAM
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Direccion Ejecutiva de Administracion
Direccion de Recursos Materiales y Servicios
Subdireccion de Adquisiciones

L INE

Instituto Nacional Electoral
Licitacion Publica Internacional Abierta Electrénica
Numero LP-INE-003/2020

Servicios de auditoria para el Sistema de Voto Electrénico por Internet para Mexicanos Residentes en el Extranjero

Resultado del analisis de precios no aceptables de las ofertas presentadas que cumplen técnicamente

6 de mayo de 2020

Mecanismo que permita obtener los cédigos|
de integridad de los componentes del Sistema| Servicio $50,000.00 $584,482.76 $256,500.00 $282,150.00
de Voto Electrénico
Validacién del Documento que contenga los cédigos de Servicio $105,000.00 $389,655.17 $152,000.00 $167,200.00
Sistema antes. integridad del mecanismo.
”|Validacién del Sistema antes,
durante y . . o X
después del durante y después del periodo de|informe del resultado de la validacion realizada
periodo de votacion al Sistema de Voto Electronico 2021:
votacion ” . -
« Antes de la operacion (1 informe) Servicio $210,000.00 $389,655.17 $215,000.00 $236,500.00
« Durante la operacion (al menos 1 informe
durante el periodo de operacion)
« Después de la operacion (1 informe)
Subtotal 2 $10,696,750.00 $20,337,586.21 $9,336,628.00 $10,270,290.80
IVA $1,711,480.00 $3,254,013.79
Total $12,408,230.00 $23,591,600.00
I:IPrecio unitario no aceptable
Subtotal 1 $12,155,000.00 $19,377,241.38 $12,488,094.00 $13,736,903.40
Subtotal 2 $10,696,750.00 $20,337,586.21 $9,336,628.00 $10,270,290.80
Gran Subtotal: Suma (Subtotal 1 + Subtotal 2) $22,851,750.00 $39,714,827.59 $21,824,722.00 $24,007,194.20
Precio Aceptable Precio No Aceptable

LIC. ALEJANDRO MAURICIO MATEOS FERNANDEZ
SUBDIRECTOR DE ADQUISICIONES

El presente documento esta firmado electronicamente por el Subdirector de Adquisiciones adscrito a la Direccion de Recursos Materiales y Servicios de la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los
mismos efectos que los presentados con firma autégrafa y, en consecuencia con el mismo valor probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del
documento y, por ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los articulos 10, 11y 12 del Reglamento para el Uso y Operacion de la Firma Electrénica Avanzada en
el Instituto Nacional Electoral.

Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral
Articulo 68.

El calculo de los precios no aceptables se realizara cuando se utilicen los criterios de evaluacién de puntos y porcentajes y binario, el célculo de los precios convenientes sélo se realizara cuando se utilice el criterio de evaluacioén binario y al efecto se atendera lo siguiente:

1. El céleulo de los precios no aceptables se llevara a cabo por las Areas compradoras, cuando se requiera acreditar que un precio ofertado es para efectos de adjudicacion del Contrato porque resulta superior al porcentaje del diez por ciento a que hace referencia la fraccion XLI
del articulo 2 del Reglamento de Adquisiciones, asi como para efectos de lo dispuesto en el parrafo segundo del articulo 43, fraccion Ill del articulo 44 o primer y segundo parrafos del articulo 47 del Reglamento de Adquisiciones.

Para calcular cuando un precio no es aceptable, los responsables de evaluar la oferta econémica

aplicaran cualquiera de las siguientes opciones:

II. Cuando se considere como referencia el precio que se observa como mediana en la investigacién de mercado, ésta se obtendra de la siguiente manera:

a. Se consideraran todos los precios obtenidos de la investigacién de mercado y se ordenaran de manera consecutiva del menor al mayor.

b. En caso de que la serie de precios obtenidos resulte impar, el valor central sera la mediana, y

c. Si la serie de precios obtenidos es un nimero par, se obtendra el promedio de los dos valores centrales y el resultado sera la mediana.

Alas de las operaciones efectuadas en las se les sumara el porcentaje previsto en la fraccion XLI del articulo 2 del Reglamento de Adquisiciones o, en su caso, el porcentaje sefialado en el segundo parrafo del articulo 47 del Reglamento de
Adquisiciones. Cuando algtin precio ofertado sea superior al resultado de esta tltima operacién, éste sera considerado como no aceptable.

Articulo 79. Para efectos de proceder a la evaluacion de la oferta economica, se deberé excluir del precio ofertado por el licitante el Impuesto al Valor Agregado y s6lo se considerara el precio neto ofertado.

AOCA - RAM

FIRMADO POR: MATEOS FERNANDEZ ALEJANDRO
MAURICIO
AC: Autoridad Certificadora del Instituto
Nacional Electoral
ID: 210111
HASH:
8547775774A5889D7699F2210F7235BE84F02FC
DF824B05AC63DA696703A2E76
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DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

- . SUBDIRECCION DE ADQUISICIONES
Instituto Nacional Electoral

A DMINISTRACION

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA
ELECTRONICA NUMERO LP-INE-003/2020, CONVOCADA PARA LA CONTRATACION DE LOS

“SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA
MEXICANOS RESIDENTES EN EL EXTRANJERO”

ANEXO 4

Determinacion de la puntuacion que
corresponde a la oferta econdmica

(conforme a los numerales
4.3.y 5.2. de la convocatoria)

Este Anexo forma parte integral del Acta de Fallo



DIRECCION EJECUTIVA DE ADMINISTRACION

; INE DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

SUBDIRECCION DE ADQUISICIONES

Instituto Nacional Electoral

LICITACION PUBLICA INTERNACIONAL ABIERTA ELECTRONICA N° LP-INE-003/2020

“SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA MEXICANOS
RESIDENTES EN EL EXTRANJERO"

EVALUACION ECONOMICA DE LA OFERTA TECNICA QUE OBTUVO UN PUNTAJE MAYOR EN LA EVALUACION POR
PUNTOS Y PORCENTAJES (NUMERAL 5.1 DE LA CONVOCATORIA)

6-mayo-2020

"Determinacion de la puntuaciéon que corresponde a la oferta econémica”

Galaz, Yamazaki, Ruiz Urquiza, S.C.
en participaciéon conjunta con las empresas

Concepto Deloitte & Co. S.A. y

Deloitte Asesoria en Riesgos, S.C.

MPemb = Monto de la oferta econdmica mas baja 22,851,750.00
Valor numérico maximo de la oferta econémica 40.00
MPi = Monto de la i-ésima oferta econémica 22,851,750.00
POE ’(Pyntuacién que corrfasponde a la oferta 40.00
econdémica) MPemb x 40/MPi I—

Nota: El importe considerado para la presente evaluacion corresponde al resultado de la suma del Subtotal 1 + Subtotal 2
(Gran Subtotal) ofertado.

SERVIDORES PUBLICOS

Lic. Alejandro Mauricio Mateos Fernandez Lic. José Carlos Ayluardo Yeo
Subdirector de Adquisiciones Director de Recursos Materiales y Servicios

El presente documento estd firmado electronicamente por el Subdirector de El presente documento esta firmado electrénicamente por el Director de Recursos Materiales
Adquisiciones adscrito a la Direccion de Recursos Materiales y Servicios de la y Servicios adscrito a la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral,
Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los produciendo los mismos efectos que los presentados con firma autégrafa y, en consecuencia
mismos efectos que los presentados con firma autégrafa y, en consecuencia con el con el mismo valor probatorio juridico-administrativo que las disposiciones correspondientes
mismo valor probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por ende,
les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por el contenido del mismo no podra desconocerse ni admitird prueba en contrario; de
ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; conformidad con lo previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y
de conformidad con lo previsto en los articulos 10, 11 y 12 del Reglamento para el Uso Operacion de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.

y Operacion de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.

Nota: El presente formato se emite en cumplimiento al ultimo parrafo del articulo 67 "Criterios de Evaluaciéon" de las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: " Para efectos de lo dispuesto por

la fraccion VI del articulo 45 del Regl: to de Adquisiciones, la luacion que se realice, deberd de ser firmada por los servidores ptblicos que la realicen, quienes no podrdn
tener un nivel jerdrquico inferior a subdireccion de drea de estructura, misma que deberd de estar avalada con la firma de la o del titular de la direccion de drea que
corresponda en Organos centrales; ........ ". Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y Procedimientos Electorales.

1de1



! I N E DIRECCION EJECUTIVA DE ADMINISTRACION
. 4

DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

= . SUBDIRECCION DE ADQUISICIONES
Instituto Nacional Electoral
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ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA
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MEXICANOS RESIDENTES EN EL EXTRANJERO”

ANEXO 5

Resultado final de la
puntuacion obtenida

Este Anexo forma parte integral del Acta de Fallo



DIRECCION EJECUTIVA DE ADMINISTRACION

; INE DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

SUBDIRECCION DE ADQUISICIONES

Instituto Nacional Electoral

LICITACION PUBLICA INTERNACIONAL ABIERTA ELECTRONICA N° LP-INE-003/2020

“SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA MEXICANOS
RESIDENTES EN EL EXTRANJERO"

RESULTADO FINAL DE LA PUNTUACION QUE OBTUVO LA PROPOSICION QUE CUMPLIO LEGAL, ADMINISTRATIVAY
TECNICAMENTE Y QUE RESULTO SUSCEPTIBLE DE EVALUARSE ECONOMICAMENTE

6-mayo-2020

Galaz, Yamazaki, Ruiz Urquiza, S.C.
en participaciéon conjunta con las empresas

Eenesel Deloitte & Co. S.A. y
Deloitte Asesoria en Riesgos, S.C.

T’OT. = total de puntuacion asignados en la oferta 540168
técnica

POE = Puntuacion asignada a la oferta econémica 40.00
PTJ (Puntuacion total de la proposicion)

=TOT + POE para toda j=1,2,...,n 94.0168

SERVIDORES PUBLICOS

Lic. Alejandro Mauricio Mateos Fernandez Lic. José Carlos Ayluardo Yeo
Subdirector de Adquisiciones Director de Recursos Materiales y Servicios

El presente documento estd firmado electrénicamente por el Subdirector de El presente documento esté firmado electrénicamente por el Director de Recursos Materiales
Adquisiciones adscrito a la Direccion de Recursos Materiales y Servicios de la y Servicios adscrito a la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral,
Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los produciendo los mismos efectos que los presentados con firma autégrafa y, en consecuencia
mismos efectos que los presentados con firma autégrafa y, en consecuencia con el con el mismo valor probatorio juridico-administrativo que las disposiciones correspondientes
mismo valor probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por ende,
les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por el contenido del mismo no podra desconocerse ni admitird prueba en contrario; de
ende, el contenido del mismo no podra desconocerse ni admitird prueba en contrario; conformidad con lo previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y
de conformidad con lo previsto en los articulos 10, 11 y 12 del Reglamento para el Uso Operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.

y Operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral.

Nota: El presente formato se emite en cumplimiento al ultimo parrafo del articulo 67 "Criterios de Evaluacion" de las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: " Para efectos de lo dispuesto por

la fraccion VI del articulo 45 del Regli to de Adquisiciones, la luacion que se realice, deberd de ser firmada por los servidores publicos que la realicen, quienes no podrdn
tener un nivel jerdrquico inferior a subdireccion de drea de estructura, misma que deberd de estar avalada con la firma de la o del titular de la direccion de drea que
corresponda en Organos centrales; ........ ". Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y Procedimientos Electorales.
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ANEXO 6

Oferta Econdmica presentada
por el Licitante que resultdé adjudicado
conforme alo senalado en el
Acta de Fallo

Este Anexo forma parte integral del Acta de Fallo
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“SERVICIOS DE AUDITOR{A PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA MEXICANOS RESIDENTES EN

EL EXTRANJERO".

ANEXO 6.

OFERTA ECONOMICA.

Ciudad de México, a 23 de abril de 2020.

INSTITUTO NACIONAL ELECTORAL (INE).
C. DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS.

PRESENTE.
Servicios 2020
Nombre del . Unidad de Precio Unitario
Concepto Servicio Tipo de Servicio Medida antes de IVA
Pruebas de Pruebas de carga Servicio $288,88888
desempeno Pruebas de estrés Servicio $ ’ 5
Verificar que el Sistema
de Voto Electrénico esta
implementado bajo
. normas de codificacion
Revision de
coédigo fuente y Seggt'fa ¥ buen:s Servicio $500,000.00
estructura logica PERCHNES, ¥ @S0 SESTE
con alguna funcionalidad
adicional a la definida en
los requerimientos
solicitados.
Aseguramiento Verlflclzglon 5 Patsar 188
de la calidad configuraciones cqnﬁguracuones del Servicio $250,000.00
: Sistema de Voto
del Sistema de Elactidnicn
Voto
Pruebas funcionales que
permitan verificar el
Verificar el procesamiento de los
procesamiento | datos, a fin de corroborar | Servicio $360,000.00
de los datos que se realiza el flujo y
tratamiento de la
informacion adecuado.
Pruebas de Pruebas de integracién de Servici $150,000.00
Ry ervicio
comunicacion e | componentes
integracion de
Pruebas a los s $150,000.00
los componentes componentes Servicio

del Sistema

Deloitte se refiere a Deloitte Touche Tohmatsu Limited, sociedad privada de responsabilidad limitada en el Reino Unido, y a su red de firmas miembro y afiliadas, cada una
de ellas como una entidad legal Unica e independiente. Conozca en www.deloitte.com/mx/, la descripcién detallada de la estructura legal de Deloitte Touche Tohmatsu
Limited, sus firmas miembro v afiliadas.
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“SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA MEXICANOS RESIDENTES EN

EL EXTRANJERO".

Servicios 2020

considerados seguros de

Nombre del ok Unidad de Precio Unitario
Concepto Servicio Tipo de Servicio Medida antes de IVA
Validar la documentacion
generada en las etapas:
T o Analisis, implementacion,
ggzgﬁgg transf_ere_rncia _ de | Servicio $420,000.00
conocimientos y cierre del
Sistema de Voto
Electrdnico
Analisis de
vulnerabilidades y
pruebas de penetracion al =
aplicativo que da soporte Semvidio 0, 100.00
al Sistema de Voto
Electrénico
Analisis de
vulnerabilidades y
Pruebas de pruebas de penetracion
penetracion, hacia la infraestructura | Servicio $301,000.00
analisis de tecnoldégica que conforma
vulnerabilidades | el Sistema de Voto
y revision de Electrénico
configuraciones | Analisis del cédigo fuente
en materia de seguridad - $1,075,000.00
del Sistema de Voto Servicio
Electrénico
Revision de
Seguridad configuraciones a la
infraestructura que | Servicio $129,000.00
conforma el Sistema de
Voto Electrénico
Pruebas en el esquema de | Servicio $105,000.00
autenticacion
Pruebas de Pruebas de gestion de | Servicio $140,000.00
acceso sesiones
Pruebas en el esquema de | Servicio $105,000.00
autorizacién
Pruebas a los mecanismos
Validacion de los | de validacion de datos del | Servicio $280,000.00
datos Sistema de Voto
Electronico
Comprobar que los
Pruebas de algoritmos de cifrado | Servicio $122,500.00
cifrado utilizados sean
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EL EXTRANJERO".

Servicios 2020

Concepto

Nombre del
Servicio

Tipo de Servicio

Unidad de
Medida

Precio Unitario
antes de IVA

acuerdo con la dltima
version de los
documentos 800-57 vy
800-131A del NIST o un
estandar similar.

Verificar que las
bibliotecas criptograficas
utilizadas en el Sistema
de Voto Electronico sean
seguras y se encuentren
actualizadas.

Servicio

$87,500.00

Verificar que los
parametros criptograficos
aleatorios de los
algoritmos de cifrado
(vectores de inicializacion,
llaves criptograficas) sean
generadas utilizando
métodos  seguros  de
acuerdo con la dltima
version del documento
800-22 del NIST, o algun
estandar similar.

Servicio

$140,000.00

Pruebas de
comunicacion
entre
componentes

Verificar que la
comunicacion entre los
componentes se realice de
manera segura Yy Sin
pérdida de informacion

Servicio

$225,000.00

Pruebas de
negacion de
servicio
distribuido
(DDoS)

Realizar el envio continuo
de al menos 5 (cinco)
Gbps por al menos 10
(diez) minutos, para la
simulacion de inyeccién
de trdfico para cada
sistema, a través de los
protocolos: TCP (al menos
SYN Flood), UDP (al
menos DNS Amplification)
e ICPM (al menos ICMP
Flood).

Servicio

$575,000.00

Realizar el envio continuo
de al menos 100 (cien)
Kpps por al menos 10

Servicio

$575,000.00
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Servicios 2020

Concepto

Nombre del
Servicio

Tipo de Servicio

Unidad de
Medida

Precio Unitario
antes de IVA

(diez) minutos, para la
simulacion de inyeccion
de trafico, a través de los
protocolos HTTP (al
menos Slowloris).

Pruebas en
bitédcoras

Realizar pruebas del
funcionamiento de Ia
bitdcora, la cual estd bajo
la tecnologia “blockchain”

Servicio

$70,000.00

Analisis de
vulnerabilidades y
pruebas de penetracion a
la infraestructura de
“blockchain”

Servicio

$175,000.00

Verificacion de los
mecanismos utilizados
para aceptar un bloque,
verificar que no se pueda
incluir un mismo registro
dos veces (resistencia a
fallas bizantinas)

Servicio

$105,000.00

Pruebas de
recuperacion de
fallos

Revisar y validar que los
procedimientos para la
recuperacién ante alguna
eventualidad que pudiera
suscitarse  durante la
operacion

Servicio

$225,000.00

Pruebas de
verificacion del
software

Verificar que la
infraestructura
unicamente contendra el
software necesario para
operar, asi mismo se debe
revisar e identificar que
no existan
comportamientos
anomalos al menos en los
procesos, conexiones y/o
rendimiento de los
componentes.

Servicio

$280,000.00

Pruebas de
entorno

Verificar que los equipos
de cOmputo personales
que tengan acceso al
sistema cuenten con el

Servicio

$225,000.00
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Servicios 2020

Nombre del

. Servicio

Tipo de Servicio

Unidad de
Medida

Precio Unitario
antes de IVA

nivel de seguridad
adecuado, mediante la
revision de
configuraciones en
materia de seguridad,
incluyendo

actualizaciones, uso de
antivirus (si aplica),
reglas de firewall o
similar, accesos y politicas
de seguridad.

Validacién de la
integridad de la
informacion
antes durante y
después del
proceso de
votacion

Verificar que no se utilicen
algoritmos  criptograficos
débiles, comprobando que
los algoritmos hash
utilizados sean seguros de
acuerdo con la Ultima
version de los
documentos 800-57 vy
800-131A del NIST o un
estandar similar.

Servicio

$180,000.00

Verificacion del
cifrado de la

nej | B -
Manejo de la informacion

informacion

Verificar que no se utilicen
algoritmos criptograficos
de cifrado débiles,
comprobando que los
algoritmos utilizados sean
seguros de acuerdo con la
ultima version de los
documentos 800-57 vy
800-131A del NIST o un
estandar similar.

Servicio

$120,000.00

Verificacion de
la secrecia de
los votos

Verificar que no se utilicen
algoritmos  criptograficos
de cifrado débiles para
proteger la
confidencialidad de los
votos, y que solo sean
considerados algoritmos
seguros de acuerdo con la
ultima version de los
documentos 800-57 vy
800-131A del NIST 0 un
estandar similar.

Servicio

$144,000.00
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Servicios 2020

Concepto

Nombre del
Servicio

Tipo de Servicio

Unidad de
Medida

Precio Unitario

antes de IVA

Verificar que no se utilicen
algoritmos  criptograficos
débiles, comprobando que
los algoritmos de hash
utilizados para proteger la
integridad de los votos
sean considerados
seguros de acuerdo con la
ultima versién de los
documentos 800-57 vy
800-131A del NIST o0 un
estandar similar.

Servicio

$120,000.00

Verificar que el
procedimiento de
mezclado de votos
produce una bdveda de
votos que no guarda
ninguna relacion con los
votantes, asi como probar
la seguridad de la red de
nodos que realizard el
mezclado.

Servicio

$216,000.00

Cumplimiento
de la
normatividad
aplicable

Cumplimiento
de la
normatividad

Cumplimiento con la Ley
General de Instituciones y
Procedimientos
Electorales (LGIPE),
Articulo 343 y Transitorio
décimo tercero.

Servicio

$214,200.00

Los ‘“Lineamientos que
Establecen las
Caracteristicas Generales
que Debera Cumplir el
Sistema del Voto
Electréonico por Internet
para las y los Mexicanos
Residentes en el
Extranjero”

Servicio

$226,800.00

Reglamento de
Elecciones.

Servicio

$189,000.00

Andlisis,
disefio y
planeacién de

Anaélisis, disefio
y planeacién de
la auditoria

Entrega de propuesta de
plan de trabajo para el
afo 2020

Servicio

$45,000.00
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Servicios 2020

Concepto

Nombre del
Servicio

Tipo de Servicio

Unidad de
Medida

Precio Unitario
antes de IVA

la auditoria

Entrega de documentos
generados a partir del
analisis de la
documentacion entregada
en el ano 2020

Servicio

$95,000.00

Entrega de la version final
del plan de trabajo para el
ano 2020.

Servicio

$140,000.00

semanales
esta fase (al

Sesiones
durante
menos 4)

Servicio

$20,000.00

Entrega del documento
donde se defina la
metodologia que se
seguira durante la
realizacion del proceso de
Auditoria del afo 2020

Servicio

$190,000.00

Ejecucion de la
auditoria

Entrega del acta de inicio
para el afio 2020.

Servicio

$50,000.00

Sesiones de seguimiento
semanales.

Servicio

$20,000.00

Ejecucion de la
auditoria

Informes mensuales de
avance de las actividades
del proceso de Auditoria
del afio 2020.

Servicio

$105,6G0.00

Evaluacion de al menos

los siguientes aspectos

del Sistema de Voto

Electronico:

e El 0 los procedimientos
utilizados durante la
fase de disefo del
Sistema.

e« La o las metodologias
utilizadas para la fase
de implementacién del
Sistema.

e La o las metodologias
utilizadas para realizar
la gestion del proyecto.

e La infraestructura
hardware vy software
en la cual se

Servicio

$150,000.00
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Precio unitario antes de IVA (Subtotal 1) con letra:

Servicios 2020
Nombre del . Unidad de Precio Unitario
Concepto Servicio Tipo de Servicio Medida antes de IVA
implementd el
Sistema.
Informe final del afo | Servicio $210,000.00
2020.
Cédigos de integridad de
los componentes  del -
I de \oto Servicio $105,000.00
Electronico  dictaminado
en el ano 2020.
Dictamen del Sistema de oo
Voto Electrénico para el Servicio %1,000,000.00
ano 2020.
Subtotal
1 $12,155,000.00
VA $1,944,800.00
Total | ¢14,099,800.00

(DOCE MILLONES CIENTO CINCUENTA Y CINCO MIL PESOS 00/100 M.N.)
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Servicios 2021

transferencia de
conocimientos y cierre
del Sistema de Voto
Electrénico

Nombre del h a Unidad de Precio Unitario
Concepto Servicio Tipo de Servido Medida antes de IVA
Prusbas de Pruebas de carga Servicio 2218'88888
desempefio Pruebas de estrés Servicio s
Verificar que el Sistema
de Voto Electrénico esta
implementado bajo
Revision de | 0TS g€, o RO
Coi'gt?:;ir;;e ¥ practicas, y que no| Servicio $425,000.00
ibaica cuente con  alguna
9 funcionalidad adicional
a la definida en los
requerimientos
solicitados.
Venﬁclaac’:slon de Revisar las
configuraciones cqnfuguracuones del Sarvicio $212,500.00
del Sistema de E;stenja_ de Voto
Voto ectronico
Pruebas funcionales que
Aseguramiento permitan verificar el
de la calidad . procesamiento de los
Verificar el
procesamiento datos, a fin de Servicio $306,000.00
dis (o8 Hatog corrpborar que se
realiza el flujo vy
tratamiento de la
informacion adecuado.
Pruebas de Pruebas de integracién Servics $127,500.00
iy ervicio
comunicaciéon e | de componentes
integracion de
los Pruebas a los oy $127,500.00
componentes | componentes SRR
del Sistema
Validar la
documentacion
generada en las etapas:
. o Analisis
Verificacion . : . - $357,000.00
dgime it implementacion, Servicio
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Servicios 2021

ultima version de los
documentos 800-57 vy
800-131A del NIST o un
estandar similar.

Nombre del ; s Unidad de Precio Unitario
ancepta Servicio Tipo de Servicio Medida antes de IVA
Analisis de
vulnerabilidades y
pruebas de penetracion ey
al aplicativo que da Servicio $548,250.00
soporte al Sistema de
Voto Electrénico
Analisis de
vulnerabilidades y
Pruebas de pruebas de penetraciéon
penetracion, hacia la infraestructura Servicio $255,850.00
analisis de tecnoldgica que
vulnerabilidades | conforma el Sistema de
y revision de | Voto Electrénico
configuraciones | Andlisis del  cddigo
fuente en materia de - $913,750.00
seguridad del Sistema Senvica
de Voto Electrénico
Revision de
configuraciones a |la
infraestructura que Servicio $109,630.00
Seguridad conforma e] Sistema de
Voto Electronico
Pruebas en el esquema Servicio $89,250.00
de autenticacion
Pruebas de Pruebas de gestion de | Servicio $119,000.00
acceso sesiones
Pruebas en el esquema Servicio $89,250.00
de autorizacion
Pruebas a los
I mecanismos de o
Vall(;(:a(jc;(zgsde vglidacic’m de detss dal Servicio $238,000.00
Sistema de Voto
Electronico
Comprobar que los
algoritmos de cifrado
utilizados sean
considerados  seguros -
PrLCJ;Eaajode de scumds o Is Servicio $104,125.00
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Servicios 2021

Concepto

Nombre del
Servicio

Tipo de Servicio

Unidad de
Medida

Precio Unitario
antes de IVA

Verificar que las
bibliotecas
criptograficas utilizadas
en el Sistema de Voto
Electrénico sean
seguras y se
encuentren
actualizadas.

Servicio

$74,375.00

Verificar que los
parametros

criptograficos aleatorios
de los algoritmos de
cifrado (vectores de
inicializacion, llaves
criptograficas) sean
generadas utilizando
métodos seguros de
acuerdo con la dltima
version del documento
800-22 del NIST, o
algun estandar similar.

Servicio

$119,000.00

Pruebas de
comunicacion
entre
componentes

Verificar que la
comunicaciéon entre los
componentes se realice
de manera segura y sin
pérdida de informaciéon

Servicio

$191,250.00

Pruebas de
negacion de
Servicio
distribuido
(DDoS)

Realizar el envio
continuo de al menos 5
(cinco) Gbps por al
menos 10 (diez)
minutos, para la
simulacién de inyeccion
de trafico para cada
sistema, a través de los
protocolos: TCP (al
menos SYN Flood), UDP
(al menos DNS
Amplification) e ICPM
(al menos ICMP Flood).

Servicio

$488,750.00

Realizar el envio
continuo de al menos
100 (cien) Kpps por al
menos 10 (diez)

Servicio

$488,750.00
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Servicios 2021

Concepto

Nombre del
Servicio

Tipo de Servicio

Unidad de
Medida

Precio Unitario
antes de IVA

minutos, para la
simulaciéon de inyeccion
de trafico, a través de
los protocolos HTTP (al
menos Slowloris).

Pruebas en
bitacoras

Realizar pruebas del
funcionamiento de la
bitdcora, la cual esta
bajo Ia tecnologia
“blockchain”

Servicio

$59,500.00

Analisis de
vulnerabilidades y
pruebas de penetracion
a la infraestructura de
“blockchain”

Servicio

$148,750.00

Verificacion de  los
mecanismos utilizados
para aceptar un bloque,
verificar que no se
pueda incluir un mismo
registro dos veces
(resistencia a fallas
bizantinas)

Servicio

$89,250.00

Pruebas de
recuperacion de
fallos

Revisar y validar que
los procedimientos para
la recuperacién ante
alguna eventualidad
que pudiera suscitarse
durante la operacion

Servicio

$191,250.00

Pruebas de
verificacion del
software

Verificar que la
infraestructura
Unicamente contendrd
el software necesario
para operar, asi mismo
se debe revisar e
identificar que no
existan
comportamientos
andémalos al menos en

los procesos,
conexiones y/0
rendimiento de los
componentes.

Servicio

$238,000.00
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Servicios 2021

Concepto

Nombre del
Servicio

Tipo de Servicio

Unidad de
Medida

Precio Unitario
antes de IVA

Pruebas de
entorno

Verificar que los
equipos de cémputo
personales que tengan
acceso al sistema
cuenten con el nivel de
seguridad adecuado,
mediante la revision de
configuraciones en
materia de seguridad,
incluyendo
actualizaciones, uso de
antivirus (si  aplica),
reglas de firewall o
similar, accesos y
politicas de seguridad.

Servicio

$191,250.00

Manejo de la
informacién

Validacién de la
integridad de la
informacion
antes durante y
después del
proceso de
votacion

Verificar que no se
utilicen algoritmos
criptograficos  débiles,
comprobando que los
algoritmos hash
utilizados sean seguros
de acuerdo con la
dltima version de los
documentos 800-57 vy
800-131A del NIST o un
estandar similar.

Servicio

$153,000.00

Verificacion del
cifrado de la
informacion

Verificar que no se
utilicen algoritmos
criptograficos de cifrado
débiles, comprobando
que los  algoritmos
utilizados sean seguros
de acuerdo con la
ultima version de los
documentos 800-57 vy
800-131A del NIST o un
estandar similar.

Servicio

$102,000.00

Verificacion de
la secrecia de
los votos

Verificar que no se
utilicen algoritmos
criptogréficos de cifrado
débiles para proteger la
confidencialidad de los
votos, y que solo sean

Servicio

$122,400.00
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Servicios 2021

Concepto

Nombre del
Servicio

Tipo de Servicio

Unidad de
Medida

Precio Unitario
antes de IVA

considerados algoritmos
seguros de acuerdo con
la ultima version de los
documentos 800-57 vy
800-131A del NIST o un
estandar similar.

Verificar que no se
utilicen algoritmos
criptograficos  débiles,
comprobando que los
algoritmos de hash
utilizados para proteger
la integridad de los
votos sean
considerados  seguros
de acuerdo con la
ultima version de los
documentos 800-57 vy
800-131A del NIST o un
estandar similar.

Servicio

$102,000.00

Verificar que el
procedimiento de
mezclado de  votos
produce una bdveda de
votos que no guarda
ninguna relacién con los
votantes, asi como
probar la seguridad de
la red de nodos que
realizard el mezclado.

Servicio

$183,600.00

Cumplimiento
de la
normatividad
aplicable

Cumplimiento
de la
normatividad

Cumplimiento con la
Ley General de
Instituciones y
Procedimientos
Electorales (LGIPE),
Articulo 343 y
Transitorio décimo
tercero.

Servicio

$182,070.00

Los “Lineamientos que
Establecen las
Caracteristicas

Generales que Deberd
Cumplir el Sistema del

Servicio

$192,780.00
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Servicios 2021

Nombre del . - Unidad de Precio Unitario
Cencapta Servicio 10 a6 Seneie Medida antes de IVA
Voto Electrénico por
Internet para las y los
Mexicanos Residentes
en el Extranjero”
Reglamento de Servicio $160,650.00
Elecciones.
Entrega de propuesta -
de plan de trabajo para Serviclo $38,250.00
el afio 2021
Entrega de documentos
generados a partir del
analisis de la Servicio $80,750.00
documentacién
entregada en el afo
2021
Analisis, R— Entrega de la versiéon =
disefio y AnalI|5|s, q[ser;o final del plan de trabajo Servicio $119,000.00
planeacion de Y Fl)aagjgi?c?:i‘a ¢ para el afio 2021.
la auditoria Sesiones semanales -
durante esta fase (al Servicio #17,000.00
menos 4)
Entrega del documento
donde se defina |la
g‘ezt&fg'°g'guraﬁ§§ *| servicio $161,500.00
realizacion del proceso
de Auditoria del afio
2021.
Ejecucig’m Qe la !Er_]t_rega del ~acta de Servicio $42,500.00
auditoria inicio para el afo 2021.
Sesiones de Servicio $17,000.00
seguimiento semanales.
Informes mensuales de
avance de las ol
Ejecucion de la actividades del proceso Servicio $82,250.00
auditoria de Auditoria del afio
2021.
Evaluacion de al menos
los siguientes aspectos s
i Sgistema gl Vota | Servicio $127,500.00
Electrénico:
o El 0 los
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Servicios 2021

Nombre del ) - Unidad de Precio Unitario
Concepto Servicio Tipo de Servido Medida antes de IVA
procedimientos
utilizados durante la
fase de disefio del
Sistema.
o La 0 las
metodologias
utilizadas para la
fase de
implementacion del
Sistema.
e La 0 las
metodologias
utilizadas para
realizar la gestién
del proyecto.
e La infraestructura
hardware y software
en la cual se
implementé el
Sistema.
Informe final del afo Servicio $178,500.00
2021.
Codigos de integridad
e las carspanantes €Al | g, $89,250.00
Electrénico dictaminado
en el ano 2021.
Dictamen del Sistema s
de Voo Elactrénies Servicio $850,000.00
para el afio 2021.
Mecanismo que permita
obtener los cédigos de
Validaciéon del | Validacién  del integridad de los Servicio
Sistema antes, | Sistema antes, | cOmponentes del $50,000.00
durante y durante y | Sistema  de  Voto
después del después  del | El€ctronico
pezioc.lg de pezioq? de Documento que
votacion votacién Fh
CONIENER 168 Migos 08 | o i $105,000.00
integridad del
mecanismo.
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Servicios 2021

Precio unitario antes de IVA (Subtotal 2) con letra:

Nombre del Y e Unidad de Precio Unitario
Concepto Servicio Tipo de Servicio Medida antes de IVA
Informe del resultado
la validacion
realizada al Sistema de
Voto Electronico 2021:
Antes de la
operacion (1
informe) Servicio $210,000.00
Durante la
operacion (al menos
1 informe durante ei
periodo de
operacion)
Después  de la
operacion il
informe)
Subtotal 2 | ¢4 696,750.00
VA $1,711,480.00
Total | ¢4 408,230.00

(DIEZ MILLONES SEISCIENTOS NOVENTA Y SEIS MIL SETECIENTOS
CINCUENTA PESOS 00/100 M.N.)
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Subtotal 1 $ 12,155,000.00
Subtotal 2 $10,696,750.00
Gran Subtotal
Suma (Subtotal 1+Subtotal 2) $22,851,750.00

Precio unitario antes de IVA (Gran Subtotal) con letra:

(VEINTIDOS MILLONES OCHOCIENTOS CINCUENTA Y UN MIL SETECIENTOS
CINCUENTA PESOS 00/100 M.N.)

Los precios cotizados son fijos durante la vigencia del contrato y no pueden ser modificados
bajo ninguna circunstancia, hasta el Ultimo dia de la vigencia del contrato.

Los precios son en Pesos Mexicanos.

Protesto lo necesario,

L Ll

Luis Nicolas Hernnandez Aguilera
Representante Comun de
Deloitte Asesoria en Riesgos, S.C.,
Galaz, Yamazaki, Ruiz Urquiza, S.C., y
Deloitte & Co. S.A.
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