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ACTA CORRESPONDIENTE A LA JUNTA DE ACLARACIONES DE LA LICITACION Pl'J'BLICA
INTERNACIONAL ABIERTA ELECTRONICA No. LP-INE-003/2020, PARA LA CONTRATACION DE
SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA
MEXICANOS RESIDENTES EN EL EXTRANJERO.

A través del sistema electrénico CompraiNE, se lieva a cabo el acto de Junta de Aclaraciones de ia
Licitacion Publica Internacional Abierta Electrénica No. LP-INE-003/2020, para tratar los asuntos
del siguiente:

ORDEN DEL DiA

1. Declaratoria oficial del acto de junta de aclaraciones a la convocatoria de Licitacion.
2. Solicitudes de aclaracion presentadas por los LICITANTES.

3. Firma del acta correspondiente a la junta de aclaraciones.
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ACTA CORRESPONDIENTE A LA JUNTA DE ACLARACIONES DE LA LICITACION PUBLICA
INTERNACIONAL ABIERTA ELECTRONICA No. LP-INE-003/2020, PARA LA CONTRATACION DE
SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA
MEXICANOS RESIDENTES EN EL EXTRANJERO.

DECLARATORIA OFICIAL DEL ACTO

En acatamiento a lo previsto en la normatividad vigente en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios y de conformidad con la convocatoria de esta
Licitacion, la suscrita Mira. Aima Olivia Campos Aquino en mi caracter de Jefa de Departamento de
Licitaciones e Invitaciones adscrita a la Direccién Ejecutiva de Administracion del Instituto Nacional
Electoral, siendo las 10:00 horas del dia 15 de abril de 2020, deciaro formaimente abiertos los
trabajos para iniciar el acto de la Junta de Aclaraciones de la Licitacion Publica Internacional
Abierta Electronica, No. LP-INE-003/2020, convocada para la conirataciéon de “Servicios de
auditoria para el Sistema de Voto Electréonico por Internet para Mexicanos Residentes en

el Extranjero”.
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ACTA CORRESPONDIENTE A LA JUNTA DE ACLARACIONES DE LA LICITACION PUBLICA
INTERNACIONAL ABIERTA ELECTRONICA No. LP-INE-003/2020, PARA LA CONTRATACION DE
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ACTA
En observancia al primer punto del orden del dia, siendo las 10:00 horas del 15 de abril de
2020, se dio inicio con la declaratoria oficial del acto de junta de aclaraciones y se continué con
el desarrollo del mismo de conformidad con lo previsto en el articulo 40 del Reglamento del
Instituto Federal Electoral en materia de Adquisiciones, Arrendamientos de Bienes Muebles y
Servicios (en lo sucesivo el REGLAMENTO) mismo que se encuentra vigente en términos de lo
dispuesto en el articulo Sexio Transitorio del Decreto de la Ley General de Instituciones y
Procedimientos Electorales, publicado en el Diario Oficial de la Federacion el 23 de mayo de
2014, asi como lo establecido en el Acuerdo INE/JGE34/2020 de la Junta General Ejecutiva del
Instituto Nacional Electoral por el que se determinan medidas preventivas y de actuacion con
motivo de la Pandemia del COVID-19, se convocé a participar de manera electronica a los
servidores publicos que deberan asistir a quien preside el acto, conforme a lo establecido en el
articulo 40 del REGLAMENTO, siendo un representante del area técnica o requirente de ios
servicios objeto de la contratacion, de la Direccion Juridica y asesorados por un representante
del Organo Interno de Control del Instituto, a fin de que se resuelvan en forma clara y precisa
las dudas y planteamientos de los licitantes relacionados con los aspectos contenidos en la
convocatoria, en el dia y hora previstos, para llevar a cabo el presente acto de junta de
aclaraciones de la Licitacién Publica Internacional Abierta Electrénica No. LP-INE-003/2020 de
conformidad con el numeral 6.1 de la convocatoria.

De conformidad con el articulo 44 primer parrafo de las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal
Electoral (en lo sucesivo, las POBALINES) mismas que se encuentran vigentes en términos de
lo dispuesto en el articulo Sexto Transitorio del Decreto de la Ley General de Instituciones y
Procedimientos Electorales, publicado en el Diario Oficial de la Federacion el 23 de mayo de
2014, este acto fue presidido por la Mtra. Alma Olivia Campos Aquino, Jefa de Departamento de
Licitaciones e Invitaciones, del Instituto Nacional Electoral.

Continuando con el segundo punto del orden del dia, se hizo del conocimienio que de
conformidad con lo establecido en el numeral 6.1.2 de la convocatoria “Solicitud de
Aclaraciones”, inciso b), se recibieron soiicitudes de aclaracion, a los aspecios contenidos en ia
convocatoria conforme a las constancias que obran en el expediente de contratacion, por parte
de los licitantes que se enlistan a continuacion:

Escritodeinterésen | Nam.De
e _participar |  Preguntas
1 | Deloitte Asesoria en Riesgos, S.C. Si 17
5 KPMG Cardenas Dosal S.C. Si 3
3 | People Media, S.A. de C.V. Si 9
4 | Mancera, S.C. Si 10
Total 39
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Por lo anterior se adjunta a la presente acta el Anexo 1 Solicitudes de Aclaracién, mismo que
contiene las solicitudes de aclaracion y las respuestas otorgadas por parte del area requirente. -

Asimismo y por tratarse de un procedimiento electrénico y de conformidad con el articulo 62
fraccion 1l de las POBALINES, se informa a los licitantes que presentaron solicitudes de
aclaracion, que podra formular prequntas en relacion a las respuestas otorgadas a través
del sistema electronico CompralNE, hasta las 20:30 horas de este mismo dia,
reanudandose el acto a las 20:45 horas de este mismo dia 15 de abril de 2020, a través
del sistema electronico CompralNE, en ese sentido la convocante por este medio informara el
numero de solicitudes de aclaracion recibidas y en su caso si se continua con el acto de junta
de aclaraciones o si se da a conocer la fecha en que se llevara a cabo el acto de presentacién y
apertura de proposiciones.

De conformidad con el articulo 39 tercer parrafo del REGLAMENTO y el numeral 6.1.3 fraccion
Ill de la convocatoria, esta acta formara parte integrante de la misma convocatoria, asi como el
el Anexo 1 Solicitudes de Aclaracién, de tal forma que los licitantes deberan considerar su
contenido para la debida integracion de sus ofertas técnicas y econoémicas.

A continuacién conforme al tercer punto del orden del dia y en acatamiento a lo previsto en el
articulo 46 del REGLAMENTO, se firma la presente acta al margen y al calce, sin que la falta de
firma de los licitantes reste validez o efectos a la misma.

Para efectos de la notificacion y en términos del articulo 46 del REGLAMENTO, a partir de esta
fecha esta acta estara disponible en la direccion electronica: hitp://www.ine.mx / Servicios INE /
Proveedores y Contratistas / Licitaciones, y a través del sistema electronico CompralNE
consulta de procedimientos vigentes y concluidos, en la misma ruta.

Finalmente, se dio por terminada la presente siendo las 13:45 horas.

Por el Instituto Nacional Electoral:

Nombre Area que representa

Direccion de Recursos

Alma Olivia Campos Aquino Materiales y Servicios

FIN DEL ACTA e
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ANEXO 1
Solicitudes de aclaraciéon

Nombre del LICITANTE: Mancera, S.C.
Num. de | Paginadela | Ref.(Numero, inciso, Area que
. Pregunta Respuesta
pregunta | convocatoria etc.) responde
Condiciones de pago: Se solicita la|Lo sefialado en el numeral 1.9 “Condiciones
metodologia para las condiciones de |de pago” de la convocatoria, solamente hace
pago en ésta y en otras secciones. Sin | referencia a los entregables bajo los cuales se
embargo, la metodologia es propiedad de | estara liberando cada uno de los pagos tal
la firma, adicionalmente entregar el|como se establece en la tabla; lo anterior no
detalle seria anticipar las pruebas de |quiere decir que el Licitante tenga que
auditoria ¢Es posible entregar la|entregar la totalidad de los documentos en el
metodologia de alto nivel o alglin|acto de presentacion y apertura de
sustituto? proposiciones. En caso de resultar
adjudicado, debera entregar el resto de los |Unidad Técnica de
documentos en la implementacién del Servicios e
1 15 1.9 . o~
proyecto conforme se establecié en el Anexo Informatica
1 “Especificaciones Técnicas” de |la (UNICOM)
Convocatoria.
No obstante, como parte de la Tabla de
evaluacioén por puntos y porcentajes subrubro
3.1.1 “Metodologia para la prestacion del
servicio” si se solicita se entregue la
metodologia que se seguira para la prestacion
del servicio, la cual puede ser una
metodologia a alto nivel.
Responsabilidad laboral: ¢Es posible | No es correcta su apreciacion.
subcontratar personal? Se entiende que | Es responsabilidad laboral de las empresas, Direccién de
si, siempre y cuando el proveedor licitante | la subcontratacion de su personal, y cualquier Recursos
2 22 1.16 sea el Unico responsable. ¢ Es correcto? |otra relacion laboral se  encuentra Materiales y
previamente regulada en términos de la Ley Servicios
Federal de Trabajo, por Ilo que es (DRMS)
estrictamente responsabilidad del patrén, el
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Area que
responde

Num. de | Paginadela | Ref.(Numero, inciso,

pregunta | convocatoria etc.) Pregunta Respuesta

cumplimiento de las previsiones establecidas
en dicho ordenamiento legal. Por tanto, de
conformidad con lo sefialado en el numeral
1.16 Responsabilidad laboral de Ia
convocatoria, el PROVEEDOR sera el Gnico
patrén de todas las personas que con
cualquier caracter intervengan bajo sus
ordenes en el desempefio y operacion para el
cumplimiento de la contratacion y asumira
todas las obligaciones y responsabilidades
derivadas de la relaciéon laboral, ya sean
civiles, penales o de cualquier otra indole
liberando al INSTITUTO de cualquiera de
ellas; y por ninglin motivo se podra considerar
a éste como patrén sustituto o solidario o
beneficiario o intermediario.

En su caso, el PROVEEDOR seri
responsable de sacar en paz y a salvo al
INSTITUTO de cualquier reclamacion de sus
trabajadores, asi como a reintegrarle los
gastos que hubiere tenido que erogar por esta
causa y a pagar dafios y perjuicios que se
cause al INSTITUTO por esta circunstancia.

Asi mismo y en caso de resultar adjudicado,
bajo ninguna circunstancia podran transferirse
los derechos y obligaciones derivados del
contrato que se genere con motivo del
presente procedimiento de contratacién con
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Area que

Pregunta Respuesta responde

excepcidn de los derechos de cobro en cuyo
caso se debera contar con el consentimiento
expreso por parte del Titular de la Direccién
de Recursos Financieros del INSTITUTO, en
los términos sefialados en el dltimo parrafo del
articulo 55 del REGLAMENTO.

En caso de que el LICITANTE no cuente con
trabajadores y estos sean contratados por
outsourcing debera presentar el contrato de
prestacion de servicios vigente que tenga
celebrado con esta Ultima, acompafiado del
cumplimiento de obligaciones en materia de
seguridad social de la empresa que presta el
servicio.

Criterio de evaluacion técnica: ¢ Cémo se | Tal como se establece en el subrubro 2.1
puede acreditar experiencia que por |“Contratos del servicio de la misma naturaleza
términos de privacidad y confidencialidad | del que se pretende contratar que el
del contrato no es posible compartir? LICITANTE acredite haber realizado” de la
tabla de evaluacion por puntos y porcentajes
de la convocatoria.

EL LICITANTE deberd demostrar su
experiencia y especialidad en la prestacion de UNICOM
servicios de la misma naturaleza que los
solicitados en el presente procedimiento de
contrataciéon (Auditoria), para lo cual debera
presentar copia legible de los contratos
celebrados con el sector publico o privado
incluyendo todos los anexos en donde se
identifique:
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El objeto del contrato
El alcance de los servicios contratados
La vigencia del contrato

[..]

En caso de que no sea posible compartir el
contrato de manera integral por cuestiones de
confidencialidad, tal como establece el mismo
subrubro de la tabla de puntos y porcentajes
se establecen las siguientes condiciones:

[...]Parael caso de que los contratos o sus
anexos contengan aspectos
confidenciales o estén en idioma de
origen, se podra presentar una version
publica del contrato, pero invariablemente
se debera acompafiar de una traduccién al
espafiol por perito traductor.

Se entendera como version publica del
contrato, aquella que se elabore de un
documento o expediente que contenga
partes 0 secciones reservadas o
confidenciales y para la cual se omiten las
partes o secciones clasificadas, sefialando
aquellas que fueron omitidas. [...]
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Criterio de evaluacién técnica: Existen|No se acepta su propuesta.
certificaciones superiores a las descritas
o similares ¢ Las podrian considerar en la | Conforme a lo solicitado en el sub subrubro
tabla de puntos? 1.1.3  “Dominio ___de _ herramientas
relacionadas con los servicios” de la tabla
de evaluacién por puntos y porcentajes de la
convocatoria, se solicita que los perfiles se
apeguen a las siguientes certificaciones:

Para el ESPECIALISTA EN PRUEBAS DE
PENETRACION (3 personas) cada candidato
presentado por el LICITANTE para este rol
presentara alguna de las siquientes
certificaciones para acreditar los puntos:
4 33 5.1 OSCP  (Offensive  Security  Certified UNICOM
Professional), CEH (Certified Ethical Hacker),
ECSA (Certified Security Analyst), APT
(Advanced Penetration Tester), GWAPT
(GIAC Web Application Penetration Tester),
GPEN (GIAC Penetration Tester).

ESPECIALISTA EN MANEJO DE
INCIDENTES DE SEGURIDAD (1 persona)

El candidato presentado por el LICITANTE
para este rol presentara alguna de las
siguientes certificaciones ara acreditar los
puntos: ECIH (EC-Council Certified Incident
Handler), GCIH (GIAC Certified Incident
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pregunta | convocatoria etc.) Pregunta Respuesta

Handler), GCFA (GIAC Certified Forensic
Analyst).

Cabe sefialar que, en cualquier caso, el
maximo a obtener por persona que acredite la
certificacién es 0.6000 puntos tal como se
establece en el sub subrubro 1.1.3 “Dominio
de herramientas relacionadas con los
servicios” de la tabla de puntos y porcentajes.

Seguridad: ¢ Los requerimientos para que | Conforme a lo establecido en el punto 4
el auditor pueda trabajar como accesos, | “Lugar de realizacién de los servicios” en el
usuarios, VPN, etc. seran gestionados por | Anexo 1 “Especificaciones técnicas” de la
el INE o por el Licitante de la Auditoria? | convocatoria:

La realizacion de los servicios de auditoria por
parte del “Proveedor” se podran realizar de
manera remota o presencial de acuerdo a lo
gue se determine en la reunion inicial con el
“Instituto”, sin embargo, las actividades que
5 77 3.2 requieran realizarse de forma presencial se UNICOM
realizaran en las instalaciones del “Instituto”
ubicadas en Calle Moneda 64, Colonia
Tlalpan Centro, Alcaldia Tlalpan C.P. 14000,
Ciudad de México.

Asimismo, de acuerdo con los numerales 2.5
“Tiempos de ejecucion del afio 2020” y 2.6
“Tiempos de ejecucion del afio 2021” del
Anexo 1 “Especificaciones técnicas” de la
convocatoria se sefiala que:
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Las personas designadas por el ‘Instituto”
deben entregar las credenciales de acceso al
Sistema de Voto Electronico, las credenciales
de acceso a las herramientas del monitoreo
del Sistema y las credenciales de acceso
remoto a los servidores o la infraestructura
donde se aloje el Sistema de Voto Electrénico.

En este sentido, se ratifica que la informacion
requerida para el acceso al ambiente de
auditoria sera proporcionada por el Instituto,
guedando como obligacion del Proveedor
contar con las licencias requeridas, tales
como, licencia para el uso de clientes para la
conexion a través de VPN que soporten los
protocolos SSL, TLS IPSec, L2TP.

Para las revisiones de bases de datos, |[En el numeral 2.2 “Analisis, disefio y
jcontra qué se realizara el andlisis de | planeacién de la auditoria” del Anexo 1
calidad de datos? “Especificaciones técnicas” de la convocatoria
se sefala que:

6 103 9 El ‘_‘Proveedor”, en su plan de _trabajo de
auditoria para el afio correspondiente, debe
incluir las pruebas y revisiones, de al menos,
los siguientes tipos de auditoria:

[..]

UNICOM
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e Bases de datos: se debe realizar el
andlisis de los controles de acceso,
integridad y calidad de la informacién.

[..]

Se precisa que el andlisis de la calidad de la
informacion almacenada en las Bases de
datos consistird en la verificacion de que:

e La informacién almacenada corresponde
a lo que se espera que se encuentre en
una determinada base de datos. Es decir,
si se trata de una base de datos que
almacena la oferta electoral, se debera
corroborar que Unicamente se almacena
informacién relacionada con el manejo de
la oferta.

e Los datos almacenados sean accesibles
para los diferentes médulos del Sistema
gue interactdan con la base de datos.

e Los datos almacenados se cuenten dentro
de los rangos de valor aceptables de
acuerdo con el esqguema de la base de
datos.
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ANEXO 1
Solicitudes de aclaraciéon

Nombre del LICITANTE: Mancera, S.C.

Area que
responde

Num. de | Paginadela | Ref.(Numero, inciso,

pregunta | convocatoria etc.) Pregunta Respuesta

El objeto de la revisién de cédigo fuente, | Conforme se sefiala en el numeral 3.1.2
ses validar que se hayan seguido |“Revision de cddigo fuente y estructura logica”
practicas lideres de codificacion segura, | del Anexo 1 “Especificaciones técnicas” de la
la identificacion de vulnerabilidades, o |convocatoria:

ambas?
El “Proveedor” debe realizar la revision del
cadigo fuente y estructura légica del Sistema
de Voto Electrénico, con la finalidad de
verificar que estd implementado bajo normas
de codificacibn segura y buenas practicas,
asimismo, para verificar que no cuente con
alguna funcionalidad adicional o distinta a la
definida en los requerimientos solicitados por
el “Instituto”.

7 103 9 UNICOM
Asimismo, de acuerdo a lo sefialado 3.2.1
“Pruebas de penetracion, andlisis de
vulnerabilidades y revision de
configuraciones” del Anexo 1
“Especificaciones técnicas” de la convocatoria
se establece que:

El “Proveedor” debe realizar el analisis del
codigo fuente en materia de seguridad [...J

Por lo que las revisiones de cédigo fuente
deberan considerar tanto la validaciéon de que
el cédigo fue realizado siguiendo normas de
codificacion segura y buenas practicas, asi
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ANEXO 1
Solicitudes de aclaraciéon

Nombre del LICITANTE: Mancera, S.C.

Num. de | Paginade la
pregunta | convocatoria etc.)

Ref. (NUmero, inciso,

Pregunta

Respuesta

Area que
responde

como la identificacion de vulnerabilidades en
materia de seguridad.

8 103 9

.Se cuenta con una volumetria
cuantificada en cuanto a las lineas de
cadigo a revisar?

El Sistema de Voto Electronico por Internet, se
compone de 5 (cinco) grupos de
componentes, los cuales suman una cantidad
de 230,000 lineas de cédigo. Ademéas de
60,000 lineas de cdAdigo adicionales, las
cuales estan contenidas en archivos de
configuracion con formato JSON
(correspondientes a la configuracion de la
parte criptogréfica, blockchain, entre otras).

Cabe sefalar que; los detalles de cada uno de
los rubros seran compartidos con el Licitante
gue resulte Adjudicado, por motivos de
acceso a la informacién y seguridad de la
propia plataforma de voto electrénico por
Internet.

UNICOM

9 103 9

.Se cuenta con una volumetria
cuantificada en cuanto al universo de
infraestructura a revisar?

El Sistema de Voto Electrénico por Internet se
encuentra implementado mediante
microservicios que Sse empaguetan en
contenedores Docker, dichos microservicios
son de:

e Administracion y configuracién de eventos
electorales, catalogos y usuarios.

UNICOM
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ANEXO 1
Solicitudes de aclaraciéon

Nombre del LICITANTE: Mancera, S.C.

Num. de | Paginadela | Ref.(Numero, inciso,
pregunta | convocatoria etc.)

Area que

Pregunta Respuesta responde

e Autorizacién y autenticacién de todas las
funcionalidades, haciendo uso de
autenticacion de doble factor.

e Gestion de Ciclo de Vida de un Evento
Electoral.

e Votacion: Se encarga de anonimizar al
votante, realizar las validaciones
semanticas, seguridad e integridad del
voto recibido. Finalmente se encarga de la
custodia segura del voto en la béveda de
votos.

e Conteo de votos y generacion de
resultados.

e Bitdcora electoral: Registra todas las
acciones realizadas en el sistema y se
encuentra basada en blockchain.

e Reportes: genera los reportes de los
aspectos relevantes del sistema.

Ademas, el sistema cuenta con dos bases de
datos para almacenar las configuraciones y
almacenar los votos.

Todos los componentes se encuentran
alojados en la nube de Azure.

Asimismo, el sistema cuenta con un moédulo
criptografico que permite mantener seguras
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Solicitudes de aclaraciéon

Nombre del LICITANTE: Mancera, S.C.

Area que
responde

Num. de | Paginadela | Ref.(Numero, inciso,

pregunta | convocatoria etc.) Pregunta Respuesta

las llaves criptograficas que protegen los
votos.

Cabe sefialar que; los detalles especificos de
la infraestructura seran compartidos con el
Licitante que reulte Adjudicado, por motivos
de acceso a la informacion y seguridad de la
propia plataforma de voto electrénico por
Internet.

Las pruebas de ataque y penetracion, | Se cuenta con un entono exclusivo para la
Jjseran ejecutadas en un entorno de |realizacién de la Auditoria, el cual es idéntico
pruebas o seran ejecutadas sobre un |al entorno productivo, y en el cual se podran
entorno productivo? realizar las pruebas de ataque y penetracion,
asi como del resto de las pruebas que
comprenden las auditorias.

Este entorno es completamente
independiente al entorno productivo y, esta
hospedado en Azure y administrado
10 103 9 directamente por el proveedor de la UNICOM
plataforma del Sistema de Voto Electrénico
por Internet.

El acceso al entorno para la auditoria sera
proporcionado en los términos que se sefialan
en los numerales 2.5 “Tiempos de ejecucion
del afio 2020” y 2.6 “Tiempos de ejecucion del
afio 2021” del Anexo 1 “Especificaciones
técnicas” de la convocatoria donde se indica
que:
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SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA MEXICANOS RESIDENTES EN EL EXTRANJERO.

ANEXO 1
Solicitudes de aclaracion
Nombre del LICITANTE: Mancera, S.C.
Num. de | Paginadela | Ref.(Numero, inciso, Prequnta Respuesta Area que
pregunta | convocatoria etc.) 9 P responde
Las personas designadas por el ‘Instituto”
deben entregar las credenciales de acceso al
Sistema de Voto Electronico, las credenciales
de acceso a las herramientas del monitoreo
del Sistema y las credenciales de acceso
remoto a los servidores o la infraestructura
donde se aloje el Sistema de Voto Electrénico.
Nombre del LICITANTE: Deloitte Asesoria en Riesgos, S.C.
Num. de | Paginadela | Ref. (Nimero, inciso, Area que
. Pregunta Respuesta
pregunta | convocatoria etc.) responde
Para la declaracién fiscal anual 2019, las
personas morales tienen hasta el Gltimo dia de
marzo para presentar su declaracion anual con el
. . i objetivo de que las personas morales calculen y
Solicitan pres_entar la declaraC|_6n fiscal paguen el ISR del ejercicio fiscal inmediato Direccion de
anual 2019, sin embargo, considerando | anterior. En el afio 2020 la fecha limite fue el Recursos
que se tiene hasta el mes de mayo para | pasado martes 31 de marzo. Materiales
1 33 Rubro 1, subrubro 1.2.1 |presentar la declaracion anual del e . ) . s
ejercicio 2019, solicitamos se nos | ASIMiSMO, ~ seria  necesario presentar la DRMS/Direcci6n
permita presentar la correspondiente al | d€claracion anual de 2019, en caso de que de Recursos
ejercicio 2018. existiera saldo a pagar en dicha declaracion se Financieros DRF
deberd presentar ademéas el recibo de pago
correspondiente, de conformidad con el articulo 9
fraccién Il segundo parrafo de la Ley del
Impuesto Sobre la Renta.
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ANEXO 1
Solicitudes de aclaraciéon

Por lo expuesto, no es posible atender su
solicitud por lo que se debera dar cumplimiento a
lo solicitado.

Para acreditar el subrubro 1.2.1, de la tabla de
Evaluacion por puntos y porcentajes y en su caso
otorgarse los puntos se debe presentar lo
solicitado en dicho subrubro resaltando lo
siguiente:

La declaraciéon fiscal anual 2019 y la dltima
declaracion fiscal provisional 2020 a que esté
obligado, ambas documentales deben contener,
sello digital de presentacion ante el Servicio de

Solicitan presentar la ultima declaracién | Administracion Tributaria (SAT) de la Secretaria Direccion de
fiscal provisional 2020. ¢Es correcto | de Hacienda y Crédito Publico (SHCP), en caso Recursos
> 33 Rubro 1, subrubro 1.2.1 entender que damos .,cumplirr_li_ento, de tengr importe a pagar, deberan ser Mater?ales_,
presentando la declaracién provisional | acompafiadas de sus respectivos comprobantes | DRMS/Direccion
del mes de marzo, anexando ademas, | de pago; de conformidad con lo sefialado en la| de Recursos
comprobante de pago? regla 2.8.5.1 de la Resoluciéon Misceldnea Fiscal | Financieros DRF
2020 que seiala:
“Se considera que los contribuyentes han
cumplido con la obligaciéon de presentar los
pagos provisionales, definitivos o del ejercicio, en
los términos de las disposiciones fiscales, cuando
hayan realizado su envio y en su caso hayan
efectuado el pago en términos de lo sefialado en
la fraccién VI o el segundo parrafo de esta regla.”
o Se dice que realizara un solo pago una -
3 15a21 1.9 Condiciones de vez concluidas todas las actividades y No se acepta su solicitud, ya que para la presente DRMS

pago.

presentados los entregables

contratacién no se consideran anticipos, tal y
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ANEXO 1
Solicitudes de aclaraciéon

1.10 Anticipo.

correspondientes a los servicios 2020
validados por el administrador del
contrato y asi mismo para los servicios
2021.

Pregunta

Mi representada para poder ejecutar
dichos servicios solicita tener un 50% de
anticipo al inicio de las actividades de
cada uno de los afios poniendo como
garantia una fianza por el monto de
cada uno de estos anticipos.

Solicitamos amablemente al

INSTITUTO que acepte esta solicitud.

como se establecid en el numeral 1.10 Anticipos,
de la convocatoria.

2. Instrucciones para
elaborar la oferta técnica
y la oferta econémica.

Dice

‘La Firma Electrénica Avanzada
sustituira la firma autografa de los
LICITANTES, proveedores, contratistas,
y producira los mismos efectos que las
leyes otorgan a los documentos
firmados  autdgrafamente y, en
consecuencia, tendran el mismo valor
probatorio”.

Preguntas

A) ¢Es correcto interpretar que
derivado de las declaraciones del
punto anterior y ya que es una

Respuesta A)

Se precisa que de conformidad con la sefialado
en el numeral 2 Instrucciones para elaborar la
oferta técnica y la oferta econémica, de la
convocatoria: los licitantes deberan presentar
sus proposiciones a través de CompralNE, con
una firma electrénica avanzada valida,
generando los sobres que resguarden la
informacion, dicha documentacién debera ser la
sefialada en los numerales:

4.1 Documentacion distinta a la oferta técnica y
econémica.

4.2 Contenido de la oferta Técnica de la
convocatoria.

DRMS
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ANEXO 1
Solicitudes de aclaraciéon

B)

Licitacibn  Electrénica, no es
necesario la firma autografa en
ninguno de los documentos (Anexos
y Formatos o documentos donde se
soliciten firmas autografas)
mencionados en la convocatoria?

En caso de ser correcta larespuesta
a la pregunta anterior.

B.1 ¢ En el sistema CompralNE,
ademéas de los sobres de la
oferta técnica y econdmica,

tiene la opcién para poder
integrar y firmar
electronicamente la

documentacion distinta a la
oferta técnica y a la oferta
econdmica, en la que se pueda
firmar con la Firma Electrénica
Avanzada de mi representada?

C) En caso de negativa, se solicita a la

convocante precise y aclare

puntualmente lo siguiente:

C.1. ;Qué documentos deberan
ir firmados de  manera
autografa?

4.3 Contenido de la oferta econdmica.

El CompralNE verificara el estado en el que se
encuentre el Certificado Digital que se vaya a
utilizar por el LICITANTE.

Lo anterior de conformidad con los numerales
30, 31, 32 y 33 de los Lineamientos para la
utilizacion del Sistema Electronico de
Informacién Publica sobre Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios,
Obras Publicas y Servicios Relacionados con
las mismas, Denominado CompralNE.

Respuesta B)

El sistema electronico CompralNE puede
generar tres sobres y cada uno de ellos debe
firmarse electrénicamente con la firma del
LICITANTE:

Sobre Administrativo-Legal (documentacién
distinta a la oferta técnica y econémica)

Sobre Técnico.
Sobre Econdmico.
Respuesta C)

Los documentos sefialados en las respuestas
A) y B) deberan contar con una firma electrénica
avanzada del LICITANTE, sin embargo, la
documentacién que se integre a la propuesta
debera contar con las firmas autografas de
quien o quienes emitan los documentos.
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ANEXO 1

Solicitudes de aclaraciéon

Las guias de operacién para la firma electrénica
se encuentran en la siguiente liga:

GuiaRapida_CompralNE_FirmaElectronica_V1

- CompralNE_Proveedores_Contratistas_vO
1 26 02 2018

- https://bit.ly/39YdeGM (videos de ayuda
para la actualizacion del Java y la firma
electrénica de los sobres.)

Mismas que se encuentran sefialadas en el
apartado de Material de ayuda a Proveedores de
la Convocatoria.

5.1 Criterio de
evaluacion técnica.

Aspectos que se
consideran para la

Dice

“Los contratos que presenten los
LICITANTES deberan estar
debidamente firmados e incluir sus
anexos correspondientes, que permitan
al INSTITUTO, verificar el alcance de la
contratacion respectiva”

Pregunta

Tal como se establece en el subrubro 2.1
“Contratos del servicio de la misma naturaleza
del que se pretende contratar que el LICITANTE
acredite haber realizado” de la tabla de
evaluacién por puntos y porcentajes de la
convocatoria.

EL LICITANTE debera demostrar su experiencia
y especialidad en la prestacion de servicios de la
misma naturaleza que los solicitados en el
presente  procedimiento de  contratacion
(Auditoria), para lo cual debera presentar copia

evaluacion por puntosy Los ~contratos a ser presentados legible de los contratos celebrados con el sector
porcentajes. contienen  Datos  Personales €| hjico o privado incluyendo todos los anexos en
Informacién Sensible y catalogada donde se identifique:
como confidencial, la cual no puede ser
Inciso a). compartida al PUBLICO, se solicita

amablemente a convocante que a
manera de dar cumplimiento a la Ley
Federal de Proteccion de Datos
Personales en posesion de Particulares
asi como en Posesién de Sujetos

e El objeto del contrato
e El alcance de los servicios contratados
e Lavigencia del contrato

UNICOM
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Obligados, se nos permita Testar la
informacioén sensible de los contratos a
ser presentados.

¢, Se acepta nuestra Solicitud?

[.]

En caso de que no sea posible compartir el
contrato de manera integral por cuestiones de
confidencialidad, tal como establece el mismo
subrubro de la tabla de puntos y porcentajes se
establecen las siguientes condiciones:

[...] Para el caso de que los contratos o sus
anexos contengan aspectos confidenciales o
estén en idioma de origen, se podra presentar
una versién puablica del contrato, pero
invariablemente se debera acompafiar de una
traduccién al espafiol por perito traductor.

Se entendera como version publica del
contrato, aquella que se elabore de un
documento o expediente que contenga partes
0 secciones reservadas o confidenciales y
para la cual se omiten las partes o secciones
clasificadas, sefialando aquellas que fueron
omitidas. [...]

5.1 Criterio de
evaluacion técnica.

Aspectos que se
consideran para la
evaluacién por puntos y

Dice

“Se sumara el tiempo durante el cual el
LICITANTE se ha dedicado a prestar
servicios de la misma naturaleza objeto
de la contratacion, aun cuando el tiempo
de vigencia de uno o mas de los
contratos presentados coincidan entre

Es correcta su apreciacion;

Como se indica en el subrubro “2.1 Experiencia 'y
Especialidad del licitante” del Anexo 1
“Especificaciones Técnicas” de la convocatoria:

Se otorgara el mayor puntaje al LICITANTE que
acredite el mayor tiempo de Experiencia, en la
prestacion de servicios iguales 0 muy similares a

orcentajes. s -
P J St la naturaleza del servicio que se solicita en el
procedimiento de contratacion. Se entendera
Inciso c). Pregunta como muy similares la realizacion de auditorias a

sistemas informaticos, tomando en cuenta el

UNICOM
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¢ Es correcto interpretar que en caso de | periodo de prestacion del servicio (inicio y fin) en
presentar por ejemplo 2 contratos con | meses completos y con base en ello se aplicara
una vigencia de 12 meses que se|una regla de tres, para que el resto de los
encuentre su ejecucion exactamente en | LICITANTE obtenga puntos de manera
las mismas fechas, se consideraran 24 | proporcional.

meses de experiencia?
Se tomaran en cuenta los contratos con los que
haya acreditado su especialidad.

Nota: Se podra acumular la experiencia de
contratos con vigencia en el mismo periodo

de tiempo.

Para un mayor detalle, se ejemplifica con los tres
escenarios siguientes:

Escenario 1:

Proyecto 1 ene — dic 2017
Proyecto 2 ene — dic 2018
Proyecto 3 ene —dic 2019

Se consideraran tres (3) afios de experiencia.

Proyecto 1 ene — dic 2017
Proyecto 2 ene —dic 2017
Proyecto 3 ene —dic 2017

Se consideraran tres (3) afios de experiencia.
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ANEXO 1
Solicitudes de aclaraciéon

Escenario 3:

Proyecto 1 | ene —jun 2017

Proyecto 2 | may — ago 2017

Se consideraran diez (10) meses de experiencia.

5.1 Criterio de
evaluacion técnica.

Aspectos que se
consideran para la
evaluacién por puntos y
porcentajes.

Inciso d).

Dice

“Se aceptara la presentacion de
contratos concluidos o vigentes, que
hayan sido celebrados en el periodo
comprendido del 01 de enero de 2015
hasta antes de la fecha del acto de
presentacion y apertura de
proposiciones.”

Pregunta

Se solicita amablemente al INSTITUTO
acepte contrato a partir del 1 enero del
2013. Toda vez que lo anterior no
infringe los lineamientos mencionados
en la Politicas, Bases y Lineamientos en
materia de Adquisiciones,
Arrendamientos de Bienes Muebles y
Servicios del instituto Nacional Electoral
Mencionados en el Articulo 77 inciso B,
que dice:

B) Experiencia y especialidad del
licitante. En la experiencia se tomaréa
en cuenta el tiempo en que el
licitante ha prestado a cualquier
persona servicios de la misma

No se acepta su propuesta.

Se precisa al respecto que del resultado de la
Investigacion de Mercado no existe evidencia de
que al menos 5 proveedores que cuenten con
contratos con la temporalidad solicitada.
Asimismo, lo que acredita la referida
investigacion de mercado es que diversos
licitantes indicaron que cuentan con contratos en
el periodo solicitado, por lo que se ratifica el
requerimiento a efectos de garantizar la igualdad
de condiciones entre los diversos Licitantes.

UNICOM
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naturaleza de los que son objeto del
procedimiento de contratacion de
que se trate, sin que se pueda
solicitar una experiencia superior
a diez afos.

¢, Se acepta nuestra solicitud?

En caso Contrario se solicita a la

5.1 Criterio de
evaluacion técnica.

convocante precise y aclare su
respuesta.
Es correcta su apreciaciéon los curriculos se
Dice cumplen con los formatos presentados en el
i

“Por cada persona que el LICITANTE
presente como parte del equipo de
trabajo que asignara al proyecto, debera
entregar un Curriculo firmado, que sera
tomado en cuenta como documentacion

Apéndice 1 los cuales deberan estar
debidamente firmados de manera autdgrafa.

Lo anterior tal como se establece en el subrubro
1.1.1 “Experiencia en asuntos relacionados” de la
tabla de evaluacién por puntos y porcentajes de

Tabla de evaluacién de comprobatoria de la experiencia | la convocatoria resaltando lo siguiente:
: requerida.” UNICOM
8 28 puntos y porcentajes. Por cada persona que el LICITANTE presente
como parte del equipo de trabajo que asignara al
Subrubro 111 Pregunta proyecto, debera entregar un Curriculo firmado,

Experiencia en asuntos
relacionados.

¢ Este curriculo es el que se cubre con
el formato solicitado por el Instituto del
Apéndice 1 por cada uno de los perfiles
solicitados o hay que entregar otro
documento adicional?

gue sera tomado en cuenta como documentacion
comprobatoria de la experiencia requerida. Los
afios de experiencia a comprobar solamente
incluyen el area de especialidad de cada peffil
solicitado.

[..]
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El curriculo debera tener la firma del titular del
documento y del representante legal del
LICITANTE, acompafiado de copia simple de la
documentacién soporte que acredite la
experiencia.

Por otra parte, conforme a lo sefialado en el
subrubro 1.1.2 “Competencia o habilidad en el
trabajo” de la tabla de evaluacion por puntos y
porcentajes de la convocatoria:

Por cada persona que presente como parte del
equipo de trabajo que asignara al proyecto, el
LICITANTE para obtener puntos en el presente
sub subrubro debera presentar la cédula
profesional expedida por la Secretaria de
Educacion Publica, se hace hincapié que SOLO
se considerara dicha documental como evidencia
para acreditar el sub subrubro; en caso de que la
persona haya cursado la carrera en otro pais,
debera acreditar con el documento probatorio
para ejercer su profesién, que emita el
“Departamento”, Secretaria o el que sea similar
por parte del Gobierno del Pais en el extranjero,
a la Secretaria de Educacion Publica.

Asimismo, de acuerdo con el subrubro 1.1.3
“Dominio de herramientas relacionadas con los
servicios” de la tabla de evaluacién por puntos y
porcentajes de la convocatoria:

ElI LICITANTE deberéa acreditar que las personas
gue presente como parte del equipo de trabajo
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gue asignara al proyecto, cuentan con los
conocimientos para llevar a cabo las pruebas
contempladas dentro del servicio solicitado de
Auditoria al Sistema de Voto Electrénico por
Internet, lo que se acreditard mediante
constancias y/o certificados que lo avalen, dichos
documentos deberan contar con validez oficial o
ser expedidos por una institucion con validez
oficial (independientemente del pais donde se
haya obtenido).

Asi mismo, el LICITANTE debera presentar copia
simple de las certificaciones con las que cuenta
cada uno de los integrantes del equipo de trabajo
gue sera asignado al proyecto.

5.1 Criterio de
evaluacion técnica.

Tabla de evaluaciéon de
puntos y porcentajes.

Subrubro 1.1.2
Competencia o habilidad
en el trabajo.

Dice

“Por cada persona que presente como
parte del equipo de trabajo que asignara
al proyecto, el LICITANTE para obtener
puntos en el presente sub subrubro
debera presentar la cédula profesional
expedida por la Secretaria de Educacion
Publica”

Pregunta

SAcepta el INSTITUTO que otro
documento comprobatorio para cumplir
y tener puntaje en este subrubro sea el
de presentar el Titulo Profesional?

No se acepta su propuesta, ya que conforme a
lo sefialado en el sub subrubro 1.1.2
“Competencia o habilidad en el trabajo” de la
tabla de evaluacion por puntos y porcentajes de
la convocatoria:

Por cada persona que presente como parte del
equipo de trabajo que asignara al proyecto, el
LICITANTE para obtener puntos en el
presente sub subrubro debera presentar la
cédula profesional expedida por la Secretaria
de Educacién Publica, se hace hincapié gue
SOLO se considerara dichadocumental como
evidencia para acreditar el sub subrubro; en
caso de que la persona haya cursado la carrera
en otro pais, debera acreditar con el documento
probatorio para ejercer su profesion, que emita el
“Departamento”, Secretaria o el que sea similar

UNICOM
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por parte del Gobierno del Pais en el extranjero,
a la Secretaria de Educacién Publica.

Para el perfil de ESPECIALISTA EN
CRIPTOGRAFIA APLICADA

Dice

No es correcta su apreciacion: para obtener los
puntos de este sub subrubro es necesario que el
candidato tenga:

“El candidato presentado por el
LICITANTE para este rol debera contar
con un perfil de ingenieria o licenciatura

en computacion, ciencias en : - : . : :
np - 1. Nivel de estudios de ingenieria o licenciatura
computacion, electrénica 0 Y o
matematicas: maestria o doctorado en en computacion; ciencias en computacion;
51 Criterio de Ciencias en Computacién 0 mateméticas e|eCtI’0nlca (0] matematlcas; maestria o
AR y en todos los casos debe contar con doctorado en ciencias en computacién o
evaluacion técnica. o ) o "
especialidad en criptografia matematicas.

2. Especialidad en criptografia.

Tabla de evaluacion de

Y luego se establece: UNICOM

10 31 puntos y porcentajes. Lo anterior de acuerdo con lo sefialado en el sub
Acredita los conocimientos a  0.3167 |subrubro 1.1.2 “Competencia o habilidad en el
nivel ingenieria o licenciaturacon  puntos | trabajo” de la tabla de evaluacion por puntos y
Subrubro 1.1.2 Zi?eegigldadloesn C”ggﬁggfﬁémos 0.6333 | Porcentajes de la convocatoria, que establece
Competen(_:la o habilidad profesionales a nivel maestria. puntos que:
en el trabajo. Acredita los  conocimientos  0.9500

profesionales a nivel doctorado.  puntos | El candidato presentado por el LICITANTE para
este rol debera contar con un perfil de ingenieria
o licenciatura en computacién, ciencias en
computacion, electronica o  mateméticas;
¢Es correcto interpretar que para este | maestria o doctorado en ciencias en computacion
perfil con acreditar los conocimiento |o matematicas y en _todos los casos debe
profesionales a nivel maestria o0 |contar con especialidad en criptografia.
doctorado, se cumple con este rubro y
se obtiene el puntaje indicado?

Pregunta
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11

32

5.1 Criterio de
evaluacion técnica.

Tabla de evaluacion de
puntos y porcentajes.

Subrubro 1.1.3 Dominio
de herramientas
relacionadas con los
servicios.

Preguntas

A.

Se solicita para acreditar los
conocimientos en el dominio de
herramientas relacionadas con los
servicios se presenten copias
simples de las constancias o
certificaciones de las personas. De
la misma manera, se solicita se
indigue para los documentos o
certificaciones que se encuentren
en idioma inglés, ¢Es necesario
adjuntar traduccién simple al
espafiol o basta con adjuntar la
copia simple de la constancia o
certificado?

Para el perfil de ESPECIALISTA EN
MANEJO DE INCIDENTES DE
SEGURIDAD, ¢Nos podria decir el
INSTITUTO el detalle de las
actividades, responsabilidades,
alcance y limitaciones de este
profesional de respuesta ante
incidentes dentro de este servicio de
auditoria?

Respuesta a pregunta A

Es correcta su apreciacion:

de acuerdo con lo sefialado en el sub subrubro
1.1.3 “Dominio de herramientas relacionadas con
los servicios” de la tabla de evaluacién por puntos
y porcentajes de la convocatoria.

El LICITANTE deberéa acreditar que las personas
gue presente como parte del equipo de trabajo
gue asignara al proyecto, cuentan con los
conocimientos para llevar a cabo las pruebas
contempladas dentro del servicio solicitado de
Auditoria al Sistema de Voto Electrénico por
Internet, lo que se acreditard mediante
constancias y/o certificados que lo avalen, dichos
documentos deberan contar con validez oficial o
ser expedidos por una institucién con validez
oficial (independientemente del pais donde se
haya obtenido).

Asi mismo, el LICITANTE deberd presentar
copia simple de las certificaciones con las
que cuenta cada uno de los integrantes del
equipo de trabajo que serad asignado al

proyecto.

Para el caso especifico de las constancias y/o
certificados que se proporcionen para acreditar
este sub subrubro no sera necesario presentar
la traduccidn simple al idioma espafiol de los
documentos, siempre y cuando el documento
original se encuentre en idioma inglés.

UNICOM
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Respuesta a pregunta B

El Especialista en manejo de incidentes de
seguridad junto con el Especialista en pruebas de
penetracion deberan realizar las tareas
correspondientes a las pruebas de:

e Penetracién, analisis de vulnerabilidades y

revision de configuraciones.

e Acceso
e Validacion de los datos
e Cifrado

e Comunicacion entre componentes

e Negacién de servicio distribuido (DDoS)
e Bitacoras

e Recuperacion de fallos

¢ Verificacion del software

e Entorno

Las cuales se describen en el numeral 3.2
“Seguridad” del Anexo 1 “Especificaciones
técnicas” de la convocatoria.

Asimismo, deberd emitir recomendaciones de
remediacion/mitigacion de  hallazgos de
seguridad conforme a lo sefialado en el numeral
6.2 “Seguridad” del Anexo 1 “Especificaciones
técnicas” de la convocatoria.

5.1 Criterio de Dice Es correcta su apreciacion;
evaluacion técnica. “EL LICITANTE debera demostrar su|T@ como se establece en la convocatoria, el UNICOM
experiencia y especialidad en la objeto de la contratacion es de los servicios de
prestacion de servicios de la misma | Auditoria para el Sistema de Voto Electronico por

12 35y 36
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Tabla de evaluacion de
puntos y porcentajes.

Subrubro
Experiencia
Especialidadel licitante.

2.1

naturaleza que los solicitados en el
presente procedimiento de contratacion”

Y mas adelante dice, “Se otorgara el

mayor puntaje al LICITANTE que
acredite el mayor tiempo de
Experiencia, en la prestacion de

servicios iguales o muy similares a la
naturaleza del servicio”

Pregunta

¢ Es correcto nuestro entendimiento que
contratos de servicios de la misma
naturaleza a los solicitados, servicios
iguales o muy similares a la naturaleza
del servicio solicitado en esta licitacion,
pueden ser contratos en los que se
hayan prestado servicios de:

e Auditorias a sistemas
informaticos.

e Pruebas como parte del proceso
auditoria a sistemas
informaticos.

e Pruebas de penetracion a

sistemas informaticos.

Pruebas de vulnerabilidades a
sistemas informaticos.

Diagnésticos o assessments de
seguridad a sistemas
informaticos.

Pruebas de seguridad a sistemas
informaticos.

Internet para Mexicanos Residentes en el
Extranjero, el cual es un Sistema informatico.

Asimismo, en el numeral 2.2 “Andlisis, disefio y
planeacién de la auditoria” del Anexo 1
“Especificaciones técnicas” de la convocatoria se
sefiala que:

El “Proveedor”, en su plan de trabajo de auditoria
para el afio correspondiente, debe incluir las
pruebas y revisiones, de al menos, los siguientes
tipos de auditoria:

e Datos: se debe analizar la manera en que se
clasifica la informacién, cémo se resguarda,
asi como el andlisis del flujo de datos.

¢ Bases de datos: se debe realizar el andlisis
de los controles de acceso, integridad y
calidad de la informacion.

e Seguridad: se deben analizar los
mecanismos de validacion de control de
acceso, confidencialidad, disponibilidad e
integridad de la informacion.

e Funcionalidad del sistema: se deben
revisar los mddulos del sistema, para
asegurar que se cumpla la funcionalidad,
usabilidad y accesibilidad especificada.

e (Cdbdigo fuente del sistema: se debera
revisar y validar la implementacion del
sistema comprobando si se realizé bajo los
estandares de desarrollo seguro y utilizando
métodos que permitan evitar

27 de 50




; I N E DIRECCION EJECUTIVA DE ADMINISTRACION

. SNt Brerlemrreyeere DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
ADMINISTRAGION SUBDIRECCION DE ADQUISICIONES

JUNTA DE ACLARACIONES DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA ELECTRONICA NO. LP-INE-003/2020, PARA LA CONTRATACION DE
SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA MEXICANOS RESIDENTES EN EL EXTRANJERO.

ANEXO 1
Solicitudes de aclaraciéon
e Administracion de servicios de vulnerabilidades en el sistema, los cuales se
auditoria o assessments a definiran entre el “Instituto” y el “Proveedor”.

sistemas informaticos. e Comunicaciones: se deberan de revisar y

probar los mecanismos de seguridad

, es correcta nuestra interpretacion? referentes a los protocolos de comunicacion
utilizados en el sistema.

e Infraestructura: se deberd revisar y evaluar
el cumplimiento de las normas;
certificaciones; el cumplimiento de las
medidas de proteccién de datos y seguridad;
y el cumplimiento de las medidas para
asegurar la disponibilidad del Sistema en la
infraestructura en la nube. Estas revisiones
deberan comprobar que se cumple con lo
sefialado en el documento de requerimientos
del Sistema de Voto Electrénico
“Contratacion de Servicios Integrales de
Infraestructura de Cémputo para el Sistema
de Voto Electrénico por Internet para
Mexicanos Residentes en el Extranjero”.

e Normativa: se debera verificar el
cumplimiento de la normativa institucional
para el sistema.

e Documental: se deberad revisar que la
informacion del Sistema cumple con las
funcionalidades y operacién de este.

5.1 Criterio de Dice

evaluacion técnica Conforme a lo estipulado en el subrubro 4.1
13 37y38 '

“el LICITANTE presentara liberacion de | ‘Cumplimiento de contratos” la o las cartas de
garantia o manifestacion expresa del | satisfaccion del cliente pueden ser firmadas por

UNICOM
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Tabla de evaluacion de
puntos y porcentajes.

Subrubro 4.1
Cumplimiento de
contratos.

cliente sobre el cumplimiento de las
obligaciones contractuales firmada por
el Representante Legal”

Y mas adelante se dice:

“El LICITANTE solo podra presentar un
solo documento por contrato.

La o las cartas de satisfaccion del cliente
con quien se celebré el o los contratos
que presenta, deberan contar con la
manifestacion expresa de que el
contrato cumplié con la totalidad de las
obligaciones contractuales”

Pregunta

El INSTITUTO podria aceptar para

cumplir este rubro manifestacion
expresa del cliente del LICITANTE
sobre el cumplimiento de Ilas

obligaciones contractuales o cartas de
satisfaccion o de entrega del servicio
firmadas por el representante legal, o
por el administrador o responsable del
servicio por parte del cliente.

¢, Se acepta nuestra solicitud?

el gerente, administrador del proyecto o por el
representante legal del LICITANTE.

Lo anterior en apego a lo que establece en el
subrubro 4.1 “Cumplimiento de contratos” de la
tabla de evaluacién por puntos y porcentajes de
la convocatoria, que sefiala que:

La o las cartas de satisfaccion del cliente con
quien se celebré el o los contratos que presenta,
deberan contar con la manifestacion expresa de
qgue el contrato cumplié con la totalidad de las
obligaciones contractuales, incluyendo numero
de contrato, objeto, inicio y termino de vigencia,
nombre de la persona que firma, cargo, teléfono,
domicilio, direccidn de correo electrénico y, en su
caso, pagina de internet, debiendo estar
firmada por el gerente, administrador del
provecto o por_el representante legal del
LICITANTE.

Por lo tanto, se reitera que no se acepta su
solicitud, por lo que debe apegarse a lo que esta
establecido en las bases.
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14

63

Dice

El ente auditor debe emitir un Dictamen
de manera individual como resultado del
proceso de Auditoria, el cual permitird
verificar y comprobar el cumplimiento de
lo establecido en la Ley General de
Instituciones y Procedimientos
Electorales (LGIPE), en el Reglamento
de Elecciones, en los “Lineamientos
para la Auditoria al Sistema de Voto
Electronico por Internet para la y los
Mexicanos Residentes en el Extranjero
del Instituto Nacional Electoral’, en

Conforme a lo sefialado en el numeral 2.3.1
‘Entrega del informe final, el Dictamen y el
Informe de Ratificacion de la auditoria” del Anexo
1 “Especificaciones técnicas” de la convocatoria:

El “Proveedor” debe emitir el Dictamen sobre el
Sistema de Voto Electrénico, el cual sera un
documento con el resultado final de la
Auditoria para el afio 2020, en el que se hara
constar_si_el Sistema de Voto Electrénico
cumple con lo establecido en la normatividad
aplicable, cumple con las pruebas de calidad
y cuenta con las medidas de seguridad
necesarias.

Anexo 1. los "Lineamientos que establecen las| = _
Especificaciones caracteristicas generales que debe |ASimismo, conforme a lo establecido en el
Técnicas. numeral 6.6 “Dictamen e Informe de Ratificacion UNICOM

1 Descripcién general.

cumplir el Sistema del Voto Electronico
por Internet para las y los Mexicanos
Residentes en el Extranjero”, el
documento de requerimientos del
Sistema de Voto Electrénico
“Contratacioén de Servicios Integrales de
Infraestructura de Computo para el
Sistema de Voto Electronico por Internet
para Mexicanos Residentes en el
Extranjero” y la demas normatividad
aplicable.

Pregunta

Es Correcto interpretar que el término
“‘Dictamen” se refiere a los resultados
derivados a las pruebas que se realicen

del dictamen” del Anexo 1 “Especificaciones
técnicas” de la convocatoria se tomara en cuenta
que:

El “Proveedor’ debera emitir y entregar un
Dictamen para el afio 2020; asi como emitir y
entregar el Informe de Ratificacién de dicho
Dictamen en el afio 2021 al “Instituto”. Ambos
documentos contendran el resultado final de la
Auditoria_del afio correspondiente y haran
constar_si_el Sistema de Voto Electrénico
cumple con lo establecido en la normatividad
aplicable, con las pruebas de calidad vy si
cuenta con_las medidas de seguridad
necesarias. Estos documentos deben, al
menos, contener:
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y que vienen mencionados en los
reportes solicitados

e La informacion referente al objetivo de la
Auditoria, la metodologia utilizada, las
pruebas realizadas y sus resultados
indicando Gnicamente si cumple o no con lo
requerido.

e Las caracteristicas generales del Sistema de
Voto Electrénico, los componentes vy
modulos probados, y los resultados
derivados de la Auditoria indicando
Unicamente si cumple o no con lo requerido.

e Los resultados de la evaluacioén, asi como la
evidencia recopilada durante la Auditoria.

15

68

Anexo 1.

Especificaciones

Técnicas.

2.3 Ejecucion
auditoria.

de

la

Dice

“Para la ejecucion de la auditoria el
“Proveedor” debe trabajar en conjunto
con el “Instituto”, quien a su vez
integrara al proveedor de los “Servicios
Integrales de Infraestructura de
Computo para el Sistema de Voto
Electrénico por Internet para Mexicanos
Residentes en el Extranjero” en
adelante el “Proveedor del Sistema”,
para la evaluacion”

Preguntas

Para poder dimensionar el esfuerzo
para ejecutar estos “Servicios de
auditoria para el Sistema de Voto
Electrénico por Internet para Mexicanos
Residentes en el Extranjero”,

El Sistema de Voto Electrénico por Internet, se
compone de 5 (cinco) grupos de componentes,
los cuales suman una cantidad de 230,000 lineas
de cédigo. Ademas de 60,000 lineas de cédigo
adicionales, las cuales estan contenidas en
archivos de configuracion con formato JSON
(correspondientes a la configuracion de la parte
criptogréfica, blockchain, entre otras).

Cabe sefialar que; los detalles de cada uno de los
rubros seran compartidos con el Licitante que
resulte Adjudicado, por motivos de acceso a la
informacion y seguridad de la propia plataforma
de voto electrénico por Internet.

El Sistema de Voto Electronico por Internet se
encuentra implementado mediante
microservicios que se empaquetan en
contenedores Docker, dichos microservicios son
de:

UNICOM
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requerimos que el INSTITUTO nos dé
informacion sobre este “Sistema de Voto | e
Electronico por Internet para Mexicanos
Residentes en el Extranjero” provisto
por el “Proveedor del Sistema”, como:

Administracién y configuracién de eventos
electorales, catalogos y usuarios.

e Autorizacién y autenticaciéon de todas las
funcionalidades, haciendo uso de

a) Plataforma tecnoldgica,

fabricante o proveedor del
“Sistema de Voto Electronico
por Internet para Mexicanos
Residentes en el Extranjero”.

utiliza el Sistema y versiones.

autenticacion de doble factor.

Gestion de Ciclo de Vida de un Evento
Electoral

Votacién: Se encarga de anonimizar al
votante, realizar las validaciones semanticas,

b) Arquitectura del Sistema. X i ) o
i seguridad e integridad del voto recibido.

©) M.OdUIOS que confqrm_qn el Finalmente se encarga de la custodia segura

mismo con su descripcion de del voto en la béveda de voto

funcionalidad e interrelacion v v v 9 s

entre ellos. Conteo de votos y generacion de resultados.
d) Lenguaje de programacién en Bitacora _electoral: Registra todas las

la que fue creado el sistema y acciones realizadas en el sistema y se

namero de lineas de cédigo por encuentra basada en blockchain.

madulos. Reportes: genera los reportes de los
e) Tipos de bases de datos que aspectos relevantes del sistema.

Ademas, el sistema cuenta con dos bases de
datos para almacenar las configuraciones y
almacenar los votos.

f)Con cuantos roles y usuarios se
probara el Sistema y sus
médulos.

g) Modelo de despliegue y en qué | Todos los componentes se encuentran alojados
plataforma de computo o nube | en la nube de Azure.
esta implementado este

Sistema para el Instituto. Asimismo, el sistema cuenta con un mddulo
criptografico que permite mantener seguras las

h) Validar que el proveedor de la llaves criptograficas que protegen los votos.

Auditoria tendra acceso
completo al Sistema para
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realizar los servicios de|Cabe sefialar que; los detalles especificos de la
auditoria. infraestructura seran compartidos con el Licitante
gue resulte Adjudicado, por motivos de acceso a
la informacion y seguridad de la propia
plataforma de voto electronico por Internet.

Dice

“Una vez subsanado el hallazgo, las
personas designadas por el “Instituto”
informaran al “Proveedor” las acciones
que fueron realizadas para solucionarlo.
Posterior a dicho informe, el “Proveedor”
debe llevar a cabo la revision y
validacion de la solucién del hallazgo, la
cual forma parte de las pruebas de

Anexo 1. auditoria, lo anterior para confirmar el o
Especificaciones subsane del hallazgo reportado.” Es correcta su apreciacion,

Técnicas. El ndmero total de iteraciones que se realizaran

estan delimitadas a 2 pruebas. Una prueba inicial
Preguntas para identificar el hallazgo y una segunda prueba UNICOM
16 69 . ., g o
2.3 Ejecucion de la , para verificar que fue subsanado el hallazgo.
auditoria. A. ¢Es correcto interpretar que el

namero total de iteraciones que
realizaran estardn delimitadas a 2
Punto 5. pruebas, la inicial y la prueba de
identificacién para validar que en caso
de detectar hallazgos estos hayan sido
subsanados por el “Proveedor del
Sistema”?

No existe alguna prevision en la convocatoria en
caso de que se requieran revisiones adicionales.

A.1 En caso de ser negativa la
respuesta a la pregunta
anterior, se solicita a
INSTITUTO que, a manera de
poder realizar una estimacién
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Solicitudes de aclaraciéon

adecuada del tiempo y esfuerzo
requerido para estas
actividades precise y aclare la
cantidad maxima de iteraciones
que deberan ser contempladas
para cada una de las pruebas.

B. Una vez que se halla identificado
y validado un hallazgo, en caso en que
en la segunda iteraciéon de validacion o
prueba de este servicio de auditoria, se
detecte que el hallazgo no ha sido
subsanado por el “Proveedor del
Sistema”, se solicita al INSTITUTO
precisar y aclarar las acciones a seguir.

Anexo 1.
Especificaciones
Técnicas.

2.3.1 Entrega del
informe final, el
Dictamen y el Informe
de Ratificacion de la
auditoria.

17 70y 71

Dice

“El “Proveedor” debe emitir el Dictamen
sobre el Sistema de Voto Electronico, el
cual sera un documento con el resultado
final de la Auditoria para el afio 2020, en
el que se hara constar si el Sistema de
Voto Electronico cumple con lo
establecido en la  normatividad
aplicable, cumple con las pruebas de
calidad y cuenta con las medidas de
seguridad necesarias.”

Preguntas

Respuesta a la prequnta A

Es correcta su apreciacion:

de acuerdo con el numeral 2.3.1 “Entrega del
informe final, el Dictamen y el Informe de
Ratificacion de la auditoria” del Anexo 1
Especificaciones técnicas de la convocatoria se
sefiala que:

El  “Proveedor” dard a conocer sus
recomendaciones y observaciones a través del
informe final. Dicho informe sera un documento
con el resultado de todas las pruebas realizadas
[...]

Dicho documento se considera un informe
técnico de todas las actividades realizadas
durante la auditoria, el cual debe contener

UNICOM
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A. ¢ Es correcto interpretar que este
Dictamen es el resultado de las pruebas
de auditoria?

B. ¢ Este Dictamen se requiere que
sea firmado por Contador Publico
certificado como un servicio de
atestiguamiento o attest bajo normas
profesionales de Auditoria?

B.1 Si no es asi, ¢Por quién
debe de ser firmado este
documento de Dictamen?

C. ¢ Qué tan publico seran el Dictamen y
el Informe de Ratificacion de la
auditoria?

D. ¢Estos documentos de Dictamen e
Informe de Ratificacion van a ser
compartidos al publico en general o
solamente va a ser de uso del
INSTITUTO y del Consejo General del
INSTITUTO?

E. Es correcto interpretar que los
informes finales con los resultados de
las evaluaciones en cada uno de los
periodos de 2020 y 2021, asi como del
Dictamen del Sistema de Voto
Electrénico estdn acotados a los
resultados y evaluaciones del sistema
realizados en los periodos de la
auditoria y que si hubiese cambios,
modificaciones o0 se descubrieran
posteriormente nuevas vulnerabilidades
de las plataformas en donde se

detalles de la infraestructura revisada, asi como
de los hallazgos identificados. Por lo que al
contener informacién especifica del sistema se
considerara como informacién reservada.

Posterior a la entrega de los informes finales de
cada afio, se debe emitir el Dictamen en el afio
2020 y el informe de Ratificacion en el afio 2021.

Como sefala el numeral 2.3.1 “Entrega del
informe final, el Dictamen y el Informe de
Ratificacion de la auditoria” del Anexo 1
Especificaciones técnicas de la convocatoria.

El “Proveedor” debe emitir el Dictamen sobre el
Sistema de Voto Electrénico, el cual serd un
documento con el resultado final de la Auditoria
para el afio 2020, en el que se hara constar si el
Sistema de Voto Electrénico cumple con lo
establecido en la normatividad aplicable, cumple
con las pruebas de calidad y cuenta con las
medidas de seguridad necesarias.

El “Proveedor” debe emitir el Informe de
Ratificacion del Sistema de Voto Electrénico, el
cual serd un documento con el resultado final de
la Auditoria para el afio 2021, en el que se hara
constar si el Sistema de Voto Electrénico sigue
cumpliendo con lo establecido en la normatividad
aplicable, con las pruebas de calidad y cuenta
con las medidas de seguridad necesarias.

Y conforme a lo establecido en el numeral 6.6
“‘Dictamen e Informe de Ratificacion del
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ANEXO 1
Solicitudes de aclaracion
encuentra implementado el Sistema de |dictamen” del Anexo 1 “Especificaciones
Voto Electrénico después de finalizadas | técnicas” de la convocatoria se tomaré en cuenta
las pruebas, reportes finales, Dictamen | que:

e Informe de Ratificaciéon del Dictamen

quedan fuera de la responsabilidad del
PROVEEDOR de este servicio de
Auditoria, pudiendo el INSTITUTO
salvaguardar el nombre y reputacion del
proveedor ganador de esta licitacion?

El “Proveedor’ debera emitir y entregar un
Dictamen para el afio 2020; asi como emitir y
entregar el Informe de Ratificacion de dicho
Dictamen en el afo 2021 al “Instituto”. Ambos
documentos contendran el resultado final de

la Auditoria del afio correspondiente y haran
constar_si el Sistema de Voto Electrénico
cumple con lo establecido en la normatividad
aplicable, con las pruebas de calidad vy si
cuenta _con_ las medidas de seguridad
necesarias.

Es importante sefialar que tanto el Dictamen
como el Informe de ratificacién tienen un
caracter publico.

Respuesta pregunta B

No se requiere que el Dictamen sea firmado por
un contador publico.

Respuesta pregunta B.1

El dictamen deberd firmarlo el representante
legal de la empresa auditora.

Respuesta pregunta C

36 de 50




€ INE

Instituto Nacional Electoral
A DMINISTRACION

JUNTA DE ACLARACIONES DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA ELECTRONICA NO. LP-INE-003/2020, PARA LA CONTRATACION DE
SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA MEXICANOS RESIDENTES EN EL EXTRANJERO.

ANEXO 1
Solicitudes de aclaraciéon

DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

Los documentos que corresponden al Dictamen
y el Informe de Ratificacion seran de caracter

publico.

No obstante, los informes finales
correspondientes a la auditoria de cada uno de
los afos, sefialados en el numeral 6.5 “Informe
final” del Anexo 1 “Especificaciones técnicas” de
la convocatoria no tendran caracter publico.

Respuesta pregunta D

Los documentos que corresponden al Dictamen
y el Informe de Ratificacién seran de caracter
publico, debiendo en su caso clasificar aquella
informacién _que deba ser reservada o
confidencial conforme al Titulo Cuarto de la Ley
Federal de Transparencia y Acceso a la
Informacién Publica.

Respuesta pregunta E

Se precisa que el Dictamen y el Informe de
ratificacion estaran acotados a la version del
sistema que haya sido auditado, y cualquier
cambio realizado en el sistema, asi como
cualquier vulnerabilidad identificada en una
version posterior de éste quedan fuera de los
servicios solicitados en la convocatoria.
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Nombre del LICITANTE: PEOPLE MEDIA, S.A. DE C.V.

Num. de | Paginadela | Ref.(Numero, inciso, Area que
: Pregunta Respuesta
pregunta | convocatoria etc.) responde
No se acepta su solicitud,;
Tal como se establece en la convocatoria,
el objeto de la contratacion es la prestacion
de los Servicios de Auditoria para el
Sistema de Voto Electrénico por
Internet para Mexicanos Residentes en
Para evaluar el cumplimiento de experiencia | el Extranjero, el cual es un Sistema
y especialidad del licitante, se consideran | informatico; en este sentido se precisa que
contratos del servicio de la misma|el objeto de la presente convocatoria es
naturaleza, para la cual se solicita la|diferente a lo relacionado con servicios de
5.1 Criterio de evaluacion siguiente aclaracion: andlisis y monitoreo, de robustecimiento
técnica/TabIa—Rubro 2-|Se solicita a la convocante que como de _pruebas, de robustecimiento y UNICOM
1 26 Experiencia y servicios similares a los de la presente arquitectura.

especialidad del licitante. Iicita_ci_c')n, se acepten los relacio_nados con - e
servicios de andlisis y monitoreo, de Asimismo, en el numeral 2.2 “Analisis,

robustecimiento de pruebas, de disefio y planeacion de la auditoria” del

robustecimiento y arquitectura, toda vez que | ~N€X0 1t E_spemﬁcgcllones tecnicas” de la
se realizan actividades similares a las de una | €0nvVocatoria Se senaia que.

auditoria de sistemas. .
El “Proveedor”, en su plan de trabajo de

auditoria para el afio correspondiente,
debe incluir las pruebas y revisiones, de al
menos, los siguientes tipos de auditoria:

e Datos: se debe analizar la manera en
gue se clasifica la informacién, como

38 de 50



; I N E DIRECCION EJECUTIVA DE ADMINISTRACION

. SNt Brerlemrreyeere DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
ADMINISTRAGION SUBDIRECCION DE ADQUISICIONES

JUNTA DE ACLARACIONES DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA ELECTRONICA NO. LP-INE-003/2020, PARA LA CONTRATACION DE
SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA MEXICANOS RESIDENTES EN EL EXTRANJERO.

ANEXO 1
Solicitudes de aclaraciéon

Nombre del LICITANTE: PEOPLE MEDIA, S.A. DE C.V.

Area que
responde

Num. de | Paginadela | Ref.(Numero, inciso,

pregunta | convocatoria etc.) Pregunta Respuesta

se resguarda, asi como el analisis del
flujo de datos.

e Bases de datos: se debe realizar el
analisis de los controles de acceso,
integridad y calidad de la informacion.

e Seguridad: se deben analizar los
mecanismos de validacién de control

de acceso, confidencialidad,
disponibilidad e integridad de Ia
informacion.

e Funcionalidad del sistema: se deben
revisar los médulos del sistema, para
asegurar que se cumpla la
funcionalidad, usabilidad y
accesibilidad especificada.

e (Cdbdigo fuente del sistema: se
debera revisar y validar la
implementacion del sistema
comprobando si se realizé bajo los
estdndares de desarrollo seguro y
utilizando métodos que permitan evitar
vulnerabilidades en el sistema, los
cuales se definiran entre el “Instituto” y
el “Proveedor”.

e Comunicaciones: se deberan de
revisar y probar los mecanismos de
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Nombre del LICITANTE: PEOPLE MEDIA, S.A. DE C.V.

Area que
responde

Num. de | Paginadela | Ref.(Numero, inciso,

pregunta | convocatoria etc.) Pregunta Respuesta

seguridad referentes a los protocolos
de comunicacion utilizados en el
sistema.

e Infraestructura: se debera revisar y
evaluar el cumplimiento de las normas;
certificaciones; el cumplimiento de las
medidas de proteccion de datos y
seguridad; y el cumplimiento de las
medidas para asegurar la
disponibilidad del Sistema en la
infraestructura en la nube. Estas
revisiones deberan comprobar que se
cumple con lo sefialado en el
documento de requerimientos del
Sistema de  Voto Electrénico
“Contratacion de Servicios Integrales
de Infraestructura de Cémputo para el
Sistema de Voto Electrénico por
Internet para Mexicanos Residentes
en el Extranjero”.

e Normativa: se debera verificar el
cumplimiento de la  normativa
institucional para el sistema.

e Documental: se debera revisar que la
informacién del Sistema cumple con
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Nombre del LICITANTE: PEOPLE MEDIA, S.A. DE C.V.

Num. de | Paginadela | Ref.(Numero, inciso,

pregunta | convocatoria etc.) Pregunta

Respuesta

Area que
responde

las funcionalidades y operacion de
este.

Para servicios de 2020 y 2021, en
penalizaciones se establecen 3 dias
naturales posteriores a la reunién inicial del
afio 2020 y 2021; para la entrega de cv’s,
certificados y/o constancias; asi como el

2 45 8. Penas convencionales ;
organigrama.

¢Por qué se solicitan requisitos que fueron
evaluados en la entrega de propuesta técnica
para efectos de penalizacion?

Se consideran como entregables los cv’s,
certificados y/o constancias; asi como el
organigrama, para corroborar que las
personas con las que se prestaran los
Servicio de Auditoria objeto de la
contratacién cuenten con la experiencia y
las certificaciones necesarias.

UNICOM

Es posible ¢ presentar curriculo de personal
para su cumplimiento en la evaluacion de la
) licitacion y posteriormente para la entrega de
3 45 8. Penas convencionales | |5 reunién inicial del proyecto de 2020 y 2021,
cambiar al personal por causas de fuerza
mayor?

Se precisa que en caso de que el
“Proveedor” requiera la sustitucion del
personal, deberd notificarlo por escrito al
“Instituto” describiendo los motivos de la
sustitucion.

El tiempo en el cual el “Proveedor” debe
enviar a otro consultor sera definido entre
el “Instituto” y el “Proveedor” de acuerdo al
perfil del consultor a reemplazar, quien
debe contar con las mismas competencias
de la persona a quien sustituye o
superiores.

En este sentido se precisa que acorde con
la normatividad en la materia, las
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SERVICIOS DE AUDITORIA PARA EL SISTEMA DE VOTO ELECTRONICO POR INTERNET PARA MEXICANOS RESIDENTES EN EL EXTRANJERO.

ANEXO 1
Solicitudes de aclaraciéon

Pregunta

Respuesta

Area que
responde

circunstancias de caso fortuito o fuerza
mayor deberan estar debidamente
acreditadas de manera documental con
elementos comprobables; asi, el articulo 2,
fraccion VI del Reglamento de
Adgquisiciones, establece lo siguiente:

“VI. Caso fortuito o fuerza mayor: Es un
hecho del ser humano o acontecimiento de
la naturaleza, el cual no se ha podido
prever o que de haberse podido prever, no
se haya podido evitar;”

Es decir, corresponde ademas a
circunstancias en las que de ninguna
manera intervino la voluntad, asimismo, se
precisa que en los casos en los que se
llegara a generar la necesidad de una
sustitucion, se deberd cumplir el perfil con
los mismos requisitos de la convocatoria.

Nombre del LICITANTE: PEOPLE MEDIA, S.A. DE C.V.
Num. de | Paginadela | Ref.(Numero, inciso,
pregunta | convocatoria etc.)

4 63 Descripcion General

Para que las propuestas no sean
desechadas, se solicita acreditar:

a) Cumplimiento de contratos o convenios de
colaboracion con organismos de otros paises
en materia de auditoria o pruebas de
aseguramiento de calidad de sistemas
informaticos. Para lo cual debera entregar al
“Instituto” copia simple del documento.

Se precisa que:

Podr4 entenderse por organismo a
cualquier ente publico o privado de otros
paises con los que se haya celebrado
algun contrato o convenio de colaboracion
en materia de auditoria o pruebas de
aseguramiento de calidad de sistemas
informaticos o cuyo objeto sea similar a la
prestacién de los servicios mencionados.
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Nombre del LICITANTE: PEOPLE MEDIA, S.A. DE C.V.

Area que
responde

Num. de | Paginadela | Ref.(Numero, inciso,

pregunta | convocatoria etc.) Pregunta Respuesta

¢, Cuales son los organismos que el Instituto
aceptara para poder demostrar el | Al respecto, se informa que el Instituto se
cumplimiento de contratos o convenios de |reserva el derecho de verificar la veracidad
colaboracion? de la informacién presentada.

Para que las propuestas no sean
desechadas, se solicita acreditar:

b) Contar con investigadores o propiedad Se precisa que:

intelectual o patentes, en materia de
tecnologias de informacién o]
comunicaciones, reconocidas en otros
paises. Para lo cual debera entregar al
“Instituto” copia simple del documento.

El registro realizado ante el Instituto
Nacional del Derecho de Autor es
considerado como registro a nivel nacional
e internacional, pues conforme a la
legislacion nacional y tratados
internacionales aplicables a la materia, la
proteccion del registro es dentro del pais y
reconocido en el extranjero respecto de los
Estados parte de los instrumentos
internacionales.

5 63 Descripcion General UNICOM
,Se considera como organismo de
propiedad intelectual reconocida en otros
paises, el registro de derecho de autor ante
el Instituto Nacional del Derecho de Autor, ya
gque es la Institucibn que salvaguarda
derechos autorales en el pais?

Para que las propuestas no sean
desechadas, se solicita acreditar: Lo descrito si se puede considerar como

b) Contar con investigadores o propiedad | Propiedad intelectual o patentes en materia

6 63 Descripcion General intelectual o patentes, en materia de|de Tecnologias de la Informacién y UNICOM
tecnologias de informacion 0 ComunlcaCIoneS, no ObStante, es

comunicaciones, reconocidas en otros | Importante resaltar que deben contar con
paises. Para lo cual deberd entregar al|€conocimiento en otros palses.
“Instituto” copia simple del documento.
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Nombre del LICITANTE: PEOPLE MEDIA, S.A. DE C.V.

Area que
responde

Num. de | Paginadela | Ref.(Numero, inciso,

pregunta | convocatoria etc.) Pregunta Respuesta

,Se puede considerar la propiedad
intelectual o patentes de: software, sistema,
métodos de trabajo, metodologias; en
materia de tecnologias de informacion o
comunicaciones?

Se precisa que:
Para que las propuestas no sean

desechadas, se solicita acreditar: El licitante podra acreditar cualquiera de

¢) Colaborar con o ser integrantes de|los incisos referidos, sin embargo, se
organismos de regulacién o estandarizacién, | entendera por organismos de regulacion o
en materia de estandarizacion, aquellos que con base en
tecnologias de informacién 0 |sus mejores practicas emiten criterios
comunicaciones, a nivel internacional. Para | orientadores o pardmetros que rigen los
7 63 Descripcién General lo sual _debgré entre_gar _esténdargs en mater_ia d_e tecnologias de UNICOM
al “Instituto” copia simple del documento. informacién o comunicaciones.
,Cual sera la base de integrantes de|A mayor abundamiento, de manera
organismos de regulacion o estandarizacion, | enunciativa y no limitativa, a lo largo de los
en materia de tecnologias de informacién o | ultimos afios, por ejemplo, los organismos
comunicaciones, a nivel internacional que | International Organization for
tomara el Instituto como aceptable? Standardization (ISO) y Normalizacion y
Certificacion Electronica, A.C. (NYCE) han
emitido criterios orientadores en la materia.

¢El proveedor podrd proponer las |Es correcta su apreciacion; El Proveedor
2.0 Alcance de la auditoria | herramientas que utilizara para realizar las | podra proponer las herramientas que
8 67 / 2.2 Analisis, disefio y|pruebas y revisiones del sistema de voto |utilizara para realizar las pruebas y
planeacién de la auditoria | electrénico para evaluar datos, bases de | revisiones del Sistema de Voto Electrénico
datos, seguridad, funcionalidad, cédigo |por Internet, considerando para tal efecto
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Nombre del LICITANTE: PEOPLE MEDIA, S.A. DE C.V.
Num. de | Paginadela | Ref.(Numero, inciso, Prequnta Respuesta Area que
pregunta | convocatoria etc.) 9 P responde
fuente, comunicaciones e infraestructurao el ([que en todo momento debe darse
Instituto puede dar lineamientos de las |cumplimiento a lo establecido en el Anexo
herramientas que se deberén utilizar parala |1 “Especificaciones Técnicas” de Ila
evaluacién? presente convocatoria.
8.1 Ofert técni El inventario del hardware y software que se
orrespondiente o log | Utiizard para dar cumplimiento a los | No existe ninguna restriccién por parte del
servicigs de auditoria para requerimientos de los servicios de auditoriay | Instituto en relacion con el Inventario del
o sistema  de [\jloto que debera presentar el proveedor. hardware y software que utilizaran para dar UNICOM
9 97 P . cumplimiento a los requerimientos de los
electrénico por internet . oo X
) ) _ L servicios de auditoria para el Sistema de
para mexmanosl ¢El Instituto tiene alguna restriccion en |voto  Electrénico por Internet para
residentes en € |hardware y software? Si es asi, favor de | pexicanos Residentes en el Extranjero.
extranjero. mencionar cuales.
Nombre del LICITANTE: KPMG Cardenas Dosal S.C.
M, el Pl ee Ig Ref. (NiUmero, inciso, etc.) Pregunta Respuesta NS G
pregunta | convocatoria responde
Rubro 2. EXPERIENCIA Y Tal como se establece en el subrubro 2.1
ESPECIALIDAD DEL _ o s .
LICITANTE: ¢Si no se cuenta con una version | ‘Contratos del servicio de la misma
. publica del contrato, se puede hacer | naturaleza del que se pretende contratar que UNICOM
1 35 Dice: Para el caso de que 10s | yn resumen en espafiol del contrato | el LICITANTE acredite haber realizado” de
contratos 0 SUS  anexos |y gue esta sea certificada por un|la tabla de evaluacién por puntos vy
contengan _ @spectos | peritg traductor? porcentajes  de la  convocatoria
confidenciales o estén en idioma resaltandose lo siguiente:
de origen, se podra presentar '
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Nombre del LICITANTE: KPMG Céardenas Dosal S.C.

Szr;ﬁr?tz (foar?\l/gf:l;tﬁrlg Ref. (Namero, inciso, etc.) Pregunta Respuesta r'zrseﬁoitéz
una versién publica del contrato, EL LICITANTE deber4d demostrar su
pero invariablemente se debera experiencia y especialidad en la prestacion
acompariar de una traduccion al de servicios de la misma naturaleza que los
espafiol por perito traductor. solicitados en el presente procedimiento de

contratacion (Auditoria), para lo cual debera
presentar copia legible de los contratos
celebrados con el sector publico o privado
incluyendo todos los anexos en donde se
identifique:

o El objeto del contrato

e EI alcance de los servicios
contratados

e Lavigencia del contrato

[..]

En caso de que no sea posible compartir el
contrato de manera integral por cuestiones
de confidencialidad, tal como establece el
mismo subrubro de la tabla de puntos y
porcentajes se establecen las siguientes
condiciones:

[...] Para el caso de que los contratos o
sus anexos contengan  aspectos
confidenciales o estén en idioma de
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Nombre del LICITANTE: KPMG Céardenas Dosal S.C.

Area que
responde

Num. de | Paginade la

pregunta | convocatoria Ref. (Numero, inciso, etc.) Pregunta Respuesta

origen, se podra presentar una version
publica del contrato, pero invariablemente
se deberd acompafiar de una traduccion al
espafiol por perito traductor.

Se entenderd como version publica del
contrato, aquella que se elabore de un
documento o expediente que contenga
partes o0 secciones reservadas o0
confidenciales y para la cual se omiten
las partes o secciones clasificadas,
sefialando aquellas que fueron omitidas.

[..]

Asimismo, se precisa que no_se aceptara
resumen del contrato, por lo que en caso
de no poder entregar los contratos por
cuestiones de confidencialidad se deberéa
remitir_para efectos de evaluacién la
version publica del mismo en los términos
anteriormente sefalados.

3.1.2 Revision de cadigo fuente | ¢Se puede proporcionar mas detalle | El Sistema de Voto Electrénico por Internet,
y estructura légica. de las lineas de cédigo que|se compone de 5 (cinco) grupos de
Dice: El “Proveedor’ debe conforman el sistema, asi como|componentes, los cuales suman una
2 73 ; et informacién  del lenguaje  de|cantidad de 230,000 lineas de cédigo.
realizar la revision del codigo o X . . o
- programacion, maodulos y|Ademas de 60,000 lineas de codigo
fuente y estructura légica del o . .
. 2 componentes que conforman el |adicionales, las cuales estan contenidas en
Sistema de Voto Electronico ; . . , .
sistema de voto electrénico? archivos de configuracién con formato JSON
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Nombre del LICITANTE: KPMG Céardenas Dosal S.C.

Area que
responde

Num. de | Paginade la

pregunta | convocatoria Ref. (Numero, inciso, etc.) Pregunta Respuesta

(correspondientes a la configuracion de la
parte criptografica, blockchain, entre otras).

Cabe sefialar que; los detalles de cada uno
de los rubros seran compartidos con el
Licitante que resulte Adjudicado, por
motivos de acceso a la informacion y
seguridad de la propia plataforma de voto
electrénico por Internet.

El Sistema de Voto Electrénico por Internet
se encuentra implementado mediante
microservicios que se empaguetan en
contenedores Docker, dichos microservicios
son de:

e Administracién vy configuracion de
eventos electorales, catalogos vy
usuarios.

e Autorizacion y autenticacion de todas las
funcionalidades, haciendo uso de
autenticacion de doble factor.

e Gestidn de Ciclo de Vida de un Evento
Electoral

e Votacion: Se encarga de anonimizar al
votante, realizar las validaciones
semanticas, seguridad e integridad del
voto recibido. Finalmente se encarga de
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Nombre del LICITANTE: KPMG Céardenas Dosal S.C.

Area que
responde

Num. de | Paginade la

pregunta | convocatoria Ref. (Numero, inciso, etc.) Pregunta Respuesta

la custodia segura del voto en la boveda
de votos.

e Conteo de votos y generacion de
resultados.

o Bitdcora electoral: Registra todas las
acciones realizadas en el sistema y se
encuentra basada en blockchain.

e Reportes: genera los reportes de los
aspectos relevantes del sistema.

Ademas, el sistema cuenta con dos bases
de datos para almacenar las
configuraciones y almacenar los votos.

Todos los componentes se encuentran
alojados en la nube de Azure.

Asimismo, el sistema cuenta con un médulo
criptografico que permite mantener seguras
las llaves criptograficas que protegen los
votos.

Cabe sefialar que; los detalles especificos
de la infraestructura seran compartidos con
el Licitante que resulte Adjudicado, por
motivos de acceso a la informacion y
seguridad de la propia plataforma de voto
electrénico por Internet.
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Nombre del LICITANTE: KPMG Céardenas Dosal S.C.

Num. de | Paginade la

. o Area que
pregunta | convocatoria Ref. (Numero, inciso, etc.) Pregunta Respuesta

responde

Apéndice 1.
El campo de “Nivel” que se

El Licitante debera indicar si su personal
encuentra al lado del campo de

cuenta con la certificacion  Project

“ ificacion” ; Qué informacion se espera en este : UNICOM
3 97 gﬁgﬂfﬁc'on : Q 5 P Management Professional, en caso de
Sinol [t | campos: contar con ella en el campo “Nivel’
Ajios de experiencia po Ivel” se
s R debera poner “Unico” o “No aplica”.

FIN DEL TEXTO
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