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Instituto Nacional Electoral
CONSEJO GENERAL

INE/CG60/2020

ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO NACIONAL
ELECTORAL POR EL QUE SE APRUEBA EL PLAN DE SEGURIDAD; ASi COMO
EL PLAN DE CONTINUIDAD DEL MODELO DE OPERACION DE LA CASILLA
CON URNA ELECTRONICA PARA LOS PROCESOS ELECTORALES LOCALES
DE COAHUILA E HIDALGO 2019-2020

GLOSARIO

Consejo General Consejo General del Instituto Nacional Electoral

Constitucion Politica de los Estados Unidos

Constitucion

Mexicanos

DEOE Direccidn Ejecutiva de Organizacién electoral

DECEYEC Direcciélr) Ejfagutiva de Capacitacién Electoral y
Educacién Civica

DERFE Direccion Ejecutiva del Registro Federal de Electores

ECAE Estrategia de Capacitacion y Asistencia Electoral

Instituto Instituto Nacional Electoral

LGIPE Ley General de Instituciones y Procedimientos

Lineamientos

Electorales

Lineamientos para instrumentar el voto electrénico
en una parte de las casillas de los Procesos
Electorales Locales de Coahuila e Hidalgo 2019-
2020

Modelo de Operacion de la casilla con uma

Modelo de o .

Operacién electrolnlca pel1ra los Procesos Electorales Locales de
Coahuila e Hidalgo 2012-2020

MDC Mesa directiva de casilla

OPL Organismo Publico Local

Plan de Plan de Continuidad para el modelo de operacion de

Continuidad la casilla con urna electrénica para los Procesos
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Electorales Locales de Coahuila e Hidalgo 2019-
2020
Plan de Seguridad para el modelo de operacion de la
Plan de casilla con urna electronica para los Procesos
Seguridad Electorales Locales de Coahuila e Hidalgo 2019-
2020
RE Reglamento de Elecciones
SE Supervisor(a) electoral
UNICOM Unidad Técnica de Servicios de Informatica
UTVOPL Unidad Técnica de Vinculacién con los Organismos

Publicos Locales

ANTECEDENTES

1. El16 de diciembre de 2019, por Acuerdo INE/CG569/2019, el Consejo General
aprobo los Lineamientos para instrumentar el voto electrénico en una parte de
las casillas de los Procesos Electorales Locales de Coahuila e Hidalgo 2019-
2020.

2. En el Punto de Acuerdo Segundo del INE/CG569/2019, se establecié que la
COE conoceria y someteria a consideracion del Consejo General los Planes
de Seguridad y el de Continuidad.

3. El 22 de enero de 2020, mediante Acuerdo INE/CG30/2020, el Consejo
General aprobd el Modelo de Operacion de la casilla con urna electrénica para
los Procesos Electorales Locales de Coahuila e Hidalgo 2019-2020.

4. El ** de febrero de 2020, se presenté ante la Comision de Organizacion
Electoral el Plan de Seguridad y el Plan de Continuidad.
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CONSIDERANDOS

. COMPETENCIA

Este Consejo General es competente para emitir el presente Acuerdo, con apoyo
en de sus atribuciones normativas establecidas en los ordenamientos y preceptos
siguientes:

Constitucion
Articulo 41, parrafo primero y tercero, base V, apartado B, inciso a}, numeral 7.

LGIPE
Articulo 32, parrafo 2, inciso j); 44, parrafo 1, incisos gg) v jj).

Il. MARCO JURIDICO

El articulo 41, base V, de la Constituciéon dispone que la organizacion de las
elecciones es una funcion estatal que se realiza a través del Instituto y los OPL, que,
en el ejercicio de esa funcidn estatal, la certeza, legalidad, independencia,
imparcialidad, maxima publicidad y objetividad, seran principios rectores y que el
Instituto sera autoridad en la materia, independiente en sus decisiones y
funcionamiento.

El articulo 1, parrafos 2, 3, y 4, de la LGIPE, determina que las disposiciones de la
ley son aplicables a las elecciones en el ambito federal y local; que las
Constituciones y sus respectivos ordenamientos locales se ajustaran a lo previsto
en la Constitucién y en la LGIPE y, que la renovacién de los poderes se realizara
mediante elecciones libres, auténticas, periddicas, mediante sufragio universal,
libre, secreto y directo.

El articulo 35 de la LGIPE, establece que el Consejo General, en su calidad de
organo superior de direccién, es el responsable de vigilar el cumplimiento de las
disposiciones constitucionales y legales en materia electoral, asi como de velar
porque los principios de certeza, legalidad, independencia, imparcialidad y
objetividad guien todas las actividades del Instituto.
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El articulo 44, parrafo 1, inciso gg) v jj), de la LGIPE, prevé que dentro de las
atribuciones del Consejo General se encuentra la de aprobar y expedir los acuerdos
para ejercer las facultades previstas en el Apartado B de la Base V del articulo 41
de la Constitucién; asi como, dictar los acuerdos necesarios para hacer efectivas
sus atribuciones.

En el numeral 9 de los Lineamientos se establecié que la UNICOM, DEOE,
DECEyYEC, DERFE y UTVOPL elaborarian los Planes de Seguridad, Continuidad y
Verificacion, y que para su elaboracion podrian tomar como referencia las normas
oficiales mexicanas, marcos de referencia y/o estandares internacionales aplicables
en cada uno de ellos.

El numeral 10 de los Lineamientos establece que el Plan de Sequridad debera ser
de caracter técnico y de uso operativo, que permita fortalecer la confidencialidad,
integridad y disponibilidad de los activos de informacién que forman parte de la
votacion a través de la umna electronica; considerando para tal efecto los procesos
y procedimientos asociados, asi como las tecnhologias y los recursos humanos
involucrados, y observara las siguientes caracteristicas generales:

a. ldentificacion de riesgos en las distintas etapas del Modelo de Operacion
para el ejercicio de votacion en Coahuila e Hidalgo, a través de urna
electrénica, para su posterior identificacién y priorizacion, a nivel general
y focalizado por entidad,; v,

b. Implementacién de los controles de seguridad en los distintos procesos
y procedimientos, asi como en la infraestructura tecnolégica, de tal forma
gue se pueda mitigar el riesgo.

El numeral 11 de los Lineamientos establece que a fin de determinar las estrategias,
procedimientos y acciones necesarias para garantizar la emisién del sufragio, en
caso de que se presente alguna eventualidad durante cualquiera de las etapas del
Modelo de Operacién, tales como el dafio fisico, problemas de funcionamiento o el
robo de las urnas electronicas, entre otras, la DEOE, UNICOM, DECEYEC, DERFE
y UTVOPL, deberan presentar a este Consejo General el programa de
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implementacién de un Plan de Continuidad, considerando como minimo los
siguientes aspectos:

a.

Identificacion y delimitacidon de situaciones que potencialmente puedan
alterar el curso normal de la Jornada Electoral, afectando la operatividad
del ejercicio de votacién a través de urna electrénica en sus distintas
etapas,

Determinacion de las figuras responsables y las acciones requeridas
para activar el Plan de Continuidad, para lo cual se pueden establecer
los grupos de coordinacion y respuesta que se determinen;

Protocolo de activacion de Plan de Continuidad, considerando los
mecanismos de comunicacion para informar a las instancias involucradas
cuando se haya activado el Plan de Continuidad, asi como cuando el Plan
de Continuidad haya finalizado; vy,

Pruebas del Plan de Continuidad. El Plan debera ser comunicado a todas
las instancias involucradas en su ejecucion y debera formar parte de los
ejercicios y, en su caso, simulacros que se establezcan.

El numeral 25 de los Lineamientos establece que en cada una de las oficinas del
6rgano electoral correspondiente en que se implemente la urna electrénica, se
debera contemplar personal técnico capacitado para la atencidn de incidencias,
conforme al Plan de Continuidad.

De acuerdo con el numeral 36, de los Lineamientos las y los funcionarios de casilla
revisaran gue los sellos de seguridad del embalaje que contiene la uma electrénica
no hayan sido rotos, violados o alterados, en cuyo caso, se debera notificar
inmediatamente al Instituto y se registrara en la hoja de incidentes. Posteriormente,
procederan a la apertura del embalaje rompiendo los sellos de seguridad.



1\\1)03 ,;,
m ”u;w
%{ ;‘_\':--' 2 _'J_:'}’ j
EXRES ./
Sy

Instituto Nacional Electoral
CONSEJO GENERAL

¢f(

En términos del numeral 37, de los Lineamientos para la verificacion del estado
fisico de la urna electrénica, la o el Presidente de la Mesa Directiva de Casilla, su
Secretario/a y/o las y los escrutadores, entre otros, extraeran la urna electrénica de
su embalaje, con el objetivo de comprobar que la urna electrénica no presente
dafos visibles; en caso contrario, se notificara inmediatamente al [nstituto a través
de la o del CAE para la implementacion del Plan de Continuidad.

En el Modelo de Operacidn, enire otras cosas, se establecié que:

a. Los aspectos técnicos para la operacién y configuracién de las urnas
electrénicas para la capacitacién y para la jornada electoral, se
plasmaran en el Plan de Seguridad y el Plan de Verificacién; y las
actividades a seguir en caso de alguna contingencia el dia de la Jornada
Electoral se detallaran en el Plan de Continuidad, y que los tres planes
se presentaran para aprobacion de este Consejo General.

b. En caso de contingencia durante la Jornada electoral, la Presidencia de
la Mesa Directiva de Casilla podra solicitar, preferentemente por medio
del CAE asignado a la casilla, el apoyo del personal técnico especializado
para atender la contingencia, en los términos del Plan de Continuidad.

ll. MOTIVOS QUE SUSTENTAN LA DETERMINACION

La implementacion de la urna electronica, busca probar medios alternativos de
recepcion de votacién para reducir la carga de trabajo de los funcionarios de mesa
directiva de casilla, disminuir el tiempo de cdmputos en las casillas y obtener
resultados mas precisos y oportunos.

Para garantizar la correcta funcionalidad y operacién de las urnas electronicas que
se utilizaran el dia de la jornada electoral en Coahuila e Hidalgo, en los Lineamientos
y en el Modelo de Operacién, se determind que deben presentarse ante este
Consejo General tres planes:

1. De continuidad;
2. Deseguridad, y
3. De verificacion.
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Con la aprobacion de los Planes de Continuidad y Seguridad, ademas de dar
cumplimiento a lo ordenado en los numerales 10 y 11 de los Lineamientos, se
asegurara la continuidad del Modelo de Operacion, pues ante una posible
contingencia en la casilla las o los funcionarios de mesa directiva de casilla y las
autoridades electorales, tendrdn certeza del procedimiento a implementar para
garantizar la continuidad de la eleccidn y el libre ejercicio del voto; mientras que, en
materia de seguridad de la informacion se dara mayor certeza respecto a los
procedimientos para garantizar a la integridad de las urnas electronicas y de los
documentos que éstas impriman, contribuyendo con ello al cumplimiento de los
principios de la funcién electoral.

De igual forma, de acuerdo a lo establecido en el numeral 9 de los Lineamientos,
tanto el Plan de Seguridad, como el Plan de Continuidad fueron desarrollados
tomando en cuenta marcos de referencia y estandares aplicables en cada uno de
ellos.

En ese sentido, conviene hacer notar los aspectos que comprende el Plan de
Seguridad, asi como el Plan de Continuidad, en los siguientes términos:

Plan de Seguridad

El Plan de Seguridad busca fortalecer la confidencialidad, integridad y disponibilidad
de los activos de informacién que forman parte de la votacién a través de la urna
electrénica.

En el Plan de Seguridad se establecen los aspecto técnicos y procedimentales que
deberan observase para la implementacion y priorizacidon de los controles de
seguridad que fortalezcan los procesos, procedimientos, urmna electronica y recursos
humanos involucrados.

Por otro lado, es importante sefalar que para la planeacion, implementacién y
verificacion de ios controles de seguridad de acuerdo con las necesidades del
Modelo de Operacion, se toman referencias de la norma internacional ISO/IEC
27001:2013 para la seleccion de los controles establecidos en el Plan, respecto a
temas asociados a la seguridad en los recursos humanos, gestion de activos, cifrado
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de informacion, seguridad fisica y ambiental, asi como aspectos de seguridad de la
informacion que coadyuven a fortalecer la funcionalidad de las urnas electronicas
antes, durante y después de la Jornada Electoral.

El Plan contempla una etapa de analisis de riesgos que permitira identificar, evaluar,
controlar y dar seguimiento oportunamente a los riesgos detectados, se tiene
previsto que la UNICOM, DEOE, DECEYEC, DERFE, UTVOPL y los OPL de
Coahuila, Jalisco e Hidalgo, lleven a cabo dicha etapa dentro de los 15 dias
naturales siguientes a la aprobacién del Plan de Seguridad.

Por otra parte, correspondera a los OPL de Coahuila y Jalisco, asi como a la DEOE,
implementar las recomendaciones y/o controles de seguridad para mitigar los
hallazgos identificados.

Con independencia de los mecanismos de control que se identifiquen como parte
del analisis de riesgos, el Plan establece como controles de seguridad en las etapas
del Modelo de Operacién, las siguientes:

1.  Aprobacién de los modelos de boleta electoral y los formatos de la demas
documentacion electoral.

Autenticacion e integridad de la informacion en actas de inicio, y las actas de
resultados. Con la finalidad de garantizar la autenticidad e integridad de los
documentos que se impriman a través de las urnas electrénicas, los comprobantes
de configuracion, de inicio y de resultados, asi como los testigos de votacion,
deberan incluir un cédigo de integridad impreso; asi mismo, y con la finalidad de
facilitar la lectura de informacién, los comprobantes de configuracion, de inicio y de
resultados contendran un codigo bidimensional que contendra toda la informacion
de las actas, asi como del cédigo de integridad que garantice su autenticidad e
integridad. Dicha responsabilidad recae en los OPL de Coahuila y Jalisco, asi como
de la DEOE.
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2. Laintegracidn de las MDC y Capacitacion Electoral.

Concientizacion en materia de seguridad. Al efecto, se prevé que la DECEYEC
y la DEOE impartan un Taller para SE y CAE respecto al funcionamiento y operacion
de la urna electrénica, integrando el tema de concientizacion donde se trasmitira el
sentido de seguridad de la informacién a todo el personal que interactle en la
operacion de la urna electrénica.

3. Aprobacion de casillas que operan con urna electrénica, equipamiento y
acondicionamiento de casillas

Equipamiento eléctrico. Con la finalidad de garantizar el desarrollo de la votacion,
en los domicilios donde se instalaran las casillas con urna electrénica, se contara
con baterias de respaldo para [as urnas electrénicas.

4. Planeacion y aprobacion de los mecanismos de recoleccion para el
traslado de los paquetes electorales de las casillas con urna electrénica.

Traslado seguro de la urna electrénica. Para el traslado seguro de la urna
electrénica las y los CAE, asi como los PMDC deberan validar que durante los
traslados los sellos con los que cuenta la urna electronica no sean retirados o
alterados.

5. Recepcidn y resguardo de urna electronica en las bodegas electorales.

Seguridad fisica. Ademas de observar lo establecido en los articulos 168, 171 al
174 y Anexo 5, relativo a Bodegas Electorales y su correspondiente Formato 1 del
RE, entre otros, se prevé que [as urnas electrénicas deberan contar sellos en cada
uno de los componentes y/o compuertas que las conforman, con la finalidad de
protegerla de cualquier alteracion no autorizada; los codigos, tarjetas y/o llaves de
la urna electrénica, deberan almacenarse en sobre cerrado o sellar el
compartimiento de la urna electrdnica donde se guardan, segun aplique de acuerdo
con el modelo de urna que se trate y resguardarse junto con las urnas electrénicas.
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6. Entrega, preparacion y configuracién de las Urnas electrénicas.
7. Actos de preparacion definitiva de las urnas electronicas.

Respecto de los numerales 6 y 7 los protocolos referentes a la entrega,
preparacion, configuracién y preparacion definitiva de las urnas electrénicas, seran
establecidos en el Plan de Verificacidn.

8. Distribucion y entrega de materiales, documentacién y Urna Electrénica
a los PMDC.

Resguardo de componentes de la urna electronica. Se establece que las y los
CAE al entregar la documentacion, material y urna electrénica a cada PMDC en el
domicilio acordado, deberan solicitar la firma de un acuse de recibo de la urna
electronica en el cual se describira el modelo de urna entregada, asi como las
medidas para preservar la integridad, disponibilidad y confidencialidad de los
diferentes tipos de cddigos, tarjetas y/o llaves, que el PMDC debera considerar
durante su uso y resguardo

Asimismo, el Plan de Seguridad establece que, los OPL de Hidalgo y Coahuila en
coordinacion con las Juntas Locales del Instituto, después de concluir con la
Jornada Electoral realizardn una verificacidn de la correspondencia de los
resultados computados electronicamente y el nimero de testigos impresos de los
votos emitidos, en todas las urnas electrénicas.

Finalmente, el Plan de Seguridad contempla que los OPL de Coahuila y Jalisco, asi
como la DEOE, seran los responsables de eliminar la configuracion en los
componentes de la urna electrénica a través de métodos de eliminacion segura, que
no permitan la recuperacion de la informacion en su estado original mediante ningan
mecanismo.

Plan de Continuidad

El Plan de Continuidad tiene por objeto establecer los procedimientos, manuales y
acciones necesarias para garantizar la emision del sufragio, en caso de que se

10
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presente alguna eventualidad durante la jornada electoral, tales como el dafo fisico,
problemas de funcionamiento o el robo de las urnas electronicas.

De igual forma que en el Plan de Seguridad, es importante sefalar que para
sistemas de votacion electrénicos basados en urnas electronicas, no se cuenta con
una norma especifica en materia de continuidad, por lo que, para proporcionar una
respuesta rapida y apropiada ante cualquier situacion identificada que pueda afectar
el desarrollo de la Jornada Electoral, se toman referencias de la norma internacional
ISO/IEC 22301:2012 para establecer las acciones en atencion a las contingencias,
respecto a temas asociados a la planificacion de situaciones que afecten la
operacion, la respuesta a incidentes que impidan la continuidad de las operaciones
durante la Jornada Electoral, asi como los roles y responsabilidades involucrados
en las mismas.

Para la implementacion de dicho Plan se prevé la participacion de la o el presidente
de la casilla, la o el CAE, un Grupo de Respuesta Distrital y un Grupo Coordinador
Estatal.

A fin de proporcionar una respuesta oportuna, organizada y transparente, cuando
se presente una contingencia, la comunicacién entre los grupos para la atencién de
contingencias se llevara a cabo mediante el uso de WhatsApp o via telefénica.

Dentro de las responsabilidades de los operadores del Plan, destaca lo siguiente:
en el caso de [a o el presidente de la casilla, debera identificar, con apoyo del resto
de los funcionarios de la casilla, cualquier contingencia y notificarla a la o el CAE; la
o el CAE, sera el encargado de recibir y analizar la contingencia presentada, misma
que debera notificar al Grupo de Respuesta Distrital, el cual, se encargara identificar
si la contingencia reportada por la o el CAE encuadra en los supuestos establecidos
como situaciones identificadas que pueden afectar el desarrollo de la Jornada
Electoral y evaluara la aplicaciéon del Plan de Continuidad; el Vocal Ejecutivo como
integrante de dicho grupo, designara al responsable de atender la contingencia; por
su parte, el Grupo Coordinador Estatal mantendra contacto continuo con el Grupo
de Respuesta Distrital, para conocer el estado que guarda la atencidén a la
contingencia.

11
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En el Plan de Continuidad se identifican seis posibles contingencias que podrian
alterar el curso normal en la emision del sufragio mediante el uso de los tres modelos
de urna electronica, consistentes en:

1. Alteracion de sellos de la urna electrénica previo a la instalacién de la
casilla;

2. Falla total de la uma electrénica (previo a la instalacion de la casilla,
durante el desarrollo de la votacion y al cierre de ésta);

3. Pérdida de codigos y/o llaves de la umna electronica;

4, Falla de los componentes y/o falta de los consumibles de la uma
electronica;

5. Robo o extravio de la urna electrénica (previo a la instalacion de la casilla,
durante el desarrollo de la votacion y al cierre de ésta);

6. Falla de energia eléctrica.

El Plan de Continuidad prevé el remplazo de la urna, cuando los sellos de la urna
hubieren sido retirados/alierados; ante la falla total de la urna (previo a la instalacion
de la casilla, durante el desarrollo de la votacion y al cierre de la votacion); asi como
en caso de robo previo a la instalacion de la casilla; el reemplazo se llevara a cabo
conforme a lo descrito en el Manual para reemplazar la urna electrénica en la casilla.

Ante la pérdida de cddigos, tarjetas y/o llaves de la urna electrdnica, el Plan
especifica que el Grupo de Respuesta Distrital, instruira al personal para la
ejecucion del manual que se determine para tal efecto.

Tratédndose de atascos en la impresora, o que se haya acabado el papel térmico de
la urna el Plan establece que el Grupo de Respuesta Distrital, instruira al personal
para la ejecucion del manual que se determine para tal efecto.

En caso de falla de energia eléctrica, el Grupo de Respuesta Distrital, instruira al
personal para la ejecucién del manual que se determine para tal efecto, cuando no
sea posible reactivar el suministro de energia eléctrica en el domicilio de la casilla,
se atendera lo dispuesto en el articulo 276 de la LGIPE.

12
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Finalmente se tiene previsto que en la primera quincena de mayo se lleven a cabo
simulacros para probar la operacién del Plan de Continuidad, en los que se
compruebe el funcionamiento de los medios de comunicacion definidos; de lo cual,
el Grupo de Respuesta Distrital generara un informe de resultados y de ser
necesario se realizaran los ajustes para mejorar los procedimientos.

De esta forma, se estima que tanto el Plan de Seguridad, como el Plan de
Continuidad contemplan los procedimientos y acciones que deben adoptarse para
enfrentar una posible contingencia con motivo de la implementacion del Modelo de
Operacion, y que dotan de certeza y legalidad, la continuidad de la eleccién y
seguridad de la informacién de las urnas electrénicas, por lo que se estima
procedente su aprobacion.

Por lo antes expuesto y, con fundamento en el articulo 41, parrafo primero y tercero,
base V, apartado B, inciso a), numeral 7 de la Constitucion; los articulos 1, parrafos
2, 3, vy 4, articulo 32, parrafo 2, inciso j}, articulo 35 y articulo 44, parrafo 1, inciso
g9) v jj) de la LGIPE; los numerales 9, 10 y 11 de los Lineamientos, asi como lo
establecido en el Modelo de Operacidn, este Consejo General emite el siguiente:

ACUERDO

PRIMERO. Se aprueba el Plan de Seguridad para el modelo de operacion de la
casilla con umna electrénica para los Procesos Electorales Locales de Coahuila e
Hidalgo 2019-2020, el cual se integra como Anexo 1.

SEGUNDO. Se aprueba el Plan de Continuidad para el modelo de operacién de la
casilla con urna electrénica para los Procesos Electorales Locales de Coahuila e
Hidalgo 2019-2020, el cual se integra como Anexo 2.

TERCERO. Se instruye a la DEOE hacer de conocimiento el presente Acuerdo y
sus anexos a las Juntas Ejecutivas y Consejos, Locales y Distritales del Instituto en
Coahuila e Hidalgo, para que lleven a cabo las acciones necesarias para su
implementacién y debida operacion.

13
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CUARTO. Se instruye a la UTVOPL para que de manera expedita comunique el
presente Acuerdo a las presidencias de los OPL de Coahuila e Hidalgo para que, a
su vez, notifiquen a los integrantes de sus respectivos érganos superiores de
direccién de los Presentes Planes de Seguridad y Continuidad.

QUINTO. Ei presente Acuerdo entrara en vigor el dia de su aprobacién por parte de
este Consejo General.

SEXTO. Publiquese el presente Acuerdo y sus anexos en el Diario Oficial de la
Federacion, asi como en la Gaceta y Norma INE.

El presente Acuerdo fue aprobado en sesion ordinaria del Consejo General
celebrada el 21 de febrero de 2020, por votacion unanime de los Consejeros
Electorales, Licenciado Enrique Andrade Gonzalez, Doctora Adriana Margarita
Favela Herrera, Doctor Ciro Murayama Rendén, Doctor Benito Nacif Hernandez,
Maestra Dania Paola Ravel Cuevas, Maestro Jaime Rivera Veldzquez, Doctor José
Roberto Ruiz Saldafia, Licenciada Alejandra Pamela San Martin Rios y Valles,
Maestra Beatriz Claudia Zavala Pérez y del Consejero Presidente, Doctor Lorenzo
Cordova Vianello, no estando presente durante el desarrollo de la sesion el
Consejero Electoral, Maestro Marco Antonio Barios Martinez.

EL SECRETARIO DEL

CONSEJO GENERAL
n
Vo I
" o =
. < ———
DR. LORENZO CORDOVA LIC. EDMUNDO JACOBO
VIANELLO MOLINA
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1. Glosario

Activos de informacion

CAE

Cddigo de Integridad

DECEYEC

DEOE

DERFE

Incidente

INE

Infraestructura tecnologica

JDE

MDC

Modelo de Operacién

CPL

Ingtituto Hacionsl Eiscioral

Son los recursos relacionados con las actividades de
votacion a través de urna elecirénica y que se
requieren proteger.

Capacitador/a Asistente Electoral.

Valor o cadigo de representacion lnico que permite
identificar a cada archivo digital. Dicho cddigo es
obtenido a partir de algun algoritmo criptogréfico.
Ejemplos de algoritmos que generan estos codigos de
integridad son el algoritmo SHA256 y el algoritmo
SHAS512.

Direccion Ejecutiva de Capacitacion Electoral vy
Educacion Civica.

Direccion Ejecutiva de Organizacion Electoral.
Direccion Ejecutiva del Registro Federal de Eleclores.

Una interrupcién no planificada a un servicio o una
reduccion en la calidad de un Servicio.

Instituto Nacional Electoral.
Urna Electronica.

Junta/s Distrital/es Ejecutiva/s.
Mesa/s Directivals de Casilla/s

Modelo de Operacidn de la casilla con Urna Electrénica
para los procesos electorales locales de Ceahuila e
Hidalgo 2019-2020.

Organismo Publico Local.
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PEL Proceso/s Electoral/es Localles.

PMDC Presidente/a de Mesa Directiva de Casilla.
SE Supervisor/a Electoral.‘

UNICOM Unidad Técnica de Servicios de Informatica.

Unidad Técnica de Vinculacién con los Organismos

UTVOPL Publicos Locales.
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2. Introduccién

El 16 de diciembre de 2019, el Consejo General del [nstitutc Nacional Electoral {INE),
mediante el Acuerdo [INE/CG569/2019, aprobd, en sesion extraordinaria, los
Lineamientos para instrumentar el voto electrénico en una parie de las casillas de los
Procesos Electorales Locales de Coahuila e Hidalgo 2019-2020 (Lineamientos). En los
Lineamientos se establecidé en el numeral 10, Capitulo Tercero “De la Seguridad de la
Informacién”, que la UNICOM, DEQE, DECEyYEC, DERFE y UTVOPL, presentaran al
Consejo General del Instituto la creacién y el programa de implementacion de un Plan de
Seguridad. Este Plan deberd tener las siguientes caracteristicas: ser de caracter técnico
y de uso operativo, que permitira fortalecer la confidencialidad, integridad y disponibilidad
de los activos de informacion que forman parte de la votacion a través de la Uma
Electrénica; considerando para tal efecto los procesos y procedimientos asociados, asi
como las tecnelogias y los recursos humanos involucrados.

En cumplimiento al numeral 10 de los Lineamientos, este documento tiene como
propésito definir el Plan de Seguridad que se utilizara en la implementacién de las urnas
electrénicas en una parte de las casillas que se instalen para los PEL 2019-2020 en los
Estados de Coahuila e Hidalgo.

Por otro lado, es importante sefialar que para sistemas de votacion electronicos basados
en urnas electronicas, no se cuenta con una norma especifica en materia de seguridad,
nor lo que, para la planeacion, implementacién y verificacién de los controles de
seguridad de acuerdo con las necesidades del Modelo de Operacidén, se toman
referencias de la norma internacional ISO/IEC 27001:2013 para la seleccién de los
controles establecidos en Plan, respecto a temas asociados a: la seguridad en los
recursos humanos, geslion de activos, cifrado de informacion, seguridad fisica y
ambiental y aspecios de seguridad de fa informacion que coadyuven a forfalecer la
funcionalidad de las urmas electronicas antes, durante y después de fa Jornada Electoral.

3. Objetivo

El objetivo de este documento es fortalecer la confidencialidad, integridad y disponibilidad
de los activos de informacion que forman parte del proceso de votacion a través de la
urna electrénica en la preparacion, operacion y actos posteriores a la Jornada Electoral,
considerando los procesos, procedimientos, la propia urna electrdnica y recursos
humanos involucrados.
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4. Alcance

El presente Plan establece los aspectos técnicos y procedimentales que deberéan
observase para la implementacién y priorizacién de los controles de seguridad que
fortalezcan los procesos, procedimientos, urna electronica y recursos humanos
involucrados, considerando al menos:;

a) La identificacion de riesgos y posibles vulnerabilidades sobre la informacion
contenida en la urna electronica, en las distintas etapas del Modelo de Operacion para
el gjercicio de votacion en Coahuila e Hidalgo.

b) La implementacion de los controles de seguridad en los distintos procesos vy
procedimientos, asi como en la urha electrdnica, a fin de mitigar los riesgos.

¢) La verificacién en todas las urnas electrénicas de la correspondencia de los
resultados computados electronicamente y el nimero de testigos impresos de los
votos emitidos, al término de los procesos eiectorales locales.

5. Desarrollo
5.1 Preparacion de la Jornada Electoral
5.1.1 Identificacion de Riesgos

El objetivo principal de la identificacién de riesgos y posibles vulnerabilidades es
implementar un procesc sistematico que permita identificar, evaluar, controlar y dar
seguimiento oportunamente a los riesgos que puedan ocurrir antes, durante y después
de la Jornada Electoral; para llevar a cabo esta actividad se hara uso de la Metodolegia
de Administracién de Riesgos del INE',

En este sentido la UNICOM, DEOE, DECEYEC, DERFE, UTVOPL vy los OPL. de Coahuila,
Jalisco e Hidalgo, identificaran los riesgos existentes en cada una de las etapas descritas
en el Modelo de Operacion, para su analisis y evaluacion en materia de seguridad de la
informacién. En la siguiente imagen se presenta un flujo general del analisis de riesgos.

1 Metadologia de Administracion de Riesgos del Sistema de Control Intemo Institucional, aprobado mediante acuerdo de la Junta
General Ejecutiva INEAGE19/2014



\gm)os M@

3 cﬁ*@ o\ %

a"?

cn rn
K\' ‘n"mﬁ Wﬂ
Q"W,ﬂ‘ i
E\\S;l’“ 1
"3}‘7/"}; =

instituto Nacional Electoral
CONSEJO GENERAL

Plan de Seguridad para el Modelo de Operacién de la ;ﬁi’!em_ﬁ
casilla con Urna Electrénica

Figura 1. Flujo general del analisis de riesgos

La implementacion de la etapa de analisis de riesgos se desarrollara dentro de los 15
dias naturales, contados a partir del dia siguiente de la aprobacién del presente Plan en
Consejo General.

5.1.2 Implementacion de Controles de Seguridad en la preparacién

Con independencia de los mecanismos de control que se identifiquen como parte del
analisis de riesgos, se considera importante tomar en cuenta los siguientes aspectos,
mismos que permitiran el fortalecimiento de las actividades en las diferentes etapas del
Modelo de Operacién.

5.1.2.1 Aprobacidn de los modelos de boleta electoral y los formatos de la
demas documentacion electoral

Autenticacion e integridad de la informacién en actas de inicio, y las actas
de resultados

Con la finalidad de garantizar la autenticidad e integridad de los documentos que se
impriman a través ds las urnas electrénicas, los comprobantes de configuracion, de inicio
y de resultados, asi como los testigos de votacién, deberan incluir un cddigo de integridad
impreso, mismo que se debe generarse a través de algoritmos de Hash Seguro (SHA por
sus siglas en inglés), que garantiza la huella digital del documento y la informacion
contenida en él, cuyos elementos garantizan que es un documento oficial, Unico e
irrepetible.
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Asimismo, y con la finalidad de facilitar la lectura de informacion, los comprobantes de
configuracién, de inicio y de resultados tendran un cédigo bidimensional que contendra
toda la informacion de las actas, asi como del codige de integridad gue garantice su
autenticidad e integridad.

Las caracteristicas de los codigos bidimensionales y los cédigos de integridad, asi como
la generacion de huellas digitales de la informacion, se establecera bajo comin acuerdo
con |os equipos técnicos de desarrollo de las urnas.

5.1.2.2 La integracion de las MDC y Capacitacion Electoral

Concientizaciéon en materia de seguridad

Las y los SE y CAE que participen en la implementacion de la urna electrénica, junto con
las y los CAE de las secciones aledaiias, deberan conocer los riesgos y las amenazas
en materia de seguridad de la informacién asi como saber la forma en que pueden apoyar
para minimizar dichos riesgos en la materia, para ello se impartira el tema de
concientizacion en el Taller para SE y CAE: funcionamiento y operacion de la urna
electrénica, mismo que formara parte de la capacitacion especifica para el uso de la Urna
Electrénica, que se llevara a cabo en el periodo previsto en la Adenda la ECAE 2019-
2020.

* [En el tema de concientizacion se trasmitira el sentido de seguridad de la
informacion a todo el perscnal que interactie de manera directa o indirecta en la
operacidn de la urna electrénica.

« Mediante cartas de confidencialidad para las y los CAE, SE vy el personal técnico
especializado, se comprometeran a manejar de forma adecuada y confidencial la
informacion que involucre los cédiges, tarjetas y/o llaves de urna electronica para
{a operacién de la urna, de acuerdo con lo establecido en el Modelo de Operacién.

5.1.2.3 Aprobacion de casillas que operan con urna electrénica,
equipamiento y acondicionamiento de casillas

Equipamiento eléctrico

El INE debera establecer los mecanismos para que en los domicilios en los gue se
instalaran casillas con urna electronica se cuente en todo momento con suministro de
energia. Esto, con el objetivo de garantizar la operacién de la urna electronica durante el
desarrolle de la votacion.
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+ Se debera contar con equipo de energia eléctrica de respaldo tales como: no
breaks, baterias de respaldo para las urnas electronicas, y en caso de ser posible
plantas de luz, para garantizar la continuidad en la recepcion de la votacion.

* Asimismo, tal y como se sefala en el Modelo de Operacién, a partir de los
recorridos y hasta el dia previo a la Jornada Electoral, se debera verificar la
funcionalidad de las tomas de corriente para asegurar el suministrc de energia
eléctrica en los domicilios en los que se vayan a instalar las casillas con urna
electrénica.

5.1.2.4 Planeacion y aprobacion de los mecanismos de recoleccion para el
traslado de los paquetes electorales de las casillas con urna electronica

Traslado seguro de la urna electronica

Para el traslado seguro de la urna electrénica por medio de los vehiculos autorizados
y asignados por el érgano correspondiente de los OFPL de Coahuila e Hidalgo, se
debera validar que durante los traslados los sellos con los que cuenta la urna
electrénica no sean retirados o alterados.

5.1.2.5 Recepcion y resguardo de urnha electronica en las bodegas electorales

Seguridad fisica

Se deberan establecer los mecanismos de control de acceso fisico para el personal
gue ingrese a las bodegas electorales de los consejos distritales del INE, de acuerdo
con lo establecido en los articulos 168, 171 al 174 y Anexo 5, apartado relativo a
Bodegas Electorales y su correspondiente Formato 1 del Reglamento de Elecciones
(RE), debera considerar al menos [os siguiente:

» Establecer un listado de personal autorizado, para llevar acabo las actividades
relacionadas con la recepcion y depdsito de [as urnas electronicas en las bodegas
electorales, con la finalidad de que (nicamente el personal designado cuente con
acceso a las bodegas electorales.

e Elingreso a las bodegas electorales debera realizarse en todo momento con la
supervision del personal designado por la presidencia del consejo distrital del INE
quien es responsable de las bodegas.

e Se deberan establecer los mecanismos de revision necesarios, que permitan
validar que el personal que ingrese a las bodegas electorales no tome fotografias,
video, audio u otro equipo de grabacion como camaras, dispositivos moviles, ni

10
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compartir imagenes por cualquier medio (correo electrénico, redes sociales, etc.),
sin previa autorizacion,

Las urnas electronicas deberan contar con sellos en cada uno de los componenies
yfo compuertas gue las conforman, con la finalidad de protegerla de cualquier
alteracion no autorizada.

Los cédigos, tarjetas y/o llaves de la urna electrénica, deberan almacenarse en
sobre cerrado o se debera sellar el compartimiento de la urna electrénica donde
se guardan, segin apligue de acuerdo con el modelo de urna que se trate y
resguardarse junto con las urnas elecirénicas.

5.1.2.6 Entrega, preparacion y configuraciéon de las Urnas electronicas

Pruebas de verificacion en Materia de Seguridad Informatica

Con la finalidad de validar la aplicacion de los controles implementados, se debera
establecer en el Plan de Verificacion la ejecucion de las actividades para evaluar la
calidad y seguridad que se aplicara a los tres modelos de urna electrénica que seran
utilizados en los PEL de Coahuila e Hidalgo 2019-2020.

Una vez finalizada dicha revision se estableceran los mecanismos para robustecer la urna
electrénica. Esto se hara con base en los hallazgos identificados y tomando en cuenta
las recomendaciones de los organismoes internacionales que se consideren pertinentes,
tomando en cuenta al menos lo siguiente:

Se emitiran las recomendaciones con la finalidad de mitigar los hallazgos
detectados durante [as pruebas de verificacion en materia de seguridad
informatica.

Los OPL de Jalisco, Coahuila y DEQE, deberan implementar las recomendaciones
y/o controles de seguridad definidos para mitigar los hallazgos detectados.

5.1.2.7 Actos de preparacion definitiva de las urnas electrénicas

Verificacion de la configuracion y preparacion definitiva de las urnas
electronicas

Para dar certeza de la configuracién y preparacion de las urnas electrénicas el Plan de
Verificacion debera establecer un protocolo para la ejecucion de las actividades que se
realizaran en sesion extraordinaria de los Consejos Distritales def INE en coordinacién

11
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con los OPL, con la presencia de las represenfaciones de partidos politicos y
candidaturas independientes y, en su caso, observadores electorales.

5.1.2.8 Distribucidn y entrega de materiales, documentacion y Urna
Electrdnica a los PMDC

Resguardo de componentes de la urna electrénica

Las y los CAE al entregar |la documentacion, material y urna electronica a cada PMDC,
en los vehiculos autorizados y asignados por el 6rgano correspondiente de los OPL de
Coahuita e Hidalgo en el domicilio acordado, deberan solicitar la firma del recibo
correspondiente de la urna electrénica en el cual se describira el modelo de urna
entregada, asl como las medidas para preservar la integridad, disponibilidad y
confidencialidad de los diferentes tipos de cddigos, tarjetas y/o llaves, que el PMDC
debera considerar durante su uso y resguardo, previa explicacion de la funcién que tiene
cada componente.

5.1.3 Responsabilidades para |a etapa de preparacién

Para la implementacion de los aspectos identificados en el presente documento se
establecen las responsabilidades:

' DEOQOE, DECEYEC, DERFE, | !dentificar riesgos en materia de segurlda .
UTVOPL y OPL {Jalisco, Coahuila e en cada una de las etapas del Modelo de
Hidalgo) Operacion.

¢ Incluir en la programacién de la
urna electronica, la impresion de un
codigo de integridad en los
documentos impresos por la urna.

¢ Incluir en la programacion de la
urna electrénica, la impresion de un
codigo bidimensional en los
comprobantes de configuracion,
actas de inicio y actas de
resultados.

OPL (Jalisco, Coahuila e Hidalgo) e INE

12
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Insilinie Hwcienal Elaetorat

Determinar las condiciones de
almacenamiento de las uras
electrénicas.

UNICOM y DECEYEC Desarrollar material para el tema de
concientizacion en materia de seguridad
que se impartira en el Taller para SE y
CAE: funcionamiento y operacion de la
urna electrénica.

DECEYEC y DEQOE Impartir el Taller para SE y CAE;
funcionamiento y operacién de la urna
electrénica en el cual se incluira el tema de
concientizacion en materia de seguridad
para CAE y SE.

UNICOM, DEOE, DJ y DECEYEC Desarrollar las cartas de confidencialidad
para las y los CAE, SE y personal técnico.

DEOE y VED Recabar las cartas de confidencialidad
para las y los CAE, SE y personal técnico.

OPL (Jalisco, Coahuila e Hidalgo) € INE | Contar con equipo de energia eléctrica de
respaldo, tales como baterias para la urna
electronica.

CAEy PMDC Validar que los sellos de [as urnas
electrénicas no sean retirados en los
traslados de estas.

Presidentes de los respectivos consejos | Establecer los mecanismos de control de

y/o personal designado acceso fisico a las bodegas electorales.
UNICOM, DEOE, UTVOPL, DECEYEC y | Desarrollar el Plan de Verificacién.
DERFE
UNICOM y Revisor Externo Emitir las recomendaciones para mitigar

los hallazgos detectados durante las
pruebas de verificacién en materia de
seguridad informatica,

13
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Inaittuts Bacianel Electernt

plementa ecomend ey
controles de seguridad para mitigar los
hallazges identificados.

Consejos Distritales del INE Gesticnar en sesion extraordinaria en los
Consejos Distritales, para llevar a cabo la
verificacion de la configuracion de las
urnas electronicas.

CAE Recabar el acuse de recibo de la urna
electrénica a los PMDC.

5.2 Informe previo a la Jornada Electoral

Con |a finalidad de presentar las observaciones del Plan de Seguridad previo a la Jornada
Electoral, se hara del conocimiento de los integrantes del Consejo General del Instituto y
de los Organismos Plblicos Locales, el primero de junio de 2020, un informe que
contenga los resultados de la implementacién de controles de seguridad de acuerdo con
lo establecide en el presente Plan.

5.3 Operacidén durante la Jornada Electoral
5.3.1 Implementacion de Controles de Seguridad en la Operacién

5.3.1.1 Instalacion de la casilla con urna electronica y Desarrollo de la
votacién

Plan de continuidad

Para mitigar las contingencias identificadas en la etapa de operacién se definiran las
situaciones que pueden afectar el desarrollo de la operacion durante la Jornada Electoral
en las casillas con urna electrénica dentro del Plan de Continuidad con la finalidad de
proporgionar una respuesta rapida y apropiada para cualquier contingencia, reduciendo
el impacto en la operacion.

Asimismo, en caso de identificar contingencias significativas adicionales que afecten la
continuidad de la operacién de [a casilla con urna electrdnica, en la identificacién de

14
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riesgos, estas deberan ser incluidas en el Plan de Continuidad para dar atencién a las
mismas.

5.3.2 Responsabilidades para la etapa de operacién

" Estructura Organlzatlva establemda en eI Ejecutar el Plan de Contlnwdad encaso
Plan de Continuidad de requerirse, durante la Jornada
Electoral.

5.4 Posterior a la Jornada Electoral

5.4.1 Implementacion de Controles de Seguridad en los Actos Posteriores a
la Jornada Electoral

5.41.1 Resguardo de las urnas electronicas, posterior a los computos
distritales y municipales

Verificacion de la correspondencia de los resultados de las urnas
electronicas

Para evaluar el gjercicio de implementacion de votacion en Coahuila e Hidalgo, a traves
de umna electronica, al concluir con el Proceso Electoral se debera realizar una
verificacion en todas las urnas electrénicas de la correspondencia de los resultados
computados electronicamente v el nimero de testigos impresos de los votos emitidos
para verificar que coincidan. Una vez realizada esta verificacién, se presentara un informe
de los hallazgos correspondientes a la Comisidén de Organizacién Electoral.

Eliminacién de la informacién almacenada en las urnas electrénicas

Una vez resueltos los medios de impugnacién, se procedera a la eliminacién de toda la
informacién del proceso electoral almacenada en las urnas electrénicas, a través de la
ejecucion del proceso técnico que para tal efecto se determine, posterior al proceso
electoral.

5.4.2 Responsabilidades posteriores a la Jornada Electoral

15
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OPL (Hidalgo y Coahuila) en Realizar la  verificacion de la
coordinacion con las Juntas Locales del | correspondencia de los resultados
INE cornputados electrénicamente y el nimero

de testigos impresos de los votos emitidos
una vez que estén resueltos todos los
medios de impugnacién y calificadas las
elecciones.

OPL {Jalisco y Coahuila) e INE Eliminar la informacién almacenada en las
urnas electronicas.

6. Cronograma

L

Imprementa:ilin de cantroles de sesuﬂdad' en
la praparacién de la Jornada Efecioral

Presentacidn delinforme previo a laJorada
Electoral i

Actividades relacionadas can la ien de |
fa Jornada Electorat

fictnidades posterlores 8la fornada Eleunral :
‘relacionadas con Ia n-rlﬁul:lén\. eliminacidn |
deinformatisn, i
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1. Glosario

CAE
Comision
Contingencia
DECEYEC
DEOE
DERFE
GCE

GRD

INE

OPL

PEL
PMDC

Capacitador/a Asistente Electoral.

Comisidn aprobada por el Consejo Distrital del INE para atender el
procedimiento de reemplazo de urna electrdnica en la casilla.

Una interrupcion no planificada a un servicio o una reduccién en la calidad de
un Servicio.

Direccion Ejecutiva de Capacitacion Electoral y Educacion Civica.
Direccion Ejecutiva de Organizacién Electoral.

Direccion Ejecutiva del Registro Federal de Electores.

Grupo Coordinador Estatal.

Grupo de Respuesta Distrital.

Instituto Nacional Electoral.

Organismos Publicos Locales.

Proceso/s Electoral/es Localles.

Presidente/a de Mesa Directiva de Casilla.
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2. Introduccién

El 16 de diciembre de 2019, el Consejo General del Instituto Nacional Electoral (INE), mediante el
Acuerdo INE/CG569/2019, aprobd en sesidn extraordinaria, los Lineamienfos para instrumentar
el vofo electrénico en una parte de las casilfas de los Procesos Electorales Locales de Coahuila
e Hidalgo 2019-2020 (Lineamientos), en dichos lineamientos se establecid en el numeral 9,
Capltulo Tercero “De la Seguridad de la Informacion’, que “la UNICOM, DEOE, DECEYEC,
DERFE y UTVOPL elaborarédn los Planes de Seguridad, Continuidad y Verificacién.” [...] asi
mismo se sefiala en el numeral 11 “A fin de determinar las estrategias, procedimientos y acciones
necesarias para garaniizar la emisién del sufragio, en caso de que se presente alguna
eventualidad durante cualquiera de las etapas def Modelo de Operacibn, fales como el dafio
flsico, problemas de funcionamiento o el robo de las urnas electrénicas, entre otras, [...].”

En cumplimiento al numeral 11 de los Lineamientos, el presente documento tiene como propdsito
definir el Plan de Continuidad que se utilizard para los PEL 2019-2020 en Coahuila e Hidalgo.

Por otro lado, es importante sefialar que para sistemas de votacion electronicos basados en urnas
electronicas, no se cuenta con una norma especifica en materia de continuidad, por lo que, para
proporcionar una respuesta rapida y apropiada ante cualguier situacion identificada que pueda
afectar el desarrollo de la Jornada Electoral, se toman referencias de la norma internacional
ISO/NEC 22301:2012 para establecer las acciones en atencién a las contingencias, respecto a
temas asociados a: Planificacion de situaciones que afecten la operacin y respuesta a incidentes
gque afectan la continuidad de operaciones durante la Jornada Electoral, asf como los roles y
responsabilidades involucrados en las mismas.

En este sentido, el Plan de Continuidad establece las posibles contingencias, grupos de
respuesta, canales de comunicacion y procedimientos que deberan efectuarse para dar solucion.

Con este Plan, se fortalece |a capacidad de enfrentar cualquier contingencia que pueda preverse
de forma oportuna, organizada y transparente.

3. Objetivo

Establecer las acciones a seguir para asegurar la continuidad de la operacion de |a casilla con
urna electrénica el dia de la Jornada Electoral correspondiente a los PEL 2019-2020 de Coahuila
e Hidalgo, con la finalidad de proporcionar una respuesta rapida y apropiada para cualquier
contingencia, reduciendo el impacto en la operacién.

Objetivos particulares

» Identificar y delimitar las situaciones que potencialmente puedan alterar el cursc normal
de la Jornada Electoral, afectando |la operatividad de la recepcidn de votacién a través de
urna electrénica previo a la instalacién de la casilla, durante el desarrollo de la votacién y
al cierre de la votacién.

s Determinar las figuras responsables y las acciones requeridas para activar el Plan de
Continuidad y establecer los grupos de coordinacion y respuesta que se determinen.
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+ Establecer el modelo de comunicacion para informar a las instancias involucradas, cuando
se active o finalice cada una de las fases del Plan de Continuidad.

+ Realizar las pruebas del Plan de continuidad, mismas que deberan ser comunicadas a
todas las instancias involucradas en su gjecucidn y deberan ser realizadas durante los
ejercicios que se definan para tal efecto y en su caso pruebas adicionales, derivado de
los resultados obtenidos.

* Instrumentar las medidas pertinentes para garantizar que en la atencion de contingencias
se deje evidencia fisica de las medidas adoptadas en la atencién y solucidn de estas.

4, Alcance

En este Plan de Continuidad se establecen las actividades que se prevén para atender las
posibles contingencias que se presenten durante el desarroilo de la Jornada Electoral en las
casillas con urna electronica, en el marco de los PEL 2019-2020 en las entidades de Coahuila e
Hidalgo.

Segun lo establecido en el numeral 12, inciso a) de los Lineamientes, seran para el caso de
Coahuila un méaximo de hasta 60 casillas en 10 distritos locales, mientras que en el caso de
Hidalgo, un maximo de hasta 40 casillas en cuatro municipios sin rebasar el 10 por ciento de las
casillas instaladas en el municipio correspondiente, contemplando para Coahuila 12 urnas
electrénicas como labores de respaldo, mientras que para Hidalgo seran 10 urnas para el mismo
fin {de las cuales 8 seran aportadas por el OPL de Jalisco y 2 por el INE).

5. Desarrollo

5.1 Situaciones identificadas que pueden afectar el desarrollo de la
Jornada Electoral (contingencias)

En la siguiente tabla se mencionan las posibles contingencias que podrian alterar el curso normal
en la emisién del sufragio mediante el uso de los fres modelos de urna electrénica (Coahuila,
Jalisco e INE), mismas que serian atendidas por el presente Plan de Continuidad:

2 Falla total de la urna electrénica
2.1 Previo a la instalacién de la casilla
22 Durante el desarrollo de la votacion
2.3 Al cierre de la votacidn

3. Pérdida de cédigos y/o llaves de la urna elecirénica
4. Falla de los componentes yfo falta de los consumibles de |a urna electrénica
5. Robo o extravio de la urna electrénica
5.1 Previo a la instalacién de la casilla
5.2 Durante ! desarrollo de la votacidn
5.3 Al cierre de la votacién
6. Falla de energia eléctrica
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7. Negativa para utilizar el inmueble donde se ubicara la casilla con urna
electrénica

Asimismo, en caso de identificar contingencias significativas adicionales que afecten [a
continuidad de [a operacion de la casilla con urna electrénica durante la identificacion de riesgos
establecido en el Plan de Seguridad, éstas deberan ser incluidas en el presente Plan para dar
atencién a las mismas.

§.2 Estructura Organizativa
5.2.1 Presidentefa de Mesa Directiva de Casilla (PMDC)

Ademés de las responsabilidades estipuladas en el articulo 85 y 280 de la Ley General de
Instituciones y Procedimientos Electorales, las y los Presidentes de Mesa Directiva de Casillas
con urna electrénica tendran las responsabilidades siguientes:

- ldentificar, con el apoyo del resto de las y los FMDC, cualquier situacién de contingencia
en las casillas con urna electrénica durante la Jornada Electoral.
- Notificar al o a [a CAE sobre la contingencia identificada.

5.2.2 Capacitador/a Asistente Electoral (CAE)

Ademas de las responsabilidades estipuladas en el articulo 303 de la Ley General de Instituciones
y Procedimientos Electorales, las y los CAE para casillas con urna electrénica tendran las
responsabilidades siguientes:

- Recibir y analizar la contingencia notificada por la o el PMDC, en funcién de los supuestos
previstos en el apartado 5.4 de este documento.

- Notificar al Grupo de Respuesta Distrital (GRD).

- Mantener constante comunicacion con el GRD e informarle sobre el restablecimiento de
las actividades que se estén realizando para dar continuidad a la recepcion de la votacion
por medio de la urna electrénica.

5.2.3 Grupo de Respuesta Distrital (GRD)

El GRD estard conformado por las y los integrantes de la Junta Distrifal Ejecutiva: Vocal
Ejecutivola, Vocal Secretariofa, Vocal de Organizacion Electoral, Vocal de Capacitacion Electoral
y Educacion Civica, Vocal del Registro Federal de Electores y personal técnico especializado que
se ubicara en los domicilios, previamente autorizado por el Consejo Distrital correspondiente, asi
como las y los CAE y SE.

El objetivo del GRD es recibir la notificacién de las contingencias analizar y evaluar la posible
aplicacién del Plan de Continuidad.

Responsabilidades:
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Identificar si la contingencia reportada por la o el CAE encuadra en los supuestos
establecidos como situaciones identificadas que pueden afectar el desarrollo de la
Jornada Electoral,

Evaluar la magnitud y el impacto de la contingencia.

Documentar y actualizar |las evidencias obtenidas.

Mantener informado al GCE, del avance de las actividades realizadas.

Levantar un acta circunstanciada en la que conste la relatoria y registro de todas las
circunstancias atinentes a [a contingencia presentada, medidas adoptadas y actuaciones
técnicas y administrativas ejecutadas hasta su solucion.

Declarar e informar el GCE del término de la contingencia.

En su caso, resolver las contingencias de casos no previstos en el presente plan.

Correspondera a |la Vocalia Ejecutiva declarar la contingencia y designar al responsable de su
atencion.

Correspondera al responsable designado por la Vocalia Ejecutiva;

Instruir al Vocal de Organizacion Electoral para que recabe todas las evidencias y
constancias escritas de las medidas ejecutadas para la solucion de la contingencia y, una
vez reunidas, las remita al Vocal Secretario para concentrar las huellas registradas en
torno de la cadena de custodia.

Instruir al Vocal Secretario para que levante el acta relativa a las medidas adoptadas en
la solucién de cada contingencia, a fin de patentizar el rastro de los actos ejecutados.
Instruir al persenal técnico especializado de JD para ejecutar los procedimientos segun la
contingencia que se presente.

Coordinar la logistica de aplicacién en temas de equipamiento, traslado, configuracion de
equipos, convocatoria a los 6rganos competentes o, en su caso realizar gestiones ante la
Comisién Federal de Electricidad en caso de fallas de energia eléctrica, segin
corresponda.

Monitorear la atencién de |la contingencia, validando con el CAE el correcto desarrollo de
las etapas de preparacion y/u operacién de acuerdo con las actividades implementadas.

5.2.4 Grupo Coordinador Estatal (GCE)

El GCE estara conformado por la o el titular de las siguientes areas y/o el personal que el
mismo designe:

Vocalfa Ejecutiva Local

Vocalia de Organizacion Electoral Local

Vocalia de Capacitacion Electoral y Educacién Civica Local

Vocalia del Registro Federal Electoral Local

Direccién Ejecutiva de Organizacion Electoral del INE

Direccion Ejecutiva de Capacitacion Electoral y Educacion Civica del INE
Direccién Ejecutiva del Registro Federal de Electores del INE

Unidad Técnica de Servicios de Informatica del INE
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+ Direccion Ejecutiva de Organizacion Electoral del OPL con eleccién local
» Personal técnico especializado de JLE en urna electrénica
» Personal técnico de los OPL (desarrolladores de las urnas electrénicas)

Responsabilidades:

- Mantener contacto continue con el GRD, para conocer el estado que guarda la atencién
a la contingencia.
- Atender cualquier requerimiento de informacién asociado a la aplicacion de este plan.

5.2.5 Personal Técnico Especializado

Este se conformara por el personal previamente capacitado que designen los consejos distritales.

Responsabilidades:
- Brindar seguimiento y soporte técnico a la configuracion de las urnas electrénicas.
- Apoyar en la resolucion de contingencias durante la Jornada Electoral.

5.3 Modelo de comunicacion

El modelo de comunicacidn permitirda que la informacién fluya de manera adecuada y
estructurada, a fin de proporcionar una respuesta oportuna, organizada y transparente, para
garantizar [a operacién en la Jornada Electoral de las casillas con urna electrénica cuando se
presente una contingencia.

La comunicacién entre los grupos para la atencién de contingencias y la recuperacién se llevara
a cabo mediante el uso de mensajeria instantanea (ej:WhatsApp) o via telefénica:

« Se deberan crear tres grupos: uno para los CAE, otro para el GRD y uno mas para el
GCE.

» Dentro del grupo confirmado por los CAE se debera integrar al Vocal Ejecutivo Local para
que sea notificado en caso de alguna contingencia,

« Dentro del grupo GCE se debera integrar al Viocal Ejecutivo, quien mantendra informado
a dicho grupo de las actividades para atender las contingencias que se presenten.

Los tres grupos se deberan generar durante los ejercicics, los cuales se utilizaran el dia de la
Jornada Electoral

Durante los simulacros y el dia de la jornada electoral, las respectivas vocalias ejecutivas
aseguraradn la generacién de los diversos grupos en la herramienta de comunicacion de
mensajeria instantanea (ej:WhatsApp), para la atencidn y seguimiento ante cualquier
contingencia.
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PMDC CAE con apoyo del Personal Técnico
Especlalizado

Informa
Grupo de Respuesta Co%:lcli[i,:a:;Sn
Distrital {GRD) Estatal (GCE)

Personal Técnico
Especializado

Figura 1. Modelo y canales de comunicacion

La notificacién de cualquier contingencia que afecte la continuidad del Modelo de Operacién de
la casilla con urna electrénica el dia de la Jornada Electoral se realizara preferentemente a través
de la o el CAE, a peticién de la o el PMDC.

Es importante sefalar que posterior a una contingencia es necesario enviar la evidencia necesaria
para su documentacién y presentacion ante una posible solicitud de una autoridad competente.
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5.4 Procedimientos para ia atencién de contingencias

. Alteracién de sellos de Si previo a la instalacién de la urna electrénica se
la urna electrdnica percataran de que los sellos de la urna electrénica fueron
previo a la instalacién retirados/alterados:
de la casilla

« La o el CAE verificard la situacion. Se allegara de |a
informacién disponible, recabara evidencia fotografica
del evento e informara del mismo al GRD.

» Silos sellos hubieran sido retirados/aiterados de la urna
electrénica, el GRD llevara a cabo lo descrito en el
Manual para reemplazar la urna electrénica en la
casilla .

» EI GRD hara del conocimiento del GCE la contingencia
presentada y lo mantendra informado sobre el proceso

de atencion.
2. Fallatotal de la urna electrénica
2.1 Previo a la instalacién de » La o el PMDC notificara |a situacion a la o el CAE.
la casilla » La o el CAE, con el apoyo del personal técnico

especializado previamente autorizado por el Consejo
Distrital, verificard la situacidn reportada por la o el
PMDC. Se allegard de la informacidn disponible,
recabara evidencia fotogréafica de la situacién reportada
e informara del mismo al GRD.

» En caso de confirmarse la falla, el GRD llevara a cabo
lo descrito en el Manual para reemplazar la urna
electrénica en la casilla.

« El GRD hara del conocimiento del GCE la contingencia
presentada y lo mantendra informado sobre el proceso
de atencion.

e« La urna electrénica de reemplaze se trasladara a la
casilla por el personal previamente designado por el
Consejo Distrital y en acompafiamiento de una
Comisién integrada por el INE-OPL y representantes de
los partidos politicos.

» |la urma reemplazada serd remitida a la sede
distrital/municipal del OPL correspondiente,
acompanada de la uma electrdnica que concluyd la
operacién en la casilla.

10
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2.2 Durante
desarrollo de
votacion

el
la

fnnthute Hasfonal Electorst

La o el PMDC notificara la situacion a la o el CAE.
La o el CAE, con el apoyo del personal técnico
especializado previamente autorizade por el Consejo
Distrital, verificard la situacion reportada por la o el
PMDC. Se allegard de la informacion disponible,
recabara evidencia fotografica de la situacion reportada
e informara del mismo al GRD.

El GRD llevara a cabo lo descrito en el Manual para
reemplazar [a urna electrdnica en la casilla.

El GRD hara del conocimiento del GCE la contingencia
presentada y lo mantendra informado sobre el proceso
de atencion.

La urna electronica de reemplazo se trasladara a la
casilla por el personal previamente designado. por el
Consejo Distrital y en acompafiamiento de una
Comision integrada por el INE-OPL y representantes de
los partidos politicos.

La urna reemplazada serd remitida a la sede
distrital/municipal del OPL correspondiente,
acompafiada de la umna electrénica que concluyd la
operacion en la casilla.

Si el procedimiento de reemplazo de la urna electrénica
rebasara las 18:00 horas, y aun se encontraren
electores formados para votar, se permitira a éstos
ejercer su derecho al voto, de conformidad con lo
dispuesto en el Articulo 285 numerai 3 de la LGIPE.
Para el caso de Hidalgo, en la casilla gue se presenté
el fallo durante el desarrollo de la votacién, al no
poderse imprimir el acta, el resultado se obtendra a
partir de informacion que se obtenga de las dos urnas
electrénicas, durante el desarrollo de la sesién de
computos distritales/municipales.

Para el caso de Coahuila, en la casilla que se presentd
el fallo durante el desarrcllo de la votacién, se
continuara depesitando tanto los testigos del voto como
los cbdigos de votacién en sus respectivas urnas
originalmente Instaladas, Asimismo, el resultado de la
votacion en la casilla se obtendra a partir del recuento
de los testigos de voto que se realice durante el
desarrollo de la sesién de computos distritales.

En caso de que el ciudadano indique que e! testigo de
voto no coincide con el voto emitido electrénicamente,
se asentara en la hoja de incidentes de casilla.

11
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2.3 A! cierre de la
votacion

La o el PMDC notificara la situacion a la o el CAE.

La o el CAE, con el apoyo del personal técnico
especializado previamente autorizado por el Consejo
Distrital, verificard la situacién reportada por la o el
PMDC. Se allegara de la informacién disponible,
recabara evidencia del evento e informara del mismo al
GRD.

El GRD hara del conocimiente del GCE la contingencia
presentada y lo mantendra informado sobre el proceso
de atencion.

De haber imposibilidad para imprimir el Acta de
resultados, una vez cerrada la votacién, se trasladara la
urna electronica sellada en su empaque a la sede
distrital/municipal correspondiente y el resultado de la
votacién se -obtendra durante el desarrollo de los
computos distritales/municipales correspondientes.

3. Pérdida de codigos y/o
laves de Ila wurna

L.a o el PMDC notificara |a situacién a la ¢ el CAE.
La o el CAE a su vez, informara al GRD sobre esta

componentes yfo falta
de los consumibles de
la urna electronica

electrénica incidencia.
El GRD llevara a caho lo descrito en el Manual para la
sustitucion de codigos, tarjetas ylo llaves de
respaldo.
El GRD hara del conocimiento del GCE la contingencia
presentada y lo mantendrs informado sobre el proceso
de atencién.

4. Falla de los La o el PMDC notificara la situacién a la o el CAE.

La o el CAE, con el apoyo del personal técnico
especializado previamente autorizado por el Consejo
Distrital, verificara la situacion reportada por la o el
PMDC. Se allegard de la informacion disponible,
recabara evidencia del evento e informara del mismo al
GRD.,

Tratandose de pilas para teclados inaldmbricos, el GRD
indicara a la o el CAE que realice la sustitucion de las
pilas gue se encuentran en su poder.

Tratandose de atascos en la impresora, o gue se haya
acabado el papel térmico, el GRD llevarad a cabo lo
descrito en el Manual para cambio de papel térmico,
En ningin modelo de urna electrénica existird la
posibilidad de reimpresién de testigos de voto en la
casilla, ni durante el desarrollo de la sesién de computos
distritales o municipales.
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El GRD mantendra informado al G Eso reel proceso
de atencion de la contingencia,

5. Robo o extravio de la urna electrénica
5.1 Previo a la + Lao el PMDC notificara la situacién a la o el CAE.
instalacién + La o el CAE verificara [a situacion reportada porla o el
de la casilla

PMDC. Se allegara de la informacién disponible,
recabara evidencia del evento e informara del mismo al
GRD.

El GRD llevara a cabo lo descrito en el Manual para
reemplazar la urna electrénica en [a casilla.

El GRD hara del conocimiento del GCE la contingencia
presentada y lo mantendra informado sobre el proceso
de atencion.

El GRD presentara denuncia ante la instancia
correspondiente a través de la o el Viocal Secretario de
la JDE.

1.2 Durante el
desarrollo de la
votacién

La o el PMDC notificara la situacion a la o el CAE.

La o el CAE verificara |a situacion reportada por la o el
PMDC. Se allegaré de la informacion disponible,
recabara evidencia del evento e informara del mismo al
GRD.

El GRD hard del conocimiento del GCE la contingencia
presentada y lo mantendré informado sobre el proceso
de atencion.

El GRD presentara denuncia ante la instancia
correspondiente a través de la 0 el Vocal Secretario de
la JDE.

1.3 Al cierre de
la votacidn

La o el PMDC notificara la situacion a la o el CAE.

La o el CAE verificara |a situacion reportada por la o el
PMDC. Se allegard de la informacidn disponible,
recabara evidencia del evento e informara del mismo al
GRD.

El GRD hara del conocimiento del GCE la contlngenma
presentada y lo mantendra informado sobre el proceso
de atencién.

El GRD presentard denuncia ante la instancia
correspondiente a través de [a o el Vocal Secretario de
la JDE.

5 Falla de energia eléctrica

La o el PMDC notificaré la situacion a la o el CAE.

La o el CAE, con el apoyo del personal técnico
especializado previamente autorizado por el Consejo
Distrital, verificara la situacién reportada por la o el
PMDC. Se allegara de la informacién disponible,

13
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recabara evidencia del evento e informara del mismo al
GRD.

e El GRD llevara a cabe lo descrito en el Manual para
falla de energia eléctrica.

» EI GRD haré del conocimiento del GCE la contingencia
presentada. Este dltimo realizard las gestiones
correspondientes a nivel central ante la CFE para
asegurar el restablecimiento de la energfa eléctrica.

s 8i no fuera posible reactivar el suministro de energia
eléctrica en el domicilio de la casilla, y se hubieran
agotado las alternativas de atencidon descritas en el
procedimiento correspondiente, se podra atender como
ditimo recurse lo dispuesto en el Articulo 276 de la
LGIPE, relacionada con las causas justificadas para la
instalacién de una casilla en lugar distinto al sefialado,
siempre y cuando se asegure previamente que se
cuente con suministro eléctrico en el nuevo domicilio.

6 Negativa para utilizar el « Laoel PMDC nctificara la situacion a la o el CAE.
inmueble  donde  se e Si luego de agotada la intervencién del CAE ante Ia
ubicara la casilla con urna persona responsable/propietaria del inmueble, no se
electrdnica logra su utilizacién, procederd a apoyar a los FMDC

para trasladar la urna electronica, dentro de su caja de
embalaje, al domicilic alterno que cumpla con las
condiciones de infraestructura necesaria, previamente
identificado por la junta distrital, en atencion al Modelo
de Operacidn. Lo anterior se cefiira a lo establecido en
el arffculo 276 de la LGIPE, referente a cambios de
domicilio por causa justificada, para la instalacion de
una casilla en lugar distinto al sefialado.

* La o el CAE reporta al GRD la situacion, asi como la
direccién del nuevo local donde se instalara [a casilla
con urna electrénica.

¢« EI GRD hara del conocimiento del GCE la contingencia
presentada.

Con el fin de responder de forma eficiente a las contingencias identificadas en el apartado /.
Situaciones identificadas que pueden afectar ef desarrolio de la Jornada Electoral (Confingencias}
del presente documento, la Vocalia Ejecutiva designara al responsable de llevar a cabo la
capacitacion del personal técnico especializado, sobre las actividades y manuales relacionados
con la atencion de contingencias, asi como con las generalidades de la Jornada Electoral.
Asimismo, los manuales deberan quedar listos al 31 de marzo, después de lo cual, en la siguiente
sesidn de la Comisidn Temporal de Seguimiento a los Procesos Electorales Locales 2019-2020,
se presentard un resumen ejecutivo de los mismos.

Cualquier caso no previsto en el presente Plan de Continuidad seréa resuelto por el GRD.
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5.5

nntituto Hachonat Elettoral

Pruebas del Plan de Continuidad

Con el fin de probar la operacién de los manuales de continuidad, se realizaran pruebas de
algunas contingencias sefialadas previamente. No obstante, se podran llevar a cabo pruebas
adicionales, derivado de los resultados obtenidos.

Escenarios de prueba de contingencia;

Funciohamiento de los medics de comunicacion definidos en el presente plan.
o Validacion de las funciones que desemperia el Grupo de Respuesta Distrital.
o Validacion de los nimeros telefonicos.
o Verificacitn de la disponibilidad de la cobertura (voz y/o datos) para el uso de la
herramienta de comunicacién de mensajeria instantanea {ej:WhatsApp).

Aplicacién de los manuales para atender las contingencias sefialadas.
o Validacion del Modelo de comunicacion.
o Validacién de las actividades sefialadas en los manuales para cada uno de los
casos de contingencia.

Para llevar a cabo dichas pruebas se realizaran las siguientes actividades:

La DEOE realizara la notificacién formal de la fecha y hora en la que se llevara a cabo la
simulacién de la activacién del plan de continuidad; en dicha notificacién se establecera
el escenario de prueba.

Se generaran los diversos grupos de respuesta en la herramienta de comunicacion de
mensajeria instantanea (ej:WhatsApp), para la atencidn y seguimiento de la simulacién
de contingencia.

El GRD de acuerdo con el procedimiento evaluara [a contingencia, ejecutara la activacion
del Plan de contingencia e informara al GCE.

El perscnal de soporte técnico especializado deberd ejecutar el procedimiento de
recuperacién correspondiente a la contingencia reportada, y recabar la informacion
correspondiente.

El GRD, generara un informe de resultados presentados durante el gjercicio.

En caso de considerarse necesario se realizaran los ajustes requeridos para mejorar los
procedimientos de recuperacion.
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6. Cronograma

Actividad

Entrega de manuales {para ;
‘reemplazar Ia urna, parala |
sustitucién de cédigos, |
‘tarjetas y/o llaves de
:res_paido,- para cambio de
‘papel térmico y para faila
de energia eléctrica)

Capaditacién

Pruebas del Plan de
Continuidad durante los
Ejercicios Electorales
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