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INE/CG539/2019

ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO NACIONAL
ELECTORAL POR EL QUE SE APRUEBA EL USO, FUNCIONALIDAD Y
VERIFICACION DE LA INFORMACION CONTENIDA EN LOS CODIGOS
BIDIMENSIONALES QR DE ALTA DENSIDAD PARA EL ALMACENAMIENTO Y
ACCESO RAPIDO QUE FORMAN PARTE DE LOS ELEMENTOS DEL MODELO
DE “CREDENCIAL PARA VOTAR EN TERRITORIO NACIONAL” Y
“CREDENCIAL PARA VOTAR DESDE EL EXTRANJERO”

GLOSARIO
CNV Comisién Nacional de Vigilancia.
CPEUM  Constitucién Politica de los Estados Unidos Mexicanos.
CRFE Comision del Registro Federal de Electores.
DERFE Direccién Ejecutiva del Registro Federal de Electores.
INE Instituto Nacional Electoral.
LFCP Ley Federal de Consulta Popular.
LGIPE Ley General de Instituciones y Procedimientos Electorales.

LGPDP Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados.
LGPP Ley General de Partidos Politicos,

RE Reglamento de Elecciones del Instituto Nacional Electoral.

RIINE Reglamento Interior del Instituto Nacional Electoral.

TEPJF Tribunal Electoral del Poder Judicial de la Federacion.

ANTECEDENTES

1. Actualizacion del modelo de la Credencial para Votar en territorio
nacional y desde el extranjero. El 19 de diciembre de 2018, este Consejo
General aprobd, mediante Acuerdo INE/CG1499/2018, la actualizacién del
modelo de la Credencial para Votar en territorio nacional y desde el extranjero.
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En el Punto Segundo del citado Acuerdo, se instruyd a la DERFE, a efecto de
que presente a este drgano superior de direccién, por conducto de la CRFE,
con el conocimiento y opinién de la CNV, la propuesta sobre el uso,
funcionalidad y verificacién de la informacién que contengan los codigos
bidimensionaies QR de alta densidad para el almacenamiento y acceso répido
que forman parte del nuevo modelo de la Credencial para Votar.

2. Recomendacion de la CNV. El 11 de noviembre de 2019, la CNV recomendd
a este Consejo General, mediante Acuerdo INE/CNV26/NOV/2019, apruebe el
uso, funcionalidad y verificacién de la informacidn contenida en los cédigos
bidimensionales QR de alta densidad para el almacenamiento y acceso rapido
que forman parte de los elementos del modelo de “Credencial para Votar en
territorio nacional” y “Credencial para Votar desde el Extranjero”.

3. Aprobacion del Proyecto de Acuerdo por parte de la CRFE. E| 13 de
noviembre de 2019, en su decima sesién exiraordinaria, mediante Acuerdo
INE/CRFE-03SE: 13/11/2019, la CRFE aprobd someter a la consideracion de
este érgano superior de direccidn, el Proyecto de Acuerdo del Consejo General
del INE por el que se aprueba el uso, funcionalidad y verificacién de la
informacién contenida en los codigos bidimensionales QR de alta densidad
para el almacenamiento y acceso rapido que forman parte de los elementos
del modelo de “Credencial para Votar en territorio nacional” y la “Credencial
para Votar desde el Extranjero”.

CONSIDERANDOS

PRIMERO. Competencia.

Este Consejo General del INE es competente para aprobar el uso,
funcionalidad y verificacion de la informacion contenida en los cddigos
bidimensionales QR de aita densidad para el almacenamiento y acceso rapido
que forman parte de los elementos del modelo de “Credencial para Votar en
territorio nacional” y “Credencial para Votar desde el Extranjero”, conforme a
lo previsto en los articulos 41, parrafo tercero, Base V, Apartado A, parrafo
segundo de la CPEUM; 29; 30, parrafos 1, incisos a), c¢), d), ), f) y 2; 31,
parrafo 1; 34, parrafo 1, inciso a); 35; 36; 44, parrafo 1, incisos i), gg) v jj); 131,
parrafos 1y 2; 156 de la LGIPE; 4, parrafo 1, fraccidn |, apartado A, inciso a);
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c.,

5, parrafo 1, inciso g) del RIINE; 24 del Reglamento de Sesiones del Consejo
General del INE.

SEGUNDO. Razones juridicas que sustentan la determinacion.

Acorde al articulo 1°, pérrafo primero de la CPEUM, todas las personas
gozaran de los derechos humanos reconocidos en la propia Carta Magna y en
los tratados internacionales de los que el Estado Mexicano sea parte, asi como
de las garantias para su proteccién, cuyo ejercicio no podra restringirse ni
suspenderse, salvo en los casos y bajo las condiciones que la misma
establece.

El parrafo tercero del articulo referido, dispone que todas las autoridades, en
el ambito de sus competencias, tienen la obligacién de promover, respetar,
proteger y garantizar los derechos humanos de conformidad con los principios
de universalidad, interdependencia, indivisibilidad y progresividad. En
consecuencia, el Estado debera prevenir, investigar, sancionar y reparar las
violaciones a los derechos humanos, en los términos que establezca la ley.

En ese contexto, el articulo 34 de la CPEUM establece que son ciudadanas y
ciudadanos de la Republica, los varones y las mujeres que, teniendo ia calidad
de mexicanos, hayan cumplido 18 afios y tengan un modo honesto de vivir.

El articulo 35, fracciones |, 1l y Il de la CPEUM indica que son derechos de las
y los ciudadanos, entre otros, votar en las elecciones populares y poder ser
votados para todos los cargos de eleccidn popular; asi como asociarse
individual y libremente para tomar parte en forma pacifica en los asuntos
politicos del pais.

Adicionalmente, el articulo 36, fraccién | de la CPEUM, asi como el articulo
130, parrafo 1 de la LGIPE, mandatan que es obligacién de las y los
ciudadanos de la Republica, inscribirse en el Registro Federal de Electores.

Bajo esa arista, el articulo 41, parrafo tercero, Base V, Apartado A, parrafo
primero de la CPEUM, instruye que el INE es un organismo publico auténomo
dotado de personalidad juridica y patrimonio propio, en cuya integracion
participan el Poder Legislativo de la Unién, los Partidos Politicos Nacionales,
asi como las y los ciudadanos, en los términos que ordene la ley. En el gjercicio



\sﬂ‘%
@ a{é N,
@” ‘*W G

"Wﬂ‘ W

%, 4

\J

Insfitutc Nacional Electoral
CONSEJO GENERAIL

de esta funcion estatal, la certeza, legalidad, independencia, imparcialidad,
méaxima publicidad y objetividad seran principios rectores.

En términos de lo sefialado en el articulo 30, parrafo 1, incisos a), c), d) y f) de
la LGIPE, son fines del INE contribuir al desarrollo de la vida democrética;
integrar el Registro Federal de Electores; asegurar a las y los ciudadanos el
ejercicio de sus derechos politicos y velar por la autenticidad y efectividad del
sufragio.

Con base en el articulo 44, parrafo 1, inciso i) de la LGIPE, este Consejo
General tiene la atribucién de aprobar los modelos de las Credenciales para
Votar que se expidan en el territorio nacional, asi como en el extranjero.

No debe perderse de vista que, con fundamento en el articulo 54, parrafo 1,
incisos b), ¢), d), n} y ii) de la LGIPE, la DERFE tiene, entre otras atribuciones,
la de formar, revisary actualizar el Padrén Electoral, expedir la Credencial para
Votar conforme al procedimiento establecido en el Libro Cuarto de dicha ley,
asi como proceder a la verificacion del porcentaje de ciudadanas y ciudadanos
inscritos en la Lista Nominal de Electores requerido para solicitar Consulta
Popular o iniciar leyes o decretos ante el Congreso de la Unién, y las demas
que le confiera la propia LGIPE.

Conforme el articulo 126, parrafos 1 y 2 de la LGIPE, el INE prestara por
conducto de la Direccidn Ejecutiva competente y de sus Vocalias en las Juntas
Locales y Distritales Ejecutivas, los servicios inherentes al Registro Federal de
Electores, mismo que es de caracter permanente, de interés publico y tiene
por objeto cumplir con lo previsto en el articulo 41 de la CPEUM sobre el
Padrén Electoral.

Por su parte, el articulo 127, parrafo 1 de la LGIPE determina que el Registro
Federal de Electores serd el encargado de mantener actualizado el Padrén
Electoral.

El articulo 128 de la LGIPE estipula que en el Padrén Electoral constara la
informacion basica de las mujeres y los varones mexicanos, mayores de 18
afos que han presentado [a solicitud a que se refiere el parrafo 1 del articulo
135 de esa ley, agrupados en dos secciones, la de las y los ciudadanos
residentes en México y la de las y los ciudadanos residentes en el extranjero.



\\DUS M 4y,
v (é’g Qﬂ
M\N \]“VJ’

!; -Wﬁ" W

N ,=,/

- 1)
RN

Instituto Nacional Electoral
CONSEJO GENERAL

El articulo 130 de la LGIPE, ordena que las y los ciudadanos estan obligados
a inscribirse en el Registro Federal de Electores y a informar a éste de su
cambio de domicilic dentro de los freinta dias siguientes a gue ello ocurra;
asimismo, las y los ciudadanos participaran en la formacion y actualizacion del
Padron Electoral en los términos de las normas reglamentarias
correspondientes.

fgualmente, con base en el articulo 131, parrafos 1 y 2 de la LGIPE, el INE
debe incluir a la ciudadania en las secciones del Registro Federal de Electores
y expedirles la Credencial para Votar, toda vez que ésta, es el documento
indispensable para que las y los ciudadanos puedan ejercer su derecho de
voto.

Asi, el articulo 136, parrafo 1 de la LGIPE indica que las y los ciudadanos
tendran la obligacién de acudir a las oficinas o médulos que determine el
Instituto, a fin de solicitar y obtener su Credencial para Votar,

En términos del articulo 137, parrafos 1 y 2 de LGIPE, una vez llevado a cabo
el procedimiento a que se refiere el articulo 136 de la misma ley, se procedera
a formar las Listas Nominales de Electores del Padrén Electoral con los
nombres de aquéllas y aquéllos a los que se les haya entregado su Credencial
para Votar. Los listados se formularan por Distritos y por secciones electorales.

Acorde a lo dispuesto en el articulo 156, parrafos 1y 2 de la LGIPE, que la
Credencial para Votar debera contener, cuando menos, los siguientes datos
de la o el elector:

a) Entidad federativa, municipio y localidad que corresponden al domicilio.
En caso de las y los ciudadanos residentes en el extranjero, el pais en
el que residen y la entidad federativa de su lugar de nacimiento.
Aguellas y aquellos que nacieron en el extranjero y nunca han vivido en
territorio nacional, deberan acreditar la entidad federativa de nacimiento
de la o del progenitor mexicano. Cuando ambos progenitores sean
mexicanos, sefalara la de su eleccién, en definitiva;

b) Seccion electoral en donde debera votar la o el ciudadano. En el caso
de las y los ciudadanos residentes en el extranjero no sera necesatrio
incluir este requisito;
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c) Apellido paterno, apellido materno y nombre completo;
d) Domicilio;
e) Sexo;
f) Edady afio de registro;
g) Firma, huella digital y fotografia de la o del elector;
h) Clave de registro, y
i) Clave Unica del Registro de Poblacion.
Ademas, tendra:
a) Espacios necesarios para marcar afio y eleccién de que se trate;
b) Firma impresa del Secretario Ejecutivo del INE;
¢) Ano de emisidn;
d) ARo en el que expira su vigencia, y

e} En el caso de la que se expida al ciudadano residente en el extranjero,
la leyenda “Para Votar desde el Extranjero”.

El parrafo 4 de dicho precepto legal sefiala que en lo relativo al domicilio, las y
los ciudadanos podran optar entre solicitar que aparezca visible en el formato
de su Credencial para Votar o de manera oculta, conforme a los mecanismos
que determine este Consejo General.

También, el parrafo 5 del articulo en cita, asienta que la Credencial para Votar
tendra una vigencia de diez afios, contados a partir del afio de su emision, a
cuyo término la o el ciudadano debera solicitar una nueva credencial,

Por su parte, el articulo 330, parrafo 1, inciso a) de la LGIPE prevé que en el
ejercicio del voto de las y los ciudadanos que residan en el extranjero, ademas
de los que fija el articulo 34 de la CPEUM y los sefialados en el parrafo 1 del
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articulo 9 de esa misma ley, deberan, entre otros aspectos mas, solicitar a la
DERFE, cumpliendo los requisitos a través de los medios que apruebe este
Consejo General, su inscripcién en el Padron Electoral y en la Lista Nominal
de Electores Residentes en el Exiranjero.

De igual manera, el articulo 334, parrafo 1 de la LGIPE mandata que a partir
del 1 de septiembre y hasta al 15 de diciembre del afio previo al de la eleccién
presidencial, la DERFE pondra a disposicién de las y los interesados los
formatos de solicitud de inscripcion en el Padrén Electoral y en la Lista Nominal
de Electores Residentes en el Extranjero, en los sitios que acuerde la Junta
General Ejecutiva del INE, por via electrénica o a través de los medios que
determine esa misma.

El parrafo 4 del articulo en comento, describe que las y los mexicanos
residentes en el extranjero podran tramitar su Credencial para Votar, debiendo
cumplir con los requisitos sefialados en el articulo 136 de esa misma ley.

El articulo 360, parrafos 1 y 2 de la LGIPE establece lo siguiente:

a) La organizaciéon y desarrollo de la eleccién de candidaturas
independientes serd responsabilidad de las Direcciones Ejecutivas y
Unidades Técnicas del INE en el ambito central; en lo concerniente a
los érganos desconcentrados, seran competentes los consejos y juntas
ejecutivas locales y distritales que correspondan, y

b) Este Consejo General emitira las reglas de operacién respectivas,
utilizando racionalmente las unidades administrativas del mismo,
conforme a la definicion de sus atribuciones, observando para ello las
disposiciones de la propia LGIPE y demas normatividad aplicable.

Ademas, el articulo 383, parrafo 1, inciso ¢), fraccién VI de la LGIPE instruye
que las y los ciudadanos que aspiren a participar como candidatas o
candidatos independientes a un cargo de eleccién popular deberan, entre otros
requisitos, presentar la cédula de respaldo que contenga el nombre, la firma y
la clave de elector o el nimero identificador al reverso de la credencial de
elector, derivado del reconocimiento optico de caracteres (OCR) de la
Credencial para Votar vigente de cada ciudadana y ciudadano que manifieste
su apoyo en el porcentaje requerido en los términos de esa misma ley.
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Para ello, en el articulo 290, parrafo 1 del RE, se dispone que, en las
actividades relacionadas con el registro de candidaturas independientes, el
procedimiento técnico-juridico para verificar que se haya reunido el porcentaje
ciudadano requerido, segun el tipo de eleccién, sera el que se establezca en
los Lineamientos aprobados para tal efecto, en el que se priorizara la utilizacién
de medidas tecnoldgicas avanzadas al alcance del INE; lo anterior, a efecto
de dotar de certeza el proceso de verificacién.

El parrafo 2 de dicho precepto reglamentario indica que en los Lineamientos
correspondientes se sefalaran las instancias, los plazos, el procedimiento
para recabar el apoyo ciudadano, la presentacion ante [a autoridad electoral,
el procedimiento que se seguird para verificar el porcentaje de apoyo
presentado, el derecho de audiencia a los aspirantes, asi como los criterios
para no computar dicho apoyo.

Por otra parte, de conformidad con el articulo 4, parrafo 1, inciso a) de la LGPP,
la calidad de afiliada({o) o militante de un partido politico, es aquella que se le
otorga a la ciudadana o ciudadano que, en pleno goce y ejercicio de sus
derechos politico-electorales, se registra libre, voluntaria e individualmente a
un partido politico, en los términos que para esos efectos disponga el partido
en su normatividad interna, independientemente de su denominacidn,
actividad y grado de participacién.

En términos del articulo 7, parrafo 1, inciso a) de la LGPP, corresponde al INE
integrar el registro de los Partidos Politicos Nacionales y el libro de registro de
los partidos politicos locales.

Acorde al articulo 17, parrafo 3, inciso g) de la LGPP, el INE llevara un libro de
registro de los Partidos Politicos Locales que contendrd, entre otros, el padrén
de afiliados.

Para tal efecto, en el Acuerdo INE/CG1478/2018, este Consejo General
expidié el instructivo que deberan observar las organizaciones interesadas en
constituir un Partido Politico Nacional, el cual indica que se capturara, a través
de la aplicacién movil, la fotografia del original de la Credencial para Votar
(anverso y reverso) de la o el ciudadano que manifieste su apoyo. Asimismo,
se realizara el proceso del reconocimiento del QR o cédigo de barras.
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Adicionalmente, través del articulo décimo primero, numeral 8 de los
Lineamientos que regulan el uso de la aplicacién mévil que permite recabar
los datos e integrar el expediente electrénico que acredite la voluntad de la
ciudadania para afiliarse, ratificar o refrendar su militancia a un Partido Politico
Nacional, aprobados por este 6rgano superior de direccién en el Acuerdo
INE/CG231/2019, se dispone que la aplicacién mévil captara el codigo QR o
el cédigo de barras de una dimensién, segun el tipo de Credencial para Votar
del que se trate, a efecto de obtener el CIC o el OCR de la Credencial para
Votar de la o del ciudadano que manifieste su voluntad de afiliarse, ratificar o
refrendar su militancia a un Partido Politico Nacional.

A su vez, el articulo 28, fraccién | de la LFCP dispone que, cuando la peticion
de una Consulta Popular provenga de las y los ciudadanos, en principio, el
Presidente de [a Mesa Directiva de la Camara que corresponda, la publicara
en la Gaceta Parlamentaria, dard cuenta de la misma y solicitara al INE que
en un plazo de treinta dias naturales, verifigue que ha sido suscrita, en un
numero equivalente, al menos, al dos por ciento de inscritas(os) en la Lista
Nominal de Electores.

También, el articulo 32 de la LFCP indica que corresponde al INE verificar el
porcentaje de las y los ciudadanos inscritos en la Lista Nominal de Electores,
que promuevan una Consulta Popular.

Acorde a lo previsto en el articulo 1° de la LGPDP, son sujetos obligados de
dicha ley, en el ambito federal, estatal y municipal, cualquier autoridad,
entidad, érgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial,
érganos autonomos, partidos politicos, fideicomisos y fondos ptblicos.

En ese sentido, el INE, al enconirarse en el supuesto de drgano constitucional
auténomo, esté obligado a observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién y responsabilidad en el
tratamiento de datos personales, tal y como lo establece articulo 16 de la
LGPDP,

De igual forma, el articulo 31 de la LGPDP prevé que con independencia del
tipo de sistema en el que se encuentren los datos personales o el tipo de
tratamiento que se efectie, el responsable deberd establecer y mantener las
medidas de seguridad de caracter administrativo, fisico y técnico para la
proteccion de los datos personales, que permitan protegerlos contra dafio,
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pérdida, alteracion, destruccién o su uso, acceso o tratamiento no autorizado,
asi como garantizar su confidencialidad, integridad y disponibilidad.

Por otra parte, el articulo 5, parrafo 1, inciso g) del RIINE establece, entre las
atribuciones de este Consejo General, [a relativa a la aprobacién del modelo
de la Credencial para Votar.

Por lo anteriormente sefalado, este Consejo General tiene las atribuciones
constitucionales, legales y reglamentarias para aprobar el uso, funcionalidad y
verificacion de la informacidn contenida en los cédigos bidimensionales QR de
alta densidad para el almacenamiento y acceso rapido que forman parte de
los elementos del modelo de “Credencial para Votar en territorio nacional” y
“Credencial para Votar desde el Extranjero”.

TERCERO. Motivos para aprobar el uso, funcionalidad y verificacién de la
informacidén contenida en los cddigos bidimensionales QR de alta densidad
para el almacenamiento y acceso rapido en la Credencial para Votar.

Dada la importancia que cobra la Credencial para Votar en la vida cotidiana de
la ciudadania como instrumento para votar y como documento oficial de
identificacion, el INE reconoce la obligacién de salvaguardar la integridad de
sus datos, de tal manera que a través del tiempo ha realizado diversos ajustes
a sus elementos con la finalidad de robustecerla contra riesgos de falsificacion,
alteracion, duplicacion, diversificacién y simulacién; por ello, este Instituto se
encuentra en constante observancia a los avances tecnoidgicos que permitan
mejorar los mecanismos y controles de seguridad necesarios para cumplir con
dicha obligacidn.

Es asi que [a Credencial para Votar se ha venido actualizando con el paso del
tiempo, contribuyendo a mejorar la seguridad en el tratamiento y proteccion de
los datos personales que contiene y permite atender los estandares
internacionales de los documentos de identificacién, logrando que este
instrumento electoral continde siendo un documento seguro y confiable.

En ese sentido, con el avance tecnoldgico, la produccién de [a Credencial para

Votar ha evolucionado de forma permanente y, de manera particular, se ha
adaptado a las posibilidades en general del INE, asi como a los recursos
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tecnoldgicos existentes en la industria, lo que ha contribuido en la eficacia y
eficiencia operativa que mejoran la seguridad en el tratamiento de la
informacidn y fortalecen la proteccién de los datos personales.

A este respecto, como parte de las medidas de seguridad que se implementen
para la proteccion de los datos, se contara con un mecanismo de cifrado de la
informacion que permitira mantener el resguardo efectivo de los datos que se
integren dentro de los elementos informaticos que seran parte de la
actualizacién del modelo de la Credencial para Votar en territorio nacional y
desde el exiranjero.

De esta manera, mediante el Acuerdo INE/CG1499/2018, este Consejo
General aprobé la actualizacién del modelo de la Credencial para Votar en
territorio nacional y desde el extranjero, a través del cual, se determiné
incorporar en dicho instrumento electoral cédigos bidimensionales QR de alta
densidad que permiten almacenar datos de forma comprimida y encriptada.

La inclusion de codigos bidimensionales QR de alta densidad para el
almacenamiento y acceso rapido en la Credencial para Votar, da la posibilidad
de encriptar diversos datos personales de sus titulares y asi contar Unicamente
con los datos idoneos, necesarios, proporcionales y Utiles de manera visible
en dicho instrumento electoral, a fin de garantizar sus propias finalidades
constitucionales; es decir, como instrumento para votar y como medio de
identificacion.

La adopcién de los cddigos de barras bidimensionales tipo QR obedece a una
evolucién natural en la Credencial para Votar, permitiendo contar con
informacion de calidad para su control y poder proveer servicios garantizando
la seguridad en el manejo de los datos personales.

Dicho lo anterior, es preciso sefialar que en el Punto Segundo del Acuerdo
INE/CG1499/2018, este Consejo General instruyé a la DERFE presente a este
organo superior de direccidn, por conducto de la CRFE, con el conocimiento y
opinion de la CNV, la propuesta sobre el uso, funcionalidad y verificacién de ia
informacion que contengan los cédigos bidimensionales QR de alta densidad
para el almacenamiento y acceso rapido que forman parte del nuevo modelo
de la Credencial para Votar.

11
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En tai virtud, el 11 de noviembre de 2019, la CNV recomend¢ a este Consejo
General la propuesta para el uso, funcionalidad y verificacion de la informacién
contenida en los cédigos bidimensionales QR de alta densidad para el
almacenamiento y acceso rapido que forman parte de los elementos del
modelo de “Credencial para Votar en territorio nacional” y la “Credencial para
Votar desde el Extranjero”.

En ese tenor, la propuesta descrita prevé la implementacién de diversos
servicios que pretenden beneficiar a la ciudadanfa a través de su Credencial
para Votar, aportando facilidades para el ejercicio de sus derechos politico-
electorales, asi como previniendo el uso indebido de dicho documento
electoral.

Asi, dentro de los servicios que se proponen instrumentar a través de los
codigos bidimensionales QR, se vislumbran diversos casos de uso, mismos
que permitiran fortalecer los siguientes procesos:
.  Participacion Ciudadana.
Respecto de los procesos de participacién ciudadana, se contempla la
utilizaciéon de dichas herramientas para la verificacion registral en el
Padron Electoral de las y los ciudadanos que apoyan o promueven alguin
proceso de esta indole, lo que permitira facilitar la emisién de su
respectivo apoyo y dar mayor certeza en la captacion del mismo.

De esta forma, los procesos de participacién ciudadana en que podra
utilizarse esta herramienta, son:

a) Promocion de Consultas Populares;
b) Promocidn de Iniciativas Ciudadanas, y

¢) Captacion de apoyos para aspirantes a una Candidatura
Independiente.
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En esa linea, dentro de los beneficios que se visualizan obtener con el
uso de los cddigos bidimensionales QR en los procesos de participacion
ciudadana, son los siguientes:

a)

b)

f)

g)

h)

Se simplificaré y optimizara el uso de recursos en la captacidn y
validacion de los datos obtenidos de los cédigos tipo QR, evitando
con ello errores de captura y perdida de informacion;

Las y los interesados contaran con informacién oportuna, al
conocer en cualquier momento que los apoyos ciudadanos
captados son de Credenciales para Votar validas;

Se garantizarad el cumplimiento de los plazos establecidos,
reduciendo los tiempos del proceso de validacion y generacién del
reporte de resultado de la verificacion del apoyo ciudadano;

Se fortalecera la certeza de apoyos ciudadanos reales vy
confiables;

Se promovera la presencia de una Credencial para Votar emitida
por el INE para emitir el apoyo ciudadano;

Se fortalecera la confianza ciudadana respecto de que la
informacién que se envie al INE para los procesos de verificacion,
procede de medios originales;

Contar con una Credencial para Votar facilmente verificable en su
autenticidad, y

Certeza de la informacion extraida de la Credencial para Votar a
través de herramientas tecnolégicas seguras y confiables.

Actores Politicos.

Se identificé el uso de los cédigos bidimensionales QR de la Credencial
para Votar, en los procedimientos que son utilizados por los actores
politicos, ya sea para la integracién y formalizacion de un nuevo partido
politico o para afiliar, refrendar o ratificar a las y los simpatizantes de los
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partidos politicos ya constituidos; identificando de esta manera que se
pueden fortalecer los mecanismos tecnolégicos y operativos con dichas
herramientas, para atender las actividades relacionadas con la captacién
de datos. :

Asi, de manera particular, las y los actores politicos podran hacer uso de
esta herramienta dentro de la captacion de la manifestaciéon de la
voluntad de la ciudadania, para:

a) Las organizaciones politicas que pretendan crear nuevos partidos
politicos, y

b) La afiliacion y refrendo de partidos politicos.

En razén de ello, con la informacién que se pretende integrar en los
codigos bidimensionales tipo QR, se fortaleceran los procedimientos de
verificacién de la situacion registral en la base de datos del Padrén
Electoral, ademas de que ello permite la integracién de un expediente
electrénico de cada registro de ciudadanas y ciudadanos que son
afiliados o que refrendan o ratifican su afiliacién.

Sentado lo anterior, los beneficios que se estiman adquirir con el uso de
los cédigos bidimensionales QR en los procedimientos utilizados por los
actores politicos, son:

a) Se simplificard y optimizara el uso de recursos en la captacién y
validacion de los datos obtenidos de los cédigos tipo QR, evitando
con ello errores de captura y la pérdida de informacidn;

b) Las y los interesados contaran con informacién oportuna, al
conocer en cualquier momento que los datos captados son de
Credenciales para Votar vélidas;

c) Se garantizara el cumplimiento de los plazos establecidos,
reduciendo los tiempos del proceso de validacidn y generacion de
informacion;

d) Se fortalecerd la certeza de afiliaciones reales y confiables;

14
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e) Se garantizara la presencia de una Credencial para Votar emitida
por el INE para realizar la afiliacion;

f) Se fortalecera la confianza ciudadana en que la informacién que
se envia al INE procede de medios originales;

g) Se contara con elementos para generar un expediente electronico
de la afiliacién, y

h) Certeza en la informacién extraida de la Credencial para Votar a
través de herramientas tecnoldgicas seguras y confiables.

Verificacion de la Credencial para Votar.

Derivado de que la Credencial para Votar es uno de los documentos mas
utilizados como medio de identificacion en el pais, la cual en diversas
ocasiones es un requisito indispensable para que la ciudadania realice
tramites ante instituciones publicas y privadas, el INE identificé la
oportunidad de que las y los ciudadanos que requieren el acceso a algin
servicio y tienen que proporcionar su Credencial para Votar, se pueda
disponer de la informacién necesaria que permita validar y verificar que
el instrumento electoral que portan, fue efectivamente generado por el
propio INE.

De esta manera, se propone que uno de los usos de los cédigos
bidimensionales QR, contribuya para verificar la autenticidad de la
Credencial para Votar, asi como validar la correspondencia de ese
documento con el portador, ya sea cuando la ciudadania se presenta con
un organismo publico, privado o con alguin particular para solicitar un
servicio o realizar alguna transaccion.

En razén de lo anterior, a continuacién, se describen los diferentes usos
gue se proponen para la verificacién de la Credencial para Votar:

1. Verificacion y validacion de la Credencial para Votar entre
particulares, fuera de linea. Servicio mediante una Aplicacién
Movil (app) para obtener los datos minimos de los cédigos tipo QR,
con el fin de verificar y validar que la Credencial para Votar fue
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producida por el INE. La app se dispondra en la tienda para el
publico en general con sus respectivos controles y restricciones.

Se contempla que la app cuente con un Aviso de Privacidad, el cual
estara basado en la normatividad en materia de proteccion de datos
personales aplicable.

Verificacién de la Credencial para Votar en las Instituciones
Publicas o Privadas, fuera de linea. Servicio mediante una
Aplicacion Movil fuera de linea (sin conexidn al INE) para obtener
los datos de los codigos tipo QR, con el fin de verificar que éstos
corresponden a la persona que solicita un servicio. La aplicacion se
dispondra a las Instituciones Publicas o Instituciones Privadas
mediante la suscripcién de un Convenio de Apoyo y Colaboracion.

Se contempla que la app cuente con un Aviso de Privacidad, el cual
estara basado en la normatividad en materia de proteccién de datos
personales aplicable.

Verificacion de la Credencial para Votar en el INE. Servicio
mediante una Aplicacion para obtener los datos de los cédigos tipo
y disponerlos al servicio de verificacién de ia Credencial para Votar
del INE para verificar que los datos corresponden a la persona que
solicita un servicio. La aplicacién se dispondra a las Instituciones
Plblicas o Instituciones Privadas mediante la suscripciéon de un
Convenio de Apoyo y Colaboracion.

En tal virtud, los beneficios que se podran obtener con esos servicios de
verificacion de la Credencial para Votar, son los siguientes:

a) Se simplificard la validacion de los datos contenidos en la

Credencial para Votar;

b) Proporcionard elementos de validacion sencillos y al alcance de

cualquier persona que fortaleceran los procesos de seguridad,
acceso a servicios y confiabilidad de las instituciones o de
particulares;

16
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c) Se protegeran los datos personales de las y los ciudadanos al
realizar una validacién de la Credencial para Votar por medio de
una herramienta informatica proporcionada por el INE;

d) Se proporcionardn herramientas para agilizar el proceso de
validacion de su autenticidad y acreditacion de la persona
portadora;

e) Se fortalecera la confianza ciudadana en que su Credencial para
Votar puede ser facilmente validada, lo cual sumaria a la inhibicién
de una suplantacion o usurpacién de identidad;

f) Certeza de la informacién extraida de la Credencial para Votar a
través de herramientas tecnolégicas seguras y confiables, y

g) Seincentiva a la ciudadania a participar en el proceso permanente
de credencializacién.

Con base en lo expuesto, se debe hacer énfasis que los datos que se
pretenden mostrar a través de la lectura de los cédigos bidimensionales QR,
son los minimos y estrictamente necesarios para desarrollar los
procedimientos descritos, con la finalidad de garantizar en todo momento la
seguridad y proteccién de los datos de las y los ciudadanos en cada uno de
©S0Ss Servicios.

Como parte de las medidas de seguridad que se implementen para la
proteccion de los datos, se contard con un mecanismo de cifrado de la
informacidn, el cual hara uso de dos tipos o juegos de llaves.

Al respecto, se plantea un primer cifrado de datos, que utilizard un primer juego
de llaves de seguridad, cuya informacién servira para proporcionar servicios
orientados hacia instituciones publicas o privadas y particulares, asi como para
coadyuvar en la atencién de procesos de participacién ciudadana y actores
politicos, los cuales son atendidos actualmente por el INE. El segundo cifrado
de datos utilizara un segundo juego de llaves de seguridad que servira para
cifrar o proteger datos que sean accesibles Uinicamente por el INE para usos
especificos; por ejemplo, la informacion relativa a las minucias de Ia huella
digital.

17
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Bajo esa logica, el INE, a través de la DERFE, sera [a instancia responsable
de implementar las medidas de seguridad suficientes que aseguren la
confidencialidad de los datos personales de las y los ciudadanos, con la
finalidad de dar cumplimiento a los principios, deberes y responsabilidades en
materia de proteccion de datos personales.

Asimismo, para poder llevar a cabo esos procesos, previo a la captura de los
datos de los cddigos bidimensionales QR, en todos los casos se debera
solicitar a las y los ciudadanos su consentimiento para ello mediante las
aplicaciones modviles, ya que de esta manera se daria cumplimiento a lo
dispuesto en el articulo 7 de la LGPDP, el cual establece que es indispensable
contar con el consentimiento de los titulares de los datos personales para que
estos puedan tratarse.

También, para poder llevar a cabo los setrvicios de verificacion de la Credencial
para Votar por parte de las instituciones publicas y privadas, se deberan
establecer en los convenios de apoyo y colaboracién correspondientes,
clausulas contractuales en las que se establezcan las obligaciones de cada
una de las partes en materia de proteccion de los datos personales.

Cabe sefialar que, aun bajo el marco de accién que se suscriba en los
instrumentos sefialados en el parrafo anterior en los que se considere el
intercambio de informacidn con el INE, el acceso, administracién, resguardo y
proteccién de la informacién contenida en las bases de datos del Registro
Federal de Electores, quedara unicamente bajo el ambito de la atribucion
conferida a este [nstituto respecto a la verificacién de informacién respectiva,
lo cual no implicara el acceso directo a dichas bases de datos por parte de
terceros.

Asf, como puede observarse, en todo momento se dara plena observancia a
la normatividad en materia de proteccion de datos personales.

Por otra parte, no obsta sefialar que las aplicaciones méviles que permitiran la
lectura de los cédigos bidimensionales QR de alta densidad, seran integradas
e implementadas con recursos y desarrollos tecnolégicos del INE.

Finalmente, se estima conveniente instruir a la DERFE para que, en caso de
requerirse ajustes técnicos que fortalezcan el uso y aplicacion de los cédigos
bidimensionales QR de alta densidad para el almacenamiento y acceso rapido
que forman parte de la Credencial para Votar, éstos sean determinados por la
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propia Direccion Ejecutiva, previo conocimiento y, en su caso, opinién de la
CNV.

Por lo anterior, este 6rgano superior de direccion determina procedente
aprobar el uso, funcionalidad y verificacion de la informacién contenida en los
codigos bidimensionales QR de alta densidad para el almacenamiento y
acceso rapido que forman parte de los elementos del modelo de “Credencial
para Votar en territorio nacional” y “Credencial para Votar desde el Extranjero”,
de conformidad con el Anexo que acompafia al presente Acuerdo y forma
parte integral del mismo,

De ser el caso que este Consejo General apruebe el presente Acuerdo y fin de dar
cumplimiento a lo dispuesto por los articulos 43; 45, parrafo 1, inciso 0), y 46, parrafo
1, inciso k) de la LGIPE, este 6rgano superior de direccion considera conveniente
instruir al Secretario Ejecutivo, a efecto de que provea lo necesario para que el
presente Acuerdo sea publicado en la Gaceta Electoral del INE y en el Diario Oficial
de la Federacién.

En razén de lo expuesto en las consideraciones de hecho y de derecho, este
Consejo General del INE en ejercicio de sus facultades emite los siguientes:

ACUERDOS

PRIMERO. Se aprueba el uso, funcionalidad y verificacién de la informacién
contenida en los cédigos bidimensionales QR de alta densidad para el
almacenamiento y acceso rapido que forman parte de los elementos del modelo de
“Credencial para Votar en territorio nacional” y “Credencial para Votar desde el
Extranjero”, de conformidad con el Anexo que acompafa al presente Acuerdo y
forma parte integral del mismo.

SEGUNDO. Se instruye a la Direccion Ejecutiva del Registro Federal de Electores
para que, en caso de requerirse ajustes técnicos que fortalezcan el uso y aplicacidn
de los cddigos bidimensionales QR de alta densidad para el almacenamiento y
acceso rapido que forman parte de los elementos del modelo de “Credencial para
Votar en territorio nacional” y “Credencial para Votar desde el Extranjero”, éstos
sean determinados por la propia Direccion Ejecutiva, previo conocimiento y, en su
caso, opinién de la Comisién Nacional de Vigilancia.
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TERCERO. Se instruye a la Direccion Ejecutiva del Registro Federal de Electores
haga del conocimiento de los integrantes de la Comisién Nacional de Vigilancia lo
aprobado por este érgano superior de direccion.

CUARTO. El presente Acuerdo entrara en vigor a partir de su aprobacion.

QUINTO. Publiguese el presente Acuerdo en la Gaceta Electoral y en el Diario
Oficial de la Federacion. |

El presente Acuerdo fue aprobado en sesién ordinaria del Consejo General
celebrada el 20 de noviembre de 2019, por votacién unanime de los Consejeros
Electorales, Licenciado Enrigue Andrade Gonzalez, Maestro Marco Antonio Bafios
Martinez, Doctora Adriana Margarita Favela Herrera, Doctor Ciro Murayama
Rendén, Doctor Benito Nacif Hernandez, Maestra Dania Paola Ravel Cuevas,
Maestro Jaime Rivera Velazquez, Doctor José Roberto Ruiz Saldafia, Licenciada
Alejandra Pamela San Martin Rios y Valles, Maestra Beatriz Claudia Zavala Pérez
y del Consejero Presidente, Doctor Lorenzo Cérdova Vianello.

EL SECRETARIO DEL
CONSEJO GENERAL

LA

DR. LORENZO CORDOVA LIC. EDMUNDO JACOBO
VIANELLO MOLINA

il
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Proyecto del Servicio de Produccion y Entrega de la
Credencial para Votar

Uso, funcionalidad y verificacion de la informaciéon que
contengan los codigos bidimensionales QR de alta
densidad para el almacenamiento y acceso rapide que
forman parte de los elementos del modelo de “Credencial
para Votar en territorio nacional” y la “Credencial para Votar
desde el Extranjero”
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1. Glosario de términos y Acrénimos.

Cadigo de Identificacion de la Credencial.

CNV Comisidn Nacional de Vigilancia.
CPEUM Constitucion Politica de los Estados Unidos Mexicanos,
CPV Credencial para Votar.
CRFE Comisién del Registro Federal de Electores.
CURP Clave Unica del Registro de Poblacion.
DERFE Direccion Ejecutiva del Registro Federal Electoral.
INE Instituto Nacional Electoral.
LGIPE Ley General de Instituciones y Procedimientos Electorales.
OCR Optical Character Recognition (reconocimiento Optico de

caracteres). Nimero identificador de la Credencial, se conforma
por la seccion electoral v un consecutivo.

PDF-417 Codigo de barras bidimensional tipo PDF-417.
QR Co6digo de barras bidimensional Quick Response.

SIIRFE Sistema de Integral de Informacién del Registro Federa! Electoral.
URL Uniform Resource Locator {localizador de recursos uniforme).
uTSI Unidad Técnica de Servicios de Informatica.

ZLM Zona de Lectura Mecanica.
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2.  Presentacion.

En apego a lo sefialado en los articulos 34 y 35 de la CPEUM y en el articulo 9 de la LGIPE,
en donde se establece que el sufragio es universal y todos los individuos de nacionalidad
mexicana gue hayan cumplido 18 afios de edad y tengan un modo honesto de vivir, tienen
derecho a votar, asimismo a obtener su CPV para ser incluidos en la Lista Nominal de
Electores.

Asimismo, el INE a través de la DERFE, cumple con las atribuciones previstas en el articulo
54, péarrafo 1, inciso c) de la LGIPE, por lo que existe un interés general sobre el cumplimiento
de los mandamientos que en él se establecen, asi como en el articulo 131 parrafo primero y
segundo del mismo ordenamiento, que sefiala que “1. El Instituto debe incluir a los ciudadanos
en las secciones del Registro Federal de Electores y expedirles la Credencial para Votar” y “2.
La Credencial para Votar es un documento indispensable para que los ciudadanos puedan
gjercer su derecho al voto”.

De la misma forma, en el articulo cuarto transitorio del Decreto que reforma y adiciona diversas
disposiciones a la Ley General de Poblacion, sefiala que, en tanto no se expida la Cédula de
Identidad Ciudadana, la CPV podra servir como medio de identificacion personal de las y los
ciudadanos mexicanos en tramites administrativos de acuerdo a los convenios que para tal
efecto suscriba la autoridad electoral.

Asimismo, y con relacién al Acuerdo del Consejo General INE/CG1499/2018 por el cual se
aprueba la Actualizacién del Modelo de la Credencial para Votar en territorio nacional y desde
el extranjero, el pasado 19 de diciembre de 2018, y en particular, se instruye a la DERFE
presentar al Consejo General del INE por conducto de la CRFE, con el conocimiento y opinion
de [a CNV, |a propuesta sobre el uso, funcionalidad y verificacién de la informacion que
contengan los codigos bidimensionales QR de alta densidad para el almacenamiento y acceso
rapido que forman parte de los elementos del modelo de la “Credencial para Votar en territorio
nacional” y de la “Credencial para Votar desde el Extranjero”,

En este contexto, se definio la construccion del presente documento, el cual considera los
aspectos y planteamientos para el uso y aplicacion de los cédigos bidimensionales tipo QR,
asi como el contenido de la informacién de dichos elementos de almacenamiento para
proporcionar los servicios identificados por el Instituto.

Por lo anterior, este documento se compone de varias secciones de tal manera que facilite su
comprension, asimismo su estructura es de caracter evolutivo y adaptativo, es decir que, a
través de las diversas observaciones, sugerencias y/o propuestas se actualiza y se enriquece
con el fin de cumplir el objetivo para el que fue creado.
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3. Objetivo.

Presentar la propuesta del use, funcionalidad y verificacion de la informacion que contengan
los codigos bidimensionales QR de alta densidad para el almacenamiento y acceso rapido que
forman parte de los elementos del modelo de “Credencial para Votar en territorio nacional” y la
“Credencial para Votar desde el Extranjero”, para que la DERFE la presente ante el Consejo
General del INE, por conducto de la CRFE, con el conocimiento y opinién de la CNV,

Lo anterior considera plantear los esquemas de seguridad y cifrado de la informacion,
contenido de informacion de los cédigos QR, el uso que se le dara a estos, tanto en el ambito
institucional como en el plblice o privado, para llevar a cabo la verificacion de la informacién
contenida en dichos codigos QR y que formaran parte del nuevo modelo de la CPV.
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4. Alcance.

Definir el contenido, uso y aplicacian de los de los codigos QR del nueve Modelo de la CPV,
con el fin de desarrollar los servicios necesarios para su uso, autenticidad y verificacion de las
credenciales que son producidas por el INE garantizando la seguridad de la informacion en
todo momento.

De igual forma, se considera atender el marco nermativo procedimental para las actividades
relacionadas con la definicion y validacién de los posibles casos de uso a instrumentar para el
desarrollo e instrumentacién de los servicios a través del uso de los codigos tipo QR.

4.1 Consideraciones.

Como parte del disefio de la CPV, a lo large de su historia ha contado con codigos de barras
que han aportado elementos de control, seguridad y accesc a informacion confiable para
procesos internos y externos del INE.

Los cddigos de barras han evolucionado con el avance tecnolégico, lo que ha permitido
contener mayor cantidad de informacion, en el ¢caso de la CPV a lo largo del tiempo se han
incorporado cédigos tipo128 de una dimensién, asi como de dos dimensiones como PDF-417
y el tipo QR.

La adopcion del cddigo de barras bidimensional tipo QR obedece a una evolucion natural en
la CPV, permitiendo contar con informacién de calidad para su control y poder proveer servicios
garantizando la seguridad en el mangjo de los datos personales.

Un cadigo QR es un codigo de barras bidimensional cuadrado que almacena datos codificados
de cualquier tipo. Estos codigos permiten interactuar con el mundo a través del teléfono mévil.
Es una herramienta digital flexible que permite y acelera la utilizacion de servicios web en
mdviles. Estos cddigos tienen unas caracteristicas especiales que los hacen Unicos. Por
ejemplo, son muy superiores a los codigos de barras porque contienen mucha mas informacion
que se puede ampliar o reducir cambiando los pixeles del cadigo.
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5. Marco Normativo.

Ei articulo 6 de la CPEUM, sefiafa en su fraccidén | que toda informacién en posesién de
cualquier autoridad, entidad, érgano y organismo federal, estatal y municipal, es publica y sélo
podra ser reservada temporalmente por razones de interés plblico en los términos que fijen
las leyes. En la interpretacion de este derecho debera prevalecer el principio de maxima
publicidad.

En su fraccién Il, se menciona que la informacion que refiere a la vida privada y los datos
personales, sera protegida en los términos y con las excepciones que fijen las leyes,

En su fraccion Iil, se establece que toda persona, sin necesidad de acreditar interés alguno o
justificar su utilizacién, tendra acceso gratuito a la informacién plblica, a sus datos personales
o a la rectificacién de éstos.

En su fraccion |V, se estableceran los mecanismos de acceso a la informacién vy
procedimientos de revision expeditos. Estos procedimientos se sustanciaran ante 6rganos u
organismos especializados e imparciales, y con autonomia operativa, de gestion y decision.

En su fraccion V, refiere que los sujetos obligados deberan preservar sus documentos en
archivos administrativos actualizados y publicaran a través de los medios electronicos
disponibles, la informacion completa y actualizada sobre sus indicadares de gestion y el
ejercicio de los recursos publicos.

En su fraccion VI, se establece que las leyes determinaran la manera en que los sujetos
obligados deberan hacer plblica la informacion relativa a los recursos ptblicos que entreguen
a personas fisicas 0 morales.

Asimismo, el articulo 41, en su fraccion V, Apartado B de la CPEUM, seiiala que el INE tendra
a su cargo en forma integral y directa, ademas de las que determine la ley, las actividades
relativas al Padron Electoral y Lista Nominal de Electores.

Por otro lado, el INE, a través de la DERFE, cumple con las atribuciones previstas en el articulo
54, inciso ¢) de la LGIPE, por lo que existe un interés general sobre el cumplimiento de los
mandamientos que en &l se establecen, ast como en el articulo 131 parrafo primero y segundo
del mismo ordenamiento, que sefiala que "1. El Instituto debe incluir a los ciudadanos en las
secciones del Registro Federal de Electores y expedirles la Credencial para Votar" y "2. La
Credencial para Votar es un documento indispensable para que los ciudadanos puedan ejercer
su derecho al voto”.

En este contexto, la DERFE, es un érgano ejecutivo de la Junta General Ejecutiva del INE, de
caracter central, que se encarga en términos generales de la actualizacién y depuracion del
Padrdn Electoral, de la expedicion de la CPV y de |a emisién de las Listas Nominales de
Electores, asi como mantener actualizada la Cartografia Electoral del pais, clasificada por
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entidad, distrito electoral federal, municipio y seccién electoral.

De igual manera ¢l ordenamiento legal antes citado establece en su articulo 54, las
atribuciones de la DERFE dentro de las cuales, se encuentran las vinculadas a la actualizacién
y depuracion del Padron Electoral:

» Formar el Padrén Electoral.
» Revisar y actualizar anualmente el Padrén Electoral.

- Establecer con las autoridades federales, estatales y municipales la coordinacion
necesaria, & fin de obtener la informacion sobre fallecimientos de las v los ciudadanos,
o sobre perdida, suspensién u obtencion de la ciudadania.

« Proporcionar a los rganos competentes del INE y a los Partidos Politicos nacionales
las listas nominales de electores.

= Mantener actualizada la Cartografia Electoral del pais, clasificada por entidad, distrito
electoral federal, municipio y seccién electoral,

« Asegurar que las comisiones de vigilancia nacional, estatales y distritales se integren,
sesionen y funcionen.

« Solicitar a las comisiones de vigilancia los estudios y el desahogo de las consultas sobre
los asuntos que estime conveniente dentro de la esfera de su competencia.

Adicionalmente, la LGIPE en su articulo 126, parrafo 3 reflere:

‘Los documnentos, dafos e informes que los ciudadanos proporcionen al Registro Federal de
Electores, en cumplimiento de las obligaciones que les impone la Constitucién y esta Ley, serdn
estrictamente confidenciales y no podrén comunicarse o darse a conocer, salvo cuando se trafe de
Jjuicios, recursos o procedimientos en los que el Institufo fuese parte, para cumplir con las
obligaciones previstas por esta Ley, en materia elecforal y por la Ley General de Poblacién en Ip
referente al Registro Nacional Ciudadano o por mandalo de juez compefente.”

De la misma forma, en el articulo 126, parrafo 4 refiere que:

*Los miembros de fos Consejos General, Locales y Distritales, asf como de las comisiones de
vigilancia, tendran acceso a la informacién que conforma el padrén electoral, exclusivamente para
ef cumplimiento de sus funciones y no podran darle o destinana a finalidad u objeto distinto al de fa
revisidn del padrén electoral y Ias listas nominales.”

Por otro lado, el articulo 148 de la LGIPE sefiala que:

“1. En cada Junta Distrital, de manera permanente, el Instituto pondrd a disposicidn de los
ciudadanos fos medios para consulfa elfectrénica de su inscripcidn en el padrén electoral y en las
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correspondientes listas nominales, conforme a los procedimientos que determine la D.'recc.lon
Ejecutiva del Registro Federal de Electores.

2. Los partides politices fendrdn acceso en forma permanente a la base de datos del padrén electoral
¥ las listas nominales, exclusivamente para su revisitn, y no podrén usar dicha informacién para
fines distintos.”

Ademas es conveniente sefialar que, en el Acuerdo CG307/2008 del Consejo General del
ofrora Instituto Federal Electoral, el cual refiere el Reglamento del Instituto Federal Electoral
en materia de Transparencia y Acceso a la Informacién Publica, se tiene por objeto establecer
los érganos, criterios y procedimientos institucionales para garantizar a toda persona los
derechos fundamentales de acceso a la informacién publica y de proteccion a los datos
personales en posesién del Instituto Federal Electoral y de los partidos politicos.

Por tal motivo, se considera que se deben favorecer los principios de maxima publicidad de la
informacion en posesién del Instituto; de gratuidad y minima formalidad; de facilidad de acceso
y de exhaustividad en la bldsgqueda y entrega de la informacion,

Con base en fo anterior, a continuacion, se hace referencia a algunos de los puntos que se
consideran importantes con relacion a los planteamientos que se describen en el presente
documento.

« Algunas de las obligaciones de transparencia del INE referentes a la informacién a
disposicion del piblico que debe difundir, a través de su pagina de Internet, sin que
medie peticion de parte son:

¥ Los servicios que ofrece el INE deben incluir al menos aquellas actividades que
realizan las Unidades Técnicas y Direcciones Ejecutivas y que ofrecen al piblico
en general.

» La difusion de la informacion a disposicién del pablico en general debera publicarse de
manera que se facilite su uso y comprension y se asegure su calidad, veracidad,
oportunidad y confiabilidad. Dicha informacion estara disponible a través de medios de
comunicacion electrénica del INE.

» Toda la informacion en poder del Instituto sera publica y sélo pedra considerarse
reservada o confidencial la prevista en el Articulo 10 de dicho Reglamento.

= Referente a este Reglamento es importante sefialar que como informacion confidencial
se considerara;

¥ La entregada con tal caracter por los particulares al Instituto incluyendo ta relativa
al Registro Federal de Electores.
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v' Los datos personales que requieran el consentimiento de los individuos para su
difusién en términos de las disposiciones legales aplicables.

Considerando lo anterfor, se observa la necesidad de implementar elementos de control y de
acceso rapido a la informacién de la Credencial para Votar que permitan promover y difundir
de manera clara y precisa el alcance de los diversos servicios electorales de informacion que
proporciona el Instituto, a fin de facilitar el acercamiento del ciudadano con la institucién y
atendiendo lo establecido en el marco juridico, normativo y procedimental, contribuyendo con
ello, en la generacion de valor ptblico de [a institucion.

Ahora bien, el 26 de abril de 2019, el Consejo General del INE aprobd, mediante Acuerdo
INE/CG231/2019, los Lineamientos que regulan el uso de la aplicacion movil que permite
recabar los datos e integrar el expediente electrénico que acredite la voluntad de la ciudadania
para afiliarse, ratificar o refrendar su militancia a un partido politico nacional, en cuyo articulo
Décimo Primero, numeral 8 se dispone que la aplicacién movil captara el codigo QR o el codigo
de barras de una dimensidn, segin el tipo de CPV que se trate, a efecto de obtener el CIC o
el OCR de la CPV de la o del ciudadano que manifieste su voluntad de afiliarse, ratificar o
refrendar su militancia a un partido politico nacional.

Asimismo, el articulo Décimo Quinto, numeral 2 de los lineamientos en cita, regula que la o el
ciudadano que manifieste su voluntad de afiliarse, ratificar o refrendar su militancia a un partido
politico a traveés de la aplicacidn moévil, sera informado del tratamiento de sus datos personales
y debera manifestar su consentimiento mediante su firma manuscrita digitalizada.

Dicho lo anterior, s& estima oportuno citar lo expuesto en el considerando 11 del Acuerdo
INE/CG231/2019, correspondiente a la confidencialidad de los datos personales, en el cual,
el Consejo General asentd que los parfidos politicos, asi como sus auxiliares, seran
responsables del tratamiento de datos personales de las personas que se afilien, ratifiquen o
refrenden su militancia, por lo que estaran sujetos a lo establecido en la Ley General de
Proteccion de Datos Personales en Posesidn de Sujetos Obligados, a efecto de garantizar la
privacidad y el derecho a la autodeterminacion informativa de las personas; en ese sentido,
todo tratamiento de datos personales estara sujeto al consentimiento de su titular, Para
garantizar esto (ltimo, la aplicacién mévil contara con un Aviso de Privacidad simplificado, en
el cual se indicaré el sitio para consultar el Aviso de Privacidad integral para todos los partidos
politicos.

Por su parte, en lo correspondiente al planteamiento del uso de los codigos bidimensionales
QR para la validacién de la Credencial para Votar, por medio de una herramienta informatica
para validar los datos contenidos en la credencial, a través de elementos sencillos al alcance
de cualquier persona, con los que se pretenden fortalecer los procesos de seguridad, acceso
a servicios y confiabilidad de las instituciones o de los particulares, por medio de una
herramienta informatica proporcionada por este Instituto.

10
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En ese sentido, resulta conveniente manifestar que acorde a lo dispuesto en el articulo Cuarto
Transitorio del Decreto que reforméd y adiciond diversas disposicicnes de la Ley General de
Poblacion, publicado en el Diario Oficial de la Federacion el 22 de julio de 1992, en el
establecimiento del Registro Nacional de Ciudadanos se ufilizaria la informacion que
proporcionaria el entences Instituto Federal Electoral, ahora INE, proveniente del Padrén
Electoral y de la base de datos e imagenes obtenidas con motivo de la expedicion y entrega
de la CPV prevista en el articulo 164 del entonces Codigo Federal de Instituciones y
Procedimientos Electorales, ahora contemplado en el articulo 131 de la LGIFE. En tanto no
se expidiera |la cédula de identidad ciudadana, esta credencial podra servir como medio de
identificacion personal en tramites administrativos de acuerdo a los convenios que para tal
efecto suscribiera la autoridad electoral.

También, el Tribunal Electoral del Poder Judicial de [a Federacion emitio la Tesis XV /2011, que
a la lefra dice:

"CREDENCIAL FARA VOTAR CON FOTOGRAFIA. AL PERDER VIGENCIA COMO
INSTRUMENTO ELECTORAL, TAMBIEN LA PIERDE COMOQ DOCUMENTO DE
IDENTIFICACION OFICIAL. - De la interpretacion de los articulos 35, fracciones 1y 11; 36, fraccion
|. pérrafo segundo, de la Constitucion Politica de los Estados Unidos Mexicanos: 6, parrafo 1. Inciso
b). y 200 del Codigo Federal de Instituciones y Procedimientos Electorales, y Cuarte Transilorio del
Decreto expedido el veintidds de julio de mil novecientos noventa y dos, que reforma la Ley General
de Poblacidn, se desprende que la credencial para votar con fotografia es, esencialmente,
el documento oficial necesario para ejercer el derecho alvoto el cual, ademéas y en forma
accesoria, sirve como medio de Identificacién oficial. Asi, dada su naturaleza dual e indisoluble
se concluye que, al perder su vigencia como instrumento electoral, también la pierde como
documento de identificacion oficial.”

Con base en lo anterior, este Instituto, a través de la CPV, ha contribuido con la tutela del
derecho de identidad de las y los ciudadanos mexicanos, brindandoles un instrumento de
caracter oficial, que pueda ser utilizado como medio de identificacion personal para realizar
cualgquier trémite ante alguna institucién publica o privada; ademas de su principal objetiva,
que es contar con la herramienta para que las y los ciudadanos ejerzan su derecho al voto.
Por tanto, puede desprenderse que la Credencial para Votar es un documento en el que
confluyen en unidad las dos cualidades a que se hace mencién, esto es, la de constituir un
instrumento para votar y de identificacion oficial, mismas que deben considerarse indisolubles.

En consecuencia, este Instituto tiene la responsabilidad de garantizar la funcionabilidad de la
CPV como instrumento para emitir el sufragio y como medic de identificacion; por lo cual, a
traves del tiempo se han incorporado diversos elementos de seguridad que le dan autenticidad,
de la misma forma que se han implementado sistemas y/o esquemas para la verificacion de
las credenciales que son exhibidas como identificacion en tramites de diversa indole, a efecto
de prevenir la usurpacion de la idenfidad de la ciudadania, asi como inhibir el uso ilicito de los
datos personales contenidos en su CPV v, con ello, evitar posibles perjuicios a fas personas y
su patrimonio.

11
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Siguiendo ese orden de ideas, se advierte que la propuesta de uso de los cddigos
bidimensionales QR, como herramienta para la validacién de la Credencial para Votar, podra
ser efectuada por: instituciones publicas; instituciones privadas, y de particular a particular.

Para tal efecto, es importante acctar cual es el alcance del articulo Cuarto Transitorio del
Decreto que reformé y adiciont diversas disposiciones de la Ley General de Poblacién, siendo
que dicha disposicidn mandata que hasta en tanto no se expida la cédula de identidad
ciudadana, la CPV podra servir como medio de identificacion personal en tramites
administrativos de acuerdo a los convenios que para tal efecto suscriba la autoridad electoral.

Por tanto, existe viabilidad juridica en la propuesta de este caso de uso, siempre y cuando este
Instituto como responsable de la implementacién del desarrollo de esa herramienta tecnolégica
tendiente a validar la autenticidad de la CPV, suscriba los convenios respectivos con los entes
a los que se encuentre destinado |a utilizacion de la misma, en los que se dispongan los
términos y condiciones bajo los cuales se regira, dando el debide cumplimiento a los principios
de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacién vy
responsabilidad en el tratamiento de datos personales y demas deberes consagrados en la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligades y la
normatividad aplicable.

5.1 Marco normativo especifico.

Para el caso de los Procesos de Participacién Ciudadana, se considera el siguiente sustento
en el marco juridico-normativo.

Consultas Populares.

« CPEUM. Articulo 35, en su fraccién VI

« LGIPE. Articulo 54, numeral 1, inciso n.

« Ley Federal de Consulta Popular. Articulo 4, parrafe 1; 21, numeral I, Il y Ill; 23 numeral
Il'y articulo 33.

» Reglamento interior del INE. 45 inciso n) y o).

» Convenios Especificos de Apoyo y Colaboracion que celebre el Instituto con los
promoventes de una Consulta Popular.

Iniciativas ciudadanas o iniciativas de Ley.

CPEUM. Articulo 71, en su fraccién IV.

LGIPE. Articulo 54, numeral 1, inciso n,

Reglamento interior del INE. 45 inciso n) y o).

Convenios Especificos de Apoyo y Colaboracién que celebre el Instituto con los
promoventes de una Iniciativa de Ley.

12
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Aspirantes a candidaturas independientes.

CPEUM. Articulo 35, en su fraccion II.

LGIPE. Articulos 361, parrafo I; 381, parrafo |; 383 inciso ¢, numeral V| y 385 numerales
lyll

Reglamento de Elecciones del INE. Articulo 290, parrafo |.

Acuerdos del Consejo General del Instituto. INE/CG387/2017, INE/CG426/2017
NE/CG455/2017 y INE/CG514/2017.

Convenios Especificos de Apoyo y Colaboracion que celebre el Instituto y los
Organismos Publicos Locales,

Verificacién de la Credencial para Votar.

Para
cOonsi

el caso de la verificacion de la CPV, se considera el siguiente marco de referencia
derando que la DERFE sera la responsable de definir e implementar las medidas de

seguridad de la informacion necesarias:

El ariculo 41, parrafo segundo, Base V, Apartado A, parrafo primero de la CPEUM
establece que el INE es un organismo publico auténomo dotado de personalidad juridica
y patrimonio propios, en cuya integracion participan el Poder Legislativo de la Unién, los
Partidos Politicos Nacionales y la ciudadania, en los términos que ordene la ley. En el
ejercicio de esta funcién estatal, la certeza, legalidad, independencia, imparcialidad,
maxima publicidad y objetividad seran principios rectores.

A su vez, la citada disposicion constitucional determina en el Apartado B, inciso a),
parrafo 3, en relacién con el articulo 32, parrafe 1, inciso a), fraccion Il] de la LGIPE que,
para los Procesos Electorales Federales y Locales, corresponde al INE, el Padrén
Electoral y la Lista Nominal de Electores.

Con fundamento en el articulo 54, parrafo 1, incisos b}, c), d) y i) de la LGIPE, la DERFE
tiene, entre otras atribuciones, la de formar, revisar, y actualizar el Padrén Electoral, asi
como expedir [a Credencial para Votar, conforme al procedimiento establecido en el
Libro Cuarto de la propia ley y las demas que le confiera ésta.

igualmente, de acuerdo con lo dispuesto por el articulo 131, parrafos 1 y 2 de la LGIPE,
ef INE debe incluir a las ciudadanas y a los ciudadanos en el Registro Federal de
Electores y expedirles la Credencial para Votar, toda vez que éste es el documento
indispensable para gque la ciudadanfa pueda ejercer su derecho de voto.

El Acuerdo INE/CG1499/2018, por el que se aprobd la actualizaciéon del modelo de la
CPV en territorio nacional y desde el extranjero. El modelo de la CPV se ha venido
actualizando, contribuyendo a mejorar la seguridad en el tratamiento y proteccién de los
datos personales gue contiene y permite atender los estandares internacionales de los

13
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documentos de identificacion, logrando que este instrumento electoral continte siendo
un documento seguro y confiable.

Como parte de la actualizacion det modelo de la CPV en teritorio nacional y desde el
extranjero se incorporan elemenios tecnolégicos recientes, como es el caso de los
codigos bidimensionales QR de alta densidad, que brindan un control de informacién
acotada y publica para tener la posibilidad de verificar la autenticidad de [a credencial y
los datos asentados en elia.

Actores Politicos.

Para el caso de los procedimientcs para los Actores Politicos, el siguiente marco de referencia
debe ser considerado:

Organizaciones Politicas Nacionales.

CPEUM. Articulos 16, péarrafo 2; 35, en su fraccion Il y 41,

LGIPE. Articulos 44, numeral 1, inciso j y 54, numeral 1 inciso b y d.

Ley General de Partidos Paliticos. Articulos 2, inciso b; 16, numeral 1 y 22, numeral 1.
Acuerdo INE/CG1478/2018, aprobado por el Consejo General del INE.

Partidos Politicos Nacionales.

CPEUM. Articulos 16, parrafo 2; 35, en su fraccion 11l y 41.

LGIPE. Articulos 44, numeral 1, inciso j y 54, numeral 1 inciso b y d.

Ley General de Partidos Politicos. Articulos 2, inciso b; 3, numeral 2; 18, numeral 1y
42 numeral 1,

Acuerdos INE/CG33/2019 y INE/CG231/2019, aprobado por el Consejo Generai del
INE.

14
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6. Nuevo Modelo de la Credencial para Votar.

La CPV es un instrumento creado exclusivamente para fines electorales sin embargo hoy en
dia, es el principal instrumento con el cual el ciudadano se identifica para realizar un sin nimero
de trdmites durante su vida cotidiana. A lo largo de Ia historia la CPV ha ido evolucionando con
la incorporacion de las innovaciones tecnolégicas disponibles en cada momento, con el fin de
fortalecer tanto la seguridad del documento como su ambito de aplicacion, por tal motivo, a
través de la evolucion del Padrén Electoral y de los productos y servicios registrales que
proporciona la DERFE, se ha contado con diversos modelos de la CPV, que han materializado
los principios rectores del Instituto, al incluir componentes de informacién, materiales y
mecanismos de seguridad, que han contribuido a garantizar la identificacién de! ciudadano en
el gjercicio del voto y como medio de identidad.

Para ello, el INE permanentemente realiza una serie de iniciativas con la finalidad de evaluar
las tecnologias que existen en el mercado, en sistemas y servicios de produccién, asi como
en materiales para la fabricacion de documentos de identidad, equivalentes o superiores a los
actuales considerando la mejor relacién costo-beneficio para el INE, en virtud que la CPV es
un producto electoral indispensable para la ciudadania.

Derivado de la terminacion del contrato actual de prestacion del servicio para la Produccién y
Entrega de la Credencial para Votar, el INE a través de la DERFE instrumentd las acciones
necesarias para el desarrollo del proyecto "Servicio de Produccion y Entrega de Credencial
para Votar" para el periodo 2019-2024, y su objetivo principal fue la actualizacion del Modelo
de la CPV, mediante la actualizacion, renovacién o cambio de los elementos que lo conforman,
como son: de presentacién, de informacion, de seguridad, de control y compuestos.

Como parte del desarrolla del proyecto, se considerd analizar los siguientes aspectos para la
actualizacion del modelo vy la contratacion del servicio.

Materiales
» Teslin como material central y Mylar para laminado.
Elementos de Seguridad

Recuadros con microtexto.

Dispositivo Opticamente Variable (OVD).
Incorporacion de tinta infrarroja u otra.
Disefio de seguridad de alta resolucion,
Elemento de seguridad informatico.
Disefio de las tintas UV y Art-Screen.
Elemento Tactil.

15
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Distribucion y tamaiio de ios datos

« Incrementar de 32 a 50 los caracteres para nombres y apellidos.

+ Reubicar firma al frente.

« Eliminar datos repetidos con el domicilio como; estado, municipio vy localidad.
« Resaltar la seccion.

« No imprimir la huella dactilar.

« Nueva distribucion de los datos.

Elementos de control y lectura rapida

« Cambiar denominacién de OCR a Seccidn + ID de la o del ciudadano.
« Codigos de barras y el QR para tener un ¢édigo con informacion acotada y piblica.
« Cddigo PDF417 por dos QR con elementos de verificacion local.

Niveles de servicio

» Solicitar un solo centro de produccion en alta disponibilidad.
« Produccion diaria a 90,000 formatos de 60,000 solicitados anteriorments.
+ Incrementar de 2,000 a 20,000 las credenciales urgentes a solicitar en 4 horas.

Resultado de las diversas revisiones y analisis, el 19 de diciembre de 2018, el Consejo General
del INE aprobé la actualizacién del Modelo de la CPV mediante el Acuerdo INE/CG1499/2018,
para estar en posibilidades de llevar a cabo el proceso de Licitacion Publica Internacional, la
aprobacion del modelo consistid en lo siguiente:

Maierial: Teslin

ANVERSO Nueva disefio
de OVD

i dato Sexo se f.
integran Céaige
QRenelreverso

Nomixe del
Cldadens a
S0carocteres

Se omite: Estodo, Municlpio ¥ Localidad
Se reagupon: Vigenclay Emisidn
Se resaltan datos: Secciony Vigencla

Figura. Anverso gel nusvo Modelo de la Credencial para Votar.

Firma of frente con
Microtexto
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Material: Teslin

REVERSO Recvadio de marcaje
en Microlexto

ey
Hlinmen
s

bAEXIBIRS FEIT B4 AL feg ?é
BDOTESTNIBT 251 SREXCDALCIZILT 7
GOMEZSVELAIQUE ZCCMARGARITACECE

MEX<02
GOMEZSVELAZANEZ<<MARGARITASLK:

$e intagra a Huella a los dispositivos
de almacenamiente (GR. Codigo de
alta dimensidn),

+ Laflrmase intagre en el reverso ) Cadigos OR de
Alla Dimension
» Se actugizan los dispesifives e
dlmaenamiarts [GR)
Figura, Anvarso del nuevo Modelo de la Credencial para Votar.

En importante sefalar que, uno de los aspectos considerados fue la evolucién de los medios
de almacenamiento de la CPV, por lo que se definié la integracion de codigos bidimensionales
tipe QR, lo que sustituird el cédigo bidimensional tipo PDF.
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7. Contenido de los Codigos Bidimensionales tipo QR.

7.1 Cddigo bidimensional tipo QR (12 mm x 12 mm).

El Cédigo bidimensional tipo QR, con dimensién de 12 mm por 12 mm, contendrd una URL a
la cual se integraran parametros o datos de acceso rapido que permitan ingresar a una pagina
web y que esta a su vez, permitira el acceso a diversos servicios de informacidn o paginas web
institucionales que seran de utilidad para la ciudadania, por ejemplo: conocer la ubicacién del
maédulo de atencion ciudadana mas cercano o la ubicacion de la casilla electoral para el dia de
la Jornada Electoral, entre otros.

No 48
OCR Si 15
cic Si g

Tabla, Contenido del Cédigo tipe QR 12 x 12 mm.

Se ha valorado que con ¢l uso de los datos del OCR como identificador del ciudadano y el CIC
como identificador de la credencial, se cuenta con los elementos necesarios para proporcionar
servicios de informacion para los ciudadanos. Estos datos no son confidenciales y se
encontraran en claroc dentro de diche codigo.

En este sentido, y considerando que los dispositivos méviles (Smariphone y tabletas
electronicas) cuentan con aplicaciones diversas para la lectura de cédigos tipo QR de acceso
rapido a Internet por lo que se aprovecha la accesibilidad que este tipo de codigos proporciona.

’
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Consulta a Lista Nominal

Uhlea ti Nodule

Estadisticas dal Padrén
Etectoral v Lista Nominal

G
Estnlve do ™ rienits Activa tu Sredencisl
Citan progeamadan Serde ol Entrangere

Otros; Avisos de concelacién de trimite y
reseccionamiento; foros, etc

b
Figura, Acceso a Servicios de Informacién Web mediante &l cédigo QR de |ectura répida,

Los sistemas y aplicaciones que se generen para brindar estos servicios deberan ser
desarrollados por el Instituto, y se apegaran a las directrices de seguridad establecidas por la
UTSI, garantizando que no existen riesgos en la publicacion de los servicios para acceder a la
informacion.

7.2 Cdédigos bidimensionales tipo QR (25 mm x 25 mm).

Con la evolucion tecnolégica de los dispositivos de lectura de codigos de barras, se ha
conseguido que para |a generacion del codigo bidimensional tipo QR de 25x25 mm, se pueda
incorporar més informacion que la que se tiene actualmente en ia CPV, y que ésta sea leida e
interpretada de forma répida y adecuada.

Por otro lado, ¥ para la correccién de errores para este tipo de cadigos, integran redundancia
de la informacion codificada, para que en caso de deterioro por manchas o roturas se pueda
recuperar al maximo la informacién. Estos codigos tienen mayor redundancia que permite la
mayor recuperacién en caso de dafio de dicho codigo.

En este sentido, y a manera de referencia a continuacién se presenta una tabla donde se
muestra el comparativo de informacion contenida en el PDF-417 de la CPV actual contra la
informacion que se integrara a los codigos tipo QR del nuevo modelo de la CPV.

19
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1 | Fecha de Nacimiento St Si No
2 | CURP Si Si Si
3 | Clave de Elector Si ) No
4 | CIC Si Si Si
5 | OCR/Ciudadano_|ID Si Si 8i
6 | Nombre Si Si St
7 | Apellido Paterno 8i S Si
8 | Apellido Materno Si Si Si
9 | Calle, Num. Ext. (opc?cimal) Si No
10 | Colonia y Cédigo Postal Si Si No
11 | Nombre de Municipio Sf Si No
12 | Estado ) Si Si
13 | Municipio | Si Si
14 | Localidad Si ) Si
16 | Afio de registro Si Si MNo
16 | Emision Si Si No
17 | Vigencia Hasta Si Si 8i
18 | Digitos Verificadores de ZLM 8i 8i No
19 | Consecutivo FUAR Si Si No
20 | Seccién Si St Si
Fotografia con marca de agua
21 | con la calidad necesaria para Si Si Si
verificarse
22 | Sexo (opc?c:nal) No Si
e o o s
24 | Huella digitalizada (Minucias) Nao Si Si
25 | Numero de Version No No Si
26 | Codigo de Verificacién No No Si

Cabe senalar que la informacién contenida en el cédigo bidimensional tipo PDF 417, esta
cifraday la llave esta resguardada por el INE; sin embargo, con el avance tecnoldgico el acceso

20
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a los codigos bidimensionales tipo QR es mucho mas agil y facil, por lo que se ha considerado
disponer de la informacién que se integre a los mismos a través de aplicaciones méviles
integradas e implementadas propiamente con recursos y desarrollos tecnoldgicos del INE, con
el fin de promover el acceso a servicios de informacion que permitan verificar y validar que la
CPV fue fabricada por el INE.

Finalmente, y conforme lo que se establecio en el Acuerdo INE/C(G1499/2018, a continuacién
se presenta la informacion que se incluira en los codigos bidimensionales tipo QR, con el inicio

de la etapa de produccion del nuevo modelo de CPV.

1 | CURP Cardcter
2 | CIC Numérico
3 | OCR/Ciudadano_ID Numeérico
4 | Nombre Carécter
5 | Apellido Paterno Carécter
6 | Apellido Materno Caracter
7 | Estado Numérico
& | Municipio Numérico
8 | Seccibn Numérico
10 | Lecalidad Numérico
11 | Vigencia Hasta Numérico
12 | Caldad necesana para verfomree. Imagen
13 | Sexo Caracter
14 ;’:pon&::}felgcionaUExlranjem (Desde Caracter (N/E)
15 | Huella digitalizada (Minucias) Binario
16 | Ndmero de Version Numeérico
17 | Chdigo de Verificacion Caracter

Los datos referidos en la tabla anterior, han sido considerados a ser incluidos debido a la
utilidad o al uso gue se le confiere a cada uno de ellos, orientados a los diversos servicios de
informacién que pudieran ofrecerse, por ejemplo, tal es el caso del CIC o el
OCR/Ciudadano_ID respecto a los servicios que requieren una verificacion de situacion
registral y el CURP considerandose este como un posible vinculo respecto a servicios
orientados al sector gobierno u organismos publicos, ademas que, como parte de su
conformacién se incluye la fecha de nacimiento y por medio de aplicaciones informaticas, esta
puede ser extraida de la misma CURP y utilizarse para fines especificos,
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8. Cifrado de datos de los cédigos bidimensionales tipo QR.

8.1 Consideraciones generales del cifrado de la informacién.

Con el fin de profeger los datos de las y los ciudadanos que seran integrados en los cédigos
bidimensionales tipo QR (25x25 mm) del nuevo modelo de la CPV para el periodo 2019-2024,
se realizé una revision y andlisis de los tipos de cifrado con el fin de identificar la mejor
alternativa para proteger la informacion, por lo que en este apartado se describe de manera
general las consideraciones por las cuales se determiné el cifrado asimétrico para la proteccion
de los datos de las y los ciudadanos.

Cifrado Asimétrico.’

En la criptografia de llave simétrica se utiliza una sola llave que es compartida entre entidades,
emisor y receptor, mientras que en los sistemas asimétricos o de llave plblica, cada entidad
cuenta con una Have distinta, o llaves asimétricas. Las dos diferentes llaves estan
matematicamente relacionadas. Si el mensaje es encriptado por una de las llaves, se requiere
de la otra llave para descifrar el mensaje.

En un sistema basado en llave publica, se compone de una llave ptblica y una llave privada,
La llave publica se puede dar a conocer a todos y la llave privada debe ser conocida y utilizada
Unicamente por el propietario de la informacion. Las llaves plblicas muchas veces son listadas
en directorios y bases de datos de direcciones de correos para hacerlas accesibles a cualquier
interesado en cifrar o descifrar datos con una persona en particular.

Las llaves piblica y privada de un sistema de cifrado asimétrico estadn relacionadas
matematicamente, pero si alguien obtiene la llave publica de una persona no serfa posible
averiguar la llave privada correspondiente.

A confinuacion, se refieren algunos ejemplos de algoritmos de llaves asimétricas:

Rivest-Shamir-Adleman (RSA).
Elliptic Curve Cryptosystem (ECC).
Diffie-Hellman.

E! Gamal.

Digital Signature Algorithm (DSA).

1 Este apartado estd basado en la informacién consultada en las paginas 769 a 786, Shon Harris, All in One
CISSP Exam Guide, Sixth Edition, Me-Graw Hill, 2013. Para mayor referencia, se sugiere consultar:
« LOPEZ, Barrientos Ma. Jaguelina, Criptografia, México, Universidad Nacional Auténoma de Méxice, Facultad
de Ingenieria, 2009.
« SCHNEIER, Bruce, Applied Cryptography, Second Edition. John Wiley & Sons, 1996 ISBN 0-471-11709-9
« ANGEL, Angel José de Jesis, Criptografia para todos [en linea], México, CINVESTAY, Formato him!,
Disponible en Internet: bitp:/fcompitacion. cs cinvestav.mx/~jiangelichiapas/criptografia.pdf.
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¢ Merkle-Hellman Knapsack,

En este senfido, se identificé que el método de cifrado asimétrico cumple y satisface
ampliamente los principales requerimientos de seguridad del INE, lo que promueve a
garantizar la confidencialidad, integridad y no repudio, entre otros, asi como las capacidades
de almacenamiento de los datos que se pretende incluir en los codigos QR que contendra el
nuevo modelo de la CPV.

Por lo que el método de cifrado asimétrico, es el que sera utilizado para la generacién de los
cddigos QR, lo que permite tener en todo momento lo siguiente:

« Confidencialidad. Hace que la informacién no sea legible, permitiendo el acceso solo
al ente autorizado.

« Autenticacion. Permite garantizar que es el INE quien generd la informacion; es decir,
proporciona certeza del emisor de la informacién.

» Integridad. Previene de posibles modificaciones no autorizadas o avaladas por el
emisor (INE) de la informacion, desde que es creada, transmitida o almacenada.

« No repudio. Asegura que el emisor (INE} no pueda negar la generacion de la
informacion cifrada.

» Confldencialidad
+ Autenficacién

* Integridad

« No repudio

En este caso, el ente emisor de la informacion cifra con la llave privada, para que pueda ser
enviada por algiin medio al receptor de la misma, y a su vez, el emisor comparte la llave plblica
con el receptor (dicha llave publica es la contraparte de [a llave privada con la que se ciffo la
informacian).

sCodmo funciona?

¢, Descirado

e | 39 comparie
Cirado . @’mﬂ‘uuuuuuunnp

Ciefra

Remnitente Envia Receptor
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Finalmente, se refieren algunas consideraciones adicionaies respecto del métedo de cifrado
asimétrico:

Necesidad de generar un juego de llaves.

Con llaves mas largas y complejas se incrementa la seguridad.

Se debe considerar el resguardo seguro y conffable de la llave privada.
Autentica a quien usa la llave privada.

Mayor compigjidad para romper el cifrado por entes mal intencionados.

8.2 Cifrado y generacién de los Cédigos QR.

A continuacién, se describe el esquema propuesto que se utilizara para el cifrado de la
informacion que estard contenida en los codigos QR, asi como la forma en la que se estara
integrando o disponiendo la informacién dentro de los mismos, para concluir con su impresion
en la CPV.

Partiendo del hecho que el INE cuenta con un componente fisico de seguridad especializado
denominado “HSM”, siendo este un dispositivo criptografico basado en hardware que genera,
almacena y protege claves o llaves criptograficas (publica y privada), el Instituto realizara la
generacion de la llave publica y de la llave privada por medio del "HSM" siguiendo un Protocolo
de Seguridad para la generacién de las llaves, bajo los estéandares internacionales de
seguridad y de mejores practicas.

Esta Protocolo, permitira generar dos juegos de llaves. El juego No.1 contara con la llave
publica 1 y la llave privada 1. El juego No. 2 contara con la llave plblica 2 y la llave privada 2,
el tamario de cifrado sera al menos de 4,096 bytes, lo que proporciona mayor seguridad al
cifrado de datos.

Una vez que se tengan los juegos de llaves generados y debidamente resguardados, se llevara
a cabo la integracion de datos que se incluiran en los codigos QR, para tal efecfo, los datos a
cifrar con las llaves seran conforme a lo siguiente:

1 | CURP

cic
OCR/Ciudadano_{D

Nombre

Apellido Paterno

Q| |bjw ]| N
m | ]lalalala

Apellido Matemo
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Cabe sefialar que, los datos cifrados con la llave privada uno son ios que pueden ser
considerados como publicos para usos con fines institucionales o enfidades piblicas o
privadas, sin embargo y conforme la definicion de los casos de usc, estos podran ser
visualizados dependiendo de |a aplicacién que se desarrolle para tal efecto.

Para el caso de [os datos cifrados con la llave privada dos, son lo que seran utilizados

Estado

Municipio

Seccién

10

Localidad

11

Vigencia Hasta

alalala]l=

12

Fotografia con marca de agua
con la calidad necesaria para
verificarse

13

Sexo

14

Tipo CPV Nacional/Extranjero
(Desde el Extranjero)

Numero de Version

Cdadigo de Veriftcacién

17

Huella digitalizada (Minucias)

unicamente para fines determinados por el INE.

El INE generara un algoritmo propietaric que su funcién sera realizar el agrupamiento y el
acomodo de los datos distribuyéndolos, segln la légica que este algoritmo defina, entre los
dos codigos QR, como se ejemplifica en |a siguiente figura, siendo, por ejemplo, los de Ja llave
privada 1, marcados en color azul y los datos cifrades con la llave privada dos, son los

marcados en color rosa.

Figura. Distribucién de [os datos segln se establezca en el Algoritmo,
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La distribucion de la informacion se realizara seg(n la implementacién y uso de dicho
algoritmo, lo que constituird de manera intrinseca un elemento de seguridad adicional que
fortalecera los elementos de Confidencialidad, Integridad y No Repudio que aporta el cifrado
asimétrico per se.

Una vez que los datos estan cifrados con las llaves privadas respectivas de acuerdo a lo
sefialado anteriormente, el usuario final o el receptor, contara con la posibilidad de que esos
datos sean descifrados Unicamente por medio de la llave publica respectiva, misma que se
encontrara codificada al interior y como parte del disefio de las aplicaciones informaticas
especificas que sean implementadas por el INE, y que a su vez sean acordes a los casos de
uso que sean aprobados y determinados.

La codificacion de la llave piblica como parte del disefio de las aplicaciones a través del uso
de técnicas y algoritmos especificos para su implementacién, asi como la generacion de una
llave por medio de un algoritmo de cifrado elevado de seguridad, de longitud de cuando menos
4,096 bits, proporcionan los elementos para contar con un esquema robusto se seguridad
refativo al esquema de distribucién de la llave publica mencionado en el parrafo anterior.

Cabe sefialar que, el método de cifrado, en conjunto con la longitud de las llaves generadas,
proporciona certeza respecto a que la seguridad de la informacion en cuanto a la posibilidad
de vulneracion de las llaves respecto al periodo de vigencia de las CPV, sera lo suficientements
robusta para mantener de manera efectiva la salvaguarda de los datos, aun considerando la
evolucién de la tecnoldgica para los préximos afios.

Para el caso del almacenamiento de la huella digitalizada (minucias), se identifica que, en la
busqueda de proveer un mayor tiempo de proteccion a la informacion, la tecnologia v la
longitud de las llaves de cifrado tendria que ser mas robusta; es decir, mayor capacidad del
elemento de almacenamiento de informacion, asi como llaves de mayor tamafic {llave
asimétrica de al menos 8,192 bits o simétrica de 256 bits). Lo que actualmente demandaria
una mayor capacidad de almacenamiento en los codigos QR.

Por tal motivo, de manera inicial se privilegiara la integracion de informacion que permita la
verificacion de la primera capa de cifrade de la CPV, por lo que se estara incluyendo una
imagen de una huella digitalizada en resolucion menor a 100 puntos por pulgada en la segunda
capa de cifrado, y se evaluard el incluir dos minucias Unicamente cuando existan las
condiciones anteriormente mencionadas, integrando el nivel de cifrado requerido para la
proteccion de la misma, por un periodo de tiempo de vida aceptable para el tipo de informacion
a almacenar, considerando el espacio fisico disponible en la CPV y la capacidad de
almacenamiento de los codigos QR.

Posteriormente, contando ya con la informacion cifrada, agrupada y con la distribucién definida
por el algoritmo propietario del Instituto, se tendra la posibilidad de realizar la impresion de
dichos cédigos QR con informacidn cifrada como parte de los elementos contenidos en la CPV
orientados a servicios de informacion.
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A continuacion, se presenta el diagrama del proceso de cifrado y generacién de los codigos
QR hasta su impresién.

Hordware da seguridad  Protocolo de generacibn Definicion de datos para Algorimo propleiarie
especlalizado para de laves clfrar con el Juago de para &l acomodo de los
genetacién de juegos Haves #1 y #2 dalos

o R B R

Citrada Datos No Sensibles {Liave pivada #1)  Imoresisn de los cédigos
Clirada Detos Sensiblas {Liave privada #2) QR cliradas

e 4
Distribucién de lox datos
segin el Algoriimo

La combinacién del Hipo de cifrado y el algoritmo para el
posicionamiento de los dafos forfalece ef esquema se seguridad

Adicionalmente, y para la generacion y resguardo de las llaves para el cifrado y descifrado de
la informacion, se desarrollard un protocolo que permita asegurar y garantizar el uso de las
mismas, en el cual se estableceran los roles, responsabilidades, asi como la forma en que se
protegeran las mismas.

Para tal efecto, se esté considerando que no exista un solo servidor para la generacion de las
llaves que conforman la informacion de los Codigos QR; sino en dos servidores separados, es
decir, s6lo se encontraran en cada servidor los parametros de inicializacion para crear la llave,
misma que sera creada de manera dinamica sin que vigje a través de |a red cada que se realicé
la generacién y consulta este componente es conocido como “Custodio”.

El acceso a dicho componente se encontrara restringido y solo podra acceder otro componente
que sea invocado a través del SIIRFE. Del mismo modo, del lado de dicho aplicativo que tiene
acceso al “Custodio” se protegeran las credenciales de acceso.
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En el siguiente Diagrama se describe de manera general la operacion del protocolo para
cifrado y descifrado de |a informacién considerando los algeritmos simétrico y asimétrico.

Sin acceso mutuo, solo permiso de
eJecucidn entre los compeonentes

Envio dg datos de
entrada yyparametros

s

Regresd de datos
cifrados oMescifrados
]

Servidor
B

Servider
A

Keyslore
-Semilla 1

Credancialas
cliradas por
wistema

+Semilta 2

Responsable

Responsable
Servidor B

Servidor A

3

Generaclan infca de credenclales y llaves

8.3 Descifrado y modo de uso de los Cédigos QR.

Como se ha descrito anteriormente, el (nico medio o esquema para descifrar la informacion
contenida en los codigos QR y que se encuentra cifrada con las |laves privadas 1 y 2, es
haciendo uso de sus contraparies, las llaves publicas 1y 2.

Es decir, en todo momento para que algln actor, instituto, ciudadanos, instituciones ptblicas
o privadas tengan la posibilidad de descifrar dichos codigos QR, el instituto debera generar los
medios informaticos necesarios para llevar a cabo la lectura de la informacién asegurando los
mecanismos para el resguardo de las llaves, de tal forma que dichas llaves no sean
reproducibles por entes malintencionados.

Dicha aplicacion mévil debera contener, como parte de su cédigo interno de funcionamiento,
la o las laves publicas que sean determinadas de acuerdo a algln caso de uso en particular,
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Para que, de esta forma, al ejecutar dentro de la aplicacion mévil (App) la funcionalidad de
descifrado de los codigos QR, esta App haga uso interno de la o las llaves piblicas para
descifrar la informacion requerida. Esto permitiria asegurar el no repudio, al garantizar que las
aplicaciones moéviles desarrolladas por el Instituto sean distribuidas por él mismo, a fin de
desciirar la informacién contenida en los Codigos QR, presentdndola de manera coherente y
ordenada, permitiende de esta forma validar que los Cédigos QR fueron generados por el INE,

Para explicar graficamente este modo de uso, se presentan el siguiente ejemplo.

Una App_1 que contiene implementada dentro de sus funcionalidades un caso de uso que
requiere de la explotacién o visualizacion de los datos contenidos en el QR, para este caso
solo seran presentados los datos permitidos en la App.

Es decir, para este caso se requiere la funcionalidad, para lectura, la extraccion o descifrado
de los datos (color azul y cifrados con la llave privada 1), por o que hara uso de la llave publica
1 para descifrarlos y seran estos datos lo que la App muestre visiblemente en la pantalia.

Visibles en el APP

Descifrado y extraccién
de datot con cada una
de sus Baves piblicos

En términos generales, en el ejemplo anterior, se requiere Gnicamente extraer o descifrar los
datos en color azul, cifrados con la llave privada 1, pero la App_1 requiere solo el Dato 3, por
lo que se hara el descifrado con la llave piblica 1 pero solo se mostrard porla App_1 el Dato_3.

Cabe senalar que, las aplicaciones moéviles que el Instituto disponga para la explotacion o el
uso de la informacién contenida en los codigos QR, seran desarrolladas, autorizadas, y
distribuidas por el propio Instituto a fravés de las tiendas comerciales de aplicaciones moviles
(Play Store o Apple Store) o por medio de una distribucion ad-hoc a los stakeholders (acfores
interesados) de los casos de uso determinados.
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8. Aplicacion y uso de los Codigos QR.

Como parte de los elementos de seguridad que permiten proteger el contenido de la CPV, con
la aprobacion del Consejo General del nuevo modelo de la Credencial para Votar mediante el
Acuerdo INE/C(G1498/2018, se incorporan cadigos bidimensionales tipo QR, estos codigos son
la evolucion del codigo bidimensional tipo PDF417.

Por ofro lado, y como medidas de seguridad se tiene previsto lo siguiente:

v Cadigo de verificacion de la CPV,
v Se actualizan y mejoran los mecanismos de cifrado de informacion.

La DERFE implementara las medidas de seguridad necesarias para garantizar que los datos
contenidos en el QR no podran ser copiados por terceros mediante ningin mecanismo o
herramienta informatica, como podrian ser las capturas de pantalla ¢ el grabado en bases de
datos, entre otros.

A continuacion, se describen los planteamientos o posibles escenarios de uso que se han
identificado para el uso de los codigos bidimensionales tipo QR, y en particular a |a relacién
que tiene el INE con la sociedad, considerando los elementos contenidos en la CPV mediante
las aplicaciones desarrolladas para este fin.

9.1 Procesos de Participacion Ciudadana.

Con el usc de los datos que seran integrados los cddigos bidimensionales tipo QR se
fortaleceran los procedimientos de verificacion de la situacion registral en la base de datos del
Padrén Electoral, ya que esto permitira automatizar la captacién de los datos que integran ala
CPV que son necesarios para la identificacién de las y los ciudadanos, lo que permitira dar
certeza a los ciudadanos que apoyan o promueven algin proceso de participacion ciudadana.

En este sentido, el grupo objetivo que se identifica para el uso de los datos de los codigos QR
son los siguientes:

v Promovente de Consulta Popular.
v Promovente de Iniciativa Ciudadana.
v Aspirantes a una Candidatura Independiente.

Conforme a lo anterior, el INE estara definiendo los datos de la CPV que estaran almacenados
en los codigos bidimensionales tipo QR, para la actualizacion de las aplicaciones méviles que
se tiene actualmente, considerando que en los casos de uso que se tienen para los procesos
de participacién ciudadana consideren los dates necesarios para realizar las actividades
vinculadas con la verificacion de |a situacion registral de dichos procesos.
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Es importante mencionar que, previo a la captacion de los datos de los codigos
bidimensionales tipo QR, se solicitara a la o al ciudadano su consentimiento para la captacion
de sus datos perscnales mediante las aplicaciones moviles.

Beneficios esperados para los procesos de participacion ciudadana.

+ Se simplifica y optimiza el uso de recursos en la captacion y validacion, de los datos
obtenidos de los cadigos tipe QR, evitando con ello la captura de la informacion, errores
de captura v la pérdida de informacion.

» Las y los interesados contaran con informacion oportuna, al conocer en cualquier
momento que [os Apoyos Ciudadanos captados son de credenciales vélidas.

+ Se garantizara el cumplimiento de los plazos establecidos, reduciendo los tiempos del
proceso de validacion y generacion del reporte de resultado de la verificacién del Apoyo
Ciudadano.

« Sefortalece la certeza de apoyos ciudadanos reales y confiables.

« Se promueve la presencia de una CPV emitida por el INE para emitir el Apoyo
Ciudadano.

« Se fortalece la confianza ciudadana en que la informacién que se envia al INE para los
procesos de verificacidén procede de medios criginales.

» Contar con una CPV facilmente verificable en su autenticidad,

» Certeza de la informacion extraida de la CPV a través de herramientas tecnoldgicas
seguras y confiables.

9.2 Actores Politicos.

Con relacion a los procedimientos y lineamientos que se han establecido para contribuir a
garantizar la legalidad y certeza en los procedimientos que son utilizados por los actores
politicos, ya sea para la integracién y farmalizacién de un nuevo partido politico o en su caso
para afiliar, refrendar o ratificar a los simpatizantes de los partidos politicos, por lo que el
Instituto identificd que se pueden fortalecer los mecanismos tecnolégicos y operativos con &l
uso de acceso a los cddigos bidimensionales para atender |as actividades relacionadas con la
captacién de datos.

En este sentido, el grupo objetivo que se identifica para el uso de los datos de los codigos QR
son los siguientes:

¥" Organizaciones politicas para la creacion nuevos partidos politicos.
¥ Afiliacién y refrendo de partidos politicos.

Con el uso el acceso a los datos que seran integrados en los cadigos bidimensicnales tipo QR
se fortaleceran los procedimientos de verificacion de [a situacion registral en la base de datos
del Padrén Electoral, ademas que esto permite la integracion de un expediente electronico
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(cédula) de cada registro de las y los ciudadanos que son afiliados o que refrendan/ratifican su
afiliacion.

Por otro lado, la lectura de los cédigos ofrece mayor certeza en la captacion de los datos, lo
cual contribuye a fortalecer la automatizacion de la captacion de los datos que integran a la
CPV, que son necesarios para la identificacion de las y los ciudadanos, lo que permitird dar
certeza a las y los ciudadanos que apoyan o promueven algin proceso de participacion
cludadana.

Beneficios esperados.

« Se simplifica y optimiza el uso de recursos en la captacion y validacién, de los datos
obtenidos de los cadigos tipo QR, evitando con ello la captura de |a informacion, errores
de captura y la pérdida de informacion.

+ Los interesados contaran con informacién oportuna, al conocer en cualquier momento
que los datos captados son de credenciales validas.

» Se garantizara el cumplimiento de los plazos establecidos, reduciendo los tiempos del
proceso de validacion y generacién de informacion.

« Se fortalece la certeza de afiliaciones reales y confiables.

« Se garantiza la presencia de una CPV emitida por el INE para realizar la afiliacion.

« Se fortalece la confianza ciudadana en que la informacion que se envia al INE procede
de medios criginales.

« Contar con elementos para generar un expediente electronico de la afiliacion.

« Certeza en la informacion extraida de la CPV a través de herramientas tecnoldgicas
seguras y confiables.

Con el fin de asegurar que las y los ciudadanos que participan en este tipo de procesos, previo
a la captacion de sus datos de los cédigos bidimensionales tipo QR, se solicitara al ciudadano
su consentimiento para la captacién de sus datos personales mediante las aplicaciones
maoviles.

9.3 Verificacion de la Credencial para Votar.

Con relacion a los diversos requerimientos y necesidades que se presentan dia con dia para
que fas y los ciudadanos puedan realizar tramites de caracter privado o ante instituciones
publicas o privadas, y derivado que la CPV es uno de los documentos mas utilizados como
medio de identificacion, el INE identifico [a oportunidad de las y los ciudadanos que requieren
el acceso a algin serviclo, y tienen que proporcionar su CPV, se pueda disponer de la
infermacion necesaria que permita validar y verificar que la CPV que portan fue generada por
el INE, ademas de poder disponer de los datos mediante la lectura de los codigos
bidimensionales tipc QR.
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En este contexto, y toda vez que las instituciones ptiblicas o privadas que han solicitado al INE
que se pueda llevar a cabo la verificacion de los datos de la CPV con la informacion que se
encusntra en la base de datos del Padrén Electoral, incluso se ha planteado la necesidad de
autenticar mediante el uso de la informacién biométrica al portador de la CPV, esto con el fin
de mitigar los fraudes debido a credenciales que no fueron generadas por el Instituto o en su
¢aso por usurpaciones de la identidad.

Considerando lo anterior, se ha identificado que el consultar ios datos de fos codigos QR
promueven la verificacion y validacion de la CPV al realizar los tramites que las vy los
ciudadanos requieren.

Después de revisar y analizar los alcances para este tipo de servicio, se considera que el grupo
objetivo que tendra acceso para el uso de los datos de los cédigos QR son los siguientes:

R sg

La aplicacion se dispondra

Servicio mediante una Aplicacion Mévil para

v\all? é'aﬁct::iz?il?l{a obtener los datos minimeos de los codigos Particular a eg ralgls Gﬁ}gglgﬁ'm;rg;sl
fipo QR con el fin de verificar y validar gue Particular, p P gen
CPV. la CPV fue producida por ef INE gon  sus respeclivos
‘ controles y restricciones.
Servicio mediante una Aplicacion Movil
fuera de linea (Sin conexidn al INE) para
Verificacién de obtener los datos de los cddigos tipo QR La aplicacidn se dispondra
la CPV en las (CIC, OCR, CURP, Nombre, Apeliido | Instituciones |a las Instituciones
Inslituciones Paterno, Apellido Materpo. Entidad, Publicas, Piblicas o Instituciones
Pablicas o Vigencia, Tipo de Credenc!al, Fotografia | Instituciones | Privadas mediante
Privadas con marca de agua con la calidad necesaria Privadas. Convenio de Apoyo vy
' para verificarse), con el fin de verificar que Colaboracion.

los datos de la CPV corresponden a la
persona gque solicita un servicio.

Servicic mediante una Aplicacion para
obtener los datos de los cddigos tipo QR

{(CIC, OCR, Nombre, Apellidc Paterno, La aplicacion se dispondra

Verificacion de Apellido Materno, CURP, Folografia con | Instituciones | a las Instituciones

la CPV en el marca de agua con la calidad necesaria Publicas, Publicas o Instituciones

INE para verificarse, Entidad, Vigencia, Tipo de | Instituciones | Privadas mediante

i Credencial) y disponerlos al servicio de Privadas. Convenio de Apoyo vy
verificacion de la CPV del INE para verificar Colaboracion.

que los datos de la CPV corresponden a la
persona que soligita un servicio.

Este servicio se define de la siguiente manera: la ciudadania se presenta can un organismo
piblico, privado o con alglin particular para solicitar un servicio o realizar alguna transaccién,
por lo que el organismo plblico/privade o el particular tiene la necesidad de validar que la CPV
es emitida por el INE, asi como validar la correspondencia de esa CPV con el portador.
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Para tal efecto, a continuacion, se describira cada uno de los alcances mencionados en la tabla
anterior.

a) Verificacién y validacién de la CPV.

El INE dispondra de una aplicacion mavil (App), y previo a la captacion de los datos de la o del
ciudadano por el App, esta solicitard a |a ¢ al ciudadano su consentimiento para la captacion
o extraccion de sus datos personales de la CPV, y que [os datos captados se encuentran
también visibles en todo momento como parte de los elementos de la CPV, por lo que un Aviso
de Privacidad basado en lo establecido en las Leyes correspondientes en términos de la
proteccién de datos personales ya sea en posesidn de los particulares y de los sujetos
obligados, debera ser también anunciade por medio del App.

El consentimiento de la o del ciudadano sefialado anteriormente, debe considerarse como
parte de las funcionalidades implementadas en la aplicacién mévil, con mecanismos que
deberan ser analizados y definidos de acuerdo a las particularidades de cada caso de uso, los
cuales pudieran ser por medio de una firma autdgrafa en la pantalla tactil del dispositivo, del
marcado de alguna casilla de verificacion, entre otros.

De esa misma forma el usuario que descarga el App para hacer uso de ella con el fin de validar
la CPV, debera también aceptar las condiciones y responsabilidades establecidas en la Ley
respectiva respecto al tratamiento y uso de los datos personales.

El ndmero de verificaciones que un usuario podra realizar por medio de la aplicacién mévil
disefiada para tales efecios, se considera que pudiera ser acotado a un cierto nimera de
verificaciones por dia o por algln periodo de tiempo que de determine. Por ejemplo, un méximo
de 5 lecturas en el transcurso de una hora o de un dia. Adicionando a esto, y como parte de la
solucion tecnolégica, la inclusion de una bitacora de consultas o de verificaciones realizadas
con el fin de obtener indicadores que permitan no sole cuantificar sino cualificar el servicio que
se esta proporcionando.

b) Verificacion de la Credencial para Votar fuera de linea.

El Instituto dispondra una aplicacion mévil gue funcionara fuera de linea para la captacion de
los datos de la o del ciudadano, esta solicitara a la o al ciudadano su consentimiento para la
captacién o extraccion de sus datos personales mediante la App, ¥ que los datos captados se
encuentran también visibles en todo momento como parte de los elementos de la CPV, por lo
que un Aviso de Privacidad basado en lo establecido en las Leyes correspondientes en
términos de [a proteccién de datos personales ya sea en posesion de los particulares y de los
sujetos obligados, debera ser también anunciado por medio del App.

De esa misma forma la institucidn que requiera de este App, deberd también firmar
previamente un Convenio especifico de Apoyo y Colaboracion con el INE, en el cual se
establecera el o los alcances del servicio, asi como un anexo técnico en el que debera
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proporcionar su Aviso de privacidad integral y simplificado el cual sera mostrado como parte
de los elementos de inicio del App, por lo que de esta manera, el organismo debera aceptar
las condiciones y responsabilidades establecidas en la Ley respectiva respecto al tratamiento
y uso de los datos personales.

Tomando en consideracion las especificidades técnicas respecto a los mecanismos de
seguridad, cifrado, conformacion, integracion y presentacion de la informacion con los que
estan implementados los codigos QR, esto permitira tener la certeza que, una vez que el App
descifrd de manera exitosa la informacion y la presenté de manera adecuada y en el orden
establecido por el INE para su verificacion, entonces es factible verificar que se trata de una
CPV original y emitida par el Instituto.

Cabe sefialar, que dicha verificacion se tiene considerada que trabaje 100% fuera de linea o
sin necesidad de contar con conexién a Internet (off-line).

En ese mismo sentido, se contara con los elementos para verificar que los datos de la CPV
corresponden a la persona que solicita un servicio.

Es importante mencionar que al igual que en el caso de uso anterior de verificacion entre
particulares, en este caso también es factible considerar la posibilidad de enviar desde la App
algunos datos de control o testigos visuales del uso de la App hacia los servidores del INE.

c) Verificacién de la CPV en el INE.

Este caso corresponde en esencia al caso de uso descrito en el inciso anterior, con la diferencia
que, en esta ocasion, la informacion que es descifrada y extraida de los codigos QR por medio
de la aplicacion mavil, es enviada desde el App bajo un esquema seguro de comunicacién, al
servicio de verificacion de la CPV del INE con el propésito de verificar que los datos de
credencial corresponden a ta persona que solicita un servicio.

El esquema relativo a la aceptacion del uso y manejo de los datos personales por parte la
ciudadania y de las instituciones, previo a la captacién de los datos de la o del ciudadano por
medio del App, quedard establecido de la misma forma a la que se ha mencionado
anteriormente, solicitando a la o al ciudadano su consentimiento para la captacién o extraccion
de sus datos personales de la credencial mediante la App, ¥ de acuerdo a lo establecido en
las Leyes correspondientes en términos de la proteccidn de datos personales ya sea en
posesion de los particulares y de los sujetos obligados, que sera mostrado por medio del App.

De esa misma forma [a institucion que descarga el App para hacer uso de ella con el fin de
validar la Credencial para Votar, debera también firmar un Convenio especifico de Apoyo y
Cotlaboracion con el INE.

Tomando en consideracion las especificidades técnicas respecto a los mecanismos de
seguridad, cifrado, conformacidn, integracion y presentacién de la informacion con los que
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estan implementados los cédigos QR, esto permitira tener ia certeza que, una vez que el App
descifrd de manera exitosa la informacion y la presentd de manera adecuada y en €l orden
establecide por el Instituto para su verificacion, entonces es factible verificar que se trata de
una CPV original y emitida por el INE.

Cabe sefialar que, hasta el momento, dicha verificacion se tiene considerada que trabaje de
igual forma bajo el esquema de fuera de linea, y se contara con los elementos necesarios para
verificar que [os datos de la CPV corresponden a la persona que solicita un servicio.

Beneficios esperados.

Se simplifica la validacién de los datos contenidos en la CPV.

Proporciona elementos de validacién sencillos y al alcance de cualquier persona que
fortaleceran los procesos de seguridad, acceso a servicios y confiabilidad de las
instituciones o de particulares.

Se protegen los datos personales de los ciudadanos al realizar una validacion de su
autenticidad por medio de una herramienta informatica proporcionada por el INE, asi
como la integracion de los avisos de privacidad,

Se propercionan herramientas para agilizar el proceso de validacién de su autenticidad
y acreditacion de la persona portadora.

Se fortalece la confianza ciudadana en gue su CPV puede ser facilmente validada, lo
cual sumaria a la proteccion de una posible suptantacion o usurpacion de identidad.
Certeza de la informacién extraida de la CPV a través de herramientas tecnolégicas
seguras y confiables.

Se incentiva a la ciudadania a participar en el proceso permanente de
Credencializacion.

La siguiente matriz muestra la informacién que estara contenida en los codigos QR y que sera
utilizada en los diversos casos de uso y que, por medic de la Aplicacion Movil, sera visible o
no, por medio de la pantalla del App:
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CIC

Fotografia con marca de
agua con [a calidad v v v
necesaria para

Cabe hacer mencion de la diferencia en cuanto al nimero de datos que son visibles para los
casos de Aspirantes a Candidaturas Independientes y Actores Politicos, respecto al mayor
numero de datos visibles para el caso de la Verificacion/Validacion de la CPV. Dicha distincion
es debido a que, en los dos primeros casos, los datos captados son enviados a los servidores
centrales del INE para la realizacion de compulsas, por lo que datos como el nombre del
ciudadanc o la entidad son completados por el mismo INE como parte de su analisis de
informacion; no asi para el caso de servicios de verificacidnivalidacion en los que dicho
proceso se realiza entre particulares y/o de forma local {off-line), para lo cual se considera
proporcionar un mayer namero de datos o elementos que permitan realizar una validacién en
ese esquema.

El rubro denominado como datos adicionales para uso exclusivo de otras aplicaciones, se
refiere a otros datos que también estaran contenidos en los codigos QR y que derivados de
atribuciones del INE pudieran ser explotados o utilizados como parte de funcionalidades o
aplicativos para atender procesos institucionales.
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Flujo de verificacién de informacién.

A continuacién, se presenta el flujo que pude ser considerado para realizar de manera
centralizada la verificacion de la informacién que es enviada por parte de las aplicaciones
maviles en el contexto de los procesos de participacién cludadana y actores politicos.

Dicho flujo considera elementos como la revision o clarificacion de datos por parte de una mesa

de control, la posibilidad de incorporar elementos de validacion biomeétrica, garantias de
audiencia entre el INE y los grupos objetivo, entre otros.

i @ Eavic de
i ™ | informacién

"\
Mesa de Confrofy
::r:::fm“lz,mo: :s clarificacién ™1 Revisién conjuntc o

Guarantia
INCONSISTENCIA Da Audiancia
%, IDENTIFICADA :

caplady

LLYYITITY
1]

D S P T T

Reglstral
)
Praiiminas p o

AP

ILIIRS 1
Posibiidad parauna

comparacién -
Bioméirica de rosiro

Seguridad de o informacion / Confiabilidad de CPV original / Accesibilidad / Gilidad fAgitidad

Respecto a la posibilidad para una comparacioén biométrica del rostro, cabe sefialar que para
ello es preciso que en el dispositivo mévil se capte la fotografia viva de la o del ciudadano y
con esto tener los elementos para realizar dicha comparacion. En ese sentido, es importante
mencionar que se considerd la comparacion de rostro debido a las implicaciones de
requerimientos técnicos con los que el usuario del dispositivo movil deberia contar para realizar
la captacion de las huellas digitales en el mismo, es decir, algun tipo de lector de huella digital
conectado al dispositivo mévil o dentro del mismo dispositive.
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Finalmente, y toda vez que el uso y la aplicacion de los codigos bidimensionales tipo QR, estan
orientados para proporcionar servicios tanto institucionales como plblicos y privados, se
definiran y se desarrollaran los casos de uso para cada uno de los procesos propuestos
(participacion ciudadana, actores politicos y verificacion de la CPV) estableciendo los
mecanismos necesarios para tener la informacion indispensable para evaluar el uso y
funcionamiento de los mismos, asi como promover y garantizar en todo momento la seguridad
y proteccion de los datos de las y los ciudadanos en cada uno de los servicios.
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