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INE/JGE174/2019

ACUERDO DE LA JUNTA GENERAL EJECUTIVA DEL INSTITUTO NACIONAL
ELECTORAL, POR EL QUE SE APRUEBA EL DOCUMENTO NORMATIVO DEL
COMPONENTE DENOMINADO CONTINUIDAD DE OPERACIONES QUE
FORMA PARTE DEL MODELO DE PLANEACION INSTITUCIONAL DEL
INSTITUTO NACIONAL ELECTORAL

ANTECEDENTES

1. El 21 de diciembre del 20186, en sesién extraordinaria el Consejo General del
Instituto  Nacional Electoral (Consejo), aprobé mediante Acuerdo
INE/CG870/2016, el Plan Estratégico del Instituto Nacional Electoral 2016-
2026 a propuesta de la Junta General Ejecutiva (Junta).

2. El 23 de enero de 2019, mediante Acuerdo INE/CG32/2019 del Consejo, se
aprobé la reforma al Reglamento Interior del Instituto Nacional Electoral
(RIINE} y al Reglamento de Elecciones, en los que se ajustan las atribuciones
de diversas dreas del Instituto derivado de la fusién-compactacién de la Unidad
Técnica de Planeacion.

3. El 28 de mayo de 2019, mediante Acuerdo INE/CG270/2019 el Consejo
instruyé a la Junta que de conformidad con el considerando il del citado
documento, implemente el Modelo de Planeacioén Institucional (Modelo), asi
como que realice el seguimiento y monitoreo del mismo.

4. El 26 de agosto de 2019, se presentaron a la Junta los programas de trabajo
de los componentes metodoldgicos del Modelo.

5. El4de octubre de 2019, se presentd al drgano colegiado consultivo de la Junta
(Comité de Planeacion) el diagnéstico, metodologia y documento normativo
del componente de continuidad de operaciones del Modelo.
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l.

CONSIDERACIONES

Competencia.

Conforme a los articulos 32 parrafo 2, inciso a); 34, parrafo 1, inciso c); 47;
48, parrafo 1, incisos b) y o) de la Ley General de Instituciones y
Procedimientos Electorales y 40, parrafo 1, incisos b), ¢), d) y o) del RIINE,
la Junta tiene como afribuciones, entre otras, las de fijar, coordinar y
supervisar los procedimientos administrativos, conforme a las Politicas y
Programas Generales del Instituto, dictar los acuerdos y Lineamientos
necesarios para la adecuada ejecucion de los acuerdos y resoluciones del
Consejo, coordinar las actividades de las Direcciones Ejecutivas, y las demas
que le encomiendan dicha ley, el Consejo o su Presidente.

Ahora, mediante Acuerdo INE/CG270/2019 el Consejo aprobd el Modelo, el
cual contempla como uno de sus componentes la continuidad de
operaciones.

En el Punto de Acuerdo segundo del referido acuerdo se determind:

SEGUNDO.- Se instruye a la Junta General Ejecutiva que de conformidad con el
considerando lil, implemente el Modelo de Planeacidn Institucional referido en
el punto anterior y a mds tardar el Gltimo dia habil de agosto de 2019 cuente
con los programas de trabajo de cada uno de los componentes metodolégicos.

Al respecto, el considerando I, dice:

Para la implementaciéon del modelo referido, es necesario que cada
componente cuente con documentacién bdsica integrada por una
metodologia, un diagnéstico, y su programa de trabajo, asi como un
documento normativo que sustente su ejecucién, mismo que deberd ser
aprabado por el érgano competente para ello.

En ese sentido, la Junta es competente para emitir el documento normativo
del componente metodolégico denominado “Continuidad de Operaciones” del
Modelo.
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Fundamentacion que sustenta la determinacién.

En términos de lo sefialado en el articulo 30, parrafo 1, incisos a), d), e), f) y
g), de la LGIPE son fines del INE entre otros, contribuir al desarrollo de la
vida democratica; asegurar a los ciudadanos el ejercicio de los derechos
politico-electorales y vigilar el cumplimiento de sus obligaciones; garantizar
la celebracién periédica y pacifica de las elecciones para renovar a los
integrantes de los Poderes Legislativo y Ejecutivo de [a Unidn, asi como
ejercer fas funciones que la Constitucidon le otorga en los Procesos
Electorales Locales; velar por la autenticidad y efectividad del sufragio; asi
como llevar a cabo la promocién del voto y coadyuvar a la difusion de la
educacion civica y la cultura democratica.

E! articulo 41 del RIINE ordena a la Secretaria Ejecutiva promover y dar
seguimiento al modelo de planeacion y visién estratégica institucional.

Los articulos 42, parrafo 1, incisos g) y r) y 43, parrafo 1, inciso i), del citado
Reglamento, establecen que corresponde a las Direcciones Ejecutivas, entre
otras atribuciones, las de implementar las medidas de planeacion vy
administracion fijadas por la Secretaria Ejecutiva y las medidas de
administracion que fije la Direccidon Ejecutiva de Administracion, asi como
colaborar, en el ambito de sus respectivas competencias para el adecuado
desarrollo, operacién y actualizacion del modelo de planeacién institucional.

El articulo 63, parrafo 1, incisos o) y v) del RIINE, sefialan que para el
cumplimiento de las atribuciones que la Ley General de Instituciones y
Procedimientos Electorales y los acuerdos del Consejo confieren a las
Unidades Técnicas, corresponde a los Titulares de éstas, entre otras
atribuciones, colaborar en el Ambito de sus respectivas competencias, para
el adecuado desarrollo, operacion y actualizacion del Modelo de Planeacién
y vision estratégica institucional que les sean requeridas, asi como de los
instrumentos normativos que de él deriven, y las demds que les confiera el
RIINE y otras disposiciones aplicables.

Por su parte, cabe reiterar que el considerando Ill del acuerdo
INE/CG270/2019, determindé la necesidad de que cada componente
metodoldgico del Modelo cuente con documentacién béasica integrada, entre
otros puntos, por:

- Metodologia;
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- Diagnostico;
- Programa de trabajo, y
- Documento normativo que sustente su ejecucién

Ill. Motivacion que sustenta la determinacion.

De lo expuesto, se desprende el deber y la facultad del INE para adoptar las
medidas necesarias para cumplir con su mandato constitucional de organizar
las elecciones, armonizando el cumplimiento de Ia ley.

En ese sentido, en el marco de la mejora continua y con el objeto de
implementar acciones que garanticen el cumplimiento de sus funciones, con
la aprobacion del Plan Estratégico del Instituto Nacional Electoral 2016-20286,
se establecieron los ejes rectores que orientardn la planeacion Institucional,
asi como las politicas generales, los objetivos y los proyectos estratégicos
del Instituto.

El mencionado Plan contempla como objetivos estratégicos de! Instituto: 1.
Organizar procesos electorales con efectividad y eficiencia; 2. Fortalecer la
confianza y la participacién ciudadanas en la vida democratica y politica del
pais, y 3. Garantizar el derecho a la identidad. Ademas define como
proyectos estratégicos: 1. Organizar procesos electorales; 2. Fortalecer los
mecanismos de actualizacién de los procesos registrales; 3. Fortalecer la
equidad vy legalidad en el Sistema de Partidos Politicos; 4. Coordinar el
Sistema Nacional Electoral; 5. Fortalecer la cultura democratica, la igualdad
de género y la inclusidn; 6. Fortalecer la gestion y evaluacién administrativa,
asi como la cultura de Servicio Publico, y 7. Fortalecer el acceso a la
informacion y proteccion de datos personales.

Asimismo, la dltima reforma al RIINE en materia de planeacion, tiene como
uno de sus propodsitos promover la modernizacion administrativa en el
Instituto, asi como proponer y administrar las metodologias de innovacién en
el mismo.

Asi, el Modelo busca ubicar al INE como una institucién moderna,
innovadora, transparente, agil, con sentido humano y con alto compromiso
social, integrando para ello los esfuerzos de las diferentes unidades
responsables hacia el logro de la mision, vision y objetivos estratégicos.
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En el Modelo se articulan los programas institucionales transversales,
componentes metodolégicos, y considera a la analitica y ciencia de datos,
como elementos fundamentales para el consistente desarrollo
organizacional.

Por otra parte, el Modelo establece como uno de sus componentes
metodoldgicos el de Continuidad de Operaciones para que de sustento a las
actividades del Instituto orientadas a prevenir y garantizar el desarrollo de
sus procesos ante la ocurrencia de eventos no deseados, poniendo en
practica estrategias previamente definidas para la administracion de crisis,
planes y protocolos de recuperacién y retorno a la operacién normal de la
institucién.

Ahora bien, para el cumplimiento de lo anterior, se integré el documento
normativo para la continuidad de operaciones el cual contiene las
caracteristicas metodoldgicas (metodologia), diagndstico, y el proceso
mediante el cual se debera de implementar.

El documento normativo del componente determina los ejes rectores que
son:

- El Plan de Continuidad de Operaciones, y
- Protocolos de actuacion.
El Plan de Continuidad de Operaciones tiene las siguientes prioridades:

a. Laintegridad fisica de las personas;

b. La proteccion de los bienes del Instituto;

c. El restablecimiento de la operaciébn de los procesos
sustantivos, y

d. La recuperaciéon de servicios e infraestructura ante [a
ocurrencia de eventos no deseados.

De igual manera tiene como principios basicos ser:

a. Participativo, formativo e incluyente con el personal; para lo
cual los involucrados deberan integrarse a programas de
capacitacion y realizacién de simulacros para conocer el
funcionamiento del Plan y probar la vigencia y funcionalidad de
los Protocolos, la capacitacion debera ser continua vy
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extenderse a temas relacionados con programas de
administracion de riesgos que garanticen una cultura
institucional en la materia;

b. Interactivo, por lo cual las UR deberan utilizar los mecanismos
de comunicacion establecidos en el Plan y en el nivel
protocolario;

c. Jerarquicamente flexible, en el sentido que cada UR debera
ejecutar las acciones y etapas de los Protocolos a su cargo en
coordinacidon con las demas unidades involucradas y con la
guia de la Secretaria Ejecutiva, y

d. Dinamico, lo que significa que es susceptible a cambios y
mejoras permanentes.

Por lo que hace a los protocolos de actuacion, tienen como propésito orientar
la actuacién del personal del Instituto ante la materializacién de eventos no
deseados que puedan afectar la continuidad de operaciones.

Asi, en el documento normativo se definen las actividades que se deben
realizar para su elaboracion, revisién, actualizacion, asi como su registro en
la herramienta informatica para el control y seguimiento de las actividades
que se implementen en el marco de este componente.

Por otra parte, se definen los actores involucrados y sus funciones, dentro de
las que cabe resaltar la funcidn otorgada a los titulares de las Direcciones
Ejecutivas y Unidades Técnicas, para la elaboracion y autorizacién de los
protocolos, a través de su firma, al tratarse de documentos de caracter
operativo, cuya finalidad consiste en establecer acciones secuenciales para
atender contingencias y logar la continuidad de operaciones, ello previa
revision y validacién por parte de la Direccidn Juridica, exclusivamente en
cuanto al marco normativo y, en su caso, implicaciones juridicas.

De igual manera se define el caracter permanente del Plan de Continuidad
de Operaciones y que busca establecer la coordinacion, funciones y canales
de comunicacion de los actores clave del componente metodoldgico, asi
como un esquema general de continuidad de operaciones.

De esta forma el documento normative del componente metodologico de
Continuidad de Operaciones tiene como objetivo que el Instituto cuente con
un modelo de actuacion institucional a través de la definicion de un Plan y
por medio de Protocolos especificos, para hacer efectivo el desarrollo de los
procesos sustantivos del instituto, ante la amenaza latente de riesgos o
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eventos no deseados y con ello fortalecer la consistencia de los servicios que
proporciona el INE a la ciudadania.

Lo anterior encuadra en el propdsito determinado por el Consejo mediante el
Acuerdo INE/CG270/2019 para la continuidad de operaciones, ya que
permitira generar un marco metodolégico de actuacién homologado vy
unificado, para que todo el INE pueda identificar y atender situaciones o
factores capaces de generar efectos adversos a los esperados, con un
enfoque en la continuidad de operaciones, sin soslayar las particularidades
de cada contexto y las especificidades que requiera la atencion de cada
eventualidad.

En razén de lo anterior, se ponen a consideracion de esta Junta el documento
normativo del componente de Continuidad de Operaciones que forma parte del
Modelo, a fin de impulsar un esquema general de continuidad de operaciones
homogéneo, permanente, dinémicoyaccesible basado en criterios de coordinacion
institucional orientados a la pronta recuperacién de los procesos afectados por la
materializacion de riesgos o incidentes.

Por las consideraciones anteriormente expuestas y fundadas se emite el siguiente:

ACUERDO

PRIMERO.- Se aprueba el documento normativo del componente de Continuidad
de Operaciones que forma parte del Modelo de Planeacién Institucional de
conformidad con el Anexo que acompafan al presente Acuerdo y forman parte
integral del mismo.

SEGUNDO.- El documento normativo del componente de Continuidad Operaciones,
entrara en vigor a partir del dia habil siguiente a su aprobacion por la Junta General
Ejecutiva.

TERCERO.- Se instruye a la Secretaria Ejecutiva para que inicie las acciones para
la implementacion del componente de Continuidad de Operaciones.

CUARTO.- La interpretacién del presente Acuerdo correspondera a la Secretaria
Ejecutiva, a través de la Coordinacién de Planeacién Institucional.



INSTITUTO NACIONAL ELECTORAL

QUINTO.- Publiquese el presente Acuerdo en la Gaceta Electoral, en la pagina web
del Instituto Nacional Electoral y en la NormalNE.

El presente Acuerdo fue aprobado en sesion ordinaria de [a Junta General Ejecutiva
celebrada el 31 de octubre de 2019, por votacién unanime de los Directores
Ejecutivos del Registro Federal de Electores, Ingeniero René Miranda Jaimes; de
Prerrogativas y Partidos Politicos, Maestro Patricio Ballados Villagéomez; de la
encargada del Despacho de la Direccidon Ejecutiva de Organizacion Electoral,
Licenciada Maria del Carmen Colin Martinez; del Servicio Profesional Electoral
Nacional, Doctor José Rafael Martinez Puén; de Capacitacion Electoral y Educacién
Civica, Maestro Roberto Heycher Cardiel Soto; de Administracién, Licenciado
Bogart Cristébal Montiel Reyna; del encargado del Despacho de la Unidad Técnica
de Fiscalizacion, Licenciado Carlos Alberto Morales Dominguez; de los Directores
de las Unidades Técnicas de lo Contencioso Electoral, Maestro Carlos Alberto
Ferrer Silva y de Vinculacién con los Organismos PUlblicos Locales, Maestro Miguel
Angel Patifio Arroyo; del Secretario Ejecutivo y Secretario de la Junta General
Ejecutiva, Licenciado Edmundo Jacobo Molina y del Consejero Presidente y
Presidente de la Junta General Ejecutiva, Doctor L.orenzo Cordova Vianello.

EL CONSEJERO PRESIDENTE DEL EL SECRETARIO EJECUTIVO Y
CONSEJO GENERAL Y PRESIDENTE SECRETARIO DE LA JUNTA
GENERAL EJECUTIVA DEL

INSTITUTO NACIONAL

ELECTORAL
< Mﬁ, ' M
wl

DR. LORENZO CORDOVA LiC. EDMUNDO JACOBO
VIANELLO MOLINA
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T CTIOCTTOE:

I INTRODUCCION

El Instituto Nacional Electoral tiene como objetivos estratégicos organizar procesos
electorales con efectividad y eficacia; fortalecer la confianza y la participacién ciudadana en
la vida democratica y politica del pais, asi como garantizar el derecho a la identidad. Tres
pilares sustanciales para |a democracia mexicana, en la cual [a ocurrencia de incidentes
siempre es latente.

Esta posibilidad conlleva el reto de garantizar mecanismos de recuperacién y continuidad
de operaciones oportunos, que permitan, por una parte, cumplir con las encomiendas
emanadas de la Constitucién Politica y, por otra, con las expectativas de la ciudadania y
los actores politicos.

Asl, el 29 de mayo de 2019 mediante el acuerdo INE/CG270/2019, se aprobé el Modelo de
Planeacion Institucional en el cual, se integré el Componente de “Continuidad de
Operaciones” como marce general para responder organizadamente a la ocurrencia de
eventos inesperados en los procesos sustantivos que podrian poner en riesgo el
cumplimiento de la misién y objetivos estratégicos del Instituto en cuestion.

De esta forma el disefio prospectivo de planes de accién para la atencion de posibles
eventos no deseados es de vital importancia para el Instituto, ya que de materializarse
pudieran afectar el desarrollo de las elecciones y las actividades asociadas al
fortalecimiento democratico.

El presente componente considera el analisis de diversas metodologias relativas a la
gestion de planes de continuidad de operaciones, el uso de buenas précticas, normas
internacionalmente aprobadas y basadas en la gestién de riesgos como 1SO 22301 e
1SO2700.

Al ser un marco metodoldgico del Modelo de Planeacitn Institucional, el componente de
Continuidad de Operaciones se encuentra estructurado a partir de dos ejes rectores
divididos en dos niveles, el primero, corresponde al “Plan de Continuidad de Operaciones”,
que pertenece al actual documento y es de caracter permanente y contiene directrices
institucionales generales para su funcionamiento, mientras que el segundo nivel es de
caracter *protocolario”, que serd temporal y especifico.

Asimismo, este documento incluye el resultado de un diagndstico institucional, que se
realizd entre el personal de diferentes niveles y unidades responsables, para identificar el
grado de conocimiento en la materia, asi como el estado actual de los planes y protocolos
de continuidad de operaciones que coexisten en el Instituto Nacional Electoral y la forma
en que son gestionados.
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II. SUSTENTO JURIDICO

Acuerdo INE/CG270/2019 Acuerdos Segundo y Tercero

1. DIAGNOSTICO INSTITUCIONAL RELATIVO AL COMPONENTE

Con el propésito de conocer la informacion que tiene el personal del INE es sus diferentes
unidades y vocalias, en materia de continuidad de operaciones, la Coordinacidon de
Planeacion Institucional elaboré un breve cuestionario para aplicar al personal del Instituto
a través de una muestra aleatoria.

El cuestionario se estructurd en dos apartados, el primero se disend para las personas que
indicaran conocer el tema de continuidad de operaciones; mientras que el segundo
apartado, se elabort para el personal que sefialara no conocer el tema en cuestién, en este
contexto los resultados obtenidos en la primera pregunta refiejan que el 41% de los
encuestados conoce sobre la continuidad de operaciones, mientras que el 58% lo
desconoce.

Derivado de lo anterior, a continuacion, se exponen los resultados obtenidos en cada
apartado;

.1 Respuestas principales sobre el grupo que dice conocer el tema de
continuidad de operaciones:

» Dentro del grupo de personas gue sefialaron conocer sobre el tema de continuidad
de operaciones, el 39% menciond que en su unidad o vocalia se cuenta con un
analisis de impacto para la continuidad de operaciones; el 34% dijo que no cuentan
con un andlisis de impacto, y €1 26% lo desconoce.

» El 80% de [as personas dicen conocer sobre los potenciales riesgos que pueden
repercutir en la continuidad de operaciones dentro de su unidad o vocalia, mientras
que el 15% menciond que desconocia sobre los potenciales riesgos.

> Sobre el tema de contar con alguna estrategia de recuperacion de continuidad de
operaciones en su unidad o vocalia, el 40% menciond que si cuentan con una
estrategia, el 36% sefialt que no, y el 24% lo desconoce.

» La mayoria de los encuestados, el 70% sefiald que el INE cuenta con un plan de
continuidad de operaciones; el 24% lo desconoce, y el 5% indico que el INE no
cuenta con un plan.
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> Sobre la existencia de una clasificacién de riesgos en sus unidades o vocalias, el
37% menciond que sl existe una clasificacién de riesgos que impactan en la
continuidad de operaciones; el 34% dijo que no, y el 26% lo desconoce.

> El 36% menciond que se administran los riesgos en su unidad o vocalia, mientras
que el 64% sefiald que no se administran los riesgos en su drea,

» Lamayoria de los encuestados, con un 73%, sefiald no tener responsabilidad en la
administracién de algun protocolo, y el 27% dijo que si. De las personas que
mencionaron que si, la gran mayoria pertenecen a Juntas Distritales y Locales
Ejecutivas.

> EI47% mencioné que nunca ha participado en pruebas frecuentes para asegurar la
continuidad de operaciones en su unidad o vocalia; el 22% una vez al afie ha
participado en pruebas; mientras que el 18% particips una vez al semestre.

» El 55% sefiald conocer poco sobre las caracteristicas de la continuidad de
operaciones; mientras que el 23% y el 8% indicaron respectivamente conocer bien
y muy bien las caracteristicas de la continuidad de operaciones.

> El 55% sefialo conocer poco sobre metodologias de identificacién y administracién
de riesgos para la continuidad de operaciones; el 30% y el 6% mencionaron
respectivamente conocer bien y muy bien sobre las metodologfas.

> ElI81% menciond que los riesgos para la continuidad de operaciones se presentan
durante los procesos electorales y en las operaciones cotidianas; mientras que el
13% indicaron gue los riesgos solo se presentan durante los procesos electorales,
y el 6% menciond que los riesgos se presentan dnicamente en las operaciones
cotidianas.

¥ El44% sefialé que los responsables de asegurar la continuidad de operaciones son
los mandos medios, operativos y la alta direccién; mientras que ef 27% menciond
que la responsabilidad es de la alta direccion; el 25% sefiala que los responsables
son los mandos medios, y &l 5% le deja la responsabilidad al nivel operativo.

> El 30% indica que el tipo de riesgo mas frecuente que afecta las operaciones en su
unidad o vocalia son el administrativo; seguido del humano con el 28%: el financiero
con el 27%; el normativo con el 11%, y al final mencionan la imagen institucional
con el 4%,

> En general, los tipos de riesgo mas identificados por los encuestados son:
Protocolos en Sistemas de Informacion; Protocolos de Proteccidn Civil; Marco de
Actuacion para la Continuidad de Operaciones; Protocolo de Continuidad de
Operaciones de los Procesos Electorales Locales 2019; Protocolo para Prevenir,
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Atender y Sancionar el Hostigamiento y Acoso Sexual o Laboral;, Marco de
Actuacién para la Confinvidad de Operaciones del PEF; Protocolo para la
Continuidad de Operacicnes de la DEA; Protocolo de Seguridad de Médulos de
Atencidn Ciudadana; Protocolo para Prevenir la Discriminacion.

En conclusién la gran mayoria (con alrededor de 70%) de los encuestados reconoce que
los riesgos pueden repercutir en la continuidad de operaciones en sus respectivas unidades
o vocalias, senalan que los riesgos para la continuidad de aperaciones se pueden presentar
durante los procesos electorales y durante las operaciones cotidianas, y también parten de
la idea de que el INE cuenta con un Plan de Continuidad de Operaciones, al tiempo que
sefialan no tener responsabilidades sobre Ia administracion de algln protocolo.

Con respecto al tema de la existencia de clasificacion de riesgos, su administracion y
estrategia para recuperar la continuidad de operaciones en sus unidades o vocalias, los
encuestados se muestran divididos entre quienes reconocen la presencia de esos
elementos en sus areas y gquienes dicen que no existen.

Por otro lado, la mayoria {con al rededor del 55%) conoce poco sobre las caracteristicas de
la continuidad de operaciones, la metodologia de identificacién y administracion de riesgos.

Por lo tanto, la mayoria del primer grupo de encuestados demuestra tener nociones
generales sobre la continuidad de operaciones, situacion que va disminuyendo cuando se
les pregunta de manera mas particular sobre los principales elementos que componen la
continuidad de operaciones. Ademas, las respuestas de la mayoria de los encuestados
reflejan que no se sienten parte de los procesos de continuidad de operaciones tomando
en cuenta que un nimero significativo sefald no tener responsabilidad o haber participado
en pruebas referentes a la continuidad de operaciones.

IIl.2 Respuestas principales sobre el grupo que sefiala desconocer el tema de
continuidad de operaciones

> EI31% de los encuestados sefialaron que Ias situaciones de riesgo mas frecuentes
gque han interrumpido sus actividades laborales en su unidad o vocalia son los
sismos; mientras que un 19% indicé gue son las interrupciones eléclricas; seguido
de la interrupcion de sistemas informaticos con un 15%, y el 8% destaca que el
riesgo mas frecuente son las inundaciones. El resto de los encuestados
mencionaron otros elementos como la toma de instalaciones, falta de recursos
humanos y econémicos,

> El 53%, sefiala que ha recibido algin tipo de informacion ante riesgos de sismos
para saber cémo actuar bajo esos eventos en su drea de trabajo; mientras que el
18% ha recibido informacién con respecto a riesgos de incendios; seguido de un
11% que recibid informacién scbre riesgos de inundaciones. La interrupcion
eléctrica y de sistemas informéticos, fueron mencionados por un 5% de los
encuestados.
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> Conforme a la pregunta anterior, el 55% indica que la informacién recibida para
responder ante determinados riesgos proviene del drea técnica especializada dentro
de su unidad o vocalia; el 14% apunta que la informacion proviene de la aita
direccion; el 9% de mandos medios y 22% destaca que proviene de ofras dreas.

» EI88% de los encuestados indica que ha participado en algun tipo de simulacro para
saber cémo actuar bajo determinados riesgos; mientras que el 11% dice que no ha
participado.

» Los simulacros mas mencionados, en los cuales han participado los encuestados
son referentes a los sismos e incendios.

> El 86% sabe a qué persona o autoridad dirigirse en caso de presentarse un riesgo
en su unidad o vocalia, y el 14% sefiala que no identifica a la persona o autoridad.

En consecuencia, del grupo de personas que mencionaren no cenocer sobre el tema de
continuidad de operaciones, la mayoria reconoce que ha estado expuesto a un tipo de
riesgo que interrumpe sus actividades laborales, destacando como riesgos més comunes
los sismas, las interrupciones eléctricas, de sistemas informaticos y las inundaciones. La
mayoria sefiala que ha recibido algin tipo de informacién para saber como actuar ante fa
presencia de un riesgo, principalmente relacionados con sismos, incendios e inundaciones,
en donde ademds han participado en simulacros de sismos e incendios. También la
mayoria de los encuestados sabe a qué persona o autoridad dirigirse ante situaciones de
rlesgo y sefiala que la informacion proporcionada en materia de riesgos proviene de un drea
técnica especializada.

Por lo tanto, si bien es cierto que un grupo de encuestados sefialaron no conocer sobre el
tema de continuidad de operaciones, también es cierto que en sus respectivas unidades y
vocalias han sido participes y cuentan con informacién referente a la continuidad de
operacicnes, sobre todo en lo referente a riesgos externos como desastres naturales,
seguido de riesgos internos asociades a la tecnologia de la informacién.

Finalments, |a informacién obtenida como producto de la aplicacion del cuestionario,
permite acercarnos a la posicion que los empleados del INE tienen con respecto a la
continuidad de operaciones, de tal forma que nos lleve, entre otras cosas, a identificar areas
de oportunidad para el fortalecimiento de la continuidad de operaciones, un tema que es de
vital importancia para el logro de la mision y objetivos estratégicos de |a institucion,
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IV. COMPONENTE DE CONTINUIDAD DE OPERACIONES

IV.1. Objetivo

Contar con un Modelo de actuacion institucicnal de Continuidad de Operaciones a través
de la definicién de un plan y por medio de protocolos especificos, para hacer efectivo el
desarrollo de los procesos sustantivos del institute ante la amenaza latente de riesgos o
eventos no deseados.

IV.2. Objetivos especificos

s Prevenir que los riesgos sucedan y minimizar el impacto de Ios que no puedan ser
prevenidos;

+ Impulsar la preparacion institucional frente a la materializacion de riesgos que permita
la ptima administracion de crisis;

o Diseflar un esquema general de continuidad de operaciones homogéneo,
permanente, dindmico y accesible, y

e Establecer los criterios de coordinacion institucional para la pronta recuperacion de
los procesos afectados por la materializacién de riesgos o eventos no deseados.

IV.3. Alcance

La Continuidad de Operaciones es el componente metodoldgico del Modelo de Planeacion
Institucional que dara sustento a las actividades del Instituto orientadas a prevenir y
garantizar el desarrollo de sus procesos ante la ocurrencia de eventos no deseados,
poniendo en préactica estrategias previamente definidas para la administracién de crisis,
planes y protocolos de recuperacion y retorno a la operacién normal.

V. EJES RECTORES DEL COMPONENTE

V.1 Plan de Continuidad de Operaciones y Protocolos
El Componente se divide en |os siguientes ejes rectores:

1. Pian de Coniinvidad de Operaciones. Es de caracter permanente el cual sera
desarrolladoe en el presente documento y busca establecer la coordinacion,
funciones y canales de comunicacién de los actores clave del componente
metodoldgico, asi como un esquema general de continuidad de operaciones,

2. Protocolos. Es de caracter temporal y especifico, en &l cual se definen los criterios
y las directrices generales para su ejecucion.

Los gjes rectores tienen como propdsito orientar la actuacion del personal del Instituto ante
la materializaciéon de eventos no deseados que puedan afectar la continuidad de
operaciones. Seran de observancia obligatoria para las Unidades Responsables, Ias cuales
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deberan de integrarlo & implementario en los procesos que conforme a su experiencia se
consideren de mayor impacto y riesgo, bajo la coordinacién de la Secretaria Ejecutiva.

Vi. PLAN DE CONTINUIDAD DE OPERACIONES

VI.1 Glosario de abreviaturas y definiciones

Amenaza: Fendmeno o actividad que puede ocasionar dafios al patrimonio, a la estabilidad
o a la operacién institucional.

Componente: Componente de Continuidad de Operaciones.

Impacto: Las consecuencias negativas que se generarian en el Instituto, en el supuesto de
materializarse un riesgo.

Instituto: Instituto Nacional Electoral
Plan: Plan de Coentinuidad de Operaciones

Protocolos de Continuidad de Operaciones: Conjunto de acciones que describen
secuencialmente los procedimientos y la forma de utilizacion de los recursos necesarios
para recuperar ia continuidad de operaciones en caso de interrupcion.

Procesos Sustantivos: Conjunto de actividades que interactitan directamente con las
funciones relevantes de |a institucion, es decir, con el cumplimiento de su misién, objetivos
y proyectos estratégicos institucionales y el cumplimiento de sus metas.

Riesgo: Posibilidad de que ocurra un acontecimiento o evento no deseado que impacte de
forma negativa el logro de los objetivos institucionales.

UR: Unidades Responsables o Unidad Responsable en ef [nstituto.
SICOOPER: Sistema de la Continuidad de Operaciones.

Vulnerabilidad: Se define como la debilidad o grado de exposicién de un sujeto, institucion
o sistema a los efectos negatives de una amenaza.

VI.2 Prieridades y Principics
El Plan esta orientado a las siguientes prioridades:

a} La integridad fisica de las personas;

b) La proteccién de los bienes del Instituto;

¢} Elrestablecimiento de la operacién de los procesos sustantivos, y

d) La recuperacion de servicios e infraestructura ante la ocurrencia de eventos no
deseados.
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Principios Basicos del Plan;

a) Participativo, formativo e incluyente con el personal; para lo cual los involucrados
deberan integrarse a programas de capacitacion y realizacién de simulacros para
conocer el funcionamiento del Plan y probar la vigencia y funcionalidad de los
protocolos, la capacitacion debera ser continua y extenderse a temas relacionados
con programas de administracién de riesgos que garanticen una cultura institucional
en la materia;

b) Interactivo, por lo cual las UR deberan utilizar los mecanismos de comunicacion
establecidos en el Plan y en el nivel protocolario;

¢) Jerérquicamente flexible, en el sentido que cada UR debera ejecutar las acciones y
etapas de los protocolos a su cargo en coordinacion con las demas unidades
involucradas y con la gula de |la Secretaria Ejecutiva, v

d) Dinédmico, lo que significa que es susceptible a cambios y mejoras permanentes.

VL3 Actores involucrados y funciones

El Plan se integrara por actores clave para la continuidad de operaciones con funciones
diferenciadas segun los siguientes niveles:

Nivel 1. Titular de la Secretaria Ejecutiva

a) Impulsara la implementacion y el funcionamiento del Componente;

b} Conocera y darg seguimiento al Componente;

c) Conocera, conforme a los lineamientos de funcicnamiento de! Comité de Planeacién
Institucional, los informes del estado del Componente, y

d) Nombrara y dara a conocer a las UR la designacién del coordinador, quien debera
tener un nivel jerarquico inmediato inferior,

Nivel 2. Coordinador del Plan de Continuidad de Operaciones

a) Conducira los trabajos para que las UR disefien y alineen los protocolos vigentes y
nuevos al Plan;

b} Revisara, en conjunto con los responsables de aplicacién de protocolos, el programa
de simulacros para la revision de operatividad y vigencia de los protocolos;

c) Dara seguimiento a las acciones para la implementacion de los simulacros;

d) Conccerd las dreas de oportunidad identificadas en los simulacros para los
diferentes protocolos;

e) Impulsara la mejora de los protocolos vy las modificaciones que en su caso se
hicieran;

f) Administrara el directorio de los enlaces y titulares de las UR;

g) Vigilara el correcto funcionamiento, actualizacion y operatividad del SICOOPER;

h) Recibira los informes y reportes de las UR para integrarlos y presentarlos al Titular
de la Secretarfa Ejecutiva e instancias competentes, e

10
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Impulsara bianualmente un diagnéstico general del estado que guarda el Plan a nivel

i
institucional.

Nivel 3. Titufar dela UR

a) Nombrara al enlace de Continuidad de Operaciones de la UR, el cual debera ser de

nivel jerarquico inmediato inferior;
b} Enviara, por los medios electrénicos de que dispone el Instituto a |la Direccion
Juridica, para su revisidn y dictaminacién los protocolos que se actualicen y los de

nueva creacién 5 dias hébiles previos a su autorizacién;
¢} En el supuesto de protocolos que atiendan a causas de fuerza mayor o caso fortuito
¥ se requiera su aplicacion inmediata, no sera necesaria dicha dictaminacién, a fin
de salvaguardar los intereses institucionales y garantizar la atenciéon expedita de la
contingencia que se presente, en cuyo caso Unicamente se debera remitir a la
Direccion Juridica para que esta emita, en su caso, observaciones relevantes;
d) Autorizara el alcance y contenido de los protocolos que requiera la UR, para lo cual
cada instrumento debera contener su nombre, cargo v firma; y
e) Remitird al Titular de la Secretar(a Ejecutiva, a través del Coordinador del Plan de
Continuidad de Operaciones, los protocolos autorizados debidamente firmados, asi

como los informes del estado y vigencia de protocolos.

Nivel 4. Enlace de Continuidad de Operaciones
a) Fungira como canal permanente de comunicacion entre la UR y el Coordinador del
b) Coordinara el disefio y actualizacion de los protocolos de su UR, asi como la

Plan de Continuidad de Operaciones;
elaboracién del informe que se presente a la Secretaria Ejecutiva;
¢) Remitira para validacion de la Direccién Juridica, en el plazo establecido, los
protocolos actualizados o de nueva creacidn, accién que debera informarse al

Coordinador del Plan de Continuidad de Operaciones;
d) Supervisara la reslizacién de pruebas peritdicas para verificar la vigencia y

funcionalidad de los protocolos de su UR;

e) Transferird el conocimiento al personal involucrado en el funcionamiento de los
f) Verificara la integracién a la plataforma informatica de los protocolos validados por

protocolos de su UR;
la Direccién Juridica;
g) Coordinara al personal involucrado en el funcionamiento de los protocolos de su UR;

1
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h} Informara de forma expedita al Cocrdinador del Plan de Continuidad de Operaciones
y al titular de 1a UR, de la activacion y puesta en marcha de algin protocolo hasta
su conclusidn, indicando sus causas y estado;

i} Presentara al Coordinador del Plan de Continuidad de Operaciones, un informe
respecto de las acciones implementadas y los resultados sobre el protocolo
activado, mencionando el tiempo requerido para la recuperacién normal de
actividades y,

i) Alimentara el SICOOPER con los informes generados de la atencién a contingencias
y sus resultados, conforme a las lecciones aprendidas.

Nivel 5. Funciones del responsable para la aplicacién del protocelo

a) Disefiard el protocolo relativo al proceso sustantivo bajo su responsabilidad,
confarme a los criterios previstos en el presente documento;

b) Realizard el monitoreo y pruebas para verificar la vigencia y aplicabilidad del
protocolo a su cargg;

¢} Propondré al titular de la UR y enlace de Continuidad de Operaciones, los gjustes
pertinentes a los protacolos, y

d) Activara los protocolos a su cargo cuando sea necesario y dara seguimiento de su
desarrollo hasta lograr la recuperacidn de la continuidad de operaciones.

Nivel 6. Direccidn Juridica

a) Prestard, cuando se requiera, asesorfa juridica a la Secretaria Ejecufiva, respecto
del Plan y los protocolos, a fin de asegurar el respeto y apego del Instituto al marco
normativo aplicable y con ello lograr una adecuada coordinacién con la UR
invalucrada en la implementacion del Plan;

b} Revisard la viabilidad juridica de los protocolos, emitird recomendaciones a las UR
para su mejora, por los medios electrdnicos de que dispone el Instituto en un plazo
méaximo de 5 dias habiles, y, en su caso, dictaminard que se apegan al marco
normativo aplicable;

c) Cuando se trate de protocolos que atiendan a causas de fuerza mayor o caso
fortuito, recibiré la informacién que le remita la UR y observara, en su caso, aspectos
relevantes para su atencidn, y

d) Comunicara de las acciones mencionadas en el inciso anterior, al Coordinador del
Plan de Continuidad de Operaciones, a través de copia de conocimiento de las
recomendaciones que remita a la UR, o bien, de la dictaminacién correspondiente,
por los medios electrénicos de que dispone el Instituto.

12
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Nivel 7. Unidad Técnica de Servicios de Informética

a) Apoyara en el desarrollo y operacién del SICOOPER.

V1.4 De los Protocolos

El nivel protocolario se desarrollara por las UR, guardando los canales de comunicacion y
las formalidades establecidas en el Plan.

Cada UR debera generar sus propios protocolos de continuidad de operaciones, tanto para
periodo de proceso electoral como ordinario. En la generacion y gestién de protocolos

podran participar varias unidades.
Dichos protocolos deberan contar al mencs con los siguientes elementos:

a) Determinar el nombre del protocolo y clave, la cual llevara |a siguiente nomenclatura:

Iniciales PCO (Protocolo de Continuidad de Operaciones) - iniciales de
la Direccion Ejecutiva o Unidad Técnica/ afio completo/namero

consecutivo;!
b) Definir el objetivo del protocolo, el cual debera redactarse de forma sucinta y en

tiempo infinitivo;

c) Sefalar el marco juridico de aplicacién, en donde deberdn establecerse las
disposiciones legales que sustenten la gjecucion del protocolo;

d) Integrar el diagnéstico, identificacién y analisis de riesgos a la continuidad de
operaciones;

e) Clasificar el protocaolo de acuerdo con el catélogo previsto;
f) Definir el flujo de trabajo en el que se establezgan las acclones secuenciales para

atender la contingencia y lograr |a continuidad de operaciones;
@) Especificar periodo para la aplicacion de las pruebas de mantenimiento y revisidn, y
h) La firma del titular de la UR, la firma del enlace y la firma del responsable de aplicar

el protocolo.
Los protocolos podran considerar fa inclusion de los elementos de activacion siguientes:

a) Condiciones de activacién del protocolo;

b) Medios para la declaracién de activacion;

¢} Personal responsable de activar y gestionarlo;

d) Contactos del personal involucrado en |a activacién, gestion y operacién;

e) Niveles de priorizacién en la recuperacion, y

f) Los recursos humanos, financieros y materiales necesarios para atender las

contingencias.

' A modo de ejemplo: PCO-DESPEN/2019/01

13
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Protocolos de nueva creacién

En el disefio y elaboracidn de protocolos, las UR deberan realizar un diagnéstico tomando
en cuenta [as siguientes acciones:

1. Determinar los procesos que sean sustantivos, considerando su impacto en el
logro de los objetivos y proyectos estratégicos del Plan Estratégico institucional
2016-2026, asi como de sus objetivos particulares.

2. Experiencias recabadas de riesgos 0 amenazas materializadas con anterioridad.

3. Analizar sus procesos sustantivos para identificar los riesgos susceptibles de
afectarles conforme a ia administracion del riesgo.

El diagndstico permitira identificar los protocolos de nueva creacién para cada UR.

La creacion de protocolos tiene cardcter preventivo y busca reducir la incertidumbre en la
materializacién de riesgos e impactos, por lo que las UR no estan obligadas a generar
protocolos en todos los procesos sustantivos ni en todos los posibles riesgos.

En caso de amenazas, impactos y riesgos materializados, las UR, una vez que se retome
la operacion, deberan analizar la creacién de un protocolo.

Protocolos Existentes

Los protocolos existentes antes de la aprobacion del presente Plan deberan registrarse en
el SICOOPER y se les asignara un responsable de la aplicacion del protocolo.

Los responsables de la aplicacién del protocolo y el enlace de continuidad de operacion
determinaran los plazos para las pruebas, mantenimiento y revisidn de los mismos. Y en
caso de actualizacion de protocolos, las UR procurarén alinearlos al presente Plan.

Los protocolos existentes a los cuales se alude en los parrafos anteriores tienen que ver
con una diversidad de tematicas, por ejemplo, con protocolos de Proteccidn Civil;
Protocolos de Actuacién para la Continuidad de Operaciones de los Procesos Electorales;
Protocolos para Prevenir la Discriminacion, para Prevenir el Acoso Sexual o Laboral,
Protocolos referentes a los Recursos Financieros, Materiales, de Obras Publicas, Personal,
entre otros.

Pruebas, revision y actualizacion

Como parte del Plan, los protocolos deberdn de someterse por las UR a un proceso
preventivo para revisar su vigencia y, en su caso, determinar su actualizacién atendiendo a
las siguientes acciones:

a) Verificar su aplicabilidad y vigencia y, en su caso, determinar su actualizacion,
minime anualmente;

b) Recordar al personal implicado la existencia del protocole, funcionamiento v su rol
en [a implementacion;

14
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¢} Remitir al Coordinador del Plan de Continuidad de Operaciones, previo
conocimiento del titular de la UR, un informe en el gue se especifiquen los resultados
de la revisidn y prueba de los protocolos vigentes, y

d) Los enlaces de las UR deberan informar al Coordinador del Plan de Continuidad de
Operaciones, de aquellos protocolos que hubieren perdido vigencia y funcionalidad
gue en consecuencia requieran ser dados de baja. Esfos protocolos permaneceran
en |a herramienta informética SICOOPER por un perlodo de 3 afios para su consulta.

VL5 SICOOPER

Es la plataforma informatica que servird como repositorio de los protocolos de Continuidad
de Operaciones.

Los protocolos registrados en el SICOOPER deberan contar cuando menos con los
siguientes elementos:

a) Protocolos autorizados;

b) Flujo de trabajo en el que se establezcan las acciones secuenciales para atender ja
contingencia y lograr la continuidad de operaciones;

¢) Elementos de activacidn;

d) Informes de atencién de contingencias y resultados, y

e} Protocolos no vigentes.

VL6 Protocolos externos al Plan

En caso de que el Consejo General yfo sus comisiones determinen |la generacién de
protocolos, las UR deberan atender las instrucciones de dichas comisiones y procuraran
alinear dichos protocolos a los presentes criterios.

Los protocolos deberan estar registrados en el SICOOPER.

Vil. ADMINISTRACION DE RIESGOS

La correcta clasificacion y valoracién de riegos, vulnerabilidades y amenazas permitira la
homologacion institucional de los diagndsticos necesarios para el disefio de protocolos,
facilitando asf la administracion y gestion del Plan de Continuidad de Operaciones.

La administracion de riesgos se realizara con base en la Metodologla de Administracién de
Riesgos del Marco Normativo de Control Interno del Instituto Nacional Electoral, tomando
en cuenta los siguientes elementos:

a) Identificacion;
b) Evaluacion;
¢} Criterios;
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d) Clasificacion, y
e) Priorizacion

El apartado de riesgos de los protocolos podra realizarse, considerando la metodologia del
control de control.
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