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Con fundamento en los artficulos 33, 34, 35, 36 fraccioén ll, inciso a) y 47, fraccién |, de la
Ley Electoral del Estado de Baja California, hago de su conocimiento que el Titular de la
Coordinaciéon de Informdtica y Estadistica Electoral, el Ing. Fernando Meza Cortez, a
través del oficio nimero IEEBC/CIEE/043/2019 me pide tfrasladar a esa Unidad Técnica de
Vinculacién con los Organismos PUblicos Locales la consulta formulada a través del
mismo, el cual se adjunta al presente con un anexo en dos fojas.

Expuesto lo anterior, y con fundamento en el articulo 37, parrafo |, incisos a) vy f), del
Reglamento de Elecciones del Instituto Nacional Electoral, solicito de su amable
colaboracién para que traslade a la Comisién u Organo competente del Instituto
Nacional Electoral la consulta planteada a través del oficio indicado en el parrafo
anterior, advirtiendo de la necesidad que tiene este Organismos PUblico Local de recibir
la respuesta en breve término.

Sin otfro particular, hago propia la ocasiéon para enviar un cordial saludo.
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Con fundamento en articulo 37, num@@ln@lm A dei R@glc&wﬂem@TmA EJECUTIV/
Elecciones, solicito a usted de manera mé?%‘?gf[\‘{*a FBoE88 - hacer llegar a 2.9 )
fravés de la Junta Local Ejecutiva del Instituto Nacional Electoral(INE) en el

Estado de Baja California, a la instancia correspondientes, la consulta que

se detfalla a continuacion, en materia del Programa de Resultados

Electorales Preliminares(PREP).

los puntos sobre los que radica la presente consulta, son los relativos a lo
establecido en el anexo 13 del Reglamento de Elecciones, capitulo V,
lineamiento 15, en el cual se establece.

“El instituto y los OPL deberdn contar con mecanismos que permitan la
digitalizacion y, en su caso, la captura de datos, del mayor numero de actas
posibles desde la casilla, debiendo contar con las herramientas tecnoldgicas
y los procedimientos que garanticen la seguridad de la informacién”.

El punto 5 de la Capacitacion y Asistencia Electoral, del Convenio General
de Coordinacién y Colaboracion celebrado por el Instituto Nacional
Electoral y el Instituto Estatal Electoral de Baja California (IEEBC), asi como el
punto & Capacitacion y Asistencia Electoral, 5.1 del Reclutamiento,
Seleccidén, Contratacion, Capacitacion y Evaluacién de las y los Supervisores
Electorales (SE) y Capacitadores Asistentes Electorales (CAE) y Seguimiento
a la Capacitacién Electoral, inciso j), del Anexo Técnico NUmero Uno al
Convenio General de Coordinacion y Colaboracion, en el cual se
establece.

“El CAE sera el responsable de digitalizara el Acta de Escrutinio y Cémputo
"AEC" desde las casillas el dia de la Jornada Electoral, mediante los
dispositivos moviles que, en su caso, proporcione “EL INE"”, para su
incorporacion en el Programa de Resultados Electorales Preliminares en
adelante PREP, a través del mecanismo de digitalizacion que establezca “EL
IEEBC", para lo cual el "IEEBC" debera destinar personal para el apoyo de Ia
capacitaciéon con los calendarios que defina la Junta Local”.

De lo anterior y dado que la eleccién a redlizarse en el estado de baja
california no es concurrente y solo se contard con los Capacitores Asistentes
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Electorales(CAE) del Instituto Nacional Electoral(INE), los cuales, de acuerdo
a lo observado en la pasada eleccién federal en la entfidad, estardn
provistos de un dispositivo tecnoldgico mévil para las actividades del SIJE,
de lo comentado en parrafos anteriores y dado que el IEEBC se apoyara de
un tercero para la implementaciéon del PREP, el cual deberd de desarrollar
la aplicaciébn PREP Casilla, en ese sentido surgen los siguientes

cuestionamientos.

1. 5Cudl seria el proceso por el que se redlizaria la implementaciéon del
aplicativo PREP Caisilla, desarrollado por el tercero que apoye al IEEBC
en la implementacion y operacion del PREP, en los equipos moviles
que para tal efecto ponga el INE a disposicion del IEEBC?

2. 3Cudles son las Caracteristicas técnicas de los equipos moviles, con el
fin de que el proveedor desarrolle la aplicacion PREP Casilla de
acuerdo a esas especificaciones?

3. zPodria el INE, poner a disposicion del IEEBC cuatro equipos para la
realizacion de pruebas con la aplicacion PREP Casilla desarrollada por
parte del tercero antes de la implementacion en los equipos maoviles
que proporcione el INE, de ser afirmativa la respuesta podria ser en un
plazo de 1 semana?

Agradecemos, de ser posible, se remita adicionalmente via electrénica la
respuesta a la cuenta de correo secretariaejecutiva@ieebc.mx.

Sin ofro particular por el momento, quedo a sus mds distinguidas
consideraciones.

ATENTAMENTE
"POR LA AUTONOMIA E INDEPENDENCIA
DE LOS ORGANISMOS ELECTORALES”
Mexicali Baja California, a 14 gefTeliedo de 2019

e ,
ING. FERNANDO MEZA CORTEZ
COORDINRDOR DEMFORMATICA Y ESTADISTICA ELECTORAL

FMC
*/Archivo
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Mtro. Miguel Angel Patifio Arroyo

Director de 1a Unidad Técnica de Vinculacion
con los Organismos Publicos Locales
Instituto Nacional Electoral

Presente

En atencién a la consulta formulada por el Instituto Estatal Electoral de Baja California (IEEBC).
que fue remitida por medio del oficio INE/STCVOPL/086/2019 en ia cual, se plantearon diversas
preguntas en relacidn con la implementacién del mecanismo de digitalizacidén desde las casillas
para @ Programa de Resultados Electorales Preliminares (PREP), se remiten las siguientes
respuestas

1. :Cuéli seria el proceso por el que se realizaria la implementacion det aplicativo
PREP Casilla, desarrollado por el tercero gue apoye al IEEBC en la
implementacién y operacién del PREP, en los equlpos mdviles que para tal
efecto ponga ¢l INE a disposicién del IEEBC?

En este sentido, con la finalidad de dar respuesta puntual es importante sefialar que el numeral
1 del articulo 117 del Reglamento de Elecciones dispone:

1 La ariiculacion intennstitucional serd levada a cabo por la Direccion Ejeculiva de
Capacitacion Elsclorel y Educacién Civica (DECEYEC) y por la Direccion Ejecutive de
Orgamizacion Elecloral (DEQE), y agrupard e integrard el conjunto de aclividades de
vinculacion entre 6! instituto y los Orgamsmos Pubhicos Locales (OPL): ademés. establecers
los acuerdos con dichos organismos electorales locales para el logro de los fines
institucronales en matena de integracion de mesas directivas de casiia, capaciacion y /
asistencia electorsl. asl como ubicacion de casilas y conlemplard al menos, los lemas
sigurentes.

a) El aseguramiento y establecimento de canales de coordinacién y comumcacion \

entre ol Instituto y los OPL /
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b} Los grados de participacion. mecanismos de coordinacién y tramos de
responsabilidad gue corresponden af instituto y a fos OPL. para lograr la adecuada
a1ecucion de las lineas astratégicas que contempla la estratogia de capaciacion y
asistencia electoral

¢} Las funciones, accipnes y gestionss que cade OPL deberd illevar a cabo para
coadyuvar con las juntas y conse;os locales y distntales del instituto, en is ejecucion
de las actividades de preparacion y desamolio de Ig jornads elactorsl en matens de
imtegracion de mesas directivas de casilla. capacitacion y asistencia elecioral,

d) La formulacin. sjecucion. monitoreo y evaluacion de las lineas estratégicas de
acuerdo a las compelencias y funciones de cads OPL. en coordinacibn con los
organos centrales, locales y distritales del Instituto. y

@) La mmplementacion de canales de comunicacion permanentes y eficaces para el
seguimmenfo y momiforeo de las lineas estralégicas establecidas en matena de
capacitacion y asistencia electoral. entre los drganos desconcentrados dal inshituto.
a través de fas direcciones gyeculivas 1a LUTVOPL y los OPL.

Asimigmo, en los incisos j) y k) del numeral 5.1, del Apanado 5 del Anexo Técnico del Cenvenio
General de Coordinacidn y Colaboracidn suscrito entre el INE y el IEEBC se establece que.

J) €l CAE sera el responsable de digitahizar el Acta de Escrutinio y Computo "AEC”
desde las casilas el dla de Is Jornada Electoral. mediante los disposiivos méviles
que, en su caso proporcione “EL INE”™ para su incorporacion en el Programa de
Resultados Electorsles Preliminaras. en adelante PREP. a través del mecanismo
de digitalizacion que establezca "EL OPL" para lo cual "EL OPL" debera destinar /
personal para &l apoyo de la capacilacion de acuerdo con los calendarios que defina
la Junta Loce!

k} “EL OPL" seré ol responsable de elaborar los matenales de capacitacidn. respecto
del mecamsmo de digitalizacidn de las AEC desde la casilla para Su inCorporacion
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en &l PREP y deberé hacerlo llegar & "EL INE" para la capacitacidn que recibirén
los CAE. a més tarder el 15 de marzo del afio de la eleccion

Por su parte, el inciso a) del numeral 5.2 del apartado 5 de la Adenda al Anexo Técnico Numero
Uno al Convenio General de Coordinacién y Colaboracion celebrado entre el IEEBC y el Instituto
establece que.

a} ‘“ElIEEBC" debera informar por conducto de la Junta Local Ejecutive de “EL INE” si
roquere utilizar los dispositivos mowiles con los que cuenta para la digitalizacion de
ias Actas PREP desde casille y/o la realizacitn del Conteo Répido.

Adicicnalmente. el apariado 3.2 7 "Programa de Resultados Electorales Preliminares” del
Programa de Asistencia Electoral 2018-2019. aprobado por el Consejo General del INE mediante
el acuerdo INE/CG1232/2018. establece lo siguiente

Vision 2019:

* Quo ol envio de imdgenes. y en su caso dalos, a travas de dispositivos moviles
coninbuya de forma eficaz a la publicacion oportuna de los resultados asentados en
las actas de escrulimio y computo de las elecciones locales.

Objetivo general del proyecto:

e Proveer los resultados preliminares y no defintivos. de carécter estnctaments
informalivo. de las elecciones locales. a través da la caplura de los dslos asentados
on las Actas de Escrutinio y Compulo de las casillas que se reciben en los Centros /
de Acopio y Transmision de Datos (CATD) autorizados por el OPL en el ambito de su __f

competencva
7 \

Pagina 3de 9




g G Direccién Ejecutiva de Organizacién Electoral

2 AL W; Direccion Ejecutiva de Capacitacién
¢ S Electoral y Educacion Civica

O
“‘-&»,-,-_53" Unidad Técnica de Servicios de Iinformética
WSTITUTO NACIONAL ELECTORAL Oficio INE / DEOE-DECEYEC-UNICOM / 001 / 2019

Objetivos especificos:

e Contar con pieno dominio de los procedimientos y achividades que debe desarroliar
en el marco dal proyecto, includo el manejo del mecanismo de digitalizacion desde
casilla para las Actas de Escrutinio y Computo, que el OPL determine para ese fin

e Transmitir, durante 10s ejercicios y simulacros. las imagenes y. en su case Ios
resultados de las Actas de Escrulinio y Compulo de las casillas.

¢ Transmibr las imégenes y en su ¢aso. los resullados de las Actas de Escrubnio y
Computo de las casillas. al término de la Jornada Efectors!

» Que se transmita la mayor cantidad de imagenes posible de las Actas de Escrutinio y
Coémpulo de Gobernador/a, de Diputaciones Locales, Ayuntamienlos y olros cargos
de eleccion considerados en fa legisiacion local. segun corresponda

s Que lodas las Actas PREP de las casilas bajo su responsabilidad sean enlregadas
al CATD correspondiente

En virtud de lo anterior, en caso de que el OPL copte por solicitar el apoyo del INE para digitalizar
las Actas desde las casilias mediante los dispositivos méviles ¢on los que se aprovisionara a los
CAE. sera nacesario que dicha solicitud sea remitida al Instituto a través de la Junta Local Ejecutiva
del INE, asimismo, serd necesario hacer una evaluacién de las consideraciones que tendrian, en
SU Caso, que incorporarse a los Anexos Técnico y Financiero del converno ¢elebrado entre el
IEEBC y el Instituto, a fin de que se puedan acordar los procedimientos de coordinacion que no
se encuentren actuaimente previstos.

Respecto al esquema para realizar Ja instalacién de la aplicacién que dasarrolle ef OPL o el tercero
que lo apoye en la implementacidn y operacion del PREP, el Instituto cuenta con una herramren

de administracion de dispositivos (MDM por sus siglas en inglés). La herramienta en mencidr}/se
utiliza para llgvar el registro y control de los dispositivos, asimismo, permite registrar los teléfonos 1
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inteligentes y asociarios por grupos para realizar de manera remota, la instalacidn ylo
actualizacidn de aplicaciones moéwiles. Adicionaimente, comparte la ubicacidn geografica del
dispositivo, con lo que se puedo tener control de las actividades que se lleven a cabo en las
casillas.

Por lo anterior, la instalacién y, en su caso, actualizacion de la aplicacion para digitalizar desde |las
casillas se realizaria mediante la herramienta antes mencionada. en este sentido, para realizar la
instalacién, el OPL debera remitir al INE, por conducto de ia UTVOPL, un oficio en el que se
incluya:

¢ Las caracteristicas y el tamafio (en Mega Bytes) de la aplicacién o aplicaciones que
conformen el mecanismo para digitalizacién de imagenes desde casilla

e El niumero esttmado de versiones de la aplicacién o aplicaciones que se generaran, asi
como sus respectivos tamafos (en Mega Bytes).

+ El consumo estimade de datos que se generara por cada una de las pruebas y simulacros.
asi como para la operacion

Datos necesarios para hacer una evaluacién de las consideraciones que tendrian, en su caso, que
incorporarse en los Anexos Técnico y Financiero del convenio celebrado entre el IEEBC y el
Instituto.

En ese mismo contexto y de ser el caso, sera necesario establecer l08 procedimientos y
mecanismos correspondientes para una adecuada coordinacidn de aclividades. Por lo anterior.
IEEBC se debera comprometer a dar cumplimiento a los procesos de control de cambios de ./
aplicaciones que rigen al Instituto, mismos que quedarian asentados en la Adenda del Anexo /
Técnico, garantizando con ello hacer eficiente el despliegue. tanto de 1a aplicacién que desarrolld
et IEEBC para la digitalizacion de actas desde casilla, como sus eventuales actualizaciones. \

\‘u
\
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Ahora bien, para que Ia aphcacidn coexista con las ya instaladas en los dispositivos. es importante
considerar lo siguiente:

¢ Optimizar el tamafio del archivo de la imagen que se transmita via red de datos celulares.
En este punto es indispensable garantzar que se han ejecutado las pruebas de
aseguramiento de calidad necesarias, esto @s, que los algoritmos y librerias de deteccion
y procesamiento de imagenes operan adecuadamente. sin consumir recursos del
dispositivo de manera innecesaria que provoquen que el sistema operativo deje de
responder 0 que se transmitan imagenes sin optimizar, en detnmento del uso de datos
celuiares

+ Implementar los procedimientos y mecanismos en matena de seguridad de la informacion
con los siguientes objetivos:

o Que sdlo jos usuarios autorizados puedan enviar informacgion.
o Que sdlo los dispositivos autorizados puedan enviar informacion

o Que sélo se envien imdgenes y datos de actas validas y exclusivamente a través
de canales de comunicacién cifrados

o Que los datos confidenciales, como son usuarios y contrasefias, se almacenen y
transmitan de forma encriptada

e Operacion en linea y posibilidad de operar fuera de linea. Para garantizar que se enviela -
informacién al reestablecer conexion. En este punto, al igual que en el procesamiento de /
imagenes, las pruebas de aseguramiento de la calidad son indispensables para garantizgl’!
que jos procesos de reconexion no impliquen procesamiento que desborde la capac.id'ad
del dispositivo 0 haga un elevado uso de datos celulares y/o de la bateria de los \

i

dispositives. De la misma forma. es indispensable que a la par de las pruebas de

\
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funcionalidad se realicen pruebas de seguridad sobre la aplicacién y el sistema en conjunto
para procesar las imdgenes digitalizadas a efecto de identificar y mitigar posibles
vulnerabifidades

¢ Pruebas de capacidad. Que permitan garantizar que los servidores a los que se conectaran
los dispositivos tengan la capacidad para atender las peticiones que los CAE realicen tanto
en cantidad como en ¢oncurrencia.

Finaimente, es importante reiterar que, conforme a lo establecido en el numeral 1 del articulo 347
del Reglamento de elecciones que a [a letra dice:

1. Elinstituto y los OPL deberén someter su sistema informético & una audiloria de verificacion
y anslisis, para lo cual se deberé designar un ente auditor El sicance de la auditorfa deberd
cubnr, como minimo. los punlos siguientes

a8) Pruebas funcionalas de cajs negrea al sistema informatico pera evaiuar la integndad en
el procesamiento de la informacion y la generacion de resulfados preliminares

b) Anélisis de vuinerabilidades, considerando al menos pruebas de penetracion y revision
de configuraciones g la infraestructura tecnologica del PREP

Por lo antes mencionado. el sistema debera ser revisado por el ente auditor que se defina por
parte del IEEBC

2. ¢Cudles son las caracterigticas técnicas de los equipos méviles, con el fin de que ¢
proveedor desarrolle la aplicacién PREP Casilla de acuerdo a estas especificaciones?

En este sentido, el inciso b) del numerat 52 dal apartado 5 de la Adenda al Anexo Técni
Numero Uno al Convenio General de Coordinacion y Colaboracién celebrado entre el IEEB
Instiluto establece que:
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b} Ei*JEEBC" deberé considerar para la digitahzacion del Acta PREP desde casilla, asl
como para la realizacion del Conteo Rapido, gue los disposiives méviles con los que
cuenta "EL INE” tigne las siguientes caracleristicas.

[ ZTEBlade V8 |

{ Pantalia IR . IPS LCD de 5,2 pulgadas
Procesador ' Qualcomm Snapdragon 435 -
__Nucleos : 8nucleos CotexA53a1,4GHz |
GPU , : Adreno §05
RAM 2GB Libres independientes al Sistema Operativo
Memoria 16GB . o
(8] N Android 7.0
Conectividad 4G, WiFi 802.11, Blustooth 4.1, GPS
Baterfa | 2.730 mAhno ‘extraible, 24 horas de funcionamiento continuo |
‘ Camara .13 megapixeles, con flash LED y Estabilizador de imagen
Dimensiones y peso 148,4 x 71,5 x 7,7 milimetros

141 gramos

3. (Podria ol INE, poner a disposicién del IEEBC cuatro equipos para la realizacién de
pruebas con ia aplicaclén PREP Casllla dasarrollads por parte del tercero antes de la
implementacidn en los equipos mdviles que proporcione el INE, de sar afirmativa la
respuesta, podria ser en ol plazo de una semana?

Al respecto. se considera factible realizar el préstamo de los cuatro equipos méviles solicitados,
para lo cual sera necesario que e} IEEBC realice |a peticién de dichos dispositivos a la DECEYEC
mediante la UTVOPL. Por otra parte. como ya se menciond. en caso de que el IEEBC tenga
contemplado solicitar el apoyo del INE para hacer uso, durante los ssmulacros y la operacién del
PREP, de lgs dispositivos moviles con los que se aprovisionara a logs CAE, serd necesario ha

una evaluacion de las consideraciones que tendrian, en su caso, que incorporarse a los Anexos
Técnico y Financiero del convenio celebrado enire el IEEBC y el Instituto. f

PignaB8ded



Direccién Ejecutiva de Organizacioén Electoral

Direccién Ejecutiva de Capacitacién
Electoral y Educacién Civica

Unidad Técnica de Servicios de Informaética

INSTITUTO NACIONAL ELECTORAL

Oficio INE ! DEOE-DECEYEC-UNICOM / 001 / 2019

Por lo anterior, se solicita atentamente que, a través del personal a su cargo, se remitan al LEEBC
las repuestas asentadas en el presente oficio a fin de que contribuyan a las determinaciones que
el OPL debe contemplar en materia de PREP

Sin otro particular, aprovecho para enviarle un cordial saludo.

\
Atentamente
‘ ¢ /.\ 7
77
Lic. Maria del Carmpn Colin Martinez Mtro. Roberto Heycher Cardiel Soto
Encargada de Despacho de la Direcclén Director Ejecutivo de Capacitacién
Ejecutiva de Organizacién Electoral Electoral y Educacién Civica

Ing. Jorge Humberto Torres Antuitano
Coordinador General de la Unidad
Técnica de Serviclos de Informética

C.c.o.p. Lic. Pamela San Martin Rios y Valles - Consepva Elecikral  Pres denls 08 i Comisdn Tamporal de Seguananto 8 los Procesos Eteciorales Locsies
Miro, Marco Antonio Befios Marlinex - Consmero Esclusl v Pe3:06nie g8 13 Comusdn 08 Vincul acon con 108 Organimos Publcos Locass
L. Edmundo Jacobo Moling. « Secetno Emcuive det nsbiuie Naconal Eiscionsl
Lic. Marfs Lulss Flores Husrta, - Vocal Ejponve 08 8 Junis Lot o8 estsoo o0 Bas Calicins
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