PR=P
;‘INE 2015 M X

Instituto Nacional Electoral Programa de Resultados
Electorales Preliminares

INFORME

DE EJECUCION DE PRUEBAS DE CONTINUIDAD DE OPERACIONES

UNIDAD TECNICA DE
SERVICIOS DE INFORMATICA

29-MAYO-2015



=
Secretaria Ejecutiva pn-— p
Av I N E Unidad Técnica de Servicios de Informatica 2015 M X

Instituto Nacional Electoral Informe de ejecucion de pruebas de continuidad Programa de Resultados
Electorales Preliminares

indice de Contenido

Acronimos y Definiciones 3
Objetivo del plan de Continuidad de Operaciones 4
Ejecucion de pruebas de continuidad 5
Alcance de las pruebas de continuidad 6
Participantes 6
Actividades realizadas 9
Ejecucién y resultados esperados 11
Infraestructura de comunicaciones 15
Infraestructura de almacenamiento y procesamiento 16
Condiciones técnicas del CRID primario 16
Condiciones técnicas del CRID secundario 16
Procedimiento de activacién del CRID-Acoxpa 17

PAGINA 2 DE 17



=
Secretaria Ejecutiva pn-— p
Av I N E Unidad Técnica de Servicios de Informatica 2015 M X

Instituto Nacional Electoral Informe de ejecucion de pruebas de continuidad Programa de Resultados
Electorales Preliminares

Acrénimos y Definiciones

a) CATD: Centros de Acopio y Transmision de Datos.

b) CRID: Centro de Recepcién de Imagenes y Datos.

c) MCAD: Monitor de Captura de Actas Digitalizadas, que consiste en una herramienta de
software instalada en los equipos de cémputo ubicados en los CATD, a través de la cual
se reciben las imagenes de las actas digitalizadas, de las cuales se obtiene y registra la
informacion de identificacion de casilla contenida en el c6digo QR, asi como la fecha y
hora de acopio. Tanto para los datos de identificacion del Acta-PREP, como para la
fecha y hora, el MCAD tiene habilitada, en caso de que se requiera, la opcion de captura
manual.

Adicionalmente, permite enviar -al Centro de Recepcién de Imagenes y Datos- tanto la
imagen como la informacién de identificacion de casilla y el identificador SHA.

d) PREP: Programa de Resultados Electorales Preliminares.
e) RedINE: Red Nacional de Informatica del Instituto Nacional Electoral.
f) TCA: Terminal de Captura de Actas.

g) UNICOM: Unidad Técnica de Servicios de Informatica.
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Objetivo del plan de Continuidad de Operaciones

Garantizar la continuidad de operaciones en el PREP, ante una situacion de pérdida de
operaciones en el CRID primario, especificamente en la infraestructura de
almacenamiento y procesamiento, para lo cual debe habilitarse el CRID secundario
para la operacion del Programa en el menor tiempo posible.

Este ejercicio permite poner a prueba la infraestructura en todo su contexto e involucrar
al personal de las distintas areas que interactian a lo largo del procedimiento en su
ejecucién’, asi como verificar que el Plan de Continuidad de Operaciones funciona de
acuerdo a lo especificado y que el personal involucrado en los diferentes Grupos de
Recuperacion conoce qué actividades seguir, cual es su responsabilidad y cuales son
los canales de comunicacion durante una situacién adversa o de contingencia.

' En el Anexo 1 del presente documento se presenta de manera mas especifica las condiciones con las
gue operan nuestra infraestructura de comunicaciones, almacenamiento y procesamiento, asi como los
protocolos de seguridad establecidos en caso de requerirse la aplicacion del Plan de Continuidad de
Operaciones.
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Ejecucién de pruebas de continuidad

La prueba de continuidad tuvo dos alcances:

1. El primero con la intencidén de garantizar que el ambiente de operacion estuviera
habilitado en el Centro de Recepcion de Imagenes y Datos secundario (CRID-

Acoxpa).

2. El segundo con la intencion de emular fallas en el Centro de Recepcion de
Iméagenes y Datos primario (CRID-Tlalpan) y trasladar la operacion al CRID-
Acoxpa.
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Alcance de las pruebas de continuidad

De acuerdo al programa presentado, el dia 29 de mayo del 2015 se llevaron a cabo las
siguientes actividades de continuidad de operaciones:

item Fechay Hora

1

2
3
4

29/05/2015 17:30
29/05/2015 17:30
29/05/2015 18:00
29/05/2015 19:00

Descripcién de Actividades
Iniciar Pruebas con los 300 CATD
Iniciar Digitalizacion
Iniciar Captura y Validacion
Iniciar Plan de Continuidad de Operaciones
DiO
Infraestructura
Seguridad
Comunicaciones
Soporte
DiS
Captura y Digitalizacion
Aplicativos
Publicacién
Base de Datos

29/05/2015 21:00 Cierre de Prueba

Participantes

En la ejecucion de la prueba del plan de continuidad se contdé con una participacion
operativa de: 46 personas, distribuidas en los CRID primario y secundario, conforme a

lo siguiente:

CRID Total de personas
CRID-TLALPAN 14
CRID-ACOXPA 32
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Para efectos de la prueba realizada, se conformé un Grupo de Recuperacion por
personal de las areas de la Unidad Técnica de Servicios de Informatica (UNICOM)
CcOmo se muestra a continuacion:

) Grupo de
Grupo de Infraestructura
Seguridad (GS) (Gl)
e \
Grupo Coordinador GIUpo Respuesy ‘ Grupo de

(GC) de Emergencia ’

(GRE) Aplicaciones (GA)

Grupo de
Comunicaciones
(GCom)

Durante la primera etapa de la prueba se ratificé el objetivo de cada uno de los Grupos,
precisando las actividades a realizar antes, durante y después del simulacro de
contingencia. Cabe sefialar que la comunicacion sobre la ejecucion de las actividades
se llevd a cabo a través de un sistema de videoconferencia asi como a través de
telefonia IP y telefonia celular.

Grupo Actividades realizadas
Grupo Coordinador (GC) e Mantuvo contacto continuo con los lideres del Grupo
Respuesta de Emergencia (GRE), antes, durante y
después del ejercicio para conocer la situacion de
cada una de las actividades de recuperacion.

e Supervisé que los integrantes de cada Grupo llevaran
a cabo eficientemente las actividades indicadas en las
fases de recuperacion.

Grupo de Respuesta de |e Tomé el control de las operaciones normales y
Emergencia (GRE) coordind las actividades de recuperacion.
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Grupo Actividades realizadas
e Se contd con un lider de este grupo en cada uno de
los CRID (Tlalpan y Acoxpa).

Grupo de Seguridad (GS) |e EI Grupo de Seguridad llevé a cabo actividades de
apoyo durante la prueba (registro de incidencias,
tiempos, actividades)

Grupo de Infraestructura | e Los Grupos Gl, GA y GCom ejecutaron las actividades

(GD) con el fin de recuperar la infraestructura de la falla
simulada. Entre las actividades realizadas durante la

Grupo de Aplicaciones prueba por estos grupos se encuentran:

(GA)

%é%?nc)ie Comunicaciones o Restablecimiento del ambiente operativo en el

CRID Acoxpa, incluyendo Sistemas Operativos
y Bases de Datos,

o Validacion del estatus de la ultima version de la
informacion y restablecimiento de consolas de
operacion en el CRID Acoxpa,

o Habilitacion de las lineas de comunicacion entre
los diversos componentes del sistema ubicados
en el CRID Acoxpa.

Cabe sefalar que durante la prueba también se cont6 con el apoyo de los Grupos de
Suministro de Energia (GSE) y de Sistemas de RedINE (GSR); sin embargo las
actividades que éstos desarrollan no formaron parte del alcance de las pruebas.

PAGINA 8 DE 17



=
Secretaria Ejecutiva pn-— p
Av I N E Unidad Técnica de Servicios de Informatica 2015 M X

Instituto Nacional Electoral  |nforme de ejecucion de pruebas de continuidad Programa de Resultados
Electorales Preliminares

Actividades realizadas

Transcurrida una hora desde el inicio de operaciones, se daria la indicacion de bloquear
sincronizacion de bases de datos, cerrar sesiones de terminales de captura y
digitalizacion, bloquear sus accesos, detener los aplicativos centrales, realizar las
acciones necesarias para activar el CRID-Acoxpa y ponerlo en operacion.

Se espera identificar que los procesos a seguir para la habilitacion del CRID-Acoxpa
contemplen todas las actividades involucradas en una contingencia, bajo los siguientes
supuestos:

El escenario seleccionado para la prueba fue una afectacion fisica en servidores de
procesamiento y almacenamiento.

o No se considero probar contingencia en infraestructura eléctrica en virtud
de que los esquemas de redundancia brindan el tiempo suficiente para
realizar actividades ordenadas de habilitacion del CRID-Acoxpa.

o No se consideré probar contingencia en comunicaciones en virtud de que
los esquemas de redundancia en los servicios de comunicaciones brindan
la posibilidad de contar con el tiempo necesario para la habilitacion del
CRID-Acoxpa.

e Se realiza una sincronizacion permanente de la base de datos del PREP, entre el
CRID primario y el secundario; sin embargo, si por cualquier situacién no pudiera
realizarse una réplica o los servidores sufrieran dafios fisicos que impidan su
operacion, el Sistema Informatico debe ser capaz de recuperar la informacién
registrada en sus terminales de captura y digitalizacion.

El escenario a evaluar es la conexion de los 300 CATD procesando 50 actas cada uno.

Las actividades programadas, se enlistan a continuacion:
CRID — Acoxpa

e Garantizar que se cuenta con las mismas condiciones operativas (configuracion
de software) entre los CRID primario y secundario.
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e Activar consolas de seguimiento de aplicativos de datos y digitalizacion.

¢ Inhibir manualmente la sincronizaciéon de los servidores ubicados en los CRID
primario y secundario, con la finalidad de emular una pérdida de servicios en el
CRID-Tlalpan.

CRID - Tlalpan

e Instruir a los CATD que deben detener la digitalizacion y captura.

¢ l|dentificar, en el ultimo corte de informacién publicado, los resultados capturados
al momento del incidente.

e Detener los procesos de extraccion, asi como los aplicativos centrales.

e Revisar, de ser posible, la cantidad de imagenes digitalizadas almacenadas en el
CRID-Tlalpan.

CRID — Acoxpa

e Recibir la confirmacion, por parte del CRID-Tlalpan, para el inicio de aplicacion
del Plan de Continuidad de Operaciones.

Activar la capa de base de datos, para lo cual se ejecuta el procedimiento para
convertir la base de datos secundaria en base de datos primaria.

Ejecutar el procedimiento para replicar y validar el status de las Actas en el
CRID-Tlalpan.

Levantar aplicativos de datos y digitalizacion.

Verificar que, en caso de aplicar, el listado de difusores del CRID-Tlalpan fuera
absorbido por el CRID-Acoxpa en el servidor RSS.
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e Activar las consolas de monitoreo y publicacién, al mismo tiempo que se
verificaron las transacciones de MCAD y TCA fueran consistentes con el ultimo
corte publicado.

e Activar las comunicaciones para el CRID-Acoxpa y confirmar con el CRID-
Tlalpan la desactivacion de filtros y la conectividad.

¢ |dentificar el porcentaje de actas digitalizadas y trasmitidas con respecto al corte
previo a la ejecucion del Plan de Continuidad de Operaciones.

e Habilitar la comunicacion entre las terminales de captura y digitalizacion y el
CRID-Acoxpa.

e Solicitar la conexion de terminales de captura y digitalizacion.

e Habilitar las consolas de extraccion y publicacion, ademéas de validar su
funcionamiento.

o Verificar que todos los servicios se encontraran en operacion.

Ejecuciéon y resultados esperados

e A las 19:00 horas se dio inicio a las actividades de preparacion para la
implementacion del Plan de Continuidad de Operaciones, mismas que se
llevaron a cabo por el Grupo de Recuperacién ubicado en el CRID-Acoxpa, con
una duracion aproximada de 30 minutos.

e A las 19:48 horas se dio la instruccién de detener la digitalizacion y captura de
datos a los CATD.
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e A las 19:52 se activaron filtros en los dispositivos de telecomunicaciones del
CRID-Tlalpan, simulando una falla en este Centro. Las ultimas conexiones
activas provenientes de los CATD se registraron a las 19:55.

e En el momento en que se dejaron de registrar conexiones, se contaba con el
siguiente niumero de actas registrados directamente en las bases de datos:

o 14,702 actas digitalizadas,

o 8,769 actas capturadas.

e EIl dltimo corte de publicacion registrado antes de simular la falla del CRID-
Tlalpan, se muestra a continuacion:

iPad & 20012 33% M
< m prep2015.ine.mx G i] !
Resultados... Sije 2015 Bases2015 Cémputos2... Sije 2015 2014-2015 |... Casillas 2015 Nacional... monitor-pre... Programa d...
# Inicio | Centrode Ayuda | Paginadel INE @ Descarga la base de datos
‘ lNE Programa de Resultados Electorales Preliminares
e Eleccién de Diputados Federales 2015

Ultimo corte: 19:55 horas (UTC-5), hora del centro, domingo 7 de junio de 2015 Conoce el resultado de tu casilla
Entidad:  sel Entidad v Seccion: ca
| Actas Capturadas: 8,769 de 149,860 (05.85%) sleccina e Sl (]

Selecciona el Nivel: Tipo de informacion:

Nacional ‘ © Votos @ Distritos

Diputados >> Nacional / Votos

Nacional | Votos = I

Cantidad y porcentaje de votos obtenidos, a nivel nacional, hasta el momento.

= R e U0 CANDIDATOS
= ‘- | | morena ! encuentro  INDEPENDIENTES
[\ P alianZ3 | =

Total de votos 340,619 & 331,688 & 209,190 ' 276,651 @ 209,520 :@ 280,503 & 339,306 ' 336,865 @ 330,989 & 364,424 15,366

Porcentaje 11.08% = 10.79% = 06.80% - 09.00% = 06.81% = 09.12% = 11.04% = 1096% = 11.06% = 11.85% 00.50%

El comportamiento de los votos registrados hasta ese momento era el siguiente:
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E

LN |

*E 3 HO

Programa de Resultados Electorales Preliminares PREP
2015MXx

Eleceién de Dipulados Federales 2015

e Larecuperacion de la operacion en el CRID-Acoxpa, se dio aproximadamente 39
minutos posteriores al inicio de la simulacion del fallo.

e El corte en base de datos, al iniciar el CRID-Acoxpa, se presentaban menos de
tres mil actas capturadas, en virtud de que, al detener la sincronizacion, no se
realizé la actualizacion de la informacién registrada.

e Al habilitar las terminales de captura y digitalizacion, éstas, al identificar que la
base de datos central contenia menos registros de los que contenian sus bases
de datos locales, realizaron un proceso de sincronizacion de datos, mismo que
se ejecuta al iniciar sesion en ambos aplicativos, una vez que concluye el
proceso de sincronizacion, las terminales quedan abiertas para su operacion de
manera normal.

e El primer corte posterior a la recuperacién de las operaciones en el CRID-Acoxpa
se muestra a continuacion:
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iPad = 2104 23% 0
< M prep2015.ine.mx ¢ M + 7
Nacional | PREP Programa de Resultados Electorales P PREP - Consola de seguimiento Nacional | PREP
# Inicic | CentrodeAyuda | Paginadel INE @ Descarga la base de datos

‘ INE Programa de Resultados Electorales Preliminares PR=EP

1 - Elec Diputados Federales 2015 2015 M X

Uttimo corte: 21:00 horas (UTC-5). hora del centro, domingo 7 de junio de 2015 Conoce el resultado de tu casi“a
Entidad: selecciona una Seccion: i scar
I Actas Capturadas: 9,319 de 149,860 (06.21%) nicad: Ssisccorasnatoidad eccion: [l

Selecciona el Nivel: Tipo de informacién:

Diputados >> Nacional / Votos
Nacional | Votos =

Cantidad y porcentaje de votos obtenidos, a nivel nacional, hasta el momento.

& o 2| Y Mo~ B e

Total de votos 361,956 = 351,983 | 221,730 @ 294909 & 223,152 | 298,632 | 361,048 356,834 = 360,550 & 386,887 16,667

Porcentaje 11.08% 10.78% 06.79% 09.03% 08.83% 09.14% 11.05% 10.93% 11.04% 11.85% 00.51%

e Conclusion

Las terminales de captura y digitalizacibn son capaces de identificar la cantidad de
registros que contiene la base de datos central y, en caso de contar con informacion
diferente, lanzan un procesos de sincronizacion de resultados, lo que permite garantizar
que aungue no se cuente con la version completa en la base de datos central —situacion
gue se puede presentar en caso de ser necesario ejecutar el Plan de Continuidad de
Operaciones- la informacion registrada hasta el momento en las terminables se puede
recuperar al iniciar operaciones en el CRID-Acoxpa.

Se ejecutd correctamente el procedimiento de continuidad, el tiempo invertido en
cambiar del CRID-Tlalpan al CRID-Acoxpa es de 40 minutos aproximadamente.

Entre las lecciones aprendidas se identificé que, durante la prueba, algunos miembros
en los Grupos de Infraestructura, Aplicaciones y Comunicaciones seguian las
instrucciones de sus lideres operacionales; al identificar esta situacion se reitero que las
instrucciones que deben seguirse durante una situacién de contingencia provienen
exclusivamente de los lideres del Grupo de Respuesta de Emergencia (GRE).
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Infraestructura de comunicaciones

Consideraciones de continuidad a nivel de red de datos.

Los Centros de

trafico IP.

computo CRID “Tlalpan — Acoxpa”, cuentan con una conexion a la
RedINE en particular a la red MPLS del proveedor Telmex, la cual interconecta en una
malla completa a los centros de computo CRID y los 300 centros CATD, permitiendo la
interconexidon de los mismos mediante el enrutamiento con protocolo iIBGP de todo el

El disefio de red contempla para dar continuidad a la operacion que todos los clientes
MCAD y TCA envien su trafico a un unico destino IP (direccion IP a 32 bits) por
aplicacion que se encuentra en condiciones normales anunciado a la entrada del CRID-
Tlalpan, por lo que en caso de requerir ejecutar el Plan de Continuidad de Operaciones
hacia el CRID-Acoxpa solo es necesario modificar el anuncio de ruteo de estos destinos
IP en la nube MPLS/iBGP para ahora anunciarlo en el CRID-Acoxpa y con ello permitir
continuar con la operacion.
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operaciones

Infraestructura de almacenamiento y procesamiento

Condiciones técnicas del CRID primario

Condiciones de

Capa de infraestructura e e Caracteristicas adicionales
Fisica/Virtual Si No aplica

Aplicacion (MCAD/TCA) Si No aplica

Bases de datos Si Replicacion de base de datos en

tiempo real al CRID-Acoxpa

Almacenamiento de actas | Si Replicacion de archivos de actas
digitalizadas en tiempo real al
CRID-Acoxpa

Condiciones técnicas del CRID secundario

. Condiciones de i -
Capa de infraestructura . - Caracteristicas adicionales
disponibilidad
Fisica/Virtual Si No aplica
Aplicacion (MCAD/TCA) Si No aplica
Bases de datos Si No aplica
Almacenamiento de actas | Si No aplica
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Insfifuco: Naclonal Electoral Condiciones técnicas para la continuidad de

operaciones

Procedimiento de activacion del CRID-Acoxpa

L Tiem
ITEM Descripcion (.a Po
estimado
1 Desconectar MCAD y TCA 2 min
2 Bajar servicios centrales de MCAD y TCA 1 min
3 Ejecutar SQL que obtiene la cantidad de registro por tabla | 2 min
(COUNTS) en la base de datos primaria y secundaria para
comparar numero de registros, lo anterior en caso de
mantener el enlace de comunicaciones entre el sitio primario
y secundario, se esperaran 2 minutos como maximo para la
sincronizacion entre las bases de datos.
4 Ejecutar comandos de continuidad de operaciones en la base | 1 min
de datos secundaria para habilitarla en modo escritura.
5 Iniciar servicios centrales de MCAD y TCA 1 min
6 Quitar filtros de red para iniciar conexion de TCA y MCAD
7 Sincronizacion de TCAy MCAD N/A

PAGINA 17 DE 17



