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Programa de Resultados

Esquema de OperaCién Electorales Preliminares

p— Digitalizacion
ACOpiO 0 Etiqueta.d.o QR erlel
actay digitalizacion

Impresién de fecha Yy (MCAD)
hora de acopio con reloj

checador

l (aptura

Capturay recaptura
de datos, envio al

¢ CRID o

Registro

Registro de la
imagen del actay
preparacién de envlo
parasu capturade
datos

6 Almacenaje

Una vez terminadas las

actividades en el CATD se
procedera al resguardo 6
de las actas
Verificacion L
3 Revision de datos Publicacion
y de imagen.

Informar oportunamente al Gonsejo
General, Partidos Politicos, Medios
de comunicacién y a la ciudadania
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Centros de Acopio y Transmision de Datos

Dispositivos de comunicaciones

« Esguema de conexion de alta disponibilidad.

Segmentacion logica del trafico del CATD.

Administracion remota so6lo sobre canales cifrados.

« Controles contra ataques de negacion de servicio (seguridad a nivel de
puertos, configuracion contra ataques de suplantacion, monitoreo de
tablas ARP).

« Configuracion de Dispositivos basada en mejores practicas en materia
de seguridad (recomendaciones NIST, CERT, SANS, CIS).

) Comité Técnico Asesor del Programa de Resultados Electorales Preliminares
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Centros de Acopio y Transmision de Datos

Monitor de Captura de Actas Digitalizadas (MCAD)

« Sistema operativo Microsoft Windows el cual cuenta con la configuracion de
seguridad:

a. Medidas y controles contra software malicioso y codigo movil.

b. Uso de contrasefa.
c. Politicas de puesto de trabajo despejado y blogueo de pantalla.

d. Aislamiento del sistema de digitalizacion mediante un perfil.

« Mecanismo de autenticacion de 2 factores para utilizar el software de
digitalizacion de actas.

6 Comité Técnico Asesor del Programa de Resultados Electorales Preliminares
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Centros de Acopio y Transmision de Datos

Terminales de Captura de Acta (TCA)

» Sistema operativo Linux Fedora 20 con configuracion de seguridad de
acuerdo a buenas practicas internacionales.

* Mecanismos de autenticacion de 2 factores para utilizar el software de
Captura de acta.

A

€
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Centros de Acopio y Transmision de Datos

Dispositivos criptograficos.

« Cumple con estandares de seguridad FIPS 140-2 Nivel 3 para proteger
las claves que contiene.

« Lainterfaz USB lo hace compatible con cualquier PC.

« Se puede aprovechar la optimizacion de los algoritmos criptograficos en
hardware.

Comité Técnico Asesor del Programa de Resultados Electorales Preliminares
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Proceso de Digitalizacion.

Programa de Resultados
Electorales Preliminares

Centros de Acopio y Transmision de Datos

Autenticacion de coordinador mediante el dispositivo
criptografico.

Automatizacion de la captura de las datos de las actas
mediante el uso de Codigos QR (id estado, id distrito,
tipo de casilla, id casilla, nUmero de acta).

Generacion de un identificador Unico asociado a cada archivo del Acta
digitalizada (SHA1).

Uso del algoritmo RSA para realizar el firmado electronico de todas las

transacciones. RSA es el estandar criptografico aceptado a nivel mundial
para firmas electronicas.

Comité Técnico Asesor del Programa de Resultados Electorales Preliminares
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Proceso de Captura.

Programa de Resultados
Electorales Preliminares

A

Centros de Acopio y Transmision de Datos

Autenticacion de coordinador, supervisor y capturista
mediante el dispositivo criptografico.

L

Todas las transacciones se almacenan en la TCA para retransmision o
auditorias posteriores.

Proceso de doble captura.

Uso del algoritmo RSA para realizar el firmado electronico de todas las
transacciones. RSA es el estandar criptografico aceptado a nivel mundial
para firmas electronicas.
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Centro de Recepcion de Imagenes y Datos Flectorales Preliminares
Estrategia de Proteccion

Dispositivos de Comunicaciones (dedicados a Sequridad)

» Uso de dispositivos de deteccion de intrusos a nivel de red (Network IDS)
y de servidores (host IDS).

« Redundancia de dispositivos de deteccion de intrusos.

« Configuracion de los IDS de acuerdo al tipo de trafico esperado en el
CRID.

» Uso de dispositivos de filtrado de paquetes de red (firewalls) en el
perimetro del CRID.

« Redundancia de los dispositivos de filtrado de paquetes de red.

« Configuracion de politica restrictiva.

Comité Técnico Asesor del Programa de Resultados Electorales Preliminares
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Centro de Recepcion de Imagenes y Datos Flectorales Preliminares
Estrategia de Proteccion

Dispositivos de Comunicaciones (conectividad)

CRID
« Esquema de redundancia de enlaces para

I
garantizar alta disponibilidad. - -

» Segmentacion del trafico utilizando redes virtuales. u

* Monitoreo proactivo del comportamiento del trafico de red.

» Configuracion de los dispositivos de red basada en las mejores
practicas en materia de seguridad (recomendaciones NIST, CERT,

SANS, CIS).

Comité Técnico Asesor del Programa de Resultados Electorales Preliminares



Servidores de Aplicaciones y Publicacion

€ INE

Instituto Nacional Electoral 2 0 ] 5 M )(

PR=P

Programa de Resultados

Centro de Recepcion de Imagenes y Datos Flectorales Preliminares
Estrategia de Proteccion

Esquema de cluster para garantizar alta disponibilidad.

Personalizacion del nucleo del sistema operativo.

Filtrado de trafico de red a nivel del nucleo del sistema operativo.

Uso de contrasefas de una sola vez (one time password) para
administradores.

Configuracion de los servidores basada en las mejores practicas en
materia de seguridad (recomendaciones NIST, CERT, SANS, CIS).
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Centro de ReCGpClOn de Imagenes y DatOS Electorales Preliminares

Estrategia de Proteccion

Servidores de bases de datos

« Uso de tecnologia de Oracle para garantizar la alta
disponibilidad del servicio y la réplica de datos entre
el CRID primario y el CRID secundario.

« Control de acceso a nivel del manejador de la base
de datos.

* Monitoreo proactivo del estado de la base de datos.

« Configuracion de la base de datos basada en las mejores practicas en
materia de seguridad (recomendaciones NIST, CERT, SANS, CIS).

Comité Técnico Asesor del Programa de Resultados Electorales Preliminares



€ INE

Instituto Nacional Electoral

N

b’

’ Analisis de
riesgos
\

~ Medidas de Medidas de Medidas de Plan de Auditoria de
' Seguridad en Seguridad en Seguridad en Continuidad de Seguridad

los CATD los CRID RedINE ‘ la Operacion UNAM

3 \\". \.". ‘\ v ‘\ \
x/v J \_/ \/‘ x/y

PR=P
2015 M X

Programa de Resultados
Electorales Preliminares

Colaboracién
con
organizaciones

externas

Comité Técnico Asesor del Programa de Resultados Electorales Preliminares



€ INE

Instituto Nacional Electoral

Red Nacional de Informatica (RedINE)
Estrategia de Proteccion

Control de Acceso a nivel de red

* Redes internas segmentadas l6gicamente.
« Zonas delimitadas por firewalls (DMZ, Intranet, Internet).

« Validacion de direcciones MAC a nivel de switch.

Control de Acceso a nivel de servidor

« Delimitacion de privilegios y ejecucion de tareas.

 Detectores de intrusos a nivel de servidor.

« Monitoreo de integridad de los componentes del sistema.
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Red Nacional de Informatica (RedINE) Flectorles Preiminares

Estrategia de Proteccion

Proteccion contra Codigo Malicioso

Actualizacion continua del antivirus Institucional.

Monitoreo y desarrollo de acciones ante noticias relacionadas con la
explotacion de vulnerabilidades en los sistemas.

Mecanismos de bloqueo de correos portadores de codigo malicioso.
Mecanismos de proteccion contra ataques de negacion de servicio.

Elaboracion de material didactico para actualizacion del sistema
operativo y uso del antivirus Institucional.

Revision de tendencias en redes sociales.
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Plan de Continuidad de la Operacion

Grupos de recuperacion

* Los Grupos de Recuperacion de Incidentes estan conformados por
personal directivo y operativo de las areas de la Unidad Técnica de
Servicios de Informatica (UNICOM).

ERETTEIT)
Grupo de

—— Infraestructura

Grupo de (Gl)
Seguridad ——
(GS)

ERETTEER
Grupo de

l,— Aplicaciones
(GA)

Grupo de

Grupo Coordinador Grupo Respuefta -
(GO) de Emergencia Comunicaciones
(GRE) (Gcom)

(EEE——

Grupo de Sistemas
N—— RedINE

(GSR)

A

TS

Grupo Suministro
“~———  deEnergia

(GSE)
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Plan de Continuidad de la Operacion

Estrategias de Continuidad:

* Sitios espejo: CRID Primario y CRID Secundario

* Esquema de redundancia en los siguientes niveles:

> Redundancia en infraestructura eléctrica. -
» Dispositivos internos. -

= Doble fuente de poder.

= Arreglos de discos (RAID). -

* Equipos de Comunicaciones y Servidores.

» Enlaces redundantes de comunicacion.

» Centralmente, grupos de clusters de servidores que permiten alta
disponibilidad.

O A nivel CATD, existe equipo de comunicaciones de remplazo.
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Plan de Continuidad de la Operacion

Estrategias de Continuidad:

* Apoyo por parte de Telmex

> Asignacion de trayectorias distintas en la infraestructura de
comunicaciones

» Asignacion de cuadrillas para atender fallos de los enlaces de
comunicaciones durante pruebas nacionales y el dia de la jornada

» Apoyo por parte de la Comision Federal de Electricidad

» Revision y mantenimiento a las acometidas eléctricas que
corresponden a cada una de las Juntas Ejecutivas Distritales

» Cuadrillas para atender fallos de energia durante pruebas nacionales y
el dia de la jornada electoral
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Auditoria de seguridad UNAM

« Auditoria de seguridad a la infraestructura de RedINE y del PREP
> Pruebas de penetracion a la Infraestructura tecnologica de RedINE
> Pruebas de penetracion a la Infraestructura tecnologica de. PREP

* Monitoreo y respuesta a incidentes PREP durante el dia de la Jornada
Electoral
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Colaboracion Externa

Estrategia de proteccion

 Colaboracion con el CERT de la UNAM a través del convenio de
colaboracion

« Participacion de TELMEX
« Participacion de CFE

Fortalecimiento de la difusion de los resultados del PREP

« Servicios terciados de publicacion contratados por el INE
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