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PRESENTACION

La reforma electoral de 2014 redisefié el régimen bajo el que se realizan las tareas de
fiscalizacién de partidos politicos y candidatos. A partir de su entrada en vigor, la fiscalizacidn
de los ingresos y gastos de los partidos politicos, asi como la de cada aspirante y cada
candidato a ocupar un cargo de eleccidn popular, tanto en el ambito federal como en el local,
corresponde, de manera exclusiva, a la nueva autoridad electoral de caracter nacional: el
Instituto Nacional Electoral (INE).

El despliegue de este modelo de fiscalizacidn se sustenta en tres ideas centrales: un
nuevo esquema de distribucion de competencias entre el Consejo General del Instituto, la
Comision de Fiscalizacion y la Unidad Técnica de Fiscalizacién (UTF); la revision de informes de
ingresos y gastos durante el periodo de campafa, de manera tal que los resultados de la
fiscalizacién se emitan antes de la calificacion de la eleccidn; y la introduccidén de tecnologias
de informacién y comunicacidn a la tareas de contabilidad y revision de la fiscalizacién.

En el nuevo marco legal, la autoridad electoral cuenta con plazos mds cortos para
revisar, dictaminar y resolver un volumen considerablemente mayor de informes (lo
correspondiente a los ambitos federal y local). Asi, la modernizacion de las tareas de
fiscalizacién mediante la introduccién de herramientas electronicas de contabilidad se
configura como uno de los elementos principales del nuevo modelo de fiscalizacién y, de esta
forma, en uno de los retos principales para la implementacion de la reforma.

Desde su integracion, el INE ha realizado acciones para poner en practica las
innovaciones de la reforma en materia de fiscalizacién. En el marco de estos trabajos, la
Comision de Fiscalizacion y las dreas ejecutivas del Instituto actuaron de manera coordinada
para llevar al Consejo General una propuesta que definiera el modelo conceptual y los
fundamentos tecnoldgicos para el desarrollo e implementacién del Sistema en Linea de
Contabilidad previsto en el articulo 191, numera 1, inciso b), de la Ley General de
Instituciones y Procedimientos Electorales (LGIPE).

El pasado 28 de enero de 2015, con el objetivo de hacer frente a la situacién
extraordinaria derivada del inicio del procedimiento administrativo de rescision del contrato
que el Instituto suscribié con el consorcio encabezado por Scytl México, el Consejo General
del INE aprobd el Acuerdo INE/CG47/2015 por medio del cual instruyd a la Junta General
Ejecutiva realizar las acciones necesarias para el desarrollo e implementacion de una
aplicacion informdtica que contribuya al cumplimiento de las obligaciones de los partidos
politicos y candidatos, asi como de las atribuciones que en materia de fiscalizacion tiene el
Instituto Nacional Electoral.



Mediante este acuerdo, el Consejo General determind que en el desarrollo e
implementacidon de la aplicacidon informdtica se considerasen las definiciones que en su
momento tomo el propio Consejo en el Acuerdo INE/CG120/2014 por el que se aprobé el
Disefio y Alcances del Sistema en Linea de Contabilidad de los partidos politicos, aspirantes,
precandidatos y candidatos. Asimismo, el Consejo General establecié que la aplicacién
informatica a desarrollar e implementar debia permitir el registro en linea de operaciones de
ingresos y gastos bajo criterios homogéneos; el uso del catdlogo de cuentas para su registro;
el reporte de operaciones diarias; el registro e identificacién de gastos prorrateados; y la
presentacion de informes de campafias y reporte de gastos identificados.

Se trata pues de una herramienta que no estd pensada ni disefiada para responder a
una coyuntura, sino de una que contempla las bases principales del sistema en linea de
contabilidad que se usara también para la fiscalizacidn en futuros procesos electorales, y que
permitird al Instituto llevar a cabo y cumplir con sus obligaciones constitucionales y legales
para la fiscalizacién de éste y otros procesos. De ahi que el Instituto se haya hecho acompaiiar
por expertos de la Universidad Nacional Auténoma de México para contar con su asesoria
técnica especializada que permita realizar la construccién, aseguramiento de la calidad y
puesta en operacion del Sistema.

En este sentido, es preciso sefialar que el desarrollo de un sistema sirve como
herramienta para procesar, revisar, verificar y analizar la informacién con mayor agilidad y
precisidn, pero no sustituye el trabajo que un equipo de auditores expertos debe realizar. Por
ello, la Unidad Técnica de Fiscalizacion ha previsto la conformacion y cuenta ya con un equipo
integrado por mas de 300 personas con experiencia para realizar las labores encomendadas,
desplegadas tanto a nivel central como en la estructura desconcentrada del Instituto.

Para transparentar los trabajos realizados por el INE y dar certeza a la ciudadania y a
los sujetos obligados sobre los alcances, fases y responsables en el desarrollo e
implementacién de la aplicacidn informatica, el Consejo General instruyd a la Junta General
Ejecutiva presentar un Plan de Trabajo respecto de las acciones a realizar para dar
cumplimiento al Acuerdo INE/CG47/2014.

De este modo, la Junta General Ejecutiva aprobé el Plan de Trabajo para el desarrollo e
implementacion de la aplicacion informatica mencionada, el cual fue aprobado también por la
Comisidn de Fiscalizacion el 19 de febrero de 2015, y posteriormente por el propio Consejo
General el 25 de febrero de 2015 (INE/CG72/2015).

En el mismo sentido, el Consejo General instruyd a la Junta General Ejecutiva
presentar en cada sesién ordinaria un informe sobre las actividades para el desarrollo e
implementacion de la aplicacién mencionada. Por la relevancia del tema, se ha considerado la
presentacion de este documento de manera anticipada, con el fin de informar y dar certeza a



los principales usuarios de la herramienta —los partidos politicos- y a la sociedad en general,
gue el desarrollo del sistema ha cumplido a cabalidad con el Plan de Trabajo aprobado por el
maximo dorgano de direccién del Instituto, y se encuentra ya en funcionamiento pleno el
primero de sus mdédulos, tal como se establecié en el programa de entregas.

El presente Informe da cuenta de las actividades realizadas para el desarrollo e
implementacidn de la aplicacion informatica, con corte al 6 de marzo de 2015 y se estructura
en tres partes: la primera expone la estrategia definida en el Plan de Trabajo aprobado por el
Consejo General; la segunda refiere a las actividades realizadas por las areas ejecutivas;
finalmente, la tercera presenta los avances conforme al calendario aprobado en el Plan de

Trabajo.

Igualmente, se hace del conocimiento del Consejo General que el presente Informe
fue aprobado por la Junta General Ejecutiva, en su sesidn extraordinaria celebrada el 9 de
marzo de 2015.



ESTRATEGIA DEFINIDA EN EL PLAN DE TRABAJO

La Junta General Ejecutiva emitio el 16 de febrero de 2015 el Acuerdo INE/JGE21/2015, por el
qgue se aprobd el Plan de Trabajo para el desarrollo e implementacion de una aplicacion
informatica que contribuyera al cumplimiento de las obligaciones de los partidos politicos y
candidatos, asi como de las atribuciones que en materia de fiscalizacion tiene el Instituto
Nacional Electoral. De conformidad con lo establecido en el Acuerdo INE/CG47/2014, el Plan
de Trabajo fue revisado y aprobado por la Comisién de Fiscalizaciéon en la tercera sesion
extraordinaria celebrada el 19 de febrero de 2015. Posteriormente, el 25 de febrero pasado,
también en cumplimiento a lo previsto en el Acuerdo INE/CG47/2014, el Plan de Trabajo fue
aprobado por el Consejo General del INE por medio del Acuerdo INE/CG72/2015.

El Plan de Trabajo, documento que guia las actividades de desarrollo e
implementacidn de la aplicacién informatica, prevé una estrategia compuesta de tres fases. En
cada una de ellas se pondran en operacion distintas funcionalidades que en conjunto
integraran la primera versién de la herramienta definida en el articulo 191, parrafo 1, inciso
b), de la LGIPE.

Las actividades previstas en el Plan de Trabajo permitirdn que el Instituto cuente con
una aplicacién informdatica que haga posible en 2015, por primera vez en la historia electoral
de México, la realizacion de multiples funciones de la fiscalizacién, mediante un sistema en
linea con criterios homogéneos de operaciones de ingresos y gastos y la presentacion de
informes de campanfa. Estas funcionalidades seran, en conjunto, la base del sistema integral
con el que contara el Instituto para las tareas de fiscalizacién encomendadas por Ia

Constitucidon y la Ley.

Conforme al Plan de Trabajo aprobado por el 6rgano mdaximo de direccién del
Instituto, la puesta en operacién de la Fase | se previd para el 6 de marzo de 2015 e incluye las
siguientes funcionalidades: accesos, registro de candidatos, registro de operaciones, envio de
evidencias, reportes del registro de operaciones, carga de archivos, temporalidad y calculo del

prorrateo.

La entrega de la Fase Il estd contemplada para el 26 de marzo. En ella se incorporara la
carga de fuentes externas, cuya implementacion hard posible la realizaciéon de cruces con
informacién proveniente de la Unidad de Inteligencia Financiera (UIF), el Servicio de
Administracion Tributaria (SAT), la Secretaria de Hacienda y Crédito Publico (SHCP), la
Comision Nacional Bancaria y de Valores (CNBV), asi como de informacion generada por el

propio Instituto proveniente del Registro Nacional de Proveedores, entre otros.
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La puesta en operacion de la Fase Il estd programada para el 6 de abril préximo. Las
funcionalidades que integran esta fase son las siguientes: envio de informes de campafia y
archivos adjuntos, captura de ingresos y gastos no reportados, carga de topes, productos de

fiscalizacion e indicadores.

Tal como programado, las funcionalidades contempladas en la primera fase ya se
encuentran en operacion, desde el pasado viernes 6 de marzo, que iniciaron las primeras
campanas locales. El Plan de Trabajo prevé que la tercera y ultima fase entrard en operacion

al momento en que tengan que presentarse los primeros informes de campafia.

Ademads, paralelamente al proceso de liberaciéon de las funcionalidades en cada una de
las fases, la Unidad Técnica de Fiscalizacidn realizard las actividades necesarias para capacitar

a los sujetos obligados en el uso y aprovechamiento de la aplicacidon informatica.



ACTIVIDADES REALIZADAS

La presente seccion ofrece un recuento de las actividades realizadas para el desarrollo de la
aplicacion informatica, en el marco del Acuerdo INE/CG47/2015 por medio del cual instruyo a
la Junta General Ejecutiva realizar las acciones necesarias para el desarrollo e implementacién
de una aplicacién informatica que contribuya al cumplimiento de las obligaciones de los
partidos politicos y candidatos, asi como de las atribuciones que en materia de fiscalizacién

tiene el Instituto Nacional Electoral.

Las actividades realizadas por el Instituto involucraron la ejecucién de tareas de muy
diversa indole y demandaron de la mayor coordinacidn entre las dreas ejecutivas del Instituto.
En particular, el personal especializado de la Unidad Técnica de Fiscalizaciéon y la Unidad
Técnica de Servicios de Informatica celebraron de dos a tres sesiones de trabajo por dia en los

dos meses mas recientes.

La coordinacidn entre ambas areas permitié de manera eficaz definir y ejecutar tareas
relativas al analisis, disefio, construccidn y pruebas técnicas. Bajo este marco de colaboracién,
se aclararon dudas e identificaron retos especificos para el proyecto. De manera global, se
efectuaron mas de 150 sesiones de trabajo, tanto presenciales como a través de

audioconferencias.

Definicion de requerimientos y analisis

¢ Definicion de requerimientos. La UTF, haciendo énfasis en las necesidades de la
fiscalizacidn de las campafias del proceso electoral 2014-2015 y con base en el anélisis
de las nuevas disposiciones electorales, definié los alcances y reglas de los
requerimientos para el desarrollo e implementacion de una aplicacién informatica cuya
puesta en operacion contribuya al cumplimiento de las obligaciones de los partidos
politicos y candidatos, asi como de las atribuciones que en materia de fiscalizacién tiene
el INE.

Para lo anterior, la UTF definié las actividades que integran el proceso de campafia,
identificando como principales actores a los sujetos obligados, al INE y los terceros cuya
informacién, convenida en acuerdos de intercambio y colaboracién, sentaria las bases
de una fiscalizacién expedita. Es asi que fue necesario actualizar los convenios de
intercambio de informacidn que se tenian con instituciones como el SAT o la UIF, a fin
de implementar esquemas para facilitar al INE allegarse de informacidon en forma

electronica.



La definicidon de requerimientos para el desarrollo de la aplicacidon contempla el registro
homogéneo (basado en un catalogo de cuentas Unico) y en linea de las operaciones por
parte de los sujetos obligados; asimismo, la posibilidad de adjuntar evidencias del
registro de sus operaciones; de cargar informacién de fuentes externas como facturas
electronicas, domicilios fiscales, estatus en el RFC, declaraciones de impuestos,
operaciones relevantes, inusuales, catalogo de productos proporcionado por los
proveedores en el RNP, entre otras; y la explotacién, cruce y confronta de informacion
gue permitird identificar patrones o comportamientos que sirvan de base para
establecer las acciones y procedimientos de auditoria a utilizar en la revisiéon de los
ingresos y gastos de campafia, todo lo anterior en un sistema totalmente administrado

por el INE.

% Andlisis. Una vez identificados los elementos y el esquema a seguir, los especialistas de
la UTF y de la Unidad Técnica de Servicios de Informatica (UNICOM) realizaron
actividades para, en conjunto, analizar, aclarar y desarrollar los requerimientos y
especificaciones definidas por la UTF, de tal forma que lo plasmado en los documentos
se concretara en una aplicaciéon robusta y viable en el corto tiempo. Para definir el
alcance de las funcionalidades de la aplicacion informatica se celebraron sesiones de
trabajo de analisis de la solucidn requerida. En esas sesiones se explicd a detalle cada
una de las reglas plasmadas por el negocio, con base en las normas electorales
aplicables, ello con la finalidad de que UNICOM conociera las necesidades que del
negocio debia cubrir la aplicacion. Esta etapa se finalizd exitosamente durante el mes de
febrero de 2015.

Disefio y construccion

+»+ Disefio. La UTF y UNICOM realizaron trabajos para definir el modelado del proyecto, la
informacién que era necesario recopilar, el tipo de dato esperado y las validaciones
gue, con la finalidad de garantizar la viabilidad de su uso, se debian aplicar.
Adicionalmente, se tuvo como premisa que la experiencia del usuario en la navegacion
de cada uno de los médulos que integran la aplicacion informdatica fuera sencilla y
amigable, y que la informacién recopilada permitiera ejecutar el procesamiento vy
anadlisis de cada uno de los datos que se almacenaria en la herramienta. Durante esta
etapa, UNICOM, con base en el requerimiento y analisis que resultaron de las sesiones
de trabajo, presentd los bosquejos de las pantallas. Tales bosquejos fueron analizados y
aprobados por la UTF, de manera que esta etapa concluyé con éxito en el mes de
febrero de 2015.



¢ Construcciéon. Una vez aprobado el disefio, la UTF y UNICOM realizaron trabajos

enfocados en la construccidn de la aplicacion informatica. Para ello, definieron que
el desarrollo se hiciera modularmente considerando las siguientes etapas para el
primer entregable: acceso a la aplicacién, de acuerdo a los perfiles y roles de
usuario; registro de candidatos; registro de operaciones-captura una a una; envio de
evidencia; carga de archivos (informacion masiva de pdlizas, proveedores y cuentas
bancarias); consultas y reportes; temporalidad; y prorrateo. Es importante aclarar
que esta etapa se inicié paralelamente a las fases de andlisis y disefio, es decir,
durante el mes de febrero de 2015, de tal forma que aun con un tiempo muy
limitado de construccién (mes y medio aproximadamente) fuera posible para el
Instituto contar con una aplicaciéon antes del inicio de las primeras campafias del

proceso electoral. Esta etapa concluyé también durante el mes de febrero de 2015.

Pruebas

** Pruebas de funcionamiento. En esta etapa del proyecto se definié como estrategia un
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esquema de pruebas incrementales de funcionalidades especificas (configuracién,
registro, prorrateo, temporalidad, etc.) en una primera etapa, de tal forma que como se
fueran desarrollando dichas funcionalidades, pudieran ser probadas con independencia
una de otras, dejando para una segunda etapa las pruebas integrales en las que se
verificara la funcionalidad completa de la aplicacion informatica. Se prepararon
aproximadamente 600 scripts de pruebas. Es decir, se realizaron ensayos con casos
especificos y datos preparados previamente para determinar si la herramienta
funcionaba correctamente o en su caso se identificaban defectos para corregir. De este
modo, la ejecucion de los 600 casos de uso, permitid identificar 200 observaciones que
fueron corregidas y solventadas satisfactoriamente. Asi, la ejecucién de las pruebas
termind el 5 de marzo de 2015, y se concluyé que la aplicacién cumple con lo solicitado
en el requerimiento funcional. Es importante advertir que en esta etapa y bajo la
metodologia  “error-correccion” se ejecutaron scripts de pruebas sobre
aproximadamente 40 versiones de la aplicacidn, hasta contar con la versién final para su
liberacion el 6 de marzo pasado.

Pruebas de desempefio. Las pruebas de desempefio, que forman parte de la estrategia
de aseguramiento de la calidad, se ejecutaron conforme lo planeado una vez que
concluyd la etapa de pruebas —sefialada en el plan de actividades y descrita en el
apartado anterior-. Su objetivo consistié en someter a volimenes de concurrencia (de
usuarios simultaneos) al Sistema; es decir, se emuld el uso del Sistema por parte de 230

usuarios de manera concurrente, lo que permite identificar el comportamiento del



Sistema y su infraestructura cuando es sometido a una considerable demanda en que
230 personas, en el mismo instante, realicen operaciones de registro y consulta. En ese
contexto, se planearon tres planes de prueba:
O El primero que emulara actividades de registro de informacién en los médulos
de operaciones individuales de pdlizas (una a una)
El segundo correspondiente al médulo de prorrateo

El dltimo relacionado con la consulta de reportes que el Sistema ofrece.

Durante la ejecucion del primer plan de pruebas, se subsanaron inconsistencias en los
privilegios de los usuarios y se garantizd que las contrasefias de acceso estuvieran
correctamente asignadas. El resultado de la ejecucion de este tipo de pruebas permitid
realizar adecuaciones a la configuracién de la infraestructura de almacenamiento y
procesamiento, para garantizar la correcta operacién del Sistema en ambiente

productivo.

Capacitacion

Para atender la necesidad de capacitar a los usuarios de la aplicacion informatica, la
Unidad Técnica de Fiscalizaciéon ha desarrollado una estrategia basada en diferentes
componentes. Por una parte, se conformd un equipo de capacitadores con experiencia en
las actividades de auditoria, los cuales se han encargado de contribuir a la elaboracién de
materiales tanto sobre las facultades de fiscalizacion, como en el uso de la herramienta

informatica en proceso de desarrollo e implementacioén.

Por la otra, se realizaron acuerdos entre las areas de asistencia telefénica (INETEL)
y asistencia técnica (Centro de Atencion a Usuarios-CAU) del Instituto para llevar a cabo
las actividades de asesoria y soporte relacionados con la operacion y funcionalidad de la
aplicacién. Adicionalmente, se elaboraron materiales de apoyo que no requieren de
pantallas o flujos de navegacion de la aplicacidén (guias de configuracion y guias para la

carga masiva de archivos).

El sdbado 28 de febrero se realizé la capacitacion al personal de la UTF responsable del
desdoblamiento a las entidades cuyos procesos electorales inician en marzo
(aproximadamente 20 personas). La fecha de capacitacion para INETEL y el CAU se tiene
programada a inicios de la segunda semana de marzo para cubrir 50 personas adicionales con

conocimientos en el uso del sistema.
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Respecto a los eventos de capacitacion presencial, a la fecha se han realizado
exitosamente en los estados que ya iniciaron: en Guerreo se llevé a cabo el 3 de marzo; en los
estados de Sonora, Colima y Nuevo Ledn, se realizaron el dia 6 de marzo; en San Luis Potosi el
7 de marzo. En este sentido, es conveniente subrayar que con la intencidon de maximizar la
utilidad de la aplicacién, la Unidad Técnica de Fiscalizacion ha profundizado las actividades

programadas originalmente.

El universo a capacitar en las diferentes entidades que incluye partidos politicos nacionales y

locales fue aproximadamente de 390 personas, tal y como se expone a continuacion:

— GQGuerrero: 70 personas

— Nuevo Leén: 150 personas
— Sonora: 60 personas

— Colima: 60 personas

— San Luis Potosi: 50 personas

En el mismo sentido, el dia 4 de marzo se presentaron las principales funcionalidades
de la aplicaciéon informdtica a los representantes de finanzas de los partidos politicos
nacionales. Asimismo, la UTF en colaboracién con UNICOM trabajoé en la integracidon del
Centro de Ayuda para la aplicacién, consistente en una pagina web que servird como principal
referencia de apoyo y guia para el uso de la aplicacion. Esta pagina contempla: normatividad,
preguntas frecuentes, diagramas de flujo, guias rapidas, capsulas o videos informativos.
Conforme se requiera y considerando las necesidades de la operacidn, el sitio de ird

actualizando.

Ahora bien, la generacidén de materiales de capacitacion relativos a la Fase Il se
encuentra en proceso, pues su avance esta vinculado al propio avance en la construccidn

del mdédulo correspondiente a esta segunda etapa.

Actividades complementarias

+*» Convenio INE-SAT. Segun se advierte en el Plan de Trabajo aprobado por el Consejo
General, en la Fase Il se pondra en operacién el mdédulo de carga de fuentes externas.
Para avanzar en ese respecto, la Comisién de Fiscalizaciéon aprobé el pasado 19 de
febrero de 2015 el Convenio de Colaboracion entre el INE y el Servicio de
Administraciéon  Tributaria. Posteriormente, ambas instituciones suscribieron
formalmente el convenio correspondiente en un evento publico celebrado el 23 de
febrero de 2015. Con ello se oficializd el intercambio de informacién en medios
electrénicos entre ambas instancias.
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En el marco de ese convenio, el dia 5 de marzo personal de la UTF acordd con el SAT las
especificidades del esquema de entrega de informacidn. En este se prevé un esquema
electrénico y con periodicidad dinamica, es decir, una vez que el Instituto requiera
informacién relacionada con el proceso electoral se solicitard para contar con ella en un

plazo maximo de cinco dias como lo estipula la ley.

«» Convenio INE-UIF. La Direccién Juridica en coordinaciéon con la Unidad Técnica de
Fiscalizacién ha realizado los trabajos preparatorios para la suscripcién del Convenio con
la Unidad de Inteligencia Financiera de la Secretaria de Hacienda y Crédito Publico. Los
trabajos realizados han avanzado satisfactoriamente por lo cual se tiene prevista la
firma del instrumento juridico correspondiente antes de la puesta en operacion de la
Fase Il del Plan de Trabajo.

¢ Convenio INE-UNAM. Como se indicé en el Plan de Trabajo aprobado por el Consejo
General, el desarrollo e implementacion de la aplicacidon informatica es responsabilidad
exclusiva del Instituto. Sin embargo, en los trabajos asociados a ello se cuenta con el
acompafiamiento institucional de la Universidad Nacional Auténoma de México. En este
sentido, en el desarrollo de tales trabajos esa prestigiada institucion académica ha
brindado al Instituto asesoria especializada, prestado espacios fisicos y otros recursos
institucionales. Estos trabajos se encuentran en proceso de ser formalizados a través de

un convenio especifico de colaboracidn entre ambas instituciones.

Puesta en operacion de la Fase |

Tal como se programé en el Plan de Trabajo, y en cumplimiento a lo ordenado por el
Consejo General del Instituto, el viernes 6 de marzo por la mafiana fue liberada la
primera fase de la aplicacion informatica para la fiscalizacion, accesible desde el primer

momento de su puesta en operacion en:

Cumpliendo con el plan de actividades, la UNICOM realizé en ambiente productivo
la instalacion del aplicativo con las funcionalidades para: acceso, registro de candidatos,
registro de operaciones, envio de evidencias, cargas de archivos, consultas y reportes,

temporalidad y prorrateo.

En el Anexo de este documento se muestran las pantallas de la herramienta que
ilustran las funcionalidades de la aplicacién informdatica que se encuentra operando vy

disponible para los sujetos obligados.
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La aplicacién informatica se ha desarrollado y puesto en operacidén con base en lo
establecido en el Sistema de Gestidn de Tecnologias de la Informacidon y Comunicaciones
(SIGETIC), mismo que toma en consideracion las experiencias que se han tenido en las
organizaciones donde se han implementado mejores practicas y normas nacionales e
internacionales tales como: ISO 9000, ISO 20000 e ISO 27001, para el desarrollo de sus

procesos.

Uno de los procesos que conforman el SIGETIC esta relacionado con la administracion de
la seguridad de la informaciéon, mismo que tiene el objetivo de garantizar que la
informacién que se procesa, transmite, consulta y/o almacena, cumpla con las siguientes
propiedades de seguridad: confidencialidad, integridad, disponibilidad, autenticacion y

control de acceso.

En ese contexto, la aplicacién informatica cuenta con diferentes niveles de seguridad que

incluyen los siguientes elementos:

e Procedimiento de aprovisionamiento de cuentas de acceso:

O Se cuenta con los procedimientos necesarios para aprovisionar las cuentas
de acceso a la aplicacién informatica, garantizando que los accesos
provistos cuenten con el nivel de autorizacion requerido y que el nivel de
acceso otorgado corresponda al rol del usuario.

e Procedimientos de monitoreo y operacion de la infraestructura:

O El proceso de operacidon y monitoreo de la infraestructura que soporta a la
aplicacion informatica incluye el monitoreo de todos sus componentes
(bases de datos, servidores, equipos de comunicaciones) asi como la
generacion y resguardo de los respaldos que garanticen la continuidad en
caso de contingencia.

e Incorporacién de practicas de seguridad en el ciclo de vida de desarrollo del
software:

O El desarrollo de la aplicacion informatica contempla la incorporacion de
practicas en materia de seguridad desde las etapas tempranas del proceso
de analisis y disefio, para lo que se cuenta con un estandar de desarrollo
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seguro basado en las practicas de seguridad expedidas por organismos
como OWASP, NIST y CSIS.

Controles de seguridad en la Red Nacional de Informdatica (RedINE):

0 La confidencialidad de las transacciones que se registran en la aplicacion

informatica estdn protegidas mediante el protocolo de seguridad TLS,
mismo que es utilizado diariamente para blindar las transacciones de banca
y comercio electrdnico a nivel internacional.

El disefio de la RedINE estd orientado a brindar alta disponibilidad, asi
mismo existen zonas delimitadas por mecanismos de filtrado de paquetes
de red (Firewalls) y mecanismos para deteccion de trafico maliciosos en el
perimetro de la red de datos. Adicionalmente, se cuenta con una
infraestructura para deteccidon y en su caso mitigacion del impacto de
posibles ataques de negacidn de servicio.

Controles de seguridad en servidores de almacenamiento y procesamiento:

0 El proceso de instalacion, configuracion y puesta a punto de los dispositivos

de almacenamiento, procesamiento y equipo de comunicaciones que
soportan a la aplicacién informatica, contempla la configuracién de
medidas de seguridad como parte del proceso de instalacion vy
aprovisionamiento.

Auditorias en materia de seguridad informatica:

0 Para ratificar las medidas tomadas en materia de seguridad, se llevaron a

cabo auditorias internas como parte del proceso de Calidad y Liberacién de
la aplicacién informdtica, pruebas que fueron aplicadas a nivel de la
infraestructura y a nivel del propio sistema.



AVANCES CONFORME AL CALENDARIO

Tarea Duracion Inicio Fin Responsable | Avance
Aplicacion informatica 56 dias | vie 16/01/15 | lun 06/04/15
Fase | 35 dias | vie 16/01/15 | vie 06/03/15
Acceso 32 dias | vie 16/01/15 |mar 03/03/15| UNICOM Concluido
Registro de Candidatos 32 dias | vie 16/01/15 |mar 03/03/15 UNICOM Concluido
Registro de operaciones. 32 dias | vie 16/01/15 |mar 03/03/15 UNICOM Concluido
Envio de evidencia 32 dias | vie 16/01/15 |mar 03/03/15 UNICOM Concluido
Cargas de archivos 32 dias | vie 16/01/15 |mar 03/03/15 UNICOM Concluido
Consultas y Reportes 32 dias | vie 16/01/15 |mar 03/03/15 UNICOM Concluido
Temporalidad. 32 dias | vie 16/01/15 |mar 03/03/15 UNICOM Concluido
Prorrateo 32 dias | vie 16/01/15 |mar 03/03/15 UNICOM Concluido
Capacitacion 4 dias | mié 02/03/15 | jue 05/03/15 UTF En proceso*
Inici . — | —
1nloua periodo de operacién de la versién 1dia | vie 06/03/15 | vie 06/03/15 UTF Entregado
Fase Il 28 dias | lun 16/02/15 | jue 26/03/15
Fuentes externas 25 dias | lun 16/02/15 | lun 23/03/15 UNICOM En proceso
Capacitacién 2 dias |mar 24/03/15| mié 25/03/15 UTF En proceso
Iln:)ua periodo de operacién de la version 1dia | jue 26/03/15 | jue 26/03/15 UTF Pendiente
Fase Il 30 dias | lun 23/02/15 | lun 06/04/15
!Enwo de informes y adjuntos de los 27 dias | lun 23/02/15 | mié 01/04/15 UNICOM En proceso
informes
Captura de Ingresos y Gastos no 27 dias | lun 23/02/15 | mié 01/04/15 UNICOM En proceso
Reportados
Carga de topes 27 dias | lun 23/02/15 | mié 01/04/15 UNICOM En proceso
Prod'uc"co's de Fiscalizacidn (por totales y 27 dias | lun 23/02/15 | mi¢ 01/04/15 UNICOM En proceso
por individual)
Indicadores 27 dias | lun 23/02/15 | mié 01/04/15 UNICOM En proceso
Capacitacién 2 dias | jue 02/04/15 | vie 03/04/15 UTF En proceso
Inicia periodo de operacion de la versiéon 1dia | lun06/04/15 | lun 06/04/15 UTE Pendiente

1.0

UNICOM: Unidad Técnica de Servicios de Informatica.

UTF: Unidad Técnica de Fiscalizacion.

+ Las actividades previstas en el Plan de Trabajo han sido realizadas conforme a lo programado. Sin embargo, la UTF
amplié estas tareas con el objetivo de garantizar el maximo aprovechamiento de la herramienta por parte de los sujetos

obligados.
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ANEXO

Administracion de usuarios
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Las ilustraciones muestran algunas de las pantallas del sistema de administraciéon de

usuarios con el que cuenta la aplicacidn informatica. La primera de ellas expone la pagina

de acceso al sistema; la segunda permite observar como se realiza el registro de los

diferentes tipos de usuarios que se despliga a los administradores; la tercera y la cuarta

se refieren al registro de las candidaturas (en ellas se observa que existen clasificaciones

por ambito, tipo de candidaturas, entidad y distrito).
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Registro de operaciones y carga de evidencias

Sisten Integral de Frecalizacian Versdn 1.0
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Las ilustraciones exponen algunas de las pantallas con las que cuenta la aplicaciéon
informatica para el registro de operaciones y la carga de las evidencias correspondientes.
Las pantallas muestran la forma en que la herramienta permitird seleccionar el tipo de
operacion a registrar, asi como el tipo de péliza. También se muestra como se registraran
los ingresos y gastos en funcion de la cuenta contable, a partir de opciones precargadas
para los usuarios. Finalmente, se ofrecen muestras de los menuUs para el envio y
administracion de pdélizas.
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Prorrateo

Sistena Integeal de Frcalizaciin Versdn 1.0
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Las imagenes presentan algunas de las pantallas relativas al médulo para el calculo de
prorrateo de la aplicacién informatica. En ellas se muestra la forma en que se podra
acceder a este moddulo, asi como la informacién fiscal que habra de registrarse para
poder estar en condiciones de realizar los calculos. Las pantallas indican también la
selecciéon de tipos de eleccion y candidaturas respecto de las cuales se realizara la
distribucién del gasto prorrateable. Finalmente, se ilustran los avisos que se recibirdn por
candidato una vez que se haya registrado un gasto.
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