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Contexto basico del Control Interno y la
Administracion de Riesgos

Sobre el confrolinterno, la definicion comiunmente aceptada es que es un proceso efectuado
por el Organo de Gobierno, el Titular, la Administracion y las y los demds servidores pUblicos
de una Institucion, con objeto de proporcionar una seguridad razonable sobre la consecucion
de los objetivos institucionales y la salvaguarda de los recursos publicos, asi como para
prevenir la corrupcion. La implementacién de un sistema de control interno efectivo incluye
planes, uso de metodologias, definicién de programas, politicas, procedimientos y sistemas
que se orientan a dar cumplimiento al mandato constitucional, la mision, vision, el plan

estratégico, los objetivos y las metas institucionales.

De esta manera, existe una relacién directa entfre los objetivos institucionales y los
componentes de Control Interno, entendidos estos como el conjunto de requisitos necesarios
que se debe cumplir para alcanzar sus objetivos institucionales. Lo anterior lo ejecuta, lo
supervisa y evalia una estructura organizacional determinada que abarca, en el caso del
INE, a todas las Unidades Responsables, drganos centrales y delegacionales, a través de las
atribuciones conferidas a cada una de ellas, alos procesos y procedimientos determinados y

las estructuras que crea la entidad para alcanzar dichos objetivos.

Asi pues, la metodologia COSO de amplia utilizacién a escala internacional, considera cinco

componentes, también denominados como normas:

Metodologia

COSO

Ambiente Administracién Actividades  Informacién y Supervisién

de Control de Riesgos de Control Comunicacion y mejora
continua

Figura 1. Metodologia COSO
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A su vez, cada uno de los componentes mencionados se vincula estrechamente con
determinados principios que, en su acepcion mds general, se entienden como el conjunto de

valores y normas que orientan y regulan la vida institucional:

; vigilancia
Ambiente sabilidad y autoridad
de Control ompetencia prof
sstructura para el reforzamiento de la
Administracion e ficar, ar y responder a los riesgos
de Ri.”“ 8 = | Ri de Corrupcion
9. Identificar, an esponder al ca
10. Diseftar actividades de control
Actividades 11. Seleccionar y desarrollar actividades de control
de Control basadas en las TICs
12. Implementar Actividades de Control
Ioforinacion \te y de calidad

y Comunicacién

Supervisién y mq'ou 16. Realizar actividades de supervision
continua 17. Evaluar los problemas y corregir las deficiencias

Figura 2. Principios COSO

Cuando se evaliua el nivel de cumplimiento de los componentes ya mencionados se
considera el conjunto de los principios referidos. El cumplimiento de estos principios debe ser
periddicamente evaluado tanto en lo individual como parte integral del componente al que

estdn vinculados, con el objeto de fortalecer y optimizar el nivel de control interno.
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Ciertamente es importante cumplir con todas las normas de control interno, pero la segunda,
denominada evaluacién de riesgos o administracion de riesgos, es considerada por muchos
como un elemento central del modelo, pues permite identificar con mayor precisién no solo
el riesgo en si mismo, sino la probabilidad de ocurrencia y su impacto en la consecucion de

los objetivos institucionales.

Administracion de riesgos

Evaluacion de riesgos

Identificacion Criterios Evaluacion Interaccion Priorizar Respuesta

Figura 3. Administracion de riesgos

Asi, documentar las situaciones que pueden impedir el logro de los objetivos institucionales,
permite disefar estrategias preventivas con el fin de evitar la materializacién del riesgo, mitigar
su probabilidad de ocurrencia o una vez materializado, atender la situacion con el objeto de
regresar lo mds pronto posible a la normalidad. Todo ello, con el objeto de evitar o mitigar
dichos eventos, ya que a fravés de la administracion de esos riesgos se detecta cudndo,

codmo, dénde y porqué los eventos pueden afectar los objetivos.

Capitulo . Disposiciones Generales
Del objeto y ambito de aplicacion
Articulo 1. Estas Disposiciones tienen por objeto normar la implementacion,
fortalecimiento, coordinacion, seguimiento y supervision del Sistema de Control Interno
Institucional que se aplicard al Instituto Nacional Electoral en sus procesos, con el
propdsito de apoyar en la seguridad razonable del ejercicio adecuado de sus
atribuciones conferidas en la Constitucién Politica de los Estados Unidos Mexicanos, asi

como al logro de su misidn, vision, objefivos, proyectos estratégicos, valores
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organizacionales y principios rectores institucionales definidos en el Plan Estratégico del

Instituto Nacional Electoral y el cumplimiento de las metas correspondientes.

De las siglas, abreviaturas y definiciones

Articulo 2. Para efectos de las presentes disposiciones se entenderd por:

a)
b)
c)
d)
e)
f)

g)

a)

b)

Siglas y abreviaturas:

ASF: Auditoria Superior de la Federacion;

CG: Consejo General del Instituto;

DEA: Direccién Ejecutiva de Administracion;
INSTITUTO: Instituto Nacional Electoral;

JGE: Junta General Ejecutiva;

MNCI: Marco Normativo de Confrol Inferno;

oIC: Organo Interno de Control del Instituto;

PTAR: Programa de Trabajo de Administracién de Riesgos;
PTCI: Programa de Trabajo de Confrol Interno;

RICI: Repositorio Institucional de Control Interno;

SCII: Sistema de Control Interno Institucional;

SE: Secretaria Ejecutiva;

TIC: Tecnologias de Informacion y Comunicaciones;
UNICOM: Unidad Técnica de Servicios de Informdtica;
UR: Unidad (es) Responsable (s).

Definiciones

Accién (es) de control: Las actividades definidas e implantadas por el INSTITUTO
para alcanzar los objetivos y proyectos estratégicos institucionales, lograr el
cumplimiento de sus metas, asi como prevenir y administrar los riesgos
identificados en el dmbito de sus atribuciones. Este tipo de actividades pueden
ser controles preventivos, detectivos o correctivos, incluidos los de corrupcién y
los de tecnologias de la informacion.

Accién(es) de mejora: Las actividades determinadas e implantadas por el
personal del INSTITUTO vy prestadores de servicios para fortalecer el SCII, asi como
aquellas destinadas a prevenir, disminuir, administrar y/o eliminar los riesgos que
pudieran obstaculizar el cumplimiento de objetivos y metas.




d)
e)

f)

g)

h)

k)

m)

n)
o)

P)

q)
r
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Actores externos: Instancias independientes del INSTITUTO, involucradas o que
pueden influir en el SCII.

Administracion: se refiere a las y los Titulares y Mandos Medios que participan en
la operacién de los procesos (estratégicos, sustantivos y de soporte) del INSTITUTO;
Administracion de riesgos: La gestion efectuada por el personal del INSTITUTO y
prestadores de servicios que participan en los procesos institucionales, para
identificar eventos potenciales que puedan obstaculizar o impedir el
cumplimiento de los procesos instifucionales, evaluarlos, jerarquizarlos,
controlarlos y darles seguimiento, lo que proporcionard una seguridad razonable
para lograrlos, ademds de evitar posibles actos de corrupcion.

Actividades de control: Son las acciones de mejora y/o los mecanismos
formalmente establecidos, manuales o automatizados, para mitigar los riesgos a
que estdn expuestos los objetivos, asi como a posibles actos de corrupcién.
Pueden ser de fipo preventivo, detectivo o correctivo.

Area (s) de oportunidad: aspectos perfectibles del entorno institucional, bajo la
forma de hechos, tendencias, cambios o nuevas necesidades que se pueden
aprovechar para el fortalecimiento del SCII.

Autocontrol: la implantacién de mecanismos, acciones y prdcticas de supervision
o evaluacién de cada sistema, actividad o proceso, que permita identificar,
evitar y, en su caso, corregir con oportunidad los riesgos o condiciones que
limiten, impidan o hagan ineficiente el logro de objetivos y proyectos estratégicos
institucionales y el cumplimiento de sus metas.

Control Correctivo: Mecanismo que opera una vez concluido el proceso con el
objeto de subsanar eventos no deseados -como errores, omisiones o
desviaciones-, que vulneran los objetivos.

Control Detectivo: Mecanismo que opera durante la ejecucion de los procesos,
esto es, antes de que concluyan, para identificar errores, omisiones o
desviaciones con el fin de que estos se subsanen o se reviertan antes de la
conclusion del proceso y evitar que vulneren los objetivos.

Control Interno: Proceso compuesto por una serie de acciones y procedimientos
concatenados que se realizan durante el desempeno de las funciones del
INSTITUTO, que tiene como fin proporcionar un grado de seguridad razonable en
la consecucién de sus objetivos, asi como la salvaguarda de los recursos publicos
y la prevencion de actos contrarios a la integridad del INSTITUTO o de corrupcién.
Control Preventivo: Mecanismo de confrol establecido que opera
anficipadamente a eventos no deseados, como errores, omisiones o
desviaciones en los procesos, que vulneren los objetivos.

Componentes del Proceso: todas aquellas partes integrantes de un proceso y que
contribuyen a su ejecucion para el logro de su objetivo.

Corrupcién: Se entiende como el mal uso del poder pUblico para la obtenciéon de
una ventaja ilegitima.

Debilidad (es) de control: La insuficiencia, deficiencia o inexistencia de confroles,
cuyo nivel de riesgo puede ser medio o alto y que esta situacion no ha sido
detectada en el curso normal de las funciones, por lo que su persistencia podria
permitir que ocurran errores o irregularidades.

Disposiciones: Marco Normativo de Confrol Interno del Instituto Nacional
Electoral.

Economia: los términos y condiciones bajo los cuales se adquieren recursos, en
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cantidad y calidad requeridos y al menor costo posible para realizar una
actividad determinada.

Eficacia: cumplimiento de metas y objetfivos establecidos, en lugar, fiempo,
cantidad y calidad, con los recursos disponibles.

Eficiencia: logro de metas y objetivos programados, por medio del uso racional
de recursos y medios disponibles a fin de obtener el mayor beneficio a cambio
del menor costo posible.

Elemento: parte constitutiva o integrante de algo.

Elementos de control: los elementos asociados a las normas generales o
componentes de control interno, que contribuyen a cumplir con los principios de
cada uno de ellos; estos elementos son de diversa indole como por ejemplo, el
establecimiento de una linea funcional de autoridad, la definicién precisa de
funciones y responsabilidades en la cadena de mando, un sistema contable que
proporciona informaciéon completa y precisa de las operaciones, un mecanismo
de informaciéon para la administracién en los diversos niveles de la institucion y
mecanismos especificos para prevenir y proteger a la institucién contra fraudes o
actos de corrupcion, entre otros.

Elemento (s) vulnerable (s): debilidades o problemas potenciales que en caso de
presentarse pueden afectar el cumplimiento de los objetivos del proceso o los
objetivos estratégicos institucionales.

Enlace: persona designada por la o el Titular de la Unidad Responsable como
contacto para control interno y administracién de riesgos.

Evaluacion del Sistema de Control Interno: Proceso mediante el cual se determina
el grado de eficacia y de eficiencia con que se cumplen las normas generales o
componentes de control interno, para garantizar el objetivo del control intferno en
sus respectivas categorias;

Factor de Riesgo: la circunstancia, causa o situacién interna y/o externa que
aumenta la probabilidad de que un riesgo se materialice;

Firma elecirénica avanzada: el conjunto de datos y caracteres que permite la
identificacion de la o el firmante, que ha sido creada por medios electronicos
bajo su exclusivo control, de manera que estd vinculada Unicamente al mismo y
a los datos a los que se refiere, lo que permite que sea detectable cualquier
modificacién ulterior de éstos, la cual produce los mismos efectos juridicos que la
firma autégrafa; ésta podrd ser emitida por el INE o por alguna Autoridad
Certificadora externa con la que el INE haya firmado algin convenio.

Gestion de riesgos de corrupcién: proceso desarrollado para contextualizar,
identificar, analizar, evaluar, atender, monitorear y comunicar los riesgos que por
accién u omisién, mediante el abuso del poder y/o el uso indebido de recursos
y/o de informacién, empleo, cargo o comision, pueden dafar los intereses del
INSTITUTO, para la obtencién de un beneficio particular o de terceros, incluye
soborno, apropiacién indebida u otras formas de desviacién de recursos por un
funcionario puUblico, nepotismo, extorsion, frafico de influencias, uso indebido de
informacioén privilegiada, entre otfras prdcticas, en aquellos procesos o temdticas
relacionados con dreas financieras, presupuestales, de contratacion, de
informacién y documentacién, investigacion y sancién, trdmites y/o servicios
infernos y externos.

Impacto o efecto: las consecuencias negativas que se generarian en el INSTITUTO,
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en el supuesto de materializarse un riesgo.

Integridad: Se refiere al comportamiento de un individuo correcto, atento, probo
e intachable. Se reconoce como una cualidad que le da, a quien la posee, la
autoridad para decidir y resolver por si misma, cuestiones relacionadas con sus
propias acciones.

Mandos medios: para efectos de las presentes Disposiciones serdn las y los
directores de drea, subdirectores, jefes de departamento u homdlogos adscritos
a las Direcciones Ejecutivas y Unidades Técnicas del INSTITUTO. Para el caso de los
Organos Delegacionales serdn las y los vocales secretarios; de Organizacion
Electoral; Registro Federal de Electores; Capacitacion Electoral y Educacion
Civica de las Juntas Locales.

Mapa de riesgos: la representacién grdfica de los riesgos en donde se puede
visualizar la probabilidad de ocurrencia y su impacto en forma clara y objetiva;
Matriz de Administraciéon de Riesgos: documento que concentra los riesgos
(listado) y su nivel de impacto y frecuencia en un proceso, y ayuda a identificar
las acciones necesarias para mitigar dichos riesgos.

Mecanismo: el conjunfo de elementos que apoyan a los procesos en el logro de
sus objetivos.

Mejora continua: el proceso de optimizacién y perfeccionamiento del Sistema de
Conftrol Interno; de la eficacia, eficiencia y economia de su gestion; y de la
mitigacion de riesgos, a tfravés de su evaluacion periddica.

Meta: es un propdsito que se prevé alcanzar en un periodo determinado
(generalmente proyectado en un ejercicio fiscal), el cual debe ser concreto,
medible, alcanzable y articulado a uno o varios objetivos y proyectos estratégicos
institucionales.

Normas generales de control interno: las cinco normas que integran el control
interno (ambiente de control, administracion de riesgos, actividades de control,
informacién y comunicacion; asi como a la supervision y mejora continual),
referidas también, como los cinco componentes en el modelo COSO.

Objetivo estratégico: los objetivos incluidos en la planeacién estratégica;
Principios de control interno o principios: los 17 principios asociados a las Normas
Generales de Confrol Interno o cinco componentes de confrol interno,
establecidos en estas disposiciones;

Probabilidad de ocurrencia: la ponderacién de la estimacién de que se
materialice un riesgo, en un periodo determinado;

Proceso (s) de soporte: conjunto de actividades que interactian para la gestion
interna de la institucién y que no contribuyen directamente con su razén de ser,
ya que dan soporte a los procesos sustantivos;

Proceso(s) sustantivo(s): conjunto de actividades que interactlan directamente
con las funciones sustantivas de la institucién, es decir, con el cumplimiento de su
misidn, objetivos y proyectos estratégicos institucionales y el cumplimiento de sus
metas.

Proceso(s) Estratégico(s): son procesos destinados a definir y controlar las metas
de la Institucion, sus politicas y estrategias. Estdn en relacion muy directa con la
mision/vision de la Institucion.

Proyecto Especifico: conjunto de actividades y recursos para el logro de objetivos
especificos en un tiempo determinado.

Proyecto Estratégico Institucional: iniciativas de primer nivel que apoyan el
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cumplimiento de la mision, la vision, y de los objetivos estratégicos institucionales,
y se fraducen en un elemento importante del presupuesto del Instituto, facilitando
la toma de decisiones en la asignacién de recursos, la comunicacion, la
transparencia y la rendicién de cuentas.

Programa de Trabajo de Administracion de Riesgos: serie de actividades que
incorpora las acciones de control comprometidas a implementar en
determinado plazo la administracion de los riesgos, con el fortalecimiento o
implementacién de controles;

Programa de Trabajo de Control Interno: incorpora las acciones de mejora
comprometidas a ejecutar en determinado plazo para la implementacion o
fortalecimiento del cumplimiento de los elementos de control vinculados a los
principios y a las normas generales de control interno establecidas en estas
disposiciones;

Relevancia: se refiere al efecto sobre el logro de los objetivos institucionales y
metas;

Rendicién de cuentas: proceso mediante el cual el personal del INSTITUTO o
prestador de servicios estd obligado a explicar e informar a la ciudadania, de los
logros alcanzados y de los recursos utilizados para alcanzar dichos logros.
Riesgo: posibilidad de que ocurra un acontecimiento o evento no deseado que
impacte de forma negativa el logro de los objetivos institucionales.

Riesgo de corrupcién: la posibilidad de que, por accién u omisidon, mediante el
abuso del poder y/o el uso indebido de recursos y/o de informacién, empleo,
cargo o comision, se daian los intereses de la institucion, para la obtencion de
un beneficio particular o de terceros, incluye soborno, apropiacién indebida u
otfras formas de desviacion de recursos por un funcionario publico, nepotismo,
extorsion, tréfico de influencias, uso indebido de informacién privilegiada, entre
otras prdcticas.

Riesgo inherente: es el que enfrenta la institucién cuando no cuenta con
mecanismos de confrol establecidos, o estos no son suficientes, para responder
al riesgo.

Riesgo residual: es el que permanece después de la respuesta al riesgo inherente;
es decir, después de la aplicacion de mecanismos de control.

Seguridad razonable: el escenario en el que la posibilidad de materializacién del
riesgo disminuye, y la posibilidad de lograr los objetivos y proyectos estratégicos
institucionales y el cumplimiento de sus metas se incrementa.

Servidora o servidor publico: toda persona que desempene un cargo o comision
de cualquier naturaleza en el INSTITUTO, quienes serdn responsables por los actos
U omisiones en que incurran en el desempeno de sus respectivas funciones.
Sistema de Control Interno Institucional (SCIl): el conjunto de procesos,
mecanismos y elementos organizados y relacionados que interactian entre si, y
que se aplican de manera especifica por el INSTITUTO a nivel de planeacioén,
organizacion, ejecucién, direccién, informacién y seguimiento de sus procesos,
para dar certidumbre a la toma de decisiones y conducirla con una seguridad
razonable al logro de los objetivos y proyectos estratégicos institucionales y el
cumplimiento de sus metas en un ambiente ético e integro, de calidad, de mejora
continua y eficiencia.

Sistema de informacién: el conjunto de procedimientos ordenados que, al ser
ejecutados, proporcionan informacién para apoyar la toma de decisiones y el

10
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confrol de la Institucién.

fff) Titular(es): para efectos de las presentes Disposiciones serdn todas y todos los
Titulares de las Direcciones Ejecutivas y Unidades Técnicas. Para el caso de los
Organos Delegacionales serdn las y los Vocales Ejecutivos de las Juntas Locales.

ggg) Tramo de Control: delimitacién de funciones y actividades asignadas a una
servidora o servidor publico que contribuyen al cumplimiento del objetivo de un
proceso.

hhh) Unidades Responsables o UR: son las dreas del INSTITUTO Nacional Electoral,
identificadas como Direcciones Ejecutivas, Unidades Técnicas y Organos
Delegacionales.

De las y los sujetos obligados
Articulo 3. Estas disposiciones son de observancia obligatoria y general para todo el

personal del INSTITUTO y prestadores de servicios en los diferentes niveles.

De las y los responsables de su aplicacion, seguimiento y supervision
Articulo 4. Son responsables del cumplimiento a lo previsto en este MNCI:

I Las y los Titulares de las UR, asi como el personal del INSTITUTO y prestadores de
servicios que participa en los procesos institucionales, en su aplicacion.

IIl.  La DEA, enla coordinacién de sus actividades;

. La Instancia de Seguimiento, conforme a lo dispuesto en el capitulo V de las
presentes disposiciones;

IV.  La JGE, en su supervision.

De la interpretacion
Articulo 5. La interpretacion para efectos administrativos de las presentes disposiciones,

asi como la resolucién de los casos no previstos en las mismas, corresponderd a la DEA.

De la revision y actualizacion
Articulo 6. Las presentes disposiciones deberdn revisarse y actualizarse en los casos

necesarios, a propuesta de la DEA con la opinién de la Instancia de Seguimiento. Las
propuestas de modificacion que en su caso se readlicen deberdn someterse a

consideracién de la JGE para su aprobacion.
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El OIC, conforme a sus atribuciones, podrd participar en las revisiones de las propuestas
de modificacién, para tal efecto, deberd emitir sus comentarios y/o sugerencias con el

propdsito de mantener una mejora continua dentro del SCII.

Del uso de la firma electronica avanzada
Articulo 7. Los documentos que deriven de la aplicacion de las presentes Disposiciones

y que requieran ser firmados por la Administracion, Enlaces, responsables de los procesos,
por la DEA o cualquier servidora o servidor pUblico designado podrdn utilizar la Firma
Electronica Avanzada utilizando el sistema que la Direccidn Ejecutiva de Administracion

implemente para fales efectos.

Capitulo II. SCII

Seccién I. Estructura del SCII
Del enfoque
Articulo 8. Las presentes disposiciones se deberdn aplicar con la finalidad de

implementar de manera correcta el SCII.

Derivado del modelado y mapeo de los procesos se deberdn determinar los procesos

en los que se implementard y fortalecerd el SCII.

De los objetivos del Control Interno
Articulo 9. El control interno tiene como objetivo proporcionar una seguridad razonable

en el logro de los objetivos y proyectos estratégicos institucionales y el cumplimiento de
sus metas dentro de las siguientes categorias:
I Operacion: Eficacia, eficiencia y economia de las operaciones;
Il. Informacion: Confiabilidad, veracidad y oportunidad de la informacion
financiera, presupuestaria y de operacion;
. Cumplimiento: Observancia del marco legal, reglamentario, normativo vy
administrativo aplicable al INSTITUTO, y
IV. Salvaguarda: prevencién de actos de corrupcion y la proteccién de recursos

institucionales contra pérdidas, manteniéndolos en condiciones de integridad,
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fransparencia, conservacion y disponibilidad, para su utilizacion en los fines a

que estdn asignados y autorizados.

De las Normas generales, principios y elementos de control interno
Articulo 10. Para apoyar el logro de los objetivos vinculados con los procesos, se

deberdn observar las componentes o normas generales de control interno con sus

principios y elementos de control siguientes:

I Norma General Primera: Ambiente de Confrol.

El ambiente de control tiene como finalidad el que exista un entorno y clima
organizacional de respeto, que se den las condiciones para promover la sensibilizacion
conrespecto alaigualdad de género, la integridad y el compromiso. Asimismo, se deberd
contar con las disposiciones generales para fomentar la cultura de control interno;
documentos rectores de la planeacion institucional; mecanismos de supervision en los tres

niveles de la planeacién (estratégica, tdctica y operativa) y el SCII.

El INSTITUTO deberd contar con una estructura organizacional, un reglamento interior,
manuales de organizacion y de procedimientos autorizados, actualizados y que sean de
conocimiento del personal que lo integra. Asimismo, se deberdn establecer
procedimientos de administracién de recursos humanos que permitan establecer y
fortalecer el programa del servicio profesional de carrera para garantizar la permanencia
de los mejores elementos de la organizacion; todo ello, en congruencia con los objetivos
estratégicos institucionales, la mision, la visién, los principios rectores, el cédigo de ética, las
normas de conducta, el marco juridico y el Plan Estratégico del Instituto Nacional Electoral

vigente, lo que contribuird a una mayor transparencia y rendicion de cuentas.

Para la implementacion del ambiente de control se deberdn considerar los siguientes

principios:

Principio 1. Manifestar actitud de respaldo y compromiso. — La Presidencia del Consejo
General, la Junta General Ejecutiva, la Secretaria Ejecutiva y la Administraciéon en el dmbito

de sus atribuciones deberdn tener una actitud de compromiso, en lo general con la
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integridad, los valores éticos, las normas de conducta, asi como la prevencion de

iregularidades administrativas y actos contrarios a la integridad:
1.1 Acftitudes de Respaldo.

La Presidencia del Consejo General, la Junta General Ejecutiva, la Secretaria Ejecutiva y la
Administracion en el dmbito de sus atribuciones deberdn demostrar la importancia de la
integridad, los valores éticos y las normas de conducta en sus directrices, actitudes y

comportamiento.

La Presidencia del Consejo General, la Junta General Ejecutiva, la Secretaria Ejecutiva y la
Administracién en el dmbito de sus atribuciones deberdn guiar, a fravés del ejemplo, los

valores, la filosofia y el estilo operativo de la institucién.

Las directrices, actitudes y conductas de la Presidencia del Consejo General, la Junta
General Ejecutiva, la Secretaria Ejecutiva y la Administracién deberdn reflejar la integridad,
los valores éticos y las normas de conducta que se esperan tener de todas y todos los

servidores pUblicos de la institucién.
1.2 Normas de Conducta.

El INSTITUTO cuenta con un Cédigo de Etica, emitido por el OIC y Normas de Conducta,

que deberdn ser emitidas, difundidas y verificar su cumplimiento.

El INSTITUTO con respecto a su autonomia constitucional valorard la pertinencia de
conformar un Comité de Etica para efecto de dar seguimiento a las denuncias que reciba
por posibles actos contrarios a la ética y conducta institucional, e informe del estado que
guardan a las instancias que se determinen, en el marco de los Cédigos de Etica y Normas

de Conducta vigentes.
1.3 Apego a las Normas de Conducta.

Las y los servidores publicos deberdn realizar una declaracién anual de cumplimiento, de

lo dispuesto en el Cédigo de Etica y las Normas de Conducta.
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Se deberd formalizar un mecanismo para evaluar el conocimiento, comprension y apego
a los Cédigos de Etica y las Normas de Conducta de las y los servidores pUblicos de la

institucion.

1.4 Programa, politica o lineamiento de Promocién de la Integridad y Prevencién de la

Corrupcion.

La Secretaria Ejecutiva por conducto de la DEA deberd articular un programa permanente
de promocién de laintegridad y prevencion de la corrupcidn, que considere como minimo

lo siguiente:

« La capacitacién contfinua de las y los servidores pUblicos en materia de control

interno, administracién de riesgos e integridad;

« La difusién del Cédigo de Etica, Normas de Conducta y de las presentes

Disposiciones;

« El establecimiento, difusion y operacion de una linea de ética o mecanismo de
denuncia anénima y confidencial de hechos contrarios a la ética, normas de

conducta e integridad que puedan sucederse en el INSTITUTO;

« Una funcién especifica de gestién de riesgos de corrupcidn en el INSTITUTO, como
parte del componente de administracidon de riesgos (con todos los elementos

incluidos en dicho componente).

La DEA deberd desarrollar y dar a conocer el programa de promocién de la integridad y
prevencion de la corrupcidn entre las y los Titulares, mismos que deberdn dar las facilidades

necesarias para garantizar su cumplimiento.

1.5 Cumplimiento, Supervision y Actualizacion Continua del Programa de Promocion

de la Integridad y Prevencion de la Corrupcion.

La Instancia de Seguimiento con apoyo de la DEA deberd asegurar una supervision
continua sobre la aplicaciéon oportuna, efectiva y apropiada del programa de promocién

de la integridad, medir si es suficiente y eficaz, y con base en los resulfados de las
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evaluaciones infernas y externas a que esté sujeto, proponer e instrumentar las mejoras

necesarias para corregir sus deficiencias.

Principio 2. Ejercer la responsabilidad de vigilancia. — La Presidencia del Consejo General,
la Junta General Ejecutiva, la Secretaria Ejecutiva, el Instancia de Seguimiento y la
Administracion en el dmbito de sus atribuciones, deberdn demostrar imparcialidad y

objetividad al desarrollar la supervision en la implementacién y el fortalecimiento del SCII.
2.1 Vigilancia General del Confrol Inferno.

La Presidencia del Consejo General, la Junta General Ejecutiva, la Secretaria Ejecutiva y el
Instancia de Seguimiento deberdn vigilar, de manera general, el diseno, implementacion
y operacion del control interno realizado por la Administracion. Las responsabilidades,

entre otras, son las siguientes:

+ Ambiente de Control. Establecer y promover la integridad, los valores éticos y las
normas de conducta, asi como la estructura de vigilancia, desarrollar expectativas

de competencia profesional y mantener la rendicion de cuentas.

« Administracion de Riesgos. Vigilar los resultados de la evaluacion de los riesgos que
pudieran amenazar el logro de las metas y objetivos institucionales, incluyendo el
impacto potencial de los cambios normativos y de organizacion que sean
significativos, la corrupcion y la omisidon en el establecimiento de controles

responsabilidad de las y los servidores publicos.

+ Actividades de Control. Vigilar a la Administracién en el desarrollo y ejecucién de

las actividades de control.

+ Informacién y Comunicacién. Analizar y discutir la informacion relativa al avance

en el cumplimiento de metas y objetivos institucionales.

+ Supervision. Examinar la naturaleza y alcance de las actividades de supervision a la
Administracién, asi como analizar los resultados de las evaluaciones realizadas por
ésta y las acciones correctivas implementadas para remediar las deficiencias

identificadas.
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Principio 3. Establecer la estructura, responsabilidad y autoridad. - La Presidencia del
Consejo y la Secretfaria Ejecutiva con apoyo de la Administracién, establecerd la
estructura, lineas de reporte, los niveles de autoridad y de responsabilidades para el logro

de los objetivos institucionales y metas asociadas:

3.1 Estructura Organizacional. La Administracion en el dmbito de sus afribuciones y con
base en lo establecido en el Estatuto del Servicio Profesional Electoral y del Personal de
la Rama Administrativa, en el Reglamento Interno del Instituto Nacional Electoral y en

la normatividad aplicable deberd verificar:

*  Que el Manual de Organizacién General sea acorde a la estructura organizacional
vigente autorizada, a la estructura de politicas institucionales y a las atribuciones y
responsabilidades establecidas en las leyes, reglamentos y demds ordenamientos

aplicables.

*  Que los manuales de organizacion general, especificos y de procedimientos, asi

como sus modificaciones, estdn actualizados, autorizados y publicados.

*  Que los perfiles y descripciones de puestos estan definidos, alineados, actualizados

y autorizados.
3.2 Asignacion de Responsabilidad y Delegacién de Autoridad.

Para alcanzar los Objetivos Estratégicos Institucionales, la Presidencia del Consejo y la
Secretaria Ejecutiva en el dmbito de sus competencias deberd asignar responsabilidad y
delegar autoridad para el cumplimiento de las presentes Disposiciones, a los puestos clave
alo largo del INSTITUTO.

La Administracién en el dmbito de sus atribuciones y de acuerdo la normatividad
aplicable, deberd definir en los manuales de organizacion general, especificos y de
procedimientos, los niveles de autoridad y responsabilidad, la segregacion y delegacion

de funciones, evitando que dos o mds de éstas se concentren en una misma persona.

3.3 Documentacién y Formalizacion del Control Interno.
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La Administracion en el dmbito de sus atribuciones deberd desarrollar y actualizar la
documentacion y formalizacion de cada uno de los controles implementados en el marco

de las presentes Disposiciones.

Principio 4. Demostrar compromiso con la competencia profesional. - La Administracién en
el dmbito de sus atribuciones serd la responsable de seguir los procedimientos establecidos
en la normatividad vigente para contratar, capacitar y buscar la permanencia vy

pertenencia de los profesionales competentes en cada puesto y drea de trabajo:
4.1 Expectativas de Competencia Profesional.

La Administracion en el dmbito de sus atribuciones deberd establecer expectativas de
competencia profesional sobre los puestos clave y los demds cargos institucionales para

ayudar al INSTITUTO a lograr sus objetivos.

La Administracion en el dmbito de sus atribuciones deberd contemplar los esténdares de
conducta, las responsabilidades asignadas y la autoridad delegada al establecer
expectativas de competencia profesional para los puestos directivos, de gestion y de

operacion.
4.2 Atraccién, Desarrollo y Retencidn de Profesionales.

La Administracion en el dmbito de sus atfribuciones deberd captar, capacitar de forma
continua y retener profesionales competentes para lograr los objetivos institucionales y
metas. Por lo tanto, deberd seleccionar y contfratar de forma eficaz; establecer programas
de capacitacion continua para lograr la profesionalizaciéon del capital humano y
establecer programas de evaluacion del desempeno, motivacion y gestién participativa

en la toma de decisiones.

Principio 5. Establecer la estructura para el reforzamiento de la rendicién de cuentas. - La
Administracién en el dmbito de sus afribuciones en coordinaciéon con la DEA, deberd

evaluar el desempeno del control interno en la institucion.

5.1 Establecimiento de la Esfructura para Responsabilizar al Personal por sus

Obligaciones de Control Interno.
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La Administracion en el dmbito de sus atribuciones deberd establecer y mantener una
estructura que permita, de manera clara y sencilla, responsabilizar al personal por sus
funciones y por sus obligaciones especificas en materia de control interno, lo cual forma

parte de la obligacion de rendiciéon de cuentas institucional.

Il. Norma General Segunda. - Administracién de Riesgos.

Es el proceso dindmico desarrollado para identificar, analizar, evaluar, responder,
supervisar y comunicar los riesgos, incluidos los de corrupcién, inherentes o asociados a los
procesos (sustantivos y de soporte) por los cuales se logran los objetivos institucionales y sus
metas, mediante el andlisis de los distintos factores que pueden provocarlos, con la
finalidad de definir las estrategias y acciones que permitan mitigarlos y asegurar el logro

de los Objetivos Estratégicos Institucionales de una manera razonable.

Para la aplicacién de esta norma, la Junta General Ejecutiva, la Instancia de Seguimiento
y la Administraciéon con la coordinacién de la DEA deberdn vigilar la implementacion y
operacién en conjunto y de manera sistémica de los siguientes principios y elementos de

control:

Principio 6. Definir Objetivos Institucionales y Metas. - EI INSTITUTO deberd definir claramente
sus objetivos a través de un plan estratégico que, de manera coherente y ordenada, se

asocie a su mandato legal.
6.1 Planeacién Institucional.

La Administracion en el dmbito de sus atribuciones con el apoyo de la DEA, deberd
efectuar la planeacioén institucional a fravés de procesos sistemdticos, con mecanismos de
control para el seguimiento y evaluacién, que proporcionen periddicamente informacion

relevante y confiable para la toma oportuna de decisiones.
6.2 Definicién de Objetivos.

El INSTITUTO deberd definir en la planeacion institucional y de forma precisa, los objetivos

institucionales, alos cuales se deberd implementar el proceso de administracién de riesgos.
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La mision, vision, objetivos y proyectos estratégicos institucionales y la definicion de metas,
deberdn estar alineados a la planeacién institucional y ser difundidos para el conocimiento

de las y los funcionarios.

Principio 7. Identificar, analizar y responder a los riesgos. - La Administracion en el dmbito
de sus atribuciones en coordinacion con la DEA, deberd identificar los riesgos en sus
procesos (sustantivos y de soporte), analizar su relevancia y disefar acciones suficientes
para responder a éstos y asegurar de manera razonable el logro de los Objetivos
Institucionales, todo ello en cumplimiento de las presentes Disposiciones. Los riesgos
deberdn ser comunicados al personal de la institucion, mediante las lineas de reporte que

la DEA establezca para tal fin.
7.1 Identificacion de Riesgos.

La Administracion en el dmbito de sus atribuciones deberd identificar los riesgos en los
procesos que se definan para analizarlos, disenar respuestas y determinar si estdn
asociados al mandato institucional de acuerdo con los requerimientos y expectativas de

la planeacién estratégica, y a las disposiciones juridicas y normativas aplicables.

Para identificar los riesgos, la Administracion en el dmbito de sus atribuciones deberd
considerar los tipos de eventos que pudieran impactar de forma negativa a los Objetivos
Estratégicos Institucionales y la consecucion de metas que incluye el riesgo inherente

como el riesgo residual.

La Administracién en el dmbito de sus afribuciones deberd considerar todas las
interacciones significativas dentro del INSTITUTO y con entes externos, asi como los cambios
y ofros factores tanto internos como externos, que le den un contexto integral para

identificar los riesgos.
7.2 Andlisis de Riesgos.

La Administracién en el dmbito de sus atribuciones deberd analizar los posibles riesgos que
pudieran materializarse para estimar su relevancia, lo cual proveerd la base para

implementar las acciones preventivas correspondientes. La relevancia de un riesgo se
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deberd estimar considerando la magnitud del impacto, la probabilidad de ocurrencia y la

naturaleza del riesgo.

Los riesgos pueden ser analizados sobre bases individuales o agrupadas denfro de
categorias de riesgos asociados, los cuales son analizados de manera colectiva. La
Administracién en el dmbito de sus atribuciones deberd considerar la correlacién entre los

distintos riesgos o grupos de riesgos al estimar su relevancia.
7.3 Respuesta a los Riesgos.

La Administracion en el dmbito de sus atribuciones deberd disenar respuestas a los posibles
riesgos de tal modo que éstos se encuentren debidamente contfrolados para asegurar
razonablemente el cumplimiento de los Objetivos Institucionales y el cumplimiento de sus

metas.

Con base en la respuesta al riesgo seleccionada, la Administracién en el dmbito de sus
atribuciones deberd disenar un PTAR, el cual proveerd mayor garantia de que la institucion

alcanzard sus objetivos.

La Administracién en el dmbito de sus atribuciones deberd efectuar evaluaciones
periddicas de riesgos con el fin de asegurar la efectividad de las acciones de control

propuestas para mitigarlos.

Principio 8. Considerar el Riesgo de Corrupcion. - La Administracion en el dmbito de sus
atribuciones deberd considerar la posibilidad de ocurrencia de actos de corrupcién,
abuso, desperdicio y otras irregularidades relacionadas con la eficaz salvaguarda de los
recursos publicos a través de la identificacion, andlisis y establecimiento de estrategias de
respuesta a los riesgos asociados, principalmente a los procesos financieros,
presupuestales, de contratacion, de informacion y documentacion, asi como de trdmites

y servicios internos y externos.
8.1 Tipos de Corrupcion.

La Administracion en el dmbito de sus atribuciones deberd considerar los fipos de

corrupciéon seialados en la Ley General de Responsabilidades Administrativas y en el
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Cdédigo Penal Federal vigentes, que pueden ocurrir en los procesos (sustantivos y de

soporte) del INSTITUTO. Entre los tipos de corrupcidén mds comunes se encuentran:

» Cohecho. Cuando la o el servidor publico exija, acepte, obtenga o pretenda
obtener, por si o a través de terceros, con motivo de sus funciones, cualquier
beneficio no comprendido en su remuneraciéon como servidor publico, que podria
consistir en dinero; valores; bienes muebles o inmuebles, incluso mediante
enajenacién en precio notoriamente inferior al que se tenga en el mercado;
donaciones; servicios; empleos y demds beneficios indebidos para si o para su
coényuge, parientes consanguineos, parientes civiles o para terceros con los que
tengarelaciones profesionales, laborales o de negocios, o para socios o sociedades

de las que el servidor pUblico o las personas antes referidas formen parte.

» Peculado. Cuando la o el servidor publico autorice, solicite o realice actos para el
Uso o apropiacién para si o para su cényuge, parientes consanguineos, parientes
civiles o para terceros con los que tenga relaciones profesionales, laborales o de
negocios, o para socios o sociedades de las que la o el servidor publico o las
personas antes referidas formen parte, de recursos publicos, sean materiales,
humanos o financieros, sin fundamento juridico o en contraposicidon a las normas

aplicables.

«  Desvio de recursos puUblicos. Cuando la o el servidor pUblico autorice, solicite o
realice actos para la asignacién o desvio de recursos publicos, sean materiales,
humanos o financieros, sin fundamento juridico o en contraposiciéon a las normas

aplicables.

« Utilizacion indebida de informacién. Cuando la o el servidor puUblico que adquiera
para si o para su coényuge, parientes consanguineos, parientes civiles o para
terceros con los que tenga relaciones profesionales, laborales o de negocios, o para
socios o sociedades de las que la o el servidor pUblico o las personas antes referidas
formen parte, bienes inmuebles, muebles y valores que pudieren incrementar su
valor o, en general, que mejoren sus condiciones, asi como obtener cualquier
ventaja o beneficio privado, como resultado de informacién privilegiada de la cual

haya tenido conocimiento.
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Para efectos del pdrrafo anterior, se considera informacion privilegiada la que
obtenga la o el servidor publico con motivo de sus funciones y que no sea del

dominio publico.

Abuso de funciones. Cuando la o el servidor pUblico ejerza atribuciones que no
tenga conferidas o se valga de las que tenga, para realizar o inducir actos u
omisiones arbitrarios, para generar un beneficio para si o para su cényuge, parientes
consanguineos, parientes civiles o para terceros con los que tenga relaciones
profesionales, laborales o de negocios, o para socios o sociedades de las que el
servidor publico o las personas antes referidas formen parte o para causar perjuicio

a alguna persona o al servicio publico.

Actuacién bajo Conflicto de Interés. Incurre la o el servidor publico que intervenga
por motivo de su empleo, cargo o comision en cualquier forma, en la atencidn,
framitacion o resolucién de asuntos en los que tenga Conflicto de Interés o

impedimento legal.

Contratacion indebida. Cuando la o el servidor pUblico autorice cualquier tipo de
confratacién, asi como la seleccidon, nombramiento o designacién, de quien se
encuentre impedido por disposicion legal o inhabilitado por resolucion de autoridad
competente para ocupar un empleo, cargo o comisién en el servicio publico o
inhabilitado para realizar contrataciones con los entes publicos, siempre que en el
caso de las inhabilitaciones, al momento de la autorizacion, éstas se encuentren
inscritas en el sistema nacional de servidores pUblicos y particulares sancionados de

la Plataforma digital nacional.

Enriquecimiento oculto u ocultamiento de Conflicto de Interés. Incurre la o el
servidor publico que falte a la veracidad en la presentaciéon de las declaraciones
de situacidn patrimonial o de intereses, que tenga como fin ocultar,
respectivamente, el incremento en su patrimonio o el uso y disfrute de bienes o

servicios que no sea explicable o justificable, o un Conflicto de Interés.

Tréfico de influencias. Lo comete la o el servidor pUblico que utilice la posicion que

su empleo, cargo o comisién le confiere para inducir a que ofro servidor publico
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efectle, refrase u omita realizar algin acto de su competencia, para generar
cualquier beneficio, provecho o ventaja para si o para su cényuge, parientes
consanguineos, parientes civiles o para terceros con los que tenga relaciones
profesionales, laborales o de negocios, o para socios o sociedades de las que el

servidor pUblico o las personas antes referidas formen parte.

« Encubrimiento. Cuando la o el servidor puUblico en el ejercicio de sus funciones
llegare a advertir actos u omisiones que pudieren constituir Faltas administrativas,

realice deliberadamente alguna conducta para su ocultamiento.

- Desacato. Lo comete la o el servidor pUblico que, tratdndose de requerimientos o
resoluciones de autoridades fiscalizadoras, de control interno, judiciales, electorales
o en materia de defensa de los derechos humanos o cualquier ofra competente,
proporcione informacién falsa, asi como no dé respuesta alguna, retrase
deliberadamente vy sin justificacién la entrega de la informacion, a pesar de que le

hayan sido impuestas medidas de apremio conforme a las disposiciones aplicables.

Ademds de la corrupcion, la Administracion en el dmbito de sus atribuciones deberd
considerar que pueden ocurrir ofras transgresiones a la infegridad, por ejemplo: el
desperdicio de recursos de manera exagerada, extravagante o sin propdsito; o el abuso
de autoridad; o el uso del cargo para la obtencion de un beneficio ilicito para si o para un

tercero.
8.2 Factores de Riesgo de Corrupcion.

La Administraciéon en el dmbito de sus atribuciones deberd considerar los factores de
riesgos de corrupcién, abuso, desperdicio y otras iregularidades. Estos factores no implican
necesariamente la existencia de un acto corrupto, pero estdn usualmente presentes

cuando éstos ocurren.

La Administracion en el dmbito de sus atribuciones al utilizar el abuso, desperdicio y otras
iregularidades como factores de riesgos de corrupcién, deberd considerar que cuando
uno o mds de estos estén presentes, podria indicar un posible riesgo de corrupciéon y que

puede incrementarse la posibilidad cuando los tres factores estén presentes. También se
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deberd utilizar la informaciéon provista por partes internas y externas para identificar los

riesgos de corrupcion.
8.3 Respuesta a los Riesgos de Corrupcion.

La Administracion en el dmbito de sus atribuciones deberd analizar y responder a los riesgos
de corrupcion a fin de que sean efectivamente mitigados. Estos riesgos deberdn ser
analizados por su relevancia, tanto individual como en su conjunto, conforme lo

establecido en las presentes Disposiciones.

La Administracién en el dmbito de sus atribuciones deberd responder a los riesgos de
corrupcion, mediante el mismo proceso de respuesta general y acciones especificas para
atender todos los riesgos institucionales analizados. A partir de ello, para el caso que nos

ocupa, se definirdn controles anticorrupcion

Principio 9. Identificar, analizar y responder al cambio. - La Administracién en el dmbito de
sus atribuciones deberd identificar, analizar y responder a los cambios internos y externos
que puedan impactar en el control inferno, ya que pueden generar que los controles se
vuelvan ineficaces o insuficientes para alcanzar los Objetivos Institucionales y el

cumplimiento de las metas, asi también podrian provocar la creacién de nuevos riesgos.

Los cambios internos y externos podrian afectar a los procesos, procedimientos y
actividades institucionales, a la funcidn de supervision, a la estructura organizacional, al
personal y al uso de las tecnologias de la informacién y la comunicaciéon. Los cambios
tanto internos como externos que incrementen la probabilidad de impactar al ambiente
de control interno deberdn ser comunicados a las y los funcionarios involucrados en la
gestién y toma de decisiones de la institucion mediante las lineas de reporte y autoridad

establecidas.
9.1 Identificaciéon del Cambio.

En la administracién de riesgos, la Administracion en el dmbito de sus atribuciones deberd
identificar cambios que puedan impactar significativamente al control inferno. La
identificacion, andlisis y respuesta al cambio es parte del proceso regular de la

administracién de riesgos.
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La Administracion en el dmbito de sus atribuciones deberd prevenir y planear acciones
ante cambios significativos en las condiciones infernas (modificaciones a los procesos,
procedimientos o actividades institucionales, a la funcién de supervision, a la estructura
organizacional, al personal y a las tecnologias de la informacién y comunicacién), asi
como en las condiciones externas (cambios en los enfornos gubernamentales,

econdémicos, tecnoldgicos, legales, regulatorios y fisicos).
9.2 Andlisis y Respuesta al Cambio.

La Administracién en el dmbito de sus atribuciones deberd analizar y responder a los
cambios identificados y a los riesgos asociados con éstos, con el propdsito de mantener

un control interno adecuado.

Las condiciones cambiantes usualmente generan nuevos riesgos o cambios a los riesgos
existentes, los cuales deberdn ser evaluados para identificar, analizar y responder a

cualquiera de éstos.

. Norma General Tercera. - Actividades de Control.

Son las politicas, procedimientos, normatividad inferna u ofros mecanismos de control,
prioritariamente de los procesos, asi como en el entorno tecnoldgico que da soporte a la

operacion.

Principio 10. Diseiar actividades de control. - La Administracion en el dmbito de sus
atribuciones deberd disenar, actualizar y garantizar la suficiencia e idoneidad de las
actividades de control establecidas para lograr los Objetivos Institucionales definidos en la
planeacioén institucional y el cumplimiento de las Metas. En este sentido, la Administracion
es responsable de que existan controles apropiados para hacer frente a los riesgos que se

encuentran presentes en los procesos institucionales, incluyendo los riesgos de corrupcion.
10.1 Respuesta a los Riesgos de los Objetivos Institucionales y Metas.

La Administracién en el dmbito de sus atribuciones deberd disefar actividades de control

(politicas, procedimientos, técnicas y mecanismos) en respuesta a los riesgos asociados
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con los Objetivos Institucionales y el cumplimiento de las metas, a fin de alcanzar un control

interno eficaz.
10.2 Actividades de Conftrol.

Las actividades de confrol pueden ser preventivas, detectivas o correctivas. La primera se
dirige de forma anticipatoria, a evitar que la institucién falle en lograr un objetivo o para
prevenir que un riesgo se materialice; la segunda se establece en el momento que se
detecta una falla en los controles o en el momento que se identifique el incremento de la
probabilidad de que un riesgo no previsto se origine; y la tercera corrige una falla después

de que esta se presentd.

La Administracion en el dmbito de sus atribuciones deberd evaluar el propdsito de las
actividades de control, asi como el efecto que una deficiencia tiene en el logro de los

Objetivos Institucionales y el cumplimiento de metas.

Las actividades de control deberdn implementarse ya sea de forma automatizada o
manual, considerando que las automatizadas tienden a ser mds confiables, ya que son

menos susceptibles a errores humanos y suelen ser mds eficientes.

Los Comités Institucionales permanentes y temporales deberdn funcionar en los términos
de sus respectivas reglas de operacion y la normatividad que en cada caso resulte

aplicable.

El INSTITUTO deberd establecer y operan los instrumentos y mecanismos, para medir y/o
analizar los avances, resultados y variaciones en el cumplimiento de objetivos y metas, a

través del establecimiento del Sistema de Evaluacion del Desempeno institucional.

La DEA con el apoyo del Sistema Integral de Seguimiento de Auditorias deberd realizar los
andlisis respectivos para identificar las recurrencias en las observaciones emitidas en los
resultados de las auditorias realizada por las diversas instancias de fiscalizaciéon, a efecto
de comunicarlas a la Administracién en el dmbito de sus atribuciones, con la finalidad de

que identifiquen su causa raiz y abatan su recurrencia.
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La Administracién en el dmbito de sus atribuciones deberd establecer un robusto
mecanismo de programacion - presupuestaciéon de cada ejercicio fiscal para la
infegraciéon del anteproyecto de presupuesto del afio siguiente, asi como un conjunto de
programas de tfrabajo general y especificos que regule el quehacer institucional y el

seguimiento a la operacién.

Las operaciones y actividades integrantes de un proceso / subproceso / procedimiento,
deberdn estar autorizadas y ejecutadas por las o los servidores publicos facultados para

ello, conforme a la normatividad aplicable, y deberdn existir mecanismos para su difusiéon.
10.3 Actividades de Control en varios niveles.

La Administracion en el dmbito de sus atribuciones deberd disefar actividades de control

para cada nivel de la esfructura organizacional.

La Administracion en el dmbito de sus atribuciones deberd disefar actividades de control
para las distintas actividades que se realizan en el dmbito de competencia, entre ofras,
registros, autorizaciones, verificaciones, conciliaciones, bitdcoras de control, revisiones,

resguardo de archivos, alertas y bloqueo de sistemas y distribucion de funciones.

La administracién, operacion y gestion de recursos humanos, materiales, financieros y
tecnoldgicos, deberdn estar registradas y soportadas con la documentacién organizada

y resguardada para su consulta, y en cumplimiento a las leyes que le apliquen.

La Administracion en el dmbito de sus afribuciones deberd establecer los espacios y
medios necesarios para asegurar y salvaguardar los bienes, incluido el acceso restringido
al efectivo, titulos de valor u otros equivalentes, inventarios, mobiliario y equipo u otros que
pueden ser vulnerables al riesgo de pérdida, al uso no autorizado, actos de corrupcién,

errores, malversacion de recursos o cambios no autorizados.
10.4 Segregacion de Funciones.

La Administracién en el dmbito de sus atribuciones deberd considerar la delimitacion de
funciones para garantizar que un/a funcionario/a no sea juez y parte en la ejecucion de

un procedimiento determinado, a partir del diseno de actividades de control para que las
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funciones incompatibles sean segregadas y, cuando dicha segregacién no sea prdctica,
se deberdn disenar actividades de conftrol alternativas para enfrentar los posibles riesgos

asociados.

Principio 11. Seleccionar y desarrollar actividades de control basadas en las TIC's.- La
Administracion en el dmbito de sus atribuciones deberd desarrollar actividades de control
que contribuyan a dar respuesta y reducir los riesgos identificados, apoyadas de las
tecnologias de la informacién y comunicaciones para el logro de objetivos y proyectos

estratégicos institucionales y el cumplimiento de sus respectivas metas.

Para la implementacion de los mecanismos necesarios en materia de TIC's, la
Administracién en el dmbito de sus atribuciones, deberd considerar la normatividad
aplicable, el Manual del Sistema de Gestion de Tecnologias de la Informacién y

Comunicaciones (SIGETIC) y lo que deftermine la UNICOM.
11.1 Diseno de la Infraestructura de las TIC's.

La Administracién en el dmbito de sus atribuciones, con apoyo de la UNICOM deberd
disenar las actividades de control sobre la infraestructura de las TIC's para soportar la
integridad, exactitud y validez del procesamiento de la informacién mediante el uso de
TIC's.

11.2 Disefo de la Seguridad de la Informacion.

Para el disefio de la seguridad de la informacién se deberd seguir el procedimiento
establecido en el Sistema de Gestidn de Tecnologias de la Informacién y Comunicaciones

referente a la administracién de la seguridad de la informacién.

La gestion de la seguridad deberd incluir los procesos de informacion y las actividades de
control relacionadas con los permisos de acceso a las TIC's, incluyendo quién tiene la
capacidad de ejecutar transacciones. La gestion de la seguridad deberd incluir los
permisos de acceso a fravés de varios niveles de datos, el sistema operativo (software del
sistema), la red de comunicacion, aplicaciones y segmentos fisicos, entre otros. La

Administracion en el dmbito de sus atribuciones deberd disenar las actividades de control
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sobre permisos para proteger a la institucion del acceso inapropiado y el uso no autorizado

del sistema.

La Administracion en el dmbito de sus atribuciones, con apoyo de la UNICOM deberd

evaluar las amenazas de seguridad a las TIC's tanto de fuentes internas como externas.

La Administracion en el dmbito de sus atribuciones y con el apoyo de la UNICOM deberd
disenar actividades de control para limitar el acceso de las y los usuarios a las TIC's a fravés
de confroles como la asignacion de claves de acceso y dispositivos de seguridad para

autorizacion de usuarios.

La Administracion en el dmbito de sus atribuciones, con el apoyo de la UNICOM deberdn
determinar qué sistemas se requieren para establecer un plan de contingencias y de
recuperacion de desastres que dé continuidad a la operacion de las TIC y de la Institucion,
centrdndose en los procesos vinculados a la consecucién de Objetivos Institucionales y el

cumplimiento de metas.

La Administracién en el dmbito de sus atribuciones y con el apoyo de la UNICOM deberdn
establecer los procedimientos de respaldo y recuperacién de informacion, datos,
imdgenes, voz y video, en servidores y centros de informacion, y programas de trabajo de

los operadores de dichos centros.
11.3 Diseno de la Adquisicion, Desarrollo y Mantenimiento de las TIC's.

La Administraciéon en el dmbito de sus atribuciones con el apoyo de la UNICOM deberd
seguir los procedimientos establecidos en el Sistema de Gestion de Tecnologias de la

Informacién y Comunicaciones para la adquisicién, desarrollo y mantenimiento de TICs.

La contratacion de servicios tercerizados para el desarrollo de las TIC's es una alternativa
de solucién, por lo que la Administracion en el dmbito de sus atribuciones deberd evaluar
los riesgos que su ufilizacion podrian representar para la integridad, exactitud y validez de

la informacién institucional.
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La Administracion en el dmbito de sus atribuciones con el apoyo de la UNICOM deberdn
desarrollar los sistemas de informacién del INSTITUTO de manera tal que se cumplan los

Obijetivos Institucionales y Metas y se responda a los riesgos asociados a las TICs.
11.4 Operacién del Comité de Tecnologias de la Informacién y Comunicacion

La UNICOM deberd liderar el Comité de Tecnologias de la Informacién y Comunicaciones

con base en sus atribuciones y medir objetivamente la actuacién de este.

Principio 12. Implementar Actividades de Control. - La Administracién en el dmbito de sus
atribuciones deberd establecer politicas y procedimientos que regulen su operacién, los

cuales deberdn estar documentados y formalmente establecidos.
12.1 Documentaciéon y Formalizacion de Responsabilidades a través de Politicas.

La Administracion en el dmbito de sus atribuciones deberd documentar, a través de
politicas, manuales, lineamientos y otros documentos de naturaleza similar las

responsabilidades de control interno en el INSTITUTO.

La Administracion en el dmbito de sus afribuciones deberd comunicar al personal las
politicas y procedimientos para que éste pueda implementar las actividades de control

respecto de las responsabilidades que tiene asignadas.
12.2 Revisiones Periddicas a las Actividades de Control.

Se deberd realizar periédicamente la evaluacién y, en su caso, la actualizacién,
autorizacion y difusion, de las politicas, procedimientos y demds normativa de control
interno conducente, que establezcan actividades de control para los procesos vinculados
con la consecucién de los Obijetivos Institucionales y el cumplimiento de metas, asi como

para la mitigacion de sus riesgos.

IV.  Norma General Cuarta. - Informacién y Comunicacion.

La informacion y comunicacion son relevantes para el logro de los Objetivos Institucionales

y el cumplimiento de metas. Al respecto, la Administracion en el dmbito de sus atribuciones
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deberd establecer mecanismos que aseguren que la informacién relevante cuenta con
los elementos de calidad suficientes y que los canales de comunicaciéon tanto al interior
como al exterior sean efectivos. Los sistemas de informacion y de comunicacién deberdn
disenarse e instrumentarse bajo los criterios que establezcan las Unidades Responsables

competentes.

La Administracion en el dmbito de sus atribuciones requiere tener acceso a la informacion
relevante y a los mecanismos de comunicacion confiables, con relacion a los eventos
internos y externos que pueden afectar al cumplimiento de los objetivos institucionales y
las metas del INSTITUTO.

Principio 13. Usar Informacién relevante y de calidad. - Se deberdn implementar los medios
necesarios para que las dreas generen y utilicen informaciéon relevante y de calidad, que

contribuyan al logro de las metas y los Objetivos Institucionales y den soporte al SCII.

La Instancia de Seguimiento, la DEA y la Administracion, deberdn contar con informacion
periddica y relevante de los avances en la atencién de los acuerdos y compromisos que
se determinen para el SCII; del estado que guarda el SCIl y de las acciones de mejora y
de confrol comprometidas en los PTCIl y PTAR para su forfalecimiento; a fin de impulsar su

cumplimiento oportuno y obtener los resultados esperados.

La Administracién en el dmbito de sus atribuciones y con el apoyo de la UNICOM deberdn
disenar sistemas de informacién apoyados en TIC que, en condiciones de integridad,
veracidad, actualizacién, oportunidad, accesibilidad y seguridad, resuelven necesidades
de informacién relevante a sus usuarios, para facilitar la toma de decisiones adecuada, su

comunicacién interna y externa, la fransparencia y la rendicién de cuentas.

Principio 14. Comunicar Internamente. - Se deberdn establecer mecanismos de
comunicacioninterna adecuados y de conformidad con las disposiciones aplicables, para

difundir la informacién relevante y de calidad que den soporte al SCII.
14.1 Comunicacién en toda la Institucion.

La Administracion en el dmbito de sus atribuciones deberd comunicar informacion de

calidad en toda la institucién utilizando las lineas de reporte y autoridad establecidas.
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El Consejo General, la Junta General Ejecutiva, los comités y comisiones permanentes y
temporales deberdn recibir informacién de calidad que fluya ascendentemente, por las
lineas de reporte, proveniente de la Administracién en el dmbito de sus atribuciones. La
informacién relacionada con el confrol interno que deberd ser comunicada a la
Presidencia del Consejo, a la Junta General Ejecutiva y a la Instancia de Seguimiento
deberd incluir asuntos importantes acerca de la adhesién, cambios o asuntos emergentes

en materia de control intferno, administracion de riesgos e integridad.

Deberdn existir y operar mecanismos para el registro, andlisis y atencion oportuna de
quejas y denuncias en materia electoral, administrativa y ética, las dos Ultimas

relacionadas con servidores publicos del INSTITUTO.

La Direccién del Secretariado deberd llevar el registro de acuerdos y compromisos en
materia de confrol interno, correspondientes a los acuerdos aprobados en las Sesiones de
la Junta General Ejecutiva, asi como de su seguimiento, a fin de que se cumplan en tiempo

y forma;

Principio 15.- Comunicar Externamente. - Se deberdn establecer mecanismos de
comunicaciéon externa apropiados y de conformidad con las disposiciones aplicables,
para difundir la informacion relevante que den soporte al SCll a otfras instituciones del

estado mexicano, asi como alas y los ciudadanos.
15.1 Comunicacién con Partes Externas.

La Administracién en el dmbito de sus atribuciones deberd comunicar informacion de
calidad externamente, especificamente a instituciones publicas. De ese modo, las partes
externas pueden contribuir a la consecucidén de los Objetivos Institucionales y

cumplimiento de las metas institucionales y a enfrentar sus riesgos asociados.

El INSTITUTO deberd recibir informacién externa a través de las lineas de reporte

establecidas y autorizadas.
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V. Norma General Quinta. - Supervision y Mejora Continua.

El SCII se supervisa y mejora periddicamente, mediante la autoevaluacién y evaluaciones
de control interno y la administracién de riesgos implementadas en los procesos
(sustantivos y de soporte), y el cumplimiento en tiempo y forma de las acciones de mejora

y de control comprometidas en los PTCl y PTAR.

Principio 16. Realizar actividades de supervision.- La Administracion en el dmbito de sus
atribuciones implementard actividades para la adecuada supervisién del control interno
en los procesos (sustantivos y de soporte) y la evaluacion de sus resultados, por lo que
deberd efectuar autoevaluaciones y considerar las auditorias y evaluaciones de las
diferentes instancias fiscalizadoras, sobre el disefno y eficacia operativa del confrol inferno,
documentando sus resultados para identificar las deficiencias y cambios que son

necesarios aplicar al control interno.
16.1 Supervisién del Control Interno.

La Administracién en el dmbito de sus atribuciones deberd supervisar el control interno en
los procesos (sustantivos y de soporte) a través de autoevaluaciones coordinadas por la

DEA y evaluaciones externas.

El Organo Interno de Control y ofras instancias de fiscalizacién conforme a sus atribuciones,

si asi lo determinaran conveniente, podrdn realizar evaluaciones externas del SCII.

La Administracion en el dmbito de sus atribuciones puede incorporar evaluaciones
externas para supervisar el diseno y la eficacia operativa del conftrol inferno en un

momento determinado, o de una funcidn o proceso especifico.

La Administracion en el dmbito de sus atribuciones conservard la responsabilidad de
supervisar, si el control interno en los procesos (sustantivos y de soporte) es eficaz y

apropiado, aun cuando los procesos sean asignados a servicios fercerizados.

Las evaluaciones externas también incluyen auditorias, revisiones o evaluaciones
disenadas exprofeso por instituciones privadas con expertos en materia de control interno,
asi como por instituciones académicas, que puedan implicar la revision del disefio de los

confroles y la prueba directa o la implementacién del control interno de la institucion.

34




Marco Normativo de Control Interno
del Instituto Nacional Electoral 2019

En la Instancia de Seguimiento, se deberdn tratar los asuntos relevantes relacionados con

el confrol interno.
16.2 Evaluacion de Resultados.

La Administracion en el dmbito de sus atribuciones deberd documentar los resultados de
las autoevaluaciones en materia de control inferno conforme las presentes disposiciones y
de las evaluaciones externas para identificar problemas en el control interno con la

finalidad de implementar acciones en los PTCI.

La Administracién en el dmbito de sus atribuciones deberd identificar los cambios que han
ocurrido en el control interno, derivados de modificaciones en el INSTITUTO y en su enforno;
el cual también pueden contribuir con la Administracion en el dmbito de sus atribuciones
a identificar problemas en el control inferno como son las quejas o denuncias de la

ciudadania y el publico en general, o de los cuerpos revisores o reguladores externos.

Principio 17. Evaluar los problemas y corregir las deficiencias. - La Administracion en el
dmbito de su competencia evaluard y comunicard las deficiencias de control interno en
forma oportuna a las partes responsables de tomar acciones correctivas, preventivas o

detectivas, asi como a ofras dreas involucradas, incluido la Instancia de Seguimiento.
17.1 Informe sobre Problemas.

El personal deberd identificar problemas de control interno en el desempeno de sus
responsabilidades. Asimismo, deberd comunicarlas internamente al personal en la funcién
clave responsable del control interno y, cuando sea necesario, a ofro de un nivel superior

a dicho responsable.
17.2 Evaluacién de Problemas.

La Administraciéon en el dmbito de sus atribuciones deberd evaluar y documentar los
problemas y deficiencias detectadas en materia de control interno con la finalidad de
determinar las acciones apropiadas para hacerles frente  oporfunamente.
Adicionalmente, puede asignar responsabilidades y delegar autoridad para la resarcir las

deficiencias de control interno.
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17.3 Acciones Preventivas, Detectivas y Correctivas.

La Administracion en el dmbito de sus atribuciones deberd formalizar mediante el
establecimiento de un PTAR y un PTCI las acciones que se deberdn realizardn para
prevenir, detectar durante la operacion o corregir las deficiencias de control interno con

la finalidad de establecer tiempos y responsables de llevar acabo dichas acciones.

De las etapas del SCII
Articulo 11. La implementacion y fortalecimiento del SCII, para apoyar el logro de los

objetivos de operacién, de informaciéon y de cumplimiento, se deberd realizar conforme
alo previsto en los capitulos ll, IV y V de las presentes disposiciones a través de las etapas
siguientes:

I Evaluacién y fortalecimiento del control interno;

Il Administracién de riesgos, y

M. Seguimiento
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Capitulo Illl. Evaluacion y fortalecimiento del
scil

Del objetivo
Articulo 12. La evaluacién y fortalecimiento del control interno, se encuentra

relacionada con lo previsto en los articulos 8 y 9 de las presentes disposiciones, y tiene
como objetivo:

I. Determinar el estado que guarda el SCIl, con base en la autoevaluacién y
evaluaciones de los avances en la implementacion de los elementos de control
inferno vinculados a sus respectivas normas generales o componentes;

Il. Establecer e implementar las acciones de mejora para su fortalecimiento, a fin
de que, en coexistencia con las etapas previstas en los capitulos IV y V de estas
disposiciones, confribuya a que el INSTITUTO cuente con un SCIl sélido que
proporcione una seguridad razonable en el logro de los objetivos establecidos
en la planeaciéon institucional y permita prevenir los actos contrarios a la

integridad o de corrupcion.

Seccién I. De la autoevaluacién y la evaluacién anual del SCII
De la autoevaluacion anual
Articulo 13. El estado que guarda el SCII, con respecto a los procesos que se determine

conforme al articulo 8, se deberd autoevaluar anualmente a mds tardar el 30 de
noviembre, mediante la aplicaciéon de cuestionarios que consideran los elementos de

conftrol interno previstos en el articulo 10 de las presentes disposiciones.

Dichos cuestionarios deberdn estar disponibles en el RICI para ser llenados por las UR y

deberdn ser firmados electronicamente por las y los Titulares de las mismas.

Derivado de la aplicacion anual de los cuestionarios de control interno las UR deberdn
elaborar el PTCI, bajo la coordinacién de la DEA, con las acciones de mejora a

implementar.
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Del mismo modo se podrd implementar el cuestionario, una vez que se aprueben las

presentes disposiciones, a efecto de contar con una primera base de medicién.

Articulo 14. Adicionalmente a los resultados de las autoevaluaciones, en la evaluacion

anual se deberdn considerar las evaluaciones de la Instancia de Seguimiento, asi como
las correspondientes a érganos fiscalizadores y especialistas externos.

De los cuestionarios y del calendario de actividades de la autoevaluacion
Articulo 15. La elaboracion de los cuestionarios a aplicar y del calendario de actividades

de la evaluacion estard a cargo de la DEA; para la construccion de los cuestionarios se

podrd solicitar la opinidn del OIC.

La aplicacién de los cuestionarios se deberd coordinar por parte de la DEA, con el

mecanismo que defina la misma.

De las evidencias de la autoevaluacion
Articulo 16. La evidencia de la aplicacion de los cuestionarios deberd conservarse en

archivos electronicos con una referencia en el RICI, para consulta de la DEA.

Seccién Il. Del PTCI y del Informe Anual del SCII
De la integracion y aprobacion del PTCI y del Informe Anual
Articulo 17. Como resultado de la autoevaluaciéon y evaluacion anual, el Secretario

Ejecutivo deberd presentar a la JGE para su conocimiento, los documentos siguientes:
I Los PTCI elaborados por las y los Titulares de las UR de los procesos, los cuales
deberdn contemplar cuando menos:

a) Lasacciones de mejora determinadas de la aplicacion de los cuestionarios. Estas
deberdn concluirse en la fecha comprometida, salvo casos justificados ante la
Instancia de Seguimiento; en dicho caso, podrdn replantearse para su atencion
en el PTCI del ano siguiente;

b) Las fechas de inicio y término;

c) La URyla o el responsable de su implementacion;

d) Los medios de verificacion o evidencias de las acciones realizadas; y
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Firmas de la o el Titular de la UR de los procesos y de la o el Titular de la DEA para
su presentacion a la JGE.

El informe anual del estado que guarda el SCII. Este deberd contemplar cuando
menos:

Aspectos relevantes derivados de la aplicacién de los cuestionarios y
evaluaciones de la Instancia de Seguimiento, asi como las correspondientes a
oérganos fiscalizadores y especialistas externos; y

Resultados relevantes alcanzados una vez implementadas las acciones de

mejora para fortalecer el SCII, que procedan del ano anterior.

Del seguimiento al PTCI

Articulo 18. El seguimiento a la implementacién de las acciones de mejora

comprometidas en el PTCI, se deberd realizar a través del reporte de avance trimestral

que las vy los Titulares de las UR de los procesos autoevaluados y evaluados deberdn

presentar al Titular de la DEA, a través del RICI, a mds tardar 10 dias hdbiles posteriores all

término del trimestre, el cual deberd contemplar cuando menos:

a)
b)

Resumen de las acciones de mejora comprometidas, cumplidas y en proceso
con sus porcentaijes;

En su caso, descripcion de las principales problemdticas que obstaculizan el
cumplimiento de las acciones de mejora comprometidas y propuestas de
solucion para consideracion de la Instancia de Seguimiento, y

Conclusién general sobre el avance global en la atencién de las acciones de
mejora comprometidas.

Una vez validado dicho reporte, el Titular de la DEA lo deberd turnar al Secretario
Ejecutivo, quien lo presentard:

A la Instancia de Seguimiento; y en su caso a la JGE.

Turnard copia al OIC, para los fines que considere conforme a su competencia.

De las evidencias de la ejecucion del PTCI

Articulo 19. La evidencia documental y/o electronica que acredite la implementacion

de las acciones de mejora y/o avances reportados del cumplimiento al PTCI, deberd ser

conservada y resguardada en el RICI por el personal del INSTITUTO vy las y los prestadores
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de servicios responsables de implementarlas, de conformidad con las disposiciones

normativas vigentes en el INSTITUTO.

Seccion lll. De las y los Participantes y Funciones

Articulo 20. Las vy los participantes y las responsabilidades de los mismos en la evaluacion

y fortalecimiento del SCIl son:

a)

b)

c)

d)

a)

b)

Titulares de las UR de los procesos con la participacion del personal del INSTITUTO
y las y los prestadores de servicios, a fravés de su enlace de control interno:
Implementar el SCII, mediante el cumplimiento de los elementos de control
inferno correspondientes vinculados a las normas generales de control interno y
a los principios asociados, conforme a lo dispuesto en el articulo 10 de las
presentes disposiciones;

Supervisar y autoevaluar anualmente el funcionamiento del SCII, mediante el
cumplimiento a la Norma general Quinta “Supervision y Mejora Continua”
prevista en el articulo 10, fraccién V, en concordancia con lo dispuesto en los
articulos 12, 13, 14, 15y 16 de estas disposiciones, y

Proponer el PTCI de sus procesos, basados en los resultados de los cuestionarios,
con el contenido dispuesto en el articulo 17, fraccidén | de las presentes
disposiciones, asi como reportar sus avances trimestrales en la implementacién
de las acciones de mejora comprometidas, mediante el cumplimiento a la
Norma general Quinta “Supervision y Mejora Continua” prevista en el articulo 10,
fracciéon V, en concordancia con lo dispuesto en los articulos 17, 18 y 19 de estas
disposiciones.

Nombrar a un enlace de control intferno, con nivel jerdrquico de Director/a u

homdlogo/a, quien serd el contacto con la DEA;

Personal del INSTITUTO vy las y los prestadores de servicios:

Informar al superior jerdrquico sobre las deficiencias relevantes, riesgos asociados
y sus actualizaciones, identificadas en los procesos sustantivos y de soporte en
los que participan y/o son responsables, y

Evaluar el SCIl verificando el cumplimiento de las Normas Generales, sus

principios y elementos de control, asi como proponer las acciones de mejora e
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implementarlas en las fechas y bajo los formatos y/o mecanismos establecidos,

en un proceso de mejora continua.

Enlace de control inferno de la UR:

Ser el canal de comunicacién e interaccién entre la DEA (UR coordinadora del
Control Interno), y la UR para el control interno;

Aplicar los criterios establecidos en las presentes Disposiciones o los que
establezca la DEA para priorizar los procesos (sustantivos o de soporte) en los que
participa la UR;

Proponer al o la Titular de la UR los procesos prioritarios en donde serd aplicado
el SCII;

Enviar a la DEA la lista de procesos seleccionados para ser incorporados al SCII
autorizada por el o la Titular de la UR y los nombres y puestos de las y los
responsables de cada proceso;

Instrumentar las acciones con el apoyo de la DEA, con la finalidad de que las y
los responsables de los procesos realicen la autoevaluacion de sus procesos
conforme las presentes disposiciones y con base en el calendario establecido.
Utilizar los formatos y/o mecanismos establecidos por la DEA para la integracién
del PTCl y de los reportes de avance frimestral;

Revisar con las y los responsables de los procesos la propuesta de acciones de
mejora que serdn incorporadas al PTClI para atender la inexistencia o
insuficiencia en la implementacién de las Normas Generales, sus principios y
elementos de control interno;

Elaborar la propuesta del PTCI para revisiéon de la DEA;

Solicitar a'la o el Titular de la UR y, alas y los responsables de los procesos la firma
electrénica de la version final de los resultados de autoevaluacién de los
procesos seleccionados y del PTCI;

Solicitar a las y los responsables de los procesos, la informacién para la
elaboracion de la propuesta de Reporte de Avances Trimestral del cumplimiento
del PTCl y presentarlo a la DEA para revisién, a través del RICI;

Solicitar ala o el Titular de la UR vy, alas y los responsables de los procesos la firma

electréonica del Reporte de Avances Trimestral del PTCI;
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Remitir a la DEA los resultados de la autoevaluacion de los procesos, el PTCI, y el

Reporte de Avance Trimestral firmados electronicamente, a través del RICI;

m) Presentar a la o el Titular de la UR la propuesta de Informe Anual del Estado que

a)

b)

c)

d)

e)

f)

g)

h)

a)
b)

Guarda el SClI para solicitar su visto bueno y remitirlo a la DEA, a fravés del RICI.

SE por conducto de la DEA:

Aprobar preferentemente mediante firma electrénica los cuestionarios a aplicar,
sus criterios de medicién y el calendario de actividades para llevar a cabo la
evaluacién del SCll en los procesos que se determinen;

Coordinar la implementacién y evaluacion del SCII;

Revisar las propuestas de PTCI de las y los Titulares de las UR de los procesos
autoevaluados para su aprobacion, y verificar que estén integrados conforme
al articulo 17, fraccién | de las presentes Disposiciones;

Presentar ala Junta General Ejecutiva para su conocimiento el informe anual del
estado que guarda el SCII;

Presentar los PTCI propuestos por las y los Titulares de las UR de los procesos;
Revisar el reporte de avances frimestral del PTCI de las y los Titulares de las UR y
verificar que esté integrado conforme a lo dispuesto en el articulo 17, fracciones
I'yll, de las presentes Disposiciones;

Presentar a la Instancia de Seguimiento los documentos previstos en los incisos
d), e) y f) de esta fraccion IV;

Informar al OIC que los documentos previstos en los incisos d), e) y f) de esta
fraccion IV se encuentran disponibles para su consulta en el RICI; y

Determinar los procesos vinculados a los objetivos establecidos en la planeacion
institucional, en los que se realizard la evaluacion del SCIl, conforme a lo

dispuesto en el articulo 8 de las presentes disposiciones.

JGE:
Supervisar el proceso de evaluacion; y
Conocer los documentos sefalados en los incisos d) y e), de la fraccion IV de

este articulo 20.
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VI.  Organo de Control Interno
a) En el dmbito de sus atfribuciones podrd realizar una evaluacién externa del SCII.
b) Tendrd a su disposicién en el RICI la siguiente documentacion, para los fines que
considere convenientes, conforme a su competencia:
1. PICI;
2. Reportes de avance trimestral del PTCI;
3. Informe anual del estado que guarda el SCII;

c) Acompanard a la DEA en las revisiones del MNCI.
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Capitulo IV. Administracion de Riesgos

Del objetivo
Articulo 21. La administracién de riesgos, apoya a lo previsto en la Norma general

Segunda “"Administraciéon de Riesgos”, establecida en el articulo 10, fraccion Il, en
concordancia con lo dispuesto en los articulos 8 y 9, de las presentes disposiciones, y
tiene como objetivo:
Implementar un proceso sistemdtico de administracién de riesgos, mediante el
cual se identifiquen, evallen, jerarquicen, controlen, reporten y se les dé
seguimiento, para que en coexistencia con los subsistemas previstos en los capitulos

Iy V de estas Disposiciones, contribuya a contarse con un SCII sélido.

Seccién I. De la Administracién de Riesgos
De la Metodologia de Administracion de Riesgos
Articulo 22. La metfodologia de administraciéon de riesgos, se debe dlinear con lo

establecido en los articulos 8, 9 y 10, fraccién I, de las presentes disposiciones, y debe
considerar al menos lo siguiente:
I.  Las fases del proceso;
IIl.  Matriz de administracién de riesgos;
. Mapa de riesgos institucionales;
IV. Estructura del PTAR y del reporte de sus avances, y

V. Estructura del Reporte Anual del Comportamiento de los Riesgos.

Articulo 23. Las fases de la metodologia de administracion de riesgos son:

I. Identificacién de Riesgos:
El INSTITUTO identifica los eventos potenciales o riesgos operativos y de corrupcion, con
base en las metas y objetivos estratégicos institucionales a través de los procesos
sustantivos y de apoyo definidos para el logro de los objetivos operacionales, de
informacion, de cumplimiento y salvaguarda, que de materializarse afectarian

negativamente la capacidad, la operacion y/o el patrimonio institucional.
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Los eventos con impactos negativos que representen riesgos, exigirdn la evaluacién y
respuesta de las y los Titulares de las UR y las y los responsables de los procesos. Los
eventos con impactos positivos que representen oportunidades, deberdn ser tomados
en cuenta por las y los responsables para reconducir hacia la estrategia y el proceso de
fijacion de objetivos. Cuando se identifiquen los eventos, las y los responsables de los
procesos deberdn contemplar una serie de factores internos y externos que puedan dar

lugar a riesgos y oportunidades en el contexto del dmbito institucional del INSTITUTO.

Eventos externos que
den tener una

incidencia en el INE

Figura 4. Tipos de factores

La vinculacién entre los riesgos identificados debe estar relacionada con su impacto en
el objetivo, la tolerancia asociada y la unidad de medicién. La metodologia que el
INSTITUTO ha definido para la identificacién de eventos comprende una combinacién
de técnicas y herramientas de apoyo, baséndose en eventos pasados y futuros que
afectaron o podrdn afectar el logro de los objetivos estratégicos institucionales. Estas
técnicas se emplean para la identificaciéon de riesgos y oportunidades. Las herramientas

que podrdn utilizarse para identificar eventos son, entre otras:
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1

Grupos de trabajo integrados por los resp del proceso en los que
participan personas de diferentes niveles y funciones dirigidos 2 identificar
eventos con el propasito de aprovechar el conodmiento colectivo del grupo y
d flan wna lista de ac imi relacionad;

Talleres

: Se desarrollan entre un entrevistador y un entrevistado, en cuyo caso el entrevistador serd

Entrevistas & una persona que designe I Unidad Responsable para la gestién y un entrevistado que serd
el dueio del proceso o sub proceso o sub-proceso, el propésito de este ejercicio es averiguar

los puntos de vista y conocimientos del entrevistado en relacion con los acontecimientos

pasados y los posibles acontecimientos del futuro.

nalisis de Procesos

Implica la representacién esquemitica de un proceso (Flujo de proceso), con el

j de comp las laciones entre las das, tareas, salidas y
responsabilidades de sus componentes.

Identificacién de Eventos

lizado este los acontecimi pueden ser identificados y

Una vez
considerados frente a los objetivos del proceso, al igual que con otras témicas de
identificacion de eventos, el anilisis de flujo de procesos, puede utilizarse en una vision de
la organizacién a nivel global o de detalle.

Figura 5. Algunas técnicas para identificar eventos

Il.  Causas de los riesgos
Falta o falla en el disefio de la normativa; deficiencia en el diseio del programa o politica
publica; insuficiencia de recursos financieros; falta de planeacion; falta de capacidades
de gestién; falta de capacitacion técnica; falta de automatizacién o integracién de
procesos; uso indebido de informacién privilegiada; brechas de integridad y falta de

fransparencia.

Durante la ejecucion de las distintas herramientas serd necesario contar con un enfoque
a identificar aquellos factores de riesgo, el riesgo posible de presentarse y el efecto que

tendria en el INSTITUTO, como se muestra en la siguiente figura:
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. Identificacion de eventos
! Eventos / Factores de Riesgo

Los eventos son todas aquellas ’
situaciones por las cuales se  Posibilidad de que un
puede originar el riesgo evento adverso Cuando un evento
ocurra y como S& presenta y no es
consecuencia impida o controlado
dificulte el alcance de adecuadamente
los objetivos puede
establecidos por la materializarse y
organizacién tener impactos
negativos

(consecuencias)
para la organizacién

Figura 6. Identificacion de eventos

El seguimiento de la informacion relevante de acontecimientos pasados con impacto
negativo, permite cuantificar las pérdidas asociadas y su impacto, a fin de predecir
futuros sucesos o riesgos con alta probabilidad de ocurrencia, con base en la

experiencia.

La descripcién de los riesgos deberd de considerar la siguiente estructura: sustantivo,
verbo en participio y adjetivo o adverbio o complemento circunstancial negatfivo. Los
riesgos deberdn ser descritos como una situacién negativa que puede ocurrir y afectar

el cumplimiento de metas y objefivos institucionales.

lll.  Evaluacion de riesgos:
Los riesgos se evallan desde una doble perspectiva, probabilidad que corresponda al
nUmero de veces que pudiera ocurrir un evento dentro de un periodo de tiempo e
impacto que considera el efecto sobre las capacidades del Instituto, afectando el

cumplimiento de los objetivos estratégicos.
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IV. Criterios de riesgos
Los criterios determinados para los impactos negativos de los eventos deberdn ser
examinados por las UR, individualmente y por categoria en los procesos del INSTITUTO y

evaluados con un doble enfoque: riesgo inherente y riesgo residual.

Criterios de

riesgos ——

Permanece después de que
los responsables desarrollen
sus respuestas a los riesgos.

Riesgo iInherente:
Aquel al que se enfrenta el
Instituto en ausencia de
acciones de la Unidad
Responsable para modificar

su probabilidad o impacto.

Figura 7. Inherente y Residual

El riesgo residual refleja el riesgo remanente una vez que se han implementado de
manera eficaz las acciones planificadas por cada responsable para mitigar el riesgo
inherente. Estas acciones o planes de mitigacion pueden incluir las estrategias de
diversificacion, establecimiento de controles que fijen limites, autorizaciones y ofros
protocolos, el personal de supervisién para revisar medidas de rendimiento e implantar
acciones al respecto o a la automatizacion de criterios para estandarizar y acelerar la
toma de decisiones recurrentes y aprobacién de fransacciones. Ademds, tiene el

objetivo de reducir la probabilidad de ocurrencia y el impacto.
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probabilidad

probabilidad e impacto

Reducir

impacto

Figura 8. Objetivo al atender el riesgo residual

Al estimar la probabilidad e impacto de posibles eventos, ya sea sobre la base del efecto
inherente o residual, se deberd aplicar una medicién ordinal que describa los riesgos en
orden de importancia a lo largo de escalas contenidas en esta metodologia, dichas

mediciones se establecen a continuacion:

La evaluacion del impacto se realiza considerando la afectacion del riesgo al objetivo
esfratégico institucional, con base en los criterios establecidos para los tipos de objetivo
COSO-ERM correspondientes a los procesos y subprocesos, sustantivos y administrativos

en lo que se pudiera materializar, de acuerdo con al siguiente cuadro:

Cuadro 1. Evaluacion del Impacto

Escala
de Valor
5 Catastrofico = Impide el cumplimiento de la misién, visién y objetivos estratégicos
institucionales.
= Imposibilita la toma de decisiones debido a que la emisién de informacién
no es clara, confiable, exacta y oportuna.
= Incumplimiento en los objetivos constitucionales y legales del INSTITUTO.
= Implica pérdida patrimonial.
= Afecta la continuidad de las operaciones, sin la posibilidad de operar por
mas de un mes.
= Interrupcion total de los sistemas de informacion.
= Deterioro de la imagen institucional o dafio reputacional ante la ciudadania
de manera internacional.

Impacto Descripcion

4 Grave = Impacta sustancialmente el cumplimiento de los objetivos estratégicos.
= Interrupcién prolongada del proceso, con posibilidad operar en menos de
un mes.

= Desconfianza en la emisién de informacion.

= Puede implicar pérdida patrimonial.

= Dafios reputacionales del INSTITUTO ante la ciudadania.

= Interrupcién intermitente de los sistemas de informacion.

=  Seincurre en posibles responsabilidades administrativas y dafios
patrimoniales y/o penales.

3 Importante = Impacta el cumplimiento de los objetivos del proceso.
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Escala Impacto Descripcion
de Valor P P

= Interrupcién corta del proceso, con la posibilidad de renovar su operacién
en menos de dos dias.

=  Errores advertidos externamente (por un ente fiscalizador).

= Incurren en incumplimientos normativos que pueden ser atendidos en el
corto plazo.

= Dafio reputacional al interior del Instituto del area encargada de
administrar, ejecutar y dar seguimiento al proceso.

2 Débil = Causa un dafio en el patrimonio o imagen institucional, que se puede
corregir en el corto tiempo y no afecta el cumplimiento del objetivo del
proceso o de los objetivos estratégicos.

= Desviacion en la normatividad aplicable que puede implicar un impacto
poco relevante.

= Errores advertidos internamente.

= Interrupcion del proceso que no afecta considerablemente la operacion del
mismo.

= Daflos en la operacion que pueden ser corregidos de manera inmediata.

1 Marginal = Riesgo que puede ocasionar pequefios o nulos efectos en la operacion del
proceso o en el INSTITUTO.

= Dificultad en la ejecucion del proceso de forma adecuada.

La evaluaciéon de la probabilidad de materializacién del riesgo se clasifica de acuerdo

al siguiente cuadro:

Cuadro 2. Evaluacién de probabilidad

Escala de Valor Probabilidad de Ocurrencia Descripcion

Probabilidad de ocurrencia muy alta.

5 Recurrente Se tiene la seguridad de que el riesgo se materialice,
tiende a estar entre 90% y 100%
Probabilidad de ocurrencia alta.

4 Muy probable Esté entre 75% a 89% la seguridad de que se
materialice el riesgo.
Probabilidad de ocurrencia media.

3 Probable Esté entre 51% a 74% la seguridad de que se
materialice el riesgo
Probabilidad de ocurrencia baja.

2 Inusual Esta entre 25% a 50% la seguridad de que se
materialice el riesgo.
Probabilidad de ocurrencia muy baja.

1 Remota Esta entre 1% a 24% la seguridad de que se
materialice el riesgo.

V. Evaluacién de riesgos
Cada responsable o duefio de los procesos evaluard sus riesgos identificados de

acuerdo a las métricas senaladas para obtener la exposicién al riesgo y con base en
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ella se generard el mapa de riesgos correspondiente, de acuerdo con los siguientes

Cuadro 3. Mapa de riesgos

criterios:

drante Descripcién

Riesgos de Atencion Periédica

Riesgos Controlados

Riesgos de Seguimiento

— Riesgos de Atencién Inmediata

El nivel de exposicién al riesgo evaluado deberd ubicarse en un mapa de riesgos como

a continuacion se muestra.

Recurrente

w
w
Probable Muy probable
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Figura 9. Mapa de riesgos
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VI. Clasificacion de riesgos:
Las y los responsables o duenas(os) de los procesos como encargadas(os) de la
eficiencia y efectividad de las actividades de administracion de riesgo clasifican los

riesgos identificados en seis fipos, como sigue:

Cuadro 4. Clasificaciéon de riesgos

Tipo de riesgo Descripcién

Se asocia a los asuntos relacionados con la misién y el cumplimiento de

Estratégico los objetivos estratégicos.
Se relaciona con los recursos econdmicos de la institucion,
Financiero principalmente de la eficiencia y transparencia en el manejo de los
recursos.
; Este rubro considera los riegos relacionados con fallas en los procesos,
Operativo

en los sistemas o en la estructura de la institucion.

Afecta la capacidad de la institucion para dar cumplimiento a la
Legal legislacion, normas, reglamentos, practicas internas y obligaciones
contractuales.

Se relaciona con la capacidad de la institucién para que las herramientas

Tecnol6gico - o -
9 tecnoldgicas soporten el logro de los objetivos estratégicos.
Estéa relacionado con la posibilidad de que un servidor publico actte de
Integridad/Corrupcion modo voluntario para obtener un beneficio propio en detrimento de la

ciudadania.

Los riesgos estratégicos, financieros, operativos, legales y tecnoldgicos, a su vez se sub-
clasifican en siete categorias de acuerdo al factor que los origina, como se muestra a

continuacion:

Cuadro 5. Tipos de Riesgo
Sub- .
e Descripcién
clasificacién

Se relacionan con las personas (internas o externas), que participan directa o indirectamente en

Humano .
los programas, procesos/subprocesos, actividades o tareas

Financiero Se refieren a los recursos financieros y presupuestales necesarios para el logro de metas y
Presupuestal | objetivos.

Se vinculan con la estructura organica funcional, politicas, sistemas no informaticos,

Técnico- procedimientos, comunicacion e informacion, que intervienen en la consecucion de las metas y
Administrativo o

objetivos.
TIC's Se relacionan con los sistemas de informacion y comunicacion automatizados.

Se refieren a la infraestructura y recursos materiales necesarios para el logro de las metas y

WEISIE! objetivos.

52



Marco Normativo de Control Interno
del Instituto Nacional Electoral 2019

Se vinculan con las leyes, reglamentos, normas y disposiciones que rigen la actuacion de la

Normativo

Se refieren a las condiciones externas a la organizacion, que pueden incidir en el logro de las

Entorno

Los riesgos de integridad / corrupcion, a su vez se sub-clasifican en doce categorias, de

organizacion en la consecucion de las metas y objetivos.

metas y objetivos.

acuerdo al factor que los origina, como se muestra a continuacion:

Cuadro 6. Subclasificacion de riesgos de Integridad / Corrupcion

Categoria
Peculado

Desvio de Recursos
Publicos

Utilizacién indebida de
informacién

Uso ilicito de atribuciones
y facultades

Conflicto de interés

Contratacion indebida

Enriquecimiento oculto u
Ocultamiento de Conflicto
de Interés

Descripcion
Personal del INSTITUTO o prestador de servicios que autorice, solicite o realice
actos para el uso o apropiacién para si o para alguna persona, de recursos
publicos, sean materiales, humanos o financieros, sin fundamento juridico o en
contraposicion a las normas aplicables.
Personal del INSTITUTO o prestador de servicios que autorice, solicite o realice
actos para la asignacion o desvio de recursos publicos, sean materiales,
humanos o financieros, sin fundamento juridico o en contraposicién a las
normas aplicables.
Personal del INSTITUTO o prestador de servicios que adquiera para si o para
otra persona, bienes inmuebles, muebles y valores que pudieren incrementar
su valor o, en general, que mejoren sus condiciones, asi como obtener cualquier
ventaja o beneficio privado, como resultado de informacion privilegiada de la
cual haya tenido conocimiento.
Aprovechamiento del cargo o comision del personal del INSTITUTO o prestador
de servicios para inducir a que un tercero efectue, retrase u omita realizar algin
acto de su competencia, que le reporte cualquier beneficio, provecho o ventaja
indebida para si o para un tercero.
Personal del INSTITUTO o prestador de servicios que intervenga por motivo de
su empleo, cargo o comision en cualquier forma, en la atencién, tramitacion o
resolucion de asuntos en los que tenga conflicto de interés o impedimento legal.
Personal del INSTITUTO o prestador de servicios que autorice cualquier tipo de
contratacion, asi como la seleccién, nombramiento o designacion, de quien se
encuentre impedido por disposicién legal o inhabilitado por resolucion de
autoridad competente para ocupar un empleo, cargo o comision en el
INSTITUTO, o inhabilitado para realizar contrataciones con los entes publicos.
Personal del INSTITUTO o prestador de servicios que falte a la veracidad en la
presentacion de las declaraciones de situaciéon patrimonial o de intereses, que
tenga como fin ocultar, respectivamente, el incremento en su patrimonio o el
uso y disfrute de bienes o servicios que no sea explicable o justificable, o un
conflicto de interés.
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Tréfico de influencias Personal del INSTITUTO o prestador de servicios que utilice la posicién que su
empleo, cargo o comision le confiere para inducir a que otro servidor publico
efectlie, retrase u omita realizar algin acto de su competencia, para generar
cualquier beneficio, provecho o ventaja para si o para alguna persona.

Informes financieros Consistentes en errores intencionales u omisiones de cantidades o revelaciones
fraudulentos en los estados financieros para engafiar a los usuarios de dichos documentos.
Apropiacién indebida de Entendida como el robo de activos del INSTITUTO. Esto podria incluir el robo
activos de la propiedad, la malversacién de los ingresos o pagos fraudulentos.
Obtencién de beneficios Pretension del personal del INSTITUTO o prestador de servicios de obtener
adicionales a las beneficios adicionales a las contraprestaciones comprobables que el
otorgadas

INSTITUTO le otorga por el desempefio de su funcién.
Intimidacién o extorsion: Intimidacién del personal del INSTITUTO o prestador
de servicios o extorsion para presionar a otro a realizar actividades ilegales o
ilicitas.

Colusién de servidores/as Colusién con personal del INSTITUTO, prestador de servicios o terceros para

publicos/as obtener ventajas o ganancias ilicitas.

Para la identificacién de los riesgos de corrupcion, las y los Titulares de las Unidades
Responsables y las y los responsables o duenos de los procesos, deberdn considerar los
procesos financieros, presupuestales, de confratacién, de informacion vy
documentacién, investigacion y sancidn, asi como de ser el caso los trdmites y servicios

internos y externos.

Para el caso de los riesgos de corrupcion, las causas se establecerdn a partir de la
identificacion de las debilidades (factores internos) y las amenazas (factores externos)
que pueden influir en los procesos y subprocesos, que generan una mayor vulnerabilidad

frente a los riesgos de corrupcién.

Los riesgos de corrupcion serdn de impacto grave, ya que la materializacién de este tipo
de riesgos es inaceptable e intolerable, en tanto lesionan la imagen, confianza,
credibilidad y transparencia en el INE, afectando los recursos publicos y el cumplimiento

de los objetivos.
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VII. Priorizacién de riesgos:
Una vez realizada la evaluacion de riesgos y con base en los aspectos de probabilidad
e impacto, el Instituto debe priorizar los riesgos ya evaluados, para determinar cudles
requieren de un fratamiento inmediato. Asi mismo el Instituto debe establecer su nivel de

tolerancia a riesgos.

La priorizacion de riesgos es el proceso donde las y los Titulares de las Unidades
Responsables y las y los responsables o duenos de los procesos determinan las prioridades
para la Administracion de Riesgos mediante la comparacion de la exposicion de los
riesgos obtenida como resultado de la evaluacién de riesgos con los criterios aceptados

a continuacion:

Cuadro 7. Priorizacion de riesaos

Exposicion al Riesgo Criterio de priorizacion
Requiere un plan de mitigacién o control inmediato

Medio Dar seguimiento para evitar impacto mayor

_ ReqUiere poce montoreo

Operacion normal, por lo general no es necesario
atenderlo

VIIl. Respuesta a los riesgos
Una vez evaluados los riesgos, incluidos los de corrupcién y priorizados, las Unidades
Responsables identifican cudles son las acciones y confroles que actualmente se
ejecutan a través de sus actividades cotidianas dentfro de sus procesos y subprocesos,

para determinar cOmo responder a sus riesgos.

Las estrategias de respuesta pueden ser de evitar, reducir, fransferir, compartir y aceptar
elriesgo. Al considerar su respuesta, la o el responsable del riesgo debe evaluar su efecto
sobre la probabilidad e impacto del riesgo, asi como los costos y beneficios de la

implementacion.
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Cuadro 8. Respuestas al riesgo

Evitar Reducir

Se refiere a eliminar el factor o factores que pueden Implica establecer acciones dirigidas a disminuir la
provocar la materializacion del riesgo, considerando que si probabilidad de ocurrencia (acciones de prevencion) y el
una parte del proceso/subproceso tiene alto riesgo, el impacto (acciones de contingencia), tales como la

segmento completo recibe cambios sustanciales por mejora, | optimizacion de los procedimientos y la implementacion
redisefio o eliminacion, resultado de controles suficientes y 0 mejora de controles.

acciones emprendidas.

Transferir Asumir

Consiste en trasladar el riesgo a un externo a través de la Se aplica cuando el riesgo se encuentra en el Cuadrante
contratacion de servicios tercerizados, el cual debera tener IIl, Riesgos Controlados de baja probabilidad de

la experiencia y especializacién necesaria para asumir el ocurrencia y grado de impacto y puede aceptarse sin
riesgo, asi como sus impactos o pérdidas derivadas de su necesidad de tomar otras medidas de control diferentes
materializacion. Esta estrategia cuenta con tres métodos: a las que se poseen, o cuando no se tiene opcion para

* Proteccién o cobertura: La accién que se realiza para abatirlo y s6lo pueden establecerse acciones de

reducir la exposicion a una pérdida. contingencia.

« Aseguramiento: Significa pagar una prima (el precio del
seguro) para que, en caso de tener pérdidas, éstas sean
asumidas por la aseguradora.

« Diversificacion: Implica mantener cantidades similares de
muchos activos riesgosos en lugar de concentrar toda la
inversion en uno solo, en consecuencia la diversificacion

reduce la exposicion al riesgo de un activo individual.
Compartir

Se refiere a distribuir parcialmente el riesgo y las posibles
consecuencias, a efecto de segmentarlo y canalizarlo a
diferentes UR, las cuales se responsabilizaran de la parte
del riesgo que les corresponda en su ambito de

competencia.

Algunos criterios a considerar en respuesta a los riesgos son:
a) Evitar

1. Eliminar el factor o factores que provoquen la materializacién del riesgo.
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2. Cambiar sustancialmente los procesos o subprocesos con alto riesgo, a fin

de mejorarlos, redisenarlos o eliminarlos.

b) Reducir
1. Disminuir la probabilidad de ocurrencia a través del establecimiento de
acciones preventivas.
2. Disminuir el impacto a través del establecimiento de acciones de

contingencia o correctivas.

c) Transferir
1. Trasladar el riesgo a un tercero, a tfravés de la contratacién de servicios
especializados, vastos en experiencia para asumir el riesgo, su impacto o
pérdidas derivadas de su materializacién, mediante protecciones o

coberturas, aseguramiento y diversificaciones.

d) Compartir
1. Distribuir parcialmente el riesgo vy sus posibles consecuencias.
2. Segmentary canalizar a diferentes unidades de acuerdo a su competencia,

la responsabilidad de la parte del riesgo que le corresponde.

e) Asumir o aceptar
1. Existen controles suficientes que apoyan a mitigar el riesgo identificado.
2. El costo o beneficio de implantacion de las acciones es mds alto que el

impacto que puede generar el riesgo.

IX. Procesos susceptibles a un posible conflicto de interés:

a) Adquisiciones: Todos aquellos servicios cuya prestacion genera una obligacion
de pago para las dependencias o entidades.
b) Obra piblica: Las relaciones con la creacion, mantenimiento y destruccion de

construcciones.
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c) Recursos Financieros: El uso del dinero disponible para ser gastado en forma de
efectivo, valores liquidos y lineas de crédito.

d) Recursos Humanos: El reclutamiento, capacitacién y pago de salario del
personal.

e) Recursos Materiales: La administracién y distribucion de bienes, insumos y
servicios, asi como el manejo de almacenes a nivel general.

f) Tecnologias de Informacién: Los dispositivos fecnolégicos que permiten
producir, almacenar y transmitir datos entre sistemas de informacion que
cuentan con protocolos comunes.

g) Transparencia: Las acciones enfocadas en permitir y garantizar el acceso a la
informacion publica.

h) Auditoria: Las actividades independientes, objetivas y sistemdticas que tienen
el propdsito de evaluar la actuacion y el resultado de las entidades.

i) Control Interno: Las acciones encaminadas a proporcionar un grado de
seguridad razonable en la consecucién de los objetivos y metas de la

Institucion.

X. Actividades de confrol:
Después de haber seleccionado la respuesta al riesgo, las y los Titulares de las UR y las y
los responsables de los procesos identifican las actividades de control, que se
incorporardn al Programa de Trabajo de Administracion de Riesgos (PTAR), necesarias
para ayudar a asegurar que las respuestas a los riesgos se lleven a cabo adecuada y

oportunamente. El INSTITUTO considera 3 tipos de confroles:
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Tipos de
control

Mecanismos de control
operén durante la
ejecucion de los procesos,
esto es, antes de que
concluyan, para identificar
errores, omisiones o
desviadones, que vulneren los

’ Mecanismos de control
establecidos que operan
icipad a no
. deseados, como errores, omisiones o

desviaciones en los procesos, que

vulneren los objetivos.

objetivos.
Mecanismos  de
control establecidos que
operan en la etapa final del

2 proceso, para revertir eventos no

deseados, como errores, omisiones o
desviaciones, que vulneran los objetivos.

Figura 10. Tipos de control

Si bien las actividades de confrol se establecen para asegurar que se lleven a cabo de
manera adecuada las respuestas a los riesgos en el caso de ciertos objetivos las propias

actividades de control podrdn constituir una respuesta al riesgo.

Con el propésito de orientar a las y los duefios de los procesos en la aplicaciéon de la
administracién de riesgos, como anexo a este MNCI, se incluye la Guia de Apoyo para
el cumplimiento de las Normas Generales de Control Interno, con el propdsito de facilitar

la identificacion de riesgos y establecimiento de actividades de control.

Del calendario de actividades del Proceso de Administracion de Riesgos
Articulo 24. El calendario de actividades parallevar a cabo el proceso de administraciéon

de riesgos con base en la metodologia, deberd aprobarse por la Junta General
Ejecutiva. El calendario, al igual que estas disposiciones y la metodologia de
administracion de riesgos, se pondrdn a disposicidn de las y los Titulares de las UR, asi

como de sus enlaces de control inferno en el RICI para facilitar su consulta y seguimiento.
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Seccién Il. Del PTAR
De la integracion, aprobacion y actualizacion del PTAR
Articulo 25. Como resultado del proceso de administracion de riesgos, el Secretario

Ejecutivo, deberd presentar a la JGE para su conocimiento, los siguientes documentos
propuestos por las y los Titulares de las UR de los procesos:
I.  La Matriz de administracién de riesgos y el mapa de riesgos de los procesos,
conforme a la metodologia de administracién de riesgos, prevista en el arficulo
22 de estas disposiciones y
Il.  EIPTAR de sus procesos, conforme a la estructura que sefale la metodologia de

administracion de riesgos establecida en el articulo 22 de estas disposiciones.

Dichos documentos deberdn presentarse y firmarse electronicamente en el RICI, por la

o el Titular de la UR de los procesos en los que se realizd la administracion de riesgos.

La actualizacién del PTAR aprobado, deberd proponerse por las y los Titulares de las UR,
a través del RICI y deberd ser firmado electrénicamente, una vez que identifique algin
otfro riesgo relevante en sus procesos, dado que el proceso de administracion de riesgos

es sistemdtico y a la vez dindmico.

En tanto se formalizan dichas propuestas, las y los Titulares de las UR deberdn
preventfivamente realizar de inmediato las acciones de control factibles para administrar
los riesgos e informar de ello y de su seguimiento al Secretario Ejecutivo por conducto de
la DEA.

Del seguimiento al PTAR
Articulo 26. El seguimiento a la implementacién de las acciones de control

comprometidas en el PTAR, se deberd realizar a fravés del reporte de avances trimestral,
que las vy los Titulares de las UR de los procesos, en los que se realizd el proceso de
administracion de riesgos, deberdn presentar al Titular de la DEA, en el RICI y firmado

electronicamente, a mds tardar 10 dias hdbiles, posteriores al término del trimestre. Su
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contenido atenderd a lo que sefale la metodologia de administracion de riesgos

incluida en este MNCI.

Una vez recibido dicho reporte, el Titular de la DEA lo remitird al Secretario Ejecutivo,
quien lo deberd presentar a la Instancia de Seguimiento a mds tardar 20 dias hdbiles
después de concluido el frimestre de que se trate; e informard al OIC, que se encuentra

disponible en el RICI, para los fines que considere conforme a su competencia.

De las evidencias de la ejecucion del PTAR
Articulo 27. La evidencia documental y/o electréonica que acredite la implementacion

de las acciones de control y/o avances reportados del cumplimiento al PTAR, deberd
conservarse y resguardarse en el RICI por las y los servidores pUblicos responsables de
implementarlas de conformidad con las disposiciones normativas vigentes en el
INSTITUTO.

Del Reporte anual del comportamiento de los riesgos
Articulo 28. Con base en la informacién proporcionada en el RICI por las y los Titulares y

responsables de los procesos, la DEA deberd realizar un reporte anual del
comportamiento de los riesgos, con relacion a los determinados en la matriz de
administracién de riesgos aprobada del ano anterior. Su estructura deberd atender a lo

que senale la metodologia de administracion de riesgos aprobada.

Dicho reporte deberd ser incorporado al RICI por las y los Titulares de las UR de los
procesos, quienes deberdn notificar al Titular de la DEA, a mds tardar 10 dias hdbiles,
posteriores al término del primer trimestre del afo, para ser firmado electrénicamente
por ambos; éste Ultimo informard al Secretario Ejecutivo que se encuentra disponible en

el RICI, para presentarlo a la JGE, para su conocimiento.

Seccién Ill. De las y los participantes y funciones
Articulo 29. Las y los participantes y las responsabilidades de las(os) mismas(os) en el

proceso de administracién de riesgos son:
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|.  Titulares de las UR de los procesos, con la participacion del personal del INSTITUTO
y prestadores de servicios, a través de su enlace:

a) Realizar el proceso de administracién de riesgos con base en la metodologia
autorizada, mediante el cumplimiento a la Norma general Segunda
“Administracion de Riesgos" prevista en el articulo 10, fraccién I, en
concordancia con lo dispuesto en los articulos 21, 22 y 23 de estas disposiciones;

b) Proponer la matriz de administracion de riesgos, el mapa de riesgos y el PTAR
de sus procesos, y, en su caso, sus actualizaciones, con el contenido que senale
la metodologia, asi como reportar sus avances trimestrales en la
implementaciéon de las acciones de contfrol comprometidas, mediante el
cumplimiento a la Norma general Quinta “Supervision y Mejora Continua”
prevista en el articulo 10, fraccién V, en concordancia con lo dispuesto en los
articulos 24, 25y 26 de estas disposiciones. Estos documentos se incorporardn
al RICl y deberdn ser firmados electrénicamente;

c) Presentar ala DEA, a fravés del RICI, su reporte anual del comportamiento de
los riesgos, conforme a lo previsto en el articulo 28 de las presentes

disposiciones.

Il.  Enlace de confrolinterno de la UR:

a) Serel canal de comunicacion e interaccién entre la DEA (UR coordinadora de
Control Interno), y la UR para la administracién de riesgos;

b) Informar y orientar a los responsables de los procesos con apoyo de la DEA,
sobre la aplicacién de la metodologia de administracion de riesgos
establecida en las presentes Disposiciones, para que documenten la Matriz de
Administracién de Riesgos conforme al calendario establecido;

c) Ulilizar los formatos y/o mecanismos que la DEA proporcione para la
implementacién de la Metodologia de Administracién de Riesgos;

d) Revisary andlizar la informacién con los responsables de los procesos en forma
integral, a efecto de elaborary presentar en el RICI a la DEA para su revision, la
Matriz, Mapa y PTAR; y el Reporte de Avances Trimestral del PTAR.
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e) Solicitar a las y los responsables de los procesos informacién para elaborar la
propuesta del Reporte de Avance Trimestral, el cual deberd ser incorporado al
RICI para revision de la DEA;

f)  Presentar ala DEA, a través del RICI, la Matriz de Administracién de Riesgos, el
Mapa de Riesgos, el PTAR y los Reportes Trimestrales de Avance;

g) Resguardar los documentos senalados en el inciso anterior que hayan sido
firmados, asi como sus respectivas actualizaciones;

h) Presentar ala o el Titular de la UR la propuesta de Reporte de avance trimestral
del PTAR y del Reporte Anual del Comportamiento de los Riesgos, para solicitar
su visto bueno y remitirlo a la DEA, por medio del RICI.

i)  Agregar en la Matriz de Administracion de Riesgos, el PTAR y el Mapa de
Riesgos, los riesgos adicionales o cualquier actualizacion que se identifique.

i) Coordinar la logistica de las reuniones con los duefios y/o responsables de los

procesos de su UR, que realizardn el proceso de administracién de riesgos.

lll. SE por conducto de la DEA:

a) Aprobar el calendario de actividades para readlizar el proceso de
administraciéon de riesgos con base en la metodologia respectiva;

b) Informar y orientar a las y los Titulares de las UR de los procesos, sobre la
metodologia de administracién de riesgos y del calendario de actividades
para llevar a cabo el proceso respectivo;

c) Coordinar el proceso de administracién de riesgos;

d) Difundirlos objetivos establecidos en la planeacion institucional, vinculados con
los procesos que se determinen, a los que se dlineard el proceso de
administracién de riesgos;

e) Recibir las propuestas de matriz de administracién de riesgos, de mapa de
riesgos y de PTAR para su aprobacion, y, en su caso, de sus actualizaciones, asi
como del reporte de avance trimestral y del reporte anual del comportamiento
de riesgos, de las y los Titulares de las UR de los procesos y verificar que estén
infegrados conforme sefale la metodologia de administracion de riesgos que
determine la DEA. Las y los Titulares de las UR deben incorporar estos

documentos al RICI y firmarlos electrénicamente;

63



f)

g

h)

a)
b)
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b)
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Presentar anualmente a la JGE para su conocimiento, los siguientes
documentos propuestos por las y los Titulares de las UR de los procesos:
1. Matriz de administracion de riesgos;

2. Mapa de riesgos;

3. PTAR,y

4. Reporte anual del comportamiento de los riesgos;

Informar a la Instancia de Seguimiento de los documentos previstos en el inciso
f) de esta fraccion lll, e informar al OIC que se encuentran disponibles en el RICI
para su consulta; y

A propuesta de la Instancia de Seguimiento y las UR, determinar los procesos
vinculados a los objetivos establecidos en la planeacion institucional en los que
se realizard el proceso de administracion de riesgos, conforme a lo dispuesto

en el articulo 8 de las presentes disposiciones;

JGE:
Supervisar el proceso de administracion de riesgos; y
Conocer los documentos sefalados en el inciso f), de la fraccion lll de este

articulo.

Organo de Control Interno

En el dmbito de sus atribuciones podrd realizar una evaluacién externa del SCII.
Tendrd a su disposiciéon en el RICI la siguiente documentacion, para los fines
que considere convenientes, conforme a su competencia:

1. Matriz de administracion de riesgos;

2. Mapa de riesgos;

3. PTAR;

4. Reportes de avance trimestral de los PTAR;

5. Reporte anual del comportamiento de los riesgos.

Acompanard a la DEA en las revisiones del MNCI.
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Capitulo V. Del Seguimiento
Del objetivo
Articulo 30. El seguimiento, deberd ser conforme lo previsto en la Norma general Quinta

“Supervision 'y Mejora Continua”, establecida en el arficulo 10, fraccién V, en
concordancia con los articulos 4, fracciéon lll, 9, 18, 20, fraccién IV inciso g), 25, 29,
fraccion lll inciso g) y demds relativos, de las presentes disposiciones, y tiene el objetivo
siguiente:
Contar con una instancia que conozca el seguimiento, y genere acuerdos en
asuntos relevantes relacionados con el control interno y la administracion de
riesgos, para que en coexistencia con las etapas previstas en los capitulos il y IV

de estas disposiciones, contribuya a implementar un SCII sélido.

Seccién I. De la Instancia de Seguimiento
De su objetivo general
Articulo 31. La Instancia de Seguimiento, tendrd como objetivo principal, contribuir a

proporcionar elementos que permitan tener un adecuado conocimiento de la situacién
que guarda el control inferno y la administracion de riesgos, para contar con un SCII

sélido.

De la integracion y operacion de la Instancia de Seguimiento
Articulo 32. La Instancia de Seguimiento definird sus reglas de operacion y en la primera

reunién de cada ejercicio aprobard su programa anual de frabajo.

De las atribuciones de la Instancia de Seguimiento
Articulo 33. La Instancia de Seguimiento tendrd, ademds de las que se establezcan en

sus reglas de operacion, las atribuciones siguientes:
I. Conocery opinar con respecto alos asuntos referentes a sus afribuciones:
IIl.  Dar seguimiento a los resulfados de las autoevaluaciones y evaluaciones
independientes que se realicen y a la implementacion de los procesos de control
y administracion de riesgos;
. Dar seguimiento a la implementacién en tiempo y forma de las acciones de

mejora y de control, comprometidas en los PTCI y PTAR. Para tal efecto, se
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analizardn en funcién del cumplimiento de los objetivos de la planeacién
institucional;

Detferminar las medidas necesarias que atiendan las principales problemdticas
que obstaculicen el cumplimiento de las acciones comprometidas en los PTCI y
PTAR, con base en las propuestas de solucion que le sean presentadas;
Determinar los aspectos relevantes que hard del conocimiento de la JGE, vy

Las demds que determine la JGE.
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Articulos transitorios

Articulo transitorio 1. Debido a que, a la fecha de autorizaciéon de las presentes
Disposiciones, el procedimiento de aprobacién mediante firma electrénica institucional
se encuentra en vias de implementacion, la firma en los documentos se hard de manera
autégrafa, hasta que se concluya con dicha implementacion, de conformidad con lo
dispuesto en las disposiciones especificas de firma electronica avanzada del Instituto

Nacional Electoral.

Articulo transitorio 2. En tanto se defina una nueva Instancia de Seguimiento, el Comité

de Planeacién Institucional fungird como tal, para efecto de las presentes Disposiciones.
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