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INSTITUTO NACIONAL ELECTORAL

INE/JGE72/2019

ACUERDO DE LA JUNTA GENERAL EJECUTIVA DEL INSTITUTO NACIONAL
ELECTORAL, POR EL QUE SE APRUEBA SOMETER A CONSIDERACION DEL
CONSEJO GENERAL, EL PROYECTO DE “LINEAMIENTOS QUE ESTABLECEN
LAS CARACTERISTICAS GENERALES QUE DEBE CUMPLIR EL SISTEMA DEL
VOTO ELECTRONICO POR INTERNET PARA LAS Y LOS MEXICANOS
RESIDENTES EN EL EXTRANJERO DEL INSTITUTO NACIONAL ELECTORAL”

GLOSARIO

Consejo General: Consejo General del Instituto Nacional Electoral.

CVME: Comision Temporal de Vinculacidn con Mexicanos
Residentes en el Extranjero y Andlisis de las Modalidades
de su Voto.

INE: Instituto Nacional Electoral.

JGE: Junta General Ejecutiva del INE.

LGIPE: Ley General de Instituciones y Procedimientos Electorales.

Lineamientos: Lineamientos que establecen las caracteristicas generales

que debe cumplir el Sistema del Voto Electrénico por
Internet para las y los Mexicanos Residentes en el
Extranjero del INE.

Reglamento de Reglamento de Elecciones del INE.

Elecciones:

ANTECEDENTES

l. Recomendacion de la Comisiéon Temporal del Voto de los Mexicanos
Residentes en el Extranjero. El 21 de octubre de 2016, en sesién
extraordinaria, mediante Acuerdo INE/CVMRE-O1SE: 21/10/2016, la
Comisién Temporal del Voto de los Mexicanos Residentes en el Extranjero
recomendo a la JGE aprobar los “Lineamientos para el desarrollo del Sistema
del Voto Electronico por Internet para Mexicanos Residentes en el Extranjero”.
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V.

VI.

Aprobacién por parte de la JGE de los “Lineamientos para el desarrollo
del Sistema del Voto Electrénico por Internet para Mexicanos Residentes
en el Extranjero”. El 21 de octubre de 2016, en sesién extraordinaria, la JGE
aprobo someter a consideracién del Consejo General el Proyecto de Acuerdo
por el que se aprobaron los “Lineamientos para el desarrollo del Sistema del
Voto Electronico por Internet para Mexicanos Residentes en el Extranjero”.

Aprobacion por parte del Consejo General de los “Lineamientos para el
desarrollo del Sistema del Voto Electronico por Internet para Mexicanos
Residentes en el Extranjero”. El 24 de octubre de 2016, en sesion
extraordinaria, el Consejo General aprobd, mediante Acuerdo
INE/CG770/2016, los “Lineamientos para el desarrollo del Sistema del Voto
Electrénico por Internet para Mexicanos Residentes en el Extranjero”, a
propuesta de la JGE.

Creacién de la CVME. El 12 de septiembre de 2018, el Consejo General,
mediante Acuerdo INE/CG1305/2018, cre6 la CVME, la cual se extinguira al
afio siguiente de la aprobacion de su Acuerdo de creacion, previo informe que
se rinda al Consejo General.

Presentacién y aprobacion del Programa de Trabajo de la CVME. E| 14
de noviembre de 2018, el Consejo General aprob6 el Programa de Trabajo de
la CVME. Con fecha 6 de febrero de 2019, el Consejo General aprobé
modificar el Programa de Trabajo de esa Comisién Temporal

Presentacion del nuevo proyecto de Lineamientos en la CVME. E! 6 de

mayo de 2019, en sesidn extraordinaria de la CVME, se presento el proyecto
de Lineamientos materia del presente Acuerdo.

CONSIDERANDOS

PRIMERO. Competencia.

Esta JGE es competente para someter a consideracion del Consejo General
los “Lineamientos que establecen las caracteristicas generales que debe
cumplir el Sistema del Voto Electrénico por Internet para las y los Mexicanos
Residentes en el Extranjero del Instituto Nacional Electoral”, conforme a lo
dispuesto por los articulos 41, parrafo segundo, Base V, Apartado A, parrafos
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primero y segundo de la Constitucion Politica de los Estados Unidos
Mexicanos; 34, parrafo 1, inciso c); 47, parrafo 1; 48, parrafo 1, inciso o); 339,
parrafo 5, de la LGIPE; 4, parrafo 1, fraccion Il, Apartado A, inciso a); 309,
parrafo 1; 40, parrafo 1, incisos a), c), d) y 0} del Reglamento Interior del
Instituto Nacional Electoral, y 3, parrafo 1 del Reglamento de Sesiones de la
JGE.

SEGUNDO. Razones juridicas que sustentan la determinacién.

1.

De conformidad con los articulos 35, fracciones |y ll, asi como 36, fraccién Il
de la Constitucién Politica de los Estados Unidos Mexicanos, prevén como
prerrogativas y obligaciones de los ciudadanos, entre otras, votar en las
elecciones populares y poder ser votados para todos los cargos de eleccién
popular, teniendo las calidades que establezca la ley.

Por su parte, el articulo 1, parrafo 1 de la LGIPE, sefiala que dicha ley es de
orden publico y de observancia general en el territorio nacional y para los
ciudadanos que ejerzan su derecho al sufragio en territorio extranjero. Tiene
por objeto establecer las disposiciones aplicables en materia de instituciones
y procedimientos electorales, distribuir competencias entre la Federacion y las
entidades federativas en estas materias, asi como la relacién entre el INE y
los Organismos Publicos Locales.

Bajo ese tenor, en el articulo 9, parrafo 1, incisos a) y b) de la LGIPE, se
establece que para que los ciudadanos puedan ejercer su derecho al voto,
deberan estar inscritos en el Registro Federal de Electores y contar con su
Credencial para Votar.

Asimismo, de acuerdo con lo previsto en el articulo 30, parrafo 1, incisos a) y
f) de la LGIPE, son fines de este Instituto, entre otros, contribuir al desarrollo
de la vida democratica y velar por la autenticidad y efectividad det sufragio.

De conformidad con el articulo 47, parrafo 1 de la LGIPE, la JGE sera
presidida por el Presidente del Consejo General y se integrara con el
Secretario Ejecutivo y con los directores ejecutivos del Registro Federal de
Electores, de Prerrogativas y Partidos Politicos, de Organizacién Electoral, del
Servicio Profesional Electoral Nacional, de Capacitacion Electoral y
Educacion Civica y de Administracion, asi como los titulares de la Unidad
Técnica de Fiscalizacién, de la Unidad Técnica de lo Contencioso Electoral Yy
de la Unidad Técnica de Vinculacion con los Organismos Publicos Locales.
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10.

De conformidad con el articulo 329, parrafo 1 de la LGIPE, los ciudadanos
residentes en el extranjero podréan ejercer su derecho al voto para la elecciéon
de Presidente de los Estados Unidos Mexicanos y senadores, asi como de
Gobernadores de las entidades federativas y del Jefe de Gob|erno de la
Ciudad de México, siempre que asi lo determinen las constituciones de los
estados o de la Ciudad de México.

El parrafo 2 del citado precepto normativo, establece que el ejercicio del voto
de los mexicanos residentes en el extranjero podra realizarse por correo,
mediante entrega de la boleta en forma personal en los médulos que se
instalen en las embajadas ¢ consulados o, en su caso, por via electrénica.

De igual forma, el parrafo 3 del articulo aludido, determina que el voto por via
electrénica solo podra realizarse conforme a los Lineamientos que emita el
INE en términos de la propia ley, mismos que deberan asegurar total
certidumbre y seguridad comprobada a los mexicanos residentes en el
extranjero, para el efectivo ejercicio de su derecho de votar en las elecciones
populares.

El articulo 330, parrafo 1, incisos a), b) y ¢) de la LGIPE, dispone que para el
gjercicio del voto los ciudadanos que residan en el extranjero, deberan cumplir
con los siguientes requisitos:

a) Solicitar a la Direccion Ejecutiva del Registro Federal de Electores,
cumpliendo los requisitos a través de los medios que apruebe el
Consejo General, su inscripcién en el padrén electoral y en el listado
nominal de los ciudadanos residentes en el extranjero;

b) Manifestar, bajo su mas estricta responsabilidad y bajo protesta de
decir verdad, el domicilio en el extranjero al que se le haran llegar la 0
las boletas electorales 0, en su caso, el medio electrdnico que
determine el Instituto, en el que podra recibir informacioén en relacion al
Proceso Electoral, y

c) Los demas establecidos en la propia ley.
De conformidad con el articulo 339, parrafo 1 de la LGIPE, a mas tardar el 31

de diciembre del afio anterior al de la eleccién, el Consejo General o, en su
caso, en coordinacion con el Organismo Publico Local que corresponda,
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11.

12.

13.

14.

aprobaran el formato de boleta electoral impresa, boleta electoral electrénica,
que sera utlizada por los ciudadanos residentes en el extranjero para la
eleccion de que se trate, asi como el instructivo para su uso, las herramientas
y materiales que se requieran para el ejercicio del voto electronico, los
formatos de las actas para escrutinio y cdmputo y los demas documentos y
materiales electorales.

En esta tesitura, el parrafo 5 del mismo precepto normativo dispone que la
JGE presentara al Consejo General para su aprobacién, los mecanismos vy
procedimientos del voto electronico antes de que inicie el Proceso Electoral.

En términos del articulo 340, parrafo 3 de la LGIPE, en el caso de los
ciudadanos que hayan optado por la modalidad de voto electrénico, la JGE o
el érgano que corresponda en las entidades federativas realizaran los actos
necesarios para que remitan las instrucciones precisas de los pasos a seguir
para que puedan emitir su voto.

Asi, el parrafo 4 del articulo en cita, dispone que el envio de la boleta electoral,
numero de identificacion, mecanismos de seguridad, instructivos y demas
documentacion electoral concluira, a mas tardar, el 20 de abril del afio de a
eleccion.

El articulo 341, parrafos 1, 2 y 3 de la LGIPE, establecen que los ciudadanos
que hayan elegido votar por via postal, o en forma presencial en los médulos
que se instalen en las embajadas o consulados, o por via electrénica, deberéan
ejercer su derecho al voto de manera libre, secreta y directa; que cada
modalidad de voto deberd tener un instructivo aprobado por el Consejo
General; y que el voto por via electrénica cuente con elementos de seguridad
que garanticen:

a) Que quien emite el voto sea el ciudadano mexicano residente en el
extranjero, que tiene derecho a hacerlo;

b) Que el ciudadano mexicano residente en el extranjero no pueda emitir
mas de un voto, por la via electrénica u otra de las previstas en la Ley;

¢} Que el sufragio sea libre y secreto, y

d) La efectiva emisién, transmision, recepcion y cémputo del voto emitido.
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15.

16.

17.

18.

19.

El articulo 343, parrafo 2 de la LGIPE determina que el sistema de voto por
medios electrénicos debera cumplir con lo siguiente:

a} Ser auditable en cada una de las etapas de su desarrollo e
implementacion;

b) Darle oportunidad al votante de corroborar el sentido de su voto antes
de su emision;

c¢) Evitar la coaccién del voto, garantizando sufragio libre y secreto;

d) Garantizar que quien emita el voto, sea el ciudadano mexicano
residente en el extranjero que tiene derecho a hacerlo;

e) Garantizar que el ciudadano mexicano residente en el extranjero no
pueda emitir mas de un voto, por la via electronica u otra de las
previstas en la propia ley, y

f) Contar con un programa de resultados electorales en tiempo real,
publico y confiable.

El parrafo 3 del precepto legal citado, advierte que el INE emitira los
Lineamientos tendientes a resguardar la seguridad del voto.

De conformidad con el articulo 345, parrafo 1 de la LGIPE, seran considerados
votos emitidos en el extranjero los que se reciban por el INE hasta veinticuatro
horas antes del inicio de la Jornada Electoral, si el envio se realiza por via
postal o en forma presencial en los médulos que se instalen en las embajadas
o consulados; o hasta las 18:00 horas del dia de la Jornada Electoral, tiempo
del Centro de México, si el envio se realiza por medios electronicos.

En este sentido, el articulo 354, parrafo 2 de la multicitada ley, sefiala que el
INE establecera los Lineamientos que deberan seguir los Organismos
Publicos Locales para garantizar el voto de los mexicanos residentes en el
extranjero en las entidades federativas que correspondan.

El articulo Décimo Tercero Transitorio de la LGIPE, dispone que el voto de los
mexicanos en el extranjero por via electrénica se realizara hasta en tanto el
INE haga publica la comprobacion del sistema a utilizar para la emisién del
voio en dicha modalidad. Para tal efecto, debera contar con el Dictamen de al
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20.

21.

menos dos empresas de prestigio internacional. Dicho sistema debera
acreditar certeza absoluta y seguridad comprobada, a efecto de garantizar el
efectivo ejercicio del derecho al voto de los ciudadanos mexicanos residentes
en el extranjero.

Para ello, el sistema que establezca el Instituto debera garantizar, entre otros
aspectos:

a) Que quien emite el voto, sea el ciudadano mexicano residente en el
extranjero, que tiene derecho a hacerlo;

b) Que el ciudadano mexicano residente en el extranjero no pueda emitir
mas de un voto, por la via electronica u otra de las previstas en esta
Ley;

¢) Que el sufragio sea libre y secreto, y
d) La efectiva emision, transmision, recepcién y coémputo del voto emitido.

En caso de que el INE determine la adopcion de un sistema para la emision
del voto de los ciudadanos mexicanos residentes en el extranjero, debera
realizar la comprobacién a que se refiere el dicho transitorio antes de que
inicie el Proceso Electoral 2017-2018. De no contar con dicha comprobacioén
para el Proceso Electoral, lo dispuesto en ese transitorio sera aplicable para
los procesos electorales subsecuentes, hasta que se cuente con la
comprobacién respeciiva.

Es de resaltar que el articulo 66, parrafo 1, inciso w) del Reglamento Interior
del Instituto Nacional Electoral, sefiala que la Unidad Técnica de Servicios de
Informatica tiene la atribucidn de proponer e instrumentar la instalacién y
dispositivos con acceso para el voto electronico de los ciudadanos mexicanos
que se encuentren en el extranjero.

En ese sentido, el articulo 100 del Reglamento de Elecciones, establece que
las disposiciones contenidas en el Capitulo IV, Voto de los Mexicanos en el
Extranjero del Libro Tercero de dicho cuerpo normativo, son aplicables para
los ciudadanos mexicanos residentes en el extranjero gue deseen ser
incorporados en la Lista Nominal de Electores Residentes en el Extranjero
para, de esa manera, ejercer su derecho al voto, tanto en elecciones federales
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22.

23.

24,

25.

26.

como en las locales de las entidades federativas, cuya legislacion local
contemple el ejercicio de ese derecho.

El articulo 101, parrafo 1 del citado Reglamento sefiala que corresponde a las
Direcciones Ejecutivas del Registro Federal de Electorales, de Organizacion
Electoral y de Capacitacién Electoral y Educacién Civica, asi como las
Unidades Técnicas de Servicios de Informatica y de Vinculacion con los
Organismos Plblicos Locales, y demas areas competentes del Instituto, la
implementacion del voto de los mexicanos en el extranjero, en el ambito de
sus atribuciones.

Bajo ese entendimiento, el articulo 101, parrafo 2 del Reglamento aludido,
establece que los Organismos Publicos Locales de aquellas entidades
federativas cuyas legislaciones contemple el voto de los ciudadanos
mexicanos residentes en el extranjero, implementaran las acciones
especificas para la instrumentacion del voto de los mexicanos residentes en
el extranjero, de acuerdo con los Lineamientos que emita el Consejo General
y los convenios generales de coordinacion y colaboracion que se celebren.

De acuerdo con el articulo 102, parrafo 1 del Reglamento de Elecciones, para
el voto de los ciudadanos mexicanos residentes en el extranjero el Consejo
General emitira los Lineamientos a fin de establecer los mecanismos para la
inscripcion en el listado nominal correspondiente, el envio de documentos y
materiales electorales, la modalidad de emisién del voto, asi como el
escrutinio y computo del voto de los ciudadanos residentes en el extranjero
para las elecciones federales y, en su caso, para las elecciones locales en las
entidades federativas cuyas legislaciones también lo prevean, de conformidad
con el Libro Sexto de la LGIPE.

El parrafo 2 del articulo sefialado en el parrafo anterior, dispone que en el
caso de que se implemente la modalidad de voto de los ciudadanos
mexicanos residentes en el extranjero por via electrénica, se deberan
observar los Lineamientos que emita el Consejo General, de conformidad con
lo establecido en el articulo 329, parrafo 3 de la LGIPE.

De conformidad con el articulo Séptimo Transitorio del mencionado
Reglamento de Elecciones, la modalidad de voto electrénico para mexicanos
residentes en el extranjero sera aplicable en los procesos electorales, siempre
que se cumpla con lo establecido en el Libro Sexto de la LGIPE.
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27. De acuerdo con el articulo Octavo Transitorio del Reglamento de Elecciones,
a mas tardar antes del inicio del proximo Proceso Electoral Federal, la JGE
debera presentar al Consejo General para su aprobacion, los Lineamientos a
través de los cuales se determine el procedimiento para la realizacién del voto
de los mexicanos residentes en el extranjero en todas sus modalidades. Una
vez aprobados, dichos Lineamientos deberan incorporarse al anexo
correspondiente del Reglamento de Elecciones.

TERCERO. Motivos que sustentan la determinacion.

Con la publicacién de la LGIPE se modificé el procedimiento para ejercer el
voto por parte de las y los ciudadanos mexicanos residentes en el extranjero,
para que puedan sufragar, ademas del cargo de Presidencia de la Republica,
por Senadurias, Gubernatura o Jefatura de Gobierno de la Ciudad de México,
siempre y cuando las legislaciones de las entidades federativas lo prevean.

En relacion con la instrumentacion del voto de los mexicanos residentes en el
extranjero, la LGIPE contempla como modalidades para emitir el voto, la via
postal, a traves del envio de la boleta electoral mediante los servicios de
correspondencia y/o mensajeria; la via presencial, consistente en depositar la
boleta electoral en los modulos que se instalen en las embajadas o
consulados, y, por Ultimo, la via electrénica.

Conviene resaltar la necesidad de la autoridad electoral de fomentar el uso de
la tecnologia informatica y de la gestion de documentos electronicos, con el
objeto de brindar las facilidades a las y los ciudadanos para que ejerzan sus
derechos politico- electorales, desde el pais en gue se encuentren.

Para ello debe tomarse en consideracién que con anterioridad a la reforma en
materia politico-electoral, y ante la falta de regulacién especifica respecto de
la utilizacién de instrumentos electronicos de votacién en los Procesos
Electorales Federales, el otrora Instituto Federal Electoral aprobé el 16 de
diciembre de 2009 la creacién de la Comisidon Temporal para realizar las
Investigaciones y Estudios Técnicos que Permitan Determinar la Viabilidad o
No de Utilizar Instrumentos Electronicos de Votaciéon en los Procesos
Electorales Federales, con la finalidad de que realizara un diagnostico integral
que permitiera determinar si existe viabilidad o no para utilizar instrumentos
electrénicos de votacion en los Procesos Electorales Federales.
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Al término de sus funciones, dicha Comisién presentd un informe final sobre
los resultados obtenidos con motivo de las investigaciones y estudios técnicos
realizados, a través del cual concluye que la eventual implantacién del uso de
instrumentos electrénicos de votacion deberd partir de las siguientes
premisas:

a)

b)

c)

d}

Fortalecer los principios de legalidad, certeza y transparencia
alcanzados por el sistema electoral mexicano de nuestros dias;

Preservar la igualdad de oportunidades para el ejercicio del voto, sin
sesgos ni discriminacion social, politica o cultural;

Producir un progreso en cuanto a la certeza y exactitud del computo en
las casillas y a la rapidez de transmisidn de los resultados, y

Generar ahorros en recursos humanos y materiales que permitan
amortizar en pocos afos la inversién inicial en el nuevo sistema.

Asimismo, esa Comisién destacéd que los beneficios de un sistema electrénico
de votacién de esta naturaleza serian los siguientes:

a)

b}

c)

d)

e)
f)

g)

Eliminacién de la impresion previa de boletas electorales y de algunas
de las actas que se utilizan actualmente;

Sustitucion del acto de recepcion de boletas electorales en los
Consejos Distritales (conteo, sellado y enfajillado) por un protocolo
acorde para la recepcién de los equipos electronicos de votacion;
Disminucion de la impresion de documentacién complementaria;
Reduccién de costos en el almacenamiento de la documentacion y
materiales electorales en la bodega central y en los transportes para su
distribucion;

Eliminacién en las casillas del escrutinio y cémputo actuat;

Eliminacién de errores de escrutinio y computo;

Desaparicion de los votos nulos por error;

10
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h)
i}
i)

k)

p)

a)

Eliminacién del uso de crayones;

Desaparicién de boletas sobrantes;

Eliminacion de la ilegibilidad de las actas de cémputo;
Simplificacion en la integracion del paquete electoral;

Modificacion del proceso realizado por los Consejos Distritales para la
captacion de los resultados preliminares y, en su caso, los computos
distritales;,

Sustitucidon del programa de resultados electorales preliminares y los
conteos rapidos;

Posibilidad de utilizarse para elecciones estatales, con todos los
beneficios descritos;

Que no es necesario que se gjercite a los funcionarios de las Mesas
Directivas de Casilla en el llenado de las actas de escrutinio y computo;

Que al eliminarse la urna, no se requiere capacitacion a los funcionarios
de las Mesas Directivas de Casilla, en el armado de ese material;

Que no sera necesario que los funcionarios de las Mesas Directivas de
Casilla realicen la clasificacion, conteo y registro de votos en la casilla,
ya que la maquina electrénica lo realiza de manera automatica y emite
el acta de escrutinio y computo, vy

Que la integracion del paquete electoral se simplifica por lo que seria
mas sencillo explicar y ejercitar su conformacion, por los funcionarios
de las Mesas Directivas de Casilla.

De igual manera, resalta que del diagndstico se desprende que existen
diversos aspectos a considerar en el empleo, en su caso, de mecanismos de
votacion electrdnica a nivel federal en México, de tal forma que los expertos
nacionales e internacionales recomendaron, que:

11
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a)

b)

c)

d)

f)

a)

h)

El sistema de votacidn electrénica que se implemente debe garantizar
la efectividad, autenticidad y secrecia del sufragio, ast como el posible
recuento de la votacion;

Se debe considerar el tiempo que tardara una persona en emitir su voto
en la urna electrénica y, de acuerdo con ello, pensar en una mejor
distribucion de la cantidad de electores por casilla y en la conveniencia
de modificar el nimero de casillas;

Es preciso reevaluar las habilidades que deben tener los funcionarios
de las Mesas Directivas de Casilla, asi como adecuar la capacitacion
que se les brinda a efecto de que estén familiarizados con el sistema el
dia de eleccion y recurran a los planes de contingencia en caso de
fallas;

La legislacién tendria que contemplar nuevas causas de nulidad de las
elecciones;

Es conveniente que se contemple la opcién de voto nulo y de voto por
un candidato no registrado;

En los paises y regiones donde se ha recurrido a esta modalidad de
voto, el proceso de implementacion ha sido gradual;

Se considere a los representantes de los partidos politicos como
miembros de la Comision del Consejo General del entonces Instituto
Federal Electoral que tome decisiones y que regule la operacion del
sistema de sufragio electronico. De esta manera, se podran escuchar
las quejas y detectar posibles fallas del sistema. Ademas, los partidos
politicos tendrian un espacio para dar a conocer sus recomendaciones
y propuestas, mismas que abonarian a la aceptacion del sistema;

La urna electrénica empleada en elecciones federales pueda operar en
condiciones de mucha humedad, en climas muy calurosos o muy frios,
durante largas jornadas y que sea resistente a los procesos de traslado
e instalacion;

El disefio de la urna electrénica debe otorgar al elector un lapso para

verificar si su voto fue emitido de manera correcta, es decir, si
realmente marcé la opcidn de su preferencia; si el sufragante detecta
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)

k)

0}

p)

Q)

un error, la maquina le permitira corregir y confirmar el voto sélo hasta
estar seguro de haber seleccionado la opcién deseada;

La votacion electronica permite reproducir boletas electorales en varios
idiomas por lo que, en el caso de México, se podria aprovechar esta
ventaja para la elaboracién de boletas en lenguas indigenas;

Conviene que, tras sufragar, el elector pueda visualizar su
comprobante de voto impreso y asi verificar que el papel registrd
efectivamente la opcion elegida. Ello genera confianza en el ciudadano;

Se determinen las reglas y parametros de certificacion del sistema y de
evaluacion de las maquinas en uso;

Se disefien maquinas de votacién que sean de manejo sencillo para los
votantes;

Se tengan previstas las condiciones de la relacion entre [a empresa
proveedora de las maquinas, de ser el caso, y el estado mexicano;

La legislacion debera decidir si, en caso de recuento, el voto se ubica
en el disco duro en donde se almacena la informacién, o si el sufragio
se encuentra en el comprobante impreso. La definicién de “voto” es
crucial para evitar lagunas legales;

Es preciso garantizar que nadie pueda identificar por quien voté un
elector determinado, por lo que la configuracion informatica debe evitar
que se relacione la secuencia de los sufragantes con el sentido de su
voto;

Es pertinente establecer medidas de contingencia o un plan alternativo
en caso de presentarse problemas en el funcionamiento del sistema
electrénico o averias en las urnas, y

En el caso de México, tendria que reformarse el Cédigo Federal de

Instituciones y Procedimientos Electorales y la Ley General del Sistema
de Medios de Impugnacién.
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Es de sefialar, ademas, que la citada Comision arribé a las siguientes
conclusiones:?

1. Con relacion a las nulidades relacionadas con los juicios de
inconformidad en la Ultima década, se obtiene que del 100 por ciento
de las causales previstas en la Ley General del Sistema de Medios de
Impugnacién en Materia Electoral, la referente a la “mediacién de dolo
o error en la computaciéon de los votos y siempre que ello sea
determinante para el resultado de la votaciéon”, representd el 46 por
ciento de dichas incidencias.

2. La implementacién de un medio electronico para recibir la votacion,
impactaria directamente en lo establecido en la referida causal, pues la
generacion de un sistema de votacién electrénica no permitiria la
existencia de error o dolo alguno en la computacién de votos, ademas
de que anularia la calificacién del sentido de los mismos, asi como la
obtencién de manera expedita del resultado de la votacion de las
casillas.

3. Implicaria ademas una reduccién importante en la presentacion o
interposicién de medios de impugnacién en los Procesos Electorales
Federales, pues significaria la disminucién de practicamente el 50 por
ciento de inconformidades, independientemente de los impactos que,
en otros ambitos, pudiera tener.

4, Pasar de la boleta de papel al voto electrénico resuelve algunos
problemas concretos de las elecciones, pero no hace que una
democracia sea mejor. En este sentido, hay que tener presente que los
mecanismos de sufragio digital no deben concebirse como una
panacea ante las dificuliades del sistema electoral, sino como una
posibilidad de mejorar de manera significativa la credibilidad y
eficiencia del mismo.

5. Sea cual sea el sistema de voto electronico que se elija, es
imprescindible que ademas de ser expedito y eficaz, resulte sencillo

! Instituto Federal Electoral (IFE). Comisién Temporal para Realizar las investigaciones y Estudios
Técnicos que permitan Determinar la Viabilidad o No de Utilizar Instrumentos Electrénicos de
Votacion en los Procesos Electorales Federales. Informe Final de ta Comision Temporal para
Realizar las Investigaciones y Estudios Técnicos que Permitan Determinar la Viabilidad o No de
Utilizar Instrumentos Efectrénicos de Votacién en los Procesos Electorales Federales.
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para los ciudadanos, proteja la secrecia del sufragio, respalde los
registros del sentido de los votos en mas de un medio y sea susceptible
de auditarse. Si bien ningun prototipo de urna electrénica y de
transmision de datos esta exento de errores, se tiene que cuidar que fa
probabilidad de que éstos se susciten sea casi nula. La credibilidad y
la confianza en el nuevo sistema de votacion es, con frecuencia,
directamente proporcional a la transparencia en su disefio vy
funcionamiento.

6. Antes de cualquier ejercicio vinculante de votacién electrénica, es
preciso llevar a cabo camparias informativas para que los ciudadanos
se familiaricen con el sistema elegido, ademas de mostrarles los
posibles cambios que la implementacion de dicho sistema traera en la
distribucién fisica de la casilla. De igual forma, es importante que se
realicen multiples pruebas para asegurar la confiabilidad del
mecanismo.

7. La implementacién de un sistema de voto por Internet sélo podia ser
posible si existiera un entorno social y tecnoldgico adecuado, mismo
con el que Estonia contaba y atn cuenta. A pesar de eso, el avance del
voto por Internet ha sido relativamente lento, perc también es constante
y, actualmente, se cuenta con un nimero aceptable de usuarios de voto
por Internet y el porcentaje va creciendo.

8. Por otra parte, aunque la infraestructura tecnolégica esta disponible, es
necesario que se promueva el sistema de voto por Internet, ademas de
buscar la forma de proveer a los ciudadanos con los insumos
necesarios para poder usar el sistema.

De lo anterior, el otrora Instituto Federal Electoral determiné que es viable la
utilizacion de instrumentos electrénicos de votacién en los Procesos
Electorales Federales, siempre y cuando se cumplan dos premisas, la
modificacion del marco normativo —el Cédigo Federal de Instituciones y
Procedimientos Electorales en su momento— y la dotacién de suficiencia
presupuestaria al Instituto.

En ese contexto, el 5 de diciembre de 2012, el Consejo General del otrora

Instituto Federal Electoral aprobd la creacién del Comité Técnico de
Especialistas para elaborar un andlisis juridico, técnico, organizativo y
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presupuestal de las alternativas para el Voto de los Mexicanos Residentes en
el Extranjero.

Una vez concluidas sus funciones, el Comité Técnico anteriormente referido
presentd el documento denominado “Analisis Juridico, Técnico, Organizativo
y Presupuestal de las Alternativas sobre el Voto de los Mexicanos Residentes
en el Extranjero que presenta el Comité Técnico de Especialistas creado por
Acuerdo CG753/2012", en el que determind lo siguiente:

1.

De acuerdo con una encuesta aplicada a contactos de la Coordinacion
del Voto de los Mexicanos Residentes en el Extranjero, por el otrora
Instituto Federal Electoral y en colaboraciéon con el Centro de
Investigacién y Docencia Econémicas en el marco del Proceso
Electoral Federal 2011-2012, el voto por Internet desde el extranjero
fue la modalidad mejor calificada por los encuestados obteniendo 8.2,
frente al 6.4 del voto por correo postal o el 6.6 de las casillas de votacion
en el extranjero.

De una evaluaciéon a diversas modalidades de voto electronico, el
Comité Técnico referido decidid plantear una Unica opcion, que es la
del voto electrénico por Internet, como la mas viable e inclusiva.

El voto electronico en diferentes plataformas de internet se convertiria
en una modalidad con alto margen de seguridad, eficiencia y economia.

En materia de confiabilidad, los resultados obtenidos a través de
sistemas de voto por Internet cuentan con un alto nivel de certidumbre
y seguridad. A pesar de esto, alin existen dudas referentes a la
confiabilidad de los sistemas electrénicos y, en especial, del voto
emitido via Internet. La transmisidon de informacion confidencial en a
red, es un tema delicado y que no esta exento de desconfianza por
parte de electores e instituciones. El miedo a los hackers, o a la caida
del sistema, representan trabas —faciimente superables en la
actualidad-- a la implementacién del sistema de votacion en linea.

A continuacién, se enumeran una serie de retos y de posibles

soluciones referentes a la confiabilidad y seguridad del voto por
Internet:

16



P08 17,

& M-,:";'?'_ /C.:

INSTITUTO NACIONAL ELECTORAL

a) Certeza en la identificacion del votante: en el registro se deberan
dar datos inequivocos de la Credencial para Votar con el fin de
saber que el elector es quien asegura ser, es posible dotarlo de
una clave de acceso individual, solicitar que indique algiin dato de
indole personal que no se encuentre previsto en la Credencial
para Votar y/o implementar un ndmero de identificacion personal
(NIP) basado en datos personales;

b) La emision de un solo voto por cada elector: para evitar la emision
de varios votos por parte de un mismo votante, se debe configurar
la Lista nominal de Residentes en el Extranjero a partir de la
Seccion en el Padron Electoral de Ciudadanos Mexicanos
Residentes en el Extranjero, lo que garantiza que un mismo
ciudadano no pueda aparecer de manera simultanea en la Lista
nominal de Residentes en el Extranjero y en las listas nominales
que se integran para la votacién dentro del territorio nacional;

c¢) Proteccion de la secrecia del voto: almacenar por separado la
informacién personal de los votantes y la informacion referente al
sentido de su voto, asi como mezclar dicha base de datos de
forma aleatoria, de manera que sea imposible cotejar los votos
con el momento en que fueron emitidos, encriptando el voto. De
hecho, este proceso es mucho mas sencillo si se realiza de
manera electrénica que como se hace en la actualidad;

d) Proteccion del sistema contra ataques externos: existen diversas
medidas técnicas tendientes a resguardar el sistema de posibles
atagques de hackers o saboteadores, como instalar un software de
firewall, escaneo y prevencion de virus, la encriptacion de los
votos y la verificacion por parte del votante del sentido de su voto,

Y

e) Evitar coercion en el voto y garantizar libertad en el sufragio: para
asegurar que el voto emitido en linea —a través de Internet—
desde cualquier lugar, no fue producto de la coaccién de algtin
tercero, el votante cuenta con la posibilidad de emitir tantos votos
como desee, siendo el ltimo el Gnico valido y efectivo.

f) Certeza y claridad en el uso del sistema para el ciudadano: con la
finalidad de que los ciudadanos tengan certeza en todo momento

17
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respecto al sentido de su voio el sistema debera permitirle
corroborarlo antes de su emision. Asimismo, el sistema debera
brindar claridad respecto al procedimiento que el ciudadano
debera seguir para la emision del voto, tomando en consideracién
funciones de accesibilidad.

Estas son algunas soluciones para demostrar que es posible reducir el
margen de duda y desconfianza de elecciones organizadas a través de
la modalidad de voto por Internet, dotando de certeza a cada voto. Con
la intencién de reforzar dicho argumento, puede afirmarse que
actualmente se realizan miles de transacciones electrénicas todos los
dias en todo el mundo, incluidas las bancarias, siendo funcionales,
seguras, confiables y efectivas, utilizando muchos de los candados o
sistemas de seguridad antes mencionados.

5. La modalidad del voto por internet ofrece las siguientes ventajas:

a)

b)

c)

d)

f)

Erradicacion del margen de error humano;

El voto, al ser emitido y quedar asentado en medios electrénicos,
hace posible [a captacion de datos fiables de manera expedita,
permitiendo la publicacién de resultados oficiales con mayor
eficacia y certidumbre;

Es posible emitir el voto desde cualquier lugar, siempre y cuando
se cuente con una conexién estable a Internet, acercando y
flexibilizando el Proceso Electoral en beneficio de la participacion
de los mexicanos residentes en el extranjero;

Reduce los costos por lo menos en un 30 por ciento;

Certeza al votante. Una vez emitido el voto, el elector puede
recibir un password o clave aleatoria otorgado por el sistema, con
el cual puede revisar posteriormente si su voto fue contado o no,
independientemente del sentido del mismo, es decir, se puede
rastrear la emision del voto, pero no su sentido;

Con la instalacién de los métodos de vigilancia y deteccién del

trafico externo hacia los equipos de alojamiento adecuados, asi
como con los mecanismos de desarticulacidon de los intentos
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9)

h)

sospechosos de internacién a los equipos y desarrollos propicios,
es posible resguardar la seguridad de las elecciones;

La inclusién de métodos protocolizados de auditoria en los que
autoridades electorales y observadores de los procesos de
votacién verifiquen que todas las configuraciones del sistema, la
calidad de los datos cargados y el correcto funcionamiento, dotan
de legitimidad al sistema;

Haciendo un comparativo con el sistema de emision de voto
desde el extranjero vigente (voto postal), es posible sostener que
el voto por Internet buscaria evitar el alto nimero de votos no
recibidos durante el Proceso Electoral Federal 2011-2012, ya sea
porgue el sobre llegd fuera del plazo establecido o simplemente
porque se perdi6 en el traslado, y

Asimismo, continuando con el comparativo, es un hecho
irrebatible que el voto por Internet reduciria el presupuesto
destinado al voto postal, tal y como se ha mencionado.

Por tltimo, en el informe referido se reconocié [a posibilidad real de que las y
los ciudadanos mexicanos residentes en el extranjero puedan ejercer su voto
a través de Internet.

También, es oportuno atender al contenido del documento denominado
“Informe. Experiencias Internacionales de Voto Electrénico. Unidad Técnica
de Servicios de Informatica. Oct-2016", en donde se aprecia que, a partir de
las experiencias internacionales revisadas, es posible destacar que la
modalidad de votacion elecirénica por internet es vigente en distintos paises;
especificamente, en los siguientes casos es utilizada de manera vinculante:

PAIS ~ MODALIDAD VINCULACION TIPO DE
DE VOTO LEGAL ELECCION
Canada | Voto electronico por Internet S Elecciones a nive|
municipal
Estonia Voto electrénico por Internet Si Elecciones a nivel
nacional y local
Francia Voto electrénico por Internet Si Utilizado parcialmente en
voto desde el exfranjero
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'P S MODALIDAD -~ VINCULACION TIPO DE
DEVOTO .. - LEGAL ELECCION
Utilizado en voto desde
. . ] el extranjero
Panama Voto electronico por Internet Si para elecciones
presidenciales
. - ] Utilizado parcialmente en
Suiza Voto electrénico por Internet Si voto desde el extranjero

Ademas, el documento en cita alude a que resulta importante rescatar los
siguientes aspectos a partir del analisis de los casos en donde se ha optado
descontinuar el modelo de voto electrénico:

a)

b)

c)

Es indispensable la incorporacidon de mecanismos de auditabilidad, que
propicien las mejores condiciones para que se lleven a cabo trabajos
de revision técnica de las soluciones de voto electronico;

Se requiere incorporar elementos y mecanismos que brinden
transparencia a las soluciones tecnoldgicas; esto incluye la publicacion
del codigo fuente para su revisién por parte de los actores interesados,

y

Se requiere involucrar a todos los actores interesados en el proyecto
desde los procesos de disefio, construccion e implementacion de la
solucion de voto elecirdnico; esto con el objetivo de construir confianza
a partir de una solucién que sea debidamente entendida.

Derivado de lo anterior, se debe sefialar que el voto electrénico por Internet
puede ser una modalidad eficaz para que las y los ciudadanos puedan votar
desde el exterior, misma que podra ser aprobada en su momento por el
Consejo General.

No obstante, para lograr su ejecucién resulta necesario establecer
previamente las directrices generales para la implementacion del Sistema del
Voto Electrénico por Internet para las y los Mexicanos Residentes en el
Extranjero del INE durante los Procesos Electorales Federales, asi como en
los Procesos Electorales lLocales de aquellas entidades federativas cuya
tegislacion local asi o prevea.
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La abrogacion de los Lineamientos emitidos por el Consejo General el pasado
24 de octubre de 20186, deriva de la necesidad de emitir nuevos Lineamientos
que regulen desde una perspectiva actual el disefio, implementacion y
operacion del Sistema, los cuales atiendan a los aspectos que deberan
tomarse en consideracion para llevar a término la modalidad de emision del
voto electrdnico desde el extranjero. En este sentido, dada a trascendencia
de contemplar el voto de las y los ciudadanos mexicanos residentes en el
extranjero, es necesario contar con espacios de analisis que permitan una
evaluacién de los aspectos normativos a efecto de atender de forma amplia
los principios de certeza, legalidad, independencia, imparcialidad, maxima
publicidad y objetividad que rigen las actividades de este Instituto.

En estos Lineamientos se regulan las caracteristicas generales que debe
cumplir el Sistema que permita la correcta emision y transmision del voto en
las elecciones en las que se tenga derecho a votar, siempre y cuando la o el
ciudadano mexicano residente en el extranjero, haya elegido esta modalidad
para la emisién de su voto. ;

Ahora bien, como insumo base para el Sistema del Voto Electrénico por
Internet para las y los Mexicanos Residentes en el Extranjero del INE, se
deberan utilizar las Listas Nominales de Electores Residentes en el Extranjero
Definitivas que constituyen la relacién de las y los ciudadanos cuyas
solicitudes de inscripcién en dicho listado y para manifestar su intencion de
votar desde el extranjero, cumplan con los requisitos legales, asi como de
aquellos casos procedentes de las observaciones de los partidos politicos, o
bien, que la autoridad jurisdiccional haya ordenado su inclusion.

En concordancia con lo anterior y de conformidad con la LGIPE, el Sistema
del Voto Electrénico por Internet para las y los Mexicanos Residentes en el
Extranjero del INE debera garantizar que quien emita el voto, sea la o el
ciudadano mexicano residente en el extranjero que tiene derecho a hacerlo.
Para ello, es necesario proveer al Sistema de elementos que aporten
seguridad y permitan corroborar el cumplimiento de lo anterior, en este
sentido, se establece que para contar con un mecanismo robusto de
autenticacion se requiere un doble factor para probar la identidad del usuario;
haciendo uso de una contrasefia temporal y de un codigo de un solo uso.
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Por lo anterior, para efectos de la emisién del Voto Electrénico por Internet de
las y los Mexicanos Residentes en el Extranjero, el mecanismo de
autenticacion que utilice el sistema debera contemplar el uso de una cuenta
de correo electrénico del ciudadano a la cual se le hara llegar una contrasefia
temporal para ingreso al Sisterna, misma que debera ser modificada por el
votante al momento de ingresar al mismo.

Adicionalmente, se empleara un cédigo de un solo uso como segundo factor
de autenticacién, el cual debera ser generado por el Sistema y enviado al
numero de teléfono mévil proporcionado por el votante. Lo anterior permitira
que el Sistema -—a través de la correlacién de la contrasefia temporal y el
codigo de un solo uso— corrobore la identidad del votante.

Asimismo, para salvaguardar los principios de eficiencia, eficacia y economia,
se precisa que, al emplear una cuenta de correo electronico y el nimero de
teléfono movil de la o del ciudadano mexicano residente en el extranjero como
herramientas de apoyo y que hayan elegido la modalidad de voto electrénico,
el INE no erogara recursos asociados al envio de informacion por la via postal.
Lo anterior coadyuva a que mediante el empleo de los recursos tecnolbgicos
actuales se respete el derecho al voto de las y los mexicanos residentes en el
extranjero.

Por lo anterior, el sistema debera prever que la o el ciudadano mexicano
residente en el exiranjero que opte por emitir su voto por la modalidad
electronica por Internet, al inscribirse a la Lista Nominal de Electores
Residentes en el Extranjero o en el momento que manifieste su decision de
votar desde el extranjero y que elija como modalidad el voto electrénico por
Internet debera proporcionar su correo electrénico y su teléfono moévil para
tales efecios, de lo contrario, podra optar por la emisidon de su voto en
cualquiera de las otras modalidades previstas en la legislacién aplicable y que
sean aprobadas en su momento por el Consejo General.

De igual manera, el Sistema debera prever las fases que regiran los
componentes y operaciones asociados al Sistema de Voto Electrénico por
Internet para las y los Mexicanos Residentes en el Extranjero, a través de los
mecanismos de seguridad que implemente el INE, a fin de asegurar que las y
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los ciudadanos que opten por emitir su voto desde el extranjero en esta
modalidad, no 10 emitan por alguna otra. Las fases referidas deberan
cumplirse, cada una de ellas, en el orden gue a continuacion se indica:

a)

b}

d}

f)

g)

Creacion de la Llave Criptografica (Llave de la eleccion, Llave de
apertura de votos) que permite el cifrado y descifrado de los votos;

Apertura del Sistema, comprendiendo las actividades a realizar para
configurar el Sistema con la informacion de las elecciones que
corresponda, en presencia de un tercero con fe ptblica, quien ademas
validara que la versién del Sistema corresponde a la versién que cuenta
con el Dictamen y que las bases de datos no contienen votos;

Autenticacion del votante, con el objeto de verificar la identidad del
votante; para ello, el Sistema debera considerar el procedimiento para
que el votante pueda ingresar al mismo durante el periodo de votacion
correspondiente;

Monitoreo del Sistema. En esta fase el Sistema debera considerar los
modulos para el monitoreo del estado de todos los componentes
tecnolégicos involucrados en la operacion del Sistema durante el
periodo que esté en operacion;

Cierre del Sistema. Esta fase comprende las actividades a realizar para
obtener la base de datos que contiene los votos cifrados y calcular un
valor o codigo de representacion (nico que permita identificar a cada
archivo digital, una vez que el Sistema haya cerrado operaciones en la
fecha establecida:

Descifrado y computo de los votos, en el que se realiza el descifrado y
computo de la eleccion, y

Resguardo y preservacion de la informacion, en el que se entrega al

tercero con fe publica, la informacion generada por el Sistema, para
continuar con el proceso de resguardo y preservacion de las mismas.
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No sobra mencionar que los Lineamientos en comento cumplen con los
principios de certeza, legalidad, independencia, imparcialidad, maxima
publicidad y objetividad, en el ejercicio de la funcidn electoral relativa a la
implementacion del Sistema del Voto Electrénico por Internet de las y los
Mexicanos Residentes en el Extranjero del INE para el ambito federal y local.

Adicional a lo ya expuesto, resulta importante sefialar que el Sistema que se
implementara conforme a los multicitados Lineamientos, se utilizara hasta que
el Consejo General determine el uso de la modalidad del voto electrénico por
Internet para las y los mexicanos residentes en el extranjero.

Ahora bien, toda vez que la LGIPE establece como una atribucién directa de
este Instituto, la definicidén de la modalidad del voto electrénico que se utilizara
en su caso para las elecciones federales, asi como las acciones tendientes a
implementar un Sistema que dé cumplimiento a los requerimientos que la
misma ley establece, es necesario aprobar que, de colmarse los supuestos
sefialados en lineas precedentes, el referido Sistema debera utilizarse para
las elecciones federales, y en las elecciones locales de las entidades
federativas cuya legislacién local contempla la votaciéon de los mexicanos
residentes en el extranjero. Para ambos tipos de elecciones, la operacién del
Sistema estara a cargo de este Instituto.

En otro orden de ideas, es necesario instruir a las Direcciones Ejecutivas y a
las Unidades Técnicas del INE, para que, en el ambito de sus atribuciones,
realicen las gestiones necesarias para dar cabal cumplimiento a lo ordenado
por el presente Acuerdo.

Por las razones expuestas, esta JGE aprueba someter a consideracion del
Consejo General el proyecto de Acuerdo referido, para abrogar el Acuerdo
INE/CG770/2016 y los Lineamientos para el desarrollo del Sistema del Voto
Electrénico por Internet para las y los Mexicanos Residentes en el Extranjero,
aprobados a través de dicho Acuerdo y, asimismo aprobar los “Lineamientos
que establecen las caracteristicas generales que debe cumplir el Sistema del
Voto Electrénico por Internet para las y los Mexicanos Residentes en el
Extranjero del INE”, los cuales constituyen el Anexo gue forma parte integral
del presente Acuerdo.
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A fin de ampliar las posibilidades de emision del voto de los mexicanos
residentes en el extranjero, tomando en cuenta la constante evolucion de ias
tecnologias aplicables, es necesario someter a consideracién del Consejo
General, los Lineamientos que establecen las caracteristicas generales que
debe cumplir el Sistema del Voto Electrénico por Internet para las y los
Mexicanos Residentes en el Extranjero de! INE.

De igual manera, establecen las directrices generales para el cumplimiento de
las caracteristicas que debe cumplir el Sistema del Voto Electronico por
Internet para las y los Mexicanos Residentes en el Extranjero del INE, que
operara durante los Procesos Electorales Federales, y locales de aquellas
entidades federativas cuya legislacion lo prevé.

Con el objeto de brindar certidumbre a la ciudadania mexicana vy
especificamente a las y los ciudadanos mexicanos residentes en el extranjero,
es importante establecer las bases para el disefio e implementacion del
Sistema de Voto Electronico por Internet para las y los Mexicanos Residentes
en el Extranjero del INE, a través de los Lineamientos que para tal efecto se
emiten, y que se someteran a consideracion del Consejo General.

Asimismo, en los Lineamientos se incluyen precisiones en materia de
tecnologias de la informacion, y cuestiones técnicas con el objeto de brindar
mayor claridad para la implementacion del Sistema del Voto Electronico por
[nternet para las y los Mexicanos Residentes en el Extranjero del INE.

Ahora bien, con el tiempo los requerimientos de la ciudadania se modifican y
la tecnologia evoluciona, por lo que resulta importante que el INE actualice
tanto los procedimientos previstos para la emision del voto desde el extranjero
como que amplie las opciones para que los mexicanos residentes en el
extranjero, puedan emitir su voto desde el extranjero por la via electronica.

No obstante que a través de la aprobacion de los Lineamientos se regulan
diversos aspectos para el cumplimiento de las caracteristicas generales que
debe cumplir el Sistema de Voto Electronico por Internet para las y los
Mexicanos Residentes en el Extranjero del INE, también sera necesario
posteriormente construir elementos que rijan aspectos previos a la operacidn
misma del Sistema, entre ellos, se identifican de manera enunciativa mas no
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limitativa, los criterios para la realizacion del Dictamen en los términos que
establece el Articulo Transitorio décimo tercero de la LGIPE, los elementos
que se deben considerar respecto al disefio de la boleta electoral electrénica
y los Lineamientos operativos que consideren, entre otras, la sede en donde
se llevaran a cabo el descifrado y computo de los votos recibidos a través del
Sistema, el plazo de operacién del Sistema, la salvaguarda de la informacion,
el plan para el ejercicio de capacitacién ciudadana que, al menos, incluya
plazos y procedimientos.

En razén de lo expuesto y con fundamento en los articulos 35, fracciones | y II; 36,
fraccion [Hl; 41, parrafo segundo, Base V, Apartado A, parrafos primero y segundo
de la Constitucion Politica de [os Estados Unidos Mexicanos;1, parrafo 1; 9, parrafo
1, incisos a) y b); 30, parrafo 1, incisos a) y f); 34, parrafo 1, inciso c); 47, parrafo 1;
48, parrafo 1, inciso 0); 329, parrafo 1, 2y 3; 330, parrafo 1, incisos a), b) y ¢); 339,
parrafos 1y 5; 340, parrafo 3 y 4; 341, parrafos 1, 2 y 3; 343, parrafo 2 y 3; 345,
parrafo 1; 354, parrafo 2; Décimo Tercero Transitorio de la LGIPE; 100; 101, parrafo
1y 2; 102, parrafo 1y 2; Séptimo Transitorio y Octavo Transitorio del Reglamento
de Elecciones; 4, parrafo 1, fraccion ll, Apartado A, inciso a); 39, parrafo 1; 40,
parrafo 1, incisos a}, ¢), d) y 0); 66, parrafo 1, inciso w} del Reglamento Interior del
Instituto Nacional Electoral y 3, parrafo 1 del Reglamento de Sesiones de la JGE,
esta JGE en ejercicio de sus facultades, emite los siguientes:

ACUERDOS

PRIMERO. Se aprueba someter a consideracién del Consejo General del Instituto
Nacional Electoral el proyecto de “Lineamientos que establecen las caracteristicas
generales que debe cumplir el Sistema del Voto Electrénico por internet para las y
los Mexicanos Residentes en el Extranjero del Instituto Nacional Electoral, que
abrogan a los aprobados por el Consejo General en el diverso INE/CG770/2016,
los cuales se adjuntan como Anexo del presente Acuerdo y forman parte integral
del mismo.

SEGUNDO. Se instruye al Secretario Ejecutivo realizar las acciones necesarias a
efecto de dar cumplimiento al Punto Primero del presente Acuerdo.
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TERCERO. Publiquese el presente Acuerdo en la Gaceta Electoral y en el Portal
de internet del Instituto Nacional Electoral.

El presente Acuerdo fue aprobado en sesién extraordinaria de la Junta General
Ejecutiva celebrada el 7 de mayo de 2019, por votacién unanime de los Directores
Ejecutivos de Prerrogativas y Partidos Politicos, Maestro Patricio Ballados
Villagbmez, de la encargada del Despacho de la Direccién Ejecutiva de
Organizacion Electoral, Licenciada Maria del Carmen Colin Martinez; del Servicio
Profesional Electoral Nacional, Doctor José Rafael Martinez Puén; de Capacitacion
Electoral y Educacion Civica, Maestro Roberto Heycher Cardiel Soto; de
Administracién, Licenciado Bogart Cristobal Montiel Reyna; del encargado del
Despacho de la Unidad Técnica de Fiscalizacién, Licenciado Carlos Alberto
Morales Dominguez; de los Directores de las Unidades Técnicas y de Vinculacién
con los Organismos Publicos Locales, Maestro Miguel Angel Patifio Arroyo; y del
Secretario Ejecutivo y Secretario de la Junta General Ejecutiva, Licenciado
Edmundo Jacobo Molina, no estando presentes durante el desarrollo de la sesion
el Director Ejecutivo del Registro Federal de Electores, Ingeniero René Miranda
Jaimes; el Director de la Unidad Técnica de lo Contencioso Electoral, Maestro
Carlos Alberto Ferrer Silva y el Consejero Presidente y Presidente de la Junta
General Ejecutiva, Doctor Lorenzo Cérdova Vianello.

EL CONSEJERO PRESIDENTE DEL EL SECRETARIO EJECUTIVO Y

CONSEJQ GENERAL Y PRESIDENTE SECRETARIO DE LA JUNTA
DE LA JUNTA GENERAL EJECUTIVA GENERAL EJECUTIVA DEL
JTONA INSTITUTO NACIONAL
ELECTORAL ELECTORAL .
jﬁbﬂl U/IJO ‘gﬂlu
DR. LORENZO CORDOVA —+1CTEDMUNDOFJACOBO
VIANELLO MOLINA
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LINEAMIENTOS QUE ESTABLECEN LAS CARACTERISTICAS GENERALES
QUE DEBE CUMPLIR EL SISTEMA DEL VOTO ELECTRONICO POR INTERNET
PARA LAS Y LOS MEXICANOS RESIDENTES EN EL EXTRANJERO DEL
INSTITUTO NACIONAL ELECTORAL

TiITULO |
DISPOSICIONES GENERALES

Capitulo Unico
De la Naturaleza, Objeto y Ambito de aplicacion

1. Los presentes Lineamientos son de orden publico, de observancia general y
obligatoria para el Instituto Nacional Electoral y para todas |las personas fisicas
y morales que participen en las etapas de planeacién, implementacion,
gjecucion, control y cierre del Voto Electronico por Internet de las y los
Mexicanos Residentes en el extranjero, en los Procesos Electorales Federales
y locales segln corresponda, en los términos que establece la Constitucion
Politica de los Estados Unidos Mexicanos, la Ley General de Instituciones y
Procedimientos Electorales, las legislaciones locales, el Reglamento de
Elecciones del Instituto Nacional Electoral y demas normatividad que apruebe
el Consejo General del Instituto Nacional Electoral.

La aplicacién de la modalidad del Voto Electrénico por Internet para cada
Proceso Electoral o Consulta Popular estara sujeta a la aprobacién por parte
del Consejo General del Instituto Nacional Electoral.

2. Los presentes Lineamientos tienen por objeto:

. Establecer los términos generales que debe cumplir el Sistema del Voto
Electrénico por Internet de las y los Mexicanos Residentes en el
Extranjero.

1. Cumplir con los principios de certeza, legalidad, independencia,
imparcialidad, maxima publicidad y objetividad, en el ejercicio de la
funcion electoral relativa al Voto Electronico por Internet de las y los
Mexicanos Residentes en el extranjero para el ambito federal y local.
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3. Paralos efectos de estos Lineamientos, se entiende:
I. Porlo que se refiere a los ordenamientos juridicos:

a) Constitucién: Constitucion Politica de los Estados Unidos
Mexicanos;

b) Ley: Ley General de Instituciones y Procedimientos Electorales, y

c) Lineamientos: Lineamientos que establecen las caracteristicas
generales que debe cumplir el Sistema del Voto Electrénico por
Internet para las y los Mexicanos Residentes en el Extranjero del
Instituto Nacional Electoral.

I. Con relacién a las autoridades, organismos y 6rganos:
a) Instituto: Instituto Nacional Electoral, y
b) OPL.: Organismo Publico Local.

. Con referencia a las siglas, acrénimos y definiciones:

a) Cddigo de integridad: Valor o cédigo de representacion Unico que
permite identificar a cada archivo digital. Dicho cédigo es obtenido
a partir de algun algoritmo criptografico. Ejemplos de algoritmos que
generan estos codigos de integridad son el algoritmo SHA256 v el
algoritmo SHA512.

b) Comisién: Comision de vinculacién con mexicanos residentes en
el extranjero y analisis de las modalidades de su voto o en su caso
la Comisién encargada de dar seguimiento al voto de los mexicanos
residentes en el extranjero;

¢} Llave criptografica; Pareja de claves (llave de la eleccion, llave de
apertura de votos) que permite el cifrado y descifrado de los votos:
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INSTITUTO NACIONAL ELECTORAL
Llave de apertura de votos: Clave resguardada en el médulo
criptogréafico para el proceso de descifrado y computo de los votos;

d}
Liave de la eleccién: Clave que se incorpora al Sistema para cifrar

los votos durante el periodo de votacion;
f) LNERE: Lista Nominal de Electores Residentes en el Extranjero;
g) Manual de configuracién del Sistema: Documento que contiene
los datos de la eleccién y las instrucciones para la configuracion del
Sistema; de manera enunciativa mas no limitativa, este manual
debe contener los parametros de vinculacion con la LNERE de los
ciudadanos que eligieron la modalidad de Voto Electronico por
Internet, el cargo a elegir, partidos politicos, candidaturas
independientes, figuras de participacion de los partidos politicos
(coaliciéon, candidatura comun, entre otros), nombre de las y los
candidatos, periodo de votacién y nimero maximo de votantes;

Médulo criptografico. Componente especializado que provee un
ambiente seguro para el resguardo y manejo de llaves y procesos

-
criptograficos.
Sistema: Sistema Informatico de Voto Electrénico por Internet;

Votante: Ciudadana o ciudadano mexicano que emitira su voto

desde el extranjero utilizando el Sistema.
transmisién,

)
El Voto Electrénico por Internet es la modalidad de sufragio emitido por ia
ciudadania a través del Sistema que el Instituto habilite para tal efecto, que
voto durante su emision,

la secrecia del
almacenamiento y computo, utilizando medios electronicos.

garantiza
El Sistema para el Voto Electronico por Internet para las y los Mexicanos
Residentes en el Extranjero es el conjunto de recursos tecnolédgicos, humanos,

materiales; y procedimientos operativos, técnicos y de seguridad. Las
caracteristicas del Sistema y las reglas de su ejecucién, son emitidas por el

Instituto a través de los presentes Lineamientos.
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6.

La modalidad de Voto Electrénico por Internet para las y los Mexicanos
Residentes en el Extranjero durante los Procesos Electorales Federales y
locales, en aquellas entidades federativas cuya Constitucion lo prevea,
Unicamente podra realizarse a través del Sistema que el Instituto habilite para
tal efecto, previa aprobacion del Consejo General del Instituto.

La Secretaria Ejecutiva del Instituto, es la instancia responsable de coordinar
la planeacidn, implementacion, ejecucién, control y cierre del Voto Electrénico
por Internet para las y los Mexicanos Residentes en el Extranjero, a través de:

Vi,

La Direccidon Ejecutiva de Capacitacion Electoral y Educacion Civica,
para disefiar e instrumentar camparias de difusion del Voto Electrénico
por Internet para las y los Mexicanos Residentes en el Extranjero,
coordinandose para ello con las instancias que, por el objeto contenido
en la camparia, sean competentes;

La Direccion Ejecutiva de Organizacién Electoral, para integrar el
computo de los votos de ias respectivas elecciones federales en las que
se considere la participacion de las y los mexicanos residentes en el
extranjero;

l.a Direccion Ejecutiva del Registro Federal de Electores, para la
conformacion de las LNERE que seran utilizadas en los procesos
electorales correspondientes, asi como para proponer e instrumentar
programas y acciones permanentes orientados a la promocién y ejercicio
del derecho al voto;

La Direccion Ejecutiva de Prerrogativas y Partidos Politicos, para proveer
la informacion relativa a partidos politicos y candidaturas en el ambito
federal:

La Unidad Técnica de Servicios de Informatica, para llevar a cabo la
implementacion y operacion del Sistema;

La Unidad Técnica de Vinculacion con los Organismos Publicos Locales,
para proveer la informacion relativa a partidos politicos y candidatos en
el ambito local y el seguimiento con los OPL, y
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VIl. Las demés areas del Instituto, en el marco de sus atribuciones.

La Comisién sera la encargada de informar al Consejo General respecto del
seguimiento de las actividades establecidas para el Voto de las y los
Mexicanos Residentes en el Extranjero, asi como de los acuerdos que al
respecto se generen.

La Comisién sera informada mensualmente por parte de la Secretaria Técnica
del avance en la implementacién del sistema y podra pedir opinion y
asesoramiento de instancias nacionales e internacionales con experiencia en
el voto desde el extranjero, asimismo podra realizar las observaciones y
recomendaciones que considere necesarias,

La ejecucién del Voto Electronico por Internet para las y los Mexicanos
Residentes en el Extranjero sera responsabilidad del Instituto cuando se trate
de:

I. Eleccion de Presidencia de la Republica;

Il. Eleccidén de Senadurias;

. Eleccion de Gubernatura y Jefatura de Gobierno de la Ciudad de México,
siempre y cuando la Constitucion de la entidad federativa
correspondiente prevea el voto de las y los Mexicanos Residentes en el

extranjero;

Iv. Consultas populares, cuando éstas coincidan con la eleccion de
Presidencia de los Estados Unidos Mexicanos, y

V. Cualquier otra eleccion prevista para las y los mexicanos residentes en
el extranjero, en las legislaciones federales o locales.

10. Para la planeacion, implementacion, ejecucién, control y cierre del Voto

Electrénico por Internet para las y los Mexicanos Residentes en el Extranjero,
el Instituto debera realizar las siguientes actividades:

I. Implementar las fases para el desarrollo del modelo operativo del
Sistema, el cual constard, al menos, de lo siguiente: creacion de la llave



\‘3\“)08 ‘M 0

{-7

rr: \\\)
\\
X\Q

.fn,:

Wi

\\\\ i
W

.:”//

&=

INSTITUTO NACIONAL ELECTORAL

11.

12.

criptografica, apertura del Sistema, autenticacion del votante, monitoreo
del Sistema, cierre del Sistema, descifrado y computo de los votos, y
resquardo y preservacion de la informacion;

iI. Definir e implementar las medidas de seguridad necesarias para
garantizar la secrecia del voto a partir de la autenticacién del votante y
hasta el computo de los votos; conservando la integridad de los votos en
todo momento. Asimismo, dichas medidas deben garantizar que se emita
un solo voto por ciudadano residente en el extranjero, y que este tenga
derecho a hacerlo; y

. Publicar el resultado de la votacién electrénica por Internet de las y fos
mexicanos residentes en el extranjero en el Programa de Resultados
Electorales Preliminares y en los cémputos distritales respectivos,
conforme a la normatividad vigente.

Las y los funcionarios electorales, las y los representantes de los partidos
politicos y en su caso, de candidaturas independientes y demas instancias
involucradas, deberan salvaguardar la confidencialidad y proteccion de los
datos personales a que tengan acceso, con motivo de la implementacion de
las disposiciones establecidas en los presentes Lineamientos, adoptando las
medidas necesarias para evitar su alteracion, pérdida, transmisioén o acceso
no autorizado, de conformidad con la normatividad aplicable en la materia.

TiTULO I
DEL SISTEMA

Capitulo Primero
Aspectos Generales del Sistema

En caso de que asi lo determine el Consejo General, el Instituto pondra a
disposicion de las y los mexicanos residentes en el extranjero, el Sistema que
permita la correcta emision y transmision de su voto en las elecciones en las
que tenga derecho a votar, siempre y cuando haya elegido esta modalidad
para la emision de su voto. Asimismo, el Instituto garantizara a través de
mecanismos de seguridad, en todo momento, que las y los ciudadanos que
optaron por esta modalidad, no puedan emitir mas de un voto por la via
electrénica o por alguna otra.
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13.

El Instituto debera crear la LNERE con las y los ciudadanos que optaron votar
por internet conforme a los Lineamientos que apruebe el Consejo General,
misma que el Sistema utilizaréd como referencia para permitir el acceso a las y
los ciudadanos registrados que hayan elegido la modalidad por internet.

14. Adicionalmente, para la modalidad de Voto Electrénico por Internet se

15.

16.

17.

18.

requerira que cada ciudadana o ciudadano residente en el extranjero cuente
con un correo electronico y un nimero de teléfono mavil Gnicos, mismos que
deberéa proporcionar al Instituto, tanto para la recepcion de informacién, como
para su autenticacién en el Sistema. De manera conjunta con los mecanismos
de seguridad que se establezcan para uso del Sistema, la LNERE con las y
los ciudadanos que optaron votar por la via electrénica por Internet, permitiran
que el acceso, para emitir el voto, Gnicamente se dé a quienes se encuentren
registrados.

Conforme a lo establecido en el articulo 343 de la Ley el sistema debera ser
auditable en cada una de las etapas de su desarrollo e implementacion.

Capitulo Segundo
Fases para el Desarrollo del Modelo Operativo del Sistema

Los presentes procedimientos tienen por objeto establecer y describir las fases
que rigen los componentes y operaciones asociados al Sistema de Voto
Electronico por Internet para las y los Mexicanos Residentes en el Extranjero,
debiendo cumplirse cada una de ellas.

Para los casos no previstos en las presentes fases, el Secretario Ejecutivo por
conducto de los Titulares de la Direccién Ejecutiva del Registro Federal de
Electores y la Unidad Técnica de Servicios de Informatica del Instituto
propondré a la Comision las medidas pertinentes debiendo en todo momento,
informar a los integrantes del Consejo General.

El Modelo Operativo del Sistema consta, al menos, de las siguientes fases:

1. Creacion de la Llave Criptografica;

ll. Apertura del Sistema;
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19.

20.

21.

. Autenticacion del Votante;

Iv. Monitoreo del Sistema;

v. Cierre del Sistema;

Vl. Descifrado y Computo de los votos, vy

VIl. Resguardo y Preservacion de la Informacion.

Seccidén Primera
Creacion de la Llave Criptografica

Esta fase corresponde al evento en el cual se genera la Llave criptografica que
sera utilizada para brindar seguridad a la informacion en el Sistema durante su
operacion, evento que debera ser atestiguado por un tercero con fe publica y
ante la presencia de las representaciones de los Partidos Politicos Nacionales,
Y en su caso, de las candidaturas independientes.

Como resultado de este evento se hara entrega de la Llave de apertura de
votos a las personas que designe el Consejo General. Dicha llave sera
resguardada conforme a los procedimientos y mecanismos que para tal efecto
se determinen.

La designacién por el Consejo General debera realizarse, por lo menos dos
meses antes de la apertura del Sistema.

Seccion Segunda
De la Apertura del Sistema

Esta fase comprende las actividades a realizar para configurar el Sistema con
la informacién de las elecciones que corresponda, en presencia de un tercero
con fe publica y ante la presencia de las representaciones de los Partidos
Politicos Nacionales, y en su caso, de las candidaturas independientes,
quienes ademas recibiran el manual de configuracion del Sistema y validara
que la version del Sistema corresponde a la versién que cuenta con el
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22,

23.

24,

Dictamen y que las bases de datos no contienen votos. Esta fase concluye con
el inicio de operacion del Sistema.

El Sistema debera contar con la funcionalidad que permita configurar los
parametros relativos a las elecciones que se desarrollaran, asi como ingresar
la Llave de la eleccién y obtener un reporie inicial que permita verificar que la
base de datos no contiene votos y que los contadores estan inicializados en
Cero.

El Sistema sera habilitado para permitir el acceso a los Votantes a partir de la
fecha y hora que, para tales efectos, se haya establecido.

Seccion Tercera
De la Autenticacion del Votante

En esta fase el Sistema debera considerar el procedimiento para que el
Votante pueda ingresar al mismo durante el periodo de votacion
correspondiente. Tiene por objeto verificar la identidad del Votante. Para que
el Votante pueda emitir su voto, deberd realizar el procedimiento de
autenticacion en el Sistema, a traves de dispositivos electronicos.

Con el objeto de que el Votante pueda realizar el procedimiento de
autenticacion, el Instituto le debera proveer lo siguiente:

I.  Un nombre Unico de usuario;

Il. Una contraseria, la cual sera enviada a través de la cuenta de correo
electrénico que proporciond en su solicitud de inscripcion ante la LNERE;

. Un cédigo de un solo uso o nimeros de identificacién, que serdn
enviados por el Sistema a su teléfono mévil cada vez que se requiera
corroborar su identidad, y

IV. La direccion electronica del Sistema por medio del cual emitira su voto,
misma que se le hara llegar en el manual de uso correspondiente.
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25,

26.

27.

28.

29.

30.

31.

32.

El Sistema debera garantizar que el nombre Unico de usuario, mediante el cual
se emita el voto, corresponda a una o un ciudadano mexicano residente en el
extranjero que tenga derecho.

El Sistema permitira ingresar al Votante en cualquier momento durante el
periodo de votacion correspondiente.

Seccion Cuarta
Del Monitoreo del Sistema

En esta fase el Sistema debera considerar los médulos para el monitoreo del
estado de todos los componentes tecnoldgicos involucrados en la operacion
del Sistema durante el periodo que esté en operacioén.

El acceso a los moddulos de monitorec estarda a disposicion de las y los
representantes de los partidos politicos, candidaturas independientes,
observadores electorales y el personal que, en su caso, designe el Instituto y/o
el OPL a través de los médulos que el Instituto habilite para tal efecto.

Se deberan generar informes de operacion de! Sistema.

Seccion Quinta
Del Cierre del Sistema

Esta fase comprende las actividades a realizar para obtener la base de datos
gue contiene los votos cifrados y calcular su codigo de integridad, una vez que
el Sistema haya cerrado operaciones conforme al procedimiento establecido
para tal efecto.

A la fecha y hora de cierre configurada, el Sistema debera ejecutar, de forma
automatica, los procedimientos de cierre para concluir la votacion por la via
electrénica por internet.

El Sistema debera permitir la obtenciéon de la base de datos con los votos
cifrados; mismos que no deben tener ningln vinculo con el votante.

Como parte del procedimiento de obtencién de los votos cifrados se realizara
el calculo de los codigos de integridad que correspondan.

10
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33.

34.

35.

36.

37.

38.

39.

Seccion Sexta
Del Descifrado y Computo de los Votos

En esta fase se realiza el descifrado y computo de la eleccién mediante el uso
de la Llave de apertura de votos.

Cada partido politico o candidatura independiente que participe en la eleccién
en la que haya operado el Voto Electrénico por Internet de las y los mexicanos
residentes en el exiranjero, podra contar con un representante acreditado
durante el descifrado y computo de los votos.

El Sistema permitira que se lleve a cabo el proceso de descifrado y computo
de los votos. Dicho procedimiento se ejecutara una vez que haya cerrado el
Sistema, en presencia de un tercero con fe publica y ante la presencia de las
representaciones de los Partidos Politicos Nacionales, y en su caso, de las
candidaturas independientes.

Para este procedimiento se debera utilizar la Llave de apertura de votos
entregada durante la fase de creacion de la Liave criptografica.

Se debera calcular y comparar el cédigo de integridad de la base de datos con
los votos cifrados, con el cddigo de integridad obtenido a través del Sistema,
y ejecutar las instrucciones necesarias para que inicie el proceso de descifrado
haciendo uso de la Llave de apertura de votos.

Al termino del computo de la votacion emitida en el extranjero por la modalidad
electrénica por Internet, el Sistema emitird el acta ordenando los datos por
ambito y tipo de eleccidn, y por entidad federativa.

El acta de coOmputo emitida por el Sistema sera entregada:

I. Para las elecciones federales, al personal del Instituto designado
previamente por la Junta General Ejecutiva, que realizara la suma de los
resultados consignados en las actas de escrutinio y cémputo de las
respectivas mesas, para obtener el resultado de la votacion emitida en el
extranjero,

11
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40.

41,

42,

Il. Para las elecciones locales, se hard llegar al Secretario Ejecutivo del OPL
a través del Secretario Ejecutivo del Instituto, y

. A las y los representantes de los partidos politicos y candidaturas
independientes debidamente acreditados y presentes al momento del
computo, se les hara enirega de una copia del acta de computo, antes
de hacerla plblica en las paginas de resultados correspondientes.

Seccidn Séptima
Del Resguardo y Preservacion de la Informacion

En esta fase se entrega al tercero con fe publica, la Llave de apertura de votos
con las medidas de seguridad que se determinen para garantizar su
proteccion, asi como, toda la informacion generada por el Sistema, para
continuar con el proceso de resguardo y preservacion de las mismas. Lo
anterior, ante la presencia de las representaciones de los Partidos Politicos
Nacionales, y en su caso, de las candidaturas independientes.

Se deberan generar los cédigos de integridad de al menos, los siguientes
archivos digitales en el equipo de edmputo de la sede:

I. La base de datos con los votos descifrados;
I. Las bitacoras generadas por el Sistema, y
M. Cualquier otro documento generado por el Sistema.

Se entregara al tercero con fe publica el documento que contenga los codigos
de integridad, incluyendo el de la base de datos con los votos cifrados. Lo
anterior, ante la presencia de las representaciones de los Partidos Politicos
Nacionales, y en su caso, de las candidaturas independientes.
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